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Abstrakt

Bakalarska prace se zabyva analyzou skripti. V dnesnich distribucich Linuxu nebo jinych
operacnich systému zalozenych na myslence Unixu je mnoho nastaveni konfigurovano po-
moci skript. Prace sméfuje k vytvoreni programu, ktery takové skripty analyzuje a sdéli
uzivateli jejich funkci a také bezpecnost. Na zakladé prizkumu se prace zaméfuje na jazyk
Bash.

Abstract

This bachelor’s thesis deals with analysis of scripts. In the current distributions of Linux or
other operating systems based on the Unix principals, there is made a lot of configuration
by using scripts. The main objective of this work is to create a program that analyses the
scripts and also reports theirs functionality and safety to a user. According to my research
the work is aimed to Bash language.
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Kapitola 1

Uvod

V dnesnich distribucich Linuxu nebo jinych operacnich systémt zalozenych na myslence
Unixu je mnoho nastaveni konfigurovano pomoci skriptii - at je to start systému, nastaveni
prostiedi nebo zachazeni s jednotlivymi sluzbami systému.

Chceme-li se dozvédét, co dany skript vykonava, nez ho spustime, mame dvé moznosti.
Bud si dany skript otevieme a zjistime ,,ru¢né®, co déld, nebo pouzijeme néstroje statické
analyzy. Prvni mozZznost funguje dobfe pro zkusené uzivatele a v piipadech, kdy dany skript
mé pouze par fadkl. Je-1i skript rozsahly, je lepsi pouzit nastroje statické analyzy. Tyto na-
stroje provedou lexikalni, syntaktickou a sémantickou analyzu, sleduji tok dat v programu
a dokazou uzivatele upozornit na nebezpec¢né konstrukce a prikazy.

Cil prace

Vysledkem tohoto projektu by mél byt program, ktery umi analyzovat skripty jednoho z
unixovych shellti a Tici uzivateli, co vlastné dany skript déla a jak je pro néj ,,bezpecny “.

Struktura pisemné prace

Prace je rozdélena celkem do Sesti kapitol. Tyto kapitoly se vénuji sezndmeni s proble-
matikou statické analyzy, unixovym shellim, navrhu systému, implementaci a zhodnoceni
dosazenych vysledki.

e Kapitola 1: Uvod

e Kapitola 2: Staticka analyza - soucasti, postupy

e Kapitola 3: Unixové shelly - jejich predstaveni, prizkum popularity, Bash

o Kapitola 4: Navrh systému pro statické analyzovani skriptti psanych v jazyku Bash

e Kapitola 5: Implementace systému - nastroje pro implementaci, vlastni implemen-
tace

e Kapitola 6: Zavér



Kapitola 2

Staticka analyza

Tato kapitola zpracovava teoreticky zaklad pro oblast statické analyzy. Text byl zpracovan
dle [1] a [2]. Pribéh statické analyzy popisuje obrazek 2.1.

Nastroje pro statickou analyzu mohou odhalit pouze chyby a problémy, které je mozné
zjistit ze zdrojového kédu programu. Nejcastéji se provadi statickd analyza praveé nad zdro-
jovym kédem. Nelze odchytit problémy, které budou zpiisobeny uzivatelskym vstupem do
systému za béhu aplikace, nebo samotnym béhem aplikace (analyza provadénd za béhu
systému se nazyva dynamicka analyza).

Soucasti statické analyzy jsou:

e Stavba modelu: zahrnuje lexikalni analyzu, syntaktickou analyzu a sémantickou ana-
lyzu.

e Analyza modelu: sledovani toku dat v programu, nadefinovani pravidel pro kontrolu,
interpretace jednotlivych c¢asti modelu, prezentace vysledkd.

; ANALYZA
ZDRngSW 3 MODEL KONSTRUKCi |~ PREZENTACE VYSLEDKU
A PRIKAZU
A A
PRAVIDLA PRO LEXEMY, PRAVIDLA PRO
GRAMATIKA JAZYKA, KONSTRUKCE A
SEMANTICKY VYZNAM PRIKAZY

Obrazek 2.1: Schéma statické analyzy

2.1 Stavba modelu

Stavba modelu zahrnuje jednotlivé kroky procesu transformace zdrojového kédu na deriva-
¢ni strom. Tato ¢ast se zabyva jejich popisem.



Lexikalni analyza

Jedna se o nastroj, ktery pracuje nad zdrojovym kédem a transformuje jej na posloup-
nost tzv. lexémd (angl. tokend), coz jsou prvky zdrojového jazyka. Vétsinou ignoruje ,,bilé
znaky “! a komentare. Pravidla pro lexémy jsou ¢asto definovdna pomoci regularnich vyrazi.

Méjme priklad:
if (ret) //komentaf
mat [x] [y] = END_VAL;

Pokud nadefinujeme pravidla pro lexémy, jaké jsou uvedeny v tabulce 2.1, vysledna sek-
vence lexémi bude:

IF LPAREN ID(ret) RPAREN ID(mat) LBRACKET ID(x) RBRACKET LBRACKET
ID(y) RBRACKET EQUAL ID(END_VAL) SEMI

Pro tvorbu lexikalnich analyzatori je mozné pouzivat bézné dostupné automatizované
nastroje, jako je napt. LEX [3].

Hodnota lexému Funkce

if { return IF; }

( { return LPAREN; }

) { return RPAREN; }

[ { return LBRACKET; }
] { return RBRACKET; }
= { return EQUAL; }

; { return SEMI; }

[ \t\n]+ { Ignoruj bilé znaky
\/\/ . % { Ignoruj komenta¥ }
[A-Za-z] [A-Za-z0-9]* | { return ID; }

Tabulka 2.1: Definice pravidel pro lexémy

Syntakticka analyza

Ukolem syntaktického analyzatoru je uréit syntaktickou strukturu zdrojového programu. To
znamena, ze se syntakticky analyzator snazi sestrojit pro dané slovo lexikalnich symbold
(reprezentujici zdrojovy program) derivacni strom.

Syntakticky analyzator (angl. parser) vyuziva bezkontextovou gramatiku k uréeni sprav-
ného poradi lexému ve zdrojovém kodu.

e Bezkontextova gramatika je urcena konefnou mnozZinou netermindld, kone¢nou
mnozinou terminald, kterd nema spolecné prvky s mnozinou neterminali, poc¢atecnim
neterminédlem a koneénou mnozinou pfepisovacich pravidel typu X — «, (X pfepi§ na
a), kde X je neterminél a « je fetézec z neterminalti a termindla.

1Oznaceni pro mezeru, tabulator a novy Fadek



Pravidla

stmt := if_stmt | assign_stmt

if_stmt := IF LPAREN expr RPAREN stmt
expr := lval

assign_stmt := lval EQUAL expr SEMI
lval := ID | arr_access

arr_access := ID arr_idx+

arr_idx := LBRACKET expr RBRACKET

Tabulka 2.2: Gramatika pro parsovani

Pro tvorbu syntaktickych analyzatorti je mozné pouzivat bézné dostupné automatizované
nastroje, jako je napt. YACC [4].

V tabulce 2.2 jsou definovana pravidla pro parsovani kédu z predchozi sekce. Na obrazku
2.2 pak muZzeme pozorovat, jak vypada syntakticky strom po pouziti nami nadefinovanych
pravidel.

stmt

if stmt
[Sxqela stmt
' '
ival assign_stmt
D{ret - s
ID{re " -8
lval expr
arr_access _ lval
e t TR ¥
ID {mat) arr_idx arr idx 1D (END_WVAL}
expr exXpr
i |
\j Y
ival lval
IDi{x) IDy)

Obrazek 2.2: Syntakticky strom

Sémanticka analyza

Sémantickd analyza provadi kontrolu nejriznéjSich sémantickych aspektid programu, jako
napft. deklarovanost proménnych (u nékterych jazyki to neni nutné). Postupné prochazi
derivac¢ni strom a kontroluje ziskané symboly ¢i skupiny symbolti.

Miuzeme diky ni odhalit chyby, jako je pfifazovani textovych fetezcll do proménnych,
které mohou obsahovat pouze ¢iselné hodnoty.



2.2 Analyza modelu

Pro to, abychom mohli interpretovat, co program vykonéva, je nutné znat vyznam vsSech
konstrukci daného jazyka. Diky tomu je mozné spravné urcit, kde program operuje, s ¢im
zachézi, nejsou-li v ném sémantické chyby a co ovliviiuje.

Sledovani toku dat

DuleZitou soucasti statické analyzy je sledovani toku dat v programu. Je nutné sledovat
obsahy proménnych, je-li to v rdmci pouhého analyzovani zdrojového kédu mozné. Diky
udrzovani aktualniho stavu proménnych je ¢asto mozné vyhodnotit, které konstrukce kédu
se provedou, které ne, jestli skon¢i program piredcasné, nezacykli se aj.

2.3 Prezentace vysledku

Pokud program narazi na konstrukci, o které neni schopny rozhodnout, co presné vykona,
pak je tieba uzivateli o této konstrukci podat zpravu.

U statické analyzy plati, ze je lepsi uZivateli predlozit vSechny konstrukce, kde pro-
gram nemuze stoprocentné rozhodnout, co se bude vykonévat, nebot takovd mista znadi
potencialni bezpecénostni rizika a zaslouZi si uzivatelovu pozornost.

Neni-li néstroj schopny rozhodnout, kteréd ¢ast vétveni se provede, popt. jaky pocet ite-
raci, pak je tfeba udrzovat v kontextu vSechny mozné varianty.

Méjme takovy priklad,

if [ "$USER" == "root" ]; then
rm filel

else
rm file2

fi

pak néastroje statické analyzy nemohou uréit obsah proménné USER (proménnd, kterd je
inicializovana shellem a obsahuje jméno aktualné piihlaseného uzivatele) a je tieba uzivatele
varovat o vSech moznych rizicich, tedy Ze se miZe z disku mazat bud filel nebo file2 a
ze vysledek této operace zalezi na konstrukci if [ "$USER" == "root" ].



Kapitola 3

Unixové shelly

Tato kapitola zpracovava teoreticky zaklad pro oblast unixovych shellt. Je zde uveden
prehled nejcastéji pouzivanych shelltt v soucasnych unixovych distribucich. Déle je rozve-
deno, na jaky shell je prace zaméfend, tento je blize popsan. Kapitola cerpa z [5], [0] a

[7]-

3.1 Co to vlastné je shell?

Shell je prostfedek komunikace uzivatele s opera¢nim systémem. Historicky prvnim a dodnes
navrhl a naprogramoval na pfelomu 60. a 70. let. Principy Bourne shell piejaly vSechny
nasledujici prikazové interprety, obvykle jde pouze o jiny uzivatelsky pristup.

Shell vytvari prostfedi prikazového rfadku, do kterého uzivatel zadava nazvy piikazi,
které chce spustit. Shell tyto pfikazy interpretuje, spousti odpovidajici programy a umoziuje
sledovat jejich vystup. Umoznuje prikaztim predavat parametry, seskupovat je, slucovat pri-
kazy do skriptti a podobné.

Prikazy se volaji tak, Ze se napiSe jméno prikazu a za néj parametry. Pfed spusténim pri-
kazu provadi shell nad pfikazovou fadkou nékolik transformaci: nahrazuje proménné jejich
obsahem, rozbaluje wildcardové! vyrazy na seznamy jmen soubori, které jim odpovidaji,
rozdéluje fadky na jednotlivé argumenty a dalsi. Pokud napiSe uzivatel mv * dir, je to shell a
nikoliv program muw, kdo nahradi hvézdicku seznamem vsech soubori v aktualnim adresari.

Pokud chceme predat néjakému piikazu skutecné hvézdicku nebo jiny znak se zvlastnim
vyznamem, nejjednodussi cestou je dat ji do uvozovek: shell pri zpracovani prikazové radky
uvozovky odstrani, ale jejich obsah ponechd nezménény. Presné chovani pfi zpracovani
ptikazové fadky a seznam znakiu se specidlnim vyznamem zavisi na konkrétnim shellu.

3.2 Prehled unixovych shelli
Nejznaméjsimi variantami shellu jsou (fazeny dle data vzniku):

e Bourne shell /bin/sh — historicky nejuznavanéjsi shell, v Unixu je od Verze 7

e C shell /bin/csh — jeho syntaxe vychazi z jazyka C

!Piikazy, v nichz se vyskytuje znak *, ktery neni v uvozovkach, nebo pfed nim neni zpétné lomitko
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TC shell /bin/tcsh — rozsifeni C shellu o editaci pfikazového fadku ve stylu editoru
emacs

Korn shell /bin/ksh — rozsifeni Bourne shellu, zdola kompatibilni, pfidava nékteré
uziteéné véci z C shellu (préci s procesy, historii a editaci piikazové fadky aj.)

Bourne again shell /bin/bash — obsahuje velmi dobrou podporu interaktivni prace.
Vice viz kapitola 3.4.

Prehled shelli dle jejich vyvoje popisuje obrazek 3.1.

Thompson (sh)

Vo~

rc (rc) |« Bourne (sh) The C (csh)

T
%
Lt
LN
.
L

N 4
NetBSD almquist (ash) Bourne again (bash) Korn (ksh) TENEX C (tcsh)
_ _ T A
Debian almquist (dash) : T e ] _
: S e Public domain Korn (pdksh)
The Z (zsh) MirOS Korn (mksh)

Obrazek 3.1: Pfehled hlavnich unixovych shelld.

3.3 Pruazkum popularity

Nez jsem se rozhodl pro zaméfeni na konkrétni unixovy shell, provedl jsem maly prizkum,
abych zjistil, které shelly se pouzivaji a v jakém rozsahu.

Vyzkum jsem provedl na sedmi distribucich linuxu: PCLinuxOS, Linux Mint, Mandriva,

Debian, openSuse, Fedora a Ubuntu.

Napsal jsem skript v jazyku Bash, ktery postupné prohledal vybrané slozky (zaméril

jsem se na slozky /etc a /boot kvuli konfigura¢nim skriptim), zjistil o jaky typ souboru se
jedna a v pripadé, zZe skript byl psany v jazyku Bash, sh, ksh, csh nebo tcsh, shromazdil
statistiky o souboru. Kontrolovanymi faktory byl pocet skripta a jejich celkova délka.

Vysledky jsou v tabulce 3.1. Vzhledem k tomu, Ze se v rdmci testovani neobjevil ani

jeden skript shellu ksh a tcsh, ve vysledcich je neuvadim. Na obrazku 3.3 lze pozorovat
porovnani uzivani shelld, co se po¢tu souboru tyka, na obrazku 3.2 lze pozorovat porovnani
v celkové délce danych skriptd.
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Distribuce Bourne Shell Bash C shell
Pocet Celkova Pocet Celkova Pocet Celkova
skriptu | délka skriptu | délka skriptu | délka

Ubuntu 313 600 120 21 1 830 0 0

Debian 495 1253672 | 12 25 726 0 0

PCLinuxOS || 302 576 803 196 752 827 1 299

openSUSE 283 984 846 162 1126345 |0 0

Mandriva 290 558 108 155 653 723 0 0

Linux Mint | 304 516 878 15 22 984 0 0

Fedora 227 702 936 251 822 199 2 1432

Je patrné, ze shelly ksh a tcsh se pro konfiguracni ucely ve vyse zminénych distribucich
nepouzivaji. Csh byl pouzit ve tfech ptfipadech, ale v ramci ostatnich vysledk je toto cislo

Tabulka 3.1: Vysledky prizkumu

N

distribucich nachézi hodné.

@ Bash 26,8 %

@ Bourne shell
731 %

OC shell 0,1 %

Obrazek 3.2: Procentualni porovnani v poc¢tu nalezenych skripti

Moje prace ze zamé¥ na jazyk Bash, nebof obsahuje mnoho rozsifeni v porovnéani s

klasickym Bourne shellem a navic je s nim kompatibilni (az na par vyjimek).

Ve vsech distribuci v testu byl po instalaci implicitné nastaveny Bash jako defaultni

shell.

3.4 Bash

Bash je POSIX shell s fadou rozsifeni a slouzi jako interpret pro prikazovy rféadek. Napro-
gramoval ho Brian Fox pro projekt GNU a jeho nazev je akronymem pro Bourne again shell,
coz poukazuje na jeho zéklad v dfive nejpouzivanéjsim unixovém shellu Bourne shell (sh).

12




B Bash 39,6 %

B Bourne shell
60,3 %

OCshell0,1%

Obrazek 3.3: Procentualni porovnani v celkové délce nalezenych skripti

Je pouzivan jako implicitni pifikazovy interpret v systémech postavenych na linuxovém
jadre, stejné jako i v Mac OS X. Je mozné ho pouzit i v systému Microsoft Windows
za pouziti subsystému pro unixové aplikace (SUA), nebo emulace POSIX pomoci softwaru
Cygwin a MSYS.

Zaklad syntaxe ptikazti v Bashi je pfevzat z ptivodniho Bourne shellu. Také pfevazna
vétsina sh skriptt je v Bashi spustitelna bez jakékoliv modifikace kédu az na par vyjimek,
které vznikaji jinou interpretaci méné pouzivané syntaxe piikazi nebo jinou implemen-
taci téchto systémovych piikazt. Bash navic prevzal nadpady z Korn shellu a C shellu,
napfiiklad editaci jednotlivych fadku, historii piikazi, proménné $RANDOM a $PPID a POSI-
Xové dynamické vkladani prikazi pomoci syntaxe $(prikaz). Pfi psani syntaxe nam pak
préaci nejvice ulehdi stisk klavesy tabulator, ¢imz Bash automaticky doplni konec napsaného
ptikazu, cesty k souboru nebo proménné, pripadné ndm ukéze vSsechny moznosti doplnéni.

Na rozdil od Bourne shellu ma Bash mnoho rozsireni i v syntaxi prikazi. Napriklad
dokaze provadét celociselné operace bez voldni externich procesil. Za timto tcelem byla
vytvorena syntaxe, které se blize vénuje kapitola 3.4.8. Bash také zjednodusil pfesmérovani
vstupt a vystupt tak, jak to v tradi¢cnim Bourn shellu nebylo mozné, vice v kapitole 3.4.5.

3.4.1 Proménné

Proménné jsou obecné pouze jednoho datového typu — retézec znakt. Nékteré z nich jsou
urceny jen pro ¢teni, a to bud implicitné nastavenim systému, nebo ptikazem readonly. Lze
definovat pomoci vestavéného piikazu declare omezeni obsahu proménné (pole, ¢iselnd hod-
nota aj.). Pfi ¢iselnych operacich je rozhodujicim faktorem, jestli obsahuje proménnd pouze
Cislice. Obsahuje-li proménnd i jiné znaky nez cislice, pak se jeji hodnota v aritmetickém
vyrazu povazuje za nulu.

Proménné mtzeme rozdélit do t¥i skupin.

e Vnitini proménné shellu. O jejich inicializaci se stara shell.

13



— napt. SHOME, $HOSTNAME, $LANG, $PATH, $SHELL aj.

e Urzivatelské proménné. Stejné jako vnitini proménné se skladaji pouze z alfanumeric-
kych znaki a podtrzitka.

e Proménné specialniho vyznamu, skladaji se ze specialnich znakt.

— $$ - PID' shellu
— $! - PID! posledniho procesu, ktery byl spustén na pozadi
— $7 - névratovd hodnota posledniho dokonc¢eného procesu

— a mnoho dalsich

3.4.2 Uvozovky
Jednoduché

Uzavifenim sekvence znakt do jednoduchych uvozovek zajistime, Ze se Zadny ze znakli ne-
bude expandovat. Chceme-li napsat do takového fetézce znak jednoduchych uvozovek, je
treba pred néj vlozit zpétné lomitko.

Dvojité

Uzavienim sekvence znakiu do dvojitych uvozovek zajistime, Ze znaky z této sekvence se
nebudou expandovat, az na proménné, viz kapitola 3.4.7.

a=b
# Nasledujici prikaz vypiSe: Obsah proménné a je 5
echo "Obsah proménné a je $a"

Zpétné

Zpétné uvozovky znamenaji, Ze se v textu bude celd sekvence nahrazovat vysledkem vyrazu,
ktery je umistény v rdmci zpétnych uvozovek. Konstrukce pfikazu: ‘vyraz‘

# Do proménné a se ulozi vysledek prikazu 1ls
a=‘1ls‘

3.4.3 Aliasy

Alias je vestavény prikaz, ktery je schopny prepsat defaultni chovani pfikaz nebo tvofit
ptikazy vlastni. Pouziva se pro zjednoduseni prace uzivatele, aby nemusel ¢asto vypisovat
stejné konstrukce. Napr. alias 1s=’1ls --color=auto’. Tento prikaz zajisti, aby vysledek
pfikazu Is byl defaultné zobrazovan barevné.

Stejné tak jako dobry pomocnik, je to i velkd bezpecnostni riziko, kterou je nutné hlidat
pti statické analyze.

dentidikétor procesu, reprezentovany &islem.
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3.4.4 Subshelly

Chceme-li vykonat nékteré piikazy mimo hlavni béh skriptu, je mozné tak ucinit s vyuzitim
subshellu. Pokud potfebujeme vysledek takovych operaci pouzit v béhu hlavniho skriptu,
pak je tfeba pouzit filedescriptor (Cesky ekvivalent je popisovaé souboril) pro pfesmérovani.

3.4.5 Presmérovani

Je mozné zapisovat do soubortl, nebo z nich ¢ist. V Bashi jsou vzdy oteviené minimalné
3 soubory: stdin (standartni vstup), stdout (standartni vystup) a stderr (standartni
chybovy vystup). Tyto a dalsi oteviené soubory mohou byt pfesmérovany. Pfesmérovanim
minime odchyceni vystupu ze souboru, prikazu, programu, skriptu, popf. bloku piikaz
(cykly, nebo sekvence piikazti uzaviena do slozenych zavorek) a posldni na vstup jinému
souboru, prikazu, programu nebo skriptu.

Bash disponuje velkym mnozstvim zptisobi, jak pfesmérovavat vstupy a vystupy. Neni
to jen obycCejné zapisovani do souboru a ¢teni z né€j, nabizi ndm i roury, pojmenované
roury, here documenty a moznost pfesmérovani filedescriptord.

Na né&které tyto funkce se bliZe zamd&fim v textu, nebof jejich vyznam pro statickou
analyzu je stézejni.

Roury

Slouzi pro preposlani vystupu jednoho prikazu na vstup prikazu druhého.

# Nasledujici prikaz prepoSle vystup prikazu ls na pfikaz cat
1s | cat

Pojmenované roury

Je to specidlni typ souboru existujiciho v souborovém systému. Casto se pouzivéa, pokud
chceme roury vyuzivat opakované.

Tvori se prikazem mkfifo, nasledovanym jednim parametrem, jménem roury. Piikazem
1ls -1 se mizeme piesvéddcit o tom, ze se roura skutecné vytvorila a z vypisu je vidét, ze se
nejedné o klasicky soubor, nybrz o rouru, oznacenou pismenem p (z angl. pipe).

Filedescriptor

Filedescriptor je reprezentovan ¢islem a slouzi k identifikaci otevieného souboru. Standartni
vstup, standartni vystup a standartni chybovy vystup maji oznaceni 0, 1 a 2.

Presmérovani standardniho vystupu a standardniho chybového vystupu v tu samou
chvili 1ze udélat pomoci prikazu &>. Dale je mozné popisovace soubortu duplikovat a pre-
smérovavat (Tyto konstrukce jsou implementované az v Bashi verze 4.0.). D4 se diky nim
preposlat vysledek operaci ze subshellu do hlavni ¢asti skriptu.

Here document

Here document (nemé cesky ekvivalent) slouzi pro pfesmérovani vicefadkového textu na
vstup daného prikazu. Jsou tfi moznosti jak pouzit here document.
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o Tvar zarazky: <<text
V tomto pripadé se provede v sekvenci here documentu substituce vyrazti a promén-
nych.

e Tvar zaradzky: <<-text
Stejné jako v predchozim pripadé, ale tabulatory na zacatku radk® se nebudou brat
v potaz pfi vyhodnocovani. Pouziva se pro lepsi prehlednost v kédu.

e Tvar zaradzky: <<"text"
V tomto piipadé se dané aplikaci pfeda here document cisté jako text.

3.4.6 Specialni znaky

A7 na nize zminéné znaky Bash interpretuje znak sam o sobé. Chceme-li i tyto znaky takto
interpretovat, je tfeba pred né umistit zpétné lomitko. V nékterych pfipadech staci ohra-
nic¢eni uvozovkami, vice viz kapitola 3.4.2.

<mezera> <tabulator>

| & ; < > ()Y ¢ <\ " >

<novy_radek>

3.4.7 Substituce proménnych

Pted vlastnim vyhodnoceni prikazu se provadi substituce proménnych. Jako proménna je
vniména sekvence znakii, kterd zacina znakem $ a je nasledovdna nézvem proménné, nebo
slozenymi zavorkami, ve kterych miZe byt bud nazev proménné, nebo vyraz pro vyhodno-

ceni viz tabulka 3.2.

Parametr Parametr Parametr
Inicializovany Inicializovany | Neinicializovany
Neprazdny Prazdny

${parametr:-word}

substituce parametru

substituce word

substituce word

${parametr-word}

substituce parametru

substituce NULL

substituce word

${parametr:=word}

substituce parametru

prifad word

prifad word

${parametr=word}

substituce parametru

substituce NULL

prifad word

${parametr: ?word}

substituce parametru

chyba, konec

chyba, konec

${parametr?word}

substituce parametru

substituce NULL

chyba, konec

${parametr:+word}

substituce word

substituce NULL

substituce NULL

${parametr+word}

substituce word

substituce word

substituce NULL

Tabulka 3.2: Pfehled moznosti substituce proménnych

SloZené zavorky se Casto pouzivaji, pokud potifebujeme oddélit proménnou od okolniho

textu:

X=promen

#VypisSe "Substituce promennych"
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echo "Substituce ${x}nych"
#VypisSe "Substituce promen nych"
echo "Substituce $x nych"

3.4.8 Aritmeticka expanze

Konstrukce pro aritmetickou expanzi vypada takto: $((vyraz)). Pfed vlastni aritmetickou
expanzi se provede substituce proménnych a vyrazt v uvozovkach. Je-li ve vyrazu obsazen
textovy Fetézec, pak ho shell automaticky bere jako proménnou a hleda jeji obsah, tzn. ze
neni nutné pred proménné davat znak $.

# zopakuje prikaz stokrat

x=100
while [ $x -gt 0 ]
do
prikaz
x=$(($x-1))
done

3.4.9 Substituce prikazi

Konstrukce pro substituci ptikazt vypada takto: $(prikaz) nebo ‘prikaz‘. Ulozi se do
proménné vysledek prikazu. Pouziva se v pripadech, kdy je potfeba pracovat s vysledkem
prikazu vicekrat, a proto nam nestac¢i pouziti roury pro jednorazové presmérovani vystupu
na vstup jiného prikazu.
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Kapitola 4

Navrh programu

V této kapitole se vénuji navrhu cilového programu. Jsou kladeny pozadavky a specifikuji
vlastnosti, které bude vysledny program ovérovat. Déle se vénuji navrhu cilové aplikace a
zminuji jednotlivé ¢asti, které je tieba vzit v tvahu pfed vlastni implementaci.

4.1 Specifikace pozadavkua

Tato specifikace plyne z pozadavkd na vysledny program, které byly nastinény v zadani
bakaléarské préce.

4.1.1 PozZadavky na program

Program by mél podat uzivateli komplexni zpravu o tom, s ¢im dany skript operuje a je-li
syntakticky spravné napsan.

e program musi byt schopny otestovat vSechny vlastnosti, specifikované v kapitole 4.1.2

— mél by umoznovat i vypis dilé¢ich vlastnosti dle skupin, ne jen komplexni prehled
o vSech prikazech ve skriptu

e moznost spusténi syntaktické analyzy nad skriptem

— program by mél uzivateli fict, je-li skript syntakticky v pofddku a pokud ne, tak
vypise jméno skriptu, fadek a konstrukci, ktera je syntakticky Spatna

e moznost otestovat i vice nez jeden skript

— dévkové zpracovani bud automaticky od mista spusténi, nebo dané parametrem
cesty k souboru/slozce (bude-li zadéna slozka, popf. automaticky test od mista
spusténi, pak program bude vyhodnocovat pouze textové soubory)

e dobra orientace ve vysledcich

— vypis programu by mél byt spravné a prehledné formatovan, kromé mnoziny
operaci, kterou dany skript vykonava, by se u kazdého prikazu mélo vypsat ¢islo
radku a jméno skriptu
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4.1.2 Kontrolované vlastnosti

V této kapitole jsou popsany jednotlivé vlastnosti, které bude sledovat vysledny program.
Konkrétni roziazeni jednotlivych pfikazti do skupin obsahuje ptiloha A.

e Soubory

do kterych se bude zapisovat,

— ze kterych se bude d¢ist,

— které se budou kopirovat,

— které se budou odstranovat,

— které se budou porovnavat,

— jejichz obsah se bude upravovat,

— které se budou piresouvat,

— které se budou piejmenovavat,

— které se budou komprimovat /dekomprimovat,
— kterym jsou ménény casova razitka,

— test vlastnosti souboru.

e Slozky

— nova slozka,
— které se budou odstranovat,

— na jejichz obsah se bude nahlizet.

— nastavovani rozhrani,

— posilani dat pres sit,

— sledovani statistik na siti,
— stahovani webu,

— hledani cile v siti,

— pristup na url,

— test dosazitelnosti,

— prihlasovani pres SSH,
dotazy na DNS.

e Priva

— zména pristupovych prav,
— vuzivani root pfistupu,

— spousténi prikazt pod jinym uzivatelskym tc¢tem.
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o Cesty

— ve kterych skript operuje,
— do kterych nahlizi,

— préace se zasobnikem.

e Systém

nastaveni data,

nastaveni limitd,

— nastaveni systémového jména,

vypnuti/uspéni/restart /odhlaseni.
e Procesy

— sledovani,

— zastaveni,

— zména priority.
o Tiskdrna

— tisk soubort,

— manipulace s tiskovou frontou.

e UZivatelé

novy uzivatel/skupina,

— zména hesla,

modifikace existujicich ucta,

sledovani zalogovanych uzivateld,

— zmeéna skupiny/vlastnika u souboru/slozky.

e Otevirani

— souborii,

— spousténi skripti,

— periodické spousténi prikazu.
e Ostatni

— manipulace s diskem,

format diskety,

— pripojovani médii,

kompilovani,

ostatni.
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4.1.3 Vlastnosti programu

Co program bude umét:

Poda uzivateli zpravu o prikazech, které skript vykonava, tento vypis dale bude roz-
délen na dva oddily, a to na ty, které se vykonaji vzdy, a na ty, které se vykonaji dle
toho, kde se dany skript spusti.

Bude schopen zjistit, zda skript pomoci prikazu alias neschovava jiné piikazy pod
jmény defaultnich ptrikazii, nebo nevytvari prikazy vlastni. Méjme napft. ,alias Is="rm
—rf /7“. Pokud potom ve skriptu spustime ptikaz s, tak se ndm nevypise obsah slozky,
ale smazou se nam vsSechna data.

Program pokazdé provede syntaktickou analyzu nad skriptem a fekne uzivateli, je-
li syntakticky v pofaddku. Pro vlastni analyzu je nutné, aby byl skript syntakticky
spravné napsan.

Program bude sledovat slozku, ve které dany skript operuje, a bude-li to mozné,
bude ji udrzovat v kontextu s ostatnimi pfikazy (znemoznit tuto vlastnost mohou
konstrukce, u kterych program staticky nemitize fici, které se vykonaji a které ne, a
proto uzivateli nabidne vice moznosti).

Program bude schopen uchovavat obsah proménnych, ale pouze v pripadech, kdy se
jejich obsah dé zajistit v ramci statické analyzy. Napf. var=>5.

Program bude schopen uzivateli fici, které procesy spusténé skriptem mohou bézet
dal po jeho ukonéeni (procesy spousténé na pozadi).

Co program nebude umét:

4.2

Nemtize zachytit véci, které lze analyzovat za béhu skriptu - neumoziuje dynamickou
analyzu.

Nebude automaticky vyhodnocovat skripty, které jsou volany v rdmci analyzovaného
skriptu. Uzivateli bude pouze dana zprava o tom, které dalsi skripty se spousti a bude
na ném, zda provede analyzu i na téchto skriptech.

Nelze uzivateli Tici, zda skript piepisuje obsahy existujicich souborti, nebo vytvari
soubory nové. Tim je mysleno, Ze program nebude zjistovat, zda soubor existuje jesté
pred tim, nez do néj skript zapise.

Nelze uzivateli fici, zda je skript opravnén pro nékteré operace. Napi. pristupuje-li
skript do slozky, kde pfihlaSeny uzivatel nemé pravo pro ¢teni.

Navrh systému

Systém provede na pozadovaném skriptu lexikalni a syntaktickou analyzu, aby ovéril, ze
obsah skriptu odpovidd modelu jazyka Bash. Vystup si ulozi do deriva¢niho stromu.

Pokud uzivatel nevyzadal provadéni pouze lexikalni a syntaktické analyzy, provede se
nasledna analyza toku dat ve skriptu, zjisti se, které konstrukce se provedou, které ne, zda
nejsou ve skriptu sémantické chyby a je uzivateli podana zprava o tom, co dany skript
provadi.
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4.2.1 Uprava kédu pied vlastni analyzou

V této casti ze zabyvam tim, jak a pro¢ je potfeba upravit kéd pred tim, nez podstoupi
lexikalni a syntaktickou analjzu.

Escapované konce fadku

Escapované konce fadkid se upravi na klicové slovo NEW _LINE, které po nalezeni pii
lexikalni analyze zapficini, ze se pocet fadkd zvysi o jeden. Je-li klicové slovo NEW _LINE
nalezeno jako soucast retézce, pak se v tomto Fetézci substituje za prazdny retézec, jinak
by dochézelo ke Spatné interpretaci dat.

Psani zpétného lomitka na konci fadku se pouziva v pripadé, ze potfebujeme rozdélit
vétsi konstrukei na vice fadkd. Zdrojovy kdd je pak prehlednéjsi.

Here document

Pomoci regularnich vyrazi vyhledam here document sekvence. Zacatek i konec je dany
specifikaci here document viz 3.4.5. Neni-li v souboru konec here document sekvence, pak
se vklada na vstup prikazu cely text az do konce souboru.

Kazdy here document se ulozi do proménné a ve zdrojovém kédu je nahrazen klicovim
slovem, svym jménem a prislusnym poctem prazdnych radkt, aby v pripadé nalezeni chyby
modulem PLY (viz kapitola 5.1) bylo mozné fici, na kterém fadku se dana chyba nachazi.

Tato konstrukee:

cat <<text

toto je soucast here documentu
toto je soucast here documentu
text

se prepise na:
cat <<HERE_DOCUMENT_text \n \n \n \n

Program si do vlastni proménné ulozi here document sekvenci, uchovava o ni t¥i para-
metry:

e nazev

e typ

e obsah

4.2.2 Dotazovaci jazyk

Program bude piijimat od uzivatele pozadavky na dané kategorie pomoci parametrd pii
spousténi. Stfednik bude oddélovat hlavni kategorie, seznam dil¢ich vlastnosti jednotlivych
kategorii bude zacinat dvojteckou a bude oddélovan znakem ¢arka. Pomoci znaku ,,—“ bude
mozné odebirat jednotlivé kategorie/vlastnosti, aby uzivatel, pokud nechce zahrnout pouze
jednu kategorii, nemusel vypisovat vSechny ostatni do parametri.
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P1. spusténi
./main.py -f nazevskriptu -o "soubor: zapis, mazani; slozka: nova; sit"

Vypisi se soubory pro zapis, soubory které se budou mazat, nové vytvarené slozky a vse
o pracovani se siti.

./main.py -f nazevskriptu -o "soubor: -zapis"

Vypisi se vSechny informace o pracovani se soubory kromé téch, do kterych souborti se
zapisuje.

./main.py -f nazevskriptu -o "all -sit, -ostatni, -uzivatele"

Vypisi se vSechny vlastnosti kromé kategorii sit, ostatni a uzivatelé.

4.2.3 Reseni dil¢ich problému
Presmérovani

Je nutné dopredu zjistit, zda neni za pifikazem ¢i sekvenci pifikaz presmérovani.
Méjme:

cd /bin

for i in 1 2 3; do
echo $i
cd ~

done > file.out

Vysledek celého cyklu se ulozi do souboru file.out, ale ne v domovské slozce uzivatele,
nybrz do adresare /bin. Divodem je, Ze si Bash otevie soubor pro zapis jesté pred vykona-
nim prvniho piikazu v cyklu. Proto je nutné védét jesté pired kontrolou celé sekvence, zda
se bude nékam presmeérovavat.

Pozi¢éni parametry
Vyuziva-li v sobé skript parametry, se kterymi by mohl byt spustén, program uzivateli
predklada tyto parametry ve formé:

ARGV(1), ARGV(2) ... ARGV(n)

Program bude schopny reagovat i na posouvani mezi parametry pomoci prikazu shift.

Proménné

Program bude schopny interpretovat vétsinu bézné pouzivanych proménnych v jazyce Bash,
jako je napt. SHOME, $PATH aj. Je tieba zajistit i spravné chapani vicecetného prirazo-
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vani do proménnych v ramci jednoho radku.

O kazdé proménné je tfeba uchovavat 4 adaje.

e jméno

obsah

neni-li obsah vymezen prikazem declare

neni-li proménné zamknutd proti prepisu piikazem readonly

Program na zakladé téchto hodnot zjisti, nepokousi-li se skript zapsat do zamdcenych
proménnych, nebo jestli nepfifazuje textovy retézec do proménné, kterd mize obsahovat
pouze ¢iselnou hodnotu (v takovém piipadé nedojde k chybé, ale do proménné se priradi
hodnota 0). V tdaji obsah miize byt v jeden moment i vice hodnot, zalezi na tom, je-
li program schopny rozhodnout, které piikazy se vykonaji a které ne. V druhém piipadé
udrzuje obé hodnoty, aby uzivatele varoval o vSech moznych stavech proménné.

Substituce proménnych

Program bude disponovat pouze rozpoznavanim jednoduchych substituci, tzn. oddéleni pro-
ménné od okolniho textu ve slozenych zavorkach. Funkce uvedené v kapitole 3.4.7 imple-
mentovany nebudou, ale jsou zminény v posledni ¢asti dokumentu jako navrh pro rozsifeni.

Varovani

Program v ramci analyzy skriptu bude vytvaret soupis varovani, ktery bude obsahovat kon-
strukce, o kterych neni mozné rozhodnout, prikazy, které pobézi i po skonceni skriptu, jestli
skript neupravuje vnitini proménné shellu, neexportuje proménné mimo pravé provadény
skript, nekonc¢i-li pfedcasné aj.

Varovani budou uzivateli predkladané s ¢islem fadku, aby se 1épe orientoval ve zdro-
jovém kodu v pripadé rucniho prochazeni. Nebezpecné konstrukce budou navic obsahovat
vlastni ¢islovani — to bude slouzit v rdmci vypisovani vysledki prikazi. Nebude-li mozné
spravné rozhodnout o vykonanych prikazech, mezi varovani se prida dana konstrukce a u
kazdého prikazu v této konstrukci bude ve vypisu ¢islo této konstrukce, na které zavisi jeho
vykonani. Lépe lze ilustrovat prikladem:

Skript pro vyhodnoceni

if [ "$USER" == "root" ]; then
rm filel

else
rm file2

fi

cat /etc/text

Vystup analyzatoru

Varovani radek
1) if [ "$USER" == "root" ] 1
HHHAHAHHHHRHBHBHBHBHBHBH AR AR R HRHRHRH RS
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Vyhodnoceni fadek

Soubory které se budou mazat

[1] filel 2
[1] file2 4
Soubory které se budou Cist

/etc/text 6

Tato varovani lze vypnout pomoci pfepinace -w popi. -—warning, ale implicitné budou
vypisovana.

Navratové kody

Casto se vyskytuje situace, ze vykonani piikazfi je zavislé na navratovém kédu piikazu
predchoziho. Bud se testuje ndvratovy kdd posledniho vyvolaného piikazu pomoci specialni
proménné $7, nebo se pouzivaji konstrukce, kde se prikazy spojuji pomoci && nebo ||.

V ramci navrhovaného systému nebudu implementovat kontroly navratovych kéda. U
vétsiny vestavénych prikazil nelze pii statické analyze sdélit, jakym néavratovym kddem
skondi.

Uzivateli budou predkladany vysledky tak, ze vykonani druhého piikazu zavisi na vy-
sledku predchoziho (ten bude vypsén ve varovani a ocislovan podobné jako cykly, nebo
vétveni).

Lexikalni a syntakticka analyza

Pro tuto ¢ast vyuziji lex/yacc. Konkrétni nastroj je zminén v kapitole 5.1. Vystupem této
¢asti bude derivacni strom.

P1i nadvrhu gramatiky jsem se inspiroval zdrojovymi kddy jazyka Bash. V Bashi nelze
ignorovat vSechny bilé znaky a tak je tieba napi. pravidlo pro vyhodnoceni podminek na-
definovat tak, Ze za levou hranatou a pred pravou hranatou zavorkou musi byt mezera.
V piipadé, ze bychom toto pravidlo nenadefinovali, tak by mohlo dochazet ke Spatnému
urceni, je-li skript syntakticky spravné napsan, nebot Bash pro vyhodnoceni podminek me-
zeru pred a za zavorkou potiebuje, interpretuje tuto konstrukci jako prikaz.

#Syntakticky spravné

[ "$TEMP" == "text" ]
#Syntakticky Spatné
["$TEMP" == "text" ]
[ "$TEMP" == "text"]

Sémanticka analyza

Bude se provadét nad derivaénim stromem. V jazyce Bash je nutné kontrolovat sémanticky
vyznam jednotlivych prikazi dle stavu systému. Sémantické kontroly se budou provadét
az pri vlastni analyze prikazt, aby nedochéazelo k nespravné interpretaci napt. diky pouziti
aliast.
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Cykly, vétveni

Je-li mozné staticky zjistit pocet iteraci cyklu, pak se dany cyklus bude v programu analy-
zovat pravé tolikrat, jaky je jeho pocet iteraci. Nejde-li vyhodnotit pfesny pocet iteraci, pak
se konstrukce vklada mezi varovani, aby byl uzivatel informovan, Ze pocet iteraci zalezi
na béhu skriptu.

Pokud se da u vétveni rozhodnout, které ¢asti se provedou, pak se analyzuji pouze tyto
casti. Nejde-li o nich rozhodnout za pomoci statické analyzy, pak se také ukladaji mezi
varovani a analyzuji se vSechny ¢asti vétveni s odkazem na konstrukci, na které zavisi
jejich provedeni.

4.2.4 Vldastni reSeni prikazu

7 deriva¢niho stromu se nacitaji jednotlivé konstrukce, pifed vlastnim vyhodnocenim se
provede substituce proménnych.

Prikaz je uloZen v takovéto strukture:
[’echo’, ’Toto’, ’je’, ’prikaz’]
Z pole se vezme prvni prvek a ten se bude testovat:

1. Jedné-li se o pfifazeni do proménné, pak se vytvoii proménna s danym obsahem a
zbytek pole se preda znovu k vyhodnoceni. Pokud proménna jiz existuje, kontroluje
se jeji vymezeni obsahu a omezeni proti prepisu. Je-li to mozné, pak se obsah prepise,
jinak se mezi varovani pfida zprava o nemoznosti zdpisu do proménné. Timto tes-
tovanim lze zarucit spravnou interpretaci vice¢etného prirazovani do proménnych na
jednom fFadku, popf. prifazeni do proménné a nasledného spusténi prikazu. Pokud se
nejednd o prifazeni do proménné, prechéazi se na bod 2.

2. Nachézi-li se tento prvek mezi aliasy, bude nahrazen obsahem aliasu a celé pole se
znovu predd hodnotici funkei (pro pfipad vnofenych aliast, nebo volani funkci), jinak
se prechazi na bod 3. Uvazuji se pouze aliasy definované v ramci aktualné kontrolo-
vaného skriptu.

3. Nachéazi-li se tento prvek mezi nadefinovanymi jmény funkci, pak se zavola vyhodno-
ceni této funkce a preda se ji zbytek pole jako parametry, jinak se pfechazi na bod
4.

4. Nachézi-li se tento prvek mezi ptikazy, které budou implementovany, pak se vola
funkce pro vyhodnoceni tohoto pfikazu. Neni-li tomu tak, pak je ve skriptu volan
prikaz, ktery nebude implementovany v mém systému a tak se pfidéd mezi varovani,
aby uzivatel byl informovan o nestandardnim chovani.
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Kapitola 5

Implementace programu

Kapitola se vénuje nastrojim, které se pouzily pri implementaci. Dale jsou popsany jednot-
livé moduly programu a jejich obsah.

5.1 Pouzité nastroje

Pro implementaci programu jsem zvlolil programovaci jazyk Python [8] a vyuzil jsem néstroj
PLY [9].

Python

Python je moderni, pomérné novy programovaci jazyk, coz se odrazi v jeho zakladnich
vlastnostech. Mezi hlavni znaky patii to, ze jde o objektové orientovany, interpretovany,
na platformé nezavisly jazyk. Tyto zakladni charakteristiky, spolu s jesté dalSimi hlav-
nimi vlastnostmi, jako jsou vysoka modularita, jednoduché syntaxe, moznost integrace s
dalsimi programovacimi jazyky, existence velkého mnozstvi knihoven, modult, podpora
tvorby webovych aplikaci a dalsi, jsou dobrymi predpoklady pro pouziti Pythonu pfi psani
skripti, webovych aplikaci i rozsahlych projektti.[10]

PLY

PLY (zkratka pro Python Lex-Yacc) je ¢isté pythonova implementace popularniho nastroje
pro konstrukei prekladaci lex/yacc. Hlavnim cilem PLY bylo ztstat vérny zptsobu, kterym
nastoje lex/yacc funguji.

To zahrnuje podporu LALR parsovani, stejné tak jako ovérovani vstupu, hldSeni chyb a
celkovou diagnostiku. Tento nastoj je vyvijen od roku 2001 a prvotné slouzil jako pomtcka
studentim pro tvorbu prekladaci.

PLY je rozdélen na dva hlavni moduly:

e lex.py
Tento modul provadi lexikalni analyzu, je tfeba mu predat pouze seznam tokentd a
jejich definici (pomoci regularnich vyrazi). Lze definovat i pravidla pro ignorované
konstrukce v textu, jako jsou bilé znaky a komentéare.

e yacc.py
Tento modul provadi syntaktickou analyzu. Je nutné definovat pravidla bezkontextové
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gramatiky. Bohuzel tento modul neprovadi automaticky tvorbu deriva¢niho stromu,
a tak bylo nutné ke kazdému pravidlu napsat systém pro jeho generovani.

5.2 Jednotlivé moduly

Hlavni program
main.py

Tento soubor obsahuje hlavni funkci, ze které je volano postupné vyhodnoceni para-
metri, lexikalni analyza, syntaktickd analyza a vlastni vyhodnoceni skriptu, pii kterém se
provadi i sémanticka analyza.
Modul pro zpracovani parametra
funkce/parametry.py

Jsou implementovany dva rezimy, ve kterych program pfijima pozadavky na vyhodno-
ceni. Priklady uziti viz 4.2.2.

1. Program nacité pozadavky z parametru piikazové radky.

2. Program nacita pozadavky ze vstupniho souboru (skript), do kterého si uzivatel muze
ulozit ¢asto pouzivané prikazy. O vyhodnoceni, ¢i nevyhodnoceni aktualni fadky roz-
hoduje, je-li prvni znak na fadku #. Schéma vyhodnoceni viz obrazek 5.1.

Nacti Fadek

Konec souboru?

Je to komentar?

Spust program
s danymi
parametry

Obrézek 5.1: Algoritmus pro zpracovani parametri nacitanych ze souboru.

Prehled prepinact obsahuje tabulka 5.1.
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Kratka verze | Dlouha verze Vyznam
-h - -help Vypise nadpovédu
-S - -syntax Bude se provadét pouze syntakticka analyza
-0 - -option || Specifikace analyzovanych vlastnosti, viz 4.2.2
-f - -file Urceni jednoho skriptu, ¢i slozky se skripty
-1 - -lines Vypne vypisovani ¢isel fadkt ve vysledcich
-w - -warnings Vypne varovna hlaseni

Tabulka 5.1: Pfepinace pro ovladani programu

Modul pro lexikalni a syntaktickou analyzu
parser/LexYacc.py

Tento modul provede lexikalni a syntaktickou analyzu nad pravé analyzovanym skrip-
tem. Pokud se vyskytne lexikalni nebo syntakticka chyba, pak je vypsana uzivateli zprava o
konstrukci a fadku, kde se tato chyba vyskytuje. Nad syntakticky $patné napsanym skrip-
tem nelze provadét konecnou analyzu, nebot by dochézelo k chybnym vysledktm.
Modul sémantické analyzy a analyzy dat
funkce/analyza.py

Modul tvori hlavni funkce Solve, ktera je implementaci néavrhu z kapitoly 4.2.4, funkce

pro jednotlivé ptikazy (pro jejich spravnou interpretaci a sémantickou kontrolu) a nékolik
dalsich funkci (podpora aritmetické expanze, expanze piikazu aj.).
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Kapitola 6
Zaver

Zhodnoceni prace

Ukolem préce bylo navrhnout a implementovat systém, ktery by provadél statickou ana-
lyzu nad skripty jednoho z jazyk® unixového shellu. Provedeni malého prizkumu vedlo k
zameéreni na jazyk Bash i pTfesto, Ze se jesté stale pro konfiguracni skripty v prostiedi linuxu
pouziva vice klasicky Bourne shell.

Implementoval jsem lexikalni a syntakticky analyzator za pomoci nastroje PLY od Da-
vida Beazlyho. Implementovany systém odpovidd navrhu a specifikaci pozadavkia. Byla
vytvofena sada test pro ovéreni funkcénosti jednotlivych c¢asti, tato sada je umisténa na
ptilozeném cd.

Nalezené chyby

Po dobu testovani byla nalezena pouze jedna vétsi chyba, a to, Ze implementovana aplikace
neni schopna reagovat na ,,vnoreny“ here document. Tuto chybu lze odstranit pomoci pro-
pracovanéjsiho vyhledavace sekvenci here document.

Tento priklad:

cat <<textl ; cat <<text2
Zde je prvni vypis

textl

Zde je druhy vypis

text2

program upravi na: cat <<textl ; cat <<HERE_DOCUMENT_text2 \n \n \n \n a poté
skon¢i s chybovym hlasenim pii syntaktické analyze.

MozZnost rozsifeni

Soucasny stav prace urcuje dalsi logicky krok - doplnéni programu o spravné chapani vsech
konstrukei jazyka Bash: rozsifené pracovani se substituci parametri, pfesmérovani pomoci
filedescriptoru atd.

Po doplnéni vyse zminénych moznosti by bylo vhodné projekt rozsitit o nastroje dyna-
mické analyzy, coz bych si rad zvolil pro téma diplomové prace.

30



Literatura

[1] Chess, B.: Secure programming with static analysis. Pearson Education, 2007, ISBN
0-321-42477-8.

[2] Meduna, A.,Roman, L.: Formdln? jazyky a prekladace — studijni opora. Brno, VUT
v Brné, 2006.

[3] Lesk, M. E., Schmidt, E.: Lex - A Lexical Analyzer Generator [online].
http://dinosaur.compilertools.net/lex/index.html, [cit. 2011-05-16].

[4] Johnson, S. C.: Yacc: Yet Another Compiler-Compiler [online].
http://dinosaur.compilertools.net/yacc/index.html, [cit. 2011-05-16].

[5] WWW stranky: Bash [online]. http://cs.wikipedia.org/wiki/Bash, [cit.
2011-05-16].

[6] WWW stranky: Unixovy shell [online].
http://cs.wikipedia.org/wiki/Unixov’C3%BD_shell, [cit. 2011-05-16].

[7] WWW stranky: Shelly UNIXu [online].
http://milux.php5.cz/skoleni/skoleni-unix-7.html, [cit. 2011-05-16].

[8] Python tutorial [online]. http://docs.python.org/tutorial/, [cit. 2011-05-10].
[9] Beazly, D.: PLY [online]. http://www.dabeaz.com/ply/, [cit. 2011-05-16].

[10] Sklenicka, R.: Objektové orientovany jazyk Python. Praha, CVUT, 2005.

31



Priloha A

Rozdéleni prikazu

’ Skupina H Podskupina

‘ Prikazy ve skupiné

Soubory || Zapis >, >>, tee
Cteni cat, egrep, fgrep, grep, head, tail, look, paste, nl
Kopirovani cp, dd, install,
Odstranovani rm
Porovnavani cmp, comm, diff, diff3
Upravovéani csplit, cut, awk, gawk, fmt, fold, join, rev, sdiff, sed,
sort, split, tr, tsort
Presouvani mmyv, mv
Piejmenovani mmv, mv, rename,
Komprese bzip2, gzip, tar
Casova razitka touch
Test vlastnosti test, [ ]
Slozky Vytvateni mkdir
Odstranovani rmdir
Nabhlizeni Is
Sit Nastaveni rozhrani ifconfig, ifdowdn, ifup, ethtool
Posilani dat scp, ftp, rcp, sftp
Sledovani statistik mtr, netstat
Stahovani webu wget
Hledani cile traceroute
Pristup na url xdg-open
Test dosazitelnosti ping
Prihlasovani pfes SSH ssh
Dotazy na DNS dig, nslookup
Préava Zména chmod
Root pristup sudo, chroot
Spousténi pfikazi pod | op, su
jinym actem
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Skupina H Podskupina

Prikazy ve skupiné

Cesty Kde skript operuje cd
Na které se nahlizi pwd, Is
Préce se zasobnikem popd, pushd
Systém Nastaveni data date
Nastaveni limita ulimit
Nastaveni systémového | hostname
jména
Vypnuti, uspani, re- | shutdown, sleep, reboot, logout
start, odhlaseni
Procesy Sledovani ps, jobs
Zastaveni kill, killall, pkill
Zména priority nice
Tiskarna | Tisk soubort Iprint
Manipulace s tiskovou | lprintd, lprm, lpr
frontou
Uzivatelé || Novy uzivatel nebo sku- | useradd, groupadd, adduser
pina
Zména hesla passwd
Modifikace uctu usermod
Sledovani zalogovanych | users
uzivatel
Zména skupiny / vlast- | chgrp, chown
nika u souboru / slozky
Otevirani | Souboru open
Spousténi skriptt ., source
Periodické spousténi | watch
prikazu
Vykonani ptikazi nohup, xargs, exec, eval
Ostatni Manipulace s diskem cfdisk, quota, quotacheck, fdisk,

Format diskety fdformat

Ptipojovani médii mount

Kompilovani make

Ostatni alias, function, enable, import, getopts, set, export
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Priloha B

Obsah CD

Nize uvedené prilohy jsou umisténé na ptilozeném CD

e Zdrojové kédy aplikace
(slozka src)

e Potiebné moduly pro béh aplikace s navodem k instalaci
(slozka install)

e Elektronicka verze tohoto dokumentu
(soubor bp.pdf)

e Zdrojové soubory elektronické verze tohoto dokumentu
(slozka tex)
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