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Abstrakt

Cilem této prace je seznamit ¢tenafe s hrozbami, které se vyskytuji v systému DNS, a im-
plementovat jejich detekci. V tvodu prace je provedena reserSe téchto hrozeb a ziskani
datovych sad, které je obsahuji. Déle jsou predstaveny nalezené nebo vytvorené nastroje,
které umoznuji implementovat vybrané hrozby. Prace popisuje pouzitelnost riznych mo-
nitorovacich systému pri detekci, jako je napriklad logovani na serveru BIND 9, zaznamy
IPFIX nebo systém IDS. Hlavnim vystupem prace je vytvoreni detekéniho néstroje, ktery
je otestovan na detekci hrozeb jako jsou Alina POS, DNSMessenger a SIGRed. Vytvoreny
nastroj také poskytuje ptivodni metodu pro detekci generovanych domén pomoci algoritmu
DGA. Prinosem této prace je tedy implementace modularniho detekéniho nastroje, ktery
je snadno rozsititelny o dalsi podporu monitorovani a detekce novych hrozeb.

Abstract

The aim of this work is to introduce the reader to the threats that occur in the DNS system
and implement their detection. The introduction of the work includes research on these
threats and obtaining datasets that contain them. Additionally, discovered or created tools
are presented that allow for the implementation of selected threats. The work also descri-
bes the usability of different monitoring systems for detection, such as logging on BIND 9
server, IPFIX records, or an IDS system. The main output of the work is the creation of
a detection tool that is tested for the detection of threats such as Alina POS, DNSMessen-
ger, and SIGRed. The created tool also provides original method for detecting generated
domains using DGA algorithms. The benefit of this work is therefore the implementation
of a modular detection tool that is easily expandable to support monitoring of additional
types and detecting new threats.
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Kapitola 1

Uvod

V dnesnim internetu hraje naprosto klicovou roli preklad doménového jména na IP adresu,
coz je jedna z nabizenych sluzeb systému DNS. Na ném zavisi funkcénost vétsiny sitovych
aplikaci poskytovanych na internetu. Z hlediska dilezitosti pro navazovani spojeni riznymi
protokoly neni ve vétsiné pripadi komunikace DNS v sitovém provozu blokovana a ani dale
nijak filtrovana. To dava prostor potencialnim uto¢niktim tento komunikac¢ni kanal zneuzit
ve vlastni prospéch. Takovy itok muze probéhnout naprosto bez povsimnuti obéti ¢i spravce
sité, ve které k utoku doslo.

Cilem této prace je implementovat a vyhodnotit detekci bezpecnostnich hrozeb v sys-
tému DNS. K dosazeni tohoto cile se nejdiive sezndmime s hrozbami vyuzivajici komunikaci
DNS, provedeme resersi dostupnych néstroji implementujici vyse uvedené ttoky a resersi
volné dostupnych datovych sad s Gtoky na DNS. Déale pak prozkouméme moznosti ruz-
nych zptisobti monitorovani a zhodnotime jejich vhodnost pro detekci vybranych hrozeb.
Poté navrhneme zpiisoby detekce vybranych hrozeb a implementujeme prislusny detekéni
néastroj. Na zavér provedeme validaci detekéniho néastroje a ovérime ucinnost detekce na
ruznych scénarich.

Prace je rozdélena na ctyri ¢asti. V prvni ¢asti jsou detailné popsiny bezpecnostni
hrozby vyuzivajici komunikaci DNS. Je provedeno jejich roziazeni podle povahy ttoku
a jsou popsany postupy, kterymi itocnici zneuzivaji systém DNS.

V dalsi ¢asti je provedena reserse datovych sad a néstroji pro ziskani prehledu o hroz-
bach v systému DNS. Jsou zde blize popsany prubéhy ziskavani realnych dat komunikace
jednotlivych hrozeb a postupy vytvareni simulac¢nich nastroji, které budou dané hrozby
presvédcivé simulovat.

Ve treti casti je provedena analyza riznych zptsobt monitorovani komunikace DNS
a vyhodnoceni jejich vhodnosti vzhledem k detekci hrozeb. Jsou zde uvedeny konkrétni
podrobné navrhy detekce hrozeb zejména s ohledem na moznosti monitorovani NetFlow/I-
PFIX, logovani udalosti a detekce pomoci signatur v zarizeni IDS. Dale jsou zde popsany
puvodni ndvrhy detekce hrozeb Alina POS, DNSMessenger, SIGRed a algoritmi DGA.

V posledni ¢asti prace je detailné popsan princip detekéniho nastroje, jeho implementace
a nasledné testovani pro hrozby Alina POS, DNSMessenger, SIGRed a algoritmy DGA. Jsou
zde dokumentovany vyuzité postupy a vysledky a zdvéry testovani tspésnosti detekce na
riznych monitorovacich datech v ramci fady experimentii.






Kapitola 2

Bezpecnostni hrozby sluzby DINS

Jak jiz bylo zminéno v ivodu této prace, Gtoc¢nici vyuzivaji komunikace v rdmci systému
DNS ke skodlivym aktivitdm pravé vzhledem k nepostradatelnosti sluzeb tohoto systému.
To vede k tomu, ze sifovému provozu s komunikaci DNS je mnohdy nechan nekontrolovany
prubéh. Tento fakt ttocnikim zvysuje pravdépodobnost nepovsimnuti toku a tudiz i jeho
Sance na uspéch.

Cilem této kapitoly je se dikladné seznamit s redlnymi hrozbami a popsat, jakym zpt-
sobem zneuzivaji systém DNS a jeho protokol ke skodlivé komunikaci. Taktéz jsou zminéné
utoky v této kapitole rozrazeny do kategorii podle povahy bezpecnostni hrozby. U kazdé
z kategorii je zprvu popsan obecny princip platny k celé skupiné téchto utokt a dale jiz
nasleduje popis konkrétnich hrozeb. Na zavér této kapitoly je sestaveno porovnani vSech
hrozeb dle riiznych relevantnich parametri.

2.1 Exfiltracni utoky

Jednim z moznych typi utoku s pomoci protokolu DNS je exfiltrace dat. Ta spociva v ex-
trakci potazmo citlivych tdaji ¢i soubort za vyuziti DNS jakozto komunika¢niho kanalu
mezi kompromitovanym zarizenim a tto¢nikem, respektive jeho serverem DNS. Tomuto
jevu se odborné fikd tunelovani DNS [28]. Vyuziti této techniky ttoc¢nikem je zndzornéno
na obrazku 2.1.

Pro tcely ilustrace je pouzita doména example.com, ktera je v tomto pripadé vlastnéna
uto¢nikem. K této doméné tutocnik taktéz ziidi primarni server DNS ns1.example.com, na
ktery budou posléze prichazet dotazy DNS. Mezitim na strané infikovaného klienta dojde
k zakédovani patri¢ného citlivého iidaje pomoci zvoleného postupu utoc¢nikem. Tento zaké-
dovany tdaj pak napadené zafizeni pripoji jako subdoménu k doméné example.com. Vy-
sledné doménové jméno, na ktery posle klient dotaz DNS, je tedy naptiklad 8uont71u2.exam
ple.com, kde ,8uont71u2“ jsou zakddovanéd data. Tento dotaz doputuje pomoci systému
DNS az na ttoénikiv zminény server, kde jej itoc¢nik zpracuje dekédovanim subdomény.

Znacnou vyhodou tohoto pristupu je jeho moznost pusobit nepozorované vzhledem
k bezpecnostnim sitovym prvkim. To mu prindsi vyhodu oproti jinym, k prenosu dat
primo urcéenym, protokolim. Exfiltraci pomoci DNS je vSsak mozné detekovat na ruznych
monitorovacich prvcich v siti, avSsak musi byt k tomuto ucelu nakonfigurovany [15]. Tyto
principy jsou dale popsany v kapitolach 4 a 5.

Nejvétsi slabinou této metody je vsak jeji prenosova rychlost, ktera je limitovina maxi-
malni délkou subdomény na 63 oktetii a taktéz hornim limitem 255 oktetti na celé doménové



‘ l data = decode(“8uont71u2”)

DNS dotaz na A zdznam DNS dotaz smérovan na:
D 8uont71u2.example.com _ ns1.example.com _
Infikované Rekurzivni DNS server
zafizeni DNS rezolver utoc¢nika

Obréazek 2.1: Priklad exfiltracniho dtoku pomoci protokolu DNS.

jméno [32]. Kvili tomu je vétsinou nutné exfiltrovand data rozdélit do vicero dotazi DNS
a posilat je postupné.

2.1.1 Spionazni nastroj ,,ProjectSauron“

Jeden z utokt, ktery princip extrakce dat pomoci tunelovani DNS vyuzivd, je malware,
jez dostal nédzev ProjectSauron, nékdy téz nazyvany jako Remsec [21]. Pravdépodobné byl
vyuzivan jiz od ¢ervna roku 2011. Piisobil v zemich jako napiiklad Rusko, Irdn ¢ Rwanda
a cilil predevsim na vladni organizace, armadu nebo vyzkumna centra.

Samotny malware pracuje v podobé spustitelné programové knihovny, ktera je nahrana
v infikovaném zarizeni. Tato knihovna, maskujici se jako falesna utilita, tak ma pristup
k rtiznym citlivym tdajum. Cely néstroj a vSechny jeho dodatky jsou postaveny na skrip-
tovacim jazyce Lua. Veskeré moduly a sifové protokoly, se kterymi pracuje, pouzivaji silné
sifrovaci algoritmy, jako naptiklad RC5, AES a dalsi [21].

Prubéh ttoku

V ptipadé tohoto malwaru je protokol DNS zneuzit predevsim pro tunelovani dat z napa-
deného zarizeni. Postup tohoto procesu je nasledovny [21]:

1. Data jsou pred jejich odeslanim zakdédovana pomoci programu basex do formétu
Base64.

2. Nasledné je vyuzit pripraveny programovy modul malwaru dext, ktery data zpracuje
pripojenim dat k doménovému jménu a vygeneruje z nich sadu pakettt DNS.

3. Tyto pakety se pak postupné nastrojem nslu odesilaji jeden za druhym.

Dilezitym znakem je odesilani téchto dat pouze po 30 bajtovych blocich, coz t¢inné snizuje
moznost odhaleni. Z hlediska takto nizkého limitu pro odesilani dat se tato metoda vyuziva
predevsim na mensi systémova metadata. Schéma toku z hlediska komunikujicich zarizeni
je principidlné totozné s obecnym schématem pro ruzné exfiltra¢ni titoky, viz obrazek 2.1.



Druhym zptusobem upotiebeni protokolu DNS k ttoku je uzit ho jako kandl pro preda-
milniku v rdmci ttoku se provede dotaz DNS na unikitni doménu pro patricnou obét
a utofnik mé tak prehled o soucasné fazi a Gspésnosti utoku [21].

2.1.2 Malware ,,Alina POS“

Dalsim ttokem zalozeném na exfiltraci dat je malware s ndzvem Alina POS. Tento skodlivy
software je z rodiny malwaru ,,Point of Sale“ [11]. Ty se vyznacujici mifenim svych ttoku
na prodejni zafizeni jako jsou naptiklad platebni termindly a dalsi obdobné systémy. Jejich
cilem je odcizeni platebnich tdaji a nasledné zneuziti. Toho jsou ttocnici vétsinou schopni
docilit pomoci chyb v systému, které jim umozni se dostat do paméti RAM, kde jsou jiz
zminéné platebni idaje v desifrované podobé [38]. Tuto metodu pravé vyuzivd malware
Alina POS.

U vysSe zminénych zafizeni jsou nastavené striktni bezpecnostni podminky, které napii-
klad nedovoluji vyuzivani nezabezpeceného protokolu HT'TP pro pienos platebnich tidaji.
Proto se zde nabizi vyuziti protokolu DNS jakozto tunelovaciho nastroje. Malware Alina
POS zpocatku vyuzival k exfiltraci platebnich tudaji pouze protokol HIT'TPS nebo jeho
kombinaci s protokolem DNS a az pozdéji kompletné presel na tunelovani pomoci DNS.

Prubéh ttoku

Zneuziti protokolu DNS zde probiha ve formé komunikac¢niho kandlu mezi napadenym za-
fizenim a utocnikovym serverem Command & Control (déle v této préci zkracené jako C2).
Schéma komunikujicich zafizeni tohoto titoku je zfejmé z obecného prikladu ¢. 2.1 topologie
exfitracnich ttoka. Prubéh ttoku je nésledujici [38]:

1. odcizené platebni idaje z paméti RAM jsou zpocatku zakddovany algoritmem Base64.

2. S takto zakédovanymi daty je dale provedena operace XOR s bajtem 0xAA.

3. Tato data jsou pak dle jiz popsaného principu pripojena jako subdoména k ttoénikoveé
doméné.

4. Posléze jsou vytvoreny dotazy DNS na doménu serveru C2, kde je zddan zdznam
typu A s daty ukrytymi v doménovém jméné.

5. Na tyto dotazy pak server C2 v roli autoritativniho doménového serveru vétsinou
odpovida zaznamem s adresou IPv4 127.0.0.1.

Velké mnozstvi tokia se skryvalo za doménovym jménem akamai-technologies.com
pripominajici doménu americké spolecnosti Akamai Technologies. Malware Alina POS vsSak
vyuzival i jinych doménovych jmen.

Na obrazku 2.2 je mozné vidét strukturu komunikace s serverem C2. Prvnich Sest znakt
je vyhrazeno pro identifikator obéti pridéleny utocnikem. Za oddélovacem ,,:“ je dale prav-
dépodobné systémovy ndzev napadeného zarizeni. Néasleduje ndzev procesu, ktery platebni
udaje ziskal z paméti a posledni ¢ast je jiz vénovand samotnym tdajim o dané platebni
karte [11].
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Base64 dekdodovani

0E4aaU0 . e864a11361D. . .ITEIUAU. .10 . .. ..o,
XOR s bajtem OxAA

YaKNsY :BACKOFFICEz2: :ddcdsrvl.exe::1111111111111111=010126239999999
A A A A A

ID nazev POS zafizeni nazev procesu ¢islo platebni karty datum expirace se
sedmi nahodnymi &isly

Obrézek 2.2: Priklad dekdédovani a vyznamu komunika¢nich dat se serverem C2.

2.2 Infiltra¢ni Gtoky

Dalsi moznou metodou zneuziti protokolu DNS pro tcely titoku mize byt infiltrace dat [23].
Zatimco pristup popsany vyse jiz pocital s tim, ze malware se jiz do zafizeni plné dostal
jinou cestou, tak néasledujici Gtoky vyuzivaji pravé protokolu DNS pro zavedeni ruznych
moduli malwaru do napadeného systému. I v tomto pripadé je ale nutné, aby na zarizeni
obéti jiz malware s infiltracnim modulem DNS byl, ktery poté zahaji tunelovani dalsich
¢asti jiz v ramci komunikace DNS.

Zpravidla na zac¢atku infiltracni komunikace DNS napadené zatizeni posle dotaz DNS na
jeden z ruznych typu zaznami, kde pomoci podobného principu jako u exfiltrace zakdduje
udaje o sobé. To pomiize toc¢nikovi 1épe identifikovat obét, a tedy i individudlné zacilit
infiltraci skodlivych dat. Poté jiz itoénik odpovida na dotazy zdznamem, kde jsou jistym
zpusobem zakédovand data, kterd chce itocnik do infikovaného zarizeni dostat.

Mize se jednat napiiklad o odpovédi DNS obsahujici zdznamy typu TXT, ktery nabizi
diky své libovolné velikosti rychlejsi zpisob pfenosu. Obvykle se taktéz pouzivaji odpovedi
v podobé zédznamu A. Adresa IPv4 z tohoto zdznamu pak miZe byt nositelem néjakého
prikazu z serveru C2 ttocnika, ktery se ma na daném zarizeni vykonat.

Existuje vsak nepreberné mmnozstvi moznosti, jak takovyto infiltra¢ni néastroj vyuzit.
Rizné zaznamy nabizi jiny zpusob, jak informaci pres né prenést. Interpretace takovych
dat obsazenych v paketech DNS je tak pouhym implementacnim detailem ttoc¢nika.

2.2.1 Spionazni malware ,InvisiMole*

Skupina InvisiMole plisobi jiz minimélné od roku 2013 v kyberspionaznich operacich prede-
v§im na Ukrajiné a v Rusku [25]. Cilem jejich vyvinutého malwaru je predevsim pofizovani
zaznamu z webkamery a mikrofonu obéti, zjisténi jejich polohy ¢i ziskani pristupu k riz-
nym dokumentim. V roce 2019 pfisli s inovovanou verzi tohoto malwaru, kterd podobné



jako predesld verze cilila predevsim na zemé z vychodni Evropy, konkrétné na organizace
spojené s diplomacii ¢i armadou. Tato nova verze si klade za cil zlepsit nenapadnost ttoku
a snizit tak riziko odhaleni.

Ddlezitou novinkou v nové verzi tohoto malwaru z hlediska této prace je vyuziti proto-
kolu DNS ke komunikaci se serverem C2 a taktéz i k infiltraci dat. Spole¢né tak s druhym
infiltracnim néstrojem postaveném na protokolu TCP nabizi moznost stahovani a spous-
téni ruznych aktualizaci a dodatkd malwaru ze serveru ttocnika. Tento stahova¢ DNS je
povétsinou vyuzivan v pozdéjsich fazich utoku k provadéni aktualizaci [25].

Prubéh ttoku

Vzhledem ke komunikaci se serverem C2 tento modul DNS vyuziva vlastni implementaci
tunelovani DNS, jejiz postup je nasledujici [25]:

1. z napadeného zafizeni se posilaji dotazy DNS na zdznamy NULL a AAAA. Do tako-
vého dotazu jsou vlozeny ruzné uzitecné informace pro tuto¢nika jako naptiklad typ
pozadavku, ¢asova znacka, nazev zarizeni atd.

2. Tyto informace se prevedou do bindrni zpravy, ktera se rozdéli na retézce bitu s nej-
méné vyznamnym bitem na zacatku.

3. Vysledny dlouhy bitovy fetézec je doplnén tak, aby byl ndsobkem péti. Déale je pak
zakédovan upravenym algoritmem Base32 s vlastnim slovnikem.

4. Poté dojde k odeslani téchto dat na server ttoc¢nika.

5. Na tyto dotazy nasledné ttocniktv server C2 odpovidad zminénymi zdznamy NULL
a AAAA s patficnymi daty.

Jelikoz je tato komunikace DNS vystavéna na protokolu UDP, tudiz je nespolehliva, je
nutné jesté pridat identifikdtor pfenosu [25].

Na grafické ukdzce 2.3 Ize vidét priklad infiltra¢ni komunikace infikovaného zarizeni
s uto¢nikovym serverem. Napadeny klient prvné pfes benigni server DNS posila zddost
s identifikatorem 0xD7CO pro zahajeni komunikace. Takovych identifikdtorta existuje velké
mnozstvi, viz [25]. Server po doruceni pozadavku zah&ji prenos dat identifikdtorem 0xD7C3.
Po tdspésném prijeti téchto dat klient odpovidd dotazem DNS s identifikdtorem 0xD7CA4.
Server dale pokracuje v zasilani do doby, kdy neodesle celd data. V pripadé ze se ke klientovi
nedostane dand ¢ast zasilanych dat, tak pozadavek na ni muze poslat az ¢tyrikrat. Na zavér
klient nacte a pripadné spusti infiltrovand data na infikovaném zarizeni.

Predchazeni odhaleni je v pripadé tohoto malwaru pomérné sofistikované. Napriklad
klient pred kontaktovanim serveru C2 zjistuje pritomnost internetové konektivity pomoci
dotazt DNS na legitimni domény. Taktéz se nepokousi kontaktovat server C2, pokud na
daném stroji bézi néjaky zachytévacé paketu [25].

2.2.2 Utok ,,DNSMessenger*

Dalsi infiltra¢ni tok s pfiznaénym nazvem DNSMessenger je zahajovan v otevieni nebez-
pecného dokumentu Microsoft Word, ktery je obéti doruc¢en emailem [12]. Tuto kybernetic-
kou hrozbu lze nalézt ve dvou verzich, které se odlisuji napriklad praveé i zptusobem infiltrace
a komunikace pres protokol DNS.



Client Benign Attacker-controlled
DNS server(s) name server

1 Start communication

D7C0 message
3 Start transmission

N

D7C3 message
3 Confirm transmission

N
N
I A4

D7C4 message

4 Continue transmission

N

D7C4 message

n-2  Confirm transmission

D7C4 message
n-1  Confirm transmission

D7C4 message

n Loads the transmitted InvisiMole blob

Obrazek 2.3: Znézornéni komunikace klienta se serverem C2 pro infiltraci dat [25].

Pribéh prvni verze ttoku

Prvni verze tohoto malwaru spoc¢iva v doruceni dokumentu MS Word maskujicim se jako
oficidlni zprava od spole¢nosti McAfee. Pri otevieni tohoto dokumentu dojde k infiltro-
vani jedné z ¢asti skriptu Powershell zakddovaného algoritmem Base64 a komprimovaného
utilitou gzip [12].

Jedna z dalsich ¢asti tohoto skriptu je do cilového zafizeni infiltrovand jiz pomoci pro-
tokolu DNS. Prvni inicia¢ni dotaz DNS provede malware takovym zpisobem, ze ndhodné
vybere jednu z ulozenych domén, k ni pripoji subdoménu www a ¢ekd na odpovéd. Pokud
prijde ocekavana odpoved DNS se zdznamem typu TXT obsahujici fetézec ,www", tak
skript mize pokracovat ve vykonadvani infiltrace.

Po této prvotni komunikaci jiz infikovany systém zazada o zaznam typu TXT s dalsi
casti skriptu Powershell, tentokrat vsak pomoci subdomény mail. Vzhledem k velikosti dat
je pouzit po prenos transportni protokol TCP.

Tato pravé infiltrovana ¢ast skriptu dale vykonava komunikaci se serverem C2 pomoci
protokolu DNS;, ke které je opét vybrana ndhodna doména. Pro navazani spojeni se serverem
C2 je vyuzivana tzv. zprava SYN, ktera se sklada z rtiznych identifikdtora pro ttoénika
a taktéz urcenim typu zpravy. Ta je zakédovana a prilozena jako subdoména, na kterou je
poslan dotaz DNS na zdznam TXT. Dale jsou jiz vyuzivany tzv. zpravy MSG, které slouzi
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k oboustranné komunikaci ve formé zasilani ptikazi k provedeni a poté jejich vystupt. Pro
tyto dotazy je priznacné zakédovani vystupu prikazu do Sestnactkové soustavy a oddélovani
po 30 bajtovych subdoménach [12].

Pruabéh druhé verze titoku

Druhé verze také vyuzivd podobného principu s dokumentem MS Word, pouze se maskuje
za jinou organizaci, konkrétné Securities and Exchange Commission (SEC) [13]. Tato nova
verze prinasi propracovanéjsi zpusob infiltrace za pomoci jiz zminovanych zdznamu TXT
ale nové i A zdznamu.

Malware na zacatku komunikace se serverem C2 ziskd sériové ¢islo systému z prostiedi
BIOS. To pretransformuje hasovaci funkci MD5 do nové podoby, z niz si vezme prvnich
deset bajtu. Dale vytvori pocitadlo pro pocet infiltra¢nich dotazti DNS a vybere ndhodnou
doménu ze seznamu. Z toho se slozi unikdtni doménové jméno ve tvaru: (haSované sériové
Zislo) .stage. (pofadové &islo dotazu).(n&dhodné vybrana doména) [13].

Infikované zafizeni Server C2 uto¢nika
nslookup -type=a EFA29DD310.stage.0.ns@.pw

k

nslookup -type=txt EFA29DD310.stage.0.ns@.pw

k

nslookup -type=a EFA29DD310.stage.1.ns5.pw

e

nslookup -type=txt EFA29DD310.stage.1.ns5.pw )I

zdznam DNS typu A s kontrolnim souctem dat

5

zdznam DNS typu TXT se skriptem Powershell

5

zdznam DNS typu A s kontrolnim souctem dat

I( zadznam DNS typu TXT se skriptem Powershell

Obréazek 2.4: Priklad infiltrace pomoci nastroje nslookup.exe.

Piiklad pribéhu infiltra¢ni komunikace dle tohoto systému je zobrazen na obrazku 2.4
a je nésledujici [13]:

1. Klient se zprvu zepta na zdznam DNS typu A na danou doménu.

2. Dostava se mu odpovédi s adresou IPv4, kterou reprezentuje jako jedno celé ¢islo, jez
se dale prevede do binarni podoby.

3. Poté se zepta na zaznam typu TXT na stejnou doménu, kde mu server C2 odpovi
zakodovanym obsahem.
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4. Obsah klient vlozi jako vstup do hasovaci funkce MD5 z jejiz vysledku se prvnich osm
bajth vlozi do algoritmu pro kontrolni soucet. Jeho vysledek se pak reprezentuje jako
bindrni ¢islo, které se porovnd s ¢islem ziskanym ze zdznamu typu A.

5. Pokud se ¢isla shoduji, data z obsahu zaznamu TXT ziskana pomoci této domény jsou
pripojena k ostatnim a je opét ndhodnym vybérem zvolena nova doména spolecné
s inkrementaci poradového pocitadla. Pokud se neshoduji, prenos se opakuje.

6. V pripadé, ze klient obdrzi odpoved DNS se zaznamem A s adresou [Pv4 0.0.0.0, tak
je infiltrace aspésné dokoncena.

7. Takto ziskana data jsou poté dekdédovand algoritmem Base64 a dekomprimovana na-
strojem gzip.

2.3 Utoky vyuZivajici chyb v systémech DNS

Dalsi kategorii itoki, jimiz se tato prace zabyva, jsou hrozby cilené na chyby v knihovnach ¢i
aplikacich pracujicich s protokolem DNS. Jedn4 se tedy o takové tutoky, které lze realizovat
odeslanim specificky upraveného paketu DNS. Ten zpusobi v lepsim pripadé pouhy pad
napadeného systému, v tom horsim utoc¢nik ziskd administratorskd prava na napadeném
stroji.

2.3.1 Hrozba ,,SIGRed“

Prvni predstavovany ttok spocivd ve zneuziti chybné implementace v aplikaci dns.exe
jakozto serveru DNS na operac¢nich systémech Windows Server. Této hrozbé bylo pridéleno
unikétni ¢islo hrozby CVE-2020-1350 [4] a bylo mu udéleno nejvyssi skére zranitelnosti [36].

Prubéh ttoku

Vyse zminéna aplikace implementuje funkce na zpracovani vsech riznych odpovédi DNS.
Zranitelnost jedné z nich je podrobnéji popsana v [36]. Jedna se o funkei uréenou ke zpra-
covani odpovédi se zaznamem typu SIG, ktery se diive vyuzival v komunikaci DNSSEC, ale
posléze byl nahrazen typem RRSIG (viz ptiloha A.4). Jeji zdsadni vada spociva v alokaci
paméti na hromadé (heap) pro tuto odpovéd, kterd se provadi funkei memcpy. Tato alokaéni
procedura je voldna z funkce RR_AllocateEx, kterd bere jako parametry 16bitové registry.
P1i implementaci se oc¢ekavalo, ze velikost odpovédi DNS nepfesdhne maximalni hodnotu,
kterou lze do takovych registri ulozit, tedy 65535. Pokud by doslo k pokusu o vlozeni vétsi
hodnoty nez zminovanych 65535 do tohoto registru, tak dojde k jeho preteceni a tim i vy-
nulovani. To by dale zptsobilo alokaci prilis§ malého prostoru pro odpovéd a tudiz i havarii
aplikace.

Pro dosazeni takovéto velikosti nelze pouzit transportni protokol UDP, ktery je limitovan
na 512 bajtu, respektive 4096 u systému, které to podporuji. Aplikaci dns.exe se tak podle
specifikace dle [10] posle paket UDP s priznakem DNS Truncation (TC), ktery d& serveru
najevo, ze se mé pokusit o opétovné spojeni pres protokol TCP.

Jelikoz v hlavic¢ce protokolu DNS odesilaném po TCP jsou vyhrazeny pouhé dva bajty
pro délku zpravy, tak maximalni velikost je tim limitovana na 65535 bajt. Aby vsak funkce
urcend k vypoctu alokované pameéti mohla prijit s hodnotou vyssi, nez je vyse zminéna, tak
je nutné vyuzit komprese v paketech DNS. Konkrétné toho lze docilit vlozenim odkazu
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do pole pro jméno signatare (Signer’s Name Field, viz struktura zdznamu A.13), ktery
neukazuje korektné na bajt s informaci o délce jiz pouzitého jména v odpovédi DNS, ale
pfimo na néjaky znak z tohoto jména. Funkce Name_PacketNameToCountNameEx, jez m4a na
starosti vypocet velikosti pole se jménem a dal jej predat zminéné funkci RR_AllocateEx,
tak pouzije ordinalni hodnotu znaku, na ktery odkaz ukazuje, jako velikost nekomprimova-
ného jména. Spolecné tak s maximalni vyuzitim pole pro samotny podpis (Signature Field)
a vysledkem funkce Name_PacketNameToCountNameEx dostavame Cislo vétsi nez 65535.

Takto sestaveny paket zaslany na aplikaci dns.exe zpusobi jeji pad. VySe zminénou
praktiku lze aplikovat i na odpovédi se zaznamem typu RRSIG, jelikoz maji stejnou struk-
turu a vyuzivaji tak totoznou implementaci funkce pro zjisténi jejich velikosti. [36]

Schéma ttoku, které docili pad serverové aplikace l1ze vidét na obrazku 2.5. Postup dle
tohoto schématu je nésledovny [36]:

1. Cilem tutoc¢nika je zpocatku dostat zaznam NS na jeho doménu do paméti serverové
aplikace dns.exe. Toho docili tak, ze posle dotaz DNS na tento zdznam z pocitace,
ktery bude zadat o rezoluci pravé zminénou aplikaci dns. exe.

2. Jelikoz ta odpovéd zatim neznd, dle konfigurace pieposild dotaz na nakonfigurovany
predavaci server, napriklad rekurzivni server DNS spolec¢nosti Google.

3. Ten mu vrati odpoveéd a aplikace dns. exe si ji tak ulozi do paméti pro budouci pouziti.

4. Diky tomuto muze pak utocnik zaslat ze zarizeni zadost o zdznam SIG pro jeho
skodlivou doménu.

5. Aplikace dns.exe se na zakladé tohoto dotazu pfimo zeptd autoritativniho serveru
DNS pro tto¢nikovu doménu a dostava skodlivy zaznam typu SIG.

Chyba, které tento utok vyuzival, byla po nahlaseni spolecnosti Microsoft v kratkém
case opravena aktualizaci aplikace.

2.3.2 Soubor hrozeb ,,Ripple20“

Druhym zde zminovanym systémem, ktery je napadnutelny ¢tyrmi dosud odhalenymi zpu-
soby, je softwarovd knihovna TCP/IP vyvijend spolecnosti Treck, Inc [27]. V rdmci této
knihovny se vyuziva fada funkci pracujici s protokolem DNS. Tyto konkrétni chyby v sys-
tému pri praci s dotazy DNS dostaly souhrnné oznaceni hrozby CVE-2020-11901 [3].

Prubéhy utoku

Soubor ,Ripple20* obsahuje nésledujici hrozby, které jsou popsany nize [27]:

1. Prvni hrozbou, které muze uto¢nik vyuzit, je upraveni pole RDLENGTH, které specifi-
kuje velikost v bajtech pole RDATA. Toto pole muze tedy ttocnik upravit na dostatecné
malou hodnotu, kterd zpiisobi, Ze vnitini funkce tfDnsExpLabelLength pro vypocet
délky jména vrati malé cislo. To vede k tomu, Ze se alokuje prili§ malé mnozZstvi
pro buffer, do kterého nésledné funkce tfDnsLabelToAscii prevede a zapise domé-
nové jméno z bindrni podoby do ASCII kédovani. Tato funkce tak pristoupi mimo
alokovanou pamét a nastane preteceni.
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dotaz DNS zaznam NS dotaz DNS zaznam NS
. O

D \
7 7
, zadznam NS _ , zadznam NS E
= oo ¢
Utoéné zafizeni Windows Server Google DNS
8.8.8.8
V 4
2. faze
D dotaz DNS zaznam SIG _ dotaz DNS zaznam SIG
N \
7 7
_ ,ékodlivy zaznam SIG
e o ©
Utoéné zafizeni Windows Server Server DNS uto¢nika

Obréazek 2.5: Schéma tutoku na aplikaci dns.exe systému Windows Server.

2. V poradi druhou hrozbou je moznost zneuziti faktu, ze zminéna funkce tfDnsExp-
LabelLength pracuje s 16bitovou proménnou pro uklddani celkové délky jména. Pod-
statou tohoto utoku je tedy docilit preteceni této proménné a, podobné jako u predeslé
hrozby, nasledné zpiisobit havarii systému pomoci funkce tfDnsLabelToAscii. P1i vy-
uziti bajtové matice, kterou lze vidét na obrazku 2.6, 1ze preteceni proménné docilit
principem komprese blize popsaného v priloze A.3.2. Za pomoci ukazatelt v paketu
DNS lze tak zdanlivé paket zvétsit.

Méjme situaci, kdy tto¢nik umisti do doménového jména odpovédi odkaz na blok
0xF, jak je znazornéno na obrazku 2.6. Funkce tfDnsExpLabelLength je navrzena
tak, aby prochéazela pouze bajty urcujici velikost jména. TudiZ pokud narazi na bajt
OxF a preCte z néj hodnotu OxOF, tak prejde na bajt o rfadek niz pod nim. Tam
narazi opét na hodnotu 0xOF, atd. Timto zptisobem dojde az k cervené oznacenému
poli s hodnotou 0x0E. Z ni prejde o fadek niz a o jedno doleva z pohledu predchoziho
bajtu. Tam se setkdva s bajtem o hodnoté 1 v prvnich dvou bitech, coz znac¢i ukazatel.
Kam je ukazovano se definuje na zbylych 14 bitech v této dvojici bajti oznacenych
modrou barvou. Funkce tak sko¢i na bajt OxE, kde nastinény proces pokracuje.

Toto se déje az do doby, kdy se nenarazi na ukoncujici bajt s hodnotou 0x00. Diky
tomuto principu a zvétsenim takové matice na 64 sloupct, coz je limit z hlediska ma-
ximalni velikosti bajtu urcujici velikost jména, lze docilit preteceni 16bitového celého
¢isla a tudiz pad systému.

3. Dalsim moznym tutokem je opét vyuzit zranitelnost funkce tfDnsExpLabelLength.
Ve starsich verzich této knihovny se jesté nepouzival ukazatel, ktery by znacil konec
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Obrézek 2.6: Struktura paketu DNS s vyuzitim kompresnich ukazatelu [27].

paketu DNS. Misto toho funkce iteruje pres vSechny bajty dle uvadéné délky, dokud
nenarazi na bajt ,NULL®“ Toto muze vést k situaci, kdy se funkce bude snazit ¢ist
data mimo urceny buffer. S touto chybou se lze setkat uz pouze v systémech, které
pracuji se starsi verzi této knihovny.

4. Posledni zranitelnosti, se kterou se lze setkat jiz spise na starsich, jiz neudrzovanych,
systémech je zpusob volby hodnoty transakéniho ID. To bylo pivodné cislovano od
nuly a bylo postupné inkrementovéno. Utoénik tak nepot¥ebuje provadét slozité po-
kusy o odposlechnuti komunikace a vycteni tohoto identifikdtoru, ale muze rovnou
nahodné néjaky vyzkouset.

2.4 Techniky ke zvyseni ucinnosti itoku

V pripadé exfiltracnich i infiltra¢nich Gtoka je pro uto¢nika zdsadni volba domény, pres
kterou bude tunelovani DNS provadét. Lze se setkat s doménovymi jmény, které zdanlivé
pripominaji znamé legitimni domény jako napiiklad u malwaru Alina POS, nebo naopak
sadou ndhodné pojmenovanych domén, kterou malware az v prabéhu dtoku vybere, viz
utok DNSMessenger v kapitole 2.2.

Moznou ochranou proti témto utoktiim tak muze byt primé zablokovani téchto konkrét-
nich znamych domén. Toto mozné zmareni se titoc¢nici snazi minimalizovat vyuzivanim nize
zminénych postupi.

2.4.1 Algoritmus DGA

Jednim z moznych pristupt, jak zvysit pravdépodobnost tispésnosti itoku ve formé ziska-
vani ¢asu, je Domain Generation Algorithm (DGA). Jednd se o metodu, kterd si klade za
cil generovat velké mnozstvi pseudo-ndhodnych doménovych jmen, které poté itoénik muize
pouzit k utoku [20]. Tato doménova jména pak mohou ttocnici rizné ménit a vyhnout se
tak netspéchu ttoku kvili zablokovani urcité domény.
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Vyuziti algoritmu

Takto vygenerovand doménova jména pak pridéluji svym serverim C2, které se u ttoku
s vyuzitim protokolu DNS c¢asto pouzivaji, ale ne jen tam. Domény mohou byt generovany
na zakladé urcitého hodnoty (v anglickém jazyce oznacované jako ,seed®), kterd zajisti, Ze se
pro tuto konkrétni hodnotu vygeneruje pti kazdém spusténi stejnd sada doménovych jmen.
Diky tomu generovani muze probihat na strané obéti i itoc¢nika, a oba maji k dispozici
stejny seznam vygenerovanych domén. Utoénik tak méa prehled o doménovych jménech,
které malware pouzije pfi komunikaci, a muze ji tak zaregistrovat pro ucely ttoku [20].
Priklad, jak muze vypadat takové generované doménové jméno, je mozno vidét nize.

le7e95ac9287a3ec.com

Tato konkrétni ukazka je generovana algoritmem DGA pro malware SharkBot [9)].

Mnohdy se také vyuzivaji tzv. slovnikové DGA (Dictionary DGA). Misto generovani
domén slozenych z nahodnych znakd se pomoci slovniku skladaji nazvy, které jsou pro
clovéka smysluplné.

2.4.2 Monitorovani novych domén NOD

Dle [19] je v nésledujicim ¢asti prace popsana praktika sledovani domén spole¢nosti Farsight
Security, Inc. Béznou praxi v pripadé doménovych jmen je, Ze jsou registrovany nejméné
na jeden rok a obvykle poté obnovovany. Utoénici viak vyuzivaji domén po velice kratkou
dobu, aby mohli realizovat svij utok, a poté tyto domény opusti.

Newly observed domains (NOD) lze doslova ptelozit jako nové zpozorované domény. Pro
spolecnost Farsight Security, Inc. je NOD datova sluzba, kterd provozuje globalni sif tzv.
wsenzoru DNS“ Tyto senzory sbiraji data z rekurzivnich rezolveru a ukladaji si komunikaci
s autoritativnimi jmennymi servery. Tato data pak ukladaji do databdze DNSDB.

Pokud se v dané databazi objevi doména, ktera tam doposud nebyla, NOD vytvofi a ro-
zesle zpravu, v které informuje o prvnim pouziti daného doménového jména. Tato skute¢nost
vsak nema zadnou souvislost s registraci takové domény. NOD systém detekuje pouze prvni
dotaz na danou doménu, tudiz jeji registrace miize byt i mésice pred prvnim pouzitim. Dle
udaju platnym k prvnimu ¢tvrtleti roku 2018 se v prumeéru kazdou sekundu detekuji timto
zpusobem vice jak dvé domény druhého radu. Pribéh ,zivota“ takové domény lze vidét na
obrazku 2.7.

NOD déle tyto zpozorované domény sleduje u serveri domén nejvyssiho fadu, které
na tyto sledované domény deleguji pomoci zaznami NS. Taktéz o nich sbhird informace
u samotnych autoritativnich jmennych serveri téchto domén a kontroluje jejich pritomnost
na znamych ¢ernych listindch. Na vsech téchto mistech probihd monitorovani v priubéht
sedmi dnii od prvniho dotazu DNS s riiznymi ¢asovymi intervaly.

Doména je v pribéhu tohoto sledovani povazovana za ,mrtvou, pokud se pfi pokusu
o rezoluci této domény vraci informace o jeji neexistenci, ¢i se objevi v zminénych ¢ernych
listinach. V tomto pfipadé probihd dal monitorovani tohoto doménového jména, ale jiz tato
doména nemuze prejit do ,zivého* stavu [19].
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Obrazek 2.7: Zjednoduseny graf monitorovani domény vyuzivané k ttokum [2].

2.5 Shrnuti

Vyse v této kapitole byly predstaveny konkrétni piiklady kybernetickych hrozeb v komuni-
kaci DNS.

V rdmci této prace byly hrozby rozcélenény do ctyt kategorii, jak je uvedeno v tabulce 2.1:
exfiltra¢ni utoky, infiltraéni utoky, itoky vyuzivajici chyb v systémech DNS a techniky ke
zvyseni ti¢innosti ttoku. U kazdé z téchto ¢ty skupin byl na za¢atku uveden obecny princip,
dle kterého se hrozby do ni spadajici ridi.

Dale byly ke kazdé kategorii uvedeny konkrétni priklady hrozeb, které se v internetu
vyskytovaly ¢i dodnes vyskytuji. Ke kazdému z nich byl pak vzdy uveden kratky popis
utoku a jeho samotny prubéh.

V této tabulce nejsou zamérné uvedeny priklady z posledni skupiny hrozeb, tedy tech-
nik ke zvySeni uc¢innosti utoku. Divodem je to, Ze nejsou plnohodnotnou hrozbou, ktera
zneuziva systém DNS. Jedna se, jak bylo zminéno vyse, o nastroje, které pouze pomahaji
utocénikim zefektivnit jejich itok za pomoci riznych technik spojenych se systémem DNS.
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. Vyuzi : - .
Nazev Typ y UZIVANE | giavovost | Ugel Zacilenost
zdznamy
vladni organi-
. siskéni citli. | 2¢S  armady,
ProjectSauron | exfiltrace - ano , vyzkumna
vych dat
centra (Rusko,
Irdn, Rwanda)
odcizen | POdIE it
Alina POS exfiltrace - ano udaju plateb- , pr.
) platebni termi-
nich karet [
nély
porizovani
Zdznamu organizace spo
z webkamery 'efé s di lonpéa
.. . NULL, a mikrofonu, J,, .. b .
InvisiMole infiltrace ano e v s cii ¢i armadou
AAAA zjisténi  po- , ,
.+ .| (vychodni Ev-
lohy, ziskani ropa)
citlivych P
dokumentti
infiltrace Sirokd verejnost
. skodlivéh doruéovani
DNSMessenger | infiltrace | TXT, A ano 5 SOCUVERO E oru.co/vam
skriptu skodlivého sou-
Powershell boru emailem)
p&/xd nape}de— uzivatelé  ser-
ného systému .
zneuziti nebo ziskan{ | DNS
SIGRed SIG ne .. v opera¢nim
chyby adminis- , .
tratorskych systému  Win-
. dows Server
prav
p%d nap:?de— uzivatelé
ného systému .
zneuziti nebo ziskani knihovny
Ripple20 libovolny ne .. TCP/IP od
chyby adminis- . .
trétorskvch spolecnosti
, Y Treck, Inc
prav

Tabulka 2.1: Pfehled zminénych hrozeb v systému DNS.

18




Kapitola 3

Prehled nastroji a datovych sad

V predeslé kapitole byly popsany jednotlivé hrozby zneuzivajici systém DNS. V této kapitole
je provedena reserse datovych sad a nastroju pro ziskani prehledu o hrozbach v systému
DNS. Reserse také slouzi k lepsimu pochopeni priubéhu utoka a k navrhu jejich detekce.

V ramci této kapitoly jsou zprvu popsany vysledky reserse datovych sad, ktery souvisi
s hrozbami v komunikaci DNS. Posléze jsou sepsany zpusoby, jakymi se povedlo implemen-
tovat Ci vyuzit jiz existujiciho nastroje pro simulaci jednotlivych ttokt. Na zavér nasleduje
dokumentace vytvorenych datovych sad pro ucely testovani implementovaného detekéniho
nastroje v ramci této prace.

3.1 Reserse datovych sad souvisejicich se systémem DNS

V ramci ziskavani informaci o jednotlivych hrozbach a hledani nastroji, které je imple-
mentuji, byla provedena reserse dostupnych datovych sad, jejiz dokumentaci se zabyva tato
kapitola nize.

Taktéz byly provedeny opakované pokusy ziskat datové sady primo od tymu, které dané
hrozby rozkryly, ale bohuzel ve vétsiné pripadu skoncily tyto pokusy netspésné.

3.1.1 Datové sady s ttoky na systém DNS

Prvni nalezenou datovou sadou je soubor sitovych dat v ramci simulace exfiltrace od Kanad-
ského institutu pro kyberbezpecénost [30]. Sada vydana v roce 2021 obsahuje velké mnozstvi
zachyceného sitového provozu DNS vyuzitého k exfiltraci rtiznych typt souborti o rozlisnych
velikostech. Pvodni tcel této datové sady je vytvoreni velkého mnozstvi sitového provozu
pro jeho nasledné experimentovani s detekénim systémem na bazi umélé inteligence. Co se
pouzitelnosti sady vzhledem k této préci tyce, tak pri jejim vytvareni byla pouzita volné
dostupnd obecnd implementace exfiltrace dat pomoci systému DNS. Z toho vyplyva, ze
v sadé nebyla nalezena zadna data pro konkrétni vyse popisované hrozby.

Bohuzel se nepovedlo v zadnych dalsich datovych sadach nalézt komunikaci DNS vyse
uvedenych hrozeb. Jednim z moznych divodu muze byt fakt, Ze vétsSina zminovanych ttoku
cilila predevsim na konkrétni malé mnozstvi velkych organizaci a tudiz jeji zachyt neni
verejné dostupny nebo neexistuje.

V piipadé datové sady z americké University of Southern California z roku 2013 [37] byl
vsak nalezen jiny doposud nerozebirany tutok. Jednd se o tzv. amplifika¢n{ atok DoS pomoci
systému DNS, ktery se umélym vytvarenim pakettt DNS se zdrojovou adresou obéti dotazuje
na velké zaznamy, které nasledné obét zahlti. V ramci datové sady je zachycena komuni-
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kace trvajici pfiblizné 10 minut vytvorena mezi dvéma pracovniky univerzity v rozlisSnych
lokalitach. Z hlediska této prace vsak nenabizi témér zadny priinos, jelikoz ttoky typu DoS,
byt na systém DNS, jsou zalezitosti sitové vrstvy TCP/IP a tudiz nejsou predmétem této
prace.

3.1.2 Enumeracni datové sady s doménovymi jmény

Dalsi prostudovanou datovou sadou byla opét jedna ze sad Kanadského institutu pro ky-
berbezpecnost taktéz z roku 2021 [29]. Jejim ucelem bylo vytvoreni dostatecného mnozstvi
doménovych jmen, které jsou néasledné vstupem do detekéniho néstroje postaveného na
umelé inteligenci. Takovy nastroj mél z doménového jména poznat pfipadnou skodlivost
domény a i typ ttoku.

Doménova jména jsou v této datové sadé rozdélend do ¢tyr skupin: neskodné, malware,
spamové a phishing domény. Ke kazdému doménovému jménu je vedeno velké mnozstvi
dil¢ich informaci jako napriklad délka, zastoupeni Cisel ve jméné, pocty jednotlivych znakt
ve jméné atd.

Bohuzel se vSak v této sadé nenachazi zadna z domén, kterd byla vyuzita u utoku
specifikovanych vyse v této kapitole.

3.1.3 Datové sady se sitovym provozem obsahujici malware

P1i hleddni vhodnych datovych sad byly taktéz detailné prostudovany souhrnné sady [34],
[33] a blogy! obsahujici riizné druhy malware, tedy nikoliv pouze titoky na systém DNS.
Tyto sady obsahuji zachycenou komunikaci pro dany druh malware a v nékterych pripadech
i jeho implementaci.

V piipadé [33] se podafilo narazit na zachyt sitové komunikace jedné z verzi hrozby Alina
POS v podobé souboru typu PCAP. Bohuzel vsak zminény soubor neobsahoval vzhledem
k této praci sledovanou komunikaci DNS.

U sady [34] a zminovaného blogu nebyla nalezena ani jedna ze zminovanych hrozeb
v ramci systému DNS a ani zddn4 jina relevantni.

3.1.4 Datové sady se zamérenim na domény DGA

K algoritmu DGA, ktery mnohé malware nastroje vyuzivaji k vytvareni unikdtniho domé-
nového jména pro servery C2, jak je blize popsano v kapitole 2.4, se podarilo najit pomérné
obsdhlou datovou sadu HYDRA [14].

Tato datova sada obsahuje vice jak 90 milioni domén druhého rfadu z riuznych domé-
novych rodin. Sada je v podobé velkého souboru typu CSV, kde pro kazdou doménu jsou
uvedeny dalsi specifické informace. Mezi takové tudaje patri napriklad nazev rodiny, pod
kterou spada, jeji délka, pocet ¢islic v doménovém jméné a mnoho dalsich.

3.1.5 Prehled datovych sad

V nasledujici tabulce 3.1 je mozné vidét prehled prostudovanych datovych sad. Ke kazdé
ze sad je uveden jejich ndzev, autor a stru¢né popsany obsah.

'viz https://wuw.malware-traffic-analysis.net/
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Nazev Autor Obsah Délka Pocet paketit DNS | Typ souboru/a
. . exfiltra¢ni ttoky
CIC-Bell-DNS- Canadian Institute i I
EXF-2021 Dataset for Cybersecurity pomoci 0bec¥1eho 270,8 MB (80 h 20 m) 1327 387 PCAP a CSV
v ‘ algoritmu
DoS_DNS University Of | zachyt DoS ttoku . .
amplification-20130617 | Southern California na systém DNS 54 GB (33 minut) PCAP
CIC-Bell-DNS Canadian Institute | enumerace raznych . , . o .
2021 Dataset for Cybersecurity | doménovych jmen 933,9 MB (637 h 28 m) 7246 523 PCAP a CSV
doménova jména
HYDRA dataset Fran Casino a dalsi | vytvorend pomoci 23,7 GB - CSV
DGA

Tabulka 3.1: Pfehled zminénych datovych sad.

3.2 Nastroje simulujici jednotlivé utoky

V této casti kapitoly je blize popsan zpusob, jakym jsou jednotlivé toky implementovany
pro jejich naslednou simulaci. Dany popis obsahuje pouze ty hrozby, ke kterym se podarilo
dohledat samotny nastroj ¢i dostatecné mnozstvi informaci dovolujici je vérohodné odsimu-
lovat.

3.2.1 Malware Alina POS

Za pomoci ziskané realné ukéazky jednoho z dotazi DNS tohoto utoku a detailniho popisu
prubéhu, viz kapitola 2.1, byl vytvoren simula¢ni néstroj.

Ten na zacatku vygeneruje Sestimistny identifikdtor obéti, vybere ndhodny nazev zari-
zeni a nazev procesu z pripravenych seznamu, vytvori nahodné ¢islo platebni karty s jeji
dobou expirace a na zavér vygeneruje sedm ndhodnych cisel. VSechny tyto atributy pak na-
sledné poskladé v zakddované podobé za sebe s danymi oddélovaci, pripoji takto vytvoreny
fetézec k bazové simulacni doméné a posle na takovy dotaz pozadavek DNS na zaznam
typu A.

Ptipraveny autoritativni server BIND 9 pro danou bazovou doménu tento pozadavek
zpracuje a vrati na ni odpovéd s adresou 127.0.0.1.

3.2.2 Utok DNSMessenger

Pro simulaci tohoto ttoku byl vyuzit interni néstroj spolecnosti Infoblox, ktery byl poskyt-
nut pro ucely této prace.

Ve webovém prostiedi pro simulaci tohoto ttoku se na zacatku zadéd prislusny skript
Powershell, ktery chceme infiltrovat. Déale se uvede operac¢nim systém, na ktery chceme
skript dostat. Poté je vygenerovan skript, ktery vlozime do konzole na testovacim systému
a zahdji se tim tunelovani pomoci zaznamt DNS typu TXT.

3.2.3 Hrozba SIGRed

Tato hrozba je implementovana s vyuzitim néstroje z vefejného repositare GitHub 2.

Na zacatku se spusti zminény ndastroj na zarizeni v lokdlni testovaci siti se vstupnim
parametrem bazové domény, napiiklad skodliva-domena.cz. Tento nastroj pak vyckava
soubézné na UDP a TCP spojeni na portu 53 pro komunikaci DNS.

7 jiného zafizeni je nésledné proveden pozadavek na zidznam typu SIG programem
nslookup na danou bazovou doménu s pripojenou subdoménou ,,9%, tedy v tomto piipadé

2viz https://github.com/maxpl0it/CVE-2020-1350-DoS
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9.skodliva-domena.cz. Takovy dotaz je preposlan na nakonfigurovany server DNS pro
toto zarizeni, kterym je v pripadé simulace server BIND 9.

Tento server simuluje tlohu aplikace dns.exe na systémech Windows Server, ktery je
obéti tohoto ttoku. Pro zjednoduseni simulace testovaci server DNS nevykonava rezoluci
preposlanim na rekurzivni server DNS v internetu, ale rovnou dotaz presmeéruje na skodlivé

Tento nastroj serveru prvné vraci odpovéd DNS, v které zada opétovné spojeni pomoci
transportniho protokolu TCP. V dalsi komunikaci jiz preposila paket, ktery by v pripadé
starsi verze aplikace dns.exe zpusobil jeji pad nebo zmocnéni se serveru.

3.2.4 Algoritmy DGA

K simulaci této techniky byl vyuzit konkrétni algoritmus DGA pro malware s nizvem
SharkBot.

S pouzitim implementace programu, ktery generuje jednotlivda doménova jména dle re-
verzniho postupu algoritmu DGA3, byl naimplementovan néastroj, ktery pro kazdé vytvoiené
doménové jméno vytvori a zasle dotaz DNS na zaznam A pro dané jméno.

Jelikoz je pro tento konkrétni algoritmus vstupem néjaké datum, tak na zac¢atku nastroj
takové datum vygeneruje v intervalu od 1. 1. 2020 do 31. 12. 2022.

3.3 Vytvorené datové sady pro konkrétni ttoky

Pro nésledné testovani detekéniho nastroje byly vytvoreny datové sady s jednotlivymi ttoky.
Pro vytvareni sad byly zvoleny takové ttoky, které bylo mozné simulovat. Vytvorené sady
vychézi z dale popsaného obecného principu.

Kazda déle zminéna datova sada byla vytvorena na zakladé zachytt paketh DNS pomoci
programu Wireshark. Délka vytvofenych sad je pro kazdou z nich okolo 10 minut zachytu.
Vyjimkou je sada s riznymi druhy algoritmi DGA, kterd je zhruba o polovinu kratsi s vy-
razné vyssi frekvenci paketi DNS. V pribéhu zachytu paketti byl konkrétni Gtok proveden
vzdy minimélné jednou. Taktéz byl kazdy ttok doplnén o generovanou komunikaci béznych
dotazii v ndhodnych intervalech.

Nize se nachéazi popis jednotlivych specifik datovych sad pro konkrétni utoky. V ta-
bulce 3.2 je pak mozné vidét prehled datovych sad pro jednotlivé dtoky a blizsi informace
k nim, konkrétné délku zachytu, velikost souboru, pocet paketi DNS a ¢islo paketu ¢i
pakett prislusicich danému tutoku.

3.3.1 Specifika jednotlivych datovych sad

V ramci zachytu paketu pro datovou sadu k ttoku Alina POS byla dana hrozba provedena
trikrat. Kazdy vygenerovany tutok maé jinou podobu dle vSsech moznych forem, co byly
v ramci reserse nalezeny. K tokiim DNSMessenger a SIGRed byly vytvoreny datové sady
s jednim prubéhem daného utoku. Pro generovani datové sady pro algoritmy DGA byl
pouzit specificky postup. V pravidelnych intervalech byly zasilany pakety DNS, z nichz
kazdy tfeti je vygenerovan pomoci rtuzného algoritmu DGA. Ukazkova doménova jména
byla pfevzata z repozitiie s doménami DGA3. Tato datova sada tak nabizi Sirokou skalu
domén generovanych riznymi algoritmy pro nésledné testovani.

3viz https://github.com/baderj/domain_generation_algorithms
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Obsah Délka (velikost) | Poéet pakettt DNS Rozmezi tutoku
malware Alina POS 65 kB, 11 m 15 s 496 | 159-160, 220-221, 427-428
utok DNSMessenger | 60 kB, 10 m 30 s 442 101-112
hrozba SIGRed 195 kB, 11 m 4 s 452 87-133
algoritmy DGA 287kB, 5 m 34 s 2454 kazdy 5. a 6. paket

Tabulka 3.2: Pfehled vytvofenych datovych sad s vygenerovanymi ttoky.

3.4 Shrnuti

Na zacatku této kapitoly byl zdokumentovan proces reserse datovych sad s utoky DNS
s uvedenim konkrétnich sad a zhodnocenim jejich mozného prinosu. Zavérem této reserse
je fakt, Ze se nepovedlo najit témér zadné soubory obsahujici komunikaci DNS alespon
jednoho z tutoku z kapitoly 2.

Z tohoto divodu byla velmi limitujici implementace simula¢nich nastroju téchto utok.
Predevsim bylo operovano se zavéry reverznich inzenyrstvi jednotlivych hrozeb. Existujici
nastroje byly ziskany pouze k hrozbam DNSMessenger, SIGRed a algoritmim DGA. K ma-
lwaru Alina POS byl nastroj vytvoren v ramci této prace. K ostatnim dtokim se, bohuzel,
nepodarilo najit dostatecné mnozstvi dat k jejich simulaci.

Zavérem byly popsany vytvorené datové sady, kterd maji slouzit k otestovani implemen-
tovaného detekéniho nastroje. K vytvoreni téchto sad byly vyuzity zminované simulacni
nastroje a jejich ucelem je predevsim zastoupeni nenalezenych vetfejnych datovych sad.
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Kapitola 4

Navrh monitorovani a detekce

V réamci predeslych kapitol byly blize specifikovany konkrétni hrozby v komunikaci DNS
s rozdélenim do patricnych skupin a provedeny reSerse nastroju a datovych sad. Aby bylo
mozné pristoupit k hlavnimu cili prace, kterym je detekce téchto hrozeb, je nutné prozkou-
mat systémy monitorovani komunikace DNS a zptisoby detekce pro vybrané utoky.

K monitorovani sit{ existuje mnoho nastroji, kterymi jsou napriklad logovani udalosti
konkrétnich sitovych aplikaci, napt. BIND 9 [5], analyza sitovych tokia NetFlow ¢ jeji
rozsireni IPFIX [8] nebo detekce signatur v zafizeni IDS [6]. Kazdy z téchto monitorovacich
systému nabizi zachytavani jinych informaci a rozdilny zptsob jejich sbéru. V této kapitole
postupné porovnédme vsechny ¢tyti zminéné systémy vzhledem k jejich pouzitelnosti pri
budouci detekci hrozeb v komunikaci DNS.

Jednim z cili této kapitoly je zhodnotit jednotlivé systémy monitorovani DNS, zda
poskytuji dostatecné informace k identifikaci vSech simulovanych hrozeb. Dalsim cilem je
navrhnout specificky zptisob detekce pro kazdy ze simulovanych dtoku.

U kazdého monitorovaciho systému je na zacatku uveden jeho kratky popis a blizsi
specifikace. Déle je popsdna konfigurace tohoto systému v testovacim prostredi a priklad
s popisem jeho vystupu. Na konci je zhodnoceno, k jakym hrozbdm je dany systém dosta-
Cujici pro jejich detekci ¢i jsou pripadné uvedeny duvody, pro¢ vhodny neni.

V zavéru této kapitoly je dokumentovan presny postup detekce pro vybrané atoky. Tyto
navrhy jsou pak dale implementovany a nasazovany do detekéniho nastroje, viz kapitola 5.

4.1 Logovani udalosti na serveru DNS

Jednou z moznosti, jak monitorovat komunikaci DNS, je logovat prijaté dotazy DNS, viz
priloha A.2.1. Pro konkrétni testovani monitorovani byla vyuzita implementace serverové
aplikace BIND 9.

Sitova aplikace BIND 9 nabiz{ Siroké moznosti nastaveni logovani. Logované informace
jsou rozfazeny do ruznych kategorii jako napiiklad security informujici o (ne)povolenych
dotazech DNS na tento server, network popisujici sitové operace ¢i general pro obecné in-
ktera zaznamenava prijaté dotazy DNS a dalsi specifikace k nim.

Kazdé z kategorii muze byt prirazena do tzv. kanédlu (channels), které udévaji zptisob
logovéani, jako naptiklad uklddani do souboru, vypis na standardni vystup ¢i pouziti pro-
tokolu Syslog. Taktéz se v téchto kandlech definuje zévaznost zprav, kterd se ma logovat
podle ruznych prednastavenych trovni. Rovnéz se zde nastavuje, jaké se maji se samotnou
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zpravou vytisknout dodatecné informace, napr. ¢asovd znacka, nazev kategorie atd. Vice
podrobnosti o zpusobech a konfiguraci logovani lze nalézt v manudlu aplikace [5].

4.1.1 Konfigurace a vystup monitorovani

Po zprovoznéni sifové aplikace BIND 9 na testovacim zafizeni a jejim nastaveni na ,,cache-
only“ server bylo nakonfigurovano logovani nasledovné:

logging {
channel queries_log {
file "/var/named/bind/queries.log";
print-time yes;
severity info;
I
category queries { queries_log; };

};

Jak je mozné vidét z ¢asti konfiguracniho souboru named. conf, pro logovani byl ziizen
kanal, ktery uklada informace o prijatych dotazech DNS do souboru. K témto informacim
priklada casovou znacku.

Po zaslani dotazu na tento server za pomoci nastroje nslookup na zjiSténi zadznam
typu A pro doménové jméno www.fit.vutbr.cz dostavame nésledujici logovaci zdznam ve
zminéném souboru:

23-Dec-2022 17:21:44.681 client @0x7fcf28045548 127.0.0.1 #34025 (www.fit.v
utbr.cz): query: www.fit.vutbr.cz IN A + (127.0.0.1)

Prvni ¢ast zdznamu obsahuje ¢as prijeti dotazu DNS. Za ni nasleduje unikatni identifi-
kator klienta, v tomto pripadé @0x7fcf28045548. Dale muzeme vidét adresu IP a zdrojovy
port zaslaného dotazu. Na konci za oznaCenim query se nachézi informace, Ze se jedna
o dotaz na doménové jméno www.fit.vutbr.cz a zZe je zaddan zaznam tiidy IN typu A.
Znak + znaci, ze bylo zddano pouziti rekurze u rezoluce. Tento systém vsSak bohuzel nena-
bizi zdznam obsahujici odpovéd na dany dotaz.

4.1.2 Pouzitelnost monitorovani pri detekci
Malware ,,Alina POS*

Vzhledem k zakdédovani veskerych dat do doménového jména u utoku Alina POS, viz ka-
pitola 2.1, je tento monitorovaci systém zcela dostacujici pro detekci tohoto ttoku. Dle
logovaciho zdznamu dokazeme dekdédovat data z doménového jména a urcit obét ttoku.
Na prikladu nize je uvedeno, jak vypadd simulace zminéného utoku Alina POS zachy-
cend timto zptisobem monitorovani. Zvyraznénd ¢ast ukazuje na nejpodstatnéjsi informaci
z tohoto zaznamu. Jednd se o doménové jméno, ve kterém jsou zakédované platebni tidaje.

22-Feb-2023 22:28:03.786 client @0x7fd8fc004de8 10.0.0.101#55028 (yevH-uHIk
0jr6eH170zj6e_QmICQzMXE3s7c2MLF2d6Ez9LPkJCYn52bk52ZmZ . qSkpyfmb5-S15uZmpmYmpi
fk6qcmJKbmw==.utocnikova-domena.cz): query: yevH-uHIk0jr6eH170zj6e_QmJCQzMX
E3s7c2MLF2d6Ez9LPkJCYn52bk527ZmZ . qSkpyfm5-S15uZmpmYmpifk5qcmJKbmw . utocnikova
—-domena.cz IN A +E(0)K (10.0.0.10)
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Utok ,,DNSMessenger

Naproti tomu u utoku DNSMessenger, viz kapitola 2.2, jiz tento systém nepostaci. Jak je
mozné vidét z ukazky logovaciho zaznamu zachyceného po spusténi simulace tohoto utoku,
tento zpusob monitorovani neposkytuje dostatecné mnozstvi informaci. Aby bylo mozné
utok plné identifikovat, je zapotiebi nahlédnout do vétsi hloubky paketu DNS a dostat se
i k zdznamu TXT. To logovani nenabizi. NiZe jsou uvedeny zaznamy vytvorené pri zaslani
dotazu na infiltra¢ni domény.

23-Feb-2023 21:01:56.962 client Q@0x7f459c0031f8 10.0.0.101#49407 (285al.sta
ge.0.dnsmess-sim.com): query: 285al.stage.0.dnsmess-sim.com IN TXT + (10.0.
0.10)

23-Feb-2023 21:01:57.890 client @0x7f45a01638a8 10.0.0.101#32951 (285al.sta
ge.0.dnsmess-sim.com): query: 285al.stage.0.dnsmess-sim.com IN TXT +T (10.0
.0.10)

Detekce pomoci kontroly doménového jména ¢i shody s urcitymi subdoménami neni
dostatecna. Z ukazky vyse je patrné, ze dany simula¢ni nastroj od spolecnosti Infoblox
generuje jiné subdomény pro provedeni ttoku.

Také je vidét, ze béhem utoku prijdou dva dotazy ze zafizeni obéti. V druhém pii-
padeé je jiz pouzito spojeni pomoci transportniho protokolu TCP, znaceno zvyraznénym
priznakem T.

Hrozba ,,SIGRed“

Také hrozba SIGRed, viz kapitola 2.3, neni detekovatelnad pomoci logovani aplikaci BIND 9.
Informace o doménovém jméné a typu zdznamu, na ktery je kladen dotaz DNS je sice
relevantni informaci, avsak neni dostacujici k urceni, Ze se jedna o hrozbu. K tomu je nutné
znat dalsi parametry z paketu DNS. Priklad logovaciho zdznamu ze simulace tohoto ttoku
je uveden nize:

23-Feb-2023 20:32:29.491 client ©@0x7£f4590002ce8 10.0.0.101#56657 (9.skodliv
a-domena.cz): query: 9.skodliva-domena.cz IN SIG + (10.0.0.10)

Tento logovaci zaznam byl vytvoren po provedeni dotazu na zaznam typu SIG ze zarizeni
uvnitf monitorované siteé.

Algoritmy DGA

Pro dtoky vyuzivajici algoritmus DGA, viz kapitola 2.4, je logovani plné vyhovujicim. Pri
zadost o rezoluci generované domény nam staci védét pouze zminéné doménové jméno, coz
nam tento systém poskytuje, viz nize:

23-Feb-2023 21:25:25.268 client ©0x7f45a0174718 10.0.0.101#54861 (ad954fca9
3c10fc0.xyz): query: ad954fca93c10fc0.xyz IN A +E(0) (10.0.0.10)

4.2 Monitorovani NetFlow/IPFIX

Dalsi moznou moznosti detekce titokd DNS je vyuziti monitorovani NetFlow, respektive
IPFIX. Jeho zékladnim principem je agregovani zachycené sitové komunikace do tzv. tok.
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Tok lze definovat jako sadu pakett IP s urcitymi spoleénymi vlastnostmi, které prochazeji
pres sledovany bod v siti v daném case. Spole¢nymi vlastnostmi mohou byt naptiklad
zdrojova a cilova IP adresa, ¢isla portu ¢i data z aplika¢nich vrstev, tedy z DNS [24].

V rdmci této prace vyuzivame standardizovanou verzi IPFIX (z anglického IP Flow
Information eXport), kterd vychazi z proprietdrniho protokolu NetFlow v9 od spoleénosti
Cisco. Diavodem pro zvoleni pravé této verze oproti NetFlow v9 je predevsim otevienost
jejiho standardu a moznosti vyuziti v pripadé bezpec¢nostniho monitorovani.

Pro dalsi informace ohledné monitorovani NetFlow/IPFIX je mozné nahlédnout do po-
pisu [24] ¢i pripadné primo do standardu RFC 7011 [8].

4.2.1 Konfigurace a vystup monitorovani

Pro zichyt dat a vytvoreni zadznamii tok@ IPFIX byla vyuZita sonda Flowmon!. Tyto za-
znamy je mozné exportovat do souboru typu CSV. Pro monitorovani komunikace DNS se
ke standardnim elementim toku jako jsou adresy IP, ¢isla porta ¢i velikost paketd prida-
vaji i specialni elementy nadefinované spolecnosti Flowmon Networks, jejichz nazev zacina
slovem INVEA.

Nize je uveden priklad zaznamu toku po provedeni rezoluce doménového jména www.vut-
br.cz vici serveru DNS spole¢nosti Google.

BYTES: 132

PACKETS: 2

START_SEC: 2023-01-06 16:14:28.270433589
END_SEC: 2023-01-06 16:14:28.270438418
L4_PROTO: 17 (UDP)
BYTES_A: 58

BYTES_B: 74
L3_IPV4_SRC: 150.150.150.10
L3_IPV4_DST: 8.8.8.8
L4_PORT_SRC: 58075
L4_PORT_DST: 53
INVEA_DNS_ID: 36112
INVEA_DNS_QUESTIONS_COUNT: 1
INVEA_DNS_QTYPE: 1 ()
INVEA_DNS_QCLASS: 1 (IN)
INVEA_DNS_QNAME: www.vutbr.cz
INVEA_DNS_CRR_TYPE: 1 (4)
INVEA_DNS_CRR_CLASS: 1 (IN)
INVEA_DNS_CRR_TTL: 299
INVEA_DNS_CRR_NAME: www.vutbr.cz
INVEA_DNS_CRR_RDATA_LEN: 4
INVEA_DNS_CRR_RDATA: 147.229.2.90
INVEA_DNS_FLAGS_CODES_REQUEST: 256
INVEA_DNS_FLAGS_CODES_RESPONSE: 33152

INVEA_DNS_ANSWREC_COUNT_RESPONSE: 1

Lviz https://www.flowmon.com/cs/products/appliances/probe
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Vyse uvedeny zaznam se skladd z mnoha polic¢ek, kterd maji nasledujici vyznam:
BYTES — je celkovy pocet bajti datagramu IP v rdmci toku,

PACKETS — je pocet paketil, ze kterych se tok skladé,

START_SEC — je cas zacatku toku,

END_SEC — je Cas konce toku,

L4_PROTO — urcuje transportni protokol toku,

BYTES_A — je pocet bajtii ve sméru od zdrojové k cilové adrese — tedy dotazu DNS,
BYTES_B — je pocet bajtu ve sméru od cilové ke zdrojové adrese — tedy odpovédi DNS,
L3_IPV4_SRC — je zdrojova adresa IP dotazu DNS,

L3_IPV4_DST — je cilova adresa IP dotazu DNS,

L4_PORT_SRC — je zdrojovy port dotazu DNS,

L4_PORT_DST — je cilovy port dotazu DNS,

INVEA_DNS_ID — je ID transakce v rdmci komunikace DNS,
INVEA_DNS_QUESTIONS_COUNT — je pocet dotazii v rdmeci paketu DNS,
INVEA_DNS_QTYPE — urcuje typ zdznamu, ktery je pozadovan,
INVEA_DNS_QCLASS — urcuje tiidu zaznamu, ktery je pozadovan,
INVEA_DNS_QNAME — je doménové jméno, na které je kladen dotaz,
INVEA_DNS_CRR_TYPE — je typ zdznamu v ramci odpovédi,
INVEA_DNS_CRR_CLASS — je tfida zdznamu v ramci odpovédi,
INVEA_DNS_CRR_TTL — je hodnota TTL zaznamu v ramci odpovédi,
INVEA_DNS_CRR_NAME — je doménové jméno, pro které je poskytovan zdznam,
INVEA_DNS_CRR_RDATA_LEN — je velikost zéznamu,

INVEA_DNS_CRR_RDATA — je obsah zaznamu,

INVEA_DNS_FLAGS_CODES_REQUEST — je nastaveni priznaku pri dotazu DNS,
INVEA_DNS_FLAGS_CODES_RESPONSE — je nastaveni priznaka pfi odpovédi DNS,
INVEA_DNS_ANSWREC_COUNT_RESPONSE — je pocet odpovédi v ramci paketu DNS.

Ziskany zaznam ze sondy obsahuje vice parametri o daném toku, avsak pro ucely této
prace byly vybrany pouze relevantni.

7 vyse uvedeného zdznamu je patrné, ze pii zpracovani sitovych dat doslo k agregaci
paketd DNS s dotazem a odpovédi. Déle lze vyc¢ist, kdy dand komunikace probéhla, jaky
byl transportni protokol a jaké jsou velikosti paketti s dotazem a odpovédi DNS.

Taktéz lze urcit, ze dotaz sméroval na rekurzivni server DNS na adrese 8.8.8.8, kde
byl zaddan zdznam typu A doménového jména www.vutbr.cz. Na tento dotaz byla zaslana
odpovéd se zaznamem o velikosti ¢tyTi bajty s adresou 147.229.2.90. Ze zdznamu toku je
také mozné vycist nastaveni priznakda.
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4.2.2 Pouzitelnost monitorovani pri detekci
Malware ,,Alina POS* a algoritmy DGA

Jak je z ptikladu patrné, tento typ monitorovani obsahuje veskeré informace, které obsahoval
i logovaci systém aplikace BIND 9. Z toho vyplyva, ze v pripadé utoku Alina POS, viz
kapitola 2.1, a algoritmu DGA, viz kapitola 2.4, je monitorovani IPFIX plné dostacujici.

Nasledujici priklad ukazuje schopnost tohoto systému detekovat ttok Alina POS. Oproti
monitorovani za pomoci logovani prindsi dalsi informace jako napriklad zéznam typu A v rdm-
ci odpovédi na dotaz.

START_SEC: 2023-02-24 09:07:42.380631866
INVEA_DNS_QTYPE: 1 (4)

INVEA_DNS_QCLASS: 1 (IN)

INVEA_DNS_QNAME: yevH-uHIk0jr6eH170z;j6e_QmICQzMXE3s7c2ML

F2d6Ez9LPkJCYnb52bk527ZmZ . qSkpyfm5-S15uZm
pmYmpifkb5gqcmJKbmw.utocnikova-domena.cz

INVEA_DNS_CRR_TYPE: 1 ()
INVEA_DNS_CRR_CLASS: 1 (IN)
INVEA_DNS_CRR_RDATA_LEN: 4
INVEA_DNS_CRR_RDATA: 127.0.0.1

Zde je mozné vidét zachyceni dotazu na doménu generovanou algoritmem Sharkbot.
U tohoto typu hrozeb lze tedy Tici, ze nam monitorovani IPFIX podava ekvivalentni pocet
relevantnich informaci k detekci jako logovani na serveru BIND 9.

START_SEC: 2023-01-06 16:14:28.270433589
INVEA_DNS_QTYPE: 1 (A)

INVEA_DNS_QCLASS: 1 (IN)

INVEA_DNS_QNAME: ad954£fca93c10£fc0.xyz

Utok »DNSMessenger* a hrozba ,,SIGRed*

V predeslé c¢asti kapitoly pii popisu logovani serveru DNS bylo zminéno, ze pro detekci
utok DNSMessenger a SIGRed by bylo nutné nahlédnout piimo do obsahu paketu DNS.
Monitorovani IPFIX v dané konfiguraci to nabizi a je tedy mozné primo vidét obsah jed-
notlivych zaznamu ¢i zjistit velikost paketu DNS. Lze tedy fici, ze za pomoci monitorovani
IPFIX je mozné detekovat i tyto hrozby.

Dalsi priklad ukazuje monitorovani itoku DNSMessenger pomoci IPFIX. V ramci pii-
kladu ukazeme pouze relevantni policka ze zachyceného zdznamu:

START_SEC: 2023-02-24 09:09:01.339774788
L4_PROTO: 17 (UDP)

INVEA_DNS_QTYPE: 16 (TXT)

INVEA_DNS_QCLASS: 1 (IN)

INVEA_DNS_QNAME: 285al.stage.0.dnsmess-sim.com
INVEA_DNS_FLAGS_CODES_RESPONSE: 33696 (Truncated)

START_SEC: 2023-02-24 09:09:02.260329077
L4 _PROTO: 6 (TCP)
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INVEA_DNS_QTYPE: 16 (TXT)

INVEA_DNS_QCLASS: 1 (IN)

INVEA_DNS_QNAME: 28bal.stage.0.dnsmess-sim.com
INVEA_DNS_CRR_TYPE: 16 (TXT)

INVEA_DNS_CRR_CLASS: 1 (IN)

INVEA_DNS_CRR_RDATA_LEN: 64

INVEA_DNS_CRR_RDATA: HASTAAAAAAACA61T/W/aMBDOVOS5RIpLRhI9u1dY

00qCUqdJEN2D90qgK5¢gBviZ3ahkIR//suH7S. . .

Podobné jako u logovaciho zadznamu jsou zachyceny dva toky. Oba se dotazuji na zaznam
typu TXT, avsak v prvnim pfipadé je navizano spojeni pomoci UDP, pozdéji pak TCP. Ve
druhém toku dochéazi k prenosu skriptu PowerShell pres zaznam TXT.

Na dalsim prikladu jsou vidét dva toky utoku SIGRed:

START_SEC: 2023-02-24 09:11:22.703920932
L4 _PROTO: 17 (UDP)

INVEA_DNS_QTYPE: 24 (SIG)

INVEA_DNS_QCLASS: 1 (IN

INVEA_DNS_QNAME: 9.skodliva-domena.cz
INVEA_DNS_FLAGS_CODES_RESPONSE: 33664 (Truncated)

BYTES: 66636

START_SEC: 2023-02-24 09:11:22.704965462
L4 PROTO: 6 (TCP)

BYTES_A: 591

BYTES_B: 66045

INVEA_DNS_QTYPE: 24 (SIG)

INVEA_DNS_QCLASS: 1 (IN)

INVEA_DNS_QNAME: 9.skodliva-domena.cz
INVEA_DNS_CRR_TYPE: NIL

INVEA_DNS_CRR_CLASS: NIL

INVEA_DNS_CRR_TTL: NIL

INVEA_DNS_CRR_NAME: NIL

INVEA_DNS_CRR_RDATA_LEN: NIL

INVEA_DNS_CRR_RDATA:

Podobné jako u ttoku DNSMessenger je v prvnim toku navazovano spojeni pomoci
TCP. Ve druhém je jiz zaslana skodlivd odpovéd. O tom svédéi velikost prenesenych dat ze
strany serveru ke klientovi, v toku znacend jako BYTES_B.

Monitorovani pomoci IPFIX mé vsak problém spravné zpracovat odpovéd DNS, coz
zna¢i pole s hodnotou NIL. Ziejmé se tak dé&je kvuli tomu, Ze odpovéd typu SIG neni
validni

4.3 Detekce udalosti systémem IDS pomoci signatur
Systém IDS (z anglického Intrusion Detection System) je softwarové ¢i hardwarové reseni

pro detekci skodlivého provozu v siti. Jedna se tedy o jeden z bezpec¢nostnich prvki v siti,
ktery pomahd odhalit hrozby, které by napiiklad firewall nezachytil.
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Bézné se rozlisuji dva typy téchto systému na zakladé pristupu, jak hrozby detekuji:
pomoci signatur nebo anomalii. V rdmci této prace se bude ddle pracovat se systémem
detekujicim pomoci signatur.

Systém pracuje na principu porovnavani sitového provozu se vzory (signaturami), zna-
mych utoku ulozenych v databazi. Pokud se néjaka sitova aktivita shoduje se signaturou,
je vytvorena vystraha [26].

Pro tcely této prace byla zvolena implementace systému IDS Suricata? ve verzi 6 pro
jeji pomérné velkou rozsifenost v praxi. Jedna se o open-source nastroj vytvoreny organizaci
Open Information Security Foundation (OISF).

Hlavni roli v tomto systému hraji tzv. pravidla (rules), kterd plni tlohu zminovanych
signatur v systému IDS. Zakladni format takového pravidla je nasledujici: akce, hlavicka
a parametry.

Akce urcuje, co se mé provést v pripadé, kdyz se sitovy provoz shoduje s timto pravidlem.
Dalsi ¢asti je hlavicka, kterd urcuje protokol, ktery by se mél shodovat, zdrojovou a cilovou
adresu IP s portem a smér komunikace. Na zavér je nutné uvést parametry daného pravidla
do kulatych zavorek, které nam udéavaji textovy retézec, jez je soucasti vystrahy v pripadé
detekce. Déale také obsahuje samotné parametry, které se musi s patricnym sifovym pro-
vozem shodovat, jednoznac¢ny identifikator pravidla a dalsi uzitecné informace o signature.
Podrobnéjsi informace o nastroji Suricata je mozné nalézt v oficidlni dokumentaci, viz [6].

Priklad jednoho z volné dostupnych pravidel z databaze Emerging Threats od spolec-
nosti Proofpoint? je uveden nize. Konkrétné se jedna o pravidlo detekujici exfiltrac¢ni ttok
Alina POS, viz kapitola 2.1.

alert dns $HOME_NET any -> any any (msg:"ET MALWARE AlinaP0S Exfiltration v
ia DNS"; dns.query; content:".akamai-analytics.com"; nocase; endswith; pcre
1"/~ [A-Z0-9_-]+\.akamai-analytics\.com$$/i"; reference:url, blog.centurylin
k.com/alina-point-of-sale-malware-still-lurking-in-dns/; classtype:command-
and-control; sid:2030441; rev:1; metadata:created_at 2020_07_02, deployment
Perimeter, former_category MALWARE, malware_family AlinaPOS, performance_im
pact Low, signature_severity Major, updated_at 2020_07_02;)

Jak z prikladu vyplyva, v pripadé shody provozu s pravidlem se vygeneruje vystraha na
zakladé klicového slova alert. Z hlavicky lze vycist, ze se jedna o odchozi provoz DNS ze
sité obéti na libovolnou adresu. Na zakladé klicovych slov dns.query a content se dete-
kuji takové dotazy DNS, které obsahuji doménové jméno akamai-analytics.com spojené
s ttokem Alina POS. Daéle je klicovym slovem reference uveden odkaz na dalsi informace
o tomto tutoku. Soucdsti parametrové Casti pravidla je dale globalné unikatni identifikator
pravidla, typ signatury a dalsi metadata.

4.3.1 Konfigurace a vystup systému

Systém Suricata je na testovacim zafizeni nakonfigurovan tak, ze vsechna vlastni pravidla
jsou ulozena v souboru local.rules.

V pripadé shody sitového provozu s jednim z pravidel z daného souboru dojde k vytvo-
feni vystrah ve dvou separatnich souborech. V prvnim souboru fast.log dojde k vytvoreni
jednoduchého textového logovaciho zaznamu, ktery poskytne zakladni informace o mozné
probihajici hrozbé.

2Viz https://suricata.io/
3viz https://rules.emergingthreats.net/open/suricata-5.0/
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ného systémem Suricata. Obsah zdznamu podezielého provozu souboru typu JSON se méni
na zakladé typu aplika¢niho protokolu, kterého pripadné vyuziva, a parametra pravidla, se
kterym se tento provoz shoduje.

Méjme nasledujici pravidlo ulozené ve zminéném souboru local.rules.

alert dns any any -> any any (msg:"DNS dotaz na fit.vutbr.cz"; dns.query; c
ontent:"fit.vutbr.cz"; nocase; sid:1;)

Pokud dojde k vytvoreni dotazu DNS na zdznam typu A pro doménové jméno www.fit.
vutbr. cz napriklad nastrojem nslookup, vygeneruje se vystraha.

Logovaci zdznam s touto vystrahou se nachazi v souboru fast.log. Jeho podoba je
uvedena nize.

02/13/2023-17:44:53.750701 [**] [1:1:0] DNS dotaz na fit.vutbr.cz [**] [Cl
assification: (null)] [Priority: 3] {UDP} 127.0.0.1:48372 -> 127.0.0.1:53

vevs

jehoz obsah je uveden zde:

{
"timestamp": "2023-02-13T17:44:53.750701+0100",
"flow_id": 184650995954797,
"in_iface": "ens33",
"event_type": "alert",
"src_ip": "192.168.235.129",
"src_port": 48372,
"dest_ip": "192.168.235.2",
"dest_port": 53,
"proto": "UDP",
"tx_id": 0,
"alert": {
"action": "allowed",
"gid": 1,
"signature_id": 1,
"rev": O,
"signature": "DNS dotaz na fit.vutbr.cz",
"category": "",
"severity": 3
s
"dns": {
"query": [
{
"type": "query",
"id": 57502,
"rrname": "www.fit.vutbr.cz",
"rrtype": "A",
"tx_id": O
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3,
"app_proto": "dns",
"flow": {
"pkts_toserver": 1,
"pkts_toclient": O,
"bytes_toserver": 87,
"bytes_toclient": O,
"start": "2023-02-13T17:44:53.750701+0100"
b

Kromé parametri a hlavicky samotného pravidla se zde dozvidame i blizsi informace
o samotném dotazu DNS. Taktéz je poskytnuta specifikace daného toku, tedy poctu pre-
nesenych paketl a bajt v obou smérech a Cas zacatku.

4.3.2 Prehled dostupnych signatur pro detekci utokid DNS

Za ucelem ziskani jiz nabizenych zptsobt detekce jednotlivych hrozeb pro vlastni navrh
detekéniho nastroje byla provedena reserSe dostupnych signatur pro detekci ttokta DNS.
V ramci této reserse byly zkoumany konkrétné dvé komercni sady. VSechna déle zminovana
pravidla v této kapitole jsou uvedena v priloze B.

Signatury pro systémy Suricata

Prvni sada signatur nese nazev Emerging Threats a je udrzovana spole¢nosti Proofpoint.
Tato sada je nabizena ve dvou verzich: Open, tedy bezplatna a Pro, placena. V ramci této
prace byla prostudovana verze Open?.

V této sadé se nachéazi presné 42 734 signatur k lednu roku 2023. Z téchto pravidel se
bezmadla ¢tvrtina z nich zabyvéa systémem DNS, konkrétné 9 873.

V ramci této sady lze tedy nalézt mnoho pravidel pro detekci riznych dtoku na sys-
tém DNS. Mezi témito utoky jsou napriklad hrozby typu DoS nebo ttoky zaméiené na
podvrzeni zdznamu v paméti cache. Taktéz lze najit pravidla pro detekci rtiznych hrozeb
vyuzivajici DNS jako tunelovaci komunikac¢ni nastroj skrz server C2. Co se tyce detekénich
pravidel pro jednotlivé hrozby zminované v kapitole 2, tato sada pokryva utoky Alina POS,
DNSMessenger a SIGRed.

Signatury pro systémy Snort

Dalsi prostudovani sada signatur nese nazev Snort Subscriber Rule Set®. Tato sada je
vytvorena pro uzivatele systému IDS Snort a to ve dvou verzich: pro registrované uzivatele
a pro predplatitele. Béhem reserse byla vyuzita verze pro registrované uzivatele, kterd je
bez poplatku a nabizi stejnou sadu pravidel jako verze pro predplatitele. Jejim jedinym
omezenim je zpozdéni aktualizaci signatur o 30 dnu oproti aktualni placené verzi.
Podobné jako sada Emerging Threats obsahuje vice jak 40 tisic pravidel, konkrétné
44 362 k unoru roku 2023. Oproti této sadé vSak obsahuje podstatné méné pravidel ty-
kajicich se systému DNS — pouze 527, tedy néco malo nad jedno procento. Tato pravidla

4viz https://rules.emergingthreats.net/open/suricata-5.0/
Sviz https://www.snort.org/downloads/#rule-downloads
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se opét zaméruji na Sirokou skdlu riznych ttoki jako tunelovani dat nebo skodlivé pakety
DNS. Taktéz obsahuje velké mnozstvi konkrétnich doménovych jmen na cerné listiné.
V této sadé byla nalezena pravidla pro detekci ttoki DNSMessenger a SIGRed.

Pravidla pro detekci malwaru ,,Alina POS*

K ttoku Alina POS se v sadé Emerging Threats nachazi ¢tverice pravidel, které si kladou za
cil upozornit na mozny pribéh této hrozby. Tato pravidla detailné nestuduji obsah paketu
a ani se nezameéruji na pravidelné znaky tohoto tutoku. Priklad ¢dsti jednoho z pravidel je
uveden nize.

dns.query; content:".analytics-akadns.com"; nocase; endswith; pcre:"/”[A-ZO0
-9_-]+\.analytics-akadns\.com$/i";

Jak je z ukazky patrné, tak jedinym zptsobem detekce je shoda s jednim z doménovych
jmen, které je znamo, ze je s touto hrozbou spojovano.
V sadé Snort Subscriber Rule Set se k tomuto toku nenachézi ani jedno pravidlo.

Pravidla pro detekci utoku ,,DNSMessenger*

Pravidlo pro detekci itoku DNSMessenger v ramci sady Emerging Threats je jiz sofistiko-
vanéjsi oproti detekci hrozby Alina POS. Zaméfuje se predevsim na shodu hlavicky paketu
DNS a pritomnosti fetézce ,,H4sIA*, ktery mé byt obsazen v zdznamu DNS. Klic¢ova slova
uvedend nize jsou urcujici pro detekci tohoto retézce.

content:"|00 10 00 O1|"; content:"H4sIA"; distance:7; within:5;

Sada pro systémy Snort taktéz obsahuje signatury pro tento ttok. Oproti pravidlu
ze sady Emerging Threats nestuduje obsah paketu DNS do hloubky, ale pouze sleduje
doménové jméno, na které je kladen dotaz. Pravidlo sady systému Snort zkouma, jak lze
vidét nize, zda je délka prvni subdomény presné deset znakt a zda je druhou subdoménou
fetézec ,stage”.

content:"|01 00 00 01 00 00 00 00 00 OO OA|",depth 11,offset 2; content:"|0O
5|stage",within 6,distance 10,nocase; content:"|00 10 00 01|",within 45;

Taktéz je ovérovano, ze se jednd o dotaz na zdznam typu A.

Druhym vétsim rozdilem oproti pravidlu Emerging Threats je smér komunikace. Toto
pravidlo se snazi ttok zachytit pii dotazovani se serveru C2, zatimco pravidlo Emerging
Threats utok detekuje az pti samotné infiltraci dat ze serveru C2.

Pravidla pro detekci hrozby ,,.SIGRed*

Sada Emerging Threats nabizi pravidla i pro tfeti ze zminovanych ttokd a tou je hrozba
SIGRed. Detekce tohoto uitoku je postavena na dvojici pravidel, u nichz je klicovym rozdi-
lem, zda je skodliva odpovéd DNS se zaznamem SIG odesilané ze serveru DNS ke klientovi
¢i naopak. Spole¢na ¢ast téchto pravidel je uvedena nize:

byte_test:2,>=,0xfeea,0; content:"|00 00 18|"; within:76; content:"[00 00 1
8|"; distance:12; within:64; fast_pattern; content:"|cO|"; distance:2; with
in:1; content:"|00 18|"; distance:1; within:2;
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U obou téchto pravidel je provadéna kontrola na velikost odpovédi DNS, konkrétné zda je
vétsi nez 65 258 bajtii. Taktéz se kontroluje, zda je dotazovano a odpoviddno na zdznamu
typu SIG, jehoz hrozba SIGRed vyuziva, viz kapitola 2.3.

Podobné tomu je i u signatury v sadé Snort Subscriber Rule Set, ktera nabizi ¢tverici
pravidel, jez se lisi ve sméru komunikace a hodnoté v poli OPCODE u hlavicky DNS. Toto
pole, viz priloha A.3, obsahuje informaci o typu paketu DNS. V tomto pripadé muze jit
o bézny dotaz nebo o paket v ramci prenosu zén mezi autoritativnimi servery. Piipad, kdy
se jednd o bézny dotaz, je uveden nize.

content:"|FF|",depth 1; byte_test:1,=,0,4,bitmask 0x78; content:"|00 18|",
depth 40,o0ffset 22;

Podobné jako pravidla ze sady Emerging Threats se ovéruje velikost paketu DNS, zda je
vetsi nez 65 280 bajti, a ze v ném figuruje zdznam typu SIG.

Pravidla pro detekci algoritmtt DGA

Pro detekci algoritmt DGA je ve vétsiné pripadi u signatur vyuzito tzv. cerné listiny. De-
tekce tak probiha pouze na zédkladé vyctu zndmych vygenerovanych domén pomoci néjakého
z algoritmi. Pokud je polozen dotaz na jedno z jmen, pro které je vytvoreno pravidlo, tak
dojde k vytvoreni vystrahy. Na piikladu nize je uvedena c¢ast pravidla detekujici komunikaci
malwaru Zeus se serverem C2 ze sady Emerging Threats:

content:"|01 00 00 01 00 00 00 00 00 0O0|"; depth:10; offset:2; content:"|10
| xvcewyydwsmdgajul02|rul00|"; nocase; distance:0;

4.3.3 Pouzitelnost systému pri detekci

7 popisu vyse a reSerse uvedenych sad pravidel je patrné, ze tento nastroj je vhodny na
detekci vsech doposud zpracovavanych utokt v této kapitole.
Taktéz, jak vyplynulo z reserse volné dostupnych pravidel, pro vSechny tyto tutoky, tedy

s es

Tento fakt potvrzuje moznost detekce téchto hrozeb s pomoci systému Suricata.

4.4 Zpusob detekce jednotlivych hrozeb

Tato ¢ast kapitoly si klade za cil predstavit vytvorené navrhy v ramci této prace pro detekci
konkrétnich hrozeb blize popsanych v kapitole 2. U kazdého z ndvrhl je popsan princip
detekce krok za krokem s dovysvétlenim ucelu. Dle téchto ndvrhii bude déle provedena
implementace detekéniho nastroje popsana v nasledujici kapitole.

4.4.1 Malware ,,Alina POS*

Tento malware zacileny na odcizeni citlivych adaji z platebnich zarizeni je detailné popsan
v kapitole 2.1. Jak je v této kapitole zminéno, tento malware vyuziva k provedeni ttoku
pouze pole doménového jména, do které vlozi zakdédované tdaje urcené k exfiltraci.
Jednou z cest, jak takovy ttok detekovat, je zamérit se tedy piimo na doménové jméno.
Zbytek paketu dotazu DNS neni pravdépodobné nijak tto¢nikem manudlné upravovan.
Méjme dva dotazy DNS, které se dotazuji na zdznam typu A na nésledujici doménové
jména, respektive jejich textové podoby:
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88vh5Nnzk0jr6eH170zj6e_QmJICQzs7JztnY3JuEz9LPkJCbm5Submbubmbubmb . ubmbubl5gbmp
uYmpiZk50Tk50Tkw. akamai-technologies.com

yeTLxcbvk0jr6eH_-pCYkPrDxMO.akamai-technologies.com

1.

@ -

Na zacatku z takovychto retézcu odstranime oddélovace subdomén, tedy ,,.“. Po od-
stranéni tecek dostavame takovéto retézce:

88vh5Nnzk0jr6eH170zj6e_(QmJICQzs7JztnY3JuEz9LPkJCbm5ubm5Submbubmbubmbubl5gbmpu
YmpiZk50Tk50Tkwakamai-technologiescom

yeTLxcbvkOjr6eH_-pCYkPrDxMOakamai-technologiescom

. Dale pak provedeme dekdédovaci operace pro nasledné porovnani s reguldrnim vyra-

zem. Proces dekddovani je detailné zobrazen na obrazku 2.2 v kapitole 2.1. V pripadé,
ze by utocnik zacal k zakdédovani pouzivat operaci XOR s jinym bajtem nez 0xAA,
tak lze pomoci hrubé sily ziskat vSechny mozné retézce a ty dale testovat.

Po provedeni téchto operaci na zminéném doménovém jméné dostavame nasledujici
Fetézce. Pro lepsi prehlednost byly odstranény znaky z koncu téchto retézcu, které
nebyly v rozsahu kédovani ASCII.

YaKNsY:BACKOFFICEz2: :ddcdsrvl.exe::1111111111111111=010120239999999

cNaolE:BACKUP:2:Ping

. Na zavér jsou takovéto retézce otestovany na shodu s vytvorenym a déle blize popsa-

nym reguldrnim vyrazem. Jeho zépis ve standardu PCRE (Perl Compatible Regular
Expressions) je uveden nize.

/" ([A-Za-z]{6}: [A-Za-z0-9+ -1+) (:?7[0-9]%) (:{1,2}) (([A-Za-z0-9+ .-1+::[
0-91{8,19}=[0-91{15}) | (Start |Install|Ping))/

Na obrazku 4.1 je zndzornén vyznam jednotlivych ¢asti regularniho vyrazu. Na za-
catku je detekovano, zdali se jednd o zacatek Tetézce s doménovym jménem. Je to
z toho duvodu, ze zakédovana data se timto utokem pridavaji do nejlevéjsi ¢asti do-
ménového jména.

Group 4
Group 5
One of One of One of
A-Z a-z 0-9 + . - 8 8 0-9 = 0-9
& 4 Group 2
roup "
Group 3 12.19 15 times
One of One of One of

A-Z a—z~: -7 A-Z a-z 0-9 + _ - : 0-9 : Sictel O

5 -
6 times up to 2 dEazE

Install

Ping

Obrézek 4.1: Zobrazeni regularniho vyrazu.
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V prvni skupiné reguldrniho vyrazu nasleduje kontrola na pritomnost unikatniho iden-
tifikatoru o Sesti znacich slozenych z velkych a malych pismen. Za oddélovacem ,,:“
by se mél nachazet nazev infikovaného zarizeni. Nize lze vidét, Ze tuto ¢ast maji oba
drive dekdédované retézce spolecnou.

YaKNsY :BACKOFFICEz2: :ddcdsrvl.exe::1111111111111111=010120239999999

cNaolE:BACKUP:2:Ping

V druhé skupiné se detekuje pripadna pritomnost oddélovace ,,:* a libovolného ¢isla.
Tato cast se nenachazi v Tetézcich pri tomto utoku vzdy. Jak je vidét nize, tak ji
v tomto pripadé obsahuje pouze druhy retézec.

YaKNsY:BACKOFFICEz2: :ddcdsrvl.exe::1111111111111111=010120239999999

cNaolE:BACKUP:2:Ping

V poradi treti skupina fesi dal$i moznou rozdilnost v Fetézcich tohoto ttoku. Oddé-
lovac¢em v tomto bodé muze byt jeden znak ,:“ a nebo dva. Jejich rozdilnost je opét
znazornéna nize:

YaKNsY:BACKOFFICEz2: :ddcdsrvl.exe::1111111111111111=010120239999999

cNaolE:BACKUP:2:Ping

V posledni ¢asti detekce shody s regularnim vyrazem se toto porovnavani vétvi na
dvé varianty:

(a) V prvni se ovéfuje pritomnost ndzvu procesu, ktery platebni udaje ziskal. Tento
Fetézec muze mit neomezenou délku a musi byt neprazdny. Za poslednim oddé-
lovacem ,,::“ by se jiz mélo nachazet ¢islo platebni karty v rozsahu 8 az 19 ¢islic

dle béznych rozsahii®. Za oddélovacem ,=* se pak testuje piitomnost 15 ¢&islic,
z nichz prvni osm urcuje datum expirace platebni karty.

S prvnim uvedenym fetézcem dojde, jak je ukazano nize, ke shodé.
YaKNsY:BACKOFFICEz2: :ddcdsrvl.exe::1111111111111111=010120239999999

(b) Druhd varianta v ramci vétveni slouzi k detekci jiné podoby ttoku a to zasilanim
zprav serveru C2 z napadeného zafizeni.

Po nézvu zafizeni se oproti prvni varianté testovani shody lisi v tom, ze je deteko-
van jeden fetézec z nésledujici mnoziny: ,Start®, ,Install“, ,Ping“. Tyto fetézce
znad¢i nazev provadéného prikazu.

Na ukézce nize vidime, Ze se druhy zminovany fetézec v této c¢asti shoduje.

cNaolE:BACKUP:2:Ping

Sviz  https://www.ansi.org/news/standards-news/all-news/2016/07/announcing-major-changes-
to-the-issuer-identification-number-iin-standard-28
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V pripadé shody s danym reguldrnim vyrazem je mozné takovy paket DNS identifi-
kovat jako tutok Alina POS.

4. Ovéreni detekce lze provést kontrolou odpovédi DNS na exfiltrujici dotaz u typu
monitorovani, které to umozni. Jelikoz se oficidlné jedna o dotaz na zaznam typu A,
tak v odpovédi se pravdépodobné vrati adresa 127.0.0.1.

Dal$im moznym zpusobem detekce je zavést tzv. ¢ernou listinu (blacklist) doménovych
jmen, které ttoc¢nik k exfiltraci vyuziva. Jedna se o tato doménova jména: analytics-akadn
s.com, akamai-analytics.com, akamai-information.com, akamai-technologies.com,
sync-akamai.com.

4.4.2 Utok »DINSMessenger

Jak jiz bylo zminéno v kapitole 4.2, k tspésné detekci infiltracniho dtoku je zapotiebi
nahlédnout hloubéji do paketi DNS.

Na obrazku 4.2 je mozné vidét zachyt komunikace simulace takového tutoku. Zpocatku
je proveden dotaz z napadeného zarizeni na doménu serveru C2 na zdznam typu TXT.
Tento dotaz neni nijak neobvykly a je tradi¢né zasilan pomoci protokolu UDP. Na néj je
vracena odpovéd od serveru C2 s priznakem Truncated.

Protocol  Length Info
DNS 104 Standard query ©@x1246 TXT 285al.f950033561.dnsm.1in.geoffjamessmith.com
DNS 104 Standard query response ©0x1246 TXT 285al.f950033561.dnsm.1n.geoffjamessmith.com

TCcP 66 32951 » 53 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=2293080806 TSecr=4282520853

DNS 130 Standard query ©@x866a TXT 285al.f950033561.dnsm.in.geoffjamessmith.com

TCcP 66 53 » 32951 [ACK] Seq=1 Ack=65 Win=65152 Len=0 TSval=4282520854 TSecr=2293080807

DNS  11.. Standard query response @x866a TXT 285al1.f950033561.dnsm.in.geoffjamessmith.com TXT
TCcP 66 32951 » 53 [ACK] Seq=65 Ack=1095 Win=64128 Len=0 TSval=2293080812 TSecr=4282520859

TCP 66 32951 » 53 [ACK] Seq=66 Ack=1096 Win=64128 Len=0 TSval=2293080813 TSecr=4282520860
Obréazek 4.2: Zachyt paketti z komunikace pti simulaci itoku DNSMessenger.

Na tento ptiznak napadeny klient reaguje opétovnym odeslanim stejného dotazu, tento-
krat vSak pomoci protokolu TCP. Jmenny server C2 pak jiz pres tento transportni protokol
zasle odpovéd se zaznamem TXT obsahujicim zakédovany skript Powershell. Podrobnéjsi
informace o prubéhu tohoto titoku lze nalézt v kapitole 2.2.

Jak jiz bylo zminéno, na dotazovani ze strany napadeného klienta neni nic nestandard-
niho. Detekovat titok je mozné az pri inspekci odpovédi DNS, ktera infiltruje skodlivy skript.
V odpovédi je nejdrive vhodné ovérit, zda je dotaz i zdznam v odpovédi typu TXT.

Druhym znakem pro detekci je poc¢ateéni podobnost obsahu zdznamt TXT napri¢ do-
tazy. V ramci testovani za pomoci simula¢niho néstroje bylo provedeno vicero dotazi na
infiltraci riznych skripti Powershell. Na prikladu niZe jsou uvedeny tii zaznamy TXT ob-
sahujici odlisné zakdédované skripty.

$e="H4sTAAAAAAACAB2UwWW7TQBCGz/FTjJRITiSCkisSB+oEtSINFTZC1XxZ7HGzymbXzI4. . .

$e="HASTAAAAAAACA32SwWrDMAyGz/VTCDIwAOvEYLeNrTB2SDZ6dh058UjtYistpfTdZ8d. . .
$e="H4sTAAAAAAACA2VRy27CMBC85ytWVg5bFwlEf50q1VHOCoBFG41i5zgIusZ3aDhRR/r1l. . .
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Jak je mozné si povSimnout, zacatek vzdy obsahuje ptifazeni do proménné $e a nasleduje
zakédovany obsah vzdy zacinajici na ,HAsSTAAAAAAACA* Jak je popsano v kapitole 2.2,
skript Powershell se pfed vlozenim do zdznamu TXT komprimuje néstrojem gzip a poté
se zakdduje algoritmem Base64.

Na obrazku 4.3 je uvedena struktura hlavicky souboru komprimovaného pomoci nastroje

gzip.

e e it T I S S
|ID1|ID2|CM |FLG]| MTIME |XFL|OS |
e e it T I S S

Obréazek 4.3: Struktura hlaviéky souboru komprimovaného nastrojem gzip [17].

Pole ID1 a ID2, kterd zabiraji dohromady velikost dva bajty, maji pevné nastavenou
hodnotu na 0x1F8B. Néasleduje bajt CM urcujici metodu komprimace. Nastroj gzip pou-
ziva metodu ,deflate” o hodnoté 0x8. Za touto hodnotou je opét jednobajtové pole pro
urceni typu komprimovaného souboru. Pro pripad skriptu Powershell se pravdépodobné
bude jednat o textovy soubor, tedy hodnotu 0x0. Poté hlavicka dale obsahuje pole MTIME
pro posledni modifika¢ni ¢as origindlniho souboru nebo hodnotu 0x0, pokud takovy cas
neni urcen. Zbyvajici pole XFL slouzi pro urceni typu komprese a pole 0S nam rika typ
souborového systému, na kterém doslo ke kompresi [17].

Pokud vezmeme opakovanou hodnotu z ukédzek vyse, tedy ,,H4sTAAAAAAACH a deko-
dujeme ji algoritmem Base64, dostdvame hexadecimalni hodnotu 0x1F8B08000000000002.
Ta odpovida hlavic¢ce néastroje gzip, kde probéhla komprese textového souboru metodou
deflate“ bez modifikac¢niho ¢asu.

Je tedy pravdépodobné, ze minimalné zacatek hlavicky, tedy ¢tyti bajty oznacujici na-
stroj gzip, metodu ,deflate“ a kompresi textového souboru, bude obsazen v kazdém paketu
tohoto utoku. Lze tedy provadét testovani, zda se zacatek obsahu zdznamu TXT neshoduje
s Tetézcem ,,$e="H4sTA

Podobnym ptistup k detekei je pouzit i u pravidla systému IDS sady Emerging Threats,
viz kapitola 4.3.

Opét jako v pripadé malwaru Alina POS lze detekovat i doménova jména spojend s timto
utokem, konkrétné: nsO.pw, nsO.site, ns0.space,ns0.website, nsl.press, nsl.website,
ns2.press, ns3.site, ns3.space, ns4.site, ns4.space, nsb5.biz, ns5.online, ns5.pw.

4.4.3 Hrozba ,,SIGRed*

Dalsi hrozbou, jez byla detailnéji rozebrana v kapitole 2.3 a je pro ni navrzen zptisob detekce,
je hrozba SIGRed. Tato hrozba si klade za cil zptisobit pad aplikace dns.exe na operac¢nich
systémech Windows Server.

Obrazek 4.4 ukazuje posloupnost komunikace v rdmci tohoto utoku. Nejdiive dojde
k polozZeni dotazu DNS ze zafizeni kontrolovaného tto¢énikem na aplikaci dns.exe, v tomto
piipadé naslouchajici na adrese 10.0.0.10. Ta preposle dotaz na server DNS tutoc¢nika, ktery
zasila paket DNS nad transportnim protokolem UDP s ptiznakem Truncated. Aplikace
dns . exe se pokousi navazat spojeni pres protokol TCP a ocekava odpovéd na zaznam typu
SIG. V ramci zaznamu se nachézi skodlivy obsah, ktery zptisobi pad aplikace dns.exe.

Podobné jako u simulace itoku DNSMessenger nelze do doby zaslani patii¢né odpoveédi
DNS urcit, ze se jednd o hrozbu. Predeslda komunikace do posledniho paketu DNS totiz
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Source Destination Protocol  Length Info

10.0.0.101 10.0.0.10 DNS 80 Standard query @x5dd8 SIG 9.skodliva-domena.cz

10.0.0.19 10.0.0.234 DNS 183 Standard query @xd45c SIG 9.skodliva-domena.cz OPT

10.0.0.234 10.0.0.10 DNS 124 Standard query response 0xd45c SIG 9.skodliva-domena.cz SOA nsl.9.skodliva-domena.cz
10.0.0.19 10.0.0.234 DNS 129 Standard query @x1176 SIG 9.skodliva-domena.cz OPT

10.0.0.234 10.0.0.10 DNS 19.. Standard query response 0x1176 SIG 9.skodliva-domena.cz SIG

Obrazek 4.4: Zachyt paketi z komunikace pti simulaci hrozby SIGRed.

vvvvvv

utoku lze realizovat oznacenim dotazu na zaznam SIG za podeztely. Jelikoz jiz byl nahra-
zen zaznamem RRSIG, tak neni piilis standardni, a tudiz miize byt potencidlné skodlivy.
Pripadné lze tento predpoklad spojit s faktem, ze doménové jméno zacina Cislici.

Pravdépodobné presvédcivejsi formou detekce je zkoumani skodlivé odpovédi obsahujici
zaznam typu SIG. Nejdiive je tedy nutné ovérit, ze je dotaz i odpovéd na zaznam SIG.

Druhou testovaci polozkou by mohla byt samotnd velikost paketu DNS. V pripadé, ze
aby byl paket vétsi nez 65 491 bajtu. Tato velikost by s kombinaci Skodlivého ukazatele
v paketu DNS zptisobila pfeteceni bufferu aplikace dns. exe.

Dalsim znakem k pozorovani je samotnd hodnota ukazatele v paketu DNS, konkrétné
v jednom z poli zaznamu SIG. Priklad paketu se skodlivym zaznamem typu SIG je uveden
na obrazku 4.5.

ff eb 11 76 81 a0 00 91 0O O1 00 00 OO O 01 39 Vv QE
of 73 6b 6f 64 6¢c 69 76 61 2d 64 6f 6d 65 6e 61 skodliv a-domena
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Obrazek 4.5: Cést paketu DNS se skodlivim zaznamem SIG.

Pokud je hodnota ukazatele vyssi nez 0x0C, tak z toho vyplyva, ze neukazuje na prvni
bajt doménového jména. V tomto piipadé tedy ukazuje na prvni znak doménového jména,
tedy ¢islo devét. Ten méa dle tabulky ASCII kardindlni hodnotu 57 a aplikace dns.exe
z toho pochopi, Ze je potieba takovy prostor alokovat pro prvni subdoménu.

Na obrazku 4.6 je uveden postup detekce graficky zpracovany v podobé vyvojového
diagramu.

4.4.4 Algoritmy DGA

V réamci této kapitoly neni kladen diiraz na detekci konkrétniho malwaru, ktery vyuziva
vlastni implementaci DGA, ale na moznost detekce Sirokého spektra algoritmu.

V prvni ¢asti je provedena reserse dostupnych nastrojt a technik vyuzivanych k detekci
téma, kterym se podrobnéji zabyvaji jiné préce, naptiklad [16, 22, 35]. V druhé ¢asti se
nachdazi navrh zpusobu detekce v ramci implementovaného detekéniho nastroje.
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Obrazek 4.6: Vyvojovy diagram pribéhu detekce hrozby SIGRed.

Dostupné systémy a metody detekce

V ramci studie [16] je predstaven névrh systému detekujici malware na zakladé dotazu
na skodlivd doménova jména, ktery nese nazev MORTON. Vstupem néastroje je komuni-
kace DNS malwaril ziskanad z logovacich zdznamii. Jedna se o malwery, které komunikuji
v pravidelnych intervalech se serverem C2. Systém MORTON je schopen detekovat domény
vytvorené algoritmem DGA.

Proces detekce je zalozen na transformaci vstupnich dat na vektor vykonové spektralni
hustoty (PSD — z angl. Power Spectral Density), ktery charakterizuje intenzitu periodické
komunikace pii ruznych frekvencich. Nejdiive jsou z dat vyc¢lenény domény povazované za
bezpecné. Zbyla vyfiltrovand data jsou agregovana podle ¢asu a vlozena do diskrétni Fou-
rierovy transformace, ktera vytvori zminény vektor PSD. Tento vektor je nasledné vstupem
pro neuronovou sit, kterd data klasifikuje a urci, zdali jsou dané dotazy DNS vytvoreny
malwarem ¢i nikoliv.

V této studii je taktéz tento nastroj porovnan s podobnymi systémy Baywatch a WARP
oproti nimz je priblizné 13krat rychlejsi.

Druhy prostudovany odborny ¢élanek se zaméroval na detekci malwaru vyuzivajicich
algoritmy DGA pomoci monitorovani NetFlow [22]. Monitorovani popsané v tomto ¢lanku
probihalo pro komunikaci DNS kazdé stanice v lokdlni siti pomoci sondy. V této praci je
vyzdvizena vyhoda monitorovani IPFIX z divodu, Ze je jim dnes vybaveno velké mnozstvi
smérovacil.
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Navrzeny detekéni algoritmus spoc¢iva ve vypoctu koeficientu p(a) pro zafizeni a. Ten
zna¢i pomér mezi po¢tem provedenych dotazi DNS d§(a) a poc¢tem unikiatnich adres IP
kontaktovanym zafizenim a oznaceny jako 7(a) [22]:

pla) = —~2_ (4.1)

Pri¢tenim hodnoty jedna ve jmenovateli se predchazi situaci, ze by byl jmenovatel nu-
lovy. Obvykla hodnota u béznych zarizeni tohoto koeficientu je nizka. V piipadé vysoké
hodnoty lze predpokladat, ze zafizeni bylo napadeno malwarem vyuzivajici DGA. Duavo-
dem je, ze adresa serveru C2 zustava stejnd, ale ¢asto se méni jeho doménové jméno. Z toho
plyne, Ze je v ¢itateli vysokd hodnota a ve jmenovateli nizka.

Druhym zptisobem detekce je pfimo zkouméni doménového jména. V odborném cla-
nku [35] je dostupny vycet jednotlivych nédstroju, které se zabyvaji detekei riznych hrozeb
v ramci komunikace DNS.

Jednim z nich je systém Exposure, ktery je z prehledu nastroju dle [35] jediny ze zmino-
vanych schopen efektivni detekce doménovych jmen generovanych pomoci DGA. Cini tak
na zakladé analyzy pasivniho, jiz probéhlého, provozu DNS. Konkrétné doménova jména
DGA detekuje vypoctem zastoupeni numerickych znakt v doménovém jméné a pomérem
nejdelsiho smysluplného podretézce vici celému doménovému jménu. Tento postup je jed-
nim ze vstupnich parametri pro detekci malwaru zneuzivajici systém DNS. Jako vétsina
nastroju predstavenych v této praci vyuziva i systém Exposure neuronovou sit k posouzeni
skodlivosti doménového jména.

Vystupem studie [35] je ndvrh nového systému, které bude zpracovavat vstupni data
podstatné rychleji nez zminované nastroje a priblizi se tak detekci v redlném case. Takovy
systém ma taktéz detekovat Skodlivé domény vcetné téch vytvorenych algoritmy DGA.

Detekce domén DGA v ramci predstaveného systému v [35] je zalozena na pouziti algo-
ritmu PPM (Prediction per Partial Matching). Diky nému je mozné predikovat nasledujici
textovy symbol analyzovanim predeslych symboli v doménovém jméné. Pri zpozorovani
nového doménového jména je pouzit klasifikdtor PPM na vypocet prumérné pravdépodob-
nosti vzhledem k jednotlivym symbolim. Z tohoto vypoctu je pak spocitan pomér mezi
nim a referenc¢ni hodnotou. Pokud je tato hodnota mensi nez prahové, v tomto pripadé 0,8,
tak je doménové jméno povazovano za skodlivé.

Navrh detekéniho mechanismu

Pro detekci domén generovanych pomoci algoritmii DGA byl zvolen ptistup lexikalniho
zkoumani doménového jména. Tento postup byl vybran z divodu jeho pomérné jednoduché
implementace. Dalsim davodem zvoleného postupu je moznost detekce hned z prvniho do-
tazu na doménu DGA, jelikoz zvoleny postup nevyzaduje delsi statistiku po¢tu provedenych
dotazi pouzivanou u nékterych néstroju vyse. Postup detekce je zobrazen na vyvojovém
diagramu 4.7.

Pri lexikalni analyze je zkouména doména druhého fadu popripadé tietiho, pokud je
v doménovém jméné obsazena doména TLD s rozsifenim v doméné druhého fadu (SLD),
napr. britska ,co.uk“. Na zacatku tedy dojde k vyclenéni této relevantni ¢asti doméno-
vého jména, které je podrobena dalsi analyze. Doména druhého ¢i tretiho radu je spolecné
s vysSim Fady hleddna v seznamu nejcastéji dotazovanych doménovych jmen. Pro toto vy-
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Obrazek 4.7: Vyvojovy diagram detekce doménového jména generovaného pomoci DGA.

hledévani byl vyuzit seznam od spole¢nosti Cloudflare” obsahujici jeden milion nejéastéji
dotazovanych doménovych jmen.

V pripadé, ze se zkoumané doménové jméno v tomto seznamu nenachazi, pokracuje se
dalsi kontrolou. V této fazi se zkouma pouze doména druhého ¢i tietiho fddu bez ostatnich
subdomén. Tato ¢ast dotazovaného doménového jména je blize zkouména na pritomnost
anglickych ¢i ¢eskych slov. K tomuto prohleddvani je vyuzit algoritmus Aho-Corasick [7],
kde je trie (prefixovy strom) konstruovan z anglickych a ¢eskych slov. Co se tyce anglického
slovniku, byla vyuzita sada 12dicts®. K ziskdni seznamu ¢eskych slov byl pouzit abecedni
slovnik ¢eského ndrodniho korpusu [1]. Tento slovnik byl upraven pro pouziti k vyhledé-
vani slov v doménovych jménech odstranénim diakritiky. Nasledné bylo provedeno slouceni
téchto dvou slovnikti a odstranéni vzniklych duplicit.

Pokud algoritmus Aho-Corasick nenajde zadnou shodu, je doména povazovani za ge-
nerovanou pomoci algoritmu DGA. Pokud dojde ke shodg, tak je zaznamenana jeji délka.
Pokud doslo k vicero shodam, tak je pocitano s tou nejdelsi z nich. Tato délka se nésledné
porovna s prahovou hodnotou, v diagramu oznac¢enou jako X. Pokud je mensi nebo rovna,
tak je doména opét povazovana za vygenerovanou. Vychozi prahova hodnota byla zvolena
t¥i. Jeji hodnota byla optimalizovana v experimentu v kapitole 5.3.

Na obrazku 4.8 je mozné vidét zndzornéni hledani shody slovnikového tetézce s pod-
Fetézci v doménovych jménech. Méjme fiktivni doménové jméno beznadomena.abcd, které

"viz https://radar.cloudflare.com/domains
8viz http://wordlist.aspell.net/12dicts/
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Obrazek 4.8: Priklad néalezu slovnikového slova v doménovych jménech.

nebylo vytvoreno pomoci zadného algoritmu DGA. Jelikoz toto doménové jméno nebylo na-
lezeno v seznamu nejcastéji dotazovych jmen, tak se blize zkoumé jeho ¢ast beznadomena.
V ni je nalezeno mnoho shod, z nichz je nejdelsi shoda se slovem ,doména“ z ceského
slovniku o délce Sest znakt. Oproti tomu druhé doménové jméno cscffbwbhs.uk je vyge-
nerovano jednim z algoritmi DGA. Opét toto jméno nebylo nalezeno v seznamu nejcastéji
dotazovanych doménovych jmen a tudiz je provedeno hledani slovnikovych fetézct ve jméné
cscffbwbhs. Jak je vidét, v ndhodném rozmisténi znaki byla nalezena nejdelsi shoda o délce
tri znaky, konkrétné akademicky titul ,,CSc.“ opét z ceského slovniku, coz nepresahuje sta-
novenou prahovou hodnotu.

V ramci vyuziti této navrzené detekéni metody je nutné pocitat s nasledujicimi limi-
tacemi. Tato metoda neni t¢innou pro detekci tzv. slovnikovych algoritmi DGA blize po-
psanych v kapitole 2.4, jelikoz zadmérné generuji doménova jména obsahujici slova urcitého
jazyka. Taktéz tato metoda nebude i¢inna na specifickych webech riuznych narodua v jiném

vvvvvvvvvv

v doménovém jméné, kterd neni obsazena ve slovniku.

4.5 Shrnuti

V réamci této kapitoly byly predstaveny tfi ruzné monitorovaci pristupy pro zachyceni komu-
nikace DNS. U kazdého z nich byla blize uvedena konfigurace konkrétniho systému, ukizka
vystupd a ivaha nad moznosti detekce jednotlivych hrozeb.

Prvnim z nich byl systém logovani na ,,cache-only* serveru DNS. Jelikoz predstaveny
systém logovani na serveru BIND 9 pifimo nepodporuje zaznamenivani odpovédi na dané
dotazy DNS, je pomérné limitujici z hlediska detekce. Konkrétné u itoku DNSMessenger by
byla mozné detekce omezena pouze na formu blacklistu domén spojenych s timto titokem.
Podobny problém nastéva i u hrozby SIGRed, u niz je nutné znat formu odpovédi na dany
dotaz na zaznam typu SIG. U malwaru Alina POS nebo riznych algoritmi DGA vsak
nevznika problém s detekci, jelikoz k jejich odhaleni postaci znit doménové jméno z dotazu
DNS.

Druhym zpracovanym systémem bylo monitorovani IPFIX. Konkrétné byla k monitoro-
vani vyuzita sonda Flowmon. Tento zptisob monitorovani jiz nabizi uceleny tok s dotazem
DNS i odpovédi na néj. Z tohoto zaznamu toku pak lze jednoduse vyc¢ist vSechny parametry
z paketu DNS. Tento fakt umoznuje detekci vsech zminovanych utoku.

Poslednim testovanym néstrojem byl detekéni systém IDS Suricata. U tohoto typu na-
stroje byla provedena podrobna reserse dostupnych signatur pro ruzné systémy IDS. Z vy-
sledkt této reserse vyplyva, ze na utoky Alina POS, DNSMessenger a SIGRed existuji volné
dostupnd pravidla, které tyto utoky jsou schopny detekovat. Taktéz byly nalezeny pravidla
pro detekce doménovych jmen riznych algoritmi DGA ¢&i fady jinych titoku na systém DNS.
To prokazalo, ze tento systém je schopen detekovat vsechny zminované hrozby. Soucasné
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byla provedena reserse dostupnych pravidel ze sady pro systémy Snort. Bylo zjisténo, ze
tato sada poskytuje pravidla pro detekci ttokit DNSMessenger, SIGRed a nékteré algoritmy
DGA.

V tabulce 4.1 je uveden jednoduchy prehled schopnosti riiznych systémi detekovat jed-
notlivé hrozby v ramci systému DNS.

V zavéru této kapitoly byly taktéz predstaveny puvodni navrhy detekénich metod pro
hrozby Alina POS, DNSMessenger, SIGRed a algoritmy DGA. K algoritmim DGA byla
provedena reserse existujicich detekénich nastroji a jejich metod.

Monitorovani Logovani | IPFIX | IDS

Hrozba
Alina POS v v |/
DNSMessenger X v v

SIGRed X v |V
DGA v v |V

Tabulka 4.1: Prehled pouzitelnosti monitorovacich systému pro dané hrozby.
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Kapitola 5

Implementace a testovani nastroje

V minulé kapitole byly predstaveny jednotlivé zpiisoby monitorovani komunikace DNS spo-
lecné s navrhem zpusobu detekce vybranych hrozeb. Na tuto ¢dst je navdzano popisem
implementace detekéniho nastroje a jeho nasledné testovani. Cilem této kapitoly je tedy
predstavit navrzeny nastroj a otestovat jej na ruznych datovych sadach.

Nejdrive je predstaven obecny navrh detekéniho néastroje, kde je podrobnéji popsina
jeho modularita a celkova funkcnost. Na tuto ¢ast navazuje samotny popis implementace
néstroje. Déle je uveden blizsi popis implementovaného detekéniho algoritmu. Tuto kapitolu
uzavird dokumentace testovani v podobé popsanych experimentii a jejich zhodnoceni.

5.1 Obecny navrh detekc¢niho nastroje

V nésledujici kapitole je pfedstavena koncepce detekéniho nastroje. Takovy néstroj si pre-
devsim klade za cil odhaleni hrozeb v komunikaci DNS. Taktéz by mél fungovat na datech
z ruznych monitorovacich systému. Po prichodu vsech monitorovacich dat by mél uzivateli
podat udaje o pripadnych hrozbach a ¢asti komunikace, v které byly detekovany.

Pri ndvrhu byl kladen diraz na modularitu nastroje, kterd umoznuje jeho snadné roz-
siteni v budoucnosti. Navrhovany detekéni néstroj je tvoren ¢tyfmi moduly:

1. vstupni modul,
2. detekéni modul,
3. statisticky modul,
4. vystupni modul.

Blizsi popis téchto moduli lze nalézt dédle v této kapitole. Moduly jsou navrzeny tak, aby
spolu komunikovaly pouze pomoci presné stanovenych abstraktnich datovych struktur a roz-
hrani. Provazanost téchto modulu a celkové schéma navrzeného detekéniho nastroje je zob-
razeno na obrazku 5.1.

5.1.1 Vstupni modul

Vstupni modul si klade za cil zpracovat data z podporovanych monitorovacich systémi
a pretransformovat je do unifikované podoby, coz je jeho vystupem.

Podporovanymi monitorovacimi zptisoby mohou dle obrazku 5.1 naptiklad byt logo-
vaci zaznamy ze serveru BIND, viz kapitola 4.1, nebo zdznamy toku ze sondy IPFIX od

47



Vstupni modul

parser na logovaci parser na zaznamy
zaznamy BIND 9 Flowmon

Detekéni modul l

Databaze
signatur

detekéni algoritmus

Vystupni modul l v Statisticky modul
4 N
. 5 kolektor kolektor
vystup (':io te)ftoveho programovych detekénich
logovaciho zéznamu adajt adaji
\ AN

Obrazek 5.1: Navrh detekéniho néastroje rozdéleného na jednotlivé moduly.

spolecnosti Flowmon, viz kapitola 4.2. V ptipadé, Ze zvoleny zptisob monitorovani nedo-
kaze poskytnout vsechny atributy unifikovaného toku DNS, tak se nechd chybéjici atribut
prazdnym a dle rezimu detekéniho néastroje je na néj bran ohled ¢i nikoliv.

5.1.2 Detekéni modul

V ramci detekéniho modulu nejdiive dojde k nacteni vsech dostupnych signatur hrozeb
systému DNS. Tyto signatury definuji pravidla, které musi unifikovany tok ze vstupniho
modulu splnovat, aby byl oznacen za podeziely.

V ptipadé Ze byl tok oznacen za podeziely splnénim vSech povinnych podminek jedné ze
signatur hrozeb, tak je vytvoren zaznam uchovavajici odkaz na signaturu hrozby a podeztely
tok. Vystupem tedy je soubor téchto zaznamu o potencialné skodlivych tocich.

5.1.3 Vystupni a statisticky modul

Vystup detekéniho modulu putuje do statistického a vystupniho modulu. Ve statistickém
modulu je podroben analyze a vypoctu rtznych statistickych hodnot, napf. pocet zpraco-
vanych tokl, pocet vstupnich soubort, pocet na¢tenych signatur, pomér zastoupeni hrozeb
atd. Detailni popis je uveden v prikladu vystupu v priloze D. Taktéz se k vystupu statis-
tického modulu pridavaji informace o vstupnich argumentech nastroje.
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Tato zpracovand data statisticky modul predava vystupnimu modulu k jejich zobra-
zeni uzivateli. Vystupni modul uzivateli zobrazi nejen vycet jednotlivych podezielych toki
a informace k nim, ale taktéz statistické idaje zminéné vyse.

5.2 Implementace detekc¢niho nastroje

V ramci této ¢asti kapitoly jsou popsany vybrané ¢asti implementace detekéniho néstroje.
Samotny nastroj je slozen z mnoha ¢asti, které byly implementovany samostatné. V této
kapitole jsou vsak zminény pouze podstatné ¢asti implementace. Podrobnéjsi programovou
dokumentaci Ize nalézt primo ve zdrojovych kdédech na prilozeném médiu, viz priloha C.

Pro implementaci byl zvolen skriptovaci jazyk Python, konkrétné ve verzi 3.11. Jazyk
Python byl vybran hlavné z divodu jeho velice dobré pouzitelnosti pro skriptovani véetné
zpracovavani riznych typt souborti. Samotné schéma funkcionality nastroje je zobrazeno
na obrazku 5.2.

Databaze
signatur

Statisticky
modul

DetectionStatistics

ThreatSignatures

E ProgramStatistics

\ 4

>

Jlog, .csv DNSLogs ThreatLogs D STDOUT
N

Vstupni Detekéni Vystupni
modul modul modul

Obréazek 5.2: Ukazka funkcionality detekéniho néastroje.

7 obréazku 5.2 je patrné, ze vstupem pro tento nastroj jsou ruzné typy soubori dle mo-
nitorovaciho systému. Ty se pak zpracuji pomoci vstupniho modulu do jednotné podoby
logovaciho zaznamu DNS, vice k této problematice je uvedeno v nasledujici kapitole. Takto
strukturované logovaci zaznamy DNS jsou vstupem pro detekéni modul. Do detekéntho mo-
dulu rovnéz vstupuji nadefinované signatury s hrozbami systému DNS po jejich zpracovani
do abstraktniho datového typu.

Po prichodu vsemi logovacimi zaznamy DNS detekéni modul predava pole s potencialné
skodlivymi logovacimi zdznamy DNS. Zaznamy déle putuji do statistického a rovnéz do
vystupniho modulu. Ve statickém modulu dojde k vytvoreni programovych a detekénich
statistik na zdkladé vstupu z detekéniho modulu a tyto statistiky jsou déle predany do
vystupniho modulu. Vystupni model pak zobrazuje logovaci zdznamy o hrozbach a statistiky
na standardni vystup.
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5.2.1 Unifikace riznych monitorovaci dat na vstupu

K tomu, aby bylo mozné detekovat hrozby nehledé na monitorovaci systému je zapotiebi,
aby probihala detekce na unifikovanych vstupnich datech. Pro kazdy typ vstupniho mo-
nitorovaciho systému je implementovan zpracovavajici modul, ktery naplni instanci t¥idy
DNSLog, jejiz definice atributii je uvedena nize:

class DNSLog:
bytes_sum: Final[Optional[int]]
start_sec: Final[Optional[datetime]]
14_proto: Final[Optional[int]]
bytes_question: Final[Optionall[int]]
bytes_answer: Final[Optionall[int]]
ip_client: Final[Optional [IPv4Address | IPv6Address]]
ip_server: Final [Optional [IPv4Address | IPv6Address]]
port_client: Final[Optional[int]]
port_server: Final [Optional[int]]
dns_id: Final[Optional[int]]
dns_question_type: Final[Optional[int]]
dns_question_class: Final[Optional[int]]
dns_question_name: Final[Optional[str]]
dns_answer_type: Final[Optional[int]]
dns_answer_class: Final[Optional[int]]
dns_answer_ttl: Final [Optional[int]]
dns_answer_name: Final[Optional[str]]
dns_answer_rdata_len: Final[Optional[int]]
dns_answer_rdata: Final[Optional [bytes]]
dns_flags_question: Final [Optional[bytes]]
dns_flags_answer: Final[Optional[bytes]]

Jednotny logovaci zdznam komunikace DNS je navrzen tak, aby obsahoval veskeré pod-
statné informace o paketu s dotazem i odpovédi DNS. Taktéz se zde nachazi dodatecné
atributy pro adresaci komunikace za pomoci adres IP a ¢isel portu ¢i jiné dodateéné infor-
mace jako jsou velikosti komunikacnich tokti. Béhem zpracovani vstupnich soubori se tedy
prevadi jednotlivd monitorovaci data na hodnoty atributt instance tiidy DNSLog. V pripadé,
Ze monitorovaci systém neni schopen z diuvodu Spatného zpracovani paketi ¢i primo jeho
limitaci naplnit vSechny atributy, tak se ponecha atribut prazdny.

5.2.2 Struktura signatur hrozeb a jejich zpracovani

Pro snadnou rozsiritelnost detekéniho nastroje byla navrzena strukturovand forma signatury
hrozby systému DNS. Kazda takova signatura hrozby je ulozena jako objekt v souboru typu
JSON. Priklad takové signatury je uveden nize, konkrétné se jednd o hrozbu Alina POS.

{
"id_num": 1,
"name": "Alina POS",
"description": "exfiltration of credit card information",
"info_url": "https://blog.lumen.com/alina-point-of-sale-malware-still-1
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{

urking-in-dns/",
"conditions": [

"cond_type": "mandatory",
"description": "domain name contains an encoded string with credit
card details",
"attribute_field": "dns_question_name",
"operations": [
{
"parameter": ".",
"operation": "REMOVE_CHAR_STR"
3,
{
"operation": "BASE64_DECODE"
3,
{
"operation": "XOR_BRUTEFORCE"
3,
{

"parameter": "~ ([A-Za-z]{6}: [A-Za-z0-9+_-1+) (:7[0-9]%) (:{1,2})(
([A-Za-z0-9+_.-1+::[0-9]{12,19}=[0-9]{15}) | (Start
| Install|Ping))",

"operation": "REGEX_CHECK"

b

"cond_type": "additional",

"description": "DNS answer on record type A~contains IPv4 address 1
27.0.0.1",
"attribute_field": "dns_answer_rdata",
"operations": [
{
"parameter": "127.0.0.1",
"operation": "EQUAL"
b
]

"cond_type": "blacklist",
"description": "second-level domain is on the blacklist",
"attribute_field": "dns_question_name",

"operations": [

{

"parameter":

"analytics-akadns\\.com|akamai-analytics\\.com|aka
mai-information\\.com|akamai-technologies\\.com|s
ync-akamail\.com",
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"operation": "REGEX_CHECK"

7 ptikladu plyne, ze signatura ma unikatni identifikdtor, nazev, stru¢ny popis a odkaz
na dalsi informace o této hrozbé. Dale je slozena z pole podminek, které je nutné splnit
k oznaceni logovaciho zaznamu DNS za hrozbu. Tyto podminky jsou rozdéleny do trech
kategorii: povinné, blacklist a dodatec¢né. Povinné podminky je nutné splnit k oznaceni
logovaciho zaznamu za skodlivy. Blacklist podminky jsou takové, které se zaméruji na de-
tekci ttoku pomoci indikdtort kompromitace. Dodateéné podminky pak nemusi byt nutné
splnény k detekci, ale slouzi jako dalsi informace o utoku. Jedna se o takové podminky,
které nejsou zasadni pro oznaceni logovaciho zdznamu za hrozbu, ale v titocich se mohou
vyskytnout.

Kazda podminka pak ma svij popis a atribut logovactho zdznamu DNS, ke kterému se
vztahuje. Nad kopii tohoto atributu je nésledné provadéna posloupnost definovanych ope-
raci, z niz posledni musi vratit pravdivostni hodnotu k vyhodnoceni podminky. V ukazce
vyse je mozné vidét napriklad operaci EQUAL k posouzeni rovnosti mezi parametrem ope-
race a kopii atributu. Operace REGEX_CHECK pak napriklad hledd shodu kopie atributu
s regularnim vyrazem definovanym v parametru operace.

5.2.3 Detekce pomoci kontroly platnosti podminek

Detekce je implementovana pomoci postupného prochézeni logovacich zaznamt DNS seta-
zenych dle ¢asu. Na kazdém logovacim zdznamu je testovan soubor podminek kazdé nactené
signatury. Jak jiz bylo blize popsano v predchozi kapitole, detekce rozlisuje tii typy pod-
minek (povinnd, blacklist a dodate¢nd). Aby doslo k oznaceni logovaciho zdznamu DNS za
skodlivy, tak je nutné bud splnéni jedné z blacklist podminek ¢i splnéni vSsech povinnych,
pripadné kombinace. Pomoci matematické zapisu lze splnéni podminek vyjadrit nasledovneé:

dB Vv VM, (5.1)

kde B jsou blacklist podminky a M povinné podminky.

V ramci optimalizace detekce se vykondva testovani podminek v poradi: blacklist, po-
vinné a dodatec¢né. Pokud neni splnéna jedna z povinnych podminek a zaroven nebyla spl-
néna zadna z blacklist podminek, tak se pokracuje inspekeci zdznamu DNS na jiné signature.
Na prikladu uvedeném nize je uryvek kédu implementujici tento detekéni mechanismus.

for signature in signatures:

| conditions_matches: dict[DetectionCondition, Optional[bool]] = {}
I matches_at_least_one_cond: bool = False

I matches_blacklist_cond: bool = False

| continue_inspecting: bool = False
I
|
I
|

for condition in signature.conditions:

| cond_match = check_match_condition(dns_log, condition)
| if not matches_at_least_one_cond and cond_match and
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condition.cond_type != ’additional’:
I matches_at_least_one_cond = True

if not matches_blacklist_cond:

if condition.cond_type == ’blacklist’ and cond_match:
| matches_blacklist_cond = True
elif condition.cond_type == ’mandatory’:

|
|
|
| [ if (strict_mode and cond match is None) or (not cond match
I | I and cond_match is not None):
| | | continue_inspecting = True
| | |  break

conditions matches[condition] = cond _match

if not continue_inspecting and matches_at_least_one_cond:
| return PotentialThreatLog(dns_log, signature, conditions_matches,
| matches_blacklist_cond)

Striktni rezim

Vzhledem k limitacim monitorovacich systému ¢i jejich pripadnym nedokonalostem muze
dojit k tomu, ze nejsou vsechny atributy instance tiidy DNSLog naplnény hodnotami. Pokud
néjakd podminka vyzaduje praci s atributem, ktery neni dostupny, tak se ve vychozim
nastaveni tato podminka zahodi a kontroluji se dalsi podminky.

Jelikoz tento efekt vsak muze vést k velkému mnozstvi faleSnych pozitiv, tak byl imple-
mentovan tzv. striktni rezim. Ten vyzaduje, aby vSechny pozadované atributy v povinnych
podminkach byly dostupné k tispésné detekci. Nevyhodou tohoto pristupu vsak je, ze v pri-
padé ¢aste¢ného nedokonalého zpracovani paketu monitorovacim systémem neni mozné ttok
nikdy detekovat.

5.3 Testovani nastroje na datovych sadach

V nasledujici ¢asti kapitoly je provedena dokumentace jednotlivych experimentii pro otes-
tovani implementovaného detekéniho néstroje. U kazdého z experimentt jsou na zacatku
definovany konkrétni vstupy. Déale jsou popsany presné vystupy, nad kterymi je provedena
diskuze z niz vyplyva zhodnoceni daného experimentu.

VsSechny experimenty byly provedeny v testovacim prostiedi na virtualnim stroji. Kon-
krétné testovani probihalo s technickymi parametry uvedenymi v tabulce 5.1.

Operacni systém Ubuntu 22.04.2 LTS
Jadro Linux 5.19.0-38-generic
Architektura x86-64
Procesor Intel Core i7-1165G7 @ 2.80GHz
Pocet jader 4
Pamét RAM DDR4
Velikost RAM 8 GB

Tabulka 5.1: Ptehled technického vybaveni k testovani.
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5.3.1 Experiment ¢. 1 — Validace detekéniho nastroje
Vstupy a cile

Cilem tohoto experimentu je provést detekci nad datovou sadou neobsahujici zadny deteko-
vatelny utok. Vysledkem takového experimentu by méla byt detekce bez jediného pozitiva.
Vstupem je datova sada s béznym provozem DNS, ktera si klade za cil validovat tento
detekéni néstroj, to je vyloucit pritomnost detekovatelnych hrozeb.

V ramci toho experimentu do detekéniho nastroje vstupuji dvé datové sady. Jedna z nich
je odsimulovand sondou Flowmon v podobé zaznamu IPFIX v souboru typu CSV. Kon-
krétné se jedna o datovou sadu CIC-Bell-DNS-EXF-2021 obsahujici exfiltra¢ni komunikaci
DNS dle obecného algoritmu. Tato datova sada je blize specifikovana v kapitole 3.1. Druhou
datovou sadu je dvoudenni zachyt komunikace DNS z paterni sité¢ VUT.

Vystupy

Ziskané vystupy detekéniho nastroje pro prvni datovou sadu jsou uvedeny v tabulce 5.2.

Soubor Délka vstupu | Falesna pozitiva | Trvani
heavy__compressed-flowmon.csv | 14,3 MB (5 h, 47 m) 0] 1,372s
heavy_exe-flowmon.csv 15,5 MB (5 h, 41 m) 0| 1,462 s
heavy text-flowmon.csv 13,8 MB (11 h, 36 m) 0| 1,384 s
heavy_ video-flowmon.csv 15,8 MB (6 h, 16 m) 0] 1,435 s
light__audio-flowmon.csv 3,9 MB (2 h, 50 m) 0] 1,028 s
light exe-flowmon.csv 5,6 MB (57 m) | 1 (DNSMessenger) | 1,077 s
light image-flowmon.csv 0,5 MB (5 m) 0| 0,844 s
light_ text-flowmon.csv 2,4 MB (32 m) 0] 0,929 s
light_ video-flowmon.csv 4,2 MB (42 m) 0| 1,034 s

Tabulka 5.2: Vystup pro datovou sadu CIC-Bell-DNS-EXF-2021 pii normalnim rezimu.

Po spusténi detekéni ndstroje nad vyse zminovanymi vstupnimi daty byla nalezena jedna
hrozba, konkrétné DNSMessenger. Zaznam o podezielé komunikaci je uveden nize.

27-Mar-2023 16:36:06.130 | DNSMessenger: infiltration of malicious Powershe
11 script | client: 192.168.20.38#60136 <--> server: 192.168.20.72#53 (UDP)
| query: 643.ZMLOESPhhKMP-4g.cicresearch.ca
Checked conditions:
[MANDATORY] DNS question is for record type TXT
Uncheckable conditions:
[MANDATORY] DNS answer is for record type TXT
[MANDATORY] TXT record contains "H4sIA" which is gzip header
encoded in Base64

Po opétovném spusténi nastroje, tentokrat vsak ve striktnim rezimu, jiz nebyla nalezena
zadnda hrozba. Vysledky tohoto spusténi detekéniho nastroje nad jiz zminovanou datovou
sadou jsou uvedeny v tabulce 5.3.

Experimenty jsme zopakovali nad daty z patefni sit¢ VUT. P¥i normalnim rezimu doslo
k zachytu hrozby DNSMessenger piiblizné u 1,5 % logovacich zdznamu. U vSech takto
zachyceny hrozeb vsSak pri spusténi nastroje ve striktnim rezimu jiz poté k opakovanému
zachytu nedoslo, tedy podobné jako u datové sady CIC-Bell-DNS-EXF-2021.
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Soubor Délka vstupu | Falesna pozitiva | Trvani
heavy compressed-flowmon.csv | 14,3 MB (5 h, 47 m) 0 1,36 s
heavy exe-flowmon.csv 15,5 MB (5 h, 41 m) 0| 1416
heavy_text-flowmon.csv 13,8 MB (11 h, 36 m) 0] 1,334s
heavy_ video-flowmon.csv 15,8 MB (6 h, 16 m) 0 1,4s
light__audio-flowmon.csv 3,9 MB (2 h, 50 m) 0| 1,071s
light__exe-flowmon.csv 5,6 MB (57 m) 0| 1,133 s
light image-flowmon.csv 0,5 MB (5 m) 0] 0,844 s
light_text-flowmon.csv 2,4 MB (32 m) 0] 0,939 s
light_ video-flowmon.csv 4,2 MB (42 m) 0] 1,041 s

Tabulka 5.3: Vystup pro datovou sadu CIC-Bell-DNS-EXF-2021 pii striktnim rezimu.

P1i detekci nad daty ze sité VUT byl na rozdil od prvni sady dvanactkrat detekovan ttok
DNSMessenger na zakladé polozeného dotazu na doménové jméno z cerné listiny. Konkrétné
slo 0 doménové jméno nsb5.biz. Jeden z takovych zaznamu je uveden zde:

12-Apr-2023 19:16:45.084 | DNSMessenger: infiltration of malicious Powershe
11 script | client: 143.116.85.184#56699 <--> server: 158.185.149.113#53 (U
DP) | query: ns5.biz
Checked conditions:
[BLACKLIST] second-level domain is on the blacklist
Uncheckable conditions:
[MANDATORY] DNS answer is for record type TXT
[MANDATORY] TXT record contains "H4sIA" which is gzip header encode
d in Base64

Diskuze

Falesny ndlez v prvnim béhu néastroje se vstupni datovou sadou CIC-Bell-DNS-EXF-2021
je predevsim zpusoben nedostatkem informaci k jednoznac¢né detekci. Konkrétné nastala
situace, kdy byl chybné oznacen logovaci zaznam DNS jako itok DNSMessenger z divodu
pritomnosti zdznamu typu TXT.

V druhém béhu se zapnutym striktnim rezimem vsak jiz k tomuto jevu nedoslo. Chy-
béjici policka v monitorovacich zdznamech, ktera jsou pro detekci DNSMessenger dulezitd,
znemoznila oznaceni logovaciho zdznamu za hrozbu.

Obdobné tomu bylo i u valné vétsiny oznacenych zdznamt k hrozbé DNSMessenger
u dat ze sité VUT. Vyjimku tvorily pravé dotazy na zminované doménové jméno ns5.biz.
P11 blizsi analyze komunikace primo ze souborit PCAP vsak nebyly nalezeny zadné znamky
utoku DNSMessenger. Taktéz pii hledani informaci o dané doméné na webovém portale
VirusTotal bylo zjisténo, ze nékteré antivirové feseni ji sice stdle oznacuji za skodlivou ale
naprosta vétsina jiz ne. Je tedy mozné, ze doménu vyuziva jiny, dnes jiz legitimni, subjekt.
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5.3.2 Experiment ¢. 2 — Detekce tri vybranych hrozeb
Vstupy a cile

V ramci druhého experimentu je cilem otestovat tspésnost detekce vybranych hrozeb po-
pisovanych v kapitole 2. Konkrétné je cilem detekovat hrozby Alina POS, DNSMessenger
a SIGRed ve vytvorenych datovych saddch. Blizsi popis sad lze nalézt v kapitole 3.3.

Datové sady byly nésledné simulovany pro vytvoreni logovacich zdznamt na serveru
BIND 9 a zadznamtl IPFIX ze sondy Flowmon. Kazdému tutoku tak nélezi dva soubory dle
typu monitorovani.

Vystupy

Testovani probihalo postupnym spusténim detekéniho nastroje s konkrétnimi soubory vy-
tvorenymi monitorovacim systémem. V tabulce 5.4 je uveden prehled vystupu detekéniho

néstroje.
Soubor Délka vstupu Hrozba TP | TN | FP | FN | Presnost | Rezim Trvani
alina_ pos-flowmon.csv | 259,9 kB (11 m, 16 s) Alina POS 3| 254 0 0 100 % | normélni | 1,546 s
alina_ pos-flowmon.csv | 259,9 kB (11 m, 16 s) Alina POS 3| 254 0 0 100 % striktni | 1,321 s
alina_ pos-bind.log 31,6 kB (11 m, 16 s) Alina POS 3| 254 0 0 100 % | normélni | 1,351 s
alina_ pos-bind.log 31,6 kB (11 m, 16 s) Alina POS 3| 254 0 0 100 % striktni | 1,324 s
dnsmess-flowmon.csv 232,5 kB (10 m, 30 s) | DNSMessenger 1] 220 0 0 100 % | normdlni | 1,322 s
dnsmess-flowmon.csv | 232,5 kB (10 m, 30 s) DNSMessenger 1] 220 0 0 100 % | striktni | 1,321s
dnsmess-bind.log 28,0 kB (10 m, 30 s) | DNSMessenger 1] 220 0 0 100 % | normdlni | 1,310 s
dnsmess-bind.log 28,0 kB (10 m, 30 s) | DNSMessenger 0] 220 0 1 5% | striktni | 1,278 s
sigred-flowmon.csv 236,4 kB (11 m, 4 s) SIGRed 1| 225 0 0 100 % | normdlni | 1,350 s
sigred-flowmon.csv 236,4 kB (11 m, 4 s) SIGRed 0| 225 0 1 99,6 % striktni | 1,282 s
sigred-bind.log 28,1 kB (11 m, 4 s) SIGRed 0| 225 0 1 99,6 % | normalni | 1,292 s
sigred-bind.log 28,1 kB (11 m, 4 s) SIGRed 0| 225 0 1 99,6 % | striktni | 1,243 s

Tabulka 5.4: Prehled vystupu detekéniho nastroje.

V prvnim sloupci tabulky 5.4 je uveden nazev souboru z néhoz dle koncovky flowmon. csv
¢i bind.log je mozné odvodit monitorovaci systém, ktery soubor vytvoril. Nad kazdym sou-
borem byl spustén detekéni nastroj dvakrat, a to v normalnim a striktnim rezimu. Taktéz
je zachycena doba trvani detekce.

Diskuze

U hrozby Alina POS je z vysledkli experimentu zfejmé, Ze typ monitorovani ani rezim
detekéniho néastroje nemél zadny vliv na tspésnost detekce. Ve vsech pripadech byl nastroj
schopen detekovat vSechny tii podoby ttoku zminované v kapitole 3.3.

Utok DNSMessenger byl tispésné detekovan bez ohledu na rezim detekéniho néstroje
u monitorovani IPFIX ze sondy Flowmon. Pti logovani na serveru BIND 9 je vSak detekce
uspésna pouze pri pouziti normalniho rezimu. Nize je uveden priklad detekéniho zdznamu
vytvoreného na zdkladé prichodu souboru dnsmess-bind.log v normalnim rezimu pfi
logovani BIND 9:

infiltration of malicious Powershe
10.0.0.10 (TCP)| query: 2

20-Mar-2023 12:29:08.289 | DNSMessenger:
11 script | client: 10.0.0.101#41407 <--> server:
8bal.stage.0.dnsmess-sim.com
Checked conditions:
[MANDATORY] DNS question is for record type TXT
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[ADDITIONAL] TCP is used for transmission
Uncheckable conditions:
[MANDATORY] DNS answer is for record type TXT
[MANDATORY] TXT record contains "H4sIA" which is gzip header
encoded in Base64

Jak je z prikladu zfejmé, tento zdznam toku DNS byl detekovan pouze na zakladé
jediného povinného pravidla. Toto pravidlo kontroluje, zda se jedna o dotaz na zdznam TXT.
To mize vést k moznym falesnym pozitivim v ramci detekce, jelikoz by mohl byt kazdy
dotaz na zdznam typu TXT oznacen za Skodlivy. Protoze monitorovaci systém neposkytl
vSechny potiebné udaje k detekci, tak neni mozné zkontrolovat zbylé podminky, které jsou
uvedeny v prikladu vyse. Naproti tomu pii spusténi ndstroje ve striktnim rezimu hrozba
DNSMessenger neni detekovana. Je tomu tak z divodu, ze se k témto nekontrolovatelnym
podminkam pfistupuje jako k nesplnénym.

Posledni utok, ktery byl predmétem tohoto experimentu, je hrozba SIGRed. Co se tyce
uspésnosti detekce v ramci logovani pomoci serveru BIND 9, tak jak jiz bylo popsano
v kapitole 4.1, je tento utok timto zpuisobem nedetekovatelny.

Zaznam pozitivni detekce v souboru sigred-flowmon.csv vytvoreném monitorovanim
IPFIX ze sondy Flowmon s normalnim rezimem néstroje je uveden nize:

27-Mar-2023 16:16:12.836 | SIGRed: vulnerability in the Windows DNS server
| client: 10.0.0.10#33479 <--> server: 10.0.0.234#53 (TCP)| query: 9.skodli
va-domena.cz
Checked conditions:
[MANDATORY] DNS question is for record type SIG
[MANDATORY] TCP is used for transmission
[MANDATORY] Byte stream is from server to client is bigger than 65,
500
Uncheckable conditions:
[MANDATORY] DNS answer is for record type SIG
[ADDITIONAL] DNS Signer’s name field in SIG record contains bigger
pointer value than 0xOC

Ze zaznamu plyne, ze nedokonalosti monitorovaciho systému Flowmon, viz kapitola 4.2,
neni mozné zkontrolovat, zda je odpovéd na zaznam typu SIG. Také neni mozné nahlédnout
do obsahu odpovédi. To vede k tomu, ze ve striktnim rezimu néastroje neni takovy tok
oznacen za hrozbu SIGRed.

Na zavér tohoto experimentuje Ize podotknout, ze béhem detekce nad vSemi vstupnimi
soubory detekéni nastroj nevytvoril zddny zaznam o faleSnych pozitivech. Riziko moznych
falesnych pozitiv pfi detekei hrozby DNSMessenger nad jinym soubory bylo zminéno vyse.

5.3.3 Experiment ¢. 3 — Detekce domén generovanych pomoci DGA

Vstupy a cile

Cilem tohoto experimentu je otestovat tspésnost zachytu potencidlné vygenerovanych do-
mén algoritmy DGA. Taktéz je cilem zjistit, zda generuje navrzena metoda detekce falesna
pozitiva a zvolit idedlni prahovou hodnotu, o niz byla fe¢ v rdmci kapitoly 4.4.

Do detekéniho néstroje v ramci tohoto experimentu vstupuje datova sada s dotazy na
doménova jména generovand pomoci algoritmti DGA. Jeji blizsi popis lze nalézt v kapi-
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tole 3.3. Taktéz jsou vyuzita data ze zachycené komunikace v rdmci paterni sité¢ VUT
pouzitd v prvniho experimentu.

Vystupy

V tabulce 5.5 je uveden prehled tspésnosti detekce generovanych domén pomoci algoritmi
DGA na vytvorené datové sadé. V ramci experimentu byly voleny prahové hodnoty, tedy
nejmensi mozné velikosti slovnikového fetézce v doménovém jméné, v intervalu od dvou do
péti. V tabulce 5.5 je taktéz uvedena procentudlni tispésnost pri vyjmuti doménovych jmen,
které byly generovany pomoci tzv. ,slovnikovych DGA* Ty, jak bylo zminéno v kapitole 4.4,
neni zvoleny zpusob detekce schopny zachytit.

Prahova hod. | TP | TN | FP | FN | Presnost
2 23 | 1195 | 32 | 345 76,36 %
3 163 | 1110 | 117 | 205 79,81 %
4 318 | 1024 | 203 50 84,14 %
5 351 | 897 | 330 17 78,24 %

Tabulka 5.5: Prehled tspésnosti detekce domén DGA pii riznych prahovych hodnotéach.

V datové sadé z pateini sité VUT bylo oznac¢eno 0,33 % zaznamu jako vyuzivajici po-
tencidlné generovana doménova jména. V nasleduji tabulce 5.6 jsou uvedena konkrétni do-
ménova jména a jejich cetnost v rdmci detekce. K detekci byla nastavena prahova hodnota
¢tyri vzhledem k jeji nejvyssi presnosti.

Doménové jméno Provérovana ¢ast | Pocet detekci | Zastoupeni
match.bnmla.com bnmla 2014 2,16 %
watch-online.49n7wqynhobu.top 49nTwqgynhobu 1835 1,97 %
extension.7tv.gg Ttv 1374 1,47 %
nextcloud.stefka.eu stefka 1315 1,41 %
nsa.ten.cz ten 1131 1,21 %
spark-prod-sk.gnp.cloud.upctv.sk upctv 876 0,94 %
wpad.kompan.net kompan 852 0,91 %
ns3.sysct.cz sysct 820 0,88 %
ns2.sysct.cz sysct 820 0,77 %
wpad.reno.local reno 720 0,75 %

Tabulka 5.6: Prehled deseti nejcastéji zachycenych potencialni domén DGA v siti VUT.

Diskuze

Jak plyne z idaju v tabulce 5.5, se zvysujici se prahovou hodnotou roste pocet detekovanych
True positives. Soucasné se zvysuje pocet zachycenych False positives. V pripadé prahové
pocet False negatives, coz snizuje presnost detekce. U prahové hodnoty pét je naopak mnoz-
stvi zachycenych domén DGA (True positives) nejvétsi, ale soucasné je nejnizsi pocet False
negatives. Negativné pfi této prahové hodnoté vychéazi pocet False positives, z ¢ehoz plyne,
ze kazdé ¢tvrté bézné doménové jméno je oznaceno za generované. Proto jako optimalni
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se jevi prahova hodnota ¢étyri, jelikoz vykazuje nejvyssi presnost detekce oproti ostatnim
prahovym hodnotam.

K vysledktim experimentu nad vytvorenou datovou sadou s doménami DGA je vSak
vhodné podotknout, ze bézna doménova jména, na kterd byly kladeny dotazy béhem vy-
tvareni datové sady, pochézi ze seznamu béznych domén v ramci sady CIC-Bell-DNS-2021,
viz kapitola 3.1. Tento seznam obsahoval mnoho doménovych jmen neobsazenych v se-
znamu nejcastéji dotazovanych doménovych jmen od spolecnosti Cloudflare. Taktéz tato
doménova jména mnohdy pochézela z narodnich domén zemi, kde se pouziva priméarné jiny
nez anglicky ¢i ¢esky jazyk. To muze byt divodem pro relativné nizkou presnost detekce.

Vzhledem k zachytim doménovych jmen pri spusténi detekéniho néstroje nad daty ze
sité VUT lze konstatovat, ze mnoho zachyti je zplsobeno nedosazenim minimalni délky
smysluplného slova v doménovém jméné. Naptiklad u zkoumanych ¢asti doménovych jmen
7tv ¢i ten zjevné doslo k nesplnéni minimélni délky slova ve jméné. U nékterych doméno-
vych jmen, napiiklad 49n7wqynho5u, se skutecné na prvni pohled zd4, ze se jednd o gene-
rované domény, a tak je jejich oznaceni za potencidlné skodlivé legitimni.

5.3.4 Experiment ¢. 4 — Rychlost detekce
Vstupy a cile

Cilem tohoto experimentu je zdokumentovat rychlost detekce v zavislosti na velikosti vstup-
niho souboru a najit moznosti jejiho zvyseni. Pro tento tcel jsou vyuzity datové sady CIC-
Bell-DNS-2021, CIC-Bell-EXF-DNS-2021 a data ze sité VUT, jelikoz obsahuji soubory typu
CSV o rtiznych velikostech. Tyto velikosti se nachaz{ v rozsahu od jednotek megabajti az
po necelé dva gigabajty.

Experimentovani je koncipovano ve formé postupného spousténi nastroje nad zminénymi
daty s jinym nastavenim. Konkrétné jde o situaci s normélnim nastavenim, dale pak nor-
malnim nastavenim bez detekéntho mechanismu pro algoritmy DGA a na zévér ve striktnim
rezimu.

Vystupy

V tabulce 5.7 jsou uvedeny vypoctené primérné rychlosti pfi spousténi nastroje v danych
rezimech. Tyto primérné hodnoty byly ziskdny z rychlosti zpracovani jednotlivych soubori
uvedenych v tabulce 5.8.

Rezim detekce Pramérna rychlost zpracovani
Normélni 4,67 MB/s
Normaélni bez detekce DGA 4,68 MB/s
Striktni 4,67 MB/s

Tabulka 5.7: Prehled rychlosti zpracovani zaznami DNS pii raznych rezimech.

V grafu 5.3 je zobrazena zavislost délky béhu detekéniho néstroje na velikosti vstupniho
souboru CSV. V tomto grafu jsou znazornény tii ruzné krivky dle zminovanych rezimi.

Diskuze

7 vystupl experimentu je ziejmé, ze prumeérnd rychlost zpracovani je nezavisla na rezimu
detekce. Prekvapivé je to zejména pii detekci algoritmtit DGA, kdy dochézi k naro¢nym
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Obrazek 5.3: Graf zavislosti rychlosti detekce na velikosti vstupniho souboru.

prohleddvacim operacim a bylo by tedy mozné predpokladat, ze dojde ke zpomaleni béhu
néstroje. Z vysledktt méreni vyplyva, ze slovnikové prohledédvani ¢i hledani v seznamu o mi-
lionu prvki je dostatecné optimalizovano tak, ze nema na rychlost detekce signifikantni
vliv.

Zrychleni rychlosti detekce je mozné dosahnout prepsanim implementace do jiného nez
interpretovaného jazyka nebo optimalizaci detekéniho algoritmu. Také lze k mozné akce-
leraci detekce zvolit lepsi hardwarové vybaveni. Prace se konkrétnim postupem zrychleni
detekce nezabyvala.

5.4 Shrnuti

V ramci této kapitoly byl predstaven navrh detekéniho nastroje a jeho modularita v ramci
rozdéleni na vstupni, detekéni, statisticky a vystupni modul. Dale byla popsana imple-
mentace nastroje dle tohoto ndvrhu s dirazem na podstatné casti, konkrétné zpracovani
vstupnich dat, strukturu signatur s hrozbami a detekéni algoritmus.

Béhem druhé c¢asti kapitoly byly blize dokumentovany experimenty testujici implemen-
tovany nastroj. Byla provedena validace nastroje testujici pritomnost faleSnych pozitiv.
7 dalsich provedenych experimentii vyplynulo, Ze nastroj je schopen detekovat vSechny
hrozby, u nichz byl navrzen zptsob detekce s vyjimkou detekce algoritmii DGA, kde byly na-
lezeny limitace zvolené detekéni metody. U vsech experimentti probéhlo zdiivodnéni pripad-
nych falesnych pozitiv béhem detekce. Experimenty byla zdokumentovana zavislost rychlosti
detekéniho nastroje na velikosti vstupnich soubort.
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Soubor Velikost Cas - norm. | Cas - bez DGA | Cas - strikt.
benign-flowmon.csv 4406 MB | 1m 39 s 1m39s 1m39s
dns-2023041710.csv 963,9 MB 3m24s 4m49s 3m40s
dns-2023041711.csv 1094,7 MB | 4 m 8 s 4m19s 4m26s
dns-2023041712.csv 1359,8 MB | 5m 34 s 5m6s 5ml2s
dns-2023041713.csv 1531,7 MB | 5m 52 s 5mdls 5mb52s
dns-2023041714.csv 1479,2 MB | 5m 30 s 5mlds 5m 26 s
dns-2023041715.csv 1716,3 MB | 6 m 26 s 6m2ls 6m30s
dns-2023041716.csv 1853,0 MB | 7m 3 s 6 m 46 s 6m b4 s
dns-2023041717.csv 17472 MB | 6 m 21 s 6m19s 6 m 30 s
dns-2023041718.csv 14349 MB | 5m 25 s 5mlls 5m30s
dns-2023041719.csv 1139,0 MB | 4 m 19 s 4mlls 4ml16s
dns-2023041720.csv 547,9 MB 2m3s 1mb59s 2m3s
dns-2023041721.csv 365,3 MB 1m23s 1m?22s 1m25s
dns-2023041722.csv 2940 MB | 1m8s I1mbs 1m8s
dns-2023041723.csv 239,1 MB | 53,687 s 52,199 s 54,877 s
dns-2023041800.csv 210,3 MB | 47,374 s 45,955 s 46,749 s
dns-2023041801.csv 306,3 MB 1mlls 1mlls 1m13s
dns-2023041802.csv 4180 MB | 1m 33 s 1m34s 1m35s
dns-2023041803.csv 5289 MB | 2m2s 1mb55s 1mb59s
dns-2023041804.csv 703,0 MB 2m47s 2m43s 2m40s
dns-2023041805.csv 7586 MB | 2mb5ls 3m3s 2m49s
dns-2023041806.csv 817,4 MB 3m9s 3m2ls 3m2s
dns-2023041807.csv 789,0 MB | 2 m 58 s 2mbH3 s 2m 58 s
dns-2023041808.csv 8553 MB | 3m12s 3m9s 3ml2s
dns-2023041809.csv 816,7 MB 2m 59 s 2m 58 s 3md4ds
dns-2023041810.csv 831,0 MB | 3m 13s 3mO0s 3mbs
dns-2023041811.csv 863,4 MB 3m1l6s 3m19s 3ml6s
dns-2023041812.csv 969,8 MB | 3 m 47 s 3m34s 3m40s
dns-2023041813.csv 9215 MB | 3m29s 4m24s 3m3ls
dns-2023041814.csv 1106,6 MB | 4 m 20 s 4ml16s 4m8s
dns-2023041815.csv 11428 MB | 4 m 30 s 5m34s 4m19s
dns-2023041816.csv 1204,5 MB | 4 m 40 s 4m43s 4m40s
dns-2023041817.csv 1062,2 MB | 4m 2s 3mb3s 4mls
dns-2023041818.csv 1013,7 MB | 3 m 50 s 4m?7s 3mb2s
dns-2023041819.csv 812,9 MB 3mbs 2m 58 s 3md4ds
dns-2023041820.csv 644,6 MB 2m22s 2m22s 2m23s
dns-2023041821.csv 426,6 MB 1m3bs 1m32s 1m34s
dns-2023041822.csv 2825 MB | 1m3s 1m2s 1md4s
dns-2023041823.csv 240,8 MB | 55,003 s 52,896 s 56,576 s
dns-2023041900.csv 180,1 MB | 39,166 s 38,814 s 39,736 s
dns-2023041901.csv 176,8 MB | 40,374 s 40,671 s 41,369 s
dns-2023041902.csv 200,0 MB | 46,034 s 45,402 s 46,527 s
dns-2023041903.csv 2856 MB | 1m 3s Imls 1m2s
dns-2023041904.csv 3441 MB | 1m16s 1mil5s 1m18s
dns-2023041905.csv 4353 MB | 1m4ls 1m37s 1m38s
dns-2023041906.csv 531,0 MB | 1m50s 1mdT7s 1m59s
dns-2023041907.csv 638,6 MB 2m39s 2m23s 2m 26 s
dns-2023041908.csv 668,0 MB | 2m 27 s 2m24s 2m3ls
dns-2023041909.csv 660,2 MB | 2m 27s 2m23s 2m3ls
dns-2023041910.csv 609,0 MB | 2m26s 2m22s 2m19s
heavy_compressed-flowmon.csv | 14,7 MB 1,372 s 1,372 s 1,372 s
heavy__exe-flowmon.csv 15,9 MB 1,462 s 1,462 s 1,462 s
heavy_text-flowmon.csv 14,1 MB 1,384 s 1,384 s 1,384 s
heavy_ video-flowmon.csv 16,2 MB 1,435 s 1,435 s 1,435 s
light__audio-flowmon.csv 4,0 MB 1,028 s 1,028 s 1,028 s
light_exe-flowmon.csv 5,7 MB 1,077 s 1,077 s 1,077 s
light__image-flowmon.csv 0,5 MB 0,844 s 0,844 s 0,844 s
light_text-flowmon.csv 2,4 MB 0,929 s 0,929 s 0,929 s
light_ video-flowmon.csv 4,3 MB 1,034 s 1,034 s 1,034 s
malware-flowmon.csv 96,1 MB 30,099 s 30,099 s 30,099 s
phishing-flowmon.csv 51,9 MB 14,855 s 14,855 s 14,855 s
spam-flowmon.csv 33,1 MB 9,858 s 9,858 s 9,858 s

61

Tabulka 5.8: Prehled rychlosti zpracovani jednotlivych soubort pri raznych rezimech.
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Kapitola 6
Zaver

Prace naplnila vytycené cile popsané v tvodu. Nejdrive jsme provedli resersi konkrétnich
hrozeb v systému DNS. V ramci prace byly tyto hrozby rozclenény do ¢ty kategorii: ex-
filtra¢ni utoky, infiltraéni dtoky, ttoky vyuzivajici chyb v systémech DNS a techniky ke
zvysSeni GCinnosti utoku.

V réamci kapitoly 3 jsme nejdifive popsali vysledky reserse datovych sad souvisejicich
se systémem DNS a popsali zptisoby, jakymi se povedlo implementovat ¢i vyuzit jiz exis-
tujiciho néastroje pro simulaci jednotlivych dtoku. Pii resersi dostupnych datovych sad se
vsak nepodarilo najit redlny zachyt komunikace vétsiny utokid popsanych v resersi. Di-
vodem miize byt, Ze tyto utoky cilily predevsim na tzkou skupinu organizaci. Existujici
nastroje jsme ziskali pouze k hrozbam DNSMessenger, SIGRed a algoritmim DGA. K ma-
Iwaru Alina POS jsme vytvorili pivodni nastroj v ramci této prace. Uvedené hrozby jsme
nasledné vybrali k navrhu jejich detekce. Na zavér kapitoly popisujeme vytvorené datové
sady pro ucely testovani implementovaného detekéniho nastroje.

V ramci kapitoly 4 jsme provedli zhodnoceni logovani na serveru BIND 9, monitorovani
IPFIX se sondou Flowmon a systému IDS Suricata vzhledem k jejich vhodnosti k detekci
hrozeb Alina POS, DNSMessenger, SIGRed a algoritmy DGA. Z provedenych experimentt
s logovanim na serveru BIND 9 jsme zjistili, Ze s pomoci tohoto zplisobu monitorovani
Ize tspésné detekovat utoky Alina POS a algoritmy DGA. Protoze logovani neposkytuje
informace k odpovédi na dotaz DNS, tak neni s jeho pomoci mozné detekovat ttoky DN-
SMessenger a SIGRed. Po provedeni podobného experimentu s monitorovanim IPFIX se
sondou Flowmon jsme zjistili, ze systém poskytuje dostatecné mnozstvi informaci k detekci
vSech vybranych hrozeb. Narazili jsme vsak na problém se zpracovanim zdznamu SIG pri
utoku SIGRed, pii némz bylo pole s odpovédi prazdné. Pro systémy IDS Suricata a Snort
jsme navic provedli resersi dostupnych pravidel pro detekci vyse zminénych atoka. Z vy-
sledkt této reserse jsem dospéli k tomu, ze systém IDS Suricita je schopen detekce vyse
zminovanych hrozeb, jelikoz k nim byla nalezena dostupna pravidla. Dale jsme navrhli
a popsali puvodni zpusoby detekce hrozeb Alina POS, DNSMessenger, SIGRed, které jsme
pouzili k implementaci detekéniho nastroje. K algoritmim DGA jsme provedli resersi do-
stupnych detekénich néstroju a jejich metod a soucasné navrhli puvodni detekéni metodu,
kterd byla pouzita k implementaci detekéniho nastroje. S navrhem jsme také predstavili
limitace detekénich moznosti navrzené metody.

V kapitole 5 této prace jsme predstavili navrh detekéniho néastroje, jez byl koncipovan
jako maximélné modulédrni pro jeho snadnou rozsititelnost. Konkrétné jsme jej rozdélili na
vstupni modul, detekéni modul, statisticky modul a vystupni modul. Déle jsme blize popsali
implementaci detekéniho nastroje. Zdokumentovali jsme unifikaci vstupni dat, s pomoci
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které vstupni modul sjednoti data komunikace z rtiznych monitorovacich systému. Také
jsme nadefinovali strukturu pro signatury utoki, s kterymi nasledné navrzeny detekcni al-
goritmus testuje vstupni data. Déle jsme provedli sadu experimentii za riznych podminek.
7 provedenych experimentt jsme zjistili, ze nastroj byl validovan vzdy az na pripad, kdy
nebyla vyplnéna vsechna potiebnd pole v zaznamu o toku DNS. To nastalo pouze v piipadé
jednoho ze souboril datové sady CIC-Bell-DNS-EXF-2021, kdy byl oznacen tok se zazna-
mem TXT za hrozbu DNSMessenger. V dalSich experimentech jsme ovérovali schopnost
detekce hrozeb Alina POS, DNSMessenger a SIGRed nad vytvorenymi datovymi sadami.
7 vysledkl tohoto experimentu jsme zjistili, Ze nastroj je schopen detekovat pri monito-
rovan{ IPFIX na sondé Flowmon vSechny tfi hrozby v norméalnim rezimu a Alina POS
s DNSMessenger ve striktnim rezimu. V piipadé logovani na serveru BIND 9 v normélnim
rezimu detekéni néastroj nalezl hrozby Alina POS a DNSMessenger, nikoliv vSsak SIGRed
a v pripadé striktniho rezimu pouze hrozbu Alina POS. Poté jsme pristoupili k experimen-
tim testujicim ptavodni detekéni metodu algoritmi DGA. Dospéli jsme k zavéru, ze nejvyssi
presnost vykazuje nejmensi moznd velikost slovnikového retézce v doménovém jméné o hod-
noté ¢tyti. Dalsimi experimenty jsme zdokumentovali zavislost rychlosti detek¢niho nastroje
na velikosti vstupnich soubori. Z vystupu experimentu jsme zjistili, Ze primeérna rychlost
zpracovani je nezavisla na rezimu detekce.

Na préci by bylo mozné navézat v oblasti rozsireni podporovanych hrozeb. Takové roz-
sifeni je pravé diky modularité nastroje pomérné snadné, jelikoz staci vytvorit novou sig-
naturu dle definované struktury. Taktéz je mozné nastroj jednoduse rozsitit o podporu
jinych monitorovacich systémi. K zvySeni presnosti detekce algoritmi DGA je mozné bu-
douci zapojeni strojového uceni ¢i expandovani slovniku o dalsi cizojazy¢na slova a zkratky.
Pro akceleraci detekce je mozné optimalizovat algoritmus tak, aby nebylo nutné sekvencné
prochazet vSechny signatury, a tim tak snizit jeho ¢asovou slozitost.
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Priloha A

Princip systému DNS

Jak jiz bylo feceno v uvodu této préace, tak systém DNS (Domain Name System) hraje
naprosto stézejni roli v dnesnim internetu. Bez jeho funkcionality bychom nemohli vyuzivat
naprostou vétsinu sluzeb, které jsou na internetu nabizeny.

Ziejmé nejrozsitengjsi sluzbou tohoto systému je bezesporu preklad doménovych jmen
na IP adresy. Ciselné adresy, jakozto jednoznaény identifikdtor zafizeni v siti, jsou mno-
hem vice vhodné nez napriklad textové retézce vzhledem ke strojovému zpracovavani. Pro
bézného uzivatele by bylo vSak problémové si zapamatovat 32bitové ¢islo v pripadé adresy
IPv4 ¢i dokonce 128bitové ¢islo u adresy IP verze 6. Proto existuje databdze doménovych
jmen, které jsou mnohem uzivatelsky privétivéjsi pro zapamatovani a sluzba DNS, kterd
tyto jména mapuje na zminéné ciselné adresy.

Mimo tuto sluzbu vsak systém DNS nabizi mnoho dalsich, napriklad opacny preklad
z adresy IP na doménové jméno, preklad aliasi zarizeni ¢i urceni postovnich serverii pro
danou doménu.

V této priloze je v prvni ¢asti vysvétlen pojem doména, jeji kategorizovani a registrovani
spolecné s ukazkou formatu doménového jména. Poté je detailnéji popsan princip komuni-
kace v rdmci systému DNS a zafizeni, které jsou k této komunikaci potieba. Na zavér této
prilohy je objasnén sitovy protokol, které sluzby DNS vyuzivaji k jejich funkénosti, a na
zaver jsou uvedeny typy zdznamu, které patiicné informace z jiz zminéné databaze nesou.

V rdmci této kapitoly se vyskytuji predevsim prevzaté informace z [31] a RFC standardu
1035 [32] a 2535 [18].

A.1 Doména a doménové jméno

Hlavnimi pojmy spjatymi se systémem DNS jsou doména a doménové jméno. V nasledujici
¢asti bude tato problematika pribliZzena.

Jak jiz bylo feceno, systém DNS je rozsidhlou databézi riznych dat spojenych s domé-
novymi jmény. Pokud si tuto databazi predstavime jako kofenovy strom, kde kazdy uzel
ma jednoho predchiidce a mize mit nékolik nasledovniki, tak doména je pak jeho podstro-
mem. Zjednodusené receno tedy jde o soubor uzli, které maji jeden spole¢ny koren v ramci
tohoto podstromu. Vizualizace tohoto stromu je uvedena na obrazku A.1, kde Ssedou barvou
je oznacCena doména vutbr.

Doménovym jménem pak rozumime cestu v tomto grafu od uzlu ke kofeni, respektive
nazvy jednotlivych uzlu zapsanych za sebou a oddéleném znakem tecky. Ukazka takového
doménového jména muze byt nasledujici:
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com

managed by VUT

pcmatousek

Obrézek A.1: Priklad usporadani doménovych jmen v kofenovém stromé [31].

www.fit.vutbr.cz.

V tom pripadé se jednd o plné doménové jméno (Fully Qualified Domain Name), jelikoz
obsahuje i korenovou doménu, jejiz nazev je prazdny retézec — z toho plyne tecka na konci.
Ta se vSak ve vétsiné pripadi nezadava, jelikoz pti prekladu doménového jména je korenova
doména doplnéna vzdy, viz specifikace protokolu DNS v kapitole A.3.

Kazdému jménu oddélenému teckou v tomto jméné, jako naptiklad www, £it ¢i dalsim, se
rika subdoména (angl. label), jez muze byt slozena dle standardu [32] z maximélné 63 znaku
a nesmi obsahovat jiné znaky nez pismena anglické abecedy, ¢islice a poml¢ku. Pro doménové
jméno déle plati, ze miize dohromady obsahovat maximélné 255 znakl véetné oddélovac,
a to i oddélovace nazvu korenové domény. Taktéz kazda subdoména nemiize zaCinat ni¢im
jingm nez pismenem a musi konc¢it pismenem nebo éislici. Co se tyce relevantnosti malych
¢i velkych pismen, tak v tom pripadé je ignorovana — angl. case-insensitive.

Téchto vyse zminénych limitd vyuzivaji ttoc¢nici, jak je blize popsano v kapitole 2,
k pripojeni riznych informaci ¢i konkrétni dat primo ke zbytku doménového jména.

A.1.1 Kategorie domén

Jednotlivé domény pojmenovaviame a kategorizujeme dle jejich vzdélenosti od kotfenové
domény. Pokud je doména ve vzdalenosti jedna od korenové domény, nazyvame ji jako
doménu pruniho 7idu (Top Level Domain, zkracené TLD). Mezi takové domény patii tzv.
narodni domény (country code TLD), napt. cz, sk ¢i de, nebo generické domény (generic
TLD), do nich patii napf. com, edu, net a dalsi.

Doménam pod doposud zminénymi rikdme domény druhého rddu, a tak postupné po-
kracujeme.
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A.1.2 Sprava a registrace domén

K tomu, aby mohli dtocnici realizovat skodlivou aktivitu zneuzivajici systém DNS, musi
k tomuto tcelu ve vétsiné pripada vlastnit néjakou konkrétni doménu.

Hlavni roli ve spravé stavajicich a registraci novych domén hraje organizace ICANN
(Internet Corporation for Assigned Names and Numbers), kterd ma za tkol spravovat,
pridélovat a uklddat doménové jména do této distribuované databaze. Musi tedy zajistit,
aby v doménéach stejného fddu nevznikaly duplicitni ndzvy, a tudiz bylo kazdé doménové
jméno unikatni.

Jelikoz je vSak tento databdzovy prostor znacné rozsahly, je organizace ICANN nucena
delegovat zminéné tkoly na tzv. akreditované registratory doménovych jmen. Sama tedy
pak spravuje domény nejvyssi drovné a ty nizsi ponechava dalsim organizacim.

Pro spravu domén v Ceské republice je zvolena organizace CZ-NIC. I ta vsak dale
deleguje pridavani novych zadznamu na ji opravnéné registratory.

A.2 Zptsob komunikace v systému DNS

Systém DNS je komplexni soubor fady komponent, které dohromady zajistuji sluzby, jez
tento systém nabizi. Konkrétné je slozen ze t¥1 hlavnich prvka: servertt DNS, resolveri DNS
a samotného prostoru doménovych jmen. O prvnich dvou je v této ¢asti kapitoly podan
kratky popis jejich vyznamu v systému DNS. Taktéz je zde zminéna jejich role v samotné
komunikaci, ktera je zakladem pro fungovani tohoto systému, ale taktéz tercem zneuziti
pro utocniky.

A.2.1 Servery DNS

Servery DNS plni v systému DNS dtlezitou roli uchovavani ¢asti dat této velké distribuované
databéze. Ve své podstaté jsou to aplikace, které maji za kol odpovidat na dotazy, které
k nim doputuji. Na tyto dotazy pak server odpovida zaznamy DNS, které ma lokalné ulozené
v souboru.

Server v systému DNS muze poskytnout dva typy odpovedi:

e autoritativni — odpovida informacemi, které jsou pod jeho spravou, at uz z role tzv.
primarniho serveru DNS, ktery jako jediny drzi presné informace o dané doméné nebo
sekundarniho serveru DNS, ktery tyto informace prejimé od primédrniho serveru,

e mneautoritativni — odpovida informacemi, které si predem ulozil do paméti pii jiz v mi-
nulost kladeném dotazu. Témto serverim se tikéd zalozni servery DNS a slouzi tedy
jako proxy server pro zrychleni procesu vyhledavani informaci v databazi DNS.

A.2.2 Resolvery DNS

Resolvery v systému DNS pak plni funkci samotného dotazovani a preddavani odpovedi
zpét tomu, kdo informaci pozadoval. Jedna se tedy o klientskou aplikaci, kterd ostatnim
aplikacim, které vyzaduji urcité informace z databdaze DNS, takové informace dod4 poslanim
dotazu, interpretaci dorucené odpovédi a poskytnutim patii¢né informace.

Aby tuto funkcionalitu mohl vykonévat, je zapottebi, aby mél k dispozici adresu alespon
jednoho serveru DNS. Ten mu bud odpovéd poskytne nebo mu dé informaci, kde se ma
jinde doptat.
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A.2.3 Popis rezoluce

Pojmem rezoluce obecné ve vztahu k systému DNS rozumime proces, pti kterém dochazi
k vyhleddvani urcité informace v databazi DNS. K tomu, aby takové vyhleddvani mohlo byt
provedeno, staci znat pouze adresu IP jednoho z autoritativnich serveri korenové domény.
Postupné tak mizeme od kofene stromu databéze prochéazet k listtim a ziskat tak libovolnou
informaci.

Princip komunikace v ramci rezoluce

Rezoluce je zédkladnim komunikac¢nim procesem v systému DNS, kterd je vyuzivana u vétsiny
hrozeb, jez jsou blize popsany v kapitole 2.

Na nésledujici prikladu A.2 lze vidét ukazku rezoluce, kdy resolver hledd odpovéd k do-
tazu na zdznam A doménového jména eva.fit.vutbr.cz, tedy hledd adresu IP tohoto
doménového jména.

local DNS server

query eva.fit.vutbr.cz ?

Name Server | 3 root-servers.ne

NS: a.ns.nic.cz

query eva.fit.vutbr.cz ?
Name Server ~|  Name Server

shiva.jussieu.ff . NS: rhino.cis.vutbr.cz o a.ns.nic.cz
query eva.fit.vutbr.cz ?
> Name Server : :
A: 147.229.176.14 vutbr.cz | rhino.cis.vutbr.cz

A

query eva.fit.vutbr.cz 7 147.229.176.14
Y

resolver

eva.fit.vutbr.cz ?

Obréazek A.2: Schéma komunikace jednotlivych serveru pri rezoluci [31].

V ramci této ukazky je uvazovano, ze odpoveéd na tento dotaz nema resolver a ani zadny
ze serveru DNS ulozenou ve své paméti cache. Je tedy nutné projit celym stromem databaze
DNS.

1. Resolver na zacatku preposilda dotaz na nakonfigurovany server DNS na zdznam A,
tedy v tomto pripadé na server shiva. jussieu.fr.

2. Tento server vykonava tzv. rekurzivni dotazovani, tudiz se dotazuje do té doby, dokud
neziska odpovéd, ¢i pripadné odpovi tazajicimu, zZe ji nezni. Na zac¢atku vsak zkon-
troluje, jestli pro toto doménové jméno neméa ulozeny ziznam. Jelikoz v této situaci
nema, tak se dotaze na zaznam A korenového serveru DNS a.root-servers.net.
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3. Jelikoz tento kofenovy server neznd odpovéd na toto konkrétni doménové jméno, tak
se pokusi vratit nejlepsi moznou odpovéd — vykonava tzv. iterativni dotazovani. Na
toto doménové jméno se tedy podiva odzadu a zjistuje, ze zna adresu autoritativniho
serveru pro doménu TLD cz, kterou vraci serveru shiva. jussieu.fr.

4. Server shiva. jussieu.fr se tedy pokousi poslat stejny dotaz na zdznam A serveru
a.ns.nic.cz.

5. Autoritativni server a.ns.nic.cz pro doménu cz vSak opét nezné odpovéd na toto
doménové jméno a posle tedy nejlepsi moznou odpovéd: adresu autoritativniho serveru
pro doménu vutbr.

6. Po obdrzeni adresy autoritativniho serveru domény vutbr rhino.cis.vutbr.cz je
na néj opét odeslan dotaz na zdznam A.

7. Tento server jiz zna odpovéd, respektive ma ulozeny zaznam typu A, ktery vraci
serveru shiva. jussieu.fr.

8. Pti obdrzeni odpovédi v podobé zadznamu A svoje dotazovani server shiva.jussi-
eu.fr kondi a vraci tuto odpovéd resolveru.

V pripadé, ze by jakykoliv ze servert pti procesu rezoluce mél dotazovanou informaci
ulozenou v paméti cache, tak ji vyuzije a vrati tak odpovéd, aniz by bylo nutné prochéazet
vSechny patri¢né irovné stromu databdze DNS. Jak jiz ale bylo zminéno v kapitole A.2.1,
tak takova odpovéd by byla povazovana za neautoritativni, a tedy nemusi byt aktualni.
U 1tokt DNS k tomuto jevu vsak obvykle nedojde, jelikoz je doménové jméno témér vzdy
unikatni.

Zpusob ziskavani informaci

Jelikoz naprosta vétsina sitovych aplikaci potiebuje ke svému provozu informace z databaze
DNS, nejcastéji kvilli pfekladu doménového jména na adresu IP, je nutné, aby vyuzily
sluzeb resolveru implementovaného primo v opera¢nim systému. Tyto aplikace vSak dotazy
pokladdaji samy a uzivatel tak o nich mnohdy ani nemusi védét.

Pokud vsak chceme ziskat informaci v rdmci systému DNS piimo, lze k tomu vyuzit
nastroju jako naptiklad nslookup, dig ¢i host. Pfi uitocich, které tento systém zneuzivaji,
jsou mnohdy tyto nastroje vyuzivany k odesilani ¢i prijimaji dat.

A.3 Specifikace protokolu DNS

Systém DNS ke komunikaci vyuziva protokolu DNS, jehoz pakety jsou zakladnim nosite-
lem informaci z databaze DNS. Pro funkci dotazovani byl protokol DNS navrzen tak, aby
vyuzival transportniho protokolu UDP, jelikoz vétsina informaci se vejde pravé do jednoho
paketu UDP, tedy 512 bajt. Protokol DNS vSak podporuje i vyuziti transportniho proto-
kolu TCP v pripadé, Ze je potieba v ramci komunikace prenést vétsi mnozstvi dat, naptiklad
u pfendseni informaci mezi autoritativnimi servery.

Jelikoz transportni protokol UDP nezajistuje spolehlivost komunikace, tak v pripadé
ztraty paketu je nutné jeho opétovné odeslani.
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A.3.1 Polozky paketu DNS
Na obrazku A.3 je mozné vidét pét zakladnich slozek, které tvori strukturu paketu DNS.

R +
| Header |
e +
| Question |
e +
| Answer |
e +
| Authority |
T +
| Additional |
R +

Obrazek A.3: Struktura paketu DNS [32].
Zde nésleduje popis téchto jednotlivych ¢asti a jejich vyznam v ramci paketu DNS.

1. Hlavicka (Header) — je zakladnim prvkem paketu DNS, bez které se nelze obejit.
Jeji strukturu je mozné vidét na obrazku A.4. Kazdé hlavicka zacind jednoznac¢nym
identifikdtorem ID, diky kterému muze resolver poznat odpovéd na dany dotaz. Déle
obsahuje radu priznaki jako napriklad QR pro rozliseni dotazu a odpovédi, priznak TC
(TrunCation), jez se hojné vyuziva pii zahajovani komunikace pres TCP, pfiznaky RD
a RA pro identifikaci podpory rekurzivniho dotazovani ¢i RCODE pro urceni pripadné
chybovosti odpovédi.

1 1 1 1 1 1
e 1 2 3 45 6 7 8 9 06 1 2 3 4 5
e e et St T e e e e et (R e

I ID I
e i S e e ik e A et it ek i &
|QR|  Opcode |AA|TC|RD|RA| Z |  RCODE |
e e e e e e s e S S S e e i &
| QDCOUNT |
e e e e e e R SR e S
| ANCOUNT I
e i S e e e S s e S S e e o
| NSCOUNT I
e et S e e e et e e et S
| ARCOUNT |

et T b i et Rl Bl sl T L R e

Obrazek A.4: Struktura hlavicky paketu DNS [32].

2. Dotaz (Question) — obsahuje, jak je mozno vidét na obrazku A.5, pole QNAME, ve
kterém se nachazi doménové jméno, na které je kladen dotaz. Dalsimi elementy jsou
QTYPE pro oznaceni zadaného zaznamu pro toto doménové jméno a QCLASS pro zvoleni
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tidy dotazu. Ve vétsiné pripadi v tomto poslednim poli najdeme hodnotu jedna
oznacujici tifidu Internet.

1 1 1 1 1 1
e 1 2 3 45 6 7 8 9 0 1 2 3 4 5
Rt i S e S e s s S e S S n s

/ QNAME /
/ /
R L R B TR L Y L LY L L LY R LEE
| QTYPE |
e R e el e e el R E e EEL it EED Dt B D T
| QCLASS |

e b S S e i s e A e e it

Obrazek A.5: Struktura dotazu paketu DNS [32].

3. Odpovéd (Answer) — je predmétem nésledujici kapitoly A.4, kde je blize popsana jeji
obecnd struktura a jednotlivé typy zaznam.

4. Sekce pro informace o zdznamech NS (Authority)

5. Sekce pro dopliujici informace (Additional)

A.3.2 Komprese v paketech DNS

K docileni nejvétsiho mozného vyuziti paketu DNS zasilaného nad transportnim protokolem
UDP je zavedena v ramci protokolu DNS tzv. komprese. Ta vyuziva skutecnosti, ze se
v paketu DNS mnohdy nachazi stejné doménové jméno, nebo alespon jeho ¢ast, nékolikrat.
Zneuzitim nize popsaného principu komprese vSak muze dojit, jak je zminéno v kapitole 2,
k padu napadeného systému ¢i v krajnich ptipadech az zmocnéni se nad danym zarizenim.

V prvni fadé je vsak dulezité zminit, jakym zptisobem jsou uloZzena doménova jména
v paketu DNS. Oddélovace, o kterych byla fe¢ v kapitole A.1, v doménovém jméné se
z Citelné podoby prevadi na ¢iselnou hodnotu vyjadiujici pocet znakt subdomény, respek-
tive pocet znaka do dalstho oddélovace. Kazdé doménové jméno je pak zakonceno bajtem
o hodnoté nula vyjadiujici délku nazvu korenové domény. Pokud tedy vezmeme piiklad
doménového jména z kapitoly A.1

www.fit.vutbr.cz,

dostavame, vyjadieno v ASCII podobé, po prevedeni do formy v ramci paketu DNS:

Swww3fit5vutbr2cz0.

Aby bylo mozné jiz jednou definované doménové jméno v paketu DNS znovu pouzit
nebo alespon jeho ¢ast, tak je vyuzivan ukazatel, jehoz format lze vidét na obrazku A.6.

Jednd se o 16bitovy identifikator, ktery mé vzdy prvni dva nejvice vyznamné bity na-
stavené na hodnotu jedna a pole OFFSET, které drzi hodnotu vzdalenosti od zac¢atku paketu
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Obrazek A.6: Struktura ukazatele v paketu DNS [32].

DNS, kde se nachazi doménové jméno k znovupouziti. Pravé diky dvou prvnim bitim o hod-
noté jedna je mozné rozlisit ukazatel od bézného bajtu s délkou subdomény.

Prakticka ukazka vyuziti ukazateli ke kompresi paketu DNS je mozna vidét na pri-
kladu A.7.

Ox100 4 |k | a| z| i3 | f| i| t| 5| v| u|t |[b]| r| 2

0x20| c z 0

0x30

0x40| 3 e v a |0xCQ 0x0R

0x50

0x60 OXCO OX13 ................................. .

Obrazek A.7: Piiklad komprese v paketu DNS [31].

A.4 Zaznamy DNS a jejich typy

Zakladnim nositelem informaci z databaze DNS jsou zaznamy DNS. Jak jiz bylo popsano
vyse v kapitole A.3, zaznamy DNS jsou soucasti paketu DNS nachazejici se pfimo za sekci
s dotazy.

V ramci hrozeb v systému DNS mohou niZe specifikované zaznamy nést rizné informace
relevantni k danému utoku ¢i primo citliva data, skodlivé skripty atd.

A.4.1 Zakladni struktura zaznamu

Obecnou strukturu zdznamu DNS v rdmci paketu DNS je mozné vidét na obrazku A.8.

Z tohoto obrazku je patrné, ze se zaznam vzdy skladd z polozky NAME, ktera urcuje
doménové jméno, pro kterou je poskytnut dany zadznam. Déle pak vzdy obsahuje polozku
TYPE urcujici typ zaznamu, polozku CLASS identifikujici tfidu zadznamu, kterd ma ve vétsiné
pripadi hodnotu jedna — Internet, a polozku TTL, kterd znaci dobu, po kterou mize byt
dany zaznam ulozen v paméti cache. Tato hodnota muze byt i nulova, z ¢ehoz vyplyva, ze
se zaznam DNS nem3d ulozit do této paméti.

Na zavér kazdy zadznam obsahuje dalsi dvé pole a to RDLENGTH, ktery udava délku obsahu
zdznamu, a RDATA se samotnym obsahem.
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Obrazek A.8: Obecna struktura zdznamu paketu DNS [32].

A.4.2 Zaznam typu A a AAAA

Zéznam typu A ¢ AAAA nese informaci o namapovani daného doménového jména na
adresu IP. V pripadé typu A se jedna o adresu IPv4 a u typu AAAA o adresu IPv6.

ek e S e e e s ot Bt bt TR TS
| ADDRESS |

e S s et S e S e e e S e

Obrazek A.9: Struktura zdznamu typu A [32].

Na obrazku A.9 lze vidét strukturu tohoto zaznamu, kde v poli ADDRESS se nachdazi
32bitova hodnota v pripadé adresy IPv4 nebo 128bitova hodnota u adresy IPv6.

A.4.3 Zaznam typu NS

Zéznam typu NS obsahuje informaci o doménovém jméné autoritativniho serveru pro danou
doménu. Vyuziva se predevsim pri procesu rezoluce, kdy iterativni servery DNS pouze vrati
informaci, kde je mozné se dale doptat.

B s e S e e sl et S S

/ NSDNAME /
/ /

B e e e S e Rl SR e S

Obrazek A.10: Struktura zdznamu typu NS [32].

V poli NSDNAME, které je mozné vidét na obrazku A.10 tohoto zdznamu, se nachazi
doménové jméno autoritativniho serveru.
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A.4.4 Ziaznam typu TXT

V zaznam typu TXT jsou uloZena libovolnd textova data, kterd se tykaji dodatec¢nych
informaci o raznych tdajich spojenych se samotnou doménou.

e e e e e e R e P e e
/ TXT-DATA /
e S e e e e e e (e

Obrazek A.11: Struktura zdznamu typu TXT [32].

Dle struktury z obrazku A.11 tento zdznam obsahuje pole TXT-DATA, ve kterém se
nachazi textovy retézec.

A.4.5 Zaznam typu NULL

Dalsim zminénym je zdznam typu NULL, ktery dle struktury na obriazku A.12 miize obsa-
hovat libovolnd data. Jejich pouziti je spise ojedinélé.

B e e e e e e e e S e e st =
/ <anything> /
/ /

B S s st e e S e e e e et T e

Obrazek A.12: Struktura zéznamu typu NULL [32].

A.4.6 Zaznam typu SIG

Poslednim detailnéji zminénym typem zaznamu je SIG. Pomoci ného jsou autentizovana
data zasiland v systému DNS v ramci bezpec¢nostniho rozsiteni DNSSEC. Dle struktury,
ktera je mozna vidét na obrazku A.13, je patrné, ze obsahuje velké mnozstvi raznych poli

spojenymi s digitalnim podpisem.
1111111111222222222233
©1234567890123456789012345678901
dotobodbobobobobobobobobobotobobobodbobotot-bot-t-b-t-t-t-t-t-+-+-+
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| signature expiration |
R e e T e S e St T e e Ral s et e S
| signature inception
dotobodbobobobobobobobobobotobobobodbobotot-bot-t-b-t-t-t-t-t-+-+-+
| key tag | . |
B R e et e L L S S el S S e e signer's name +

B e S et st e i e S e e S e O
/

/ signature

/

B T ot T it kT Tt e e e S e e e 2
Obrézek A.13: Struktura zdznamu DNS typu SIG dle [18].

V soucasné dobé je zaznam SIG nahrazen novéjsim typem zdznamu RRSIG. V ramci
této prace je vSak zduraznén vzhledem kviili jeho vyuziti pti jedné z bezpec¢nostnich hrozeb.
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A.4.7 Dalsi typy zaznamu

V ramci této prace byly zminény pouze takové typy zaznamu, které jsou relevantni vzhle-
dem k zminénym bezpecnostnim hrozbam bliZe popsanych v kapitole 2. Systém DNS vSak
definuje nékolik desitek typi zdznamil, mezi které napiiklad déle patii typ SOA obsahujici
informace o ulozeni autoritativnich dat v dané zéné, typ MX nesouci informaci o poStovnim
serveru pro danou doménu, typ PTR pro zpétné mapovani adresy IP na doménové jméno
a mnoho dalsich.
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Priloha B

Dostupna detekcéni pravidla IDS

V této priloze je uveden vycet nalezenych pravidel dvou systému IDS, konkrétné Suricata
a Snort. V ramci této prilohy jsou tato pravidla ¢lenéna dle itoku zminovanych v kapitolach
2 a taktéz kapitole 4 zabyvajici se monitorovanim komunikace DNS a ndvrhem detekce.

Pravidla Emerging Threats od spolecnosti Proofpoint

V této Casti jsou vypsany pravidla spadajici pod systém Suricata, konkrétné se jedna o sadu
Emerging Threats Open od spole¢nosti Proofpoint!.

Detekce titoku Alina POS

alert dns $HOME_NET any -> any any (msg:"ET MALWARE AlinaP0S Exfiltration v
ia DNS"; dns.query; content:".analytics—akadns.com"; nocase; endswith; pcre
:"/~[A-Z0-9_-]+\.analytics-akadns\.com$/i"; reference:url, blog.centurylink
.com/alina-point-of-sale-malware-still-lurking-in-dns/; classtype:command-a
nd-control; sid:2030440; rev:1; metadata:created_at 2020_07_02, deployment
Perimeter, former_category MALWARE, malware_family AlinaP0S, performance_im
pact Low, signature_severity Major, updated_at 2020_07_02;)

alert dns $HOME_NET any -> any any (msg:"ET MALWARE AlinaPOS Exfiltration v
ia DNS"; dns.query; content:".akamai-analytics.com"; nocase; endswith; pcre
:"/~[A-Z0-9_-]+\.akamai-analytics\.com$/i"; reference:url,blog.centurylink.
com/alina-point-of-sale-malware-still-lurking-in-dns/; classtype:command-an
d-control; sid:2030441; rev:1; metadata:created_at 2020_07_02, deployment P
erimeter, former_category MALWARE, malware_family AlinaP0S, performance_imp
act Low, signature_severity Major, updated_at 2020_07_02;)

alert dns $HOME_NET any -> any any (msg:"ET MALWARE AlinaP0S Exfiltration v
ia DNS"; dns.query; content:".akamai-information.com"; nocase; endswith; pc
re:"/"[A-Z0-9_-]+\.akamai-information\.com$/i"; reference:url,blog.centuryl
ink.com/alina-point-of-sale-malware-still-lurking-in-dns/; classtype:comman
d-and-control; si1d:2030442; rev:1; metadata:created_at 2020_07_02, deployme
nt Perimeter, former_category MALWARE, malware_family AlinaP0S, performance

'viz https://rules.emergingthreats.net/open/suricata-5.0/
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_impact Low, signature_severity Major, updated_at 2020_07_02;)

alert dns $HOME_NET any -> any any (msg:"ET MALWARE AlinaP0S Exfiltration v
ia DNS"; dns.query; content:".akamai-technologies.com"; nocase; endswith; p
cre:"/"[A-Z0-9_-]1+\.akamai-technologies\.com$/i"; reference:url,blog.centur
ylink.com/alina-point-of-sale-malware-still-lurking-in-dns/; classtype:comm
and-and-control; sid:2030443; rev:1; metadata:created_at 2020_07_02, deploy
ment Perimeter, former_category MALWARE, malware_family AlinaP0S, performan
ce_impact Low, signature_severity Major, updated_at 2020_07_02;)

alert dns $HOME_NET any -> any any (msg:"ET MALWARE AlinaP0S Exfiltration v
ia DNS"; dns.query; content:".sync-akamai.com"; nocase; endswith; pcre:"/~[
A-70-9_-]1+\.sync-akamai\.com$/i"; reference:url,blog.centurylink.com/alina-
point-of-sale-malware-still-lurking-in-dns/; classtype:command-and-control;
51d:2030444; rev:1; metadata:created_at 2020_07_02, deployment Perimeter, f
ormer_category MALWARE, malware_family AlinaP0S, performance_impact Low, si
gnature_severity Major, updated_at 2020_07_02;)

Detekce titoku DINSMessenger

alert udp any 53 -> $HOME_NET any (msg:"ET MALWARE DNSMessenger Payload (TX
T base64 gzip header)"; content:"|00 10 00 01|"; content:"H4sIA"; distance:
7; within:5; fast_pattern; reference:url,blog.talosintelligence.com/2017/10
/dnsmessenger-sec-campaign.html; classtype:trojan-activity; sid:2024840; re
v:1; metadata:affected_product Windows_XP_Vista_7_8_10_Server_32_64_Bit, at
tack_target Client_Endpoint, created_at 2017_10_13, deployment Perimeter, f
ormer_category TROJAN, malware_family DNSMessenger, performance_impact Mode
rate, signature_severity Major, updated_at 2017_10_13;)

Detekce hrozby SIGRed

alert tcp any 53 -> any any (msg:"ET EXPLOIT Possible Windows DNS Integer O
verflow Attempt M1 (CVE-2020-1350)"; flow:established,from_server; byte_tes
t:2,>=,0xfeea,0; content:"|00 00 18|"; within:76; content:"|00 00 18]|"; dis
tance:12; within:64; fast_pattern; content:"|cO|"; distance:2; within:1; co
ntent:"|00 18|"; distance:1; within:2; reference:cve,2020-1350; reference:u
rl,research.checkpoint.com/2020/resolving-your-way-into-domain-admin-exploi
ting-a-17-year-old-bug-in-windows-dns-servers/; classtype:attempted-admin;
51d:2030533; rev:4; metadata:affected_product Windows_DNS_server, created_a
t 2020_07_14, former_category EXPLOIT, performance_impact Significant, sign
ature_severity Critical, updated_at 2020_07_16;)

alert tcp any any -> any 53 (msg:"ET EXPLOIT Possible Windows DNS Integer O
verflow Attempt M2 (CVE-2020-1350)"; flow:established,to_server; byte_test:
2,>=,0xfeea,0; content:"|00 00 18|"; within:76; fast_pattern; content:"|cO]
", distance:2; within:1; content:"|00 18|"; distance:1; within:2; reference
:cve,2020-1350; reference:url,research.checkpoint.com/2020/resolving-your-w
ay-into-domain-admin-exploiting-a-17-year-old-bug-in-windows-dns-servers/;

classtype:attempted-admin; sid:2030532; rev:4; metadata:affected_product Wi
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ndows_DNS_server, created_at 2020_07_14, former_category EXPLOIT, performan
ce_impact Significant, signature_severity Critical, updated_at 2020_07_16;)

Pravidla pro predplatitele systému IDS Snort

V druhé ¢ésti jsou uvedeny pravidla systému Snort? pro predplatitele sady pravidel. Jedna
se o verzi pro registrované uzivatele bez poplatku.

Detekce utoku DNSMessenger

alert udp $HOME_NET any -> $EXTERNAL_NET 53 ( msg:"MALWARE-CNC Win.Trojan.D
NSMessenger outbound connection"; flow:to_server; content:"|01 00 00 01 00

00 00 00 00 00 OA|",depth 11,offset 2; content:"|05|stage",within 6,distanc
e 10,nocase; content:"|00 10 00 01|",within 45; metadata:impact_flag red; s
ervice:dns; reference:url,blog.talosintelligence.com/2017/10/dnsmessenger-s
ec-campaign.html; classtype:trojan-activity; sid:44595; rev:3; )

Detekce hrozby SIGRed

alert tcp $EXTERNAL_NET any -> $HOME_NET 53 ( msg:"SERVER-OTHER Microsoft W
indows DNS server remote integer overflow attempt"; flow:to_server,establis
hed; content:"|FF|",depth 1; byte_test:1,=,5,4,bitmask 0x78; content:"|00 1
8|",depth 40,offset 22; metadata:policy balanced-ips drop,policy max-detect
-ips drop,policy security-ips drop; service:dns; reference:cve,2020-1350; r
eference:cve,2021-26897; reference:url,portal.msrc.microsoft.com/en-us/secu
rity-guidance/advisory/CVE-2020-1350; reference:url,portal.msrc.microsoft.c
om/en-us/security-guidance/advisory/CVE-2021-26897; classtype:attempted-use
r; sid:54518; rev:5; )

alert tcp $EXTERNAL_NET 53 -> $HOME_NET any ( msg:"SERVER-OTHER Microsoft W
indows DNS server remote integer overflow attempt"; flow:to_client,establis
hed; content:"|FF|",depth 1; byte_test:1,=,5,4,bitmask 0x78; content:"|00 1
8|",depth 40,0ffset 22; metadata:policy balanced-ips drop,policy max-detect
-ips drop,policy security-ips drop; service:dns; reference:cve,2020-1350; r
eference:url,portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE
-2020-1350; classtype:attempted-user; sid:54575; rev:4; )

alert tcp $EXTERNAL_NET any -> $HOME_NET 53 ( msg:"SERVER-OTHER Microsoft W
indows DNS server remote integer overflow attempt"; flow:to_server,establis
hed; content:"|FF|",depth 1; byte_test:1,=,0,4,bitmask 0x78; content:"|00 1
8|",depth 40,offset 22; metadata:policy balanced-ips drop,policy max-detect
-ips drop,policy security-ips drop; service:dns; reference:cve,2020-1350; r
eference:url,portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE
-2020-1350; classtype:attempted-user; sid:54576; rev:4; )

alert tcp $EXTERNAL_NET 53 -> $HOME_NET any ( msg:"SERVER-OTHER Microsoft W
indows DNS server remote integer overflow attempt"; flow:to_client,establis

2viz https://www.snort.org/downloads/#rule-downloads
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hed; content:"|FF|",depth 1; byte_test:1,=,0,4,bitmask 0x78; content:"|00 1
8|",depth 40,0ffset 22; metadata:policy balanced-ips drop,policy max-detect
-ips drop,policy security-ips drop; service:dns; reference:cve,2020-1350; r
eference:url,portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE
-2020-1350; classtype:attempted-user; sid:54577; rev:4; )
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Priloha C
Obsah prilozeného média

Na pfilozeném pamétové médiu v podobé karty SD, je mozné v korenovém adresafi nalézt
tyto nasledujici podadresare a soubor readme. txt:

/tex — zdrojové soubory technické zpravy véetné souboru PDF s jeji finalni verzi,
/detection_tool — zdrojové soubory implementace detekéniho néstroje,
/threat_signatures — navrzené signatury k vybranym hrozbam pro detekéni nastroj,
/alina_pos_sim — puvodni skript simulujici hrozbu Alina POS,

/dns_vut_dataset — komunikace zachycena v paterni siti VUT,

/threat_datasets — puvodni vytvorené datové sady pro vybrané hrozby,

/readme.txt — navod k zprovoznéni detekéniho néstroje a simulacniho skriptu.

85



86



Priloha D

Manual k deteké¢nimu nastroji

V této priloze je popsan zpiisob spusténi detekéniho nastroje a informace k programu sa-
motnému. Obecna forma piikazu pro spusténi nastroje vypadda nasledovneé:

detection_tool.py [-h] [-f FLOWMON_SOUBORY] [-n NFDUMP_SOUBORY] [-b BIND_SO
UBORY] -d ADRESAR_SE_SIGNATURAMI [-s].

Vyznam jednotlivych parametri je nasledujici:
-h, --help — vytiskne napovédu k programu a ukondéi se,
-f, —-—flowmon — definuje cesty k souboru typu CSV sondy Flowmon,
-f, --flowmon — definuje cesty k souboru typu CSV zpracovanych nastrojem nfdump,
-b, --bind — definuje cesty k souboru typu LOG serveru BIND 9,
-d, --signatures-dir — definuje cestu k adresafi se signaturami atok,
-s, —-strict — aktivuje striktni rezim pii detekci, viz kapitola 5.2.
Navratové koédy nastroje
Pro rizné pripady ukonceni nastroje vraci program jeden z nasledujicich navratovych kodu:
0 — program skoncil tispéchem,
10 — nastal problém s oteviranim souboru,
11 — vznikl problém pii zpracovavani vstupnych dat,
12 — vyskytl se problém s pristupem do adresére.
Priklad spusténi a vystupu
Pro nésledujici spusténi nastroje s témito argumenty:

python3 detection_tool.py -f ’sigred-generated_23022023_01-flowmon.csv’ -d
’threat_signatures/’
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dostavame takovyto vystup:

Potential threat logs

24-Feb-2023 09:11:22.704 | SIGRed: vulnerability in the Windows DNS server
| client: 10.0.0.10#36113 <--> server: 10.0.0.234#53 (TCP)| query: 9.skodli
va-domena.cz
Checked conditions:
[MANDATORY] DNS question is for record type SIG
[MANDATORY] TCP is used for transmission
[MANDATORY] Byte stream is from server to client is bigger than 65,
500
Uncheckable conditions:
[MANDATORY] DNS answer is for record type SIG
[ADDITIONAL] DNS Signer’s name field in SIG record contains bigger
pointer value than 0x0C

Program statistics

T e NN
| Number of input files | 1

T .
| Number of loaded signatures | 4

T -
| Timespan of logs | 24-Feb-2023 09:11:22 - 24-Feb-2023 09:11:22
| | (0 days, O hours, O minutes, 1 seconds)
e e
| Strict mode | OFF

e o

Detection statistics

1/3 (33.33 %) |
0/1 (0.0 %) |

| Number of flagged logs as threads
| - from which contained blacklisted domain

+
| Threat name | Number of flagged logs I
+ + +
|
+

| SIGRed 1/1 (100.0 %) I
e Sttt +
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