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ABSTRAKT

Tato bakalarska prace se zabyva problematikou bezpecnosti pocitaCovych siti. Zadanim
prace jsou utoky na aktivni sitové prvky s cilem odchytu dat mezi dvéma uzivateli. Ve
vytvorené siti s topologii do hvézdy jsou pripojené uZivatelské stanice na aktivni prvek
(switch). Ddle jsou popsané jednotlivé zplisoby utoki a vyznam protokolu ARP k MAC
adresam. Je zde pouZitych nékolik programi, které dokazi ziskat a ovladnout kontrolu
nad zarizenim. Kvili velkému mnozstvi aktivnich prvkid musi byt upraven i zdrojovy
kéd (GNU) téchto programi. Programy ARPtool a ARPoison vyZaduji operacni systém
linux, konkrétné je zde pouzita distribuce Ubuntu. Program WinArpAttacker lze spustit i
pod systémem Windows XP.V zavéru jsou podrobné popsany a zhodnoceny vysledky
odchytavani komunikace pomoci programu WireShark.

KLUCOVE SLOVA
Pocitacova siet, ARP, ARPtool, ARPoison, WinArpAttacker, MAC, Switch, WireShark,
Utok

ABSTRACT

The bachelor thesis deals with the topic of the security of computer networks. The tasks
of the bachelor thesis are the attacks on active network elements with the aim of the
catching of data between two users.

In the created structure with a stellate topology, the user stations have connect to the
active element (switch). In the thesis, the individual ways of attacks and the significance
of ARP proceedings to MAC addresses have describ. Several programmes have use in
order to take control over the device. Due to a big amount of these active elements the
source code of the programmes had to be alter. The work with the programmes ARPtool
and ARPoison demanded the operational system Linux, in our case the distribution of
Ubunt. The programme WinArpAttacker could be set off under the system Windows XP
as well.

The achieved results and the description of the practical part are discuss in detail in the
summary of the thesis. The result is the catching communication with the help of the
programme WireShark.

KEYWORDS
Computer network, ARP, ARPtool, ARPoison, WinArpAttacker, MAC, Switch, WireShark,
Attack
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1. Uvod

V poslednom desatroci sa zo siete prepdjajicej mali komunitu vedcov stal Internet
globalnou sietou, ktoru vyuZzivaju vSetky typy l'udi. Skuto¢nost, Ze Internet bol pévodne
planovany pre maly okruh I'udi s rovnakym zaujmom ma za nasledok, Ze sa nepocitalo
s tym, Ze sa stane tercom utokov az v takej miere ako sa tomu deje dnes. Samozrejme,
sietové aktivne prvky sa tejto Casti internetu rozhodne nevyhli a si jeho ddlezitou
sucastou.

V bakalarskej praci sa zaoberame aktivhym sietovym prvkom a to hlavne
prepinacom (switch), jeho slabinami a tiez protokolmi ARP, TCP s ktorymi pracuje tento
prvok. Napadnutie sa musi posudzovat komplexne, neda sa vytrhnut z kontextu isty typ
utoku, pripadne naruSenia. Preto musi byt zohl'adnena kazda cast tejto problematiky.
Tym sa zvysi miera zabezpecenia pred nedovolenym ovladnutim ¢i atokom.

Ulohou tejto bakalarskej prace je hlavne zaoberat sa problematikou bezpe¢nosti
a zabezpecenia. Zamerat sa na moznosti naruSenia bezpecnosti aktivneho sietového
prvku. TaktieZ pouZit software, ktory by umoZnoval ovladnutie a donttenie prvku
k ikonom, ktoré mu budi mnou zadané.

2. Rozdelenie sieti
Neprepinane siete

Siete, ktoré su zaloZené na ethernetovej technolégii, je prenasana vSetka komunikacia na
vSetky porty aktivneho prvku, ¢iZe HUBu. HUB sam o sebe je pomerne neinteligentné
zariadenie, ktoré len obnovuje prevadzku na vSetky porty a riesi koliziu paketovy. ARP
pakety su dorucované ku vSetkym uZivatel'om, ktori su pripojeny na toto zariadenie

Neprepinané siete

Siete, ktoré pouZivaju ethernetovy prepinaC, ktory sa snazi dorucovat data len
uzivatelom portov, na ktorych sidlia komunikacné uzly. Velkym plusom oproti HUBu je
pokles sietovej prevadzKky tym, Ze vidi iba prevadzku, ktora je adresovand na tomto
porte prepinaca. Uvedené uzly nevidia prevadzku urcend na inych prepinacovych
portoch.

Tato metdda, ktora prepinac¢ pouZziva ku stanoveniu, ako smerovat prevadzku, je dplné
pasivna - udrzuje cache ARP odpovedi, ktoré boli zaznamenane prechodom cez tuto siet
a smeruje prevadzku na Specifické hardwarové adresy k portom, z ktorych prichadzaju
ARP odpovede. Ked' je prepinac¢ konfrontovany s paktom, ktory obsahuje hardwarovu
adresu, ktora sa eSte neobjavila v jeho cache, musi sa docasné zachovat ako HUB, cize
predosle tento paket na vSetky porty, ktoré su nan pripojene. Ten port, ktory odpovie, je
automaticky zaznamenany so jeho ARP cache.
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Problém nastava, ak sa cache zaplni. Pocet poloziek je totiZ obmedzeny jej velkostou. Ak
je teda zaplnena, paket je odoslany na predchadzajicu hardwarovua adresu, ma prepinac
niekolko moZnosti ako zostat plne funkénym:

- prepinac sa prepne do rezimu hubu pre tie adresy, ktoré nie su v jeho cache. Je
tym sice zniZeny vykon prepinaca, ale data su dorucované nadalej.

- PrepinaC sa mdze rozhodnut, Ze svoju cache pamait jednoducho vyprazdni a bude
ju obsadzovat znovu platnymi datami. Toto je vykonavané a zistované az
dovtedy, kym sa prepina¢ nedozvie umiestnenie vSetkych portov v danych
uzloch.

Nech je teda vybrana akakol'vek z tychto moZnosti, prevadzka urcena pre Specifické
porty bude prenikat’ a bude viditelna aj ostatnym portom. Tu nastdva moznost utoku
pre pripadnych utoc¢nikov, ktory moézu spustit’ aplikdciu, ktora tazi z tohto prieniku.
Zdielacia aplikacia (sniffer application) potichu odpocuva bud’ vSetky, alebo len vybrane
pakety na vedeni a zaznamendva ich pre neskorsi prieskum.

Takymto spo6sobom mézu byt zaznamendavané hesla, citlivé a Ine data. Hacker by mohol
zostat' v systéme po pomerne dlhu dobu a ziskavat tak informacie o sieti bez toho aby
bol detekovany. To znamend, Ze na prepinanej sieti moZe uto¢nik ziskat pristup
k sietovej prevadzke v rozsahu vacSom, neZ by sa dalo v prvom momente o¢akavat a to
tak, Ze vytvori zaplavu faloSnych ARP odpovediach, ktoré sposobia, Ze sa zaplni cache
pamat v prepinaci a ten je nasledné na to donudteny spravat sa ako hub.

2. 1. Maly historicky prierez

Nie je to aZ tak davno, ¢o sa pouzivali v pocitacovych sietach aktivne sietové prvky typu
HUB. Toto zariadenie ako také rozposielal prijaté pakety vSetkymi smermi, ¢im za prvé
zahlcoval siet a za druhé sa packet dostal aj tam kde nemal byt poslany. NavySe ho
musela odmietnut’ klientska stanica, ¢o zatazovalo samotné sietové rozhranie. Zoberme
si Kklasicky priklad troch pocitacov A, B, C, ktoré su pripojené hubom. Zariadenie A
odoslalo packet s poziadavkou na zariadenie B. KedZe hub nevedel, kde sa nachadza
zariadenie B, poslal pozZiadavku aj zariadeniu C. Takto sa 'ahko mohlo stat, Ze zariadenie
C videlo celu komunikaciu medzi zariadeniami A a B.

Tento problém sa ,vyriesil“ s prichodom switchov. Switch na rozdiel od hubu ma v
sebe tabul'ku postavenu na zakladoch ARP. V tejto tabulke st uvedené MAC (Media
Access Control) adresy spolu s portami, za ktorymi sa nachadzaju. Ak teda na takomto
switchy posle zariadenie A poZiadavku na zariadenie B, tito poZiadavku zariadenie C
vObec neuvidi lebo sa k nemu nedostane. Na prvy pohl'ad jednoduché a genialne. Ale ako
kazdy protokol, aj tento ma bohuZial' svoje slabiny. Prepinané ethernet siete poskytuju
vysSiu bezpecnost neZ zdielené ethernet siete. Data si aZ na vynimKky prenasané len
medzi komunikujicimi stanicami na segmente, pristup k sieti aj tok dat je mozné d'alej
obmedzit' konfigurovanymi pravidlami. Napriek tomu si prepinané siete zranitel'né
utokmi [1].

2. 1. 1. Hlavné ciele utoku:
- odpocuvanie dat na LAN sieti

- odoslat falosné data do/zo siete
- pristupit bez opravnenia do siete

-12 -



didy na aktivne sitové prvky

2. 1. 2. Najcastejsi terc utokov

a) Zaplavovanie prepinacov v ramci s ndhodne generovanymi zdrojovymi MAC
adresami s cielom prinutit LAN prepinac prevadzat flooding, tj. odosielat data na
vSetky porty VLAN siete. Tento utok byva oznacovany ako MAC flooding.

b) Utoky na zraniteIny ARP protokol, napriklad pomocou gratituous ARP s cielom
presmerovat data k utoc¢nikovi. Ide o tzv. ARP spoofing.

c) VloZenie faloSného DHCP servera do siete s cielom predloZit uzivatelom
podvrhnutd branu a menny server. Tomuto uUtoku méZe predchadzat
vyhl'adavanie prevadzkového DHCP serveru.

d) Utoky na spanning tree protokol s cielom destabilizovat siet alebo presmerovat’
data smerom k utocnikovi.

e) Pokusy prenikndit cez virtudlnu siet (VLAN) bez ucasti smerovacu (VLAN
hopping).

f) Utoky na sluZzobné protokoly LAN prepinacov.

g) Pokusy o ziskanie neopravneného pristupu do siete.

h) Pokusy o ziskanie neopravneného pristupu k LAN prepinacom.

3. Aktivne sietové prvky

3. 1. Prepinac (Switch)

PrepinaC (anglicky switch) je aktivny sietovy prvok, ktory sluzi ako ,centrum
pocitacovej siete“. Pripaja vSetky zariadenia v pocitacovej sieti a pracuje s datami
usporiadanymi do datovych ramcov (frames). Prijaté ramce zosilni a posle
prostrednictvom kabelaZe na port cielového pocitaca. Tu je vidiet najvacsi rozdiel medzi
hubom a switchom pri sposobe, akym posielajui ramce k cielovému pocitacu.

Kazdy datovy ramec je urceny pre konkrétny pocitac v sieti. Ked'Ze hub nevie, na
ktory port ma dany datovy ramec poslat, rozposle ho na vsSetky porty - tento typ
komunikacie sa nazyva aj ,broadcasting”. Takto sice hub zabezpeci, Ze ramec sa dostane
na prislusné PC, ale zbyto¢ne zatazZuje komunikaciu v sieti tym, Ze ramce sa rozpoSld na
vSetky pocitace a len ,ten pravy“ ho spracuje, ostatné pocitace ho ignoruju. Navyse, hub
musi rozdelit Sirku komunika¢ného pasma (10 alebo 100 Mb/s) medzi vSetky porty. To
znamena, Ze ¢im viac pocitacov je pripojenych na hub, tym sa situdcia zhorSuje - kazdy
pocitac posiela datové ramce na hub a ten ich rozposiela znova na vsetky porty (obr. 1.1)
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{ PC1 PC 2 PC 3 |7 PC1 PC 2 PC 3

Data urcené Data uréené
PC3 PC 3
o+ -
Obr. 1.1: Tok dat cez HUB Obr. 1.2: Tok dat cez SWITCH

Switch je sietové zariadenie, ktoré pracuje na linkovej vrstve. Z toho vyplyva, Ze data
adresuje podl'a MAC adries v hlavicke linkového ramce. Ked' data dostane, vyhodnoti,
pre aki MAC adresu sd urcené a data poSle iba na port, kde je cielovy pocitac
(zariadenie).Grafické zobrazenie tohto tvrdenia je vidiet na obrazku 1.2.

Aby switch vedel, na ktory port data dorazia, ma switch svoju vnutornt pamat, do ktorej
si zapisuje, na ktorom porte je ktora MAC adresa. Tato pamat je nazyvana CAM (Content
Addressable Memory table) tabul'ka. CAM tabulka ma obmedzenu kapacitu. Vnutorna
Struktira a reakcia tabul’ky pri urcitej udalosti sa liSi od vyrobcu k vyrobcu.

Ak je switch aktivny, teda spusteny, je jeho tabulka zo zaciatku prazdna (pokial
sme si tu nenastavili statické hodnoty). Pri prichode prvého paketu na switch sa paket
pozrie na MAC adresu odosielatela a do CAM tabulky si uloZi zaznam, Ze tato MAC
adresa lezi na porte, odkial' paket priSiel. Switch tento paket d’alej rozoSle na vSetky
porty okrem portu, odkial' paket priSiel. Pri prichode d'alSieho paketu si switch opat
poznaci adresu odosielatela. Pozrie sa do CAM tabulky a hlada v nej cielova MAC
adresu. Ak ju najde, pozrie sa, na ktorom portu sa nachadza a tam paket posle. Ak ju
nendjde, je paket posielany na vSetky porty okrem portu, odkial paket priSiel. Ak
napriklad pocitac zapojime do iného portu, pri vyslani prvého paketu bude CAM tabul'ka
aktualizovana. Kazdy zaznam v CAM tabulke je po uplynuti nejakej doby zmazany.
Niektoré switche to mo6Zu mat’ inak. Napriklad niektory switch maze zdznam az po
uplynuti patminutovej neaktivity danej MAC adresy.

Ku kazdému portu moZe byt priradené viac MAC adries (napriklad je na danom porte
pripojeny switch). Ak switch dostane paket, ktory je adresovany pre pocitac, tak je na
rovnakom porte, paket uzZ nikam neposiela (k portu je napriklad pripojeny hub) [2], [3] .

3. 2. Smerovac (Router)

Smerovac¢ (anglicky router) je sietové zariadenie, ktoré sprostredkovava prenos dat
medzi dvomi, alebo viacerymi pocitacovymi sietami v procese nazvanom smerovanie
(anglicky routing). Smerovac prepaja pocitaCové siete na urovni vrstvy 3 modelu OSL

Tento prvok je osadeny dvomi alebo viacerymi sietovymi rozhraniami, ktoré mézu, ale
nemusia byt rovnakého typu. Smerovac analyzuje adresu kazdého datagramu, ktory
dostane na jednom zo svojich sietovych rozhrani od iného sietového zariadenia a na

-14 -



didy na aktivne sitové prvky

zaklade stavu sieti na inych sietovych rozhraniach rozhoduje, ktorému dalSiemu
sietovému zariadeniu ma datagram poslat, aby sa dostal bodu urcenia.

Smerovace navzajom komunikuji a informujui sa o stave siete a smerovani
prostrednictvom zvlastnych komunikac¢nych protokolov, napriklad ICMP.

Hlavnou ulohou smerovacov je vlastne zhodny s tulohou sietovej vrstvy - teda
postarat sa o dorucenie paketov od ich pévodného odosielatela az ku konefnému
prijemcovi. Smerovace teda musi prijimat rozhodnutia o tom, kadial’ majua d’'alej odoslat
kazdy jednotlivy paket tak, aby sa dostal ku svojmu ciel'u - zaistovat to, comu sa beZne
hovori smerovanie (routing). Rolu, ktori ma smerovac plnit v bezpecnostnej Struktire
zavisi od toho, kde je umiestneny vramci siete, ktoré ma vzajomné spajat. Toto

zariadenie sa hodi pre malé, popripade pre siete s niz§im rizikom napadnutia alebo pre
sietové segmenty [3].

3. 2. 1. Smerovac, ako zariadenie zabezpecovacieho obvodu

Ulohou smerovaca je pre posielanie paketovy medzi dvoma sietovymi segmentmi. Pri
realizacii bezpecCnostnej Struktury sa na tuto skutocnost ¢asto krat zabuda. Na smerovac
sa potom presuva vela d'alSich povinnosti, ktoré maju vplyv na jeho vykonnost. KedZe
vacsinou je smerovac brany do siete, bezpecnost’ hra v tejto roli podstatnd dlohu. Pravé
z tohto dévodu boli smerovane navrhnute s mnohymi vstavanymi bezpecnostnymi
prvkami ako sd napriklad paketové filtre, vlastnosti firewallu, preklad sietovych adries
NAT, podpora VPN ( Virtual Private Network).

Uloha smerovac¢a, ako ¢asti hibkovej ochrany sa méZe pomerne dost menit
v zavislosti na tom aké prepojenia asuvislosti sa vyskytujd v celom bezpecnostnej
schéme. Bolo by napriklad nerozumne, keby sa od smerovac¢u oc¢akavali veci (hibkova
inSpekcia), ktoré by vykonaval firewall implementovany do siete. Vac¢Sinou je lepSie
nezatazovat smerovac¢ d’'alSimi dlohami, ale zameral sa na veci na ktoré je primarne
predurceny.

3. 2. 2. Filtracia paketov

Je jedna z veci, pre otere sa pravé pouzitie smerovaca, kedZe je schopny blokovat IP
adresy urcitého rozsahu. Tato silna stranka smerovaca sa da vyuZit vtedy, ak sa chceme
toto zariadenie pouZit v spolupraci s hibkovym (stateful) firewallom, pre filtrovanie
prichadzajucich a odchadzajucich paketovy.

Vstupne filtre sa implementuju na najvzdialenejSom bode siete, ¢o bude s najvacSou
pravdepodobnostou hrani¢ny smerova¢. Ak bude firewall vykonavat tuto cinnost,
ul'ah¢i a odl'ah¢i tak Cinnost na firewalle a mo6Ze tak byt vyuzity na ¢innosti na ktoré je
primarne navrhnuty a prispdsobeny ako napriklad hibkovii in$pekciu definovanych
protokolov. TaktiezZ funkcie pre odchadzajice pakety je vhodne premiestnit na
smerovac, ktory pracuje sostatnymi stateful firewallmy. Paketové filtre su totiz
prisposobené pre blokovanie alebo povol'ovanie pristupu z celého rozsahu siete. Vd'aka
Clenenie TCP/IP paketovy avdaka spdsobu, ktorym sa pakety porovnavaju so
Standardnym paketovym filtrom staCi pre zablokovanie pristupu urcitému rozsahu
sietovych adries jednoduché bitové porovnanie, ktoré sa da len vel'mi tazko obist [1],

[6].
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4. Spo6soby utoku

Asi najrozsirenejsi typ utoku je ten, Ze utoc¢nik vysSle do siete nevyziadany (gratuitous)
arp packet ¢im ,presvedci” stanicu, Ze on je ta prava adresa kam ma ist' packet. Takto
potom celd komunikdcia medzi stanicou a serverom ide najprv cez utoc¢nika. Proti
tomuto typu utoku sa dost tazko brani (niekedy nepomdzu ani statické arp zaznamy),
ale jednym z prejavov moZe byt nahla zmena fingerprintu servera pri nadvazovani SSR
spojenia. Je zname, Ze l'udia zvyknuti na klikanie bez problémov odklepli zmenu
fingerprintu (ked neviem, ¢o to je ddm bez, ved sa ponadhlalo) a tymto sp6sobom som sa
dokazal nabtrat’ aj do inak celkom bezpecnej SSR ¢i scp komunikacie.

Toto sa da rieSit uzamknutim Mac adresy na konkrétny port, vytvorenim statickej arp
tabul'ky na switch s tym, Ze ked' z nejakého portu zacnu chodit’ parkety, ktorych arp
zaznam nebude sediet s mojim, tento port zablokujem.

4. 1. Predstierane (faloSne) MAC adresy

Prevadzka na sieti m6Ze byt prerusena, ak dva ethernetové adaptéry maju identické
hardwarové adresy (alebo MAC - riadeny pristup na médium). Tento problém by nemal
nastat’ ak je vyrobok od zndmeho vyrobcu, pretoZe kazdy dodavatel ma vycleneny urcity
poCet adries, zktorych vyrobenej karte prirad'uje unikatnu adresu. AvsSak kazdy
ethernetovy adaptér moZe byt preprogramovany na pozadovanu adresu. Deje sa to sice
zriedka, avSak hacker moZu preprogramovat ethernetovy adaptér tak, aby sa tvaril ako
iny, ¢o vedie k strate komunikovat na oboch stranach. Ak si hacker vyberie rovnaku
hardwarovud adresu ako ma miestny router, vSetka vnitornd komunikacia s podsietou
bude preruSena.

4. 2. Predstierané (faloSné) ARP pakety

Tak ako pri predstierani faloSnymi MAC, m6Zu byt podobnym sp6sobom predstierane aj
ARP odpovede pouZzivané vyuzivané k preruseniu, alebo presmerovaniu toku dat. Ak si
predstavime, Ze sypem A chce komunikovat so systémom B, takzZe vysle ARP poZiadavku
s otazkou, ¢i ,ktokol'vek ma IP adresu na uzle B, prosim, nech mi ju posle.“ Hacker, ktory
sidli na zariadeni C, ktory uvidi tuto poZiadavku by mohol predstierat packet s ARP
poziadavkom s odpoved'ou: ,ja som uzol B a tu je moja IP adresa,” ale vloZil by miesto
toho hardwarovi adresu uzla C. Aak nie je uzlu B zabranené v odpovedi,
pravdepodobne odpovie. S ktorym systémom A vlastne ukon¢i komunikaciu, zavisi na
nacasovani odpovedi zbadaného uzla A.

Hacker mdéze kombinovat toto predstierane ARP stypom utoku na odopretie sluzby
v systéme B, aby mu zabranil v odpovedi, kde moZnymi nastrojme ako toto vykonat
moZe byt zaplava paketmi SYN alebo zaplava spravou zdroj nedostupny. Ak hacker spoji
utoky uvedenym sp6sobom, moZe hacker zo systému C presvedcit systém A, Ze systém C
je skutocné systém B anasadne podvracat systém A. Taktiez by mohol prepustit
prevadzku do systému B, takZe ani A ani B by nezaznamenali nie¢o podozrivé. Existuje
vSak niekol'ko spdsobu, ako tomuto druhu utoku zamedzit. Jednym znich je
dsniffarpspoof (program na preposielanie datovej cesty na utoc¢nika) [2], [4], [12].
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4, 3. Zneuzivanie IP adries

[P (Internet Protokol) je nespolahlivy protokol, pouZivany kdoprave vSetkych
protokolov vyzej Urovne na internete. Nesie ddéleZité k dorucCeniu dat pri vysielani
datagramov. Kich adresacii vyuZiva sietovil adresu prijemcu uvedenu v zahlavi
datagramu. Sietova vrstva poskytuje sluzbu bez spojenia. IP protokol teda nenadviazuje
ani neudrZuje spojenie, ani neudrZuje spojenie o odoslanych datach. Odoslany datagram
musi obsahovat informacie o adresatovi, o odosielatel'ovi a tidaj o jeho poradi v sprave.
Datagramy moZu prist k prijemcovi v inom poradi. IP protokol nezarucuje jej dorucenie,
ale ma zaujem ju dorucit' [15].

Tento protokol neposkytuje mechanizmus ako overovat, ¢i naozaj datagram
pochadzajici zdaného uzla, pochiadza naozaj zneho. Vskutocnosti je to takmer
nerieSitel'né, pretoze takmer kazdy uzol ma schopnosti jednat ako router, mdze teda
legitimne posielat prevadzku menom iného systému. Tento model vSak povoluje
uvedenu moznost falSovania (predstierania) zdroja alebo cicala paketovy.

4. 4. Predstierané (falSované) IP adresy

Castokrat je dosledkom nespravnej konfiguracie, okrem inych faktorov, aj problém
predstierania faloSnej IP adresy. Router, ktoré su hrani¢né, nie su castokrat
nakonfigurované tak, aby odmietali prevadzku do alebo zo sieti leZiacich za nimi. Velky
poskytovatelia nemo6Zu ucinné prevadzat filtraciu prevadzky, pretoZe sa neustale meni
povaha adresnych obsahov, ktoré obsluhujud. Tento problém je eSte tazsie zvladnutelny,
ak pakety vstupuju do chrbticovej siete, pretoze v tejto chvili zdroj prevadzky uz nie je
znamy a teda je povaZovany za legitimny.

Sukromné adresy by nemali byt zbadane na hranici sukromného adresného priestoru
a ktora je rezervovana pre interne pouzitie v nezavislych sietach. Tieto adresy nie su
nikdy smerovane do siete internet.

4. 5. FaloSny DHCP server

VacsSina klientov, ¢i uZz linuxovych alebo windowsovych pouziva na svoje sietové
nastavenie udaje, ktoré ziska automaticky z DHCP serveru. BohuZial DHCP protokol nie
je nijako zabezpeceny, a preto nie je nic¢ 'ahSie ako tuto skuto¢nost zneuzit. Klient nevie,
ktory DHCP server pouZiva a ak mu pridelime spravnu IP a sprevadzkujeme
komunikdciu medzi nami a skutonym DHCP serverom, moZno odchytavat celu
komunikaciu. Sta¢i aby klienti mali ako predvolenti branu prave nas faloSny DHCP
server (vd'aka hlavne slepym Windows nastaveniam si tazko nieCo vSimneme). Ak
stanica posiela data smerom von, vSetky data ida cez utoc¢nika. Data idiice smerom zo
skutocnej brany idu sice priamo klientovi, ale i tito komunikaciu je mozné presmerovat.
Skuto¢ny DHCP server je mozne dokonca aj vyfloodovat, podobne ako Mac tabulku
switchov predstieranim, Ze poZiadavky prichadzaju z mnohych stanic. KvalitnejsSie a
drahsie switch umoZiiuji ochranu priamo DHCP protokolu a to tym, Ze switch povoli
DHCP komunikaciu len na urcity port(y). Teoreticky sa da aj filtrovat kazdy DHCP
packet a na zadklade tabulky kde su previazané IP s DHCP serverom takéto parkety
filtrovat. Vyborné moznosti v tomto poskytuju iptables v Linuxe [2].
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4. 6. Zneuzivanie UDP

Hlavicka UDP je velmi jednoducha, kedZe obsahuje len informaciu o zdrojovom
a cielovom porte, informaciu o dizke paktu a kontrolny stcet. Z toho je vidiet, Ze moze
byt napodobnene vSetko, preto je potrebne pouzit autentifikaciu, ak sa ma tymto
piketom doverovat.

Kontrolny sucet pri UDP sa vypocitava iba volitel'né. Ak ide o 16bitove pole rovne presne
,0“ znamena to, Ze kontrolny sucet pre spominany prenos nebol vypocitany a teda by
nemal byt prijemcom kontrolovany. Bez kontrolného suc¢tu vsak neexistuje sposob ako
detekovat porusenie paktu pocas prenosu.

V sucasnej dobe neexistuje dovod’ na to aby tieto uzly nevyuZzivali kontrolne sucty, takze
z toho vyplyva, Ze UDP pakety, ktoré maju toto pole vypnute, si sporne atym sa
vyhybaju detekcii. Ale je tazké povedat, aku vyhodu by z toho tto¢nik mohol mat.

4.7.7Zneuzivanie ICMP

Predstierane ICMP pakety m6zu byt vyuZite k vytvaraniu situacie odopretim sluzby tym
(Domain o Service), Ze sa indikacia chyb nespravne propaguje cez siet. PretoZe ICMP je
relacné nezavisly protokol, nedd sa autentifikovat, ¢i prijaty ICMP paket skutocné
pochadza z idajného uzla. ICMP chyby sa beZné povazuju za docasné, su aktualne len
v obdobi dto¢nikovho kontinualneho predstierania chybnych sietovych sprav. Ako nahle
vSak tieto pakety prestanu dochadzat k obeti, tato porucha skonci.

4.7.1. Nedostupny ciel'ovy uzol

Existuje velkd cast protokolov ICMP paketovy so spravou otom, Ze ciel je
nedosiahnutel'ny. Z toho je zrejme, Ze ciel, ¢i uide o siet, uzol alebo Specificky port je
zrozlicnych priCin nedosiahnutelny. Ak uzol obdri takyto paket, ktory hovori, Ze
poZzadovand siet je nedostupnd, moZe prestat prenasat data ¢o spOsobi naruSenie
komunikacie.

4.7.2.Uzol neodpoveda

Paket so spravou, Ze uzol prestal odpovedat je zamietava odpoved’, ktora signalizuje
vysielaciemu systému, Ze prijimatel nie je schopny spracovavat jeho datovy tok. Ako
nahle je prijaty paket takéhoto druhu, od vysielacieho uzla sa oCakava, Ze prevadzka
k prijemcovi bude zniZend. Ak nejaky utocnik vie, Ze uzly A a B spolu bez problémov
komunikujui, mohol by tuto komunikaciu narusit vyslanim predstieranim ICMP paketovy
so spravou, Ze uzol prestal komunikovat. Dokonca by bolo daleko ucinnejSie, keby
hacker tieto informacie o ne komunikacii zaslal na obidva uzly, ked'Ze kazdy uzol by sa
domnieval, Ze druha strana si Zela ukon¢it komunikaciu [5].
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5. Detekcia

5. 1. Systém detekcie narusenia (IDS)

Systém detekcie naruSenia moze byt definovany ako subor nastrojov, Metod a zdrojov,
ktoré nam umoznuju identifikovat, spristupnit’ a hlasit neautorizovane a neschvalené
sietové aktivity. Deteguje také aktivity prevadzky, ktoré moZu, alebo nemusia byt
narusSené. Detekcia narusSenia je jednou z casti celkového ochranného systému. Nie je to
teda samostatne ochranne opatrenie.

Dalo by sa to uviest v priklade, kde by firewall reprezentoval uzamknutd brant, systém
detekcie by sme mohli brat ako zabezpecovaci hlasi¢ - alarm a stradzne psy na objekte by
mohla byt povaZovana ako prevencia proti narusSeniu.

5. 2. Typy IDS systémov:

- uzlovo orientovane systémy detekcie (Host - based intrusion - detection systém, HIDS)
- sietovo orientovane systémy detekcie (Network - based instrusion - detection systém,
NIDS)

- kombinacia tychto dvoch

HIDS vyZaduje urcity software, ktory umiestneny na tomto systéme a moZe tak skenovat’
aktivity, ktoré sa deju na vSetkych uzloch. Zapise 'ubovol'nu udalost do bezpecnostne;j
databaze a overi, ¢f sa nahodou tato udalost nezhoduje so zaznamami chybnych udalosti,
ktoré s uvedené v dosiahnutej znalostnej databaze.

NIDS sa obvykle zarad'uje so siete sériovo analyzuje sériové pakety, z ktorych potom
zistuje pripadne napadnutie. Prijima vSetky pakety vzvlastnom segmente siete,
pomocou Metod. Z tychto Metod to mdzZe byt napriklad vetvenie alebo zrkadlenie portov.
Starostlivo rekonstruuje bitovy tok aanalyzuje z neho pripadne zavddne spravanie.
VacSina tychto systémov je schopna zaznamenavat sucinnost, generovat alebo hlasit
vystrahu pri zisteni spornych pripadoch. Tieto schopnosti NDIS st ponukané aj
na vacsine vykonnych routeroch.

Hybridny IDS je kombinaciou HIDS, ktoré monitoruju prevadzku na uzlovom systéme
a NIDS, ktory monitoruje sitovi prevadzku. Zakladny reZim pre IDS je, Ze HIDS alebo
NIDS zbiera pasivne data, predspracovavaju ich a klasifikuju. Podl'a toho vedia posudit
a zistit, ¢i informacie spadaji pomimo ich rdmec normalnej ¢innosti, je porovnavany
s databazou znalosti [2].
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NIDS HIDS
Siroké pouZitie (dozera na vsetky sietové Uzke pouZitie (dozera iba na Specifické
¢innosti) ¢innosti)

JednoduchSie nastavenie ZloZitejSie nastavenie
Vhodnejsi na detekciu externého Vhodnejsi na detekciu interného
napadnutia napadnutia
LacnejSia implementdacia DrahS$ia implementacia
Detekcia je zaloZena na tom, ¢o mdzZe byt Detekcia je zaloZena na tom, ¢o moze

zaznamenane v celej sieti zaznamenat kazdy jednotlivy hostitel

Presktimava hlavicku paktu Ignoruje hlavicku paktu
Odozva v takmer v redlnom Case Odozva je zvycajné az vtedy, ¢o bol
zaznamenany podozrivy vstup
v logovacom subore
Nezavisly na opera¢nom systéme Specificky operacny systém
Sietovy utok detekuju ako désledok Deteguje lokalny utok skor nez je

analyzy uZitoCnej zataze napadnuta vlastna siet

Deteguje netispesné utoky na siet Verifikuje Uspesné, alebo zlyhane utoky

1.1 Hostitel'sky alebo sériovo orientovane systémy detekcie narusenia

6. Protokoly

6. 1. Protokol ARP

Tento protokol ARP (Address Resolution Protocol) sa v pocitatovych sietach sIP
protokolom pouZiva k ziskani ethernetovej (MAC) adresy susedného stroje z jeho IP
adresy. Pouziva sa v situacii, kedy je treba odoslat IP datagram na adresu leZiacu
v rovnakej podsieti ako odosielatel'. Data sa teda maju poslat priamo adresatovi, u neho
vSak odosielatel pozna iba IP adresu. Pre odosielanie prostrednictvom napr. Ethernetu
ale potrebuje poznat' ciel'ovl ethernetovd adresu. V skuto¢nosti ARP nie je obmedzeny len
na prevod IP adries na MAC adresy, ale dokdZze mapovat l'ubovolny typ logickej adresy
na hocijaky typ fyzickej adresy (obr. 1.4)
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Byte 1 Byte 2 Byte 3 Byte 4

Typ fyzickej adresy Typ logickej adresy

Velkost fyz. adresy | Velkost' log. adresy | Typ éisla indikujiceho paket (request/response)

Fyziska adresa odosielatela

Logicka adresa odosielatela

Fyzicka adresa prijemcu

Logicka adresa prijemcu

Obr. 1.3: Hlavicka ARP paketu

Preto vysielajtci odoSle ARP otazku (ARP request) obsahujicu hl'adanu IP adresu
a udaje o sebe (vlastna IP adresu a MAC adresu). Tuto otazku si posiela linkovym
broadcastom - na MAC adresu identifikujici vSetkych ucastnikov danej lokalnej siete
(v pripade Ethernetu na ff:Af:ff:ff:ff:ff). ARP dotaz neprekroci hranice dané podsiete, ale
vSetka k nej pripojené zariadenia dotaz obdrZia a ako optimalizacni krok si zapiSu udaje
o jeho odosielatel'ovi (IP adresu a odpovedajucu MAC adresu) do svojej ARP cache.
Vlastnik hl'adanej IP adresy potom odosle tazateli ARP odpoved (ARP reply) obsahujicu
vlastnu IP adresu a MAC adresu. Tu si dotazovatel zapiSe do ARP cache a méze odoslat
datagram.

Informacie o MAC adresach odpovedajicich jednotlivym IP adresdm sa ukladaju
do ARP cache, kde st uloZené do vyprsania svojej platnosti. Nie je teda potreba hl'adat
MAC adresu pred odoslanim kazdého datagramu - jednou ziskana informacia sa vyuziva
opakovane. V rade operacnych systémov (Linux, Windows XP) sa da obsah ARP cache
zobrazit' a ovplyviovat prikazom arp. Alternativou pre pocitac bez ARP protokolu je
pouzivat tabulku priradenim MAC adries IP adresam definovanou inym sp6sobom,
napriklad pevne konfigurovanou. Tento pristup sa pouZiva predovSetkym v prostredie
sa zvySenymi naroky na bezpecCnost, pretoZe v ARP sa da podvadzat - miesto
skuto¢ného vlastnika hl'adané IP adresy moZe odpovedat niekto iny a stiahnut tak
k sebe jeho data.

ARP sa pouZiva iba pre IPv4. Novsia verzia IP protokolu (IPv6) pouziva podobny
mechanizmus nazvany Neighbor Discovery Protocol (NDP, ,objavovanie susedov*).
Aj ked’ sa ARP v praxi pouziva takmer vyhradne pre preklad IP adries na MAC adresy,
nebol povodne vytvoreny iba pre IP siete. ARP sa mo6Zze pouzit pre preklad MAC adries
velkého mnozZstva réznych protokolov na sietové vrstve. ARP bol taktieZ prisp6sobeny
tak, aby vyhodnocoval iné typy adries fyzickej vrstvy: napriklad ATMARP sa pouZziva
k vyhodnoteniu ATM NSAP adries v protokole Classical IP over ATM [11], [15].
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6. 2. Protokol TCP

6. 2. 1. Struc¢ny popis TCP protokolu

Skutocnost, Ze Internet bol pdévodne planovany pre maly okruh l'udi srovnakym
zaujmom ma za nasledok, Ze sa nepocitalo s tym, Ze sa stane tercom utokov az v takej
miere ako sa tomu deje dnes. Samozrejme TCP (Transmission Control Protocol) protokol
ako cast’ Internetu sa tymto utokom taktiez nevyhol.

Bol vydany v septembri 1981. Je to spojovo orientovany protokol, ktory spolahlivo
prenesie Udaje medzi pocitacmi v sieti. Spolahlivo vtomto pripade znamena, Ze TCP
garantuje, Ze vSetky dorucené udaje su spravne a v pripade poruSenia alebo straty
paketu sa prenos opakuje.

Kazdy TCP paket obsahuje hlavicku (obr. 1.5), ktora je v RFC definovana nasledovne:

Byte 1 Byte 2 Byte 3 Byte 4

Zdrojovy port Cielovy port

Skvencne cislo

Cislo potvrdenia

Offset |Reserved TCP flags Windows

Kontrolny sucet

TCP Options
Obr. 1.4: Hlavicka TCP paketu

TCP po prijati adajov z vysSich vrstiev tieto tidaje rozdeli na menSie Casti - segmenty
apouzije IP protokol, ktory z tychto segmentov spravi datagramy. Nakoniec sa
datagramy vkladaju do sietovych paketov, ktoré mézu byt smerované v sieti.

Ked paket pride do ciela, tak [P zasobnik vo prijimajucom uzle postupne z paketu
vyberie datagram a z toho sa d’alej vyberie segment. Segment sa posle do TCP zasobnika,
kde sa potvrdi jeho platnost. Napokon TCP zasobnik moéZe preusporiadat vsetky
segmenty a poslat’ ich aplikacii. TCP poskytuje obojsmernd komunikaciu, takZe tento
proces prebieha v obidvoch smeroch [6].

6. 2. 2. Nadviazanie spojenia

TCP spojenie je zvycajne vytvorené trojcestnym ,handshakingom®. Ak chce uzol A poslat
paket uzlu B, tak nastavi len riadiaci bit SYN a vloZi nahodne generované ¢islo do pola
,sequence number” hlavicky paketu. Toto nahodne generované Cislo sa nazyva ISN
(initial sequence number).

Uzol B prijme paket s nastavenym bitom SYN, a teda vie, Ze uzol A sa snazi nadviazat
spojenie a momentalne sa snazi synchronizovat sekvencné cislo. Uzol B preto odpovie
odoslanim paketu, v ktorom budi nastaveny bity SYN a ACK. Uzol B generuje jeho
vlastné sekvencné cislo a vloZi ho do pola ,sequence number” hlavicky paketu. Taktiez
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vloZi do pola ,acknowledgment number” ¢islo rovné ISN+1, tak signalizuje, Ze d'alSie
sekvencné Cislo oc¢akava z uzla A.

Uzol Aprijme tento paket snastavenymi bitmi SYN a ACK. Overi, ¢i Cislo v poli
»acknowledgment” je spravne, potom vytvori treti paket, tento raz len s nastavenym
bitom ACK. V poli ,acknowledgment” tohto paketu je sekvencné Cislo vysSie o 1 oproti
predchadzajucemu paketu, potvrdzuje uzlu B, Ze prijal SYN a ACK (obr. 1.6). Taktiez
indikuje, ktoré sekvencné cislo d'alej ocakava. V tomto bode je trojcestny handshaking
ukonceny a TCP spojenie medzi uzlami A a B je vytvorené, udaje mdézu byt prenaSané
oboma smermi [3], [7].

SYN XX
CLIENT [— —>| SERVER
SYNYY/ ACK XX+1
CLIENT SERVER
ACK YY+1
CLIENT SERVER

Obr. 1.5: Nadviazanie spojenia v TCP

6. 2. 3. Ukoncenie spojenia

Zatial' ¢o spojenie nadvazuje vacSinou klient, tak ukoncit spojenie moéze l'ubovolna
strana. Strana, ktora prva odosle TCP segment s priznakom FIN, vykonava tzv. aktivne
ukoncenie spojenia (obr. 1.7), zatial' ¢o druha strana musi vykonat pasivne ukoncenie.
Teoreticky je mozné aj sucasné ukoncenie spojenia.

Ak vykona jedna strana aktivne ukoncenie spojenia, tak uZ nemoZe odosielat’ udaje
(nemdZe odoslat segment s priznakom PSH). Druhd strana vSak moéZe v odosielani
udajov pokraCovat az dovtedy, pokial sama neukoné¢i spojenie. Medziobdobie
od aktivneho ukoncenia spojenia do ukoncéenia spojenia nazyvame polo uzavretym
spojenim [3], [7]..

FIN

CLIENT SERVER
FIN+ ACK
CLIENT SERVER
ACK
CLIENT SERVER

Obr. 1.6: Ukoncenie spojenia v TCP
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Priznaky TCP Problém

Ziadny Paket so Ziadnym priznakom nie je ani inicializacia relacie
(SYN), ani prostriedok prudu (ACK), ani ukoncCenie relacie
(FIN/RST). Nie je ¢astou Ziadnej platnej transakcie TCP.

SYN/FYN Tato kombindacii prikazov znameng, ako inicializacia relacie
(SYN), tak ukoncenie relacie (FIN), CO je nezmyselna
podmienka

SYN/RST Uvedena kombindacia priznakov znamena ako inicializaciu
relacie (SYN), tak ukoncenie relacie (RST), CO je nezmyselna
podmienka

SYN/FIN/ACK Tato kombinacia priznakov znacene ako inicializacia relacie
(SYN), tak prostriedok prudu (ACK), ale aj ukoncenie relacie
(FIN), CO je tieZ nezmyselna podmienka

SYN/RST/ACK Zmienena kombindcia priznakov znamena ako inicializaciu
relacie (SYN), tak prostriedok prudu (ACK), ale aj ukonCenie
reldcie (RST), CO je taktieZ nezmyselnd podmienka.

Vsetky priznaky Kombinacia priznakov ¢asto nazyvana ,viano¢ny stromcek”,
spojuje problém priznakov inicializacie, stredného prudu
a ukoncenie priznaku Peha URG (ktoré si samé o sebe platne)

1.2 Priznaky komunikacie protokolu TCP

6. 2. 4. Princip utoku

Ide o utok typu DoS (Denial of Services), jeho cielom teda nie je vstupit do systému,
ziskat' alebo poskodit idaje. DoS tutoky spdsobuji obvykle docasnt nefunkcénost urcitej
sluzby napr. HTTP alebo SMTP. Podstatou SYN flooding dtoku je vyuZitie three - way
handshake pri vytvarani spojenia protokolu TCP.

6. 2. 5. Postup utoku

Pri zostavovani TCP spojenia, klient posiela na server paket s nastavenym priznakom
SYN. SYN flooding nerobi ni¢ iného, len zacne odosielat vel'ké mnoZstvo takychto
paketov, akoby chcel normalne komunikovat, ale nevykona uZ tretiu zaverecnu fazu,
zostavenia spojenia. Takto dochadza na stroji, ktory je cielom utoku, k postupnému
zaplneniu vyrovnavacich pamati pre polootvorené spojenia.

Toto je vSak len zakladny postup utoku, ktory méeje nedostatok ato, Ze jelwa
jednoduché vypatraodkid® je utok vedeny a spravca serveru by mohol podnikiginné
protiopatrenia. SYN flooding bol teda doplneny odpoofing. Za normalnych okolnosti
samozrejme nemozno dodobre falSovaIP adresu, pretoze chceme, aby sa Udaje vrédili sp
na nas paitac. V pripade SYN flooding, ke nestojime o spojenie, nie je vobec problém
vydava' sa za niekoho iného. Okrem maskovacietgluiprinasa toto ,vylepSenie* ed@lSi
prvok. Kaf totiz paita¢, ktorého IP adresu si Woik ,pozical® na zamaskovanie svojej
totoZznosti, dostane paket SYN+ACK od napadnutéhuese, tak odpovie RST paketom,
ktory okamzite polootvorené spojenie ukbnTak sa znéne zniZzuje sila Gtoku, atak si
atocnici vyberaju IP adresy strojov, ktoré su v dantese nedostupné. Cigitoku je tak
nateny drza polootvorené spojenie az do vyprSania timeoutaryksa obvykle pohybuje
okolo 75 sekund.
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6. 2. 6. Ciel utoku

Cielom je dosiahnut, aby server nebol schopny prijimat d'alSie pokusy o nadviazanie
spojenia a teda sa stava nedostupnym. HorSou alternativou méze byt duplné vycerpanie
volnej pamaite, ak nie je obmedzeny maximalny pocet spojeni - to svelkou
pravdepodobnost'ou sposobi ,pad“ serveru s moznym poskodenim ddajov.

6.2.7.0brana

Casto sa hovori, Ze najlepSou obranou je prevencia. Tito metéda je potencialne
najspolahlivejSie, ale prakticky nedosiahnutel'na. Ako uz bolo spomenuté vyssie, pri SYN
flooding sa pouZiva falSovanie IP adries. Keby vSetci poskytovatelia mali na svojich
smerovacoch filtrovacie pravidlo, ktoré by zabranovalo prechodu smerom von paketom
so zdrojovou I[P adresou, ktord sa vtejto sieti nemdzZe vyskytovat, tak by bolo
po probléme. Bolo by totiZ vyrazne jednoduchSie vypatrat aspon priblizne miesto, kde
sa nachadza utoc¢nik a v spolupraci s jeho poskytovatelom Internetu by sa ukoncila jeho
nekala Cinnost.

RieSenim, ktoré v podstate nic nerieSi je zvacSenie priestoru pre polootvorené spojenia.
Uto¢nik len zvysi intenzitu Gtokov a cela obrana je ,prelomena“. Dalsou metédou obrany
by mohlo byt zniZenie timeout pre polootvorené spojenie, ale aj tu plati, Ze zvySenim
intenzity utokov, by utocnik dosiahol rovnaky vysledok. NavySe pri prili§ kratkom
timeoute, by mohol server zrusit aj korektné spojenia.

Podstatne ucinnejSou ochranou je pouzitie firewallov. Firewall sa predradi
serveru tak, Ze kazdé spojenie prejde cez neho. Firewall potom pri prijati SYN paketu
otvori Uplne spojenie so serverom, ¢im dosiahne to, Ze server nedrzi polootvorené
spojenie. Pokial Ziadatel o spojenie spravne dokon¢i nadviazanie spojenia, tak firewall
funguje ako relay - teda presmeruje pakety medzi Ziadatel'om a serverom. Je zrejmé,
Ze takyto firewall musi byt Specidlne zariadenie, pretoZe v opacnom pripade, by Slo len
o presunutie problému na iny stroj.

Dal$ou G¢innou zbrariou je inteligentné filtrovanie paketov. Server by v tomto
pripade udrzoval spojovy zoznam vSetkych SYN paketov za urcity ¢asovy usek. Pokial by
pocet SYN paketov prichadzajicich na jeden soket presiahol urciti mieru, porovnala by
sa charakteristika tychto paketov so star$Simi zdznamami a pokial by to vyzeralo
podozrivo, tak by sa spojenie okamzite stornovalo. Samozrejme ani toto rieSenie nie je
idedlne, pretoze od detek¢ného algoritmu vyZaduje dostato¢nu ,inteligenciu“ a rychlost.

Inou moZnostou je vyuZzitie tzv. SYN - cookies. Ked' server odpoveda na prvy SYN
paket, priddava do odpovede aj inicidlne sekvencné cislo. Server vypocita hash cislo
zo zdrojovej IP adresy, portu a d'alsich idajov Ziadatel'a o spojenie, odosle SYN+ACK
odpoved a polootvorené spojenie Uplne zahodi. Ked prijme ACK paket obsahujuci
sekvenctné cislo, ktoré odpovedd tomu, ¢o mohol sdm vygenerovat, otvori spojenie
akoby existovalo polootvorené spojenie. Aj tato metéda ma svoje pre aj proti. Pozitivom
je relativna jednoduchost a ucinnost. Nevyhodou je, Ze existuje (zrejme len teoreticka)
moZnost uhadnutia hash a tiez aj to, Ze vypocet hash funkcie trva urcity cas, co zvySuje
zataZenie stroja. Preto sa tato metdéda zacina pouzivat aZz vokamihu, ked su
vyrovnavacie pamate pre polootvorené spojenie plné. Zabrani sa tak zruteniu, pripadne
nedostupnosti serveru , ale u vel'mi navstevovanych serverov sa nevyhneme velkému
pretaZeniu.
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6. 2. 8. Skryté SYN

Mnoho implementacii TCP je nachylnych k atoku vycerpania zdrojov, ktory je znamy ako
Zaplava SYN, v iiom je vytvarany vel'ky pocet relacii zaslanim vel'kého mnoZstva Ziadosti
o synchronizaciu, CO v kone¢nom ddsledku spdsobi rozvrat vo vyuZivanej pamiti.
Pri tomto druhu zatoku byva zaslany velky pocet paketovy SYN na otvoreny port
do fronty obsluhy eSte nevyriadenej Ziadosti o spojenie. Port, ktorého sa to dotyka
odosle spat paket SYN/ACK, vytvori d'alSi vstup vo fronte neobsluZenych Ziadosti
o spojenie a Caka na dokonéenie procesu trojstranne ho odstihlasenia. V tejto fazy je
spojenie €asto nazyvané terminom ,polootvorenym®. Riadenie tymto systémom ubera
systému konec¢ne mnozstvo pamate, takze vel'ké mnoZstvo prijatych SYN paketovy vedie
k zlyhaniu dokoncenia trojstranne ho odsuhlasenia a narasta mnoZstvo spotrebovanej
pamati.

Ak predstieraju pakety SYN, Ze su zo zdroja, ktory v skuto¢nosti neexistuje, nie je prijata
zodpovedny paket SYN/ACK a fronty nevyriadenych poZiadavkou o spojenie a rozrasta.

6. 2. 9. Spitny rozptyl

Tento termin sa vztahuje kodpovedi na SYN/ACK, ktorymi odpoveda uzol, ktory
obdrzal predstierane SYN pakety. Ak je tato zdrojova adresa povodného paktu
predstierana, potom bude paket SYN/ACK zaslany pravé na tuto adresu, CO mébze
spotrebovat’ celu Sirku padsma predstieraného uzlu alebo siete. Spatny rozptyl moze byt
detekovany ako zaplava SYN/ACK paletou, bez toho, aby bol vyslany prvotny SYN paket.
Ak predstierany uzol existuje, pravdepodobne odosle RST paket k predstieranému
neocakavany bozi dar pre nas predstierany uzol, pretoZe moZze toto spojenie uzatvorit,
uvolnit nevybavene spojenie z fronty a tym sa vyhnuat niektorym neprijemnym efektom

vyplyvajuci z

6. 3. Nedostatky protokolu a jeho zneuZitie

6. 3. 1. Slabiny protokolu TCP

Protokol TCP bol navrhnuty pre prostredie ARPANETu, v ¢asoch ked' eSte nikto netusil,
Ze Internet moZe byt tak nehostinné miesto. Z toho vyplyvaju aj slabiny, ktoré st navyse
casto znasobované nespravnou implementaciou TCP.

Jednotlivé segmenty TCP protokolu nie s medzi jednotlivymi stanicami nijako
autentizované, takZe pokial je mozné podvrhovat pakety, tak je zaroven mozné
podvrhovat udaje vramci TCP spojenia. Tato slabina sa vyuZiva predovSetkym
v utokoch typu TCP hijacking.
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6. 3. 2. Moznost odpociuvania komunikacie

Dal$i problém protokolu TCP vyplyva z absencie, akéhokol'vek kédovania prenasanych
udajov. Preto je moZné kdekol'vek na trase medzi komunikujicimi pocitacmi AaB
odpocuvat prenasané udaje, bez toho, aby sa to ktorakol'vek strana dozvedela.
Predstavme si napr. ethernetovu siet. Ethernet pouZiva pre pripojené pocitace jeden
prenosovy kanal, o ktory sa tieto pocitace delia. Hlavicka ethernetového ramca obsahuje
okrem iného informacie o prijemcovi. Pri beZnej komunikacii preberaji pocitace
z prenosového kanala len udaje pre seba. Sietové rozhranie je vSak mozné
nakonfigurovat tak, aby prijimalo vSetky udaje prenasané v danom ethernetovom
segmente - tento stav sa nazyva promiskuitny mod.

Vpraxi je teda mozné uvedenim sietového rozhrania do promiskuitného modu
monitorovat vSetky datové toky, ktoré vsak uneanonymnych sluzieb obsahuju aj
prislusné autoriza¢né udaje (login, heslo).

Proti pouZitiu takto odchyteného hesla sa moZno branit pouZitim inych
autentifikacnych meto6d, napr. jedno razové hesld, avSak ani tato metdéda nie 100%
bezpecna, pretoZe existuju spdsoby ako ju obist.

6. 3. 3. Zneuzivanie TCP

Je relativne tazké napodobit a predstierat TCP spojenie pokial hacker neovladne
kontrolou nad routrom na trase medzi dojmy systémami. Ak by dosSlo na uZ
ustanovenom TCP spojeni, m6ze byt utoc¢nik udentifikovany.

Existuju vSak iste zneuzitia na sietovej Urovni, ktoré mézu byt spustene napodobenymi
a predstieranymi paketmi. Jednym ztakychto mozZnosti je spdsob, kedy mdéZu byt
pouzite znovu zaslane TCP data alebo TCP priznaky, uzly moZu byt zasypane zaplavou
paletou SYN alebo spatnym rozptylom. Pake ry SYN a RST mézu, aj ked by nemali,
obsahovat data a v niektorych pripadoch sa da predpokladat sekvencné cislo

Ak TCP posle paket opat, mal by byt identicky ako tom pdévodny. MoéZe byt pocas
prenosu fragmentovany, ale po zrekonStruovani datovej Casti, mala by byt totozna
s povodnym paktom. Ako nahle zbada IDS znovu poslany paket (s platnym kontrolnym
suctom), ktory ma odlisny obsah od p6vodného paktu, potom bude predpokladat, Ze ide
bud’ o chybu TCP/IP alebo ide o utok.

Starostliva prehliadka hlavicky TCP odhali, Ze paket obsahuje priznaky, ktoré su
v normalnej prevadzke vzajomné nezluCitelné. Napriklad priznak SYN by nemal byt
nikdy videny v doprovode priznaku FIN a RST, pretoZe ucinok vyslednej kombinacie
nekoreSponduje s akoukol'vek legitimnou ¢innost'ou TCP zasobnika.

6.3.4. TCP reset

Z pohl'adu bezného pouZivatel'a Internetu sa nezda byt tento utok priliS zaujimavy,
pretoZe pokial mu niekto prerusi stahovanie obrazku z WWW stranok, tak jednoucho
natiahne stranku znovu. Pokial sa prerusi prenaSanie emailu, tak sa servery pokusia
o prenos znovu. Uplne inak sa v§ak k tomuto problému stavaji ISP.

Hlavné smerovace, ktoré zaistuju prepojenie s miestnymi ISP alebo zabezpecuju
konektivitu do sveta, si totiZ vymienaju smerovacie informdcie o topoldgii zvySku
Internetu pomocou protokolu BGP. Tento protokol pouZiva pre svoj transport prave TCP
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ajeho relacie nemaju trvanie par minut, ale skor niekol'’ko dni alebo dokonca mesiacov.
Rozpad takéhoto spojenia ma pribliZzne rovnaky dosledok ako fyzické rozpojenie média,
ktory smerovace spaja. Pokial teda uspesSne zautoCime na vSetky BGP spojenia daného
ISP, tak si m6zZeme byt isty, Ze na moment neprejde z jeho siete do zvysku Internetu ani
paket. Pokial' sa bude tento utok niekol'kokrat opakovat, tak je pravdepodobné, Ze
ostatné smerovace ohodnotia tuto siet ako nestabilnd ana par minut ju vyradia
zo svojich smerovacich tabuliek. Tento problém uZ pociti aj beZny pouzivatel.

Hoci o samotnej moZnosti utoku sa vie uz velmi davno, pévodne sa predpokladalo,
Ze v pripade pouzitia hrubej sily bude musiet uto¢nik vyskusat kazdd kombinaciu
sekvencného cCisla (232). Napriklad Sean Convery a Matthew Franz vo svojej praci
o bezpecnosti protokolu BGP vypocitali, Ze taky utok by trval 142 rokov.

6. 3. 5. Princip atoku

Hlavnou mysSlienkou pri utoku TCP reset je faloSne ukoncit vytvorené spojenie.
Predstavme si, Ze mame vytvorené spojenie medzi uzlami AaB. Teraz treti uzol C,
vytvori faloSny paket, ktory ma rovnaky zdrojovy port a IP adresu uzla A, ciel'ovy port
a [P adresu uzla B a navySe aj aktualne sekvencné Cislo aktivneho TCP spojenia medzi
uzlami A a B. Utoénik nastavi RST bit vo sfal§ovanom pakete, takze ked’ ho uzol B prijme,
tak automaticky ukonci spojenie. Toto spdsobi ,denial of services“, dovtedy pokial
spojenie nie je obnovené.

6. 3. 6. Ciel utoku

Aplikacie a protokoly, ktoré potrebuju dlhSie trvajice spojenia su najzranitel'nejSie.
Prikladom méze byt Border Gateway Protokol (BGP). BGP je zranitelné prave preto,
lebo sa spolieha na dlhodobo udrziavané spojenie medzi uzlami. Ak sa spojenie prerusi,
tak obnovenie spojenia zaberie urcity ¢as a dovtedy mdze vzdialeny uzol sposobit ,route
flapping“. ,Route flap“ je akdkol'vek zmena v smerovani, ktora sposobi, Ze smerovacia
tabul'ka sa zmeni. Smerovac, ktory pravidelne straca spojenie aspdsobuje ,route
flapping“ na ostatnych BGP smerovacoch bude mat problém s aktualizaciou svojej
smerovacej tabul'ky. KedZe BGP je pouZity na mnohych hrani¢nych smerovacoch, tak
to mdZe mat negativny vplyv na mnohych koncovych pouzivatel'ov.

6. 3. 7. Postup utoku

Zrusit prebiehajice TCP spojenie nie je pre Uto¢nika bez moZnosti odpocuvania vobec
jednoducha zalezitost. Potrebuje poznat 5 udajov:

= [P adresu prvého smerovaca

» [P adresu druhého smerovaca

= Zdrojovy port

= (Ciel'ovy port

= Sekvencné cislo TCP spojenia

Prvé dva ddaje su uto¢nikovi zname, pretoZe vie, medzi kym chce komunikacie
prerusit. Cielovy port tieZ nie je Ziadnym tajomstvom, pretoZe BGP nadviazuje spojenie
na porte 179. Zdrojovym portom by malo byt ndhodné cislo v rozsahu 1 - 65 535.
Vpraxi sa ale vSetky porty pouzit nedaju aniektoré cisla nie su pre tento ucel
pouzitel'né. Aj tak by ale ostavalo dost moZnosti, ktoré by musel utoc¢nik vyskusat.

-28-



didy na aktivne sitové prvky

Bohuzial vacSina OS nevoli tento port nahodne, ale sekvencne od predikovatel'ného
zacCiatku. Watson uvadza, Ze napriklad firmware 10S 12.0(8) najpouzivanejsich CISCO
smerovacov nadvazuje spojenie zportu 11778 akazdé dalSie potom zportu cisla
zvySeného o 512. PretoZe smerovace zvycajne nadvazuju vel'mi malo TCP spojeni, tak je
Sanca na odhad tohto ¢isla velmi vysoka, pravdepodobne by staCilo vyskaSat 50
moZznosti.

Poslednym potrebnym udajom pre ispeSné vykonanie TCP reset je sekvenc¢né cislo TCP
spojenia. Ako uZ bolo spomenuté vyssie, tak to nie je neprekonatel'ny problém.

6. 3. 8. Obrana

Nanestastie neexistuje 100% ochrana, ale je niekol'ko sposobov, ako uto¢nikovi stazit
pracu.

1. Znizit velkost okna pri BGP spojeni a upravit firmware tak, aby zdrojovy port
vyberal celkom nahodne. To utoénikovi znaéne predizi ¢&as potrebny
na prerusenie spojenia.

2. Dalsi spbsob spociva v mechanizme popisanom v RFC - 2385. BGP je prenasané
TCP protokolom, kde ku kazdému paketu pridava smerovac signataru, aby bolo
moZné overit, Ze sa jedna o autenticky paket. Nevyhodou tohto rieSenia je, Ze
zataZuje uZ aj tak dost vytazené centralne procesory smerovacov a je mozné, ze
paradoxne otvori cesticku k inému utoku.

3. Posledna moZnost je filtrovat BGP pakety tak, aby smerovac zabranil Gto¢nikovi
vObec posielat tieto pakety. V miestach kde je na jednom segmente viac BGP
smerovacov je ale potrebné, aby filtrovanie nasadili vSetky pripojené smerovace.

7. Skenovanie portov

Skenovanie portov je ¢innost, pri ktorej sa zistuje, ¢i urcity TCP/ UDP port je otvoreny
alebo uzavrety. Pod oznacenim otvoreny port sa mysli taky port, pre ktory existuje
program, ktory odpoveda na zaslané dotazy. Ked pre dany port nie je spusteny Ziadny
program, tak je port uzavrety. Je tu eSte mozZnost, Ze pre nas port existuje program,
ktory odpoveda na dotazy, ale rozhoduje sa komu odpovie a komu nie. Ked’ sa teda
pokusime zistit, Ci je naS port otvoreny alebo uzavrety, tak sa moZe stat, Ze z jedného
pocCitaca sa dozvieme, Ze je otvoreny aziného, Ze nie je. Takyto port sa oznacuje
za filtrovany.

Skenovanie portov nie je nelegalna Cinnost. Kazdy program, ktory pouziva
TCP/UDP protokoly pre sietovd komunikaciu si najprv oskenuje port, na ktorom chce
komunikovat, aby zistil ¢i vobec existuje moznost na komunikaciu. Jednym
z programov, ktory mozno pouzit na skenovanie portov je program nmap.
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7.1.Porty

TCP protokol umoziuje udrZiavat viac spojeni vjednom case. Toto je mozné vdaka
portom. Port je unikatne celé Cislo v rozmedzi od 1 do 65 535. Pre vac¢sinu TCP spojeni
plati, Ze cielovy port je znamy ako ustanovujica hodnota. Napr. web prehliadac¢ sa
zvyCajne pripaja na port 80, poStovy klient posiela email na port 25. D6vodom preco sa
klienti pripajaju na Specificky port je, Ze vedia, Ze serveri na tychto portoch pocuvaju.
TCP spojenie mdze byt ale nadviazané z 'ubovolného portu, hoci ista skupina portov je
rezervovand a nedostupna pre pouzitie ako zdrojovy port (predovsetkym porty 1-1024).
Vijednom case moZe pre dany port existovat len jedno odchadzajice spojenie.
Po vytvoreni spojenia je kombinacia zdrojového portu, IP zdroja, cielového portu a IP
zdroja unikdtnym identifikdtorom, ktory moZno pouZit' na rozliSenie medzi vSetkymi
aktivnymi TCP spojeniami. Hoci toto je len mala Cast' z problematiky o TCP protokole, je
to postacujdce na to, aby sme sa mohli venovat’ itokom na tento protokol [8], [10].

7. 2. Typy skenovania portov:
7.2.1.SYN scan

Tato technika sa niekedy nazyva aj polootvorené skenovanie, pretoZe sa nenaviaze plné
spojenie. Pri zaslani SYN paketu vrati pocitac paket s priznakom SYN a ACK. Nmap ale uz
naspat potvrdenie nepoSle (posle RST - Ziadost o ukoncenie spojenia) - sta¢i mu to
k tomu, aby vedel, Ze na danom porte sluzba pocuva. Ktomuto typu skenovania su
potrebné administratorské prava, inak jadro systému nie je schopné vytvarat také

pakety.
7.2.2. TCP connect() scan

Je to zdkladna forma skenovania, vyuZivana skoro vsetkymi jednoduchymi skenermi.
Na kazdy port sa pokusSa pripojit cez funkciu connect(). Ak sa to podari, tak na danom
porte pocdva, v opacnom pripade je port nedostupny.

Tento typ skenovania moZe pouzivat I'ubovolny pouzivatel, je to defaultny typ skenu.
Jeho vel'kou nevyhodou je, Ze je vel'mi I'ahko vypatratelny. V log suboroch sa nachadzaju
udaje o vela sluzbach, ktoré prijali funkciu accept() spojenie a ihned’ boli ukoncené.

7.2.3.FIN scan

Pri tomto skenovani je poslany na dany port TCP paket s priznakom FIN, ktory hovori, Ze
nas pocita¢ chce ukoncit spojenie. KedZe je prenos TCP duplexny, c¢aka sa eSte
na odpoved’ zo skenovaného pocitaca. Ten posle odpoved’, pokial je dana port otvoreny,
inak nedostane nic.

7.2.4.Null scan
Paket null scanu, nema nastavené Ziadne priznaky. PretoZe pri normalnom spojenti je
nastaveny minimalne priznak ACK, dopytovany pocita¢ poSle spat oznamenie o chybe

(priznakom RST). Ztohto moZeme opat usudit, ktory port je otvoreny, aktory je
zavrety.
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Poznamka: Pri skenovani FIN, Xmas a Null skenovany pocita¢ posiela spat pakety
s priznakom RST. Microsoft si zaviedol svoj ,Standard“, takZe tento typ skenovania
nemozno pouzit na systémoch Windows95/NT. Naopak je ulahfené rozpoznavanie
operacného systému ato tak, Ze ak nam tieto skenov oznamia, Ze vSetky porty su
uzavreté a SYN scan ukaZe niektoré otvorené, tak sa jedna o windowsovy systém.

7.2.5.1dle proxy scan

Idle proxy scan je jednou z moznosti ako skryt svoju identitu pri skenovani. Tomuto
druhu skenovania sa niekedy hovori zombie scan, pretoZe je potrebné, aby zariadenia,
cez ktoré sa scan vykonava neboli zataZené. Zariadenie musi mat’ navyse predvidatel'na
sekvenciu generovanu IPID. V lokalnych sietach mozno pouzit napr. niektoré tlaciarne
od HP, pocitace s Windows 95.Postup scan je nasledujuci:

Na zombie posleme SYN ACK paket azRST paketu, ktory dostaneme spat
ziskame IPID. PoSleme paket na preverovany port zariadenia, ktoré nas zaujima. Paket
ma zdrojovu adresu nasSho zombie. Pokial zariadenie odpovie na pokus o otvorenie
spojenia SYN ACK paketom (port je otvoreny), nas zombie odosle RST, pretoZe on Ziadne
takeé spojenie nenadvazoval. Pritom sa posunie v sekvencii generovania IPID.

Ak skenované zariadenie odpovie RST (port je zatvoreny), bude ho nas zombie
ignorovat. Znovu skisime zombie pomocou SYN ACK a kontrolujeme IPID v RST pakete,
ak sa posuvala sekvencia raz, tak je port zatvoreny, ak sa posuvala viackrat, tak je
otvoreny.

Pokial budeme kontrolovat logy, tak na zombie aj na cielovom stroji to bude vyzerat,
akoby sa skenovali navzajom.

7.2.6.ACK scan

Jedna sa o pokrocilejSiu metddu, ktora sa obvykle pouziva k detekcii firewallov. M6zZe sa
dozvediet, ¢i je nas firewall stavovy alebo obycajny paketovy filter. Stavovy firewall
posudzuje len prvy paket - pokial ten prejde, tak prejde vSetko, inak neprejde nic.
Paketovy firewall blokuje prichadzajice ACK pakety.

Pri tomto scane nmap odosSle na zvoleny port SYN paket snahodnym Sequence
a Acknowledge cCislom. Ak pride ako odpoved RST, tak je port nefiltrovany. Ak nepride
ni¢, alebo déjde ICMP unreachable, je port pravdepodobne filtrovany. Tymto typom
scanu, nemoZzno nikdy dostat otvoreny port, sliZi hlavne k testovaniu.

7.2.7. Window scan
TieZ sa jedna o mierne pokrocilu techniku a podoba sa technike ACK scan. Rozdiel je len
vtom, Ze dokaZe detegovat aj otvorené porty. Plati to vSak len pre isté operacné

systémy, ktoré urcitym Specifickym spdsobom reaguji na urcité nastavenie velkosti
okna [2], [7].
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7. 3. Ochrana proti skenovaniu portov

V sucasnosti existuje na trhu mnoZstvo programov, ktoré dokazu detegovat pokus
o skenovania portov na pocitaci. Jednym z takychto nastrojov je aj program Portsentry.
Tento program deteguje pokusy o skenovanie vybranych portov nasho systému
a dokaZze v zavislosti na konfiguracii okamZite reagovat. Su dostupné tri typy akcii:

* Zabranenie d’alSiemu pokusu o spojenie zo stroja, z ktorého sken pochadza
(zablokovanie spojenia pomocou firewallu alebo tipravou smerovacej tabul'ky)

e Zapis detegovanych pokusov do logu

* Vykonanie l'ubovolného vopred Specifikovaného prikazu.

7. 3. 1. Portsentry pontika tri rezimy detekcie scanov

V rezime Classic mode sa portsentry po Starte naviaZe na zvolené TCP a UDP porty a ¢aka
na prichadzajice spojenie. Vtomto reZime deteguje len ,connect” skeny. Vrezime
Enhanced Stealth mode sa naviaze na Specifikované porty pomocou bind(), ale
pre analyzu spojenia pouziva tzv. raw socket a deteguje klasické connect(), SYN, FIN,
Xmas, NULL scany a d’alSie.

Vrezime Advanced Stealth Mode portsentry najskor zisti, ktoré porty vo zvolenom
rozsahu st otvorené a zapamita si ich. Dalej ,straZi“ vietky ostatné porty zvoleného
rozsahu. Pokial je neskor otvoreny d'alsi port, portsentry to zaregistruje a pokial je port
otvoreny, tak ho ignoruje. Tak sa vyhne faloSnym poplachom v pripadoch, ked sa
napriklad pri sluzbe FTP otvara datové spojenie na d'alSom porte.

7. 3. 2. Pasivna alebo aktivna ochrana

Portsentry ponuka niekol'ko spdsobov, ako na detegovany scan reagovat. Zapisovanie
udalosti je rieSené cez syslog(). Zalezi teda na konfiguracii syslogu ¢i pre logy portsentry
vyhradime zvlastny subor alebo nechame udalosti zapisovat Standardnym sp6sobom.
Ked'Ze portsentry ponika moznost pri detegovani skenu vykonat urcity prikaz, méZzeme
to vyuZit napr. k poslaniu e-mailu, SMS spravy a pod. DéleZitym aspektom je moZnost
zablokovat pristup ku vzdialenému stroju, z ktorého sken prichadza a to bud upravou
smerovacej tabulky alebo pomocou firewallu. Je vSak potrebné si uvedomit,
Ze automatické blokovanie IP adries potencialne utocnikovi umoZinuje navonok
znepristupnit’ sluzby poskytované takto chranenym systémom (DOS utok). Ako nahle
utocnik zisti, Ze je jeho pristup blokovany, moZe server zahltit pakety s podvrhnutymi
zdrojovymi IP adresami, a tak znemoznit pristup na server z pouzitych adries. Ak teda
na poskytujeme Kritickd sluzbu, je rozumnejsie porty len monitorovat a na jednotlivé
pripady reagovat individualne [8], [16].
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8. Utoky

Utok zvycajne nasleduje az po skenningu, ked’ itoénik nadobudne uré¢ité znalosti o sieti,
spozna topoldgiu a ziska prehlad o sluzbach v sieti. Utoky moZu mat’ mnoho ciel'ov.
V tejto praci bude cielom odopretie sluzby (DoS), odpocidvanie sietovej komunikacie
(MAC flooding) a vydavanie sa za niekoho iného (DNS cache poison, ARP cache poison).

8. 1. Denial of Service

Dalo by sa to prelozit ako zamedzenie alebo odoprenie sluzby. Typickym cielom utoku
su webové servery, ktoré po uskutoCneni tohto utoku nie si schopné spracovavat
poziadavky od klientov, t. j. nezobrazuji web stranky. Dal$im prikladom st poéitace
v sieti, ktoré s pocitatmi v inych sietach (Internet) komunikuju cez jediny pristupovy
bod - branu. Ak ju bude utocnik systematicky zahlcovat nezmyselnymi poZiadavkami,
nebude stihat' plnit poZiadavky od legitimnych uzivatelov. Tym mo6ze dojst k tiplnému
znefunkCneniu tejto sluzby alebo aspon k jej celkovému spomaleniu. V konecnom
dosledku to uZivatel pociti ,pomalym“ spojenim. Specidlnym (a viac pouZzivanym)
pripadom DoS tutoku je DDoS - Distributed Denial of Service. Ako nazov napoveda, ide
o rozloZzenu formu tohto uUtoku. Pod pojmom rozloZena si Citatel moézZe predstavit
viacero utoc¢nikov (pocitacov), ktoré spolupracuju na zahlteni sluzby. Takto vedeny utok
ma obrovsku silu, o dokazuje fakt, Ze takto boli znepristupnené webové stranky,
napr. amazon.com alebo microsoft.com.

8. 1. 1. SYN attack

Funguje na podobnom principe ako SYN scan popisany na strane 24. Uto¢nik vyrobi TCP
paket so SYN priznakom, ¢asto s faloSnou zdrojovou adresou. Server odpovie SYNACK
paketom, ktory vSak utocnik ignoruje. V pripade faloSnej zdrojovej adresy je paket
zahodeny prijemcom. Spojenie sa nachadza opit’ v polootvorenom stave. Uto¢nik posle
dostatoc¢ne vela paketov na to, aby vycerpal pocet pripojeni, ktoré moze

server naraz obsluhovat. Takto zahlteny server nemédZe prijimat poZiadavky
od obycajnych klientov.

Priklad obsahuje jeden TCP SYN paket, ktory je posielany na cielovi adresu
v nekonecnej slucke. To je dosiahnuté pomocou parametru loop funkcie send().

t cpSYN=I P(dst =" googl e. com') / TCP(dport =80, flags="S")
send(tcpSYN, | oop=1)

8. 1. 2. Smurf attack

Smurf attack neuto¢i na stanicu obete priamo, miesto toho pouZiva broadcasting.
Zostroji

ICMP echo request paket so zdrojovou adresou obete. Ciel'ova adresa je broadcastova
adresa nejakej siete. Ako nahle sa paket dostane do tejto siete, vSetky stanice odpovedia
ICMP echo reply paketom na zdrojovu adresu, na adresu obete. Pokial' bude uto¢nik
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neustale posielat takéto pakety, dojde na strane obete kuplnému zahlteniu
komunikacnej linky. Kéd ttoku je opat vel'mi jednoduchy.

smurf =IP(src="target.conl, dst="192.168.1.255")/1CMP()
send(snurf, [ oop=1)

8. 1. 3. Broadcast storm

Funguje podobne ako Smurf attack, s tym rozdielom, Ze nezahlcuje IP adresu ale rovno
celu siet. Rovnako ako v pripade Smurf utoku, atoc¢nik vysiela ICMP echo request pakety
so zdrojovou aj cielovou adresou broadcastovej adresy siete. Ak paket dorazi do siete,
hned’' sa rozposle vSetkym staniciam. Kazda stanica odpovie ICMP echo reply paketom
na broadcastovu adresu, teda kazdému. Tymto sposobom dojde k silnému obmedzeniu
priepustnosti siete. Kéd je veI'mi podobny ako v predchadzajicom priklade.

stornrl P(src="192. 168. 1. 255", dst="192. 168. 1. 255") /1 CVP()
send(storm | oop=1)

8. 2. DNS cache poisoning

DNS (Domain Name Service), je sluzba, ktora prekladd ndzvy domén na IP adresy,
napriklad google.com preloZi na 64.233.167.99. DNS servery su organizované
hierarchicky, teda ak DNS server nevie preloZit nazov, opyta sa svojho nadradeného
servera (obr. 1.8).

Uzivatel'ov pocitac¢ nepozna IP adresu google.com, tak sa spyta DNS servera. Vo vacSine
pripadov lokdlneho DNS servera na sieti alebo DNS servera poskytovatela internetového
pripojenia. Ak ani ten nepozna IP adresu, pyta sa koreniového (root) servera. Ten
odporuci spytat sa DNS servera domény najvysSej urovne, v tomto pripade .com. Tento
server pozna odpoved, takzZe posSle IP adresu lokdlnemu DNS, ktory ju preposle
uzivatelovmu pocitacu. Ak pocita¢ dostane od nadradeného DNS servera odpoved,
uchova si ju na urciti dobu, aby sa nemusel zbytocne pytat.

DNS server domény .com Korerfovy(root) DNS server

64.233.167.99

-~ >

google.com

Lokalny DNS server

Obr. 1.7: Preklad domény na IP adresu
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Obet’ posle svojmu DNS serveru poZiadavku na preloZenie nazvu ebanka.sk. Utoénik
poZziadavku spozoruje a vyrobi DNS paket, ktory obsahuje informéaciu o tom, Ze nazvu
ebanka.sk odpoveda IP adresa 123.123.123.123. Ako zdrojovu adresu uvedie adresu
DNS servera a poSle paket obeti. Pokial utoc¢nikov paket pride k obeti skér neZ
od servera, utok je uspesny.

Po tspe$nom ttoku nazov ebanka.sk odpoveda IP adrese 123.123.123.123. Uto¢nik
moZe na tejto adrese vyrobit vyzorovo dokonald képiu webovej stranky ebanka.sk.
Uzivatel vobec nepoznda, Ze je na faloSnej stranke a zada svoje prihlasovacie udaje.
V tomto okamihu ma uUto¢nik vSetky informadcie, aby sa mohol prihlasit do skutocnej
ebanky pod uZivatel'ovou identitou.

8. 3. ARP Cache poisoning

Tato technika tutoku vyuZiva slabiny, ktoré si obsiahnuté v ARP protokole. Cielom tejto
techniky je dostat data niekoho iného k naSmu pocitaci, aby boli pre nas dostupné.

Tato technika sa da vyuZit v sieti, kde je spojovacim zariadenim switch. Switch
pracuje na linkovej vrstve a adresuje pomocou MAC adries. Kazdy switch ma vnatornu
pamadt, do ktorej si uklada MAC adresy zariadeni v sieti a prirad'uje si k nim porty,
ku ktorym su tieto zariadenia pripojené. Tato skutocnost je podrobne obsiahnuta
v kapitole, ktora sa zaobera samotnymi aktivnymi prvkami v sieti. Ta sa nachadza
na strane cislo 8.

Protokol ARP primdrne sldzi k prekladu IP adries na MAC adresy, ale moZze slazit
aj pre iné preklady). Medzi IP adresou a MAC adresou nie je Ziadna matematicka
spojitost, preto tento preklad nemoZe prebehnut vypoctom. Preklad nastane vtedy,
ak chceme komunikovat s pocitaCom, s ktorym switch predtym nekomunikoval.
NajcastejSie je znama iba IP adresa cielového pocitaca, ale pre adresaciu je potrebna aj
MAC adresa. Pocita¢ preto posle paket, ktory sa nazyva ARP Request, ktory pre
adresovanie pouziva iba MAC adresy, kedZe ide o protokol, ktory pracuje na linkovej
vrstve. V datovej Casti tohto paketu sa nachadzaju Styri polozky pre adresy. ARP Request
paket sluzi ako Ziadost, aby sa ozval pocita¢, ktory ma svoju IP adresu rovnu IP adrese
prijemca v datové oblasti (,IP adr. cielového PC") paketu. Na obrazku 1.9 je zachytené,
ako bude vyplnenych vsetkych Sest’ adries v pakete Ziadajiceho o ARP preklad.

adresova cast’ datova cast’

Prijemca

OdosieTatel]

Obr. 1.8: Priklad vyplnenia adresy pri pakete Ziadajiceho o ARP preklad

MAC adresa v tvare FF-FF-FF-FF-FF-FF je Specidlna a ide o broadcastova adresu.
Ked" ma nejaky paket tuto adresu nastavend, je poslany switchem na vSetky porty
a zachytia ho vSetky pocitace. Kazdy pocitac, ktory tento paket dostane, ho z analyzuje
a porovnd IP adresu prijemcu (IP adresa cielového PC) v datovej casti zo svojou. Ak ale
nenastala zhoda paket zahodi a d'alej sa mu uzZ nevenuje. Ak ale zhoda nastane, pocitac
odpovie spat ndSmu a nastavi v pakete vSetky adresy (obr. 2.0).
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adresova fast’ ditova éast

Prijemca

Odosielatel] |

Obr. 1.9: Priklad vyplnenia adresy pri ARP Reply

Pocita¢, ktory prijal paket si z odpovede vytiahne MAC adresu odosielatel'a
z datovej casti (MAC adr. cielového PC - z datovej Casti, ta z adresnej ¢asti sa moZe pocas
cesty paketu zmenit). Teraz vSak pocitac vie, aki MAC adresu ma dany pocitac. Aby
nemusel tento preklad robit vzdy, urobi si zaznam do pamati, Ze k urcitej IP adrese patri
urcita MAC adresa. Tento zdznam je uloZeny pocas urcitej doby v pamaiti, potom je
vymazany a preklad prebehne znovu. Tejto pamati hovorime ARP Cache. Protokol ARP
bol navrhovany v dobach, kedy sa o bezpecnost velmi nestaralo, preto nemda Ziadne
ochranné mechanizmy. NaSe situacia je takato: mame siet troch pocitacov prepojenych
switchem, mame pocitate Uto¢nik, Obet a Brana. Brana je poéita¢, ku ktorému je
pripojeny Internet, a vSetky pocitace, pokial chcu do Internetu, musi komunikovat prave
cez neho.

Utok spociva v tom, Ze Obeti poSleme paket, v ktorom dostava informaciu, Ze Brana
ma MAC adresu rovnaku ako Uto¢nik. Dalej posleme paket Brane, Ze obet ma MAC
adresu rovnakd ako Uto¢nik. Tim docielime, Ze poéitade pre vzajomni komunikaciu
budt dosadzovat MAC adresu Utoénika a switch posle data nam. My si data prezrieme
a posleme ich d’alej, av$ak teraz uz vyplnime spravnou MAC adresu. Utok sa ndam podaril,
pretoZe protokol ARP si vObec nestrazi, i o tieto data Ziadal alebo nie. Ako nahle uz ma
zaznam vytvoreny, akymkol'vek paketom ARP Reply mu méZeme zaznam zmenit'. Jedina
podmienka ktorda musi byt splnenj, je, aby uz bol zaznam (priradeny MAC adresy k IP
adrese), ktory chceme zmenit, v cielovom pocitaci vytvoreny. Toto vSak taktieZ nie je
problém, pretoZe moézeme poslat napriklad ping s faloSnym odosielatelom. Pocitac
dostane tieto data a sam si uloZi odosielatel'ovu [P a MAC adresu. K uplnom dokonceniu
chyba len to, aby neuplynula doba, pocas ktorej si data uchovavané v ARP Cache
(tato doba zaleZi na operacnom systéme). Toho docielime tym, Ze tieto faloSné ARP
Reply pakety budeme posielat napriklad kazdych desat sekdnd.

Pre hromadné otravenie ARP Cache sa pouZivaju taktieZ takzvané ARP Gratuitous
(zbytoCneé) Reply pakety. Ide o normalny ARP Reply, ktorému nepredchadzal ARP
Request a MAC adresa prijemca je nastavend na FF:FF:FF:FF:FF:FF . Preto ho prijme
vSetky pocitace na sieti, a pokial' maju pri IP adrese obeti uZ zaznam, zmeni ho na nasu
MAC adresu.

Existuju taktiezZ ARP Gratuitous Request (je to dotaz na svoju IP adresu). Tento paket sa
posiela napriklad pri zmene nasej IP adresy alebo spustenie opera¢ného systému. Sluzi
k zist'ovaniu, ¢i nie je tato IP adresa uz obsiahnuta [11], [12], [14].

Vzorova siet (obr. 2.1.) obsahuje Styri stanice, ktoré su pripojené k lokalnej sieti. Kazda
stanica ma vlastnu IP aj MAC adresu. Stanica A chce poslat data pocitacu B, avsak
nepozna jej fyzicka adresu. PoSle ARP Request vSetkym zariadeniam v sieti. ARP Request
znamena nieco v zmysle ,Kto ma IP adresu 192.168.0.2, nech posle svoju MAC

adresu na 192.168.0.1“. Ziadost zachyti kazda stanica, no odpovie len t4 stanica, ktorej
[P adresa sa zhoduje s adresou v ziadosti. Odpoved’ (,Ja, 192.168.0.2, mam MAC adresu
00:00:00:00:00:0b“) posle stanici A. Stanica A si do svojej ARP tabul'ky uloZi zdznam
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o tom, Ze IP adrese 192.168.0.2 prislicha MAC adresa 00:00:00:00:00:0b. Nasledne
moZe stanica A posielat data stanici B. Platnost’ ildajov v tabul'ke je casovo obmedzena.
Ak stanica A dlho nekomunikovala so stanicou B, tak by ,zabudla“ jej MAC adresu a
musela by ju horeuvedenym sp6sobom znovu ziskat.

Velkou nevyhodou ARP protokolu je, Ze nepouziva Ziadnu autentizaciu, ¢o znamena,
7e na ARP Request médze odpovedat hocikto a nikto to nezisti. Dal$i bezpe¢nostny
nedostatok spociva v tom, Ze stanica prijme ARP Reply bez toho, aby predtym posiela-

IP: 192.168.0.1 IP: 192.168.0.2
MAC: 00:00:00:00:00:0a MAC: 00:00:00:00:00:0b

Data

AL g

ARP Response
< P

\_ ARP Request
A

Ly
o

1P: 192.168.0.3 IP: 192.168.0.4
MAC: 00:00:00:00:00:0c MAC: 00:00:00:00:00:0d

Bk

Obr. 2.0 Princip ARP

la ARP Request. Tieto dve vlastnosti zneuZziva utok zvany ARP cache poisoning [14].
Uto¢nik, stanica D, posle stanici A ARP Reply paket s IP adresou stanice B ale svojou
MAC adresou. Stanica A si aktualizuje ARP tabul’ku, ¢o sposobi, Ze vSetky pakety urcené
pre stanicu B sa dostanu k uto¢nikovi.

Uto¢nikovi staéi napisat’ tento kéd aby dosiahol dspesny ttok.

>>> et her =Et her (dst =" 00: 00: 00: 00: 00: 0a")

>>> ar p=ARP(op="is-at", hwsrc="00:00: 00: 00: 00: 0d", psrc="192. 168. 0. 2",
pdst="192. 168. 0. 1")

>>> ARPPoi son=et her/arp

>>> sendp( ARPPoi son, | oop=1, inter=5)

8. 4. MAC flooding

V lokdlnych siet’ach sa pouZivaju dva druhy zariadeni na pripojenie pocitacov
k sieti - hub a switch. Zakladny rozdiel medzi tymito dvoma zariadeniami spociva v tom,
Ze hub posiela pakety na vSetky porty, na rozdiel od switchu, ktory vie, na ktory port ma
paket poslat, aby priSiel prijemcovi. MAC flooding je sposob ako zo switchu spravit hub.
Switch si do tabul’ky uklada dvojice hodn6t MAC:PORT, ¢im si paméata, kam ma
¢o poslat. Kapacita pamate switchu vSak nie je neobmedzend, ¢o vyuziva tento typ
titoku. Uto¢nik zahlcuje switch paketmi s vymyslenou MAC adresou, ¢im narasta jeho
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tabul'’ka. Pokial tabul'’ka narastie do urcitej vel'kosti (bliZiacej sa kapacite pamate), tak sa
switch dostane do tzv. failopen reZimu. V tomto Staddiu funguje ako hub, teda posiela
pakety na vSetky porty, o mdze vyuzit utocnik na odpocivanie komunikacie ostatnych
pocitacov v sieti. Utoénik sa tymto spdsobom méZe dostat’ k citlivym datam, napriklad
k heslam v otvorenom tvare.

Nech aa:bb:aa:bb:aa:bb je fyzicka adresa switchu a funkcia random_MAC() generuje
retazce obsahujice ndhodné MAC adresy. Potom kdd utoku by vyzeral nasledovne:

>>> while True:
>>> et h=Et her (dst =" aa: bb: aa: bb: aa: bb", src=random MAC ())
>>> sendp(eth)
Sent 1 packets.

Sent 1 packets.

Sent 1 packets.

8. 5. DHCP Spoofing

Utok vyuziva faktu, Ze na jednej sieti moze bezat’ viac DHCP serverov. Dal$i fakt, ktory
tomuto Utoku napomdha je, Ze regulérne servery nie sd ,prili§“ rychle. Vytvorenim
nového DHCP servera sa da docielit, ak obet spusti pocitac, podstrcit tidaje od utocnika.
V odstréenych tdajoch mézu byt data s faloSnou gateway alebo DNS server.

Ak sa podstré¢im faloSny DNS server, moZe vytvorit Utok zachytavajici oba smery toku
dat. Toho docielime tym, Ze na vSetky dotazy bude odpovedat naSou IP adresou
a zo svojho pocitaca bude vytvoreny fiktivny proxy server. Princip spociva v tom, Ze ak je
vytvorenad siet’ s niekol'’kymi pocitacmi, kde jeden beZi ako DHCP server a d'alsi slizi ako
gateway. Ked' sa pocitac pripoji do siete po prvykrat, posle na siet paket DHCP Discover
(ide o broadcast). tymto paketom Ziada, aby sa mu ozvali DHCP servery. DHCP server mu
odpoveda DHCP Offer, v ktorom mu ponuka parametre. Takto odpovedaju vSetky DHCP
servery. Plati vSak pravidlo najrychlejSieho (zaleZi na implementacii DHCP klienta).
Klient odpoveda najrychlejSiemu serveru paketom DHCP Request, kde oznamuje
poziadavku o ziskanie tychto parametrov. Server mu nasledne poSle DHCP Ack,
v ktorom oznamuje svoj suhlas s poZiadavkou. Takto ziskal klient IP adresu. V tomto
pripade by stacilo mat iba rychlejsi DHCP server a utok by sa podaril. Pokial' uz ale
pocita¢ bol niekedy v sieti pripojeny, je postup iny. Pocita¢ poSle iba DHCP Request
serveru, od ktorého naposledy ziskal IP adresu. V pakete Ziada o svoju poslednu IP
adresu. Cielovy DHCP server mu Ziadost potvrdi paketom DHCP Ack (moéZe ju aj
zamietnut a poslat mu inu.

Parameter ,lease time“ urCuje server a hovori klientovi, ako dlho ma danu IP
adresu priradent. Klient si musi vzdy pred uplynutim tejto doby prediZit platnost
priradenim. Pokial’ tak neucini, server si oznac¢i danou IP adresu ako vol'nu a mdézZe ju
dostat niekto iny.

V predoslej popisovany problém sa da obist tym, Ze vyCerpame vsetky IP
adresy, ktoré DHCP server prirad'uje. Ako ndhle nema DHCP server vol'né IP adresy pre
priradenie, prestane odpovedat na pakety DHCP Discover. Musi pockat nejaky cas, nez
uplynie doba priradenia IP adries (lease time) obsadenych pocitacom. Teraz, ked sa
pocitac spusti a bude Ziadat' o svoju staru IP adresu, nedostane Ziadnu odpoved’ alebo
dostane zamietajucu odpoved. V tom pripade vacSina klientov posSle do siete paket
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DHCP Discover a spravaju sa, ako keby do danej siete neboli nikdy pripojeni. V tejto
chvili nastava opat miesto pre faloSny DHCP server, ktory moZe ponukat napriklad
zabrané IP adresy, ked'Ze sa uzZ nemusi obavat, Ze by nastal nejaky konflikt. Ked’ uz bude
mat’ ziskanych klientov, ktorych potreboval, mézZe utok na regulérny DHCP server
ukoncit [11].

8.5 Port stealing

Utok tohto typu je zaloZeny na doslovnom kradnuti portov. Toho je dosiahnuté vd'aka
tomu, Ze switch si aktualizuje CAM tabul'’ku pri prijme paketu.

K tomuto uUtoku je potrebné zistit aki ma naSa obet MAC adresu. Po tomto zisteni
zatneme posielat pakety, ktoré budi mat’ cielovid MAC adresu rovnaku ako je nasa MAC
adresa. Zdrojovda MAC adresa bude nastavena na MAC adresu obete. Switch dostane
tento paket a bude si mysliet podl'a toho, ako st nastavené MAC adresy v pakete, Ze obet’
bola pripojena na port, odkial priSiel paket a preto si upravi CAM tabul'ku. Ked'Ze ciel'ova
MAC adresa je na rovnakom porte, nebude paket posielany d'alej. Cielovi MAC adresu
moZeme taktieZ nastavit na broadcast. Takéto nastavenie je potrebné, ak je obet
pripojena na inom switchy. ked’ na switch pride nejaky paket pre obet, bude switchom
poslany k nasmu pocitacu. My si ho prezrieme aaby sme ho mohli dorucit obeti,
potrebujeme CAM tabul'ku opravit.

Opravenie CAM tabul'ky vykondme tak, Ze prestaneme posielat’ pakety pre ukradnutie
portu a poSleme paket ARP Request. Obet nam odpovie ARP Reply. Ked' sa tento paket
dostane na switch, tak sa switch opat pozrie na zdrojovi MAC adresu a opravi si CAM
tabul'ku. Teraz je CAM tabul'ka opravena. Zostava uz len cas, nez dorazi paket ARP Reply
k nam. Ako nahle dorazi, mame istotu, Ze tabulka je opravena a zachyteny paket
posleme obeti. Cely proces sa moZe opakovat.

Tento utok ma nevyhodu v tom, Ze ked obet odosle akykol'vek paket, CAM tabulka sa
obnovi. Preto musia byt poslané pakety na kradnutie portu rychlejSie. TaktieZ sa stava,
Ze nejaké pakety vd'aka tomu nezachytime. Je potrebné d’alej ¢akat, nez k nam dorazi
paket ARP Reply a poslat data eSte pred jeho prijatim. Tym sa ale riskuje, Ze data sa
odoslu prilis skoro a ona sa vrati (CAM tabulka sa nestihne zotavit) [5], [11].
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9. Prakticka cast

Mojou ulohou bolo zrealizovat Utok za ucelom ziskania informacie, ¢i dat, ktoré mali byt
urcené inému ucastnikovi a nie mne ako uZivatelovi. K tomu bolo potrebné vytvorit
alebo ziskat' program, ktory by bol schopny takyto druh tutoku zrealizovat. KedZe mojim
cielom mal byt aktivny prvok, bol zvoleny switch. Bol pouzity osem portovy od firmy
Micronet. Bolo potrebné zistit aoverit pravdivost ziskavania dat pomocou tzv.
pretekania CAM tabulky vktorej ma prvok uloZené informacie o uzivatel'och

pripojenych na jeho porty.

Informacia
urcena PC1 PC 2 PC 3
k uzivatel'ovi +
PC3
Odchytena
¢ komunikacia

o il

Obr. 2.1: Realizovany Gtok pomocou programu Arptool

V d’alSej Casti som sa pokusil otestovat tutok ziskavania dat pomocou portov.

Pod systémom Windows som skusSal program macshift.exe. Je pisany v programovacom
jazyku C++. Tento program mal ndahodne generovat z externého suboru MAC adresy.
IbaZe mojim nepochopenim aplikdcie program menil MAC adresy len na drovni sietovej
karty. Co v mojom pripade nebolo ti¢elom.

Krealizacii uUtoku zahltenim switchu MAC adresami bol pouzity program
WinArpAttacker.exe, ktory je volne stiahnuty. Tento program je uZivatel'sky, ale aj
graficky prijemny, takZe v iom bolo mozné nastavit rozne typy utokov ako ARP Flood,
ARP Spoof ako aj utok na branu (gate). No aj napriek niekol'’kym pokusom a zmenam
vnastaveni sa nepodarilo dospiet kprijatelnym vysledkom. K pravidelnému
generovaniu ndhodnych MAC adries sme dospeli aZ programom Arptool verzie 0.0.1,
ktory sa vyznacoval I'ahSim ovladanim a masivnou generovanou silou MAC adries. Ten je
spustitelny pod operacnym systémom na Unixovej baze, o vyzZadovalo inStalaciu
linuxovej distribticie Ubuntu verzie 7.10. Ide o program, ktorého kéd je vol'ne Siritelny
pod licenciou GNU GPL.

KedZe bolo potrebné zohladnit individualnost switchov pouZivanych v LAN
sietach, museli byt v programe zmenené niektoré parametre. Priamo v zdrojovom kéde
bolo potrebné zmenit ¢i upravit rychlost, akym bude generovanie prebiehat. TaktieZ Slo
o Casové hladisko azmena milisekind. KedZe samotny kdéd, ktorym bol program
vytvoreny bol pisany vjazyku C. Nastavenie vSak muselo zohladiiovat schopnost
daného zariadenia spracovavat faloSné prijimané MAC adresy. Samotna realizacia utoku
prebiehala bez vac¢sich problémov. Najskér bolo potrebné ziskat' IP adresu utociaceho
pocitaca prikazom i f confi g -al | . Samotny prikaz bol zadany a spustany z aktudlneho
adresara v tvare . / ar poi son | P_SI ETOVEJ_KARTY_UTQOCNI KA.
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Spustenie a ovladanie programu prebiehalo pomoeomirtdlového oknaTento utok
neprebiehal uUplne stopercentne, kedZe vcelku uspokojivé vysledky bolo moZné
dosiahnut' pri zapnuti aktivneho prvku - switch. Po opakovanom zahlcovani switch
reagoval zniZenim prenosovej rychlosti. Toto obmedzenie mohlo byt sp6sobné nie len
softwarovym, ale aj hardwarovym vybavenim daného zariadenia. Takto testované boli
dva switche. Jeden jednoduchs$i (Micronet SP 608k EtherFast 10/100M) s 6smymi
portami a druhy s dvadsatStyri portovy od firmy HP (HP procurve 2626 ]J4900A).
Ten prebiehajuci utok vd'aka svojmu vybaveniu znasal podstatne lepSie. Bol schopny
spracovavat omnoho vacSie mnoZstvo faloSne generovanych MAC adries.
Pri jednoduchSom prvku sa priepustnost pohybovala okolo 250 aZ 300 MAC tabuliek,
Castokrat aj s vacsSim kolisavym rozdielom. Ak ale bol pouzity podstatne zloZitejsi switch
od spolo¢nosti HP, stipol tento pocet na 1500 aZ 2200 nahodne vygenerovanych
a spracovanych MAC adries. Samotna priepustnost mnou vytvorenej siete sa podstatne
zvySila. Ak spomeniem samotny odchyt komunikacie, v mnou vytvorenej siete,
pri komunikacii dvoch pocitacov, utok vykazoval urciti nespolahlivost. Pri tomto dtoku
bolo mozné odchytit data pri Uplnom vypnuti aktivneho prvku ajeho opatovnom
zapojeni do zdroja elektrického napatia. Alebo pri z resetovani tohto zariadenia. Z tohto
poznatku sa da vyslovit zaver, Ze switch (Micronet) sa po ustaleni utoku ciastocne
zotavil a bol schopny d'alej spracovavat' prijimané data v podobe faloSnych MAC adries.
Tento stav sa vSak odrazil na vyraznom poklese prenosu samotnych dat.

Poslednym utokom na switch bol program ummguci kradnutie portov. Princip
tohto Utoku je popisany na strane 34 pod nazvorhgtealing. Aj k tomuto programu bolo
potrebné poufioper&ny systém Linux (v mojom pripade apélo o Ubuntu). K realizacii
bolo potrebné vytvofi identicki si€é ako v predchadzajlcich testoch a napoj aktivny
prvok. Po nastaveni a overeni komunikacie medgitgoni bolo mozné pristupik spusteniu
programu. Bol pouzity program Arpoison verzie 0.6.

Ide o program kradnutia portovid ¢ dosiahnuté diaka tomu, Ze kazdy switch
a teda aj moj, si aktualizuje CAM talku pri prijme paketu. V mojom pripade bolo potrebné
ziska MAC adresu obete. Teda uzivide na ktorého mal byvykonany utok. Po ziskani
tohto poznatku, bolo moZné pristlipk samotnému Gtoku. £al som pomocou programu
posiel@ pakety, ktoré mali macielovi MAC adresu rovnhaki mojej MAC adrese. Teda
zdrojova MAC adresa bola nastavend na MAC adreseteolSpustenie prebiehalo
z terminalového okna. Bolo potrebné zadat potrebné parametre ako: arpoison -i
SIETOVA_KARTA -d IP_NASA -s IP_OBETE -t MAC_NASA -r MAC_OBETE -w 1.
Aby bolo mozZné sledovat odchytenii komunikaciu, bol zaroven spusteny program
Wireshark, pri ktorom bolo moZné podrobne sledovat mnou realizovany utok
s vysledkom odchytenej komunikacie.
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1! birmovka.pcap - Wireshark -0l =]
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Eier: | *  Expression.. Clear Apply

1o =

Protocol

] 0% ST
L 363125  AsusT

8 09 ARP .13 s at 00:

16 13.585421  AsustekC_6e:a2:28 vimware_37:28:09 ARP 1%2.168.1.13 is at 00:0c:6e:6e:a2:28
17 13.586381 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PDU

18 13.586383 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PDU ]
19 13.586386 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PDU

20 13.586508 192.168.1.12 192.168.1.13 TCP TCP segment of a reassembled POU
21 13.586615% 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PODU

22 13.586860 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PDU

23 13.586862 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled POU

24 13.586985 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PDU

25 13.587112 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PDU

26 13.587235 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PDU
27 13.587383 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PDU

28 13.587493 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PDU
29 13.587605 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PODU

30 13.587728 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PDU

31 13.587853 1%2.168.1.12 1%2.168.1.13 TCP TCP segment of a reassembled Pou

32 13.587974 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PDU

33 13.588118 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PDU

34 13.588221 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PDU

35 13.588476 192.168.1.12 152.168.1.13 TCP TCP segment of a reassembled PDU

36 13.588478 192.168.1.12 152.168.1.13 TCP TCP segment DE a reassemplaq PDU |

B Frame 14 =
arrival Time: £
[Time delta from previous captured frame: 1.035406000 seconds]
[Time delta from previous displayed frame: 1.035406000 seconds]
[Time since reference or first frame: 11.544805000 seconds]
Frame Number: 14
Frame Length: 42 hytes
capture Length: 42 bytes |

Frame (frame), 42 bytes [Pr14g D 1480 4

Obr. 2.2 Odchytena komunikacia pomocou programu Wireshark

Pri samotnom spusteni programu bolo zaujimavé sledovat Cas, pocCas ktorého nastal
akysi prvotny reakcény impulz, pri ktorom zacal aktivny prvok reagovat na mnou
vytvorené podnety. Pomocou zazdielaného stuboru bola simulovana komunikacia medzi
dvoma uZivatelmi. V mojom pripade iSlo osubor fotografii, ktoré boli prenasané.
Na odchytenej komunikacii je vidiet odchytené segmenty posielanym suborom od
jedného uZzivatela k druhému. Ak bol tento proces spusteny eSte pred tym, ako doslo
k samotnej komunikacii a prenosu dat, switch na posielané data zareagoval takmer
okamzite. Cas, pri ktorom bolo vidiet odchytent komunikaciu v programe WireShark,
bol podstatne mensi. Ak ale prenos dat uz prebiehal autok bol nasledne spusteny,
reakc¢ny ¢as bol podstatne vacsi.

Pokial' su utoky realizované sposobom, Ze paketom je nastavena ciel'ova MAC
adresa identickd s mojou, teda utociacov MAC adresou, je tento spoOsob tazko
vysledovatel'ny. Je vS8ak mozZné pozorovat nezvycajné spravanie sa stavovej LED di6dy
na aktivnom prvku. Vjednej z diskusii bolo spominana moznost zistenia utoku Port
stealing, ktory by mal byt vysledovatelny pomocou c¢astych ARP dotazov a podl'a MAC
adresy pri prichadzajdcich datach.

Spominany program z tejto, ale aj predchadzajucich casti je sucastou kompaktného
disku priloZeného k bakalarskej praci.
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10. Zaver

V dnesSnej dobe existuje urcite mnoho d'alSich sp6sobov, ako ziskat tudaje, ktoré su
uréené pre tzke skupiny, ¢ jednotlivcov. Ulohou bakalarskej prace nie je zmapovat
alebo zdokumentovat vSetky typy takychto utokov. Zameral som sa na zariadenie, ktoré
je Casté pri lokalnych sietach. Ide o prvok siete - switch.

Bolo potrebné fyzicky vytvorit a prepojit siet, upravit program s volne
Siritel'nou licenciou (GNU) pre moje potreby, no hlavne z dévodu roéznych typov tychto
zariadeni a taktieZ teoretické znalosti ziskané pocas pripravy bakalarskej prace overit
v praktickej rovine. Podarilo sa mi otestovat niekol'ko softwarovych aplikacii, ktoré sa
venuju ¢i uz samotnym utokom, alebo sposobu kradnutia portov. Po otestovani tychto
aplikacii bolo mozné porovnat ziskané vysledky a vyvodit urcity zaver, ktory potvrdzuje
mnohé poznatky zteoretickej Casti tejto prace. Ziadna aplikdcia ¢ program nie su
univerzalne pre dany typ zariadenia, kedZe samotné zariadenia pochadzaju od r6znych
vyrobcov, sinou konfigurdciou, firmwarom, ale aj hardwarovym vybavenim. Tento
poznatok bol viditel'ny pri pouZiti iného typu switchu, nez toho s ktorym som dovtedy
pracoval. V tomto pripade bolo vidiet ako sa dané zariadenia vysporiadali pri masivnom
generovani MAC adries. Mne sa podarilo overit pravdivost faktu pretekania CAM
tabul'’ky, ¢i kradnutia portov pri aktualizacii uZ spominanej tabulky. A to aj pri uprave
kédu z jedného z programov, vyZadujuci si zmenu urcitych parametrov. Na odchytenej
komunikacii, ktora bola urfena obeti, bolo moZné podrobne analyzovat dosiahnuté
vysledky zo ziskanych dat.
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Zoznam skratiek:

ARP

UDP

TCP

MAC

RST

BGP

ISP

IP

DoS

HTTP

SMTP

NDP

IDS

HIDS

NIDS

ICMP

DHCP

SSR

VPN

VLAN

CAM

[Pv4

WWWwW

(Address Resolution Protocol)

(User Datagram Protocol)
(Transmission Control Protocol)
(Media Access Control)

(ReSeT)

(Border Gateway Protokol)

(Internet service provider)

(Internet Protocol)

(Denial of Services)

(Hypertext Transfer Protocol)

(Simple Mail Transfer Protocol)
(Neighbor Discovery Protocol)
(Instrusion - Detection systém)

(Host - based Intrusion - Detection system)
(Network - based Instrusion - Detection system)
(Internet Control Message Protocol)
(Dynamic Host Configuration Protocol)
(Scalable Source Routing)

(Virtual Private Network)

(Virtual Local Area Network)

(Content Addressable Memory table)
(Internet Protocol version 4)

(World Wide Web)
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IPID

SMS

DDoS

GNU

LAN

NAT

0SI

RFC

(doplnim)

(Short Message Service)

(Distributed Denial of Service)

(doplnim)

(Local Area Network)

(Network Adress)

(Open System Interconnection Reference Model)

(Request For Connection)
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