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Abstract: This paper deals with a development of a network emulator which is part of a complex ICT
tester. This work contains an analysis of concurrent systems for network emulation, both proprietary
and open-source. Afterward describes a conception of the emulator and discusses chosen technologies
for each part of the emulator software structure.
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UVOD

V kontextu této prace je emulatorem prenosovych parametri datovych siti myslen sit’ovy prvek, ktery
prendsi pfenosové podminky globélnich siti do lokdlniho prostiedi. Tato technika umoZiuje testovani
vyvijenych sit'ovych aplikaci a protokolii, ovéfovani funkénosti jiZ implementovanych sit’ ovych zafi-
zeni anebo studium chovéni datovych siti v podminkach, které jsou charakteristické pro globdlni sité.
Emulétor je autonomni sit’ ovy prvek skladajici se z dedikovaného hardwaru, pfedev§im vykonnych
sit ovych karet a specidlniho softwaru, ktery dokaZe pracovat s datovym tokem pocitacovych siti. Jeli-
koz je tento projekt soucasti vyvoje komplexniho ICT testeru, je v této praci feSena pouze softwarova
¢ast emulétoru, konkrétné rozbor soucasného stavu problematiky a ndvrh koncepce zaftizeni.

SOUCASNE SYSTEMY A DOSTUPNE TECHNOLOGIE

V soucasnosti existuje velké mnozstvi emuldtord, a to bud’ v podobé komplexniho produktu (veskrze
komeréni produkty), anebo pouze softwarovy program, ktery je mozné ziskat i jako tzv. open-source.

2.1 KOMERCNI RESENI

s Yz

V tvodni ¢ésti vyvoje byla provedena analyza dostupnych komer¢nich produktd, kterym by mél v této
praci vyvijeny emulator byti konkurenci. Analyza zpoplatnénych systémi je z principu povahy téchto
spole¢nosti JAR Technologies, Ltd., dile Netropy 40G spolecnosti Apposite Technologies, Inc. a
posledni Model 20 spolec¢nosti iTrinergy Inc.

Rozborem, ktery se opird o vefejné dostupné materidly vyrobct, bylo zjisténo, Ze vysoce-vykonové
komercni emulatory dokazi pracovat v rezimech smérovace i sit’ ového mostu. Zvladaji optické i me-
talické technologie aZ do rychlosti 40 Gbit/s a dokazi emulovat §itku pdsma (bandwidth), konstantni
i proménné zpoZdéni, ztratovost, chybovost a také zaménu C¢i duplikaci datovych jednotek. Pravdé-
podobnosti jednotlivych déjti je mozné volit na zékladé definovanych modelil nebo pseudondhodné.
Komer¢ni emulatory déle nabizi aplikaci filtri na emulovany provoz a to ve vétSiné pfipadi do Ctvrté

vrstvy RM ISO/OSI. Navic jsou vybaveny pokrocilym uZivatelskym rozhranim, jenZ zajiSt'uje ob-
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sluhu emulatoru a nabizi zpétnou vazbu uZzivateli, napriklad pomoci grafti datového toku vykreslova-
nych v redlném Case.

2.2 OTEVRENE TECHNOLOGIE

U open-source technologii byla pozornost zamétena na systémy, které jsou kompatibilni s operacnim
systémem Linux. Po diikladné analyze bylo zji$téno, Ze vSechna existujici feSeni umoZnujici emulaci
jsou pouze nastroje, které zjednodusuji ovladani nastroji jiz dostupnych v jadfe operacniho systému.
V pripad€ operacnich systému s jadrem Linux se jednd o néstroje balicku t c (Traffic Control), ktery
v linuxovych operacnich systémech obsluhuje fizeni toku datovych jednotek jddrem operac¢niho sys-
tému. Balicek tc v sobé obsahuje tfi nastroje: gdisc - (queueing discipline) pro nastaveni fizeni
front, class - umoZiuje tvorbu dédi¢né struktury fizeni front, £ilter - umoZiiuje aplikovat fi-
zeni front pouze na zvolené datové toky. V kontextu emulace pfenosovych parametrt datovych siti je
nejdilezitéjsi fizeni front, které dokaze tvarovat sit’ovy datovy tok dle prani uZivatele.

Nastaveni fizeni front tak, aby spliiovalo dany poZadavek, napriklad zpozdéni datovych jednotek,
nen{ trividlni zdleZitosti. Pro zjednoduSeni nastaveni fizeni front je v linuxovém jadfe ndstroj netem.
Tento ndstroj pouZiva napiiklad systém pro emulaci WANem [1].

Alternativnim pristupem, v praxi také velmi pouZivanym, je nastroj Dummynet. Tento nastroj je vy-
vijeny primdrné pro operacni systémy BSD, ovSem je dostupnd i verze pro operacni systémy s ja-
drem Linux. Systém Dummynet je postaven na ndstroji ipfw [2], coZ je obdoba zndmého nastroje
iptables.

Prvni zakladni rozdil obou technologii je v konceptu emulace. Zatimco u systému netem probiha
tvarovéni sit' ového toku pomoci hierarchického spojovéni fizeni front a je realizovdno na vystupu z
protokolového zasobniku , u Dummynet je vyuZivano rour a front k abstrakci redlné sité, kde se kazda
roura konfiguruje zvlast' a poté dochazi k jejich naslednému spojovani dle aktudlnich pozadavki
uzivatele [2]. Dal$i rozdil mezi systémy lze nalézt v architektufe programd a stylu jejich vyvoje.
Nastroj net em je neustéle vyvijen Sirokou komunitou, a tak obsahuje mnoho pfidavka a funkcionalit
ovSem s niZ$i drovni dokumentace a ne vSechny pridavky jsou validovdny. Naopak Dummynet je
spravovan uz$i skupinou vyvojafd, kde kazdy novy pfidavek je validovan a dokumentovan a jeho
ovlddani je snadné a intuitivni.

Na zdkladé€ analyz publikovanych v [3] v roce 2011 a [4] v roce 2014 lze tvrdit, Ze ndstroj netem
je schopny dosahovat ptesnéjsich vysledkd pfi emulaci §itky pasma a konstantniho i proménného
zpoZzdéni. Navic je na rozdil od systému Dummynet schopen duplikace datovych jednotek a emulace
jejich poSkozeni. Ndstroj Dummynet vSak dokdZe abstrakci sit’ ové topologie.

STRUKTURA VYVIJENEHO EMULATORU

Strukturu softwarové ¢asti emulatoru Ize rozdélit na tfi ¢asti. Prvni ¢asti je jadro emulatoru, coZ jsou
vySe rozebirané nastroje. Druhou Césti je API, které zprostfedkovavad komunikaci mezi uzivatelskym
rozhranim a jadrem emuldtoru. Posledni, ¢asti je uzivatelské rozhrani, které volad jednoduché sluzby
API a zobrazuje uzivateli aktudln{ stav nastaveni emulétoru.

3.1 JADRO EMULATORU

Jako jadro emulatoru byly zvoleny ndstroje balicku t c spole¢né s nastrojem netem. Hlavnim divo-
dem této volby je vysSi pfesnost emulace a vice mozZnosti nastaveni. Dalsi vyraznou vyhodou netem
je jeho snadnd rozsifitelnost a Uprava zdrojového kédu. Nevyhodami této volby jsou pfedevs§im naroc-

néjsi konfigurace, obsluha nastrojii a moZnost abstrakce topologie. Tyto nedostatky jsou v této praci
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odstranény pomoci obsihlého aplikacniho rozhrani. Nepfitomnost programu Dummynet v operac-
nim systému CentOS Linux nebylo povazovano za nevyhodu. Dummynet Ize pro tento typ operacniho
systému zkompilovat jako externi modul jadra, a poté nainstalovat.

3.2 APLIKACNI ROZHRANI

Funkecf ¢asti aplikaéniho rozhrani je prevadét jednoduché pokyny z uzivatelského rozhrani na sloZi-
nutné kromé samotného fizenf front vytvofit tomuto fizeni adekvatniho potomka v dédicné hierarchii
a aplikovat jej danym filtrem. Pro nastaveni i zd4nlivé trividlniho parametru (napfiklad zpozdéni) je
tedy nutné zavolat minimdalné tfi samostatné pifikazy.

Jako API byla zvolena standardni webové sluZba. Tento piistup pfedstavuje nejobecnéjsi piiklad API,
jehoz hlavni vyhodou je absolutni nezdvislost klienta na technologii aplika¢niho rozhrani. Webova
sluZba je realizovédna v programovacim jazyce Java a provozovdna na serverové technologii Apache
Tomcat.

3.3 UZIVATELSKE ROZHRANI

Jako primérni uZivatelské rozhrani bylo zaddno webové uZivatelské rozhrani. Tento typ uZivatelského
rozhrani usnadiiuje vzdédlené ovladani bez nutnosti instalace programi, je nezavislé na operacnim
systému, jeho nastaveni atp. Pro vystavbu webového uZivatelského rozhrani byly zvoleny technologie,
které pracuji na strané klienta, tj. HTML, CSS a JavaScript. Hlavni vyhodou tohoto pfistupu je, Ze
Seti{ vypocetni zdroje serveru a mnozstvi prenesenych dat. Veskera data jsou poslana klientovi pouze
jednou a poté jsou jiZ jen aktualizovdny zmény. Navic se jednd o tradicni technologie, které maji
Sirokou podporu pro zvoleny operacni systém a jsou velmi dobfe zdokumentovany.

4 ZAVER
V této praci byl popsan vyvoj emuldtoru prenosovych parametrd datovych siti. Konkrétn€ byla pozor-
nost zaméfena na rozbor schopnosti komerénich emuldtorti a analyzu volné dostupnych softwarovych
emulatorti. Déle byla popsdna struktura vyvijeného emulétoru a diskuse vyhod zvolenych technologii
pro jednotlivé ¢asti emulatoru. Cely projekt je nyni ve stavu, kdy probihd posledni etapa vyvoje alfa

v,

verze a v nejblizsi dobé bude zapocato testovani softwarové Casti emuldtoru.
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