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Abstrakt

Diplomova prace se zabyva metodami geolokace stanic v siti Internet, €i-li odhadem
geografické polohy neznamé stanice, kterd je do této sité piipojena. Uvodni &ast prace
popisuje metody, které k urovani pozice nepotiebuji Zadna méfeni v siti. Nasledujici kapitola
je veénovana pfi¢indm a mistim vzniku zpozdéni v Internetu, jejich typim a nckterym
obvyklym hodnotam. Dale jsou uvedeny zpusoby méteni zpozdéni a trasy, vcetné nékolika
nastrojii k tomu uréenych. Predposledni ¢ast popisuje nékteré vybrané geolokacni techniky
zalozené na méfeni RTT. Zavérecna kapitola se vénuje praktické ukazce geolokace za pouziti

metody CBG, kdy métfeni zpozdéni probehlo v experimentalni siti PlanetLab.

Kli¢ova slova

Geolokace, zpozdéni, méteni RTT, PlanetLab, CBG

Abstract

This master thesis deals with methods of stations’ geolocation on the Internet, it means
the estimation geographic location of unknown station, which is conected to this network.
The introductory part describes the methods for determining position, which don‘t need any
measeruments of the network. The next section is devoted to points, where delay is invoked,
to the causes of latency in the Internet, to their types and some usual values. The following
part features ways to measure delays and route, including several tools for this purpose.
The penulminate section describes some chosen geolocation techniques based on RTT
measurement. The final chapter is devoted to practical demonstration geolocation using
the CBG method, when the delay measurement was carried out in an experimental PlanetLab

network.
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uvoD

Diplomova prace se zabyva tématem geolokacnich technik v siti Internet, jinymi slovy
urcovanim geografické polohy zatizeni (nejCastéji pocitace), které je do této sité¢ ptipojeno.
Nejpouzivangjsi jsou metody, které vyuZzivaji znalosti IP adresy hledané¢ho zatfizeni, v tom
pfipadé hovotfime o tzv. IP geolokaci. Ty by se daly rozdélit na techniky zaloZené na
manualné udrzovanych databazi IP adres s pfifazenymi geografickymi polohami a na
automatizované techniky vyuzivajici méfeni v internetové siti.

V prvni kapitole je obecné popsan termin geolokace a néktera jeho vyuziti. Témi
nejjednodussimi zplisoby jsou ty, které k lokalizaci nepotiebuji Zadna méfeni v siti, pouze
porovnavaji dostupné udaje s databazi. Jejich podrobny popis nésleduje v kapitole druhé.

Ve tieti Casti jsou rozebrany zdroje zpozdéni v IP sitich na pfenosovych linkéch,
mezilehlych uzlech a koncovych stanicich. Pro jednotlivé prvky komunikaéni sit€¢ jsou
uvedeny typy zpozdéni, mista vzniku a nékteré typické hodnoty. V nasledujici kapitole jsou
popsany programy, pomoci kterych lze zpozdéni méfit.

Pata Cast prace se zabyva geolokacnimi metodami, které ke své Cinnosti potiebuji
méteni zpozdéni v siti a mohou také slouzit k automatizovanému zjistovani polohy v rtiznych
aplikacich. Vycet metod jist¢ neni kompletni, zahrnuje vSak ty nejpouzivané;si.

Sesta a posledni kapitola obsahuje praktickou ¢ast diplomové prace. Po seznameni se
s geolokacnimi metodami jsem zvolil techniku CBG, pomoci které jsem se pokusil zjistit
polohu stanice. Tato metoda ke své Cinnosti vyzaduje sadu bodli se zndmou polohou, od
kterych méteni probihd, proto experiment probéhl v rameci sité Planetlab, kterd takovéto uzly

poskytuje.
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1 GEOLOKACE

Geolokace je vyraz pro urCeni geografické polohy pocitace, notebooku, mobilniho
telefonu ¢i jiného zafizeni, které je pfipojeno do sit¢ Internet. Nalezeni fyzické pozice
hledan¢ho zafizeni je zdkladnim stavebnim kamenem pro celou fadu sluzeb a aplikaci,
pro které je znalost polohy nezbytna. Jeji pfesné urceni nemusi byt vzdy jednoduché a
predstavuje fadu problémt.

Nejjednodussi zpisoby spocivaji v porovnavani dostupnych tudaji, naptiklad IP
adresy, s né&jakou databazi. Ty mohou byt komercni i vefejné piistupné, poskytuji vSak
vétSinou hruby odhad polohy stanice, téméf vzdy jsme diky nim schopni urc€it alesponi zemi,
ve které¢ se hledané zafizeni nachazi. Jiné metody mohou zahrnovat aktivni méfeni
v internetové siti a odhadnuti polohy hledané stanice, napiiklad na zékladé zméteného
zpozdéni [1].

Pocet uzivatell Internetu se neustdle zvySuje a tak se také stdle zvySuje zdjem
o geolokacni odvétvi, zejména ze strany védecké a obchodni. Existuje fada odvétvi a aplikaci,
kde geolokace nachazi uplatnéni. Hodi se naptiklad pro online reklamu. Internet je ideélni
reklamni plochou a vzhledem ke své rozsahlosti nastdva potfeba zaméftit reklamu na urcitou
cilovou skupinu, naptiklad zobrazovat reklamni bannery firem z okoli, ve kterém se uzivatel
pravé nachazi. Dalsi vyuziti mize byt pti vyhledavani v Internetu, kdy dostaneme odpovéedi
v jazyce odpovidajici dané zemé, nebo pii hledani spoji MHD, kdy rovnou dostaneme
nabidku pro mésto, ve kterém se prav€é nachdzime. V neposledni fadé miZeme nalézt
uplatnéni z hlediska bezpec¢nosti. Naptiklad pfi nakupovani na Internetu pii placeni kreditni

kartou, kdy si uzivatel zvoli oblast pro pouzivani své karty apod.

14



Diplomova prace Geolokace stanic v siti Internet

2 PASIVNiI GEOLOKACNI TECHNIKY

Jedna se o zplsoby geolokace, které nevyuzivaji zaddnd méfeni v siti, pouze

porovnavaji veskera dostupna data s né¢jakou databazi.

2.1 Lokace podie IP adresy

Urceni pozice na zadklad¢ IP adresy patfi k nejjednodusSim zplsobiim. IP adresa
je dostupnd snad vzdy (resp. vetfejna IP adresa brany ptes kterou se zafizeni pfipojuje
k Internetu), proto pokud nemame nic lepsiho, pouzijeme alespon ji. Tato metoda porovnava
IP adresu s databazi organizace pro pfidélovani adres - TANA, resp. s nékterym z jejich
koordinac¢nich stredisek [2]:

- RIPE NCC pro ptidélovani adres v Evropé

- APNIC pro ptidélovani adres v Asii a Pacifiku

- AFRINIC pro ptidélovani v Africe

- ARIN pro pridélovani adres v Severni Americe

- LACNIC pro ptidélovani v Latinské Americe

V téchto databazich jsou ulozeny idaje o organizacich a uzivatelich, jejich IP adresy a
kontaktni tidaje, pticemz za spravnost téchto dat jsou odpovedni spravci organizaci, které mayji
dané 1P adresy ptidéleny[3]. Na obr.l je zndzornéna ukazka ziskani informaci o IP adrese

77.48.213.31 pomoci programu whois v operacnim systému Ubuntu.

zash@zash-laptop:~% whois 77.48.213.31
% This is the RIPE Database query service.
% The objects are in RPSL format.

% Information related to '77.48.213.0 - 77.48.214.255°'

inetnum: 77.48.213.8 - 77.48.214.255
netname: ALFSERVIS-NET

descr: Alf servis, s.r.o.

country: cZ

admin-c: J52266-RIPE

tech-c: J52266-RIPE

status: ASSIGNED PA

mnt-by: SLOANE-MNT

mnt-lower: SLOANE-MNT

source: RIPE # Filtered

15
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Jaromir Sebela

Alf servis, s.r.o.

Okruzni 17

Blansko

678 01

The Czech Republic

+420 515 532600

+420 603 259683

+420 515 532600
e-mail: jaromir.sebela@alfservis.cz
nic-hdl: J52266-RIPE
mnt-by: ALFSERV-MNT
Source: RIPE # Filtered

% Information related to '77.48.8.0/16A529113°

route: 77.48.0.8/16
Obr.1: Vypis programu whois pro IP 77.48.213.31.

Z vypisu je mimo jiné patrné, Ze dand IP adresa je registrovand na firmu Alf servis,
s.r.o., kterd se nachazi ve mésté Blansko, ulici Okruzni, ¢islo domu 17. Zda se, Ze mame
velmi prfesné informace o poloze hledané stanice, ale pozor, tyto udaje mohou byt nékdy
zavadégjici. Podivejme nyni se na vypis whois pro IP adresu 88.100.239.95, ktery je zobrazen

na obr.2.

zash@zash-laptop:~% whois 88.108.239.95
% This is the RIPE Database query service.
% The objects are in RPSL format.

% Information related to '88.100.239.0 - 88.100.239.255"

inetnum: 88.100.239.0 - BB.100.239.255
netname : NEXTEL - XD5SL

descr: XD5L MNETWORK-ADSL

country: CcZ

admin-c: HVJI1-RIPE

tech-c: HVJI1-RIPE

status: ASSIGNED PA

mnt-by: AS5618-MTN
source: RIPE # Filtered

person: Jiri Hvezda

address: Telefonica 02 Czech Republic, a.s.
address: Za Brumlovkou 2

address: Prague 4 - 148 22

address: The Czech Republic

phone: +420 2 84084222

e-mail: jiri.hvezda@o2.com

e-mail: jiri.hvezda@ct.cz

nic-hdl: HVJI1-RIPE

source: RIPE # Filtered

Obr.2: Vypis programu whois pro IP 88.100.239.95.
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Jak je vidét, adresa patii spolecnosti Telefonica O2 Czech Republic, a.s., s adresou
v Praze 4. Skutecna poloha stanice se vSak nachazi asi o 180km dal - kousek od Brna.
Z uvedeného tedy vyplyva, Ze neni zarucCeno, ze vSechny IP adresy maji odpovidajici a

spravné zdznamy a je na majiteli dané IP adresy, jaké tidaje do databaze ulozil.

2.2 Lokace podle DNS

Dal8im zpisobem, jak miizeme urcit polohu stanice, je vyuZiti systému DNS. Tento
systém slouzi pro pieklad IP adres na doménova jména ( protoze IP adresy jsou pro ¢lovéka
tézko zapamatovatelné) a naopak, tzv. reverzni pieklad, a pravé toho se vyuziva pii odhadu
pozice hledané stanice. Takovy pfiklad je zobrazen na obr. 3, kde je pro reverzni pteklad

pouzit program nslookup v opera¢nim systému Ubuntu [4].

sudo nslookup 147.229.9.14
SErver: 213.46.172.36
Address: 213.46.172.36#53

MNon-authoritative answer:
14.9.229.147.1in-addr.arpa name = cache.fit.vutbr.cz.

Obr.3:  Vypis programu nslookup.

Prvni je uvedena IP adresa serveru, na ktery byl dotaz odeslan a port (53 — pro TCP
i UDP protokol), ktery systém DNS pouziva. Nas vSak zajima polozka name, z ni mizeme
vyCist, ze se stanice nachazi v siti VUT v Brn¢, Fakulté informacnich technologii. Touto
metodou jsme tedy vétSinou schopni urcit alespont zemi ¢i dokonce mésto, kde se stanice
nachazi. Jeji velkou nevyhodou je ale to, ze reverzni zdznam neni povinny, a proto jim mnoho
IP adres viibec nedisponuje a také neni definovan zptisob pojmenovani doménovych jmen,

takze n¢kdy podle ndzvu nejsme schopni urcit polohu stanice.

2.3 Lokace podle Wi-Fi

Dalsi moznosti lokalizace je pomoci Wi-Fi, je-li pfes n¢j stanice ptipojena. Takovy
ptiklad je zobrazen na obr. 4, kde je pouzit internetovy prohlize¢ Firefox a aplikace Mapy
Google. Modie je znadzornén ptistupovy bod, Cervene skute¢na poloha stanice. Firefox si nacte

vSechny pfipojné body v dosahu (jejich jména, MAC adresy, sily signalu) a pouzije
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je ke geolokaci tim zplisobem, Ze ziskana data porovna s databazi Wi-Fi pripojnych bodu.
Firefox k tomu vyuziva databazi Googlu, kterd patii k jedné z nejvétsich.
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Obr.4: Wi-Fi lokalizace.

Pro geolokaci na webové strance staci zavolat funkce pfipravovaného standardu W3C
— Geolocation API Specification. Naptiklad, pokud pocitac vidi Wi-Fi sit’ s ndzvem ,,doma* a
MAC adresou ,,00-15-AF-5E-8B-CF* odesle nasledujici pozadavek:

{n = "

version':

"1.1.0",
"wifi_towers': [

"mac_address': '"00-15-af-5e-8-cf",
"signal_strength”: -49,
"ssid": "doma"
}
]
}

Protokol obsahuje pouze hlavicku s Cislem verze a udaje o daném ptipojném bodu,
nikde v ném nefiguruje IP adresa, pouzije totiz tu, ze které mu pozadavek dorazi. Odpovédi
je:
{""location":
{ "latitude":50.087811,
"longitude':14.42046,
accuracy':150.0 },

access_token™":"2:Uc6Y_rWERbO8rpJD: JMopVcxG5HLM-UN'"
}
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Jsou to udaje o zemépisné délce a zeméepisné Sifce hledané stanice, jejich rozptyl a
posledni polozkou je Googlem ptidéleny identifikéator, kterym by byly oznaceny piipadné
dalsi poZzadavky prohlizece o geolokaci. Jak je vidét, tak lokalizace pomoci Wi-Fi je velmi
pfesna (v tomto piipadé uvedenych 150m), coz je mimo jiné také zptisobeno tim, ze ma Wi-Fi
omezeny dosah. OvSem hlavnim kritériem pro co nejptesnéjsi urceni polohy je, stejné jako pfi
urcovani polohy pomoci IP adresy, kvalita databaze, se kterou se tidaje porovnavaji. Jak bylo
zminéno v tvodu této kapitoly, Google disponuje jednou znejvétSich a nejpfesnéjSich
databazi, ktera je také samoopravovaci. Naptiklad, kdybychom odeslali pozadavek, ktery by
obsahoval soucasné jeden bod z Prahy a dva z Brna, bude ten prazsky ignorovan, protoze vi,
ze Wi-Fi tak velky dosah nema. Pokud by se ale situace opakovala nékolikrat, systém by si

»uveédomil®, Ze onen bod se jiz v Praze nenachdazi a aktualizoval by jeho polohu na Brno[5].
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3 ZPOZDENI V INTERNETOVE SITI

3.1 Definice zpozdéni

Zpozdéni doba zplsobend zdrzenim proti predpokladanému casu. V internetové siti
je to cas, ktery paket stravi na cest¢ od odesilatele k pfijemci. Zpozdéni, nebo také latence,
vznikd na jednotlivych ¢astech komunika¢niho vedeni (viz obr. 5), ma rGznou velikost a
charakter. Jeho hodnota je zavisla na nékolika faktorech, jakymi jsou naptiklad pfenosova
rychlost linek na cesté a jejich momentalni zatizeni, geograficka vzdalenost zdrojové a cilové
stanice, vykonnost a aktudlni zatizeni mezilehlych uzlt.

Obecné mizeme zpozdéni rozdélit na deterministickou a stochastickou ¢ast.
Deterministickd ¢ast je neménna a tvofi pouze minimalni hodnotu z celkového zpozdéni.
Naproti tomu stochasticka cast je proménliva, zavisi na aktudlnim stavu sité a tvofi hlavni ¢ast

zpozdéni [6].

ZpoZdéni v koncovych Zpozdéni v mezilehlych Zpozdéni na
zarizenich uzlech prenosovych linkach

N /

Obr.5:  Zpozdéni na komunikacni ceste.

3.2 Zpozdéni v koncovych zafizenich

Koncovym zafizenim rozumime zdroj a cil ptfenaSené¢ho paketu, jako jsou napiiklad
pocitace a servery. Zdrojové zafizeni pfipravuje zpravu pro pienos, piidéli ji svoji adresu a
adresu piijemce a zabali ji do paketu. Naopak cilové zafizeni musi provést opany postup.
Tento proces samoziejm¢ zabere néjaky Cas a vznikd tak zpozdéni — paketizacni a

v odchozich frontach.
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Paketiza¢ni zpozdéni, jak je uvedeno v pfedchozim odstavci, je doba nutna k vytvoreni
paketu ve zdrojové stanici. Je zavisla na rychlosti, kterou pocita¢ dokéze zpracovat danou
informaci a je ve vét$ing piipadii zanedbatelna [6].

Zpozdéni v ochozich frontach se uplatiiuje nejen ve zdrojovych stanicich, ale také
v mezilehlych prvcich, jako jsou naptiklad smérovace a prepinace. Toto zpozdéni ma
proménnou velikost, protoze zavisi na aktudlnim zatizeni prvku, ale da se aktudlné zjistit

podle celkové velikosti paketu nachazejiciho se ve front€ a rychlosti pfenosové linky [7].

3.3 Zpozdéni v mezilehlych uzlech

Mezilehly uzel je jakékoliv aktivni zafizeni mezi zdrojovou a cilovou stanici. Tato
prepinani datovych jednotek, tzn. jejich preposilani nejvyhodnéjsi cestou k cili. Tyto operace
op¢t zaberou néjaky Cas a vznika tak nékolik dil¢ich zpozdéni.

Zpozdéni ve vstupni fronté je doba, kterou informace stravi ve vstupnim bufferu
(vyrovnavaci paméti) uzlu, dokud nejsou nacteny vSechny nezbytné bity [6].

Zpozdéni ve vystupni fronté, analogicky, je doba, kterou informace stravi
ve vystupnim bufferu aktivniho prvku pied jejich odeslanim[6].

Dal$im typem zpozdéni vznikajicim v mezilehlém prvku je doba nutna ke zpracovani
informace. Je to ¢as, ktery prvek potfebuje k pfesunu paketu z vstupni fronty na vystup. Tato
hodnota je zavisla na vykonnosti daného zafizeni a provadénych operaci, jakymi mohou byt
smerovani, filtrovani portd nebo preklad adres. Toto zpozdéni se zvySuje s nartistajicim
zatizenim prvku. Typické hodnoty zpozdéni v aktivnich prvcich se pohybuji v tomto rozmezi
[6]:

e opakovac — zanedbatelné
e piepinaC — 1 az 10 ps

e smeérovaC — 10 az 100 ps

3.4 Zpozdéni na prenosovych linkach

Toto zpozdéni ma nejvétsi vyznam z hlediska geolokace stanic na zdkladé¢ meéfeni
latence [8]. Pfenosové kabely nejsou vedeny nejkrat$i cestou kcili, ale jsou pokladany
na vhodné zvolenych mistech, jako naptiklad podél silnic a dalnic ¢i zelezni¢nich trati,

coz zvysuje dobu doruceni paketu k cili [6]. Dal$i navySeni této doby mize byt zplisobeno
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smérovanim, protoze smérova¢ ne vzdy vybere nejkratsi cestu, ale naptiklad tu s nejvyssi
rychlosti. Kromé toho je zpozdéni ovlivnéno také pienosovou technologii, coz ovliviiuje
hlavn¢ ptenosovou rychlost linky.

Zpozdéni zpisobené rychlosti Sifeni signalu je doba, ktera urcuje, jak dlouho trva
ptenos signalu z jednoho konce kabelu na druhy. Je zdvisld na druhu pouzitého média
(nejcastéji metalicky a opticky kabel), ale hlavné na délce fyzické trasy. Skute¢nd délka
je vsak je vSak vyrazné vyssi nez je vzdalenost vzduSnou carou, na coZz se pii geolokaci musi
brat zietel [9].

Metalicky kabel je nejéastéji pouzivan v LAN a v ptistupovych sitich. Plivodné byly
pouzivany koaxialni kabely, ale ty jsou dnes jiz nahrazeny UTP nebo STP kabely, takze
dosazitelnd rychlost je 100 Mbit/s ¢i v fadech Gbit/s pii pouziti vSech Ctyf part. Uvadéné
zpozdéni v téchto kabelech se pohybuje kolem 6,5 ps/km [8].

Opticky kabel se pouziva hlavné v transportnich sitich, které propojuji mista, kde je
potfebnd vysokd prenosova rychlost na dlouhé vzdalenosti. Uvedené zpozdéni pro toto

médium se pohybuje kolem 5 ps/km [6].
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4 MERENIi ZPOZDENI A TRASY

Nastrojii pro meétfeni zpozdéni a trasovani existuje mnoho, od online applett
az po hardwarové zatizeni. M¢ftit 1ze zpozdéni jednosmérné nebo obousmérné (RTT), kazdé
z nich mé své vyhody i nevyhody. Pifed samotnym méfenim je dobré si rozmyslet co je jeho
cilem a poté vybrat vhodny néstroj. Dulezité je, aby cilova stanice, vici které méteni
provadime, dany néstroj podporovala. To samé plati o mezilehlych uzlech sité, ne vSechny
musi umét pozadovanou zpravu pienést. V nasledujicim vypisu budou popsany pouze

zékladni néstroje pro méteni zpozdéni a trasovani.

4.1 ICMP (Internet Control Message Protocol)

ICMP je protokol internetové vrstvy komunikacniho modelu TCP/IP definovany
specifikaci RFC 792. Umoziuje signalizaci chybovych stavii a ptfenos fidicich informaci mezi
uzly a smérovaci sité¢ TCP/IP. K jeho zékladnim funkcim patfi:

e Testovani dostupnosti a stavu cilového uzlu sité,
e fizeni zahlceni sité a toku paketu,
e aktualizace smérovacich tabulek uzl od IP sméSovaci,

e odesilani masky podsité.

Mimo to se da také vyuzit pro méfeni zpozdéni v IP sitich pomoci programu ping
(viz kapitola 4.3.1). V nékterych ptipadech jsou vSak ICMP zpravy z bezpe¢nostnich davodi
ignorovany, coz pii métfeni zpozdéni vede k zdsadnim chybam [10]. Neékteré nejcastcji

pouzivané ICMP zpravy zobrazuje tabulka 1.

ICMP zprava Popis

Echo request Pozadavek ke zjisténi dostupnosti IP uzlu v siti.
Echo reply Odpovéd na pozadavek.

Destination unreachable | Informace o nedostupnosti cile.

Source quench Zadost o snizeni rychlosti odesilani datagramii.
Redirect Informace o pfesmérovani na lepsi trasu k cili.
Time exceeded Vyprseni platnosti hodnoty TTL IP datagramu.

Tab.1: Nejpouzivanéjsi ICMP zpravy (podle [11]).
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4.2 RTT (Round-Trip Time)

RTT je Cas, ktery zabere vyslani signalu ze zdrojové stanice, doputovani k piijemci,
jeho zpracovani zde, odeslani odpovédi zpét ke zdroji a jeho pfijeti. Na tuto dobu ma vliv
zejména délka trasy a jeji zatizeni. Muze také dojit k vypadku linky, kdy se hodnota RTT
neumérné zvysuje, protoze data musi byt smérovana jinou cestou, coz negativn¢ ovliviiuje
ptipadné nasledné odvozovani jednocestného zpozdéni. K dalSimu navySeni mize dojit z toho
davodu, Ze se k méfeni RTT pouzivaji zpravy protokolu ICMP a ty maji ve smérovacich
nizkou prioritu nebo mohou byt zcela ignorovany, takze zpozdéni neni mozné zméfit
vubec [12].

Z uvedeného vyplyva, ze méfenim RTT dostaneme zpozdéni odpovidajici cesté k cili
a zpct, tedy asi dvojndsobnou hodnotu zpozdéni jednocestného. To dostaneme pod€lenim
hodnoty RTT dvéma. Pfesnou hodnotu pro jeden smér vSak nedostaneme, protoze trasa,
po které se nam vraci odpovéd’ nemusi byt stejna jako ta, po které jsme odeslali pozadavek.

Hlavni vyhodou méfeni RTT je, ze nam k jejimu ziskani staci pouzit jedinou stanici.

Naopak nevyhodou je nepiesna hodnota jednocestného zpozdéni.

4.3 Jednocestné zpozdéni

Jednocestné zpozdéni je méfeno ze dvou stanic (zdrojové a cilové), coze je vlastné
jeho hlavni nevyhodou, protoze k cilové stanici vétSinou neméame ptistup. Druhou nevyhodou
je to, ze vyzaduje piesnou ¢asovou synchronizaci obou stanic. Naopak vyhodou je ziskani

velmi piesné hodnoty zpozdéni pro zadany smér.

4.4 Program Ping

Ping (anglicky Packet InterNet Groper) je zakladni nastroj pro méfeni zpozdéni v IP
sitich. Je obsazen snad ve vSech operacnich systémech a spousti se zapsanim piikazu ping
do ptikazové tadky nebo konzole (podle typu pouzivaného operacniho systému). Jako
parametr se zadavd doménové jméno nebo IP adresa stanice, vici které chceme zpozdéni
zm¢éfit. V operacnim systému Windows se po spusténi piikazu odeslou ¢tyti ICMP dotazy a
vypiSou se naméefené hodnoty (viz obr. 6). V OS Linux se naopak zpravy odesilaji tak dlouho,
dokud nejsou zastaveny uZivatelem. Zpozdéni je zobrazeno v fadech mikrosekund (v OS
Linux) nebo milisekund (OS Windows). Pfikaz ping mize obsahovat i dal$i parametry, diky

kterym je mozné jeho nastaveni zménit (viz tab. 2) [13] [14].
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AWINDOWS\system3 2\cmd.exe

icrosoft Windows HP [Uersion 5.1.260801
CC>» Copyright 1985-2001 Microsoft Corp.

C:~>ping 161.1086.2468.18
Pinging 161.186.248.18 with 32 hytes of data:

Reply from 161.186.248.18: bytes=32 time=38Bms TTL=47
Reply from 161.186.240.18: hytes=32 time=3%ms TTL=47
Reply from 161.186_.248.18: bytes=32 time=3%ms TIL=47
Reply from 161.1606.248.18: bytes=32 time=38Bms TTIL=47

Ping statistics for 161.106.240.18:

Packets: Sent = 4. Received = 4, Lost = @ (Bx lo=ss),
Approximate round trip times in milli—seconds:

Minimum = 38ms. Maximum = 3%ms. Average = JBms

R

Obr.6: Vypis programu ping.

Jak bylo feCeno, ping ke své Cinnosti vyuzivd zpravy ICMP. Tento protokol
je vyzadovanou soucasti IP protokolu a kazdy uzel, ktery ho ma implementovany, musi ICMP
podporovat. Zakladnim ucelem je informovani zdrojového uzlu o chybach pii pifenosu
datagramu. Chyby mohou vzniknout naptiklad tim, Ze smérova¢ nema dostate¢ny buffer pro
prepiskani datagramu, musi datagram fragmentovat nebo nemd v tabulce zaznam o cilové
stanici atd. Program ping vSak ke své ¢innosti vyuziva pouze dvé zpravy z toho protokolu a to

Echo Request (typ 8, vyzva) a Echo Reply (typ 0, odpoveéd’) [15].

Prikaz | Popis

ping -t | Provadi test v cyklu dokud nedojde k jeho pteruseni (ctrl+c).

ping -a | Pfeklada IP adresu na DNS jméno.

ping -n | Udava, kolik zprav Echo request ma byt odeslano.

ping -1 | Udéava pocet bajtl, které¢ budou odeslany (defaultné 32 bajttt).

ping -f | Velky IP datagram nebude rozdé€len routery na né¢kolik mensich.

ping -1 | Nastavi hodnotu TTL v hlavicce IP datagramu.

ping -w | Nastavuje, jak dlouho mé ptikaz cekat na odezvu.

Tab.2: Vybrané parametry néstroje ping.
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4.5 Program Traceroute

Traceroute (v OS Windows tracert) slouzi k vypisu vSech uzll na trase od zdrojové
stanice k cilové (viz obr. 7). Pracuje na principu opakovani dotazu ping se zvySujici se
hodnotou TTL po kazdém uspésném odeslani paketu. Cestou kcili paket prochazi
jednotlivymi uzly sité (smérovaci), v kazdém z nich je pak hodnota TTL sniZena o jedna a
paket je poslan dal. V ptipadé, ze je hodnota TTL rovna nule a paket neni v cilové stanici,
je zprava zahozena a zdrojové stanici se odeSle chybova ICMP zprava. Program vyuziva
téchto zprav k sestaveni tabulky cesty paketu od odesilatele k piijemci. Nevyhoda toho

nastroje spoc¢iva v tom, Ze ne vSechny smérovace posilaji zpét chybové zpravy [16] [17].

Ugpis trasy k piranha.ro.vuthr.cz [147.229.2.981
= nejviie 38 smErovanimi:

192 .168.1.254

192 .168.31.1

sworion—orion.in.alfservis.cz [10.16080.171.131
sukpr—swdu84_in.alfserviz.cz [10.18080.178.21
18.1868.178.177

sumozl.in.alfserviz.cz [10.18080.178.621
?23.99.21.41

248 _bbhZ .popl .brn.sloane.cz [62.240.165.1271
viB@3_bbl.popl.sve.sloane.cz [b2.240.161.1461
nixd-1B8ge.cesnet.cz [194.50.18680.1211
gu—ant.net.vuthr.cz [147.229_.252.171

hp—ant .net.vuthr.cz [147.229.253.2351
hp—ant?.net .vuthr.cz [147.229_254_1551
piranha.ro.vuthr.cz [147.229.2.781

ms ms
ms ms
ms ms
ms ms
ms ms
ms ms
ms ms
ms ms
ms ms
ms ms
ms ms
ms ms
ms ms
ms ms

2
3
3
5
7
4
?
4
8
8

e e e ke
P i it i 50 T e o o L T B B

Trasovini bylo dokonéeno.

Obr.7: Vypis programu tracert.
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5 AKTIVNI GEOLOKACNI TECHNIKY

Jedna se o techniky, kdy je poloha stanice odhadnuta pomoci dat ziskanych métenim
pii pfenosu paketu v internetové siti. VSechny nasledné zde popisované metody,
kter¢ se pouzivaji k odhadu umisténi hledané stanice, vyuzivaji méfeni zpozdéni
¢i topologické vlastnosti sit€. Rovnéz se spoléhaji na velkou skupinu referencnich bodi,
tzv. ,,Jandmarkl®, coz jsou koncové stanice nebo uzly v siti, jejichZ poloha je predem piesné
znama a od kterych se pak meéfeni a nasledna lokalizace provadi. Presnost a narocnost
uvedenych metod se od sebe vyrazné lisi a s tim je také spojeno jejich uvedeni do praxe.

Tyto metody mohou byt vyuzity k plné¢ automatizovanému urcovani pozice hledané
stanice. Jediné co musime provést manualné je piifazeni geografickych soufadnic ke znamym
stanicim a jejich IP adresy, takze vétSinou nejsou nutné zadné dalsi zasahy ze strany Clovéka,

kromé obc¢asné udrzby a metody jsou tak schopné pracovat teoreticky neomezené dlouho [1].

5.1 Omezeni geolokacnich technik

Zakladni omezeni geolokacnich technik vyplyva zfaktu, ze mnoho wuzivatell
internetové sité je v dnesni dobé ,,schovano“ za proxy servery ¢i firewally, které patii
poskytovateli jejich internetového pripojeni. Neni tedy vyjimkou, ze IP adresa uzivatele
odpovida IP adrese uzlu, ktery slouzi k jeho pfipojeni do sit€. V nékterych ptipadech nema
tento fakt pfili§ velky vliv na urceni polohy a to, pokud se uzivatel nachdzi nedaleko tohoto
proxy serveru, takze chyba pfi ufceni polohy se miize pohybovat v fadech stovek metri.
V opacném piipadé ovSem muze jit o vzdalenost az stovky kilometrti, coz naprosto
znehodnoti vysledné tudaje [18]. Témto problémim dokazi nékteré geolokacni aplikace

predchazet, to ale neni ptipad téch, které budou blize rozebrany v nésledujicich kapitolach.

5.2 Nazvoslovi

Pted samotnym popisem geolokacénich technik je dobré uvést nékolik vyrazl, které
jsou s nimi Uzce spjaty a vyskytuji jak v pracich zabyvajicich se geolokaci, ze kterych jsem
Cerpal, tak i v té mé:

e Target (T) — nebo-li cil. Jedna se o stanici, jejiz poloha je ndm nezndma a

snazime se ji urcit.
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e Landmark (L) — nebo také referencni bod. Je to stanice jejiz polohu zname
(jeji geografické soufadnice). Landmarky mohou byt bud aktivni nebo
pasivni. Aktivni jsou ty, které jsou schopny méfit hodnotu RTT pokud
je to nutné. Naopak pasivni nemohou.

e Probe (S) — sonda. Stejné jako u landmarku polohu sondy zname. Slouzi
k méteni zpozdéni k referenénim bodiim nebo cilovym stanicim.

e Dataset — soubor stanic. Jedna se o skupinu landmarkd a sond, které

vyuzivame k uréeni polohy cilové stanice, ta vSak soucasti datasetu neni.

5.3 GeoPing

GeoPing urcuje polohu stanice tim, Ze vyuZiva zpozdéni vsiti a geografické
vzdalenosti, tzn. Ze stanice s podobnou dobou zpozdéni jsou geograficky umistény blizko
sebe.

Tato metoda odhaduje pozici stanice za pomoci datasetu, ktery tvoii nékolik malo
sond, Ci-li stanic, od kterych je provadéno métfeni zpozdéni, a velké mnozstvi referencénich
bodu. Jako vysledny odhad pozice hledané stanice dostaneme de facto geografické souradnice
n¢kterého z landmarkd, protoze pozice cile je pfifazena pouze pozici referenéniho bodu
nachazejiciho se v tomto datasetu. Tato vlastnost je ovSem také hlavnim zdrojem nepiesnosti
uvedené metody. Je to z toho dlivodu, Ze landmark, jehoZ poloha byla vybrana jako nejvice
shodna s cilovou stanici, se mize i tak nachazet velmi daleko od skutecné pozice cile.
Tato chyba se v podstat¢ neda eliminovat, protoze se nikdy nenajde cil, jehoz poloha by
se shodovala s polohou nékterého z referencnich bodi v datasetu. Mlize se pouze zmirnit tim,
ze zvolime co nejvyssi po€et landmarki a vhodné rozmisténi sond. Pfesného odhadu, v ramci
n¢kolika kilometrti, se d4 dosdhnout pouze pokud mé hledana stanice podobnou geografickou

polohu jako néktery z referencnich boda [18] [19].

5.3.1 Nearest Neighbor in Delay Space (NNDS)

Termin NNDS, ¢i-li tzv. nejblizsi soused v prostoru zpozdéni, je zdkladem metody
GeoPing. Vychazi zpoznatki, Ze stanice spodobnou dobou zpozdéni, vi¢i néjakému
znamému bodu (landmarku), jsou umistény blizko sebe [18].

Obecné GeoPing funguje tak, Ze vytvari jakousi mapu zpozdéni, kterd obsahuje

soufadnice landmarkd, dale tzv. vektor zpozdéni DV (tj. vektor mezi sondami a referen¢nimi
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body, resp. hodnoty zpozdéni mezi nimi) a tzv. vektor zpozdéni cile DV’ (tj. vektor mezi
sondami a cilovou stanici), které vzajemné porovnava. Poté se vybere takovy vektor zpozdéni,
ktery je co nejvice podobny vektoru zpozdéni cile. Jeho geografickd poloha (resp. poloha
landmarku, kterému patii ptislusSny vektor DV) je vyslednou pozici hledané stanice. Pokud
chceme dosdhnout rozumnych vysledkl, je tfeba pifi vytvafeni mapy zpozdéni pouzit
co nejvyssi pocet referencnich bodu a do vektorit zpozdéni uvést nejmensi hodnoty zpozdéni,

ziskané jejich opakovanym métenim [18] [19] (viz Obr. 8).

® /@
\

& & ©

a)

o ® ® ®
\ / @z, \ /
/ I

DV2=(d2,,d2,d2,d2,) &) ) DV'=(d’,d’,d’,d})
d)
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Obr.8: Ukazka NNDS: a) rozmisténi sond, landmarkd a cile, b) vektor zpozdéni DV1,
¢) vektor zpozdéni DV2, d) vektor zpozdéni cile DV’

Konkrétni ptipad ukazuje obr. 8. V ¢asti a) jsou zobrazeny dva referencni body, cil a
vhodné rozmisténi sond. Dulezité je, aby sondy mely dostatecné rozestupy a netvoftily shluky,
dochazelo by jinak ke zkreslovani hodnot. V ¢asti b) je vidét, jak vypada vektor zpozdéni
DV1, ktery obsahuje hodnoty RTT dl,, dl,, dl;, dl14 naméfené vici jednotlivym sondam.

29



Diplomova prace Geolokace stanic v siti Internet

Cast ¢) zobrazuje vektor zpozdéni DV2 a jeho hodnoty naméfené od druhého referenéniho
bodu. V posledni casti d) je vektor zpozdéni cile DV’. Z obrazku je patrné, ze nejblizSim
sousedem v prostoru zpozdéni (NNDS) bude, viici cilové stanici T, referen¢ni bod L;, protoZe
ma nejpodobnéjsi vektor zpozdéni (DV1) s vektorem zpozdéni cile (DV’). Za vyslednou

polohu cilové stanice T tedy bude oznacena pozice landmarku L.

5.3.2 Posledni mile

Pod pojmem posledni mile si mizeme predstavit napt. trasu od telefonni ustiedny
k cilové stanici (ptfipojeni pomoci dial-up linky). Pokud je tato cesta tvoifena nevhodnym
pfipojenim, jako je napf. vySe zminény pomaly dial-up, pfetizenou linkou apod., dochazi na ni
k neimérnému zvySovani hodnot RTT a tim i1 ke zkresleni celého méfeni. Jestlize tento fakt

zjistime, je vhodné nahradit tuto stanici napt. poslednim smérovacem na trase k ni [18].

5.3.3 Predpoklady pro co nejpresnéjSi geolokaci

Podle [18] je nutné dodrzovat nasledujici pravidla:
e Pocetsond 7 az9.
e Vhodné rozmisténi sond, tzn. nevytvaieni jejich shlukii.
e Co nejvyssi pocet referencnich bodii.
e Jako referentni body pouZit takové stanice, které jsou dobie dostupné,
tzn. na cesté k nim nedochdzi ke zbytecnému smérovani nebo nemaji pomalé
pfipojeni.

cvwr

5.4 Shortest Ping

Shortest Ping je pravdépodobné nejjednodussi metodou zalozenou na méfeni
zpozdéni. Funguje tak, ze se mefi zpozdéni od vSech referencnich bodld k cili.
Po vyhodnoceni toho méieni je geografickd poloha cile pfifazena k landmarku, ktery
je k nému nejblize z hlediska hodnoty RTT, tzn. mé& nejmensi hodnotu zpozdéni (viz obr. 9)

vvvvvv

zjistili v [20] , tak poskytuje vysledky srovnatelné se slozitéjsimi algoritmy.
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Obr.9: Ukazka techniky Shortest Ping.

5.5 Constraint-Based Geolocation (CBG)

Vyse zde uvedené techniky vyuzivaly pozice referen¢nich bodii jako moznou polohu
cilové stanice. To vedlo k diskrétnimu poctu moznosti pozic. Tato metoda toto omezeni
prekonava a k odhadu polohy nezndmé stanice vyuziva tzv. multilaterace, coz ma vyznamove
blizko k trilateraci pouzivané u technologie GPS.

Multilaterace je proces odhadovani pozice nezndmého cile na zéklad¢ dostate¢ného
po¢tu znamych bodi, resp. na zakladé vzdalenosti mezi nimi. V piipadé CBG se jako
znamych bodl vyuziva soustava aktivnich referen¢nich bodut. Je dilezité, aby byly landmarky
opravdu schopny méfit hodnoty RTT. Z nich se nasledné uréi vzdalenosti a dostaneme
rozlohu oblasti, kde by se cilova stanice méla pravdépodobné nachazet. V ten moment miize
byt rozhodnuto, jestli je odhadovana oblast dostate¢né presna €i nikoliv. V idedlnim piipadé

je metoda schopnd urc¢it konkrétni soutadnice cile [22].

5.5.1 Multilaterace a hranice vzdalenosti

Jak bylo feceno, hlavni principem metody CBG je pirevod zméteného zpozdéni mezi
referenénimi body 1 hledanou stanici na vzdalenost, kterd se co nejvice blizi redlné

geografické vzdalenosti mezi nimi. Témito hodnotami je ndsledné¢ vymezena tvz. hranice
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vzdalenosti, coz je odhadovand oblast, ve které by se mél nachazet cil. Tato hranice se
vymezuje pro kazdy referencni bod zvlast a vychazi z poznatku, Ze rychlost Sifeni signalu
v optickém vlakn¢ dosahuje asi dvoutfetinové rychlosti Sifeni svétla ve vakuu. Samotna
hranice vzdélenosti se pak sklddd zhorni a dolni hranice [22]. Popsané skutecnosti jsou

zobrazeny na obr. 10.

Obr.10: Hranice vzdalenosti u metody CBG.

Dolni hranice

Dolni hranice vychazi z predpokladu, ze namétené zpozdéni je idedlni, tzn. zahrnuje
pouze zpozdéni zplisobené propagaci dat optickym vldknem. Jakékoliv dalsi zdroje zpozdéni,
jako napt. zpozdéni ve smérovacich, nejsou zahrnuty. To je v praxi ovSem nerealné, a proto
musi byt tyto nezddouci zdroje brany v potaz a v celkovém zpozdéni obsazeny. Nasledné je
aplikovana konstanta pro pfevod zpozdéni na vzdalenost. Vznikne tak dolni hranice

vzdalenosti — cil uz nemtze byt od landmarku dal [22].

Horni hranice

VSechna nezadouci zpozdéni zahrnutd v horni hranici tvofi tzv. ptfidavek zpozdéni.

Ten ovSem v horni hranici zapocitan neni, hodnota zpozdéni je tak mensi nez u dolni hranice.
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V idealnim ptfipadé bude obsahovat pouze propagacni zpozdéni (zpozdéni zplsobené

pienosovym mediem), bude tak blize referenénimu bodu nez je tomu v ptipadé dolni hranice a

jeji vzdalenost bude odpovidat skutecné vzdalenosti mezi cilem a landmarkem. Celkovy

rozdil mezi horni a dolni hranici se nazyvéa nezddoucim zkreslenim vzdalenosti a je pfimo

umérny velikosti ptidavku zpozdéni [22].

5.5.2 Urc¢ovani vzdalenosti

Pfi uréovani vzdalenosti cile od referen¢nich bodi, na zakladé¢ zméreného zpozdéni,

metoda CBG co nejvice eliminuje velikost nezadouciho zkresleni zpozdéni. Postup pro jeho

minimalizaci a nésledné urc¢eni vzdalenosti je podle [22] nésledujici:

Kazdy referen¢ni bod zméti zpozdéni vici ostatnim bodam.

K ziskanym hodnotam zpozdéni ptifadime geografické vzdalenosti v ramci
métenych landmarkt a vytvoiime graf zavislosti vzdalenosti na zpozdéni
(viz obr. 11).

V tomto grafu je vynesena piimka odpovidajici idedlnim hodnotdm poméru
vzdalenosti a zpozdéni (odvozend zrychlosti Sifeni dat komunikacnim
médiem, tj. pfiblizné 1 ms = 100 km), ktera je nazvana ,,baseline. Jedna se o
horni hranici vyjadifenou smérnicovou rovnici pfimky y = mx + b, kde b = 0,
protoZe nejsou brany v potaz zadné zkreslujici zpozdéni a m se vztahuje
pouze k rychlosti putovani informace komunika¢nim médiem.

Z vynesenych hodnot v grafu zjistime nejlepsi pomér zpozdéni a vzdalenosti
vici vSem referencnim bodim a také ho vyjadiime smérnicovou rovnici
pfimky nazvanou ,bestline”. Tato pfimka je definovana jako y = mx + b,
kde b; znaci ptitomnost ptidavku zpozdéni. Velikost m; odpovida hodnoté
vyjadiené pomoci ,,bestline, ta musi leZzet pod vSemi body v grafu, ale

zaroven jim musi byt co nejblize.

Zde uvedeny postup se provadi pro kazdy referencni bod zvlast. Zjistime tak jaké

poméry zpozdéni a vzdalenosti mame uvazovat pii ur€ovani hranice vzdalenosti, €ili jaky

koeficient pouzit pro pfevod zpozdéni (zméten¢ho vici cili) na vzdéalenost. Metoda CBG

umoziuje také automatickou kalibraci, tzn. Ze referencni body méti zpozdéni v urcitych

intervalech a jsou tak schopny meénit jejich bestline v zavislosti na aktudlnim zatizeni sit¢ a

zptesiiovat odhad polohy cilové stanice [22].
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Obr.11: Graf zavislosti vzdalenosti na zpoZdéni.

5.5.3 Odhad polohy stanice

Na obr. 12 mame dataset obsahujici tfi referencni body a cilovou stanici, jejiz poloha
je nam nezndma a snazime se ji urcit. Po ustaveni vzdalenosti mezi landmarky (viz kap. 5.5.2)
si kazdy referencni bod ur¢i dolni hranici g;7° = gir + yir (yir znaci nezadouci zkresleni,
gir odpovida redlné geografické vzdélenosti) a horni hranici, kterd je od zkresleni zproSténa a
je tvotena pouze pomoci g;7. Pokud by se poloha cile odhadovala jen pomoci hornich hranic
(zpozdéni by odpovidalo skute¢né vzdalenosti), tak by stanice lezela v bodé€, kde se tyto
hranice protnou. OvSem tyto hranice presné nezname a tak v zavislosti na nezddoucim
zkresleni dostaneme urcity prostor (svétle Sed4 barva v obr. 12), kde by se cilova stanice méla

pravdépodobné nachazet [22].

34



Diplomova prace Geolokace stanic v siti Internet

Obr.12: Odhad polohy metodou CBG.

Po nésledné kalibraci dojde k vytvoteni hranice vzdalenosti na zakladé vypocitané
bestline. Cim piesnéj§i bude bestline, tim vice se hranice vzdilenosti bude posouvat
k referencnimu bodu a tim vic se bude zmenSovat oblast (tmavé¢ Sedd barva v obr. 12),
ve které by se cilova stanice méla nachazet, ¢ili odhad polohy bude pfesnéjsi. Jako konecna

poloha stanice je urcen stfed vysledné oblasti [23].

5.5.4 Nadhodnoceni a podhodnoceni hranic

V idedlnim ptipadé by se hranice vzdalenosti rovnala dolni hranici, ve skutecnosti ale
dochazi ke tfem variantdm urceni hranice. Jsou to nadhodnoceni, podhodnoceni a kombinace

obou, tzv. ,,mismatch* [22].
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Nadhodnoceni hranic
Jedna se o nejb&znéjsi pripad, viz obr. 13a). Hranice vzdalenosti referen¢nich bodi je
vzdalengj$i nez dolni hranice a CBG je schopna vytvofit oblast, ve které by se stanice méla

nachazet.

Podhodnoceni hranic

Tato situace nastane v ptipad¢, pokud ma cilova stanice lepsi vztah mezi vzdalenosti a
zpozdénim vztazeny k jednomu z referencnich bodl, nez vici zbytku (¢ili bestline). Dojde tak
k chybé, kdy CBG neni schopna vytvofit oblast, ve které by se méla stanice nachézet a
prohlési, ze neni schopna urcit polohu cile, viz obr. 13b). Tento fakt je dulezitou vlastnosti
této metody, protoze je lepsi polohu neurcit viibec, nez se ji pokusit odhadnout naprosto

Spatné.

Nadhodnoceni i podhodnoceni hranic

Toto nastane v ptipadé, kdy nékteré referencni body nadhodnoti hranice vzdalenosti a
soucasn¢ jiné je podhodnoti. Vyslednd pozice stanice tak bude odhadovdna do oblasti, ve

které se stanice viibec nenachazi, viz obr. 13c). K tomuto stavu ale dochazi jen vyjimec¢né.

a) b) c)

Obr.13: Hranice vzdalenosti: a) nadhodnoceni, b) podhodnoceni, ¢) nadhodnoceni i

podhodnoceni
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5.6 Speed of Internet (SOI)

Data jsou v optickych kabelech pfenaSena rychlosti dvou tretin rychlosti svétla
ve vakuu. Technika SOI je zalozena na pozorovani, ze geografickd vzdalenost mezi stanicemi
v internetové siti je mnohem mensi nez limit Sifeni rychlosti svétla, protoze béhem pienosu
paketu dochéazi k riznym zpozdénim (viz kap. 3). Tato skutecnost vedla k pouziti hodnot
mensich nez dvé tfetiny rychlosti svétla. Z vysledkd méfeni v [20] vSak zjistili, Ze skute¢na
hodnota pro piepocet Casu na vzdalenost je asi Ctyii devitiny rychlosti svétla.

SOI je podobna technice CBG. Pfi ur€ovani polohy vyuZiva sadu referenc¢nich bodd,
od kterych méfi zpozdéni pouze k cili, nikoliv mezi jednotlivymi landmarky. Po pfepoctu
zpozdéni se tedy vyty¢i hranice kolem landmarkd a tam, kde vznikne prinik oblasti, je uré¢ena

pravdépodobna pozice cilového zatizeni [20].

5.7 Topology-Based Geolocation (TBG)

Tato technika pti odhadu geografické polohy stanice pocita také s topologii sité. Je to
roz$itena CBG s tim, Ze pti méfeni zpozdéni k cilové stanici pfidava informace o topologii a
smérovani, tzn., ze se snazi odhadnout nejen pozici koncové stanice, ale také mezilehlych

uzlu (viz obr. 14) [24].

Obr.14: Ukazka techniky TBG.

Na tom obrazku jsou znazornény dvé€ situace. V levé €asti mame dva referencni body (L1 a
L2) snazici se o geolokaci stanice S méfenim zpozdéni s jednim skokem. Pozice stanice je

nasledn¢ odhadnuta jako prinik dvou oblasti kolem landmarkt. V pravé ¢asti obrazku je
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navic pocitano s jednim uzlem v siti, takze se nepocita s ptfimou cestou a odhadovana pozice

je tak o néco blize referencnim bodim nez v piedchéazejicim prikladé [24].
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6 ODHAD POLOHY STANICE V REALNE SiTI

Na zéklad¢ ziskanych teoretickych poznatkii a rady vedouciho prace jsem se pokusil
odhadnout geografickou pozici stanice v siti Internet pomoci metody Constraint-Based
Geolocation (dale jen CBG). Mé&feni probéhlo v ramci referencnich boda patiici do sité

PlanetLab.

6.1 PlanetLab

PlanetLab je celosvétova vyzkumna sit® slouzici pro vyvoj a testovani sitovych
aplikaci a sluzeb. Je tvofena univerzitami a firmami z IT odvétvi. Jeji uzly jsou rozmistény po
celé¢ planeté, ¢imz umoziuje testovani v redlném prostiedi Internetu. Projekt byl spustén
v roce 2003 a v soucasné dobé¢ ¢itd vice nez 1100 uzli. Do sité maji ptistup pouze instituce,
které jsou v projektu zapojeny. Kazdy uzivatel md moznost vytvofit si z uzli vlastni sit’ a
testovat na ni sviij projekt. Ceské republika je v siti PlanetLab zastoupena organizaci Cesnet a

ma zde piipojeny tii stanice. [25].

6.1.1 Pristup do PlanetLabu

Do uzli experimentalni sit¢ PlanetLab maji pfistup pouze organizace a univerzity,
které jsou do projektu zapojeny. Obecné vSak lze fict, Ze postup je nasledujici [26]:
e Registrace pro vytvofeni uctu v siti PlanetLab v ramci ¢lenské organizace
nebo univerzity.
e Vytvoreni soukromého a vetejného SSH kli¢e ve formatu OpenSSH. Nahrani
vetejného klice na server PlanetLabu.
e Piifazeni G¢tu ke konkrétnimu projektu (slice), provadi administrator
daného projektu. Nasledné se rozsifi vygenerovany SSH kli¢ mezi stanice

spadajici pod tento projekt.

Kazdy registrovany uzivatel si pak miize do projektu ptidavat libovolné uzly a testovat
na nich své prace. Nazev slice, pod ktery uzivatel spadé, se pouziva jako prihlaSovaci jméno
na vzdalenych stanicich. Moje prace byla provadéna v radmci projektu cesnet vutbr2, ktery

spada pod sdruzeni Cesnet.
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6.2 Dataset

Moje prace je zalozena na datasetu, ktery je tvofen dvaceti osmi referencnimi body.
Ty se nachdzi ve Ctrnacti evropskych zemich (viz obr. 15). Evropu jsem vybral zamérng,
protoZe sitova infrastruktura v téchto zemich je na vysoké urovni, disponuje dostatkem
vysokorychlostnich linek s dobrou Sitkou pasma, coz by mélo minimalizovat nezadouci
zpozdéni a zvysit presnost zvolené metody. Pouzité landmarky spadaji pod univerzity ve

velkych méstech, kde jsem takovéto spojeni piedpokladal.

Obr.15: Zvoleny dataset pro metodu CBG.

Dalsim kritériem pii vybéru referencnich bodi byla jejich geografickd poloha. Snazil
jsem se je zvolit tak, aby od sebe byly dostate¢n¢ vzdaleny a netvoftili shluky. Jejich poloha
musela byt také divéryhodné zjistitelnd. Databaze PlanetLabu obsahuje mimo jiné také
geografické souradnice sidla instituce (site), pod kterou stanice spadd. Pokud ma ovSem tato
instituce ne€kolik takovychto stanic, mlize se stat, ze vSechny nemusi odpovidat poloze dané

site. Proto jsem se s vedoucim prace dohodl, Ze za jakysi etalon pifi ovéfovani polohy bude
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slouzit aplikace na strankach ip2location.com, ktera by méla disponovat dostatecnou
presnosti.

Protoze metoda CBG vyzaduje pouziti aktivnich referen¢nich bodl, musely
samoziejme tuto podminku spliiovat i mnou zvolené stanice. M¢ly tak pfistup ven ze své sité
do Internetu, byly schopny odesilat zpravu ,,Echo Request protokolu ICMP a odpovidat
na ni.

Jak jsem uvedl vySe, milj dataset obsahuje dvacet osm referen¢nich bodl. V ramci
pouzité metody plati - ¢im vice, tim Iépe, pivodné jsem jich tak mél pfipravenych Ctyficet,
avsak n¢z jsem stihl vSechny odméfit z nezjisténych pficin jsem k nékterym ztratil ptistup a
musel je tak ze skupiny vytadit.

Jako cil jsem zvolil soubor péti stanic se zndmou polohou z divodu porovnani
pfesnosti odhadu. Stanice se nachédzely v nasledujicich méstech: Erlangen (Némecko),

Liege (Belgie), Reggio Emilia (Italie), Ljubljana (Slovinsko), Brno (Ceska republika).

6.3 Meéreni zpozdéni

Cilem méteni bylo co nejptesnéji zjistit hodnotu RTT mezi jednotlivymi referencnimi
body a také mezi nimi a cilovymi stanicemi. Polohy zjistovanych stanic byly pfedem znamé a
to z ditvodu ovéfeni ptesnosti pii nasledném urceni pozic. Po pfipojeni ke vzdéalené stanici
(referenénimu bodu) prostfednictvim aplikace Putty, jsem na ni spustil program Ping a zacal
meétit hodnoty obousmérného zpozdéni. Méfeni probihalo v riznych pracovnich dnech,
vétsinou v odpolednich hodinach. Méfeni byla provedena neékolikrat (v priméru asi 1500x od
kazdého landmarku) z dGvodu zjisténi minimalniho zpozdéni. Minimalni zpozdéni bylo
pouzito kvili eliminaci zpozdéni vznikajicich zatizenim pfenosovych prvkl. Tato chyba vSak

pravdépodobné nebyla eliminovana Gplné.

6.3.1 Kalibrace

Po zméfeni latence mezi referenénimi body bylo nutné urcit jak daleko jsou od sebe
stanice vzdaleny. K tomu jsem vyuzil nastroj ,,Méfeni na webu mapy.cz. Tento zptlisob
pravdépodobné neni nejptesnéjsi, ale v ramci mého experimentu by mél byt dostacujici.
Nasledovalo urceni ,,bestline” pro jednotlivé landmarky. K tomu jsem vyuZzil program
GraphSight [27]. Pomoci nich a zpozdéni zméfenému vici hledané stanici jsem urcil hranice

vzdalenosti a pokusil se odhadnout polohu cile.
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Nasledujici tabulka obsahuje vysledky mého méteni pro stanici v Erlangenu, hranice

vzdalenosti a odhad polohy cilové stanice je na obr. 16.

Poloha RTT Skutecna | yranice Chyba
referenéniho vugi cili | vZdalenost | yzgalenosti | odhadu
bodu [ms] vaci cili [km] [km]
[km]
ZURICH 16,404 307 742 435
LAUSANNE 13,106 473 675 202
SAARBRUCKEN 10,942 295 385 90
ILMENAU 2,762 122 187 65
ESSEN 14,209 352 637 285
BREMEN 11,138 417 496 79
AACHEN 8,835 376 433 57
PASSAU 6,339 214 317 103
MADRID 35,231 1558 2030 472
PRAGUE 12,161 254 640 386
ATHENS 52,868 1650 2120 470
IOANNINA 59,36 1351 1830 479
DUBLIN 30,469 1280 1500 220
AMSTERDAM 11,828 530 637 107
WROCLAW 21,651 462 706 244
STOCKHOLM 28,283 1175 1490 315
LONDON 21,042 822 1125 303
DUNDEE 31,608 1215 1595 380
VIENNA 18,739 425 853 428
INNSBRUCK 29,365 263 1170 907
BUDAPEST 20,238 645 1086 441
CATANIA 47,115 1383 2145 762
ROME 30,589 865 1383 518
NICE 33,372 718 1610 892
RENNES 27,54 952 1216 264
NANCY 25,937 367 1466 1099
TROYES 42,107 530 1166 636
PARIS 30,391 640 1116 476

Tab.3: Vysledky méfeni pro Erlangen.
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Obr.16: Hranice vzdalenosti a odhad polohy cile Erlangen.

Analogicky jsem postupoval i v piipade zbylych ¢tyt stanic. Jejich chybné odhadnuté
vzdalenosti vi¢i ptvodni poloze jsou v tabulce 4. Obr. 17 nasledné zobrazuje skuteCnou

polohu (Cerna barva) a odhadnutou polohu (¢ervena barva) cilovych stanic.

Poloha cile Chyba odhadu [km]
ERLANGEN 100
LIEGE 200
REGGIO EMILIA 150
LJUBLJANA 380
BRNO 55

Tab.4: Chyby pii odhadu poloh stanic.
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Obr.17: Skutecnd (Cernd) a odhadnuta (¢ervend) poloha stanic.

6.4 Zhodnoceni vysledku

Obecné by se dalo fici, ze se zvySujici se vzdalenosti referenéniho bodu od hledané
stanice by se chyba odhadu méla zvySovat. Z hodnot tabulky 3 to vSak nevyplyva. Naopak je
vidét, ze nejvice zalezi na tom, po jaké trase jsou data smérovana. Vezme napiiklad uzly ve
Vidni a Innsbrucku. Vidensky uzel je od skutecné polohy cilové stanice vzdalen asi 425 km a
hodnota zmétené¢ho zpozdéni je 18,739 ms. Naopak innsbrucky uzel, pfestoze se nachazi o
162 km blize, ma hodnotu zpozdéni 29,365 ms. Z toho jasné vyplyva, ze data byla smérovana
mnohem del$i cestou, nez v prvnim piipadé. Tim paddem netimérné narostla také hranice
vzdalenosti od referenéniho bodu v Innsbrucku a misto toho, aby se zvySila pfesnost
vysledného odhadu pozice cile, nastal pravy opak. Totéz nastalo v ptipad¢ uzlu mésta Nancy.
Tam je hranice vzdalenosti dokonce Ctytikrat dal, nez je skutecnd poloha hledané stanice. Po
pokusu o zjisténi, kterou cestou byla data smérovéana jsem zjistil, ze data byla odesléna ptes
Anglii. Vychazel jsem pfi tom z porovnani IP adresy, kterou poskytl program Traceroute,

s databazi na serveru ip2location.com (viz obr. 18).
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Obr.18: Vypis programu traceroute pro uzel ve mésté Nancy.

Jak je vidét na obr. 16, tak po urCeni hranic vzdalenosti a jejich ndsledném zobrazeni
na map¢, vznikla v jejich pruniku oblast, kde by se cilova stanice méla nachazet. Odhadovana
poloha cile by méla byt uprostied tohoto regionu. Skute¢nou hledanou stanici byl universitni
server ve mesté Erlangen v Némecku. Miij odhad vSak vysel asi o 100 km dal na sever. Co se
tyka stanic v Liege a Ljubljané, tak tam byl odhad pon€kud neptesny. Nepodatilo se mi ani
spravné urCit zemi, ve které se skutecné nachézi. Jednou z pticin toho Spatného odhadu je
napiiklad to, Ze dané zemé jsou svou rozlohou malé a tak jakdkoliv vétsi chyba pti odhadu
urci pozici stanice v sousednim staté. Navic v ptipad¢ Liege byla vSechna data od nejblizsich
referen¢nich bodii smérovan pies Anglii, coZ zna¢né navysilo hodnoty zpozdéni a nepfispélo
ke zlepseni odhadu. Naopak nejlépe dopadl odhad brnénského uzlu, jehoz chyba byla 55 km.
Vyrazné k tomu piispély referencni uzly v Praze a Vidni, od kterych byla data smérovana
nejkratsi cestou.

V porovnani s experimenty provadéné v [22] je primérna chyba mého odhadu vyssi
(175 km). Autofti tam dospéli k vysledku s chybou 100 km pro americky dataset, resp. 25 km
pro evropsky.

Hlavni pfi¢inu vidim v relativné nizkém poctu pouzitych referenc¢nich bodl. Ve vyse
uvedené praci bylo pouzito 95 uzli v Americe (42 v Evrop¢€), zatimco muj dataset mél

velikost 28 landmarki. V ptipadé¢ metody CBG totiz plati - ¢im vice referencnich bodd, tim
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Iépe. Proto veéfim, ze bych se pfi pouziti alespon dvojnasobného poctu uzlii mohl dostat na
podobné hodnoty odhadu jako ve zminované praci.

DalS§im divodem je také to, Ze autofi v [22] méli méfeni zautomatizované. Jejich
program byl schopen odhalovat a vyfazovat referencni body, které vnaSely do vysledku
néjakou chybu (napt. podhodnocovani hranic), upravovat ,,bestline” na zéklad¢ zatizeni sité
apod., zatimco ja jsem zjistoval hodnoty z grafii a map. K lepSimu vysledku by jisté také
prispél vetsi pocet opakovani méfeni zpozdeéni, nez ktery jsem pouzil ja, coZz by mohlo jesté
vice potlacilo vliv nezadouciho zkresleni.

V porovnani s vysledky jinych metod uvedenych v pracich [1], [20] a [22], kde byla
chyba odhadu 36 km pro CBG, 145 km pro GeoLim, 110 km pro GeoPing, nebo 334 km
u metody SOI, jsem dosahl relativné dobrého vysledku.
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ZAVER

Diplomovéa prace se zabyva tématem geolokace v siti Internet, Cili urcovani fyzické
pozice stanice v této siti. Geolokace se v dneSni dob¢ uplatiiuje ve stale vétSim meéfitku.
Muizeme se sni setkat pfedevS§im v online aplikacich, naptiklad v podobé cilené reklamy
(zobrazeni reklamniho banneru v rodném jazyce), pti vyhledavani stranek (upravené vysledky
hledani v zavislosti na poloze uzivatele) nebo jizdnich tada (pfedvyplnény formulaf
odjezdové stanice) apod. V praci jsou rozebrany rtizné zpusoby geolokace rozdélené do dvou
kategorii - na aktivni a pasivni metody.

Pasivni geolokacni techniky jsou ty, které ke své Cinnosti nepotiebuji zadna aktivni
meéfeni v siti, pouze porovnavaji dostupné geolokacni udaje (vétSinou IP adresu) s néjakou
databazi. Databaze miize byt jak soukromad, tak vefejnd. Tyto techniky se hodi pravé pro
online aplikace, nebylo by totiz rozumné zatézovat sit’ nadmérnym provozem v podobé
méteni zpozdéni od nekolika landmarkll ke kazdému uzivateli. Pfesnost téchto technik zavisi
na kvalit¢ databaze se kterou udaje porovnavaji. V piipadé kvalitnich databazi jsme schopni
urcit pozici stanice v fadech stovek metri, v opacném piipadé se udaje v databazi vaci
hledané stanici nemusi vyskytovat a nejsme tak schopni urcit polohu vibec.

Aktivni geoloka¢ni techniky ke své €innosti vyzaduji méfeni v siti. Jedna se hlavné
o zjisStovani zpozdéni od referencniho bodu vsiti, jehoz polohu pifedem zndme
(tzv. landmarku), vi¢i hledanému zafizeni (nejCastéji pocitaci). Naslednym piepoctem toho
zpozdéni na vzdélenost ziskame pravdépodobnou polohu cilové stanice.

Hodnota zpozdéni vznikajici mezi zdrojovou a cilovou stanici je zavisla na nékolika
dil¢ich faktorech, jakymi jsou naptiklad pfenosova rychlost linek nebo jejich aktudlni zatizeni.
Pti geolokaci vSak hraje hlavni roli délka pfenosové cesty, na niz je vyrazné zpozdéni
rychlosti Sifeni dat, které neni niz8i nez 5us na 1 km. Druhym nejvyraznéjs§im faktorem je
pocet mezilehlych uzlG na trase. Doba zpozdéni se v takovém zafizeni muze pohybovat
od desitek az po stovky mikrosekund.

Pro méfeni parametrti sité¢ dnes existuje mnoho programti i hardwarovych zafizeni,
mezi ty nejpouzivanéjs$i a nejjednodussi patii program Ping, ktery je soucdsti snad vSech
operacnich systému. Pro zjisténi poctu uzll na trase slouzi program Traceroute.

V praktické Casti prace jsem se pokusil odhadnout pozice souboru péti stanic na
zéklad¢ predchozich teoretickych poznatkli. Vyuzita byla metoda CBG. Od referen¢nich boda
z experimentalni sit¢ PlanetLab jsem zméfil n¢kolik hodnot zpozdéni vic¢i hledany stanicim

i samotnym landmarkiim. K néasledné kalibraci (resp. urCeni ,,bestline”) a urceni hranic
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vzdalenosti byla pouzita nejmensi naméfend hodnota a to z divodu eliminace zpozdéni
vznikajicim zatizenim pifenosovych prvkl. Z vysledki méteni je patrné, ze pro urceni co
nejpresnéjsi hranice vzdalenosti ani tak nezalezi na vzdalenosti referencniho bodu od cile, ale
na cesté, kterou jsou data smérovana. Je to dano z toho divodu, Ze pienosové cesty nejsou
vedeny piimo. Kone¢né chybné odhadnuté vzdalenosti od skutecnych poloh stanice vysly asi
100 km pro Erlangen, 200 km pro Liege, 150 km pro Reggio Emiliu, 380 km pro Ljubljanu a
55 km pro Brno. V porovnani s vysledky méfeni uvedenych v [1], [20] a [22], u metod jako
TBG (209 km), SOI (334 km) nebo CBG (36 km), se jedna o docela slusny vysledek, ktery by

bylo mozné jesté zptesnit napiiklad pouzitim vétsiho poctu referencnich bodi.
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