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Abstrakt

Bakalafska prace se zamétuje na navrh fyzického serveru a jeho zélohovani. Analyzuje
soucasny stav infrastruktury spolecnosti a identifikuje nedostatky a problémy v oblasti
vykonu, dostupnosti a zalohovani dat. Obsahuje podrobny navrh fyzického serveru a
doporuceni pro jeho konfiguraci, které poskytuji spolecnosti solidni zaklad pro
modernizaci infrastruktury a zajisténi bezpe¢ného a spolehlivého provozu serverového

prostiedi.
Abstract

The bachelor thesis focuses on the design of a physical server and its backup. It analyzes
the current state of the company's infrastructure and identifies the shortcomings and
problems in the areas of performance, availability and data backup. It includes detailed
physical server design and configuration recommendations that provide the company with
a solid foundation for upgrading its infrastructure and ensuring a secure and reliable

server environment.
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UVOD

V dnes$ni dobé jsou data pro vétSinu podnikii a organizaci kli¢ovou soucasti
uspésného fungovani a rozvoje. Ztrata dat mize mit pro firmy katastrofalni nasledky.
Ztrati se nejen hodnotné informace, ale také zakaznici, pfijmy a reputace. Proto je

zalohovani dat nezbytnou soucasti kazdého bezpecnostniho planu a strategie fizeni rizik.

S rozmachem modernich technologii v podobé pocitact a dalsich IT zafizeni do
podnikéani se zvysil i pocet hackerskych utoku na firmy s cilem ziskat kontrolu nad
cennymi daty. Utoénici pak pod vyhruzkou smazani &i zvefejnéni veskerych dat vyzaduji
vykupné. S ptichodem pandemie COVID-19 a piesunu prace na home office a veskeré
komunikace do internetového prostiedi se riziko mnohondsobné zvysilo, protoze pro
mnoho podniki to bylo poprvé co musely fesit rizné sdileni dat mezi zaméstnanci mimo

kanceléiské prostredi.

Malé a stfedni podniky ale vétSinou zanedbavaji IT stranku provozu. VéEtSinou se
tak d&je v kombinaci uspor financi a nedostatecného pochopeni dilezitosti IT a jeho
zabezpeceni pro provoz. Bézné je pak mozné u téchto podniki, které nemaji vlastni IT
oddéleni nebo nékoho, kdo mé aspoft minimalni ptehled v oblasti IT, mit v provozu stary
hardware, Castokrat s neaktualizovanym softwarem bez zabezpeceni v podobé absence
hesla ¢i antivirového programu. Takovy hardware muze byt bez dostate¢ného zalohovani
casovanou bombou, kdy v ptipadé selhani hardwaru ¢i hackerského utoku muze firma
ptijit kompletné o vSechny data. V lepsim ptipad¢ dojde pouze k vypadku a finan¢ni
ztraté kvuli nemoznosti chodu podniku. Je proto dulezité, aby malé a stfedni podniky
pochopily, ze IT neni pouze nakladem, ale investici do budoucna, ktera miize pomoci

podniku riist.



CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cilem bakalatské prace je navrh nového fyzického serveru a jeho korektniho zalohovani

podle pozadavki spole¢nosti, pro ktery bude server navrhovan

Teoreticka ¢ast prace ma za kol seznameni s problematikou tématu zalohovani a ptiblizit
technické nalezitosti prace s daty a jejich zalohovani. Teoretickd ¢ast poté bude vyuzita

k navrhu feseni.

Pro co nejlepsi navrh bude provedena analyza soucasného stavu sité a informacnich
technologii spolecnosti vcetné zalohovani. Hlavnim zaméfenim prace pak bude
navrhnout novy fyzicky server pro zadkaznika IT spole¢nosti, pro kterou pracuji, aby
odpovidal pozadavkiim na zajisténi co nejkvalitnéjsSiho zélohovani s ohledem na co

nejrychlej$i obnovu dat pfi havarii v poméru s cenou technického feseni.



1 TEORETICKA VYCHODISKA PRACE

1.1 ZALOHOVANI

Zalohovani je proces, vytvafeni kopii produkcnich dat, kterd jsou nasledné
ukladana na jiné datové médium, nez je to pivodni. Zaloha slouzi jako ochrana dat pred
kradezi, ztratou ¢i poskozenim dat. V ptipad¢ Ze dojde k n&jaké ztraté ¢i posSkozeni dat

jsou tyto kopie vyuzity pro obnovu.[2][31]

1.2 ARCHIVACE

Archivace dat se ¢asto zaménuje se zalohou dat. Archivace ale je dlouhodobé
ulozeni nepouzivanych dat mimo produkéni prostiedi. Tyto data je pak mozno v piipade

potieby opét vyuzit a zasadit zpét do produkéniho prostiedi.

Vyhodou archivace dat je pak zvySena kapacita ulozisteé, jednodusi zalohovani,
protoze se zalohuji pouze aktivné vyuzivana data a zaloha tak probiha rychleji, a zvySena
produktivita diky niz§imu casu straveného udrzbou a kontrolou zalohovaciho

uloziste.[30]

1.3 PRICINY ZTRATY DAT

1.3.1 LIDSKY FAKTOR

Jedna z nejcastéjsich pfi€in ztraty dat je zavinéni lidskou chybou. Uzivatel béhem
své prace s daty miZe svou nepozornosti nebo nedostatecnym proSkolenim napiiklad
smazat soubor ¢i celou slozku s diilezitymi daty. Bez pfitomné zalohy se pak tato ztracena
data tézko obnovuji. Dal§im lidskym zavinénim mutze byt i mechanické poSkozeni
z divodu Spatného zachazeni se zafizenim. Nevhodnym zachidzenim muze uzivatel

poskodit naptiklad pevny disk a ztratit tak ptistup ke vS§em datim.[28][29]



1.3.2 KRADEZ

V ptipad¢ kradeze je myslena kradez celého zatizeni spolu s médiem, na kterym
jsou ulozena data. V dneSni dob¢ jsou to vyhradné pfenosné zatizeni jako jsou mobilni
telefony a notebooky. Ale nevylucuje se ani vykradeni domu ¢i kancelare kdy muze
zmizet 1 stolni pocita¢ €i jiné zafizeni obsahujici data. Pro okradeného pak maji data
mnohem vys§i cenu nez samotné zafizeni. V pfipad¢ zafizeni obsahujici firemni ¢i
obchodni data spolec¢nosti to pak plati dvojndsobné. Ptedejit neopravnénému ptistupu
k datlim se pak da naptiklad pomoci zaSifrovani disku. Kdy zlod¢j sice ukladaci medium

ziskal ale datum se nedostane.[28][29]

1.3.3 CHYBA SOFTWARU

Ztraté¢ dat chybou softwaru se d4 malokdy z uzivatelského hlediska predejit,
protoze zadny software neni dokonaly. Béhem pouzivani softwaru muze dojit k padu
aplikace, kdy se rozpracovana data Spatné ulozi a soubor je pak poruseny anebo se neulozi
vibec. Stejné tak mohou byt data ztracena v piipadé zalohovani, kdy se softwaru nepodafi
vytvoftit kopii nebo béhem tvorby kopie nastane chyba a vytvoreny soubor je chybny a

nelze z n¢j ¢ist zalohovana data.[28][29]

1.3.4 CHYBA HARDWARU

Nejcastéjsim davodem ztraty dat je chyba hardwaru. Takova chyba mtze zptsobit
nenavratnou ztratu dat. Obvykle se jedna o mechanické pevné disky, které 1ze poskodit
zpusoby jako je prehfati, vypadek el. proudu, lidskym zavinénim, chybou firmwaru,
poskozenim zapisovaciho a ¢teciho zatizeni a v neposledni fad¢ postupnym opotiebenim

mechanickych souc¢asti disku béhem pouzivani.[28][29]

1.3.5 NAPADENI VIREM

Pocitacovy vir muze jednoduSe napadnout zatizeni ziskat cenné idaje a piistup

k datim. Takovy virus pak muze data na uklddacim médiu ukradnout, zaSifrovat a



v nejhorSim pfipadé rovnou smazat. Pomoci pocitacové sité mad pak vir moznost
napadnout celou firemni infrastrukturu a ziskat tak velké mnozstvi dat ze vSech zatizeni
ptipojenych do sité. Nejcastéji se pii napadeni virem setkate s terminem ,,Ransomware*
kdy ,uto¢nik pomoci viru ziska ptistup k datiim, ta zasifruje a po napadeném uzivateli pak
pozaduje finan¢ni ¢astku jako vykupné za zaSifrovand data. Pokud napadeny odmitne,

uto¢nik vyhrozuje sdilenim dat na vetejnost nebo kompletnim smazanim.[28][29]

1.3.6 PRIRODNI KATASTROFA

M¢éné pravdépodobnou, ale ne vylucitelnou, pfi¢inou ztraty dat je piirodni
katastrofa v podob¢ zemétieseni, pozart, zaplav, ¢i obycejna bourka, kdy je vlivem téchto

ptirodnich katastrof zafizeni poskozeno nebo zniceno.[28][29]

1.4 TYPY ZALOH

1.4.1 PLNA ZALOHA

Plna zéloha (Full backup) je proces, pfi kterém se zalohuji kompletné vSechna
data z vybraného zdroje do mista uré¢ené¢ho pro ukladani zaloh. Idealn¢ oddélené ulozisté
zalohovacim médiu. Pro obnovu dat z plné zalohy staci prave jedna plné zéloha, zpravidla
ta, co prob¢hla jako posledni. Pficemz jednotlivé zalohy na sebe nejsou zavislé.
probiha. Okno musi byt dostatecné Siroké, aby tloha zadlohovani méla dostatek casu a
prostoru pro kompletni ¢teni vSech dat. Plné zalohy jsou pfipustné spiSe pro mensi
podniky kdy jejich data nemaji takovou velikost. Ve stiednich a velkych podnicich je
velikost dat znatelné vétsi, a proto se pro zrychleni procesu zalohy snazi redukovat
mnozstvi plnych zaloh a vyuZzivaji jinych zplsobii zéaloh nebo castokrat jejich

kombinaci.[1][2]
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PIna zaloha jednou tydné kazdy patek

Pa . . . P& . . . P& . . . Pa

Obrazek 1 Schéma plného zilohovani

1.4.2 INKREMENTALNI ZALOHA

Velikost zalohovanych dat

Inkrementalni zaloha (Incremental backup) nebo také znama jako ptiristkova, je
zaloha, kterd se zamétuje pouze na data, kterd byla zménéna od posledni zalohy nehledé
na jeji typ. Tyto zalohy jsou mén€ narocné na misto na zdlohovacim médiu v zavislosti
na poc¢tu zmeénénych dat pied zahdjenim zalohovéni. Diky tomu je dosazeno rychlejsiho
prabéhu ulohy. Na druhou stranu obnova dat z ptirGstkové zalohy je mnohem delsi. Plna
obnova dat z pfirtistkové zalohy je mozna pouze se vSemi pfirtistkovymi zalohy spolu
s pocatecni plnou zalohou, ktera se provadi pii prvnim spusténi zalohovaci ulohy. Pokud

je néjaka z téch to zaloh poskozena nebo ztracend, nemuze byt obnova 100 %. [1][2]

Kazdodenni inkrementalni zaloha

P4 So Ne Po Ut St Ct Pa So Ne Po Ut St Ct Pa So Ne Po Ut St Ct Pa So Ne Po Ut St Ct Pa
Obrazek 2 Schéma inkrementalniho zalohovani

Velikost zdlohovanych dat
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1.4.3 ROZDILOVA ZALOHA

Rozdilova zaloha (Differential backup) zélohuje zménéna ¢i nova data postupné
od posledni plné zalohy. Tim padem kazda dalsi zaloha od posledni pIlné zalohy na sebe
postupné nabaluje data a tim se zvySuje 1 velikost kazdé dalsi rozdilové zalohy. Pro lepsi
predstavu rozdilovéa zaloha ulozi veskera zménéna data od posledni plné zalohy. Dalsi
rozdilova zaloha nésledujici po pfedchozi ulozi vSechna zménéna ¢i pfidand data od
posledni plné zéalohy a tak dal dokud se neprovede plna zaloha. Od které se pak odviji
dalsi rozdilova zaloha. V dne$ni dobé se od tohoto typu zalohy opousti a neni tolik
vyuzivand i pfes to, Ze obnova z této zalohy je rychlejsi nez z ptiriistkové. Proces obnovy
dat z této zalohy probiha tak, ze se jako prvni obnovi posledni plné zaloha a poté se data

prepisuji do nejaktualnéjsi podoby pomoci posledni rozdilové zalohy.[1][2][5]

Kazdodenni rozdilova zaloha

Pa So Ne Po Ut St Ct Pa So Ne Po Ut St Ct Pa

Cas

Velikost zdlohovanych dat

Obrazek 3 Schéma rozdilového zalohovani

1.4.4 KOMBINACE TYPU ZALOH

V dnesni dobé se misto jednotlivého typu pouzivaji zdsadné kombinace
naplanované na del$i Casové useky z divodu Setfeni mista na zalohovacim médiu a
zkraceni Casu prubéhu zaloh. Napiiklad mésicni zalohovaci plan, kdy na zacatku mésice

provedeme plnou zalohu, pak kazdy den provedeme inkrementdlni a kazdy tyden
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rozdilovou. Dal§im ptikladem miize byt plan, kdy plnou zalohu provadime kazdy tyden
a kazdy den inkrementalni. Pii navrhu pladnu hraje velkou roli velikost zdlohovaného
zdroje dat, dostupny ¢as pro spusténi zalohy (zejména vecerni az no¢ni hodiny) a velikost

ulozisté do kterého se budou nahravat zalohy. [1][2]

KaZzdodenni rozdilova zadloha s tydenni plnou zalohou

P4 So Ne Po Ut St Ct P4 So Ne Po Ut St Ct P4 So Ne Po Ut St Ct P4 So Ne Po Ut St Ct Pa

Velikost zdlohovanych dat

Cas

Obrazek 4 Schéma kombinovaného zalohovani

1.5 PRAVIDLO ZALOHOVANI 3-2-1

Pravidlo zalohovani 3-2-1 je strategie, ktera tika, Ze pfi zalohovani nemusi vzdy
jedna kopie stacit. Aby bylo dosazeno pravidla, musi byt splnény 3 nésledujici

pozadavky.[32][33][34]
Vytvorit tfi kopie dat — Origindlni data na zafizeni a alespon dvé kopie

Pouzit alesponi dvé riizna ukladaci média — Jakékoliv ukladaci média. Naptiklad cloud

a NAS.

Mit jednu kopii jiném misté — Tim to krokem se ptedejde ztraté dat zptisobenym havarii

v lokalité primarniho zatizeni.
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1.5.1 PRAVIDLO 3-2-1-1-0

Pravidlo 3-2-1-1-0 je modernizovand verze pravidla 3-2-1, kdy prvni tfi pozadavky
zustavaji stejné, ale pro ochranu dat je pridana jeste jedna kopie zalohy, kterd je offline a
neni piipojena k Zadnému zafizeni s pfistupem k internetu. Naptiklad externi pevny disk
nebo USB. Nula na konci znac¢i nula chyb (zero errors), kdy jsou zalohy monitorovany
na denni bazi a pravidelné testovany, zda pii obnové dat nedochidzi k zddnym

chybam.[32][33][34]

1 11 |0

of which is off-site Is offline No errors after
backup recoverability

3 |2

Different copies Different media

of data

v

‘/5 verification

Obriazek 5 Zalohovani podle pravidla 3-2-1-1-0 [34]

1.6 OBNOVA DAT PO HAVARII

Obnova dat po havarii, znama téz jako Disaster Recovery, je souhrn zésad a
postuptl popisujici kroky k rychlému obnoveni dat pfi vyskytu incidentu a tim obnovit
a data jsou pro chod organizace nekriti¢téjsi. KliCovymi prvky planu jsou cil doby obnovy

a cil bodu obnovy. Naptiklad [10]

1.6.1 CIL DOBY OBNOVY

Cil doby obnovy (Recovery Time Objective, RTO) vyznacuje maximalni dobu
potfebnou pro obnovu systému a dat, aniz by pro organizaci znamenal vyraznou skodu
zejména finanéni. Pti planovani doby vypadku se pak nabizi otdzka,, Jak dlouho mize byt
dana sluzba mimo provoz, aby byly nasledky vypadku prijatelné?”. Obvykle pak plati, ze

¢im nizni RTO je pozadovana, tim nakladné;jsi bude jeho technické feseni.[10][11][13]
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1.6.2 CIiL BODU OBNOVY

Cil bodu obnovy (Recovery Point Objective, RPO) urcuje bod z minulosti, ze
které 1ze obnovit data po havarii. Vyjadiuje tedy maximalni dobu vypadku i ztraty dat a
V zéavislosti na potifeb¢é organizace se RPO miize pohybovat v rdmci dnd, hodin ¢i

dokonce vtefin. Plati, ze ¢im niz§i RPO tim drazsi technické feSeni je. [10][12][13]

Disaster

Recovery Point (RPO) Recovery Time (RTO)
[ j‘

Data Loss Downtime

Obrazek 6 Casova osa RPO a RTO [10]

1.7 TVORBA PLANU OBNOVY PO HAVARII PRO MALE FIRMY
A ORGANIZACE

Plan obnovy po havérii je sestaven ze Ctyt fazi. Pti téchto fazich je potfeba, aby
management firmy Uzce spolupracoval s IT, protoze ob¢ strany pak maji pti tvorbé planu

jistou zodpovédnost. [14][15][16]

Prvni fazi tvorby planu obnovy je inicializace, kdy management podniku pozada
IT o vypracovani planu zalohovani a planu obnoveni. V praxi, kdy malé podniky nemaji
vlastni IT a chtéji mit jistotu, tak si tuto sluzbu outsourcuji od IT firem, které zastavaji
vétSinou pozici IT managera a vétSinou inicializace pochazi z jejich strany. [14][15][16]

Druhou fazi je definice pozadavki a strategie. Odpovédnosti managementu pfi
druhé fazi je presné definovani kritickych systémut podniku, které je v ptipadé havarie
potieba obnovit co nejdiive, jelikoz by pro podnik mohly znamenat veliké ztraty at’ uz

finan¢ni ¢i reputacni. To znamena urcit hodnoty RTO a RPO. Vystupem takového
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definovani je Analyza dopadu na chod podniku, podle které¢ IT oddéleni vytvoii navrh

zalohovaci strategie. [14][15][16]

SLUZBA RTO RPO POZNAMKA
(hod) | (dny)
internet 2-48 | - Vypadek do 2 hod. nam nevadi, v rozmezi 2-48 hodin znamena

ztratu zhruba €1k, vypadek deldi nei 48 hodin je zcela
nepfipustny

posta 2-48 | 1-7 Vypadek max. 48 hodin = ztrata zhruba €1k / den.

Ztrata dat vét3i neZ 7 dnd je likvidaéni!

sit. slozka ,data” 2-48 1-7 Vypadek max. 48 hodin = ztrata zhruba €1k / den.

Ztrata dat = finanéni ztrata zhruba €500 / den, del3i neZ 7 dni
je likvidacni.

ERP aplikace 2-24 | 1 Vypadek max. 24 hodin = ztrata zhruba €2k / den.

Ztrata dat = financni ztrata zhruba €2k / den, del3i nez 1 den je
likvidacni.

Gcetni aplikace 2-24 |1 Vypadek max. 48 hodin = ztrata zhruba €1k / den.

Ztrata dat = financni ztrata zhruba €200 / den.

hodnoty RTO a RTP jsou od - do a znamenaji maly vypadek - maximalni vypadek
Obriazek 7 Analyza dopadu na chod podniku [15]

Tteti fazi je navrh a implementace. Zde IT odpovid4 za zhodnoceni moznych rizik,
které mohou nastat a nasledné k nim navrhnout opatfeni, a zpracovat plan zaloh a obnovy.
Nasleduje pak implementovani navrZzeného feSeni, které¢ je probrano a odsouhlaseno

s managementem firmy. [14][15][16]

Ctvrtou a posledni fazi je pak rutinni provoz. Po nasazeni feSeni uz je
odpovédnosti IT pouze kontrola procesu zalohovani a funkcnosti planu obnovy.

[14][15][16]

1.8 ZALOHOVACI MEDIA

Pro zalohovani dat existuje fada médii, na které je mozné data ukladat a nasledné
pouzit pro obnovu ¢i archivovat. Kazdé z nich ma jiné vlastnosti a tim i zptisob pouZiti.
Vybér vhodného zalohovaciho média tak zavisi na kritériich jako je naptiklad jak Casto
se budou data na zalohovacim mediu ménit, mnozstvi dat ukladanych na medium nebo

jak Casto se k ulozenym datum bude pfistupovat.
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1.8.1 CD/DVD

Nejlevnéjsi a nejdostupnéjsi médium na ukladani dat. Pro zapisovani na tyto
média je potieba mit vypalovaci mechaniku. V dnesni dobé je jejich kapacita pro
zalohovani velkych dat nedostatecnd. Uplatnéni najdou v archivaci ¢i v osobnim pouziti
(hudba, filmy, fotografie). V pfipadé zachdzeni ¢i skladovani je potieba s nimi
manipulovat Setrn¢, protoze v ptipadé poskrabani média muze dojit k poSkozeni ¢i ztraté

dat. [8][9]

1.8.2 USB FLASH DISK

Malé a odolné medium vhodné spiSe pro osobni ucely ¢i rychlou neobjemnou
zalohu. Flash disk svou velikosti, vydrzi a kapacitou nahrazuje opticka média. Svou
kapacitou mohou nékteré flash disky dosdhnout az 2TB. Jsou snadno skladovatelné a

prenositelné. [8][9]

1.8.3 HDD/SSD

Pevné disky jsou vhodné pro zalohovani velkého objemu dat. V ptipadé HDD je
potieba opatrného zachazeni, kdy muize nastat mechanické poskozeni uvnitt disku.
Rychlost zapisovani HDD je vysoka ale v ptipadé SSD disku je rychlost zapisovani

mnohem vyssi. [8][9]

1.8.4 NAS

NAS je sitové ulozisté a dostupnym feSenim zalohovéani dat pro malé podniky.
Jedna se o zafizeni pfipojené do pocitacové sité, do kterého lze, v zavislosti na druhu
zafizeni, zapojit vice pevnych diskli a tim tak dosdahnout vétsiho ulozi§té. Samotné
zafizeni pak pomoci vlastniho softwaru dokaze spravovat zrcadleni diskl ¢i kontrolovat

stav a zdravi disku. [8]
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1.8.5 CLOUD

Ukladani dat na cloud je moderni a v dnesni dobé¢ jiz velice oblibeny zptisob. Jeho
Vyhodou je moznost sdileni dat pfes internet s kymkoliv a mit k nim pfistup kdekoliv.
Data na cloudovych serverech jsou uloZena na velkém mnozstvim serverd po celém svéte

a zabezpecena proti uniku. [8][9]

Obrizek 8 Zalohovaci média [35][36][37]

1.9 OCHRANA DAT POMOCI RAID

RAID (Redundant Array of Inexpensive/Independent Disks) zastupuje oznaceni
pro diskova pole skladajici se ze dvou ¢i vice nezavislych diski na které se ukladaji data.
Z takto zapojenych fyzickych diskli pak pfislusny software udéld jednu logickou
jednotku. Pfi selhdni n€kterého disku z diskového pole je mozné rychle obnovit data diky
redundanci. Samotny RAID je ale ochranou pied hardwarovym selhdnim a pted ztratou
dat smazanim ¢i hackerskym utokem neochrani, a proto je k nému doporucené mit i

standartni zalohovani.[2][6]

1.9.1 RAID 0

RAID 0 je neni RAID jako takovy, jelikoz nevytvafi redundantni data. PouZziva se
zejména kvili vys§§imu vykonu, kdy se data ukladaji na disky sttidavé a diky tomu zapis

¢i ¢teni probiha rychleji. Na RAID 0 se nedoporucuje ukladat kriticka data. [2][6]
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AL | | A2
=R
A 1 A6
A7 ) (CAs
N Q
Disk O Disk 1

Obrizek 9 RAID 0 [7]

1.9.2 RAID 1

Pro RAID 1 uz jsou potieba disky minimaln¢ 2, protoze se data zrcadli z jednoho
disku na druhy a vytvéfeji tak redundanci. Tolerance selhani s poctem diska roste.
Naptiklad pti dvou discich mtze selhat jen jeden a pfi tfech uzZ mohou selhat dva atd...
Rychlosti je RAID 1 pomalejsi pii zapisu dat, protoze se data zapisuji v zavislosti na

poctu diski. Cteni je zas naopak rychlejsi. [2][6]

RAID 1

G,

-

AT | SEAT
A2 A2
A3 A3
A4 LAY
)
Disk O Disk 1

Obrazek 10 RAID 1 [7]



1.9.3 RAIDS

Pro vytvoteni RAID 5 je minimalni pocet potiebnych diska 3. RAID 5 uklada data
stiidaveé na dva a vice diskll a zaroven k nim vytvari samoopravny kod nebo také znamy
jako parita, ktery je rovnéz rizn¢ ukladédn na discich. Samoopravny kéd slouzi jako
pomoc pii obnové dat pii poSkozeni piivodnich dat. Vyhodou RAID 5 je rychlost ¢teni
diky rozdéleni dat do blokti mezi jednotlivé disky. Nevyhodou je pak nizsi rychlost zépisu
kvili nutnosti vypoc¢tu samoopravného kédu. Dale pak tolerance selhani jen jednoho

disku bez ohledu na celkovy pocet diskii v poli. [2][6]

RAID 5

Ty oy @

AL A2 4 KAS 4 A
Bl 4, K.B2 4 K B 4 K B3
C1 4 NG 4 N C2 4\ C3
. Dp D1 D2 D3

Disk O Disk 1 Disk 2 Disk 3

Obriazek 11 RAID 5 [7]
1.9.4 RAID 6

Fungovanim je RAID 6 velice podobny jako RAID 5 1isi se zplsobem
vypocitavani samoopravného kodu kdy RAID 6 vypocitava rovnou dva samoopravné
kédy. Pro jeho vytvoreni je potfeba mit alespon 4 disky. Prave diky dvou samoopravnym
kodim toleruje RAID 6 selhani dvou disktl. Rychlosti ¢teni dat je na tom podobné jako
RAID 5, avsak pfi zdpisu se na rychlosti podepisuje vypocet samoopravnych kodii.

Nevyhodou je, Ze se z velkosti vS§ech diskl odecitaji dva disky. [2][6]

20



RAID 6

T Dy Dy Oy
AL A2 4 KA A g Aa

Bl 4 B2 4 N B 4 K Ba 4 K B3
. C1 | | Cp . Cq L C2 . C3

|DplFDqI|D1| D2 |D3|
—

Disk 0 Disk 1 Disk 2 Disk 3 Disk 4

Obrazek 12 RAID 6 [7]

1.9.5 RAID 01 A RAID 10

RAID 01 (0+1) je zastupce vicetroviiového typu RAID. Jde o kombinaci typu
RAID 0 a RAID 1. Pro jeho vytvofeni je potfeba minimalné ¢tyt diskti. RAID 01 na prvni
urovni vytvori dva totozné pary diskt, na ktery stfidavé uklada data odpovidajici RAID
0. Zrcadleni mezi témito pary diskd operuje pomoci RAID 1 na druhé Grovni RAID 10
[2][6]

RAID 0+1 RAID 1+0
RAID 1 RAID 0

Disk 0 Disk 1 Disk 2 Disk 3 Disk 0 Disk 1 Disk 2 Disk 3

Obrazek 13 RAID 01 a RAID 10 [7]
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2 ANALYZA PROBLEMU A SOUCASNE SITUACE

Spole¢nost XYZ s.r.o. je pomérn¢ mlady komplexni hrd¢ na poli prava a
advokacie, ktery se zabyva Sirokym spektrem pravnich sluzeb od insolvencniho préava,
ptes realitni, stavebni a pozemkové pravo az po zastupovani v trestnim fizeni. Spolecnost,
kterd je zakaznikem IT firmy pro kterou pracuji, ma momentidlné¢ vice nez 25
zaméstnanct, a to i diky neddvnému spojeni s dalsi pravni spolecnosti. Spolu se spojenim
byly potieba i vétsi prostory, a proto se nedavno spolecnost prestéhovala z centra Brna
do moderni kancelaiské budovy v méstské Gasti Brno Zidenice. Pravé zminované
stéhovani a rozsifovani kolektivu bylo diivodem a motivaci pro modernizaci poc¢itacové
sité.

2.1 POCITACOVA SIT SPOLECNOSTI

Srdcem pocitacové sit¢ je serverovna, ve které je umistén server spolecné
s routerem a switchem. K propojeni serveru a pocita¢li mezi sebou a internetem slouzi
dvojice fyzickych prvkil od firmy Ubiquity a to konkrétn¢ router UniFi Dream Machine
Pro a 48 portovy switch USW-48-PoE ulozeny v nasténném racku. O bezdratové
pfipojeni se pak staraji tii pfistupové body UniFi U6-Pro také od firmy Ubiquiti

rozmisténé po kancelafi pro zajisténi stalého a silného signalu.

Do routeru je priveden internet pomoci optického kabelu a propojeni routeru se
switchem je poté realizovano pomoci ethernetovych kabelt cat5. Tyto kabely jsou rovnéz

pouzity pro propojeni switche s ptipojkami umisténymi ve floorboxech v kancelafi.

Do této sité je i pfipojen jiz zmiflovany server, ktery plni lohu doménového
serveru a firemniho uozisté, ke kterému uzivatel¢ piistupuji ptes lokalni sit’ jako ke
sdilenym diskiim. K serveru, konkrétné k sdilenym diskiim, se lze pfipojit i vzdalené
pomoci VPN. Server je zastaraly a jiz nevyhovuje svym vykonem dne$nim standardim.
Nevyhovuje ani softwarové vybaveni serveru. Server totiz bézi na systému Windows
Server 2016 essentials, ktery se da jiz povazovat za zastaraly. Zaroven s pfibyvajicimi
zaméstnanci se spolecnost blizi k vy€erpani limitu povolenych uZzivatell, ktery je timto

systémem a jeho licenci uren na 25 uzivatelq.
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2.2 HARDWAROVA VYBAVA SPOLECNOSTI

2.2.1 POCITAC

V soucasné dob¢ spolecnost disponuje Sirokym vybérem pocitac s riznymi
parametry, kde vétSina znich nespliiuje nase vykonnostni pozadavky, které
doporucujeme. Pravé tyto nevyhovujici pocitace postupné¢ modernizujeme za nové

s nasledujicimi parametry.
Konfigurace:
Nazev: Dell Optiflex 3000
Procesor: Intel(R) Core(TM) 15-12500 3.00GHz
Operacéni pamét’: 16GB DDR4
Ulozisté: SSD M.2 256GB

Operacni systém: Windows 10/11 Pro

|
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Obrazek 14 Dell OptiPlex 3000[18]
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2.2.2 SERVER

Server je v provedeni ,,Mini tower*. Momentaln¢ server obsluhuje sluzby DNS,
DHCP, Active Directory a VPN. Zaroven funguje i jako firemni ulozisté (File server).

Konfigurace:

Nazev: Dell PowerEdge T30

Procesor: Intel(R) Xeon(R) CPU E3-1225 v5 @ 3.30GHz

Operacni pamét’: §GB DDR4

Ulozisté: 4TB

Operacni systém: Microsoft Windows Server 2016 Essentials

Obrazek 15 Server PowerEdge T30 Mini Tower[20]

2.2.3 ROUTER

UniFi dream machine pro je zafizeni, které v sobé sjednocuje router, switch a
bezpecnostni branu. Toto zafizeni je vhodné pro provoz v podnikovych sitich malych a

sttedné velkych firmem. Router disponuje jiz zminovanymi 8 lan porty s pfenosovou
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rychlosti 1 Gbps, dvéma SFP+ porty pro pfipojeni optického kabelu a jednoho WAN
portu.

Hlavnimi pfednostmi zafizeni jsou podpora VPN, vysoka ptfenosova rychlost az

3,5 Gbps a jednoducha sprava pomoci aplikace UniFi Controler.[23]

Obrazek 16 Router UniFi Dream Machine[23]

2.2.4 SWITCH

USW-48-PoE je gigabitovy switch s podporou PoE (Power over Ethernet), ktery
je ve spoleCnosti vyuzivan zejména pro napdjeni piistupovych bodii bezdratového
pripojeni k internetu. Switch je také mozné spravovat pomoci aplikace UniFi controller,

diky kterému lze PoE porty vzdalen¢ vypnout a nasledné zapnout.[24]

Obrazek 17 Switch USW-48-PoE[24]
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2.3 ZALOHOVANI

Momentalni zptsob zalohovani probihd pomoci softwaru Microsoft Windows
backup na dva externi pevné disky pfipojené do poé¢itade. Uloha spusténi zaloh je
nastavena na kazdy den ve veCernich hodinach, aby nenaruSovala bézny chod béhem
pracovniho dne. Toto feSeni je nespolehlivé a nevyhovujici, protoze zde neni zadné
zrcadleni diskl a v pfipad¢ kritické havarie hardwaru neméame zadny jiny disk na kterém

bychom zalohovana data méli.

2.4 ZABEZPECENI

VSechna firemni zatfizeni vCetné€ serveru jsou chrdnéna pomoci antiviru ESET
Endpoint security napojeného na vzdalenou spravu, kde kontrolujeme podezielé chovani

nebo aktualnost verzi.

Déle pak vSechna zafizeni monitorujeme pomoci softwaru, ktery do naSeho
systému sbira telemetricka data o zafizeni a jsme tak schopni pfedpovédét, zda-li zatizeni
selhava a s predstihem dany problém fesit. Tento software ndm také dovoluje kontrolovat

stav aktualizaci aplikaci nebo opera¢niho systému a vzdélené je aktualizovat.

?A‘ 9‘; E (=] E Description ~

0O 00 v ) Antivirus Update Check - Eset NOD32

0O 0 0O v &l Backup Check - Microsoft Windows Backup

O 0 0O v & Critical Events Check - Application log, 10 most frequent

O 0 0O v B Critical Events Check - Security log, 10 most frequent

O 0 0O v & Critical Events Check - System log, 10 most frequent

0000 O = Disk Space Check - drive C:

0O 0 O v © = Disk Space Check - drive V:

0O 0 0O v ® = Disk Space Check - drive W:

O 0O 0O v & Drive Space Change Check - drive C:

0O 0 0O v & Drive Space Change Check - drive V:

O 0O 0O v & Drive Space Change Check - drive W:

0O 00 v o= Failed Login Check

O 00 o v ) Patch Status Check

0O 0O 0O v ® @& Performance Monitoring Check - Disk - Total

O 0O g v O & Performance Monitoring Check - Memory

O 0 0O v ® @& Performance Monitoring Check - Processor Queue
Obrizek 18 Prehled sledovanych telemetrickych dat
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3  VLASTNI NAVRHY RESENI

3.1 NAVRH FYZICKEHO SERVERU

3.1.1 POZADAVKY SPOLECNOSTI NA SERVER

Hlavnim pozadavkem ze spolecnosti je zaruCeni bezproblémové funkénosti a
dostupnosti. Protoze se k ulozisti na serveru bude ptipojovat velké mnozstvi uzivateld, je
potieba zajistit dostatecny vykon, aby nedochazelo k zpomaleni serveru. Jelikoz s firmou
vedeme jiz dlouhou spolupréci v oblasti IT, tak velice dobfe zname jejich pozadavky.
Server bude obsluhovat sluzbu VPN, DNS, DHCP, Active Directory a bude slouzit jako
ulozisté pro firemni dokumenty (tzv. File Server). Spole¢nost nevyuziva pro praci zadny

specialni software, ktery by potfeboval vyrazné vyssi vykon serveru.

Zatizeni, které budeme navrhovat, bude primarné od firmy Dell. Se znackou
mame ve firm¢ dlouholetou zkusenost, co se tyce funk¢nosti a spolehlivosti, ale také jsme
spokojeni s jejich technickou podporou, kdy v pfipadé nouze jsou schopni nefunkéni

zafizeni do 24 hodin vymeénit.

3.1.2 DELL POWEREDGE R350

Jelikoz spolecnost v novych prostorach disponuje néasténnym rackem, kde je
ulozeny router spolecné se switchem, nabizi se moznost pofidit server v provedeni pro
ulozeni do racku. V tomto piipad¢ je zvolen konfigurovatelny model DELL PowerEdge

R350 s nésledujicimi technickymi tidaji.[17]

Technické udaje:
Nazev: Dell PowerEdge R350
Procesor: Inte ntel® Xeon® fady E-2300 s aZ 8 jadry na procesor
Sloty pro pamét'ové moduly: 4 sloty DDR4 DIMM (Max 128 GB

Ulozisté: Az 4x 3,5palcovy disk SAS/SATA (pevny disk nebo disk SSD),

maximalné 64 TB
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Operacni systém: Microsoft® Windows Server® s technologii Hyper-V

Obrazek 19 Dell PowerEdge R350[18]

3.1.3 DELL POWEREDGE T350

Jako druhou variantu serveru jsem vybral vézovy server, kdy jde o zafizeni
v klasické pocitacové skiini. Dlivod pro tento vybér je, Ze spole¢nost ma sviij momentalni
server v provedeni MiniTower. Vyhodou vézového serveru je snadnd dostupnost pro
vyménu komponentd, nebo piipadé poruchy se server v rychlosti odpoji a je ptipraven
k odvozu do servisu. Pro tento piipad jsem si vybral konfigurovatelny model DELL

PowerEdge T350 s nasledujicimi technickymi udaji. [17]

Technické udaje:
Nazev: Dell PowerEdge T350
Procesor: Intel® Xeon® fady E-2300 s az 8 jadry na procesor
Sloty pro pamét'ové moduly: 4 sloty DDR4 DIMM (Max 128 GB

UlozZisté: Az 4x 3,5palcovy disk SAS/SATA (pevny disk nebo disk SSD),

maximalné 64 TB

Operacni systém: Microsoft® Windows Server® s technologii Hyper-V
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Obrazek 20 Dell PowerEdge T350[17]

3.1.4 VYBRANE RESENI

Pro finalni feSeni byl zvolen fyzicky server ,,DELL POWEREDGE T350*
v provedeni vézovy server, z divodu kapacitniho omezeni nasténného racku, do kterého
by se rackovy server neveSel. Dal§im divodem je leh¢i pfistupnost, jelikoz je rack
umistén vysoko na stén¢ a v piipad¢ jakychkoliv potieb by byla manipulace se serverem
v racku obtizna. Co se tyCe vykonu jsou si oba servery podobné. Server bude umistén
v serverovng, kde je umistén i ndsténny rack z divodu zabezpeceni zamykatelnymi

dvermi, ke kterym ma pfistup jen spravce site.

3.1.4.1 HARDWAROVA KONFIGURACE

Vybrany server byl vybran v néasledujici konfiguraci.

Procesor: Intel® Xeon® E-2378G 2.8GHz, 16M Cache, 8C/16T, Turbo (80W), 3200
MT/s

Operacéni pamét: 4x 16 GB UDIMM
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Uloziste: 2x 480 GB SSD
2x 8 TB HDD

Operaéni systém: Windows Server 2022 Standard,16CORE, FI, No Med,No CAL,
MultiLanguage

3.1.4.2 SYSTEMOVE NASTAVENI

Pted uvedenim serveru do ostrého provozu ho bude potieba nejdiive nastavit.
Potieba je spravné nainstalovat a nastavit operacni systém, nakonfigurovat Active
Directory, GPO politiky, nainstalovat tiskdrny, vytvofit uzivatele, adresafové sktruktury,
presunout uzivatelské profily do nového doménového prostiedi, VPN feSeni ze starého
serveru, vytvorit segmentaci sit¢ pro oddéleni zaloh od produkénich dat, nastaveni

zalohovani, nastaveni monitoringu.

3.1.4.3 LICENCOVANI

Momentaln€ stary server bézi na operacnim systému Microsoft Windows Server
2016 Essentials s licenci vazanou na server, kterd je vhodna pro malé firmy do 25

uzivateld a 50 zatizeni bez nutnosti potizeni CAL (Client Access Licenses) licence.

Firma ma momentalné pies 25 zaméstnanct, a prave proto je potieba pofidit na
novy server novejsi a vyssi verzi operaéniho systému Microsoft Windows Server 2022
Standart licencovanou podle poctu jader procesoru. Zaroven pro tento operacni systém je
jiz potieba pro kazdého zaméstnance/uzivatele pftistupujiciho k serveru potidit CAL

licenci.

CAL licence lze licencovat na uzivatele nebo zatizeni a dotyénému pak umoziuje
pristup ke sluzbam a funkcim Windows serveru jako je naptiklad Active Directory,
tisknuti nebo File Server. V tomto ptipad¢ budeme CAL licence potizovat pro jednotliva

zafizeni v organizaci.[38][39]
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3.1.4.4 ZALOHOVANI

Licence Microsoft Windows Server 2022 Standart umoziuje na fyzickém serveru
provozovat 2 virtudlni prostiedni. Jedno vyuzijeme jako server pro produkéni data a druhé
vyuzijeme pro zélohovaci software Veeam backup and replication, kterym budeme server

s produkénimi daty zalohovat. Nastaveni zalohovani vypadé néasledovné.

Zakladem je vytvofit si novy zalohovaci plan v na domovské strance aplikace, kdy
si z levé listy rozklikneme nabidku ,,Jobs“, vybereme ,,Backup® a nésledn¢ vybereme

Virtual machines a v naSem piipad¢ vybereme Microsoft Hyper-V.

e
28]

Veeam Backup and Replication

== Home View
O NN A N G
2 =¥ ().
Backup Replication CDP  Backup Copy Restore Failover Import Export BestPractices
Job~  Job+ Policyr Copy Job~ Plan~  Backup Backup Analyzer
Primary Jobs Secondary Jobs Restore Actions
Home Q Type in an object name to search for All jobs
a Hé Backup > ”L:’ Virtual machine » ‘r‘ﬁ Whiware vSphere...
i 34 Replication > |[F Windows computer... =% VMware Cloud Director...
4 Replicati I "
1.5? EELED ©0  CDP policy > |42 Linuxcomputer.. %« Microsoft Hyper-V... I
35 Backup Copy ¥ V5 Mac computer.
F=: Backups [ Backup copy... ,*,‘ ) puter..
& Replicas VM copy... Wn  Unixcomputer..,
[ Last 24 Hours %) File copy.. {81 Application 4
; il File share...
& Addview. d

Obriazek 21 Vytvoreni nového planu[42]
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Déle nas pak priivodce nastaveni vyzve k pojmenovani a popisu zalohovaciho

7
planu
New Backup Job -
l Name
~—  Typein a name and description for this backup job.
E-- ¥p P PJ
L
MName Name:
DBs Backup

Virtual Machines
Description:

Storage Daily Backup Job|

Guest Processing

Schedule

Surnmary

[[] High priority
Backup infrastructure resources are offered to high priority jobs first. Use this option for jobs
sensitive to the start time, or jobs with strict RPO requirements.

Obrazek 22 Pojmenovani zialohovaciho planu[42]
Tteti krok ndm umoziluje vybrat, které virtudlni prostfedi chceme zvolit. V naSem
ptipad¢ vybereme ten server, na kterém jsou produk¢ni data. V tomto kroku Ize nastavit
i poradi zalohovani, ale vzhledem k zélohovani pouze jednoho virtudlniho prostiedi

nemusime potadi nastavovat.

X
Add Objects - I_,

I Virtual Machines
~——  Selectvirtual machi . automatically changes
E=- as you add new VM || Select objects: wiEAEK 1 v ehang
Name Type
Name E‘; sqlsnv03 VM
[[] sqisnv14 WM Add...
Virtual Machines
Storage
uestProcesing
Schedule
Summary M

Recalculate

Total size:

[~ satsre x| ||_mn7es

Obrazek 23 Vybér virtualniho prostiredi[42]
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Nasledné nas priivodce nastavenim vyzve k vybrani ulozisté, na které budeme
chtit ukladat zalohy.

New Backup Job -

l Storage

—  Specify processing proxy server to be used for source data retrieval, backup repository to store the backup files produced by this
= =- job and customize advanced job settings if required.

Name Backup proxy:

lOff-host backup (automatic proxy selection)

‘ | Choose...
Virtual Machines

Backup repository:

Storage ‘ Backup Repaository 03 (HPE StoreOnce) v ‘
= 8.26TB free of 134T Map backup
Guest Processing

Retention policy: 14 %
Schedule policy: S | restore points v| €

[] Keep some periodic full backups longer for archival purposes
Summary

[[] Configure secondary destinations for this job

Use the backups produced by this job to satisfy backup requirement by archiving backups to tape,
or efficiently creating remote backups and replicas over WAN,

Advanced job settings include backup mode, compression and deduplication, block
size, notification settings, automated post-job activity and other settings.

Obrazek 24 Vybér uloZzisté pro zalohovani[42]

Configure GFS

[v] Keep weekly full backups for: 3 15 weeks

If multiple full backups exist, use the one from:

[V Keep monthly full backups for. |2 5 months

Use weekly full backup for the following week of a month:

[] Keep yearly full backups for: 1 5 years

Use monthly full backup for the following month: January

| OK || Cancel I

Obriazek 25 Nastaveni rotace plnych zaloh[42]
Béhem vybéru ulozisté mizeme nastavit i délku doby po jakou se na ulozisti

uchovaji jednotlivé opakovatelné plné zalohy.

Poslednim krokem pted uloZzenim a spusténim planu je nastaveni ¢asu spousténi.
V nasem ptipadé budeme provadét zalohu kazdy den ve vecernich hodinach, kdy jiz na

serveru nikdo nebude pracovat a budeme moc vyuzit vykon serveru pro zalohovani.
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New Backup Job -

\"9 Schedule
—  Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.

= N
L
IaTne Run the job automatically
® Daily at this time: ;i )
Virtual Machines S l10.00 M | [Everyday Y
O Monthly at this time:  |10,00 P | | Fourth Saturday
Storage 5
O Periodically every: 1 Hours
Secondary Target
) After this job: Apache Backup {(8pache Backup Job)
Guest Processing
Automatic retry
Schedule Retry failed YMs processing: 3 5 times
Sumrnary Wait before each retry attempt for: 10 : minutes

Backup window
[[] Terminate job if it exceeds allowed backup window

If the job does not complete within allocated backup window, it will be
terminated to prevent snapshot commit during production hours.

o] ]

Obriazek 24 Nastaveni ¢asového planu spousténi[42]

Pak uz jen zélohovaci plan ulozime a spustime prvni plnou zalohu serveru.

3.2 ZPUSOB MIGRACE DAT NA NOVY SERVER

3.2.1 INSTALACE STAREHO DISKU DO NOVEHO SERVERU

Jako prvni feSeni pfipada v avahu do nového serveru ptipojit disk ze starého
serveru. Reseni by to bylo velice jednoduché v ptipadé provedeni véZového serveru, ale
je tieba brat v potaz stafi disku, které by mohlo do budoucna vyvolat problém v podobé
poruchy disku a mozné ztraty dat. Tomu lze predejit dikladnym monitoringem a

sledovanim zdravi hardwaru.

3.2.2 ZRCADLENI STAREHO DISKU NA NOVY

Druhym feSenim je zrcadleni starého disku na novy. Oproti prvnimu feseni je toto
draz$i a Casoveé ndroCnéjsi varianta, protoze je potieba pofizeni novych diskd a poté

pomoci specidlnich softwarti kopirovani vSech dat ze starého disku na novy.
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3.2.3 VYBRANE RESENI

Po diikladné analyze zdravi a spolehlivosti instalovanych diska bylo rozhodnuto
o pofizeni novych diskii do nového serveru. Konkrétné dvou osmi terabajtovych

serverovych pevnych diskl od spole¢nosti DELL vhodnych pro vybrany server.

Staré disky jiz nevyhovuji pozadovanym naroklim nového serveru. Déle pak pfi
spusténi zalohovani jsou disky maximalné vytizeny, coz v dlouhodobém méfitku mize
znamenat hardwarové selhani vzhledem k véku instalovanych disk.

Veskera data na starych discich by se pak pomoci programu po lokalni siti

kopirovala bez pfislusnych prav na nové disky v novém serveru.
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3.3 NAVRH ZPUSOBU ZALOHOVANI DAT MIMO LOKALITU

3.3.1 ZALOHOVANI DO CLOUDU

Prvni moznou variantou zalohovani datového ulozisté je zalohovani do cloudu.
Vyhodou zélohovéani do cloudu je ptfedevsim lokalita. Ulozend data se posilaji ptes
internet do datovych center a v piipad¢ n¢jakého incidentu ve firmé v podobé kradeze,
havarie nebo hackerského utoku mate data kompletné izolovand a jsou pfistupna
odkudkoliv. Rovnéz dne$ni poskytovatelé cloudovych sluzeb jsou certifikovani na
nejvyssi urovni bezpecnosti a praci s daty zakaznikti. Nevyhodou je potieba pro ulohu

zalohovani velmi rychly a stabilni internet pro pfenos velkého mnozstvi dat.

Dalsi nevyhodou je provozni ndklad v podobé mési¢niho prondjmu cloudovych
sluzeb. Poskytovatelé sluzeb si za kazdy GB uctuji penize a pii ulozisti Citajici terabajty

se to na cen¢ sluzby znacné projevi.

3.3.2 ZALOHOVANI NA NAS

Dal$im feSenim je zalohovanim na chytré datové ulozisté ptipojené do mistni sité
firmy. Z pohledu spolehlivosti a bezpeci dat je toto feSeni vyhovujici hlavné pro mensi a
sttedn¢ velké firmy kdy NAS umistime do jiné mistnosti, nez je server a tim snizime
riziko ztraty dat pii havarii. Do NAS je mozné zapojit vice diskli a zajistit zrcadleni
ulozis$té a tim predejit hardwarovému selhani. Z finan¢niho hlediska se jedna spiSe o
investici, kdy jednorazové potidime hardware, ktery pak nasledné¢ bez dalSich poplatkti

vyuzivame.

3.3.2.1 SYNOLOGY DS220J

Jako prvni na vybér se nabizi NAS SYNOLOGY DS220J jako zéstupce cenové
dostupnéjsiho zatizeni, které¢ ma dvé volné pozice pro pevné disky. Vykon tohoto zatizeni

neni zas tak uplné vyhovujici[40]
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Technické udaje:

Maximalni kapacita: 32 000 GB

Operacni pamét: 512 MB

Procesor Realtek RTD1296 1,4 GHz

Spotieba: 12,46 W pfi plném zatizeni, 5,06 W pii hibernaci

Cena:4 049,- bez dph

3.3.2.2 SYNOLOGY DS220+
SYNOLOGY DS220+ je vykonngjsi nastupce DS220J. Jeho operacni systém
nabizi vice moznosti a obsahuje dva 1GbE porty pro rychlejsi nahravani dat.[22]
Technické udaje:
Maximalni kapacita: 32 000 GB
Operacni pamét: 2 GB
Procesor Intel Celeron J4025 2 GHz
Spotieba: 14,69 W pfi plném zatizeni, 4.41 W pii hibernaci

Cena: 7 143,- bez dph

3.3.2.3 QNAP TS-231P3-2G

QNAP TS-231P3-2G je konkurenéni zafizeni pro DS220+. Jednd se rovnéz o dvou
diskové ulozisté s lehce nizSim vykonem ale vyssi spotiebou. Cenové toto zafizeni je

drazsi.[41]

Technické udaje:

Maximalni kapacita: 32 000 GB
Operacni pamét: 2 GB

Procesor Alpine AL314 1,7 GHz

37



Spotieba: 15,6 W pii plném zatizeni, 8,46 W pfti hibernaci

Cena: 7 437,- bez dph

3.3.3 ZALOHOVANI NAS VS. CLOUD

Pti rozhodovani mezi zvoleni variantami NAS nebo Cloud je potieba se zamyslet
nad typem ukladanych a zalohovanych dat a jejich vyuzitim. Dal§im bodem pfi

rozhodovani je zabezpeceni.

V dnesni dobé¢ se cloudové sluzby spis vyuzivaji jako misto pro ukladéni, sdileni
a synchronizaci dat a jsou zaméfeny na pouzivani vice uzivateli nez jako jednotné tilozisté
pro zélohy. A podle toho je pak nastavena nabidka sluzeb, kdy poskytovatelé téchto

sluzeb pocitaji s vice uzivateli a ptipadnou synchronizaci s pocitaci uzivatel tloziste.

Soubory pouzivané v organizaci jsou vyhradné¢ dokumentovych typa jako je
napiiklad .docx programu Microsoft Word, .xlsl pro Microsoft excel, .pdf pro Adobe
Acrobat Reader a nebo multimédia v podob¢ fotek ¢i videi potifebnych k soudnim fizeni.
Zalohovani na cloud by pak mé¢lo smysl z hlediska velikosti nahravanych soubort kdy
v piipad¢ inkrementalni zalohy by se na cloud nahrdvalo malé mnozstvi zménénych c¢i

nahranych soubort a tim by zaloha netrvala zbyte¢n¢ dlouho.

Jak uz je vySe uvedeno, jedna se o advokatni kancelat, kterd pracuje s dokumenty
jako jsou naptiklad smlouvy, trestni oznameni a podobné obsahujici citlivé ¢i daveérné
informace. Z toho to divodu je velice riskantni zalohovat tyto soubory na cloudova
uloziste.

Pii napadeni hackery poskytovatele cloudovych sluzeb hrozi, ze se citlivé
informace dostanou do nespravnych rukou a mohou byt sdileny s kymkoliv po celém
internetu. I kdyz je toto riziko malo pravdépodobné skrze turoven zabezpeceni
poskytovatell neni vylucitelné. Stejné¢ tak tomu mize byt v piipad¢ piistupnosti
odkudkoliv pfes internet. Zaméstnanec se muze v rdmci piipravy na soudni jednani
pfipojit na nezabezpecenou wifi a Gtocnik muze napadnout jeho zatfizeni a opét ziskat

pfistup na cloudové uloziste.
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V ptipad¢ zalohovani na NAS lze toto riziko ztraty dat uto¢nikiim ztizit. Tim, ze
NAS ulozisté umisténo v kancelafi, 1ze nastavit ptistup pouze jen z lokalni sité a vytvori
se uzivatelsky ti€et na NAS jenom pro zalohovani ktery bude mit nastaveny piistup jenom
do slozky se zalohami a dostatecné dlouhé a slozité heslo a dvou fazové ovéteni.
Zameéstnanci pak k datim ulozenym na serveru mimo lokalni sit budou pfistupovat pies
zabezpecenou VPN. Dale pak server i zaméstnance zaopatfit kvalitnim antivirem a
dikladnym monitoringem sledovat déni na siti i na serveru. A v neposledni fad¢ nastaveni
firemni IT politiky tykajici se sily hesel. Data se pak pifi zalohovani neodesilaji na

internet, ale pohybuji se pouze v lokalni siti.

Pro porovnani mezi NAS a cloudovymi sluzbami jsem vybral jako zastupce NAS
zafizeni od firmy SYNOLOGY, a to konkrétn¢ model DS220+, ktery je jako zalohovaci
medium pro malé a stfedni organizace vhodnou volbou. Pro zastupce cloudovych sluzeb
jsem zvolil trojici poskytovatel Microsoft a jeho OneDrive, Dropbox a Google Drive,
kteti patii mezi Spicku cloudovych ulozist'.

Spolecnost si od tlozisté slibuje vysokou kapacitu s presahem do budoucnosti,
kdy postupem ¢asu budou data ptibyvat. Dale pak pozaduje vysokou troven zabezpeceni.

A jako posledni si ptala mit zalohy uspofadané na jednom misté

V porovnani pak lIze vidét potizovaci cenu jednotlivych moznosti, velikost,

ulozisteé a dostupnost a pozadavky spole¢nosti na uloziste.

Tabulka 1 Porovnani NAS vs Cloud

NAS Cloudové tloziste
Zatizeni/sluzba Synology OneDrive DropBox Google Drive
DS220+
Cena 7189,- + ) .
) 8,40€/uZivatel/mésic | 18€/uzivatel/mé&sic | 18€/uzivatel/mésic

Disky
Max.uloziste Dle potieby 5TB Dle potieby 5TB
Dostupnost Lokalni sit’ Kdekoliv z internetu
Kontrola nad

Kompletni Pouze nad daty ulozenych na serverech poskytovatele

zatizenim/sluzbou
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Urovei

Vysoka Vysoka (Zaruceno poskytovatelem)
zabezpeceni
Pozadovana ) ) ) )

] ) Vyhovuje Nevyhovuje Vyhovuje Nevyhovuje
kapacita uloziste
Organizace dat Jednotné . )
] Osobni ulozisteé pro uzivatele
ulozisté

Pokud budeme pak brat v potaz zivotnost diski do NAS v délce 3-5 let pak se nam
sice z hlediska ceny vyplati potidit jakoukoliv cloudovou sluzbu zejména pak OneDrive

ktery je ze tfi uvedenych nejlevné;si,.[22][25][26][27]

Pozadovanou kapacitou vyhovuje pouze NAS a online tlozisté dropbox které ve
své nabidce umoziuje mit libovolné¢ veliké ulozisté.

Co se tyCe organizace dat je pro nase pouziti vhodné€jsi NAS, protoze v pripade
ukladani ¢i synchronizovéni dat na online ulozisté mize dojit behem hackerského utoku
k zaSifrovani ¢i piepsani dat vicekrat nez dovoluje historie online tlozisté a tim padem
bychom nem¢li zddné data k obnové. Mezitim zalohovanim na NAS pomoci programt je
mozné vytvaret kopie zaloh a mit tak ulozeny dany stav v daném casovém obdobi a tim

zvysit Sanci na obnovu dat po havarii.

Z hlediska bezpec¢nosti a citlivosti dokumenti je vhodnéjsi data na internet viibec
nenahravat a ukladat je na fyzicky sever v kancelafi, jelikoz nad nimi mame kompletni

kontrolu, a ze serveru je pak nasledn¢ zalohovat na jiné zatizeni.

3.3.4 VYBRANE RESENI

Pro zpiisob zalohovani mimo lokalitu bylo rozhodnuto vybrat variantu pofizeni
chytrého datového ulozisté NAS piipojeného do mistni sit€. Konkrétni feSeni bylo
vybrano z diivodi vyuziti serveru, kdy se server nevyuziva pouze jako file server, a proto
je zbytecné, aby si firma platila vypocetni vykon na cloudu. Zaroven zalohy obsahuji
data, které obsahuji citlivé informace, a proto je nezadouci jejich posilani a ukladani na
internet. Pro tento pfipad navrhuji pofidit ,,SYNOLOGY DS220+%, se kterym mame ve

spolecnosti dobré zkuSenosti.
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Obrazek 25 NAS Synology DS220+

3.3.5 PLAN OBNOVY

Abychom zajistili co nejrychleji a nejkvalitn€ji obnovu po havérii volime RPO 1
kritickd pro chod firmy, aby je bylo potfeba zdlohovat naptiklad kazdou hodinu.
V néavaznosti na to jsme stanovili RPO na 12-24 hodin kdy v pfipad¢ vypadku je mozné
ze vétsina zaméstnancl je mimo kanceldf na soudnich jednanich ¢i na konzultacich s
klienty Pro co nejrychlejs$i obnovu proto volime strategii kazdodenniho inkrementalniho

zalohovani s plnou zalohou jednou tydné, aby v pfipad¢ havarie obnova netrvala pfili§
dlouho.

3.3.6 VEEAM AGENT FOR MICROSOFT WINDOWS

Pro tkony zélohovani jsem zvolil program Veeam Agent for Microsoft Windows.
Veeam Agent je bezplatny a umoziiuje vytvaiet zalohy v podobé bitovych kopii a jejich

nasledné obnoveni. Pocitac je tak mozné zalohovat na externi disk nebo na NAS.
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Tento agent funguje na stejné technologii jako jeho sestersky software Veeam Backup &
Replication ktery je komercni a vyuziva se pfevazné pro virtudlni prostiedi jako je

napiiklad VMware.

3.3.7 NASTAVENI PLANU ZALOHY

Pfi nastavovani planu zalohy nds program jako prvni vyzve k pojmenovani ulohy a

pfipadnému popisu

£S3 Edit Backup Job [Job SRV] X

Name
¢ Type in a name and description for this backup job.

(=]
Name Name:
Backup Mode
Description:
Destination Created by 19:56.

Shared Folder
Schedule

Summary

Finish Cancel

Obriazek 26 Pojmenovini zilohovaciho planu
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V dalSim kroku se nds program zepta, jaky druh zalohovani chceme zvolit. V nasem
ptipadé volime ,,Entire computer* kdy se ndm za zalohuje kompletné cely pocitac vetné
systému a vSech jeho diskt. ,,Volume level backup® ndm umoznuje vybrat jednotlivé
disky kter¢ si pfejeme za zalohovat a ,,File level Backup® umoznuje vybér ptimo vybrané

slozky nebo souboru.

£33 Edit Backup Job [Job SRV) X
Backup Mode
w Choose what data you want to back up from this computer,

=

Name ® Entire computer (recom mended)

Back up your entire computer image for fast recovery on any level. Deleted, temporary and page
Backup Mode files are automatically excluded from the image to reduce the backup size.
Destination [ Include external USB drives

Shared Folder O Yolume level backup

Back up images of selected volumes, for example only data volumes, Deleted, temporary and page
Schedule files are automatically excluded from the image to reduce the backup size.

Summa
Y O File level backup (slower)

Back up individual files and folders by mask. This mode produces an image-based backup with only
selected files included in the image.

< Previous Finish Cancel
Obriazek 27 Vybér zpiisobu zilohovani

Po vybrani druhu zalohy vybereme destinaci zdlohy. Na vybér mame ze tii

moznosti ,,mistni tloziste*, ,,sdilena slozka* a virtualni ulozisté¢ Veeam Backup.

{57 Edit Backup Job [Job SRV) X
Destination

Choose where you want to back up your data to, We highly recommend that you do not store your backups on the same
computer that you are protecting.

Name O Local storage

Choose this option to back up to a locally attached storage device such as USB, Firewire or eSATA

Backup Mode external hard drive. Backing up to internal hard drives is not recommended.

Destination ® Shared folder

5 F Choose this option to back up to an SMB (CIFS) share on a Network Attached Storage (NAS) device,
hared Folder or on a regular file server.

Schedule (O Yeeam backup repository

Summa Choose this option to back up to a backup repository managed by Veeam Backup & Replication 11
4 or later server.

< Previous Finish Cancel
Obrizek 28 Cil uloZeni zilohy

43



Ctvrty krok uZ nas vybizi k nastaveni cesty ke sdilené sloZce. V nasem piipads je
to sdilena slozka na ulozisti NAS. Pro zvySeni zabezpeceni jsem v systému NAS vytvofil
specialni slozku pro zalohovani a k ni 1 uzivatele s dlouhym slozitym heslem. Do slozky
pro zalohy ma pfistup prave jen vyse zminény uzivatel, ktery zdroveit nemtze do zddnych

jinych slozek a nema ani admin prava.

Zaroven v tomto kroku nastavujeme pocet rotaci zaloh. Rotaci zaloh jsem nastavil
na 14 dni. Program pocité rotaci zaloh pouze na dny, kdy zaloha prob&éhne. To znamena
ze, kdyz budeme mit nastavenou zdlohu jednou tydné, tak budeme mit rotaci
¢trnéctidennich zaloh. Jako posledni v tomto kroku klikneme na tlacitko ,,Advanced*

oznacené v ¢erveném obdélniku.

FS1 Edit Back up Job [Job SRV] X
Shared Folder
W Specify a shared folder to back up to and account to connect to a shared folder with.
Name Shared folder:
Browse...
Backup Mode -
= nfa Populate
Destination
4] This share requires access credentials:
Shared Folder
Username:
Schedule
! Password:
Summatry

Keep backups for: |14 2 days (excluding days with no backup)

. c t
Click Advanced to enable periodic full backups, configure encryption and other Advanced
backup file settings

< Previous Finish Cancel

Obrazek 29 Nastaveni cile ukladani

Po rozkliknuti pokrocilého nastaveni si miizeme nastavit pravidelnou kompletni

zalohu pocitace. V mém piipadé jsem vybral tydenni ,,full backup* kazdou sobotu.
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l Advanced Settings X

Active full backup
[ Create active full backups periodically €D

Backup Maintenance Storage

O Monthly on: | First Monday Months...
@ Weekly on selected days: Days...
Saturday

Obriazek 30 Nastaveni podrobnosti zialohovani

Poslednim krokem v nastavovani planu zélohy je ¢asovy plan. Spusténi zalohy je

naplénovano na kazdy den v piil jedné rano. Diivodem pro volbu no¢ni hodiny je nizka

vytizenost serveru kdy, uz se v kancelafi nikdo nenachdzi a nepracuje s dokumenty

ulozenymi na serveru.

=
Name
Backup Mode
Destination
Shared Folder
Schedule

Summary

{53 Edit Backup Job [Job SRV] X
Schedule
w Choose when you want backup job to be started automatically.

Periodically

We will wake your computer from sleep to take a backup unless the connected standby power model
is enabled. Normally, this model is only enabled on mobile devices, such as tablets,

Daily at 0:30 T Everyday v
If computer is powered off at this time Backup once powered ¢ v
Once backup is taken, computer should Keep running v

At the following events
[ Lock
O Log off
[[] When backup target is connected @

< Previous Apply Finish Cancel

Obriazek 31 Nastaveni ¢asového planu zilohy

45



Po ulozeni planu uz mizeme v hlavni nabidce agenta sledovat pribéh a historii
zaloh. Pro usnadnéni prace s monitorovanim pribéhu zaloh umi agent zasilat notifikace

na e-mail, kde vas informuje o vysledku zalohy, zdali byla tispé$néd nebo netispésna.

= Veeam Agent | Job SRV X

1. Recovery media has not been created Details.,

Last backup:

Backup Now ‘
14 hours ago

665 GB
443 GB

221GB

1 day 14 hours
ago

ago

Obriazek 32 Historie probéhlych ziloh

Na obrazku nize je mozné vidét, jak vypadd emailova notifikace o provedeni
ulohy. V tomto pfipadé se jednd o UspéSny prabéh zalohy. E-mail obsahuje veskeré
informace o prubéhu zalohy jako je Cas zahajeni a jeji doba, velikost dat pro zalohu,

celkova velikost zalohy a jeji komprese.

Subject: [Success] SRV - Job SRV - Friday, 03 February 2023 01:09:31

Agent Backup job: Job SRV
Veeam Agent for Microsoft Windows

Friday, 03 February 2023 00:30:00

Details

e e e e e e

Veeam Agent for Micro 0.3

Obriazek 33 Emailova notifikace o prubéhu zilohy
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Samotna aplikace pak vytvofti soubory, které pomoci ptipon souboru rozlisi o jaky
typ zaloh se jedna. Soubory s pfiponou .vbk jsou plné zalohy a soubory s pfiponou .vib
jsou zalohy inkrementalni. Nize je pak mozné vidét, jak tyto soubory v cilovém ulozisti

vypadaji.

H n m=pi=B= N Veeam Backup ¢
ﬂ L N N P Eeee.vbk  Veeam Backup &

Typ: Veeam Backup & Replication full backup file peam Backup ¢
Velikost: 349 GB
Datum zmény:

team Backup ¢

Obrazek 35 Soubor plné zalohy
wis " Ul B Veeam Bacl
A Sy e W Eom PR bk Veeam Bacl
B i iy ww | "y ‘n »=wvib Veeam Bacl

Typ: Veeam Backup & Replication incremental backup file
Velikost: 631 MB
Datum zmeény:

Obriazek 34 Soubor inkrementalni zalohy
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3.4 ZHODNOCENI NAVRHU

Zhodnoceni vysledného vybrané¢ho feSeni ndvrhu v sestavé fyzického serveru,

licenci a sitového datového ulozisté véetné diskll vychazi cenoveé nasledovné.
DELL PowerEdge T350: 190 231,-
Microsoft Windows Server Standard 2022: 23 766,-
3x Windows Server 2022/ Device CALs (Standard) pro 10 uzivateli: 21 000,-
Synology DS220+: 7 189,-
2x Disk pro NAS WD Red Plus 8TB: 7453,-
Celkem: 249 639,- bez DPH bez prace

Ceny se mohou liSit v navaznosti na momentalni cenovou nabidku dodavatele

hardwaru.

V porovnani s fyzickym serverem by cloudové feseni ve stejné konfiguraci bez

systémového nastaveni spolecnost vyslo na 61 375,- bez DPH mési¢né.

To pti prumérné zivotnosti serveru 8 let je skoro dvojnasobek potizovaci ceny
fyzického serveru a to konkrétné 491 000,- bez DPH a bez pozadovanych systémovych
vlastnosti jako je napiiklad DHCP, VPN nebo tiskovy server.

Cenu cloudového feSeni byly vypocitané pomoci internich informaci IT

spole¢nosti.
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Casova naroc¢nost celého projektu je pak zndzornéna v nasledujici tabulce

Tabulka 2 Casova naro¢nost projektu

Pocet | Nazev Jednotkovy pocet | celkovy pocet
hodin hodin

2 Instalace Windows server 4 8

1 Instalace a konfigurace virtualiza¢ni 8 8
platformy

1 Konfigurace AD, GPO politik, instalace | 16 16
tiskdren

30 Vytvoreni uzivateli 0,25 7.5

1 Vytvoreni adresatové struktury 4 4

30 Migrace uzivatelskych profilu do nového | 1,5 45
doménového prostiedi

1 Vytvofeni segmentace sité pro odd€leni 4 4
zaloh od produk¢nich dat

1 Migrace VPN feseni ze soucasného 16 16
serveru a konfigurace uzivatelim

1 Nastaveni zalohovani, nastaveni 8 8
monitoringu nad Veeam standard
Prace/Cena Celkem bez DPH 116,50

24

prostiedi. S Tim je spojeno i pfejmenovani jednotlivych stanic a pfipojeni do

doménového prostiedi. Pfejmenovanim ziskame piesnéjsi piehled o jednotlivych

stanicich pfipojenych do doménového prostredi.

24

politik si pfipravime, pomoci skupin, prostiedi pro lepSi ptehled o tom, ktery ze

zaméstnancll ma jaké pfistupy a prava na serveru, a rovnéz urychlime proces ptidavani

nebo odebirani prav novym ¢i stavajicim zaméstnanciim.
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ZAVER

Cilem bakalaiské prace byl navrh nového fyzického serveru a jeho zalohovani
s dikladnym monitorovanim pro spolecnost jejiz momentalni server nesplituje vykonové

pozadavky a licen¢ni podminky z diivodu velkého poctu zaméstnanchl.

Teoreticka ¢ast prace méla za ukol pfiblizit a seznamit se s problematikou
zalohovani. Pro tu to ¢ast bylo Cerpano z pfislusné literatury a internetovych zdroji.

Teoreticka ¢ast byla pak vyuzita i pro vlastni navrhy feSeni.

Po teoretické casti nasledovala ¢ast, ve které jsme provedli analyzu souc¢asného
stavu. Tato analyza se zamétfovala na hardwarové vybaveni spolecnosti a odhalila

nedostatky a oblasti, které 1ze vylepSit. Zejména vykon serveru a jeho zalohovani.

Posledni ¢ast se jiz vénuje vlastnimu navrhu. Navrhy vznikly pravé za pomoci
analyzy soucasného stavu a byl vybran vhodny server vézového typu, ktery vyhovuje dle
pozadavku jak vykonové, tak i licencné. Dale pak byl pro server a data na ném ulozena
navrhnut zalohovaci plan, ktery se sklada ze zalohy do virtudlniho prostiedi na serveru a
zalohy mimo lokaci do NAS zafizeni. Soucasti je i nastaveni pldnu v zdlohovacim

softwaru.
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SEZNAM POUZITYCH ZKRATEK A SYMBOLU

AD — aktivni slozka (Active Directory)
CAL - licence pro piistup klienta (Client Access License)
CD — kompaktni disk (Compact Disc)

DHCP — dynamicky protokol konfigurace hostitele (Dynamic Host Configuration

Protocol)

DNS — systém doménovych jmen (Domain Name System)
DPH — dan z ptidané hodnoty

DVD - digitalni univerzalni disk (Digital Versatile Disc)
ERP — planovani prostfedkll podniku (Enterprise Resource Planning)
GB — gigabajt (Gigabyte)

GDbE — gigabitova ethernetova sit’ (Gigabit Ethernet)

Gbps — gigabity za sekundu (Gigabits per second)

GPO - objekt skupinové politiky (Group Policy Object)
GHz — gigahertz (Gigahertz)

HDD — pevny disk (Hard Disk Drive)

IT — informacni technologie (Information Technology)
NAS - sitové tlozisté (Network-Attached Storage)

PoE — napdjeni ptes ethernet (Power over Ethernet)

RAID — redundantni pole nezéavislych diskli (Redundant Array of Independent
Disks)

RPO — obnova cilového bodu (Recovery Point Objective)
RTO — doba obnovy (Recovery Time Objective)
SFP+ - maly ptidavny modul (Small Form-factor Pluggable Plus)

SSD — pevny disk bez pohyblivych ¢asti (Solid State Drive)
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TB — terabajt (Terabyte)

USB — univerzalni sériova sbérnice (Universal Serial Bus)
VPN — virtudlni privatni sit’ (Virtual Private Network)

W — watt (Watt)

WAN - rozséahla sit’ (Wide Area Network)
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