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Abstract: The article describes the technology of user authentication using Mifare Classic access
cards. As an introduction, the types of access cards are presented and then the most common access
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Abstrakt — Cldinek priblizuje technologii autentizace
uZivateli pomoci pristupovych karet Mifare Classic. Na
tvod jsou predstaveny druhy pristupovych karet a ndsledné
je wysvetlena problematika nejrozsirenéjsich pristupo-
vych karet Mifare Classic, jejich bezpecnostni mechanismy
a moznosti utoku. BliZe je vysvétlen princip autentizacnich
systému pouzivajici neménny identifikator karty UID jako
hlavni bezpecnostni mechanismus, uskali tohoto systému
a je demonstrovan utok pomoci karet se zapisovatelnym

UID tremi moZnymi zpusoby.

1 Uvod

Pfi vybéru autentiza¢niho mechanismu uzivatelt jsou vzdy
brany v potaz pozadavky na bezpecnost, prakti¢nost, rych-
lost, cenu a slozitost implementace do stavajiciho systému.
KaZzda organizace ¢i firma klade duraz na jiny poZzada-
vek a tak situace Casto dopadéa, Ze bezpecnost ustupuje
cené, popripadé naroc¢nosti implementace do stavajiciho
systému. Tyto ustupky pfi volbé autentiza¢niho mecha-
nismu poté mohou vést az k drastickym bezpecnostnim
trhlindm [1].

Castou situaci u velkych instituci je vyuZivani autenti-
zacnich mechanismi, které byly implementovany jiz pred
mnoha lety. Nezfidka se stava, ze je implementovano feseni,
které jiz v dobé instalace nevyuziva vSechny své bezpec-
nostni technologie. V tomto pfipadé mize byt spoléhiano
na to, ze uto¢nik nedisponuje potfebnym technickym vy-
bavenim a utok tedy neni mozné provést. Postupem casu se
vybaveni uto¢nika zlepsuje, spoléhat tedy na technicky ob-
tiZné proveditelny ttok je velmi lehkomyslné. Tento ¢lanek
si klade za cil ptiblizit technologii autentizace pomoci karet
Mifare Classic, jeji bezpeénostni mechanismy a mozné zne-
uziti chybné implementace, spoc¢ivajici zejména v ovérovani
uzivatelt na zakladé neménného identifikatoru UID.

2 Mifare

Historie karet Mifare saha az do roku 1994, kdy firma Phi-
lips tyto karty zacala vyrabét. Nejstarsimi produkty firmy
z této doby jsou Mifare Classic (v té dobé nejrozsifené;jsi
po celém svétg), dale Mifare Pro, obsahujici 3DES (Triple
DES) koprocesor a v roku 1999 jiz byla vyrabéna karta
Mifare PROX obsahujici PKI (Public Key Infrastructure)

Tabulka 1: Porovnani karet Mifare Classic.
Nazev Karty | Velikost paméti | Pocet sektoru
Mifare mini 320 bajtu 5
Mifare 1K 1024 bajtt 16
Mifare 4K 4096 batt 40

koprocesor. V roce 2001 ptisly Mifare Ultrlight a o rok
pozdéji DESfire spliiujici normu ISO 14443A [2].

2.1 Mifare Classic

Mifare Classic jsou jedny z nejstarsich karet na svété. Bez-
kontaktni karty Mifare Classic operuji na pracovni frek-
venci 13,56 MHz a jsou dostupné ve tfech variantéch (viz
tabulka [I)): 1K, 4K a mini [3].

Pro vétsinu karet Mifare Classic plati, Ze prvni 4 bajty
jsou vyhrazeny pro identifikator karty (UID) a zbytek sek-
toru 0 bloku 0 obsahuje informace definované vyrobcem.
Tato data jsou chranéna proti pfepsani a jsou na tvrdo za-
psana do paméti Mifare karty pii procesu vyroby. Struk-
tura nultého sektoru je vyobrazena na Tabulce[2] Pro speci-
alni ucely jsou vyrabény Mifare Classic karty, které vyuzi-
vaji celkem 7 bajtti pro UID identifikator karty [4]. Témito
kartami se ale ¢lanek zabyvat nebude.

Pamét karty Mifare Classic 1K je rozdélena do 16ti sek-
tortd, kazdy z téchto sektort je rozdélen do ¢tyt 16bajto-
vych bloku. Sektory 1 az 15 jsou rozdéleny na ¢tyfi bloky,
kde bloky 0,1 a 2 jsou urcené pro data. Blok 3 uchovava
kli¢ A, bity pfistupu a kli¢ B [3].

Sektor 0 je od ostatnich sektort odlisny. Blok 0 je roz-
délen na prvni ¢étyfi bajty reprezentujici éislo karty (UID),
nasledujici bajt slouzi jako kontrolni. Ostatni bajty obsa-
huji tovarni data.

2.2 Mifare DESfire

Druhou nejrozsifenéjsi kartou je Mifare DESfire, ktera byla
poprvé uvedena v roce 2002 ve své prvni verzi EV1. Jedna
se o aktualizaci velmi tspésné karty Mifare Classic, pracu-
jici na stejné frekvenci a disponujici pokrocilymi hardwa-
rovymi i softwarovymi funkcemi. Karty se vyrabi ve tfech
pamétovych kapacitdch 2kB, 4kB a 8kB. Karty DESfire
obsahuji kryptograficky koprocesor podporujici Sifrovani
DES a AES-128. Karta zaroven umoziuje generovani na-
hodnych ¢isel, coz umoznilo rozvoj a implementaci novych
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Tabulka 2: Struktura nultého sektoru karet Mifare 1K [4].

Cislobajtu [0 [1[2[3[4[5]6[7[8[9]10[11[12[13[14[15]16
Blok 0 UID X Tovarni data
Blok 1
Blok 2
Blok 3 Klic A Bity pristupu Kli¢ B

Tabulka 3: Piehled $ifrovacich algoritmt karet Mifare [3].

Typ karty cryptol | 3DES | AES | PKE

Mifare Ultralight

Mifare Ultralight C v’

Mifare Classic mini

Mifare Classic 1K

Mifare Classic 4K

Mifare Plus

NAN

Mifare DESFire

Mifare ProX

NAVEAVRA AR

NANAN

v’
SmartMX v’

kryptografickych algoritmt. Kompletni pfehled je znézor-
nén na tabulce Bl

3 Zabezpeceni karet Mifare Classic

Karty Mifare Classic jiz od svého vydani umoziiuji podmi-
nény pristup k hodnotam v blocich. Klice A a B jednotli-
vych sektortt umoznuji ¢teni nebo zapis do téchto sektort
pouze za predpokladu znalosti spravného klice.

3.1 Proudova sifra CRYPTO1

Proprietarni algoritmus CRYPTO1, vyvinut firmou NXP,
zajisfuje zabezpeceni informaci v ¢ipu Mifare Classic.
Tento algoritmus nebyl nikdy zvefejnén, nicméné o rekon-
strukci se jiz mnoho vyzkumniki pokusilo a jiz se poda-
filo sestavit funkéni model algoritmu. V principu se jedna
o proudovou $ifru s posuvnym registrem s délkou 48 bita.
Déle je v ¢ipu implementovan 32 bitovy pseudondhodny ge-
nerator ¢isel, ktery ale nepracuje s prvnimi 16ti bity, jedna
se tedy pouze o 16 bitovy generator [5].

3.2 Autentizace a inicializace Sifrovani

K tomu, aby se karta dozvédéla, Ze je Ctecka pfipravena na
proces autentizace, je potieba zaslat piikaz AUTH. Nasle-
duje autentizace v tomto pofadi [5]:

1. Terminal nesifrované zasle zadost s ¢islem bloku a ty-
pem kli¢e (A nebo B), kterym se chce autentizovat

2. Karta vygeneruje pomoci pseudondhodného genera-
toru hodnotu, kterou spolu s UID odesle terminalu
jako vyzvu. Obé strany od ted znaji Sifrovaci klic.
Mezi tim zapise kli¢ do registru a spocitd odpovéd
terminalu.

3. Termindl vygeneruje svoji vyzvu a spoc¢itd odpovéd na
vyzvu karty a oboji odesle karté.

4. Karta pfijme vyzvu a odpovéd a provede deSifrovani.
Pokud je odpoveéd terminalu shodnéa s vypocitanou od-
povédi, autentizace byla Gspésna.

4 Utoky na Mifare Classic

Prvni Mifare Classic karty prisly na trh jiz koncem 20. sto-
leti. Od té doby bylo nalezeno mnoho bezpeé¢nostnich zra-
nitelnosti.

4.1 Utok hrubou silou

Prvni moznosti je utok hrubou silou, tzv. brute-force.
Utoénik odhaduje piistupova hesla a zkousi pfecist nék-
tery sektor. Pokud uvazujeme nejhorsi pripad, Ze se hle-
dany kli¢ nachézi na konci testovaci mnoziny o velikosti 248
a zaroven, ze vyzkouSeni jednoho pristupového klice trva
25ms, by nalezeni takového klice trvalo pfiblizné 223 ti-
sic let. Utok hrubou silou tedy neni z ¢asového hlediska
proveditelny.

4.2 Pseudonahodny generator

Karty Mifare Classic obsahuji pseudondhodny generétor,
urc¢eny ke generovani ndhodnych vyzev. Tento generator
ma za tkol generovat 32 bitt dlouhé ¢islo, avsak generuje
pouze druhou polovinu tohoto ¢isla, tedy se jedna pouze
o mnozinu &sel 216, Aby toho nebylo mélo, po zapnuti na-
pajeni ¢ipu se generator nastavi do ptivodniho konkrétniho
stavu, to znamend, Ze je mozné manipulovat generatorem
pomoci ¢asové odezvy mezi sepnutim napéajeni a prijatou
vyzvou [6].

4.3 Zachyceni klice

Tato metoda se také nazyva Key Recovery Attack a vyu-
ziva slabiny lichych bit v posuvném registru. Vyzkumnici
Gerhard de Koning Gans a Roel Verdult z univerzity Rad-
boud University Nijmegen ve svém ¢lanku demonstruji, jak
lze tento Gtok provést. Vyuzivaji k tomu zafizeni Proxmark
3 s anténou, kterou je nutné vlozit mezi terminal a kartu
[5].

4.4 TUtok postrannimi kanaly

Dalsi metodou je ttok pomoci postrannich kanala. Karty
Mifare jsou kartami bezkontaktnimi, to znamena, ze po-
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tfebnou energii je nutné ¢ipu dodat pomoci elektromag-
netického pole, které ctecka generuje. To umoziuje velmi
efektivné mérit proudovou spotfebu procesoru karty pri
vykonavani vypocetné naro¢énych instrukei (typicky XOR)
bez jakéhokoli zdsahu do vnitiniho uspotfadani.

5 Bezpecnost autentiza¢nich systémi za-
loZzenych na ovérovani UID

Karty Mifare 1K, 4K a mini obsahuji v prvnim sek-
toru tovarné nastavené UID karty. Toto UID je neménné
a vzdy nahodné generované. Mnozina téchto hodnot se se-
stava z 232 = 4294967296 kombinaci. To je pomérné dobra
mnozina moznych hodnot. V pfipadé vyuziti téchto ka-
ret podnikem nebo organizaci o 1000 pfistupovych kartach
je pravdépodobnost kolize karty se stejnym UID z jiného
karetniho systému pfiblizné 1 : 4294967, coz je hodnota,
kterou miizeme oznacit za bezpec¢nou.

Systémy zalozené na ovérovani UID karty zaslou karté
vyzvu, aby zjistily UID. Karta odpovi svou vyzvou, kterd
obsahuje UID. Toto UID je v koncovém systému sparovano
s konkrétnim uzivatelem, ktery ma v systému pridélena
konkrétni prava. Na zakladé téchto informaci je poté uzi-
vateli pfistup povolen nebo zamitnut. Vzhledem k tomu,

Obrazek 1: UID ménitelné Mifare 1K karty a Cipy.

ze karty Mifare sektor 0 blok 0 maji neménny, tento sys-
tém nepocitd s podvrzenim UID. Na trhu se ale objevuji
specialni typy Mifare karet, které maji sektor 0 blok 0 zapi-
sovatelny. Nékteré pfimo, nékteré pomoci tzv. backdooru.
Timto pojmem se rozumi specialni instrukce naprogramo-
vané vyrobcem(typicky 0x60 [7]), kterd odemkne sektor 0
blok 0 k zapisu a tim umozni pozménit UID karty. Ukazka
bézné dostupnych karet je na Obrazku

Nebezpeci této slabiny je zejména v tom, Ze s dnesni
dostupnosti hardwarovych nastroju je velmi levné sestavit
¢tecku / zapisovacku UID, popiipadé zcela zdarma vyuzit
néjakou jiz dostupnou aplikaci pro mobilni telefony vyba-
vené technologii NFC. Tyto telefony jiz také umoznuji tzv.
emulaci Mifare karet, to znamena, Ze se telefon chova jako
Mifare karta a autentizuje se proti terminélu.

5.1 nfctool + ARC122U

Nejdostupnéjsi variantou je vyuZziti ¢tecky / zapisovacky
ARC122U s rozhranim USB. ARC122U je potfeba pfipojit
do pocitace s operacnim systémem Linux a nainstalovat
balicek nfclib [8]. Cely proces spoc¢ivd v naéteni obsahu
celé karty do souboru a nasledném zapisu obsahu souboru
do nové karty. UlozZeni obsahu karty lze provést pomoci:

nfc—mfclassic R a u /tmp/mifarelk.dmp

Po prilozeni nové karty ke Ctecce provedeme zapis pomoci
prikazu:

nfc—mfclassic W a u /tmp/mifarelk.dmp

Tim jsme docilili vytvofeni duplicitni karty i s totoznym
obsahem.

5.2 Arduino + MFRC522

Obréazek 2: Arduino UNO + MFRC522.

Dalsi vhodnou variantou, jak tento ttok provést je vy-
uzit platformu Arduino (zaloZenou na ATMega) spolu s
NFC c¢teckou MRFC522, jak demonstruje obrazek [2l Po
pfipojeni ¢tecky k desce Arduino je mozné vyuzit knihovnu
MFC522 dostupnou ze stranek vyrobce. Potom, co do pro-
gramu zahrneme nasi MFC522 knihovnu, je mozné pfistou-
pit k samotnému ¢teni UID karet. Pro ¢teni UID karty je
nutné vyuzit funkci:

mfrc522 . PCD_DumpVersionToSerial () ;

Po zjisténi UID karty je toto UID potieba zapsat na
novou (UID ménitelnou) kartu. Nejéastéjsi Feseni zapisu
do sektoru 0 bloku 0 je pomoci pfimého pristupu, ktery je
mozné provést pomoci:

byte newUid[] = {0x01, 0x23, 0x45, 0x67};
mfrc522Hack . MIFARE_SetUid (newUid, (byte)4, true);

kde pole newUid[] reprezentuje 4 byty identifikdtoru UID.
Druhy fadek poté provede samotnou zménu UID. Pivodni

UID karty bylo prepsano, hodnoty v ostatnich segmentech
ale nebyly pozménény.
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5.3 Mobilni aplikace

Mifare Classic

Please scan tag.

Sector: 0 4 Read all blocks
Authenticate with: @ KeyA () KeyB
Key A

Key B

Block

Obrazek 3: Nahled aplikace RFID NFC Tool.

Block
Block

Block

Jesté jednodussi situace je v oblasti vyuziti mobilnich
aplikaci pro platformu Android. Nejvhodnéjsi aplikaci ke
klonovani se jevi aplikace RFID NFC Tool (viz obrazek
[9]. Tato aplikace umoziiuje ¢teni a zapis karet Mifare
Classic. K tomu, aby aplikace méla pfistup k NFC modulu
mobilniho zafizeni je nutné provést odblokovani telefonu
(tzv. root). Po spusténi aplikace vybereme moznost Read
a vyCteme puvodni UID. Toto UID je poté mozné pomoci
funkce Write zapsat na UID ménitelny Mifare ¢ip. Zapsani

Card Emulator

Office Access Card
A1:79:62:C3

simulated

Home Access Card
44:D1:58:B2

simulate

Simulate Office Access Card is successful

Obrazek 4: Ndhled aplikace NFC RFID Tag Emulator. [10]

UID do UID ménitelné karty neni ale jediny zpusob, jak
dosdhnout klonovani karty. Jakmile Gtoc¢nik disponuje UID
karty obéti je mozné vyuzit napiiklad aplikaci NFC RFID
Tag Emulator (viz obrézek [4)) [10], kterd dokdze NFC mo-
dul mobilniho zafizeni prepnout do rezimu emulace, coz
zpusobi, ze se bude NFC ¢ip telefonu chovat jako karta.

0 ve v

Telefon se poté autentizuje vici ¢tecce podvrzenym UID.

6 Zaveér

Bezpecnost karet Mifare Classic je implementovana po-
moci Sifrovani pfenosu pomoci proudové sifry CRYPTO1
a poté autentizac¢nich kli¢t A a B ke kazdému sektoru pa-
méti. Bezpecnosti bylo dosazeno zejména utajovanim Sif-
rovaciho algoritmu. Pomoci reverzniho inZenyrstvi se jiz
nékolika vyzkumnym skupindm podafilo sestavit mozny
model tohoto algoritmu [I1].

Déle se ¢lanek zabyval bezpecnosti autentizace pomoci
neménného UID karty. Systémy zalozeny na tomto systému
nepocitaji s moznosti tpravy UID karty, jelikoz toho stan-
dardni Mifare ¢ip neni schopen. Na trhu se ale nachazi
specialné upravené Mifare Classic ¢ipy, které umoznuji
pfimy zapis UID karty a tim vytvofit klon karty [5]. Na-
vic, pfi pfenosu neni mozné sifrovat UID, jelikoz je nutné
k vypocétu odpovédi terminalu na vyzvu karty. Nebezpeci
zejména spociva v dostupnosti komponent umoznujici UID
karty precist. Takové zarizeni je mozné sestrojit do velikosti
bézné penézenky a timto zafizenim provadét odcizeni iden-
tifikdtoru karty v prostfedcich vefejné dopravy, popripadé
ve frontach atp.

Jako dalsi velké nebezpeci tohoto typu autentizace c¢la-
nek hodnoti kompatibilitu tohoto autentizacniho mecha-
nismu s technologii NFC, ktera je bézné dostupna v mo-
bilnich telefonech. Mobilni telefon vybaveny technologii
NFC je mozné vyuzit k precteni UID a nasledné NFC ¢ip
prepnout do rezimu emulace, coz umozni autentizovat te-
lefon vii¢i terminalu. Utoénik v tomto p¥ipadé nepotiebuje
zadné specialni vybaveni a vystaci si pouze s mobilnim te-
lefonem.

Autentizace pomoci Mifare Classic s sebou pfinasi jista
omezeni a bezpecnostni rizika. Mifare Classic spolu s prou-
dovou sifrou CRYPTO1 zabezpecuje pouze nizkou troven
bezpeci, nicméné stale je tato troven vyssi, nez autentizace
uzivateltt pomoci UID.

Jako urcité doporuceni se v této situaci jevi pfejit na
jiny, bezpec¢néjsi zptsob autentizace. Pokud je z néjakého
diavodu nutné zachovat systém zalozeny na Mifare Classic,
je nutné pocitat pouze s ¢astecnou bezpecnosti.
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