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ABSTRAKT

Tato bakalarska praca sa zaobera detekciou ttokov v lokalnej sieti a vyuzitim open source
nastrojov na tento ucel. V prvej kapitole je pojednavané o kybernetickych dtokoch ako
takych vratane prikladov konkrétnych Gtokov. Druha kapitola sa vSeobecne venuje sys-
témom na detekciu prienikov a taktiez spomina a popisuje niektoré open source systémy.
Tretia kapitola sa v skratke venuje veobecnému deleniu metéd detekcie ttokov. Stvrta
kapitola uvadza a popisuje vybrany nastroj Suricata, ktory je v piatej kapitole testovany
v detekcii roznych Gtokov, pocas ¢oho je sledované spravanie a vystup tohto nastroja.
V Siestej kapitol je uvedeny nastroj ARPwatch a testovany na detekciu utoku ARP spo-
ofing. Siedma a 6sma kapitola sa zaoberaji navrhom a Gspesnou realizaciou systému na
detekciu Gtokov, ktory zabezpecluje vystup vo forme logov vypovedajici o skodlivom Ci
podozrivom prenose na sieti. Deviata kapitola sa zaobera nadvrhom a realizaciou aplikacie
s grafickym uZivatelskym rozhranim, ktord spomenuté logy prehladne prezentuje a naviac
umoznuje dalSie operacie vratanie zakladného ovladania nastrojov detekcie.

KLUCOVE SLOVA
ARPwatch, detekcia, IDS, kyberneticky Gtok, lokalna siet, open source, Raspberry Pi,
spracovanie logov, Suricata

ABSTRACT

This bachelor thesis focuses on the detection of attacks in the local network and the use
of open source tools for this purpose. The first chapter deals with cyber attacks and also
describes some of them. The second chapter focuses primarily on intrusion detection
systems in general and also mentions and describes some open source systems. The
third chapter briefly deals with the general division of attack detection methods. The
fourth chapter introduces and describes the selected tool Suricata, which is also tested
in the fifth chapter in the detection of various attacks, during which the behaviour and
output of this tool are tracked. In the sixth chapter, the ARPwatch tool is presented and
tested for ARP spoofing attack detection. The seventh and eighth chapters deal with
the design and successful implementation of an attack detection system that provides
output in the form of logs indicating malicious or suspicious traffic on the network.
The ninth chapter deals with the design and implementation of the application with a
graphical user interface, which clearly presents the mentioned logs and also allows other
operations, including the essential control of the detection tools.

KEYWORDS

ARPwatch, cyber attack, detection, IDS, local network, log processing, open source,
Raspberry Pi, Suricata
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Uvod

Postupom casu, narastom poctu bezpecnostnych incidentov a v neposlednom rade
ich medializovanim, si spolo¢nost postupne zacala uvedomovat hrozby ¢ihajice ¢i uz
na internete, v lokalnych sietach alebo hrozby spojené s ¢imkolvek co je schopné digi-
talnej komunikacie, riadené nejakym operacnym systémom ¢i disponujice tloziskom
uchovavajucim citlivé informacie.

V zaujme cloveka ja po prvé predchadzat tymto incidentom pomocou pasivneho
zabezpecenia. Ci uz ide od zavedenie firewallu, riadenie pristupu do siete (NAC),
vyuzivanie virtudlnych privatnych sieti (VPN) ¢éi iné kroky na stazenie pristupu
k aktivam. Lenze samotné pasivne zabezpecenie casto nestaci, histéria nam dost
jasne ukézala, Ze kde je prekazka, tam je aj sposob. Cim teda chceme v rdmci
bezpecnosti disponovat, je aktivna detekcia utocnika a jeho ¢innosti.

Praca je zamerand na detekciu utokov v lokalnych sietach. Tito detekciu umoz-
nuju systémy na detekciu prienikov (IDS), ktorym je venovany vécsinovy podiel
prace. Teoreticka cast prace sa zaoberd vSeobecnym popisom tychto systémov, ich
rozdelenim podla umiestnenia v sieti a metédami detekcie, ktoré spravidla vyuzivaju.

Praktickd cast prace sa zameriava jednak na testovanie nastroja Suricata IDS
v kombinacii s jednodoskovym pocitacom Raspberry Pi, neskor je ale testovany aj
nastroj ARPwatch ako rozsirenie detekcie utokov k Suricate.

Dalsie kapitoly zahffiaji navrh a praktické overenie systému detekcie ttokov
pozostavajuce aj z tychto spomenutych nastrojov. Vystupom tohto systému su logy
obsahujice zaznamy o utokoch ¢i podozrivych tokoch alebo datach.

Poslednd cast prace sa zaobera navrhom a realizaciou aplikacie disponujtcej gra-
fickym uzivatelskym rozhranim, ktord spomenuté logy spraciva a vhodne prezentuje
uzivatelovi. Aplikdcia naviac obsahuje uzitocné ovladacie prvky pre spominané na-

stroje.
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1 Kybernetické utoky

Prva cast prace sa zaobera kybernetickymi atokmi ako takymi. Priblizuje nam a pre-
klada oficidlnu definiciu kybernetického ttoku zo Slovnika Internetovej Bezpecnosti

a predstavuje nam priklady najcastejsich typov ttokov v lokalnej sieti.

1.1 Definicia kybernetického utoku

Definicia kybernetického ttoku podla instrukcie CNSS ¢. 4009

CNSS, 26. april 2010, preklad

,Utok prostrednictvom kybernetického priestoru, ktory je zamerany na podnikové
vyuzivanie kybernetického priestoru za ticelom narusenia, deaktivacie, znicenia alebo
skodlivého riadenia vypoc¢tového prostredia/infrastruktiry; alebo znicenia integrity
udajov ¢i ukradnutia kontrolovanych informacii.

S predstavou o tom, ¢o je to kyberneticky utok, je mozné povedaf, ze ttocni-
kom je osoba alebo proces, ktory sa pokiisa neopravnene ziskat pristup k tidajom,
funkciam alebo inym obmedzenym oblastiam systému, spravidla s imyslom uskodif.
V zéavislosti od okolnosti mozu byt pocitacové tutoky siucastou kybernetického boja
alebo pocitacového terorizmu. Kyberneticky utok mozu vykonavat suverénne staty,
organizacie, jednotlivci, skupiny ¢i spolo¢nost a taktiez mdze pochadzaf z anonym-
ného zdroja.

Zoznam znamych siefovych tutokov:

o ARP spoofing « IRDP spoofing

o Buffer overflow attack « MAC flooding

o Cross-site scripting o MAC spoofing

o DHCP spoofing o Ping of Death

o DHCP starvation o Smurf attack

» DNS spoofing o STP manipulation
o ICMP redirection e SQL injection

o [P fragmentation e SYN flooding

o [P spoofing e VLAN hopping

1.2 Popis vybranych atokov v lokalnej sieti

7, predchadzajiceho zoznamu utokov boli vybrané tie najznamejsie a su blizsie po-

pisané v ramci tejto podkapitoly.
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ARP spoofing

ARP spoofing je technika, ktorou tto¢nik odosiela spoofované ARP spravy do lo-
kalnej siete. Cielom utocnika je priradit MAC adresu utocnika k TP adrese iného
pocitaca (napriklad predvolenej brany), ¢o sposobi, Ze sa vsetok prenos urceny tejto
[P adrese namiesto toho posle tto¢nikovi. ARP spoofing moze umoznit ttoénikovi
zachytit datové ramce v sieti, upravit prenos alebo blokovat vsetku komunikéciu.
Tento utok sa casto vyuziva ako prilezitost pre dalsie utoky, napriklad tutoky typu

DoS, MITM alebo ttok tinosu spojenia (session hijacking attack).

Port stealing

Port stealing je druh tutoku, pri ktorom utoc¢nik ,kradne“ prenos iného pocitaca
v sieti. Uto¢nik je pripojeny k inému portu prepinaca, ktory mu brani sledovat komu-
nikéciu ostatnych. Utocnik viak moze do prepinaca poslat falosné ramee, ktoré ako
zdrojovu adresu obsahuju MAC adresu obete, ¢im sa vydava za dani obet a zmétie
prepinac. Prepinac¢ zvycajne prenasa ramec do posledného portu, ktory sa javil ako
ylastnik® tejto MAC adresy. Ak teda utoc¢nik posiela dostatocné mnozstvo ramcov,

moze prijat ramec, ktory bol pri tom urceny obeti.

MAC flooding

MAC Flooding je technika pouzivana na ohrozenie bezpecnosti siefovych prepinacov.
Utok funguje tak, ze ,vytladf legitimny obsah tabulky MAC z prepina¢a tym, ze mu
zahlti pamét, a teoreticky ho degraduje na hub, ¢o sposobi broadcast dat vsetkymi
portami prepinaca. Z tohoto dovodu moézu byt zasielané citlivé informacie do casti

siete, kam povodne neboli smerované.

DHCP spoofing

DHCP spoofing, ktory spravidla nasleduje po DHCP starvation utoku a zriadeni
rogue DHCP servera, je utok, pri ktorom utocnik distribuuje falosné adresy IP a dal-
sie TCP/IP konfigura¢né nastavenia ostatnym klientom v sieti. Tieto konfiguracéné
nastavenia zahffiaji aj IP adresu predvolenej brany a servera DNS. Utoénik teda
moze nahradit povodné legitimne IP adresy predvolenej brany a DNS servera svo-
jimi vlastnymi adresami. Tento utok je vyuzitelny na odchytavanie citlivych adajov,

na spustenie utoku typu MITM alebo na phishing pomocou rogue DNS servera.
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DNS spoofing

DNS spoofing (alebo DNS cache poisoning) je utok, pri ktorom sa do vyrovnavace;
pamate prekladaca DNS vkladaju poskodené udaje o systéme nazvov domén, ktoré
sposobuji, ze DNS server v konkrétnom pripade bude klientom vracat nespravny

DNS zaznam, napr. podvrhnuta IP adresu.

SYN flood

SYN flood je typ ttoku DoS, ktory vyuziva ¢ast three-way handshake-u protokolu
TCP na zahltenie zdrojov obete, ¢i uz ide o klienta alebo server, a na jeho znepristup-
nenie v rdmei siete. Uto¢nik v podstate zasiela TCP Ziadosti o pripojenie rychlejsie,

ako ich dokéze cielové zariadenie spracovat, ¢o sposobi jeho nedostupnost.

13



2 Systém na detekciu prienikov (IDS)

Systém na detekciu prienikov (IDS) je nastroj alebo softvér spolupracujici so sietou,
v ktorej je umiestneny, na jej zabezpeceni, a hlasiaci pripadny pokus o prienik do
systému.
IDS méze vykonavat rozne funkcie:

e monitorovanie pouzivatelov a ¢innosti systému,

 auditovanie zranitelnosti a nespravnych konfigurécii systému,

e hodnotenie integrity kritického systému a datovych stiborov,

e rozpoznavanie znamych vzorov tutokov v aktivite systému,

« dentifikacia neobvyklej aktivity Statistickou analyzou,

e spravovanie kontrolnych zaznamov a upozornovanie pouzivatelov na porusenie

pravidiel alebo normalnej ¢innosti,

o opravovanie chyb konfiguracie systému,

 instalacia a prevadzka ,,pasci” na zaznamenavanie informacii o narusiteloch.
Systémy na detekciu prienikov bezne nevykonavaja vsetky tieto funkcie naraz. Sys-

témy odvodené od tychto funkcii si vsak spomenieme neskor.

2.1 Typy systémov na detekciu prienikov zaloZené na
ich pozicii v sieti

Systémy na detekciu prienikov moézu mat v ramci siete rézne umiestnenia, podla
¢oho su vicsinou aj diferencované softvérovo ¢i konfiguracne. Tieto systémy sa spra-
vidla delia na systémy umiestnené tak, aby monitorovali vSetok prenos na sieti, ktora
chcem monitorovat (network-based IDS), na systémy, ktoré monitoruji prenos na
rozhrani jedného zariadenia (host-based IDS) a na komplexné systémy, ktoré po-
zostavaju z viacerych detekénych (pod)systémov umiestnenych vo viacerych bodoch
v sieti (distributed IDS).

2.1.1 Network-based IDS

Network-based IDS byva strategicky umiestneny v bode alebo bodoch v ramci siete
na monitorovanie prenosu do a zo vSetkych zariadeni v sieti. Po zisteni ttoku alebo
po zisteni neobvyklého spravania posle spravcovi vystrahu. NIDS spravidla nekon-
troluje vzdy vsetok prichadzajuci a odchadzajici prenos, nakolko by v urcitych pri-
padoch mohlo déjst k jeho zahlteniu. NIDS vieme rozdelif na dva typy:

e on-line — monitoruje siet v redlnom case. Analyzuje ethernetové pakety a uplat-

nuje vopred definované pravidla, aby rozhodol, ¢i ide o ttok alebo nie.
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o off-line — zaobera sa ulozenymi tidajmi a nechéva ich prejst urc¢itymi detekc-

nymi procesmi opat za ucelom rozhodovania o ich skodlivosti.

2.1.2 Host-based IDS

Host-based IDS sa spusta na jednotlivych klientoch alebo zariadeniach v sieti. HIDS
monitoruje prichadzajice a odchadzajice pakety iba do a z jedného zariadenia a va-
ruje pouzivatela alebo spravcu, ak je zistena podozriva aktivita. Takisto zvykne
vytvarat snapshoty existujucich systémovych stuborov a porovnavat ich s predcha-
dzajucimi snapshotmi. Ak boli kritické systémové stibory zmenené alebo odstranené,
spravcovi posle vystrahu. HIDS sa zvykne pouzivat na zariadeniach s kritickymi
funkciami, od ktorych sa neocakava zmena ich konfigurdcie. Priklad umiestnenia
network-based a host-based IDS v sieti je mozné vidiet na obr. 2.1]

Host-based IDS Metwork-based DS

Host-based IDS = /
— /
I[
M

- \ Il - 1 - 1L | —
_ = = — —
£% o] L] 4]+

!
1 / | — f\al" 1T | — — Router

|| I Il I | — —
- 1 Internal firewall External firewall
|

Host-based IDS [ﬁ

Host-based IDS

Web Server

Obr. 2.1: Priklad vyuzitia host-based v kombinécii s network-based IDS v sieti.

2.1.3 Distributed IDS

Distribuované IDS (DIDS) pozostiava z viacerych IDS v rozsiahlej sieti, pricom
vsetky komunikuju bud vzajomne alebo s centralnym serverom, ¢o umoznuje po-
krocilé monitorovanie siete, analyzu incidentov a taktiez zabezpecuje presnejsie in-
forméacie o ttokoch. Jednoduchsie povedané, DIDS umoznuje ziskat Sirsi prehlad
o tom, ¢o sa deje v sieti ako celku. Tento typ IDS je vyuzivany hlavne v sietach
vacsich rozmerov a v tejto praci mu preto nebudem venovat viac pozornosti. Pre
viac informdcii o IDS, IPS a ich rozdeleni vid [3], [4] a [5].
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2.2 Bezplatné a open source systémy na detekciu
prienikov

Na internete c¢lovek najde velké mnozstvo roznych nastrojov schopnych detegovat
utoky na sieti, ¢i utoky ohrozujtice samotné zariadenie. Dobre by teda bolo spomentuit
tie z nich, ktoré su bezplatné, overené a sithli si uz ziskat lepSiu reputaciu v tomto

odvetvi softvéru.

OSSEC

OSSEC je HIDS vlastneny japonskou spolo¢nostou Trend Micro. Na Unix-like systé-
moch sa predovsetkym zameriava na logy a konfigura¢né stbory. Vytvara kontrolné
sucty dolezitych siborov, pravidelne ich overuje a varuje pouzivatela, ak sa s nimi
stane nieco neocakavané. Taktiez sleduje a zachytava vSetky , zvlastne® pokusy o zis-
kanie root pristupu. V systéme Windows okrem in¢ho déva pozor aj na neopravnené
upravy registra. Ukazka GUI systému na obr. 2.2

@05555 Web?7

Version 0.8

Main Search Integrity checking Stats About

May 12th, 2017 12:38:32 PM

Available agents: Latest modified files:

-ossec-server (127.0.0.1) N integrity checking information available.
Name: ossec-server Nothing reported as changed
1P: 127.0.0.1
Last keep alive: 2017 May 12 12:38:32
08: Linux ipfire-server 3.14.79-ipfire-pae #1 SMP Thu Feb 2 00:43:29 GMT 2017
686 GNU/Linux

Latest events

Level: 3 - SSHD authentication success. 2017 May 12 12:24:17
Rule Id: 5715
Location: ipfire-server->/var/log/messages
Src IP: 192.166 SR
User: root
May 12 12:24:16 ipfire-server sshd[14926]: Accepted password for root from 192.168 Jle port 49311 ssh2

Level: 3 - SSHD authentication success. 2017 May 12 12:24:07
Rule Id: 5715
Location: ipfire-server->/var/log/messages
Src IP: 192.168. N
User: root
May 12 12:24:07 ipfire-server sshd[14889]: Accepted password for root from 192.168 Wl port 43403 ssh2

Obr. 2.2: OSSEC - GUI. Zdroj: [6].

Snort

Snort je NIDS udrziavany spolo¢nostou Cisco Systems. Patri medzi najznamejsie
IDS a je schopny bezat na operacnych systémoch Windows, Linux a Unix a ana-

lyzovat prenos v redlnom case. Snort disponuje troma mdédmi, médom paketového
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sniffingu, paketového logovania a detekcie prieniku. Rezim detekcie prieniku je za-
lozeny na subore pravidiel, ktoré si mozete sami vytvorit alebo stiahnut. Ukéazka

pfSense GUI na management Snortu na obr. 2.3

Services / Snort/ Alerts (7]

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Clear all interface log files —

Alert Log View Settings

Interface to Inspect WAN s _1 Auto-refresh view 1000 Save
Choose interface.. Alert lines to display.

Alert Log View Filter [+]

Last 1000 Alert Log Entries
Date Pri Proto Class Source IP SPort Destinaticn IP DPort sip Description

2017-07-23 1 uppP A Network Trojan was 66.240.205.34 1066 16464 1:31136 MALWARE-CNC Win.Trojan.ZeroAccess inbound
20:49:52 Detected Q Q X connection

20170722 2 uprP Potentially Bad Traffic 163.172.17.76 54465 5060 140:26  (spp_sip) Method is unknown

06:15:49 Q Q x

2017-07-21 2 UDP Potentially Bad Traffic 163.172.22.169 52428 5060 140:26  (spp_sip) Method is unknown
09:26:30 Q Q x

Obr. 2.3: Snort - pfSense GUI. Zdroj: [7].

Suricata

Suricata NIDS ako nadstavba a priamy konkurent Snortu poskytuje detekciu a pre-
venciu prienikov v redlnom case a monitoruje zabezpecenie siete. Suricata je moder-
nou alternativou k Snortu s moznostou behu na viacerych vlaknach, akceleracie na
GPU a statistickej detekcie anomdlii viacerych modelov. Je kompatibilny s datovou
struktirou Snortu, vdaka ¢omu je v Suricate mozné implementovat jeho politiku.
Suricata narozdiel od Snortu naviac pracuje az po aplikacnu vrstvu. O tomto IDS
si toho povieme viac za chvilu, kedze bude hlavnym predmetom praktickej casti
casti prace. Ukézka Kibana dasboardu vizualizujuceho vystup Suricaty spracovany
enginom Elasticsearch na obr. [2.4]

Zeek

Zeek HIDS moze bezat na FreeBSD, Linuxe a Mac OS a vykonavat dve operécie,
zaznam prenosu a jeho analyza. Zeek sa, rovnako ako Suricata, lisi od Snortu tym, ze
pracuje aj na aplikac¢nej vrstve, ¢o umoznuje sledovat mnozstvo dalsich sluzieb, ako
napriklad HTTP, DNS, SNMP a FTP. Ukazka Splunk dashboardu zo spracovaného
vystupu Zeeku na obr. [2.5]
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Obr. 2.4: Suricata - Kibana dashboard. Zdroj: [§].

corelight

DNS toa || Eaper =

Top Query Types Top 10 Queries by Count Top 10 Queries by Cout 16 Non-Existent Domaing

Obr. 2.5: Zeek - Splunk dashboard. Zdroj: [9].

Samhain

Samhain HIDS poskytuje kontrolu integrity stiborov a monitorovanie/analyzu logov.
Samahin okrem toho monitoruje porty a deteguje rootkity, rogue spustitelné sibory
SUID (Set user ID) a skryté procesy. Tento nastroj bol navrhnuty na monitorovanie
viacerych systémov s roznymi opera¢nymi systémami s centralizovanym logovanim
a udrzbou, da sa vsSak pouzit aj ako samostatnd aplikacia na jednom pocitaci. Sam-
hain mo6ze bezat na Linuxe a vSetkych POSIX/UNIX systémoch. Ukazka Beltane
GUI na management Samhainu na obr. 2.6
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BELTANE - Mozilla

Fle Messages Updates Tools Feload  Configure  Help
User: rainer (acministrator )
| Refresh | [ sioratwes | [ Selectal | [ Update | [ Buk Update | [ Confirm | [ Al clients I562 sec remaining
10/30/05 21:22 Server stopped
#2 |Index  |Sev  Host Time Messane Path =
[~ | |10627 [CRIT |azrael |Sat Jan 17 23:11:48 POLICY [ReadOnly] ---- foptfareasi/maodulesskernelidriversfisdn/isdnloopisdnloop o
[~ | |10625 [CRIT |azrael |Sat Jan 17 23:11.48 POLICY [ReadCnly] - foptfareas1/modules/kernel/driversfisdn/actz 000/act2000.0 o
[~ |M |[10623 |CRIT |azrael |Sat Jan 17 23:11:47 POLICY [ReadOnly] - foptfareadl/modulesskemel/driversisdn/aymbl/kemelcapi.o B
[~ |M [10621 |CRIT |azrael |Sat Jan 17 23:11:47 POLICY [ReadOnly] - foptfareasl/modulesskermnelidriverssisdn/aymbl/capiutil.o
[~ | |10613 [CRIT |azrael |Sat Jan 17 23:11:47 POLICY [ReadOnly] ---- foptfareaSl/modulesskermnelidriverssisdn/avmbl/capi.o
[~ | [10617 [CRIT |azrael |Sat Jan 17 23:11.47 POLICY [ReadCnly] - foptfareaSl/modules/kemnel/drivers/isdn/aymbl/capidre.o
[~ | [10815 |CRIT |azrael |Sat Jan 17 23:11:47 POLICY [ReadOnly] - foptrareadt/modulesskernelidriverssisdn/avmbl/capifs.o
[~ |M [10613 |CRIT |azrael |Sat Jan 17 23:11:47 POLICY [ReadOnly] - foptfareaSl/maodulesskernelidriversfisdn/avmbl/blisan
— |m lanzi1 lromr lamena ' 1w 17 0214 ac DA ICw (Dandn e JnntinranB trandilns b nrnal v nes fisdn ik fh1 o 1=
CLIENTS » ADD NEW CLIENT || LOG RECORD » EMAIL » CONFIRM
Oct 30 2005 212109
Log record
i localhost
) loczos Index 10612
W ara
B ictel Host azrael
[@ @ ishtor Timestamp 2004-01-17 231147
hpstispl -
i Severity CRIT
luerezia Message POLICY [ReadOnly] ———T-
(it Hash field C8FE862ECDEEERTLA238AARBESACF292
H metztii
Entry status NEW
9 clients
Path /opt/area51/modules/kernel/drivers/isdn/avmbi/capi.o » update
ctime_old 2004-01-17 2140:09
ctime_new 2004-01-17 22:10:56
mtime_old 2004-01-17 21:40:09
mtime_new 2004-01-17 22:10:56
0 @ & B [Done Bl

Obr. 2.6: Samhain - Beltane GUI. Zdroj: [10].

Fail2ban

Fail2ban je HIDS, ktora vsak disponuje aj par prevenénymi funkciami. Dokaze moni-
torovat logy a tym detegovat podozrivé udalosti s naslednou aktualizaciou pravidiel
lokalneho firewallu (napr. IPtables alebo Netfilter) aby zablokoval IP adresu zdroja.
Jedna sa o predvolent funkciu, avsak je mozna aj konfiguracia inych akcii po detego-
vani hrozby. Naviac disponuje vstavanymi filtrami pre sluzby ako Apache, Courrier,
SSH, FTP, Postfix a iné. Ukazka z vystupu Fail2ban na obr.

Sagan

Sagan je skor systém na analyzu logov ako skutocné IDS, ma vsak jeho urcité funkcie.
Sagan moze byt vyuzity na monitorovanie miestnych logov, ale taktiez moze spolu-
pracovat aj s inymi nastrojmi. Napriklad dokaze analyzovat logy Snortu a v podstate
ho tym rozsirit o funkcie HIDS. Rovnako je kompatibilny aj so Suricatou. Ukéazka
GUI systému na obr.
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v cyril@earth:~ =0 X
File Edit Wiew Terminal Tabs Help

DZ/18/05 Z23:03:57.936 INFO FailZBan vD.3.0-CVS is running x
Dz/18/05 23:03:59.065 INFO Ban £€2.94.10.B0

02/1B8/05 23:08:19.221 INFOQO BRestoring iptables...

02/18/05 23:08:19.224 INFO Unban 62.94.10.80

DZ/1l8/05 Z3:08:19.238 INFO Exiting...

Dz/18/05 23:12:16.017 INFO FailZBan vD.3.0-CV5 is running
02/18/05 23:38:43.211 INFO BRestoring iptables...

Dz/1B8/05 23:3B8:43.213 INFO Exiting...

D2/18/05 23:45:11.090 INFO FailZBan vD.3.0-CVS is running
02/18/05 12:01:32.8B66 INFO Ban E6.139.75.25

DZ/19/05 12:11:33.871 INFO Unban £6.139.75.25

D2/19/05 12:29:45.734 INFCO Ban £6.139.75.25

02/19/05 12:39:46.656 INFO Unban 66.139.75.25

D2/19/05 22:12:27.553 INFO Ban £9.10.152.217

DZ/19/05 22:22:268.475 INFO Unban 69.10.152.217

D2/20/05 D3:40:57.450 INFO Ban 219,147.179.53

DZ/20/05 03:50:58.408 INFO Unban 219.147.179.93

D2/20/05 D6:37:21.951 INFO Ban 211.43.24.222

02/20/05 D6:47:22.872 INFO Unban 211.43.24.222

D2/20/05 11:35:54.693 INFO Resatoring iptables. ..

DZ/20/05 11:35:54.696 INFO Exiting...

0Z/20/05 12:12:17.195 WARNING FailZBan vD.3.0-CV5 is running

earth root #
e

Obr. 2.7: Fail2ban - ukazka vystupu. Zdroj: [11].

o

19:00  20:00

Fridl  Satd2 Sund3 Mon(4
0:00 1:00 2:00

11:00 12:00 13:00 1400 15:00 16:00 17:00 18:00 21:00 22:00 23:00

Filtered by Sensor: 110

S58.1% 1.5%

Event Grouping:

sC DC ACTIVITY  LAST EVENT SIGNATURE m PROTO % TOTAL
Event Queue Only:

Map:

QUEUE
[l 4 1 23:16:57 [OPENSSH] Mo identification string - possible scan 5000070 & 0.008%
Event Summary
Event Summa l 1 1 11:56:10 [OPENSSH] Invalid or ilegal user [oracle] 5001113 6 0.037%
Queued Events: 211
l il 1 11:55:33 [OPENSSH] Invalid or ilegal user [guest] 5001109 [ 0.041%
Total Events: 49142
Total Signatures: 15 l 1 1 11:54:31 [OPENSSH] Invalid or ilegal user [admin] 5001107 & 0.053%
Total Sources:
l 1 1 11:54:26 [OPENSSH] Invalid or illegal user [webmaster] 5001118 [ 0.039%
Total Destinations: E
l 1 1 11:54:16 [OPENSSH] Invalid or ilegal user [test] 5001115 [ 0.051%
Event Count by Priority
| . 207 (s.15%) I 1 1 11:54:15 [OPENSSH] Tnvalid or ilegal user [postgres] 5001114 & 0.035%
Medium: l 1 1 11:53:36 [OPENSSH] Invalid or ilegal user [infa] 5001110 & 0.031%
Low: 4 {1.9%})
l il 1 11:52:52 [OPENSSH] Invalid or ilegal user [web] 5001117 6 0.024%
Other:
l 1 1 11:11:43 [OPENSSH] Invalid or ilegal user [user] 5001116 & 0.031%
Event Count by Classification
® Admin Access: l 1 1 11:06:44 [OPENSSH] Attempt to login using a denied user 5000077 6 0.004%
@ User Access:
ser Aceess n ] 1 10:57:29 [OPENSSH] Invalid or ilegal user [nagios] 001112 6 0.012%
Attempted Access: -
. . l 3 1 10:20:02 [OPENSSH] Invalid or llegal user 5000022 & 0.041%
Denial of Service: -
@ Policy violation l 2 1 10:20:02 [OPENSSH] Invalid or ilegal user [a] 5001106 6 0.008%
Reconnaissance:
l il 1 10:20:02 [OPENSSH] Failed password - Brute force 5001646 [ 0.016%
Malware:

Obr. 2.8: Sagan - GUL. Zdroj: [12].
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3 Metddy detekcie kybernetickych utokov

Téato kapitola sa zaoberd detekénymi metédami, ktoré systémy na detekciu prieni-
kov vyuzivajui, a ich rozdelenim podla toho, akym spdsobom a technikami hrozby

deteguj.

3.1 Metéda sledovania priznakov

Najbeznejsou metdédou detekcie utokov v lokdlnych siefach je metoda sledovania
priznakov. Inymi slovami sa jednd o vyhladavanie priznakov/signatur v siefovom
prenose. To znamend, zZe systémy na detekciu prienikov zalozené na signaturach
(ang. siganture-based IDS) funguji takmer rovnako ako antivirusovy softvér pri
vyhladavani znamej skodlivej aktivity ¢i kodu.

Avsak zatial ¢o signature-based IDS je velmi efektivny pri detegovani znamych
utokov, tak rovnako, ako antivirusovy program, zavisi od pravidelnych aktualizacii
databazy signattr, aby zostal ,informovany“ o mnozstve rozli¢nych technik ttoc¢ni-
kov. Inymi slovami, signature-based IDS je rovnako dobry ako je dobra jeho databaza
signatur.

7 dovodu obmedzenia databazou mame okamzite dalsie dva problémy na svete.
Po prvé, je lahké oklamat riesenia zalozené na sledovani signatir zmenou formy
vykonania daného ttoku. Tymto spésobom tutoc¢nik jednoducho obide databazu sig-
natur ulozenej v IDS a m4 idedlnu prilezitost na ziskanie pristupu k sieti.

Po druhé, ¢im komplexnejsia je databaza signatir, tym vyssie st naroky na CPU,
nakolko je systém zatazeny analyzou kazdej jednej signatiry. To nevyhnutne zna-
mena, ze pakety nad maximalnou sirkou pasma moézu byt zahodené. Z tohto dovodu
moze byt potrebné informacné kanaly rozdelit a po analyze znova skombinovat, ¢im
sa zvysi zlozitost a pravdaze aj naklady. Okrem toho treba brat do tvahy fakt, ze ¢im
vacsi je pocet hladanych signatir, tym vyssia je pravdepodobnost vyskytu falosne
pozitivnych nélezov.

Utocnici, ktory st si vedomi takéhoto IDS v sieti, sa budd snaZit svoj ttok
pred nim skryvat. To im znacne ulahcuje zlozitost interakcii jednotlivych aplikacii
a v neposlednom rade aj podpora Unicode. Unicode, ktory okrem iného umoznuje
zastipenie kazdého znaku z kazdého jazyka, je Standardom roznych programovacich
jazykov. Utoénik moZze vo svojom ttoku pouzit znaky, ktoré danému IDS mézu
chybat, a kvoli tomu signatira nebude najdena.

Vzhladom na tendenciu hackerov neustéle testovat a experimentovat je len otaz-

kou ¢asu, ze niekto objavi cestu aj okolo najnaroc¢nejsich signature-based IDS.
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3.2 Metoda detekcie anomalii

Na rozdiel od detekénych systémov zalozenych na signatirach anomaly-based IDS
hlad4 druhy neznamych utokov, ktoré s pre signature-based IDS tazko odhalitelné.
Klasifikacia prenosu ako normélny ¢i abnormalny je zalozena skor na heuristike
a pravidlach, ako na vzoroch ¢i signatirach, pricom sa IDS snazi najst akykolvek
typ zneuzitia odklanajiceho sa od normalnej prevadzky systému.

Anomaly-based IDS moze napriklad vyuzivat strojové ucenie na porovnavanie
modelov doveryhodného spravania sa v sieti s novym spravanim. Vo vysledku sys-
tém anomalie ¢ podozrivé spravanie oznadl. Casto sa pritom vsak stéva, Ze vopred
nezname, ale pritom legitimne spravanie je taktiez oznacené.

Detekcia anomalii na baze strojového ucenia pozostava z dvoch faz, z fazy tré-
ningu, kedy sa vytvara profil normalneho spravania, a z fazy testovania, v ktorej sa
porovnava stucasny prenos s profilom vytvorenym vo fazy tréningu.

Iné technika zase pozostava z definovania toho, ako mé bezne vyuzitie systému
vyzerat, pouzitim prisneho matematického modelu a oznacenim akejkolvek odchylky
od neho ako utok. Tato metdda je znama ako prisna detekcia anomalii. Medzi dalsie
techniky vyuzivané na detekciu anomalii patria met6dy tazenia dat, metody zalozené

na gramatike ale aj Artificial Immune Systems (umelé imunitné systémy).

3.3 Stavova analyza protokolov

Stavova analyza protokolov je proces porovnavania vopred urcenych profilov beznej
aktivity protokolu s pozorovanou udalostou, pricom st hladané vychylky.

Stavova analyza protokolov vyuziva informacie o spojeniach medzi klientami
a porovnava ich so zaznamami v tabulke stavov. Tabulka stavov uchovava zaznam
o spojeni medzi pocita¢mi, ktory obsahuje zdrojovi a cielovi IP adresu a port a vy-
uzivané protokoly. Z dévodu uchovania kazdého stavu kazdého protokolu pri kazdom
jednom spojeni dokaze byt tato metoda skutocne narocna na zdroje zariadenia.

Stavova analyza protokolov moze okrem iného identifikovat neocakavané sekven-
cie prikazov, ako napriklad opakované zadavanie rovnakého prikazu alebo zadavanie
prikazu bez toho, aby bol vopred zadany prikaz, po ktorom mal nasledovat, alebo
od ktorého je zavisly.

Na rozdiel od detekcie anomalii, ktora vyuziva profily Specifické pre hostitela
alebo siet, sa stavova analyza protokolu spolieha na univerzalne profily, ktoré ur-
cuju, ako by sa konkrétne protokoly mali a nemali vyuzivat. Pre viac informacii
o metddach detekcie ttokov vid [13], [14], [15] a [17].
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3.4 Detekcia shell k6du pomocou umelej inteligencie

Umelé neurénové siete (ANN), ako forma algoritmu strojového ucenia inspirovana
spravanim biologickych neurénov v centralnej nervovej sustave, bola vo svojej historii
vyuzitda v niekolkych oblastiach kybernetickej bezpecnosti, vratane analyzy chyb v
dizajne softvéru, detekcie pocitacovych virusov ¢i viacerych typov sietovych utokov.
Uz v dnesnej dobe st na trhu pristupné Al systémy, ktoré dokazu ako reakciu na
utok vytvarat honeypoty ¢i navnady pre ttoénikov.

Uspech a zéujem o Al v oblasti kybernetickej bezpe¢nosti naznacuje aj rychlo
rastica hodnota trhu, ktora este v roku 2016 predstavovala hodnotu 1 miliardy
americkych dolarov, pricom uz v roku 2019 to bolo 8,8 miliard a do roku 2026 je
oc¢akavana hodnota az 38,2 miliardy dolarov.

Este doneddvna vsak ANN neboli povazované za mozné riesenie v problematike
detekcie shell kdédu, ktory je popri vicsine utokov na ziskanie pristupu k systému
hlavnym néstrojom na spustenie Skodlivého procesu ¢i operacie. Detekcia shell kodu
bola pre IDS vzdy vyzvou z dovodu toho, Ze je shell kéd obvykle pisany v strojovom
kéde, ma vzhladom k rusnému prenosu na sieti miniatirnu velkost a exploity, ktoré
ho vyuzivaji, maju casto efektivne méaticu povahu. Naviac je samotny shell kod
casto nerozpoznatelnych od mnoho inych druhov siefového prenosu.

Podnetom na vyvoj tejto formy detekcie bol fakt, ze bezne néstroje na detekciu
ako je Snort ¢i Suricata, v tejto oblasti produkuju velké mnozstvo falosne pozitivnych
néalezov, ktoré vyvolavaju spravidla bindrne a obrazové stibory (napr. obrazové kopie
systémov), ¢ velmi frekventovane aj DLL subory zo sluzby Windows Update.

Riesenie na detekciu shell kodu, ktoré v dnesnej dobe vdaka univerzitdm Sheffield
Hallam University a De Montfort University zo Spojeného kralovstva existuje, bolo
schopné zo vzorku 400 tisic ndhodnych stborov, ktoré sa na sieti objavili, spravne
oznacCit vzhladom k tomu, ¢i obsahuju shell kod, az 98,2% z nich. Subory zarovern
neboli pocas ucenia pouzité ani na trénovanie ani na krizova validaciu.

Déata na trovni bajtov zaznamenanych pocas prenosu boli prevedené do celocisel-
nej formy vhodnej ako vstup do ANN. Zaujimavy bol pokus o vizualizdciu réznych
sad tisicich po sebe iducich bajtov z tychto dat, ktoré pre rozne typy siborov ukazo-
vali vyrazne rozne vzorce, aj napriek tomu, Ze sa vyskytovali znac¢né rozdiely medzi
stibormi rovnakého typu. Porovnanie vzorcov dat z obrazovych suborov, DLL stbo-
rov a suborov obsahujicich shell kéd je mozné vidiet na obr. 3.1 Pre viac informéacii
o tejto problematike vid [I8].

Nastupom umelej inteligencie v oblasti kybernetickej bezpecnosti vsak rovnako,
ako vyrazne zlepsenie postupov, prichadzaju aj podnety na nové druhy ttokov mie-
renych priamo na Al aplikacie zodpovedné za detekciu. Tento fakt moéze do budtcna

predstavovat pre systémy vazne bezpecnostné hrozby (vid [19]).
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Obr. 3.1: ANN - porovnanie vzorcov dat. Zdroj: [I§].
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4 Suricata IDS

Suricata je bezplatny open source nastroj na detekciu sietovych hrozieb schopny
detekcie prienikov v realnom case (IDS), ako aj on-line prevencie prienikov (IPS),
monitorovania sietovej bezpecnosti (NSM) ¢i off-line spracovania pcap stborov. Su-
ricata kontroluje siefovy prenos pomocou celej skaly réznych pravidiel a signatur

a taktiez podporuje Lua skripty na detekciu komplexnych hrozieb.

Podporuje dekédovanie paketov protokolov:
o [Pv4, IPv6, TCP, UDP, SCTP, ICMPv4, ICMPv6, GRE
o FEthernet, PPP, PPPoE, Raw, SLL, VLAN, QINQ, MPLS, ERSPAN, VXLAN
Na aplikacnej vrstve podporuje dekédovanie:
« HTTP, SSL, TLS, SMB, DCERPC, SMTP, FTP, SSH, DNS, Modbus, ENI-
P/CIP, DNP3, NFS, NTP, DHCP, TFTP, KRB5, IKEv2, SIP, SNMP, RDP
» protokoly vyvinuté v jazyku Rust

4.1 Moznosti konfiguracie

Ako prvé je dobré spomentt hlavny konfiguracny subor suricata.yaml pisany vo for-
mate YAML (YAML Ain’t Markup Language), vdaka ktorému je konfiguracia pre
¢loveka Tahko citatelnd. Predvolene sa nachddza v priecinku /etc/suricata/ a jed-
notlivé casti si v nom zrozumitelne okomentované. Suricata kvoli prehladnosti pod-
poruje rozdelenie tohoto stibor do viacerych konfigura¢nych sibor, ktoré je mozné
do hlavného stiboru popridavat pomocou kltcovych slov include a linclude.

V hlavnom konfigura¢nom subore sa nachadzaji nastavenia, ktoré umoznuja
,povedat” nieco o sieti, ktorej prenos nastroj monitoruje, nastavit zaznamenéavanie
statistickych udajov, vystupy monitorovania a ¢innosti Suricaty, parsery aplikacne;j
vrstvy a upravovat pokrocilé nastavenia pre iné prvky nastroja.

Castou stiboru suricata.yaml zaujimavou pre tito pracu je outputs: => - eve-
log: => types: => - anomaly:, ktord spomina zaznamy logov z detekcie anomalii.
Hovori o detekcii Specifickych neocakavanych podmienok, objavujicich sa bud pri
dekddovani paketov, pri sledovani toku (stream) ¢i pri sledovani aplikacénej vrstve.
Spominana detekcia anomalii v tomto sibore podla dostupnych prikladov anomalii
zahfna aj stavovu analyzu protokolov.

Jeden z komentarov informuje o tom, ze zaznamenavanie anomalii je predvolene

vypnuté, avsak v nasom pripade to zjavne pravda nie je.

25



- anomaly:

Anomaly log records describe unexpected conditions such
as truncated packets, packets with inwvalid IP/UDP/TCP
length wvalues, and other events that render the packet
invalid for further processing or describe unexpected
behavior on an established stream. MNetworks which
experience high occurrences of anomalies may experience
packet processing degradation.

Anomalies are reported for the following:

1. Decode: Values and conditions that are detected while
decoding individual packets. This includes invalid or
unexpected values for low-level protocol lengths as well
as stream related events (TCP 3-way handshake issues,
unexpected sequence number, etc).

2. Stream: This includes stream related events (TCP
3-way handshake issues, unexpected sequence number,
etc).

3. Application layer: These denote application layer
specific conditions that are unexpected, invalid or are
unexpected given the application monitoring state.

By default, anomaly logging is disabled. When anomaly
logging is enabled, applayer anomaly reporting is
enabled.
enabled: yes
#
# Choose one or more types of anomaly logging and whether to enable
# logging of the packet header for packet anomalies.
types:

# decode: no

# stream: no

# applayer: yes
#packethdr: no

df dE b R e dF e b dE b R e db R b 3R ok ok SR ok 3F ok dF

Obr. 4.1: Ukézka suricata.yaml.

4.2 Pravidla

Pravidld, v Suricate nazyvané aj signatury (signatures), hraji velmi vyznamnu rolu
v ¢innosti Suricaty. Prave na zaklade nich sa Suricata rozhoduje, ¢o s kazdym jednym
spracovavanym paketom urobi. Paket sa podrobuje pravidlam postupne, rovnako ako
tomu byva pri pravidlach vo firewalle. Avsak s tym rozdielom, ze im je vzhladom na
ich akciu pridelovana priorita, v désledku ¢oho st spravidla pakety najprv podrobené
pravidlam s akciou pass, potom drop, dalej reject a nakoniec alert. Toto poradie je
vsak mozné zmenit v konfiguracnom stubore pod kltc¢ovym slovom action-order.
Pravidla sa nachadzaju v sibore /var/lib/suricata/rules/suricata.rules, v ktorom

mozme najst okrem iného aj jednoduché pravidla, ktoré urcuju, co je treba vykonat
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v pripade detegovanej anomaélie. Jedno z tychto pravidiel je napriklad:

alert tep any any -> any any (msg:"SURICATA STREAM TIMEWAIT
ACK with wrong seq"; stream-event:timewait _ack_wrong seq;

classtype:protocol-command-decode; sid:2210042; rev:2;)

Konkrétne toto pravidlo urcuje, aka akcia sa ma vykonat, ak je v toku detegovana
anomalna udalost s oznacenim timewait _ack _wrong seq.

Kazdé pravidlo sa sklada z akcie, zahlavia a moznosti.

Akcia

Akcia (v priklade pravidla oznacena cervenou farbou, ,alert”) priamo urcuje, o ma
byt po splneni podmienok s paketom vykonané. K dispozicii st 4 rozne akcie, pass,
drop, reject a alert.

pass

Zastavi skenovanie paketu a premiestni ho na koniec pravidiel (presko¢i vsetky na-
sledujtice pravidld). V dosledku toho sa s paketom Suricata dalej nezapodieva a nijak
na neho neupozornuje.

drop

Zahodi paket, nikam dalej ho nezasiela a vyvola alert. Cielova stanica nie je o osude
paketu informovana. Toto pravidlo sa tyka iba Suricaty v on-line IPS médde.

reject

Aktivne zamietne paket a informuje odosielatela aj cielova stanicu. V pripade TCP
protokoul zasle RST paket, pre vSetky ostatné protokoly zase ICMP-error paket.
Taktiez vyvola alert a v pripade on-line IPS médu paket zahodi a nikam dalej ho
nezasiela.

alert

Vygeneruje zaznam o udalosti disponujici metadatami podla v pravidle zadanej

konfiguracie.

Zahlavie

Zahlavie (v priklade pravidla oznacené zelenou farbou, ,tcp any any -> any any”)

urcuje pre aky protokol, IP adresy, porty a smer prenosu sa bude pravidlo aplikovat.
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Casti zéhlavia st oddelené medzerami. Prva ¢ast zahlavia definuje protokol. Druh4
ast definuje zdrojové adresy a tretia zdrojové porty. Stvrté ¢ast definuje smer pre-
nosu, pricom su dve moznosti, jednosmerny ,->" a obojsmerny ,,<>" prenos. Piata

cast definuje cielové adresy a Siesta cielové porty.

Moznosti

Moznosti (v priklade pravidla oznacené modrou farbou, ,(msg:"SUR ... ; rev:2;)”)
sluzia na Specifikaciu pravidla. Moznosti st ohrani¢ené okrihlymi zatvorkami. Nie-
ktoré z nich maju nastavenia, ktoré nasleduji za dvojbodkou, ostatné si jednoducho
tvorené z jedného klicového slova. Zélezi na poradi pravidiel, pricom zmena pora-
dia by zmenila vyznam celého pravidla. Je definované mnozstvo klacovych slov,
napr. pre pakety jednotlivych protokolov ¢i rozne iikony. Klicové slova s popisom je
mozné najst na adrese https://suricata.readthedocs.io/en/suricata-5.0.0/

rules/, je ich vsak prilis mnoho na to, aby boli siicastou obsahu tejto prace.

4.3 \Vystupy a logy

Hlavny vystupom Suricaty je log /var/log/suricata/eve.json, do ktorého su vo for-
mate JSON zapisované vystrahy, anomalie, metadata, informécie o sitboroch a Spe-
cifické protokolové zaznamy.

Suricata je taktiez schopna varovat prostrednictvom syslogu, ¢o je velmi uzitocna
funkcia pre centralny zber logov, dodrziavanie stanovenych predpisov v systéme c¢i
pre reportovanie do SIEM (Security Information and Event Management).

Okrem iného Suricata podporuje detailnejsi vystup o Specifickom siefovom pre-
nose pomocou pridavnych Lua skriptov tym, ze pontka Sirokt skdlu Lua funkeii.
Taktiez je pre pouzivatela mozné definovat si vlastny sposob a format zaznamena-
vania prenosu HT'TP a TLS protokolov. Pre viac informécii o moznostiach Suricaty
vid [22].
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5 Testovanie nastroja Suricata

5.1 Priprava prostredia na testovanie

Pocas testovania néastroja Suricata bude tento nastroj spusteny na jednodoskovom
pocitaci Raspberry Pi, ktory musime najprv spojazdnit. RPi bude zapojené do plne
funkéného MiktoTik routera s pristupom na internet, ktory budeme dodatoc¢ne kon-
figurovat. Budeme vyuzivat este dvoch klientov, jedného s OS Windows (ako obet),
druhého s OS Kali Linux (ako tito¢nik). Schému zapojenia zariadeni je mozné vidiet

na obr. B.11

=

IR
— =

Windows Kali Linux
Client Client

Raspberry Pi

Obr. 5.1: Zapojenie zariadeni v sieti.

5.1.1 Relevantné Specifikacie pouzitych zariadeni

MikroTik Router hAP ac2 (RBD52G-5HacD2HnD-TC)
e 5 Gigabit Ethernet portov
« 802.11a/b/g/n/ac, 2,4/5GHz
Raspberry Pi 2 Model B V1.1
« 900 MHz ARM Cortex-A7 (quad-core)
« 1 GB LPDDR2 SDRAM
» 100 Base Ethernet
Raspberry Pi 4 Model B
« 1,5 GHz Broadcom BCM2711, Cortex-A72 (ARM v8) 64-bit SoC (quad-core)
« 4 GB LPDDRA4-3200 SDRAM
o Gigabit Ethernet
Kali Linux klient
e 4,6 GHz Intel Core i7-8700 (pristup k 3 zo 6 jadier)
« 8 GB DDR4 SDRAM
o Gigabit Ethernet
Pre viac informécii o hardvérovych Specifikdcidch zariadeni vid [23], [24] a [25].
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5.1.2 Instalacia operacného systému Raspbian

N&s prvy krok bude instalacia Raspbianu (opera¢ného systému urcéeného pre Rasp-
berry Pi). Z oficidlnej stranky si stiahneme jeho obraz, konkrétne ,,Raspbian Buster
with desktop and recommended software” a po rozbaleni ho pomocou odporicaného
nastroja balenaEtcher zapiseme na 16 GB SD kartu.

Po tomto kroku SD kartu vlozime do RPi, pripojime mys a klavesnicu pomo-
cou USB a obrazovku cez HDMI rozhranie zariadenia. Cez ethernet rozhranie RPi
zapojime do routera a nakoniec zapojime napajanie. Tym RPi zacne svoje prvé
bootovanie. Prejdeme prvotnymi nastaveniami zariadenia a RPi je pripravené na

pouzivanie. Systém este pred prvou pracou s nim aktualizujeme.

5.1.3 Instalacia nastroja Suricata

Dalej prejdeme na instaldciu momentélne najnovsej verzie Suricaty 5.0.0. Postup
instalacie bude nasledovny:

1. Nainstalujeme vsetky baliky potrebné pre spravny chod a instalaciu Suricaty.

$ sudo -

$ apt-get -y install libpcre3 libpcre3-dbg libpere3-dev build-essential autoconf
automake libtool libpcap-dev libnet1-dev libyaml-0-2 libyaml-dev zlib1g
2lib1g-dev libmagic-dev libcap-ng-dev libjansson-dev pkg-config

2. Stiahneme archiv so Suricatou, rozbalime ju, skompilujeme a nainstalujeme.
Vyuzijeme pri tom prikaz na automatickt konfiguraciu, ktory vytvori vsetky
potrebné adresare a konfiguraény subor suricata.yaml. Okrem toho stiahne
a nastavi najnovsiu sadu pravidiel z ,Emerging Threats® dostupnu pre Suri-

catu.

$ wget hitp://www.openinfosecfoundation.org/download/suricata-5.0.0.tar.gz

$ tar -zvzf suricata-5.0.0.tar. gz

$ cd suricata-5.0.0

$ . /configure --libdir=/usr/lib64 --prefix=/usr --sysconfdir=/etc
--localstatedir=/var --enable-nfqueue --enable-lua

$ make install-full

Ako uz bolo spomenuté, pravidla, podla ktorych bude Suricata detegovat hrozby
a upozornovat na ne, sa nastavili automaticky a o kazdej jednej sade pravidiel, ktora
bola zapisana do stboru pravidiel suricata.rules, sme boli informovani (vid obr. |5.2)).

Suricata predvolene vyuziva iba pravidla zapisané v tomto stubore.
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<Info> -- Loading distribution rule file /usr/share/suricata/srules/app-layer-events.rules
<Info> -- Loading distribution rule file /usr/share/suricatasrules/decoder-events.rules
<Info> -- Loading distribution rule file /usr/share/suricatasrules/dhcp-events.rules
<Info> -- Loading distribution rule file /usr/share/suricata/rules/dnp3-events.rules
<Info> -- Loading distribution rule file /usr/share/suricatasrules/dns-events.rules
<Info> -- Loading distribution rule file Jusr/share/suricata/rules/files.rules

<Info> -- Loading distribution rule file /usr/share/suricata/srules/http-events.rules
<Info> -- Loading distribution rule file /usr/share/suricata/srules/ipsec-events.rules
<Info> -- Loading distribution rule file /usr/share/suricatasrules/kerberos-events.rules
<Info> -- Loading distribution rule file /usr/share/suricata/srules/modbus-events.rules
<Info> -- Loading distribution rule file /usr/share/suricatasrules/nfs-events.rules
<Info> -- Loading distribution rule file /usr/share/suricatasrules/ntp-events.rules
<Info> -- Loading distribution rule file /usr/share/suricata/rules/smb-events.rules
<Info> -- Loading distribution rule file /usr/share/suricata/rules/smtp-events.rules
<Info> -- Loading distribution rule file /usr/share/suricata/srules/stream-events.rules
<Info> -- Loading distribution rule file /usr/share/suricatasrules/tls-events.rules

Obr. 5.2: Sady pravidiel zapisané do stiboru suricata.rules.

Taktiez sme boli informovani, ze pravidla mozu byt aktualizované a spravované

pomocou nastroja , suricata-update .

5.1.4 Prvé spustenie nastroja Suricata

Suricatu spustime prikazom:
$ sudo suricata -c /etc/suricata/suricata.yaml -i eth0

Po spusteni sme sa stretli s varovanim:

<Warning> - [ERRCODE: SC_ERR_INVALID ARGUMENT(13)]

- eve-log dns version not found, forcing it to version 2
Toto varovanie mozeme bud ignorovat, alebo mu predist tak, ze v konfigura¢nom su-
bore /etc/suricata/suricata.yaml odkomentujeme outputs: => - eve-log: => types:
=> - dns: => version: 2. Tym sme iba explicitne nastavili DNS logy na verziu
2, ¢o je zaroven predvolena verzia v Suricate 5.0.0. DNS logy st predvolene zapi-
sované do stboru eve.json a predstavuji zdznamy dalej nejdeme zaoberat. Uspesné

spustenie Suricaty bez varovani a chyb je mozné vidiet na obr. [5.3]

pidraspberrypi:~ $ sudo suricata -c /etc/suricata/suricata.yaml -1 eth@
15/12/2019 -- 13:50:55 - <Notice> - This is Suricata version 5.0.0 RELE
ASE running in SYSTEM mode

15/12/2019 -- 13:51:17 - <Notice> - all 4 packet processing threads, 4
management threads initialized, engine started.

Obr. 5.3: Suricata oznamila tspesné spustenie.
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5.1.5 Dodatocna konfiguracia routeru

Suricatu sme spustili v mode, kedy sleduje prenos na rozhrani eth(. To nam vsak
neumozni monitorovanie prenosu, ktory nie je smerovany do alebo z RPi. Ale préave
tento prenos je v nasom zaujme sledovaf.

Odporucanou metédou ako spristupnit prenos, ktory chceme nechat Suricatou
monitorovat, je port mirroring. Na RPi teda budeme chciet zasielat kopiu vsetkého
prenosu, ¢o cez dany port/porty prechddza. N&S router (presnejsie jeho vstavany
switch) vsak podporuje port mirroring iba z jedného konkrétneho portu na jeden
cielovy port. To by nam vSak malo na testovacie ucely zatial stacit, nakolko presne

vieme, cez ktory port bude utocnik pripojeny.

5.2 Test uspesnosti detekcie na RPi 2 a RPi 4

V prvom teste nas bude zaujimat to, ako si Suricata na RPi 2 a RPi 4 poradi s detek-
ciou pocas zahlteného prenosu. Doposial nas podla logov upozornuje len na poten-
cionalne porusenie stanovenej politiky, konkrétne detegovany Kali Linux hostname
zaznamenany v pakete DHCP poziadavku. Tym nam v podstate Suricata oznamuje,
ze je asi“ do siete pripojeny klient s Kali Linuxom (potencidlna hrozba). Podme
vsak zistit, ¢i Suricata tento podozrivy DHCP Request deteguje pocas zapnutého

hping3 floodu miereného na RPi.

5.2.1 Priprava testu

Momentalne mame na RPi otvorené dva terminaly so zadanymi prikazmi:

1. § sudo tail -f /var/log/suricata/eve.json | jq ‘select(.event_type=="“alert“)’
2. § sudo tail -f /var/log/suricata/eve.json | grep DHCP

V prvom prikaze pouzivame nastroj jq, ktory nam zaisti lepsiu c¢itatelnost eve.json
logu v prikazovom riadku. Druhy prikaz nam pomoze vyhladat akékolvek nové za-
znamy v logu obsahujice vyraz ,DHCP”. Bude slizit iba na indikovanie tspesnosti
detekcie.

Zacneme tym, ze zmenime hostname Windows klienta na ,kali“ (zmena hostname
je jednoduchsia, ako vytvorenie nového Kali Linux klienta). Suricata by mala taktiez
upozornit aj na DHCP Request od tohto klienta, nezalezi na tom, Ze sa nejedna

o Linux.
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Po restarte Windowsu nés Suricata na tohto klienta upozornila. V oboch oknach
terminalu nam vyhodilo zdznam z eve.json obsahujici okrem iného aj informacie,
ktoré je mozné vidiet na obrazku [5.4]

"signature": "ET POLICY Possible Kali Linux hostname in DHCP Request Packet",
"category": "Potential Corporate Privacy Violation",

Obr. 5.4: Cast upozornenia na Kali Linux hostname.

Na Kali spustime prikaz (192.168.88.25/ je IP adresa RPi):
$ hping3 -S -P -U --flood -V --rand-source 192.168.88.25/

Pomocou tohto prikazu zahltime RPi faloSnym prenosom. Jednd sa o SYN flood
utok s pridanymi flagmi PSH a URG.

Okno terminalu s druhym prikazom ostdva nezmenené, avsak okno terminalu
s prvym prikazom zacalo nepretrzite vyhadzovat vystrahy so signatirou a katego-

riou, ktoré je mozné vidiet na obr. [5.5

"signature": "ET DROP Spamhaus DROP Listed Traffic Inbound group 13",
"category": "Misc Attack",

Obr. 5.5: Cast jednej z opakujtcich sa vystrah.

5.2.2 Analyza pravidla s detegovanou signatirou

Podla signature id, ktoré bolo uvedené vo vystrahe, mozeme vo /var/lib/surica-
ta/rules/suricata.rules najst pravidlo, ktoré podnietilo danu vystrahu. Podla tohto
pravidla Suricata upozornuje na prenos z adries pochadzajucich z predom uvedeného
zoznamu rozsahov IP adries. Adresu si zapamété a najblizsiu hodinu (3600 sekind)
uz na danu adresu neupozorni, aby sa predislo zahlteniu pamate ¢i inych zdrojov.
Tieto vystrahy vsSak vyhadzuje len z dovodu, Ze sme pri spusteni hpingu pouzili
parameter --rand-source, ktory nahodne urcuje IP adresu zdroja kazdého paketu,

a tym pravidelne zvoli adresu vyhovujicu podmienke daného pravidla Suricaty.

5.2.3 Testovanie pomocou batch scriptu

Dalej si na Windows klientovi vypytame novii IP adresu prikazom ipconfig /renew.
DHCP request zaslany sice bol, dostali sme aj odpoved, akurat Suricata na danu
skutocnost zjavne nereagovala, nakolko v logu nebola zaznamenana ziadna nova

zmienka o ,DHCP”. Suricate sa podarilo detegovat signatiru az na stvrty pokus.
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Na zvysenie postu pokusov pre lepsiu Statistiku si vytvorime jednoduchy batch
script, ktory 1000-krat po sebe zavola prikaz ipconfig /renew (vid obr. . Skusobné
testy vykonané mimo zaznam ukézali, ze viac zaslanych DHCP poziadavkov by
znamenalo dlhsiu dobu ich zasielania, pocas ktorej by sa zariadenia stihli az prilis
velmi prehriat, ¢o by nam nepredvidatelne ovplyvnilo vysledky testov.

So scriptom vykondme sériu niekolkych kratkych testov, ktorych vysledok nam
po spriemerovani vypovie o nieco viac o uspesnosti detekcie v takomto rusnom pre-
nose. Zalezi ndm na rovnakych podmienkach pre kazdy jeden test, aby vysledky

neboli prilis skreslené.

decho off

set loopcount=1000

:loop

ipconfig /renew

set /a loopcount=loopcount-1

if ==0 goto exitloop
gote loop

:exitloop

pause

Obr. 5.6: Batch script volajici ,ipconfig /renew.

Riadky vypovedajice o tuspesnej detekcii tentokrat budem zapisovat kvoli pre-

hladnosti do stboru test pomocou prikazu:
$ sudo tail -f /var/log/suricata/eve.json | grep DHCP > /home/pi/Desktop/test

Najprv s RPi 4 vykondme skusobny test bez hpingu. Pocas tohto testu bolo
detegovanych 996 z 1000 podozrivych DHCP request paketov, ¢o predstavuje 99,6%-
nu uspesnost. Nasledne budeme testovat so spustenym hpingom RPi 4, potom RPi

2. Po kazdom jednom z testov si zapiseme ¢islo posledného riadku v stibore.

5.2.4 Vysledky testov

Vysledkom testov na RPi 4 je mnozina zapisanych ¢isel {292, 272 , 292, 359, 369},
ktorych priemer je po zaokrtuhleni rovny 317. Toto ¢islo ndm vzhladom k 1000
pokusom hovori o 31,7%-nej tspesnosti pri danom zatazeni systému spustenymi
aplikdciami a sluzbami v pozadi.

Vysledok testov na RPi 2 bol zéasadne horsi. Uz pri prvom teste bol spozorovany
znany pokles tspesnosti detekcie, vysledok testov bol {113, 98, 133, 77, 92}, ich

priemer dosahoval hodnotu 103, jednalo sa teda o 10,3%-n1 tspesnost.
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Z dovodu znacne vysSieho vykonu (dokdzaného aj predchddzajicimi testami)

budeme pri dalsom testovani pouzivat vyhradne RPi 4.

5.3 Detekcia utoku SYN flood

V réamci predchadzajiceho testu sme pouzili nastroj hping3 a vyuzili ho na zahl-
tenie prenosu utokom SYN flood. Suricata vsak na tento utok nijak upozornila.
SYN flood ako DoS ¢i DDoS ttok vie narobit v sieti zna¢ni Skodu, v niektorych
pripadoch jednoducho dokéze odstavit router. Dalej sa teda pokusime otestovat de-
tekéné schopnosti Suricaty pri pokuse o tento utok za réznych podmienok a pripadne
analyzujeme pravidla, vdaka ktorym bude detegovany.

Tentokrat vyuzijeme prikaz s presnejsimi parametrami, pricom sa zameriame len
na SYN flag protokolu TCP, nakolko on je ten, vdaka ktorému sa v itoku dosahuje

polootvorenych spojeni.

5.3.1 Vykonanie utoku a analyza zaznamov

Najprv budeme ttocif priamo na RPi:
$ hping3 --flood -S -d 100 192.168.88.25/,

Zvolili sme velkostou dat v pakete 100 bajtov a mod flood, vdaka ktorému budu
pakety po sebe posielané ¢o najrychlejsie.

V momente zacal byt log striedavo zaplavovany 2 typmi zdznamov, pricom jeden
z nich je mozné vidiet na obrazku [5.7]

Druhy typ je prakticky rovnaky, az na parametre signature id a signature:

"signature_id”: 2210045
"signature”: "SURICATA STREAM Packet with invalid ack”

Rovnaka ¢asova znacka pri oboch zdznamoch nam hovori o to, Ze sa jednd o jeden
paket, ktory vyhovoval dvom pravidlam. Jedno pravidlo upozorni na neplatny ACK
v TCP pakete, druhé zase na neplatny ACK v TCP pakete s RST flagom. Zachyteny
paket mal ACK=101, nakolko sme zvolili velkost dat 100 bajtov. Ak vSak velkost dat
zmenime na 0 bajtov, Suricata prestane upozornovat na neplatny ACK. S takymito
paketmi si sice vie daf rady ovela lahsSie, ¢coho nasledkom nie je jej iplne odstavenie,
ale len znacéné spomalenie. Pri vyssej frekvencii zasielania paketov (DDoS SYN flood)
by vsak absencia dat nebola Ziadny problém.

Kazdopadne, hlavny dovod, preco nemdzme detekciu postavit na neplatnych

ACK v paketoch s RST flagom je, ze paket s RST flagom nie je zasielany vzdy.
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"timestamp": "2019-12-14T17:58:04.792283+0100",
"flow id": 2B79829668927179,
"in_iface": "ethe",
"event_type": "alert",
"src_ip": "192.168.88.254",
"src_port": @,
"dest_ip": "192.168.88.245",
"dest_port": 49883,
"proto": "TCR",
"flow": {
"pkts_toserver": 1,
"pkts_toclient": 1,
"bytes_toserver": 154,
"bytes_toclient": 54,
"start": "2019-12-14T17:58:04.792267+0100"

}
"alert": {
"action": "allowed",
"gid": 1,
"signature_id": 2210046,
"rev": 2,
"signature": "SURICATA STREAM SHUTDOWN RST invalid ack",
"category": "Generic Frotocol Command Decode",
"severity": 3
}

Obr. 5.7: Jedna z opakujucich sa vystrah.

Ako priklad si vezmime tutoku na Windows klienta. Pocas tohto utoku so stanove-
nou velkostou dat v paketoch 500 bajtov bolo rozhranie zariadenia zahltené natolko,
ze s predvolenou velkostou pingu na router bol tspesny priblizne kazdy 6smi. Pri
1000 bajtoch tspesnost pingu klesla na 0%. V skutoc¢nosti bolo vSak pri teste vyuzité
podstatne pomalsie bezdrotové rozhranie, z dévodu ¢oho doslo na Windows klientovi
ovela rychlejsie ku kritickému vyuzitiu siete. Co sa viak tyka Suricaty, neupozornila
nas na ziadnu podozrivi aktivitu, nakolko Windows klient nezasielal ziadne pakety
s RST flagom.

5.3.2 Tvorba vlastného pravidla

7, dovodu nevyhovujicej detekcie si potrebujeme na tento utok vytvorit vlastné
pravidlo. Sposob zostavovania pravidiel je rovnaky ako u nastroja Snort, vid [27].
Najjednoduchsi sposob, ako tento utok zachytit, bude sledovat pocet paketov so
SYN flagom a varovat, ked za urc¢ity stanoveny casovy interval pocet paketov so
SYN flagom s rovnakou destinaciou presiahne uréit hodnotu.

Dolezitou otazkou ale bude, aky casovy interval a pocet paketov treba zvolit.
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Tieto hodnoty by sa mali liSit podla normélneho prenosu v danom bode v sieti,
kde je Suricata umiestnend. Interval si uré¢ime tak, aby jednak nebol prilis kratky,
nakolko by sme v tom pripade museli zvolit niz$iu aj druht hodnotu (pocet paketov).
Nechcem totiz, aby bola prilis vysoka pravdepodobnost, Ze bude oznaceny narazovy
legitimny prenos. Interval vsak nemo6zme zvolit az prilis dlhy, nakolko by musel byt
zvyseny aj povoleny pocet paketov a ttok by bol z toho dévodu oznaceny neskoro.
Naviac by utoc¢nik vedel narazovo posielat v danom intervale mensi pocet paketov,
ako by bola hodnota urc¢ovana pravidlom, a bez detekcie zneuzit kratku nedostupnost
daného zariadenia.

Experimentalne zvolime interval 3 sekundy. Pocet paketov zvolime v rozmedzi
ohranic¢enom najvyssim legitimnym prenosom, ktory mézme v danom bode ocakavat,
a najnizsim poc¢tom paketov, ktory by vedel v danom casovom intervale najzrani-
telnejsie zo zariadeni v sieti patrne ovplyvnit v jeho ¢innosti. Tymto zariadenim je
v nasej sieti samotné RPi, ktoré okrem nizkej hardvérovej vykonnosti musi pakety
spracovat aj v ramci monitorovacej ¢innosti Suricaty.

Uréime si, ze v nasej sieti mézme napriklad ocakavat maximalne 10 zariadeni
beznych uzivatelov. Na Windows klientovi sme pomocou Wiresharku za minttu od-
chytili pri velice aktivnom prehliadani webovych stranok presne 320 paketov s flagom
SYN. Na dvadsat zariadeni to teda bude 3200 paketov. Z tohoto ¢isla si vypocitame,
ze za 3 sekundy to bude 160 paketov. Aby sme skutocne predisli falosne pozitivnym
nalezom, toto ¢islo pre istotu zvysime, nakolko takyto nizky pocet paketov ani za
velmi kratku dobu nijak RPi neovplyvni. Zvolime si napr. hodnotu 500.

V malo frekventovanych sietach ako je td4 nasa vécSinou nie je fazké zvolit si
vhodné parametre pre jednoduché pravidla. V inych sieftach by vSak spravna volba
parametrov mohla vyzadovat omnoho viac ¢asu a tsilia.

Nase prvé pravidlo teda bude vyzeraf nasledovne:

alert tep any any -> any any (msqg:"DOS ATTACK TCP_SYN_flood”; flags:
S*: threshold: type both, track by _dst, count 500, seconds 3; classtype:
attempted-dos; sid: 1000001; rev: 1;)

alert — pocas utoku chceme byt varovani

tep — utok sa odohrava pomocou TCP paketov

any any -> any any — Utoky chcem detegovat bez ohladu na IP adresu a port
zdroja ¢i ciela

msg:”’"DOS ATTACK TCP_SYN_ flood” — vystihujtci nazov signatiry

flags: S* — pocitat sa budu iba TCP pakety, ktoré maju flag SYN (ak by nebol
pouzity znak ,*” boli by pocitané iba tie pakety, ktoré obsahuju iba flag SYN)

threshold:
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type both — pouzivame obidva typy thresholdu, jeden funguje pre nas ako po-
citadlo, vdaka ktorému nés pravidlo varuje po prekroceni dané¢ho pocétu vy-
hovujucich paketov za urc¢ity cas, a druhy zase v kombinacii s prvym limituje
pocet vystrah za stanoveny cas na jednu.
track by dst — pocitat sa budu pakety pre kazdu cielovi IP adresu zvlast
count 500 — pocet vyhovujucich paketov, ktory vyvola akciu
seconds 3 — cas, za ktory musi byt detegovany dany pocet vyhovujicich pake-
tov, aby bola vyvolana akcia, zaroven stanovuje interval medzi jednotlivymi
vystrahami
classtype: attempted-dos — klasifikacia signatury, priraduje prioritu
std: 1000001 — volime z hodnot 1000000 — 1999999, ktoré si podla Emerging
Threats urcené pre vlastné pravidla

rev: 1 — udava verziu pravidla s danym sid

5.3.3 Testovanie nového pravidla

Vytvorime si v prie¢inku /var/lib/suricata/rules/ novy sibor, napr. s ndzvom cus-
tom.rules, a vlozime do neho nase nové pravidlo. Dalej editujeme konfigura¢ny siibor
/etc/suricata/suricata.yaml, ndjdeme si vyraz .- suricata.rules” a rovnako do dal-
sieho riadku dopiseme .- custom.rules”. Tymto sme pridali sibor s novym pravidlom
do konfiguracného siibor a po najblizSom spusteni Suricaty bude nacitané. Naviac
je vhodné zakomentovat predvoleny stubor s pravidlami, aby nas pri teste nerusili
ziadne iné vystrahy.

Nové pravidlo odsktsame s nasledovnymi hping prikazmi:

o hpingd -q -c 1200 -i ul -S 192.168.88.242 (RPi)

o hping3 -q -c¢ 1200 -i ul -S 192.168.88.1 (router)

o hping3 -q -¢ 1200 -i ul -S 192.168.88.243 (klient)

o hping3 -q -c¢ 1200 -i ul -S -U -P 192.168.88.243 (flagy SYN, URG, PSH)
o hping8 -q -c¢ 500 -i ul -S 192.168.88.243 (500 paketov)

o hping3 -q -c¢ 499 -i ul -S 192.168.88.243 (499 paketov)

o hping3 --flood -S -d 1460 192.168.88.243 (neobmedzeny flood)

5.3.4 Vysledok testu

Po zadani kazdého z prikazov okrem poslednych dvoch nas Suricata jedenkrat upo-
zornila na ,DOS ATTACK TCP_SYN_ flood”, po predposlednom prikaze nas ne-
upozornila vobec a po poslednom nas upozornovala kazdé tri sekundy. Ukazku za-

znamu obsahujuceho vystrahu vyvolani novym pravidlom je mozné vidief na obr.
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5.8l Pravidlo teda robi to, ¢o mé, a testom uspesne preslo.

{
"timestamp": "2019-12-17T21:59:23.942646+0100",
"flow id": G664209204142646,
"in_iface": "etha",
"event_type": "alert",
"src_ip": "192.168.88.239",
"src_port": 18985,
"dest_ip": "192.168.88.1",
"dest_port": 0,
"proto": "TCP",
"alert": {
"action": "allowed",
“gid“: 1,
"signature_id": 1000808081,
"rew": 1,
"signature": "DOS ATTACK TCP_SYN_flood",
"category": "Attempted Denial of Serwvice",
"severity": 2
3
"flow": {
"pkts_toserver": 1,
"pkts_toclient": @,
"bytes_toserver": G0,
"bytes_toclient": @,
"start": "2019-12-17T21:59:23.942646+0100"
}
}

Obr. 5.8: Ukazka vystrahy nového pravidla.

5.4 Detekcia utoku ARP spoofing

V tomto teste sa zameriame na protokol tretej vrstvy modelu OSI, avsak tutoky na
tento protokol sa priamo vztahuji na vrstvu druht. Tymto protokolom je ARP.
Konkrétne sa budeme zaoberaf itokom ARP spoofing a tym, ako si s nim Suricata
poradi.

Samotny utok pre nu moze byt problémom, nakolko podla dokumentacie nepra-
cuje na linkovej vrstve a neméa prostriedky na detekciu utokov mierenych na ARP

protokol, ako aj MAC, CAM ¢i VLAN tutokov.

5.4.1 Vykonanie utoku a overenie jeho GspeSnosti

Vykonanie itoku bude pomerne jednoduché. V Kali Linuxe budeme vyuzivat nastroj
prikazového riadku arpspoof, ktory na sieti s prepinacom dokaze presmerovat pakety

urcené obeti tym, ze neustdle zasiela ARP odpovede, ktoré informuju switch o tom,
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ze IP adresa obete patri k MAC adrese uto¢nika. Rovnakym sposobom s nim doka-
zeme presmerovat prenos urceny predvolenej brane. Nas router nastastie switchom
disponuje, tym padom nepotrebujeme ziadne dalSie zariadenie.

Na routeri zvolime moznost switchu Switch All Ports. Este pred tym, ako za-
¢neme zasielat ARP odpovede, musime zaistit to, Ze prenos bude moct byt pre-
posielany obeti. Na to musime mat povoleny IP forwarding na Kali Linuxe, ¢oho

dosiahneme prikazom:

$ echo 1 > /proc/sys/net/ipv4/ip_forward

Toto nastavenie sa aplikuje okamzite a po restarte zariadenia uz nebude platné.

Nasledne mézeme zacat so samotnym ttokom. Ten bude spocivat z dvoch casti.
V prvej sa pokisime o narusenie prenosu v smere obet -> router, sicastou ktorej je
zasielanie ARP odpovedi s informéaciou, ze IP adresa predvolenej brany je na MAC
adrese utoc¢nika. V druhej casti zase narusime prenos v smere router -> obet a jej
sucasfou bude zasielanie ARP odpovedi s IP adresou obete a opdf MAC adresou
uto¢nika (192.168.88.1 — router, 192.168.88.252 — Windows klient):

1. arpspoof -i eth0 -t 192.168.88.252 192.168.88.1
2. arpspoof -i eth0 -t 192.168.88.1 192.168.88.252

V okne terminalu s prvym prikazom mozeme vidiet opakované oznamenie:

g: I -7 74 - 0 0806 42: arp reply 192.168.88.1 is-at &: N : -7

V termindly s druhym prikazom je to zase:
S: N -7 74 05 0806 42: arp reply 192.168.88.252 is-at 8: N : =7
Séria znakov 8:xx:xr:rr:xr:a7 predstavuje MAC adresu utocnika.

Po spusteni prikazov nas Suricata oCakdvane neupozornila na ziadnu hrozbu.
Skusme si teda overif, ¢i bol utok tspesny. Po otvoreni ARP tabulky na routeri si

mozeme vsimnut, ze k dvom IP adresam, z ¢oho jedna je adresa obete, je priradena
rovnakd MAC adresa — MAC adresa tito¢nika (vid obr. [5.9).

-] DC | 3 192.168.88.250 | 05: M "7
- DC | I 192.168.88.252 | 05: M A7

Obr. 5.9: Ukazka z ARP tabulky.

K IP adrese brany ostava nadalej pridelena spravna MAC adresa. To vsak este

neznamena, ze nebol ttokom ovplyvneny samotny switch.
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V Kali Linuxe si spustime Wireshark a za¢neme monitorovat prenos na rozhrani
pripojenom do siete (v nasom pripade eth0). Dalej aplikujeme filter ip.addr==192.168.88.252
and http. Po zadani adresy http://google.com v prehliadaci obete mézeme vo Wires-

harku vidiet zdznamy prezentované na obr. [5.10}

Time Source Destination Protocol
25.5121953968 192.168.88.252 172.217.23.238 HTTP
25.57735%2471 172.217.23.238 152.168.88.252 HTTP
25.689276531 192.1685.88.252 216.58.201.108 HTTP
25.764338674 216.58.201.100 192.168.88.252 HTTP

Obr. 5.10: Zéznam z Wiresharku.

V zéznamoch si mozeme vsimnut IP adresu obete ako na strane zdroja, tak na
strane ciela. To znamena, Ze sa nam dari odchytavat prenos smerom od obete ale aj

prenos smerom k obeti. Nas utok bol teda tspesny.

5.4.2 Analyza zaznamov Suricaty

Suricata nas zatial 4-krat upozornila na pakety s neplatnou ¢asovou znackou (vid
obr. [5.11)). Vsetky 4 vystrahy st skoro rovnaké. Nahliadnime teda medzi riadky
pravidiel Suricaty aby sme zistili, ¢o vystrahy vyvolalo:

alert tep any any -> any any (msg: "SURICATA STREAM Packet with
invalid timestamp”; stream-event:pkt__invalid__timestamp;

classtype:protocol-command-decode; sid:2210044; rev:2;)

Podla tohto pravidla nas Suricata varuje vzdy, ked v ' TCP pakete zaznamena ne-
platni ¢asovi znacku (invalid timestamp). Bohuzial, nijak priamo neukazuje na
existenciu konkrétnej hrozby.

5.4.3 Vysledok testu

7 testu mozeme vyvodit, ze Suricata nedokaze rozpoznat a detegovat priebeh ARP
spoofingu. Vytvorenim pravidla na baze detekcie anomalii neplatnych ¢asovych zna-
¢iek by bolo teoreticky mozné detegovat nasledky tohto ttoku, avsak efektivnost
rieSenia vzhladom k falosne pozitivnym nalezom by mohla byf prilis nizka. Tymto
mozme neschopnost Suricaty monitorovat prenos protokolu ARP oznacit za znacny
nedostatok, ktory by bolo vhodné kompenzovat.

Na RPi sa teda pokusime zabezpecit nastroj schopny detegovat ttoky mierené na

tento protokol. Potencialnym kandidatom je nendro¢ny nastroj Arpwatch generujuci
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{
"timestamp": "INTIS:45:33.682306+0100",

"flow_id": 2028912503463892,
"in_iface": "etha",
"event_type": "alert",
"src_ip": "192.168.88.252",
"src_port": 49988,
"dest_ip": "216.58.201.88",
"dest_port": 443,

"proto": "TCP",

"alert": {
"action": "allowed",
”gid”: 1,
"signature_id": 2218044,
"rev": 2,
"signature": "SURICATA STREAM Packet with inwvalid timestamp",
"category": "Generic Protocol Command Decode",
"severity": 3
},
IIt'LSII: {
"spi": "www.google.com",
"version": "TLS 1.3",
||ja3||: {

"hash": "b20b44b18b853ef29ab773e921b03422",
"string": "771,4865-4867-4866-49195-49199-52393-52392-49196-
1-49172-51-57-47-53-10,0-23-65281-10-11-35-16-5-51-43-13-45-28-21,
1.
"ja3s": {
"hash": "ebld94daa7ef344597e756alfb6eTOs4",
"string": "771,4865,51-43"

}}
"app_proto": "tls",
"flow": {

"pkts_toserver": 89,

"pkts_toclient": 157,

"bytes_toserver": 18414,

"bytes_toclient": 191762,

"start": "HEEENTS:45:32.565204+0100"

Obr. 5.11: Ukazka vystrahy po zadani adresy http://google.com.

zaznamy odpozorovanych parov IP a MAC adries a schopny sledovania a upozorno-
vania na zmeny v parovani ¢i na nové pary. Tento nastroj bude potrebné otestovat
a zhodnotit jeho vhodnost ako doplnok k Suricate. Instaldciou a testovanim ARP-

watchu sa zaobera nasledujica kapitola.
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6 ARPwatch

Nastroj ARPwatch sleduje parovanie ethernet a ip adries, aktivitu zasiela do sys-
logu a urcité zmeny oznamuje prostrednictvom mailu. ARPwatch pouziva pcap (3)

kniznicu na pocuvanie ARP paketov na lokdlnom ethernetovom rozhrani.

6.1 Instalacia nastroja ARPwatch
Nastroj nainstalujeme jednoducho prikazom:
sudo apt-get install arpwatch

Pre spravne fungovanie potrebujeme vytvorit sibor arp.dat, do ktorého sa budu

ukladat adresné pary a povolift ARPwatch na rozhrani, ktoré budeme monitorovat:

$ sudo touch /var/lib/arpwatch/arp.dat
$ sudo systemctl enable arpwatch@eth(

Na fungovanie mailu potrebujeme este nainstalovat dalsie dva balicky.

$ sudo apt-get install mailutils

$ sudo apt-get install sendmail

ARPwatch nepodporuje konfigura¢ny stbor, nastavuje sa pri spusteni pomocou pa-

rametrov, napr.:
$ sudo arpwatch -i eth0 -m test@mail.com

Dalgie moznosti spustenia je mozné néjst na stranke ARPwatch manuélu (vid [28]).

6.2 Syslog spravy

ARPwatch zvlastne chovanie ¢i nové adresné pary sysloguje pomocou nasledovnych

sprav. Prvé 4 z tychto sprav su taktiez oznamované mailom.

new activity — par adries bol pouzity prvykrat po Siestich alebo viac mesiacoch

new station — ethernetova adresa bola zaznamenana prvykrat

flip flop — ethernetova adresa sa zmenila z naposledy videnej adresy na druhu
naposledy videnu adresu

changed ethernet address — stanica zmenila ethernetovi adresu

ethernet broadcast — MAC ethernetova adresa stanice je broadcastovou adresou
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ip broadcast — ip adresa stanice je broadcastovou adresou

bogon — zdrojova ip adresa nie je lokalnou v lokalnej podsieti

ethernet broadcast — MAC alebo ARP ethernetového adresa zdroja obsahovala
samé nuly alebo samé jednotky

ethernet mismatch — MAC ethernetova adresa zdroja sa nezhodovala s adresou
v ARP pakete

reused old ethernet address — ethernetova adresa sa zmenila z naposledy videnej

adresy na tretiu (alebo vyssiu) naposledy videni adresu (podobné flip flop)

Viac o spravach je mozné najst na stranke ARPwatch manualu (vid [20]).

6.3 Detekcia uatoku ARP spoofing

ARPwatch vdaka nastavenému port mirroringu na routery bude moct odchytavat

ARP pakety z ethernetového rozhrania. Nastroj spustime prikazom:
sudo arpwatch -i eth(

Ako prvé budeme pravdaze testovat schopnost zachytit ttok ARP spoofing, teda
jeho priznaky. Priznakom by mala byt minimalne zmena ethernetovej adresy pre
urc¢itu IP, ocakavame teda spravu ,,changed ethernet addres”.

Adresné pary pred ttokom:

router T4: XXX XK XX 98 192.168.88.1
obet e&:xxexxexxexx:dl 192.168.88.253
utoénik 08:xx:xx:xx:xx:a7 192.168.88.254

Utok spustime v Kali Linuxe prikazmi:

1. arpspoof -i eth0 -t 192.168.88.253 192.168.88.1
2. arpspoof -i eth0 -t 192.168.88.1 192.168.88.253

Po chvili atok zastavime. V syslogu sa nam objavilo niekolko zaznamov z ARPwat-
chu (vid obr. [6.1).

Ako prva vidime ocakavanu spravu vypovedajicu o zmene ethernetovej adresy.
Ide o IP adresu obete, pri ktorej sa eth. adresa obete (v zatvorkdch) zmenila na
eth. adresu tutoc¢nika. Nasledne boli zaznamenané 4 spravy . flip flop”, ktoré hovoria
o striedani eth. adries tto¢nika a obete. Dalsich 5 sprav bolo zaznamenanych pocas
ukoncovania utoku, kedy utocnik zasielal odpovede zo spravnym parom adries obete,

avsak zo svojej eth. adresy. Eth. adresa paketu sa teda nezhodovala s adresou zdroja
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arpwatch:
arpwatch:
arpwatch:
arpwatch:
arpwatch:
arpwatch:
arpwatch:
arpwatch:
arpwatch:
arpwatch:
arpwatch:

changed ethernet address 192.168.88.252 05: N : -7 (2N 1) =th0
flip flop 192.168.88.253 <& INEGEGE: [ (05 N -7) =th0

flip flop 192.168.88.253 05N -7 (c5: 1) =tho

flip flop 192.168.88.253 c:/ NN ¢ (05 I -7) =tho

flip flop 192.168.88.253 08I 7 (co: M 1) eth0

ethernet mismatch 192.168.88.253 02: N -7 (c2:/ N 1) =th0
ethernet mismatch 192.168.88.253 05N - 7 (2N ¢1) th0
ethernet mismatch 192.168.88.253 02N - 7 (-2 N 1) =th0
ethernet mismatch 192.168.88.253 05NN -7 (- N (1) =th0
ethernet mismatch 192.168.88.253 051N -7 (co I A1) =th0
flip flop 192.168.88.253 cB: N 41 (02: - 7) =tho

Obr. 6.1: Syslog zaznamy ARPwatchu.

tohoto paketu. Po tychto spravach bola zaznamenana uz len jedna ,flip flop” sprava

hovoriaca o zmene na eth. adresu obete (dosledok ukoncenia ttoku).

ARPwatch je schopny detegovat priznaky ARP spoofingu a tym padom aj vy-

znamnu cast MITM ttokov vyuzivajicich tato techniku. Aj vdaka jeho ostatnym

schopnostiam odhalit zvlastne chovanie (uz zo svojej podstaty nebezpeéného) ARP

protokolu ho teda mézme povazovat za vhodné rozsirenie detekcie.
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7 Navrh systému detekcie utokov v lokalnej
sieti vyuzivajuceho open-source nastroje

Téato kapitola sa venuje navrhu systému, ktory bude pracovat na jednodoskovom
pocitaci Raspberry Pi 4. Jeho tlohou bude (in-line) detekcia ttokov v lokélnej sieti
zaistend nastrojom Suricata IDS, ktory bude doplnovat dalsi néstroj ARPwatch
schopny detegovat nezvycajné spravanie a itoky prirodzene nebezpecéného protokolu

ARP casto vyuzivaného v ramci itokov na lokalnej sieti.

7.1 Operacny systém a nastavenia routeru

Na RPi 4 bude bezat opera¢ny systém Raspbian GNU /Linux 10 (buster), ktory
bol priamo vyvinuty pre toto zariadenie.

Na switchy vstavanom v MikroTik routery bude nastaveny port mirroring (aspon
z jedného portu), aby bolo mozné monitorovat vsetky déata pretekajice cez dany
port/porty a odchytavat pripadné utoky. Toto nastavenie je potrebné pre nastroj

Suricata, ARPwatch by sa obisiel aj bez neho.

7.2 Nastavenie Suricaty

Suricata, ktord bude v tomto systéme hrat najvyznamnejsiu rolu, bude (momen-
talne) najnovsej verzie, t.j. verzia 5.0.3. Ttto verziu si bud postavime zo zdrojového
kédu (rovnako ako v podkapitole 5.1.3), alebo ju pre Raspbian (zalozeny na Debiane)
nainstalujeme z Debian Backports.

Dalej nakonfigurujeme vietko ¢o bude treba, aby Suricata bezala bez chyb, syslo-
govala vSetky alerty a vytvarala vsetky potrebné logy. Alerty bude rsyslog zapisovat
do samostatného logu, odkial ich budeme cerpaf na prezentovanie vo vytvorenej
aplikacii.

Taktiez podla odportcani zakazeme urcité pravidla vyvolavajice falosne pozi-
tivne vystrahy a na rozsirenie detekcie pridame dalSie zdroje pravidiel, z ktorych
bude suricata-update dané pravidla nahravat. Zo zdrojov, ktoré ma nastroj na spravu
pravidiel v zozname, povolime et/open (zékladné pravidld), ptresearch/attackdetec-

tion a tgreen/hunting.

7.2.1 Popis pravidiel vybratych na detekciu utokov

AttackDetection pravidla st vyvinuté pre detekciu itokov na L3 vrstve timom

Attack Detection Team, ktory sa zaobera hladanim novych zranitelnosti a zero days
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rovnako ako aj TTP (taktikami, technikami a procedirami) hackerov a malwaru.
Hunting pravidla sa okrem iného zaoberaji anomalnou detekciou skély technik
utocnikov ako MS Office makrd, vyuzitie zranitelnych funkcii ¢i skodlivych skriptov
v réznych jazykoch, vyvolavanie PowerShellu (v payloade) apod.
Do zoznamu zdrojov by dalej bolo vhodné pridat este jeden ,open” zdroj, vid
[29]. Jedné sa o kolekciu pravidiel detegujiicich rézne skodlivé chovanie (zneuzivanie

shellov, crypto mining, vyuzitie CobaltStriku, backdoor, atd).

7.3 Nastavenie ARPwatchu

Co sa tyka néastroja ARPwatch, ten do syslogu zaznamenava uz predvolene a nie
je potrebné ho nijak konfigurovat. Jediné, ¢o bude treba vykonat, je rovnako ako
u Suricaty nakonfigurovat rsyslog aby zapisoval vSetky zaznamy do samostatného

logu na dalsie spracovanie.

7.4 Priebeh detekcie utokov

Ako bolo spomenuté, prenos na routery bude zrkadleny smerom k RPi. V RPi bude
vsetok prenos L3 a vyssich vrstiev analyzovany Suricatou a ARP pakety L3 vrr-
stvy zase ARPwatchom. Suricata bude jednak vytvarat vlastné logy, ktoré budu
dalej spracovavané vo vytvorenej aplikacii, a taktiez bude syslogovat ¢isto vystrahy.
ARPwatch bude syslogovat vsetko, nakolko kazda novi alebo zvlastnu aktivitu na
ARP protokole povazujeme za potencidlnu hrozbu, avsak ARPwatch zZiadnu hrozbu
neméze urcit jednoznacne.

Rsyslog bude triedif vsetky syslogované zaznamy do samostatnych logov, oso-
bitne pre Suricatu a ARPwatch. Tieto logy budu vyuzité ako jeden zo vstupov vo
vytvorenej aplikacii a budi priamo prezentované ako zaznamy najvyssej priority.

Blokovi schému detekcie je mozné vidiet na obr. [7.1]
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Obr. 7.1: Blokova schéma systému detekcie ttokov.
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8 Praktické overenie navrhu systému

Pri zostavovani systému zac¢neme instalaciou operacného systému na SD kartu s ka-
pacitou 32 GB. Postup je rovnaky ako v podkapitole 5.1.2. Systém aktualizujeme,
restartujeme a prejdeme k instaldcii nastrojov. Na pracu s RPi mézme bud vyuzit
samostatné vstupné a vystupné zariadenia, alebo pouzijeme bezplatnu aplikaciu Te-

amViewer (ktora je v tomto pripade vyuzitd).

8.1 Priprava Suricaty

Po instalacii TeamVieweru a tspesnym prepojenim s Windows klientom nainstalu-

jeme nastroj Suricata z Debian backports:

§ echo 7deb http://http.debian.net/debian buster-backports main” > |
Jete/apt/sources.list.d/backports.list
$ sudo apt-get update

$ sudo apt-get install suricata -t buster-backports

V nasom pripade bolo potrebné ziskat a exportovat vyzadované kltce pomocou
gpg, aby bolo mozné dany zdroj pridat. Kluce boli potom pridané pomocou apt-
key prikazu. Naviac bolo treba este pridat zdroj stretch-backports kvoli instalacii

zavislosti potrebnych na fungovanie Suricaty.

8.1.1 Sprava pravidiel

Nainstalujeme suricata-update, aktualizujeme si zoznam zdrojov pravidiel a zobra-

zime ich zoznam:

$ sudo apt-get install suricata-update
$ sudo suricata-update update-sources

$ sudo suricata-update list-sources

V zozname zdrojov su uvedené volne vyuzitelné ale aj komercné zdroje. Nas budu
pravdaze zaujimat bezplatné ,,open” zdroje. Jednotlivé zdroje boli spomenuté v pred-
chadzajuice kapitole, ostatné volné zdroje nebudi nijak priamo napomocné k detekcii

utokov. Povolime ich nasledovne:

$ sudo suricata-update enable-source et/open
$ sudo suricata-update enable-source ptresearch/attackdetection

$ sudo suricata-update enable-source tgreen/hunting
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Novy zdroj priddme pomocou prikazu add-source, timto bude aj automaticky povo-

leny:

$ sudo suricata-update add-source suricata-ids/rules |
https: //raw. githubusercontent.com/suricata-rules |

/suricata-rules/master/suricata-ids.rules

Este pred nacitanim pravidiel zo zdrojov chceme zakézat pravidla, ktoré su
zname kvoli falosne pozitivnym nalezom. Z rovnakého zdroja ako bol novo pridany
zdroj pravidiel (vid [29]) si stiahneme zoznam pravidiel vo forme textového stiboru
s nazvom disable.conf, v ktorom st uvedené konkrétne nevyhovujice pravidla, ale aj
triedy vystrah, ktoré spravidla nemaja dostatocéni vypovedni hodnotu aby dokézali
vierohodne urcit, ze ide o ttok alebo nejaké skodlivé spravanie. Tento stibor vlozime
do priec¢inku /etc/suricata.

Po spusteni suricata-update a nacitani pravidiel budu konkrétne pravidla v su-
bore s pravidlami ( /var/lib/suricata/rules/suricata.rules) zakomentované (zakézané).
Subor disable.conf je vhodné pocas dlhodobej ¢innosti Suricaty aktualizovat o pra-
vidl4, ktoré pravidelne vyvolavaju falosné vystrahy.

Poslednii vec, ktorti ohladne pravidiel vykoname, je tprava konfiguracného st-
boru /etc/suricata/suricata.yaml. Tato uprava suvisi s pravidlami zo zdroja ptre-
search/attackdetection, nakolko niektoré z pravidiel si mierené na detekciu v ko-
munikacii Sifrovanej protokolom TLS. Na ich aktivaciu bude treba odkomentovat
a nastavit app-layer: => protocols: => tls: => encryption-handling: full. Tym sa-
mozrejme trochu znizime vykon, v nasom pripade by ale nemalo ist o ziadnu zasadnu

zmenu.

8.1.2 Logovanie

Ako prvé nakonfigurujeme Suricatu pomocou suboru /etc/suricata/suricata.yaml
tak, aby syslogovala vsetky vystrahy. To dosiahneme zmenenim hodnoty outputs:
=> - syslog: => enabled: no na yes.

Dalej nakonfigurujeme rsyslog aby syslogované vystrahy zo Suricaty zapisoval
do samostatného logu. V adreséri /etc/rsyslog.d teda vytvorime stibor, napr. sur-

watch.conf a zapiSeme do neho nasledujuci riadok:
local5.* /var/log/suricata.log

Suricata sysloguje vystrahy pod ,facility” local5, druhé cast zapisaného riadku ob-

sahuje stibor (log), do ktorého budi zdznamy zapisované.
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8.2 Priprava ARPwatchu

ARPwatch nainstalujeme rovnako ako v podkapitole 6.1 vratane vsetkych dodatoc-
nych krokov, aby bol schopny bezproblémového chodu.

Rovnako ako pri Suricate chceme triedif spravy z ARPwatchu do samostatného
logu. Preto zapiseme opét do stuboru /etc/rsyslog.d/surwatch.conf nasledujici ria-
dok:

if $programname == ‘arpwatch’ then /var/log/arpwatch.log

V tomto pripade zdznamy vyberdme podla nadzvu programu, ktory zdznam vyvolal.

Ziadnu dalsiu konfiguraciu ARPwatch nevyzaduje.

8.3 Vlastna rsyslog Sablona

Po odskuisani logovania si mézme vsimnut, zZe rsyslog zaznamy zapisuje tymto Sty-

lom:
Jan 01 23:45:01 suricata[1000]: spriva ...

Tieto zaznamy vsSak budeme dalej spracovavat, preto nam po prvé nevyhovuje zapis
datumu, nakolko chcem pracovat s ¢islami, ktoré sa daji omnoho lahsie zoradovaf,
a po druhé nepotrebujeme vediet ID procesu, ktory zdznam vyvolal. Tym, Ze zapisu-
jeme do samostatnych logov prakticky nepotrebujeme ani samotny , prorgamname”,
¢ize nazov programu, ale je vzdy dobré vediet, ked sa na hocijaky zdznam niekto
pozrie pred spracovanim, ¢o dany zdznam vyvolalo. N&s template (Sabléna) teda

bude vyzerat nasledovne:

$Stemplate SurwatchTemplate,”%Syear%-%3month%-%$day %
Jtimegenerated:12:19:date-rfc3339% %programname% %msg% \n”

Tato Sablénu zapiseme na zaciatok stboru /etc/rsyslog.d/surwatch.conf a na zé-

znamy z oboch nastrojov ju pouzijeme nasledujicim spoésobom:

if $programname == "arpwatch’ then /var/log/arpwatch.log;Surwatch Template
local5.* fvar/log/suricata.log; Surwatch Template

V tomto momente mame vSetko prichystané, mézme teda zacat s testovanim.
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8.4 Testovanie systému

Testovanie bude prebiehat tak, ze Suricatu aj ARPwatch najprv spustime a potom
budeme pomocou Kali Linuxu utoc¢it na klienta s IP adresou 192.168.88.253 a na
router.

Utoky budd predstavovat SYN flood z podkapitoly 5.3 (do Suricaty bolo vlo-
zené aj vlastné pravidlo na detekciu tohto ttoku), ARP spoofing z podkapitoly 5.4
a nakoniec vyuZijeme ndstroj Armitage (zo starsieho vydania Kali Linux 2019.1)
a jeho funkciu ,Hail Mary”, ktora postupne vyskusa vsetky dostupné exploity pre
dany systém routeru v starsej databaze Metasploit Framework. Armitage mé s no-
vymi exploitmi ¢asto problémy, preto uz ani nie je v novych vydaniach Kali Linuxu
predvolene zahrnuty).

Po skonceni ttokov sa v logoch objavili zaznamy o réznych ttokoch, vratane TCP
Syn flood, Nmap scanu, zaznamy z anomalnej detekcie o snahe vyuzit zname zrani-
telnosti, ziskat administratorské prava, o najdeni spustitelného kédu, atd. Ukazky

zéznamov v textovom editore je mozné vidiet na obr. [8.1 a[8.2]

0g v oA X
File Edit View Sort Go Tools
OO SAEHEE S [ € > A |rverfiog =
apt EXIT= nygriturm privdie surncdd LEdITIvIewer =
# | Home Folder 15
() Filesystem Root — —] — — —
X 3 - = - — =
[Pl alternatives. EIDWEIENG]  auth.log  auth.log.1 bootlog bootstrap.lo
root log g

b n — = = = — —

arpwatch.log - Mousepad

File Edit Search View Document Help

2020-85-20 15:37:41 arpwatch listening on ethe
3 2020-05-20 15:37:49 arpwatch new station 192.168.88.253 c&: (1 ctho
2020-05-20 15:37:49 arpwatch new station 192.168.88.242 dc: N 19 ctho
’ 2020-05-20 15:38:05 arpwatch new station 192.168.88.1 74 : 98 ethe
b 2020-05-20 17:11:33 arpwatch new station 192.168.88.254 08N d3 ctho
2020-05-20 19:41:01 arpwatch bogon 0.0.0.0 c&: I :d1 tho
- 2020-05-20 19:41:02 arpwatch bogon ©.0.0.0 c&: I :d1 ethe
2020-05-20 19:41:02 arpwatch bogon 0.0.0.0 cg8: I :d1 tho
2020-05-20 19:41:08 arpwatch new station 192.168.88.252 05N (2 ctho
p [ 2020-05-20 20:37:16 arpwatch changed ethernet address 192.168.88.254 08: I :
2020-05-20 20:37:47 arpwatch changed ethernet address 192.168.88.253 08 : I :
p | 2020-05-20 20:37:54 arpwatch ethernet mismatch 192.168.88.253 08I :°0 (C8:
2020-05-20 20:37:55 arpwatch ethernet mismatch 192.168.88.253 08 : N : 90 (c8:
2020-05-20 20:37:56 arpwatch ethernet mismatch 192.168.88.253 08 : N 20 (c8:
- 2020-05-20 20:37:57 arpwatch ethernet mismatch 192.168.88.253 08 : 90 (c8:
2020-05-20 20:37:58 arpwatch ethernet mismatch 192.168.88.253 08 : N : 90 (c8:
.2923-95-2@ 20:38:03 arpwatch flip flop 192.168.88.253 cg: NN d1 (00 : I

w0 w
ool

3
“arpwat

Obr. 8.1: Ukézka z arpwatch.log.
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Iog v oA x
File E4

suricata.log - Mousepad

m File Edit Search View Document Help

P020-05-20 14:46:31 suricata [1:1000001:1] DOS ATTACK TCP_SYN_flood [Classification: Att

# HOMH900-05-20 14:46:31 suricata [1:1000001:1] DOS ATTACK TCP_SYN_flood [Classification: Att
/) Files 2020-05-20 14:46:31 suricata [1:1000001:1] DOS ATTACK TCP_SYN_flood [Classification: Att
2020-05-20 14:46:31 suricata [1:1000001:1] DOS ATTACK TCP_SYN_flood [Classification: Att
2020-05-20 14:46:31 suricata [1:1000001:1] DOS ATTACK TCP_SYN_flood [Classification: Att
2020-05-20 14:46:31 suricata [1:1000001:1] DOS ATTACK TCP_SYN_flood [Classification: Att
2020-05-20 14:47:43 suricata [1:2024364:23] ET SCAN Possible Nmap User-Agent Observed [C]
2020-05-20 14:47:43 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [C]
b 2020-05-20 14:47:43 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [CI]
2020-05-20 14:47:43 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [C]
2020-05-20 14:47:43 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [C]
2020-05-20 14:47:43 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [C]
2020-05-20 14:47:43 suricata [1:2024364:23] ET SCAN Possible Nmap User-Agent Observed [C]

3 2020-05-20 14:47:43 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [C]
2020-05-20 14:47:43 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [C]

b 2020-05-20 14:47:43 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [C]
2020-05-20 14:47:43 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [C]
2020-05-20 14:47:43 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [C]

- 2020-05-20 14:47:43 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [C]
2020-05-20 14:47:43 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [C]
2020-05-20 14:47:43 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [C]
2020-05-20 14:47:43 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [C]
2020-05-20 14:47:44 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [C]
p | 2020-05-20 14:47:44 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [CI]
p— |

local I

b - 3 :
lock mail.wamn.1 messages messages.1 suricatalog suricatalog  syslog

o Suvtote :

46 items Free space: 235 Gi8 (Total: 29.0 GiB)

Obr. 8.2: Ukéazka zo suricata.log.
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9 Navrh a realizacia aplikacie na spracovanie
a prezentaciu logov

Aplikacia, ktorda méa okrem iného disponovat grafickym uzivatelskym rozhranim,
bude pisana v jazyku Python, nakolko mé bezaf na Linuxovom operacnom systéme
Raspbian. Tdto bezkonkuren¢nu volbu na vyvoj jednoduchej GUI aplikacie bude
doplnovat balicek PyQt5 (zaloZzeny na cross-platform toolkite Qt), ktory umozni

efektivne zostavit uzivatelské rozhranie.

9.1 Navrh aplikacie

Této aplikacia, ako je uz z nazvu kapitoly zrejmé, ma vhodne prezentovat logy. Tieto
logy by mala vediet prezentovat rovnako ako v neupravenej (raw) forme, tak aj vo
forme, v ktorej si bude vediet uzivatel zoradif zaznamy podla jednotlivych tdajov,
zoskupit zaznamy, ak si tdaje viacero po sebe idicich zaznamov rovnaké, ¢i mat
moznost inac¢ tieto zaznamy sprehladnit.

Dalej by bolo vhodné mat v rdamci aplikdcie moznost aspoii minoritne ovladat na-
stroje, popripade v ramci nej vytvorit moznost vykonavania tkonov, ktorych nutnost
pravidelného opakovania sa da ocakavat. Medzi takéto tikony by mal patrif napri-
klad reset logov ¢i vzhladom k r6znorodym pravidlam Suricaty (vid 8.1.1) moznost
ich zakazania pomocou jednoduchého dialégu.

Co sa tyka Suricaty, bola by $koda nevyuzit jej idajmi nabity eve.json log.
Preto by bolo vhodné implementovat metédu na vyhladavanie zaznamov v ramci
tohto logu (napr. pomocou kltucového slova), pravdaze s ohladom na vykon, nakolko

tento log moze obsahovat az gigabajty dat.

9.2 Stavba GUI

GUI je vytvorené pomocou aplikacie Qt Creator, ktorej vystupom je C++ kod za-
pisany v .ui sibore predstavujicom uzivatelské rozhranie. Na prepisanie kédu do
jazyka Python podla standardov balicka PyQt5 bol vyuzity nastroj pyuicd, vystu-
pom ktorého je subor formatu .py. Tento sibor nie je vhodné nijak vlastnoruc¢ne
opravovaf, preto boli vSetky potrebné zmeny, ktorych Qt Creator nie je schopny, vy-
konané priamo v kode vlastnej aplikéacie. Trieda predstavujica uzivatelské rozhranie
je z tohto suboru na vyuzitie v aplikacii importovana.

GUI jednak obsahuje menu s moznostami a hlavnu cast pozostavajicu z viacerych
kariet, z ktorych kazda zobrazuje réznym sposobom rézne logy. Hlavna cast taktiez

obsahuje urc¢ité ovladacie prvky daného nastroja. Poslednou castou okna je stavovy
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riadok (status bar), pomocou ktorého je uzivatelovi oznamovany pripadny tspech

alebo podrobnosti o netispechu urcitej operacie.

9.3 Popis moznosti aplikacie a jej metod

9.3.1 Karta ,,Suricata”

Hlavnu cast grafického rozhrania aplikacie tvori sada troch kariet. Jedna z nich je
karta s ndzvom ,Suricata” (vid obr. 9.1, ktord obsahuje sadu tlacidiel a pole na
prezentaciu riadkov textu. Do tohto pola je po spusteni aplikacie vypisany obsah

logu suricata.log.

Surwatch v oA X
Menu

Table View = Suricata | ARPwatch

2020-05-20 17:58:45 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [Classification: Web Application A«
2020-05-20 17:58:46 suricata [1:2024364:3] ET SCAN Possible Nmap User-Agent Observed [Classification: Web Application At
2020-05-20 18:02:49 suricata [1:2025534:2] ET WEB_SPECIFIC_APPS Drupalgeddon2 <8.3.9 <8.4.6 <B.5.1 RCE Through Regi
- 2020-05-20 18:02:49 suricata [1:10002866:1] ATTACK [PTsecurity] Drupalgeddon2 <7.5.9 <8.4.8 <8.5.3 RCE (CVE-2018-760
(Re)start Suricata | | 2020-05-20 18:02:50 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detacted] [Priority: 1]
2020-05-20 18:02:53 suricata [1:2025534:2] ET WEB_SPECIFIC_APPS Drupalgeddon2 <8.3.9 <8.4.6 <8.5.1 RCE Through Regi
2020-05-20 18:02:53 suricata [1:10002866:1] ATTACK [PTsecurity] Drupalgeddon2 <7.5.9 <8.4.8 <8.5.3 RCE (CVE-2018-760
2020-05-20 18:03:00 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
" top Suricata | | 2920-05-20 18:03:15 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
oniSUncatS 2020-05-20 18:03:16 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
2020-05-20 18:03:26 suricata [1:2020899:4] ET EXPLOIT D-Link Devices Home Network Administration Protocol Command Ex:
2020-05-20 18:03:29 suricata [1:2019232:5] ET WEB_SERVER Possible CVE-2014-6271 Attempt in Headers [Classification: Att
2020-05-20 18:03:29 suricata [1:2022028:2] ET WEB_SERVER Possible CVE-2014-6271 Attempt [Classification: Attempted Adi
2020-05-20 18:03:29 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected)] [Priority: 1]
2020-05-20 18:03:29 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
2020-05-20 18:03:34 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
2020-05-20 18:03:34 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
2020-05-20 18:03:34 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
Disable rule 2020-05-20 18:03:35 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
——— | 2020-05-20 18:03:35 suricata [1:3016009:1) webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
2020-05-20 18:03:35 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
2020-05-20 18:03:35 suricata [1:2019335:2] ET EXPLOIT Possible Pure-FTPd CVE-2014-6271 attempt [Classification: Attempte
2020-05-20 18:03:35 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
Show log 2020-05-20 18:03:35 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
| 2020-05-20 18:03:36 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
2020-05-20 18:03:36 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected)] [Priority: 1]
2020-05-20 18:03:36 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
2020-05-20 18:03:36 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
2020-05-20 18:03:37 suricata [1:2019335:2] ET EXPLOIT Possible Pure-FTPd CVE-2014-6271 attempt [Classification: Attempte
2020-05-20 18:03:37 suricata [1:3016009:1] webshell_caidao_php [Classification: Executable code was detected] [Priority: 1]
2020-05-20 18:03:37 suricata [1:2019423:3] ET EXPLOIT Possible CVE-2014-3704 Drupal SQLi attempt URLENCODE 2 [Classif
2020-05-20 18:03:38 suricata [1:3016009:1] webshell caidao php [Classification: Executable code was detected] [Priority: 1] =
€ »

Search in eve.json

Reset log

Obr. 9.1: Suricata karta aplikacie Surwatch.

Tato karta obsahuje nasledujtce tlacidla:
1. ,(Re)start Suricata” tlacidlo — slizi na spustenie Suricaty alebo, v pripade, Ze
uz je spustena, na jej restart.
,Stop Suricata” tlacidlo — zastavi Suricatu.
3. ,Search in eve.json” tlac¢idlo — otvori dialégové okno na zadanie hladaného
vyrazu v logu eve.json. Po potvrdeni a vyhladani vysledkov ich vypise do
textového pola. V pripade, zZe ich je viac ako 100, zapise prvych 100 vysledkov

do pola a vsetky vysledky zapise do suboru search__eve.json, na ¢o je uzivatel

95



upozorneny pomocou stavového riadku. Cast kédu metédy zodpovednej za
vyhladavanie (aj s popisom) je mozné vidiet v prilohe na obr.

4. ,Disable rule” tlac¢idlo — otvori dial6gové okno na zadanie ID pravidla, ktoré ma
byt pridané na koniec suboru disable.conf a naslednym spustenim aktualizacie
pravidiel zakazané. Uzivatel moze aktualizaciu odmietnut a manualne pravidla
aktualizovat neskor.

5. ,Show log” tlac¢idlo — nacita aktualne zadznamy zo suricata.log a zobrazi ich
v textovom poli.

6. ,,Reset log” tlacidlo — pomocou dial6gového okna overi zaujem uzivatela o reset

logu a po potvrdeni vymaze a znovu vytvori suricata.log a restartuje rsyslog.

9.3.2 Karta ,,ARPwatch”

Dalsia karta nesie ndzov ,ARPwatch” (vid obr. a taktiez obsahuje sadu tlacidiel
a pole na prezentaciu riadkov textu. Do tohto pola je po spusteni aplikacie vypisany
obsah logu arpwatch.log.

Surwatch v oA X
Menu

_ Table View  Suricata ARPwatch

2020-05-20 15:37:41 arpwatch listening on eth0
2020-05-20 15:37:49 arpwatch new station 192.168.88.253 c8:d3:ff:42:06:d1 eth0
2020-05-20 15:37:49 arpwatch new station 192.168.88.242 dc:a6:32:17:01:19 eth0
2020-05-20 15:38:05 arpwatch new station 192.168.88.1 74:4d:28:8b:77:98 etho

(Relstart ARPwatch | |5 1 05-20 17:11:33 arpwatch new station 192.168.88.254 08:00:27:d-c2:d3 etho
2020-05-20 19:41:01 arpwatch bogon 0.0.0.0 c8:d3:ff:42:06:d1 eth0
2020-05-20 19:41:02 arpwatch bogon 0.0.0.0 c8:d3:ff:42:06:d1 eth0
2020-05-20 19:41:02 arpwatch bogon 0.0.0.0 c8:d3:ff:42:06:d1 eth0

Stop ARPwatch 2020-05-20 19:41:08 arpwatch new station 192.168.88.252 08:00:27:ad:c2:d3 eth0

2020-05-20 20:37:16 arpwatch changed ethernet address 192.168,88.254 08:00:27:23:ff:90 (08:00:27:ad:c2:d3) eth0
2020-05-20 20:37:47 arpwatch changed ethernet address 192.168.88.253 08:00:27:23:ff:90 (c8:d3:{f:42:06:d1) eth0
2020-05-20 20:37:54 arpwatch ethernet mismatch 192.168.88.253 08:00:27:23::90 (c8:d3:ff:42:06:d1) eth0

- |2020-05-20 20:37:55 arpwatch ethernet mismatch 192.168.88.253 08:00:27:23:1f:90 (c8:d3:1:42:06:d1) eth0

Show address pairs | 2020-05-20 20:37:56 arpwatch ethernet mismatch 192.168.88.253 08:00:27:23:1f:90 (c8:d3:ff:42:06:d1) etho
2020-05-20 20:37:57 arpwatch ethernet mismatch 192.168.88.253 08:00:27:23:ff:90 (c8:d3:f7:42:06:d1) eth0
2020-05-20 20:37:58 arpwatch ethernet mismatch 192.168.88.253 08:00:27:23:1:90 (c8:d3:f:42:06:d1) ethd
2020-05-20 20:38:03 arpwatch flip flop 192.168.88.253 ¢8:d3:ff:42:06:d1 (08:00:27:23:ff:90) eth0

Reset pairing
Show log

Reset log

Obr. 9.2: ARPwatch karta aplikdcie Surwatch.

Téato karta obsahuje nasledujtce tlacidla:
1. ,(Re)start ARPwatch” tla¢idlo — slizi na spustenie ARPwatchu alebo, v pri-
pade, Ze uz je spusteny, na jeho restart
2. ,Stop ARPwatch” tlac¢idlo — zastavi ARPwatch
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3. ,,Show address pairs” tlacidlo — do textového pola zobrazi zaznamenané IP /et-
hernet adresné pary vratane hlavicky s popisom udajov.

4. ,Reset pairing” tlac¢idlo — pomocou dialdégového okna overi zaujem uzivatela
o reset adresného parovania a po potvrdeni zastavi ARPwatch (ak je spusteny),
vymaze a znovu vytvori arpdat.log a pripadne ARPwatch znova spusti.

5. ,Show log” tlacidlo — nacita aktudlne zdznamy z arpwatch.log a zobrazi ich
v textovom poli.

6. ,Reset log” tlacidlo — po potvrdeni v rdmci dial6gového okna vymaze a znovu

vytvorl arpwatch.log a restartuje rsyslog.

9.3.3 Karta ,,Table View” a menu

Najpodstatnejsou kartou aplikacie je karta s ndzvom ,Table View” (vid obr. ,
ktory jej bol udeleny z dovodu, Ze zobrazuje zaznamy od Suricaty aj ARPwatchu
po riadkoch v jednej tabulke, pricom kazdy tdaj zo zaznamu ma prideleny vlastny
stlpec. Cast kédu metédy spracivajicej zdznamy zo suricata.log je mozné vidiet
v prilohe na obr. [A.2]

s ol

v Compact table view Ctri+T

v Hide non-protocol entries in table view Ctri+H
Refresh all logs Ctrl+R Event IP address (source) + port IP address (dest*
Reset all logs Ctrl+Alt+0  }YN_flood 192.168.88.254:4585 192.168.88.1:0

2020-05-20 14:47:43 suricata 29 ET SCAN Possible Nmap User-Agent Observed | 192.168.88.254:59856 192.168.88.1:80
2020-05-20 15:23:49 suricata 1 ET POLICY PE EXE or DLL Windows file downlo... |8.36.113.127:80 192.168.88.253:60:
2020-05-20 15:37:49 arpwatch 1 new station 192.168,88.253 192,168.88.253
2020-05-20 15:37:49 arpwatch 1 new station 192.168.88.242 192.168.88.242
2020-05-20 15:38:05 arpwatch 1 new station 192.168.88.1 192.1668.88.1
2020-05-20 17:11:33 arpwatch 1 new station 192.168.88.254 192,168.88.254
2020-05-20 17:56:23 suricata 1 DOS ATTACK TCP_SYN_flood 192.168.88.254:39110 192.168.88.242:25(
2020-05-20 17:56:23 suricata 2 DOS ATTACK TCP_SYN_flood 192.168,88,254:39110 192,168.88.1:9943
2020-05-20 17:58:44 suricata 29 ET SCAN Possible Nmap User-Agent Observed 192.168.88.254:59894 192.168.88.1:80
2020-05-20 18:02:49 suricata 1 ET WEB_SPECIFIC_APPS Drupalgeddon2 <8.3.... | 192.168.88.254:34439 192.168.88.1:80
2020-05-20 18:02:49 suricata 1 ATTACK [PTsecurity] Drupalgeddon2 <7.5.9 <... 192.168.88.254:34439 192.168.88.1:80
2020-05-20 18:02:50 suricata 1 webshell_caidao_php 192.168.88.254:38055 192.168.88.1:80
2020-05-20 18:02:53 suricata 1 ET WEB_SPECIFIC_APPS Drupalgeddon2 <8,3.... 192.168.88.254:43753 192.168.88.1:80
2020-05-20 18:02:53 suricata 1 ATTACK [PTsecurity] Drupalgeddon2 <7.5.9 <... 192.168.88.254:43753 192.168.88.1:80

4

Obr. 9.3: Table View karta a menu aplikacie Surwatch.

V ramci tabulky je mozné zéznamy podla jednotlivich tdajov zoradit a stipce
podla vlastnej vole preusporiadat. Taktiez je mozné v menu zaskrtnit moznost

,Compact table view”, ¢im sa z kazdej skupiny po sebe chronologicky iducich riadkov
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obsahujucich rovnaké udaje (okrem casu) zapiSe len prvy (s najstarsim zdznamom).
Naviac je pridany novy stipec s ndzvom ,,Count”, ktory obsahuje pocet zlicenych
riadkov v kazdej skupine. Cast kédu z metédy obstardvajtice]j tiito moznost je mozné
vidiet v prilohe na obr. [A.3]

Dalsou moznostou, ktort je mozné aktivovat zaskrtnutim ,Hide non-protocol
entries in table view”, je skrytie vSetkych riadkov neobsahujtcich relevantné tdaje
pre detekciu utokov, ¢o je v ramci tabulky indikované prazdnym polickom so skrat-
kou protokolu. Jednd sa najmé o spravy z ARPwatchu o jeho spusteni, zastaveni ¢i
o chybové hlasenia.

Menu okrem toho obsahuje dalsie dve moznosti. ,,Refresh all logs” vykona obno-
venie vSetkych troch kariet, pricom v kartach ,Suricata” a ,ARPwatch” sa v texto-
vom poli zobrazia aktualne zaznamy s prislusnych logov a tabulka sa taktiez aktuali-
zuje. ,Reset all logs” resetuje logy rovnakym spdsobom ako pri tlacidlach v kartach
oboch nastrojov. Uzivatel je ako v pripade tejto moznosti, tak aj v pripade oboch
tlacidiel na reset logov, upozorneny, ze logy budi po obnoveni natrvalo stratené

(pred obnovenim si ich vie stale pozriet ¢i skopirovat z textového pola).
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Zaver

Téato praca sa teoreticky aj prakticky zaoberal detekciou kybernetickych titokov v lo-
kalnych sietach. Hlavnou naplnou teoretickej casti bol popis a rozdelenie systémov
na detekciu prienikov. Dalej boli spomenuté open-source nastroje, ktoré kazdy svo-
jim sposobom sluzia na detekciu a pripadni prevenciu pred utokmi a skodlivym
prenosom v lokalnej sieti. Znacna cast sa zameriava na kategorizaciu metéd detek-
cie utokov. Bola venovand jednak vseobecne najrozsirenejsej metdde zalozenej na
detekcii signatir a jej nedostatkom, ale aj metédami detekcie anomalii. Samostatne
bola taktiez spomenutd metoda stavovej analyzy protokolov, ktora by z pohladu vy-
uzivanych technik mohla byt (a ¢asto aj je) radend pod metddy detekcie anomalii.

Prakticka cast bola zo zaciatku venovand nastroju Suricata IDS a jeho testovaniu
na jednodoskovom pocitac¢i Raspberry Pi. Suricata sa javila ako skuto¢ne vykonny
a pomerne uzivatelsky privetivy nastroj. Nejde vSak o nastroj, ktory by bol z po-
hladu detekénych pravidiel pravidelne spravovany aktualizaciami a teda ktory by
bol schopny bez vacsieho zasahu autonémne pracovat. Tento néstroj skor patri do
rik odbornikov, ktory jednak vedia na ¢o a kde ho chct vyuzit a podla toho si ho
sami nakonfiguruju a priebezne spravuju.

Nakolko Suricata nedisponuje moznostami na detekciu utokov protokolu ARP,
bola jej schopnost detekcie rozsirend o nastroj ARPwatch. ARPwatch sleduje zo
svojej podstaty nebezpecény ARP protokol ¢asto vyuzivany pri ttokoch v lokalnych
siefach. Z tohto dévodu je ARPwatch, ktory je schopny zaznamenat zmeny v adres-
nych paroch ¢i akékolvek zvlastne spravanie tohto protokolu, velkym prinosom do
systému detekcie, ktorého navrhom a praktickym overenim sa zaoberali dve kapitoly
tejto prace.

Tento systém nam umoznil aj vdaka prepracovanym sadam pravidiel Suricaty
detegovat mnozstvo réznych utokov a zabezpecit logy o skodlivej ¢i potencialne
skodlivej aktivite. Pravdaze ani zdaleka nedokaze odhalit kazda hrozbu ¢ihajicu na
sieti, avsak potencial, aby sa k tomu aspon priblizil, jednoznac¢ne méa. Jedinym prob-
lémom je velky nedostatok potrebnych pravidiel a nasledne aj vypocetnej kapacity.

Nakoniec bola vytvorenda GUI aplikacia, ktora spomenuté logy spractva a pre-
zentuje uzivatelovi v prehladnej tabulkovej forme. Aplikacia okrem toho disponuje
moznostami zredukovat pocet zaznamov podla ich opakujiceho sa ¢i nepodstatného
obsahu, vyhladédvanim v objemnom hlavnom logu Suricaty, ale aj roznymi ovlada-

cimi prvkami pre oba vyuzité nastroje.
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A Ukazky kddu aplikacie s komentarmi

text, ok = QInputDialog.getText(self.ui, "Search in eve.json", "Search for:",
QLineEdit.Normal, "e.g. 2020-085-20T18:04:14")
try:
if ok and text:
self.ui.statuslabel.setText("Searching...")
self.ui.repaint()
counter = @
too_many = False
with open(”.temp_search”, "w") as temp_search_file:
with open("/var/log/suricata/eve.json") as eve:
for line in eve:
if text in line:
counter += 1
if counter == 101: # Zapis max. 100 vysledkov
vyhladavania do textBrowser, ak ich je viac, zapis
vietky do sdboru search_eve.json.
too_many = True
temp_search_file.close()
temp_search_file = open(”search_eve.json™, "w")
# Odteraz zapisuj vSetky riadky do sdboru
search_eve.json.
with open(".temp_search”, "r") as temp:
# TieZ tam zapis doterajiie vysledky.
for 1 in temp:
temp_search_file.write(1)
temp_search_file.write(line)
cat = subprocess.Popen(["cat", ".temp_search™], stdout=subprocess.PIPE)
# Prevedie do pipy vSetok text zo sdboru s vysledkami vyhladavania.
jq_output = subprocess.check output(["jq", "."], stdin=cat.stdout)
# Necha jq transformovat text z pipy do prezentovacej formy.

Obr. A.1: Cast metédy na vyhladdvanie v eve.json.
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with open(”/var/log/suricata.log") as f:
surLogLines = [x.strip() for x in f.readlines()]
for line in surlLoglLines:
columns = ["" for x in range(1@)]
columns[@] = line[:19] # Datum a {as
columns[1] = "suricata" # Ndzov nastroja
splitted = line[29:].split()
if splitted[@].count(":") == 2:
columns[7] = splitted.pop(@).split(":™)[1] # SID
else:
# Ak zaznam neobsahuje ID priznaku, potom zapif vietko do premennej
Popis udalosti a pokracuj v dalfej iterdcii.
columns[2] = line[29:]
self.table.append(columns)
columns.clear()
splitted.clear()
continue
event = ™"
while splitted[@] != "[Classification:":
event += splitted.pop(@) + " "
columns[2] = event.strip() # Popis udalosti
splitted.pop(@)
classification = "
while splitted[@][-1] != "]":
classification += splitted.pop(®) + " ™
else:
classification += splitted.pop(@)[:-1]
columns[9] = classification # Klasifikacia
splitted.pop(@)
columns[8] = splitted.pop(@)[:-1] # Priorita
columns[6] = splitted.pop(©)[1:-1] # Protokol
columns[3] = splitted.pop(@) # IP adresa (zdroj) + port
splitted.pop(@)
columns[4] = splitted.pop(@) # IP adresa (ciel) + port
self.table.append(columns.copy()) # self.table je globdlna premenna
uchovdvajica celd tabulku, z nej sa ddaje nacditavaju do tabulky v GUI
columns.clear()
splitted.clear()

Obr. A.2: Cast metody spractivajiicej zaznamy z logu Suricaty.
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counter = []
for column in range(1@):
self.ui.mainTableWidget.setItem(®, column, QTableWidgetItem(self
.table[@][column])) # Zapii prvy zdznam.
counter.append(1)
lastWrittenRow = @
match = True
for row in range(l, len(self.table)):
for column in range(l, 18): # Cyklus na porovnavanie vietkych ddajov
zaznamu s poslednym zapisanym z&znamom (okrem casu).
if self.table[row][column] != self.table[lastWrittenRow][column]:
match = False
if (column == 3 or column == 4):
if self.table[row][column].split(":")[B] == self
.table[lastlirittenRow][column].split(":")[@]:
# Ignoruej port v stlpcoch s IP adresou.
match = True
if match == False:
break
if match: # Inkrementuj posledné &€islo v counter ak sd zdznamy rovnaké.
counter[self.ui.mainTableWidget.rowCount()-1] +=1
else: # Inac pridaj c¢islo (1) do counter a zapis zaznam do nového riadku.
counter.append(1)
self.ui.mainTableWidget.insertRow(self.ui.mainTableWidget.rowCount());
for column in range(1@):
self.ui.mainTablelWidget.setItem(self.ui.mainTableWidget. rowCount
()'13
column, QTableWidgetItem(self.table[row][column]))
lastlrittenRow = row
match = True # Obnov match spat na True pre daliiu iteraciu.

Obr. A.3: Cast metédy obstaravajicej moznost Compact table view.
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