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SIFROVACI METODA ZALOZENA NA FRAKTALNI KOMPRESI

TOMAS GRISA

ABSTRAKT. Tento ¢lanek se zabyvéa teoretickymi principy fraktalni komprese a vy-
uzitim modifikovaného algoritmu fraktalni komprese pro symetrickou kryptogra-
fii. Kompaktni matematicka teorie a vlastni algoritmus navrzené symetrické Sifry
(Fractal Compression Based Cryptosystem - FCBC) jsou zde prezentovany. Tato
prace také obsahuje priklad ilustrujici praktické vyuziti této Sifry a jeji riizné modi-
fikace.

1. Uvop

V poslednich letech se ukazalo, ze teorii fraktala lze vyuzit v mnoha teoretickych
i praktickych oborech. Prikladem muze byt fraktalni komprese obrazu vyuZiva-
jici systém iterovangch funkci (IFS) a segmentovany systém iterovanych funkci
(PIFS), kterou v roce 1987 navrhl Barnsley (viz. [1], [2]). Vyuzil sobépodobnost
pro obrazovou kompresi tak, ze atraktor PIFS je aproximaci ptvodniho obrazu.
Avsak hledani sobépodobnych ¢asti v rastrovém obraze je vypocetné narocné.

Dalsi zajimavou oblasti, kde 1ze aplikovat teorii fraktali, je kryptografie. Tento
text se zabyva pravé touto oblasti. Popisuje modifikovany reverzni algoritmus frak-
talni komprese pouZity pro symetrickou Sifru (FCBC), kterd je hlavnim vysled-
kem této prace. V navrzené §iffe se PIFS iterativné aplikuje na libovolnou zpravu
vhodné délky. Atraktorem tohoto PIFS je pak vyslednd zasifrovana zprava. Kli¢ a
zprava k zasifrovani jsou pouzity jako koeficienty daného PIFS. Zasifrovana zprava
je tedy v jistém smyslu sobépodobna. Pokud znédme kli¢, mtizeme pomoci jedno-
duchych vypocta obdrzet puvodni zpravu.

V textu se predpoklada znalost pojmu metricky prostor, posloupnost, konver-
gence posloupnosti, cauchyovskd posloupnost, uplny metricky prostor a kompaktni
mnozinag.

2. MATEMATICKE PRINCIPY

Definice 2.1. Necht (M, d) je metricky prostor a T : M — M. Zobrazeni T
nazveme:

e [ipschitzovské pravé tehdy, kdyz existuje konstanta [ > 0 takova, ze:
d(T(z),T(y) <l-d(x,y), Ve,yeM,
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e Lontraktivni pravé tehdy, kdyz existuje konstanta 0 < ¢ < 1 takova, zZe:
d(T (), T(y) <c-d(zy), Vo,yeM,
e neexpanzivni pravé tehdy, kdyz:
d(T(x),T(y) <d(z,y), Ve,yeM.
Tvrzeni 2.2. Jestlife je zobrazeni T : M — M lipschitzovské, potom je i
spojite.
Dikaz. Piedpokladejme T spojité s lipschitzovym koeficientem [. Nechf € > 0.
Pokud |z — y| < &/l, dostdvame Ze
T(@) = T)| <l -yl <15 ==,

kde prvni nerovnost je ekvivalentni s lipschitzovou podminkou. Pokud je tedy e
libovolné, pak T je spojité. O
Definice 2.3. Bod z* € M se nazyva pevnym bodem zobrazeni T : M — M
pravé tehdy, kdyz
T(z*)=2"= lim T" (z¥).
n—oo

Véta 2.4. (Banachova véta o pevném bodu kontraktivniho zobrazeni)
Bud M dplny metricky prostor a T : M — M kontraktivni zobrazeni. Potom T
md pravé jeden pevny bod.

Diikaz. Zvolme libovolné z € M. Potom pro n > m plati
d(T™ (z),T" (2)) < c-d(T™ (), T" " (z)) <™ -d(z,T" ™ (z)). (21)
Dale vyuzijme trojuhelnikovou nerovnost:

d(z, T (z)) < d(z,7" ') +d(T" " (z).T" (z))

S AT )+ TT @) P (T (2), T ()
< (I4cet...+F 24+ d(@,T(
< 1_c~d(x,T(x)). (2.2)
Nyni mtzeme piepsat vyraz 2.1 nasledovné:
d(T™ (@), 1" (x)) < {— - d(2,T (2)).
Jestlize ¢ < 1, potom mizeme vzit levou stranu vyrazu libovolné malou, pokud
jsoun a m dostate¢né velka. To znamend, ze posloupnost z, T (z) ,T (T (z)), ... je

cauchyovska. Pokud je M tplny metricky prostor, potom bod z* = lim,, oo T ()
lezi v M. Nyni podle tvrzeni 2.2 plati, ze pokud je T kontraktivni, je T" zaroven
spojité. Tudiz T (z*) = T (im 7™ (z)) = im 7"+ (x) = x*.

Jednoznacnost dokazme nasledovné: pfedpokladejme, ze x] a x5 jsou dva pevné
body. Potom d (T («7),T (x3)) = d (x7, 23), zéroven ale plati d (T (z3),T (z3)) <
c-d(xf,23). Tim dostavame spor. O
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Véta 2.5. (KoldZzova véta) Bud T kontraktivni zobrazeni s koeficientem kon-
trakce c, a x* pevngm bodem zobrazeni T. Potom plati:

A7) < o d (e, T (@)

Dikaz. Véta plyne z vyrazu 2.2, pokud £ jde k nekonec¢nu. O

Definice 2.6. Bud T lipschitzovské zobrazeni. Pokud existuje n € N takové, ze
T™ je kontraktivni, pak zobrazeni T nazveme podminéné kontraktivni. Exponent
n nazveme exponentem podminéné kontrakce.

Véta 2.7. (Zobecnéna kolaZova véta) Bud T podminéné kontraktivni s
exponentem podmineéné kontrakce n, potom toto zobrazeni md prdvé jeden pevny
bod x*, kterého dosdhneme pro libovolné x ndsledovné:

=T (z*) = lim T (z).
k—o0
Potom plati:
1 1-"
l—c1-1

d(l’,.’t*) < d(l’,T(iL’)),

kde c je koeficient kontrakce T™, a l je lipschitzovym koeficientem T'.
Dikaz. Viz. [2], str. 36 O

Definice 2.8. Pokud je (M, d) tplny metricky prostor, potom systémem itero-
vangch funkci (IFS) nazgvame konefnou mnozinu kontraktivnich zobrazeni F =
{wy,ws, ..., w,} definovanych na M.

Definice 2.9. Pro metricky prostor (M, d) ozna¢me H (M) systém vSech ne-
prazdnych kompaktnich podmnozin M. Potom zobrazeni d, : H (M) x H (M) —
Ry definované piedpisem

dn (A,B) = inf d (a,b inf d(a,b
n (A, B) max{jtelg inf d(a, )7525 inf d(a,b)}

pro neprazdné A, B C M nazveme Hausdorffovou vzddlenosti. Ta spliiuje axiomy
metriky, tudiz (H (M), dp) tvofi metricky prostor.

Véta 2.10. (IFS véta) Je-li (M, F) systémem iterovanych funkci, potom
transformace W : H (M) — H (M), pro kterou plati

W(B) = Juwi (B)

pro vsechna B € H (M), je kontraktivnim zobrazenim na (H (M) ,d) s koeficien-
tem kontrakce ¢ = max{cy, ..., c, }. Pak tato transformace md jeding pevng bod A €
H (M), ktery vyhovuje rovnici A = W (A) a je ddn limitou A = lim;_,., W' (B)
pro libovolné B € H (M).

Diikaz. Viz. [2], str. 34 O

Definice 2.11. Bud M ftplny metricky prostor, dale bud D; € M pro i =
1,...,n. Potom segmentovanym systémem iterovangch funkci (PIFS) nazyvime
mnozinu kontraktivnich zobrazeni w; : D; - M, proi=1,...,n.
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Pozndmka 2.12. PIFS m4 (stejné jako v ptipadé pro IFS) pravé jeden pevny
bod. Pokud budeme navic uvazovat, ze PIFS obsahuje i podminéné kontraktivni,
popripadé neexpanzivni zobrazeni, da se ukazat, Ze i v tomto pfipadé méa toto
PIFS pravé jeden pevny bod. Viz. [3].

3. ALGORITMUS

Definice 3.1. Rekneme, Ze ¢ je podil celociselného déleni dvou celijch cisel
a € Ny, b € N, pokud spliuje
a=b-q+r, q € Ng,r € (0, |g|) N No,
potom celociselné déleni znacime a div b = g a zbytek po tomto celociselném déleni

znac¢ime a mod b = r.

Tvrzeni 3.2. Mé&ime ndsledujici celociselné délent
a diwb,a € Ng,b e N— {1}.

Potom v Ny s klasickou metrikou je toto celociselné déleni neexpanzivni, a podmi-
néné kontraktivni.

Definice 3.3. Definujme zprdvu M jako konec¢nou posloupnost ¢isel z ome-
zeného intervalu pfirozenych éisel. Délku zprévy (pocet prvka této posloupnosti)
oznaéme |M|. N — tg prvek zpravy oznacme m,,.

Definice 3.4. Definujme kli¢ IC jako kone¢nou posloupnost celociselnych dvojic
[0, K], kde § je z omezeného intervalu pfirozenych ¢isel a k € {2,3,...,11}. Délku

klice (pocet celociselnych dvojic této posloupnosti) ozna¢me |K|. Prvni prvek n—té
celodiselné dvojice kli¢e oznacme §,,, druhy prvek této dvojice potom k.

Algoritmus:
Méjme zpravu A délky |A| a kli¢ K délky |K|. Dale mé&jme libovolnou zpravu B
délky |B| = | AJ.

1. Vytvoime novou (pomocnou) zpravu € délky |E| = |A| podle nésledujiciho
predpisu
en = ((b((n+5j,1) mod |g‘)+1) div Hj) +a,, j=((n—=1) mod |K|)+1. (3.1)

2. Pokud
|A|

Z |bi — e;| =0, (3.2)
i=1

vrat £ a ukonci vypodet. V opaném piipadé B = £ a jdi na bod #1.

Nyni jsme schopni rekonstruovat zpravu A podle nasledujiciho predpisu
an = by, — ((b((n+5j,1) mod ‘5‘)+1) div /ﬁj) , j=((n—=1) mod |K|)+1. (3.3)

Pozndmka 3.5. Z predpokladd plyne, ze x musi spliiovat podminku x > 2.
Avsak pokud vezmeme k pfilis velké, potom bude vysledek celociselného déleni v
algoritmu relativné maly. Tedy zaSifrovand zprava by se prili§ nelisila od zpravy
ptivodni. Proto v tomto algoritmu uvazujme & € {2,3,...,11}.
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Lemma 3.6. Nechi A je zprdva, K je kli¢ a £ je odpovidajici zasifrovand
zprdva. Potom pro dany kli¢ IKC je zasifrovand zprdva £ jednoznacné urcena, a je
mozno ji dosahnout pouze z A.

Dikaz. Necht A, B jsou dvé navzadjem odlisné zpravy stejné délky, a necht K
je libovolny kli¢. Pfedpokladejme, Ze obé ze zprav B a A mohou byt zaSifrovany
stejnym klicem /C do totozné zpravy £. Potom pro kazdé n musi platit:

en = ((e((nrs;—1) mod eh+1) div Kj) + an

en = ((e((n+d,-1) mod g))+1) div K;) + bn,
j=((n—1) mod |K|)+ 1.
Avsak z predpokladu A # B plyne, ze zde existuje alespoii jedno n takové, pro
které plati a,, # b,,. Tudiz dostdvame spor. a

Piiklad 3.7. M&jme zpravu A = {50, 37, 85,12, 69, 23, 52, 71,49, 5} délky |.A| =
10. Déale m&jme kli¢ £ = {[35,5],[9,2],[73,6]} délky |[K| = 3 a zpravu B =
{0,0,0,0,0,0,0,0,0,0} délky |B| = 10. Nyni vytvoime podle 3.1 novou zprévu
€ délky |€] = 10.

er = ((bg) div5)+a; = (0 div 5) + 50 = 50
ea = ((b1) div 2) +as = (0 div 2) + 37 =37
ero = ((bs) div5)+ap=(0div5)+5=5

Dostali jsme tedy zpravu & = {50, 37, 85,12, 69,23,52,71,49,5}. Polozme B = £
a vypocitejme novou zpravu £ nasledovné

er = ((bg) div 5)+ay = (23 div 5) + 50 = 54
ea = ((b1) div 2) + ay = (50 div 2) + 37 = 62
es = ((bg) div 6) + az = (23 div 6) + 85 = 88

ero = ((bs) div 5) +aig = (69 div 5) +5 =18
E = {54,62,88,21,75,31,59,97,55,18}

£ = {56,64,90, 23,79, 32, 64, 100, 59, 20}
£ = {56, 65,90, 23,80, 32, 64, 103, 59, 20}
£ = {56, 65,90, 23,80, 32, 65,103, 59, 21}

& = {56, 65,90, 23, 80, 32, 65,103, 59, 21}
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Po provedeni Sesté iterace si mizeme vSimnout, ze jsme dostali stejnou zpravu
&, jako v paté iteraci. Proto Sifrovani ukonc¢ime. Nyni podle 3.3 vytvorme novou
zpravu A’

a, = by — (b div5) =56 — (32 div 5) = 56 — 6 = 50
ay = by— (b div2)=65— (56 div 2) = 65 — 28 = 37
ay = bs— (bg div 6) =90 — (32 div 6) =90 — 5 = 85
aiy = bio— (bsdivs)=21—(80div5)=21-16=5

Zpréva A’ = {50,37,85,12,69,23,52,71,49,5} je shodna s ptvodni nezasifro-
vanou zpravou A = {50, 37,85,12,69,23,52,71,49,5}.

V tomto prikladu si mizeme v§imnout, ze znaky zaSifrované zpriavy nabyvaji
vétsich hodnot nez znaky zpravy puvodni. V pripadé, Ze minimalni hodnota v &
je rovna ¢islu 2, potom maximalni hodnota vystupni abecedy mize byt az dvoj-
nésobné oproti maximélni hodnoté abecedy vstupni (to plyne z rovnice 3.1 pokud
((n+9; —1) mod |€]) + 1 = n a zéroveil a,, je maximélni hodnotou vstupni abe-
cedy). To muZe plisobit problémy v pfipadé, Ze jako zpravu k zasifrovani bereme
textovou zpravu prevedenou do Ciselné reprezentace. Protoze maximalni hodnota
vystupni abecedy mize byt az dvojnasobnd, neméli bychom jak zpatky vyjadrit
zaSifrovanou zpravu v textové reprezentaci. Jednim zptsobem je rozsirit ptvodni
abecedu o nové znaky (napiiklad podtrzenim piivodnich znakw). Dalsi moznosti je
ponechat vystup v ¢iselné reprezentaci (deciméalni, p¥ipadné napf. hexadecimalni).

Poznamka 3.8. Pokud sifrujeme konstantni zpravu (nebo zpravu s opakujici se
sekvenci stejnych znakt) kratkym klicem (|| <« |M]), miZou se ve vysledné zasif-
rované zpravé vyskytovat opakujici se sekvence stejnych znaki (to plyne z rovnice
3.1 pokud je kli¢ kratky a a,, je konstantn{). Pro zamezeni{ tohoto jevu by se mél
pouzit kli¢ alespon stejné délky, jako je délka zpravy. To mizeme docilit naptiklad
vhodnym deterministickym algoritmem pro generovani klice potfebné délky z klice
originalniho. Dalsim pfistupem miZe byt definovani klice jako dvé rtizné konecné
posloupnosti (A bud kone¢néd posloupnost celych ¢isel z intervalu {2,3,...,11} a
K bud konecnd posloupnost z omezeného intervalu celych ¢isel), kde |[A| = p,
|IK| = q ap # ¢ Oznatme n — ty prvek K jako K, a n — ty prvek A jako
A,. Nyni je v rovnici 3.1 nutno pro e, pfedefinovat x; = K (( a

05 = A((n—1) mod |A[)+1°
p X q, aniz by se ve vysledné zasifrované zpravé vyskytovaly opakujici se sekvence.

n—1) mod |K|)+1
Pak mizeme vyuzit tento kli¢ pro zpravu délky nejvyse

4. ZAVER

Tento ¢lanek se zabyval popisem algoritmu FCBC Sifry. Zékladni matematické te-
orie, popis algoritmu a jednoduchy pfiklad zde byly prezentovany. Samotné Sifra
FCBC je pribuzna k Vigenerové sifie, ackoli jsou jejich algoritmy odlisné. Vi-
generova Sifra je symetricka substitucni sifra, kde hodnota kazdého symbolu zpravy
je posunuta o hodnotu znaku v kli¢i. V FCBC S$iffe se hodnoty znaki také posou-
vaji, avSak o hodnotu znaku jiného (z téze zpravy), ktery je navic modifikovan
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hodnotou znaku v kli¢i. Tudiz je vysledna zprava v jistém smyslu sobépodobna.
Nevyhodou této Sifry maze byt vétsi maximéalni hodnota vystupni abecedy oproti
abecedé vstupni. Navic pro konstantni (nebo opakujici se) zpravy je tieba kli¢
modifikovat (avSak stejny problém se vyskytuje i u Vigenérovy Sifry).

Softwarova implementace FCBC $ifry, urcena pouze pro ilustrativni ucely, je ke
stazeni na adrese:

http://fcbc.fme.vutbr.cz

Sila FCBC sifry by méla byt pfiblizné shodna se silou Vigenerovy sifry. Pro
ovéreni tohoto tvrzeni je tfeba provést kryptoanalyzu FCBC. Touto tématikou by
se autor rad zabyval ve svém dal$im badani.
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