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ABSTRAKT

Tato prace se zabyva navrhem a implementaci obvodové a programové stranky zafizeni
slouziciho pro sbér dat. Zafizeni je zalozeno na jednodeskovém mikropocitac¢i FOX Bo-
ard G20. Ten je umistén na desku s kratkodobym zalohovanym zdrojem a rozhranim pro
komunikaci pomoci linky RS485. Na zafizeni bézi operacni systém GNU/Linux s ovla-
dacem umoznujicim komunikovat s PLC firmy Micropel. Ziskana data jsou ukladana do
databaze a prezentovana uzivately pres webové rozhrani.

KLICOVA SLOVA
ARM, Linux, Micropel, rs485

ABSTRACT

This paper deals with desgin and implementation of hardware and software for data
acquisition device. Device is based on single board computer FoxBoard G20 which is
placed on custom board which provide RS485 interface and short-term UPS. Device is
runing Linux with device driver which enabling communication with Micropel PLCs across
RS485 bus. Data are read from PLCs are saved to database and afterwards presented to
user via web interface. )
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1 UVOD

Firma ing. Ivan Klusacek se zabyva predevsim automatizaci technologickych procesi
v potravinarstvi a farmacii. U vSech téchto procesu je vyzadovan zaznam prubéhu
technologickych procesti, pomoci kterého je mozné zpétné dohledat cely prubéh a
zjistit zda odpovida piislusnym pozadavkim. Pro pofizeni tohoto zdznamu je vét-
Sinou pouzivan mechanicky zapisovac, ktery provadi zapis pomoci pohyblivého pera
primo na odvijejici se papir. U nékolika pristroji byl pouzit program bézici na PC s
OS Windows, zajistujici ¢teni a ukladéni potfebnych dat. Ten je po funkéni strance
vyhovujici, problémem je samotné pouziti PC. Zafizeni z nichz je pofizovan za-
znam jsou Casto umisténa v Cistych prostorach, do kterych je umisténi PC znac¢né
nevhodné. Také z hlediska spolehlivosti by bylo vhodné&jsi pouziti jednodussiho zaii-
zeni. Cilem této prace je navrhnout zarizeni schopné zajistit zaznam dat ze sité PLC,
které by bylo dostateéné malé, aby ho bylo mozné umistit primo do rozvadéce mo-
nitorovaného zafizeni a zarovein umoznovalo vzdaleny piistup k namérenym dattim,

idealné pres www rozhrani a podnikovou sit ethernet.
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2 KONCEPCE SBERU DAT

Ukolem navrhovaného systému je zaznamenavat ¢asovy pribéh velicin z technolo-
gického procesu. Veli¢iny jsou méteny ¢idly pfipojenymi na analogové vstupy pri-
myslovych automatu firmy Micropel. Odkud mohou byt pfec¢teny pres pramyslovou
sbérnici RS485. Namétena data by méla byt dlouhodobé uchovana (dle aplikace i
nékolik let). Zaznamenana data by méla byt pohodlné pFistupna uzivateli tak, aby z
nich §lo jednoduse vytvaret protokoly. Kde je to mozné mély by byt vytvareny pro-
tokoly automaticky. Z ¢asovych tisekli odpovidajicich jednotlivym Sarzim produktu
(bude popsano podrobné u konkrétnich aplikaci). Kazdy protokol musi obsahovat
jednak graf, pomoci kterého je mozné ziskat rychly piehled o prubéhu procesu a
také tabulku hodnot, ze které lze ziskat presné hodnoty. V nékterych ptipadech je
vhodné, aby protokol obsahoval zavér shrnujici prubéh procesu a zhodnoceni zda
probéhl dle pozadavku (ty jsou popsany u jednotlivych aplikaci). Vytvofené proto-
koly by mélo byt mozné ulozit pro pozdéjsi kontrolu a vytisknout pro archivaci ¢i
priloZeni jako pruvodni dokumentace vyrobku.

U navrhovaného systému se pfedpoklada nejcastéjsi aplikace pro zadznam veli-
¢in technologickych procesii ve farmacii. Zarizeni, ze kterych je porizovan zaznam
byvaji ¢asto umisténa v ¢istych prostorach z ¢ehoz vyplyvaji znacna omezeni. Za-
fizeni umisténa v téchto prostorach musi mit omyvatelné povrchy a nesméji obsa-
hovat neptistupné stérbiny. Umisténi klasického osobniho pocitace s tiskarnou do
téchto prostor tedy neni mozné. Vlastni poc¢itac¢ by bylo mozné nahradit vestavnym
prumyslovym pocitacem s dotykovym panelem. Nahrazeni tiskarny by bylo velmi
problematické. Z téchto duvodia se zdé jako nejvhodnéjsi presunout ¢ast systému

pro interakci s uzivatelem dal od monitorovaného zafizeni, mimo ¢isté prostory.

2.1 Popis monitorovanych technologickych procesi

Cely systém mé byt koncipovan tak, aby byl co nejuniversalnéjsi a bylo mozné
ho nasadit pti zdznamu dat z riznych technologickych zatizeni. Jiz v dobé navrhu
zafizeni jsou znamy nékteré budouci aplikace, které urcuji pozadavky na cely systém.
Typickymi aplikacemi, kde se predpokladé nasazeni navrhovaného systému sbéru dat

je napt. parni sterilizator a lyofiliza¢ni p¥istroj.

2.1.1 Parni sterilizace

Ve zdravotnictvi, farmacii i prumyslu je ¢asto potfeba zajistit, aby pouzity material
a nastroje neobsahovaly zadné Zivotaschopné mikroorganismy (bakterie, houby, viry

atp.). V zavislosti na odolnosti prislusného materialu je mozné k jeho sterilizaci
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pouzit nékolik principti. Nejjednodussi moznosti je jejich zniceni pouzitim zvySené
teploty. Jako medium pro ohfev se pouziva prefiltrovany vzduch nebo syta vodni
para. Pokud je potreba sterilizovat materidly, které neni mozné vystavovat vysoké
teploté je mozné pouzit sterilizaci vyuzivajici chemickych latek nebo ionizujictho
zareni.

Navrhovany systém bude slouzit k registraci udaju ze sterilizatoru vyuzivajiciho
jako medium sytou vodni paru. Syta vodni para se vyuziva pro svoji velkou ohfivaci
schopnosti (teplo predava svou kondenzaci). Dalsi vyhodnou vlastnosti je u syté
vodni pary presné dany vztah mezi teplotou a tlakem, takze se da regulaci tlaku
v prostoru zajistit rovnomérné rozlozeni teploty. Cely steriliza¢ni proces se sklada
z nékolika fazi. Na zacatku se v komorte sterilizatoru opakované vytvari podtlak a
napusti se parou. Tim se odstrani vétsina vzduchu (smés vzduchu a pary nemé dobré
steriliza¢ni vlastnosti). Po té se piejde k vlastni sterilizaci, ktera spo¢iva v udrzovani
predepsané teploty po odpovidajici ¢as. Na zavér se provadi suseni materialu, které
spoCiva v udrzovani podtlaku v komofe pii soucasném ohiivani jejich stén.

Pozadavky na parni sterilizatory, véetné vlastnosti systému zaznamu dat jsou
urceny normou CSN EN 285. Zaznam teploty musi byt provadén s presnosti +1 °C
v rozsahu (50 °C az 150 °C) s vzorkovaci periodou maximalné 2.5 s a zaznam tlaku
s presnosti +5 kPa a vzorkovaci periodou maximélné 1 s.

Teplota je mérena v odpadnim hrdle komory, kde se predpokladé nejnizsi teplota
pracovniho prostoru v dusledku stékani kondenzatu a shromazdovani zbytkového
vzduchu (je té781 nez vodni para). V piipadé sterilizace tekutin je nutné méfit tep-
lotu také v referencéni lahvicéce za pomoci pohyblivého materialového ¢idla. Tlak je
méfen tlakovym snimacem pripojenym ke komore. Norma vyzaduje, aby byl cely
systém pouzity pro kontrolu a registraci nezavisly na systému regula¢nim. Z toho
divodu jsou pouzity dvousystémové snimace teploty, které v jednom pouzdru obsa-
huji dvé nezavisla ¢idla. Jedno z dvojice ¢idel je vzdy vedeno do automatu slouziciho
k regulaci procesu a druhé do automatu pouzitého pro zaznam. Pro méfeni tlaku
jsou pouzity dva stejné nezavislé snimace.

V maximéalni konfiguraci je potfeba zaznamenavat tii idaje o teploté (jedna tep-
lota v odpadu a maximalné 2 materiadlova ¢idla) a jeden udaj o tlaku. Aby bylo
mozné jednoduseji odhalit pfipadné vadné ¢idlo, bylo by vhodné zaznamenavat také
druhou sadu ¢idel pouzivanou k regulaci. Kviili vyhodnoceni priibéhu sterilizace je
potieba zaznamenavat tdaj o aktualni fazi sterilizace. Celkem je potfeba zazna-
menévat udaji s vzorkovaci periodou 1s (teplotu by stacilo vzorkovat méné ¢asto,
vzhledem k zobrazeni v tabulce je vSak vhodné, aby byly v8echny hodnoty vzor-
kovany soucasné). Za predpokladu, Ze bude zafizeni v provozu v pruméru 2 hodin

denné je tedy nutné kazdy den ulozit 57 600 vzorki.
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Vzhledem k charakteru procesu, kde jeden priitbéh procesu odpovida vzdy jedné
Sarzi vyrobku by bylo vhodné, aby byly protokoly vytvareny automaticky. Idealné
piimo na zakladé udaje z automatu udavajiciho aktualni fazi sterilizace. Vytvoreny
protokol by mél kromé grafu a tabulky hodnot obsahovat také zavér, ve kterém
bude vyhodnoceno zda cely proces probéhl tispésné. Pro hodnoceni ti¢innosti ste-
riliza¢niho procesu se pouziva hodnota ekvivalentni doby sterilizace. Tato hodnota
udava ucinnost celého sterilizacniho procest ve srovnani se sterilizaci za konstantni
referencni teploty. Pro sterilizaci sytou vodni parou se bere jako referen¢ni teplota
121°C. Hodnotu ekvivalentni doby sterilizace je mozné spocitat podle nasledujicitho

vzorce:
T—121

FO=)> At-10"1 (2.1)

Kde:
e At [s] je délka ¢asového tseku
e T [°C] je teplota

2.1.2 Lyofiliza¢ni pristroj

Lyofilizace je proces suSeni sublimaci. Je vyuzivan k suSeni a chemické stabilizaci
materiali, které neni mozné susit pii zvySené teploté. Pii tomto procesu se ma-
teridl zmrazi na velmi nizkou teplotu (<-60 °C), nésledné je vloZen na police do
podtlakové nadoby, ve které je vyvévou snizen tlak na radové jednotky Pa. Police
s produktem jsou ohiivany. Vodni para vznikajici sublimaci vody musi byt odstra-
novana namrazovanim na kondenzator ochlazovany na velmi nizkou teplotu (<=70
°C).

Lyofiliza¢ni proces se pouziva pro prodlouzeni zivotnosti 1é¢iv, potravin a také
pri vysouseni vodou poskozenych knih a dokumentti. Jeho hlavni nevyhodou je velka
¢asové a energeticka narocnost.

Lyofilizac¢ni piistroj, pro ktery méa byt navrhovany systém pouzit, se skladé z
tlakové nadoby s 9 vytapénymi policemi. Na vnitini strané nadoby je navinuta
trubka, kterou prochazi chladici kapalina a slouzi pro kondenzaci vzniklé vodni pary.
V kazdé polici jsou dvé cidla teploty, umisténa ve Sroubech zboku zasroubovanych
do kazdé police. Pro méreni teploty vlastniho materialu umisténého na policich jsou
k dispozici az ¢tyfi premistitelna ¢idla teploty. Dalsi ¢idlo teploty je umisténo na
trubce kondenzoru. Tlak je méfen ¢idlem pripojenym na trubce propojujici komoru
s vyvévou.

Zaznamenavat je tedy potfeba tudaje z 14 ¢idel teploty (9 na policich, 4 mate-
ridlové a 1 ¢dlo na kondenzatoru) a 1 ¢idlo tlaku. Pro pfipad poruchy je vhodné
zaznamenavat i ¢idla pouzitd pro regulaci. Vzhledem k velké setrvacnosti desek a

pomalym zménam tlaku je dostacujici vzorkovaci perioda 5min. Vlastni lyofiliza¢ni
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proces trva nékolik dnii a cela vyroba je pomérné dost vytizena. Je potieba pocitat s
tim, Ze zdznam bézi prakticky nepfretrzité. Pti celkovém poctu 30 zaznamenavanych

veli¢in a vzorkovaci periodé bmin je nutné kazdy den ulozit 8640 vzorki.

2.2 ReSeni dostupna na trhu

U samostatnych zafizenjﬂ se v soucasné dobé se pouzivaji 4 zdkladni moznosti za-
znamu prubéhu technologickych veli¢in: mechanické zapisovace, elektronické regis-
tra¢ni pfistroje, zaznam za pomoci PC a zédznam za pouziti systému slouziciho za-
roven pro regulaci.

Mechanické zapisovace byly v minulosti jedinou moznosti automatizovaného za-
znamu veli¢in. Vétsina z téchto zarizeni obsahuje civku s dlouhym pésem papiru,
ktery je pomoci krokového motorku (diive hodinového strojku) previjen na druhou
civku. Na prochézejici papir je pomoci pisatek s barevnymi inkousty zaznamenévan
pribéh métfenych veli¢in. Vystupem je zaznam v podobé grafu, ze kterého je mozné
pomérné presné odecitat hodnoty. Z konstrukce téchto zarizeni vsak vychazi také
mnoho problému. Pokud se pro zapis pouzivaji klasicka pisatka pii zaznamenavani
vice veli¢in na jeden papir museji byt vici sobé posunuta, aby do sebe nenarazela.
V diisledku tohoto posunuti jsou vii¢i sobé jednotlivé kiivky posunuty v ¢ase a pfi
presném odectu hodnoty v ¢ase je tedy potieba brat ohled také na posuv kazdého pi-
satka. Posuv mezi jednotlivymi zaznamy neni jedinym problémem. Pfi vétsim poctu
pisdtek muze dochazet, zvlasté pokud vSechny zapisuji stejnou hodnotu, k rozpijeni
inkoustu. Nékteré zapisovace funguji na principu bézné tiskdrny a neni tedy nutné,
aby byly viic¢i sobé jednotlivé zapisy posunuty, pfesto maji nékteré spole¢né nevy-
hody. Vystup v podobé grafu je sice vyhodny z hlediska rychlého prehledu. Pokud
je v8ak nutné pracovat s ¢iselnymi tidaji je potfeba hodnoty pracné odecitat.

Elektronické registracni pristroje dnes prakticky nahradily zapisovace mecha-
nické. Nékdy byvaji rozmérové kompatibilni se svymi mechanickymi predchiidci,
takze mohou byt pouzity jako primé nahrada. Jsou uloZeny na mikropocitaci, na
kterém bézi software zajistujici zapis dat do vnitini paméti. Pro ukladéani dat byva
pritomna interni pamét typu flash. Pokud je potieba pofizovat vétsi mnozstvi za-
znamu byva k dispozici slot umoznujici pouziti pamétové karty. Nékteré elektronické
registracni pristroje umoznuji kontrolovat zda jsou mérené veli¢iny v definovaném
intervalu a v pfipadé vyboceni signalizovat chybu. Jakékoliv dalsi zpracovani nameé-

fenych dat, pripadné moznost automatické tvorby protokoli, vétsinou neni mozné.

1V rozsahlejsich systémech se vétdinou pouZivi centralizovany sbér dat na SCADA systému. V
tomto pripadé je centralné zajistovan sbér dat z vétsiho mnozstvi zafizeni. Touto moznosti se tato

prace nezabyva.
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Pokud je dalsi zpracovani vyzadovano je nutné data prenést na pamétové karté (nebo
po siti, pokud to pfistroj umozinuje) do PC a zpracovani provést tam. Z hlediska zé-
znamu dat z popisovanych technologii méa toto feseni nékolik nevyhod. Vzhledem k
tomu, ze automaty pouzité v této praci mezi sebou komunikuji nestandardnim pro-
tokolem, neni mozné pouzit k nim pripojena ¢idla a pro zdznam dat by tak musela
byt vyuzita dalsi sada. Dalsim problémem by byla automatické tvorba protokoli.

Dalsi moznosti je zaznam dat pomoci bézného PC. V tomto piipadé je PC do-
plnéno o hardware umoznujici pristup k méfenym veli¢inam jako je karta s A/D
prevodnikem nebo s rozhranim pro komunikaci se siti PLC. Pro vlastni zaznam dat
je k dispozici pomérné velké mnozstvi programi, casto vytvorenych vyrobci pii-
slusného HW. Jednim piikladem je program DataStore[2] firmy Micropel. Hlavnimi
vyhodami tohoto feSeni je pomérné nizké cena, velky vykon a velkd kapacita pa-
méti (pevného disku). Pouziti PC ma vsak nékolik nevyhod. Patfi mezi né nizsi
spolehlivost, vyssi spotfeba, velké rozmeéry.

Posledni ¢asto vyuzivanou formou sbéru dat je zaznam za pomoci systému pouzi-
tého pro tizeni vlastniho technologického procesu. Zaznam dat je provadén stejnym
automatem, ktery ridi proces, ¢asto s vyuzitim stejnych ¢idel. Namérena data jsou
v tomto pfipadé vétsinou piimo tisknuta na vestavéné tiskarné pripojené piimo k
fidicimu systému. Hlavni vyhodou tohoto TeSeni je nizkd cena. Problémem je kvalita
pouzitych tiskdren. Jedné se vétsinou o jednoduché jehlickové nebo termotiskarny,
tisknouci na tuzky papir odvijeny z civky. Grafy tisknuté z téchto tiskaren maji tedy
spiSe informativni charakter. Pokud jsou vyzadovany presné hodnoty je nutno tisk-
nout hodnoty ¢iselné. Timto zptisobem je mozné tisknout hodnoty jen s pomérné
malou vzorkovaci frekvenci, naptiklad zaznam z procesu z parni sterilizace by méftil
nékolik metri. Toto TeSeni je také problematické z hlediska ¢astého pozadavku na

oddélenost systému pro fizeni a systému pro zaznam [’

2.3 Navrh systému

7 vyse popsanych moznosti vyplyva, ze zadné z bézné dostupnych hotovych reseni
zcela nevyhovuje zadani. Problémy ptisobi predevsim potieba ¢ist hodnoty veli¢in
z automati pomoci nestandardniho protokolu. Dalsim problémem je pozadavek na
automatické vytvareni protokoli z jednotlivych procesu. Z téchto divodi bylo roz-
hodnuto vytvorit vlastni zafizeni pro zéznam dat, které bude mozné plné prizpuisobit

pozadavkim jednotlivych aplikaci.

2Pokud je pouzit jeden systém méFeni jak pro ¥izeni tak pro zdznam dat nemusi byt nékteré
problémy vibec odhaleny. Pokud je napiiklad teplota méfena s chybou +1°C, bude teplota regulo-
vana o 1°C nize nez je pozadovana. Pokud by v tomto piipadé byl pofizovan zdznam pouze z ¢idla

pouzitého pro regulaci, nemusela by byt tato chyba viibec odhalena
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7 popisu problému na zacatku kapitoly a u jednotlivych monitorovanych tech-
nologickych procesu vyplyva nékolik pozadavkii na navrhované zarizeni. Hlavnimi
z nich jsou: Moznost ¢teni dat z automati firmy Micropel pomoci sbérnice RS485,
schopnost uchovani velkého mnozstvi namétrenych dat, automatické vytvareni proto-
kolii specifickych pro jednotliva zafizeni a jednoduchy pristup k namérenym dattm
ze vzdaleného pocitace. Koncepce sbéru dat s navrhovanym registra¢nim zarizenim
je znazornéna na obr. 2.1} Data by méla byt ¢tena pfes rozhrani RS485 z automati
firmy Micropel, zaznamenavana pomoci navrhovaného registra¢niho zarizeni a zpii-
stupnéna pomoci protokolu http pfes rozhrani Ethernet. Celé navrhované zarizeni
by mélo byt mozné umistit na DIN listu do rozvodné skiiné. Vsechny tyto pozadavky
je nutné zohlednit pri vybéru pouzitych technologii, kterym se zabyva nésledujici
kapitola.

FOX Board PLC ] PLC

RS5485

Ethemet

Switch

gy
PC

Obr. 2.1: Sbhér dat v aplikaci parniho sterilizatoru
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3 POUZITE TECHNOLOGIE

3.1 Programovatelné automaty Micropel

V projektu jsou pouzity PLC od firmy Micropel. Rada téchto automati se skladé z
automatt s pevnou konfiguraci, modularnich automatti a jednotucelovych periférii.
Jednotlivé komponenty se spojuji do sité pomoci komunika¢ni linky RS485. Pro
snadnéjsi komunikaci je mozné pouzit néktery z komunikac¢nich prevodniki, které
umoziuji komunikaci se siti automatt pomoci rozhrani RS232, USB nebo Ethernet.

K programovani pouzivaji vlastni jazyk Simple.

3.1.1 PES M66

Automat je urcen k jednoduchym aplikacim, nevyzadujicim velké mnozstvi vstupu
a vystupt. Jako posledni z dostupnych automatti nepodporuje programovani v no-
véjsim jazyce SIMPLE V4 a pouziva starsi variantu SIMPLE V2. Tim je ochuzen o
nékteré moznosti novéjsich automati. Mezi nejvétsi omezeni patii moznost pouziti
pouhych dvou datovych typu (bit a word). Automat ma k dispozici 6 analogovych
vstupt 0-10 V (pouzitelnych i jako digitalni) a 6 digitalnich vystupt. Pro indikaci
stavu jsou k dispozici 4 programem ovladané kontrolky na ¢elnim panelu, v jejich
blizkosti je oto¢ény potenciometr a jedno tlacitko. Vzhledem k vybavé je vhodny

hlavné pro jednodussi ulohy.

3.1.2 PES K10 a K1

Tato rada automati ma pevnou konfiguraci vstupi a vystupi. Jsou urcéeny hlavné
jako operatorské panely. Za timto tcelem jsou vybaveny féliovou klavesnici, podsvét-
lenym znakovym LCD displayem s 4x20 znaky a zvukovou signalizaci. Celni panel
je proveden s krytim IP65 a je pfipraven k montazi do panelu. V této typové radé
jsou dostupné dva automaty: K10 a K1. K10 je vybaven 6 napétovymi analogovymi
vstupy 0-10 V, 6 analogovymi odporovymi vstupy 0-500 2 a 8 galvanicky oddéle-
nymi digitdlnimy vstupy. Z vystupu obsahuje 16 digitalnich galvanicky oddélenych
vystupt a 4 analogové vystupy 0-10 V. Automat K1 ma shodné fyzické rozméry
jako automat K10, obsahuje vSak pouze 6 analogovych vstupu (pouZzitelnych i jako
digitalni) a 2 digitalni vystupy. Tim je uréen pievazné pro pouZiti jako ovladaci
terminal.

Jednotlivé automaty v této radé se lisi jen mnozstvim a typem dostupnych vstupi

a vystupt.
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3.1.3 PES MPC300

Tato rfada automatt je feSena jako modularni. Zakladem je télo, které obsahuje
vlastni procesorovou desku, nékolik vstupt a vystupili, komunika¢ni rozhrani a v
nékterych variantach také klévesnici a display. K tomuto zakladu je mozné pridat
maximélné dva rozsitfujici moduly. Mezi dostupné moduly patii klasické digitalni
vstupy a vystupy, analogové napétové vstupy a vystupy 0-10V, proudové vstupy
0-25mA a odporové vstupy pro ¢idla Pt100, Pt1000 a Ni1000.

3.1.4 Jazyk Simple

Vsechny dnes dostupné perspektivni automaty firmy je mozné programovat v jazyce
SIMPLE V4. Jazyk je navrzen pro tizeni prumyslovych procesti a ma tedy nékteré
méné obvyklé vlastnosti, podporujici bezpeény béh programu.

Cely program je vzdy vykonavan od zac¢atku do konce a potom znovu od zac¢atku.
Neni zde zadna moznost skokt nebo cyklt. Tim je zabranéno vzniku nekoneénych
smycek. Vlastni program pak vétsinou realizuje stavovy automat. Dalsi vlastnosti
podporujici spolehlivost programu je tzv. bezpecna aritmetika (jeji pouziti je voli-
telné). Ta se snazi zabranit necekanym vysledkiim matematickych operaci. Napiiklad
zabrafuje preteceni/podtecenti ¢isla tak, ze vysledek operace, u které by k nému mélo
dojit, nahradi maximalni/miniméalni hodnotou uchovatelnou v cilové proménné. Po-
dobné fesi déleni nulou, kde opét nahrazuje vysledek maximalni kladnou/zépornou

hodnotou proménné. Pii déleni nuly nulou je vysledek definovan jako nula.

3.1.5 Komunika¢ni protokol PesNet

PLC firmy Micropel mezi sebou komunikuji svym vlastnim protokolem. Jeho fyzicki
vrstva je realizovana rozhranim RS485. Z hlediska fizeni pfenosu se jedna o sit typu
multi-master s pfedavanim tokenu. VSechny stanice v siti jsou rovnocenné a postupné
si predéavaji pravo vysilat. Tim je zajisténo, ze pii komunikaci nebude dochézet ke
kolizim.

P1i zapnuti prvnich stanic v siti nebo pfi preruseni komunikace v diisledku chyby,
je sit ve stavu, kdy zddna stanice nemé token a cela komunikace je tedy zablokovana.
Pro obnoveni provozu v této situaci kazdéa stanice pocita ¢as od posledni tispésné
komunikace. Je li tento ¢as vétsi nez urcita hranice, automat sdm zacne vysilat a tim
se komunikace obnovi. Délka ¢ekani je dana mimo jiného adresou automatu (ta je
unikatni - nemuze dojit ke kolizi). Automat, ktery se rozhodne zah4jit komunikaci,
zacne posilat tokeny na vSechny adresy pod sebou, dokud nedostane odpovéd. Po té

prebira rizeni dalsi nalezeny automat a prohledava dale prostor pod sebou. Timto
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zpusobem si automaty vytvori piehled o obsazeni jednotlivych adres. Dalsi komuni-
kace jiz probihé jen mezi obsazenymi adresami. Po delsi dobé se pokusi automaty
poslat token na nékterou z neobsazenych adres, aby mohly byt detekovany nové
pripojené automaty. Nastartovani prerusené komunikace miize trvat maximalné 5s,
nalezeni nové pripojené stanice muze trvat az 20s.

Veskera komunikace mezi jednotlivymi automaty probiha po ramcich, které obsa-
huji adresu cilového automatu, kod prikazu a kontrolni soucet. Nékteré ramce maji
jesté prostor pro data. Komunikace po lince RS485 je poloduplexni. Pienos vzdy
zahajuje MASTER (automat drzici token). U nékterych piikazi master ¢eka na od-
poved od SLAVE, jiné jsou bez odezvy. Automat preda token dalsimu, pokud nemé
dalsi piikazy k vysilani nebo po odeslani maximéalné tii pfikazi (tim je zabranéno
tomu, aby jeden automat blokoval linku pfilis dlouho).

Vlastni komunikace probih& asynchronné s jednim startbitem, jednim stopbitem
a deviti bity dat. Data obsahuje prvnich osm bit1i, posledni oznacuje zac¢atek ramce.
Podporované rychlosti jsou 2400, 9600, 19200, 57600 baudu. V8echny piikazy se daji
rozdélit do ti1 skupin. Prvni jsou prikazy pro ¢teni a zapis z paméti automatu. Druhé
skupina obsahuje ptikazy ovliviiujici béh automatu a jeho konfiguraci (zastaveni, re-
start, nahrani programu atd.). Posledni skupina obsahuje piikazy idici komunikaci
(pfedéni tokenu). Vsechny piikazy, které poskytuji odpovéd, existuji ve dvou vari-
antach. U prvni automat ihned po jejich pfijmuti a zpracovani odesle celou odpovéd.
U druhé varianty odesila stejnou odpovéd, ale odesle jen prvni byte. Dalsi odesila
po jednom na pozadani. Tato varianta je ur¢ena pro komunikaci se zafizenimi, ktera
by mohla mit problém zpracovat celou odpovéd najednou.

Podrobny popis vSech prikazi a moznych odpovédi na né je dostupny na stran-
kach vyrobce[3]

3.2 FOX Board G20

FOX Board G20 je jednodeskovy pocitac¢ vyrabény firmou ACME Systems. Je zalo-
zen na mikroprocesoru AT91SAM9G20. Kromé procesoru obsahuje 64MB SDRAM,
8MB Flash, obvod realného ¢asu se zélohovaci baterii, podptirné obvody pro roz-
hrani ethernet a slot na microSD kartu. Diky procesoru s architekturou ARM9
a dostatku paméti umoznuje béh opera¢niho systému Linux. Jedinym problémem
muze byt velmi mal&d pamét Flash urc¢ené k ukladani opera¢niho systému, programu

a namérenych dat. K jejimu rozsifeni je mozné pouzit microSD slot.
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3.2.1 AT91SAM9IG20

Jedna se o 32bitovy procesor od firmy Atmel, postaveny na architekture ARMS9.
Pro jeho pouziti v embeded systémech ho predurcuje jeho maléa spotieba (80mW) a
velké mnozstvi integrovanych periférii. Mezi né patii:

e Jeden USB device port

e Dva USB host porty

e ethernet 10/100Mb port

e rozhrani pro MMC karty

e (tyfi synchronni/asynchronni porty (USART)

e dva asynchronni porty (UART)

e SPI rozhrani

e ctyrkanalovy desetibitovy A /D pievodnik

3.3 GSM modem

K navrhovanému zafizeni je v nékterych piipadech potieba pristupovat vzdalené.
Pokud neni k dispozici pripojeni k internetu pies podnikovou sit je nejvhodnéjsi
volbou pfipojeni pomoci sité GSM. Jeho hlavnimi vyhodami je jednoducha insta-
lace nevyzadujici pokladani kabelt a Sirokd dostupnost. Pro pfenos dat v GSM
sitich je vyuzivano nékolik technologii. Historicky prvni technologie pro prenos dat
je CSD ktera umoznuje prenos rychlosti 9,6kb/s a je zpoplatnéna jako bézny hovor,
pro zpristupnéni webového rozhrani je tedy znacné pomald a draha. Dalsi techno-
logii je GPRS, ta umoznuje, dle varianty protokolu, download i upload rychlosti az
80kb/s (ne zarovei, pomér mezi uploadem a downloadem se nastavuje automaticky
v zavislosti na charakteru pfenosu). S touto rychlosti je jiz mozné webové rozhrani
pouzivat, i kdyz odezvy jsou pomérné pomalé. Vyhodou GPRS je jeho dobré po-
kryti (je dostupné prakticky vsude kde jsou dostupné hlasové sluzby) a cena. Platba
vétsinou probiha tarifné, nebo je i¢tovan obém prenesenych dat. Z GPRS vychazi
technologie EDGE (nékdy EGPRS) ktera pfinasi vyssi rychlost (v zéavislosti na va-
rianté download az 236.8kbit/s a upload az 118kbit/s). Pokryti je dnes prakticky
totozné s GPRS a cena je shodna. V poslednich letech se objevuji technologie sou-
hrnné oznacované jako 3G, které nabizeji podstatné vétsi rychlosti. Jejich pokryti je

vSak velmi omezené a tim je také omezena moznost jejich pouziti.

3.3.1 MC75i

V této praci je pro pripojeni pres GSM sit pouzit modem MCT75i firmy Sectron.
Tento modem podporuje komunikaci pomoci GPRS i EDGE. Pripojeni k pocitaci
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je mozné pomoci USB portu nebo RS232. V obou piipadech se chova jako Hayes
kompatibilni modem, takze v ptipadé potieby by nebyl problém ho nahradit jinym
podobnym modemem. Pro pfipojeni antény je pritomen SMA konektor. Napajeni
je pripojeno pfes RJ11 konektor. Velikost napajeciho napéti se mize pohybovat v
rozmezi 8-30V. Spotieba je velice zavisla na aktualni ¢innosti modemu. V ne¢innosti,
kdy je modem pouze prihlasen do sité, se pohybuje okolo 30mA. Pti datovém pienosu

miize stoupnout az na 200mA (pii napajecim napéti 12V).

3.4 Senzory

7 hlediska vlastniho SW pro zaznam dat neni dilezité o jaké snimace se jedna, je
jen nutné, aby na strané PLC byl odpovidajici vstup. V navrhovaném systému jsou
méfeny dvé veli¢iny: teplota a tlak. Pfevod odporu na teplotu pripadné proudu na
tlak je provadén uz v PLC. Systém je v8ak pii pouziti vhodnych snimaci,pouzitelny

k zaznamenavéani libovolné veli¢iny.

3.4.1 Meéreni teploty

Pro méreni teploty jsou pouzita ¢idla Pt100 a Pt1000 piipojena do odporovych
vstupti automatu. Pri trojvodicovém nebo ¢tyivodicovém pripojeni je automaticky
provedena korekce odporu privodnich vodi¢i. Pfevod odporu na odpovidajici teplotu
je také proveden piimo automatem. Zaznamenani teploty je tedy mozné provést

piimo prectenim prislusné hodnoty.

3.4.2 Meéreni tlaku

V navrhovaném systému jsou pouzity dva rizné typy senzort tlaku. Jeden pro méreni
vysokych tlaka (10 - 400kPa). Konkrétné se jedné o snima¢ DMP333, od firmy
BD SENSORS, fungujici na piezorezistivnim principu. Tento snimac jiz obsahuje
elektroniku, ktera zajistuje pfevod odporu a zajistuje vystup 4-20mA. Druhy typ
senzoru slouzi k méfeni velmi malych tlaka (0,1Pa - 100kPa, pfesnost se vSak s
rostoucim tlakem velmi rychle zhorsuje). Tento senzor funguje na principu méfeni
tepelné vodivosti prostiedi. Vystupni hodnoty napéti jsou v rozsahu 2,2 - 85V.
Zavislost vystupniho napéti na tlaku je vSak silné nelinearni (logaritmicka), takze je
potieba provést prevod méreného napéti na odpovidajici tlak. Tento pfevod je pro
ucel fizeni procesu provadén za pomoci tabulky pfimo v automatu a pro zaznam je

tedy opét mozné pouzit primo hodnotu v paméti automatu.
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3.5 Operacni systém

Zamyslenou aplikaci by bylo mozné programovat primo pro mikroprocesor AT91SAM9G20,
bez pouziti operac¢niho systému. Kéd obstaravajici komunikaci pres RS485 a obsluhu
prislusnych pferuseni by byl dokonce jednodussi nez pii pouzti operacniho systému.
Na druhou stranu pouziti opera¢niho systému umoziuje pouzit hotové knihovny a
programy, které vyvoj nékterych soucasti znacné urychli.

Pii pouziti OS je mozné pro ukladani dat pouzit existujici databazovy engine.
Dosazeni podobnych vlastnosti a kvalit vlastnim koédem by bylo velmi obtizné a
¢asové naro¢né. Podobné situace je u webového rozhrani. Nezanedbatelnou vyhodu
je také moznost vzdalené spravy kterou umoznuje vétsina dostupnych OS. Z hlediska
flexibility je uzite¢na existence standartnich rozhrani a ovladact pro néktera zarizeni.

7 vyse uvedenych duvodi bylo rozhodnuto vytvorit navrhovany systém s po-
uzitim opera¢niho systému. Operac¢nich systému pro embeded zafizeni vyuzivajici
mikroprocesor ARM je dnes cela fada od MicroC pres WinCE a Linux po Android.
Pro tvorbu navrhovaného systému byl vybran opera¢ni systém Linux. Jeho hlavni

vyhodou je dostatek informaci, priklada a otevienost, ktera znac¢né usnadnuje.

3.5.1 GNU/Linux

Pod nazvem Linux byva vétsinou chapan operac¢ni systém postaveny na jadru Li-
nuxu, GNU utilit a dalsich programi. Presnéji je Linux pouze jadro opera¢niho
systému, ke kterému pfidanim programi a knihoven z projektu GNU a dalsich,
vznika cely operacni systém oznacovany jako GNU/ Linuxﬂ. Naopak GNU muze byt
pouzito s jinym jadrem, napiiklad posledni verze Debianu (6.0 Squeeze) umoziuje
vybér mezi Linuxovym a FreeBSD jadrem.

P1i pouziti opera¢niho systému Linux je dilezita také volba distribuce. Mnoz-
stvi distribuci podporujicich architekturu ARM rychle roste, pro pouziti v embeded
zalizeni se vSak hodi jen nékteré z nich. Pfedem je mozné vyloucit ¢isté deskto-
pové distribuce (Ubuntu, Fedora), které se zaméfuji na aplikace pro toto pouziti
naprosto zbytecné. Jako vhodné se jevi bud distribuce pfimo uréené pro embeded
zafizeni (napf. Emdedian, OpenWRT, Kaeilos) nebo nenaro¢nou serverovou distri-
buci (napf. Debian). Vzhledem k pfedchozim zkuSenostem a dobré podpote sestaveni

vlastniho opera¢niho systému byla nakonec zvolena distribuce Debian.

'Linuxové jadro je pouZivano velmi ¢asto pravé ve spojeni s utilitamy z projektu GNU, tim také
pravdépodobné vznikly tyto nejasnosti v oznaceni. Nejedna se vSak o jedinou moznou kombinaci.
Linuxové jadro je mozné pouzivat bez GNU programi, jako napiiklad v opera¢nim systému Android
nebo v riznych embeded zafizenich, kde je GNU nahrazeno knihovnou uclibc a programy z projektu
busybox
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3.6 Lighttpd

Lighthttpd je open-source webserver, vydany pod BSD licenci. Mezi jeho hlavni
vlastnosti patii mala pamétova naro¢nost a mald zatéz procesoru. I pres tyto vlast-
nosti podporuje vSechna bézné rozhrani a dosahuje vysokych vykonii. Z hlediska
navrhované aplikace je dulezita podpora FastCGI, ktera umoznuje vyuziti napiiklad
PHP a podpora Sifrovanych prenostt pomoci https. Lighthttpd je vyuzivan napiiklad
sluzbami YouTube, Wikimedia a v mnoha SOHO routerech.

3.7 PHP

PHP (rekurzivni zkratka PHP: Hypertext Preprocessor) je skriptovaci jazyk pri-
marné uréeny pro tvorbu dynamickych internetovych stranek ve formatu HTML
a XHTML. Lze ho v8ah pouzit i pro tvorbu konzolovych a desktopovych aplikaci.
PHP skripty vétsinou bézi na strané serveru a ke klientovy odesilaji pouze sviij vy-
stup v podobé HTML koédu. Patii mezi nejrozsitenési jazyky pouzivané pro tvorbu
dynamickych stranek. Diky tomu je pro néj k dispozici velké mnozstvi knihoven pro
praci s databazemi apod. Aktuélné je pouzivino PHP verze 5, jehoz hlavni zménou

proti predchozi verzi je podpora objektové orientovaného programovani.

3.8 XHTML

XHTML (anglicka zkratka extensible hypertext markup language) je znackovaci ja-
zyk vytvoreny jako nastupce HTML. HTML na zakladé SGML (anglicka zkratka
Standard Generalized Markup Language), naproti tomu XHTML je vytvofeno na
zakladé XML, které je podmnozinou SGML. XHTML prebira vlastnosti HI'ML, ale
v nékterych ohledech je restriktivnéjsi. Na rozdil od HTML musi byt vSechny tagy
parové, hodnoty atribut musi byt v ivozovkach a nazvy atributi a hodnot jsou case
sensitive. Vyhodou XHTML je moznost pouzit bézny XML parser a rozsititelnost.
Diky rozsititelnosti je napiiklad mozné primo do zdrojového kodu XHTML stranky
vlozit SVG obrazek, ktery je také zalozen na XML technologii.

3.9 CSS

CSS (anglicka zkratka Cascading Style Sheets) je jazyk urceny k popisu vzhledu
dokumeni HTML, XML a z ného vychazejicich. Hlavnim tcéelem tohoto jazyka je
oddélit obsah dokumentu od jeho vzhledu. Diky tomu je mozné jeden dokument

zobrazovat nékolika odliSnymi zptisoby, naptiklad v zavislosti na zafizeni pouzitém
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k jeho zobrazeni. V této praci je vlastnosti vyuzito pro vytvofeni rozdilnych styli
pro zobrazeni stranky na monitoru a pro tisk. V soucastné dobé je pouzivana verze
(CSS2.1 a pracuje se na verzi CSS3.

3.10 SQLite

SQLite je databazovy engine, puvodné vytvoreny pro systém raketového torpédo-
borce, nyni vydany pod public domain licenci. Na rozdil od vétsiny databézovych
systémii, které jsou usporadany jako klient-server, SQLite nebézi jako samostatny
proces. Misto toho se jedna o knihovnu, kterd miize byt staticky nebo dynamicky
prilinkovana a stane se souc¢asti programu. Timto pfistupem je zaruc¢ena nizsi latence
a naroky na vykon nez pfi meziprocesové komunikaci. Cel4d databéze je ulozena v
jediném souboru. Konkurenc¢ni pristup je pak fesen zamykanim tohoto souboru. K
databazi muze paralelné pristupovat nékolik procesti, pouze pokud se jedné o pristup
pouze pro ¢teni. Pokud se do databaze zapisuje, nesmi probihat zadné jina operace.
Vyhodou tohoto pfistupu je jednoduchost a mal& naroc¢nost. Problém mitiZze nastat
pii vySSim zatizeni databaze, protoze v disledku velkého mnozstvi konkurenc¢nich
pristupt dochazi k velkému snizeni vykonu.

Zvlastnosti SQLite je pristup k datovym typtum. Pri tvorbé tabulky je mozné de-
finovat datové typy jednotlivych sloupcu. Pti dalsi praci s tabulkou v8ak nejsou nijak
kontrolovany] a je tedy mozné do sloupce typu INT ulozit fetézec apod. Definované
datové typy jsou pouzity jen v pripadé pouziti klauzule ORDER BY.

SQLite je pouzivano napiiklad v aplikacich Mozilla Firefox, Mozilla Thunderbird
a v opera¢nich systémech nékterych mobilnich telefoni (Symbian, Maemo, Blac-
kBerry, Android, iPhone). Jeho hlavni vyhodou v téchto aplikacich je mala velikost

a nizké naroky na pamét. Ze stejnych duvodu se hodi i pro embedded aplikace.

2Vyjimkou je typ INTEGER PRIMARY KEY, ktery musi obsahovat celoéiselné hodnoty
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4 NAVRH A IMPLEMENTACE

4.1 Podpirné obvody

Samotny FOX Board obsahuje jen soucasti nezbytné pro svoji funkci: Zdroj napéti
pro mikroprocesor, baterii pro hodiny realného casu, integrovany obvod pro ether-
netové rozhrani, pamét RAM a FLASH. Pro zamyslené pouziti je potfeba doplnit

dalsi obvody zajistujici potFebné funkce.

4.1.1 Digitalni vstupy a vystupy

Hlavnim zdrojem dat pro zaznam jsou pfipojena PLC. Béhem feSeni vSak nastala po-
tfeba vstupt a vystupi pripojenych, pfimo k FOX Boardu. Vstup je nutny zejména
pro signalizaci vypadku napajeni od externtho zdroje. Pti vypadku napajeni jsou
PLC nefunkéni a FOX Board by bez vlastnich vstupt byl uplné odfiznut od okoli.
Vystupy mohou byt vyuzity napiiklad pro signalizaci stavu atd.

Mikroprocesor AT91ISAM9G20 méa celkem 3 PIO porty po 32 vstupné/vystup-
nich pinech. Nékteré piny, ale viibec nejsou vyvedeny na kolikovou listu. Cast z
vyvedenych pint neslouzi jen jako universalni vstupy /vystupy, ale sdili svou funkei
s dalsimi periferiemi (UART, 12C, MMC atd.), u téch je nutné zvolit, zda budou
pouzity prislusné periferie, nebo budou pouzity jako universélni vstupy/vystupy. U
v8ech pini universalnich vstupi/vystupt lze navic nastavit, zda se maji chovat jako

vstupy nebo vystupy.

Obr. 4.1: Schéma digitalnich vstupt
Maximalni vstupni napéti vétsiny vstupu je 3.3V (nékterych jen 1.8V). Vsechny

vstupy jsou vybaveny Schmittovym klopnym obvodem a moznosti pfipojeni vniti-

niho pull-up odporu. Pro galvanické oddéleni a tpravu napétové drovné vstupt je
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pouzit dvojity optron HCPL273 [I3]. Odpor pifipojeny sériové k vnitini LED optronu

je navrzen pro vstupni napéti 24V.

DR P e

INT

Obr. 4.2: Schéma digitalnich vystupi

Napétové arovné vétsiny vystupnich pini jsou také 3.3V, u nékterych 1.8V. Prou-
dova zatizitelnost je také riuzné. Vstupy 3.3V je mozné zatizit maximélné 8mA. Pro
posileni a oddéleni vystupu je pouzit optron HSR412L [I4]. Ten obsahuje na vy-
stupni strané MOSFET tranzistory. Ty umoziuji spinat pomérné velké zatéze (az
200mA). Zaroven mohou pracovat s napétim 400V, takze jsou pouzitelné k primému
spinani sitového napéti. Pokud je v dobé vyroby jisté, Ze nebudou potireba galvanicky

oddélené vstupy a vystupy, je mozné piislusné obvody neosadit.

4.1.2 Budi¢ sbérnice RS485

Pro komunikaci se siti PLC je potieba rozhrani RS485. FOX Board pfimo toto
rozhrani neobsahuje, ma vsak UART s podporu RS485. Podpora spociva v moznosti
prepnout signal RTS do rezimu, ve kterém prechazi do stavu high pii odesilani znaku.
Tento signal je tedy mozné pouzit k prepinani budice sbérnice mezi rezimem vysilani
a rezimem vysoké impedance.

Na trhu je velké mnozstvi budi¢t sbérnice RS485. Mezi rozsitené typy patii
MAX485, ktery byl pouzit pii vyvoji a testovani ovladace. P nasazeni v redlném
provozu byva sbérnice rozlehla, a proto je vhodné, aby byla galvanicky oddélené od
zbytku systému. Nékteré budice s timto pozadavkem pocitaji a obsahuji optrony,
které zajisti oddéleni. Jejich nevyhodou je potieba dalsiho nezavislého zdroje na-
péti, pro napéajeni vystupni strany. Pro jeho ziskédni ¢asto obsahuje budi¢ pomocné
obvody pro vytvoreni izolovaného zdroje napéti, vyzadujici jen doplnéni vnéjsiho

transformétoru.
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Obr. 4.3: Schéma budice RS485

V této praci byl zvolen obvod MAX1480ACPI [15]. Tento obvod obsahuje optrony
zajistujici galvanické oddéleni a obvody pro vytvoreni DC/DC ménice. Na rozdil od
vétsiny ostatnich obvodu obsahuje i potfebny transformator. Diody v optronu maji
pomérné velkou spotiebu (20mA). Vystup z FOX Boardu je tedy potieba posilit
tranzistorem. Vlastni spotieba obvodu MAX1480ACPI muze byt v zavislosti na
zatizeni sbérnice az 145mA. Obvod budice tedy muze celkové odebirat témér 200mA.
To je ptiblizné dvojnasobek spotieby vlastniho FOX Boardu. Vzhledem k nutnosti
zalohovat napajeni je vhodné mit moznost cely obvod budi¢e odpojit od napajeni.
To je zajisteno za pomoci tranzistoru Q9. Jeho béze je pres odpor pfipojena k
vstupu FOX Boardu pouzitého pro detekci napéajectho napéti na vstupu a zajisti

tedy odpojeni budice v okamziku vypadku proudu.

4.1.3 Zdroj

Pro napéjeni pocitace FOX Board a podptirnych obvodi je pouzit zdroj 24V stejno-
smérného napéti ktery je k dispozici ptimo v rozvadéci. FOX Board vsak vyzaduje
napéti 5V. Dalsim pozadavkem na napajeni je zabranéni nahlé ztraty napéjectho
napéti v ptipadé preruseni napajeni z rozvadéce. V pripadé vypadku vnéjsiho zdroje

by mél ziustat FOX Board v provozu po dobu nutnou k bezpeé¢nému ukonceni prace
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(ukonéeni zapisu do databéze, odmountovani disku). Tato doba byla experimentalné
urcena jako 30s.

V UPS byvaji vétsinou pro zalohovani pouzivany olovéné baterie. Hlavnimi po-
zitivy olovénych baterii je pomérné jednoduché nabijeni a moznost odebirat velky
proud. Spolu s dalsimi chemickymi akumulétory vsak sdileji nékteré nedostatky.
7 hlediska navrhovaného zafizeni je dulezita dlouha Zivotnost pii pomérné vyso-
kych teplotach (az 65°C), rychlé nabijeni a moznost jednoduchého testu kapacity.
7 téchto divodu byly namisto béznych akumulatort pouzity superkapacitory, které
maji oproti akumulatorim delsi Zivotnost, je mozné je nabijet vysokou rychlosti a
test kapacity je mozné provést mérenim doby vybijeni pies zndmy odpor. Cely tento
test muze probéhnout pomérné rychle.

Hlavnim parametrem pii nédvrhu zalohovaného zdroje je potiebnéd doba zalo-
hovani. Aby byla k dispozici dostateéné ¢asova rezerva pro vypnuti systému i v
piipadé poklesu kapacity kondenzatort, mél by byt tento zdroj navrzen alespon na
60s provozu. Po vypnuti budice sbérnice RS485 zbyva jako jediny velky spotiebic
FOX Board. Vyrobce udavé spotiebu bez zatéze jako 80mA pii 5V. Pri praktickém
méreni pfi plném zatizeni nebyla nikdy namérena spotieba vétsi nez 100mA. Pii
tcinosti spinaného zdroje 80% (vyrobce udava min. a¢inost 84%) je tedy mozné
véetné podpurnych obvodu poéitat s odbérem 650mW na vstupni strané DC/DC
meénice s vystupem 5V. Pro provoz po dobu 60s je tedy potieba energie 39J. Energie

ulozena v kondenzatoru je urcena vztahem

1
E= ECU2 (4.1)

7 hlediska vyuziti maxima energie ulozené v kondenzatorech je lepsi pouzit séri-
ové zapojeni kondenzatori] Na zakladé téchto pozadavki byla vybrana konfigurace
zobrazend na obr. [4.4] Dvanact kondenzatorii se jmenovitym napétim 2.7V a kapa-
citou 2.2F je zapojeno do série a nabijeno na napéti 30V, ziskané pomoci DC/DC
ménice. Dosazenim do vztahu tedy urc¢ime energii v plné nabité baterii kon-
denzatoru jako 82J. Vystupni ménic¢ vSak prestane fungovat pti poklesu napéti pod
6.5V a 4J tedy zustanou nevyuzity. Celkové je tedy k 78J a navrzeny zdroj méa tedy
dostatek kapacity pro napajeni zafizeni po pozadovanou dobu véetné rezervy pro
piipad poklesu kapacity kondenzatort.

Kazdy kondenzator ma paralerné pfipojenou jednu Zenerovu a jednu Schotkyho
diodu. Tyto diody zajistuji ochranu kondenzatoru v pripadé Ze nemaji stejnou kapa-

citu. Zenerova dioda zabranuje, aby v dusledku rozptylu jmenovité kapacity, doslo

IP¥i vybijeni kondenzatort postupné klesa napéti. Pokud je tedy na vystupu zalohovaného
zdroje vyzadovano konstantni napéjeni je nutné pouzit spinany regulétor. Ten je schopen pracovat
jen s uréitym rozsahem vstupnich napéti. Zvoleny regulator umi pracovat se vstupnim napétim 6.5

- 36V. Z hediska vyuziti maxima energie je tak mozné vyuzit co nejvétsi ¢ast tohoto rozsahu.
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k ptrekroceni jmenovitého napéti kondenzatoru. Schotkyho dioda chréani slabsi kon-
denzatory predprepolovanim pii vybijeni.

Test kapacity kondenzéatoru je mozné spustit nastavenim vystupu PA11 do stavu
high. Tim dojde k pferusSeni nabijeni kondenzéatori a pfipojeni vybijectho odporu
R11. Pomoci vstupu PA22 je mozné sledovat kdy poklesne napéti na kondenzétorech
pod 10V. Z namérené doby je pak mozné odvodit kapacitu kondenzatori. FOX
Board je po dobu tohoto testu napéjen rovnou z vystupu DC/DC ménice slouZiciho
pro nabijeni kondenzatorta a nehrozi tedy ze by ovliviioval svou spotiebou vysledek
méreni.

Vypadek napajecitho napéti je mozné sedovat pomoci vstupu PA25.

4.2 Priprava operac¢niho systému

Instalace operac¢niho systému na embeded systémech mé naprosto odlisny postup
nez v pripadé béznych PC (AMDG64 a IA-32). Pfi instalaci na PC je diky pomérné
velké standardizaci zédkladnich rozhrani mozné pripravit univerzalni instala¢ni me-
dium, které umoznuje ispésné nainstalovat operacni systém i nezkusenému uzivateli.
U embeded systému (ale i spotfebni elektroniky, mobilnich telefont, televizi apod.)
je situace znacné odlisnéa. I pokud zarizeni pouzivaji mikroprocesor se stejnou archi-
tekturou, jsou mezi nimi velké rozdily ve zptisobu pfipojeni a typu periférii, zptisobu
pripojeni paméti a postupu zavadéni programu pii spusténi. Casto nenf vitbec pri-
tomné rozhrani pro pfipojeni vhodného instala¢niho media. Opera¢ni systém pro
tato zafizeni je tedy nutné pripravit na miru konkrétnimu hardware a vlastni insta-

V piipadé GNU /Linuxu je potfeba upravit pro konkrétni zatizeni hlavné jadro
opera¢niho systému. To zprostiedkovava funkce hardwaru uzivatelskym programum
a je tedy zavislé na konkrétni konfiguraci zarizeni. Uzivatelské programy jsou od
hardware oddéleny abstrakci poskytovanou pravé jadrem a tak jsou na konkrétni
konfiguraci hardware pomérné nezavislé. Pro jejich funkénost tedy vétSinou staci

aby byly zkompilovany pro pfislusnou procesorovou architekturu.

4.2.1 Kompilace jadra

7 vyse uvedenych divodu je nutné pripravit vlastni Linuxové jadro. Pri ptipravé
operacniho systému byla pouzita v té dobé aktuélni verze Linuxového jadra 2.6.35.4.
a popsany postup tedy plati pro tuto verzi. Postup pro nové¢jsi jadra by byl velice
podobny, od verze 2.6.38 vSak odpada nutnost aplikace patche od firmy ACME

ktery pridaval do kodu jadra informace nutné pro spravnou inicializaci hardware
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specifického pro FOX Board, protoze tento patch byl ptijat do hlavni vyvojové vétve
jadra a je tedy primo soucésti vSech nasledujicich verzi jadra.

Prvnim krokem potiebnym pro kompilaci vlastniho jadra je pripraveni prostiedi
pro kompilaci. Toto prostiedi je souhrnem nastroji, knihoven a kompiladtoru potieb-
nym k vytvoreni binarniho obrazu jadra ze zdrojového kddu. Ve svété osobnich poci-
taci je priprava tohoto prostiedi pomérné jednoducha a v p¥ipadé béznych distribuci
spoc¢iva v instalaci nékolika mélo predpripravenych baliku programi které obsahuji
vSechny vyse popsané soucasti. Tyto predpiipravené baliky vSak predpokladaji ze
cilova platforma je shodna s platformou na které probihd kompilace. Jinak feceno
kompilétor bézici na platformé AMD64 vytvaii spustitelny kod pro AMD64 a kom-
pilator bézici na platformé TA-32 vytvaii spustitelny kod pro TA-32. Pri kompilaci
jadra pro delsi platformy lze postupovat stejnym zpusobem. Linuxova distribuce
Debian ve verzi pro mikroproprocesor ARM, pouzitd v tomto projektu, obsahuje
vSechny k tomu potifebné nastroje. Pokud je tedy na cilovém zafizeni funkéni sys-
tém je mozné zkompilovat jadro pfimo na ném. V piipadé desky FOX Board je
mozné ziskat od vyrobce SDkartu s jiz pripravenym systémem, takze je mozné pfi-
stoupit ke kompilaci jadra pifimo na FOX Boardu. Problémem pfi tomto postupu
je pomérné nizky vykon pouzitého procesoru, mala pamét RAM a nedostatek mista
na SDkarté slouzici jako jediné tlozisté dat. Proces kompilace by byl tedy pomérné
komplikovany a hlavné velice zdlouhavy. U velkého mnozstvi zafizeni neni piima
kompilace viibec mozna, uz jen kvili tomu Ze na ném nenfi k dispozici funkéni systém
na kterém by mohla kompilace probéhnout. Tyto problémy se daji obejit kifzovou
kompilaci. Ta spoc¢iva v tom Ze kompilace probiha na jiné architektufe nez pro kte-
rou je urcen vysledny binarni soubor. Nastroje pouzivané pro béznou kompilaci vsak
nejsou schopné provadét kiizovou kompilaci a je tedy nutné pripravit novou sadu
néstroji tzv. toolchain schopny kiizové kompilace. Minimem pro kiiZovou kompilaci
je upravena verze binutils (nastroje pro preklad z assembleru a linker), prekladac
gce a knihovna libe. Priprava tohoto toolchainu je pomérné slozity proces. Pokud
je vsak pro kompilaci pouzita linuxova distribuce zalozené na debianu je mozné po-
uzit predpfipraveny toolchain z projektu Emdebian [6]. V tomto projektu byla pro
kompilaci jadra pouzita distribuce Debian a piiprava toolchainu byla tedy znac¢né

zjednodusena.
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Aby bylo mozné vyuzit repozitaif| projektu Emdedian je ho potfeba piidat do
seznamu pouzivaného spravcem balikii.

Toho je docileno pridanim nésledujiciho zaznamu do souboru /etc/apt/sources
deb http://www.emdebian.org/debian/ squeeze main Aby byl tento repozitai pova-
zovan za divéryhodny a bylo mozné ho pouzivat je jesté nutné nainstalovat prislusny
kli¢ prikazem aptitude install emdebian-archive-keyring. Tim je dokonceno
pridani nového repositare a po aktualizaci seznamu dostupnych baliki pomoci pfi-
kazu aptitude update je mozné pristoupit k instalaci nastroji potfebnych pro
kiizovou kompilaci. Pro vlastni kompilaci jadra jsou potieba baliky binutils-arm-
linux-gnueabi, gce-4.3-arm-linux-gnueabi a uboot-mkimage. Prvni dva uvedené jsou
potifeba k vlastni kompilaci jadra. Tteti obsahuje nastroj, ktery umi zabalit jadro
do souboru doplnéného o dalsi informace (CRC32, nastaveni jadra atd.), ktery je
mozné zavést pomoci bootloaderu v cilovém zafizeni. Po dokonceni téchto kroki je
k dispozici plnohodnotny toolchain pripraveny pro kompilaci nového jadra.

Prvnim krokem pii kompilaci je ziskani zdrojového kédu jadra. Ten je mozné
ziskat napiiklad z [7]. Na stazeny a rozbaleny zdrojovy kod jadra, pred vlastni
kompilaci, je mozné aplikovat jeden nebo vice patchi upravujicich funkci jadra.
Vzhledem k tomu Ze pouzity mikroprocesor je jiz jadrem podporovan sta¢i pomérné
malé mnozstvi tprav, které zajistuji specifické nastaveni odpovidajici pripojenym
obvodim na FOX Boardu. Predevsim se jedné o konfiguraci microSD karty, UART
porti a ethernetového radice. Tento patch je dostupny na strankach vyrobce FOX
Boardul§]. Vzhledem k tomu Ze jeden z UART portt bude pouZit s vlastnim ovlada-
¢em je navic pottfeba pridat patch RS485.patch (na pfilozeném CD), ktery odstrani
kod ktery inicializuje USART1 jako bézny sériovy port a uvolni ho pro pouziti vlast-
nim ovladac¢em. Aplikaci téchto dvou patchi je pripraven vlastni zdrojovy kod a je
mozné pristoupit ke konfiguraci jadra.

Linuxové jadro je velice rozsahlé a muze bézet na velice rozdilnych platforméch
s podporou ruznych funkci a hardware. Aby bylo mozné z jednoho zdrojového kodu
mozné vytvaret tolik rozdilnych variant binérnich obrazt jadra je pouzivan me-

chanizmus podminéného prekladu. Az b&hem kompilace se na zakladé nastaveni

2V 0S GNU/Linux a mnoha dalsich se provadi instalace software odlisnym zptisobem ne# jaky
je b&zny u OS Windows. Pro instalaci software slouzi balickovaci systém ktery zajisti instalaci z
pripraveného balicku. Tento bali¢ek obsahuje soubory uréené ke zkopirovani do systému, ale také
instalacni skript ktery zajisti dalsi potfebné nastaveni. Instalacni balicek miize byt dodén p¥imo
uzivatelem, vét§inou je v8ak obstaran pifimo balickovacim systémem, z repozitait spravovanych
vydavatelem piislusné distribuce. Uzivateli sta¢i zadat nazev poZzadovaného software a bali¢ko-
vaci systém se sdm postard o stazeni instala¢nich baliki z repozitare prislusné distribuce a jejich
nésledujici instalaci. Instalace z repozitaft umoziuje jednodusi a bezpe¢né&jsi (pii pouziti duvéry-
hodného repozitare) instalaci software a jednotnou kontrolu aktualizaci pro v8echen nainstalovany

software.
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ulozenych v souboru .config vybiraji konkrétni moznosti. Pro editaci tohoto kon-
figura¢niho souboru jsou k dispozici dvé moznosti. Prvni je dostupné pres piikaz
make config a konfigurace probiha pfes sérii otazek. Druhou moznosti je pouziti
prikazu make menuconfig, v tomto pripadé probiha konfigurace pomoci vnofenych
menu. Jako zakladni konfiguraci je mozné pouzit soubor .config poskytnuty vyrob-
cem FOX Boardul§]. V tomto konfiguraénim souboru je vétsina ovladaci kompilo-
vana jako moduly, takze zbytecéné nezvysuji velikost jadra i tak je vSak vétsina z nich
zbytecna a je tedy mozné je vypnout (ovladace pro SATA, USB zvukové a grafické
karty apod.). Naopak je potfeba pridat podporu pro PPP protokol a TUN rozhrani.
Upraveny soubor .config, obsahujici vySe popsana nastaveni, je na pfilozeném CD.

Po dokonéeni konfigurace je mozné prikazem make spustit kompilaci jadra a né-
sledné piikazem make modules kompilaci moduli. Takto vytvorené jadro je jesté
nutné pripravit do souboru pouzitelného zavadééem U-Boot. K tomu je mozné pou-
zit soubor makeﬁleﬂ ze stranek vyrobce vyrobce FOX Boardu[8]. Nové zkompilované
jadro je diky pridanému makefile zabaleno do souboru ulmage s piidavnymi infor-
macemi potfebnymi pro zavadé¢ U-Boot. Zkompilované ovladace jsou v podadresari
foxg20-modules.

4.2.2 Instalace operac¢niho systému

Linuxova distribuce Debian je pomérné dobfe pripravena na instalaci v pripadech
kdy neni mozné pouzit klasicky instalator. V téchto pripadech je mozné pouzit na-
stroj debootstrap ktery umoznuje nainstalovat Debian z prostiedi jiného bézictho
systému do libovolného adresare. V ptripadé tohoto projektu je jako ptivodni sys-
tém pouzit také Debian coz cely proces znacné usnadnuje. Instalace vlastniho de-
bootstrapu spociva pouze v instalaci jediného baliku prikazem aptitude install
debootstrap.

Pred vlastni instalaci je potfeba pfipravit pamétovou kartu. Na nové dodéavanych
pamétovych kartach byva zpravidla jeden oddil se souborovym systémem fat32 pres
celou kartu. Toto rozdéleni je pro pouziti s FOX Boardem nevhodné a je ho tedy
potifeba zménit. Na zacatku je potieba odstranit ptivodni oddil. Poté je mozné vy-
tvofit prvni malou partition o velikosti 32MB, ktera bude slouzit pro ulozeni jadra.
Dalsi partition s velikosti 1GB bude pouzita pro vlastni OS. Posledni partition je
urCend pro zaznamenavana data a vyuziva zbyvajici misto (v pripadé 2GB karty
tedy necely 1GB).

3Program make hled4 v aktualnim adresaii soubory makefile a Makefile v tomto pofadi. P¥idany
makefile je tedy zavolan difive nez puvodni Makefile dodavany s jadrem. Novy makefile vyuziva

funkce puvodniho, jen pridava schopnost vytvofit z jadra obraz pro U-Boot
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Pro vytvéareni a tpravu oddili je mozné pod OS GNU/Linux pouzit néstroj
fdisk|9]. Na takto vytvorenych oddilech je nasledné potieba vytvorit souborovy sys-
tém. Zavadé¢ UBOOT umi pracovat jen se souborovym systémem FAT32 a prvni
oddil uréeny pro ulozeni jadra tedy musi byt v tomto formatu. Naformatovat od-
dil v tomto formatu je mozné piikazem mkfs.vfat /dev/sdX1l. Dalsi dva oddily
je mozné zformatovat souborovym systémem ext2 piikazem mkfs.ext2 /dev/sdXY.
Aby bylo mozné s témito oddily pracovat je potieba je pripojit. To je v unixovych
operac¢nich systémech mozné piikazem mount /dev/sdXY /mnt/sdXY Na prvni od-
dil pripravené pamétové karty je nasledné mozné zkopirovat diive pfipraveny soubor
s jadrem ulmage.

Néasledné je mozné pristoupit k vlastni instalaci. V nejjednodussim pripadé staci
pouzit piitkaz debootstrap -arch armel -download-only -foreign squeeze /mnt/
sdX2 http://ftp.us.debian.org/debian. Ten zajisti stazeni balikii obsahujicich
zékladni systém a jejich rozbaleni do ur¢eného adresare. Parametry foreign a download-
only zajisti Ze nedojde k spusténi instalacnich skriptii. Toto opatfeni je nutné pro-
toze cilova architektura je rozdilna od aktualni a instalacni skripty které jsou za-
vyslé na architekture by tedy nemusely probéhnout. Druhou ¢ast instalace je tedy
nutné provést na cilovém zafizeni. Za timto ucelem je potieba nastavit aby byl pfi
spousténi systému spustén soubor /stage2, ktery zajisti dokon¢eni instalace na ci-
lovém zafizeni. Tohoto automatického spusténi je mozné dosahnout vlozenim radku
"si:1l:respawn:/stage2" do souboru /etc/inittab (namisto bé&znych init scripti
tedy prob&hne druhé faze instalace).

Tuto pamétovou kartu je mozné vlozit do FOX Boardu a po pfipojeni napajeni a
zavedeni jadra se spusti druhéa faze instalace. Pribéh této instalace je mozné sledovat
pres rozhrani RS232 na prislusném konektoru FOX Boardu. Po skonceni instalace je
na pameétové karté nainstalovana minimalni, ale plné funkéni verze Debianu. Dalsi
funkce a programy je mozné doinstalovat béznym zptisobem za pomoci balickovaciho
systému.

Tento postup je odvozen z navodu na strankach firmy ACME[S| a podrobné je
rozepsan v piiloze [B.1]

4.2.3 Spousténi a vypinani systému

Vzhledem k specifickym pozadavktim na chovani béhem spousténi systému a v pii-
padé vypadku proudu, je nutné provést nékolik tprav do procesu spousténi OS.
Navic by mély byt pridény skripty pro spousténi nové vytvorenych sluzeb.

U béZznych osobnich pocitaci je jako prvni spustén kod biosu, jeho tkolem je
provést nutnou inicializaci hardware a poté najit pamétové médium obsahujici ope-

ra¢ni systém, ¢i spiSe zavadéc operac¢niho systému. Ten se vétsinou nachazi v MBR
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pevného disku (muze byt vSak vyuzit napiiklad zavadé¢ ulozeny v EEPROM na
sitové karté), nalezeny kod je zkopirovan do paméti RAM a spustén. Zavadéé na
rozdil od BIOSu dokaze pracovat se souborovym systémem E| na pevném disku a
muze z néj tedy nacist obraz jadra do RAM a nasledné jej spustit.

V pripadé mikroprocesoru AT91SAM9IG20 pouzitém ve FOX Boardu je postup
velice podobny. Na rozdil od osobnich pocitacii vSak chybi standardizované vrstva v
podobé rozhrani BIOS. Namisto néj je bezprostiedné po pripojeni napajeni spustén
program ulozeny v paméti ROM procesoru. Ten se pokusi najit dalsi kod ke spusténi
na externé pripojené FLASH paméti. Pokud neuspéje ¢eka na prikazy posilané pres
sériovy port nebo USB; s jejichZ pomoci je mozné nahravat data do pfipojené paméti
FLASH nebo nabootovat a spustit program odeslany pres sériovy port. Na FOX
Boardu je umisténa pamét NAND FLASH obsahujici dva zavadécd’] AT91BootStrap
a U-Boot. Jako prvni je spustén AT91BootStrap, ktery zajisti zakladni konfiguraci
mikroprocesoru a poté spusti U-Boot. Ten z prvniho oddilu pamétové karty nacte
do RAM obraz jadra a spusti jej.

Jadro po svém spusténi dokondi inicializaci procesoru (nastaveni virtualni pa-
méti, obsluha preruseni atd.) a prejde k inicializaci funkei jadra (alokace paméti,
planova¢ atd.). Na konci inicializace jadra je vytvofen proces init, prvni program
bézici v uzivatelském prostoru ﬁ Ukolem procesu init je spoustét a zastavovat ostatni
programy v zavislosti na runlevelu/footnote. Vétsina programii vSak neni spousténa
piimo ale pfes tzv. init skripty umisténé v adresari /etc/init.d/. Init je nakonfiguro-
van tak aby pfi zméné runlevelu spoustél skript /etc/init.d/rc, ktery déle prohledava
adresafe /etc/rcX.d/ (kde X je ¢islo nového runlevelu). V téchto adresarich jsou
umistény simlinky odkazujici na skripty které maji byt v tomto runlevelu spustény.
Nézev simlinku se sklada z pismena urcujictho zda ma byt skript spustén s parame-
trem start (pismeno S), nebo stop (pismeno K), za nim nasleduje dvojciferné ¢islo

urcujici poradi skriptu a nazev vlastniho skriptu. Poradi spousténi init skripti bylo

4Prace se souborovym systémem je pomérné slozita a velikost kédu ktery je mozné ulozit do
MBR je pouze 440B. Napiiklad zavadéé¢ GRUB je z tohoto diivodu rozdélen do nékolika c¢asti.
Prvni ¢ast, oznacovana jako stage 1, je ulozena v MBR a jejim jedinym tkolem nacist je nadcist
nésledujici ¢ast. Ta je oznacovana jako stage 1.5 a vétSinou je ulozena bezprostfedné za MBR nebo
na vlastni partition. Jeji velikost muze byt vétsi a je v ni tedy moZné realizovat funkce potiebné
pro praci se souborovym systémem. Diky tomu mize ze systémového oddilu naéist stage 2, ktera
zpracuje konfigura¢ni soubor a nésledné nacte a spusti jddro opera¢niho systému.

5Novéjsi revize FOX Boardu jsou vybaveny pouze jedinym zavadééem AcmeBoot. Tento zavadéé
je vytvoren na miru pro FOX Board a umoziuje rychlejsi start.

6V Linuxu a vét§iné ostatnich vicetlohovych viceuZivatelskych opera¢nich systémt, je pamét

rozdélena na jaderny prostor (kernel space) a uzivatelsky prostor (user space). V jaderném prostoru
bézi vlastni jadro opera¢niho systému a ovladace. Bézné aplikace bézi v uzivatelském prostoru a

maji pristup pouze k paméti kterou jim na pozadéani alokovalo jadro.
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difve urcovano ruc¢né. Zvlasté pii pouziti Linuxu na desktopech se vSak stala rych-
lost spousténi systému diilezitym parametrem a jednim ze zpiisobi jak dosahnout
zrychleni je paralerni spousténi init skripti. V pripadé vicejadrovych procesoru je
prinos paralelniho spousténi skripti evidentni, podstatné zrychleni ale nastava i u
jednojadrovych procesori, protoze mnoho procesi neni brzdéno vykonem procesoru
ale praci s pevnym diskem nebo siti. VSechny skripty v8ak neni mozné spustit pa-
ralelné, protoze sluzby spousténé init skripty na sobé vzajemné zéavisi. Naptiklad
pro spusténi webserveru musi byt funkéni sit a daemon obstaravajici logovani a pro
logovani musi byt pripojen oddil obsahujici logy. Aby nebylo nutné tyto zavislosti
reSit ruéné byly vytvofeny néstroje které umoznuji tento proces automatizovat. V
piipadé Debianu se jednd o program insserv. Ten na zékladé informaci v hlavicce
initskriptu uréi kdy miize byt ptislusny skript spustén a na zakladé toho vytvori

potifebné simlinky.

4.2.4 Init skripty

Init skripty zajistuji spousténi sluzeb (poskytovanych programy nazyvanymi dae-
mony) ale také jednorazové akce jako je konfigurace sité nebo pfipojeni diskovych
oddili. Aby bylo mozné automaticky urcit v jakém potfadi mé& dochazet k jejich
spousténi musi ve své hlaviéce obsahovat potiebné informace o jejich vzajemnych
zavislostech. Forméat této hlavicky pouzivany v Debianu byl uré¢en v ramci projektu

Linux Standard Base[1()]. Ukazka hlavicky skriptu vytvofeného pro navrzené zatizeni

je zde:

# Provides: logger

# Required—Start: $syslog $time $pesnet
# Required—Stop: $syslog $time $pesnet
# Should—Start :

# Default—Start: 2345

# Default—Stop: 016

# Short—Description: Start logger daemon.
# Description:

Hodnota Provides urc¢uje nazev sluzby poskytované timto skriptem. Pres tento
nazev se na tento skript odkazuji dalsi skripty které ke svému béhu tuto sluzbu
potiebuji. Hodnoty Required-Start a Required-Stop definuji, které dalsi sluzby musi
bézet aby mohl byt prislusny skript spustén s parametrem start, pripadné stop.
Hodnota Should-Start urcuje které sluzby by mély byt spustény, pokud jsou k dis-
pozici. Pokud vsak k dispozici nejsou je mozné je preskoc¢it. Hodnoty Default-Start
a Default-Stop definuje runlevely na kterych ma byt sluzba spusténa ¢i zastavena.

Pro spravnou funkci navrhovaného zafizeni muselo byt nékolik novych init skripta
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vytvoreno a nékolik pivodnich upraveno. Nové vytvorené a upravené skripty jsou

zde stru¢né popsany a ulozeny na piilozeném CD.

gpioinit

Tento skript inicializuje stav universalnich vstupi a vystupt. Pin PA11, slouzici
pro testovani kapacity zalohovacich kondenzatori, je nastaven jako vystup a jeho
hodnota je nastavena na 0. Tim je zajisténo jejich nabijeni. Piny PA25 a PA22,

slouzici pro ¢teni stavu napajeciho napéti a napéti na kondenzatorech jsou nastaveny

jako vstupy.

powerwait

Ukolem tohoto skriptu je pozastavit proces startovani systému az do doby kdy nejsou
dostatecné nabity zalohovaci kondenzatory. Vlastni skript nespousti zadnou sluzbu
ani neprovadi zadné nastaveni. Pouze v nekonecné smycce ¢eka na zménu stavu na
vstupnim pinu PAxx. Jakmile prejde do stavu X skript se ukonc¢i. Zaroven s pridanim
tohoto skriptu byl upraven skript mountall tak aby ke svému spusténi vyzadoval
dokonceni skriptu powerwait. Tim je zajisténo ze disk nebude pripojen pro zapis
diive nez je v kondenzatorech dostatek energie na bezpeéné dokonceni tohoto zapisu
a zaroven nejsou blokovany dalsi skripty, které ke svému béhu nevyzaduji zapis na
disk.

powercheckstart

Jedinym tkolem tohoto skriptu je spustit na pozadi dalsi skript, powercheck. Ten
bézi trvale na pozadi a v jednosekundovych intervalech kontroluje stav vstupu PA25.
Pripadny vypadek proudu je signalizovan prechodem vstupu PA25 ze stavu L do H.
Pokud je stav vstupu PA25 dvakrat za sebou H (tim je zajisténo ignorovani krat-
kych vypadki) je vyhodnocen vypadek proudu. V reakei na vypadek je do souboru
/etc/powerstatus ulozen znak F a poslan signdl SIGPWR procesu init.

Proces init reaguje na prichod signalu SIGPWR zkontrolovanim obsahu souboru
/etc/powerstatus. Na zakladé hodnoty v tomto souboru je provedena jedna z
nésledujicich ¢innosti:

e I - Spusti skripty powerwait a powerfail

e O - Spusti skript powerokwait

e L - Spusti skript powerfailnow
V pripadé navrhovaného zafizeni je pouzit pouze skript powerfail, ve kterém je

zavolan piikaz halt. Ten preda procesu init signal pro prechdod do runlevlu 0.

38



halt

Tento skript zajistuje vypnuti systému. Je spoustén jako posledni a zajistuje vlastni
vypnuti systému. U pocitaci s ATX zdrojem zajisti pfimo odpojeni napajeni. FOX
Board neni vybaven zaddnym elektronickym spinacem ktery by umoznoval odpojit
napajeni. Systém se tedy nevypne ale ¢ekd na odpojeni napajeni FOX Boardu, ex-
terni reset, pripadné piikaz predany pies sériovou konzoli. Externi reset ani sériova
konzole nejsou v navrzeném zafizeni pouzity a k resetu by tedy mohlo dojit jen odpo-
jenim napéajeni. Toto chovani je v pfipadé navrhovaného zafizeni krajné nevhodné.
V pripadé vypadku vstupniho napajeni dostatecné dlouhého na to, aby zahajil vy-
pinani systému, ale ne dost dlouhého pro dplné vybiti zalohovacich kondenzatori,
by systém ziistal ¢ekat na dostatecné dlouhy vypadek napéjeni.

7 tohoto diuvodu byl skript upraven tak, zZe namisto pokusu o vypnuti systému
v nekonecné smycce, ¢ekd na obnoveni napajeni a pokud k nému dojde, vyvola
softwarovy reset. Pokud k obnoveni vstupniho napajeni nedojde pred vybytim za-
lohovacich kondenzatori dojde k vypnuti napajeni FOX Boardu. Vypnuti systému
v tomto okamziku je jiz bezpecné, protoze v dobé vykonavani skriptu halt jsou jiz

ukonceny vSechny daemony a odmountovany vSechny disky.

pesnet

Tento skript pii spousténi systému zavede piikazem insmod ovladac¢ sbérnice pesnet,
pouzivany pro Cteni dat ze sité automati Micropel a nésledné v adresaii /dev/-

pesnet0/ vytvori specialni soubory pro pfistup k jednotlivym automatim v siti.

logger

Tento skript zajistuje spusténi daemonu logger pii spousténi systému a jeho ukonéeni
pii vypinani. Tuto ¢innost provadi pres volani nastroje start-stop-daemon. Pouziti
tohoto programu znacné zjednodusuje spousténi a vypinani daemont. PTi spous-
téni zkontroluje, zda jiz pozadovany daemon nebézi a pokud ano tak ho znovu ne-
spousti. Pti vypinani najde prislusny daemon a zasle mu signal SIGTERM, kterym
ho zada o ukonceni. Uréitym problémem mize byt identifikace jiz bézictho daemonu
pri spousténi a ukoncovéani. Pro zakladni rozpoznavani daemonu je vyuzit jen nézev
prislusného spustitelného souboru. V tomto pripadé vSak nastanou problémy pokud
je spusténo vice instanci jednoho daemonu a start-stop-daemon se chova podobné
jako prikaz killall. Pro jednoznac¢nou identifikaci je v navrhovaném feSeni pouzit

prepinac¢ pidfile. Pfi pouziti tohoto prepinace se k identifikaci daemonu nepouzivéi
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jeho néazev, ale pfimo PID uloZené v souboru zadaném bezprostifedné za timto pie-
pinac¢em. Aby bylo mozné vyuzit tuto funkci musel byt program logger doplnén o

schopnost vytvorit tento soubor.

4.3 Komunikace pres RS485

Standardni linuxové jadro neobsahuje ovlada¢ pro RS485. Potfebnéa funkcionalita
je v8ak velmi podobna funkci bézného ovladace sériového portu, ktery je pritomen.
V zasadé jsou potfeba vyftesit dva problémy. Zajistit prepnuti do RS485 modu,
zajistujiciho spravné prepinani budice sbérnice a zajistit 9-ti bitovou komunikaci.
Prepnuti do RS485 modu je mozné zajistit jednoduchou modifikaci hodnoty jediného
konfigura¢niho registru (v ovladac¢i implementovaného pomoci volani ioctl). Vetsi
problém je zajisténi 9-ti bitové komunikace.

Nejjednodussi pristup, nevyzadujici dalsi modifikace, spociva ve vyuziti parity.
P1i vysilani se postupuje tak, ze se pred vyslanim kazdého byte nastavi suda nebo li-
cha parita tak, aby mél 9-ty bit spravnou hodnotu. Pfi ptijmu se postupuje podobné.
V prvnim kroku je nutné nastavit, aby byly programu predavany i byty pfijaté se
Spatnou paritou a pak je mozné zjistit, podle spravnosti parity, hodnotu 9-tého bitu.
Tento pristup mé vsak jednu zasadni nevyhodu. Pfi zméné nastaveni parity dochéazi
k resetu hw vysilace, ktery vede k preruseni vysilani aktualniho znaku. Program by
tedy musel zajistit, aby nebyl odeslan novy znak pred dokonc¢enim predchoziho, coz
by bylo z hlediska nacasovani velmi naroc¢né.

Dalsi moznosti, jak se vyporadat s 9-ti bitovym prenosem, je tprava ptuvodniho
ovladace. Zde je v8ak jiz nutné provést pomérné rozsahle ipravy pivodniho ovla-
dace. Navic se tato cesta ukazala jako neschidna, protoze i v tomto piipadé nemiize
program bézici v uzivatelském prostoru dodrzet rychlost odezvy vyzadovanou pfi
komunikaci (odezva musi pfijit v ¢ase odpovidajicim tfem znakam, to pii rychlosti
57600 baudu odpovidé ptiblizné 0,6 ms).

Dosadhnout potiebné rychlosti odezvy je mozné v zasadé dvéma zpusoby. Bud
pouzitim realtime jadra, nebo napsanim vlastniho ovladace. V této praci byla zvo-
lena cesta vlastniho ovladace. Ten vyuziva obsluhu preruseni od prislusného portu,
v kterém zajistuje kromé piijmuti a odeslani jednotlivych znakt i zékladni vyhodno-
ceni prijatého ramce a pokud to vyzaduje, tak i odeslani prislusné odpovédi. Timto

postupem je mozné dosdhnout velmi kratké odezvy.

4.3.1 Ovladac¢

Jak jiz bylo rozebrano vyse, SW pro komunikaci pfes sbérnici RS485 byl realizovan

jako ovlada¢ v podobé jaderného modulu. Puvodni pokus vytvofit ovlada¢ pouhou
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tpravou ovladace standardniho UART se ukézal jako neschiidny. Uprava komunikace
na 9-ti bitovou vyzadovala velké zasahy do struktury ovladace. Dalsim problémem
byla rychlost odezvy v ptipadé ze byla komunikace vyhodnocovana v uzivatelské
aplikaci. PTi nizkém zatizeni systému komunikace probihala i kdyz ne prilis spoleh-
livé, pti vyssim nefungovala viibec. Oba tyto problémy byly odstranény vytvorenim
vlastniho ovladace.

Vlastni ovlada¢ se dé rozdélit do dvou casti. Prvni ¢ast se stara o vlastni ko-
munikaci a cela je provadéna v obsluze preruseni. Druha se stard o komunikaci s

procesy bézicimi v uzivatelském prostoru.

Obsluha preruseni

Pouzité preruseni muze byt vyvoldno z nékolika divodu. Procedura zavolana po
jeho vzniku tedy musi zjistit, z jakého divodu preruseni vzniklo a rozhodnout se,
zda ho zpracuje nebo preda zpracovani dal. U vytvofeného ovladace prichazeji v
uvahu dva duvody pro vznik preruseni. Prvnim je pfipravenost UARTu k odeslani
dalstho znaku. V tom ptipadé ovlada¢ zkontroluje buffer odchozich znaki a pokud
neni prazdny, tak z néj vyjme jeden znak a predd ho k odeslani. Druhou moznosti
je prijeti znaku. Pokud ma pfijaty znak nastaven 9ty bit (jedna se o prvni znak
packetu), je vystupni buffer vyprazdnén a je do ného pridan pravé piijaty znak. V
opacném piipadé je znak pouze pridan na konec bufferu. Po prijeti kazdého znaku
je provedena kontrola, zda jiZz neni v bufferu ulozen cely packet (vyhodnoceni je
provedeno na zakladé typu packetu uvedeném v jeho hlavicce a poctu prijatych
znaki). Pokud neni je obsluha preruseni ukonéena, v opa¢ném piipadé je provedena
kontrola CRC a packet je predan k dalsimu zpracovani. Naprosta vétSina packetu
nema pro nas systém vyznam a je tedy zahozena bez jakékoliv odpovédi. Vyjimkou
je packet, ktery predéva token pro rizeni sbérnice nasemu zafizeni. Pokud ma nase
zalfizeni pozadavek na Cteni ¢i zapis, odesle tento pozadavek na sbérnici. Po prijeti
odpoveédi tuto odpovéd preda do procesu v uzivatelském prostoru a probudi proces,
ktery na tuto operaci ¢ekal. Nakonec musi vzdy pfedat rizeni sbérnice dalsi stanici.
Kromé vyse popsané funkce musi ovladac¢ fesit mnozstvi problemu vznikajicich pfi

chybéach v komunikaci, které zde kvili své slozitosti nejsou rozebirany.

Komunikace uzivatelského procesu s ovladacem

Komunikace s procesem bézicim v uzivatelském prostoru probihé pres standardni
volani jadra OS funkcemi: open, release, seek, read a write. Funkce open a release
jsou volany pii otevieni/zavieni prislusného souboru a v piipadé tohoto ovladace
provadi pouze pripravu nékterych dale pouzivanych struktur. Funkce seek slouzi k

nastaveni mista v souboru. To odpovida adrese v paméti prislusného automatu se
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kterym chceme déle pracovat. Funkce read a write jsou jediné, které primo vyvolévaji
komunikaci. Jejich funkce je velmi podobna. Na zac¢atku zamknou mutex, ktery
zajistuje, ze bude v jeden okamzik zpracovavin pouze jeden pozadavek. Poté na
pripravené misto v paméti (které je kontrolovano z obsluhy preruseni) ulozi adresu
automatu, s kterym mé probéhnout komunikace, typ operace (¢teni/zéapis), pripadné
data kterda maji byt zapsana. Nakonec pomoci atomické operace oznaci pozadavek
za pripraveny a uspi se. Po probuzeni (vyvolaném v obsluze preruseni) zkontroluje

vysledek operace, zkopiruje prislusna data do uzivatelského procesu a uvolni zamek.

4.4 Pamétové médium

Jak je popsano diive, na desce FOX Board jsou k dispozici dvé ulozisté dat. Pfimo
na desce je k umisténa 8MB flash pamét. Pokud je jeji kapacita nedostatecna, je
mozné pouzit microSD kartu. Integrovana pamét je pro ukladani dat prilis malé a
je tedy nutné pouzit microSD kartu. Dnes dostupné microSD karty jsou k dispozici
v kapacitach od 2GB a poskytuji tedy dostatek prostoru pro ulozeni systému i za-
znamenanych dat. Jejich pouziti vSak p¥inasi urcité problémy. Technologie FLASH
umoziuje jen znacné omezeny pocet prepisi. Ten byva vétsinou udéavan v rozmezi
10 000 - 100 000. V béznych SD kartach je vyuzivana technologie MLC, ktera umoz-
nuje v jedné pamétové bunce uchovat vice bitt. Timto postupem je dosazeno zvyseni
kapacity bez zvétSeni plochy vlastni paméti a tim i sniZeni ceny. Toto zvySeni ka-
pacity je vSak vykoupeno sniZenou trvanlivosti paméti. Da se tedy predpokladat,
ze FLASH paméti pouzité v béznych SD kartdch budou mit trvanlivost blizici se
spodni hranici.

Operacni systém GNU/Linux obsahuje ovlada¢e pro mnoho souborovych sys-
tému urcenych specialné pro pouziti s FLASH paméti, které organizuji zépis do
paméti tak, aby i v piipadé opakovaného zapisu do stejného mista v jednom sou-
boru dochazelo k zapisu na rizné mista v paméti. V pripadé castého zépisu malého
mnozstvi dat do jednoho souboru je timto postupem zvySena zivotnost paméti o
nékolik radu. VSechny tyto souborové systémy vyzaduji primy pristup k paméti.

SD karty jsou nejcastéji vyuzivany se souborovym systémem FAT, ktery vi-
bec nepocita s pouzitim na pamétovém mediu s omezenym mnozstvim pfepisii. Aby
byla prodlouzena zivotnost karet pii tomto pouziti, provadi fadi¢ mapovani logickych
blokt na bloky fyzické (Wear Leveling). Pokud bylo do nékterého bloku provedeno
velké mnozstvi zépisi nebo pokud doslo k chybé pii ¢teni, mize tento blok pre-
sunout na misto jiného bloku (za timto ucelem obsahuje karta rezervni bloky nad

svou nominalni kapacitu). Pro detekeci a opravu chyb obsahuje kazdy fyzicky blok
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samoopravny kod. Pokud tedy dojde k selhani omezeného mnozstvi biti je mozné
blok presunout a premapovat bez ztraty dat.

Cely vyse popsany mechanizmus sice zvysSuje zivotnost karty pii typickém vyuziti
karty, bohuzel vSak znemoziuje pouziti souborovych systému urcenych pro FLASH
paméti. Mapovanim logickych bloki na fyzické totiz probiha zcela transparentné
bez moznosti ho jakkoliv vypnout nebo obejit a neumoznuje tedy piimy pristup
k paméti. Pokud by byl v tomto pripadé pouzit souborovy systém, ktery se snazi
o rozprostieni zapisu stejné jako radi¢ uvnitt karty, mohlo by dochazet k tézko
predvidatelnym interakcim.

Jako nejlepsi varianta se tedy jevi pouzit na karté bézny souborovy systém a
omezit mnozstvi zapisu. Za timto ticelem byl zvolen souborovy systém ext2. Jehoz
hlavni vyhodou v tomto ohledu je absence journalovani, které by vedlo k zbytecnym
prepistim. Dalsitho omezeni je dosazeno pouzitim parametru noatime pfi mountovani
oddilu. Ten zabrani zapisovani ¢asu posledniho pfistupu k souboru. K omezeni zapisi
také prispéje zména parametru ovliviujicich préaci s cache. Pouzito je nasledujici
nastavent:

echo 60000 > /proc/sys/vm/dirty writeback centisecs
echo 60000 > /proc/sys/vm/dirty expire centisecs

Tyto hodnoty prodluzuji dobu po kterou muze byt odlozen zapis dat z cache na
pamétové medium. Posledni postup je implementovan na aplika¢ni vrstvé. Program
pro zaznam dat do databéaze neukldda namérend data do databize okamzité, misto
toho je shromazduje a zapiSe vzdy v8echny nardz v uréitém intervalu.

Pouziti souborového systému bez journalovani piinasi problém s jeho moznym
poskozenim pii nenadalém vypnut{] K tomu mize dojit bud tmyslnym vypnutim
napéjeni celého rozvadéce nebo vypadkem sité. V pripadé vypnuti by bylo mozné
situaci tesit trojpolohovym vypinac¢em nebo casovym relé, které by daly operac-
nimu systému c¢as na ukonceni prace. V ptripadé nepredvidaného vypadku je jedinou
moznosti pouziti UPS.

Pro zvyseni spolehlivosti systému je také vhodné namisto bézné SD karty pouzit
kartu prumyslovou. Tyto karty byvaji vyrabény SLC technologii a maji tedy pod-
statné delsi zivotnost. Napiiklad karty spolecnosti STEC umoznuji 100 000 piepisu
jedné bunky, 2 000 000 v kombinaci s wear-levelingem|[I12]. Kromé toho primyslové

karty dosahuji vétsi spolehlivosti a odolnosti.

“Pii testovani se i kdyZ v mensi mife, projevily problémy i pii pouziti journalovactho soubo-
rového systému. Pravdépodobné jsou zpusobeny tim, Ze erase block je podstatné vétsi nez jedna
stranka, takze pferuSeny zapis do jednoho mista muze zptsobit poskozeni dat na misté, z pohledu

souborového systému, naprosto nesouvisejicim. Mozna je také interakce s internim wear-levelingem.
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7 vyse uvedenych davodu byl v navrhovaném systému pouzit souborovy systém
ext2. Problémy s vypadkem napéjeni jsou vyfeseny kratkodobé zalohovanym zdro-
jem, ktery da systému dostatek casu pro ukonceni ¢innosti v pripadé nenadalého

vypadku proudu.

4.4.1 Kapacita

Dilezitym parametrem je kapacita pamétového média. Vzhledem k tomu Ze na-
mérend data jsou uklddany do databazového souboru, je pomérné slozité predem
vypocitat kolik vzorki bude mozné ulozit. Tato hodnota byla tedy urcena experi-
mentalné. Databaze obsahujici 30 851 315 vzorkid ma velikost 1.7GB a na uloZeni
jednoho vzorku je tedy potieba priblizné 55B. Jeden den pouzivani sterilizacniho
pristroje, ktery vygeneruje 57600 vzorkd, spotiebuje 3.16MB prostoru na pamé-
tové karté. Na 2GB karté zbyva po instalaci systému priblizné 800MB prostoru pro
uzivatelska data. Tento prostor staci pro cca 250 dni zaznamu. Pokud je potfeba
archivovat vice dat stac¢i pouzit 4GB kartu. Ta bude stacit na pfiblizné 875 dni.
Zéaznam lyofilizacniho procesu generuje pouze 8640 vzorki za den a pii pouziti 2GB

karty je mozné archivovat zdznam za 1600 dni.

4.5 Databazovy model

Pro uloZeni nastaveni parametri zaznamu i vlastni zaznamenana data je pouzita
jedna databaze v souboru umisténém v adresafi /var/db/. Pro ucely komunikace
pfes GSM je vytvorena druhé databaze v dalsim souboru umisténém ve stejném
adresaii, ta vSak bude popsana az v kapitole zabyvajici se GSM komunikaci. E-
R diagram navrzené databaze je na obrazku [4.5] V zacatcich vyvoje zafizeni byla
pouzivana v té dobé aktualni distribuce Debian Lenny a s ni distribuovana verze
SQLite 2.8.17, ktera nepodporovala cizi klice. Funkcionalita cizich kli¢i tedy musela
byt rucné doplnéna pro jednotlivé tabulky za pomoci triggeru. Pozdéji byl vyvoj
preveden na nové vydanou verzi Debianu Squeeze, kterd pfinesla novéjsi verzi SQ-
Lite, ktera jiz podporovala cizi klice a bylo tedy mozné nahradit velké mnozstvi
triggeru cizimi kli¢i a tim cely navrh vyrazné zpiehlednit. Vzhledem k pomérné niz-
kému vykonu pouzitého mikroprocesoru, malé paméti RAM a pomalému pfistupu k
paméti FLASH bylo nutné vytvofit co nejjednodussi navrh a vyhnout se nakladnym

operacim jako je JOIN. Navrzené tabulky budou popsany dale.
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E sensors
/2 id: integer

E5 source! tedt
E5 type:! text E2 record
& address: text
£ datatype: tent
E5 name! text

/3 idi integer

E5 sensor_id: integer
=9 interval: integer
EH unit: tent

&5 decimals: integer
E5 name: text

E data
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4 =qlite_autoinden_protocals_1 £ id: integer
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/@ idi integer

< =zqlite_autoinden_protocels_data_1

&5 protocels_data_id: numeric
B name: text
£ value: text

<7 sqlite_autoindes_protocols_data_..

Obr. 4.5:  Databazovy systém modelu.

Tabulka sensors

Tato tabulka obsahuje informace o dostupnych senzorech. Jako primarni kli¢ je pou-
zit INT s funkei AUTOINCREMENT. V sloupci source je uloZena cesta k souboru,
ze kterého jsou ziskdvany namétrené hodnoty. Typ souboru z kterého jsou hodnoty
nacitana je dan sloupcem type. Ta mize nabyvat hodnot: binary, text, pesnet. Z
binarnich soubort je precten pocet byti odpovidajici datovému typu piimo do pro-
ménné. U textovych soubori je nacten retézec, ktery je pred uloZenim preveden na
¢islo. Typ souboru pesnet je v podstaté aliasem pro typ binary, lisi se jen ve zptisobu
zapisu adresy. Ve sloupci adresa je ulozena pozice v souboru, ze které bude hodnota
nactena. U binarnich souboru je proveden seek na tuto adresu a nésledné precten
pocet bytu odpovidajici datovému typu. U textovych soubort je precten pocet byt
odpovidajici adrese a néasledné je nacten fetézec zakonceny neciselnym znakem (vSe
kromé znaku plus, minus, ¢islic a tecky). Tento fetézec je nasledné preveden na ¢islo.
Pokud je zadan typ pesnet je pristup k souboru stejny jako u binarniho, jen syntaxe
sloupce adresa je rozdilna, neobsahuje piimo ¢islo, ale definici proménné v syntaxi
pouzivané v jazyce SIMPLE. Sloupec datatype urc¢uje datovy typ piislusné veli¢iny,
miize nabyvat hodnot:
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e INTS Pro 8-bitovou hodnotu se znaménkem
e INT16 Pro 16-bitovou hodnotu se znaménkem
e INT32 Pro 32-bitovou hodnotu se znaménkem
e UINT8  Pro 8-bitovou hodnotu bez znaménka
e UINT16 Pro 16-bitovou hodnotu bez znaménka
e UINT32 Pro 32-bitovou hodnotu bez znaménka

e FLOAT Pro 32-bitovou ¢islo s plovouci desetinou ¢arkou dle IEEE754
Sloupec name obsahuje pouze textovy popis senzoru pouzity pro jednoduchou

identifikaci prislusného sensoru.

Tabulka records

Tato tabulka obsahuje nastaveni, tykajici se parametru jednotlivych zaznamu. Cizi
kli¢ sensor id odkazuje na sensor ze kterého ma byt pofizovan zaznam. Sloupec
interval udava vzorkovaci frekvenci piislusného zaznamu v milisekundéch. Sloupec
unit obsahuje jméno jednotky (°C, kPa apod.) prislusné veli¢iny. To je Vyuzito pii
tvorbé tabulek a grafi. Sloupec decimals ma vyznam u veli¢in, které jsou cteny
jako celociselné, ale znézornuji zlomky nebo nasobky zakladni jednotky. Napiiklad
teplota je v pouzitych automatech reprezentovana celoc¢iselnym datovym typem v
desetinach °C. Pro ziskani skute¢né hodnoty ve °C je tedy potieba pre¢tenou hodnotu
vydélit deseti a atribut decimals tedy bude mit hodnotu 1. Sloupec name obsahuje

textovy popis zaznamu pouzity pro jednoduchou identifikaci zaznamu.

Tabulka data

Do tabulky data jsou uklddana vlastni namérena data. Cizi kli¢ record id urcuje ke
kterému zdznamu nameétfena polozka piislusi. Sloupec datetime obsahuje ¢as ve ktery
byl zaznam pofizen ve formétu unixového ¢asu vynasobeného tisicem (misto sekund
od 1.1. 1970 jsou tedy pouzity milisekundy). Sloupec value obsahuje vlastni precte-
nou hodnotu. Sloupec d_value obsahuje zménu hodnoty oproti minulému méfeni a
je pouzit primarné pro automatické vytvareni protokold. Diky nému je jednoduse
mozné napiiklad urc¢it okamzik ve kterém doslo k rychlé zméné méfené veliciny.
Hodnoty jsou do tohoto sloupce nastavovany triggerem, ktery je spoustén po pfi-

dani nového zaznamu.

Tabulka data last

Tato tabulka neobsahuje zadna unikatni data. Pomoci triggeru spousténého ptida-
nim nového zaznamu do tabulky data, jsou v této tabulce aktualizovany hodnoty
naméfené na jednotlivych senzorech. Tabulka tedy obsahuje posledni naméfenou

hodnotu na kazdém cidle. Stejného vysledku by bylo mozné dosdhnout i dotazem
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nad tabulkou data, tento pristup je vSak z hlediska rychlosti vyhodné&jsi. Vzhledem k
tomu, Ze posledni naméfena hodnota je pouzivana pro vypocet d value pii kazdém

novém vlozeni hodnoty, je rychlost tohoto dotazu zasadni.

Tabulka protocols

V této tabulce jsou ulozeny informace o zacatku a konci vSech protokoli, vytvore-
nych z naméenych dat. Zacatek i konec je ulozen ve forméatu unixového casu ff] Dale

obsahuje sloupec name ktery slouzi k uchovani nazvu protokolu.

Tabulka protocols data

Tato tabulka urcuje, které z mérenych veli¢in budou pouzity jako datové rady pro
tvorbu protokolu. Sloupec protocol _id slouzi jako cizi kli¢ a vytvaii vazbu s tabulkou
protocols. Dalsim cizim klicem je atribut record id, ktery vytvari vazbu s tabulkou

record.

Tabulka protocols param

V této tabulce jsou ulozeny dalsi parametry jednotlivych datovych fad vytvorenych
z naméfenych dat, jako je nastaveni rozsahu hodnot (pouzité pro uréeni métitka os
grafu), barva veli¢iny v grafu, maximalni a miniméalni pfipustna hodnota (hodnoty
mimo toto rozmezi jsou v tabulce barevné zvyraznény) apod. Tyto parametry jsou
k jednotlivym datovym fadam pfifazeny pomoci ciziho klice protocols data id.
Sloupec name urcuje nazev parametru a muze nabyvat hodnot: MINVALUE, MA-
XVALUE, COLOR, MINVALID, MAXVALID. Sloupec value pak obsahuje hod-
notu piislusného parametru. VSechny tyto parametry by mohli byt piimo v tabulce
protocols data, jejich ulozeni do zvlastni tabulky vSak prinasi vétsi flexibilitu pfi
pridavani novych moznosti. Pokud by byly parametry piimo soucasti tabulky proto-
cols data, bylo by nutné pro pfidani novych parametria upravit navrh této tabulky.
V pripadé, ze jsou vSak ulozeny vySe popsanym zpusobem ve zvlastni tabulce, je

mozné pridavat nové parametry bez tpravy navrhu databéze.

4.6 Daemon logger

Ukolem tohoto daemonu je na&itani dat ze specialnich soubort (poskytovanych na-
piiklad ovladadem sbérnice Pesnet) a jejich ukladéani do databaze. Program byl

vytvoren v C++ a jeho zdrojové soubory i makefile je na prilozeném CD.

8V opera¢nim systemu UNIX a standartu POSIX je das méfen jako podet sekund od 1.1.1970
GMT.

47



Cely program je rozdélen do dvou ¢asti. Soubory reclist.c a reclist.h ob-
sahuji t¥idu RecList, ktera zajistuje vlastni ¢teni dat a jejich zapis do databaze.
Soubor logger.c obsahuje kod starajici se o inicializaci programu, zpracovani signala
a béh programu jako daemonu.

Prvni véc, kterou program po svém spusténi délé, je zpracovani parametri pre-
danych ptes piikazovy radek. K tomu je vyuzivana funkce getopt, kterd je soucasti
glibc. Vzhledem k tomu, Ze vétSina konfigurace je nacitana z databéze, je téchto
parametri pomeérné malo:

-p cesta
Urcuje cestu k pouzitému databasovému souboru. Pokud neni zadny urcen je
pouzit soubor /var/db/database.sqlite

-d
Pokud je pouzita tato volba tak se program spusti jako daemon.

-ct
Tato volba urcuje casovy interval, po kterém jsou data z bufferu zapsana na
disk.

Dalsim krokem po zpracovani parametri je, pokud byl pouzit prislusny prepinac,
prevedeni béhu programu na pozadi. Aby mohl program béZzet na pozadi je potieba
provést neékolik kroki. Prvnim z nich je odpojeni se od svého rodice. To je provedeno
tak, ze program zavola funkci fork, pricemz piivodni proces skon¢i a osifely potomek
je adoptovan procesem init. Poté je pomoci piikazu setsid() vytvorena nova sessionﬂ a
nova skupina procesﬁ[r_U]. Tim je zajisténo, ze se daemon stane soucasti nové skupiny
procest a nebude tak dostédvat nezaddouci signédly. Nasledné nastavi sviij pracovni
adresar na /, aby nebrénil pfipadnému odmontovani souborového systému. Aby
byl nezavisly na terminalu (pi¥ipadné na jiném otevieném souboru) musi uzaviit
vSechny oteviené soubory. Na zavér jsou standartni vstup, vystup a chybovy vystup
pfesmérovany do souboru /dev/null a veskeré chybové vystupy jsou namisto toho
pomoci prikazu syslog zaznamenévany do systémového logu.

At jiz bézi program na pozadi jako daemon, nebo zistal na popiedi, musi si
zaregistrovat obsluhu signala. V pripadé programu logger je zvlasnim zplisobem
oSetTen pouze signdl TERM a INT. Oba tyto signaly zavolaji funkci sigTermHandler.
Ta zméni obsah globalni proménné, ktera je testovana v dalsich ¢astech programu.

Poté jiz néasleduje vytvoreni objektu RecList. Konstruktor tohoto objektu si na-
¢te konfiguraci zaznamu dat z databaze a na zakladé téchto informaci naplni vnitini
seznam (jedna se o objekt std::map, ktery jako kli¢ pouziva id z tabulky records)
polozkami typu Recltem. Kazdé tato polozka predstavuje jednu veli¢inu, kterou je

potfeba zaznamenavat a obsahuje parametry zdznamu (zdrojovy soubor, adresu,

9Session je skupina skupin procesti. Kazda session muZze mit ptidélen jeden ¥idici terminal
10Skupina procest (process group) je mnozina procest, kterym lze posilat signaly jako celku
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vzorkovaci frekvenci a ¢as posledniho zaznamu). Tim je dokonéena inicializace pro-
gramu a je mozné piejit k vlastnimu zaznamu dat.

Cely zaznam dat bézi ve dvou vlaknech vytvorenych za pomoci knihovny pthread.
Prvni vldkno obstaravé cteni dat v nastavenych intervalech, ale nezapisuje je pfimo
do databéze (jedna se o pomérné pomaly proces a mohlo by kvili nému dojit k
pozdnimu precteni nasledujictho vzorku), ale misto toho jsou ukladany do fronty.
Druhé vldkno v nastavenych intervalech precte data z fronty a ulozi je do databaze.
Sinchronizace pristupu k fronté je feSena mutexem. Zjednodusené funkce programu

je znazornéna na [4.6]
Start '
~ =D
Zpracovani Vstupnich
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¢ databdzového
spojeni
Spusténi vldkna
pro praci s DB >
v A
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zdznami ¢
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Obr. 4.6:  Vyvojovy diagram programu logger.

Cteni dat ze specidlnich souborti probiha ve smycce, kterd je ukoncena jen v

pripadé prijeti signdlu TERM. Na zacatku této smycky je pro kazdou polozku v
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seznamu zaznamenavanych veli¢in urcen cas, za ktery ma byt pfe¢tena. Nejnizsi Cas
je poté pouzit jako parametr funkce usleep. Tim je zajiSténo uspani vldkna do doby,
kdy ma dojit k zaznamu. Po probuzeni je zjisténa skutec¢néd délka spénkuE] a na
zékladé tohoto udaje je provedeno pfecteni dat z polozek seznamu u kterych vy-
prel cas. Ctenf jednotlivych udaji probiha pomoci synchronich operaci. Jednotlivé
vzorky, i pokud maji stejnou vzorkovaci frekvenci, tedy nejsou pofizeny soucasné [
ale je mezi nimi urcita co?. PTi pouziti s ovladacem PesNet je tato prodleva mensi
jak 10ms. Pokud je to vyzadovano je u prec¢tenych dat provedena konverze endi-
anity. Nasledné je hodnota pouzita na vytvoreni sql piikazu, slouzictho k ulozeni
této hodnoty do databaze. Tento piikaz vSak neni ihned vykonan, ale je pfidan do
fronty (pfistup do této fronty je chranén mutexem). Posledni akci po precteni kazdé
polozky je naplanovani pristiho ¢teni.

Zapis dat do databéze je zajistovan druhym, paralelné bézicim vldknem. Pred
vlastnim zapisem se vzdy vlakno uspi, na dobu uré¢enou parametrem -c. Poté jsou
z fronty sql prikazi postupné odebirany (pfistup je opét synchronizovian mutexem)
jednotlivé polozky a je z nich pfipraven jeden dlouhy piikaz, ktery je néasledné pro-
veden. Vzhledem k vlastnostem sqlite databaze (omezend moznost konkurenéniho
piistupu) je mozné, ze prikaz selze. V tom piipadé se program pokusi piikaz zopa-
kovat. Pokud opakované neuspéje, jsou data zahozena a je odesléan piislusny zaznam

do logu. Cely tento postup je opakovan v cyklu, dokud neni prijmut signal TERM.

4.7 Webové rozhrani

Vlastni webové rozhrani je napséno v jazyce PHP5, ktery generuje stranky ve znac-
kovacim jazyce xhtml. Vzhled stranek je na strané klienta upraven pomoci kaskado-
vych styla (css). Zdrojovy kod webového rozhrani se da rozdélit na nékolik zaklad-
nich ¢asti.

Funkce SaveToCache ma dva parametry. Prvnim z nich je md5 hash. Druhym
jsou data urcené k ulozeni. Funkce po svém zavolani vlozi do tabulky radek s pii-
slusnym hashem a daty. Zaroven zkontroluje pocet zdznamu v cache a pokud je vétsi

nez zadana hodnota smaze nejstarsi zdznam.

HQpecifikace funkci sleep a usleep zajistuji, Ze se proces neprobudi pfed uplynutim zadaného
intervalu (pokud nepfijde asynchroni signal), nemohou vSak zarudit, Ze se proces probudi presné
v zadaném okamziku. Velikost tohoto zpozdéni je zéavisla pfedevSim na aktualni zatézi systému a

parametrech jadra.
12P¥i pouziti asynchronnich operaci by se situace piili§ nezlepgila, protoze ovladaé sbérnice

PesNet dokaze soucasné obsluhovat pouze jeden pozadavek. Zlepseni by bylo patrné pouze v pii-
padé, Ze by byla data ¢tena ze specidlniho souboru, jehoz ovladac je schopny zpracovavat paralelni

dotazy, nebo pii ¢teni z nezavislych zafizeni
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4.7.1 Knihovna pro praci s daty

Pro praci s namérenymi daty byly vytvoreny dvé tiidy dataserie a datatable. Zdro-
jové kody obou t¥id jsou umistény ve stejnojmennych souborech. Obé tridy vyuzivaji

cachovani vystupt, za ucelem zrychleni odezvy.

Trida dataserie

Tato tiida zajistuje praci s jednou méfenou veli¢inou v zadaném ¢asovém intervalu.
Jeji konstruktor mé jako parametr ¢islo zaznamu v tabulce record, zacatek a konec
casového intervalu. Vsechny tyto parametry jsou pouzity k vytvoreni mdi hashe pii-
stupného pies metodu getHash(), ktera je dale pouZivana pro cachovani vysledkii.
Trida obsahuje parametry ziskané z tabulky record jako je vzorkovaci frekvence a
jednotka mérené veli¢iny. Dale poskytuje informaci o maximélni a minimélni hod-
noté mérené veli¢iny v zadaném intervalu. Hlavni funkei t¥idy je poskytnuti pristupu
k jednotlivym naméfenym hodnotam, zajistovaném metodou getValue. Ta mé jako
jediny parametr ¢as méfeni a vraci hodnotu namérenou v tento okamzik. Pokud
presné v tento okamzik nebylo provedeno méteni, vrati linearni aproximaci hodnoty
ziskanou ze dvou nejblizsich vzorki. Pokud je potfeba pristupovat pouze k eskutecné
naméfenym hodnotam, je mozné prochazet ptimo pole data. Jedné se o asociativni
pole, kde Kkli¢ je ¢as porizeni vzorku a hodnota obsahuje velikost namétené veli-
¢iny. Toto pole neni naplnéno hodnotami hned v konstruktoru ti¥idy, ale az ve chvili
prvniho pristupu k nému. Tohoto chovani je docileno pouzitim magickych metod
~get()a _set(), které jsou volany pokazdé, kdy dojde k pristupu k nedefinované
nebo nepifstupné vlastnosti. U¢elem tohoto chovani je zrychleni programu v pii-
padé, kdy byla vytvorena instance objektu dataserie jen za tcelem ziskani informaci
jako je maximalni hodnota veli¢iny v urc¢itém ¢asovém intervalu nebo ziskani nazvu

jednotky.

Trida datatable

Tato tiida slouzi k vytvoreni tabulky nebo grafu slozeného z nékolika mérenych
veli¢in v uréeném casovém intervalu. Prvnim parametrem konstruktoru je pole id,
které odkazuje na zaznamy v tabulce records. Na zakladé téchto id jsou vytvoreny
instance tridy dataserie, které jsou dale pouzivany pro pfistup k namérenym hod-
notam. Dalsimi parametry je zacatek a konec ¢asového intervalu, se kterym se ma
pracovat. Hlavni funkci této tiidy je tvorba tabulky hodnot a grafii z namérenych
hodnot.

K zobrazeni tabulky hodnot slouzi metoda showTable. Tato funkce mé jako pa-

rametr formatovaci fetézec urcujici forméat zobrazeni ¢asu u jednotlivych vzorku.
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Dalsi nepovinny parametr miize nastavit nazev grafu pouzity v jeho hlavicce. Na
zacatku funkce je vypocitan md5 hash, skladajici se z hashu vSech pouzitych ob-
jektu dataserie, parametri metody showTable a nézvu funkce. Vysledny hash je
pouzit jako parametr funkce GetFromCache, ktera se pokusi ziskat z cache diive
ulozeny vysledek funkce. Pokud je tspésna jsou vracena data ziskana z cache. V
opacném piipadé musi byt cela tabulka sestavena od zac¢atku. Hlavicka tabulky je
vytvofena na zakladé informaci ziskanych z tabulky record pomoci t¥idy dataserie
(jméno zéznamu a nazev métené veli¢iny). Cela hlavicka je uzaviena do tagu thead,
ten zajistuje, Ze pii tisku dlouhé tabulky je hlavicka vytisténa na zacatku kazdé
hodnoty vSech veli¢in v jednom ¢ase. Tyto ¢asy jsou urceny dle cast, ve kterych byly
nameéteny hodnoty prvni datové rfady. Hodnoty dalsich veli¢in jsou ziskany metodou
getValue. Z toho mimo jiného vyplyva, ze pokud nejsou jednotlivé veli¢iny vzorko-
vany ve stejny okamzik je pouzita linearni aproximace. Cela tabulka je po sestaveni
ulozena funkci SaveToCache do cache pro dalsi pouziti.

Dalsi moznosti vystupu je metoda showGraph. Jeji funkce je podobné jako u
metody showTable, véetné cachovani vysledki. Tato metoda vytvari ze zadanych
dat graf ve formatu SVG. Tento format byl zvolen zejména kvili tomu, Ze se jedné
o format vektorovy, takze je mozné jeden obrazek pouzit jak pro zobrazeni na ob-
razovce, tak pro tisk. V pripadé pouziti rastrového obrazku by bylo pro kvalitni
tisk potfeba pouzit obrazek o vysokém rozliSeni, jehoz generovani by bylo vzhledem
k omezenym pamétovym moznostem problematické. Diky tomu, Ze je pro tvorbu
vlastniho webového rozhrani pouzita technologie xhtml, vychazejici z xml, je mozné
vlozit vytvoreny obrazek piimo do kodu stranky. V pripadé, Ze je pouzit starsi
prohlizec, ktery neobsahuje podporu pro zobrazeni obrazku ve formatu SVG, je pro-
hlize¢i automaticky pfedlozen obfazek ve formatu PNG. Ten je z ptuvodniho SVG
vygenerovan pomoci utility rsvg-convert. Vzhledem k omezenym moznostem FOX
Boardu je obrazek v nizkém rozliseni (1024x586), které dostacuje pro zobrazeni na

monitoru, ale je zcela nevyhovujici pro tisk.

4.7.2 Knihovna pro praci s cache

P1i tvorbé tabulek a grafu z velkého mnozstvi dat se objevily problémy s rychlosti.
Pro zrychleni odezvy jsou vysledky ukladany do cache, ve které mohou byt v pri-
padé opakovani stejného dotazu rychle nalezeny, bez nutnosti znovu sestavovat celou

tabulku ¢i graf.

13Chovéani tohoto tagu se mezi jednotlivymi prohliZze¢i znac¢né lisi. Ve Firefoxu jsou hlavicky
tisknuty bez problému na vSech stréankéch, stejné jako v Internet Exploreru, naopak prohlize¢

Google Chrome tiskne hlavicku jen na prvni strance.
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Vlastni cache je tvotfena jednoduchou tabulkou se tfemi sloupci. Prvni ze sloupci
slouzi jako index a obsahuje md5 hash. Tento hash musi byt vytvofen ze vSech pa-
rametru ovlivijicich vysledek funkce, aby bylo zajisteno Ze funkce se stejnym ha-
shem maji vzdy stejny vysledek (pravdépodobnost kolize md5 hashe je zanedbana).
Druhy sloupec obsahuje data vracena funkci pii predchozim volani. Posledni slou-
pec obsahuje datum vlozeni. Pro praci s touto cache jsou k dispozici dvé funkce:
GetFromCache a SaveToCache.

Funkce GetFromCache pi{jma jediny parametr a to md5 hash. Pokud se v cache
nachéazi zéznam s prislusnou hodnotou je vrécen fetézec obsahujici data ulozena s
timto hashem, v opa¢ném pfipadé vrati hodnotu false.

Funkce SaveToCache ma dva parametry. Prvnim z nich je md5 hash. Druhym
jsou data urcené k ulozeni. Funkce po svém zavolani vlozi do tabulky radek s pii-
slusnym hashem a daty. Zaroven zkontroluje pocet zdznami v cache a pokud je vétsi

nez zadana hodnota smaze nejstarsi zaznam.

4.7.3 Vlastni stranky

Jednotlivé stranky maji jednotny vzhled definovany spoleénymi css soubory. Ty
zaroven zajistuji rozdilny vzhled stranek pri zobrazeni na monitoru a pii tisku.
Jednotlivé stranky jsou pristupné pomoci vlevo umisténého menu. Na hornim okraji
je umistén stavovy rfadek obsahujici nazev zafizeni, redlny Cas na zafizeni a jméno
uzivatele s moznosti odhlésit se. VSechny stranky hned na zacatku provadéji kontrolu

session a v pripadé, Ze neni platna presmeéruji uzivatele na prihlasovaci stranku.

PrihlaSeni uzivatele

Zdrojovy kod této stranky je v souboru login.php. Stranka zajistuje autentifikaci
uzivatele. Zadané jméno a heslo je kontrolovano proti idajim ulozenym v tabulce
users. Pokud tdaje odpovidaji, je vytvofena nova session a uzivatel je presmérovan

na hlavni stranku.

Hlavni stranka

Zdrojovy kod této stranky je v souboru main.php. Na tuto stranku je uzivatel pre-
smérovan po prihlaseni. Je zde umisténa tabulka vsech ¢idel a jejich poslednich hod-
not a graf zobrazujici pribéh vSech velic¢in za poslednich 30 min. éasovy interval

grafu je mozné upravit zadanim konkretnich hodnot do pfipravenych editboxti.
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Nastaveni uzivatela

Zdrojovy kod této stranky je v souboru users.php. Na tuto stranku muze uzivatel
vstoupit pouze pokud ma administratorska prava. Je zde mozné vytvaret a mazat

jednotlivé uzivatele, ménit jejich opravnéni a ménit jejich hesla.

Nastaveni snimacu

Zdrojovy kod této stranky je v souboru sensors.php. Na tuto stranku muze uzivatel
vstoupit pouze pokud méa administratorska prava. Je zde mozné upravovat a vytvaret
nova ¢idla. Stranka zajistuje editaci tabulky sensors. Pro kazdy sensor je mozné

nastavit cestu odkud maji byt ¢tena data a datovy typ.

Nastaveni zaznamu

Zdrojovy kod této stranky je v souboru records.php. Na tuto stranku muze uzivatel
vstoupit pouze pokud mé administratorska prava. Je zde mozné upravovat para-
metry zaznamu z jednotlivych ¢idel. Hlavnim parametrem je vzorkovaci frekvence.
Dalsi parametry neovliviuji pifimo zaznam, ale spiSe zptisob jeho zobrazeni. Popisuji

barvu pfislusné veli¢iny v grafu a podobné.

Vytvoreni protokolu

Zdrojovy kod této stranky je v souboru records.php. Na tuto stranku mize vstou-
pit kazdy prihlaseny uzivatel. Je na ni mozné vybrat ¢asovy interval a pozadované
veli¢iny a vytvorit z nich protokol. Ten obsahuje jednak graf a také vypis vSech hod-
not v podobé tabulky. Takto vytvoreny protokol muze byt uloZen do archivu nebo

vytisknut.

ProhliZeni protokolu

Zdrojovy kod této stranky je v souboru records.php. Na tuto stranku miize vstoupit
kazdy prihlaseny uzivatel. Na této strance je seznam vsech ru¢né i automaticky
vytvorenych protokoli. Tyto protokoly je mozné prejmenovat, smazat a prohlizet.
Vzhledem k tomu Ze jsou pouzity dva rizné CSS styly pro zobrazeni na monitoru a
pro tisk, je mozné tuto stranku piimo vytisknout. Soucasti jako je menu a seznam

protokolii jsou pii tisku automaticky odstranény.
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4.8 Vzdaleny pristup

Namérend i aktualni data jsou priméarné pristupna pifes podnikovou sit. V pripadé
potieby je mozné vhodnym nastavenim hrani¢niho routeru, zpfistupnit webové roz-
hrani i z internetu. V nékterych piipadech neni intranet k dispozici nebo neni in-
tranet pripojen k internetu a pro préaci s webovym rozhranim je pripojen pocitac
primo k FOX Boardu kiizenym kabelem . Pokud je i presto potieba zajistit vzdaleny
pristup k zafizeni je potieba zvolit alternativni cestu. Vzhledem k pomérné dobrému
pokryti a relativné nizkym cendm se nabizi vyuziti pfipojeni pfres sit GSM. Aby bylo

mozné pripojit zafizeni, je potieba pripojit k zarizeni GSM modem.

4.8.1 Pripojeni GSM modemu

V navrhovaném zafizeni byl vyuzit modem MC75i, pfipojeny pies USB port. Pripo-
jeni modemu pres USB port je rozpoznano daemonem udev'’] ktery vytvoii soubor
/dev/ttyACMO. Pokud by byl modem piipojen pfes sériové rozhrani, byl by pii-
stupny pfes piislusny specialni soubor (/dev/ttyS4). Obé moznosti pfipojeni jsou
rovnocenné a jediny rozdil je v nutnosti odkazovat v konfigura¢nich souborech na jiny
specidlni soubor. Aby nebylo nutné, v pfipadé zmény pripojeni, modifikovat nékolik
konfiguracnich souborii, je ve vSech pouzit odkaz na /dev/modem. Tento soubor je

symbolickym odkazem na soubor odpovidajici aktualnimu zptsobu pripojeni.

4.8.2 Komunikace pomoci SMS

SMS je mozné pouzit pro jednoduchou konfiguraci a zjisténi stavu zarizeni. Hlavni
vyhodou je jednoduché ovladéani (sta¢i kterykoli mobilni telefon), relativné nizka
cena a nenaro¢nost na kvalitu sité. Prenos vétstho mnozstvi informaci by vsak byl
velmi nakladny a také rychlost odezvy neni pfrilis velka.

Pro préaci se SMS byl vytvoren databazovy /var/db/sms.sqlite. Ten obsahuje
3 tabulky. Tabulka received obsahuje prijaté SMS. Tabulka tosend obsahuje SMS
urcené k odeslani. Tabulka smsusers obsahuje telefonni ¢isla a prava, ktera k témto
¢islim nélezi. Veskera préce se SMS je obslouzena dvéma PHP skripty, které jsou

spoustény pomoci daemonu cron kazdé tii minuty.

14Udev je linuxovy spravce zaiizeni. Bézi jako daemon na pozadi a piijimé zpravy o inicializaci
zafizeni vysilané systémem uevents. V reakci na tyto zpravy pak provadi prednastavené tukoly, jako

je vytvareni specidlnich souborti v adresafi /dev/.
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skript readsms

Tento PHP skript kazdé tfi minuty spusti program gammu, s parametrem getea-
chsms. Tim ziska vypis vSech SMS ulozenych na simkarté ve formatu popsaném v
manuélu programu gammu|I6]. Z takto ziskaného vypisu jsou za pomoci regulérniho
vyrazu ziskana téla jednotlivych zprav a ¢isla odesilateli. Takto ziskané zpravy jsou
ulozeny do tabulky tosend.

Po precteni vech SMS projde tabulku tosend a pokud obsahuje néjaké zpravy k
odeslani, tak je ptipravi ve tvaru vhodném pro gammu a nésledné je pomoci tohoto
programu odesle. Odeslané zpravy jsou z tabulky tosend smazany. Pokud z néjakého
divodu odesléni zpravy selze, zustane v tabulce a pokus o jeji odeslani se opakuje

pri dalsim spusténi skriptu.

skript execsms

Tento skript zajisti vyTizeni jednotlivych ptijatych zprav. Kazdéa zprava uréena pro
zpracovani timto skriptem se sklada z prefixu urcujiciho typ zpravy a vlastniho téla
zpravy. Prvnim krokem pfi zpracovani SMS je ovéreni prav odesilatele. Pokud neni
v tabulce smsusers ¢islo odesilatele spolu s prefixem obsazenym ve zpravé, je tato
Zprava ignorovana.

Momentélné jsou pouzivany dva prefixy: CONNECT a BASH. Prefix CONNECT
znamend pozadavek na sestaveni pripojeni k internetu. Po jeho piijeti je spustén
skript, ktery toto pfipojeni vytvoii. Prefix BASH znamené pozadavek na spusténi
bashového skriptu, ulozeného v téle zpravy. Po skonc¢eni tohoto skriptu je jeho vystup

odeslan na telefonni ¢islo odesilatele zpravy.

4.8.3 Spojeni pomoci GPRS

Pfenos dat pomoci GPRS (nebo podobné technologie viz. kapitola PouZzité techno-
logie) zajistuje prenos pomoci protokolu TCP/IP a je s nim mozné pfistupovat ke
v8em funkcim jako pres lokalni sit (i kdyz s nizsi rychlosti). Pro pfipojeni pomoci
GPRS se pouziva protokol PPPE] (Point-to-Point Protocol). V opera¢nim systému
GNU /Linux se o komunikaci pomoci protokolu PPP stara daemon pppd ve spojeni
s ovladacem PPP v jadre. Veskera konfigurace potfebna pro navazani spojeni je
uloZzena ve dvou souborech.

Prvni z nich je umistén v adresafi /etc/ppp/peers (v piipadé realizovaného za-
fizeni se soubor jmenuje oskar). Tento soubor obsahuje nastaveni pppd daemonu,

jako je pouzity komunikaéni port (pfislusny specialni soubor), rychlost, pfihlasovaci

15 Jedn4 se o linkovy protokol umoziiujici autentifikaci, Sifrovani a kompresi pfenaSenych dat.

PouZiva se k propojeni dvou sitovych uzli pies sériovy kabel, telefonni modem, radiomodem apod.
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udaje, nastaveni dns a podobné. Tento soubor také odkazuje na dalsi konfigura¢ni
soubor (tzv. Chatscript), ulozeny v adresafi /etc/chatscripts (v pripadé této prace
se jedna o soubor gprs). Tento soubor obsahuje instrukce pro komunikaci s vlastnim
modemem. Obsah tohoto souboru udava, jaké piikazy maji byt posilény modemu a
jaké odpovédi maji byt o¢ekavany. Pokud nedojde o¢ekavana odpovéd je celé spojent
ukonceno.

Po tspésném provedeni chatscriptu dojde k zahajeni komunikace mezi obéma
stranami PPP spojeni a ty na zdkladé nastaveni v souboru /etc/ppp/peers/oskar
vzajemné vyjednaji nastaveni sitovych rozhrani (IP adresa, maska, DNS server). Na
zéveér prida zéaznamy do routovaci tabulky, které umozni komunikovat s uzlem na

opacné strané PPP spojeni.

4.8.4 Sitovy tunel

Zarizeni pfipojend pres GPRS vétsinou nedostanou svoji vlastni vefejnou IP adresu,
ale pouze adresu privatni. Pristup do internetu je tak feSen za pomoci prekladu ad-
res, oznac¢ovaného anglickou zkratkou NAT (Network address translation) E K takto
pripojenému zaiizeni se tedy neni mozné pripojit zvenku. Aby bylo mozné pfipojit
se k zafizeni zvenci, je potfeba, aby mélo pfidélenou verejnou IP adresu, ktera na-
vic musi byt statickd (v opacném piipadé by bylo nutné pied kazdym pfipojenim k
zafizeni zjistit, jakou ma adresu). V8ichni operatofi nabizeji za priplatek moznost
pridéleni statické vetejné IP adresy. Nékteri operdtofi mohou a tak umoznuji bloko-
vat prichozi spojeni a je tedy nutné vybrat sluzbu, kde k tomuto blokovani nedochazi
il

Vsechny vySe uvedené problémy je mozné vyresit vytvorenim sitového tunelu ze
zatizeni (klienta) s privatni adresou na server s adresou vefejnou. Vytvoreni tunelu
muze byt iniciovano ze zafizeni s privatni adresou. Veskera dalsi komunikace mezi
serverem a klientem prochazi pres jiz sestaveny tunel a je tedy mozné navazovat

spojeni i smérem ze serveru ke klientovi.

I6NAT je funkce routeru, ktera u packett odchazejicich z privatni sité nahrazuje adresu odesila-
tele adresou svého WAN portu. Pfichozi packety pak na zékladé informaci o navazanych spojenich
presmérovava jednotlivym stanicim na mistn{ siti. Vzhledem k tomu, Ze pro urceni adresita je

nutna informace o navazaném spojeni, musi komunikaci vzdy iniciovat klient v privatni siti
I"Na prvni pohled se miZe zdat blokovani piichozich spojeni jako nezédouci funkce. Vétsina

mobilnich pfipojeni ma vSak pomérné nizké limity pfenesenych dat nebo je tctovan piimo objem
prenesenych dat. Pokud tedy nejsou prichozi spojeni blokovana na strané poskytovatele pripojeni,
muze kdokoliv se znalost{ adresy zafizeni generovat velky provoz, ktery vycerpa datovy limit nebo
zvysi Get za prenesend data. éastym zdrojem téchto prenosii jsou programy prochéazejici velké
rozsahy adres a snazici se hrubou silou prolomit heslo pro pfihlaseni k vzdalenému systému (vét-
Sinou pouzivaji protokol SSH, nékdy se v8ak pokouseji i o piihlaSeni pomoci webového rozhrani a
dalsich sluzeb). Tyto ttoky mohou bézné trvat nékolik hodin a vygenerovat desitky MB prenosu.
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V této praci je pro vytvoreni sitového tunelu pouzit program openVPN pro vy-
tvoreni Sifrovaného tunelu na tfeti vrstvé ISO/OSI modelu. Pro spravnou funkci je
potieba nakonfigurovat jednak vlastni openvpn daemon na strané serveru i klienta
a také routovaci tabulky na obou stranach spojeni, tak aby odpovidaly konkretnimu
usporadani sité. Na obr. 4.7] je zndzornéna situace kdy jsou pomoci tunelu propo-
jeny dvé privatni sité. V prvni siti jsou registracni zafizeni a pocitace pouzivané k
pristupu k naméfenym dattim, z druhé sité se jen pristupuje k namérenym datim.

Tato konfigurace bude déle popséna.

eth0:192.168.0.1/24 th00:192.168.0.11/2 eth0:192.168.0.12/24
tun0:10.200.0.6 |_ | | |

FOX Board

H —_

GSM modem

i ppp0:46.135.161.

Internet

eth0:89.176.19.22 /26
tun0:10.201.0.6/24 =

eth1:46.39.182.120 /26 [—— 1eth0:10.168.0.1/24
tun1:10.201.0.1/24 | '

tun0:10.200.0.1/24 |

eth0:10.168.0.11/24 eth0:10.168.0.12/24

Server

Obr. 4.7:  Usporadani sité.

Instalace a nastaveni openVPN

Na strané serveru je potieba jadro s podporou TUN zafizeni (ta je v pfipadé Debianu

ve vychozim stavu zapnuta) a vlastni openVPN daemon. Ten je mozné nainstalovat
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piikazem:

aptitude install openvpn

Déle je nutné pripravit certifikaty, které budou pouzity pro zabezpeceni komuni-
kace. K jejich tvorbé je mozné pouzit predptipravenou sadu skripti distribuovanou
v balicku spolu s openVPN. Pted dalsi praci s témito skripty je vhodné zkopirovat
je z puvodniho umisténi prikazem:

cp -R /usr/share/doc/openvpn/examples/easy-rsa/ /etc/openvpn

Poté je nutné do souboru /etc/openvpn/easy-rsa/2.0/vars vyplnit udaje po-
uzité pro tvorbu certifika¢ni autority. Tu je nasledné mozné vytvorit prikazy:

. /etc/openvpn/easy-rsa/2.0/vars

. /etc/openvpn/easy-rsa/2.0/clean-all

. /etc/openvpn/easy-rsa/2.0/build-ca

S pripravenou certifika¢ni autoritou je mozné vygenerovat vlastni certifikat pro
server:

. /etc/openvpn/easy-rsa/2.0/build-key-server server

A nasledné takeé certifikaty pro klienta (pokud bude k jednomu openVPN serveru
pfipojeno vice klient, musi byt pro kazdého z nich vytvoren vlastni certifikat).

. /etc/openvpn/easy-rsa/2.0/build-key clientl

Na zavér staci vygenerovat parametry pouzité pro Diffie-Hellman vyménu klici
prikazem:

. /etc/openvpn/easy-rsa/2.0/build-dh

Vs8echny takto vytvorené soubory s privatnimi kli¢i a certifikdty obsahujicimi
vefejné klice jsou ulozeny v adreséfi /etc/openvpn/easy-rsa/2.0/keys. Nékteré z
téchto soubort je potieba nakopirovat do adresére s konfiguraci openVPN (/etc/openvpn/)
na serveru a nékteré na klientovy. Na serveru jsou potfeba soubory: ca.crt, ca.key,
dh1024.pem, server.crt a server.key. Na strané klienta: ca.crt, clientl.crt, clientl.key.

Jako zaklad konfigura¢nich soubori je mozné pouzit vzory pripravené v /usr/share/doc/opent
examples/sample-config-files/. Dale zde budou popsany jen provedené zmény.

Kompletni konfigura¢ni soubory jsou na prilozeném CD.

Konfigurace serveru

K vytvoreni tunelu byl pouzit protokol UDP, ktery sice nezajistuje doruceni paketu,
ale ma lepsi latency nez TCP/IP. Vétsina protokola (ssh, http, scp) navic sama
pouziva TCP/IP a dvojnasobné kontrola doruceni by tedy jen vytvarela zbyteénou
zatéz. Pro vlastni tvorbu tunelu je pouzito virtudlni zafizeni TUN. To zajistuje
propojeni siti na 3. sitové vrstvé ISO/OSI modelu (dalsi moznosti by bylo pouziti
TAP zafizeni pracujiciho na 2. vrstvé ISO/OSI modelu.). Pro zajisténi spravného

routovani je také nutné pridat radek:
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route 192.168.0.0 255.255.255.0

Ten prida do routovaci tabulky zaznam ktery udava pres ktery smérovac se da
ptipojit do vzdélené sité (Adresu smérovace a rozhrani neni nutné zadavat,. Ta
je urcena openvpn serverem v dobé& zpracovani konfigurac¢niho souboru). Posledni
dilezitou volbou je:

client-config-dir ccd

Ta zajisti ze kazdy pripojeny klient dostane od serveru konfiguraci ulozenou v
adresaii na serveru. Na strané klienta tedy stac¢i v konfigura¢nim souboru pouzit
jen volby nutné pro navazani spojeni a zbytek muze byt ziskan od serveru. Tento
pristup je pohodlné;jsi z hlediska budoucich zmén konfigurace, protoze vétsinu zmén v
nastavenich je mozné provést pouze na serveru a neni nutné aktualizovat konfigurac¢ni

soubory na vSech klientech.

Konfigurace klienta

Konfigurace klienta je ve vétsiné voleb shodné se serverem. Zde budou popsany
pouze volby které ma klient navic oproti serveru. Do konfigura¢niho souboru klienta
jsou pridany nasledujici radky:
ping 2
ping—restart 10
up—delay

Prvni radek zajisti odeslani kontrolniho paketu kazdé 2s. Druhy zajistuje restart
spojeni pokud nedojde odezva na kontrolni paket po dobu 10s. Posledni odklada
zapnuti TUN rozhrani az do doby kdy je skute¢né navazano spojeni. V opacném
pripadé je rozhrani zapnuto pfi prvnim pokusu o spojeni a zaroven s tim je upravena
routovaci tabulka, presto Ze viibec neni jisté Ze se spojeni podaii. Pro zajisténi

spravného routovani je dulezita volba:

redirect —gateway defl

Ta zajisti nahrazeni vychozi brany adresou opa¢né strany tunelu a tim zajisti
ze vesSkery provoz bude smétovat skrz tunel. Nevyhodou této volby je, Ze skrz tunel
piijde i veskery provoz z klienta do internetu. Na druhou stranu zjednodusuje konfi-
guraci. Alternativou by bylo pfidat do routovaci tabulky zaznamy pro vSechny sité

které maji byt pristupné pres tunel.
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5 ZAVER

Cilem této prace bylo navrhnout zafizeni zajistujici zdznam a prezentaci dat na-
meérenych v technologickém procesu pomoci automati firmy Micropel zapojenych v
siti.

V ramci prace byla vytvorena deska s podptirnymi obvody dopliujici desku mik-
ropocitace FOX Board o potifebné funkce. Mezi nejdilezitéjsi doplnéné funkce patii
galvanicky oddéleny budi¢ rozhrani RS485 pro komunikaci se siti automatii a zaloho-
vany zdroj. Zalohovany zdroj napajeni umoziuje kratkodobé napéjeni pti vypadku,
potfebné hlavné pro bezpecné ukonceni prace se souborovym systémem. Kromé
toho jsou pridany dalsi obvody, které v soucastnosti nemusi byt vyuzity, ale da se
predpokladat jejich vyuziti v budoucich aplikacich. Jedna se o obvody zajistujici
prizptsobeni napétovych turovni a galvanické oddéleni vstupi a vystupu, prevod-
nik trovni pro rozhrani RS232 a zdroj napéti pro GSM modem umoznujici vyuzit
spolecné zalohovani jako hlavni zdroj pro FOX Board.

Soucasti prace je také feSeni softwarového vybaveni zajistujici pozadované funkce.
Jsou zde Teseny specifické problémy pripravy a instalace opera¢niho systému GNU-
/Linux na embeded zafizeni a tvorba novych programii. Déale byl vyvinut ovladac
zajistujici komunikaci se siti automatu firmy Micropel, propojenych sbérnici RS485
a komunikujicich vlastnim protokolem Pesnet. Dale byla navrzena pro databaze
ukladani konfigurace zdznamu a zaznamenané data. Pro zaznam dat slouzi program
logger, ktery pouziva konfiguraci z databédze a na jejim zékladé zajistuje ¢teni a za-
znam dat. Pro prezentaci dat pak bylo vytvoreno webové rozhrani, které umoziuje
prohlizet zaznamenévané data, vytvafet z nich protokoly a tisknout je.

Navrzené zafizeni bylo vyrobeno a oziveno s vySe popsanym software a v soucast-
nosti je v celkovém poc¢tu 7 kusi nasazeno k monitorovani technologickych procesi
ve farmacii. Tt kusy byly ¢ervnu 2011 nasazeny ve zkusebnim provozu k zdznamu
prubéhu sterilizace na tfech nezévislych parnich sterilizdtorech. Béhem tohoto tes-
tovactho provozu byly odstranény nékteré chyby ve webovém rozhrani, které bylo
zaroven upraveno dle prani zakaznika. Dnes je pouzivano v béZném provozu pro
tvorbu protokoli pouzivanych jako privodni dokumentace k produktim.

Dalsi 3 kusy jsou pouzity pro zéznam lyofiliza¢niho procesu na tifech nezavy-
slych lyofiliza¢nich zarizenich. V tomto prfipadé€ navic zaznamenavaji proces mrazeni
materialu pii ptipravé na lyofilizaci. V tomto pripadé byl zkuSebni provoz zahajen
na konci prosince 2011. Od té doby je v provozu prakticky nepfetrzité bez vétsich
problému.

Posledni zafizeni nezajistuje zadny zaznam veli¢in ale je vyhrazeno jen pro zpro-
stfedkovani vzdaleného pristupu pomoci GSM modemu. S ostatnimy zafizenimi je

propojeno pomoci Ethernetu. Toto feseni umoziuje umistit GSM modem kamkoliv

61



v dosahu sité Ethernet coz je dulezité vzhledem k tomu Ze v oblasti je velmi Spatné
pokryti.

Pri zkusebnim provozu se projevili nékteré problémy v software i v podpturnych
obvodech, které byly nasledné vyteseny. Navrh podpirnych obvodi v této praci jiz
tyto upravy obsahuje a jsou podrobnéji popsany v prislusnych kapitolach.

Velky prostor pro budouci rozsiteni je hlavné na strané software. Pokud by byl
vyzadovan zaznam se vzorkovaci frekvenci kratsi nez cca 1s, bylo by vhodné upra-
vit program logger tak aby vyuzival neblokujiciho ¢teni. Zaroven by bylo vhodné
pouzit linuxové jadro s real-time patchem, které by umoznilo presnéjsi odmeérent
¢asu jednotlivych vzorkia. U webového rozhrani se v nékterych pripadech ukazuje
jako problém prace s velkym mnozstvim dat. Tyto problémy jsou zptisobeny pfte-
vazné pouzitim jazyka PHP a jeho praci s poli. V PHP jsou vSechna pole asociativni
a prace s nimi je v nékterych pripadech mnohonésobné pomalejsi nez napiiklad s
béznymi dynamicky alokovanymi poli v jazyce C+-+. Resenfm by tedy mohlo byt
nahradit funkce t¥id pro praci s daty programem v C-+-+ a prislusné tfidy pou-
zit pouze jako wrapper. Vzhledem k tomu Ze jiz nyni je k zafizeni pfipojen GSM
modem, pfimo se nabizi moznost sledovani hodnot jednotlivych veli¢in s moznosti
zasilat upozornéni v pripadé prekroceni havarijnich mezi. Tuto funkci by bylo mozné
realizovat jednoticelovym skriptem spousténym z cronu. Pokud by se vSak mélo jed-
nat o universalnéjsi reseni bylo by vhodné zakomponovat konfiguraci této funkce do

webového rozhrani.
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A DESKA PLOSNYCH SPOJU
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A.2 Vrchni strana PCB
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A.3 Spodni strana PCB
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A.4 Osazovaci vykres
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B INSTALACE DEBIANU

B.1 Priprava pred spusténim

#instalace zdkladniho systému

debootstrap —arch armel —download—only —foreign squeeze \\
/mnt/sdX2 http://ftp.us.debian.org/debian

cd /mnt/sdX2

#Ptiprava fstab
echo ’/dev/mmcblkOp2 / ext4 mnoatime 0 1’ > etc/fstab
echo ’'proc /proc proc none 0 0’ >> etc/fstab

#PfFiprava inittab
echo ’id:1:initdefault:’ > etc/inittab
echo ’si:l:respawn:/stage2’ >> etc/inittab

#vytvoteni souboru hosts
echo '127.0.0.1 localhost foxreg’ > etc/hosts

#vytvoTeni interfaces

echo ’auto lo’ > etc/network/interfaces

echo ’iface lo inet loopback’ >> etc/network/interfaces
echo ’allow—hotplug eth0’ >> etc/network/interfaces

)

echo ’iface ethO inet static’ >> etc/network/interfaces
echo ’address 192.168.0.1° >> etc/network/interfaces
echo ’'netmask 255.255.255.0° >> etc/network/interfaces

echo ’auto ppp0’ >> etc/network/interfaces

#Vytvoreni specidlniho souboru konzole
mknod —m 600 dev/console ¢ 5 1
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B.2 Skript stage2

#Tento soubor je spuSten aZ na cilovém systému

./ debootstrap /debootstrap —second—stage

#Priprava zdroju pro aptitude

echo ’deb http://ftp.cz.debian.org/debian/ squeeze main’ \\

>> /etc/apt/sources. list

echo ’'deb—src http://ftp.cz.debian.org/debian/ squeeze main’ \\
>> /etc/apt/sources. list

echo ’deb http://security.debian.org/ squeeze/updates main’ \\

>> /etc/apt/sources. list

echo ’deb—src http://security.debian.org/ squeeze/updates main’ \\
>> /etc/apt/sources. list

#Instalace ssh
/usr/bin/aptitude install ssh
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C FOTKY ZARIZENI V PROVOZU

Obr. C.1: Sterilizator s vysunutym rozvadécem

Obr. C.2: Vysunuty rozvadéc
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Obr. C.3: Detail rozvadéce s FOX Boardem a podpturnymy obvody na levé strané

Obr. C.4: Detail desky s podptirnymy obvody
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D UKAZKA VYTVORENEHO PROTOKOLU
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Protokol z: Testovaci 1
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Testovaci 1

Zaznam | Zaznam Zaznam | Zaznam
teploty | teploty
Cas tlaku Y teploty v materialu|materialu
komore | odpadu
[kPa] [°C] 01 02
[C] [C]

07-12-2011 06:08:38 98.8 21.2) 20.0] 20.1
07-12-2011 06:09:38 61.6 21.1] 19.9 18.7|
07-12-2011 06:10:38 64.4 24.7] 19.9 18.9
07-12-2011 06:11:38 66.4 27.9 19.9 19.4
07-12-2011 06:12:38 112.0 47.8 22.4 30.2
07-12-2011 06:13:38 64.8 718 31.2 46.6
07-12-2011 06:14:38 39.2 75.0 35.8 46.9
07-12-2011 06:15:38 88.8 87.3 65.2) 82.2
07-12-2011 06:16:38 148.4 106.6| 101.3 101.8
07-12-2011 06:17:38 169.2] 113.8] 107.7] 109.3
07-12-2011 06:18:38 118.0 103.1] 95.4 96.8
07-12-2011 06:19:38 60.8 86.9 83.4 84.0
07-12-2011 06:20:38 37.6 74.7) 73.3 73.1
07-12-2011 06:21:38 23.2 66.3 62.7| 62.2
07-12-2011 06:22:38 137.6] 106.7| 107.5 107.8
07-12-2011 06:23:38 210.4 121.0 121.4 121.3
07-12-2011 06:24:38 212.4 122.1 121.9 121.8
07-12-2011 06:25:40 210.4 122.2] 121.9 121.8
07-12-2011 06:26:40 210.4 122.3 122.1 122.0)
07-12-2011 06:27:39 209.6 122.3 122.0) 121.8
07-12-2011 06:28:40 213.6 122.3 122.0 121.8
07-12-2011 06:29:40 210.4 122.2) 122.1] 121.8
07-12-2011 06:30:39 210.8 122.2] 121.9 121.9
07-12-2011 06:31:40 209.6 122.2) 122.0) 121.8
07-12-2011 06:32:40 210.4 122.2] 122.0 121.9
07-12-2011 06:33:40 209.6 122.2) 122.0) 121.8
07-12-2011 06:34:39 210.4 122.2) 122.0 121.8
07-12-2011 06:35:39 210.8 122.1] 122.0 121.8
07-12-2011 06:36:39 211.6| 122.2] 122.1] 122.0
07-12-2011 06:37:39 210.8 122.1] 122.1] 121.9
07-12-2011 06:38:39 210.8 122.1] 122.1] 121.8
07-12-2011 06:39:39 211.2] 122.1] 122.1] 121.9
07-12-2011 06:40:39 210.4 122.1] 122.0] 121.8
07-12-2011 06:41:39 210.4 122.1] 121.8 121.6)
07-12-2011 06:42:39 212.0 122.1] 122.1] 122.0
07-12-2011 06:43:39 212.4 122.0 122.0 121.9
07-12-2011 06:44:39 210.8 121.9 122.0] 121.9
07-12-2011 06:45:39 210.8 122.0 122.1] 121.8
07-12-2011 06:46:39 210.4 121.9 121.8 121.7|
07-12-2011 06:47:39 210.8 122.0 122.0 121.8
07-12-2011 06:48:39 210.8 122.1] 121.9 121.8
07-12-2011 06:49:39 210.4 122.1] 121.9 121.8
07-12-2011 06:50:39 210.8 122.1] 122.0) 121.8
07-12-2011 06:51:39 211.6] 122.1] 122.0] 121.9
07-12-2011 06:52:39 211.2] 122.0 122.1] 121.9
07-12-2011 06:53:39 210.4 122.0 121.9 121.7|
07-12-2011 06:54:39 211.2] 121.9 122.0 121.9
07-12-2011 06:55:39 213.2 121.9 121.8 121.6)
07-12-2011 06:56:40 210.4 122.0 121.9 121.7|
07-12-2011 06:57:40 212.4 121.9 122.1] 122.0
07-12-2011 06:58:40 212.4 121.9 122.2) 122.1]
07-12-2011 06:59:39 210.4 122.0 121.8 121.6)
07-12-2011 07:00:39 212.4 122.0 122.1] 121.9
07-12-2011 07:01:39 210.8 122.0 122.0] 121.8
07-12-2011 07:02:39 212.0 121.9 121.8 121.7|
07-12-2011 07:03:39 211.6] 122.0 122.1 121.9
07-12-2011 07:04:40 211.2] 122.0 122.0 121.9
07-12-2011 07:05:40 210.8 121.9 122.0) 121.8
07-12-2011 07:06:39 210.4 121.9 121.8 121.6)
07-12-2011 07:07:39 210.4 121.9 121.8 121.6)
07-12-2011 07:08:39 210.4 122.0 122.0 121.8
07-12-2011 07:09:39 203.2) 120.9 120.9 120.7|
07-12-2011 07:10:39 182.8] 117.7] 117.6] 117.4)
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Testovaci 1

Zaznam| Zaznam Zaznam| Zaznam
* tlaku v | teploty v teplo_ty teplo_ty
Cas komote| odpadu materialul materialu
WPal | [l | g | e
[°C] [°C]

07-12-2011 07:11:39 166.0 114.9 114.9 114.3
07-12-2011 07:12:39 152.8 112.1) 112.1) 111.9
07-12-2011 07:13:39 142.8 110.0 110.0 109.9
07-12-2011 07:14:39 133.6 108.3 107.9 107.9
07-12-2011 07:15:39 124.4 108.9 105.9 105.7]
07-12-2011 07:16:39 45.6 96.9 80.5 79.4
07-12-2011 07:17:39 22.0 97.5 64.1 62.0
07-12-2011 07:18:39 12.8 96.5 50.7 49.0
07-12-2011 07:19:39 15.2 95.9 47.3 47.2
07-12-2011 07:20:39 11.4 95.6 44.9 44.9
07-12-2011 07:21:39 13.6 95.1 44.1 43.5
07-12-2011 07:22:39 10.4 94.7] 41.2 43.1]
07-12-2011 07:23:39 12.4 94.2 40.4 47.2
07-12-2011 07:24:39 16.0 94.2 41.9 50.3
07-12-2011 07:25:39 10.8 94.1 39.1 52.0
07-12-2011 07:26:39 12.4 94.2 39.9 53.8
07-12-2011 07:27:39 15.6 94.2 41.5 55.8
07-12-2011 07:28:39 70.4 74.9 45.9 59.9

Ekvivalentni doba sterilizace je 57 minut
Sterilizace probghla GspésSné
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