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Abstrakt

Tato prace hodnoti pouziti standardu IEEE 802.11 v oboru automatizace, piesm¢ji
v méfici technice. Méfi a hodnoti dostupny ¢ip CC3200 od firmy Texas Instruments, ktery
je vytvoten jako multiprocesorova jednotka s integrovanym MCU Cortex M-4 od firmy
Arm spolu se sitovym procesorem CC3100 od firmy Texas Instruments v jednom ¢ipu.
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Abstract

This work evaluates uses of standard IEEE 802.11 in automatization industry
specifically in measurement industry. This work measures and evaluates chip CC3200
from Texas Instrument company, which include processor Cortex M-4 from ARM
company and network procesor CC3100 from Texas Instrument company integrated in
one chip.
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1 UVOD

V této praci je tieba vyfteSit bezdratovou komunikaci mezi méficim uzlem a
sbérnym bodem. M¢fici uzel bude se sbérnym bodem komunikovat prostiednictvim
standardu IEEE 802.11. To je hlavni mySlenka této prace. Pienos dat mezi uzlem a bodem
bude pies TCP/IP protokol. Vysledkem by méli byt dvé aplikace, jedna pro méfici uzel a
druha pro sbérny bod. Ob¢ si mezi sebou budou posilat data.

Nejprve bude nutné, abych se seznamil s principem komunikace prostiednictvim
TCP/IP protokolu. Budu se muset seznamit i s konkrétnim bezdratovym zabezpe€enim,
které je na vybrané vyvojové desce pouzito. Pro tvorbu aplikaci bude nutna znalost, jiz
vytvotenych, knihoven pro bezdratovou komunikaci.

Jako vyvojova deska bude pouzita CC3200 LaunchPad od firmy Texas
Instruments. Tato méfici jednotka jiz obsahuje MCU, ptesnéji Cortex M4, ktery dosahuje
rychlosti az 80MHz. Dale je pro tuto praci dulezity koprocesor pro bezdratovou
komunikaci ptes Wi-Fi, ktery je, spolu s Cortex M4, v jediném ¢ipu. Samotny vykon
procesoru Cortex bude vyuzit ke zpracovani méfenych dat, nez budou poslana do
sbérného bodu.

Pfedem jsou znamy jisté nevyhody, které tohle feSeni bude mit. Jednou z hlavnich
nevyhod je ruseni. To snad nebude mit na vysledek zasadni roli. Bude nutné brat v ivahu
I krajni moznosti samotného pfipojeni, naptiklad nenavazani spojeni mezi méticim uzlem
a sbérnym bodem. Dalsi nevyhodou bude casové zpozdéni. K tomu bude dochazet pii
posilani paketu béhem méteni, takze bude hrat roli v jaké fazi méfeni budou namétrena
data poslana. Témto moznym chybam bude nutné se vyvarovat.

Od této prace ocekavam prohloubeni znalosti v oblasti automatického méfeni,
zvlasté v oblasti bezdratové komunikace. Aplikace v samotném ¢ipu bude psana v jazyce
C, protoZe je tento jazyk standardné pouZzivan pro tyto ucely. Aplikace pro sbérny bod
bude napsana v jazyce C# z osobniho divodu. Vyvijim na platformé¢ Windows a

S jazykem C# mam jiz n¢jaké zkuSenosti.
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2 ROZBOR ZADANI

Meéfici uzel bude se sbérnym bodem komunikovat pies Wi-Fi. Od toho se bude
odvijet i samotné zpracovani projektu, které bude této konkrétni komunikaci uzptsobeno.
Samotnou komunikaci bude zac¢inat uzel, ktery se sam pfipoji na sbérny bod. Tento bod
najde v siti diky pfeddefinovanému nastaveni jako je IP adresa a port bodu. Jako sbérny
bod bude pouzit pocita¢ s platformou Windows. Pod oznacenim Klient bude vyvojova
deska neboli métici uzel. Pod oznacenim Server bude pocita¢ neboli sbérny bod.

Jakmile se Klient ptipoji k Serveru bude ocekavat obdrzeni startovaciho paketu.
Tento paketu bude v ramci komunikace poslan vzdy na zacatku, protoze bude obsahovat
dalezité informace o poctu pakett, které se maji poslat a o délce datového ramce. VSechna
data ziskand v ramci jednoho méteni budou uloZzena do datového paketu. Mnozstvi
datovych paketi, které se odeslou v jediném datovém ramci bude odpovidat ¢islu o délce
ramce. Sitovy koprocesor bude béhem odesilani pfepnuty do neblokovaciho rezimu,
takze Cortex nebude muset ¢ekat, az se data fyzicky odeslou, a bude moci ptipravovat
dalsi datovy ramec pro odeslani. Po odeslani vSech datovych ramct bude komunikace
ukoncena.

Vystupem prace bude méfeni. Prvni bude mefeni propustnosti pro CC3200.
Specialné na tohle méteni bude nutné vytvoftit jinou funkci nez na bézné posilani dat, aby
se zajistilo co nejrychlejsi posilani dat ze strany Klienta. V pribéhu bézného posilani dat

a v pribéhu testu propustnosti bude zméten odbér energie CC3200.

Sériové &islo— <(« »)> Sériové &islo—p s
CC3200 4—Startovaci paket— 4—Startovaci paket— | l
Data— Datg———pp LmidaT

Obriazek 1 Schéma komunikace mezi méFicim uzlem a sbérnym bodem
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3 IEEE 802.11

Tento standart byl vytvoten pro bezdratovou komunikaci. Tento typ komunikace
ma fadu vyhod. Nejvyznamnéjsi je absence drat a s tim spojenych velkych nékladl na
vybudovani siti. Pro bezdratovou komunikaci vam staci ,,jen* ptistupova mista a investice
do prvotniho vybudovani je tak vyrazné mensi. Co muselo pfijit spolu s touto technologii,
jsou standardy a regulace. Je nutné si uvédomit, ze bez téchto opatieni by nastal zmatek.
Proto se urcila frekven¢ni pasma, ve kterych je mozné provozovat tento standard, tak aby
€0 nejméné rusil ostatni v jinych pasmech. Ve spojenych statech byly vyhrazeny pasma
2,4 az2,5 GHz a 5,725 az 5,875 GHz.

Ve skutecnosti pokryvaji kandly rozsah od 2,400 GHz az po 2,4835 GHz. Tento
rozsah je rozdélen do 14 kanald. V Tabulce 1 si mtizete prohlédount jednotlivé frekvence
ptifazené ke konkrétnimu kandlu. Kazda zemé& povoluje kandly v rdmci jeji legislativy.
Nejkratsi kandlovy rozsah pokryvaji Spojené staty Americké, Kanada a nékteré
sttedoamerické a jihoamerické staty. Ty maji povolené kanaly 1 az 11, ostatni jsou
zakazané. Hned za nimi v poctu povolenych kanalu jsou ostatni zemé krom¢ Japonska,
Spanélska a Francie, kanaly 2 az 13. Zmifované tii staty maji povoleny cely kanalovy
rozsah. [1]

Nejlepsi signal je piesné ve stfedu kazdého kanalu. Nicméné situace mezi
jednotlivymi kandly neni az tak jednoduchd, protoze kazdy kandl piekryva na kazdé
stran¢ dal$i dva kanaly. To je zpsobené distribuci jejich energie a s tim spojené snizeni
jejich amplitudy o 50 dB. Re$enim tohoto problému je vzdalenost. Zvysenim vzdalenosti
mezi dvéma vysilaéi, které bézi na riznych, ale vzajemné ovlivnitelnych, kanalech, se
ruSeni minimalizuje nebo Uplné odstrani. V piipad€, Ze nemizeme zvétSit vzdalenost
mezi vysilaci, je nejvhodnéjsi vybrat kanaly, které se vzajemn¢ neovliviuji, napt. kanaly

1,6,11. [1]
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Tabulka 1 Konkrétni frekvence k jednotlivym kanalim [1]

Cislo kanalu | Frekvence [GHZ]
0 2,400
1 2,412
2 2,417
3 2,422
4 2,427
5 2,432
6 2,437
7 2,442
8 2,447
9 2,452
10 2,457
11 2,462
12 2,467
13 2,472
14 2,484

Tento standard byl zalozen roku 1997. Dosahoval maximalni pfenosové rychlosti
2 Mbps a provozuje se na pasmu 2,4 GHz. Po dvou letech byl vynalezen druhy standard,
ktery dostal oznaCeni IEEE 802.11a. Ten dosahuje ptenosové rychlosti az 54 Mbps a
provozuje se v pasmu 5 GHz. Na standard IEEE 802.11a si musela vefejnost pockat, az
do jeho uvolnéni v roce 2000. Jelikoz brzy ptenosova rychlost 2 Mbps v pasmu 2,4 GHz
nestacila, vytvofil se novy standard IEEE 802.11b. Ten miZe dosdahnout pienosové
rychlosti az 11 Mbps. Pozdé&ji byly jesté vytvoreny standardy IEEE 802.11g, IEEE 02.11n
a nejnovejsim standardem je IEEE 802.11ac. [2]
Protoze se budeme pohybovat v bezdratové siti je zapotiebi definovat jednotlivé
body této sité: [2]
e Distribution system — Kdyz je vice AP pfipojeno mezi sebou musi
komunikovat s dalsi takovou siti. To zajist'uje tento systém.
e Access points (AP) — Nejdulezitéjsi funkci tohoto prvku v siti je

umoznéni propojeni bezdratovych stanic do jedné sité. Plni funkci
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bezpecnostni, kdy mlze umoziovat piistup do sit¢ jen vybranym
stanicim, pfipadné vybirat jednotlivé ¢asti frekvencniho pasma.

e Bezdratové médium — Bezdratové zafizeni, které v sobé obsahuje
fyzickou a MAC wvrstvu pro komunikaci v ramci sit¢ s jinym
bezdratovym médiem.

e Stanice — Sit’ je vytvorfena, aby pienasela data mezi stanicemi. Stanice
je pocitac s prvky pro bezdratovou komunikaci. Obsahuje PHY a MAC
vrstvu. Typicky je stanice napajena jen pfenosnou integrovanou
baterii, diky které je stanice mobilni.

Dulezitou ¢asti standardu je bezpecnost. Ve chvili, kdy se data mohou pienaset
bezdratové, je mnohem leh¢i data zachytit. To sebou nese velké riziko ztraty dilezitych
informaci. Aby se témto ztratim co nejvice zamezilo, byly do standardu vlozeny
bezpecnostni protokoly jako WEP, WPA ¢i WPA2. [2]

V ramci standardu IEEE 802.11 se rozdé¢luje komunikace podle zptisobu posilani
a ptijimani dat na:

e Half-duplex — Tato komunikace neumoziuje zaroven posilat a ptijimat
data. Je tedy nutné zabezpecit, aby server ¢ekal zatimco klient zpracuje
pfijata data a zacne odesilat pozadovana data. Tuhle komunikaci si Ize
predstavit jako jeden kandl, jenz dovede vysilat data jen jednim
smérem soucasn€. Vyhodou tohoto spojeni je vyssi propustnost dat.

e Full-duplex — Tato komunikace umoznuje soucasn¢ posilat a ptijimat
data. Jestlize ptedchozi half-duplex byl jeden kanal, tak full-duplex
jsou kanaly dva. Jeden slouZi pro posilani dat Server-Klient a druhy
pro opa¢nou komunikaci. Tento typ komunikace umoziiuje napf.
TCP/IP protokol. Vyhodou této komunikace je umozZnéni polovi¢niho
ukonceni, kdy je ukon€eno jen jedno spojeni, zatimco ve druhém se

jesté mohou posilat data.

3.1 Fyzicka vrstva (PHY)

Tato vrstva je nejspodnéjsi vrstvou standardu IEEE 802.11 a zajistuje zékladni
komunikaci. Mezi hlavni funkci této vrstvy patii pfevod diskrétnich dat na radiovy signal,
ktery mize byt zachycen jinou fyzickou vrstvou stejného standardu. Pro zajisténi funkce

se tato vrstva rozdéluje na dvé podvrstvy. Témi jsou Physical Layer Convergence
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Procedure (PLCP) a Physical Medium Depent (PMD). PLCP je zodpovédna za
pfidélovani hlavicky vSem datovym ramctim, zatim co PMD pfendsi samotné datové
ramce do antény. Fyzicka vrstva spolupracuje s Clear Channel Assessment (CCA), ktera
indikuje MAC hlavicku, pti detekei signalu. [2]

PHY obsahuje komponenty pro uskute¢néni ptfenosu. Témi jsou anténa a
zesilovace. Funkce antény je pievod elektrického signalu na signél radiovy. V rdmci
celého systému IEEE 802.11 je to nejkritictéjsi komponenta. K zajisténi své funkce musi
byt anténa vyrobena z vodivého materialu. Radiové viny narazi do antény a vyvolaji
elektrony, které skrze vodi¢ vytvaii proud. Tento proud vtéka do antény, kde vytvari
elektrické pole kolem ni. Jak se méni proud vtékajici do antény, tak se méni elektrické
pole kolem ni. Nabijejici elektrické pole vytvaii pole magnetické. [2]

Velikost v§esmérové antény, kterou potiebujete, zalezi na frekvenci, které chcete
dosahnout. Cim vyssi frekvence tim mensi anténa. Podle vzorce (1):

P 3 %108
f 2,4%10°

[m] = 0,125[m] = 12,5 [cm] (1)

Pro IEEE 802.11 operujici V pasmu 2,4 GHz potiebujeme anténu o velikosti 12,5
cm. Za pomoci inzenyrskych trikti mizeme takovou anténu mit tieba v karté pro osobni
pocitace. V rameci posilani a pfijimani signalu rozdélujeme antény na:

e Omnidirectional (VSesmérovy profil) — Tento typ antény muze vysilat
1 pfijimat signdl z jakéhokoli sméru.

e Directional (Smérovy profil) — Tento typ antény miZze vysilat i ptijimat
signdl pouze v pfimém sméru.

Divod pro¢ se pouzivaji oba typy souvisi s vyhodami kazdého z nich. Directional
anténa dokaze dostat Cistsi signal do vétsi vzdalenosti a dosahuje vyssi citlivosti. Vyhoda
druhého typu je v mobilité kolem antény, kdy nam staci jedna anténa na pokryti urcité
oblasti bez ohledu na smér pfipojeni k anténé. V ramci vSech komponent je anténa
nejjednodussi na oddéleni od zbytku systému. Na komunikaci s ni nam staci jen kabel.
Nevyhodou takového feSeni je ztrata irovné signalu na vedeni a vzrustajici zpozdéni
s délkou vedeni. Proto ma byt anténa co nejblize ke zbytku systému. Anténa ma vétSinou

impedanci 50Q. [2]
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Dalsi komponentou fyzické vrstvy je zesilovac. Ten zajiStuje zesileni signalu na
pozadovanou uroven. Zesilova¢e mtizeme rozd¢lit na nizkotroviiové a vysokouroviové.
Nizkourovinové zesilovace se pouzivaji pro piijem signalu, kdy zesiluji ptichozi signal,
ktery anténa zachytava. Vysokouroviiovy zesilovac se pouziva k maximalnimu zesileni
signalu pred tim, nez opusti systém. Tim se dosdhne relativni maximalni vzdalenosti,
kterou signal muze urazit. Nizko Groviiovy zesilovac zesiluje signal, ktery se méfi v dB,
zatimco vysokouroviiovy zesilova¢ zesiluje signal, ktery se méfi v dBm (decibely

vztazené k vykonu signalu). [2]

3.2 Rizeni p¥istupu k médiu (MAC)

Hlavni funkci této vrstvy je kontrola dat a nastavovani parametrt fyzické vrstvy.
Také tato vrstva fesi problém skrytého uzlu ukazuje Obrdazek 2. Mizeme si v§imnout, ze
uzel B muze komunikovat s uzlem A a C, nicméné uzel A nemuze piimo komunikovat
s uzlem C. To je zpusobeno velkou vzdalenosti nebo velkym mnozstvim piekazek, které
ubiraji aroven signalu. Tedy uzel C je pro uzel A skryty. Bez vyieSeni této situace by oba
uzly mohli najednou poslat signal k tomu druhému nebo ke stejnému AP. Oba signaly by
museli jit pfes uzel B. Uzel A ani C by se nedozvedéli o tom, ze signal k jejich pfijemci
nedorazil, protoZe chyba by vznikla na uzlu B a k nim by se nedostala. Reseni situace
V bezdratové siti miize byt obtizné, protoze po vétsinou jsou bezdratové sité half-duplex.
Pro vyfeseni problému vznikly dva specifické signaly: Request to Send (RTS) a Clear to
Send(CTS). Pokud chce uzel A poslat jakékoli datové ramce, musi pred zahajenim jejich
odeslani poslat signal RTS. Tento signal se postupné dostane ke v§em skrytym uzlim
V siti a ti jsou povinni odpovédét signalem CTS. Jakmile uzel A dostane pozadované
mnozstvi signali CTS zaéne posilat datové ramce. [2]

Nevyhodou piedchoziho feseni je Casové zpozdéni, které mize byt pro urcity druh

aplikaci kritické. OvSem tohle feSeni je nutné pro velké site.
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Obrazek 2 Priklad skrytého uzlu

3.2.1 Struktura ramce

Specifikace této vrstvy zajist'uje zhotoveni datového ramce podle standardu IEEE
802.11. Tento ramec je velmi podobny ethernetovému ramci. V zékladu se ramec sklada
ze tii Casti: preambule, zahlavi PLCP a datové jednotky MAC PDU. Datova jednotka
obsahuje vSechna data a pole vlastniho protokolu IEEE 802.11. Také se jednotka
rozdéluje na dalsi ti1 Casti: zéhlavi, data a kontrolni sou¢et CRC32. Datova ¢ast ma
promé&nitelnou délku a pochazi od protokoli vysSich vrstev. Kontrolni sou¢et CRC32 se
fidi standardnimi algoritmy. Vyjimkou od ethernetového MAC ramce je pocet adres,
které jsou v rdmci uvedeny. U ethernetu jsou jen dvé adresy: adresa zdroje a adresa cile.
U bezdratové sité¢ musime, ale ptidat jest€ MAC adresu piistupového bodu, pies ktery ma
ramec cestovat. Dalsi adresou této MAC vrstvy je ¢tvrta adresa, kterd se pouziva jen u
Ad-hoc spojeni. Do tohoto pole se udava adresa prvniho hostitele, ktery odesila signalni
ramce, které se pouzivaji pro ptipojeni do této sité. [1]

Dalsi funkci, kterou zajistuje MAC vrstva je vytvofeni MAC hlavicky a jeji
kontrola u pfijetych datovych ramci. Nejdulezit€jsi je Frame Control, ktery ma velikost

dva bajty a rozde€luje se na:

e Protocol
o Type
e Sub Type

e To DS, From DS — Tyto bity urcuji, zda je datovy ramec uren pro

distribution system.
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e More Frag — Tento bit uréuje, zda je datovy ramec fragmentovan nebo
ne. Pokud ano je bit nastaven na 1. Tohle plati pro inicializované
datové ramce a vSechny nasledujici az na posledni. Posledni réimec ma
bit nastaven na 0.

e Retry — Tento bit urcuje, zda datové ramce budou znovu odeslany nebo
ne.

e Pwr Mgmt (Power management bit) — Tento bit urcuje, zda bude
odesilatel/piijemce v tsporném modu nebo ne. Primarné€ je tento bit
urcen pro zafizeni, které jsou napdjeny baterii a je u nich Zadouci co
nejvice Setfit energii.

e More Data

e WEP — Tento bit urcuje, zda jsou data zasifrovana.

e Order — Pfi nastaveni tohoto bitu na hodnotu 1 uréime ptfednostni

zpracovani dat.

3.3 TCP/IP

Tento internetovy protokol patii mezi zédkladni protokoly. Umoziluje propojit dva
konkrétni body v siti a zaruc¢uje bezpecné duplexni posilani dat mezi nimi. Moznost
spojeni je zarucena znalosti sitové adresy a adresy bodu. V dnesni dobé zname dva typy
adres, které se 1isi svou délkou a mnozstvim adres, které mohou obsahovat. Prvni z nich

je verze adresy IPv4. Ta je velika Ctyfi bajty. Druha je verze IPv6. Ta ma bajth Sest.

Tabulka 2 Struktura IP adresy

4B

P [
<« »

Adresa sité Adresa pocitace

Adresy obsazeny ve verzi IPv4 rozdélujeme na tii skupiny, jak ukazuje Tabulka
3.2. Zéasadni rozdil mezi IPv4 a IPv6 je pocet samotnych adres. Ten je pro verzi IPv4

stanoven na 4,3 miliénu adres. Pro verzi IPv6 je adres vice, konkrétng 2128 adres. [3]
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Tabulka 3 Historické t¥idy sit'ové architektury [3]

Zacatek Konec Pocet adres
24-bit blok (/8 prefix, 1 x A) 10.0.0.0 10.255.255.255 | 16 777 216

20-bit blok (/12 prefix, 16 x B) | 172.16.0.0 | 172.31.255.255 | 1048 576

16-bit blok (/16 prefix, 256 x C) | 192.168.0.0 | 192.168.255.255 65 536

Data jsou pienasena pomoci IP-datagramu. Podrobny vzhled IP-datagramu je
zobrazen v Tabulka 3.3. Tento datagram je zabalen a poslan prostiednictvim sit¢ K
nejbliz§imu smérovaci. Smérovac datagram rozbali, precte si cilovou adresu, nasledné jej
zabali a posle dal. Timto zpisobem se potiebné data dostanou k danému uZzivateli. Kazdy
datagram obsahuje i Gdaj o své délce Zivota. Ten je zaveden pro ptfipad, kdy se data
nedostanou ke svému cili a tim by dochazelo k potulovani zbyteénych paketii. Takto

nedoruceny paket, jakmile mu dojde zivotnost, je smazan a sit’ neni zbyte¢n¢ zahlcovana.

Tabulka 4 IP-datagram [3]

Typ
Verze Délka ) Celkova délka IP-datagramu
) servisu
IP (4bity) hlavi¢ky ‘ (16bith)
(8bitn)
o Fragmenty
Identifikace IP-datagramu (16biti) Ptiznaky .
offsetu (13bittl)
Cas zivota
_ ) Vyssi
(Time of live) - TTL Kontrolni soucet (16bitt)
protokol (8bith)
(8biti)

IP adresa zdroje (32bitt)
IP adresa cile (32bith)

Misto pro moznou hlavi¢ku

Prochazejici data (neni vyzadovano)
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Samotny TCP protokol vychazi z protokolu IP. Jestlize IP protokol nam udava
konkrétni ulici cilového uzivatele, tak TCP protokol nese konkrétni ¢islo domu. Protokol
spoji dva body v siti. Spojeni je pIn€ duplexni, takze data Se mohou zaroven posilat obéma
sméry. Segment TCP/IP protokolu je zobrazen v Tabulce 3.4. Cely segment je velky 20
bajtu. [3]

Tabulka 5 TCP segment [3]

Port zdroje (16bitt) Port cile (16biti)
Cislo sekvence (32biti)
Potvrzeni (32biti)

Hlavicka Rezerva Pfiznaky . .
) . . Velikost okna (16bitil)
(4bity) (6bitd) (6biti)
Kontrolni soucet (16bith) Vypli (16bith)

3.3.1 Spojeni

Spojeni v ramci protokolu TCP je zahdjeno volanim OPEN v modulu TCP
sitového zasobniku odesilajiciho systému. Modul komunikuje s modulem pfijimaciho
TCP uzlu, pticemZ oba vyuzivaji sluzeb svych vlastnich [P moduld. Jakmile je spojeni
zalozeno vrati se odesilateli odkaz na spojeni, ktery po zbytek Zivota spojeni odkaz
vyuziva pro své ucely. Mame dva typy spojeni aktivni a pasivni. [1]

Aktivni spojeni je spojeni okamzité. Jakmile dojde poZadavek je ihned vytvofeno
spojeni a pfenos dat mize zacit. Odesilatel ziska fidici zpravu, jestlize piijemce spojeni
akceptuje. [1]

Oproti tomu pasivni spojeni je stav, kdy pfijemce ¢ekd na spojeni odjinud.
V tomto stavu je mozné nastavit konkrétni pozadavky, které pokud budou splnény, bude
spojeni zahajeno. Tento typ spojeni, je vyuzit pro sbérny bod, kdy bod ¢eka az mu dojde
konkrétni paket s pfesnymi daty. Jakmile tento paket dojde je spojeni povoleno a

pokracuje se v dalSich operacich. [1]

3.4 Zabezpeceni

Zabezpecenti je dulezitou soucasti protokolu IEEE 802.11. Protoze se pohybujeme
V oblasti bezdratové komunikace je dilezité zabezpecit, aby se nami posilana data dostala

jen ke spravnému piijemci. Pro zajisténi bezpecné komunikace byli vytvoreny Sifrovaci
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protokoly WEP a WPA. V dnes$ni dob¢ jsou tyto protokoly standardné pouzivany ve

vSech dostupnych zatizenich, které operuji v bezdratové siti.

3.4.1 WEP

Protokol WEP je soucasti standardu IEEE 802.11 a zajistuje proudové Sifrovani
datovych ramct s pomoci symetrické Sifry RC4. Pracuje s 40 bitovymi nebo se 104
bitovymi klici. Pfitomnost tohoto zabezpeceni udava bit v poli FC. Principialné se jedna
o systém sdilenych kli¢t, kdy kazdy bod spojeni ma dva klice. Prvni kli¢ je globalni a je
definovan samotnym protokolem WEP. Globélni kli¢ se pouziva pro vicesmérové a
vSesmérové relace. Druhym kli¢em je kli¢ relace, ktery je pouzivan pro jednosmérové
relace mezi bezdratovym klientem a pfistupovym bodem. [1]

Prabéh Sifrovani je principidlné jednoduchy. Nejprve se spocita kontrolni soucet
CRC z datové ¢asti ramce. Tahle hodnota se ulozi hned za data. Poté se spocitd indikacni
vektor (IV), ktery ma velikost 24 bitl a je pripojen k Sifrovacimu klici WEP. Vysledna
hodnota, tedy IV + Sifrovaci kli¢, se odesle do generatoru pseudondhodnych ¢isel, jehoz
vystupem je proud bitil. Z tohoto proudu se odeberou bity o délce, ktera je rovna velikosti
IV + sifrovaciho klice, a ty jsou pouzity jako Sifrovaci kli¢. Sifrovaci kli¢ je pomoci
operace XOR zkonbinovam se sekvenci Data + IV a vysledkem jsou zaSifrovana data.
Nakonec se slozi kone¢ny ramec IEEE 802.11, kde pfed zaSifrovand data je umistén
vektor V. [1]

Proces desifrovani je obracenym postupem Sifrovani. Na zacatku je nutné ze
zaSifrovaného ramce dostat vektor IV, ktery se pfida k Sifrovacimu kli¢i WEP. Hodnota
IV + Sifrovaciho klice je vloZena do generatoru pseudondhodnych &isel, s jehoz pomoci
byla data zaSifrovana. Dostaneme kli¢, kterym jsou data zaSifrovana. Pomoci operace
XOR, mezi kli¢em a tokem dat z ramce, dostaneme piivodni data pred zaSifrovanim a
jejich kontrolni soucet CRC. Nakonec provedeme kotroua spravnosti deSifrovaciho
postupu. Tato kotrola je provedena pomoci hodnoty ICV, diky které se spocita
inicializacni vektor. Nové spocitany vektor se porovna s vyextrahovanym vektorem IV
z prichoziho ramce. Pokud jsou oba stejné probéhl desifrovaci proces spravné a my mame
pfesna data, ktera byla odesilatel. [1]

Hlavni nevyhodou jsou samotné kli¢e. Tyto kli¢e se musi poslat az ptijemci a to
je velmi nebezpecné. Hodnotu klice Ize zménit jen ruénim zdsahem. Dokud nedojde

k tomuto zasahu pouzivame stale stejny kli¢ a to je velmi nebezpecéné. Kdokoli mize
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zachytit kli¢ a ¢ist nami posilana data do doby, nez jej zménime. Z globalniho hlediska je
také s rostoucim mnozstvim zafizeni, které jsou pfipojeny k bezdratové siti, velmi
nepraktické pouzivat tyto kliCe, protoze neni definovan zadny mechanismus pro zpravu

klica.

3.4.2 WPA

Tento protokol vychazi z protokolu WEP. Jelikoz ma protokol WEP nedostatky
pii posilani klict, byl vynalezen protokol WPA, ktery tyto nedostatky eliminuje. Hlavnim
nedostatkem v protokolu WEP je stejné Sifrovani za pomoci jednoho kli¢e pro celou
komunikaci. Presn¢ tohle eliminuje protokol WPA. Ten zajistuje generovani klica
mechanismem TKIP. TKIP pouzivéa 48 bitovy inicializa¢ni kli¢ a 128 bitovy Sifrovaci
kli¢. S jejich pomoci je vygenerovan novy kli¢ pro kazdy datovy ramec. Jednotlivé datové
ramce jsou tak Sifrovany rGznymi kli¢i, a jiz nelze deSifrovat data pouhym
odposlouchanim komunikace. [1]

Tento protokol je pod zastitou Wi-Fi Alliance, ktera ud€luje certifikace pro
jednotlivé produkty. Jakykoli produkt, ktery chce vyuZzivat protokol WPA musi byt
zkontrolovan. Pfi Gispésném splnéni mize byt na produktu logo Wi-Fi Alliance. Wi-Fi
Alliance také tidi pokrocilejsi protokol WPA2, ktery vyuziva i Sifrovaci algoritmus AES.
Tento pokrocily protokol je plnou implenetaci poZzadavki na bezpecnostni standard IEEE
802.11i. [1]

3.5 Topologie

Topologie standardu IEEE 802.11 fesi fadu situaci, které mohu pfi vytvareni site,
at’ uz domaci €1 firemni, nastat. Vytvareni domaéci sit¢ se zde nebudeme vénovat z diivoda
jeji jednoduchosti oproti siti firemni. Dtivod, pro¢ vice rozebereme firemni sit’ z pohledu
standardu IEEE 802.11, je ze snima¢ zalozeny na tomto standardu miize byt sam soucasti
velké firemni sité(napf. bezpec¢nostni sit¢). Selhani ¢i $patné zapojeni takového prvku do
sit¢ muaze, napt. Vv piipadé bezpecnosti sité, vytvorit slaby prvek, pies ktery miize byt
napadnuta cela sit’.

Jak vidime na Obrazek 3.1, tak zakladnim prvkem sité je i samotny klient. Klient
muze byt zaméstnanec firmy, ktery se chce pfipojit na externi stranky na internetu. Kazda
vétsi firma ma vlastni interni sit” — intranet. Lze vidét na ObrdzKku 3.1, ze firemni intranet

neni ovlivnén vnéj§im internetem. Cely intranet béZi na internim serveru. Dal§im prvkem
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sité je Access control device. Ten kontroluje veskery uzivatelsky piistup. Jeho piimy

podfizeni jsou vSechny routery. V piipadé¢ velké sit€¢ mize byt té€chto zatizeni nékolik.

Vyhodou tohoto zapojeni je firemni kontrola stranek a pohybu uzivatelt po siti. [2]
DHCP server na piidé¢leni IP adresy

RADIUS server zajist'uje autentizaci, autorizaci a u¢tovani
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Firewall

DHCP server

Klient

Obrazek 3 Standardni bezdratova firemni topologie [1]
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4 HARDWARE

CC3200 je procesorova jednotka typu SoC(Systém on Chip). To znamena, Ze
uvnitt této jednotky najdeme dva procesory, které esi odlisné aplikace. Hlavni vypocetni
vykon je obsazen v procesoru Cortex™-M4, ktery ma na starosti vSechny ukoly a
preruseni, kromé bezdratové komunikace pies protokol IEEE 802.11. Tuto komunikaci
zajistuje sitovy koprocesor. Vyhodou tohoto sestaveni je nizka vyrobni cena a jednodusi
aplikacni pfistupnost. Aplikacni pfistupnosti myslim jednodusi feSeni pro nenaro¢né
aplikace jako je napf. domaci méfeni teploty, bezdratové zapinan\vypinani svétel,
bezpec¢nostni kontrola u dveti apod.

CC3200 obsahuje mikrokontrolér Cortex-M4 od firmy ARM, RAM (az 256 KB),
ROM, 32 kanélové uDMA a hardwarovy Sifrovaci engine. Hardwarovy Sifrovaci engine
obsahuje protokoly AES, DES a 3DES. Mezi periferiemi najdeme i rychlou 8 bitovou
linku pro moznost pfipojeni kamery, multikanalovy audio sériovy port (McASP),
SD/MMC rozhrani, dvé linky UART (Universal Asynchronous Receivers Transmitters),
jednu linku SPI a interni integrovany okruh (I? C).

Analogova ¢ast zahrnuje ctyfkandlovy 12 bitovy A/D prevodnik a ¢tyfi generatory
strojového Casu s 16 bitovou pulsné-Sitkovou modulaci PWM. V systémové casti
najdeme az dvacet sedm nezavislych programovatelnych pint.

Sitovy koprocesor ma vsechny nezbytné protokoly ulozeny ve své vlastni paméti
typu ROM. Podporuje standard IEEE 802.11 b/g/n. Umoziiuje soubéznou komunikaci
pro az osm spojeni vedenych ptes protokol TCP nebo UDP, dvé soubéZzna spojeni pro
TLS a SSL. Muize pracovat v rezimu AP nebo station. [4]

Na ptedni stran¢ se nachazeji tii tlacitka. Dv€ z nich jsou programovatelné, jedno
slouzi pro Reset. Vyvojova deska obsahuje 1 Sest LED diod pro signalizaci aktualniho
stavu. Pro vice informaci o jednotlivych stavech shlédnéte [6]. Napajeni muze byt pies
USB konektor nebo prosttednictvim dvou baterii typu AA ¢i AAA. Ja vyuZivdm napdjeni
pies USB.
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Obrizek 4 Zjednodusené schéma® cc3200 [4]

4.1 CC3200 LaunchPad

Firma Texas Instruments vyradbi dva rizné typy vyvojové desky s oznacenim
CC3200. Prvni nese nazev CC3200 AUDBOOST (Audio booster pack) a obsahuje stejné
periferie jako nami pouzita vyvojova deska CC3200 LaunchPad, jeji popis je nize, a
k tomu navic extra periferie jako mikrofon, jeden mono a dva stereo 3,5 mm konektory,
audio kodek a dalsi.

Druhym typem je CC3200 LaunchPad, ktery je specificky svym sitovym
procesorem. Ten je zaméfeny na bezdratovou komunikaci. CC3200 je tak vhodny ke
vSem aplikacim, kde je bezdratova komunikace vyhodou ¢i nutnosti. Jelikoz se jednd o
kompletni vyvojovou desku, tak obsahuje i dalsi ¢asti jako je jiz zminény procesor Cortex
M4, ktery dosahuje az 80MHz, k tomu adekvatné velké paméti RAM a ROM. Rozsah
teplot, ve kterém muze deska pracovat je stanoven vyrobcem od -40 do +80 °C

(Podrobngjsi popis viz sitovy procesor)

Vykonny procesor a sitovy procesor pro bezdratovou komunikaci vV jednom ¢ipu
a velky rozsah pracovnich teplot ¢ini z CC3200 kvalitni feSeni pro komer¢ni i amatérské

projekty. Jako ptiklad pouziti kratce popisuji vyfeSeny projekt z amatérského odvétvi.

! Podrobngj§i schéma naleznete v piiloze A
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CC3200 pouzil na bezdratové méteni venkovni teploty. Je to zde uvedeno pro blizsi
predstavu pouziti této vyvojové desky.

CC3200 umistil na svou zahradu. Jako ochranu pied destém vyrobil LaunchPadu
ochranny kryt. Vyvojova deska méfi aktualni venkovni teplotu. Tento udaj posle pres
domaci smérovac na internetovy server, ktery s aktudlnich i ptedchozich dat vytvari graf.
Tento graf je ukazan na Grafu 1. Vice informaci o daném projektu najdete na [5]. Ten
samy uzivatel pouzil stejnou desku 1 pro méfeni teploty vody. Vice informaci o tomto

projektu najdete na 2 [6].

Channels

1 38.54

2 3.81

< Qs

Graf 1 Real-time grafy ve webovém rozhrani [5]

4.2 Cortex-M4

Tento typ MCU je vyroben firmou Texas Instruments s lycenci poskytutou firmou
ARM® a podporuje aplika¢ni kod s abez RTOS. Jeho vyhodou je SRAM, hodné periferii,
pokrocily DC-DC napdjeci provoz. Porovnanim s konkurenci to znamenad, ze aplikace
vyZzaduji na provoz méné energie, Cortex-M4 ma mensi velikost a cenu. [7]

Dulezitym parametrem je rychlost obsluhy preruseni, kterou ma Cortex-M4 mensi
neZ jeho pfedchtdce. Co se tyc€e instrukéni sady, tak Cortex-M4 vyuziva Thumb-2, ktery
spojuje 16 a 32 bitové instrukce. M4 aritmetickou saturaci pro signalové aplikace, ovSem
vyrobce nezapomnél ani na aplikace, které jsou nachylné na ¢as. Pro n€ vyrobce zajistil
deterministické¢ pteruSeni. Procesor neumoziiuje vypocet s pohyblivou c¢arkou a
neobsahuje jednotku na ochranu paméti. Celé schéma procesorové jednotky Cortex-M4

zobrazuje Obrazek 5. [7]

(http://www .element14.com/community/community/design-challenges/internet-of-the-
backvard/bl0q/2014/09/05/cc3200 launchxl-iot-program-uploading-values-and-hibernating-ok)
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V ramci této prace je tento typ procesoru velice vyhodny a dilezity. Jelikoz je
CC3200 provedenim SoC (System on Chip), tak je dulezita rychlost CPU, tedy
samotné¢ho Cortex-M4. V ramci tohoto provedeni jsou vSechny pferuseni zpracovany
v CPU. To je nevyhoda pro ¢asoveé narocné aplikace. V ramci hlavniho tématu této prace,
meéteni pies IEEE 802.11, je tento systém vyhodny. Protoze obsahuje vSe potiebné pro
realizaci takové méfici aplikace. Musim se vyjadfit i k nevyhodam, které¢ se pfimo
dotykaji zminéné aplikace. Hlavni nevyhodou je pteruseni, které nejde vyvolat na
dostate¢né nizké Grovni. V ramci bezdratové technologie nelze vyvolat preruSeni pii
ptichozim paketu. Blize bych to popsal tak, ze ¢ip dokéze zachytit paket az za celou
fyzickou vrstvou. To miize byt problém pro aplikace, které vyzaduji velmi ptesné ¢asové

méfeni (na mikrosekundy). [7]°

Nested |- Interrupts < ARM -
g eria
Y&?;L;‘: 4—Sleep—P- CM4 Core Cortex-M4 Wire
Controller rg=—Debug— Output
Instructions  Data Trace
3 Trace | Port
Port |(SWO)
interface
Unit
A I A
L J Data Instrumentation
Flash $»| Watchpoint || Trace Macrocell
$| Patch and and Trace
Breakpoint [ ‘ ROM
Table
Private Peripheral
Bus g Adv. Peripheral
(interal) > L ™ Bus
Bus |-code bus
P\ satrix D-code bus
Serial Wire JTAG | | Debug ’ System bus
—— > >
Debug Port Access Port I

Obrazek 5 Blokovy diagram MCU [7]

V rédmci feSeni jednotlivych instrukei miize procesor pracovat az ve Ctyfech

modech:

(http://www.ti.com/lit/ug/swru367b/swru367b.pdf)
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e Thread mod — V tomto modu fesi procesor instrukce, tak jak jdou v kodu
za sebou (jak mu jsou ptidélovany). Do tohoto modu se dostane vzdy po
resetu.

e Handler méd — Do tohoto médu se procesor dostane vzdy pfi prerusen.
Po vyteseni pteruSeni se vraci do Thread modu.

e Neprivilegovany mod — Aplikace bézici v tomto mdédu mé omezeny
ptistup k paméti a k periferiim a nemtize pouzivat systémové hodiny

e Privilegovany mod — Aplikace bézici v tomto modu ma pristup ke vSem
instrukcim a periferiim

Procesor obsahuje sestupny zasobnik, tzn. ukazatel ukazuje na posledni prvek v
zasobniku. KdyZ procesor pfidava do zasobniku dal$i data snizi hodnotu ukazatele a nova
data ulozi na volné misto v paméti. Procesor obsahuje dva zasobniky. Jeden hlavni a jeden

pro bézici proces. Kazdy z nich ma sviyj vlastni ukazatel.

4.3 Sit'ovy koprocesor
Protoze je tato prace zalozena na bezdratové komunikaci, tak hlavni periferii,

kterou vyuzivam, je integrovany sitovy koprocesor, ktery fidi bezdratovou komunikaci.

Koprocesor splituje standardy WWW a Wi-Fi Aliance. Pracuje ve frekvencnim
pasmu 2,4 GHz. V ptipadé pouziti mobilni aplikace od Texas Instruments je Sifrovani dat
feseno real-time se zpozdénim 150 ms.

Pro tuhle praci je nutné zaméfit se i na spotiebu. Ta je podle* [8] 33 mA
pro stav poslouchani. V aktivnim stavu pro piijem dat je spotieba 53 mA. Je-li koprocesor
nevyuzity, sam piejde do stavu hibernace, ve které je spotieba 4 uA. Cas potfebny
k prepnuti ze stavu hibernace do aktivniho stavu je 95 ms. V prub&hu provadéni
programu, bude tento koprocesor maximalné vytizen. Jeho spotieba tak stoupne na 260
mA.

Mimo jiz zminéné protokoly podporuje i TLS/SSL. Ke své ¢innosti ma k dispozici
6KB paméti typu Flash a 400B paméti typu RAM. Rovnéz podporuje IPv4 a IPvo6.

Pracovat mize v rozsahu teplot od -40 do +80 stupné Celsia. Diky tomu je vhodny pro

pouziti do prumyslovych aplikaci. Vice informaci naleznete v Tabulce 6 a v Tabulce 7.

(http://www.ti.com/lit/ug/swru376b/swru376b.pdf)
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Tabulka 6 Specifikace sitového procesoru [4]

Vlastnost

Specifikace

Velikost

Teplotni rozsah

Podporovany napétovy rozsah z externiho

zdroje

Vstupné/Vystupni napéti

Pdsmo pro vysilani

Presnost pfenosu

Stavy

Spotreba ve stavu vysildani

Spotreba ve stavu poslechu dat

Spotreba ve stavu poslechu serveru

Spotreba ve stavu spdnku

Spotreba ve stavu hibernace

30

9x9mm 64 pind QFN

-40 az +80°C

2,1 az 3,6V z baterie

2,1az3,6V

+19,5dBm @ 1Mb/s
+14,5dBm @ 54Mb/s

-96,5dBm @ 1Mb/s
-74,0dBm @ 54Mb/s

Aktivni, Spanek,

Hibernace

260mA @ maximalni

vykon

53mA

35mA

85uA

4uA




Tabulka 7 Specifikace sitového procesoru [4]

Vlastnost CC3x00R1/CC3x00R1
WLAN IEEE 802.11 b/g/n 2,4GHz
WLAN stavy Stanice, AP s jednou stanici
WLAN WPA2 Uzivatelsky
zabezpeceni WPA2 Podnikovy
WLAN WPS2
konfigurace AP s HTML strankou
Chytra konfigurace (pres mobilni aplikaci)
Integrované IPv4, TCP, UDP, RAW, ARP, DHCP, DNS, ICMP,
protokoly mDNS, mDNS-SD, SSL 3.0, TLS 1.2, HTTP server
Pocet moznych 8 pro TCP, UDP nebo RAW
spojeni 2 pro TLS/SSL
Maximdlini 16 Mb/s pro UDP
propustnost 12 Mb/s pro TCP
UzZivatelsky SPI, 20MHz
interface UART, 3 Mbaud
UZivatelsky Externi nebo interni MCU (v nasem pfipadé Cortex
procesor M4)

Na Obrdzku 6 vidite detail propojeni mezi MCU a sitovym koprocesorem.
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Obrazek 6 Komunikace mezi MCU a sitovym koprocesorem [4]
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4.4 Sifrovani

V dnes$ni dob€ se ¢im dal vice firmy zaméfuji na zabezpeceni svych dat. U
bezdratové komunikace je zabezpeceni pienosu zcela zdsadni, zvlasté v provedeni ve
firmach. Firma Texas Instruments tento trend sleduje, a proto jej do LaunchPadu zavedla.

Samotné Sifrovani mlize u nami pouzité vyvojové desky probihat pies Sifrovaci
protokoly AES, WPA a WPA2. Vsechny tfi protokoly jsou podporované vyvojovou
deskou kvili standardam Wi-Fi.

Vnitini  Sifrovani v CC3200 probiha prostiednictvim 128  bitového
bezpecnostniho kli¢e v protokolu AES. Tohle Sifrovani probiha jen v prostiedi mobilni
aplikace. Jelikoz mobilni aplikaci vytvarela stejna firma, mize se jakykoli uzivatel spojit
se sitovym procesorem a pienastavit jeho parametry pro bezdratovou komunikaci.
Vzhledem k této moznosti byl vytvofen vySe zminény kli¢. Ten zaruuje, diky
specifickému ¢islu, kterym je sériové €islo Cipu, propojeni jen konkrétniho uzivatele
s konkrétnim Cipem. [4]

Firma zavedla dv¢ odli§né varianty vnitfniho zabezpeceni. Prvni variantou je plné
zabezpeceni. To je zaloZzeno na komplexnim kryti sitového procesoru, aplikacniho kédu
a dat. Tento typ nase vyvojova deska neobsahuje. OvSem obsahuje druhy typ, tim je
asteéné zabezpedeni. Castedné zabezpedeni pIné kryje nastaveni sitového procesoru, jak
je zobrazeno na Obrdazku 8. Uzivatel muize zménit jen informace pro bezdratové spojeni,

ale jiz ne aplika¢ni data a kod. [4]

Serial Flash CC3200R-M2
Boot loader
Application ~ r=====1 O L—‘—]
Image 2
m Application
® Code
- iy e
: Applicati
i 51 ication
Data Files £ g i
L. )
P= ——
$2f " Network ‘
1R B Processor
Encrypted \5 i)
MNetwork |
Ceriificates ﬁ Security
it
KEK Zone
‘o L=t

Obrazek 7 Detailni pohled na Sifrovani uvnitf sitového procesoru [4]
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4.5 12C

Sbérnice 12C byla vytvorena v roce 1982 firmou Philips Semiconductor. Sbérnice
obsahuje pouze dvé linky. Jedna je urcena pro centralni hodiny(SCL), ta druha pro
prenasena data(SDA). Jeji vyhodou je, Ze umoziiuje piipojeni vice zatfizeni na jedné lince.
Maximalni mnozstvi pfipojenych zafizeni je omezeno adresovym prostorem a celkovou
kapacitou sbérnice, ktera je 400 pF. Ta omezuje komunikaci na ne vice nez par metri.
Identifikace téchto zafizeni probihd jen prostfednictvim specifické adresy. Sbérnice
podporuje rezimy typu multi-master, multi-slave a single-ended. Dulezitou komponentou
jsou dva pull-up rezistory. Napajeci napéti by mélo byt bud’ +5 V nebo +3,3 V, ale neni
to podminkou nutnou pro spravné fungovani. Samotny adresovy prostor sbérnice je 7
nebo 10 bitl s ptenosovou rychlosti 100 kbit/s pro standardni rezim a 10 kbit/s pro pomaly
rezim. Tretim rezimem, ktery 12C podporuje, je rychly rezim. V tomto rezimu mize
ptenosova rychlost dosahovat az 3,4 Mbit/s. Rychly rezim je vice vyuzivam v embedded
systémech nez v PC.

Byly jiz zminény rezimy, které sbérnice podporuje. Nyni je nutné si objasnit kdo
je to Master a kdo je to Slave. Master je inicidtor komunikace, ptebira kontrolu nad
sbérnici a generuje hodiny v lince SCL. Slave pfijima tyto signaly a odpovida na
pozadavky Mastera, je-li adresovan. V multi-master reZimu se role mastert pichazuji za
pomoci signalu STOP. Cel4 komunikace ma ¢tyii mozné stavy:

e Master vysila — master posila data smérem k Slave
e Master pfijima — master pfijima data od Slave

e Slave vysila — slave posila data smérem k Master
e Slave pfijima — slave pfijima data od Master

Ma CC3200 jsou podporovany dva rychlostni reZimy. Prvni je standardni reZim
s pienosovou rychlosti 100 kbit/s, druhym je rychly rezim s pfenosovou rychlosti 400
kbit/s. Adresovy protor je 7 bitli a je podporovan multi-master rezim. CC3200 také nabizi
moznost efektivniho posilani dat ptes uDMA. Ten oddéli linky pro pfijimani a odesilani

dat. [7]
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Obrazek 8 Blokovy diagram sbérnice 12C na CC3200 [7]

Jak bylo jiz zminéno, tak [2C mé dv¢ linky. Obé¢ jsou propustné v obou smérech.
Sbérnice je v neinném rezimu jsou-li obé linky v log. 1. Kazda transakce je dlouha devét
bitl. Pfesnéji osm bitd dat a jeden potvrzujici bit. V procesu prenosu dat definuje sbérnice
dva signaly: START a STOP. Signalem START zacina master transakci a to tak, Ze
podrzi linku SCL v log. 1, zatimco linka SDA ptejde z log. 1 na log. 0. Tim sbérnice
prejde z nec¢inného stavu do provozu. Signal STOP je detekovan, jestlize je linka SCL v
log. 1 a linka SDA pfejde z log. 0 na log. 1. Tento signal musi byt generovan Slavem
pokazdé, kdy neni pfipraven piijimout dalsi data. Slave bude signal STOP drzet (pozn.
bude drzet SCL v log. 1), az do doby, nez bude pfipraven ptijimout dalsi data. [7]

Komunikace mezi Masterem a Slavem zacind generovanim signalu START a
odelsanim prvnich dat. Tyto data obsahuji adresu zafizeni, kterého se transakce bude
tykat. Adresa ma délku sedm bitd, pfiCemz osmy bit(R/S) indikuje o jakou operaci se
bude jednat. Pokud je R/S roven jedné, bude Slave vysalat data. Naopak pokud je R/S bit

roven nule, bude data vysilat Master. [7]
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4.6 Snimac vibraci
V této kapitole vas blize sezndmim se snimacem vibraci, ktery jsem v ramci

bakalarské prace pouzil. Jako snimac vibraci byl pouzit akcelerometr BMA180 od firmy
Bosch. Snima¢ komunikuje s CC3200 prostfednictvim 12C komunikace. Tento typ

komunikace je blize popsan v ptedchozi kapitole 12C.

4.6.1 BMA180

Snimac od firmy Bosch se vyznacuje svymi malymi rozméry. Snimac je vytvoien
pro komunikaci pies 12C nebo SPI. Dalsi vyhodou je moznost nastavovani rychlosti
méfeni. Samotny snima¢ méii ve tiech osach a k tomu dokdze méfit 1 okolni teplotu.
Me¢feni teploty je velmi vyhodné pro nastaveni snimace. Také dokaze méfit dynamickou
a statickou akceleraci s vysokou piesnosti. Vystup samotného snimace je 14 bitovy.
V ramci nastaveni snimace je mozné nastavit médy snimani od 1g az po 16g. Vyrobce
v dokumentaci® udava v médu 2g typicky piesnost 0,5mg s chybou pod 0,25%. Spotieba
se pohybuje kolem 650uA pfi napajeni 2,4V. Vse je piehledné zobrazeno v [9].

V ramci softwarové Casti je téméf vSe detailné popsano v dokumentaci od
vyrobce. Co neni dostateCné vysvétleno je samotna adresa zatizeni pii komunikaci pies

12C.

°[9]
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5> SOFTWARE

Softwarova Cast je nejdulezitéjsi ¢asti této prace. Aplikace pro Server je vytvoiena
Vv jazyce C# v programu Visual Studio. Diky pokrocilosti tohoto jazyka jsou knihovny,
potifebné pro komunikaci ptes TCP/IP protokol, jiz vytvoreny. Cely koncept je rozdélen
do tfi tfid. Naopak na stran¢ Klienta je program napsan v jazyce C. Zde byly vytvoreny
ti1 h-soubory a k ni odpovidajici c-soubory. At uz jde 0 program Serveru nebo Klienta,
kazda tfida/soubor ma sviij specificky vyznam.

Princip komunikace spociva v ptfipojenim se na piislusny AP. Server otevie port
a ¢eké na pripojeni klienta. Klient se ptipoji ke stejnému AP jako server a ihned poté
najde, podle znamé IP adresy a ¢isla portu, ptislusny server. Jakmile dojde k navazani
spojeni posle klient jiz pomoci TCP protokolu své sériové €islo. Server si ulozi sériové
¢islo klienta do paméti, informuje o tom uzivatele a obratem posle klientovi startovaci
paket. Tento Startovaci paket obsahuje veskeré dulezité informace pro klienta.

Ukazka struktury pro startovaci paket:

typedef struct
{

char FStar; // zZnak pro oznaceni zalatku dat ,*¢

int datalen; // Informace o délce dat v jednom datovém rdmci

unsigned count; // Informace o po¢tu datovych réamcl, které se maji
odeslat

int Continue; // Informace o pokracovani - pouzité pouze pro testy
propustnosti

char EStar; // znak pro oznaleni konce dat ,*¢
}StartPacket, *PtrStartPacket;

Po obdrZeni startovaciho paketu. Za¢ne proces sbéru dat a jejich odeslani.
Odeslani dat probiha prostfednictvim druhé struktury, ktera se jmenuje Datova struktura.
Tahle struktura obsahuje vSechna data z jednoho méfeni. V ramci jednoho datového
rdmce se muze poslat az dvacet téchto struktur, které jsou fazeny za sebou. Po odeslani
vSech datovych ramcti se spojeni ukonci.

Ukézka struktury datovy paket:

typedef struct

{
int pckID; // identifikac¢ni ¢islo paketu
int count; // Kontrolni soucet namérenych dat
int Timestamp; //Informace o Casové znamce
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int datal; // Data z osy X

int data2; // Data z osy Y

int data3; // Data z osy Z
}DataPacket, *PtrDataPacket;

5.1 Server
Tahle cast je vytvofena jako konzolova aplikace. Nebylo vytvoreno grafické

prostiedi z divodu upfednostnéni vytvoieni komunikace mezi Serverem a Klientem. Jak
jiz bylo zminéno, tak je server psan v jazyce C# a je rozdélen do tii tfid.

Prvni tfida ma nazev Program.cs. Tiida obsahuje hlavni funkci main() a
zajiSt'uje prepinani a spousténi vSech procest, které¢ pozaduje uzivatel. V této funkci se
tedy nachazi menu, které zajistuje pohodIné prepinani funkci.

Druhou tfidou je Display. cs. Tato tiida zobrazuje dulezita hlaSeni uzivately.
Jsou v ni obsaZeny texty pro vSechna menu a v§echna chybova hlaseni.
vesSkeré funkce pro komunikaci s Klientem, testovani TCP serveru a testovani
propustnosti. Funkce v této tfidé jsou rozdéleny na vefejné a nevefejné, aby se
minimalizovalo Spatné volani funkci. Funkce také obsahuje vlastni konstruktor, ktery se
spousti pfi prvnim volani v ramci programu. Nechybi zde ani destruktor, ktery zajistuje
uvoleni pouzivané paméti. VSechny dilezité informace jsou zobrazeny na Obrdzku

zobrazujicim diagram trid. Kazda funkce obsahuje popis v anglické jazyce. VSechny

funkce jsou oSetfeny proti vlozeni Spatného parametru. VétSina funkci je zabezpecena

proti nespravnému volani.
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Obrazek 9 Diagram zobrazujici tfidy pro Server aplikaci

5.1.1 Popis volani funkeci
V této Casti je popsan popis volani jendotlivych funkci. Tahle ¢ast mize také
slouzit jako navod na obsluhu programu. Popis funkce jdnotlivych funkci je zestru¢nén.

Tahle ¢ast je rozdélena na n€kolik podkapitol podle vyznamu a poloZek v hlavnim menu.
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5.1.2 Inicializace
Na zacatku se vola kontruktor tfidy Communication.cs, ktery zajistuje
zakladni alokaci paméti pro pouzité knihovny. Je zde alokovana knihovna pro obsluhu
TCP — TcpClient, TcplListener — a také alokovany vSechny pouzivané struktury.
Poté je volan implicitni konstruktor tfidy Display. cs. Uzivately je, po alokaci pameti
pro tfidy, zobrazeno hlavni menu, které obsahuje polozky:
o TCP server
e Server status
e Start Process
e Transmitt limit test — TCP
e Restart
e END
Prvni moznou volnou je TCP server. Tim se uZivatel dostane do menu pro obsluhu
serveru. V ném miaze server zalozit (TCP_ServerStart()) nebo
zrusit(TCP_ServerEnd()), ptipadné provést test serveru, ktery spociva ve vnitini
kontrole privatnich funkci.
Druhou volbou je Server status, ktera vola funkci ServerInfo(). Tavypise do
konzole IP adresu serveru, je-li server zalozen ptipadné je-li pfipojen klient k serveru.
Tteti volba zajist'uje start samotného procesu a nastaveni parametri pro Startovaci
paket.
Ctvrta a pata volba slouZi pro test propustnosti. Zde uZivatel nic nenastavuje. Pro
zahajeni testu je tfeba mit v klientovi povolenou funkci pro dany test
(CommunicationTest). Test za¢ne ihned po zadani pozadavku od uzivatele.

Posledni funkci je Restart. Ten restartuje celou tfidu Communication.cs.

5.1.3 Proces posilani dat

Proces pro posilani dat ma samostatné menu, do kterého se uzivatel dostane
volbou Start Process v hlavnim menu. V tomto menu je mozné nastavit
(SetPacket(int, uint, int, bool)) nebo
zobrazit(ShowDataInPacket () ) data, ktera jsou aktualné ulozena ve startovaci
struktufe. Pokud uZivatel zvoli moZnost vlastnoru¢niho nastaveni dat, je doprovazen

informacnim textem o jednotlivych parametrech. Kontrola zadanych parametrt probiha,
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az pti volani funkce SetPacket(int, uint, int, bool). Je-1i ptekrocen rozsah u libovolného
parametru je tento paramert nastaven na nejblizsi povolenou hranici.

Posledni volbou je odstartovani samotného procesu. Pokud si uZivatel nezvoli sam
data ve startovacim paketu jsou zvolena defaultni hodnoty. Cely proces zajistujé funkce
NormalMOD(). Ta o prabéhu informuje uzivatele prostfednictvim konzolové

obrazovky. Cely proces si muzete prohlédnout na Obrdzku diagram procesu.

| Stan ClientList{ ref string,
\ / —>| ref string, ref string)

~“Jsou 2adéna Datslen = 1

 data? —NE® | Count= 100
N Send() J
ANS
' .
SetdefaultPacket()
SetPacket(in, uint, K=
int, bool) StantPacket.dstale

.

|

(_ BEfsener? )——NE-gm| TCP_ServerStar()
e E 5 ReadData(ref
i < K=>0 int[], ref ulong)
N
" Kien? _=———NE-g= | TCP_AcceptClient()
NG ]/ PocPrijstychPkt ++

ReadNum({ref
string) |

~PocPrijstychPkt <=

StartPacket.count,” » \ Bonec )

Obrazek 10 Diagram procesu
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5.2 Klient
Jak je psano vyse, program pro klienta zdsadné vychazi z ukazkovych ptikladt
pro praci s bezdratovou komunikaci, vytvoienou firmou TI. K t€émto ptikladim byly
vytvoreny vlastni funkce pro obsluhu celého procesu. Jsou zde vytvoreny stejné struktury
jako u serverové casti. Diky tomu je zarucena spravnost konverze dat na obou stranach
spojeni.
Nejprve se Klient musi pfipojit k pfeddefinovanému AP. Tento AP se definuje
v hlavickovém souboru common. h. Nize si muzete v§imnout vypisu z hlavickového
osuboru. Uzivatel jednoduSe zméni SSID a heslo, ale nemusi ménit kod, ktery jiz ma
napsany. Protoze se AP neméni Casto, je tohle feSeni idedlni i pro prumyslové aplikace.
1
/I VValues for below macros shall be modified as per access-point(AP) properties
/I SimpleLink device will connect to following AP when application is executed
1
#define SSID_NAME "Zyxel_Test WiFi" /* AP SSID */
#define SECURITY_TYPE  SL_SEC_TYPE_OPEN /* Security type (OPEN or WEP
or WPA*/
#define SECURITY_KEY [* Password of the secured AP */
#define SSID_LEN_MAX 32
#define BSSID_LEN_MAX 6
Poté co se deska pfipoji na pfislusSny AP, zavolda se jedna z funkci
Communication. Vybér funkce zavisi na uzivately. Je zde hlavni funkce pro komunikaci
vV bézném rezimu(Communication(PtrStartPacket, PtrDataPacket)) a poté tii
testovaci funkce. Pro test propustnosti pro TCP, pro test interniho ¢asovace k zjisténi
maximalni mozné Cteci frekvence a posledni je pro rezim, kdy nejsou data ¢tena v ramci
preruceni casovace. V téchto funkcich je obsaZen cely proces posilani dat. Nejprve se

vytvoii TCP paket prostiednictvim funkce sL_Socket.

s1_Socket(SL_AF_INET,SL_SOCK_STREAM, IPPROTO_TCP);

Vystupem této funkce, jako i ostatnich zacinajici ,sl_°, je hodnota typu integer. Ta

je v ptipad¢ jakékoli chyby zaporna nebo nulova a cely program se ukon¢i s nahlasenim
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vyjimky. Déle se naplni ptislusné proménné adresou a portem prvniho Serveru. Zde je IP
adresa Serveru feSena jako definovand proménna v hexadecimalnim tvaru. Pokud se
zméni [P adresa prvotniho Serveru je nutné hodnotu této proménné zménit. Poté se zavola

funkce sL_Connect, ktera zajist'uje pfipojeni na dany server.

sl _Connect(iSockID, ( S1lSockAddr_t *)&sAddr, iAddrSize);

Jestlize se vSe povede, naplni se buffer sériovym cislem desky. Poté se posle

prostiednictvim funkce sL_Send.

sl _Send(iSockID, g cBsdBuf, sTestBuflLen, 0);

V této fazi se program zastavi, protoze ocekéava ptijeti Startovaciho paketu. Ptijeti
zajistuje funkce sl_Recv. Po pfijeti je obsah bufferu konvertovan na strukturu
Startovaciho paketu. V jazyce C je konverze z bajtového pole na strukturu, a naopak,
jednodussi nez v jazyce C#, proto zabira v programu jen tfi fadky. Obsah Startovaciho
paketu je zkontrolovan.

do

{
iStatus = -1;
while(iStatus < @)
iStatus = sl_Recv(SL_SOC OK, g cBsdBuf, 10025, 0);

aStartPacket = (PtrStartPacket)g cBsdBuf;
iStatus = TestRecieveStartPacket(aStartPacket);
if(aStartPacket->datalLen != 9)
untilGetPacket= 1;
} while(untilGetPacket < 9);

Jakmile je ptijat startovaci paket, pokracuje deska ve vykonavani koédu. Nastavi
neblokovaci rezim pro sitovy koprocesor a zacne €ist data, plnit jimi datovy ramec a tyto
rdmce posilat v pfislusné velikosti. Do této Césti jsou vySe zminéné Ctyfi funkce,

zajiStujici komunikaci, stejné. Popis jednotlivych ¢asti zminénych funkci je popséan nize.
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5.2.1 Communication()

Tahle funkce zajist'uje béZznou komunikaci. Jakmile se sitovy procesor piepnut do
neblokovaciho rezimu je spustén vnitini ¢asovac. Tento Casovac je internim casovacem
samotného MCU, takze dosahuje frekvence 80 MHz. Zacne pocitat od nuly smérem ke
kladnym cislam. Jakmile dosdhne pozadované hodnoty, kterd& mu se piedem
zadefinovana, spusti preruseni. V ramci tohoto pferuSeni precte idaje ze snimace a spolu
s aktualnim casem je ulozi do pole hodnot. Poté¢ posune index pole o délku takto
vlozenych hodnot. Interni Casova¢ se resetuje a MCU vysko€i z pteruseni zpét do
programu. V ramci programu MCU testuje ve smycce zda-li jiz jsou data o prislusné
velikosti pfipravena k pouziti. Jakmile jsou data pfipravena, naplni jimi buffer, ktery
posle serveru. V rdmci celého procesu je volano nékolik funkci:

e FillDataPacket - Kontroluje, zda jsou data pfipravena

e FillDataInBuffer - Jakmile jsou data pfipravena, je zavolana tahle
funkce, kterd naplni strukturu daty a takto naplnéné struktury vlozi do
bufferu

e FillDataInStruct - Naplni data z pole do struktury

5.2.2 CommunicationTest()

Tahle funkce je upravou funkce Communication(), ktera je popsana vyse.
Uprava spo¢ivd v kompletnim odebrani &asovate. Protoze je tahle funkce vyuzita
k testovani bitové propustnosti v ramci TCP/IP protokolu, je zajisténo co nejrychlejsi
posilani uméle vytvofenych dat. Data jsou naplnéna do bufferu pred samotnymposilanim.
V ramci posilaci smycky se data jiZ jen posilaji. Tim se dosdhne maximalni rychlosti
v odesilani. Bliz§i popis spolu s ukazkou posilaci ¢asti je ukazan v kapitole Bitova

propustnost.

5.2.3 CommunicationWithoutInterrupt()

Tahle funkce nevyuZziva preruSeni Casovace. Naopak Cte data ze snimace a
aktualni ¢as z ¢asovace pied naplnénim paketu a jeho odeslanim. Rychlost za jakou dobu
jsou prectena dalsi data je nedeterministickd a zavisi na kédu pred samotnym cEtenim.

Tahle funkce slouzi pro ovéteni aplikace v serveru.
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5.2.4 Komunikace se snimacem a proces ¢teni

Komunikace mezi MCU a snima¢em BMA 180 probiha pies [12C. Princip posilani
naméfenych udaji je takovy, ze MCU periodicky ¢te hodnoty ze snimace a ty uklada do
pole. Mezi ¢tenim hodnot kontroluje velikost zapsanych udaju v poli s velikosti paketu,
ktery ma byt odeslan. Jakmile je velikost zapsanych hodnot alesponn shodna
s pozadovanou velikosti paketu, jsou tyto hodnoty zapsany ho paketu a ten odeslan.

K zajisténi periodického Cteni hodnot jsou vyuzity vnitini hodiny. Na zacatku
celého procesu jsou inicializovany spolu s hodnotou pro pireruSeni. Jakmile hodiny
dosahnout pozadované hodnoty pro pieruseni, zavolaji funkei, kterd preruseni obsluhuje.
Tuhle funkci jsem vytvofil. V ramci této funkce jsou ctena data ze snimace, zapsan
aktudlni ¢as timeru a ulozeny vSechny ziskané hodnoty do pole naméfenych hodnot.

V ramci celého procesu MCU jen kopiruje data ze snimace do paméti a z paméti
do bufferu pro odesléani, ktery je na jiném misté v paméti. Sitovému koprocesoru jen posle
adresu takto naplnéného bufferu. Cely princip si muzete prohlédnout na Obrdzku 10,
ktery je umistény pod textem. Jakmile server obdrzi data, vykresli je do grafu a vypiSe do

konzole.

Tabulka 8 Zobrazujici vzhled datového paketu

Hlavicka IP | Hlavicka TCP | ID paketu | Kontrolni soucet | Namétena data
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Obrazek 11 Princip ¢teni ze snimace a posilani naméienych dat
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V této Casti se budu zabyvat testy, jejichz vysledky ndm daji celkovy piehled o
pouzitém hardwaru. Tahle kapitola je rozdélena do tifi podkapitol podle vyznamu.
Vyznam podkapitol je prevzaty ze zadani prace. V jednotlivych podkapitolach najdete

popis ptipravy k samotnému méteni, jeho pritb¢h a zhodnoceni vysledki.

6.1 Bitova propustnost

V testu zhodnotim bitovou rychlost ptenosu®. Test probihal skrze zapiijéeny router
Zyxel. Ve probihalo automaticky, abych minimalizoval pravdépodobnost vzniku chyby.
Cilem méfeni je zjiSténi redlné maximalni datové propustnosti a maximalni mozné ctect
frekvence.

V méfeni jsem méfil maximalni bitovou rychlost pfenosu, které je CC3200
schopna dosahnout. Sbérny bod, méfici uzel i router byly blizko u sebe (CC3200 — AP ~
15 cm, PC — AP ~ 1 m), aby kvalita signalu byla co nejlepsi. Zakladem testu bylo proméfit
celou charakteristiku. To znamend, Ze se test opakoval, az do velikosti 1458 bajta dat
V jednom paketu. Jeden balik dat obsahujici jednu strukturu DATA STRUCT ma velikost
28 bajtii. Test probihal od této velikost do 1456 bajtii s krokem 28 bajti. VSe tidil sbérny
bod, v mém ptipadé pocita¢. Ten zadaval data do startovaciho paketu, ze kterého CC3200
bere veskeré potfebné informace k dal$imu posilani.

Dalsi dulezitou upravou, aby métici obvod dosahl co nejlepsich vysledki, bylo
zavedeni neblokovaného stavu. Tento stav zaruci, Ze CPU necekd, az sitovy procesor
zpracuje pozadované instrukce. To zajistilo nejrychlej$i mozné posilani paketi. Co se
ty¢e samotného kodu, ten musel byt také optimalizovan, aby zde nedochazelo ke
zbytecnému zpozdéni. Optimalizace bylo dosazeno naplnénim bufferu pied samotnym
posilacim cyklem. V cyklu tedy bylo jen pocitani Cisla paketu a funkce pro odesilani
paketu.

Sbérny bod v cyklu s pfedem danym poctem opakovani, nastavoval jednotlivé
udaje startovaciho paketu a posilal je métficimu bodu. Kromé velikosti baliku dat

V jednom paketu, byl dilezity tidaj o celkovém poctu pakett, které maji byt posilany. Ten

(http://usnuljan.webnode.cz/news/mereni-bitove-propustnosti-pro-cc3200)

46



http://usnuljan.webnode.cz/news/mereni-bitove-propustnosti-pro-cc3200

byl nastaven tak, aby je CC3200 nebylo schopno v§echny poslat béhem deseti sekund. Po
uplynuti deseti sekund se piijaté pakety jiz nepocitaly a jen se precetli, aby se uvolnil
piijimaci buffer ve sbérném bod¢. Pocitani bitové propustnosti se provadélo ve sbérném
bodé po kazdé¢ jednotlivé ¢asti. Aby bylo zajiSténo ¢ekani na startovaci paket ze strany
CC3200, byl neblokovaci stav nastaven jen pro odesilaci ¢ast. Po ni byl stav opét nastaven

jako blokovaci. Bitova propustnost se pocitala podle rovnice (2).

-t

A ... Ptenosova rychlost v kilobajtech za sekundu
N ...Celkovy pocCet prijatych paketl (v prabéhu deseti sekund)
L ...Délka jednoho paketu v bajtech

6.1.1 Pouzité pristroje
e (CC3200 LaunchPad, Rev 3.2, SN: NA5001951
e Router Zyxel NBG-419N, SN: S100F05000730, SAP: 1000163142 — 0
e Tp-Link TL-WN722N, SN: 2148461002410, Ver: 1.10

6.1.2 Priabéh

Pro startu programu ve sbérném bodé€ bylo spojeni inicializovano CC3200. Ten
inicializoval spojeni odeslanim svého sériového ¢isla. Sbérny bod odpoveédél odeslanim
startovaciho paketu, ve kterém jiz byli ulozeny potifebné data pro konkrétni ¢ast testu.
Mg¢ftici uzel tato data ptijal, zpracoval, zaplnil datovy ramec pozadované velkym balikem
dat a nastavil neblokovaci stav pro sitovy procesor. Poté v cyklu odeslal pfedem znamé
mnozstvi paketli, zastavil blokovaci stav a ¢ekal na pfijeti startovaciho paketu. Tohle
probéhlo az do konce testu. Vzdy po provedeni péti méfeni byla zménéna velikost okna
pro TCP protokol. Tim jsme ziskali zavislost velikosti okna na bitové propustnosti. V
priloze B naleznete schéma testu.

Ukazka nastaveni velikosti okna:
S1SockWinsize t size;
size.Winsize = 1625; // [byte]
sl_SetSockOpt(iSockID,SL_SOL_SOCKET,SL_SO RCVBUF, (_u8 *)&size,

sizeof(size));
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Ukazka nastaveni neblokovaciho stavu:

S1SockNonblocking_t enableOption;
enableOption.NonblockingEnabled = 1;

s1_SetSockOpt(iSockID, SL_SOL_SOCKET, SL_SO_NONBLOCKING,

*)&enableOption, sizeof(enableOption));
Ukazka naplnéni a odeslani bufferu.

int SIZE = aStartPacket->datalLen*28;

_count = aStartPacket->count;

memcpy (g _sendBuf, aDataPacket, SIZE);

while(_count > 0)

{ iStatus = sl_Send(iSockID, g sendBuf, SIZE, 0);
_count--;

}
Ukazka cteni paketl na strané serveru:

do

{

COUNT_ACT++;
int k = part;
if (this.stopky.Elapsed.Seconds < 10)

err = ReadDataTest(ref data, ref Timestamp);

{
while (k-- > 9)
{
¥
++numberOfPackets;
}
else

err = ReadDataTest(ref data, ref Timestamp);

(_u8

} while (COUNT ACT <= COUNT DEF && err != ER_READ DATA FAIL &&

err != ER_READ_DATA_AFTER_COOL);

V tabulce namérenych hodnot muzete vidét dosazenych vysledki. Tabulka

obsahule ¢islo ¢asti testu a Cislo udavajici pocet bajti v jednom paketu. Dalsi sloupce

ukazuji pocet piijatych paketd a bitovou propustnost za sekundu. Obé hodnoty jsou

primérem hodnot z péti méfeni. Po tabulkou je ptidan graf, ktery ukazuje zavislost poctu

pfijatych paketl na velikosti paketu. Poslednim grafem je zavislost bitové propustnosti

za sekundu na velikosti paketu.
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Tabulka 9 Zobrazujici primérné Velikost Podet
naméi‘ené hodnoty ze ti'i méfeni n paketu prijatych Mbit/s

Velikost Pocet [B] paketu
n paketu | pfijatych | Mbit/s 25 700 1441 8,07
[B] paketu 26 728 1375 8,01
1 28 34348 7,69 27 756 1332 8,06
2 56 17649 7,91 28 784 1288 8,08
3 84 11584 7,78 29 812 1248 8,11
4 112 8856 7,94 30 840 1203 8,08
5 140 7207 8,07 31 868 1159 8,05
6 168 5932 7,97 32 896 1133 8,12
7 196 5143 8,06 33 924 1102 8,15
8 224 4423 7,93 34 952 1065 8,11
9 252 3979 8,02 35 980 1035 8,12
10 280 3575 8,01 36 1008 1005 8,10
11 308 3244 7,99 37 1036 963 7,98
12 336 2956 7,95 38 1064 935 7,96
13 364 2738 7,97 39 1092 923 8,06
14 392 2594 8,13 40 1120 911 8,16
15 420 2421 8,13 41 1148 888 8,16
16 448 2264 8,11 42 1176 853 8,03
17 476 2129 8,11 43 1204 844 8,13
18 504 2004 8,08 44 1232 820 8,08
19 532 1889 8,04 45 1260 798 8,04
20 560 1809 8,10 46 1288 785 8,09
21 588 1728 8,13 47 1316 772 8,13
22 616 1637 8,07 48 1344 759 8,16
23 644 1566 8,07 49 1372 730 8,01
24 672 1500 8,06 50 1400 727 8,14
51 1428 703 8,03
52 1456 673 7,84
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6.1.3 Zhodnoceni

Graf zavilosti poctu paketii na velikosti paketu ma zcela ocekavany pribeh.

Zvysujici se velikost dat v jednom paketu ma za nasledek vétsi dobu, ktera je potfebna na
prevedeni paketu pies vSechny vrstvy standardu IEEE 802.11. Na druhou stranu vétsi
datova velikost znamena vétsi objem piijatych dat. Vybér spravné datové velikosti paketu

zéavisi na konkrétni aplikaci a pozadavcich uzivatele. V grafu zavilosti bitové propustnosti

na velikosti paketu si mizeme vSimnout kolisani udaju. Tohle kolisani je zpisobeno

zasobnikem sitového koprocesoru. Paket musi vzdy projit vS§emy niz§imi vrstvami, nez
je preveden anténou na signal. Tento prubéh je nedeterministicky. To ma za nésledek
vyrazné kolisani bitové propustnosti, se kterym je potieba vzdy pocitat. Kolisani 1ze snizit
zachytavanim paketli na niz$ich vrstvach. Tyto vrstvy nam nezarudi pfijeti paketu jako
TCP vrstva. Dalsim divodem je ruSeni okolnich bezdratovych siti. Tento divod ruseni
ma na kolisani bitové propustnosti vétsi vliv nez diivod jiz zminény. Zde je vysledek pro
konkrétni dopad Vv praxi, z&visly na pozadavcich uzivatele. Zavislost velikosti okna na
propustnosti zméfena byla, ale vysledkem bylo, Ze se propustnost neméni s velikosti
okna. To je v rozporu s teorii. Duvodem je ruseni z okolnich kanald a kolisani

propustnosti.

6.2 Vypocetni moZnosti
Cilem tohoto testu bylo zjisténi ¢teci frekvence ¢ipu CC3200. Ta je dulezitym

parametrem pro budouci nastaveni snimace. Abychom mobhli tento test provést bylo nutné
kéd modifikovat. Cely princip, z néhoz je jasnd 1 modifikace kodu, je odlisny od
predchoziho testu. Zde bylo nutné zapisovat data do pole hodnot ve stejném Casovém
okamziku. Mimo tento okamzik bylo nutné kontrolovat stav pole hodnot a piipadné
naplnit jimi buffer a odeslat jej. Pro dosaZeni konstantniho zapisovani bylo pouZito
ptreruseni z interniho ¢asovace. Tento interni ¢asovac je stejny jako pro CPU v Cipu, tedy
s frekvenci 80MHz. Casova¢ zaéinal vzdy na nulové hodnots. Po dosaZeni pozadované
hodnoty zavolal funkci pro pieruseni, kterou definuje uzivatel. V této funkci se provedlo
zastaveni CasovacCe, sejmuti casu z cCasovace, zapsani fiktivnich hodnot do pole,
vynulovani ¢asovace a jeho nasledné spusténi. Maximalni zapisovaci frekvence, pii které
bylo CC3200 schopno data posilat, byla 10kHz. Dosazenou hodnotu by S$lo jesté zvysit

spravnou optimalizaci funkce pro obsluhu pferuSeni interniho ¢asovace.
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6.3 Odbér energie

V tomto testu bylo cilem zjistit redlny odbér energie pfi plném provozu i pfi
necinnosti. Test se provadel v laboratofi Fakulty elektrotechniky a komunikacnich
technologii na Technické 12. V CC3200 byly spusStény dva programy. Prvni byl test
bitové propustnosti, kde jsme méfili odbér pii plném zatiZzeni sitového koprocesoru.
Druhym programem bylo demo od Texas Instruments, které uvedlo MCU do stavu

spanku a hlubokého spanku. Hluboky spanek s minimalni spotfebou nebyl zméten.

6.3.1 Pouzité pristroje
e (CC3200 LaunchPad, Rev 3.2, SN: NA5001951
e Zdroj stejnosmérného napéti
e INA 210-214

e Multimetr

6.3.2 Zapojeni méreni

Aby se mohl méfit odbér energie bylo nutné zapojit CC3200 do zdroje
stejnosmérného napéti. Propojeni pfes microUSB nebylo mozné, protoze CC3200
nepodporuje dva zdroje napdjeni. Jako preferovany zdroj napajeni je microUSB, proto
musel byt odpojen. Celé méfeni bylo zapojeno dle dokumentace k INA 210-214 [10].

Zdroj stejnosmérného

napéti
-
CC3200 INA210-214EVM
a <
6 5
Q =
o o
> 2

Obrazek 12 Schéma zapojeni pro méfeni spoti‘eby
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6.3.3 Namérené hodnoty

Celé méfeni probéhlo pétkrat. V Tabulce 10 si muzZete prohlédnout vyslednou
prumérnou hodnotu z tohoto méfeni. V tabulce rovnéz najdete i teoretické hodnoty
z dokumentace [7] a odchylku od téchto hodnot.

Tabulka 10 Zobrazujici namérené a teoretické hodnoty odbéru energie

Iy [mA]  Ig[mA]  |A] [mA]

Spanek 3,28 3,00 0,28
Hluboky spanek 4,40 5,00 0,60
Pfipojovanik AP 140,50 neuvedeno
Odesilani paketu 87,10 53,00 34,10

P¥ijem paketu 140,50 260,00 119,50

6.3.4 Vysledek méreni

Vysledkem tohoto méfeni je realna spotfeba CC3200 pfi plném vyuziti sitového
koprocesoru a v rezimu spanku.

Baterie typu Alkaline maji kapacitu 2122 mAh pro AA a 1150 mAh pro AAA.
Protoze vyrobce doporucuje napajeni ze dvou kusii baterii, tak kapacitu jedné vynasobime
dvémi. Podle vzorce (3) dostaneme vyslednou vydrz systému, napajené¢ho jen na

bateriemi, v hodinach. V Tabulce pro AA baterie a v Tabulce pro AAA baterie si mizete

prohlédnout vysledné ¢asy v hodinach pro vySe zminény typ baterie a pro dalsi tfi typy
baterii. V prvnim sloubci naleznete typ baterie. Nasledujici sloupec udava vydrz jedné

baterie v mAh. Dalsi sloupce ukazuji vyslednou vydrz v hodinach.

e=2
Is

[h] ©)

t ...vysledny ¢as v hodinach
Ig ...spotteba jedné baterie v mAh

Is ...zmétend spotieba konkrétniho stavu Cipu v mA
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Tabulka 11 Zobrazujici vyslednou vydrZ pii napajeni jednou bateriemi typu AA

AA
Typ baterie mAh Spanek Hlub. Spanek Odesilani Prijem
Alkaline 2122 647,0 482,3 24,4 15,1
Carbon-Zinc 591 180, 134,3 6,8 4,2
Nickle-Cadmium 1000 304,9 227,3 11,5 7,1
NiMH 2100  640,2 477,3 24,1 14,9

Tabulka 12 Zaborazujici vyslednou vydrZ p¥i napajeni jednou baterii typu AAA

AAA
Typ baterie mAh Spdnek Hlub. Spanek Odesilani Pfijem
Alkaline 1150 350,6 261,4 13,2 8,2
Carbon-Zinc 320 976 72,7 3,7 2,3
Nickle-Cadmium 300 91,5 68,2 3,4 2,1
NiMH 800 @ 243,9 181,8 9,2 5,7

Vyslednd vydrz zavisi na konkrétnim vyuziti celého Cipu. Pfi redlném pouziti
budeme pravdépodobné piepinat z jednoho stavu do druhého. Tim prodlouzime vydrz.
Realn¢ zhodnoceni dosazeného vysledku tedy zavisi na konkrétni aplikaci, nicméné nam

tohle méteni dalo piehled o spotfebé CC3200.

6.4 Méreni Jitteru dvou CC3200

Tento test mél za ukol zjistit minimalni moZzny rozdil ¢teci doby jednotlivych
paketl. V ramci tohoto testu tedy byl vyuzity jedineény Transceiver Mode, ktery je
implementovan pfimo v ¢ipu od vyrobce. Tento méd umoziuje odesilani a piijimani
paketii za fyzickou vrstvou. Toho je dosazeno tak, ze uzivatel musi vyplnit vSechny
pozadované udaje v paketu, které béZzn¢ vypliuji jednotlivé vrstvy. Naopak je timto
dosazeno nejrychlejsiho ¢teni co 1ze na ¢ipu CC3200 provést.

Pro tento test bylo za potieby tii desek CC3200. Dvé byli zaptjceny firmou
Honeywell. Princip méteni spocival v poslouchani ur¢itého kanalu dvémi deskami. Tteti
deska v jeden okamzik vyslala sérii pakett, kde kazdy z nich mé&l unikatni ¢islo. Mé&fici
desky zachytili tyto pakety. Dulezitym udajem byl casovy rozdil mezi dvéma

nasledujicimi pfichozimi pakety a porovnani téchto ¢asovych tdaji v ramci obou desek.
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CC3200 Rev 3.2 | —— Odeslani 1. paketu_Odeslani 2. paketu

h 4

CC3200 Rev 4.1 Piijeti 1. paketu_________PFijeti 2. paketu
ul

AL

Start poslechu kanalu

CC3200 Rev 4.1 Prijeti 1. paketu___Ffijeti 2. paketu

w

t2

At 2

Obrazek 13 Schéma méfeni jitteru dvou stejnych ¢ipt cc3200

6.4.1 Pouzité mérici pristroje a programy
e CC3200 Rev 3.2 — jako vysilag
e (2x) CC3200 Rev 4.1 — jako ptijimac
e Ultrabook DELL Latitude E7440 8- k zobrazovani vysledki
e Code Composet Studio v6.0

B (http://www.ti.com/lit/ug/swru372b/swru372b.pdf)

GEEA . (http://www.dell.com/us/business/p/latitude-e7440-ultrabook/pd)
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e CCS UniFlash

6.4.2 Prubéh méreni

Nejprve bylo nutné naprogramovat desku Rev 3.2 jako vysila¢. Transceiver mod
muze byt spustén pouze jedenkrat v sitovém koprocesoru. Byl tedy spustén a nastaven
na zékladni parametry. Vytvofeni paketu pro transceiver mode zajiStovala funkce

CreateSocket(int), jejiz parametr bylo ¢islo kanalu typu integer.

void CreateSocket(int aChannel)

{

channel aChannel;

sl_Socket(SL_AF_RF, SL_SOCK_RAW, aChannel);

tPacket

Poté byly nastaveny parametry pro fyzickou vrstvu jako délka preambule a sila

signalu. To zajist'ovala funkce SetSpecificProperties(uint, uint).

void SetSpecificProperties(unsigned int aTxPower, unsigned int

aPreamble)

{
// aPreamble = 1 for long (© for short)

// aTxPower valid range is 1-15

if(aTxPower < 1)
aTxPower = 1;
else if(aTxPower > 15)

aTxPower = 15;

else if(aPreamble > 1)

aPreamble = 1;

s1_SetSockOpt(tPacket,SL_SOL_PHY OPT,  SL_SO_PHY_TX_ POWER,

&aTxPower, sizeof(aTxPower));
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s1_SetSockOpt(tPacket, SL_SOL_PHY OPT, SL_SO PHY PREAMBLE,

&aPreamble, sizeof(aPreamble));

}

Poté bylo nastaveno interni pferuseni od ¢asovace na 10ms. Tim bylo zajisténo,
ze kazdy dalsi paket bude poslan prave za 10ms po predchozim paketu. Takhle bylo
poslano 52 paketii za sebou. Odeslany byly po pfejiti do transceiver modu, do kterého se
deska dostala po fyzickém restartu. Obsluha tedy méla plnou kontrolu nad odeslanim
paketl. Po naprogramovani a otestovani byl ko naflashovan do CC3200 Rev 3.2.

Jako dalsi bod bylo nutné vytvofit ptijimaci kod pro dvé desky CC3200 Rev 4.1.
Princip kodu musel byt takovy, aby Cip stravil co nejméné ¢asu nad ¢tenim prichazejicich
hodnot. Protoze v Transceiver modu ¢ip pfijima vSechny pakety na daném kanalu bylo
nutné zavést 1 filtraci pfijatych dat. Jiz ze zminéného divodu byla tahle filtrace umisténa
az za samotny poslech. Principialné tedy Cip poslouchal urcity kanal a jakmile cokoli
zachytit ulozil si aktualni ¢as z interniho ¢asovace a ulozil si cely obsah ptijatého bufferu.
Poté pokracoval v novém poslouchéani. Jakmile zachytil 100 paketi ukoncil poslech a

ptesel k vypoctu a filtraci dat.

//Receive pakets

EnableTimerA();
for(i =0; i< 100; i++)
{
while(checkBuffer < 0)
{
checkBuffer = s1_Recv(tPacket, buffer, 1536, 0);
}

MemoryTS[i] = ReturnActualValueA();
memcpy (MemorySource[i], buffer, sizeof(buffer));

checkBuffer = -5;

}
DisableTimerA();
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IIFiltr
for(i = 0; i < 100; i++)
{
if(MemorySource[i][24] == 0x08)
if(MemorySource[i][25] == ©x00)
if(MemorySource[i][26] == 0x28)
if(MemorySource[i][27] == 0x19)
if(MemorySource[i][28] == 0x02)
if(MemorySource[i][29] == 0x85)
{
MemorySegNum[i] = 1;

Poté co prijatd data prosla filtrem, byl spustén vypocet. Ten se skladal jen
s prostého Cteni Casu a Cisla piijatého paketu ze spravného indexu. Tyto hodnoty byly
vypsany na obrazovku, za kazdé dvé hodnoty byl spocitan Casovy rozdil. Tento kod

probihal na dvou deskach CC3200 Rev 4.1 soucasné.

6.4.3 Vysledek méreni

Vysledkem tohoto méfeni jsou histogramy, které ukazuji casové zpozdéni mezi
dvémi piijatymi po sob& jdoucimi pakety. Prvni je histogram pro prvni desku CC3200
Rev 4.1. Ten ukazuje nejvétsi Casovy vyskyt zpozdéni pii ¢teni. Hodnoty jsou Vv
milisekundach. Cetnost udava kolik vyslednych hodnot je v daném rozmezi. Maximalni

hodnota byla ty4x = 9,170 ms, minimalni hodnota byla t,;;y = 8,938 ms.
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Tabulka 13 Pro histogram prvni pFijimaci desky (A)

t [ms] Cetnost
8,915 - 8,961 1
8,961-9,008 | 12

9,008 - 9,054 23

9,054 -9,101 38

9,101 - 9,147 0

9,147 - 9,194 1

Histogram pro A,

40

38

35

30

25 23
20

15 12

10

1 0 1
0 _— —

8,915 - 8,961 8,961 - 9,008 9,008 -9,054 9,054-9,101 9,101 -9,147 9,147 -9,194
t [ms]

cetnost

(9]

Nesr

TotéZ pro druhou pfijimaci desku CC3200 Rev 4.1 oznacenou pismenem — B.

Maximalni hodnota byla ty;4x = 9,060 ms, minimalni hodnota byla t,;;; = 8,937 ms.
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Tabulka 14 Pro histogram druhé p¥ijimaci desky (B)

t [ms] Cetnost
8,925 - 8,950 2
8,950-8,974 | 10

8,974 - 8,999 1

8,999 -9,023 9

9,023 - 9,048 50

9,048 - 9,072 3

Histogram pro Ay
60
50
50

40

30

cetnost

20

10 9

10
3
0 — — |
8925-8950 8950-8974 8974-8999 8999-9,023 9,023-9,048  9,048-9,072

t [ms]

Graf 5 Histogram druhé pfijimaci desky (B)

Vysledny, tfeti, histogram ukazuje ¢asovou diferenci mezi pfijimaci deskou A a
B. Cas je v us. Maximalni hodnota byla ty.x = 9,163 ms, minimalni hodnota byla

tMIN = O ms.
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Tabulka 15 Pro histogram zobrazujici ¢asovou diferenci mezi p¥ijimaci deskou A a B

t [us] Cetnost
0-0,916 4
0,916 - 2,749 43

2,749 - 4,581 25

4,581-6,414 1

6,414 - 8,246 1

8,246 - 10,080 1

Histogram pro A, - A,
50
45 43
40
35
30

25
25

cetnost

v

20
15

10
4

| . i i
0 | | |
0-0,916 0,916 - 2,749 2,749 - 4,581 4,581-6,414 6,414 - 8,246 8,246 - 10,080
t [ps]

wv

Graf 6 Histogram zobrazujici ¢asovou diferenci v microsekundach mezi p¥ijimaci deskou A a B

6.4.4 Zhodnoceni méreni

Tohle méfeni nam dalo redlny piehled na pouziti ¢ipu CC3200 jako soucast
pokrogilého méficiho systému v realnych podminkach. Casova diference a schopnost
synchronizovat méfeni dvou rizdnych veli¢in je pro automatizani pramysl zcela
zéasadni. K tomuto tcelu se nejcastéji pouziva technologie ZigBee, ovSem na tkor malé
bitové propustnosti. VEtsi bitové propustnosti 1ze dosahnout prave na standardu IEEE

802.11. Cil tohoto méfeni byl splnén a ukazal moZnosti pouZziti v automatiza¢nim
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priamyslu. Toto méfeni poukdzalo i na nevyhody, které tato technologie ma. Tou prvni je

nedeterministi¢nost pfijeti paketu. Jak lze vypozorovaz z histogramu-A a z histogramu-B

maji oba Cipy meénici se ¢asové rozdily. Tento problém souvisi pfimo ze synchronizaci
méieni dvou rtiznych veli¢in. Jak moc tato nedeterministi¢nost ovlivituje dané méfeni si

jiz musi odpovedét kazdy sam v zavislosti na potfebach jeho méteni.
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7 ZAVER

Cilem této bakalareské prace bylo vytvoreni méticiho obvodu na standardu IEEE
802.11. Utelem bylo zjisténi moznosti realizace cile na konkrétnim mikrokontroléru
CC3200 od firmy Texas Instruments.

Seznamil jsem se s problematikou, navrhnul a vytvofil aplikace pro méfici uzel 1
pro sbérny bod. Hlavni ndplni byla komunikace pies TCP/IP protokol. Vzhledem
k vlastnostem tohoto protokolu nebyla feSena moznost ztraty namienych dat.

Aplikace pro sbérny bod je slozena z nékolika tiid. Hlavni tfida pro komunikaci
obsahuje vSechny potiebné funkce pro zalozeni/ukonéeni serveru nebo pfijeti klienta/dat.
Za ucelem moznosti budouci implementace tfetich stran, byla kazd4 funkce doplnéna
anglickym komentéafem. Problémem v této aplikaci bylo ¢teni dat ptres TCP protokol.
Jazyk C# obsahuje jiz vytvotfené tfidy pro komunikaci, s vySe zminénym protokolem, ale
samotné prevadéni pfijatych bajtl na strukturu ziistava na programatorovi. To byl nejvétsi
problém, protoze C# vytvoii interné strukturu jinym zpisobem, pokud budeme dodrzovat
spravné zasady tohoto jazyka. Resenim problému byla implementace struktury podobng
jako v jazyku C.

Aplikace pro méfici uzel vychazi z dema, které je vytvoreno firmou Texas
Instruments. Bylo vyuZito demo pro navdzani komunikace s AP. VesSkera dalsi
komunikace a cely proces byl vytvofen mnou. Cela aplikace byla tvofena s ohledem na
funkénost. Proto nejsou oSetfeny stavy necinnosti, které by sniZili spotiebu
mikrokontroléru. Nejvétsi prekdzkou byla implementace internitho casovace a
komunikace se snimacem. Vzniknuté problémy byly nakonec piekoniny a Casovac i
snimac funguji jak maji. Co se ty€e samotné implementace interniho ¢asovace tak ta neni
optimalni. Jeji neoptimalnost spoc¢ivd v nevyuZiti pinu pro idikaci pferuseni na 12C
komunikaci. Tim se 80MHz mikrokotrolér sdrzuje, protoze rychlost s jakou mu snimac
posila data je vyrazné mensi. V rdmci této prace to neni takovy problém. Pokud by tieti
strana chtéla implementovat CC3200 do systému, musela by upravit kod ¢asovace, aby
nedochéazelo k velkému zpozdéni. Predbézné zpracovéani dat, pfed jejich odeslanim,
nebylo implementovano. Zpracovani dat ped odeslanim neni tak dilezité jako odesilani
samotné. Pokud by se vyzadovalo pfedzpracovani dat neni problém vypocty do hotového

kodu dopsat.
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V ramci zhodnoceni proveditelnosti celého feseni pro aplikace narocné na cas.
Tim mam na mysli velké méfici systémy, které potiebuji piesnou ¢asovou synchronizaci.
Problémem je samotny standard IEEE 802.11, ktery s takovou aplikaci nepocita. Jak je
ukazano v sekci Méreni ,je dosazena pienosova rychlost lepsi nez standardy pouzivané
pro senzorové systémy (napt. ZigBee). Zméfena spotieba je vyssi, ale o jejim zhodnoceni
musi rozhodnout kazdy dle své pozadované implementace. Dal§i vyhodou je
mikrokontrolér CC3200, ktery obsahuje vykony Cortex-M4 spolu se sitovym
koprocesorem v jednom ¢ipu.

Nevyhodou miize byt spotieba. Hlavni nevyhodou je rychlost pfistupu k pfijatym
datim. Ta je zplsobend polozenim transportni vrstvy, ptfed kterou jsou ostatni vrstvy.
Data musi projit vSemi niZe poloZenymi vrstvami nez se dostanou na transpotrni vrstu.
Tim vznik4 zpozdéni, které je pro senzorové systémy neptipustné. Pro rychly piistup
implementoval vyrobce specialni moéd (Transceiver mode), ktery zachytava pakety hned
za fyzickou vrstvou. V ramci velkého senzorového systému je implementace standardu
IEEE 802.11, prostfednictvim CC3200, mozna jen za piedpokladu pfepindni z modu do
TCP vrstvy a pouziti stejného typu mikrokontroléru ve vSech bodech, které mezi sebou

maji komunikovat. Tim se zajisti Casovy jitter pod 10us (Mereni Jitteru dvou CC3200).
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Obrazek 14 Schéma vnitiniho zapojeni cc3200
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10 PRILOHA B
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Obriazek 15 Schéma testu bitové propustnosti
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uDMA
3DES
ACD
AES
AP
ARP
CCA
CRC
CTS
DES
DHCP
DNS
DS
HTTP
ICMP

IPv4
IPv6
MAC
MCU
PDU
PHY
PKI
PLCP
PMD
RAM
RAW
ROM
RTOS
RTS

Micro Direct Memory Access
Triple Data Encryption Algorithm
Automatic call Distribution
Advance Encryption Standard
Access point

Adress resolution protocol
Communication Channel Adapter
Cyclic Redundancy Check

Clear to send

Data Encyption Standard
Dynamic Host Configuration Protocol
Domain Name Server

Data segment

HyperText Transfer Protocol
Internet Control Message Protocol
Internet Protocol

Internet Protocol version 4
Internet Protocol version 6
Medium access control

Machine Control Unit

Protokol data unit

Physical Layer

Public key infrastructure

Physical Layer Convergence Protokol
Physical Medium Dependent
Random access memory

Read after write

Read only memory

Real-Time Operating System
Request to send
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SoC
SRAM
SSL
TCP
TLS
UART

WEP
Wi-Fi
WPA
WPA2
WWW

Systém on chip

Static Random access memory
Secure Sockets Layer
Transmission Control Protocol
Transport Layer Security
Universal ~ Asynchronous Receiver
Transmitter

Wired Equivalent Privacy
Wireless Fidelity

Wi-Fi protected Access

Wi-Fi protected Access Il
World Wide Web
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