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Abstrakt

Diplomova prace se zabyva problematikou sitové bezpecnosti a moznostmi jejiho za-
vedeni v prostifedi existujici softwarové spolecnosti. Popisuje nasazeni managementu
bezpecnosti informaci s izkou specializaci pravé na pocitacové sité. Pro analyzova-
nou spole¢nost je navrhnuté sitova bezpecnostni politika a mozné tpravy v sifové
infrastrukture za tucelem zvyseni bezpecnosti. Ke vsem cCastem je vytvorené také
finan¢ni zhodnoceni.

Abstract

This thesis deals with network security and its deployment in the real environment of
the software company. The thesis describes information management framework with
a specific concentration on computer networks. Network security policy is designed as
well as network infrastructure modifications in order to increase the level of security.
All parts of the solution are also analyzed from financial point of view.

Klicova slova
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sitové infrastruktura, data.
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Uvod

Pocitacova bezpecnost je v poslednej dobe velmi aktudlnou témou kvoli castym
vyskytom bezpecnostnych incidentov v réznych oblastiach Tudskej ¢innosti. S roz-
vojom komunika¢nych technoldgii sa velké ¢ast obchodnych aktivit podnikatelskych
subjektov presunula do prostredia Internetu. Spoloc¢nosti vyuzivaji volne dostupné
sluzby na podporu podnikania, pontkaji svoje vlastné produkty on-line zakazni-
kom a v neposlednom rade spolupracuju s ostatnymi subjektmi prostrednictvom
zdielania informadcii. Préave tento nérast on-line posobenia firiem je dovodom toho,
ze sa komunikacné technoldgie Casto stavajia tercom utokov. Nejde len o utoky na
firemné aktiva z vonku, ale aj o utoky priamo z radov zamestnancov. Spolo¢nym
prvkom tychto dvoch pristupov je pocitacdova siet, ktord poskytuje prostredie pre
takéto utoky.

Trend poslednej doby je chrénit spolo¢nost vyuzitim systematického pristupu
riadenia bezpec¢nosti informécii. NajvSeobecnejsi pristup mé vSak velmi Siroky za-
ber a je takmer nemozné pokryt vsetky oblasti, ktoré si vyzaduji ochranu. Uzka
Specializacia umoziiuje riesit problémy do hibky namiesto rieSenia do $irky. Prave
tento spdsob rieSenia bezpecnostnych problémov vyuziva tato diplomova praca. Vy-
medzuje nasadenie bezpecnosti informécii v konkrétnej spolo¢nosti na oblast po-
¢itacovych sieti. Poskytuje sadu bezpecnostnych zasad Specifikovanych presne pre
potreby analyzovanej firmy.

Préca dalej obsahuje navrh zvysSenia bezpecnosti siefovej infrastruktiry pomocou
novej technolégie od spolo¢nosti Panduit s nazvom Network Infrastructure Security
Solution. Pri rieseni vSetkych bezpec¢nostnych problémov sa praca opiera o bezpe-
¢nostné normy rodiny ISO/IEC 27000. KedZe je hlavnym zameranim prace siefova
bezpecnost, prezentované rieSenia st zalozené na sade noriem ISO/IEC 18028, ktoré
sa zaoberaju prave sietovou bezpecnostou. Sietové bezpec¢nostné normy ISO/IEC
27033 nie st v dobe pisania prace plne v platnosti.

Vsetky navrhované zmeny st doplnené o financéné naklady, ktoré je potrebné
vynalozif na uskuto¢nenie jednotlivych zmien.



Vymedzenie problému a ciele
prace

Praca sa zaobera bezpecnostou pocitacovych sieti z pohladu spolo¢nosti, ktord mé
zdujem zaviest management informacnej bezpecnosti vyprofilovany na tato oblast.
Préave siefové prostredie skryva pomerne mnoho velmi cennych aktiv, ktoré moze
spoloc¢nost ohrozit nedostatoénym zabezpecenim siete a ich vystavenim verejnosti.
Bezpecnostné hrozby ¢oraz viac stivisia s Internetom, preto by mal existovat zdujem
zo strany podnikatelskych subjektov chrénit svoje lokalne siete pripojené priamo k
tejto globélnej sieti. V dnesnej dobe ja kazda firemnd siet pripojenéd na Internet a
preto je téma bezpecnosti velmi aktudalna.

Poziadavkou na vystup prace je sada bezpec¢nostnych zasad z oblasti pocitaco-
vych sieti, kedze tie v stcasnosti spolo¢nost nemé definované a vzhladom na rast
je len otazkou c¢asu, kedy sa za¢ni pravidelne vyskytovat incidenty a spolocnost
nebude mat v rukdch Ziadny nastroj na vyvodenie zodpovednosti. V ramci tejto
Casti prace dojde k definovaniu sietovych bezpecnostnych zasad na zéklade spravy
o hodnoteni rizik v siefovom prostredi spolo¢nosti. V rameci tejto poziadavky je
potrebné zohladnif stcasny stav. Spolo¢nost nemé zaujem o vyrazni modifikdciu
siefovej architekttry, ak to nebude vyslovene nevyhnutné. Sama nie je zodpovedné
za kompletné sietové riesenie a komunikécia o zmenéch je pomerne komplikovana.
Sada bezpecnostnych zasad je to, o ¢o méa spolo¢nost primarny zaujem.

Spoloc¢nost je zaroven otvorend aj inym moZnostiam vylepsit aktuélnu bezpe-
¢nostnu situaciu v oblasti pocitacovych sieti. Uvedomuje si cenu dat, ktoré sa v jej
firemnej sieti nachddzaja a chce sa uistit, Ze z hladiska bezpec¢nosti bude pripravené
na mozné budice situdcie.



Kapitola 1

Analyza sticasného stavu

1.1 Popis spoloc¢nosti

Analyzované spolo¢nost sa v ramci svojej podnikatelskej ¢innosti zaobera vyvojom
softwaru a poradenstvu v oblasti IT vSeobecne, ako aj v oblasti internych firemnych
hrozieb. Software tvori konkrétnym zakaznikom priamo na mieru podla poziadaviek.
Priméarne sa ale zamestnanci spolo¢nosti zameriavaju na vyvoj bezpecnostného soft-
waru, ktorym sa spolo¢nost prezentuje navonok. Spolo¢nost podniké v oblasti tvorby
softwaru od roku 2004.

Spolo¢nost zamestnava viac ako 40 odbornikov, kde viiésinu tvoria stali zamest-
nanci. Dalej vyuZiva spolupricu s externymi konzultantmi a profesionalnymi vy-
vojarmi. Zaroven vypisuje prakticky zamerané bakalarske a diplomové prace pre
Studentov z oblasti IT. V poslednej dobe do spolo¢nosti prichddza pomerne vela
novych pracovnikov, ktori prechadzaji z konkurenénych firiem.

V sucasnosti ma spolo¢nost dve pobocky na tzemi Ceskej republiky. V ramci
partnerskej siete spolupracuje s distribitormi softwaru po celom svete. Zakaznicka
baza je pomerne rozsiahla, medzi zakaznikov patria sikromné osoby, rovnako ako aj
korporatne spoloc¢nosti.

1.2 Zhodnotenie stavu

Spolo¢nost nemé zavedeny management informacnej bezpecnosti, zadroven neexistuje
bezpecnostna politika ani ziadne bezpecnostné zasady. Co odzrkadluji aj poziadavky
spolo¢nosti na zlepsSenie stcasného stavu. Povedomie o informacnej bezpecnosti v
spolocnosti je na dobrej trovni a vedenie preukazalo zadujem spolupracovat pri zle-
psSeni stavu jasne definovanymi poziadavkam.

Vzhladom na to, Ze hlavnou poziadavkou je zavedenie managementu sietovej
bezpecnosti a vytvorenie vhodnych bezpeénostnych zasad (politik) odzrkadlujtcich
sucasny stav, zameriame sa na stucasnu sietovi situdciu. Spolo¢nost sa nachadza
v komplexe kancelarskych priestorov a ¢iastocne zdiela sietové prvky s ostatnymi
firmami. Tieto sietové prvky spravuje spolo¢nost poskytujica kancelarske priestory.

Sietova architekttra je zobrazena na obrazku 1.1. Hlavny switch spoloc¢nosti je
priamo pripojeny na hlavny switch komplexu. Sief je tym padom fyzicky oddelena a
spolo¢nost moze spravovat lokdlnu komunikéciu vo vlastnej rézii. Kazdy switch na
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Obr. 1.1: Sietova architekttra spolo¢nosti (Zdroj: Vlastna analjza)

nizsej urovni slazi na oddelenie kancelarii. Kancelarie Quality Assurance a Testing
su pripojené na jeden switch, rovnako su kancelarie Marketing a Business pripojené
na jeden switch. Vsetky servery spolo¢nosti si v jednej miestnosti pripojené na
samostatny switch.

Obrazok 1.1 zobrazuje aj pocet osobnych pocitacov v jednotlivych kancelariach.
Na vSetkych osobnych pocitacoch je nainstalovany operac¢ny systém Microsoft Win-
dows 7 Pro. VSetky zariadenia typu switch st 24-portové. Z toho vyplyva aj pocet
vyuzitych a nevyuzitych portov na jednotlivych zariadeniach. Zamestnanci v kan-
celariach, kde prebieha vyvoj, quality assurance a testing vyuzivaja tri nasledujice
aplika¢né servery (operacny systém Microsoft Windows Server 2012):

SQL a FTP server

Tento jeden server sa vyuziva ako SQL aj ako FTP server. Zamestnanci vyuzivaja
obe sluzby za tcelom plnenia pracovnych povinnosti.

SQL server sltzi na ukladanie rozsiahlej databéazy, ktort vyuziva spolo¢nost na
testovanie vlastného produktu (vyvijany bezpecnostny software ukladé zadznamy o
¢innosti v podobe SQL tabuliek). Na tento server sa pripajaji zamestnanci zod-
povedni za testing pri rutinnych aj zéfazovych testoch. Vyvojari maji na server
rovnako pristup, dostupné databézy pouzivaji pri vyvoji Skalovatelnych softwaro-
vych rieseni.

Na FTP server sa ukladaju instalacné baliky vyvijaného produktu pre partnerov.
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To znamend, ze na F'TP server sa pristupuje pravidelne z vonku. Okrem instala¢nych
balickov obsahuje FTP server sikromné zlozky jednotlivych zamestnancov, ktori ich
vyuzivaju napr. na ukladanie roznych dokumentacii.

TFS server

Team Foundation Server 2012 vyuZziva celd spolo¢nost na podporu vyvoja, ¢i uz ide
o spravu zdrojovych kédov, zber dat, spravu vyvojovych projektov apod.

Hyper-V server

Hyper-V server spolo¢nost vyuziva pri testovani jednotlivych verzii produktu a jeho
kompatibilitu s garantovanymi opera¢nymi systémami.

Spoloc¢nost nemé vo svojej sieti vlastny e-mailovy server, ale vyuziva jednu z ap-
likacii Google Apps, konkrétne Google Mail. Okrem tejto aplikacie, vyuziva spolo-
¢nost na spravu dokumentov aplikdciu Google Docs. Zamestnanci v pripade vzdiale-
ného pristupu z domu nevyuzivajia VPN ale na firemné stanice sa pripajaji pomocou
aplikacie TeamViewer, ktora vSak z bezpe¢nostného hladiska plne spliia poziadavky
normy ISO/IEC 27001 (1).

12



Kapitola 2

Teoretické vychodiska riesenia

2.1 Model PDCA

Koncept modelu PDCA (Plan-Do-Check-Act) poskytuje schematické vyjadrenia Zzi-
votného cyklu celého integrovaného systému riadenia alebo jeho komponenty a zaro-
ven jej zaistuje tzv. spitni viizbu. Koncept modelu PDCA je znédzornena na obrazku
2.1. Této Cast prace vychadza z (2).

Tento pristup umoziiuje pouzivat zhodné metédy, metodiky a postupy na ria-
denie kazdej komponenty integrovaného systému riadenia a IMS (Integrated Mana-
gement System) ako celku. Okrem riadenia komponent integrovaného systému ria-
denia je dolezité vediet sledovat a vyhodnocovaf ich “cinnost a tcelnost. Ucelnost
komponent sa meria obvykle porovnanim s niektorym medzinarodnym standardom
(normou). Tieto normy st systémovym navodom ako vykonaf spravne kroky, resp.
podla najlepsich skisenosti (best practices), ktoré vznikli v roznych ¢astiach sveta
a ktoré sa presadili v praxi. AvSak mdZe ist o jedny z najlepsich sktsenosti, aké boli
svetovou praxou vymedzené, nie je mozné ich preberat mechanicky a bez kreativneho
pristupu. Kazda organizacia ma svoje vlastné Specifika, ktoré nitia zodpovedného
tvorcu integrovaného systému riadenia modifikovat odporuc¢enia medzinarodnych
noriem. Pokial by chcel napriklad manazér v malej organizacii aplikovat nasadenie
vSetkych doporucenych organizac¢nych struktir tak, ako st uvedené v medzinarod-
nych standardoch, vyzeralo by to velmi nesikovne. Standardy maju sice celosvetovia
platnost, ale Specifikéd jednotlivych organizacii, firiem, krajin a kultir musia vy-
stihntf lokalni odbornici. Tym platnost medzindrodnych noriem nie len potvrdia,
ciu. U¢innost potom predstavuje postupy ako vykonaf kroky spravne. Je merané vo
vnutri Zivotného cyklu bud komponentu IMS alebo ako celku a to obvykle ststavou
ukazovatelov. Hlavné tiseky délezité pre meranie Gi¢innosti st:

e v 1. etape zivotného cyklu - Planuj

— definicia cielov komponenty IMS a stanovenie spdsobov (postupov, me-
todik) ich merania,

— stanovenie ukazovatelov na meranie dosiahnutia cielov,

— stanovenie ukazovatelov na merania prevadzky komponenty,

13



Poziadavky PI , . Poziadavky
anuj

Ustanovenie ISMS
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S o
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Kontroluj -

o Monitorovanie a
<_Uspokojenie preskimanie ISMS Uspokojenie

Obr. 2.1: Model PDCA pouzity na riadenie bezpecnosti informécii (Prevzaté z (2))

o v 2

e v 3

e v4

stanovenie spdsobu zberu dat na vyhodnocovanie prevadzky komponenty
a na vyhodnocovanie dosiahnutia jej cielov,

stanovenie zodpovedajucich organiza¢nych struktir, zodpovednych za zber
dat a za vyhodnocovanie efektivnosti komponenty IMS,

navrh pravomoci a stanovenie reportovacich povinnosti tymto organiza-
¢nym Struktaram.

etape Zivotného cyklu - Rob

realizacia navrhnutych organizacnych struktir v systéme riadenia orga-
nizacie vratane presadenia ich pravomoci, zodpovednosti a reportovacich
povinnosti,

zavedenie poZzadovanych veli¢in a ukazovatelov do systému riadenia or-
ganizacie,

nastavenie spésobov ich sledovania a zaistenie prenosu prislusnych dat
odpovedajicim organizacnym struktiram.

etape zivotného cyklu - Kontroluj

stanovenie zdkladnych hodnoét sledovanych ukazovatelov, ktoré urcuju
Startovacie nastavenie systému merania efektivnosti komponenty,
zaistenie prace prislusnych organizacnych struktar zodpovednych za vy-
hodnocovanie t¢innosti komponenty IMS.

etape zZivotného cyklu - Konaj

prevedenia napravnych opatreni a preventivnych c¢innosti, zalozenych na
zéklade vyhodnoteni prevedenych vedenim organizacie,

— permanentné zlepsovanie IMS.

Sucastou modelu PDCA je aj dokumentécia kazdej jeho etapy. Dokumentéacia je
Casto vnimané ako najnarocnejSia a najneprijemnejSia stucast zavedenia integrova-
ného systému riadenia. V ramci zachovania objektivity pohladu na model PDCA a
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integrovany systém riadenia je nutné zdoraznit, ze dokumentécia je jednou z kltaco-
vych casti celého modelu PDCA. Aby bolo mozné prevadzat akykolvek reengineering
Tubovolnych procesov, je nevyhnutné dodrzat zasady procesného riadenia. To v praxi
znamena:

e identifikovat procesy,
e procesy popisat a zdokumentovat,
e na zéklade dokumentéacie procesy riadit a

e nisledne ich priebeh optimalizovat.

2.2 Systém riadenia bezpecnosti informacii

V dnesnej dobe sa ziadna organizacia nemdze zaobist bez riadenia bezpecnosti infor-
macii. Bezpecnost sa stala nedelitelnou stcastou kazdodenného riadenia vnitornej
kultury organizacie. Aby sme boli schopni riadenie bezpecnosti cielene a efektivne
rozvijat, je potrebné na tento prvok riadenia nahliadat ako na systém riadenia bez-
pecnosti informacii.

Systém riadenia bezpecnosti informécii - ISMS (Information Security Manage-
ment System) je je ¢ast celkového systému riadenia organizacie, zaloZen4 na pristupe
(organizécie) k rizikdm ¢innosti, ktora je zamerand na ustanovenie, zavadzanie, pre-
vadzku, monitorovanie, preskimavanie, idrzbu a zlepSovanie bezpecnosti informacii.

Systém riadenia bezpecnosti informacii je podobné ako ostatné systémy riadenia
zalozeny na modeli PDCA. Vyuzitie tohto modelu pre ISMS je zachytené na obrazku,
na ktorom boli definované nasledujice $tyri etapy celého systému riadenia:

e Ustanovenie ISMS - cielom tejto etapy je spresnit rozsah a hranice, ktorych
sa riadenie bezpecnosti tyka, stanovit jasné manazérske zadanie a na zaklade
ohodnotenia rizik vybrat nevyhnutné bezpecnostné opatrenia.

e Zavadzanie a prevadzka - cielom tejto etapy je efektivne a systematicky
presadif vybrané bezpecnostné opatrenia.

e Monitorovanie a preskiimanie ISMS - hlavnym cielom tejto etapy je zais-
tenie spitnej vizby a pravidelného sledovania a hodnotenia tspesnych i ne-
dostatocnych stranok riadenia bezpecnosti informacii.

e Udrzba a zlepSovanie ISMS - cielom poslednej etapy je realizicia moznosti
zlepsovania systému alebo odstranovanie zistenych slabin a nedostatkov.

2.2.1 Ustanovenie ISMS

Prvou etapou budovania ISMS je ustanovenie systému, pri ktorom su spresnené
spravne formy riesenia bezpecnosti informacii. Okrem definicie obsahu ISMS a od-
sthlasenia Prehlésenia o politike ISMS (zavizok vedenia podporovat informacni
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bezpeénost) patria medzi kritické ¢innosti prevedenie analyzy rizik a vyber vhod-
nych bezpecnostnych opatreni na znizenie vplyvu existujucich rizik. Tato etapa pre-
sadzovania ISMS by mala byt ukoncend stthlasom vedenia so zavedenim ISMS podla
potreby organizacie zistenych pri analyze a zvladani rizik ISMS. Ustanovenie ISMS
je mozné rozdelit na nasledujtice skupiny ¢innosti:

e definovanie rozsahu, hranic a viizieb ISMS,
e definovanie a odstihlasenie Prehlasenia o politike ISMS,
e analyzy a zvladanie rizik,

— definovanie pristupu organizacie k hodnoteniu rizik,

— identifikacia rizika vratane urcenia aktiv a ich vlastnikov,
— analyza a vyhodnotenie rizik,

— identifikacia a ohodnotenie variant pre zvladanie rizik,

— vyber cielov opatreni a jednotlivych opatreni na zvladanie rizik,

e suhlas vedenia organizacie s navrhovanymi zvyskovymi rizikami a so zavedenim

ISMS,
e priprava Prehldsenia o aplikovatelnosti.

Téato etapa budovania méa zasadné dopady na fungovanie ISMS behom jeho celého
zivotného cyklu.

Definicia rozsahu a hranic ISMS

Prvou tlohou riadenia bezpecnosti je spresnenie rozsahu a hranic, v ktorych je ISMS
uplatiiované. V ramci tejto ¢asti zavadzania ISMS je dolezité si pripomenut charak-
teristické ¢innosti a ciele organizacie, pouzivanu organizacnu strukttiru, umiestnenie
lokalit ¢i vyuzivané technoldgie na prenos a spracovanie informaécii atd. Na tomto za-
klade je mozné stanovit pociatoény rozsah a hranice ISMS, ktory musi vzdy pokryt
celtl organizaciu.

Z hladiska praktického presadenia ISMS je mozné sa k stanoveniu rozsahu po-
stavit dvoma zékladnym sposobmi. V prvom pripade je rozsah ISMS od zaciatku
identicky s rozsahom celej organizacie. Zakladna vyhoda spociva v tom, ze riadenie
od zaciatku riesi bezpecnost informécii v celej organizacii. To vyZaduje pomerne
vyznamné investicie z hladiska spotreby zdrojov a financii a nie vzdy su realizované
vsetky planované a ocakavané prinosy riadenia bezpec¢nosti. V mnohych pripadoch
velkost projektov byva pre rozvoj bezpecnosti skor na Skodu. Inou moznostou je de-
finovany rozsah ISMS na zaciatku obmedzit ISMS aplikovat len na jasne definovani
Cast organizacie napr. vybrani pobocku, uréeny organizacny celok ¢i najcastejSie
uceleny informac¢ny systém. Nemusi nutne ist o najdoleZitejsiu ¢ast organizacie. Skor
je vhodné vybrat tu Cast (tisek, organiza¢nt jednotku), ktora je otvorena zavadzaniu
noviniek a je ochotné zavadzat zmysluplné zmeny a zlepSenia.

Vyznamnou vyhodou rieseni, ktoré sa sustredia na c¢iastkové celky, je skutocnost,
ze je mozné sustredit vys$Siu mieru tsilia do zvolenej oblasti a v tomto obmedzenom

16



rozsahu zvladnut dve nelahké tlohy. Prvym je obhéjenie tcelnosti a potrebnosti
systematického rieSenia bezpecnosti. To nie je vzdy plnd samozrejmost a moznost
predstavenia vyhod na zaklade praktickych sktsenosti je vzdy vyhodou.

Druhou tlohou je dosledné zvlddane vsetkych poziadaviek ISMS pri ich praktic-
kom presadzovani. Fungovanie a kultira organizacii byvaju velmi odlisné a volba
spravnych a uc¢innych sposobov na presadenie ISMS nie je jednoduché ani pre osoby,
ktoré disponuji bohatymi sktisenostami. Osoby, ktorych skiisenosti st mensie, si po-
trebuju overit, ako teoretické pravidla tspesne aplikovat v redlnom Zivote. Ten je na
rozdiel od tedrii plny rozliénych osobnych a skupinovych zaujmov, beznych odchylok,
drobnych chyb ¢i koncepénych nedostatkov a dalsich nepredvidatelnych zaludnosti.
A préave zZzenim rozsahu ISMS obmedzujeme aj pocet suvisiacich problémov, nedo-
rozumeni ¢i odmietnuti rozvoja.

Prehlasenie o politike ISMS

Druhym krokom je definicia prehlasenia o politike ISMS, ktoré vznika na zaklade
Specifickych potrieb danej organizécie. Z praktického hladiska je dolezité, aby poli-
tika ISMS:

e spresnila ciele ISMS a definovala zakladny smer a ramec na riadenie bezpe-
¢nosti informacii,

e zohladnila ciele a poziadavky organizacie a suvisiace zadkonné, regulativne a
zmluvné poziadavky,

e vytvorila potrebné viizby na vybudovanie a idrzbu ISMS v danej organizacii
(zohladnila jej stratégiu, organiza¢ni Strukttiru, pouzivané procesy apod.),

e stanovila kritéria, podla ktorych st popisované a hodnotené rizika,
e bola schvalend vedenim organizacie.

Politika ISMS je rozsahom kratky, ale vyznamom velmi délezity dokument, pre-
toze prezentuje zaujem vedenia organizacie o riadenie bezpec¢nosti informacii a defi-
nuje klicéové podmienky na ohodnotenie rizik, ¢o je zakladom pre cely ISMS. Spravne
definovana politika ISMS moze velmi ulah¢it budice presadzovanie pravidiel a po-
ziadaviek na bezpeénost informécii v organizacii.

Pravidla a postupy riadenia rizik

Riadenie rizik je klic¢ovym néastrojom na systematické riadenie bezpecnosti infor-
macii. Presnd znalost skutoénych rizik rozhoduje o vybere a presadeni vhodnych
bezpecnostnych opatreni schopnych zniZif negativne dopady tychto rizik, Dobra a
presnd znalost bezpec¢nostnych opatreni vedie k i¢innému vynakladaniu tsilia pri
presadzovani bezpec¢nostnych opatreni, ktoré tak prinasaju vicsiu efektivitu. Ria-
denie rizik je preto zakladom pre kazdy systém riadenia bezpec¢nosti informacii a
navyse podstatnym spdsobom ovplyviiuje efektivitu fungovania celého ISMS.
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Sthlas vedenia so zavedenim ISMS a so zvySkovymi rizikami

Na zéaklade vysledkov riadenia rizik by mali byt pripravené dva formalne kroky,
v ktorych vedenie organizicia odsthlasi zistené skutocnosti. Tu je potrebné, aby
vedenie organizacie odstihlasilo navrh bezpec¢nostnych opatreni, ktoré s nutné na
zniZzenie bezpec¢nostnych rizik. Stcasne s tym, by sa vedenie malo vyjadrit, ¢i st
existujice zvyskové rizikd pre chod organizacie prijatelné alebo nie. V pripade, Ze
vedenie zisti, Ze vysledky riadenia rizik nevedu k pozadovanej tirovni bezpecnosti,
je mozné véas upravit navrh bezpecnostnych opatreni.

Tieto dva dokumenty predstavuji zékladné vychodiskd na dalsiu pracu v riadeni
bezpecnosti. Navrh bezpecnostnych opatreni sluzi ako zéklad k priprave buducich
bezpeénostnych projektov (vratane stanovenia priorit ich realizacie, uvolnenie ka-
pacit organizcie na ich rieSenie apod.), ktoré by mali zlepsit Groven bezpeénosti
informécii v organizacii. Sthlas so zvyskovymi rizikami potom predstavuje sithlas
vedenia s urcitou mierou rizika pri ochrane informécii v organizacii.

Prehlasenie o aplikovanosti

Prehlasenie o aplikovanosti je povinnym dokumentom pre organizacie, ktoré usiluji
o zhodu svojho ISMS s normou ISO/IEC 27001. Tento dokument musi obsahovat
ciele opatreni a jednotlivé bezpecnostné opatrenia, ktoré boli pre dany ISMS vybrané
na pokrytie existujicich bezpecnostnych rizik.

V praxi je prehlasenie o aplikovatelnosti najdoélezitejsim dokumentom, ktory pos-
tihuje systémové vizby ISMS. Doporucené formaty dokumentu najcastejsie zobra-
zuji maticu vztahov medzi zistenymi rizikami a vybranymi bezpecnostnymi opatre-
niami. Z tejto matice s potom jasné dévody pre nasadenie bezpecnostnych opatreni
a vlastna realizacia moze na tieto dovody vhodnym spdsobom reagovat (napr. miera
fyzickej bezpec¢nosti moze byt podriadend skutoénym hrozbam).

2.2.2 Zavadzanie a prevadzka ISMS

Tato etapa zivotného cyklu sa stustredi na presadzovanie vsetkych bezpecnostnych
opatreni tak, ako boli navrhnuté v predchadzajtcej etape pri ustanoveni ISMS. D6-
lezité je predovSetkym pripravit ¢iastkové plany, kde st spresnené terminy, zodpo-
vedné osoby apod. VSetky bezpecnostné opatrenia by mali byt zdokumentované v
tzv. Prirucke bezpecnosti informécii a malo by dojst k vysvetleniu bezpe¢nostnych
principov vSetkym uzivatelom a manazérom.

Behom tejto etapy zavadzania ISMS je nevyhnutné vykonat nasledujtice ¢innosti:

e Formulovat dokument Plan zvlddania rizik a zacat s jeho zavadzanim.

e Zaviest planované bezpec¢nostné opatrenia a sformulovat prirucku bezpecnosti
informacii, ktora spresni pravidla a postupy aplikovanych opatreni v definova-
nych oblastiach bezpecnosti informacii.

e Definovaf program budovania bezpec¢nostného povedomia a vykonat pripravu
a zaSkolenie vSetkych uzivatelov, manazérov a odbornych pracovnikov z tiseku
informatiky a hlavne z oblasti riadenia bezpec¢nosti.
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e Spresnit sposoby merania G¢innosti bezpecnostnych opatreni a sledovat stano-
vené ukazovatele.

e Zaviest postupy a dalSie opatrenia na rychlu detekciu a reakciu na bezpe-
¢nostné incidenty.

e Riadif zdroje, dokumenty a zédznamy ISMS.

Plan zvladania rizik

Plan zvladdania rizik je délezitym dokumentom, ktory popisuje vSetky ¢innosti ISMS,
ktoré st potrebné na riadenie bezpecnostnych rizik, stanovené ciele a priority tychto
¢innosti ISMS, obmedzujice faktory a potrebné zdroje (personalne, finanéné, tech-
nologické, znalostné apod.). Jeho vyznamnym prvkom je tiez jednoznacné urcenie
osobnej zodpovednosti za prevadzanie jednotlivych naplanovanych c¢innosti.

Vychodiskom pre zostavenie planu zvladania rizik st predovsetkym dva zakladné
zdroje informécii o ISMS. V pociato¢nych fazach ide o podklady, ktoré st o ISMS
ziskané pri ustanoveni ISMS (predovsetkym ide o vysledky riadenia rizik zdoku-
mentované v sprave o hodnoteni rizik a v prehléseni o aplikovatelnosti). Tieto dva
dokumenty urcuju bezpecnostné potreby a mieru ich realizacie. Na zaklade rozdielu
medzi bezpecnostnymi potrebami a skutoé¢nym stavom presadenia bezpecnostnych
opatreni je mozné dobre definovat potrebné ¢innosti na zlepSenie stavu ISMS.

Druhym vyznamnym zdrojom dolezitych iidajov pre tvorbu planu zvladania rizik
st podnety ziskané pri pravidelnych prehodnoteniach ISMS vedenim organizacie,
ktoré by mali byt zhromazdované v spréave o stave ISMS. Tieto informécie dovoluji
do planu zvlddania rizik premietnut skisenosti s fungovanim ISMS.

Prirucka bezpecénosti informacii

Pri posudzovani vybranych bezpecnostnych opatreni je potrebné definovat stano-
vené bezpecnostné pravidla a zodpovednosti s tym stvisiace. To sa najcastejsie deje
pomocou dokumentov ako s bezpecnostné politiky ¢i bezpecnostné smernice apod.,
ktoré urcuju dlhodobo platné bezpecnostné principy, pravidla, zasady a zodpoved-
nosti a ktoré si casto sihrnné nazyvané ako prirucka bezpecnosti informacii.

Pri tvorbe bezpec¢nostnej dokumentécie je potrebné rozliSovat rdozne tirovne pri-
pravovanych dokumentov. Na tej najvyssej urovni su to predovsetkym dokumenty,
ktoré si vyzaduje systém riadenia a ktoré si s ohladom na poziadavky ISMS povinné
(napr. rozsah ISMS, politika ISMS, sprava o hodnoteni rizik, prehlasenie o aplikova-
telnosti, plan zvladania rizik apod.). Tieto dokumenty maji svoje Specifické miesto
v systéme a tomu je casto podriadend aj ich forma.

V druhej trovni je dokumentacia, ktora slizi na podporu presadzovania ISMS
a vzdy by mala byt prisposobena konkrétnemu ISMS. Najcastejsie ide o prirucku
bezpecnosti informacii. Dolezitym prvkom pri tvorbe tejto dokumentécie je definicia
Glastkovych procesov a postupov, ktoré zaistuju efektivne presadenie Ciastkovych
bezpecnostnych opatreni. A preto je dolezité definovat kto, ¢o, kedy, kde a ako mé
ucinit.

Na najnizSej rovni bezpec¢nostnej dokumentacie sa nachadzaju tzv. pracovné
postupy. Tieto dokumenty by mali podrobne vysvetlit kony, ktoré st nevyhnutné
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na naplnenie ¢iastkovych procesov. Nie vzdy je tato troven potrebna a casto modze
byt rieSend odkazom na prislusni dokumentaciu pouzitych technickych systémov.

Prehlbovanie bezpe¢nostného povedomia

Jednym z najdolezitejSich prvkov pri presadzovani ISMS je prehlbovanie bezpecnost-
ného povedomia, za ktorym sa skryva premietnutie vSetkych definovanych pravidiel a
postupov do skutoéného chovania vsetkych zodpovednych pracovnikov a uzivatelov.
Tento jednoduchy ciel je velmi zlozitou tlohou, ktord vyzaduje vysoké a systema-
tické usilie. Vdaka zmendm, ktoré si vyzaduje rozvoj ISMS a pravidelnd obmena
pracovnikov organizacie, je to trvaly a nekonecny proces, ktory c¢asto rozhoduje o
skutocnej efektivite ISMS.

Najmodernejsie bezpecnostné nastroje si netcinné, ak uzivatelia nie st ochotni a
schopni ochranif si svoje pristupové heslo. Sofistikovany systém na riadenie pristupu
takisto neucinny, ak je opravneny uzivatel ochotny poskytnif citlivé informécie ne-
zndmym osobam.

Aby k podobnym situaciam nedochadzalo, je nutné vSetkym pracovnikom zrozu-
mitelne vysvetlovat bezpecnostné principy a pravidld, zoznamovat ich s bezpecnost-
nymi rizikami tak, aby boli schopni spravne reagovat na situécie, ktoré dokumentéacie
nepostihuje, a konzultovat s nimi bezpe¢nostné incidenty, ich pri¢iny a skutocné aj
potencialne nasledky.

Jedine takouto systematickou komunikéaciou s pracovnikmi bude mozné zaistit
vidcsiu odolnost najslabsieho ¢lanku v pomyselnom refazci ISMS. Tym vzdy bude
Tudsky faktor a jeho nepredvidatelné prejavy.

Meranie téinnosti ISMS

Dalsou délezitou témou, ktora je spojena s presadzovanim efektivneho riadenia bez-
pecnosti, je meranie i¢innosti aplikovanych bezpecnostnych opatreni. Tu je potrebné
definovat a pravidelne sledovat objektivne tidaje o skuto¢nom fungovani systému
riadenia bezpecnosti, na zdklade ktorych je vhodné prevadzat vsetky dolezité roz-
hodnutia.

Proces riadenia Gi¢innosti systému riadenia bezpecnosti informécii v organizacii
nie je jednoduchy a je nutné ho mat na zreteli uz v okamihu névrhu celého ISMS,
pretoze velmi podstatné kroky na meranie efektivnosti a jej vyhodnocovania st uz
sucastou prvej etapy zivotného cyklu.

O skutocnej tcelnosti a ucinnosti ISMS sa rozhoduje uz v etape planovania.
Vtedy prebieha vstupna analyza rizik a na jej kvalite bezprostredne zavisi aj kvalita
navrhnutého ISMS. Vyznamny vztah k G¢innosti celého navrhovaného ISMS mé tiez
pristup vrcholového vedenia organizacie a jeho kompetencie. V tejto etape je tiez
nutné zohladnit aj dalsie zdkonné, pripadne iné tpravy, ktorymi sa organizacia musi
riadit a ktoré vychadzaju z jej celkovej stratégie.

Riadenie prevadzky, zdrojov, dokumentacie a zaznamov ISMS

Poslednym bodom etapy zavadzania ISMS je prevadzanie vSetkych ¢innosti riade-
nym spdsobom. Nestaci len postupovat podla dohodnutych pravidiel, ale je nutné
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aj zhromazdovat podklady pre dalsiu fazu monitorovania. Na umoznenie kontroly
spravnosti fungovania ISMS je podstatné vytvorit definované pravidld na tvorbu,
schvalovanie, distribiciu a aktualizaciu dokumentécie riadenia bezpecnosti (vratane
odoberania a zneplatnenia a skartacie uz neplatnych verzii dokumentov. Sticasne
je podstatné vytvéarat zdznamy o jednotlivych prevedenych tikonoch ISMS, kde sa
objavia zdkladné informéacie o prevedenej ¢innosti (identifikicia osoby, ktora ¢innost
prevadzala, termin a miesto realizacie ¢innosti, vysledky prevedenej ¢innosti, atd.).
Vytvaranie takychto zaznamov o ¢iastkovych realnych tkonoch musi byt vytvorené
tak, aby umoziiovalo relativne jednoduché dohladanie urcitych presne definovanych
skupin aktivit (vyhladanie uréitych typov ¢innosti, vyhladanie ¢innosti realizovanych
v danom obdobi ¢ uréitou osobou alebo zariadenim).

Z pohladu riadenia ISMS zdrojov je potrebné sledovat, ¢ st potreby ISMS po-
kryté odpovedajicim mnozstvom odbornych zdrojov (fudskych, finanénych, tech-
nickych, znalostnych a inych) a acinne riadif pouzitie tychto zdrojov na Ucinné
fungovanie ISMS. Podstatnou prevadzkovou poziadavkou je tiez definicia postupov
a opatreni na riadenie incidentov. Tu je nutné vyuzit nastroje, ktoré st schopné vcas
odhalovat bezpecnostné slabiny a incidenty a na tieto udalosti upozornit prislusnych
zodpovednych pracovnikov organizacie. Tito pracovnici potom zaistia presetrenie
podnetov podla definovanych postupov a pravidiel vratane zaznamenania priebehu
a vysledkov Setrenia. Podnety z rieSenia bezpecnostnych incidentov by mali byt tiez
vyuzité na spresnenie hodnotenia rizik a pre optimalizaciu pravidiel ISMS.

2.2.3 Monitorovanie a preskumavanie ISMS

Hlavnou tlohou tejto etapy zavadzania ISMS je zaistit G¢inné spétné vizby. V si-
vislosti s touto poziadavkou by preto malo dojst k prevereniu vSetkych aplikovanych
bezpecnostnych opatreni a ich désledkov na ISMS. Vlastné overenie zacina priamou
kontrolou zodpovednych 0s6b zo strany ich nadriadenych ¢i bezpecnostnym mana-
zérom. Dolezitt rolu zohrava tiez nezavislé posudenie fungovania a uc¢innosti ISMS
pomocou internych auditov ISMS. VSeobecnym cielom vsetkych pouZitych spétnych
vézieb je pripravit dostatok podkladov o skutotnom fungovani ISMS, ktoré budu
predlozené vedeniu za ucelom preskiimania, ¢i je realizacia ISMS v sulade s vSe-
obecnymi potrebami organizacie. Pocas tejto Casti zavadzania ISMS je nevyhnutné
vykonat nasledujtce ¢innosti:

e monitorovat a overit u¢innost presadenia bezpec¢nostnych opatrent,
e vykonat interné audity ISMS, ktorych néapli pokryje cely rozsah ISMS,

e pripravit spravu o stave ISMS a na jej zéklade prehodnotit ISMS na trovni
vedenia organizécie (vratane revizie zvyskovych a akceptovanych rizik).

Kontroly ISMS

Zéakladna spdtna vizba, ktora je pre fungovanie ISMS nevyhnutna, je prevadzanie
kontrol zo strany vsetkych osob, ktoré maju za fungovanie ISMS nejakt zodpoved-
nost a to na vSetkych manazérskych trovniach. Tieto osoby by sa mali aktivne starat
o zverené tlohy a dohliadat na to, ¢i dochadza k splneniu vSetkych bezpecnostnych
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poziadaviek. Zaroven by tieto osoby mali dohliadat na to, ¢i bezpe¢nostné opatrenia
patriace do ich kompetencii napliiaji o¢akavania, ktoré boli do nich pri zavadzani
vkladané.

Sucastou kontrol ISMS musi byt aj schopnost véasnej detekcie chyb, tspesnych
aj neuspesnych pokusov o narusenie bezpecnosti ¢i schopnost sledovania bezpecnost-
nych udalosti a v¢asnej detekcie bezpecnostnych incidentov.

Medzi kontrolné ¢innosti patri aj vyhodnocovanie merania ¢innosti ISMS a ap-
likovanych bezpecnostnych opatreni. Vysledky merania ti¢innosti st podstatnym pre
dal$iu vyznamnu kontrolnu ¢innost, za ktort je povazované prehodnotenie vysledkov
ohodnotenia rizik na zaklade skiisenosti z praktického fungovania ISMS. Podnety z
tychto aktivit je nutné premietnuf do aktualizacie prislusnych dokumentov a planov
ISMS.

Interné audity ISMS

Dalsim kritick§m prvkom sp#tnej viizby je prevadzanie auditov ISMS, ktoré zaistuju
nezavisly pohlad na fungovanie ISMS.

Pri pldnovani auditov je potrebné pamiitat na skutoc¢nost, aby interné audity
mali svoje zameranie rovnomerne rozlozit na cely rozsah ISMS samozrejme pri zva-
zeni cielov, priorit a rizikovych oblasti ISMS. Audity ISMS by mali preverovat oba
aspekty ISMS. Prvym je dodrziavanie procesnym pravidiel, kde je dominantnym
kritériom auditu napliiovanie poziadaviek ISO/IEC 27001, Druhym aspektom au-
ditu ISMS je preverenie fungovania jednotlivych bezpecnostnych opatreni, ktoré st
pre potreby ISMS zavedené. Tu sa ako kritérium auditu uplatiiuje norma ISO/TEC
27002 a auditori preveruju sposob, vhodnost a mieru presadenia aplikovanych bez-
pecnostnych opatreni. Je zrejmé, ze oba aspekty auditu ISMS spolu tzko suvisia.

Preskiimanie ISMS vedenim organizacie

Podnety a pripomienky k ISMS ziskané pri jeho monitorovani st dolezitymi informa-
ciami, ktoré slizia na objektivne a efektivne preskiimanie ISMS vedenim organizacie.
Presktimanie by malo prebiehat pravidelne a to najmenej raz za rok. Nie je ale vy-
nimkou, Ze prebieha castejsie a to hlavne u novo zavedenych ISMS, kde je potreba
prehodnotenia castejsia.

Medzi vstupy na preskimanie ISMS patria vSetky podstatné informacie o fun-
govani ISMS za hodnotené obdobie. Vyznamna pozornost by mala byt venované
nasledujicim skutoc¢nostiam:

e vysledkom prevedenych auditov ISMS,

e spitnej vizbe od zainteresovanych uzivatelov a tretich stran

e existujicim slabindm a hrozbam, ktoré mohli byt pri analyze rizik podcenené,
e vysledkom merani tc¢innosti ISMS,

e zmenam, ktoré ovplyviuju ISMS,

e ziskanym odporuceniam pre dalsie zlepSovanie ISMS.
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Na zaklade tychto podnetov dochadza k postdeniu silnych a slabych stranok
ISMS (SWOT analyza). Medzi dolezité vystupy SWOT analyzy patri:

e zlepSenie U¢innosti ISMS (zvySovanie miery bezpecnosti pri znizovani naro-
¢nosti realizacie bezpeénostnych opatreni),

e aktualizicia ohodnotenych rizik a stivisiacich planov na zvladanie rizik,
e nevyhnutné tpravy procesov, pravidiel a postupov ISMS,

e planovand naro¢nost ISMS na zdroje (finan¢né, Tudské, technologické apod.)
v dalSom obdobi.

Castym prejavom prehodnotenia ISMS je priprava spravy o stave ISMS, ktora
zhrnie, ¢o na ISMS funguje dobre a je mozné sa o tieto vlastnosti v budicnosti
opriet a zaroven zhrnie skutocnosti, ktoré zatial optimalne nefunguji, a bude ich
potrebné dalej zlepSovat. Pomocou spravy o stave ISMS, ktory by mala byt oriento-
vand predovSetkym na budicnost, je mozné s vedenim organizécie uzavrief dohodu
o prehlbovani bezpecnosti. Manazérom ISMS sprava dovoluje definovat ciele pre
obdobie a ziadat vedenie organizacie o pridelenie prislusnych zdrojov na naplnenie
cielov uvedenych v sprave.

2.2.4 Udrzba a zlepsovanie ISMS

Poslednou etapou celého cyklu presadzovania ISMS je jeho udrzovanie a zlepSova-
nie. Ide predovSetkym o to, Ze v tejto faze by malo dochadzat k zberu podnetov na
zlepsenie ISMS a k naprave vsetkych nedostatkov tzv. nezhdd, ktoré sa v ISMS ob-
javuju. V ramci tejto casti zavadzania je nevyhnutné vykonaf nasledujice ¢innosti:

e zavadzat identifikované moznosti zlepsenia ISMS (predovSetkym na zaklade
prehodnotenia vedenim),

e vykonaf odpovedajiice opatrenia na napravu a preventivne opatrenia na od-
stranenie nedostatkov.

2.2.5 Sustavné zlepSovanie ISMS

Névrh dokonalych systémov riadenia je v praxi velmi naro¢ny. V podstate také
systémy neexistuju, preto je velmi dolezité do kazdého systému zapracovat u¢innt
spitni viizbu. Ta by mala fungovat tak, Ze na jednej strane ziskava podnety, ktoré
mozu viest k efektivnejSiemu fungovaniu ISMS. Na druhej strane musi tato vizba
odhalovat nedostatky a ich pric¢iny a vhodnym spésobom na tieto podnety reagovat.

Podstatnym prvkom zlepSovania je predovsetkym vyuzitie pozitivnej spitnej
vizby. Je ziaduce, aby sa zlepSovanie IMS opieralo o skiisenosti aktivnych tucast-
nikov. Tie by mali osoby zodpovedné za ISMS informovat o svojich podnetoch,
ktoré mozu fungovanie ISMS zlepsit. Napady pochadzajtce z redlnej praxe st vzdy
nenahraditelné a ich doslednému spracovaniu by mala byt venované velk& pozornost.

Pre rozvoj ISMS je dolezité i prehlbovat motivaciu pracovnikov na tcasti pri
vSetkych ¢innostiach spojenych s ISMS v tom, aby zdielali svoje skiisenosti a aby
otvorene navrhovali, ¢o je vhodné a ziaduce na chode ISMS zlepsit.
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2.2.6 QOdstranovanie nedostatkov ISMS

Existuji dve formy opatreni na odstranovanie nedostatkov:

e opatrenia k naprave a

e preventivne opatrenia

Opatrenie k naprave je reaktivnou formou riesenia nedostatku. V tomto pripade
sa uz nedostatok nejakym sposobom prejavil (¢asto oznacujeme tuto skuto¢nost
nezhodou) a je potrebné na neho vhodnym spésobom reagovat.

Naproti tomu preventivne opatrenie je proaktivnou formou riesenia nedostatkov
ISMS. V tomto pripade sa vychadza z toho, ze sa zisteny nedostatok eSte neprejavil,
ale dalsi odklad jeho rieSenia by mohol viest k tomu, Ze sa v budicnosti nejakéd
negativna udalost objavi a sposoby véaznejsie problémy.

Dolezitym a nenahraditelnym prvkom odstrafiovania nedostatkov oboma spd-
sobmi je objasnenie pri¢in, ktoré k tymto nedostatkom viedli. V tomto zmysle ne-
staci len vykonat napravu u konkrétnej nezhody. Je dolezité sa pozriet na stvislosti
a opatrenia realizovat tak, aby sa obmedzili moZznosti opakovania tohto nedostatku.
Pred presadenim oboch typov opatreni je tiez nevyhnutné posudit, ¢i zvolené opat-
renia dostatoc¢ne zamedzia nedostatku a pripadne pokryja jeho pric¢iny.

Postupy na rieSenie opatreni k ndprave a preventivnych opatreni musia byt zdo-
kumentované a vSetky ¢innosti s nimi spojené musia byt zaznamenané a zahrnuté
do dokumentéacie. Po zavedeni opatreni je tiez dolezité preskiimat, ¢i zvolené opatre-
nia skutocCne zaistili ocakéavanti zmenu tc¢innosti ISMS. To sa najcastejsSie prevadza
priamou kontrolou, v pripade vaznejsich nedostatkov mimoriadnym auditom ISMS.

2.3 Normy v oblasti bezpec¢nosti IT

2.3.1 Normy ISO/IEC rady 27000

Tato norma polozila zéklad pre zavadzanie implementacie mangementu bezpecnosti
informacnych systémov bola uvedena v platnost v roku 1995. Pévodne norma Brit-
ského normalizacného inStititu sa postupom c¢asu zacal uplatnovat aj v ostanych
krajinach s oznacenim ISMS (Information Security Management System). Je zame-
rana na faktory dostupnosti, dévernosti a integrity informacii a informacnych sys-
témov v podniku. Norma sa snazi komplexne rieSit obranu proti moznym hrozbam,
ktoré boli v podniku identifikované, ocenené a mozu mat dalekosiahle nésledky, resp.
dopady. V roku 2000 bola prijata ako nadnarodna norma standardu ISO pod ozna-
¢enim ISO 17799. Medzinadrodna organizacia pre normalizaciu v roku 2005 vydala
sériu noriem ISO/IEC 27000 zahriiujicu systém riadenia informacnej bezpe¢nosti,
tieto normy vychédzaji z normy ISO 17799. Normy rady ISO/IEC 27000 st tvorené
nasledujicimi ¢astami (2):

e ISO 27000 - zavadza pojmy, definicie a terminologicky slovnik pre vsetky
nasledujtiice normy rady 27000.

24



e ISO 27001 - norma bola vydand koncom roku 2005 a ide o normu, podla
ktorej sa systémy riadenia bezpecnosti informécii certifikuji. (pdévodné norma
BS7799-2)

e ISO 27002 - aktualna verzia normy od jala 2007 je tato norma oznacovana
ako ISO/IEC 27002:2005. (nahradila normu ISO/IEC 17799:2005). Obsahuje
zbierku najlepsich bezpecnostnych praktik a moze byt vyuzitd ako zoznam
postupov, ktoré je nutné pre bezpecnost informécii v organizacii vykonat.

e ISO 27003 - poskytuje implementacné navody pre ostatné normy rady 27000.

e ISO 27004 - tato norma poskytuje doporucenia pre vyvoj a pouzivanie metrik
a pre meranie ucinnosti zavedeného systému riadenia bezpecnosti informaécii
(ISMS) a uc¢innosti opatreni alebo skupin opatreni, ako je uvedené v ISO/TEC
27001.

e ISO 27005 - norma sa zameriava na riadenie bezpec¢nostnych rizik informa-
¢nych technolégii.

e ISO 27006 - obsahuje poziadavky na organy prevadzajice audit a certifikaciu
systémov riadenia bezpecnosti informacii.

e ISO 27033 - je to viacdielny Standard vytvoreny z pétdielneho Standardu
pre sietovit bezpec¢nost ISO/IEC 18028. Je rozsiahlo prepracovany, nie len
premenovany, aby spadal do série noriem rady ISO 27000.

Vsetky tieto rodiny noriem maju védzbu na ostatné rodiny noriem, ktoré vyme-
dzuju integrovany systém riadenia ISO 9000 a ISO 14000. Dolezitou skutocnostou
pre uspesny rozvoj série ISO/IEC 27000 je tiez vyjasnenie vztahu s ostatnymi bez-
pecnostnymi normami. Nie je cielom série zaoberaf sa vSetkym. Prave naopak, velkd
pozornost je venovana tomu, aby bezpecnostné opatrenia boli naviazané na normy,
ktoré hlbsie rozoberaju urcité oblasti bezpecnosti. Tento koncept je zobrazeny na
obrazku 2.2.

7 vyssie uvedeného je zrejmé, ze problematika riadenia bezpecnosti informacii
a informacnych technoldgii je rieSena pomocou postupov definovanych v patriénych
normdch (nielen v rade 27000). Normy tvoria obvyklé doporucené postupy a podnik,
ktory sa rozhodne riesit problematiku ISMS, si moze pre zavedenie zvolit oblasti,
ktoré je schopny zvladnut.

2.3.2 Norma ISO/IEC 27033

Zmyslom ISO/TEC 27033 je poskytnut detailné zasady v bezpec¢nostnych aspektoch
managementu, operacii a pouziti pocitacovych sieti a ich prepojeni. Zodpovedné
osoby v organizacidch za informacnii bezpec¢nost vo vSeobecnosti a konkrétne sie-
tovil bezpecnost by mali byt schopni vyuzit tto normu na pokrytie ich vlastnych
Specifickych poziadaviek. ISO/IEC 27033 poskytuje detailné zésady pre zavidzanie
kontrolnych mechanizmov v oblasti siefovej bezpec¢nosti uvedené v ISO/TEC 27002.
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Rada ISO/IEC 27000
Riadenie bezpecnosti informdcii

Zéklady a slovnik ISMS
ISO/IEC 27000

Pravidl4 certifikdcie ISMS
ISO/IEC 27006

| Specifikcia ISMS

ISO/IEC 27000 . i

Metddy riadenia rizik ‘ / Metriky ISMS
ISO/IEC 27005 ‘ ISO/IEC 27004
Smernica pre Stbor postupoy Smernica

implementéciu ISMS ISO/IEF;I 270%2 auditora ISMS
I1SO/IEC 27003 ISO/IEC 27007

Specifické normy a
smernice

Bezpecnost sieti
ISO/IEC 27033

Obr. 2.2: Koncept rady ISO/IEC 27000 pre riadenia bezpecnosti informécii (Pre-
vzaté z (2))

Vztahuje sa na sietové zariadenia a na management ich bezpecnosti, sietovych apli-
kécii, resp. sluzieb a uzivatelov siete. Sibezne s tym sa vzfahuje na bezpec¢nost in-
formécii prenasanych cez komunikacné kanaly. Je urcend pre siefovych architektov,
navrharov, manazérov a veducich pracovnikov. Mnozstvo casti spolu s ich rozsa-
hom st predmetom zmien a Standard sa neustale vyvija sibeZne s vyvojom sietovej
bezpec¢nosti. Norma ISO/IEC 27033 sa sklada z nasledujucich ¢asti (6):

e ISO/IEC 27033-1:2009: Prehlad siefovej bezpecnosti a konceptov

e ISO/IEC 27033-2:2012: Zasady v navrhu a implementécii siefovej bezpe-
¢nosti

e ISO/IEC 27033-3:2010: Referenc¢né sietové pripady, hrozby, navrhové tech-
niky a zakutia kontrolnych mechanizmov

e ISO/IEC 27033-4: Zabezpedenie komunikacie medzi siefami vyuzitim bez-
pecnostnych bran (DRAFT)

e ISO/IEC 27033-5: (DRAFT) Zabezpecenie komunikécie cez siete vyuzitim
technolégie VPN (DRAFT)
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e ISO/IEC 27033-6: Zabezpecenie pristupu k IP sietam cez bezdrotové pripo-
jenie (DRAFT)

2.3.3 Norma ISO/IEC 18028

Uéelom normy ISO/IEC 18028 je poskytnif detailné navody manazmentu bezpe-
¢nostnych aspektov pocitacovych sieti. Je rozdelené na viacero casti, aby obsiahla
rozne pristupu a pohlady na pocitacové siete (7).

e ISO/IEC 18028-1: Definuje a popisuje koncepty suvisiace so sietovou bezpe-
¢nostou (a poskytuje pokyny pre jej riadenie). Zahf1ia navody ako identifikovat
a analyzovat faktory stvisiace s pocitacovou bezpecnostou.

e ISO/IEC 18028-2: Define Standardy bezpecnej architektiry, ktorymi popi-
suje uceleny ramec na podporu planovania, ndvrhu a implementacie siefovej
bezpec¢nosti.

e ISO/IEC 18028-3: Definuje techniky na zabezpecenie informa¢nych tokov
medzi siefami vyuZivajicimi bezpecnostné brany.

e ISO/IEC 18028-4: Definuje techniky zabezpecenia vzdialeného pristupu.

e ISO/IEC 18028-5: Definuje techniky na zabezpecenie komunikacie medzi
sietami vyuzitim virtuélnych privatnych sieti (VPN).

Vzhladom na to, Ze normy 27033 eSte nie st kompletné vydané a normy ISO/TEC
18028 neboli oficidlne nahradené novym standardom bude tato praca v nasledujiicom
texte vyuzivat prave starsiu sadu noriem pri realizacii bezpecnostnych opatreni.

2.4 Analyza rizik

Analyza rizik je chapana ako proces definovania hrozieb, pravdepodobnosti ich usku-
tocnenia a dopadu na aktiva, teda stanovenie rizik a ich zavaznosti. Detailne sa touto
poblematikou zaobera (9). Tato ¢ast textu vychadza z poznatkov uvedenych v spo-
minanej publikacii. Nadvizujacou ¢innostou je riadenie rizik. Analyza rizik spravidla
zahrnuje

e identifikacia aktiv - vymedzenie posudzovaného subjektu a popis aktiv,
ktoré vlastni,

e stanovenie hodnoty aktiv - urcenie hodnoty aktiv a ich vyznam pre subjekt,
ohodnotenie mozného dopadu ich straty, zmeny ¢i poskodenia na existencii ¢i
chovani subjektu,

e identifikacia hrozieb a slabin - uréenie druhov udalosti a akcii, ktoré mozu
ovplyvnit negativne hodnotu aktiv, uréenie slabych miest subjektu, ktoré mozu
umoznit posobenie hrozieb,
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e stanovenie zavaznosti hrozieb a miera zranitelhosti - uréenie pravde-
podobnosti vyskytu hrozby a miery zranitelnosti subjektu voc¢i danej hrozbe.

Vysledky hodnotenia rizik mozu poméct urcit odpovedajice kroky vedenia orga-
nizacia a priority pre zvladanie rizik pre realizaciu opatreni ur¢enych k zamedzeniu
ich vyskytu. Je mozné, ze proces hodnotenia rizik a stanovenia opatreni bude po-
trebné opakovat niekolkokrat, aby boli pokryté rozne Casti subjektu (organizacie)
alebo jednotlivé casti.

V kazdom pripade je nutné si uz na zaciatku stanovit droven, na aka chceme
analyzované rizikd eliminovaf. Snaha o odstranenie vSetkych rizik by samozrejme
viedla k netimernym nékladom pri realizacii prislusnych opatreni a v kazdom pripade
by sa zakonite podpisala i na funk¢énosti daného subjektu.

7 tohto dovodu v ramci analyzy rizik posidime otazky zvyskovych rizik, ktoré
sa snazime vymedzit na zdklade ich postdenia vo vztahu k hrozbam, trovni zrani-
telnosti a navrhovanych protiopatreni. Na zaklade toho potom vyberdme konkrétny
pristup a metédu analyzy rizik.

2.4.1 Zakladné pojmy analyzy rizik
Aktivum

Aktivum je vSetko, ¢o mé pre organizaciu hodnotu, ktord moze byt zmensend po-
sobenim hrozby. Aktiva delime na hmotné (napriklad nehnutelnosti, cenné papiere,
peniaze apod.) a na nehmotné (napriklad informécie, predmety priemyselného a au-
torského prava, moréalka pracovnikov, kvalita personalu apod.). Aktivom ale mdze
byt aj sdm subjekt, pretoze hrozba moze posobit na celd jeho existenciu. Zékladnou
charakteristikou aktiva je hodnota aktiva, ktorad je zalozena na objektivnom vyjad-
reni vSeobecne vnimanej ceny alebo na subjektivnom oceneni délezitosti (kritickosti)
aktiva pre dany subjekt, popripade na kombinacii oboch pristupov. Hodnota aktiva
je relativna v zévislosti na uhle pohladu hodnotenia.
Pri hodnoteni aktiva sa bert v iivahu predovSetkym nasledujtce hladiska:

e obstaravacie naklady ¢i ind hodnota aktiva,

e dolezitost aktiva pre existenciu ¢i chovanie organizécie,
e naklady na preklenutie pripadnej skody na aktive,

e rychlost odstréanenia pripadnej skody na aktive,

e iné hladiskd (mdzu byt Specifické pripad od pripadu).

Dalsou charakteristikou aktiva, ktora vyjadruje jeho citlivost na pésobeni hrozby,
je zramitelnost, ktora bude charakterizovana nizsie.
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Hrozba

Hrozba je sila, udalost, aktivita alebo osoba, ktord mé neziaduci vplyv na bezpecnost
alebo moze sposobit Skodu. Hrozbou mozZe byt napriklad poziar, prirodné katastrofa,
kradez zariadenia, ziskanie pristupu k informéaciam neopravnenou osobou, chyba
obsluhy, ale i kontrola finan¢ného tradu alebo rast kurzu ¢eskej koruny vzhladom k
eurépskej mene apod.

Skoda, ktort sposobi hrozba pri jednom pdsobeni na uréité aktivum, sa nazyva
dopad hrozby. Dopad hrozby moze byt odvodeny od absoltitnej hodnoty strat, do
ktorej st zahrnuté naklady na znovuobnovenie ¢innosti aktiva alebo néaklady na
odstranenie nasledkov skod spésobenych organizécii hrozbou.

Zakladnou charakteristikou hrozby je jej troveri. Uroveni hrozby sa hodnoti podla
nasledujucich faktorov:

e Nebezpecnost: schopnost hrozby sposobit skodu.

e Pristup: pravdepodobnost, Ze sa hrozba svojim pdsobenim dostane k aktivu
(ziska k nemu pristup). Jednou z foriem vyjadrenia méze byt frekvencia vy-
skytu hrozby.

e Motivacia: zaujem iniciovat hrozbu voci aktivu. Odhad motivacie spociva v
pochopeni skupinovych a ndrodnych zdmerov i zamerov jednotlivcov, ich cielov
a politiky - to vSetko sa analyzuje s ohladom na predchadzajice podmienky
a Cinnost tychto ohrozovatelov (Gto¢nikov). Odhad motivacie napoméha pri
tvorbe expertnych stanovisk a odhadov hrozieb.

Zranitelhost

Zranitelnost je nedostatok, slabina alebo stav analyzovaného aktiva (pripadne orga-
nizacie alebo jej ¢asti), ktory moze hrozba vyuzif na uplatnenie svojho neziaduceho
vplyvu. Této veli¢ina je vlastnostou aktiva a vyjadruje, ako citlivé je aktivum na
pOsobenie danej hrozby.

Zranitelnost vznikne vSade tam, kde dochédza k interakcii medzi hrozbou a ak-
tivom. Zakladnou charakteristikou zranitelnosti je jej tiroveni. Uroveii zranitelnosti
aktiva sa hodnoti podla nasledujucich faktorov:

e Citlivost: nachylnost aktiva byt poskodené danou hrozbou.

e Kritickost: dolezitost aktiva pre analyzovant spolo¢nost.

Opatrenie

Opatrenie je postup, proces, procedura, technicky prostriedok alebo ¢okolvek, ¢o
bolo $pecidlne navrhnuté na zmiernenie posobenia hrozby (jej eliminéciu), zniZe-
nie zranitelnosti alebo dopadu hrozby. Protiopatrenia sa navrhuju s cielom predist
vzniku gkody alebo s ciefom ulah¢it zvladnut nasledky vzniknutej skody.

Z hladiska analyzy rizik je opatrenie charakterizované efektivitou a ndkladmi.
Efektivita protiopatrenia vyjadruje, nakolko opatrenie znizi G¢inok hrozby. Pouziva
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sa vo faze zvladania rizik ako jeden z hlavnych parametrov pri hodnoteni vhodnosti
pouzitia daného protiopatrenia.

Protiopatrenia sa zameriavaji na oblasti znizenia tirovne hrozby, zniZenia tirovne
zranitelnosti, zniZenia nésledkov pdsobenia hrozby, detekcie neziaduceho vplyvu s
cielom véas indikovat posobenie hrozby a predist moznosti jej plného uplatnenia,
dalej sa potom zameriavaji na oblast obnovenia ¢innosti po pésobeni hrozby.

Do néakladov na opatrenie sa zapocitavaju naklady na obstaranie, zavedenie a
prevadzkovanie protiopatreni. Spolo¢ne s efektivitou protiopatreni su tieto naklady
dolezitymi parametrami pri vybere protiopatreni. Vyber vhodného protiopatrenia
spoc¢iva v optimalizacii, kedy sa hladaji najuc¢innejsie opatrenia, ktorych realizécia
prinesie ¢o najmensie naklady.

Riziko

Riziko vznikd vzajomnym pdsobenim hrozby a aktiva. Hrozba, ktord neposobi na
Ziadne aktivum, nemusi byt pri analyze rizik brand do uvahy. Aktivum, na ktoré
nepoOsobi ziadna hrozba, nie je predmetom analyzy rizik.

Urover rizika je uréena hodnotou aktiva, zranitelnostou aktiva a tirovitou hrozby.
Na raste urovne rizika sa podiela troven hrozby, zranitelnost a hodnota aktiva.
Jedine opatrenie Groven rizika znizuje.

Pri ndvrhu protiopatreni sa pouziva pravidlo, ktoré stanovuje , ze naklady vyna-
loZené na zniZenie rizika musia byt primerané hodnote chranenych aktiv (pripadne
hodnote §kéd, vzniknutych dopadom hrozby). S tymto pravidlom stvisi stanovenie
referenc¢nej trovne rizika, pod ktorou sa riziko prehlasi za zvyskové a nepodnikaju
sa ziadne protiopatrenia.

Zvyskové riziko je také riziko, ktoré je tak malé (nepresiahne referenéni troven),
Ze je pre organizaciu prijatelné za zvyskové a nepodnikaju sa ziadne protiopatrenia
na jeho znizenie. Opatrenia proti rizikdm sa nerobia prakticky nikdy zo 100

Referencnd drovernt je hranica miery rizika (stanovend hodnota velkosti rizika),
ktora rozhoduje o tom, ¢ je riziko zvyskové (velkost rizika je mensia ako referencéna
sa rozhodne, ¢i proti riziku je alebo nie je nutné podnikat dalSie protiopatrenia na
jeho zniZenie. Referen¢nd troveri by mala byt na takej trovni, aby dopad hrozby bol
tak maly, Ze je mozné ho zanedbatf.

2.4.2 Vztahy v analyze rizik

Spravne pochopenie vztahov v analyze rizik je pre ispesné analyzy klucové. Zakladné
vztahy a stvislosti st zndzornené na obrazku 2.3.

Mechanizmus uplatnenia rizika prebieha nasledujicim spdsobom:

Mechanizmus uplatnenia rizika prebieha nasledujicim sposobom:

e Hrozba vyuzije zranitelnosti, prekona protiopatrenia a posobi na aktivum, kde
sposobi skodu (dopad).

e Aktivum (svojou hodnotou) motivuje utoc¢nika k aktivacii hrozby. Voci pdso-
beniu hrozby sa aktivum vyznacuje uréitou zranitelnostou. Aktivum je zarover
chranené protiopatrenim pred hrozbami.
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Obr. 2.3: Vztahy v analyze rizik (Prevzaté z (9))

e Opatrenie chrani aktiva, detekuje hrozby a zmiernuje alebo tplne zabranuje
ich pésobeniu na aktiva. Opatrenie zaroven odradzuje od aktivovania hrozieb

e Hrozba posobi priamo na aktivum alebo na opatrenie s cielom ziskat pristup
k aktivu. Aby mohla hrozba posobit, musi byt aktivovana. Na svoju aktivaciu
vyzaduje zdroje (vytvorenie podmienok na jej pdsobenie).

Vztahy medzi jednotlivymi prvkami a riadenim rizik je mozné popisat napriklad
modelom zobrazenym na obrazku 2.4.

2.5 Sietova bezpedénost

Svet pocitacov sa za poslednych 25 rokov dramaticky zmenil. Pred dvadsiatimi pia-
timi rokmi bola vicsina pocitacov centralizovana a spravovana v datovych centrach.
Pocitace boli zamknuté v pocitacovych miestnostiach a prepojenia smerom von zo
spolo¢nosti boli velmi nezvyc¢ajné. BezpeCnostné hrozby sa vyskytovali len vyni-
mocne a vo svojej podstate suviseli s fyzickym pristupom k zariadeniam. Takéto
hrozby boli dobre zname a zaobchadzalo sa s nimi Standardnym sposobom: poci-
tace sa nachadzali za zamknutymi dverami a vyuzitie pocitacovych zdrojov bolo
zaznamenavané. Dnes, po dvadsiatich piatich rokoch, je vicsina systémov pripojena
k Internetu. Internet predstavuje obrovsku siet bez hranic. Skoro vSetky spolo¢nosti
st dnes pripojené na Internet, aby boli schopné vyuzit nové prilezitosti a vyhody,
ktoré z toho plyna.

Bezpecnostny ramec pre systémy pripojené do Internetu je vSak velmi iny. Infor-
macie mdzu byt dostupné odvsadial v redlnom case, ¢o predstavuje vyhodu vzhladom
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Obr. 2.4: Vztahy pri riadeni rizik (Prevzaté z (9))

na ich sirenie. To ale nezabranuje Sireniu aj zavadzajucich, resp. klamlivych, pod-
vodnych informécii. Hackerské nastroje st dnes bezne volne dostupné na stiahnutie.
Existuju stranky, ktoré poskytuji navody ako preniknit do nejakého systému, ob-
sahujt detailné informéacie o zranitelnostiach réznych druhov systémov. Clovek uz v
dnesnej dobe nepotrebuje byt skiisenym programatorom a expertom na pocitacovi
bezpeénost na to, aby sa nabtral do systému. Hocikto so zlomyselnymi timyslami
moze vyhladaf s vyuzitim Internetu programy na vykonanie titoku na nezabezpecené
pocitacové systémy.

Preto je pre spolo¢nosti s pripojenim do Internetu odporucané zaistit bezpecnost
sieti. To je doblezité z dovodu snahy o minimalizaciu rizika prieniku do systému
z vonku, resp. priamo zo spolo¢nosti (napriklad vlastnymi zamestnancami). Hoci
sief nemoze byt 100% bezpecna, zabezpecena sief odradi kazdého, okrem skutoc¢ne
odhodlanych utoénikov. Siet s dobrym systémom zaznamov a systému auditov zaisti,
ze vSetky aktivity buda zaznamenané, ¢o nasledne umozni rozpoznat tie Skodlivé

(12).

2.5.1 Potreba siefovej bezpe¢nostnej politiky

Predtym ako moze byt samotné siet zabezpecend je potrebné vytvorit sietovi bez-
pec¢nostnu politiku. T definuje ocakavania organizacie vzhladom na vhodné vy-
uzitie pocitacov a pocitacovej siete a procedury na zamedzenie, resp. reakcie na
bezpecnostné incidenty. Sietova bezpecnostnd politika je zaklad bezpecnosti pretoze
specifikuje hodnotu ochrany aktiv a aké ¢innosti, resp. nec¢innosti ohrozuju aktiva.
Porovna mozné hrozby s cenou prace zamestnancov a efektivity a identifikuje rézne
aktiva spoloc¢nosti, ktoré potrebuju viactiroviiovii ochranu. Bez sietovej bezpecnost-
nej politiky, nemoze byt vytvoreny vhodny bezpecnostny réamec. Zamestnanci sa
nemozu odkézat na Standardy spoloc¢nosti a bezpecnostné kontroly by boli obché-
dzané za tcelom zvySovania efektivity prace.

Politika sietovej bezpec¢nosti by mala byt konzultovana a vytvorenda v spolupraci
s kazdym, kto vyuziva firemni podcitacovu siet, ¢ uz st to zamestnanci alebo doda-
vatelia.
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2.5.2 Rizika siefovej konektivity

Predtym ako moze byt siefové politika zostavend, musi byt vytvorend analyza rizik.
Analyza rizik predstavuje proces identifikdcie toho, ¢o je potrebné ochranit, pred
¢im je to potrebné ochranit, a ako to ochranit. Je to proces analyzy vSetkych rizik
spoloc¢nosti a ich ohodnotenie na zaklade irovne zavaznosti.

Prvym krokom pri analyze rizik siefovej konektivity je ohodnotif siet, aby bolo
mozné uréit, ktoré aktiva je vhodné (vyhodné) ochréanif a do akej trovne. Je po-
trebné vytvorit detailny zoznam vSetkych aktiv, ktory zahrriuje hmotné aktiva, ako
su servery, pocitacové stanice, a nehmotné aktiva, ako je software a data. Rovnako
by mali byt identifikované zlozky, ktoré obsahuju déverné alebo kritické dokumenty.
Na zaklade ohodnotenia je mozné aktiva zoradit podla priority (a nésledne upred-
nostnit len niektoré).

V pripade, zZe st aktiva identifikované ako tie, ktoré vyzaduju ochranu, je nevy-
hnutné identifikovat hrozby spojené s tymito aktivami. Medzi priklady bezpecnost-
nych hrozieb patria:

e neautorizovany pristup / vyuZitie zdrojov (autentizicia)
e utok typu Denial of Service (dostupnost)

e Unik informécii (dévernost)

e poskodenie / neautorizovana zmena dat (integrita)

e prirodné katastrofy

Dokladné ohodnotenie rizik predstavuje najhodnotnej$i pomocny néastroj pri
tvorbe bezpecnostnej politiky pre firemnd pocitacovi sief. Analyzou rizik sa zis-
tia najhodnotnejSie a zaroven najzranitelnejsie aktiva. Bezpecnostné politika moze
byt vytvorené tak, aby sa sustredila na bezpec¢nostné metriky, ktoré pomédzu iden-
tifikovat tieto aktiva.

2.5.3 Sucasti siefovej bezpe&nostnej politiky

Hoci st sietové bezpecnostné politiky subjektivne a mozu sa lisit z dévodu odlisnosti
medzi roznymi spolo¢nostami, existuju isté aspekty, ktoré su relevantné vo vsetkych
politikdch. V tejto sekcii budi zhrnuté niektoré zakladné komponenty sietovej bez-
pecnostnej politiky.

Fyzicka bezpeénost

Sietova bezpecnost priamo sivisi s fyzickou bezpecnostou pretoze velkost a tvar sie-
tového zariadenia moze svojimi rozmermi zasahovat do priestorov budovy, aredlu,
krajiny, resp. moze mat celosvetovi posobnost z dovodu prepojeni a vztahov dove-
ryhodnosti. Bez riesenia fyzickej bezpecnosti st ostatné bezpecnostné aspekty ako
doveryhodnost, dostupnost a integrita ohrozené. Cast politiky zaoberajica sa fyzic-
kou bezpecnostou uvadza ako maja byt priestory a hardware zabezpec¢ené. Rovnako
urcuje, ktori zamestnanci maju pristup ku kabelazi, serverom apod.
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Sietova bezpeénost

Cast o sietovej bezpec¢nosti uvadza ako budd chranené aktiva uloZené v pocitacovej
sieti. Tato sekcia mozZze obsahovat bezpecnostné metriky suvisiace s riadenim pri-
stupu, nastavenim zariadeni ako je firewall, dalej informécie k siefovému auditu,
internetovym sluzbam a stiborovému systému.

Kontrola pristupu

Kontrola pristupu urcuje kto moze k ¢omu pristupovat. Musi existovat vhodny po-
stup na zaistenie, ze len ur¢ené osoby maju pristup k urc¢itym informéaciam a slu-
zbam. Spravne riesené riadenie pristupu obsahuje spravovanie vzdialeného pristupu
a umoznenie administratorom pracovat efektivne. Nemalo by ist o prili§ komplexné
rieSenie, aby nedochadzalo k chybam.

Autentizacia

Autentizécia predstavuje postup ako uzivatel informuje sief o svojej totoznosti. Typ
autentizacie zalezi na tom, odkial sa uzivatel snazi autentizovat. V pripade pristupu
z vlastného pocitaca je uzivatelské meno a heslo dostac¢ujicim spésobom autenti-
zacie z dovodu zasad vyplyvajucich z fyzickej bezpecnosti. V pripade pripojenia z
prostredia Internetu je potrebna bezpecnejsia dvojfaktorova autentizacia (zalozena
na tokenoch).

Sifrovanie

Sifrovanie zaistuje integritu dat, resp. ochranuje citlivé informécie pred posielanim
po nezabezpecenych spojeniach. Takyto typ bezpecnosti je zvycajne nevyhnutny v
pripade vzdialeného pristupu k doélezitym aktivam, resp. pri zabezpeceni vyuzivania
firemného intranetu.

DodrzZiavanie

Sekcia o dodrziavani bezpecnostnych politik vysvetluje ako uskuto¢nit vynutenie
uzivania sietovej bezpecnostnej politiky. Moze obsahovat informacie o metédach ako
zistit poruSenia dodrziavania politiky. Rovnako moze obsahovat sankcie za porusenie
politiky.

Audity a kontroly

Po dokonceni a zavedeni bezpecnostnej politiky je potrebné pravidelne vykonavat
kontroly ¢i st zahrnuté vsetky komponenty siete, rovnako ako aj ¢i st stucastou
zasad vSetci zamestnanci. Bez dostatoného auditu sa moze spolo¢nost dostat do
situécie, kedy nebude mat moznosti pravneho postihu v pripade vyskytu porusenia
bezpecnosti. Audit rovnako pomdze identifikovat problémy pred tym ako vytstia do
porusenia sietovej bezpecnosti. Kontroly musia byt pravidelné, aby sa zaistilo, Ze
politiky su stéle relevantné vzhladom na aktualnu situdciu v spolo¢nosti.
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Povedomie o bezpecnosti

Nevedomi uzivatelia st ¢asto uvadzani ako najseridznejSie hrozby sietovej bezpe-
¢nosti. Ak si samotni uzivatelia neuvedomuju silu spravneho vyuzivania pocitacove;j
siete, modzu netmyselne kompromitovat bezpecnost. Zamestnanci musia spravovat
svoje hesla a byt si vedomi technik ako st utoky pomocou socidlneho inZinierstva.

Reakcia na incident a havarijny plan

Organizacia je najviac zranitelna v pripade, ked zisti neopravnené vniknutie do siete,
pripadne ked musi celit nejakej katastrofe. Kroky, ktoré podnikne par mintt po uda-
losti, rozhodnt o tom, ¢i sa podari obnovit intelektudlne vlastnictvo. Pohotovostny
plan obnovy v pripade katastrofy urc¢i ako sa organizacii podari zotavit z prirod-
nej katastrofy alebo tutoku (z vonku alebo z vnutra spolo¢nosti od zamestnancov).
Moze napriklad obsahovat bezpecnostné metriky na zilohovanie serverov, detailne
urc¢it ako ¢asto mé dochadzat k zaloham a ako maju byt zélohy uloZené mimo fi-
remné prostredie. Havarijny plan mdZe Specifikovat osoby zodpovedné za napravy v
pripade prirodnych katastrof alebo itokov. Zaroven moze definovat metriky na zais-
tenie toho, Ze kazdy zamestnanec firmy, vratane zodpovednych osob, vie, ¢o robit v
pripade, ze ku katastrofe alebo ttoku déjde.

Pripustné uzitie politiky

Cast politiky zaoberajtica sa pripustnym uZitim politiky uvadza ako ziska uZziva-
tel pristup k sietovym zdrojom. Mo6ze napriklad popisovat typy informaécii, ktoré je
mozné Sirit pomocou e-mailovej komunikacie a uvadzat, kedy je potrebné e-mailové
spravy Sifrovat. Moze takisto urcit ¢i moze uzivatel hrat pocitacové hry pocas pra-
covnej doby, resp. vyuzivat firemné zdroje ako je e-mail a pristup do internetu na
stkromné ucely.

Softwarova bezpeénost

Cast siefovej bezpecnostnej politiky zaoberajtca sa bezpe¢nostou softwaru definuje
ako bude spolo¢nost vyuzivat komerény a nekomercény software na serveroch, konco-
vych staniciach a na sieti. Rovnako mdZe Specifikovat, kto moze kupovaft a instalovaft
software a definovat bezpe¢nostné metriky na stahovanie softwaru z Internetu.

2.5.4 Kroky potrebné na zostavenie siefovej bezpeénostnej
politiky

Ucel a ciele politiky

Predtym ako zacne spoloc¢nost pisat bezpecnostni politiku, si musi jasne definovat
ciele jednotlivych politik. Takto sa zabezpedi to, Ze sa politika nebude odchylovat
od pdvodného ucelu. Ciel politiky definuje pristup k zabezpeceniu siete. Typickym
cielom moze byt, Ze informécie predstavuja dolezité aktiva a Ze organizacia imple-
mentuje bezpecnostné metriky, aby tieto aktiva ochranila.
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Rozsah a pdsobnost dokumentu

Rozsah definuje aktiva, ktoré budi chranené danou sietovou bezpecnostnou politi-
kou. Sietova bezpecnost moze pokryvat pomerne dost aspektov od fyzickej bezpe-
¢nosti az po osobni, ¢i proceduralnu bezpecnost. Rozsah moze urcit, ¢i sa politika
vztahuje len na siefovii bezpecnost alebo aj mé $irsi bezpec¢nostny zaber. Rozsah
rovnako urcuje kto ma dant politiku dodrzovaft, resp. ¢i sa vztahuje politika len
na zamestnancov alebo aj na externych dodavatelov, zédkaznikov, predajcov, ktori
musia politiku dodrziavat v pripade, Ze sa chct pripojit do siete organizacie.

Podpora vedenia

Predtym ako sa zacne samotnd praca na tvorbe politiky je potrebné zaistif pod-
poru vedenia spoloc¢nosti, aby sa ulah¢ilo nésledné dodrziavanie politiky. Ak je to
mozné, odporica sa medzi zainteresované osoby v oblasti informacnej bezpecnosti
organizicie zahrnif aj ¢lenov vedenia.

Odkazy na ostatné politiky

Jednotlivé politiky by sa mali na seba odkazovat a navzajom dopliiovat. To umozni
lepSie nadefinovat ciele a rozsah jednotlivych politik.

Ohodnotenie rizik

Pred samotnym definovanim bezpecnostnych politik je potrebné vykonat dokladnt
analyzu rizik. T4 uréi na aké problémy je potrebné sa zamerat. Spréava o hodnoteni
rizik slazi ako hodnotny nastroj pri tvorbe siefovych bezpecnostnych politik.
Vytvorenie politiky

Je potrebné nadefinovat jednotlivé casti politiky. Tie sa buda odvijat o spravy hod-
notenia rizik. Nie vSetky casti je potrebné do vyslednej politiky zahrnat. Vsetko
zavisi od sietovej Struktiry, lokality a na Struktire samotnej firmy. Politika by sa
mala zameraf na vSetky rizikd v spréave, tie rizikd, ktoré nie je mozné zahrnut, by
mali byt uvedené v poznambke.

Vyhodnotenie

Po vytvoreni politiky by malo dojst k jej vyhodnoteniu, ¢ spliia uréené ciele. Medzi
vhodné otazky patria napriklad:

e Je politika v stlade so zdkonmi a povinnostami voéi tretim stranidm?

e Ohrozuje politika zaujmy zamestnancov, organizacie alebo tretich stran?

e Je politika praktickd, funkéné a je mozné vyméahat jej dodrziavanie?

e Riesi politika vsetky formy komunikécie a vedenia zaznamov v ramci organi-

zécie?
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e Je politika riadne prezentovana a odsthlasend vsSetkymi ztcastnenymi stra-
nami?

2.6 Referencna architektira pre siefovii bezpe-
¢nost

Norma ISO/IEC 18028-2 (Network Security Architecture) (&) uvadza referenént
architektiru, ktord bola vytvorené na rieSenie vyziev poskytovatelov sluzieb, spolo-
¢nosti a ich zédkaznikov a je pouzitelné pre bezdrdtové, optické aj metalické, datové a
konvergované siete. Tato referen¢na architektira predstavuje vysokoturoviovi bez-
pecnostni architektiru, ktord moze posluzit ako zéklad pri navrhu detailnejsich
bezpecnostnych rieseni pre rozne typy sieti. RieSi bezpecnostné problémy spravy,
riadenia a vyuZivanie sietovych sluZieb, infrastruktary a aplikacii. Poskytuje kom-
plexnt end-to-end perspektivu zabezpecenia siete a moze byt aplikovana na sietové
prvky, sluzby a aplikicie za tcelom predvidania, zistenia a opravy bezpecnostnych
zranitelnosti. Referencnd architektira logicky deli komplexni sadu siefovych fun-
kcii spojenych so zabezpecenim do samostatnych blokov. Toto rozdelenie umoznuje
systematicky pristup k zabezpeceniu a méze byt pouzité pri planovani novych bez-
pecnostnych rieseni, ako aj na hodnotenie bezpecnosti existujicej siete. Referen¢na
architektira riesi potreby siefovej bezpecnosti pokrytim nasledujtacich otézok:

e Aké informécie musia byt chranené?

o Aké st bezpecnostné rizika, a aka ochrana je potrebna na riadenie tjchto rizik?
e Aké siefové aktivity je potrebné chranit?

e Aké typy sietovych zariadeni je potrebné chranit?

Hodnotenie rizik by malo byt vykonané podla dodlezitosti ochrany a malo by po-
moct urc¢it vhodné bezpecénostné opatrenia pre bezpecnostni architektiru. Tieto
otazky si pokryté troma prvkami ? bezpecnostné dimenzie, bezpec¢nostné roviny a
bezpecnostné vrstvy.

2.6.1 Bezpecénostné dimenzie

V réamci procesu riadenia rizik si identifikované vhodné bezpecnostné metriky na ria-
denie, pripadne zmiernenie hodnotenych rizik. Bezpecnostné dimenzie predstavuju
zoskupenie bezpecnostnych metrik, ktoré st pouzité pri implementacii urcitych as-
pektov siefovej bezpecnosti. Koncept sietovych dimenzii nie je obmedzeny len na
siete, ale je rovnako pouzitelny v kontexte aplikacii, resp. informécii koncovych uzi-
vatelov. NavySe sa daju tieto dimenzie aplikovat na poskytovatelov sluzieb alebo
organizacie ponukajice bezpecnostné sluzby svojim zakaznikom. Bezpecnostné di-
menzie su: riadenie pristupu, autentizacia, nepopieratelnost, dovernost dat, bezpe-
¢nost komunika¢nych tokov, integrita dat, dostupnost a stkromie.
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Bezpecnostna dimenzia riadenia pristupu

Tato dimenzia poskytuje autorizaciu pouzitia siefovych zdrojov. Riadenie pristupu
zaistuje, Ze len autorizovany persondl alebo zariadenie m4 pristup k sietovym prv-
kom, ulozenym informaciam, informa¢nym tokom, sluzbam a aplikaciam.

Bezpecénostna dimenzia autentizacie

Bezpec¢nostna dimenzia autentizacie slizi na potvrdenie identity alebo inych auto-
rizujucich atribtatov komunikujicej entity. Autentizacia zaistuje platnost prehlaso-
vanej identity pri vyuziti kontroly pristupu entit ztc¢astnenych v komunikacii (napr.
osoby, zariadenia, sluzby alebo aplikicie) a poskytuje uistenie, Ze komunikujica
entita sa nesnazi pozmenit svoju identitu za uc¢elom zneuzitia zdrojov, pripadne
sa nesnazi o neautorizované opakovanie prechadzajucej komunikacie. Autentizacné
metddy, zaloZené na technikach ako uzivatelské meno a heslo, viacfaktorova auten-
tizacia (napr. token), biometria, s pomerne rozsirené

Bezpeénostna dimenzia nepopieratelnosti

Tato dimenzia poskytuje technické prostriedky na zamedzenie tomu, Ze nejaka entita
nebude schopné vykonaf isti éinnost suvisiacu s datami na sieti, tym, Ze budu
dostupné dékazy o vykonani takejto ¢innosti (napr. dékaz tmyslu, pévodu dat, dokaz
vlastnictva, dokaz vyuzitia zdrojov). Slazi ako dostupny dokaz tretej strane o tom,
ze ista udalost, resp. ¢innost redlne nastala.

Bezpecnostna dimenzia dovernosti dat

Dimenzia dévernosti dat chrani data pred neopravnenych zverejnenim. Na zaistenie
dovernosti dat sa casto vyuziva sifrovanie. Za ucelom zabezpecenia dovernosti sa
pouzivaju techniky ako access control lists a prava nastavené jednotlivym doku-
mentom.

Bezpecnostna dimenzia komunikaénych tokov

Této dimenzia zaistuje, ze informacie putuju po sieti len medzi autorizovanymi kon-
covymi zariadeniami (informécie nie st presmerované alebo zachytené na ceste od
zdroja k cielu). Mechanizmy tejto dimenzie nechrania informécie pred modifikaciou
/ poskodenim dét, to je tloha integrity dat. Medzi techniky pouZivana na zaistenie
bezpec¢nosti komunika¢nych tokov patria napr. VLAN a VPN.

Bezpecnostna dimenzia integrity dat

Bezpefnostnd dimenzia integrity dat zaistuje korektnost alebo presnost (napr. ¢
si data spracovavané autorizovanymi procesmi alebo autorizovanymi osobami ¢i
zariadeniami) dat. Data si chranené pred neautorizovanou zmenou, vymazanim,
vytvorenim a replikdciou. Existuje viacero spdsobov ako zaistit integritu dat, napri.
MD5 alebo SHA-1.
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Bezpecnostna dimenzia dostupnosti

Bezpecnostna dimenzia dostupnosti zaistuje, Ze sa nevyskytuje odmietnutie autori-
zovaného pristupu k siefovym prvkom, uloZenym informécidm, informa¢nym tokom,
sluzbam a aplikdciam z dovodu udalosti ovplyviujucich poéitacovu siet. Havarijne
plany a plany obnovy st zahrnuté do tejto kategdrie.

Bezpecnostna dimenzia sukromia

Dimenzia stkromia poskytuje ochranu informaécii, ktoré mozu byt ziskané analy-
zou sietovej komunikacie. Priklady takychto informacii tvoria navstivené webové
stranky jednotlivymi uzivatelmi, geografickd poloha uzivatelov, IP adresy a DNS
mend zariadeni v sieti poskytovatela sluzieb. NAT a aplikacie typu proxy predsta-
vuju priklady technik pouzitelnych na ochranu sikromia. Tato dimenzia by mala v
sulade s legislativou poskytnutf vhodnii ochranu osobnych tdajov.

2.6.2 Bezpecénostné vrstvy

Aby bolo mozné poskytnif komplexné bezpecnostné rieSenie je potrebné bezpe-
¢nostné dimenzie aplikovat hierarchicky podla siefovych zariadeni a zoskupeni. Ta-
kéto hierarchické usporiadanie je vymedzené ako bezpec¢nostné vrstvy. Referencéna
architektira definuje tri bezpecnostné vrstvy: infrastruktira, sluzby, aplikacie. Jed-
notlivé bezpecnostné vrstvy poskytuji bezpecné sietové riesenia jedna pre druht:
bezpefnostna vrstva infrastruktiry umoziiuje vytvorit bezpe€nostné rieSenie pre
vrstvu sluzieb a td4 umoznuje vznik riesenia pre aplikacni vrstvu. Referencna ar-
chitektura sa zameriava na fakt, ze kazda vrstva ma rozdielne bezpec¢nostné zranite-
Inosti a poskytuje ochranu pred potencidlnymi hrozbami najvhodnejsim spdsobom,
pre tu ktora vrstvu. Rozhodnutie, ¢i vyssie vrstvy sa spoliehaji na rieSenie nizsich
vrstiev alebo ¢i sa ochrana na kazdej vrstve riesi komplexne je ponechané na samotnt
implementaciu. Je potrebné zdoraznit, Ze bezpecnostné vrstvy maju rozdielny vy-
znam ako vrstvy ISO/OSI siefového modelu. Bezpecnostné vrstvy identifikuji po-
treby bezpecnosti v produktoch a rieseniach poskytnutim sekvencnej perspektivy
sietovej bezpec¢nosti. Najprv st identifikované zranitelnosti pre infrastruktaru, po-
tom pre sluzby a nakoniec pre aplikacie. Bezpecnostné dimenzie identifikuji oblasti,
ktoré je potrebné obsiahnut v kazdej bezpecnostnej vrstve.

BezpecCnostna vrstva infrastruktary

Bezpecnostna vrstva infrastruktiry pozostava zo sietovych zariadeni a prenosovych
rieSeni ochranenych pomocou bezpecnostnych dimenzii. Infrastruktira predstavuje
zakladné stavebné bloky sieti, ich sluzieb a aplikacii. Priklady konkrétnych casti
tejto vrstvy predstavuju zariadenia typu switch, router, server, rovnako ako aj ich
vzajomné prepojenie.

Bezpecnostna vrstva sluzieb

Tato vrstva riesi bezpecnost sluzieb, ktoré poskytovatelia garantuju svojim zékaz-
nikom. Tieto sluzby maji pomerne Siroky zaber od prenosu dat a zabezpecenia
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konektivity cez sluzby potrebné na poskytovanie pristupu na Internet (autentizacie,
autorizacia a uctovacie sluzby, dynamickd konfigurdcia stanic, DNS apod.) az po
sluzby pridanej hodnoty ako telefonovanie po sieti, QoS, VPN, lokalizacné sluzby
apod. Této vrstva sa vyuziva na ochranu poskytovatelov sluzieb a ich zékaznikov,
pretoZe obe strany predstavujii potencialne ciele bezpe¢nostnych hrozieb. Utoénik
sa moze napriklad pokusit zamedzit poskytovatelovi sluzieb pontkat sluzby, resp.
moze narusit vyuzivanie sluzby niektorym konkrétnym zékaznikom.

Bezpecnostna vrstva aplikacii

Aplika¢né bezpecnostnd vrstva sa zameriava na bezpecnost sietovych aplikacii. Tieto
aplikacie fungjiu vdaka poskytovanym sluzbam a zahfiiaja prenos dat (napr. FTP)
a aplikacie ako webové prehliadace, aplikacie podporujice hlasové sluzby, email,
rovnako ako aj CRM systémy, on-line vyukové programy, video prenos atd. Na tejto
vrstve existuji Styri potencialne ciele bezpecnostnych tGtokov: uzivatel aplikacie,
poskytovatel aplikicie, middleware poskytovany integratorom (napr. webhosting) a
poskytovatel sluzby.

2.6.3 Bezpecnostné roviny

Bezpecnostna rovina predstavuje isty typ siefovej aktivity chranenej mechanizmom
implementovanym pre bezpecnostné dimenzie. Referencna architektira definuje tri
bezpecnostné roviny, aby bolo mozné adresovat tri typy chranenych aktivit, ktoré sa
vyskytuju v sieti. Bezpecnostné roviny sa delia na bezpec¢nostni rovinu spravy, bez-
pecnostni rovinu kontroly a bezpecnostni rovinu koncového uzivatela. Tieto roviny
pokryvaju Specifické potreby stvisiace so spravou sieti, kontrolou a signaliziciou
aktivit a s aktivitami koncového uzivatela. Siete by mali byt navrhnuté tak, aby
udalosti na jednej bezpecnostnej rovine boli izolované od udalosti na inej bezpe-
¢nostnej rovine. Napriklad zaplava DNS dotazov na rovine koncového uzivatela by
nemala zabranif administratorom siete problém odstranit apod. Kazdy typ siefo-
vej aktivity ma spoje Specifické bezpecnostné poziadavky. Koncept bezpecnostnych
rovin umoziiuje rozliSovat medzi bezpecnostnymi potrebami spojenymi so skupinou
aktivit a medzi moznostou zaoberat sa aktivitami samostatne. Napriklad VoIP je
sucastou bezpecnostnej vrstvy sluzieb. Zabezpecenie spravy VoIP musi byt nezévislé
od zabezpecenia dostupnosti sluzby (napr. protokoly ako SIP) a rovnako musi byt
nezavislé od dat prenasanych uzivatelom sluzby (napr. hlas).

Bezpecnostna rovina spravy

Bezpecnostna rovina spravy je prepojend s ochranou funkcii sietovych prvkov, pre-
nosovych technoldgii, kancelarskych systémov a datovych centier. Je potrebné po-
znamenat, Ze siet prendSajica data stuvisiace s tymito aktivitami moze byt v ramci
firemnej siete a rovnako moze zasahovat aj mimo samotni organiziciu.
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Bezpecnostna rovina kontroly

Tato rovina suvisi s ochranou aktivit, ktoré umoznuja efektivne dorucenie informacii
a vyuzitie sluzieb a aplikécii na sieti. Typicky zahriiuje komunikaciu, ktorou sietové
zariadenia (router, switch) vyberaji najvhodnejsiu cestu pre data v sieti. Spadaju tu
tzv. kontrolné, resp. signaliza¢né informécie. Sietova komunikacia obsahujica tieto
informécie moze byt v rdmeci firemnej siete, ale mimo organizaciu. Napr. v IP siefach
putuju kontrolné informaécie lokalne, zatial ¢o PSTN prenasa kontrolné informaécie
v samostatnej signalizacnej sieti (SS7 siete). Priklady takejto komunikécie zahriuji
smerovacie protokoly, DNS, SIP, SS7 atd.

Bezpedénostna rovina koncového uZivatela

Bezpecnostna rovina koncového uzivatela riesi bezpec¢nost pristupu a vyuzitiu siete
poskytovatela sluzieb koncovymi zdkaznikmi. Rovnako sa zaoberd ochranou uzivate-
Tovych datovych tokov. Uzivatelia mozu vyuzivat siet, ktora poskytuje konektivitu,
napr. za Ucelom vyuzitia sluzieb ako VPN alebo chei vyuzit sietové aplikacie na
sieti.

2.6.4 Bezpecnostné hrozby

Referencna architekttira definuje plan a sadu principov, ktoré popisuju bezpec¢nostni
struktaru pre koncové bezpecnostné riesenia. Architektira identifikuje bezpecnostné
problémy, ktoré je potrebné riesit, aby sa prediglo tmyselnym hrozbam, rovnako ako
aj ndhodnym. V ramci referenc¢nej architektiry sa uvazuju nasledujtice hrozby:

e znicenie informéacie a / alebo inych zdrojov, poskodenie alebo

e modifikacia informéacie, kradez, odstranenie alebo strata informacie
e a / alebo inych zdrojov, zverejnenie informacie,

e prerusenie sluzby

Obréazok 2.5 zobrazuje referenénii architektiru vzhladom na bezpec¢nostné di-
menzie, vrstvy, roviny a prezentované hrozby. Ide o koncept ochrany siete bezpe-
¢nostnymi dimenziami na kazdej rovine vSetkych bezpecnostnych vrstiev za tcelom
poskytnuf obsiahle bezpecnostné rieSenie. Je potrebné zdoraznif, ze v zavislosti na
poziadavky na sietovi bezpecnost, nemusi byt potrebné mat zahrnuté vsetky prvky
architektury (tzn. mat vSetky dimenzie, vrstvy a roviny).

2.7 Bezpecénost siefovej infrastruktary

Rozvoj technoldgii je rozhodujucim predpokladom pre zlepSovanie prevadzkového
riadenia a financ¢nej efektivity. Tento prudky rozvoj v suvislosti so spolahnutim sa
na komunikac¢né technoldgie prinasa zvysené rizika. Sirsi pristup k sietam, siborom
a webovym strankam zvysSuje hrozby predstavujice vyrazne vicsie bezpec¢nostné
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8 bezpeénostnych dimenzii
Obr. 2.5: Referen¢na architektira (Prevzaté z (8))

riziko. Bezpecnostné predpisy by sa pritom nemali stat zadsadnou prekazkou pre zle-
pSenie sluzieb a investicii do IT. Spolocnost Panduit je svetovy lider vo vyvoji a pro-
dukcii technicky Spickovych rieseni optimalizacie bezpecnosti fyzickej infrastruktary
sieti. Pre siete podla ISO 27001 vytvoril Panduit riesenie Panduit NISS (Network
Infrastructure Security Solution). Toto rieSenie bezpecnosti sietovej infrastruktiary
neumozni na fyzickej vrstve neopravneny pristup do siete a fyzické zmeny systému
neopravnenym osobam. Cely systém NISS je zalozeny na nasledujtcich ¢astiach (13):

e kltcdované prvky metalickej a optickej konektivity neumoziiuji zasunut kli-
¢ovany konektor do neklicovaného portu a do portu s inym typom kluca,
neklicované konektory nie je mozné zasunut do ziadneho klic¢ovaného portu

e prvky pre fyzické blokovanie metalickych a optickych portov neumoznuji bez
Specidlneho néstroja port uvolnit

e zamky pre Patch Cord (metalicky alebo opticky) neumoziiuji bez Specidlneho
nastroja Patch Cord pripojit do portu a ani ho vypojit

e zabezpecené datové zasuvky neumoznuju bez potrebnych znalosti a Special-
neho vybavenia pristup k portom

e zabezpecené kablové zlaby neumozinuji bez potrebnych znalosti a $pecidlneho
vybavenia odobrat kryty zlabov

2.7.1 Kltdovana konektivita

KTIic¢ované metalické a optické kabelazne systémy zaistuji prevedenie bezpecnej, mo-
dularnej, end-to-end konektivity pre komunikaciu z datového centra do pracovnej
stanice. Kli¢ovanie prvkov konektivity vyrazne zvySuje zabezpecenie siete s vyuZzi-
tim pozitivnych a negativnych kltuc¢ov prvkov, ktoré mechanicky rozlisuju pripojenie
k sieti. KIt¢ovany Plug nie je mozné fyzicky zasunut do Jacku s inym typom kluca
ani do Jacku bez kluca. Kazdy typ klica méa pridelent svoju farbu. Nekltcovany
Plug nie je mozné zasunut do ziadneho kltcovaného Jacku. To isté plati pre konek-
tory a adaptéry optickych kablov. Mnozina farieb kltucov vizudlne odliSuje spoje a
fyzickym obmedzenim brani nechcenému pripojeniu k siefovej infrastrukttre. Pre
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zvysSenie bezpecnosti u viacerych sieti na jednej kabelazi umoznuje vyliucenie rizika
zadmeny pristupu a blokuje pristup do siete neautorizovanym uzivatelom.

2.7.2 Zabezpecenie siete (prislusenstvo)

Prvky prislusenstva pre zabezpecenie siete blokuji neautorizovany pristup do exis-
tujicej sietovej infrastruktary. Umoziuju zablokovat porty aktivnych prvkov, kon-
solida¢nych bodov, datovych zasuviek, koncovych zariadeni a Patch Panel. Toto
rieSenie Setri cas a naklady spojené s vypadkom siete, narusenim zabezpecenia dat,
obnovou infrastruktiry a vymenou hardwaru v dosledku kradezi. Inovativna ko-
nstrukcia block-out prvkov fyzicky zablokuje port RJ-45 a uvolnenie je mozné len
pomocou Specidlneho nastroja na demontéz. Tym zaistuje ochranu a bezpecnost
sietovej infrastrukttary. Univerzélna konsStrukcia lock-in prvkov je kompatibilné s
vacsinou existujucich patch panelov, datovych zasuviek, IP kamier, IP telefénov a
dalsich IP zariadeni. Tieto prvky umoziuji uzamknutie metalickych Patch Cordov.
Bez $pecidlneho néstroja ich nie je moné prepojovacimi kédblami do portu zapojit
a ani z portu odobrat.
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Kapitola 3
Navrh riesenia

V névrhu rieSenia budu riesené tri oblasti. Sprava o hodnoteni rizik uréi potrebu
opatreni voci existujucim rizikdm. Praktickym nasadenim opatreni vzniknt v dru-
hej casti bezpecnostné politiky zamerané na jednotlivé problémové oblasti. V po-
slednej ¢asti bude samostatne rieSené posilnenie bezpecnosti sietovej infrastruktary
spoloc¢nosti.

3.1 Sprava o hodnoteni rizik

Cielom hodnotenia rizik je identifikovat aktiva spolo¢nosti, posidit pripadné hrozby
a na ich zaklade identifikovat rizik4, ktoré musi spolocnost odstranit aplikdciou
bezpecnostnych opatreni.

3.1.1 Identifikacia aktiv a ich hodnotenie

V ramci identifikacie a hodnotenia aktiv z pohladu pocitacovych sieti je potrebné
najst kritické prvky, ktoré spolo¢nost bud mé fyzicky v siefovej infrastruktire, alebo
st ulozené v pracovnych staniciach zamestnancov a je mozné k nim ziskat pristup
cez siet. Vzhladom na roéznorodost siefovych prvkov, dostupnych dokumentov ovply-
vnujucich chod spolo¢nosti a Specifické aspekty stuvisiace s pracou softwarovej firmy,
budu aktiva rozdelené do dvoch kategérii: hmotné (napr. hardware) a nehmotné
(napr. softwarové a elektronické dokumenty). Aktiva budeme hodnotit na zéklade
ich hodnoty a dopadu ich straty, zni¢enia, nedostupnosti apod. na fungovanie spo-
lo¢nosti.

Hodnota aktiva | Oznacenie Popis
Nizka 1 Ziadny dopad pre spolo¢nost
Nizka 2 Mierny dopad pre spolo¢nost
Stredna 3 Stredny dopad pre spolo¢nost
Vysoka 4 Vysoky dopad pre spolo¢nost
Vysoka 5 Kriticky dopad pre spolo¢nost

Tabulka 3.1: Schéma hodnotenia dopadu (Zdroj: Vytvorené pre potreby préce)
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Nasledujica tabulka uvadza identifkované aktiva nachadzajtce sa v pocitacove;j
sieti analyzovanej spoloc¢nosti.

Nazov aktiva Popis aktiva Vaha
Server Obsahuje dolezité firemna data 3
Switch Umoznuje pristup k sieti 4
Pracovna stanica Obsahuje dolezité firemné data 2
Zdrojové kédy Forma technického know-how 3
Interna dokumentacia | Forma technického know-how 5
Casovy plan vyvoja Moze znamenat konkurenéni vyhodu 3
Pracovné zmluvy Citlivé informacie o zamestancoch 3
Obchodné zmluvy Citlivé informacie o obchodnych partneroch 3
Strategicky plan Budtce smerovanie spolo¢nosti 4
Faktary Financ¢né zdravie spoloc¢nosti 3

Tabulka 3.2: Aktiva spolo¢nosti (Zdroj: Vytvorené pre potreby préace)

3.1.2 Identifikicia hrozieb a ich pravdepodobnost

V stvislosti s hrozbami v prostredi pocitac¢ovych sieti podla noriem ISO/TEC 18028-
1 (7) a ISO/IEC 18028-2 (8) je potrebné zamerat sa nie len na architektiru siete ale
aj na aplikacie vyuzivané na sieti, pripadne nakonfigurované protokoly. Pristupom ku
koncovej stanici je mozné nainstalovat sietovi aplikciu a aktivovat ju vo firemnom
prostredi apod. Zaroven nedostatocne aktualizovany software rovnako predstavuje
pre spolo¢nost hrozbu.

Kazdé hrozba moze nastat s istou pravdepodobnostou. Pravdepodobnost je mo-
7né vyjadrit za rok a na zdklade rozsahu urcit stupen hrozby. Nasledujuca tabulka
zobrazuje jednu z moznosti ako sa d4 pravdepodobnost hrozbam priradit.

Stupen | % za rok | Slovné vyjadrenie
1 (0; 5) Prakticky nepravdepodobné
2 (5; 20) Malo pravdepodobné
3 (20; 50) | Prilezitostné
4 (50; 70) | Pravdepodobné az ¢asté
5 (70; 100) | Velmi casté

Tabulka 3.3: Hodnoty pravdepodobnosti trovne hrozby (Prevzaté z (9))

Na zéklade uvedenych noriem z oblasti pocitacovej bezpecnosti boli vybraté na-

sledujtce hrozby (uvedené aj s pravdepodobnostou vyskytu - P, tej ktorej konkrétne;
hrozby):
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Hrozba

Neautor. pristup k siefovym zariadeniam
Server bez bezpecnostnej zaplaty

Nizka kvalita hesiel

Kradez hardwaru

Skodlivy kéd

Neautorizované pripojenie do LAN
Zlyhanie hardwaru

Prednastavené hesla na sietovych prvkoch

Nedostatocnd uroven autentizacie
Zahltenie siete

Kradez identity

Utoky z vonku na sief

W| | D] o| Wl DO x| x| D] wo| bo| wo| FY

Tabulka 3.4: Pravdepodobnost vyskytu hrozieb (Zdroj: Vytvorené pre potreby
préce)

3.1.3 Vyhodnotenie miery rizik

Na celkové vyhodnotenie miery rizik bude pouzita sic¢tova matica rizik prezentovana
v ISO/IEC 27005. Su¢tova matica uréuje celkové riziko na zaklade suc¢tu dopadu
(hodnoty aktiva) a pravdepodobnosti vyskytu hrozby v prostredi analyzovanej spo-
lo¢nosti. Nasledujtca tabulka vysvetluje jednotlivé kategdrie rizik. Dava do vztahu
dopad a pravdepodobnost.

112]3(4]5
5167181910
415/6|7[8] 9
314|567 8
2134|567
11213456

Tabulka 3.5: Stctova matica rizik (Prevzaté z (9))

46



Al | A2 | A3 | A4 | A5 | A6 | A7 | A8 | A9 | A10

Hrozby

Neautor.

Server bez zaplat

Nizka kvalita hesiel

KradeZ hardwaru

Skodlivy kéd

Neautor. pripojenie

Zlyhanie hardwaru

Prednastavené hesla

Nedost. autentizacia

Zahltenie siete

Kradez identity

| W| b ol W Do | x| Do| w| po| w| | >

olo|u|o|o| v ao|o|o
| | oo 3| 1| o[ 0| 00| | 3| | ~
oo | oo o oo x| ot x| o
oo| 00| ~3| 00| co| ~1| | | ~3| co| ~1| 00
oo| 00| ~3| 00| co| ~1| | | ~3| co| ~1| 00
olo|u|o|o| v ao|o|o
o|lo|v|o|o| o a oo o
oo g oo v a oo o
| | o | | o[ 0| 0| | 3| |~
olo|u|o|o|u|—g oo o

Utoky na siet

Tabulka 3.6: Suctova matica rizik (Zdroj: Vytvorené pre potreby prace)

3.2 Siefova bezpecnostna politika

Na zéklade spravy o hodnoteni rizik je potrebné vykonat kroky na zmiernenie iden-
tifikovanych rizik vhodnymi opatreniami a ich zavedenim do kazdodennej praxe ana-
lyzovanej spolo¢nosti. Prave za tymto uc¢elom je pre spolo¢nost navrhnuta Sietové
bezpec¢nostna politika pozostavajica zo sady zasad zabezpeceni. Jednotlivé zasady
sa zameriavaju na odstranenie problémov s rizikami a rieSia bezpecnost so zame-
rom pokryt ¢o najvicsi zaber bezpecnostnych dimenzii, vrstiev a rovin tak, ako boli
opisané v teoretickej Casti tejto prace. V tejto Casti vyclenime, definujeme Tim pre
kontrolu zasad zabezpecenia tak, ako je to navrhované v (10). Nasledujtica tabulka
popisuje povinnosti jednotlivych c¢lenov.
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Zastupca skupiny Povinnosti zo spoloc¢nosti
Vedenie firmy Ich dlohou je uskutoénovanie (vynu- | HR pracovnik
covanie) prijatych zdsad. Prislusnym
¢lenom byva casto vyssi pracovnik od-
delenia Tudskych zdrojov.

Tim podnikovej bez- | Do timu je potrebné menovat niekoho, | CTO

pecnosti kto mé velmi dobré odborné znalosti
a prehlad problematiky

Uzivatelska sféra Zastupca uzivatelov preveri zasady z | SW vyvojar
pohladu bezného uzivatela

Pravne oddelenie Pravnik sa nemusi zasadam zabezpe- | CEO

Cenia venovat naplno, ale niekto by
mal ich obsah revidovat s ohladom na
platné zakonné normy.

Publika¢na skupina Tento clen timu prindSa navrhy | Riesitel DP
ohladne sposobu tvorby vyslednych
zésad ¢lenom organizacie, ktori by ich
mali prijat.

Tabulka 3.7: Clenovia timu pre kontrolu zésad zabezpedenia (Zdroj: Vytvorené pre
potreby prace)

Na zéklade uvedenych skutocnosti si vytvorené bezpecnostné zasady Publika-
¢nou skupinou. Pre potreby zésad je potrebné rozliSovat tri zastupné oznacenia:
XXX - analyzovana spolo¢nost; YYY - externy alebo interny auditor; ZZZ - auditor-
sk spoloc¢nost. VSetky bezpecnostné zasady obsahuji v poslednom bode aj naklady
vynalozené na ich tvorbu. Navrhnuté zasady vychadzaju z dostupnych Sablon pre
rozne oblasti od organizacie SANS (11).

3.2.1 Pripustné uzivanie
Celkovy prehlad

Tim podnikovej bezpecnosti je pri zostavovani zasad pripustného uzivania vedeny
snahou nezavadzat ziadne obmedzenia, ktoré by boli v rozpore s firemnou kultirou
spolo¢nosti XXX, ktora je postavend na otvorenosti, dovere a integrite. Ulohou timu
podnikovej bezpecnosti je neustale chranit zamestnanca, partnerov, ale aj samotnu
firmu XXX pred nezakonnym alebo skodlivym jednanim jednotlivcov, a to vedomym
i nevedomym.

Vsetky systémy, suvisiace s Internetom, intranetom a extranetom, vratane poci-
ta¢ového vybavenia, softwaru, operac¢nych systémov, zéznamovych médii, sietovych
uctov s pristupom k elektronickej poste, prechdadzaniu WWW a FTP (ako aj dalsie
prostriedky) su vlastnictvom firmy XXX. Tieto systémy st ur¢ené na zaistenie chodu
firmy XXX a pre ¢innosti, ktoré slizia zaujmom spoloc¢nosti XXX, jej klientom a
zakaznikom.

Uéinné zabezpecenie je prierezové, timova ¢innost, do ktorej sa musia zapojif
a podporovat vSetci zamestnanci, dodavatelia, obchodni partneri a dalSie subjekty,
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ktoré pracuju s informéciami a informacnymi systémami. Kazdy uzivatel pocitaca je
povinny poznaf pravidla stanovené tymito zdsadami zabezpecdenia a pri svojej praci
sa nimi primerane riadif.

Ucel dokumentu

Uéelom tjchto zasad zabezpecenia je stanovit pravidla pripustného uzivania poci-
tacového vybavenia vo firme XXX. Tieto pravidla slizia k ochrane firmy XXX a
jej zamestnancov; nepripustné uzivanie moze vystavovat spolo¢nost XXX roznym
rizikam, napriklad virovym ttokom, napadnutiu siefovych systémov a sluzieb i prav-
nemu postihu.

Po6sobnost dokumentu

Tieto zadsady zabezpecenia platia pre kazdého zamestnanca, dodavatela, konzul-
tanta, docasného pracovnika a pre ostatné osoby vo firme XXX, vratane osdb spo-
jenych s prislusnymi cudzimi subjektami. Dalej plati pre vsetky zariadenia, ktoré st
vo vlastnictve firmy XXX alebo st iou prenajaté, a tiez pre kazdé osobné zariadenie,
ktoré moze prist do styku s podnikovou infrastruktirou.

Uzitie dokumentu a jeho vlastnictvo

1. Snahou timu podnikovej bezpec¢nosti firmy XXX je zaistit primerani troven
sukromia, uzivatelia si ale musia byt vedomi, Ze vSetky data, ktoré v podniko-
vych systémoch vytvoria, zostavaji vlastnictvom spolo¢nosti XXX. Vzhladom
na nutnost ochrany siete nemoze vedenie firmy XXX zarucit dovernost ziad-
nych informaécii, uloZenych na siefovom zariadeni, ktoré je majetkom firmy

XXX.

2. Zamestnanci st zodpovedni za pripadné osobné uzivanie systémov, a to podla
svojho najlepsieho vedomia a svedomia. Jednotlivé oddelenia st zodpovedné
za vytvorenie zasad osobného uzivania internetovych, intranetovych a extra-
netovych systémov. Pokial takého zdsady neexistuji, bude sa zamestnanec
riadit vSeobecnymi zédsadami osobného uzivania v danom oddeleni; v pripade
akychkolvek pochybnosti sa obrati na svojho nadriadeného.

3. Tim podnikovej bezpeénosti odporuca uzivatelom Sifrovat vSetky informécie,
ktoré sami povazuju za citlivé alebo zranitelné.

4. Pre ucely zachovania bezpecnosti a udrzby siete mozu opravneni zamestnanci
kedykolvek monitorovat zariadenia, systémy a siefovi komunikéiciu, a to v
stulade so Zasadami pre audit.

5. S ohladom zaistenia platnosti tychto Zésad si spolo¢nost XXX vyhradzuje
pravo auditovat vSetky siete a s nimi prepojené systémy, a to pravidelne a
nadhodnym spésobom
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Bezpeénost a déverné informAcie

1.

Uzivatelské rozhranie k informéciam obsiahnutym v internetovych, intraneto-
vych a extranetovych systémoch je potrebné klasifikovat ako doverné alebo
neutajované (bez klasifikacie), a to v silade s podnikovymi zadsadami klasifi-
kacie dovernosti. Priklady dovernych informacii st okrem iného:

Stkromné alebo doverné firemné informacie

Podnikové stratégie a zamery

Informécie citlivé vzhladom ku konkurencii a konkurenc¢nej analyzy

data podliehaji obchodnému tajomstvu, patenty, vysledky testov

Specifikicie a prevadzkové parametre

Zoznamy zakaznikov a idaje o nich

Vyskumné udaje

Zamestnanci musia vSetkymi vhodnymi prostriedkami zabranif neopravne-
nému pristupu k tymto a podobnym informaciam. Ak ma zamestnanec po-
dozrenie z tniku tychto informécii mimo spolocnost XXX, musi bezprostredne
upozornit tim podnikovej bezpec¢nosti.

Hesl4 je potrebné uchovavat v tajnosti a bezpedi; zamestnanci nesmu tcet
pozic¢at nikomu inému. Kazdy opravneny uzivatel je zodpovedny za bezpecnost
svojho vlastného uc¢tu a hesla. Systémové hesla je potrebné menit najmene;
raz za Stvrtrok, uzivatelské raz za 6 mesiacov.

. VSetky osobné pocitace, notebooky a pracovné stanice musia byt zabezpecené

pomocou Setrica obrazovky s ochranou heslom a s automatickou aktivaciou
najneskor po 10 minatach necinnosti alebo sa uzivatel pri vzdialeni sa od
pocita¢a musi odhlésit.

Prislusné udaje je nutné v stulade so Zasadami pripustného Sifrovania, vyda-
nymi timom podnikovej bezpecnosti, Sifrovat.

Informécie umiestnené na prenosnych pocitacoch st obzvlast zranitelné, a
preto je nutné s nimi zachadzat mimoriadne opatrne.

. 'V prispevkoch do diskusnych skupin, kde zamestnanec uvadza firemnu e-

mailovil adresu, musi byt uvedené upozornenie, podla ktorého st nézory v
prispevkoch len osobnym nézorom zamestnanca a nie nutne nazorom firmy
XXX, vynimkou st prispevky suvisiace s plnenim pracovnych povinnosti.

. VSetky pocitacové systémy, ktoré zamestnanec pouziva a ktoré su pripojené

na Internet, intranet alebo extranet vo firme XXX, ¢i uz st majetkom zamest-
nanca alebo firmy XXX, musia byt neustale kontrolované schvalenym antivi-
rovym softwarom s aktualnou databazou virusov.
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9.

Pri otvarani e-mailovych priloh od nezndmych odosielatelov, ktoré mozu obsa-
hovaf virusy, e-mailové bomby alebo trojské kone, si uzivatelia musia poc¢inat
maximéalne opatrne. V pripade pochybnosti je uzivatel povinny skontrolovat
dokument ruc¢ne a pred otvorenim prilohy sa spojit s timom podnikovej bez-
pecnosti.

Nepripustné uzivanie

Nasledujtce aktivity st vSeobecne vzaté zakdzané. Zamestnancom vSak moze byt
tento zékaz zruSeny pri plneni svojich pracovnych povinnosti (napriklad podriadeny
systémového administratora moze zablokovat pristup k sieti urc¢itého hostitelského
pocitaca, ktory narusuje chod prevadzkovych sluzieb).

Za ziadnych okolnosti nie st1 zamestnanci spolo¢nosti XXX pri praci s firemnymi
prostriedkami opravneni na vykonavanie akychkolvek aktivit, ktoré si v rozpore s
platnym vnutrostatnym a medzindrodnym pravom a nizsimi zdkonnymi normami.
Nizsie uvedeny zoznam zakazanych aktivit nie je v Ziadnom pripade vycerpavajuci,
predstavuje ale isty zakladny prehlad nepripustného uzivania systémov.

Tieto aktivity v systéme a v sieti sii bez akychkolvek vynimiek prisne zakazané:

1.

Porusovanie prav fubovolnej osoby ¢ spolo¢nosti, chranenych autorskymi zé-
konmi, obchodnym tajomstvom, patentovym alebo inym dusevnym vlastnic-
tvom, pripadne podobnymi zakonmi a nariadeniami, vratane instalacie a dis-
tribtcie odcudzeného ¢i piratskeho softwaru, ktorého uzivanie nie je kryté od-
povedajucou licenciou, zaktipenou pre firmu XXX.

. Neopravnené kopirovanie materialu podliehajiceho autorskym pravam, ako

je mimo iné aj digitalizacia a distribicia fotografii z ¢asopisov, knih a inych
zdrojov krytych autorskym pravom, hudby chranenej autorskym zakonom, a
tiez inStalacia softwaru krytého autorskym pravom, pre ktory nemé spolo¢nost
XXX ani koncovy uzivatel potrebni aktivnu licenciu, je prisne zakdzana.

. Taky vyvoz softwaru, odbornych informaécii, Sifrovacieho softwaru a technolo-

gii, ktory narusuje medzindrodné ¢i miestne predpisy pre kontrolu exportu, je
nelegalny. Pred pripadnym exportom diskutabilného materialu si zamestnanec
musi vyziadat sthlas nadriadeného.

. Zavadzanie skodlivych ¢ zlomyselnych programov do sieti a serverov (napri-

klad virusov, ¢ervov, trojskych kotiov, e-mailovych bomb atd.).

. Prezradenie hesla k uzivatelskému u¢tu inym osobam alebo povolenie na vyuzi-

vanie uc¢tu inou osobou. Ak vykonda zamestnanec svoju pracu doma, spadaju
medzi tieto osoby aj ostatni ¢lenovia rodiny a spolo¢nej doméacnosti.

. Aktivne vyuzivanie pocitacovych systémov vo vlastnictve firmy XXX za tce-

lom ziskavania alebo odosielanie materialu, ktory narusuje platné zakony tyka-
juce sa sexuélneho obtaZovania ¢i nepriatelského spravania sa na pracovisku,
a to podla zédkonnych noriem platnych v mieste pracoviska uzivatela.

Odosielanie falosnych pontk vyrobkov, tovaru alebo sluzieb z akéhokolvek uzi-
vatelského ¢tu v spolocnosti XXX.
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8.

10.

11.

12.
13.

14.

Jednanie, ktoré mé za nésledok prelomenie bezpecnosti alebo narusenie siefo-
vej komunikacie. Medzi prelomenie bezpecnosti patri okrem iného pristup k
datam, ktoré nie si1 urcené danému zamestnancovi alebo prihlasenie k serveru
¢i na ucet, ku ktorému nie je zamestnanec opravneny pristupovat, iba ak ide
o ulohy spojené s plnenim pracovnych povinnosti. Za narusenie povazujeme
v tejto casti dokumentu odpocivanie v sieti, zaplavy dotazov ping, falSova-
nie paketov, odoprenie sluzieb a falSovanie smerovacich informaécii s nekalymi
umyslami.

. Prehladdvanie portov a skiimanie bezpecnosti je vyslovne zakdzané, ak to nie

je dopredu informovany tim podnikovej bezpecnosti.

Akékolvek forma monitorovania siete, pri ktorej zamestnanec zadrzuje ¢i od-
pocuva data, ktoré pre neho nie st urcené, iba ak toto monitorovanie spada
pod norméalne pracovné povinnosti zamestnanca.

Obchéadzanie mechanizmov autentizacie ¢i bezpecnosti lubovolného hostitels-
kého systému, siete alebo uctu.

NaruSovanie alebo odoprenie sluzby Tubovolnému inému uzivatelovi.

Spustanie akychkolvek programov, skiptov a prikazov, alebo odosielanie akych-
kolvek sprav, ktorych cielom je naruSovanie alebo zablokovanie terminélove;
relacie iného uzivatela, a to lokdlne, na Internete, intranete i extranete.

Poskytovanie informacii o zamestnancoch firmy XXX alebo zoznamu zamest-
nancov vonkajsim subjektom.

Tieto aktivity v elektronickej poste a pri komunikacii st bez akychkolvek vyni-
miek prisne zakazané:

1.

Odosielanie nevyziadanych sprav elektronickej posty, hromadnych sprav alebo
iného reklamného materialu jednotlivcom, ktori ich vyslovne nepozadovali (e-
mailovy spam).

. Akékolvek forma obfaZzovania, a to elektronickou postou, telefénom a inymi

prostriedkami, a to v Tubovolnom jazyku, s akoukolvek frekvenciou a pri akej-
kolvek velkosti sprév.

. Neopravnené pouzivanie alebo falsovanie infroméacii v zahlavi elektronickej po-

Sty.

. Vyzadovanie e-mailovych sprav, urcéenych pre ktoréhokolvek iného uzivatela ¢i

adresu so zamerom obfazovania ¢i zhromazdovania odpovedi.

. Vytvéranie a rozosielanie elektronickej posty zo sieti spolocnosti XXX ¢i inych

poskytovatelov internetovych, intranetovych a extranetovych sluzieb v mene
firmy XXX, prostrednictvom sluzby poskytovanou firmou XXX alebo pripo-
jenou cez siet firmy XXX.

Zasielanie rovnakych ¢i podobnych spréav nepracovného charakteru do velkého
mnozstva diskusnych skupin Usenet (spam v diskusnych skupinach).
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Uskutodénovanie zasad

Lubovolny zamestnanec, ktory bude pristihnuti pri porusovani uvedenych zasad,
bude vystaveny disciplindArnemu konaniu a v pripade zavazného porusenia pracovne;j
discipliny moze byt aj prepusteny zo zamestnania.

Financ¢né naklady

Cinnost Pocet hodin | Hodinova mzda | Celkom
Tvorba bezpecnostnych zasad 24 300 K¢ 7 200 K¢
pripustného uzivania

Tabulka 3.8: Néklady na tvorbu bezpec¢nostnych zasad pripustného uzivania

3.2.2 Pripustné Sifrovanie
Celkovy prehlad

Stanovuje pravidla, ktoré obmedzujua Sifrovanie len na vSeobecne zname, preverené
a u¢inné algoritmy. NavySe urcuje potrebné postupy, ktoré zaistuju naplnenie pri-
slusnych zakonov a nizsich predpisov.

Ucel dokumentu

Uéel tychto zasad je poskytnif rady ako vyuzivat len tie sifrovacie algoritmy, ktoré
boli praxou overené a bola dokazana ich efektivita.

Posobnost dokumentu

Tieto zasady sa vztahuju na vSetkych zamestnancov spolo¢nosti XXX.

Vseobecné zasady

Symetrické kryptografické kli¢e musia matf minimalnu dizku 80 bitov, odportacana
dlzka je vsak 128 bitov. Klace asymetrickych kryptografickych systémov musia maf
dlzku, ktora zabezpecuje ekvivalentnt bezpeénost. Poziadavky na dlzku kIa¢ov budi
kazdoroc¢ne revidované a upravené podla aktuélnych moznosti technoldgii.

Uskutodénovanie zasad

Lubovolny zamestnanec, ktory bude pristihnuti pri porusovani uvedenych zasad,
bude vystaveny disciplinarnemu konaniu a v pripade zavazného porusenia pracovnej
discipliny moze byt aj prepusteny zo zamestnania.
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Financ¢né naklady

Cinnost Pocet hodin | Hodinova mzda | Celkom
Tvorba bezpecnostnych zéasad 8 300 K¢ 2 400 K¢
pripustného sfirovania

Tabulka 3.9: Naklady na tvorbu bezpec¢nostnych zésad pripustného Sifrovania

3.2.3 Pokyny pre antivirovi ochranu

Spolo¢nost XXX odporica svojim zamestnancom dodrziavat nasledujice pokyny za
ucelom predchédzania problémom s virusmi:

e Pouzivat antivirovy software schvéleny spolo¢nostou XXX. Stiahnite a na-
instalujte aktudlnu verziu. Stahujte aktualizdcie antivirového software hned
ako su dostupné.

e Nikdy neotvarajte ziadne subory ani makra prilozené k e-mailu od neznameho,
podozrivého alebo nedoéveryhodného odosielatela. Okamzite vymazte prilohy.

e Vymazte spam, refazové a reklamné e-maily bez toho, aby ste ich posielali
dalej, v stlade so Zasadami pripustného uzivania spolo¢nosti XXX.

e Nikdy nestahujte stibory z neznamych alebo podozrivych zdrojov.

e Vyvarujte sa priamemu zdielaniu disku s pravami na ¢itanie a zapis pokial to
nie je nevyhnutne nutné za tcelom plnenia pracovnych povinnosti.

e Pravidelne zalohujte kritické data a systémové konfiguracie a bezpecne ich
ulozte.

Financ¢né naklady

Cinnost Pocet hodin | Hodinova mzda | Celkom
Tvorba pokynov pre antivirova 4 300 K¢ 1 200 K¢
ochranu

Tabulka 3.10: Naklady na tvorbu pokynov pre antivirovii ochranu

3.2.4 Praca s heslami
Celkovy prehlad

Hesla st velmi dolezitou strankou zabezpecenia pocitacov a tvoria prvi obrannu
liniu uzivatelskych tctov. Nevhodne zvolené heslo méZe nakoniec viest aj k naruseniu
bezpecnosti celej podnikovej siete firmy XXX. Vzhladom na to je kazdy zamestnanec
firmy XXX (aj kazdy z uzivatelov medzi dodavatelmi a odberatelmi firmy XXX, ktori
maji do firmy XXX pristup) zodpovedny za spravny vyber hesla a jeho zabezpedenie,
ako popisuji nasledujtce ¢asti dokumentu.
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Uéel dokumentu

Ulohou tjchto zasad je zaviest Standard na vytvaranie silngch hesiel, mechanizmy
ochrany hesiel, a definovat sposob ich merania.

Po6sobnost dokumentu

Tieto zasady zabezpecenia platia pre kazdu osobu, ktora je zodpovedna za urcity
ucet (alebo za lubovolny iny typ pristupu, ktory podporuje alebo vyzaduje zadanie
hesla), a to na fubovolnom systéme, ktory je umiestneny v priestoroch firmy XXX,
ktory ma pristup k firemnej sieti alebo na ktorom st ulozené neverejné informacie
spoloc¢nosti.

VsSeobecné zasady

e Vsetky systémové hesld sa musia zmenit aspon raz za Stvrtrok .

e Vsetky uzivatelské hesla musia byt zmenené najmenej raz za 6 mesiacov; do-
poruceny interval zmien je raz za 4 mesiace.

e Uzivatelské ¢ty s opravneniami systémovej trovne, pridelovanymi pomocou
¢lenstva uzivatela v skupinéch ¢i pomocou inych programov musi mat jedine-
¢né heslo, rézne od hesiel vSetkych ostatnych ic¢tov danej osoby.

e Hesld nesmt byt zapisované do sprav elektronickej poSty ani do inej elektro-
nickej komunikécie.

e Heslo nesmie ziadny uzivatel prezradit nikomu inému, bez ohladu na poziciu
pripadného Ziadatela v organizacii. Ak niekto poziada uzivatela o heslo, ten
sa musi najprv spojit s timom podnikovej bezpe¢nosti.

e Vsetky uzivatelské aj systémové hesld musia dalej odpovedat zdsadam, ktoré
su popisané v dalSej ¢asti dokumentu
Vseobecné pravidla pre zadavanie hesiel

Hesla sa v systémoch firmy XXX pouzivaju na rozne ucely, napriklad hesla k uzi-
vatelskym U¢tom, k webovym ¢tom, k e-mailovym G¢tom, k Spori¢om obrazovky,
k hlasovej poste apod. Len méaloktory systém podporuje pritom jednorazové tokeny
(alebo dynamické hesld s jednordzovou platnostou), a preto si kazdy uzivatel musi
zvolit dostatocne silné heslo.

Takto vyzera typické slabé, nevhodné heslo:

e Heslo je kratsie ako 8 znakov.

e Heslo sa da priamo néjst v jazykovom slovniku (Geskom, anglickom alebo
inom).

e Heslo je beznym vyrazom ako napriklad:
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— Meno ¢lena rodiny, doméceho zvierata, priatela, spolupracovnika, filmove;
postavy apod.

— Vyrazy a nazvy z oblasti pocitacov, prikazy, servery, firmy XXX, har-
dware, software.

— Slova obsahujtice nazov spolo¢nosti.

— Jednoducho uhédnutelné vzorky pismen a ¢islic, ako napriklad aaabbb,
qwerty, zyxwvuts, 123321 apod.

— Lubovolny z vyssie uvedenych vyrazov napisany obratene.

— Lubovolny z vySsie uvedenych vyrazov, pred alebo za ktorym je jedna
Cislica (napriklad heslol, 4heslo).

— Mena sportovych klubov a hracov.
Silné, spravne vytvorené hesld moézeme napriklad charakterizovat tatko:

e Obsahuju velké aj malé pismena

Obsahuju ¢islice a interpunkéné znamienka

Maju dlzku aspoti 8 znakov

Nie st tvorené ziadnym slovom z bezného slovnika, slangu, dialektu apod.
e Nie st odvodené od Ziadnych osobnych tidajov, mien ¢lenov rodiny atp.

Vytvorené hesla sa nesmu zapisovat na papier ani ukladat v elektronickej podobe.
Preto je potrebné vytvarat také heslé, ktoré sa Tahko zapamiitaja.

Standardy na ochranu hesiel

Pre ¢ty v systémoch firmy XXX si nevolte rovnaké heslo ako pre iny, cudzi sys-
tém (napr. pre osobny tcet u poskytovala Internetu, pre vstup do bankového uctu,
obchodovania s cennymi papiermi atd.). Pokial to je mozné, tak nepouzivajte rov-
naké heslo u niekolkych roznych systémov XXX, iné heslo si napriklad definujte pre
vyvojové oddelenie a iné pre bezni podnikovi siet.

Hesla k systémom XXX nedavajte k dispozicii ani administrativnym pracovni-
kom. Vsetky hesla sa povazuju za citlivé a doverné udaje firmy XXX a je potrebné
s nimi tak aj zachédzat.

Nasledujtce ¢innosti si1 zakazané:

e Nikomu nehovorte heslo po teleféne.

e Nezapisujte heslo do e-mailovej spravy.

Nehovorte heslo svojmu nadriadenému.

Nehovorte o svojich heslach pred druhymi.

Nenapovedajte nikomu ani format hesla.
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Nepiste heslo na dotazniky ¢i bezpec¢nostné formulare.
Neinformujte o svojom hesle ¢lenov rodiny.

Neinformujte o svojom hesle spolupracovnikov, a to ani pri odchode na dovo-
lenku.

A dalsie pravidla:

Pokial vas niekto o heslo poziada, odvolajte sa na tento dokument, pripadne
ho poslite k niekomu z timu podnikovej bezpec¢nosti.

V aplikéacidch nepouzivajte funkciu ” Zapaméitat si heslo”.

Zmova, hesla nikde nezapisujte a neukladajte ich v kancelarii. Neukladajte ich
ani do suborov, a to na Ziadnom pocitacovom systéme (vratane prenosnych
pocitacov apod.), ktory nema Sifrovanie schvélené timom podnikovej bezpe-
¢nosti.

Heslo si najmenej raz za Sest mesiacov zmeiite (vynimkou s systémové hesla,
ktoré sa musia menit raz za tri mesiace). Doporuceny interval zmeny je vSak
Styri mesiace.

Ak mate podozrenie, ze vas ucet bol napadnuty, oznamte bez odkladu incident
timu podnikovej bezpecnosti a okamzite zmente vsetky hesla.

Tim podnikovej bezpec¢nosti alebo nim povereni pracovnici mézu pravidelne
¢i ndhodne prevadzat pokusy o uhadnutie alebo prelomenie hesla. Pokial ta-
kémuto testu heslo nevyhovie (podari sa ho prelomit alebo uhadnut), musi si
ho uzivatel okamzite zmenit.

Uskutodénovanie zasad

LCubovolny zamestnanec, ktory bude pristihnuty pri porusovani tu uvedenych zasad,
bude vystaveny disciplindrnemu konaniu a v pripade zavazného porusenia pracovne;j
discipliny moze byt aj prepusteny zo zamestnania.

Financ¢né naklady

Cinnost Pocet hodin | Hodinova mzda | Celkom
Tvorba bezpecnostnych zasad 24 300 K¢ 7 200 K¢
pre pracu s heslami

Tabulka 3.11: Néklady na tvorbu bezpecnostnych zasad pre pracu s heslami

3.2.5 Bezpecnost komunikaénych zariadeni
Celkovy prehlad

Vymedzuje standardy pre zakladni konfigurdciu internych serverov, ktoré st vo
vlastnictve a/alebo prevadzke spolo¢nosti, pripadne ktoré pracujia vo webovom hos-
tovanom priestore.
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Uéel dokumentu

Tento dokument popisuje poziadavky na bezpec¢nostna konfiguraciu komunikacénych
zariadeni spoloc¢nosti XXX.

Po6sobnost dokumentu

Tieto zasady sa vztahuju na vSetky komunika¢né zariadenia, ktoré su sucastou da-
tovej siete spolocnosti XXX.

Vseobecné zasady

Bezpecnostné funkcie nevyhnutné na minimalizaciu rizik savisiacich s komunika-
¢nymi zariadeniami musia byt nakonfigurované v zariadeniach pred tym ako si sa-
motné zariadenia zapojené do pocitacovej siete. Existuju dve mozné role pre pra-
covnikov zodpovednych za spravu komunika¢nych zariadeni: monitorovanie a ad-
ministracia. V ramci role monitorovania ma pracovnik prava len na kontrolu kon-
figuracii. Administratorska rola opravnuje pracovnika k zmene konfigura¢nych pa-
rametrov. VSetky pouzité prikazy musia byt zaznamenané, rovnako ako aj ostatné
bezpec¢nostné udalosti, ktoré mozu predstavovat hrozbu pre zariadenie.

Autentizacia a autorizacia

Lokélne uzivatelské uc¢ty nie st povolené na komunika¢nych zariadeniach. Kazdy
sa musi autentizovat pomocou centélneho tloziska uzivatelov a vyuzivat protokol,
ktory redukuje riziko kradeze identity.

Sifrovana komunikécia

Vsetka komunikacia smerom od zariadenia musi byt Sifrované silnym kryptogra-
fickym algoritmom, aby sa znizilo riziko odpoc¢uvania komunikacie a utokom typu
man-in-the-middle.

Uctovanie

Udalosti zaznamenané komunika¢nymi zariadeniami musia byt uchované na médiu,
ktoré je predmetom pravidelnych zaloh. Proces spravovania tychto zédloh musi zaistit,
ze obsiahnuté informacie neboli pozmenené.

Pristup k heslu administratorského aé¢tu komunika¢ného zariadenia

Heslo k administratorskému u¢tu komunika¢ného zariadenia nemoze byt zname ni-
komu, kto spravuje zariadenie. Ak z akychkolvek dévodov je potrebné vyuzit heslo
inou ako dopredu uréenou osobou (hlavny administrator), je potrebné po dokonceni
Uprav zmenit heslo hlavnym administratorom, aby sa zachovala rovnaka troven bez-
pecnosti.
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Uskutodénovanie zasad

Je pozadované vykonavat pravidelny audit konfiguracie komunikac¢nych zariadeni. V
pripade, Ze je identifikovana nejaka anomalia na zariadeni, spravca zariadenia vykona
potrebné kroky na zistenie zodpovednej osoby za zmeny v konfiguracii. Za porusenie
tychto zasad je mozné vyvodit dosledky v zneni aktualne platnych bezpecénostnych
zasad spolocnosti XXX.

Finan¢né naklady

Cinnost Pocet hodin | Hodinova mzda | Celkom
Tvorba bezpecnostnych zasad 6 300 K¢ 1 800 K¢
pre komunikac¢né zariadenia

Tabulka 3.12: Naklady na tvorbu bezpecnostnych zasad pre komunikacné zariadenia

3.2.6 Zabezpecenie pre router a switch

Celkovy prehlad

Vymedzuje Standardy pre zdkladnt konfiguraciu internych sietovych zariadeni typu
router a switch spolo¢nosti XXX.

Ucel dokumentu

Popisuje povinni minimalnu bezpecnostni konfiguraciu vsetkych zariadeni typu rou-
ter a switch, pripojenych do ostrej prevadzkovej siete alebo pouzivanych v akomko-
Ivek prevadzkovom prostredi spolo¢nosti XXX.

Poésobnost dokumentu

Vsetky zariadenia typu router a switch pripojené do produkénej siete spolo¢nosti
XXX.

Vseobecné zasady

Kazdy router a switch musi spliiat nasledujice konfiguracné standardy:

1. Neexistuju ziadne lokalne uzivatelské Ucty. VSetky zariadenia musia vyuzivat
TACACS+ protokol na riadenie pristupu.

2. Hesl4 musia byt ulozené v Sifrovanej podobe. Ziadne zariadenie nemoze vyuzi-
vat prednastavené heslo.

3. Nasledujtce sluzby musia byt vypnuté:

4. (a) Malé TCP sluzby
(b) Malé UDP sluzby
(c) Webové sluzby
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5. Nové pristupové pravidla budi pridané podla potrieb spolo¢nosti XXX
6. Telnet nie je mozné pouzit na spravu zariadeni, pokial nie je komunikacia
ochranena protokolom SSH.
Uskutocnovanie zasad

Lubovolny zamestnanec, ktory bude pristihnuty pri porusovani tu uvedenych zasad,
bude vystaveny disciplindrnemu konaniu a v pripade zavazného porusenia pracovne;j
discipliny moze byt aj prepusteny zo zamestnania.

Finan¢né naklady

Cinnost Pocet hodin | Hodinova mzda | Celkom
Tvorba bezpecnostnych zéasad 6 300 K¢ 1 800 K¢
pre zabezpecenie zariadeni typu
router a switch

Tabulka 3.13: Naklady na tvorbu bezpecnostnych zasad pre zabezpecenie zariadeni
typu router a switch

3.2.7 Zabezpecenie serverov
Celkovy prehlad

Vymedzuje standardy pre zakladnt konfiguraciu internych serverov, ktoré su vo
vlastnictve a/alebo prevadzke spolo¢nosti, pripadne ktoré pracuji vo webovom hos-
tovanom priestore.

Ucel dokumentu

Uéelom tychto zasad je vytvorif sadu Standardov pre zékladnt konfiguraciu inter-
nych serverov, ktoré s vlastnené a / alebo spravované spoloc¢nostou XXX. Efektivna
implementacia tychto zdsad minimalizuje neautorizovany pristup k informéciam a
technolégiam spolocnosti XXX.

Po6sobnost dokumentu

Tieto zadsady sa vztahuju na servery vlastnené a spravované spolocnostou XXX,
ktoré sa nachadzaju priamo v sieti spolo¢nosti XXX.

Vseobecné zasady

Nasledujice informacie o serveroch musia byt zaznamenané:
e Umiestnenie serveru a informécie ohladom zalohovania

e Hardware a operacny systém/verzia.
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e Hlavné funkcie serveru a nainstalované aplikicie (ak sa to na dany server
vztahuje).

Vsetky konfiguraéné zmeny musia byt zaznamenané a informécie o serveroch musia
byt aktualizované po prevedeni kazdej zmeny.
Konfiguracné pokyny

e Sluzby a aplikacie, ktoré nebuda vyuzivané musia byt vypnuté.

e Pristup k sluzbam musi byt zaznamenany a/alebo zabezpeceny.

e Najnovsie bezpecnostné zaplaty musia byf nainstalované hned ako st do-
stupné. Jedinou vynimkou je situdcia, kedy by ich okamzité nasadenie bolo
v rozpore s aktudlnymi potrebami spolocnosti XXX pri poskytovani sluzieb
vyplyvajucich z predmetu podnikania.

e Nikdy nevyuzivat administratorsky ucet v pripadoch, kedy je mozné vyuzit
neprivilegovany tcet na vykonanie pozadovanych tikonov.

e Servery by mali byt fyzicky lokalizované v kontrolovanych priestoroch.
y by ytu 1y y ycn p

Monitorovanie

e Vsetky bezpecnostné udalosti na kritickych systémoch musia byt zaznamené-
vané a ulozené za tcelom buduceho auditu nasledujicim spdsobom:

e — Vsetky bezpecnostné zdznamy musia byt dostupné on-line minimélne 1
tyzden.
— Denné inkrementéalne zalohy musia byt zachované minimélne 1 mesiac.
— Kompletné tyzdenné zalohy musia byt zachované minimélne 1 mesiac.

— Kompletné mesa¢né zalohy musia byt zachované minimalne 2 roky.
e Bezpecnostné udalosti musia byt vzdy reportované timu podnikovej bezpe-
¢nosti spoloc¢nosti XXX.
Zhoda s ostatnymi zasadami

e Pravidelné audity v spolocnosti XXX budu vykonané autorizovanou auditor-
skou spoloc¢nostou.

e Audity budu vykonané v stulade so Zasadami o auditoch.
e Bude vykonané maximalne usilie, aby sa zabranilo tomu, aby audity sposobili
nemoznost spolo¢nosti vykonévat svoj podnikatelsky zdmer.
Uskutoc¢novanie zasad

Lubovolny zamestnanec, ktory bude pristihnuty pri porusovani tu uvedenych zasad,
bude vystaveny disciplinarnemu konaniu a v pripade zavazného porusenia pracovnej
discipliny moze byt aj prepusteny zo zamestnania.
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Financ¢né naklady

Cinnost Pocet hodin | Hodinova mzda | Celkom
Tvorba bezpecnostnych zasad 8 300 K¢ 2 400 K¢
pre zabezpecenie serverov

Tabulka 3.14: Naklady na tvorbu bezpecnostnych zasad pre zabezpecenie serverov

3.2.8 Audit komunika¢nych zariadeni a serverov
Celkovy prehlad

Timu podnikovej bezpec¢nosti prideluje opravnenie na vykonavanie bezpecnostného
auditu nad Tubovolnym komunika¢nym zariadenim, ktoré je vo vlastnictve spolo-
¢nosti alebo ktoré je v jej priestoroch nainstalované.

Uéel dokumentu

Ucelom tychto zésad je zaistit, Ze vSetky komunika¢éné zariadenia a servery nasa-
dené v spolo¢nosti XXX st nakonfigurované podla ostatnych bezpecénostnych zasad
spoloc¢nosti XXX. Komunika¢né zariadenia a servery by mali byt podrobené auditu
minimalne raz rocne.

Audity mézu byt vykondvané za tcelom:

e zaistit integritu, dovernost a dostupnost informacii a zdrojov,

e zaistit zhodu s ostatnymi bezpecnostnymi zasadami spolocnosti XXX.

Po6sobnost dokumentu

Tieto zésady sa vztahuji na vSetky komunikacné zariadenia a servery vlastnené a
7’ v o . ’ * v v ./ . v 7 . .
spravované spolo¢nostou XXX. Tieto zasady tiez zastresuji komunikacné zariadenia

a servery v priestoroch spolo¢nosti XXX, ale ktoré nie si1 vlastnictvom spoloc¢nosti
XXX.

Vseobecné zasady

Spolo¢nost XXX poskytuje svoj sthlas, ktory umoziiuje YYY pristup k svojim ko-
munika¢nym zariadeniam a serverom, za uc¢elom, aby spolo¢nost ZZZ mohla vykonat
pravidelny, resp. ndhodny audit vSetkych komunikac¢nych zariadeni a serverov spo-
lo¢nosti XXX.

Pre servery, ktoré vyuziva spolo¢nost XXX na podporu kritickych obchodnych
¢innosti a uloZenie citlivych dat spolo¢nosti je obzvlast dolezité, aby ich konfigura-
cia spliala ostatné bezpe¢nostné politiky spolo¢nosti XXX. Nevhodné konfiguracia
moze viest k strate dovernosti, dostupnosti alebo integrity tychto systémov.
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Postupy

Schvélené a Standardizované konfiguracné sablény by mali byt pouzité pri nasadzo-
vani komunika¢nych zariadeni a serverov tak, aby zahrnovali:

e Vsetky systémové zaznamy musia byt posielané do centralneho systému.
e Vsetky administratorské tikony musia byt zaznamenané.
e Je pozadované vyuzivat centralny systém nasadzovania zaplat.

e Antivirové rieSenie musi byt nainstalované a aktualizované (v pripade serve-
rov).

e Monitorovanim siete zistif ¢i st otvorené len povolené porty.

e Kontrolovat ¢lenstvo v administratorskych skupinéch.

Urcenie zodpovednosti

YYY moéze vykonat audity vSetkych serverov a komunika¢nych zariadeni vlastnenych
a spravovanych spolo¢nostou XXX. Vlastnik serverov a komunika¢nych zariadeni je
vyzyvany na to, aby takéto kontroly sam podla potreby vykonéval.

Relevantné zistenia

Vsetky relevantné zistenia objavené ako vysledok auditu by mali byt spristupnené
v informac¢nom systéme spolocnosti alebo inym dohodnutym spoésobom, aby bola
zaistend rychla naprava zistenych problémov, alebo aby boli vykonané potrebné
kroky na zmiernenie negativnej situacie.

Vlastnictvo spravy o audite

Vsetky vysledky a ndjdenia vytvorené timom spolo¢nosti ZZZ musia byt poskytnuté
zodpovednym osobam spolo¢nosti XXX najneskor tyzden od ukoncenia auditu. Tato
sprava sa stane vlastnictvom spolo¢nosti XXX a musi spadaf medzi ddverné infor-
macie.

Uskutoénovanie zasad

YYY nesmie nikdy vyuzit pristupové tidaje potrebné na vykonanie auditov na iné
ucely. Zamestnanec, ktory bude pristihnuty pri porusovani uvedenych zasad, bude
vystaveny disciplinarnemu konaniu a v pripade zavazného porusenia pracovnej dis-
cipliny moze byt aj prepusteny zo zamestnania.
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Financ¢né naklady

Cinnost Pocet hodin | Hodinova mzda | Celkom
Tvorba bezpecnostnych zasad 10 300 K¢ 3 000 K¢
pre audit

Tabulka 3.15: Néklady na tvorbu bezpe¢nostnych zésad pre audit

3.2.9 Plan zvladania katastrof
Celkovy prehlad

Vzhladom na to, Ze sa katastrofy stavaju len velmi zriedka, management casto ig-
noruje potrebu vytvorit plan obnovy. Je dolezité si uvedomit, Ze pldn zvlddania
nepredvidanych udalosti dava spolo¢nosti XXX konkuren¢na vyhodu. Tieto zasady
si vyzaduju finanéni podporu od managementu spolo¢nosti XXX a zaroven vyza-
duju jeho aktivnu tcast pri tvorbe vysledného planu. Katastrofy nie st limitované
len na pocasie. Akakolvek udalost, ktora moze predlzit dodanie sluzieb, by mala byt
brana do tvahy.

Ucel dokumentu

Tieto zésady definuju potrebu managementu podporovat prebiehajice planovanie
zvladania katastrof v spolo¢nosti XXX.

Posobnost dokumentu

Tieto zasady sa vzfahuji na management a na technickych pracovnikov spoloc¢nosti
XXX.

Vseobecné zasady

Plan zvladania nepredvidanych udalosti

Musia byt vytvorené nasledujtce plany:

e Havarijny plan: Kto ma byt kontaktovany, kedy a ako? Aké okamzité kroky
je potrebné vykonat, ak nastane isty typ udalosti.

e Zastupny plan: Popisuje prevzatie zodpovednosti v pripade, Ze zodpovedni
pracovnici nie st dostupni, aby si plnili svoje povinnosti.

e Sttidia dat: Detailne popisuje data ulozené v jednotliv§ch systémoch, ich
kritickost a dovernost.

e Zoznam kritickych sluzieb: Zoznam vsetkych vyuzivanych sluZieb, zorade-
nych podla ich doélezitosti. Zaroven urcuje poradie obnovy z kratkodobého a
dlhodobého hladiska.
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e Plan zalohy a obnovy: Detailne urcuje ktoré diata maja byt zalohované, na
aké médium a kde mé byt dané médium ulozené, zaroven urcuje ako ¢asto ma
byt zaloha vykonané. Rovnako popisuje ako maji byt data nasledne obnovené.

e Plan vymeny zariadeni: Popisuje aké zariadenia st nevyhnutné na posky-
tovanie aktualne pontkanych sluzieb, urcuje poradie v akom je potrebné ich
opitovne zaviest. Rovnako definuje kde maja byt jednotlivé zariadenia zaki-
pené.

e Plan styku s médiami: Kto je zodpovedny za podavanie informéacii médidm.
Informuje o tom, aké informacie je vhodné podavat verejnosti.
Plany musia byt overené

Po vytvoreni planov je potrebné otestovat ich ti¢elnost. Management by si mal vyhra-
dif ¢as na otestovanie a implementéciu planu zvlddania katastrof. Pocas testovania
je mozné odhalif a odstranif slabé miesta planu, ktoré by mohli spdsobit zlyhanie
planu.

Plany musia byt aktualizované
Plany by mali byt aktualizované kazdy rok tak, aby odzrkadlovali aktudlnu situaciu
spoloc¢nosti XXX.

Uskutodénovanie zasad

Lubovolny zamestnanec, ktory bude pristihnuty pri porusovani tu uvedenych zasad,
bude vystaveny disciplindrnemu konaniu a v pripade zavazného porusenia pracovne;j
discipliny moze byt aj prepusteny zo zamestnania.

Finan¢né naklady

Cinnost Podéet hodin | Hodinova mzda | Celkom
Tvorba planu zvladania katastrof 16 300 K¢ 4 800 K¢

Tabulka 3.16: Naklady na tvorbu planu zvladania katastrof

3.2.10 Celkové niklady siefovej bezpeénostnej politiky

V ramci celkovych nakladov st opétovne uvedené vsetky ciastkové sumy za jed-
notlivé zasady. Navyse st zahrnuté aj naklady na kontrolu zasad ostatnymi ¢lenmi
Timu pre kontrolu zasad zabezpecenia. V tejto faze uvazujeme uzivatelsk a pravnu
kontrolu.

65



Financ¢né naklady

Cinnost Pocet hodin | Hodinova mzda | Celkom
Tvorba bezpecnostnych zasad 24 300 K¢ 7 200 K¢
pripustného uzivania

Tvorba bezpecnostnych zasad 8 300 K¢ 2 400 K¢
pripustného sfirovania

Tvorba pokynov pre antivi- 4 300 K¢ 1200 K¢
rova ochranu

Tvorba bezpecnostnych zasad 24 300 K¢ 7 200 K¢
pre pracu s heslami

Tvorba bezpecnostnych zasad 6 300 K¢ 1 800 K¢
pre komunikac¢né zariadenia

Tvorba bezpec¢nostnych za- 6 300 K¢ 1 800 K¢

sad pre zabezpecenie zariadeni
typu router a switch

Tvorba bezpec¢nostnych zasad 8 300 K¢ 2 400 K¢
pre zabezpecenie serverov
Tvorba bezpecnostnych zasad 10 300 K¢ 3 000 K¢
pre audit
Tvorba planu zvladania kata- 16 300 K¢ 4 800 K¢
strof

| Uzivatelska kontrola 8 300 K¢ 2 400 K¢
Pravna kontrola 24 600 K¢ 14 400 K¢
Celkom 138 48 600 K¢

Tabulka 3.17: Naklady na tvorbu bezpec¢nostnych zésad (Zdroj: Interné firemné in-
formacie)

3.3 Navrh zabezpedenia siefovej infrastruktary

Této cast obsahuje navrh zvySenia bezpecCnosti sietovej infrastruktiry analyzova-
nej spoloc¢nosti. Ide o zvysenie fyzickej bezpecnosti pomocou riesenia Panduit NISS
(Network Infrastructure Security Solution). Teoretické zaklady tohto rieSenia st zhr-
nuté v teoretickych vychodiskach prace. Zvysenie bezpecnosti sietovej infrastruktary
znizi rizika stivisiace s neautorizovanym pristupom. Navrh nasadenia riesenia Pan-
duit NISS bude zadavatelovi tejto prace predloZzené v podobe pisomného dokumentu
s nasledujticou struktirou.

e Zhrnutie pre veducich pracovnikov
e Riesenie navrhu
e Niklady na navrhované riesenie

e Prilohy
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3.3.1 Zhrnutie pre veducich pracovnikov

V tomto kratkom tiseku bude zhrnuty zakladny zamer spoluprace na drovni tohto
pisomného dokumentu medzi zadévatelom a rieSitelom tejto prace.

Ucel projektu

Ucelom projektu je zvysit bezpecnost siefovej infragtruktiry sticasnej architekttry
pocitacovej siete spolocnosti.

Zakladna myslienka implementacie

Zakladnou myslienkou implementécie je nasadenie riesenia Panduit NISS (Network
Infrastructure Security Solution, ktoré riesi siefovil bezpecnost na troch stuptioch (0,
1 a 2). So zvySujicim stupniom sa zvysuje bezpe¢nost. Navrhované riesenie vhodne
kombinuje vSetky tri stupne za tc¢elom ¢o najrobustnejSiecho néavrhu pre spoloc¢nost.

Vyhody predkladaného riesenia

Medzi vyhody riesenia patria adekvatne vysoké naklady voci zvyseniu bezpec¢nosti.
Dalsou vyhodou je zvysenie prehladnosti a spolahlivosti infrastruktry na trovni
kabelaze. Zavedenim sa spolo¢nost zaroven priblizi k splneniu poziadaviek na udele-
nie ISO certifikdtu z oblasti informacnej bezpecnosti, aj ked v sti¢asnosti neexistuje
priame napojenie na ISO normy z oblasti bezpecnosti pocitacovych sieti, je vysoko
pravdepodobné, Ze nova sada noriem ISO 27033 bude plne podporovat riesenie Pan-
duit NISS pre zabezpecenie fyzickej vrstvy.

3.3.2 Poziadavky navrhu siete

V tejto casti dokument uvedie do suvislosti sticasny a ocakavany buduci stav pocita-
Covej siete zdkaznika. Na zéaklade tejto casti je mozné navrh prijat, resp. dodatocne
upravit podla bezpecnostnych a finanénych poziadaviek spolo¢nosti.

Charakteristika sucasnej siete

Stcasnu situdciu je mozné opisat pomocou diagramu, ktory zobrazuje siefovi ar-
chitekttru. Pozadované riesenie nesiaha do vyssich vrstiev ISO/OSI modelu ako je
vrstva prva, preto nie je potrebné uvadzat dalSie detaily.

Poziadavky zakaznika

Poziadavky zakaznika st vo vSeobecnosti zvySit zabezpecenie pocitacovej siete. Z
tohto pohladu dojde zaroven k sprehladneniu kabelaze v jednotlivych kancelaridch
a v ostatnych priestoroch, ktoré si spolo¢nost prenajima za tucelom vykonavania
podnikatelskej ¢innosti.
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Obr. 3.1: Sietovéa architektira spolo¢nosti

3.3.3 RieSenie navrhu siete

Néavrh bude rozdeleny podla jednotlivych logickych celkov ako je napojenie sa na
sief komplexu kancelarskych priestorov, prepojenie hlavného zariadenia typu switch
a jednotlivych podpornych zariadeni typu switch, vyuzitych za tcelom hierarchic-
kej architekttiry pocitacovej siete, dalsim logickym celkom st kancelérie a ostatné
prenajaté priestory zadavatela.

Vsetky kancelédrie spolo¢nosti maji privedent sietovi kabeldZz pomocou zlabov
do sietovych zasuviek. Z dovodu snahy o zvySenie bezpecnosti navrhujeme nahradit
existujuce zasuvky sietovymi zdsuvkami s obmedzenim pristupu a zaviest klic¢ovant
konektivitu do vSetkych kancelarii spolo¢nosti. Prepojenie medzi sietovymi prvkami
spoloc¢nosti navrhujeme riesit pomocou uzamykacich prvkov, aby sa zamedzilo ne-
opravnenému odpojeniu. VSetky nevyuzité porty navrhujeme zablokovat modulom
na blokovanie RJ-45.

Nasledujuca sada tabuliek zhfna sticasny stav a navrhované rieSenie pre jednot-
livé kancelarie spolo¢nosti, serverovitu a ostatné spojenia sietovych prvkov. Ceny
jednotlivych prvkov vychadzaji z cennika uvedeného na stanke spoloc¢nosti Cable-
Organizer.com (11).
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R&D - switch 1 Pocet

Porty 24

Porty /kanc. R&D 22

Vyvedené zasuvky 12

Pocitace 10

Neobsadené zasuvky 2

Porty prepojenia 2

Pocet prepojeni 1

Neobsadené porty prepojenia 1

Riesenie NISS Pocet Cena
Pocet chranenych zasuviek (PAN-UICFPRTRA4IW) 3 183 K¢
Moduly na blokovanie RJ-45 (PAN-PSL-DJBC-RD) (10 ks) 1 508 K¢
KTu¢ovany UTP kébel (blue) (PAN-UTPKSP1MBU) 12 206 K¢
KTt¢ovany modul UTP (blue) (PAN-CJK688TGBU) 12 237 K¢
Celkom 6 373 K¢

Tabulka 3.18: Nasadenie NISS pre kancelariu vyvoja (Zdroj: Vytvorené pre potrebu
préce)

QA & Testing - switch 2 Pocet

Porty 24

Porty /kanc. QA 10

Porty /kanc. Testing 10

Vyvedené zasuvky / kanc. QA 8

Vyvedené zasuvky / kanc. Testing 8

Pocitace / kanc. QA 6

Pocitace / kanc. Testing 6

Neobsadené zasuvky / kanc. QA 2

Neobsadené zasuvky / kanc. Testing 2

Porty prepojenia 4

Pocet prepojeni 1

Neobsadené porty prepojenia 3

Riesenie NISS Pocet Cena
Pocet chranenych zasuviek (PAN-UICFPRTR4IW) 4 183 K¢
Moduly na blokovanie RJ-45 (PAN-PSL-DJBC-RD) (10 ks) 1 508 K¢
Klicovany UTP kabel (green) (PAN-UTPKSP1MBU) 8 206 K¢
KTa¢ovany modul UTP (green) (PAN-CJK688TGBU) 8 237 K¢
KTtacovany UTP kébel (yellow) (PAN-UTPKSP1MBU) 8 206 K¢
Kla¢ovany modul UTP (yellow) (PAN-CJK688TGBU) 8 237 K¢
Celkom 8 328 K¢

Tabulka 3.19: Nasadenie NISS pre kancelarie Quality Assurance a Testing (Zdroj:
Vytvorené pre potrebu préace)
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Marketing & Business - switch 3 Pocet

Porty 24

Porty /kanc. Marketing 10

Porty/kanc. Business 10

Vyvedené zasuvky / kanc. Marketing 8

Vyvedené zasuvky / kanc. Business 8

Pocitace / kanc. Marketing 6

Pocitace / kanc. Business 6

Neobsadené zasuvky / kanc. Marketing 2

Neobsadené zasuvky / kanc. Business 2

Porty prepojenia 4

Pocet prepojeni 1

Neobsadené porty prepojenia 3

RieSenie NISS Pocet Cena
Pocet chranenych zasuviek (PAN-UICFPRTR4IW) 4 183 K¢
Moduly na blokovanie RJ-45 (PAN-PSL-DJBC-RD) (10 ks) 1 508 K¢
KTu¢ovany UTP kabel (black) (PAN-UTPKSP1MBU) 8 206 K¢
KTi¢ovany modul UTP (black) (PAN-CJK688TGBU) 8 237 K¢
Klac¢ovany UTP kabel (orange) (PAN-UTPKSP1MBU) 8 206 K¢
Klac¢ovany modul UTP (orange) (PAN-CJK688TGBU) 8 237 K¢
Celkom 8 328 K¢

Tabulka 3.20: Nasadenie NISS pre kancelarie Marketing a Business (Zdroj: Vytvo-
rené pre potrebu préace)

Serverovina - switch 4 Pocet
Porty 24
Porty vyhradené pre servery 10
Vyvedené zasuvky 4
Servery 3
Neobsadené zasuvky 1
Porty prepojenia 2
Pocet prepojeni 1
Neobsadené porty prepojenia 1

Riesenie NISS Pocet Cena

(@8

Pocet chranenych zasuviek (PAN-UICFPRTR4IW) 1 183 K¢
Moduly na blokovanie RJ-45 (PAN-PSL-DJBC-RD) (10 ks) 2 508 K¢
Klacovany UTP kabel (gray) (PAN-UTPKSP1MBU) 3 206 K¢
Kla¢ovany modul UTP (gray) (PAN-CJK688TGBU) 3 237 K¢
Celkom 2 528 K¢

Tabulka 3.21: Nasadenie NISS pre serverovii miestnost spolocnosti (Zdroj: Vytvo-
rené pre potrebu préace)

70



Obr. 3.2: Modul na blokovanie RJ-45 (PAN-PSL-DJBC-RD) (Prevzaté z (11))

=

Obr. 3.3: Uzamykaci prvok RJ-45 (red) (PAN-PSL-DCPL-C) (Prevzaté z (14))

Riesenie NISS pre ostatné prepojenia (switch) Pocet Cena
Uzamykaci prvok RJ-45 (red) (PAN-PSL-DCPL-C) (10 ks) 1 839 K¢
Moduly na blokovanie RJ-45 (PAN-PSL-DJBC-RD) (10 ks) 2 508 K¢
Celkom 1 855 K¢

Tabulka 3.22: Nasadenie NISS pre ostatné siefové spojenia (Zdroj: Vytvorené pre
potrebu préce)

Na obrazkoch 3.2, 3.3, 3.4, 3.5 a 3.6 je mozné vidiet jednotlivé prvky, ktoré st
pouzité v navrhu zmien.

3.3.4 Naklady

Celkové naklady na rieSenie bezpecnosti sietovej infrastruktiry st 27 412 Ké. Na-
vrhované zmeny odportucame prijat aj napriek pomerne vysokym nékladom na tento
typ bezpecnosti. Prinosy predstavuja hlavne znizenie rizik stivisiacich s neautorizo-
vanym pristupom.
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Obr. 3.4: Zasuvka s chranenym pristupom (PAN-UICFPRTR4IW) (Prevzaté z (141))

Obr. 3.5: Kluc¢ovany UTP kabel (blue) (PAN-UTPKSP1IMBU) (Prevzaté z (14))

Obr. 3.6: Klic¢ovany modul UTP (blue) (PAN-CJK688TGBU) (Prevzaté z (11))
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Zhodnotenie a zaver

Tato diplomova praca predstavila moznosti riadenia informacnej bezpecnosti v su-
lade s normou ISO/IEC 27001 so $pecidlnym vymedzenim na sietovii bezpec¢nost
podla ISO/IEC 18028 (ISO/IEC 27033 este nie je v dobe pisania diplomovej préce
kompletne v platnosti). VSetky bezpecnostné rieSenia prace su tizko Specializované
na oblast pocitadovych sieti, ¢o umoznilo detailné rieSenie bezpecnostnych aspektov.
Praca v ivode definuje proces nasadzovania ISMS, sposoby analyzy rizik a smeruje
postupne k tvorbe bezpecnostnej politiky so zameranim na siete. Uvadza sposoby
pristupu k bezpecnosti pocitacovych sieti a na zakladne vsetkych teoretickych po-
znatkov navrhuje vysledni podobu bezpecnostnej politiky pozostavajicej z bezpe-
¢nostnych zasad. Tato politika vychadza z analyzy sucasného stavu spoloc¢nosti a
zéroven spliia poziadavky zadavatela na zvySenie bezpecnosti firemnej poéitacovej
siete.

Vysledkom prace je teda sietova bezpecnostnd politika s komplexnym zédberom.
Aplikovanim definovanych bezpecnostnych zésad spolocnost pokryje rizika suvisiace
s aktivami identifikovanymi v pocitacovej sieti, ¢o predstavuje pre splo¢nost velky
prinos. Dalsim prinosom diplomovej prace je to, ze zasady zabezpecenia predstavuju
pre firmu prostriedok na vymahanie zodpovednosti v pripade nevhodného spravania
sa zamestnancov na pracovisku (z hladiska informacnej bezpecénosti spolocnosti).

Dalej bol vytvoreny navrh zabezpecenia siefovej infragtruktiry pomocou techno-
légie NISS (Network Infrastructure Security Solution) spolo¢nosti Panduit. V stcas-
nosti neexistuji ndvody ani pokyny ako spravne nasadit uvedené rieSenie v sulade s
normou ISO/IEC 27001. V tejto praci je rieSend bezpecnost siefovej infrastruktiry
za Uucelom znizenie dopadu identifikovanych rizik.

Priprava sietovej bezpec¢nostnej politiky bola ohodnotend na 48 600 K¢ (celkova
suma odzrkadluje potrebu ucasti viacerych pracovnikov spolo¢nosti). Naklady na
zvySenie bezpecnosti siefovej infrastruktiry boli vycislené na 27 412 K¢&. V oboch
pripadoch ide o adekvatne naklady vzhladom na ziskané zvySenie bezpecnosti.
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WWWwW

Customer Relationship Management (Riadenie vztahov so zakaz-
nikmi)

Domain Name System (Hrierachicky systém doménovych mien)
File Transfer Protocol (Protokol na prenos stiborov)
International Electrotechnical Commission (Medzinarodny trad
pre elektrotechniku)

Integrated Management System (Integrovany systém riadenia)
Internet Protocol (Zakladny internetovy protokol)

Information Security Management System (Systém riadenia bez-
pecnosti informacif)

International Organization for Standardization (Medzindrodné or-
ganizacia pre Standardizaciu)

Local Area Network (Lokélna siet)

Message-Digest Algorithm (Rodina hasovacich funkcif)

Network Address Translation (Preklad sietovych adries)

Network Infrastructure Security Solution (Bezpefnostné rieSenie
sietovej infrastruktiry)

Plan-Do-Check-Act (Demingov cyklus)

Public Switched Telephone Network (Verejna telefénna siet)
Quality of Service (Kvalita sluzieb)

Secure Hash Algorithm (Rozsirend hasovacia funkcia)

Structured Query Language (Struktirovany dotazovaci jazyk)
Signalling System 7 (Sada signaliza¢nych protokolov)

Secure Shell (Zabezpeceny komunikaény protokol)

Terminal Access Controller Access-Control System Plus (Protokol
riadenia pristupu)

Transmission Control Protocol (Spolahlivy protokol prenosu dat)
Team Foundation Server (RieSenie od spolo¢nosti Microsoft na
podporu vyvoja)

User Data Protocol (Nespolahlivy protokol prenosu dét)

Virtual LAN (Virtualna LAN)

Virtual Private Network (Virtudlna privatna siet)

World Wide Web (Celosvetova komunikac¢na sief)
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