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Abstract: The internet of things leads to a massive interest in security of embedded devices. Nowa-
days, power analysis poses extremely effective and successful types of attacks to break confidential
cryptographic algorithms such as AES (Advanced Encryption Standard), RSA (Rivest Shamir Adle-
man) and cryptographic devices such as smart cards. This paper deals with the method of localization
of interesting markers in power analysis called NICV (Normalized Inter-Class Variance). The aim of
the paper is to describe this method and its implementation.
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UvVOD

Masivni nasazeni vestavénych systémi vede k velkému zajmu o jejich zabezpeceni. Proudova ana-
lyza méfi a zkouma proudovou spotiebu kryptografického zatizeni s cilem odhalit korelaci proudové
spotfeby a senzitivni informace, kterou predstavuje vétSinou Sifrovaci kli¢. Proudova analyza pred-
stavuje v dne$ni dobé efektivni a velice G¢inny zpisob utoku na doposud bezpeéné kryptografické
primitiva jako AES, RSA a kryptograficka zafizeni jako Cipové karty, jednocipové pocitace atd.

VeV v 2

Pii proudové analyze predstavuje nejkritictéjsi Cast detekce zajimavych bodu, kterymi je vyzafovana
pozadovana senzitivni informace. Je zfejmé, Ze detekce zajimavych bodi je dilezitd také pro ochranu
proti proudové analyze, protoZe dokdZeme detekovat tinik informace a ndsledné jej eliminovat.

METODY DETEKCE ZAJIMAVYCH BODU

N P2

(Differnetial Power Analysis) zaloZend na korelacnim koeficientu. Dal§imi metodami, které 1ze pou-
Zit jsou napf. metoda zaloZena na rozdilu sumy ctvercii (SOSD), nebo metoda zaloZena rozdilu sumy
¢tverct s T-testem (SOST). Metoda NICV (Normalized Inter-Class Variance) neni béZné implemento-
vana v prostiedich zabyvajici se proudovou analyzou. Mym cilem bylo tuto metodu implementovat v
prostfedi Matlab a nasledné ovéfit funkCnost na vefejné dostupnych proudovych pribézich ze soutéze
DPA Contest.

NICV

NICYV se da volné pfeloZit jako analyza rozptylu. Oproti jinym metoddm ma ttocnik vyhodu v tom, Ze
nepotiebuje profilujici zafizeni, tedy pracuje pfimo s pribéhy, na které je aplikovana proudova analyza
(atok). Dalsi vyhodou je, Ze veskeré parametry potfebné k ttoku jsou vefejné, a tudiZ dtocnikovi
znamé. Naopak nevyhodou této metody je, Ze je oproti jinym metoddm méné presna.

121



3.1 MATEMATICKE VYJADRENI{

Oznacme si jeden byte otevieného nebo zaSifrovaného textu X a proudovou spotfebu méfenou ttoc-
nikem Y. Pak vztah pro vypocet analyzy rozptylu mezi témito veli¢inami bude nésledujici:

(Var[E[Y|X]]])

NIev = Var[Y])

ey
kde Var znadi rozptyl a E primér.

3.2 IMPLEMENTACE

Prakticka realizace této metody byla provedena ve vyvojovém prostfedi MATLAB. Naméfené prou-
dové pribehy a néstroje byly ziskany ze soutéZe DPA Contest. Cilem této soutéZe je poskytnout ob-
jektivni zplsob porovnani metod proudové analyzy, predevsim DPA utoku vefejnosti. PouZzité kryp-
tografické zafizeni je programovatelnd Cipova karta ATmega, kterd md v sobé naimplementovdna
algoritmus AES-256 a k maskovani tohoto algoritmu slouzi metoda RSM (Rotating Sbox Masking).
Implementovany algoritmus je zobrazen na obr.1. Algoritmus funguje ndsledovnég, na zacdtku je vy-
generovan offset, ktery musi byt udrZen v tajnosti (hodnota 0 az 15). Podle této hodnoty je rotovana
sada Sestnécti konstantnich masek, kterd je vefejné znama. Nasleduje rotace fadkl a poté mixovan{
sloupcti bytu otevieného textu. Jako posledni je provedena korekce masky.

Implementace AES pouZita pro DPAContestv4
Input : 16-bytes Plaintext X [Xp, X1--- X15], // 16 bajtt otevieného textu
Key, 15 16-bytes constants RoundKey[r|, r € [0, 14] // RozZitovani klite
Output: 16-bytes Ciphertext X [Xo, Xy -+ X15] 7/ Sifrovany text - 16 bajta

Draw a random offset, uniformly in [[0, 15]] I Ndhodné generovany offset s ndhodnym rozdélenin
X = X & Maskofiset I/ Maskovani otevieného textu
/ VSechny rundy kromé posledni
for r € [0,12] do

X = X & RoundKey[r]

for i € [0,15] do // Add round key

| Xi = MaskedSubBytes, e i (Xs)

end

X = ShiftRows(X') // Rotace radkii

X = MixColumns(X) // Mixovani sloupct

X = X @ MaskCompensation .., , ,, // Korekce masky
end

/I Posledni runda
X = X @& RoundKey[13]
for i € [0, 15] do

X; = MaskedSubBytes,
end
X = ShiftRows(X)
X = X @ RoundKey[14]

offset+ 1341 (X:')

/I Unmasking zasifrovaného textu
X = X & MaskCompensationLastRound,e4 14

Obrazek 1: Algoritmus AES-256

Nejprve je tfeba se rozhodnout, na co piesné chce ttocnik dtocit. V tomto pfipadé je to byte ote-
vieného textu po vykondni prvni rundy algoritmu AES, ze kterého by titocnik mohl zachytit citlivé
informace. Nejprve je pomoci NICV vypocitan rozptyl hypotézy proudové spotieby. Nédsledné je spo-
¢itan rozptyl pro méfenou proudovou spotiebu. Poté je provedena korelacni proudova analyza (CPA).
Vysledkem je matice koeficientii NICV, coZ je matice obdlek korela¢nich koeficientt. Cim vice se
hodnota v matici koeficientd NICV blizi 1, tim vétsi je zavislost mezi hypotetickou proudovou spo-

ttebou a zméfenou proudovou spotiebou. Naopak hodnoty bliZici se k 0 znaci velmi nizkou, témét
nulovou zévislost.
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Obrazek 2: NICV spocitané pro byte otevieného textu

Na obr. 2 je vidét 48 bodi. Tyto body odpovidaji bélen{ textu, pfidani klice, funkci SubBytes a korekci
masky. Pfi tniku téchto dat ze zafizeni mizZe byt jeden sloZzeny utok, na tento tinik, dostacujici pro
obnovu klice. JestliZe je znama sekvence masky, dto¢nikovi pak staci na zdkladé masky odhalit kli¢
a ten nahrat do svého zarizeni (pfistupové karty) a pomoci této karty se miize vydavat za pravého
majitele.

4 ZAVER
Metoda analyzy rozptylu NICV je jedna z metod lokalizace zajimavych bodl u proudové analyzy.
Nicméné jen samotné NICV k nalezenf citlivych informaci nestaci. Je nutné jesté provést korelacni
proudovou analyzu (CPA), diky které uz lze vycist z pribéhi citlivé informace. NICV funguje tedy
jako tzv. predpfiprava pribéhi ¢i zrychleni analyzy pro dalsi zpracovani ttoénikem. Velmi Casto je
analyza rozptylu pouzivana prave spolu s CPA pro zrychleni analyzy.
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