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Abstrakt

V priloZzené bakal&gké praci se zabyvam principy a metodandiani biometrickych dat a
analyzou dostupnych typbiometrickych systéin v kontextu jejich mozného vyuziti v
aplikacich charakteru dochazkovych sysiéw teto praci také zvazuji pravniusledky
souvisejici s vyuZzitim a manipulaci s biometrickydaty. V z&¥ru praceieSim navrh

software vyuZivajici v praxi biometricky snitha

Abstract

The bachelor's thesis deals with principles anchoux of biometric measurements and it also
analyzes available types of biometric systems dBggrtheir possible use in time attendance
applications. Eventual legal consequences assdciatth using and handling biometric
personal data are reviewed in the thesis too. a¢ part of the work deals with a project of

software using a biometric sensor in practice.
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UvoD

Ve své bakal&ké praci se budu zabyvat problematikou aplikaoenbtrickych prvk
v dochéazkovych systémech. Na zakléepislativnich ntizeni je vCeské republice stanovena
povinnost u fyzickych i pravnickych osob vést inface o pichodech a odchodech
zanestnan@ a to jak z dvodi evidence odpracované doby jako podklad pro zp@tiov
mezd, tak i pro fipadnou moznost zjidvani stanovenychipestavek v praci. Zthto divodi
se \tSina firem, pedevSim dch velkych, piklani k evidenci dochazky pomoci
elektronickych z#zeni, kter4 progednictvim kontaktnichtipu, pripadré bezkontaktnich
karet filoZzenych ketteckam nebo dochazkovym termifél, eviduji pfichody zamistnand.
Ve spoust firem pak vyvstava péeba dodatného biometrického potvrzeni autenticity
zanestnance (verifikace) nebaippouziti biometrickych sning@ moznost Uspory nakléad
souvisejicich s pizenim bezkontaktnich karet (identifikace).

V jednotlivych bodech mé bakaské prace bych cktzmapovat vSechny dostupné
typy doposud vyramych biometrickych sningé, striiné popsat jejich princip a posoudit
jejich vhodnost pro vyuziti v dochazkovych systéme¥ dalSicasti bych se chit zabyvat
pravnimi souvislostmi, které jéeba dodrzetip ukladani dat ngenych biometrickymi prvky.
Dale bych se &noval popiswinnosti biometrického sninia po strance vritti komunikace
jednotlivych ¢asti biometrického snime. V dalSim bod bych se ctdl vénovat konkrétnim
moznostem napojeni (interface) biometrického sté@naa dochazkovy terminal a v zay

mé prace se budu zabyvat navrhem aplikace vyugivkajéientifikaci biometricky sninia



1 METODY IDENTIFIKACE

Biometrie je metoda autentizace zaloZena na romp@ni fyzickych charakteristik
subjektu - Zivé osoby. Metoda vychaziiep&déeni, Ze skteré fyzikalni charakteristiky jsou
pro kazdého Zivéholovéka jedingné a nerdnitelné. Biometrické systémy jsou schopny na
zaklad unikatnosti &chto vlastnosti identifikovat konkrétni osobu. Itgkace chto
vlastnosti je mozno roztit do dvou hlavnich skupin, a to fyziologické nefsehavioralni .

Do prvre uvedené skupiny patnagiklad otisk prstu, geometrie ruky, rozpoznani
obliceje, rozpoznaniami duhovky nebo @ni sitnice. Do druhé skupiny pak spadaji metody
identifikace osob na zakladchovani jedince, coz je niaklad owieni hlasu mlugiho,
dynamika podpisu nebo stisku klaves na klavesKicickterych kriminalistickych metodach
se rovrZz pouziva analyza @e. Zde se spiSe jedna o verifikaci nez o idemidfilosoby.

Na za&atku tohoto stoleti, iedevSim po teroristickych utocich na¢twé obchodni
centrum v New Yorku, vznikla spalenska patba moznosti elektronického &eni a
identifikace osob a tofpdevsim na letiStich a ve statnich institucich, abygedeslo
materialnim Skodam,ifpadré lidskému ne&ssti. Firmy zabyvajici se systémycanymi k
identifikaci osob mohly vté deébplné¢ rozvinout swj potencial a podrolinse zabyvat
vyzkumem a vyvojem novych #iaeni a metod vyuZivajicich vSech unikatnich proper
metitelnych viastnosti lidskéhdala.

Bylo vyvinuto mnoho zédzeni, ktera naSla posléze i své uptafnnicmért taky byla
vyvinuta spousta ,skilych“ metod, které bohuzel nebylo moZznoepést z laboratd do
realného sita. Mezi nejastjSi chyby €chto zdizeni Ize z#éadit malou rozliSovaci schopnost,
takze se daly po#énné snadno osalit (ndfklad otisk prstu se dalipnést na snindapomoci
Zelatinovych medvidk jelikoz zatim nebyla snimana teplota prstu) aegavaly [FiliS velké
mnozstvi chyb. Tak ndjklad v roce 2004 prochézelo letiSt v New York City den& dw
st tisic pasazéra zde pouzivané systémy identifikace v té&deykazovaly chybovost asi
dv¢ procenta. Jednoduchym vyftem pak zjistime, Ze za den bytdyii tisice chybg
identifikovanych osob. Snaha o zmenSeghto ¢isel je patrnd jiz z toho, jaké naklady jsou
vydavany na biometriku jednotlivymi staty. Tak k&tad v jiz zmhovaném roce 2004
vydalo Néemecko na biometrikwastku 12 milioi eur. Risti rok SRN planuje vydatastku
okolo 377 milior eur. Ugit¢ zde bude velkéast z celé sumy tena na vyrénu pas, které
maji byt no¥ doplreny krome fotografie také biometrickymi Udaji ¢gnymi gredevsim
k zamezeni falSovani cestovnich doklad také k rychlejSimu odbaveni cestujicich na

letiStich po celem ¥¢. | pres tento zmigny fakt se jedna té#h o 32nasobekastky vydané



v roce 2004. Po vstuplleské republiky do Evropské unie je i u nas zavedemaost opait
nové doklady biometrickymi prvky.

V dostupné literatte [1] jsem naSel popis séasré pouzivanych metod identifikace
osob pomoci biometrickych snigia jejichz metody a vlastnosti v nasledujicich kalgith
podrobrji rozvedu a u &kterych se budu detainzaobirat krord metody samotné take i
technologii jednotlivych senzior VSechny biometrické systémy jsou klasifikovanydigo
mnozstvi chyb uvéghych v procentualni rié. V souvislosti s chybami u biometrickych

snim&u se setkavame sieti pojmy :

FAR — (False Acceptance Rate) cozZ je statisticka chpiiekteré je ozn&n neopravény
uzivatel jako oprawny.

FRR — (False Rejection Rate) coz je statisticka chypa niz je opraveny uZivatel
odmitnut

EER - (Equal Error Rate) coz je mira rovné chyhyni se FAR rovh4 FRR

Mezi obima €mito procentualnimi statistikami panuje v praxi figa Ungra. To znamena,
Zecim je jeden ukazatel chybovosti vyssi, tim je drukgizatel nizSi a naopak (Wbr 1.1).

V mist kde se ob kiivky protinaji (ol hodnoty jsou si rovny), se nachazi bod EER.
Hodnota FRR se pohybuje étsiny identifikatnich zdizeni okolo hodnoty < 1 %, hodnota

FAR se pohybuje ¥adu desetitisicin az statisicin procenta.

FAR
FRR FAR FRR

EER

—_—
Prahové hodnota

Obr 1.1 Graf zavislosti FAR a FRR na prahové hodoté



1.1 METODA IDENTIFIKACE POMOCI OTISKU PRST U

Jedna se o velmi starou metodu, jejiz zaklady Zio]J@ Jan Evangelista Purkygn
kdyz v roce 1823 vydal ve Vratislavi 54 strankowisspsany latinsky "Comentatio de
examine physiologico organivisus et systematisritg Rozprava o fyziologickém vyzkumu
organu zrakového a soustavy kozni),émid popsal zékladni vzory papilarnich linii na
koncovych¢lancich prsi a klasifikoval je do 9 vzaér RovréZz upozornil na trojuhelnikové
seskupeni papilarnich linii (tzv. deltu) jako néedity klasifikatni znak. Jeho prace vSak
nesledovala moznost vyuziti papilarnich linii pdentifikacni (cely. Podrobs se dnes touto
oblasti zabyva Dermatoglyfika - nauka o koznichilgapich liniich na prstech, dlanich a
ploskach nohou. Metoda identifikace osob pomocil@apch linii vychazi z daktyloskopie,
ktera zkouma jakékoli zémy v pribéhu papilarnich linii (tzv. markanty). Shoda otiske
potvrdi @i shodt 10 az 15 markaft Existuje celkem § principi biometrickych snimai
otiski prsti. Podrobsji je metoda analyzy a srovnavani otisku prstreferenim vzorkem
rozebrana v [2] a vtéto préaci, s ohledem na jedsah, neni prostor k jeji podraijsi
publikaci.

Na obrazkuObr 1.2 je vidt nekteré z dnes jiz celkem 16-ti zakladnich tvar
papilarnich linii, na jejichz principu je zaloZzemeetoda identifikace. Nutno jéSpodotknout,
Ze pro pateby elektronické identifikace se vyuZivaji pouzeda to rozdvojeni a ukoéeni

====

WM Wi

Obr 1.2 NejbéznéjSi tvary papilarnich linii

papilarni linie.

V souwasné dob existuje @t principi biometrickych snimai otiski prsti.



1.1.1 Optické snima ¢€e otisk G prst U

Tento druh snin@ funguje na principu odrazu a rozptyluéda v bodech, kde se
stykaji papilarni linie ploZzeného prstu se snimaci plochotildZeny prst je nejiive laserem
osvicen a s#lo, které se odrazi, dopadda na CCD srim@braz sejmuty sniniam je
digitalizovan a naslednzpracovan a porovnan se vzorky uloZenyniidici jednotce. Tento
typ snimg&e umi rozpoznat otisk ifpjiném nat@eni prstu. Na obrazk@br 1.3 je vidt
opticky snim@ SM-621 vyrabny firmou Miaxis Biometrics Co., LTD namontovany na
zkuSebni desce cetre ftidiciho procesoru. Metoda komunikace tohoto swémaridici

jednotkou je popsanadasti prace zastené na vnini komunikaci.

LT L

WENXIN E23

Obr 1.3 Opticky snima® otiski prstia SM-621

1.1.2 Teplotni snima €e otisk G prst G

Princip €chto sniméa je zaloZen na pyrodetektoru, coz je citlivy tepéiekujicicip.
Pt pohybu prstu fes citlivou plochu o rozsitech 0,4 x 14 mm pyrodetektor snima rozdil
teplot mezi jednotlivymi papilarnimi liniemi a pitosu mezi nimi. Vysledny obraz je
softwarovym sloZenim jednotlivych digitalnich ,fréfz vystupu snimé&. Vyhodou tohoto
snima&e je aplikace technologie TruePrint slouZici k dehianezivé tka&d Tyto snimée
vykazovaly dive vysokou nespolehlivost, jelikoZz dochazelotkmp@Emu kontaktu s plochou

snima&e. V dnesni dobje jiz tento probléem weSen a identifikaci neovlivni Spinavé prsty



ani drobna poraimi na nich. Na obrazk@br 1.4 vidime teplotni snintakterym je vybaven
notebook HP 6735b, a na néasledujicim obragdur 1.5 pak vidime modul teplotniho
snimae otisku prstu gidicim modulem vyr&mym firmou SUPREMA.

Obr 1.4 Snima otisku prstu na notebooku HP 6735b

Obr 1.5 Snima& otisku prstu firmy SUPREMA

1.1.3 Kapacitni snima ¢e otisk G prst i

Tento druh snimi@ funguje na principu gfeni kapacitniho odporu na ploSe dotyku.
Silikonovy platek snimaciho #iaeni funguje jako jedna deska kondenzatoriilazeny prst
jako druha. Vyvysené linie na povrchu prstu jsoteviilehlé nez prostory mezi nimi, takze

maji vysSi kapacitni odpor. Velkou vyhodou kapdchlinsniméa je jejich pongrné nizka
cena a velmi malé rozfry, které tyto snim& predukuji k integraci do iznych mobilnich



zaizeni (notebooky, mobilni telefony, atd.) Kapac#gnima&e maji bohuzel problém gifis

suchymi nebo naopak vihkymi prsty. VIhkost prstiizteyrazré ovliviiuje kapacitni odpor.

1.1.4 Ultrazvukové snima ¢e otisk G prst U

Tato metoda, na kterou mimo jiné vlastni pateolespost UltraScan, je zaloZena na
tom, Ze snimaci #&eni ,vysild" zvukové viny a diky naslednémuieni odporu kZe ziska
vzor papilarnich linii na snimaném prstu. Velkolhegiou této metody je vysok&gsnost i

pii zn&isteni prstu. Jeho nevyhodou jsoétsi rozngry ¢tecich zéizeni.

1.1.5 Elektroluminiscen €ni snima ¢e otisk t prst U

Jednd se o snimayuZivajici fotodiody a sitlo emitujiciho polymeru sloZzeného z
nekolika vrstev. Rozhodujici vrstvou z hlediska fueksniméae je sw¥tlo-emitujici vrstva,
ktera @i tlaku prstu emituje sitlo v mistech, kde na ni tiapapilarni linie po dotyku prstu.
Nevyhodou tohoto sninda je nachylnost na z#iéténi a mald mechanicka odolnost. Tento
typ snimée byva oznéovan jako tlakovy.

1.2 METODA IDENTIFIKACE PODLE GEOMETRIE RUKY

Oproti gredchozi je tato metoda mepresrEjSi a ve své podstadophkova, utena
piedevSim k verifikaci, nikoliv k identifikaci. Veikace tvaru ruky se zaobirdémenim
fyzikélnich charakteristik ruky a pfstz hlediska fidimensionalni perspektivy. Tato metoda
zatala jednoduchym stenim délky prst a vyvinula se do snimani tvaru ruky, coZz znamena,
Ze se zkouma délka al& dlarg a jednotlivych prst, baini profil ruky apod. Tvar ruky je
sniman specialnim skenerem, ktery produkuje 3-déwedlni fotografii a redukuje tato data
az do 9 bytové hodnoty. Tato metoda nezpracovaka aéhti ¢i povrchové poskozeniike
a tudiz neni ani zavisla na stupni &s&ni viozené dla&i Pro giklad Ize uvést zZézeni
HandKey 2 firmy IR Recognition Systems, vyuzivajiafo technologii. Jde o autonomni
zaizeni pro kontrolu vstupu a evidenci dochazky, wéodejména dockSich podminek a
provoZi. Ve vlastni praxi jsem se setkal s poZadavkem zzéka na dopléni stavajiciho

dochazkoveho systému o tuto funkcionalitu, ve forrdhrady zadani PINu KifpZzené kark.



1.3 METODA IDENTIFIKACE PODLE OBLI CEJE

Tato metoda je obdobou metody, kterou vyuzivamextde bézném Zivok, a to je
rozpoznani tvie osob nachazejicich se v naSem okothddn snimani je nejtye pdizen
snimek oblkeje, na 8Bmz systém posléze nalezne pozice vyraznsasti obléeje (@i, Ust,
nosu apod.) a z&hi se vzdalenost mezi nimi. Ze vSech réanych udaj se pak vytvel
Ciselny vektor, ktery uchovava narené hodnoty. Algoritmus paleSi Upravu dat,ipniz ve
¢tyfech fazich postugnnalezne obéiej, upravi jeho velikost a Uhel naemi, vytvdi Sablonu
a tu v poslednim kroku konfrontuje s prvky databazea zaklag&l shody stanovi vysledek
identifikace. Jina metoda vyuziva techniku porovardvsnimaného olkkje s obecnymi
Sablonami uloZzenymi v databazi. Tato metoda je w&dini naréna na kapacitu uloZzenych
zaznani a tim i nacas potebny k verifikacici k identifikaci obli¢eje. V laborattich jsou u
této metody dosahovany velmi dobré vysledky, avggkaxi nepai mezi nejpesrjsi

technologie, jelikoz faze detekce dlgiie miZze byt ztizena nédjklad nevhodnym pozadim.

1.4 METODA IDENTIFIKACE PODLE O CNi DUHOVKY

Tato metoda vyuziva unikatnostnd duhovky, coz je pigmentovana membrana
obklopujici Zitelnici lidského oka. Jeji struktura je jedin@ a odliSna i vifjpad
jednovajeénych dvogat. V ¢ase je duhovka neimna a dikydmto vlastnostem je povazovana
za jednu z nejesrgjSich biometrickych technik dosahujicich praktickypulové
pravdpodobnosti chybné identifikace osoby ( FAR = 1:0 P00).

Na ani duhovce sefpdevsim sleduji tytétyii hlavni rysy :

Krypty - velmi tmavé mista, kde je duhovka pong tenk&

Radialni ryhy - zainaji pobliz zornice a paprsko¥wybihaji k okraji duhovky
Pigmentové skvrny - nahodné shluky pigmentovych kru povrchu duhovky
Pigmentové zahyby - vznikaji jako dsledek vystupujici spodni vrstvy duhovky

v blizkosti zornice

Na obrazkuObr 1.6 mizeme pozorovatdktere rysy lidské duhovky.



Krypty Pigmentova  Radialni ryhy
skvrna

Obr 1.6 Identifika éni rysy duhovky lidského oka

Na trhu je, mimo jiné, nyni k dispozici izzeni BM-ET330 vyraéné firmou
Panasonic (vizObr 1.7), které snima soasré o¢ni duhovky obou & a k identifikaci ji

postd&i ¢as cca 1,5 sekundy po sejmuti obrazu.

Obr 1.7 Identifikace osoby z&izenim BM-ET330



1.5 METODA IDENTIFIKACE PODLE O CNIi SITNICE

DalSi biometrickou technikou, ktera vyuziva viastndidského oka, jeip automatické
identifikaci osob snimani sitnicetrd®reji je identifikovana oblast, kde z oka vystupugnb
nerv a kde se nenachazi zadngéntyy anicipky (nervové biiky, které gevadiji prichazejici
swtelné paprsky na nervové signaly). Vlastni snins@nprovadi zagtenim infra&erveného
paprsku o nizké intenzitskrz zornici na strukturu cév nachazejicich seauni straé oka.
Tato metoda identifikace je velmitgsna, ale bohuzel ma i spoustu nevyhod. Rikigol
uvedu alespd dw z nich. Prvnim a hodnzavaznym nedostatkem, souvisejicim s nutnosti
umistnit identifik&ni za&izeni na zé, je identifikace osob ifliS malych a naopakifis
vysokych, druhym velkym nedostatkem je vysoka carimaciho zdzeni.
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1.6 OSTATNI METODY IDENTIFIKACE

1.6.1 Identifikace podle tvaru krevniho  Fe€ist é ruky

Jedna se o0 metodu s vysokotegmosti, fi niZ neni patba slozitého z&Zeni a
algoritmy provadijici extrakci vzork nejsou pilis narané. Tvar krevnihdecisté se n&i na
dlani, na Hbetu ruky nebo u dkterych no¥jSich systéra také na zagsti ruky. Velkou
vyhodou této metody je, Ze do snimani nevstupuistay, aktualni vihkost ikZe nebo
drobna poragni. Fi identifikaci se po floZeni ruky, pomoci infréerveného zéni, pdidi
snimek s barevnou hloubkou 256 odétiedi. Zily toto z#eni pohlcuji a vytviéeji na snimé
zietelnou i tmavychcar, které reprezentuji jejich tvar. Obraz ziskarysnimée se pak
pievede na ekvivalentrternobily obraz, ktery je v dalSim kroku upraven, ity jednotlivé
Zily byly na obrazku co nejtéh Na upraveném snimku se proveddisipsna niteni a
vyslednd data se porovnavaji s reférérsablonou. Na obrdzkQbr 1.8 vidime jednotlivé

faze ziskavani obrazu krevnitegisté z lidské dlas.

o
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Obr 1.8 Faze ziskavani obrazu krevnih@etisté na dlani ruky

1.6.2 Identifikace podle tvaru usniho boltce

Jedna se o metodu vyuZivajici usniho boltce, keeraloZena na individualnim tvaru
a morfometrické stavb usniho boltce kazdého jedince. Obgcaxistuji i metody

biometrické identifikace podle usniho boltce:
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» Podle morfometrickych vztdih- geometrii uSniho boltce, v 2D nebo 3D férm

» Podle otisku struktur usSniho boltce (pod®lpko u otiski prsii) - tato metoda ale pro
praxi neni pilis "komfortni", jeji vyuZiti je ve forenzni oblas

» Podle termogramu usniho boltce - termografickéhionkn, mapujiciho rozloZeni

télesné teploty na usnim boltci.

Pro kometni vyuZiti wtSinou volime prvni zjsob,¢imzZ je geometrie uSniho boltce.
V tomto gipadt je uzivateli uSni boltec nasniman specialnim &gtic snimacim zZézenim
ze vzdalenosti cca 0,5 - 1 m. Data zanesena naksnfmorfometrické vztahy - rozény,
tvary, polozeni vyznamnych bodkiivky apod.) jsou pak vyhodnocena a v zavislosti na
pouZzitém typu algoritmu porovnana <igiuSnou databazi. U této metody je velkou
nevyhodou mnoZstvi chyb vznikajiciciefrytim ¢asti usSniho boltce vlasy nebo pokryvkou

hlavy.

1.6.3 Identifikace podle tvaru nehtového |  uzka

Tento netradini zpisob identifikace vyuZiva faktu, Ze rostouci nehepikuje tvar
lazka nehtu, které se nachazi pod nim, a tim ziskayjalnity tvar. Kazdy prst ma nehtove
lazko jinak tvarované a dokonce jedna osoba ma adtig@rovanaizka jednotlivych nelii
na iznych prstech. Mezi nehtemi&kem pod nim se nachdzinedni polymer kreatin, jenz
dokaze minit orientaci polarizovaného &la a pokud analyzujeme fazové &my odrazeného
swtla ziskame tim reprezentaci nehtovéhidkh ve tvaru ppominajicim carovy kod.

Nevyhodou této metody je nemoznost sejmout neHidk®d na ruce s usiymi nehty.

1.6.4 Identifikace podle absorp ¢éniho spektra lidské k uze

Je to metoda podobna ultrazvukovému snimani lotipksti, pii niZz dochéazi
k identifikaci pomoci analyzy schopnosti absorpeétla o izné vinové délce jednotlivymi
vrstvami Kize, @i niZz je analyzovana tlodka vrstev, jejich tvar, hustota btkna rozhrani
mezi jednotlivymi vrstvamiCteci z&izeni oz&uje kizi z&enim o fiznych vinovych délkach

a poté analyzuje jejich odraz.
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1.7 BEHAVIORALNI METODY IDENTIFIKACE

1.7.1 Identifikace pomoci analyzy hlasu

Jedna se o technologii, kterd bylaegmétem vyzkumu a experimeit jiz
v sedmdesatych letech minulého stoleti a \aswoosti je intenziwh zkouméana a
zdokonalovana. ldentifikace pomoci analyzy hlaswziwa odliSnosti vokalniho traktu
jednotlivych osob. Jedna séeplevSim o tvar a rezonanci ustni dutiny, dale pakivky,
jazyk a zuby. VSechny tyto faktory dokazi v koném disledku vytvdit jakysi biometricky
otisk, podle kterého fiteme identifikovat konkrétni osobu. Verifikace hiag po jeho
zaznamu a zpracovani na specialnich filtrech prinaédextrakci jedingych znak,
nagiklad za pomoci Markovovych model Tyto modely jsou schopny extrahovat

z predzpracovaneho vzorku informaci o jedingch vlastnostech mluviciho Ustroji.
1.7.2 ldentifikace pomoci dynamiky podpisu

Tato metoda matuvod v konveknim pojeti podpisu, ktery je z grafologického
hlediska jiz sam unikatni. Na rozdil odjje navic provagha analyza gibéhu jeho psani.
PredevSim se jedna o rychlost psani, tlaku na podleEcvSech s#rech, styl jednotlivych
tahi zvednuti pera od podlozky atdriipadny plagiator neni tedy schopen z podpisu
analyzovat jeho dynamické vlastnosti. Velkou vyhodiohotoieSeni je, Ze identifikace podle
podpisu je vice mé& modernizaci konvemiho podpisu, uzZivatelé tedy nemaji problém
s jejim fFijetim. Mezi nevyhody péat problém s korektni identifikaci u osob, jejichindmika
podpisu se ®kni. Na obrazku ObL.9 je uvedeno zézeni firmy Interlink uéené ke snimani

dynamiky podpisu.

Obr 1.9 Zarizeni Interlink ke snimani dynamiky podpisu
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1.7.3 Identifikace pomoci dynamiky stisku klaves

Tato metoda identifikace se zaklada n&feni doby stléeni klavesy aasu mezi
stisky jednotlivych kladves. Velkou vyhodou této way je jeji hardwarova nen&mmost,
jelikoz vstupnim z#zenim miZze byt libovolna klavesnice piace. Tento systém je
v souwtasné dob podporovan firmou BioPassword inc., ktera se zakgigtribuci softwarové
aplikace BioPassword &ené k verifikaci uzivatele. Nevyhodou toho systé@uwdlouhave
zadavani refer@miho vzorku,¢imz je text, ve kterém se opakuje 8 x 8 Znaktento text je
potreba napsat minima&npatnactkrat. Velkou vyhodou je skrytost identifika nevyhodou

pak nizka pesnost a tudiz se hodi spiSe pouze k verifikaci.

1.7.4 Identifikace pomoci dynamiky ch  Gze

Tuto metodu uvadim jen na dopim k ®€m predchozim, jelikoz je vyuzivana
k identifikaci osob v kriminalistice a pro nagell se wibec nehodi. ko si lze pedstavit
situaci, Ze budeme evidovat dochazku podle dynawtiige u zamistnané prichazejicich po

stovkach rano do zavodu v davu, ktery graystoupil z autobusu.

1.7.5 Identifikace pomoci DNA

Tuto metodu uvadim stejrjako pedchozi jenom pro Uplnost &y metod. Opt se
jedna o metodu, ktera je vyuzZivana pouze k iddwaitii osob v kriminalistice a o jejim
rozSteni do ostatnich obodidské ¢innosti se neuvazuje. DNA totiZz, mimo jiné, v 8alese
informace o nachylnosti kédicnym chorobdm a tyto informace by mohly byt zneuzZity

nezadoucimi osobami nebo korr@mi ¢i zdravotnimi pojiSovnami.
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2 POSOUZENI VHODNOSTI JEDNOTLIVYCH METOD

V této kapitole se budu zabyvat vhodnosti jedapth snima&i pro vyuZiti
v dochazkovych systémech, a to jak na Urovni idfikatie tak i verifikace osob. Jednotlivymi
metrikami bude fesnost identifikace (na stupnici 1 az G¢emz 1 je nejlepsSi), cenarzzeni
(1 - nizka cena Z&eni), promdnlivost metody Wase (1 - nernici se), ,UzZivatelska
privétivost systému“(1 — vysokéripétivost), odolnost ziazeni v provozu (1 — velmi odolnd),
doba sejmuti, doba vyhodnoceni, FRR a FAR. Proi lpf@hled uvedu vSechny doposud
vyjmenované metody a uvedu zde maximum mnouényEh Udaj k jednotlivym formam
identifikace.

Veskeré mnou zji8hé Udaje jsou uvedeny vahlednych tabulkach. V prvni tabulce
jsou udaje o fesnosti, cefy pronenlivosti véase a uzivatelskéripétivosti jednotlivych
metod identifikace, ve druhé pak jsou uvedeny tmbtén parametry jednotlivych metod,
odolnost z&zeni (1 — velmi odolné), doba sejmuti vzorku ajelghodnoceni, FRR a FAR.
Pfi  jejich zjisovani jsem cerpal gedevsSim z odbornych publikaci nebo z technické

dokumentace na internetu.

Biometrickd metoda Presnost Cena Pro\r/nga;slig/ost L;zr:zg:ﬁ,l(s)ls(?
Otisk prstu - opticky snima¢ 1 2 1 2
Otisk prstu - teplotni snima¢ 1 1 1 2
Otisk prstu - kapacitni snima¢ 1 1 1 2
Otisk prstu - ultrazvukovy snimac¢ 1 2 1 2
g)r::,ifa%rstu el. luminescencni 1 5 1 5
Geometrie ruky 2 3 2 3
Rozpoznéni obliceje 3 3 3 3
Ocni duhovka 1 ° 1 4
O¢ni sitnice 1 ° 1 4
Krevni fecisté ruky 1 ) 1 3
Nehtové luzko 3 ) 3 3
Absorpéni spektrum lidské kaze 3 2 3 3
Analyza hlasu 2 2 2 1
Dynamika podpisu 2 3 4 2
Dynamika stisku klaves 2 1 4 2

Tabulka 1 Zakladni tdaje o biometrickych metodach
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Dynamika stisku klaves

Doba Doba
Biometrick4 metoda Odolnost | sejmuti | vyhodnoceni| FRR (%) | FAR (%)
(s) (s)
Otisk prstu — opticky snima¢ 2 <1 02-1
Otisk prstu - teplotni snimag 1 <1 <1
Otisk prstu - kapacitni snimaé¢ 2 <1 <1 <1 Oé?gg()loali
Otisk prstu - ultrazvukovy snima¢ 1 <1 <1
;)r::,ilq(a%rstu - el. luminescengni > <1 <1
Geometrie ruky 2 <2 laz2 <1 0,1
Rozpoznani obli¢eje 3 3 laz2 <1 0,1
0é&ni duhovka 1 1,5 laz?2 < 0,0066 |< 0,000001
O¢ni sitnice 1 2 AZ4 <04 0,001
Krevni fecisté ruky 1 - - - -
Nehtové lizko 3 2 1 - -
Absorpéni spektrum lidské kize 1 1 2az4 - -
Analyza hlasu 2 - - - -
Dynamika podpisu 3 } - - -
3 - - - -

Tabulka 2 Technické parametry biometrickych snima&i

Vyhodnocenim hodnot v tabulkach jsem ddgpnazoru, Ze pro pteby identifikace a

verifikace v dochazkovych systémech bude s ohledemcenu, rozgry a spolehlivost

metody identifikace nejvhodjsi metoda vyuzivajici snimatisku prstu. Vybr konkrétniho

snimd&e je vSak jest potteba zvazit s ohledem na dostupnostéastek a servisu vybranych

zaizeni. Chyljici udaje v obou tabulkach se nepbideziskat, nebo nejsou dostupné.
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3 PRAVNI SOUVISLOSTI

V souvislosti s pfizovanim a strem biometrickych dat jeréba takéieSit otdzku
pravnich dsledki, souvisejicich s jejich odcizenim nebo zneuZitfetimi osobami. Pokud
by doslo ke ztrdt identifikacni karty, mize byt karta ze systému ngta a prohlasena za
neplatnou, a tudiz neirke dojit kjejimu dalSimu zneuziti. Pokud dojde dkiaeni
referegniho vzorku neni mozno jej prohlasit za neplatmgiq¥e jiny refereéni vzorek bude
identicky s tim prvnim. Referéni vzorek neni fotografie ani sejmuty otisk, aletenaatické
vyjadieni vzajemné polohy bédtvar ¢i ¢asti lidskéhoda.

Nesmime ovSem také zapomenout ng&aalg po Urazu nebcoilesre postizené, u
kterych neni nafiklad mozno provést identifikaci pomoci otisku diapokud jim chybi ruka
nebo pomoci éni duhovky, pokud maji skiéné oko. | tito obané maji sva prava a jieba
dodrzet zakon, a tudiz jg¢eba mit v zaloze i jinou metodu identifikacgchto olEan.
V tomto bodu bych f@devSim zminil zakladni pravni normu, kterou jetihess zakladnich

prav a svobod, kde settanku 10, odstavci 3 pravi (uvadim doslova):

.Kazdy ma pravo na ochranur/pd neopravenym shromaZovanim, zvéejiovanim

nebo jinym zneuzivanim uda své osoh”

Z uvedeného ustanoveni plyne, Ze neni dovolenostiedovat informace o
biometrickych Udajich u osob, které stimto nesasihl gipadre z etickych nebo
naboZenskychiovodi nechtji prokazovat svou totoZnost. S@sreé s tim je nutno u osob, u

nichZ pominula pdeba evidence, z&it evidovany srovnavaci vzorek otisku prstu..

CozZ je dopl&no v¢lanku 13 (uvadim doslova):

.Nikdo nesmi porusit listovni tajemstvi ani tajemiginych pisemnosti a zaznapa
jiz uchovavanych v soukromi nebo zasilanych poatmbo jinym zfisobem, s vyjimkou
pripad: a zpisobem, které stanovi zdkon. Sdege zarduje tajemstvi zprav podavanych

telefonem, telegrafem nebo jinym podobnyrzeaim.”

Z uvedeného ustanoveni plyne, Ze jsou-li jakkpienaSena biometricka data, jelda

tato data Sifrovat a timtpdchazet jejich moZznému odposlouchani a nasledaépuziti.
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4 7PUSOB KOMUNIKACE

Tuto ¢ast rozdlim na t, pficemZz vté prvni se budu zaobirat problematikou
komunikace snim# s jeho vlastnifidici jednotkou, ve druhé pak komunikaddicich
jednotek s centralni databazi refemich vzorki, pripadré mezi sebou, a v posledni pak

rozhranimi biometrickych sninsé.

4.1 KOMUNIKACE SNIMA CE S RiDiCi JEDNOTKOU

V tomto @ipadt je nejlépe ukazat postup komunikace sriensiidici jednotkou na
vyvojovém diagramu. Konkrétne zde uvedena komunikace biometrického saéreidici
jednotky SM-621 vyrobené firmou Miaxis Biometrico.CLTD @i ukladani referetniho
vzorku do databézédici jednotky (vizObr 4.1).

‘ Start ’

Posli prikaz Posli pfikaz
detekuj prst detekuj prst

Prst piilozen ? Prst pilozen 7
A A
Posli prikaz Posli prikaz
sejmi obraz sejmi obraz
y y
Posli pFikaz_ Buffer A Posli pfikaz Buffer B
vygeneruj vzorek vygeneruj vzorek
Zele.nyfn' svétlem Zelenym svétlem
blikni jednou blikni dvakrat
Posli pfikaz porovnej
dva vzorky

Indikuj
chybu

Shoduji se ?
A
Indikuj o1 5
ukonceni Posli pfikaz uloz Konec
vzorek
operace ( )

Obr 4.1 Algoritmus naéitani referenéniho vzorku otisku prstu

A
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4.2 KOMUNIKACE RIDiICIiCH JEDNOTEK

Na nasledujicim obrazk®br 4.2 Komunikace biometrickych snitiia s aplikaci
v prostedi UNIXje uveden {Pklad komunikace biometrickych snitfita v prostedi
oper&niho systému UNIX vyZivajici PAM (Pluggable Authieation Module) a internich,

piipadré externich snima otisku prstu umighych na peoitacich.

BioAPI Application g

/ Application
call / callback Interface

BioAPI interface

BioAPI Framework g

Framework
callback Interface

call / \ call
/ \
/ N Component
\ .
callback / \callback Registry

// \

/ \

/ AN

BioSPI interface /’ \ BioSPI interface

AN

Biometric Service Biometric Service

Provider ( BSP) Provider ( BSP)

T

| N // \\
W \\ij %% \\
Device 1 Device 2 Device 3

Template
database

Obr 4.2 Komunikace biometrickych snimai s aplikaci v prost¥edi UNIX
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4.3 ROZHRANI BIOMERICKYCH SNIMA CU

V této kapitole se budu zabyvat jednotlivymi karikaénimi rozhranimi, kterymi
jsou vybaveny jednotlivé biometrické snitea eventuelét jejich fidici moduly.
U biometrickych snim&ai se gedevsSim setkavame se sériovym rozhranim RS232,pd&le
s rozhranim Wiegand a @kierych model také s rozhranim Ethernet LAN.

RS232 - je standardnim sériovym rozhranim pracujicim fyiEcké vrst a je uteno
k obousnérné komunikaci dvou z&eni. Pdet datovych bii je volitelny, obvykle se
setkhvame s asynchronni komunikaci s 8 bity. Kokaini rychlost rozhrani Ize nastavit
v rozsahu od 110 bps do 115 kbps. K zakladni kokasninam postd tii zakladni vodie
rozhrani: TxD — vysilani dat, RxD —iem dat a GND, coZ je spd@ea zem. Prdizeni
pienosu a jeho zabezfmni je mozno vyuzit dalSi vagi. Nevyhodou tohoto rozhrani je jeho

omezena délka, kterd je zpravidla 15 rinetr

Wiegand - je univerzalni sériové jednogmé symetrické rozhrani pouzivané od roku 1980
vyrobci kontaktnich identifikénich karet, které seigneslo posléze i do systéms kartami
bezkontaktnimi. Ke své komunikaci vyuzivd 3 vadi(DATAO, DATAL, GND) gicemz
vodicem oznaenym DATAO jsou pendSeny ,0“ a vodem ozn&enym DATAL jsou
pienaseny ,1“. Oba dva datové voelijsou v klidu ve stavu logické 1 a pokueipaseji znak
piepne se fislusny vodé do stavu logické 0. Komunikai protokol na tomto rozhrani ma
standardizovan protokol s délkou zaznamu 26 azit40 Brenosova rychlost tohoto rozhrani
je 1 kbit/s. Délka vedeniime byt dle pouzitého #aeni az 125 maeir

Ethernet - je standardni obousimé sfové rozhrani, pracujici natevé vrst¢ modelu
ISO/OSI. K propojeni jednotlivych prikse vyuziva kabel UTP sdyimi kroucenymi pary,
z nichZ se zpravidla vyuZivaji jenom dva. Délkansegtu niize byt az 100 meirk aktivnimu

prvku a genosova rychlost byva v dnesni dakpravidla 100 Mbit/s. Timto rozhranim je

Vi~ s
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5 DOCHAZKOVE TERMINALY S BIOMETRICKYM
SNIMACEM

N¢kolik let jsem pracoval na obchodnim @thi firmy ANeT-Advanced Network
Technology, s.r.o. a téka deng jsem se setkaval s pozadavky zakainikricemz
dochazkovy termindl s otiskem prstu je dkterych zadani pozadovan jako standardni prvek.
Dnes jiz ma firma ANeT-Advanced Network Technology.o. terminal s biometrickym
snim@&em nasazen v testovacim provozu &katika zakaznik. Jednd se o dochazkovy
terminal TITAN, ktery je mozno vi#t na obrdzkuObr 5.1 Snadjedinou nevyhodou tohoto

moderniho dochazkoveho terminalu je nemoZznostijg$talace ve venkovnim prosti.

Ll ]
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Ddchod
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' o j s g W
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Obr 5.1 Dochéazkovy terminél TITAN

TITAN je dochazkovy terminal vybaveny snitean bezkontaktnich karet standardu
H4102 EM — Marine s moznosti zadatvdd piichodu a s naslednou moznosti zadat PIN.
Termindl je designav uzpisoben K instalaci internich modul a tak je zde moZno
zaintegrovat i modul biometrického snikea Vnitrni rozhrani terminélu twd nekolik porta
RS 232, 4 porty USB 2.0 a jedno rozhrani Wiegaa#fo biometricky prvek je zde pouZzit
kapacitni snima
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Z ostatnich na trhu dostupnych prodyksem pro piklad vybral dochazkovy terminal
BF670 (viz Obr5.2) distribuovany firmou R.A.S spol. s r.o., kteryjig z vyroby (vyrabi se
v Cing) vybaven snimgem otisku prstu atetkou bezkontaktnich karet typu MIFARE.
Pracuje nezavisle vrezimu stand-alone nebo jakotr&@r dalSich terminal v rezimu
Master-Slave. V&Sim rozhranim tohoto termindlu je sériové rozhrdR§ 485 a

prostednictvim gevodniku si LAN.

Obr 5.2 Biometricka a bezkontaktniéte¢ka BF-670
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6 NAVRH SOFTWAROVE APLIKACE VYUZIVAJICI
BIOMETRICKY SNIMAC

V této ¢asti prace se buduémovat analyze andvrhu a softwarového dochazkového
termindlu, vyuZzivajiciho k identifikaci osoby biotrieky snim& — externicteckou otisku
prstu. V ramci analyzy se budu zabyvat &gm operaniho systému, programovaciho jazyka
a databaze pro uloZeni udlap zangstnancich, jejich otiscich arfgrdevSim zaznaino
praichodech. V z&uu se na zakladanalyzy budu zabyvat ndvrhem a realizaci doch&tkov
termindlu, jeho funénimi vlastnostmi a grafickou podobou, vytima databazovou aplikaci

pro sledovani dochazky 20-ti zastnand a aplikaci umo#ujici n&itani vzorki otiski prsti.

6.1 VYBER OPERACNIHO SYSTEMU A PROGRAMOVACIHO
JAZYKA
Jako nejvhod¥Si prostedi pro aplikaci jsem zvolil opaemai systém Windows XP
firmy Microsoft z divodu jeho vysoké penetrace mezi uzivateli osobp@&iftact, neustalého
prodluzovani technické podporyehoz roviz plyne vysoka spolehlivost a stabilita systému.
Pro testovani jsem zvolil verzi MS Windows XP Pesienal a planuji odzkouSeni aplikace
na systémech MS Windows 98 SP2 adj&ich systémech MS Windows Vista Business.

P vybéru programovaciho jazyka jsem zvazovégevsim jeho vhodnost pro danou
aplikaci, dostupnost dokumentace popisujici syndsagémantiku daného jazyka dagiou o
piiklady pouziti, schopnosti pracovat s databazovyaubory, dobrou podporou ze strany
vyrobce a v neposledriiadt také dostupnosti bezplatné verze programovacibykgapro
studijni &ely. Vybiral jsem pedevSim z objektavorientovanych programovacich jazyk
duraz jsem kladl pedevSim na orientaci na databazové aplikace. Myhdam mezi
programovacimi jazyky: MS Visual C++ 2008, @808, MS Visual Basic a Java. Ze vSech
uvedenych jsem na zakkadvych znalosti, idvéjSich praktickych zkuSenosti a riorabytych
informaci zvolil do nejuzsiho v¢iu dva kandidaty MS Visual C++ 2008 a C# 2008. Yelk
aplikace a rové&Z mam i zkuSenosti s programovanim aplikaci v Cistriduovaného firmou
Borland. V knize [5] je pak velmi déb probran nejen vlastni programovaci jazyk C# 2@08,
to od uplnych zaklad bez nutnosti klvéjSich znalosti, ale je zde i néildadech dopodrobna
probrana spoluprace C# 2008 s modernimi databazémibou uvedenych jsem nakonec

zvolil C# 2008, protoZe je pro praci s databazemi lgpgfisobena.
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6.2 VYBER DATABAZE

Podle encyklopedie je databaze usplana mnoZina uzivatelskych informaci (dat)
uloZzena zpravidla na¢jakém pamtovém médiu. Jednd se tedy o jakousi elektronickou
kartotéku, v niz je mozno pomoci softwarovych r@stprovadt manipulaci s jednotlivymi
zaznamy a vybirat informace podle zadanéhdeklTyto nastroje jsou v odborné literatu
nazyvany ,Systéntizeni baze dat* 8BD) a s databazi t¥djakysi nedilny celek. Velikost
databaze ani jeji obsah neni thgiu nijak limitovan a je mozno obsah i strukturtiabaze
libovolné meénit. Aby vSak nedoSlo k neaimé ztrd¢ uloZenych informaci jei¢ba také
pomoci RBD omezit istup k rkterym zéaznarim, znemoznit jejich modifikaci a vymaz.
Velké databaze je pakeba zalohovat, aby bylo mozno tigadt jejich poskozeni znovu
obnovit pivodni stav. Zakladnim pojmem v&¥ databazi je vyraEntita, Timto vyrazem
ozna&ujeme napiklad osobu nebo &, jejiz vlastnosti jsou dale popsany predhictvim
atributiz. Atribut je charakteristika nebo vlastnost entity.ptipact osoby je to naiklad
vysSka, vaha, &k a podoba. Atributem \&ci miZe byt napiklad barva, rozrér, hmotnost nebo
tvrdost. V dnedni dabse pouzivaji fedevsim takzvané Reéls databaze coz je databazovy
systém zaloZzeny na réldm modelu dat, ve kterém jsou data uddana do tabulek (relaci),
nad kterymi jsou definovanyijpustné operace pomocRBD. Relace je matice (tabulka)
slozena zadki a sloup@. Jedenfadek této tabulky je vazan na jednu entitu a jeyveaz
prvkem relaceV odborné literatte je prvek relace akdy ozn&ovan vyrazemdatabazovy
zaznamy jednotlivych polozkach tohoto zdznamu, odpovidaji sloupdm matice, jsou pak
popsany atributyrislusné Entity Jeden ze sloupge pak vybran jako hlavni a je ozies
takzvanym primarnim kiem. Pomoci tohoto sloupce jsou zaznamy virtudetideny
(indexovany), aby bylo mozno rychleji vyhledavatipbna data. Soubogkolika relaci pak
vytvéi celou databazi, kterou nazyvarRela’ni schémayV sowasné dob jsou pouzivany
moderni systémyizeni a ovladani databaze na bazi strukturovanétazadvaciho jazyka
SQL. Pro tvorbu rozsahlych databazi sevazr pouziva MS SQL ve verzi 2005 nebo 2008
pracujici na principu komunikace Server — kliemrb FhensSi databaze je mozno pouzit ¥oln
Sikeny databazovy systém MySQL a MS SQL Expres.

Pro ukladani udéjz dochazkového sytému jsem zvolil databazi MS Q@5 Expres.
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6.3 VYBER CTECKY OTISKU PRSTU

Na trhu je k dispozici velké mnoZzstvi levnych imtieh i externich snintd otisku
prstu, bohuZel ale nikde neni popsan systém praamis Tyto ¢tecky slouzi gedevsim jako
vstupni modul pro softwargeSici gihlaSovani uzivatél do oper&niho systému osobniho
pacitate, nebo pro zjednoduSeniigiupu na vybrané webové stranky. Systémo snimani
otiska s definovanym rozhranim je na trhu mnohem &nanejich cena je vyraznvyssi,
z tohoto divodu jsem byl i vybéru étecky znané omezen. Diky vsicnosti vedeni firmy
ANeT-Advanced Network Technology s.r.0. jsem si hEapij¢it ctecku BioMini vyrabinou
firmou Suprema, etré veSkeré dokumentace [6] popisujiciagpb jejiho oviadaniCtetka
BioMini (viz Obr 6.1) umoziuje diky popsané kniho¢rDLL, dodavané ve vyvojovém Kkitu,

ptimétizeni snim&e volanim modulu ze softwarové aplikace.

Obr 6.1 Biometricka ¢éte¢ka BioMini firmy SUPREMA

Ze vSech dostupnych funkci vyuzivarregevsSim d¥, a to néteni otisku a porovnani
otisku s ulozenymi vzorky. Obraz otisku prstu fekonvertovartidicim modulenttecky na
vzorek o délce 384 Bita uloZzen do padti ¢tecky. Rychlost zapisu a verifikacdilpZzeného
otisku je mensi nez 0,1 stiPrenosu vzorku zeétetky do databaze se pouziva symetricky
256 bitovy Sifrovaci ki AES, ktery se vyzrilje vysokou rychlosti Sifrovani a taky tim, ze
Sifra AES zatim nebyla prolomena. Podporované @pérsystémy jsou Microsoft Windows
98, ME, 2000, XP, VISTA a Linux. Cena uvedené bitnuké ¢tecky je 3500 korun.
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6.4 POZADAVKY NA DOCHAZKOVY SYSTEM

Zadani: Navrhéte softwarovy dochazkovy terminal vyuZzivajici k ntikaci ¢tecku otisku
prstu. V ramci dochazkového terminélu wyitieo jednoduchou databazovou aplikaci pro

sledovani dochazky cca 20-ti z&stmand a aplikaci umoiujici naitani vzorki otiski prsfi.

Z uvedeného zadani plyne, Ze jebla vytvait celkem ti aplikace, picemz jedna bude
pristupna vSem uzivatigh a zbylé d¢ by nely byt pfistupné pouze spravci systému. Té m
vedlo k Gvaze o spojeni obou aplikaci v jednu, padmdZz by mohl bytieSen sotasré
piehled dochéazky i réétani otiski do databaze. VSechnii aiplikace budou vyuZzivat jednu
databazi, ktera by &a byt rozélena do 2 az 4 relaci.

6.4.1 Dochazkovy terminal

Ze zadani bakataké prace plyne, Ze softwarovy terminél s biomiefnc snimaem
by m¢l pracovat v rezimu identifikacéili osoba se bude identifikovat pouzél@zenim prstu
ke snimai. Dochazkovy terminal by sh mit display se zobrazenim aktualniho datséasu,
aby bylo mozno vizuathkontrolovatéas pfichodu kontrolované osoby a rami aktualni
¢as systému fedejde se tim zapisutmhodu s chybnyméasovymi Gdaji v fipac posunu
systémovehatasu). Pokud by po sejmuti otisku doslo, porovnasiooZzenymi vzorky,
k identifikaci osoby, tak by #ho byt na display terminalu zobrazeno i jméno idéavaného
zanestnance. Termindl by &h rovnéz obsahovat funini tlatitka (ovladana mySi nebo
rychlymi klavesami) slouZzici k zadani &m prichodu, gipadré k zadani dvodu absence.
Na zéklad svych osobnich zkuSenosti v oblasti dochazkovystésii jsem navrhl pouzit
nasledujici ovladani:
Pro zadani s#mu prichodu d¥ tlagitka: ,Prichod” a ,Odchod"”.

Pro zadani eivodu absence osm tidek: Dovolena, Léka Nemoc, OSdébvaniclena rodiny

(OCR), Sluzebni cesta, Sluzebni pazka, Rekondini volno a Jina absence.

Pokud bude chtit zarathanec zaznamenat pomoci dochazkového terminéjupsichod
provede volbu siru prichodu, to znamena, Ze sfl&klavesu ,Richod* nebo ,Odchod” a
v piipadt absence zvoli také druh absence. N&rzawoZi prst ke¢tecce a dojde k porovnani

sejmutého otisku s databazi ofiskDojde-li ke shod s rekterym uloZzenym vzorkem a
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souwasre bude mit pracovnik platny zaznam v systému docghaakde vygenerovan zaznam
do databaze pchodi osob obsahujidiislo zangstnance, kterému otisk patsmer prichodu,
duvod absence a datumcéas piichodu. Tato informace by da byt zobrazena i na display
terminalu. Pokud nebude v definovanéase po stk&eni tla&itka prilozen prst keftecce dojde
k navratu terminalu do zakladniho rezimu. Bylo byr¢z dobré zvazit, zda by se n&m
okno spudiného termindlu v ditych ¢asovych Usecich (n&glad 1 hodina) pohybovat
v ramci obrazovky, aby nedoSlo k poskozeni luminmfé vrstvy na obrazovce CRT

monitoru. Aplikaci pracovéoznauji jako , Terminal®.

6.4.2 Sledovani dochazky

Na zaklad zadani je ieba zpracovat navrh systému ukladanéteraych dat do
databazového systému, zvolit nejvh&@n strukturu databazového zaznamu se zakladnimi
Udaji jednotlivych zamstnand, to znamena jaké polozky bude zdznam obsahovaiy ja
budou mit délku, jaky bude typ vstupnich dat alzdde polozka f zadavani udaj povinna
¢i nikoli. Dale bude pdtba navrhnout strukturu databazového systému péalaki zaznaihn
o prichodech osob a vhodnou volbou primarnickEikiétanovit vztahy mezi jednotlivymi
zaznamy. Velmi tlleZitou ¢asti dochazkového systému je pak graficky navrkatéiského
rozhrani ¥etné navrhu zgsobu prace se zdznamy, to znamena forfiydéo @idani novych
osob, editace jednotlivych poloZzek zaznamu osohypadny vymaz zaznamu z databaze.

6.4.3 Aplikace pro na ¢€itani vzork G otisk G prst a

Pomoci této aplikace bude mozno pro kazdou osotbockidzkovém systému ulozit
minimalré jeden, optimalé ¢tyii (ukazov&ek a prosedntek kazdé ruky) a maximainl0
otiski do databaze a jejich nasledné provazani se zammapseby v systému evidence
dochazky. Z dvodu omezeni ifistupu do dochazkového systému a systému piitand
vzorkna otiskii prsti jsem se rozhodl tyto dvaplikace spojit do jedné. Ro¥ni zde je teba
vyieSit systém natani novych vzork otiski, jejich evidence a vymaz neplatnych vaorBe-
li zdznam pracovnika mimo zvoleny rozsah platngstiy jeho vzorky otisk ponechany, ale
pokud dojde kvymazu pracovnika z dochazkovéhoésyst musi byt rowt smazany
vSechny jeho uloZené otisky (viz pravni souvis)osti
Aplikace pro evidenci dochazky a di@ni vzorki otiski pracove ozna&uji jako

,DochazkovySystem*
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6.5 NAVRH STRUKTURY DATABAZOVYCH RELACI

Pro databazi Dochazka jsem podle [7] zvéthii relace s nasledujicimi strukturami zazriam

Relace tOsoba - Karta zamistnance

Jako priméarni kli jsem vybral unikatni polozku AuthlD generovanostgéynem.

Polozka Nazev Typ Délka Povinnos
ID_User Identifikator osoby uniqueidentifief 16 Ano
Osobni_Cislo Cislo zanéstnance varchar 4 Ano
Titul Titul varchar 50 Ne
Jmeno Jméno varchar 255 Ano
Prijmeni Rijmeni varchar 255 Ano
Datum_Narozeni| Datum narozeni datetime 8 Ne
Funkce Funkce varchar 255 Ano
Ulice Ulice acislo popisné varchar 255 Ne
M¢ésto Mesto varchar 255 Ne
PSC Smirovacicislo varchar 5 Ne
Platnost_Od Platnost zaznamu dd datetime 8 Ano
Platnost_Do Platnost zaznamu (10 datetime 8 Ano

Tabulka 3 struktura relace tOsoba

Relace tOsobaToOtisk — Pevodni mistek mezi otiskem a osobou

Jako primérni kli jsem vybral unikatni polozku ID_Otisk — néhe se opakovat.

Polozka Nazev Typ Délkg Povinnost
ID_User Identifikator osoby uniqueidentifien 16 Ano
ID_Otisk Identifikator otisku uniqueidentifier 16 g)

Tabulka 4 Struktura relace tOsobaToOtisk
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Relace tOtisk — VVzorky otiski a jejich vlastnosti

Jako primérni kli jsem vybral unikatni polozku ID_Otisk — néhe se opakovat

Polozka Nazev Typ Délka Povinnost
ID_Otisk Identifikator otisku uniqueidentifiey 3 An
Data Vzorek otisku image 16 Ano
Data_Size Velikost otisku int 4 Ano
Prst Prst int 4 Ano
Ruka Ruka int 4 Ano

Tabulka 5 Struktura relace tOtisk
Relace tPruchod - Zaznamy o piichodech osob
Tato relace nema nastaven primarnd.kli

Polozka Nazev Typ Délka Povinnost
ID_Osoba Cislo zangstnance uniqueidentifiey 16 Ano
Smer_Pruchodu Stnprichodu int 4 Ano
Typ_Pruchodu Dvod absence int 4 Ano
Datum_Pruchodu| Datuméas pfichodu datetime 8 Ano

Tabulka 6 struktura relace tPruchod
Grafick& podoba relagnich vazeb
tOsoba
PK |ID_User
Osobni Cisl tOtisk tPruchod
sobni Islo .
Titul {OsobaToOtisk PK,FK1 | ID_Otisk
Jmeno PK ID_Otisk
Prijmeni DI mll D Data ID_Osoba
Datum_Narozeni FK1 |ID_User Data_Size Smer_Pruchodu
Funkce Prst Typ_Pruchodu
Ulice Ruka Datum_Pruchodu
Mesto
PSC
Platnost_Od
Platnost_Do

Obr 6.2 Rel&ni vazby

Na obrazku Obr 6.2 je cela struktura databaze dbeh&etné vazeb mezi jednotlivymi

relacemi.
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6.6 NAVRH GRAFICKE PODOBY PROGRAMU

6.6.1 Graficky navrh dochazkového terminalu

Grafickou podobu aplikac&erminal jsem zvolil na zakla#l predchozi analyzy tak,
aby nejpouziva¥)si tlatitka byla vyrazg vétSi a display virtualniho terminalu bytghledny a
dolxe ¢itelny. Pro tvorbu navrhu jsem vyuZil integrovanétgvojového prosedi (IDE)
Visual Studia. Na&Dbr 6.3 je vyobrazen graficky navrh dochadzkového teéhi ve velikosti

v jaké se bude zobrazovdi pehu programu. Obsahuje futiid tlacitka a virtualni display.

Terminal

7. kvetna 2009 8:15

Frichod Ddchod

L&kar MHemos ] Rekandicni walho

Diovolena Sluzebni cesta Sluzebni pochiizka Jina absence

Obr 6.3 Graficky navrh dochazkového terminalu

Pokud by v budoucnu vznikla geba doplnit na display dochazkového terminalu¢jest
néjakou dalSi informaci, n&fklad paet pitomnych osob, celkova odpracovana doba od
zatatku nesice nebo zobrazeni zpravy pro pracovnikai{ngmzorgni na termin pravidelné
lékarské prohlidky atd.), je zde stale je#libst mista kde by bylo mozno uvedenou informaci
zobrazit. Terminal obsahuje #Zwbdu dobré fehlednosti pouze tétka s nejBznejSimi
divody absence a wipad Ze bude dan pozadavek na dalSi typitha (nagiklad oked,
koureni a pod.) je mozno jej, po Zmé velikosti termindlu, doplnit do jeho spodfdisti.
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6.6.2 Graficky navrh systému pro sledovani dochazky a evidence
vzork 0 otisk G

Na obrazku Obr 6.4 je zpracovan graficky navrh hlavniho okna lkaue
DochazkovySystenobsahujici informace o pracovnicich evidovanycldoghazkovém
systému, informace o ti@nych vzorcich otisk pro zvolenou osobu a rozsahu platnosti

jednotlivych zaznarin

[ Dochazkovy systém |;|E||Z|
Osoha  Mastaveni.
Ozoby Seznam otiski

Osaobni Eisla Titul Jméno Friimeni Funkee Daturn narozeni Flatnost Ruka leva - palec

1004 i | Koutng student 5 prosince 1989 | Aktivni

Waclay Cepitka velite! 1. kvétna 1924 Aletivni
Libar Michélek prajektant 18. bfezna 1963 Alctivni
Waclay KodiE Yratng 17. 2&Fi 1957 Alebivni

Pidat atisk
Adieza

Ulice | Mamgsti mitu 538
Mesta | \teseli nad Moravou

PsSC 69301

Platnost

Od  |16.4.2009 20:38:12
Do 2652010 20:38:12

Cletka olisku pratu
Statug ‘ Pfipojena

Ffipojena k databazi

Obr 6.4 Graficky navrh obrazovky dochazkového systéu

V menu hlavniho okna je pod volbou Osoba roletoeéuns volbami pro Report o ¢tanych
prichodech pro vybranou osobu, v daisisti pak odkaz na okno umuagici zapis nové
osoby, okno ufené k editaci informaci o osbba okno umoiujici vymaz zvoleného
zaznamu. Polozka Nastaveni jéama pro nastaveni komunikace s datab&ré&#kou otisku
prstu. V prav&asti obrazovky je okno pro praci s otisky u zvoleséby. Grafickou podobu
okna uteného k zapisu nové osoby nebo jeji editaci je mo#@dét na obrazkuObr 6.5.
Prostednictvim tohoto oknéude provaéh zapis jednotlivych poloZzek zaznamu u &ov
zadavanych osob a s@msré bude vyuzito i k editaci jiz zapsanych poloZzekkib zZistane

néktera z povinnych polozek nevygima, nebude mozno zaznam uloZit.
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Uzivatel

Jmeno :- |

Pfiimeni | Michalek |

Titul | |

Funkce ;|:E|el-<fanr |

Dsobini &islo 10071 |

Datum narozeni i18, bfezna 13963 Vl
Adreza
Ulice | a hrazi 105 !

Meésta |Vesel|’ nad koravou |

Pt gaam

Platrnosk
Od Do
11200 v (w50 v

I Starnia ][ Il Zit ]

Obr 6.5 Graficky navrh obrazovky pro pridani a editaci zaznamu o osab

Na Obr 6.6 je pak vyobrazeni navrhu okna praité@ni novych vzork otiska prsti pro

zvolenou osobu, iemz si uZivatel systému zvoli ruku ze které jekossiman a jeden
z prsti na této ruce. Pokud je zvolena kombinace rukyséupkteré jsou jiz u dané osoby
uloZeny, dojde po stteni tla&itka ,Nacti otisk” k prepsani fivodniho zaznamu v relaci

Fingerprint.

Mowy otisk

ukazovatek
proztiednidek
pratenicek
malicek,

Obr 6.6 Graficky navrh obrazovky pro pridani vzorku otisku prstu

V programu budou jeStpouZity dotazovaci obrazovky ve fafrakna s dotazem a &éwma
tlacitky pro potvrzeni nebo zruSeni volby (figad pro vymaz osoby ze systému) Jejich

graficka podoba bude velmi jednoduch4, a protdg meuvadim.
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6.7 NAVRH SYSTEMU KOMUNIKACE CTECKA - APLIKACE

6.7.1 Princip komunikace aplikaci se  €te¢kou BioMini

Pro praci secteckou jsem vyuzil SDK (Software Development Kit) deday
souwasre secéteckou BioMini, ktery v ilozené knihovi obsahuje celkem 3 moduly, pomoci
nichZz lze jejich pimym volanim z programu pracovat gt&ckou. Sowasti SDK jsou i
piiklady volani funkci z prograinVisual Basic, C++ a C#, které jsem pouzil pvorbé

aplikaci. Funkce jednotlivych moduV ndvaznosti na vytvané aplikace je popsan nize.

Modul UEScanner

Umoziuje nastavenitecky (kontrast, nastaveni procenta shody atd.), si¢jotigsku nactecce
a tvorbu vzorku ze sejmutého otisku. Tento moduiMyuzit v programu Dochazkovy
systém. Na obrazkQbr 6.7 je popsan systém komunikace nigaikou otisku prstu,
modulem SDK, Dochazkovym systémem a databazi.

UFScanner
A . r ror r 4 >
Sejmuti ' Generovani & . 1 Dochazkovy
. —> » Sifrovani > .
otisku vzorku J systém

Obr 6.7 Princip na¢itani vzorki otiski v dochazkovém systému

Modul UEMatcher

Umoziuje porovnat dva vzorky (1 : 1 - verifikace) nelmentifikuje vzorek otisku v poli
vzorkna otisku (1 : N — identifikace), coZ jaipad ktery vyuzivame v programu Terminal. Na
obrazkuObr 6.8 je mozno vidt, jak je provadna identifikace otisku pragdnictvim modulu
UFMatcher. Nateny otisk je peveden na vzorek a porovnavan s polem v3ech trzuikla.
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/—U FMatcher

& .| Sejmuti
" otisku

Generovani
vzorku

DeSifrovani

/

Porovnéni |

vzorku

Dochazkovy
., Data
terminal

A

Vysledek
porovnani

Obr 6.8 Identifikace osoby prostednictvim modulu UFMatcher

Modul UFDatabase

Umo#iuje spravovat databazi otispridani, vymaz, aktualizace, poskytnuti vzorkdgwe

doplikovych uZivatelskych dat. Ret uzivatelskych poli je vS8ak omezen a proto nédyto

modul v aplikacich &ibec vyuzit.

Aplikace SDK je licencovana aiprekladu musi byt licemi kli¢ k dispozici. Koncovéa cena

SDK se pohybuje ve vysSi cca 15000 korun a proto;, mbdoSlo k porusSeni licénich

podminek, bylo nutno celou aplikadigikladat u firmy, ktera mi produkt z&gila k testovani.

Z tohoto divodu neni soubor s licénim klicem sodasti zdrojovych kéil
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6.8 NAVRH STRUKTURY PROGRAM U

6.8.1 Aplikace Terminal

Princip funkce aplikace Terminal spiea v rékolika nize popsanych krocich:

Krok 1 — Identifikace sméru prachodu a druhu absence

Pomoci tlgitek Richod nebo Odchod je nastavena hodnota pnosn Direction.V pipac, Ze

se jedna o @lvodovy pfichod, je teba v tomto kroku zvolit jeden z osmi dtuhbsence a
ulozit jej do prongnné Action. Pokud druh absence neni zvolen, jeamastna hodnotu ,0“ —
Zadny. Vtomto fipadt se jedna o takzvanyisty prichod a pokréuje se krokem 2 -

identifikace osoby.

Krok 2 — Identifikace osoby

Kontrolovana osobaifioZi prst kectedce a je ji sejmut otisk prstu, ten jgepeden na vzorek,
ktery je pomocictecky srovnan se vzorky uloZenymi v databazi. Pokugtelke shod

s rekterym se vzork, je z relace tOtiskToOsoba zfiga hodnota AuthID osoby a uloZzena do
proménné UserID. Pokud nedojde k skiode Zadnym uloZzenym vzorkem, vypiSe se na
terminalu napis ,Neznamy otisk* a terminal je uvedi zakladniho stavdekani na volbu
smeru prichodu ped krok 1.

Krok 3 — Zapis zaznamu

Ze systému je rigen aktualni datum &as a jeho hodnota je uloZzena do p¢oné
DateAndTime. Prognné UserlD, Direction, Action a DateAndTime jsouoigny do
databazového zaznamu v relaci Access. Na displayirtalu se se vypiSe jméno &jmeni
identifikované osoby, sén prichodu, pipadré divod absence a datumé¢as piichodu. Po
uplynuti 5 sekund je terminél uveden do zakladrstawu,cekani na volbu s#énu prichodu
pied krok 1.

Osefreni obsluhy

Pokud po krokwislo 1 neni do 10-ti sekund proveden krok 2 je teé&nuveden do
zékladniho stavigekani na volbu simu prichodu ped krok 1.
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Na obrazkuObr 6.9 mizeme vidt grafické znazormi struktury programu Terminaketn

viN /s

Start

-,

Prekroceni timeoutu

-t
Lt |

y

Nastaveni sméru
a typu priichodu

i

Identifikace osoby

A

Displej -t

Zobrazeni osoby
a zapis prachodu
do databaze

Negativni identifikace

Prekrocéeni timeoutu,

Udaje o
osobach

Vzorky otisku

Prifazeni
otiskd k
jednotlivym
osobam

Zaznamy o
prlichodech

Obr 6.9 Struktura a vazby programu Terminal
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6.8.2 Aplikace DochazkovySystem

Po startu programu DochazkovySystem ma uzivatelnwstZpracovat v nasledujicich, na
sok® nezavislychtastech programu :

» prace se zaznamy o osobachdgni, editace a vymaz zaznamu)

e prace s otisky jednotlivych osob @teni a vymaz)

o zakladni nastaveni databazé&etky

e prace se zaznamy oymhodech osob — reporty

Na obrazkuObr 6.10 je graficky znazo#ma struktura programu a vazby jednotlivych
komponent na retai tabulky databaze systému evidence dochazky.nSleepis by nebyl
v tomto gipadt dostaténé piehledny.

» Nastaveni aplikace

Volba ¢asti aplikace

A A\ \ 4

Prace s udaji o
osobach

Prace s otisky Prace s reporty

A4

Udaje o

Vzorky otisku osobach

Prifazeni
otisky k
jednotlivym
osobam

Zaznamy o
pruchodech

Obr 6.10 Struktura a vazby programu pro evidenci deahazky
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ZAVER

Ve své praci jsem se zabyval analyzou wasuné dob dostupnych biometrickych
snimd&u, jejich vyhodami a nedostatky, zaelem vyl&ru nejvhodwjSi metody pro aplikaci
v dochazkovych systémechCast prace jsem émoval podrobné analyze stavajicich
hardwarovychieSeni a moznosti uplami nekterych jejich dobrych vlastnosti v mnou
navrhovanych a realizovanych softwarovych aplikacitelmi podrobs jsem se pakd&noval
analyze pdeb plynoucich se zadani a vyhledavani nejvi@ith zmisohi jejich reSeni.
Cerpal jsem fitom predevsim z dostupné literatury, znamyelSeni a row¥ i z poznatk
nabytych ve své dlouholeté praxi projektanta, tdehna lektora ve fird vyrakgjici
dochazkové a fiistupové systémy. Snazil jsem se do vigw& aplikace zakomponovat to
nejlepsi £im jsem se doposud setkal, a taépto, Ze se jedna (dle zadani) o jednoduchou
aplikaci.

Navrzeny a realizovany softwaf@rminal a DochazkovySystepini vSechny funkce
pozadované v zadani, a to presky Ezn¢ dostupnymi na trhu.iPjeho navrhu jsem vyuzil
komponenty vyragné firmou Suprema, které mi byly préely vyvoje aplikace zapceny.

Mezi vyhody danéhoteSeni pdf predevSim intuitivni ovladani, iphlednost
ovladacich prvik a oSateni rekterych &znych chyb zfisobenych obsluhou.

Nutno podotknout, Ze realizovany program ma i sgdostatky, které ovSem nejsou
zpasobeny chybnym navrhem, ale&&im prostedim, které neni mozno programem tifet
Mezi ty nejzasad¥jSi pati zavislost zapisovanycliasovych uddj na volrg pristupnych
systémovych hodinach. Nasazenim aplikace do zkitselprovozu bychom mohli ziskat
VEtSi mnozstvi zkuSebnich dat a pozidatkprovozu, jejichz analyza by mohla byt voditkem
k vylepSeni aplikace a odstgam pripadnych drobnych nedostétk

Vzhledem ktomu, Ze je dana problematika velmi l&iraa jeji uplaténi bude
v budoucnu nabyvat na stal&t&im vyznamu, hodlam s&mnoval této problematice i v dalSim

studiu.
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SEZNAM ZKRATEK

Zkratka
CCD
DNA
EER
FAR
FRR
PIN
SDK
SQL
SRBD

Cely nazev a vyznam

CCD je obrazovy senzor, citlivy naéfe, generujici obraz
DeoxyriboNucleic Acid — nositel genetické infoace

Equal Error Rate — mira rovné chyby (FRR = FAR)

False Acceptance Rate — akceptace neopréo uzivatele
False Rejection Rate — odmitnuti opgnégho uzivatele
Personal Identification Number — osobni idékeifni ¢islo
Software Development Kit

Structured Query Language — strukturovany aoazi jazyk
Systén¥izeni baze dat
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Priloha €. 1

Zdrojovy kéd programu Terminal

using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Linq;

using System.Text;

using System.Windows.Forms;

using System.Data.SqlClient;

using DochazkovySystem.Properties;

namespace DochazkovySystem

{
public  partial class
private cDBmanager DB =
cDBmanager ( Settings
private eDirection
private eAction
private
private
private
private
public

const int
bool Identified =
Terminal()

{

InitializeComponent();
Scanner =

if (Scanner.Scanner!=
timerDelay.Enabled =

}

private
if (Scanner.Scanner ==

IbIStatus.Text =
DateTime .Now.ToShortTimeString()+

}

{
activityDelay)) || (Identified))
{

else

if (( DateTime .Now - lastAction >

if ( DateTime .Now - lastAction >

activityDelay))

IblStatus.Text =

Terminal

new cFingerprintScanner

void timerDelay_Tick(

Form

new

.Default.DBConnectionString);
currentDirection =
currentAction=
DateTime lastAction =
cFingerprintScanner

eDirection
eAction .zadna;
new DateTime ();
Scanner;

.Zadny;

activityDelay=10;

true ;

(this );
null ) Scanner.Timeout = 1000;
true ;

object sender, EventArgs e)
null )

DateTime .Now.ToLongDateString() +

"\n Cte ¢ka otisku prstu neni p ¥ipojena”

new TimeSpan (0, O,

new TimeSpan (0, O,

DateTime .Now.ToLongDateString() +

+ DateTime .Now.ToShortTimeString();

currentAction =
currentDirection =
Identified =
}
}
else
{

eAction .zadna;
eDirection  .zZadny;
false ;

+
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if (currentDirection != eDirection  .Zadny)

cFingerData  finger = Scanner.Fingerprint;
if (finger!= null )

cUser currentUser = VerifyUser(finger);
if (currentUser I= null )

{
if ((currentUser.Validity.From <
DateTime .Now) && ( DateTime .Now < currentUser.Validity.To))

IblStatus. Text = "ldentifikovan
uzivatel: " + currentUser.Name + "" + currentUser.Surname + “\n" +
currentDirection + (currentAction == eAction .zadna? ™ : "-" +
currentAction) + “\n" + DateTime .Now.ToString();
DB.SaveAccessTo DB(new
cAccess (currentUser.AuthID, currentDirection, currentActio n,
DateTime .Now));
else
IblStatus. Text = "Uzivatel " +
currentUser.Name + "" + currentUser.Surname + " mimo platnost" ;
}
}
else
IbIStatus.Text = "Neznamy otisk" ;
}
Identified = true ;
}
}
}
}
}
private void btn_Click( object sender, EventArgs e)
{
lastAction = DateTime .Now;
switch ((sender as Button ).Name)
{
case "btnPrichod"
currentDirection = eDirection  .p richod;
break ;
case "btnOdchod"
currentDirection = eDirection  .odchod;
break ;
case '"btnLekar"
currentAction = eAction .léka ¥;
break ;
case "btnDovolena"
currentAction = eAction .dovolend;
break ;
case "btnAbsence" :
currentAction = eAction .jind_absence;
break ;
case "btnNemoc"
currentAction = eAction .nemoc;
break ;
case "btnOCR" :
currentAction = eAction .o &r;
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break ;
case "btnVolno"

currentAction = eAction .rekondi &ni_volno;
break ;
case "btnSluzebniCesta"
currentAction = eAction .sluzebni_cesta;
break ;
case "btnPochuzka"
currentAction = eAction .sluzebni_poch  uzka;
break ;
}
if ((currentAction != eAction .zadna)||(currentDirection !=

eDirection  .zadny))

IbIStatus.Text = (currentDirection I= eDirection .zadny ?
currentDirection.ToString() : ") + (currentAction != eAction .zadna? "-"
+ currentAction.ToString() : ")

}
} . .
private cUser VerifyUser( cFingerData  data)
{
List <cUser > users = DB.GetAllUsers();
foreach ( cUser user in users)
{
if (user.Fingerprints != null )
{
if (user.Fingerprints.Find( delegate ( cFingerprint
finger) { return  Scanner.Verify(finger.Data,data); }) != null ) return user,;
}
return  null ;
}
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Priloha €. 2

Ukazka tiskového reportu

Evidence dochazky

Csobnl &islo:
Pijmeni a jmeano:

1001
Michalek Libor

Dratum Prichod Odchod Cidpracovano
4_ kyétna 2009 T:41:00 16:44:00 09:03
5. kvétna 2009 T249:00 16:52:00 09:03
6. kvitna 2009 T:53:00 17:01:00 0g:08
7. kvétna 2009 8:0:4:00 16:06;44dovolena 08:02

Celkem odpracovano:

35 hodin 16 minut
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