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Abstrakt

Diplomova préace se zabyva ndvrhem a implementaci aplikace, kterd umozni anonymizaci
sitové komunikace ulozené ve formatu PCAP. Prace se zabyva jednotlivymi vrstvami ar-
chitektury TCP/IP, na jejiz vrstvach predstavuje vyznamné identifikdtory komunikujicich
stran. Pro potfeby anonymizace zminénych identifikatoru a dalsich citlivych idaji popisuje
prace nékolik anonymizac¢nich metod. Navrzend a implementovand aplikace uziva konzolo-
vého nastroje TShark pro prevod formatu PCAP do formatu JSON, se kterym néasledné
pracuje. Uziti nastroje TShark odstranuje nutnost ruéné zpracovavat jednotlivé pakety a ma
kladny dopad, kvili velkému mnozstvi podporovanych protokoli, na rozsititelnost vysledné
aplikace. Proces anonymizace je fizen anonymizacni politikou, kterou je mozné libovolné
rozsifovat o nové atributy ¢i anonymizacni metody.

Abstract

This diploma thesis deals with the design and implementation of an application suitable
for the anonymization of PCAP files. The thesis presents TCP/IP model and for each layer
highlights attributes that can be used to identify real people or organizations. Some of
the anonymization methods suitable to modify highlighted attributes and sensitive data
are described. The implemented application uses T'Shark tool to parse byte data of PCAP
format to JSON format that is used in the application. T'Shark supports lots of network
protocols which allows the application to anonymize various attributes. Anonymization
process is controlled by anonymization politics that can be customized by adding new
attributes or anonymization methods.
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Kapitola 1

Uvod

Internetova komunikace ndm dava pocit anonymity. Pocit, Ze nase aktivita je tézce a nebo
viibec zjistitelnd, Ze nelze spojit nase virtudlni akce s osobami lidského svéta. Ovsem kazda
akce, a¢ virtualni, zanechava stopy. Stopy ve formé komunikace jednotlivych protokolt,
jenz nam vyuzité internetové sluzby poskytly. Mezi sluzby lze zahrnout ¢teni internetovych
denikt, prohlizeni fotografii ¢i finan¢ni transakce. O nékterych sluzbach by se dalo rici, ze
nam zanechané stopy nevadi, ovSem nelze to tvrdit o vSech.

Komunikace muize byt zaznamenavana pro dalsi vyuziti. Nejedna se ani tak o zjistovani
kdo s kym byl v kontaktu, ¢i jakou uzil sluzbu, ale spis o prehled celkového déni na dané siti.
Duvodt muze byt vicero — vyzkumné tucely sledujici chovani novych protokolt ¢i hledani
abnormalit a nestandardnich chovani nebo také odhalovani ttokt a naruseni bezpecnosti
sité.

Zaznamenand komunikace ma tak velkou cenu, jelikoz muze nést cely pribéh sifového
utoku, ktery je mozné zkoumat. Je tak vhodné zaznamenanou komunikaci déle sdilet. Ovsem
kromé samotného ttoku muze obsahovat spoustu citlivych informaci. Jiz zminénou komu-
nikaci redlnych osob, citlivé idaje vlastnika sité — jako jsou razné sluzby dostupné pouze
uzivatelim na dané siti, uzité technologie apod. Informace, pokud by se dostaly to nesprav-
nych rukou je mozné zneuzit napriklad pro planovani dalsiho ttoku.

Komunikaci je mozné rizné upravovat nez dojde k jejimu zverejnéni ¢i sdileni. Lze tak
odstranit citlivé informace a skryt udalosti, které nechce majitel komunikace publikovat.
Ovsem odstranénim ¢i tipravou je mozné zaznamenanou komunikaci poskodit az zcela zne-
platnit. Je tak tfeba najit rovnovahu mezi mnozstvim informaci, které je mozné odstranit
¢i upravit a dopadem, které toto odstranéni ma. Timto procesem se zabyva anonymizace
sitové komunikace, kterou tato diplomova préace resi.

Cilem préce je definovat citlivé informace komunikace, zpisob jejich anonymizace a vy-
tvoreni snadno rozsiritelné aplikace, kterd umozni vlastni anonymizaci. Prace postupné
predstavuje sitovou architekturu TCP/IP, kterd umoznuje siftovou komunikaci. Popsany
jsou jednotlivé vrstvy véetné nékterych protokolu a identifikdtoru uzivatelt. Architekturou
se zabyva kapitola ¢. 2. Jak si predstavit anonymizaci a jaké zptusoby je mozné na sitova
data aplikovat Tesi kapitola 3. Navrhem aplikace se zabyva kapitola ¢. 4. Kapitola ¢. 5 Tesi
vlastni implementaci aplikace a v kapitole ¢. 6 je mozné nalézt jeji testovani.



Kapitola 2

Sitova komunikace

Komunikace dvou a vice zafizeni na spolecné siti mize mit vice podob. Zptsob, kterym
jednotliva zafizeni komunikuji, véetné prostredi, které jim tuto komunikaci umoznuje, ma
velky vliv na obsah zprdv, jez je nutné prenaset, aby celd komunikace davala smysl.

Pro icel anonymizace komunikace je nejprve nutné pochopit, jakym zplisobem samotna
zatizeni komunikuji, jaké informace a v jaké podobé jsou pfenaseny, jak vypada archi-
tektura dané komunikace a jaké jsou jeji zakonitosti. V nésledujici sekci 2.1 je pozornost
vénovana architekture TCP/IP. Predstaveny jsou jeji principy a vrstvy, které jsou zodpo-
védné za ruzné urovné abstrakce komunikace. Definovany jsou také klicové identifikatory
téchto vrstev a jejich uziti.

Sekce 2.2 se ddle zaméruje na zpusob zpracovani vlastni sitové komunikace a predstavuje
informace o zpusobu ziskani dat sifové komunikace véetné jednoho ze zptisobt jeji mozné
souborové reprezentace pro potieby ukladani. Jako souborova reprezentace je vybran format
libpcap (pcap), ktery je detailné popsan.

Priklady néastroju umoznujicich zpracovani zaznamu sitové komunikace jsou popsany
v posledni sekci 2.3, jez predstavuje mimo jiné konzolovy néastroj TShark hrajici klicovou
roli v nasledujicim navrhu anonymizacni aplikace, jiz se tato prace zabyva.

2.1 Architektura TCP/IP

Architektura siftového modelu TCP/IP je jednou z existujicich architektur pro komunikaci
zafizeni po sdilené pocitacové siti. Model se stal zékladem Internetu [13] a je tvofen pouze
¢tyfmi vrstvami, ¢imz se mirné lisi od referenéniho modelu ISO/OSI. Referen¢ni model pre-
stavuje celkem sedm vrstev, které popisuji zptsob komunikace pouze mezi vrstvami stejné
drovné. Uplatnén je hierarchicky ptistup, kde dana vrstva uziva pro komunikaci vrstev niz-
sich, aniz by znala zptisob jejich chovani nebo detailni implementaci. Diivodem snizeného
poctu vrstev modelu je slouceni nékterych jeho vrstev. Jednd se predevsim o vrstvy fyzic-
kou a linkovou, které jsou slouceny ve vrstvu sitového rozhrani. Vrstvy relacni, prezentacéni
a aplika¢ni modelu ISO/OSI jsou v modelu architektury TCP/IP zastoupeny pouze jed-
nou vrstvou, a to vrstvou aplika¢ni. Srovnani predstavené architektury vici referenénimu
modelu je mozné vidét na obrazku ¢. 2.1.

Architektura oznacuje tzv. PDU (Process Data Unit), které predstavuji datové jed-
notky jednotlivych vrstev modelu. Dle vrstvy modelu hovofime o rameci pro vrstvu sitového
rozhrani, IP datagramu pro vrstvu sitovou, vrstva transportni uziva oznaceni pro datové



jednotky TCP /UDP pakety a jako data ¢i zpravu oznacujeme datovou jednotku vrstvy
nejvyssi— aplikacni.

Aplikaéni vrstva

Prezentacni vrstva Aplikaéni vrstva

Relaéni vrstva

Transportni vrstva <:> Transportni vrstva

Sitova vrstva Sitova vrstva

Linkova vrstva o .
Vrstva sitového

rozhrani

Fyzicka vrstva

Obrazek 2.1: Referen¢éni model ISO/OSI a TCP/IP.

Datové jednotky jednotlivych vrstev maji dilezitou roli pti realizaci fyzického prenosu,
jelikoz dochazi k jejich skladani, presnéji k zapouzdreni. Jednotky vyssich vrstev jsou za-
pouzdieny jako soucast datovych jednotek vrstev nizsich. Lze konstatovat, ze cely protokol
vyssi vrstvy je uzity jako datova ¢ast protokolu nizsi vrstvy. Vysledek si lze predstavit jako
souvislé pole bytt, které je po siti prenaseno, pricemz je zodpovédnosti jednotlivych pro-
tokoltl definovat, kde zacind jiny —zapouzdreny —protokol. Tento proces probiha na strané
odesilatele a priklad je mozné vidét na obrazku ¢. 2.2 véetné vybéru protokoli uplatno-
vanych na jednotlivych vrstvach. Prijemce aplikuje proces opacny —rozbaleni— ¢imz ziska
aplika¢ni data.

Kazda z vrstev méa na starost jinou funkcionalitu v ramci celé architektury a uzité proto-
koly v rizné mire prendaseji atributy, jez identifikuji icastniky komunikace. Z tohoto divodu
jsou zodpovédnosti a nékteré prenasené atributy jednotlivych vrstev modelu detailnéji po-
psany v nasledujicich sekcich.

Aplikacni vrstva

Aplikacni protokol

Transportni vrstva

UDP/TCP o
hlavicka Aplikaéni data
Sitova vrstva
IP .
hlavicka Transportni data
Vrstva sitového rozhrani
T Paticka
hlavicka

Bytové reprezentace Ethernetového ramce

>

Bytové reprezentace IP datagramu

A

A

Obréazek 2.2: Architektura modelu TCP/IP.



2.1.1 Vrstva sitového rozhrani

Nejnizsi vrstvou architektury TCP/IP je vrstva sitového rozhrani spojujici vrstvy linkovou
a fyzickou referenéniho modelu ISO/OSI. Do této vrstvy fadime technologie pro fyzicky
prenos komunikace i funkce téchto technologii [13]. Mezi uzivané technologie lze zatadit
napiiklad Token Ring' ¢i Ethernet, ktery je uzity jako vychozi technologie v této praci.

Preambule Cilova MAC |Zdrojova MAC Data CRC
adresa adresa

D e I S < S < I S
8B 6B 6B 2B 46-1500B 4B

Obrézek 2.3: Forméat ramce technologie Ethernet IEEE 802.3

Na obrazku ¢.2.3 lze vidét formét ethernetového ramce. Dtlezitou c¢asti ramce jsou
zdrojova a cilova fyzicka adresa. Ty jsou 48bitové a slouzi jako unikatni identifikatory sito-
vého rozhrani na lokalni siti, kde jsou uzity pfi adresovani samotného ramce jeho prijemci.
Fyzickou adresu lze rozdélit na dvé ¢asti. Prvnich 24 bitl adresy oznacuje vyrobce sifového
rozhrani. Kromé identifikace vyrobce obsahuje tato c¢ast jesté dalsi informace. Nejméné
vyznamny bit prvniho oktetu znaci, zda se jedna o skupinovou fyzickou adresu, ¢i nikoliv.
Druhy nejméné vyznamny bit udava, zda je adresa spravovana lokélné, nebo globalné. Tento
bit urcuje, jestli je cela ¢ast vyrobce validnim identifikatorem ¢i nikoli. Zbylych 24 bitd je
vyrobcem pridéleno a mélo by byt unikatnich. Pro reprezentaci MAC adresy se uziva notace
hex zapisu jednotlivych oktett oddélenych dvojteckou, napt. £f:£f:ff:£ff:ff:ff oznacuje
vsesmérovou MAC adresu.

2.1.2 Sitova/Internetova vrstva

Nasledujici vrstvou modelu je sitova vrstva neboli vrstva internetova, kterd odpovida stej-
nojmenné vrstvé referencntho modelu. Prenasené datové jednotky nazyvame IP datagramy.
Tato vrstva je zodpovédnd za adresaci a smérovani prenasenych datagrami. Hovorime zde
o tzv.doruceni s nejvétsim usilim (best - effort delivery), tedy snaze dorucit data nejvhod-
néjsi cestou [13]. Prendsend data na této vrstvé nejsou kontrolovadna na spravnost prenosu
a nejsou nikterak opravovana.

O komunikaci na trovni této vrstvy se stard nékolik protokoll, mezi které lze zara-
dit protokol IP, jenz se stard o vlastni prenos. Piiklad formatu IP protokolu verze 4 je
mozné vidét na obrazku ¢.2.4. Ackoliv struktura protokolu umoznuje prendset datagramy
az o velikost 64kB, nenabyvaji takovych velikosti, jelikoz nizsi vrstva umoznuje zapouzdreni
maximélné 1500B dat.

Je-li velikost pfrenasenych dat vétsi néz toto omezeni, dochézi k tzv.fragmentaci na
urovni protokolu IP, jejimz dtsledkem je rozdéleni jednoho IP datagramu na vice da-
tagrami, které jsou déle prendseny individudlné. Jejich spojeni pak fesi cilové zarizeni.
[10]

Dale zde najdeme protokol ICMP urceny pro spravu komunikacnich zprav, prikladem
je ztrata dat ¢i nedostupnost cilového zafizeni. Nelze vynechat protokol ARP slouzici
k mapovani IP adresy na MAC adresy, coz ma pozitivni dopad na funkci predeslé —fyzické —
vrstvy.

"https://www.sciencedirect.com/topics/computer-science/token-ring
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Zminénd IP adresa slouzi jako identifikdtor komunikujicich zarizeni na této vrstvé a je
dilezitym atributem uzivanych protokolt. Jeji uziti lze nicméné nalézt i v protokolech
vyssich vrstev, prikladem aplikacni protokol DNS. Oproti identifikdtoru predchozi vrstvy je
mozné ji uzit i pti smérovani mimo lokalni sit. Sitové zafizeni nemusi mit po celou dobu své
existence stejnou IP adresu, jako je tomu u MAC adresy. Adresy jsou pridélovany staticky
administratorem pocitacové sité, pripadné dynamicky za pomoci DHCP serveru.

Protokol IPv4

Verze IHL ToS Celkova délka
Identifikace Pfiznaky Offset
TTL Protokol Kontrolni soucet hlavicky

Zdrojova adresa

Cilova adresa

Volby Vyplri

Data

Obrazek 2.4: Forméat protokolu IP verze 4

RozlisSujeme dvé verze IP protokolu, a tim i dvé verze jejich IP adres. Verzi 4, kde IP
adresa ¢itd 32 bitu (napiiklad 255.255.255.255), a verzi 6, kde je adresa tvorena 128 bity
(napr. £fe80::£623:4f3c:e0£2:6625/64). Pozornost bude nadéle vénovdna pouze verzi 4.

Trida | Hodnota prvniho oktetu | MSB prvniho oktetu | Pocet bitu sité
A 1-126 0 8
B 128 - 191 10 16
C 192 - 223 110 24
D 224 - 239 1110 -
D 240 - 254 1111 -

Tabulka 2.1: Rozdéleni adresového prostoru IP verze 4 do trid

IP adresa se sklada ze dvou ¢asti—prvni definuje do jaké sité dané sitové zatizeni patii,
druhé ¢ast oznacuje samotné sifové zafizeni. Pocet bitt, které patti sitové ¢dsti, oznacujeme
jako prefix sité. Jelikoz je pocet IP adres omezen poctem biti, existuje nékolik zptisob, jak
tento adresni prostor rozdélit. Hovorit 1ze o rozdéleni adresniho prostoru do t¥id. Rozdéleni
do tiid je uvedeno v tabulce ¢. 2.1, kde lze vidét, ze pocet bitl, které jsou uzity pro sitovou
cast, je pevné dany. Ovsem tento pristup vede k neefektivnimu zpiisobu vyuziti adresového
prostoru [13]. Dalsim zptusobem rozdéleni, ktery tento problém ¢astecné fesi, je vytvareni
podsiti, tzv. subnetting. Ten slouzi k rozdéleni pridéleného adresového prostoru na vice pod-
siti. Pro vytvoreni podsité je prodlouzen prefix sité uzitim nékolika biti z ¢asti sifového
zarizeni, ¢imz dojde ke snizeni poctu adresovatelnych zafizeni. Pro smérovani mimo lokalni
sit se nadéle uziva puvodni délka prefixu pridéleného adresového prostoru. Dalsim zminé-
nym zpusobem je uziti tzv. beztfidniho adresovani (CIDR) [8]. Princip je obdobny jako
u vytvareni podsiti, avsak na rozdil od subnettingu dochéazi ke spojovani adresového pro-



storu [13]. Podminkou pro spravné smérovani je nutnost uchovivat na smérovacich kromeé
samotné sité i jeji masku [13].

O spravu IP adres se stard organizace IANA? a pfidélovani adresového prostoru mé
hierarchickou podobou. Lze definovat regionalni registratory, kteri jsou zodpovédni za roz-
déleni podle svétovych regiont, a lokalni registratory, kteri pridélené adresové bloky dale
distribuuji koncovym uzivatelim.

Nékteré adresy maji specialni vyznam, a proto nejsou uzity pro fyzické pridélovany
koncovym zafizenim ¢i sitim. Piikladem Ize uvést adresu 255.2555.255.255, jez predsta-
vuje vSesmérovou (broadcast) adresu lokélni sité, které umoziiuje smérovat vsem zafizenim
na siti dany datagram. Adresy sité 127.0.0.0/8, tzv. loopback, pfedstavuji adresy v re-
Zii operacnich systému. Pro soukromé tcely je vyhrazen blok adres 192.168.0.0/16. Vice
vyhrazenych IP rozsahi lze nalézt na strankach organizace IANA.

2.1.3 Transportni vrstva

Treti vrstvou architektury TCP/IP je vrstva transportni, kterd vytvari logické spojeni mezi
procesy komunikujicich stran [13]. Datové jednotky uzivané na této trovni oznacujeme za
pakety, jez zapouzdiuji aplika¢éni data. Data mohou byt vétsi nez je maximalni kapacita,
kterou jsou schopny transportni protokoly prenést, a tak miize dochézet k segmentaci apli-
kac¢nich dat do vice paketi.

Identifikdtorem pro adresovani je tzv. port identifikujici sluzbu, se kterou je komu-
nikace vyzadovana. RozliSujeme zpravidla dva porty, zdrojovy pro inicidtora komunikace
a cilovy pro dotazovanou sluzbu. Cislo portu je 16bitové &slo, coz umoziiuje adresovat
celkem 65 535 sluzeb. Tento prostor se déli na tfi skupiny, které spravuje jiz zminéna orga-
nizace IANA. Porty z intervalu 0—1 023 nazyvame rezervované a jsou jako jediné pridélovany
zminénou organizaci, prikladem port 53 definujici sluzbu DNS. Dalsi skupinou jsou porty
registrované pro rozmezi 1 024-49 151, zbylé porty oznacujeme za dynamické.

Pfi vyuziti informaci z nizsich vrstev lze definovat pfenosovy kandl (stream) dvou komu-
nikujicich procesi. Kanal tvori transportni protokol, zdrojova a cilova IP adresa a zdrojovy
a cilovy port sluzeb.

Jednim z protokoli uplatnénych na transportni vrstvé je UDP, viz RFC 768 [18]. Pro-
tokol je uzivany pro rychly prenos paketi bez vytvareni spojeni, ¢imz neposkytuje zadny
mechanismus pro ovéreni tispésnosti doruceni odchozich paketti. Jeho uplatnéni 1ze nalézt
v aplikacich kladoucich diraz na rychlost komunikace i za cenu obc¢asného vypadku zasila-
nych dat, pfikladem muze byt prenos multimedidlnich souboru [13].

Vyzaduje-li aplikace zajisténi spolehlivého prenosu, lze uzit protokol TCP, viz RFC 793
[19]. Protokol komunikujicim strandm poskytuje kromé spolehlivosti doruceni prenasenych
aplikac¢nich dat také zajisténi doruceni ve stejném poradi, v jakém byly odesldny. Uziva
k tomu sekvencnich ¢isel jednotlivych paketii. Pakety, které se po cesté ztratily a nebyly
doruceny, jsou diky uziti tohoto protokolu opakované zaslany. Protokol automaticky zajis-
tuje segmentaci dat v pripadé, ze je jejich velikost vétsi, nez dovoluji nizsi vrstvy prenést.
Data jsou rozdélena do segmentt a ty jsou jako samostatné pakety odeslany piijemci, kde
jsou ve spravném potadi opét spojeny a predany cilovému procesu. Timto se lisi zpracovani
velkych dat oproti UDP, kde neni rozdéleni ani zajisténi poradi feSeno samotnym protoko-
lem. Zajisténi téchto vyhod ovSsem prindsi rezii, kterd se projevuje v rychlosti komunikace,
jelikoz pred vlastnim prenosem aplikacnich dat, je nutné ustanovit komunikacni kanal.

2www.iana.org
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Podle vyvoje komunikace je protokol schopen ridit tok, a tak jej, v pripadé zahlceni sité,
cilené zpomalovat. Format obou pouzivanych protokolid je mozné vidét na obrazku ¢. 2.5.

Protokol UDP Protokol TCP
Zdrojovy port Cilovy port Zdrojovy port Cilovy port
Délka Kontrolni soucet Sekvencni ¢islo
Data Potvrzovaci ¢islo
Offset | Rezervovano |Pfiznaky| Okénko
Kontrolni soucet Urgentni ukazatel
Volby Vyplri
Data

Obrazek 2.5: Formaty protokolu UDP(vlevo) a TCP(vpravo)

2.1.4 Aplikacni vrstva

Aplikaéni vrstva predstavuje nejvyssi vrstvu architektury TCP/IP a tvoii ji aplikace ko-
munikujici po siti [13]. Oproti pfedchozim vrstvam nelze jednozna¢né urcit primarni iden-
tifikator adresovani komunikace této vrstvy, jelikoz skala aplikac¢nich protokold je velmi
riuznorodd. Piikladem identifikdtoru muze byt tzv. doménova adresa (www.google.com)
uzivand k identifikaci pocitacu v siti [13]. V elektronické posté lze nalézt jako identifikdtor
emailovou adresu (john@doe.com), ¢i adresa klienta protokolu SIP (sip:john@doe.com) pro
internetovou telefonii. Nékteré identifikatory aplika¢ni vrstvy jsou vazané na jiné vrstvy,
a tak je nutné zajistit mezi nimi preklad. Jako priklad lze uvést doménové adresy, jez jsou
vazané na IP adresy sitové vrstvy, a proto je nutné je mezi sebou prekladat napt. pomoci
protokolu DNS.

Identifikdtory komunikace nemusi byt jedinou dulezitou prenasenou informaci. Na této
vrstvé lze nalézt citliva uzivatelska data, obsah elektronickych zprav apod. Proto je vhodné
tuto komunikaci zabezpecit proti nechténému ziskani informaci. Avsak i zabezpecend komu-
nikace ¢i jeji ustanoveni, muze nést zajimava data. Prikladem je protokol TLS, béhem jehoz
komunikace mohou byt prenaseny certifikaty komunikujicich stran ¢i informace pro usta-
noveni sifrované komunikace — napr. parametry pro vyménu kli¢i metody Deffie-Hellman.

2.1.5 Tunelovani komunikace

Predchozi sekce predstavily jednotlivé vrstvy architektury TCP/IP a princip hierarchic-
kého zapouzdiovani. OvSem ne vzdy je tato architektura dostatecna. Piikladem muze byt
komunikace mezi dvéma nekompatibilnimi sitémi z divodu rozdilnych architektur. Moz-
nym TreSenim je tzv. tunelovani, které umoznuje zapouzdreni protokolu do jiného protokolu,
ovSem zpusobem, ktery nemusi odpovidat predstavené architekture TCP/IP, jelikoz muze
dochézet k zapouzdrieni nizsi vrstvy do vrstvy vyssi. Tunelovani nachazi mimo jiné své
uplatnéni v oblasti virtudlnich pocitacovych siti, kde umoznuje uzivateli na verejné, pri-
padné nezabezpecené, siti pristup do sité soukromé.

Jednim z moznych zpusobt implementace tunelovani je uziti protokolu GRE (Generic
Routing Encapsulation), viz RFC 2784 [7]. Protokol umoziiuje zapouzdreni ruznych proto-
koli sitové vrstvy do jinych protokoli této vrstvy. Jinymi slovy, cely datagram je ulozen jako



datova ¢ast nového datagramu, ktery je nasledné pouzity pri smérovani. Hlavicka nového
datagramu je upravena tak, aby zajistila spravné smérovani a také nese informaci o uziti
protokolu GRE, jehoz hlavicka je do datagramu priddna. Tato skutec¢nost zpiisobi, Ze se
muze nékterd z vrstev TCP/IP modelu objevit v zasilané komunikaci vicekrat, coz vede
k vétsimu prenosu informaci o komunikujicich stranach za predpokladu, ze nebylo uzito
sifrovani. Princip modifikace originalniho datagramu je mozné vidét na obrazku ¢. 2.6.

Puvodni paket

a A
Y »
. Originalni IP Transportni
Ethernet hlavicka hlavicka hlavicka Data
P Originalni IP datagra -
Y »
. “ ¥ Originalni IP Transportni
Ethernet hlavicka Nova IP hlavi¢ka - hlavicka hlavicka Data
d A
) »

Novy packet uzivajici protokol GRE

Obrézek 2.6: Modifikace IP datagramu protokolem GRE

Kromé vyse zminéného protokolu GRE existuji i dalsi alternativy, které lze uzit. Uplat-
néni nachazi napt. protokoly L2TP ¢i PPTP pracujici stejné jako predesly protokol na
sitové vrstveé.

2.2 Zpracovani sitového zaznamu

Jednim ze zpusobu ziskani sifového zdznamu je poslouchani veskeré komunikace na nékte-
rém ze sitovych zafizeni v dané siti, pripadné umisténim dedikované sondy slouzici k tomuto
ucelu. Existuje velké mnozstvi softwarovych reseni, které lze k zdznamu sitové komunikace
pouzit. Uvést lze napiiklad program Tcpdump? & knihovnu Libpcap?, kterd umoziuje
¢teni i zapis komunikace. Stejnym jménem je také oznacovan jeden z formata pro ukladani
zaznamu o sitové komunikaci.

Soubory formatu libpcap jsou bindrnimi soubory a je doporuceno je oznacovat piipo-
nou .pcap. Format souboru obsahuje globalni hlavicku, kterd nese informace tykajici se
samotného souboru. Globalni hlavicka je nasledovana jednotlivymi pakety zaznamenané
komunikace. Kazdy paket je predstoupen vlastni hlavickou, kterd obsahuje dodatecné in-
formace zaznamenané pii prijmuti paketu, a nejednd se o fyzickou soucdst prenaseného
paketu. Popsany format je mozné nalézt na obrazku ¢. 2.7.

Globalni Hlavicka Hlaviéka Hlavicka
hlaviéka paketu paketu paketu

< Data souboru ve formatu PCAP (libpcap) >

Paket Paket Paket

Obrazek 2.7: Format souboru PCAP (libpcap)

3https://www.tcpdump.org/
“https://www.tcpdump.org/
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Globalni hlavicka

Globalni hlavicka, obrazek ¢. 2.8, nese informace o samotném souboru, které maji vliv na
jeho zpracovani. Prvni informaci je tzv. magické ¢islo. Tato informace oznacuje, Ze je soubor
ve formatu libpcap, a také je uzita pri urcovani endianity (byte order), ktera je uzita pro
aktualni soubor. Potadi bytt se tyka pouze hlavicek formatu a netyka se samotnych paketii.
Princip urcovani je nasledujici. Aplikace pii vytvareni souboru zapise hodnotu 0Oxa1b2c3d4
v nativnim poradi bytu systému. Aplikace, jeZ existujici soubor zpracovava, tuto hodnotu
nacte podle nativniho poradi bytd a porovnd, zda je nactend hodnota shodna s ocekéava-
nou hodnotou ¢i nikoli. V piipadé shody je poradi bytd identické, v opa¢ném pfipadé je
nactené c¢islo 0xd4c3b2a1l, coz je signalem jiného potradi bytt, které aplikace nasledné musi
resit. Magické cislo je také uzito pro zjisténi presnosti casovych razitek souboru. Pro tuto
informaci existuje v globalni hlavi¢ce samostatny atribut, ovSem v praxi neni vyuzity. Jiz
uvedené ¢islo Oxalb2c3d4 je uzito pro soubory, jichz casova razitka maji presnost v radu
mikrosekund. Uziva-li soubor presnost v ramci mikrosekund, je pouzité magické ¢islo rovno
0xal1b23c4d, pricemz princip detekce endianity je identicky. Mezi dalsi informace patii verze
formatu, kterou soubor uziva, ¢asova zéna ¢i typ protokolu sitového rozhrani. [9]

— (32b) magic_number | magické Cislo

— (16b) version_major | major Cislo verze formatu souboru
— (16b) version_minor | minor ¢islo verze formatu souboru
— (32b) thiszone | korekce Casové zony

— (32b) sigfigs | presnost Casovych razitek (nepouziva se)

— (32b) snaplen | maximalni délka zachycenych paketil

— (32b) network | typ linkové architektury

Obréazek 2.8: Struktura globalni hlavicky forméatu libpcap

Hlavicka paketu

Hlavicka paketu predstavuje dodatecné informace o kazdém zaznamenaném paketu a jeji
format lze vidét na obrazku ¢. 2.9. Mezi vyznamné informace patii unixové casové razitko
predstavujici cas prijeti paketu. Na zakladé presnosti Casovych razitek souboru definova-
nych v globalni hlavicce obsahuje hlavicka paketu i ¢as prijmuti paketu v mikrosekundéach,
pripadné nanosekundach. Uvedena je i celkova délka prijatého paketu a ulozeného paketu.
Hodnoty se od sebe mohou lisit, pokud byl paket zmensen z divodu omezené velikosti
uklddanych paketi. [9]

2.3 TShark

Pro zpracovani zaznamu sitové komunikace nejen formatu libpcap lze uzit populérni gra-
ficky nastroj Wireshark®, ktery poskytuje prehledné komunikaci zobrazit a analyzovat. Na-
stroj umoznuje kromé zpracovani vstupniho souboru sledovat vybrané komunikac¢ni toky

Shttps://www.wireshark.org/
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— (32b) ts_sec | Casové razitko (sekundy)
— (32b) ts_usec | Casové razitko (mikro/nanosekundy)

— (32b) incl_len | délka ulozeného paketu

L— (32b) orig_len | délka zachyceného paketu

Obrazek 2.9: Struktura hlavicky paketu formatu libpcap

riznych protokol, napt. TCP stream, a adekvatné je zpracovat. Lze tak ziskat spojita
data segmentované TCP komunikace apod. Samotné zachytavani sitové komunikace je také
podporovano, a to za pomoci knihovny libpcap. Komunikaci je mozné nativné ukladat do
souborového formitu pcapng’, jehoz snahou je Fesit nékterd omezeni formatu libpcap.
Konverze mezi forméaty je moznd nativné pomoci zminéného nastroje za cenu ztraty infor-
maci dostupnych pouze v novéjsim formatu.

Ke grafickému néstroji existuje i jeho konzolova verze TShark, kterd miize nalézt uplat-
néni napr. pri zpracovavani zdznamu sitové komunikace dalsi aplikaci. Pomineme-li chybéjici
grafické prostredi, predstavuji obé aplikace obdobnou funkcionalitu. Dilezitym aspektem
obou aplikaci je shodny zplsob zapisu jmen identifikdatort jednotlivych protokoli, které
lze uzit pti pristupu k samotnym atributtim. Definice jednotlivych atributa protokolu lze
nalézt na strankach podporovanych protokoli’. Konzolovy néastroj navic disponuje velkym
mnozstvim prepinaci slouzicich napr. k filtrovani prichozi komunikace. Seznam moznych
prepinaci véetné dokumentace néstroje lze nalézt v manualovych strankéach [5].

Jak jiz bylo zminéno, nastroj lze uzit i ke zpracovani ulozené sitové komunikace. Pomoci
prepinacu lze definovat filtry pro vybér specifickych paketu ¢i ziskat statistiky o dané komu-
nikaci. Néstroj také poskytuje moznost parsovani® jednotlivych paketii. Volbou pfepinacii
lze manipulovat s informacemi, které jsou parsovanim ziskdny. Kromé hodnot jednotlivych
atributi protokolu lze ziskat i jejich bytové vzory a umisténi v zapouzdreném bytovém
ramci. Vystup tohoto procesu lze ulozit do nékolika moznych formatd, napt. PDML,
TEXT ¢i JSON, coz je vhodné pro dalsi zpracovani, jelikoz odpada nutnost pracovat
s jednotlivymi pakety v binarni podobé.

Struktura vystupnich dat, pro format JSON, je zobrazena na obrazku ¢. 2.10. Lze vidét,
ze jednotlivé protokoly nejsou po rozbaleni vnoreny do sebe tak, jak definuje architektura
TCP/IP, ale jsou na stejné trovni. Jednotlivé atributy protokola hierarchické zanofeni jiz
dodrzuji. Pti uziti prepinace -x pfipadné -T jsonraw, je kazdy atribut protokolu obohacen
o svoji __raw verzi, ktera nese informace o umisténi v bytovém ramci véetné nezpracované
hodnoty v hexadecimélni podobé, viz obrazek ¢. 2.11. Kazdy atribut je definovany pétici
informaci:

1. originalni hodnota v hexadecimalni podobé,
2. zacatek atributu v bytovém ramci,
3. délka atributu v bytech,

4. bitova maska, sdili-li vice atributt jeden byte,

Shttps://wiki.wireshark.org/Development/PcapNg
"https://www.wireshark.org/docs/dfref/
8Parsovat - provést rozbaleni paketu na jednotlivé protokoly s pfifazenim hodnot jednotlivym atributtim.
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"layers": {
"frame_raw": [],
"frame": {},
"eth_raw" : [],
"eth": {},
"ip_raw": [],
"ip": {},
"tcp_raw": [],
"tcp": {3},
"tls_raw": [],
"t1s": {}

}

Obrazek 2.10: Cast formétu vystupniho souboru JSON néstroje TShark. Hodnoty vlastnich
poli jsou vynechdny a zastoupeny pouze uzitym datovym typem

5. datovy typ atributu.

"eth": {
"eth.dst_raw": [
"fEFEFEFEFEFE",

29

1,
"eth.dst": "ff:ff.ff.ff.ff.££"

}

Obréazek 2.11: Forméat jednotlivych atributt vystupniho souboru JSON néstroje T'Shark.
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Kapitola 3

Teorie anonymizace

Probihajici sitovou komunikaci je vhodné monitorovat a pfipadné zaznamenavat hned z né-
kolika diivodti. Sledovanim vyvoje komunikace 1ze definovat charakteristiky sledované sité,
objevit zavislosti ¢i ziskat podklady pro optimalizaci sifovych zdroju. Sitové zaznamy lze
také uplatnit pfi sitovém inzenyrstvi, mapovani internetovych topologii, ndvrhu novych pro-
tokoltl a aplikaci ¢i pii analyze sitové bezpecnosti vyuzivajici abnormalit v komunikaci pro
detekovani sitovych utoku. [6]

Sitovy utok miize probihat napti¢ nékolika sitémi, a je tak vhodné pro zvyseni bez-
pecnosti sité pouzit informace o komunikaci okolnich siti, které byly ttokem postizeny,
k analyze utoku a zvySeni odolnosti dané sité vici odhalenému ttoku. Aby mohlo dojit ke
zkoumani komunikace mimo hranice sité nalezici obéti atoku, je vhodné sdilet informace
mezi jednotlivymi postizenymi stranami. Ovsem ke sdileni zdznam sitové komunikace mezi
jednotlivymi organizacemi ¢i vlastniky danych siti dochézi mélo az viubec. [22]

Mezi hlavni tskali poskytovani sitovych zaznami tretim strandm patii strach z jejich
zneuziti. Data sifové komunikace mohou byt zneuzita samotnou tfeti stranou, piipadné se
data mohou dostat do nepovolenych rukou — napriklad mezi utoc¢niky. Sitova komunikace,
obzvlast nesifrovana, mize obsahovat tajné informace dané organizace ¢i citlivé informace
uzivatelu sité, mezi které lze zaradit obsah elektronické posty ¢i jiné osobni komunikace
[12]. Utoénik tak miiZe ziskat napi. citlivé soukromé informace nebo piihlagovaci tdaje uzi-
vatelll. Mezi citlivé informace lze zafadit kromé samotnych prenasenych informaci i znalost
o existujici komunikaci mezi dvéma stranami [16].

Ze zaznamu sitové komunikace lze mimo citlivé informace uzivateli sité ziskat predstavu
o uzité topologii, technologii a konfiguraci sledované sité. Tyto informace je mozné zneuzit
pri planovani budouciho dtoku na danou sif, jelikoz mohou odhalovat zranitelnd mista,
piikladem je identifikace mist citlivych na bottleneck', které mohou zvysit silu tdtoku
typu DoS (Denial of Service) [20].

Sekce 3.1 se zabyva principy anonymizace a jejimi problémy. Metody, které 1ze uplatnit
pro anonymizaci sifovych dat, predstavuje sekce 3.2. V sekci 3.3 jsou uvedeny nékteré
z moznych atributi protokoli, které jsou vhodné k anonymizaci.

3.1 Anonymizace

Rozhodne-li se organizace ke sdileni zdznami své sitové komunikace tfetim stranam, at
uz primo konkrétni organizaci ¢i Siroké vetrejnosti, vétsinou se uchyli ke zpracovani danych

"https://www.techopedia.com/definition/24819/network-bottleneck

14


https://www.techopedia.com/definition/24819/network-bottleneck

zaznamu pred jejich zvefejnénim z vysSe uvedenych divodi — tento proces nazyvejme ano-
nymizace. Jako ptiklady sdilené komunikace 1ze uvést napriklad zaznamy DNS komunikace
univerzity Thapar” ¢i datasety organizace RIPE?.

Soubézné s aplikovanim vSech anonymizac¢nich prostiedki na zdznam sitové komunikace
dochéazi ke snizovani jeho vyzkumné hodnoty, jelikoZ proces anonymizace mize odstranovat
¢asti Ci cela data anonymizovanych atribut. Na anonymizaci se tak da nahlizet jako na
zpusob hledani kompromisu mezi témito dvéma stavy, pricemz zpusob, jak kompromisu
dosdhnout, neni presné dany. [15]

V pripadé anonymizovaného sitového provozu je vhodné znat icel, za kterym jsou data
poskytovana. Tato znalost miize napomoci minimalizovat dopady zpusobené samotnou ano-
nymizaci, a zvysit tak vhodnost poskytovanych dat pro dany pripad uziti. Bude-li pripadny
vyzkum zaméreny na presnd ¢asova razitka, je vhodné je zachovat ¢i pouzit anonymizacni
metodu, kterd zachova vztahy mezi jednotlivymi razitky i pres pfipadnou anonymizaci. Data
urcend k anonymizaci — vzory — tak mohou mit vice anonymizovanych podob — obrazti na
zékladé jejich budouciho pouziti. [14].

Nejjednodussim zptsobem anonymizace je odstranéni vsech citlivych a identifikujicich
tdaji. Touto myslenkou je inspirovany napiiklad nastroj tepdpriv?, ktery odstraiiuje napt.
informace o datovych zpravach transportni vrstvy, ¢imz ¢ini aplika¢ni vrstvu zcela nepouzi-
telnou pro pripadnou analyzu sitového provozu. Kromé aplikacéni vrstvy odstranuje i nékteré
informace o TCP tocich, coz vede k zneplatnéni i této vrstvy, ¢imz se snizuje pouzitelnost
sitového zdznamu pro vyzkum [15], je-li predmétem zkoumani tato sitova vrstva. Vystup ta-
kové anonymizace tak sice muze zabranit zneuziti poskytnutych informaci, nicméné hodnota
anonymizovanych dat pro pripadné vyzkumné uziti je zna¢né degradovana.

Nésledujici sekce 3.2 predstavuje metody, které lze uzit pro anonymizaci riznych da-
tovych typu protokolovych atributii, véetné pripadnych dopad na anonymizované data.
Jejich vhodnou kombinaci Ize anonymizovat zdznamy sitové komunikace takovym zptso-
bem, aby byl dopad samotné anonymizace co nejmensi.

Aplikace anonymizace na sitovy zaznam komunikace nicméné nezarucuje, ze data nelze
zneuzit. Nékteré z uvedenych technik uzivaji vstupni data anonymizovanych atributi a trans-
formuji je na jina anonymizovanda data, pricemz zachovavaji nékteré z vlastnosti ptivodnich
dat. Jako priklad lze uvést zachovani sitové ¢asti IP adresy.

Data, ktera jsou v anonymizovaném souboru ponechana, tak mohou byt zneuzita pro
prolomeni anonymizac¢nich technik, které byly uzity pro vlastni anonymizaci. Pomoci cha-
rakteristik webovych serveri lze ziskat identitu webového serveru, s nimz uzivatel komuni-
koval, i z anonymizovanych dat [12]. RozliSujeme dva hlavni typy utoku na anonymizovana
data [4]:

« Utok inspection (inspekce), ktery uzivé k prolomeni anonymizovanych dat volné
dostupné informace (napt. znalost o majiteli anonymizovanych dat, jeho rozsah IP
adres, informace o spolecnosti ¢i data z databdzi DNS a WHOIS). Uzit 1ze napf.
i informace ziskané skenovanim sité.

« Utok injection (otisk) miize uzivat vech dostupnych informaci, jako titok inspection.
Na rozdil od ného mé ale k dispozici i dalsi informace, které jiz verejné dostupné
nejsou. V anonymizovaném zaznamu sitové komunikace dokéze lokalizovat vzory ko-
munikace, jenz mu napomohou k prolomeni anonymizace. Utoénik mize charakteris-

*https://data.mendeley.com/datasets/zh3wnddzxy/1
3https://labs.ripe.net/
‘http://fly.isti.cor.it/software/tcpdpriv/
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tickou komunikaci do zadznamu vlozit sam, coz ale vyzaduje jeho pristup k dané siti.
7 dtvodu znalosti charakteristické komunikace pred jeji anonymizaci dokaze stejnou
komunikaci nalézt i v datech anonymizovanych. Utoénik tak dostéva do ruky anony-
mizovand a neanonymizovand data, ¢imz lze Gtok povazovat za known -plaintext
attack [1].

3.2 Anonymizac¢ni metody

Pro Gspésné provedeni anonymizace sitového zdznamu je nutné zaznamenana data néjakym
zpusobem modifikovat. Zpisoby anonymizace mizeme oznacit za anonymizac¢ni metody ¢i
algoritmy. Lze definovat nékolik zakladnich metod, které se odlisuji principy anonymizaci
vstupnich dat. Nékteré z metod jsou pouze specidlnimi ptipady metod jinych, pfipadné kom-
binuji vice metod naraz. Nékteré anonymizacni metody je mozné pouzit pouze na vybrané
protokolové atributy, jiné je mozné uzit pro vsechny.

Anonymizacni metody lze rozdélit na dvé zakladni kategorie, podle zpusobu modifikace
vstupnich dat [3]:

¢ Anonymizace — v mnoziné moznych neanonymizovanych hodnot atributu nelze iden-
tifikovat anonymizovanou hodnotu [17]. Mezi metody lze zaradit napr. black marker
¢i clear.

e Pseudoanonymizace — neanonymizovand hodnota atributu je nahrazena pseudoa-
nonymizovanou hodnotou. Mezi hodnotami existuje néjaky vztah, napt. prefix pre-
serving ¢i hash.

Prehled nékterych anonymizac¢nich metod lze nalézt nize. Tabulka 3.1 demonstruje po-
uziti t¥1 anonymizac¢nich metod na IP adresy.

IP adresa | Black marker | Reverse truncation (8) | Prefix preserving
192.168.0.1 10.10.10.10 192.168.0.0 192.172.131.229
192.168.0.65 10.10.10.10 192.168.0.0 192.172.131.140
147.229.2.90 10.10.10.10 147.229.2.0 146.122.129.165
216.58.201.110 10.10.10.10 216.58.201.0 215.201.54.161
147.229.9.26 10.10.10.10 147.229.9.0 146.122.141.26

Tabulka 3.1: Srovnani metod Black marker, Reverse truncation a Prefix preserving apliko-
vanych na IP adresy.

Black marker

Nézev metody black marker (lze volné prelozit jako ¢erny fix) ma analogii v redlném svété.
Prubéh anonymizace si lze predstavit jako zaCernovani informaci na vytisténém zdznamu
komunikace [21]. Pro anonymizaci sitové komunikace nedochézi k redlnému zacernovani,
ale k nahrazovdni neanonymizované hodnoty statickou (fixni) hodnotou.

Metody je mozné aplikovat na vsechny atributy sitové komunikace, ovSem znac¢né sni-
zuje vyslednou pouzitelnost anonymizavaného souboru. Dosazeni nevalidni statické hod-
noty muze poskodit nasledné zpracovani paketu parsovacim nastrojem, pripadné muze dojit
k nespravné interpretaci nové hodnoty — napi. zména typu protokolu v hlavicce sitového
protokolu IP.
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Clear

Anonymiza¢ni metodu clear lze oznacit za specidlni pripad metody black marker. Zapi-
sovanou statickou hodnotou je nulovd hodnota datového typu anonymizovaného atributu.
U dciselnych datovych typi 1ze hovorit o hodnoté O, pro textové fetézce lze uzit prazdny fe-
tézec. Algoritmus je mozné aplikovat i na celé zanotfené protokoly a anonymizovat tak napf.
celou aplika¢ni zpravu prendsenou transportnimi protokoly. Aplikace algoritmu clear ma
velky dopad na data, jelikoz dochézi k jejich tplné ztraté ve vysledném anonymizovaném
souboru. [6]

Permutation

Metodou permutation oznacujeme anonymizacni proces, kdy dochazi k nahrazeni neano-
nymizované hodnoty hodnotou anonymizovanou, kterd je platna pro dany atribut. Neni-li
uvedeno jinak existuje mezi neanonymizovanymi a anonymizovanymi daty vztah jedna ku
jedné. Pro implementaci tohoto algoritmu lze uzit napt. kryptografické sifry,¢imz lze zajistit
stejny zpusob mapovani neanonymizované a anonymizované hodnoty mezi vice soubory, kdy
anonymizace neprobihd ve stejnych casech. Uzivéa-li Sifra kryptografického klice, je nutné
jej pro nasledujici proces anonymizace uchovat. Uzit kryptografickych piistupt ovsem nelze
vzdy. Kvuli délce dat anonymizovaného atributu nemusi existovat dostupna kryptograficka
sifra Ci zpusob, jak nativné zajistit mapovani jedna ku jedné. Data by musela byt doplnéna
vyplni a nasledné anonymizovana, pricemz anonymizovand data by nemuselo byt mozné
pouzit kvili rozdilné délce. [6]

Random permutation

Za metodu random permutation lze uvazovat zminénou metodu permutation, ktera
muze, ale také nemusi uzivat kryptografickych sifer. Rozdilem mezi obéma metodami je
zpusob ziskdvani anonymizovanych hodnot tak, aby spliiovaly mapovani jedna ku jedné
vicéi hodnotdm anonymizovanych atributt. V pripadé klasické metody permutation je
mapovani zajisténo kryptografickou Sifrou. Pro random permutation je mapovani mozné
zajistit napt. tabulkami, jez toto mapovani uchovéavaji. Anonymizované hodnoty tak mohou
byt ziskdny ndhodné, avsak unikétné. [21]

Mezi metody permutation lze zaradit i metody, které zachovavaji urcitou ¢ast vstup-
nich dat a zbyvajici ¢ast mutuji. Jako priklad lze uvést napt. prefix preservation metodu,
jez lze uzit pro anonymizaci IP adres.

Random

Princip metody random je podobny metodé permutation. Nova, anonymizovana hodnota
je platna, ale nemusi platit vztah jedna ku jedné mezi neanonymizovanou a anonymizovanou
hodnotou. Metodu lze uzit na vSechny atributy sitové komunikace.

Hash

Pro anonymizaci 1ze uzit také hashovacich funkci, metodu nasledné oznacujeme za hash.
Metodu muze poskytovat anonymizovana data rozdilné délky nez data vstupni, a tak je
nutné délku vystupu upravovat. Hashovaci funkce mohou zptisobovat kolize, coz ma za
nasledek mapovéani vice neanonymizovanych dat na jednu hodnotu dat anonymizovanych.
Hash tak lze uzit pro atributy, kde neni vyskyt kolizi problematicky. Nutné je také zvazit
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bezpecnost tohoto pristupu. Hashovaci funkce jsou nachylné na slovnikové utoky, které
kvuli omezenému definiénimu oboru nékterych atributt (napf. IPv4 adresy) neni problém
vypocitat. [21]

Prefix preservation

Metodu prefix preservation lze vylozit dvéma zptsoby. Prvni zpiisob vykladu metody
spoCiva v zachovani uré¢ité délky (prefixu) neanonymizovanych dat a anonymizaci pouze dat
zbyvajicich. Jako priklad lze uvést napt. anonymizaci atributu host protokolu HTTP, kde je
vhodné zachovat prefix atributu Host:, aby nedoslo poruseni formatu protokolu. Samotna
informace atributu host je anonymizovana libovolné dostupnymi anonynimiza¢nimi meto-
dami. Tuto myslenku metody lze aplikovat na libovolné atributy protokold. Druhy vyklad
metody se zaméruje na anonymizaci IP adres.

V kontextu IP adres se metoda prefix preservation chova obdobné jako v prvnim
vykladu, ale anonymizaci je podroben i prefix dat. Prefix je transformovany na novou
hodnotu, kterd nese informace neanonymizovaného prefixu. Dojde tak k jeho zméné, ale
informace o ném jsou zachovany. Neanonymizované hodnoty se shodnym prefixem budou
mit po anonymizaci opét shodny prefix.

Sdili-li dvé neanonymizované IP adresy stejny prefix (napf. ¢ast adresy oznacujici sit),
budou jej sdilet i po anonymizaci, avsak samotna hodnota prefixu bude rozdilna. Dochéazi
tak k aplikaci metody permutation, kterd zachovava prefix sité. Uziva se funkce FQ),
kterou oznacCujeme za tzv. prefix-preserving funkci, pokud pro dvé IP adresy A a B sdilejici
prefix k jsou vysledkem anonymizace F(A) a F(B) opét IP adresy, které sdileji stejny prefix
k. [11]

Samotny algoritmus metody je oznacovan jako Crypto-PAn. Bezpecnosti algoritmu se
vénuje [3], ktery diskutuje jeho odolnost viaci injection ttokum.

Suffix preservation

Zachovava-li metoda poslednich k informaci anonymizovanych dat, lze ji oznacit za metodu
suffix preservation. Metodu lze uzit napf. pro anonymizaci ¢asti IP adresy oznacujici
vlastni sit (netid) a ¢ast zarizeni (hostid) ponechat beze zmén.

Truncation

Metodu truncation lze oznacit za upravené metody black marker ¢i clear. Metodu po-
vazujeme za truncation, pokud jejim uzitim dochdazi k odstranéni k informaci zprava. Pro
IP adresu si lze predstavit odstranéni nékolika (k) nejméné vyznamnych bitu (Cast obsa-
hujici netid). Anonymizovano (nahrazeno defaultni hodnotou) je pouze definovanych k dat,
ostatni data jsou zachovana a dale nejsou zpracovana. Lze tak napfr. tplné odstranit celou
¢ast oznacujici sitové zatizeni (hostid) z IP adresy a ponechat pouze informace o vlastni
siti — tim dochdzi ke agregaci vSech IP adres dané sité v jednu IP adresu. Jeji uziti tak neni
zcela destruktivni pro vstupni data, jako tomu je napr. u black marker. [2]

Reverse truncation

Metoda reverse truncation je komplementem metody truncation. Opét zde dochazi
k odstranéni k informaci anonymizovanych dat, avSak zleva. Kromé opac¢ného sméru od-
stranovani informaci se metody chovaji stejné. Jako priklad uziti lze uvést odstranéni sitové
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¢asti (hostid) z IP adresy. Tento zptisob anonymizace muze byt nedostatecny, je-li zndm
ptivod anonymizvanéh souboru, jelikoz neanonymizované IP adresy mohou byt zjistitelné.
Metoda také muze spojovat vice sitovych zarizeni rtiznych siti v jedno, coz muze zplisobovat
problémy pfi analyze anonymizovaného souboru. [2]

Enumeration

Metodu enumeration lze uzit pro serazena data. Jako priklad lze uvést napt. ¢asova razitka
prichodu paketu. Metoda zachovava poradi sefazenych dat, ale méni jejich hodnotu. Prvni
hodnota sefazenych dat mize uvadét pocatetni hodnotu anonymizovanych dat, pricemz
ke kazdé nasledujici hodnoté je pri¢ten predem definovany prirtistek. Metoda tak zahazuje
origindlni hodnoty, ale zachovava informace o jejich poradi. Data atributi zpracovanych
touto metodou mohou byt zcela znicena. Nelze ji tak pouzit pro atributy, kde je zapotiebi
presnych dat pro nasledné zpracovani (napf. ¢asova razitka). [2]

Implementaci metody miize existovat vice. Jejim hlavnim cilem ze zatemnit informace,
ale zachovat poradi. Uziti metody dava smysl jen pro nékteré atributy protokolf, prevazné
pro ty, které definuji néjakou sekvenci. Metodu lze také v nékterych pripadech oznacit
za precision degradation metodu (napf. pro ¢asova razitka), jelikoz snizuje presnost
anonymizovanych dat. [2]

Partitioning

Metoda partitioning nahrazuje skupiny hodnot urcéenych k anonymizaci jednou hodno-
tou. VSechny dostupné hodnoty anonymizovaného atributu jsou rozdéleny do skupin a pro
kazdou skupinu je vybrana hodnota, jez skupinu zastupuje. Béhem anonymizace dochézi
k nahrazovani hodnot atributii stanovenou hodnotou podle skupiny, do které hodnota atri-
butu spada. [2]

Metodu lze pouzit na vSechny atributy sitovych protokolt. Pouzitelnost anonymizova-
nych dat se odviji od poc¢tu definovanych skupin. Pri uziti metody na ¢isla aplikac¢nich port
tak muze dochazet napr. k zachovani skupiny portii — rezervované apod.

Random noise addition

Metoda random noise addition vnasi do anonymizovanych dat sum. Metoda je tyka
prevazné Citacu ¢i casovych razitek, u kterych se snazi zachovat jejich informaci, ale mirné
je pozménit. Diivodem miize byt snaha minimalizovat moznosti tzv. fingerprint ttok”.
Metoda muze modifikovat puvodni poradi neanonymizovanych dat. [2]

3.3 Zdroje citlivych dat

Nékteré protokoly vyskytujici se na ve vrstvach TCP /TP modelu prenéseji informace, které
se daji v rizné mite vyuzit k identifikaci komunikujicich stran. Jsou to pravé tyto informace,
na které klade proces anonymizace duraz. K identifikaci lze uzit informace primo, napr. IP
adresy urcené ke smérovani IP datagrami v siti, ¢i neprimo — specifické charakteristiky
jednotlivych operacnich systému extrahovatelné z transportnich ¢i aplikac¢nich protokolt.
Kromé identifikacnich atributd mtze byt vhodné anonymizovat i dalsi prenasené informace,
jako jsou napriklad certifikaty, technologie uzité pri ustanoveni sSifrované komunikace apod.

Shttps://securitytrails.com/blog/cybersecurity-fingerprinting
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Pri anonymizovani jednotlivych atributt je nutné zvazit dopad anonymizace na vysledny
paket. Modifikaci nékterych atributt muze dojit k poruseni komunikac¢nich tok — napr.
priznaky protokolu TCP. Paket se také miize stat nezpracovatelnym — napf. zména verze
IP adresy v protokolu IP.

MAC adresa

MAC adresa se nachézi napt. v protokolech Ethernet, ARP ¢ DHCP. Adresu je vhodné
anonymizovat, jelikoz pifimo oznacuje koncové zarizeni komunikujicich stran, resp. sitové
zaTlizeni komunikujicich stran.

Kazda MAC adresa navic obsahuje informace o svém vyrobci, ktery by mohl mit dosta-
tek informaci k propojeni MAC adresy s komunikujicim uzivatelem [2]. MAC adresa muze
byt také soucasti IPv6 adresy. Adresy lze anonymizovat napr. metodami black marker, clear,
random permutation ¢i tzv. structured permutation, kdy jsou ¢asti oznacujici vyrobce
a zafizeni anonymizovany zvIast.

IP adresa

IP adresu muzeme nalézt hlavné v protokolu IP, kde slouzi ke smérovani jednotlivych IP
datagrami. Vyskytuje se i ale napf. v protokolech ARP, DNS. Jeji anonymizace je vhodn4,
jelikoz je mozné ji spojit s urcitou organizaci ¢i jednotlivymi osobami. Jedné se o nejbéz-
néjsi identifikator uzity v sitové komunikaci a na prolomeni anonymizace tohoto atributu
cili nejvice utokl. Pro anonymizaci IP adresy existuje velkd skala anonymizac¢nich metod.
IP adresu lze anonymizovat napt. metodami black marker, clear, prefix preservation, per-
mutation, truncation ¢i partitioning.

Time to Live, Hop limit (pocet skokii)

Citace protokolu IP verze 4 a 6 oznacuji dobu, kterou paket miize stravit v siti, nez je od-
stranén. Poc¢atecéni hodnoty téchto atributi mohou byt uzity k detekci operacnich systémri,
urceni vzdélenosti (poctu hopt) komunikujicich stran a dalsich informaci. Atributy mohou
byt pouzity jako postranni kandly pfi ur¢ovani identity komunikujicich stran. [22]

Porty

Porty definujici aplikace uzité na transportni vrstvé modelu TCP/IP je mozné anonymi-
zovat. Ocekava se, ze pokud port paketu obsahuje ¢islo néjaké znamé aplikace, patii tento
paket do dané komunikace aplikace [22]. Ve snaze anonymizovat uziti aplikace je mozné
anonymizovat prislusné porty, vhodné je to v pripadech, kdy aplikace uziva nestandardnich
porti.

Velikost TCP okénka

Atribut transportniho protokolu TCP definujici maximalni pocet bytu, které je mozné odeslat
pred ziskdnim potvrzeni o jeho doruceni. Atribut muze byt uzity pro ziskdni informaci
o pouzitém operaénim zafizeni na koncovém zafizeni, a je tak vhodné jej anonymizovat
jakoukoliv dostupnou metodou pro anonymizaci ¢iselnych atributi. [22]
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Sekvencni cisla

Transportni protokol TCP uziva sekvencnich ¢isel pro zajisténi spolehlivé prenosu. Hodnota
tohoto atributu se muze opét pouzit pro zjisténi operac¢niho systému komunikujicich stran.
Roli hraji funkce generujici ndhodn4 ¢isla pti zahdjeni komunikace. [22]

Casova razitka

Casové razitka samotnych PCAP souborti nebo aplikac¢nich protokoli je vhodné anonymi-
zovat, jelikoz mohou prozrazovat informace o dobé, kdy jsou vyuzivané specifické sluzby ¢i
kdy doslo k ttoku na danou sit. Casové obdobi komunikace miize také slouzit jako postranni
kanal pro identifikaci jednotlivych osob.

21



Kapitola 4

Navrh

Ackoliv nastrojit vhodnych pro anonymizaci zdznamt sitové komunikace existuje vicero, jen
nékteré z nich davaji uzivateli moznost ovliviiovat prubéh samotné komunikace. Absence
moznosti prizpusobit si anonymizac¢ni proces mé dopad na vyslednou pouzitelnost anonymi-
zovanych dat pro dalsi zpracovani. Nastroje mohou odstranit ze zdznamu vétsinu klicovych
dat, a tak mohou byt pro nékteré pripady nevhodné.

Nasledujici kapitola se zabyva nadvrhem aplikace, jejiz cilem je co nejvétsi moznost de-
finice anonymizac¢niho procesu, ¢imz se snazi eliminovat problém nevhodného — predem
definovaného — procesu, jenz muze vést k Uplnému znehodnoceni sifovych zaznamu dat.
Aplikace se tohoto cile snazi doséhnout pomoci tzv. anonymizac¢nich politik, jez defi-
nuji, na jaké atributy protokoli m&a byt anonymizace aplikovana. Anonymizac¢ni politika
také umoznuje definovat zptsob anonymizace, jakym maji byt jednotlivé atributy zpraco-
vany. Rozsititelnost anonymizacnich algoritmu také patii mezi klicové pozadavky.

Navrhovana aplikace se snazi o co nejvétsi podporu sitovych protokoli, aby bylo mozné
anonymizovat co nejsirsi skalu sifové komunikace, ¢imz se vymezuje od nékterych exis-
tujicich feseni, které pracuji s pfedem definovanou mnozinou protokoltd. S velkou skalou
protokolu také tzce souvisi podpora anonymizace na vsech vrstvach architektury TCP /IP.

Prehled nutnych pozadavku navrhované aplikace shrnuje nasledujici seznam:

e PCAP jako vstupni i vystupni format dat,
 anonymizace na vsech vrstvach TCP /IP modelu,
e podpora velkého mnozstvi protokolt,

e rozsititelnost anonymizacnich algoritmi,

e vlastni anonymizacni politika,

e anonymizace nekompletni TCP komunikace.

Obréazek ¢. 4.1 predstavuje schéma navrhované aplikace, na kterém lze predstavit jed-
notlivé ¢asti aplikace a faze, kterymi pakety béhem anonymizace prochazeji.

Pred vlastni anonymizaci je nutné ziskat jednotlivé pakety ze vstupniho souboru. Pro-
cesem ziskavani paketud se zabyva sekce 4.2 a na obrazku zahrnuje body 1, 2 a 3. Bod
1 predstavuje seznam paketli, které jsou postupné zpracovavany. Pro kazdy paket je do-
stupny JSON objekt, jenz poskytuje informace o daném paketu, viz. sekce 4.3. Z tohoto
objektu jsou ziskana raw data paketu, bod 2, oznacovand za tzv. bytové pole paketu.
Bod 3 predstavuje ziskané atributy, které jsou anonymizovany.
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Bod 4 predstavuje seznam anonymizacnich pravidel, ktera jsou ziskana z anonymizacni
politiky a definuji, co a jak bude anonymizovano. Zpracovanim politiky a jednotlivych
pravidel se zabyva sekce 4.1. Dochazi k vytvoreni tzv. struktury seznamu modifikaci
(bod 5). Seznamu modifikaci se vénuje sekce 4.4. Po zpracovani anonymizaéni politiky
a vstupniho paketu nastava faze anonymizace pro dany paket, bod 5. Jednotlivé atributy
(bod 3) jsou anonymizovany pomoci pravidel (bod 4), pfi¢emz hodnota atributi je ziskavana
i nazpét zapisovana do bytového pole paketu (bod 2). Anonymizaci se zabyva podsekce
4.3.1. Vystupem kazdého anonymizace pravidla je tzv. modifikace (bod 6), jenz obsahuje
informace o atributu a jeho nové hodnoté. Jednotlivé modifikace jsou ukladany do struktury
seznamu modifikaci zpracovanych paketu (bod 7).

Po anonymizaci vSech paketu dochazi k validaci modifikaci, jejich sefazeni a nasledné
aplikaci zmén do vystupniho souboru (bod 8). Samotnému zapisu zmén se vénuje sekce
4.5.
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bytova reprezentace souboru PCAP

Obréazek 4.1: Schéma architektury navrhované aplikace

Sekce 4.7 se vénuje anonymizaci transportniho protokolu TCP, jelikoz zajisténi spoleh-
livého prenosu prinasi z pohledu anonymizace jisté problémy, které je nutné zahrnout do
jednotlivych fazi anonymizace. Problémim anonymizace ¢asovych razitek se vénuje sekce
4.6. Sekce 4.8 se zabyva globalnim nastavenim anonymizace a formatem konfigurac¢niho
souboru.

4.1 Anonymizacni politika

Jednim z hlavnich pozadavkt na vyslednou aplikaci je moznost definovat jaké atributy pro-
tokolii se maji anonymizovat a také jaka technika ma byt k anonymizaci pouzita. Tento
pozadavek aplikaci znacné odlisuje od existujicich feSeni, kterd umoznuji malou az nulovou
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moznost vlastni konfigurace. Existuje-li moznost konfigurace, vyskytuje se vétsinou ve vy-
béru anonymizacni techniky pro predem definované atributy protokolti, pfi¢emz moznost
definovat nové atributy k anonymizaci vétsinou chybi.

Navrhovand aplikace se tento problém snazi fesit implementaci tzv. anonymizac¢nich
politik. Sémanticky predstavuje anonymizac¢ni politika seznam anonymizacnich pra-
videl, ktera jsou postupné aplikovand na vstupni soubor pcap. Vytvoreni anonymizacni
politiky je plné v rezii uzivatele aplikace, ¢imz mu davd moznost anonymizovat vstupni
soubory takovym zptsobem, aby dochazelo k co nejmensimu znehodnoceni anonymizova-
nych dat vzhledem k jejich budoucimu uziti.

— field*| identifikator atributu

— modifier* | tfida anonymizac¢niho algoritmu
— value | parametr anonymiza¢niho algoritmu
— value_group | identifikator sdilenych hodnot
— include | hodnoty zahrnuté do anonymizace

— exclude | hodnoty vyloucené z anonymizace

L additional | uzivatelské data ptedana
algoritmu anonymizace a validace

*: oznacuje povinny atribut

Obrézek 4.2: Struktura anonymiza¢niho pravidla

Pro zajisténi co nejvétsi moznosti konfigurace anonymizacni politiky jsou na jeji ¢asti,
pravidla, kladeny jisté pozadavky. Kazdé anonymizacni pravidlo musi definovat, kterého
protokolového atributu se tyka. Jméno atributu se uvadi v polozce field a nabyva hodnot
uzivanych néstroji TShark ¢i Wireshark pii tvorbé filtrovacich pravidel.

Jelikoz neexistuje zadnd, pfedem definovana vazba mezi jednotlivymi atributy a anony-
mizujicimi algoritmy, je nutné definovat, jakym zptsobem bude vybrany atribut protokolu
zpracovan. Pro definici algoritmu slouzi polozka modifier, jez nabyva hodnot z mnoziny
anonymizac¢nich modifikatort, které jsou v aplikaci dostupné. Od volby anonymiza¢niho
modifikatoru se odviji nasledujici polozka pravidla a to value. Polozka value jiz nepatii
mezi povinné ¢asti pravidla, jako tomu bylo u predeslych dvou polozek, a jeji obsah je primo
zavisly na uzitém modifikatoru. Jedna se o parametr nutny pro spravnou funkci anonymizac-
niho algoritmu zvoleného modifikatoru. Jako priklad lze uvést IP adressu 255.255.255.255
pri uziti algoritmu IP black marker, kde polozka value zastupuje statickou hodnotu,
kterou jsou nahrazeny atributy protokolu definované polozkou field. Pri uziti algoritmu
k-prefix preservation hodnota value naopak udava pocet bitu, které maji zistat zacho-
vany.

Uplatnéni pravidla na zvoleny atribut lze také specifikovat pomoci dvou nepovinnych
polozek exclude a include. Exclude slouzi k definovani hodnot, které nemaji byt pripus-
tény k anonymizaci. Polozka include mé funkci opacnou, a to definici hodnot, které jsou
k anonymizaci pripustény. Uvést lze jednotlivé hodnoty, pfipadné intervaly. Mezi polozkami
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exclude a include plati nasledujici vatahy. Je-li definovana polozka include, je anonymi-
zace vykonand pouze nad hodnotami atributu, které patii do dané definice, nevyhovujici
hodnoty jsou vynechany. Neni-li polozka definovand, anonymizace probiha nad vSemi hod-
notami atributu. Polozka exclude naopak definuje hodnoty, které nejsou k anonymizaci
pripustény. Polozky include a exclude je mozné pouzit soucasné, a existuje-li mezi nimi
prunik, hodnoty atributt tohoto pruniku nejsou k anonymizaci pripustény. Priklad uziti
obou polozek je mozné vidét na obrazku ¢. 4.3, kde je definované pravidlo pro atribut
ip.src. Polozka include pravidla definuje, Zze anonymizace ma probéhnout pouze pro sit
192.168.1.0/24. Ovsem z anonymizace je vyloucena IP adresa 192.168.1.255 diky de-
finici polozky exclude. Anonymizované tak budou vSechny IP adresy uvedené sité, kromé
adresy 192.168.1.255.

field: ip.src

modifier: IPRandom
value_group: IP

include: ['192.168.1.0/24']
exclude: ['192.168.1.255']

field: ip.dst
modifier: IPRandom
value_group: IP

Obréazek 4.3: Definice dvou pravidel demonstrujicich uziti atributi include, exclude
a value_group.

Zpusob definice umoznuje rozdilny zpusob anonymizace stejnych protokolovych atri-
buti, jelikoz pro jeden atribut muze existovat vice nez jedno pravidlo. Lze tak napt. defino-
vat anonymizaci [P adres interni sité jinym zptsobem nez IP adres externich siti. Je tfeba
dbat pozornosti pri definovani polozek exclude a include, jelikoz vSechna pravidla jsou
postupné aplikovana na vstupni soubor a jejich vyhodnoceni ma mutujici efekt. Vystup
jednoho anonymizac¢niho algoritmu je vstupem pro nasledujici anonymizacni algoritmus,
jsou-li oba definované pro stejny atribut.

Priklad mutujiciho efektu lze najit na obrazku ¢. 4.4, ktery demonstruje néasledujici scé-
nar. Chceme anonymizovat IP adresy dvou siti tak, Ze je nejdiive prevedeme na jednu spo-
lecnou sit, pri¢emz ¢ast znacici zafizeni ziustane nezménéna (pravidlo P1). Nasledné chceme
adresy sité, do které byly dvé predeslé sité slouc¢eny, anonymizovat tak, aby zustala zacho-
vand celd ¢ast sité véetné prvnich t¥{ bita ¢asti adresy oznacujici zarizeni zafizeni (hostid),
které maji pro budouci uziti dat strategicky vyznam (pravidlo P2), pficemz ostatni bity
jsou ndhodné zménény. Hodnoty X a Y predstavuji adresu sitového zarizeni pred, resp. po
anonymizaci jednotlivymi pravidly.

Posledni polozkou definujici anonymizacni pravidlo je value_group, kterd je opét nepo-
vinnda. Polozku lze uzit pro zajisténi stejnych anonymizovanych hodnot atributu, ktery se
vyskytuje ve stejném, pripadné jiném protokolu vicekrat. Dochézi tak ke sdileni anonymi-
zovanych hodnot mezi vice atributy. Jako pfiklad lze uvést anonymizaci zdrojové a cilové
IP adresy protokolu IP za uziti protokolu IP Random, viz obrazek ¢. 4.3. Uziti polozky
value_group zpusobi sdileni anonymizovanych hodnot mezi atributy ip.src a ip.dst. Je-
li anonymizovana zdrojova adresa (ip.src) A hodnotou A’, pak je stejnd anonymizovana
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hodnota A’ uzita pro cilovou adresu (ip.dst) A. Bez uziti polozky value_group neni toto
chovani zajisténo, a IP adresa A tak muze mit dvé anonymizované hodnoty — jednu pro
ip.src a druhou pro ip.dst. Pro spravnou funkci polozky value_group je nutné pouzit
pro vsechny propojené atributy stejny modifikator, aby nedochézelo k poruseni definice
anonymizacni politiky.

. X, Y: oznadeni zafizeni
P1: }gg-}gg-g-)’égj ——>  192.168.100.X/24 | zarizent
U Y: 3 MSB X, zbytek nahodny

P2: 192.168.100.X/24 —>» 192.168.100.Y

192.168.0.X 192.168.100.X 192.168.100.Y

PCAP > P1 > P2 > Anonym.

PCAP

Obréazek 4.4: Demonstrace poradi vyhodnocovani anonymizac¢nich pravidel. Pravidlo P1
spojuje dvé sité v jednu a zachovava adresu sitového zafizeni. Pravidlo P2 zachovava prvni
3 MSB zarizeni, zbytek doplni ndhodné.

Polozka additional vyznamové nepatii mezi definici anonymizac¢niho pravidla, nicméné
je mozné ji specifikovat pro kazdé pravidlo. Jeji ucel je definice uzivatelnych dat, ktera jsou
predana anonymizac¢nimu a valida¢nimu algoritmu.

Zpracovani anonymizacni politiky je prvni fazi zpracovani vstupnich dat. Jednotliva
pravidla jsou prevedena do interni struktury a dochazi k ovéreni platnosti pravidel. Validuje
se pritomnost definovanych modifikatori v polozkach modifier a také jejich pfipadnd shoda
u pravidel, které sdileji anonymizované hodnoty pomoci value_group. Objevi-li se v této
fazi chyba, je anonymizace predc¢asné ukoncena, jelikoz definovand anonymizacni politika
neni platna.

4.2 Zpracovani vstupnich dat

Predchozi sekce Tesila zpisob definice anonymizacéni politiky, ktera je jednim ze dvou nut-
nych vstupt aplikace. Druhym vstupem jsou vlastni soubory ve formatu libpcap dale jen
pcap, na které je definovand anonymizac¢ni politika aplikovana. Samotnému formatu pcap
byla vénovana vlastni sekce 2.2.

Anonymizacni politika, viz sekce 4.1, umoznuje vybrat k anonymizaci libovolny atribut
ruznych protokolt, pricemz je jedno, na které vrstvé sitového modelu se protokol nachazi.
Z pohledu bytového pole, které tvori samotny paket, se tak atribut miize nachazet kdekoliv.
Ackoliv se pozice nékterych atributi jevi jako fixni, napr. zdrojova IP adresa, muze byt jeji
realnd pozice v bytovém poli ovlivnéna napr. zapouzdifenim v tunelovacim protokolu.

Nabizi se tak pouziti existujictho néstroje, ktery dokaze bytové pole paketu zpraco-
vat a zajistit informace o pouzitych protokolech a jejich atributech. Timto pristupem lze
zajistit velkou podporu protokold, které navrhovand aplikace zvladne anonymizovat. Zpra-
covani vstupniho souboru externim néastrojem také mutze napomoci pii zpracovani TCP
komunikace, ktera muze byt rozprostiena pres vice paketu.
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Naéstroji vhodnych pro zpracovani existuje vicero a zvazeny byly tri. Tabulka ¢. 4.1 pred-
stavuje jejich vyhody a nevyhody. Pti vybéru néstroje byly zvazeny nasledujici parametry:

e Pocet podporovanych protokolt — Pocet protokoli, které je nastroj schopny zpracovat,
primo definuje pocet protokolt, které bude mozné pomoci aplikace anonymizovat.

e Streamové zpracovani — Schopnost daného nastroje zpracovavat a predkladat infor-
mace o jednotlivych paketech postupné, bez nutnosti zpracovani celého souboru naraz,
aby doslo k minimalizovini pamétové slozitosti aplikace. Je hodnoceno, zda néstroj
primo poskytuje rozhrani, které lze uzit primo v navrhované aplikaci. Implementace
této funkcionality, napt. pomoci presmérovani standardniho vystupu nastroje, zde
neni zvazena.

o Stabilita — Zkoum4, zda je nastroj stabilni. Jelikoz pripadné pady néstroje zptusobi
pad navrhované anonymizacni aplikace.

o Integrace nastroje — Jak narocné bude integrovat nastroj do navrhované aplikace.
Zkoumano je, zda je nastroj pouze knihovnou ¢i napt. konzolovou aplikaci.

o Udrzovatelnost — Udrzovatelnost zkoum4, zda je nastroj aktivné udrzovany. Zda jsou
opravovany chyby a pridavany nové protokoly, coz ma vliv na pocet podporovanych
protokolt a stabilitu.

Z vybéru byl vyloucen nastroj Scapy kviili nizké podpoie protokolii navzdory dobré stabilité
a streamovému zpracovani. Nastroj PyShark se jevi jako nejlepsi varianta pro predzpraco-
vani paketi, jelikoz se jednd o knihovnu v jazyce Python nad néstrojem TShark, ¢imz
ziskava stejnou podporu protokolt jako nastroj samotny. OvSem knihovna je malo aktuali-
zovand a béhem experimentovani zpusobovala neocekavané pady.

Jako findlni néastroj je tak zvolen nastroj TShark, ktery podporuje priblizné 3000 proto-
kold, je aktivné udrzovany a béhem experimentovani se nevyskytly problémy se stabilitou.
Nedostatkem nastroje je chybéjici rozhrani pro streamové zpracovani. Jelikoz se jedna o kon-
zolovy nastroj, neni integrace do navrhované aplikace tak snadné jako v pripadé knihoven
Scapy nebo PyShark. Uziti nastroje také pridava rezii nutnou k manipulaci s vystupnimi
daty, jez knihovny Tesily diky dostupnému API, jako priklad lze uvést vyhledavani jednot-
livych atribut nebo zapis zpracovanych paketid. Zminéné nedostatky je tak nutné resit ve
vlastni aplikaci dodatecné, coz snizuje pohodlnost jeho uziti.

Scapy PyShark TShark
Podporované protokoly 47" cca. 3000° | cca. 3000°
Streamové zpracovani Ano Ano Ne
Stabilita Stabilni | Nestabilni Stabilni
Integrace nastroje Knihovna | Knihovna | CLI néstroj
Udrzovanost nastroje Dobra Spatna Dobra

Tabulka 4.1: Srovnani néstroju ke zpracovani soubortu pcap. Jako parametr pro udrzovatel-
nost nastroje byla zvolena udrzovanost repozitatre zdrojovych kodi.

"https://scapy.readthedocs.io/en/latest/api/scapy.layers.html
2PyShark podporuje stejné mnozstvi protokolu jako TShark, jelikoz jej interné pouziva
*https://www.wireshark.org/docs/dfref/

27


https://scapy.readthedocs.io/en/latest/api/scapy.layers.html
https://www.wireshark.org/docs/dfref/

Vybrany nastroj TShark, popsany v sekci 2.2, umoznuje zpracovany pcap soubor expor-
tovat do formatu JSON, ktery byl zvolen pro ndvrh aplikace. OvSem exportovany soubor
dosahuje pro vétsi pcap soubor obfich rozmért. Pro pcap soubor o velikost 477 MB ziskame
po zpracovani soubor JSON o velikosti 20 GB. Z tabulky 4.2 je patrné, Ze zavislost mezi
vstupnim a vystupnim problémem je linedrni a pro uvedené hodnoty je vysledny soubor
prumeérné 43krat vétsi. Velikost vystupniho souboru je zna¢né ovlivnéna obsahem zpracova-
vaného vstupniho souboru, a tak se uvedené hodnoty mohou lisit pro jiny vstupni soubor.
Napriklad reprezentace segmentované TCP komunikace, jejiz data jsou ve vystupnim sou-
boru znac¢né duplikovana, ma velky vliv na velikost vystupniho souboru.

PCAP [MB] | JSON [MB] | Koeficient narustu velikosti
447 20 480 42,9
246 10 752 43,7
120 5 324 44,4
62 2 662 42,9
31 1331 42,9
15 593 39,6
8 307 38,4
’ Primeér ‘ ‘ 43,1 ‘

Tabulka 4.2: Srovnani velikosti vstupnich (PCAP) a vystupnich (JSON) soubort po zpra-
covani nastrojem TShark.

Velikost souboru ptinasi dva problémy. Prvnim problémem je nutnost dostatku volného
mista na disku pro predzpracovani pcap souboru jesté pred zacatkem vlastni anonymizace.
Druhy problém tvori zpracovani tak velkého souboru JSON. Jelikoz je nutné nastroj T'Shark
volat z programovaciho jazyka vysledné aplikace, je mozné vyhnout se uklddani souboru
JSON na disk a namisto toho jej cely nacist do paméti aplikace, coz jen presouva problém
dostupné paméti na jiné misto.

K feseni problémt napomuze fakt, ze nastroj TShark béhem zpracovavani souboru zapi-
suje vysledny JSON soubor na svij standardni vystup. Vystup lze pfesmérovat do navrho-
vané aplikace a zde jej zpracovat. Aby nedoslo opét k problému uklddani celého souboru do
operacni paméti, je nutné soubor JSON zpracovavat postupné, nejlépe paket po paketu. Je
tedy vhodné zavolat nastroj T'Shark z vysledné aplikace neblokujicim zptisobem a nasledné
presmérovat jeho standardni vystup. V jazyce Python lze zvolit knihovnu asyncio’, jez
zminéné pozadavky splnuje. Namisto celého JSON souboru, ktery lze nacist a zpracovat,
nyni pracujeme s proudem (streamem) znak, které soubor tvori.

Nastava tak dalsi problém, jak z proudu znakl ziskat jednotlivé pakety, které jsou ve
formatu JSON. K jeho feseni je uzita Python knihovna JsonSlicer® podporujici proudové
zpracovani soubortt JSON, interné uzivajici knihovnu YAJL® napsanou v jazyce C.

Knihovna JsonSlicer umoznuje definovat vzor (pattern), ktery je ve vstupnim proudu
znakt vyhledavan. Narazi-li knihovna na objekt odpovidajici vzoru, je cely zpracovan a vra-
cen volajici aplikaci. Definujeme-li vzor tak, aby odpovidal jednotlivym pakettim souboru
JSON, lze ziskat z proudu dat produkovanych nastrojem TShark postupné jednotlivé pa-
kety a ty sekvenc¢né zpracovavat, aniz by dochazelo k ukladani celého souboru JSON na disk

‘https://docs.python.org/3/library/asyncio.html
Shttps://pypi.org/project/jsonslicer/
Shttps://1loyd.github.io/yajl/
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¢i do operacni paméti. Na obrazku ¢. 2.10 mizeme vidét, ze paket je definovany objektem
s ndzvem layers, uzity vzor pro knihovnu JsonSlicer je tak (None, None, ’layers’).

Kromé samotnych paketii je nutné v této ¢asti zpracovani ziskat informace o samotném
pcap souboru. Jedna se predevsim o informace z globalni hlavicky pcap souboru, viz sekce
2.2. Extrahované informace, endianita souboru a presnost ¢asovych razitek, jsou nutné pro
anonymizaci ¢asovych razitek jednotlivych paketi.

Béhem zpracovavani jednotlivych paketu je nutné si udrzovat informace o aktudlni po-
zici vidi originalnimu pcap souboru pro pozdéjsi zapis zmén. Umisténi paketu lze iterativné
pocitat na zakladé velikosti paketové hlavicky 16B a velikosti zpracovavaného paketu, kterou
lze nalézt v jiz zminéné paketové hlavicce, pripadné ve vrstvé frame_raw, kterd predsta-
vuje hexadecimalni reprezentaci celého paketu. Umisténi prvni paketu je ovlivnéno globalni
hlavickou souboru, jejiz velikost je 24B.

4.3 Zpracovani paketu

Po tspésném zpracovani anonymizacni politiky a vytvoreni komunikac¢niho kandlu mezi
aplikaci a nastrojem TShark zpracovavajicim anonymizovany soubor, lze pristoupit ke zpra-
covavani jednotlivych paketti komunikace. Cilem této faze je vyhledani protokolovych atri-
buti uré¢enych k anonymizaci a extrakce informaci nutnych v dalsich fazich zpracovani.
Nasledujici seznam predstavuje nékteré z extrahovanych informaci. Dtvody k extrakci jed-
notlivych informaci jsou postupné popsany v nasledujicich sekcich. V této sekci se diraz
klade na vyhledavani protokolovych atributii:

e uzité protokoly,

o atributy uréené k anonymizaci,

o paket v bytové formé (data nezpracovaného paketu),
e bytova pcap hlavicka paketu,

o bytova délka,

e vsSechny vrstvy byly zpracovany,

 informace specifické pro TCP protokol.

Jak je jiz mozné vidét na obrazku ¢. 2.8, jednotlivé protokoly zpracovaného paketu jsou
rozdéleny do vlastnich objekti. Ke kazdému objektu protokolu i atributu existuje objekt
obohaceny o priponu _raw, ktery nese informace o protokolu s ohledem na nezpracovany
paket (ten si lze predstavit jako pole jednotlivych byti). Definuje-li polozka field ano-
nymizac¢niho pravidla atribut eth.dst, je nutné tento atribut najit ve zpracovaném JSON
objektu a ziskat informace o jeho pozici v bytovém poli. Jména hledaného atributu a JSON
objektu jsou vzdy identické. Informace ohledné umisténi obsahuje objekt s priponou _raw.
Objekt, ktery aplikace hleda, tak nenf eth.dst, nybrz eth.dst_raw.

V idedlnim pripadé definuje nézev protokolového atributu, rozdéleny podle tecky na
jednotlivé trovné zanoteni, priichod objektem JSON, na jehoz konci se nachéazi objekt
hledaného atributu. Ovsem na tento predpoklad nelze u vsech atributt spoléhat, jelikoz

s v

vynechdavaji nékolik drovni zanoteni. Jako ptiklad lze uvést atribut tls.handshake.type,
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ktery je v objektu JSON zanofeny o jednu droven nize, a to v objektu record, ¢ili je
jeho cesta JSON objektem tls.record.handshake.type, coz jiz neodpovida definovanému
atributu t1ls.handshake.type. Pfidana tiroven zanofeni se ale ve jménu objektu neprojevi,
a tak je hledany objekt stdle t1s.handshake.type_raw.

Césti jména atributu tak nelze p¥imo uzit k lokalizaci stejnojmenného objektu JSON.
Na kazdé trovni zanofeni je nutné ovérit, zda se zde hledany atribut jiz nenachdzi (muze
byt vynechano nékolik trovni zanofeni). Pokud se zde nenachézi, je nutné ovéfit, jestli se
zde nachézi objekt predstavujici dalsi Groven zanofeni (pro t1ls.handshake.type a aktualni
zanofeni tls zjistujeme, zda lze dale pokracovat s klicem tls.handshake). Pokud ano, po-
stoupime v hledané cesté a zanorime se do dalsi vrstvy. Pokud ne, je nutné navstivit vSechny
objekty daného zanoreni, jelikoz atribut mize byt zanoreny v nékterém z nich, a¢ to ne-
definuje cesta (pro tls.handshake.type a zanofeni t1ls neexistuje objekt t1ls.handshake,
jelikoZ je zanofeny az v objektu record vyskytujici se ve vrstvé tls).

Uziti prvni ¢asti ndzvu protokolového atributu jako oznaceni protokolu nemusi byt vzdy
dostatecné. Pro atribut s ndzvem http.response.line se usuzuje, ze se bude modifikovat
atribut protokolu HTTP. Ovsem protokol HTTP miize byt uzity i jako soucast jinych
protokolt, napt. protokolu SSDP. V takovém pripadé lze ve zpracovaném JSON objektu
nalézt mezi objekty zpracovanych protokolid pouze protokol SSDP, ve kterém je protokol
HTTP zapouzdien. ReSenim je neuvazovat prvni ¢ast jména atributu za definici protokolu,
a tim padem prochazet vSechny dostupné protokoly. Vyhledavani atributu je tak aplikovino
na vSechny dostupné protokoly, coz vede ke zvysSovani doby nutné k jejich nalezeni. Existuje
tedy moznost, zda tuto funkcionalitu pro dany béh anonymizace souboru povolit ¢i nikoli,
a lze ji nalézt v konfigura¢nim souboru.

Prohleddvani objektt, které nejsou uvedené ve jménu atributu, je oznaceno za wild-
card. Uziti wildcard znacné zpomaluje proces vyhledavani, nicméné je jedinym zptisobem,
jak vyhledat atributy, které jsou zanorené jinak, nez definuje jejich nazev. Piiklady moz-
nych odlisnosti, mezi cestou definovanou jménem atributu a jeho skuteénym umisténim,
demonstruje tabulka ¢. 4.3.

Varianta Jméno atributu | Ocekavana cesta Realna cesta

Stejné zanoreny | eth.dst eth eth

Vice zanoteny tls.handshake.type | tls>handshake tls>handshake>record
Méné zanoteny | dhcp.ip.your dhcp>ip dhcp

HTTP v SSDP | http.host http ssdp>http

Tabulka 4.3: Prehled moznych odlisnosti jména atributu od jeho redlného vyskytu v objektu
JSON.

Obrazek ¢. 2.11 predstavuje jednotlivé atributy jako struktury, ovSsem v nékterych
pripadech je pod jednim jménem atributu zahrnuto vice objektd v podobé pole struk-
tur. Toto chovani je explicitné aktivovano pomoci prepinace -no-duplicate-keys na-
stroje TShark, jinak dochazi k zahazovani vice hodnot pro jeden atribut. Tato situace
miize nastat béhem vyhledavani atribut@ na jakékoli tirovni zanoreni. Prikladem je atri-
but http.response.line, ktery zahrnuje vsechny radky odpovédi protokolu HTTP. Jev
lze také pozorovat u segmentované TCP komunikace, kde je v rdmci zpracovani jednoho
paketu obsazeno vice aplikac¢nich protokolt. Obdobné chovani piinasi i tunelovana komu-
nikace, kde lze nalézt vice protokoli napt. sitové vrstvy — dva protokoly IP apod.

Nalezené atributy urcené k modifikaci jsou prevedeny do interni struktury. Strukturu lze
vidét na obrazku ¢. 4.5, kde si lze vSimnout, Ze interni struktura obsahuje informace o délce
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— name | jméno atributu

— position | pozice v bytovém poli

— length | délka atributu v bytech

— bit_mask | bitova maska pro extrakci atributu

—is_segmented | soucast TCP segmentu

L json_path | cesta v objektu JSON

Obréazek 4.5: Interni reprezentace anonymizovaného atributu

¢i pozici daného atributu, ale neobsahuje vlastni hodnotu. Hodnota atributu neni ukladana
z dtivodu mozného vyskytu vice anonymizacnich pravidel pro jeden atribut, viz sekce 4.1,
které postupné mutuji hodnotu. Namisto vlastni hodnoty atributu je diky informacim o jeho
umisténi v bytovém poli uzita pti kazdém dotazu na hodnotu aktudlni hodnota z bytového
pole. Bytové pole predstavujici cely rdmec paketu lze nalézt v JSON objektu s nédzvem
frame_raw.

Je mozné si vSimnout, ze informace o datovém typu atributu neni téz ukladdna. Davo-
dem je nespolehlivost této informace pro ticely prevodu bytové reprezentace na zpracovanou
hodnotu a naopak. Jako priklad lze uvést atribut dns.qry.name, ktery nabyva datového
typu retézec. Budeme-li predpokladat ulozeni fetézce v bytovém poli jako posloupnost byt
jednotlivych znaku, ziskame pri zpracovani bytové reprezentace neplatnou hodnotu, jelikoz
zminény atribut uziva jiné bytové reprezentace. Obrazek ¢. 4.6 demonstruje zptusob bytové
reprezentace atributu dns.qry.name, kde lze vidét, ze kazda ¢ast doménového jména je
predchazena délkou této casti.

le]ofola[t]e]. [c]ofm]

[e]a]ojofa]L]efa]|c[o[m[o]

Obrazek 4.6: Bytova reprezentace atributu dns.qry.name. Kazda ¢ast doménového jména
je predchazena jeji délkou.

Po ukonceni faze zpracovani paketu jsou jiz dostupné vsechny informace uvedené na
zacatku této sekce a je mozné pristoupit k samotné anonymizaci jednotlivych atributi.

4.3.1 Anonymizace atributu

Po extrahovani informaci o paketu do interni reprezentace a zpracovani anonymizacni poli-
tiky, ma aplikace dostupnd vsechna data k samotné anonymizaci. Jednotlivd anonymizacni
pravidla jsou sekvenc¢né prochéazena a podle jejich identifikdtoru field jsou ve zpracova-
ném paketu vyhledavany prislusné atributy. Jsou-li atributy nalezeny, dochédzi k vlastni
anonymizaci, jinak se pokracuje nasledujicim pravidlem.

Jak jiz bylo zminéno v predeslé sekci 4.3, interni reprezentace atributu neobsahuje hod-
notu daného atributu, ale pouze informace o jeho pozici v bytovém poli celého ramce paketu.
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K tomuto pristupu existuji dva davody. Prvni davod byl jiz uveden a jedna se o sekvencni
zpracovani pravidel, které se mohou tykat stejného atributu a je nutné zajistit, aby vystup
jednoho anonymizac¢niho algoritmu byl vstupem pro druhy. Druhy divod pfinasi anonymi-
zace atributi, jejichz délka je mensi nez 1 B a uzivaji tak bitovych masek pro sdilenf tohoto
bitového prostoru s dalsimi atributy. V obou ptipadech by doslo k poruseni ocekavaného
toku dat atributu skrz pravidla. Je tedy nutné nejprve ziskat hodnotu atributu urcenou
k anonymizaci, a to nac¢tenim prislusného poc¢tu byt length z pozice position bytového
pole paketu. Jedna-li se o atribut s bitovou maskou, je provedena extrakce vlastni hodnoty
pomoci dané masky. Po ziskdni hodnoty nasleduje faze validace atributu, ktera je popsana
v podsekci 4.3.2. Prozatim predpoklddejme, ze validace probéhla tspésné.

Kazdé anonymizacni pravidlo obsahuje modifikdtor, ktery je zodpovédny za samotnou
anonymizaci atributu. Modifikator by mél implementovat predem definované rozhrani, aby
jej byla aplikace schopna uzit. Aplikace o¢ekava implementaci anonymiza¢ni metody.

Od metody se ocekavd, ze ma jeji navratovad hodnota stejnou délku jako vstupni data
atributu a ze predstavuje anonymizovana data ve formatu, ktery je mozné okamzité zapsat
nazpét do bytového pole — tedy pole byti. Predpoklada se i druhy typ navratové hodnoty
(napf. None pro Python 3), ktery fikd, Ze hodnota atributu nebyla pfipusténa k anonymi-
zaci. Této funkcionality lze uzit v pripadé, ze definice polozek include a exclude zcela
nepokryvaji pozadavky na validaci hodnot atributt. Jako ptiklad lze uvést, ze chceme ano-
nymizaci aplikovat pouze na pakety ¢islo 10 a 20. Anonymiza¢ni metoda méa tak moznost
vyloucit z anonymizace hodnoty atributii i presto, ze Gspésné prosly fazi validace, viz pod-
sekce 4.3.2 .

Po ziskani anonymizované hodnoty dochéazi k jejimu zapsani nazpét do bytového pole
paketu. Pro zajisténi zapsani spravné hodnoty je ptuvodni hodnota v bytovém poli nejdrive
vynulovana a az nasledné dochézi k ulozeni hodnoty nové. Diivodem je napt. zapis ¢iselnych
hodnot atributti, jichz délka je 2 B, ale nova hodnota zabird pouze 1 B. Naopak anony-
mizovana data delsi nez data plvodni jsou zkricena. Timto je osetfen stav, kdy anonymi-
zacni funkce nevraci data spravné délky. Hodnota je nasledné ulozena do tzv. poolu, kde
jsou mapovany origindlni hodnoty na hodnoty anonymizované. Divodem je napt. zajiSténi
uziti stejnych anonymizovanych hodnot pro jiz anonymizované atributy pfi uziti algoritmu
random ¢i vygenerovani anonymizac¢niho logu. Kazdé pravidlo ma svuj vlastni pool. Vy-
jimkou jsou pravidla, ktera sdili hodnoty pomoci polozky value_group. Poslednim krokem
anonymizace atributu je vytvoreni tzv. modifikace. Modifikace obsahuje informace nutné
k zapisu anonymizované hodnoty do anonymizovaného souboru a je ji vénovana sekce 4.4.

4.3.2 Validace atributu

Pfed samotnou anonymizaci nalezenych atributi dochézi k validaci jejich hodnot z duvodu
splnéni podminek definovanych anonymizacnim pravidlem v polozkach exclude a include.
Sekce 4.3 uvadi, ze datovy typ jednotlivych atributii neni divéryhodny, a tak nelze jednot-
livé atributy validovat automaticky bez znalosti jejich bytové reprezentace. Zptisob validace
jednotlivych atributii se miize sémanticky lisit i pro atributy stejnych datovych typu. Vali-
daci ¢iselnych atributt ¢i IP adres lze zobecnit na prislusnost do definovanych intervalt ¢i
siti, pripadné na rovnost definovanych a validovanych hodnot. Textové fetézce ale pridavaji
dalsi zptisoby validace, a to shodnost pouze ¢dsti hodnot — prefix ¢i sufix.

Jelikoz je validace atributu tzce spjata s jeho anonymizaci, je zpusob validace defi-
novany v modifikdtoru. Aplikace pro validaci hodnoty atributu uziva predem definovanou
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metodu rozhrani modifikatoru. Vybérem modifikatoru pro anonymizovany atribut v ramci
anonymizac¢niho pravidla tak dochazi i k vybéru zptsobu validace.

Obrazek ¢. 4.7 predstavuje zplusob definice polozek include a exclude, které demon-
struji razné konfigurace validace. Je-li uvedeno pouze pole hodnot, atribut exclude, dochazi
k validaci, zda hodnota atributu spada mezi definované hodnoty. Ovsem pokud to validac¢ni
metoda umoznuje, je mozné definovat i polozku validation, ptipad definice include, ktera
ovliviiuje zptusob validace. V pripadé polozky include obrazku ¢. 4.7 dochazi ke kontrole,
zda hodnota atributu zac¢ina nékterym z retézcii uvedenych v value.

field: http.host
modifier: HttpTextRandom
include:
value: ['Host: www.foo.com']
validation: prefix
exclude: ['Host: www.foo.com']

Obréazek 4.7: Definice riiznych zptsobi uziti atributi include a exclude.

Obrazek ¢. 4.8 demonstruje zapis intervalu ¢iselnych hodnot, které maji byt pripustény
k anonymizaci. Tento format zapisu je nutné prevést do interni reprezentace, aby s nim
mohla validac¢ni metoda pracovat. Divodem je, kromé transformace dat, také zajisténi, ze
transformace probéhne pii fazi zpracovani anonymizacni politiky jesté pred vlastni ano-
nymizaci, ¢imz je vykonana pouze jednou. Pokud by byla transformace soucasti validacni
metody, dochéazelo by ke zpracovavani polozek include a exclude pii kazdém volani této
metody, coz je vzhledem k poctu moznych validaci neefektivni.

include: [[0, 1024], 8080]

Obrazek 4.8: Priklad zapisu intervalu ¢iselnych hodnot pro polozky include a exclude.

Podsekce 4.3.1 uvadi, ze kazdy atribut, ktery byl anonymizovany, je ulozen do poolu
daného pravidla. Ukldda se informace o mapovani vstupni (ptvodni) hodnoty na vystupni
(anonymizovanou) hodnotu. Tato skutec¢nost prindsi dalsi troven validace atributu pred
vlastni anonymizaci — dochazi k ovéreni, zda byla vstupni hodnota atributu jiz anonymizo-
vana. Pokud byla anonymizace vstupni hodnoty jiz provedena, je odpovidajici anonymizo-
vand hodnota nalezena v poolu a dochazi pouze k vytvoreni nové modifikace, aniz by doslo
k opakované (zbyte¢né) anonymizaci.

4.4 Seznam modifikaci

Béhem fize anonymizace jednotlivych atributt paketu dochézi k vytvareni tzv. seznamu
modifikaci, viz obrazek ¢. 4.9. Seznam modifikaci je struktura, kterd obsahuje nutné in-
formace o paketu a anonymizovanych atributech nutnych k zapisu zpét do souboru pcap.
Nékteré informace jsou pouze zkopirovany z puvodni interni reprezentace zpracovavaného
paketu — napr. zacatek paketu a jeho délka — jiné jsou postupné dynamicky doplnované bé-
hem anonymizace — samotné modifikace. Dtivodt k vytvofeni seznamu modifikaci namisto
okamzitého zapisu anonymizovanych hodnot existuje nékolik.

Prvnim zptsobem, jak aplikovat zmény zptisobené anonymizaci, je ukladat vysledky
anonymizacnich pravidel hned po jejich vyhodnoceni do souboru pcap. Nebylo by tak nutné
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— packet_index | identifikator paketu

— packet_start | zacatek paketu v souboru pcap
— packet_length | délka paketu

— tcp_segment_field | informace o TCP segmentu
— tcp_unknown | nezpracovana aplikacni vrstva

— tcp_clear_segments | segmenty urcené ke smazani v pfipad€ nezpracovani

L— modifications | seznam modifikaci

— data | anonymizovana hodnota atributu

— data_length | délka anonymizovanych dat

— position | pozice atributu v bytovém poli paketu
— frame_attr | modifikace pcap hlavicky paketu

— rule_order | pofadi anonym. pravidla v politice

Obrazek 4.9: Struktura seznamu modifikaci

vytvaret seznam modifikaci. OvSem tento zpusob prinasi problémy. Jednotlivé atributy
nemusi byt sefazeny podle jejich umisténi v bytovém poli paketu, a tak by pfi zapisu zmén
mohlo dochéazet ke zbytecnym presuntim souborového ukazatele. Dalsi problémy prinasi
anonymizace atributi, které sdili 1B, jelikoz by mohlo dochéazet k prepisu anonymizovaného
atributu neanonymizovanym.

Dalsi zptisobem aplikace zmén je zdpis celého modifikovaného pole byti paketu po
skonceni jeho anonymizace. Po aplikaci daného pravidla je modifikované pole bytu, které
slouzi jako zdroj dat, tudiz je jej mozné zapsat do souboru, ¢imz jsou vSechny anonymizace
aplikované.

Oba zminéné zpusoby znac¢né komplikuje navrat k jiz anonymizovanym paketiim, ktery
je nutny napt. u paket komunikace TCP. Zapis zmén navic probiha jesté pred koncem
anonymizace celého souboru, kterd nemusi skoncit tspésné, a tak je zbyteéné aplikovat
pouze ¢astecné zmény.

Hlavnim davodem k uziti odlozené modifikace zpracovavaného souboru po skonceni
faze anonymizace jsou problémy spojené s protokolem TCP, kterym se vénuje samostatna
sekce 4.7. Uvést lze napriklad anonymizaci segmentované TCP komunikace, jelikoz nastroj
TShark zpracuje aplikac¢ni protokol az ve chvili, kdy ma k dispozici vSechny segmenty. Miize
se tak stat, ze modifikovany atribut neni fyzicky pritomen v aktualné zpracovivaném paketu,
ale v paketu, jenz byl jiz zpracovan. Seznam modifikaci v tomto pripadé umozni zpétné vlozit
modifikaci daného atributu do spravného paketu. Pripadné odstranéni modifikaci, které je
nutné pri reseni ztraty pakett TCP komunikace, je timto pristupem také umoznéno.
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4.5 Zapis zmén

Posledni fazi anonymizace souboru pcap je samotné zapsani zmén do souboru. Tato faze
nastava po zpracovani vsech dostupnych paketd, ¢imz je finalizovany seznam modifikaci.
Ziskany seznam modifikaci je nutné pred samotnym zapisem zvalidovat a pifipadné upravit.
Zminéna validace se tyka paketii patricich do TCP komunikace, jelikoz jednotlivé TCP
pakety je nutné proveérit, zda byly adekvatné anonymizované. Jaké aspekty je nutné zkoumat
a proc, Tesi vlastni sekce 4.7, a proto se ji nésledujici text nebude vénovat.

Pravidla anonymizac¢ni politiky urcuji potradi, ve kterém jsou aplikovana na jednotlivé
pakety. Jejich poradi ale nemusi odpovidat fyzickému umisténi anonymizovanych atributu
v danych paketech. Aby bylo pfi zdpisu uzito pouze jednoho sméru posunu souborového
ukazatele, jsou jednotlivé modifikace paketi pred zapisem sefazeny. Kazda modifikace obsa-
huje pozici anonymizovaného atributu v ramci paketu, podle niz jsou jednotlivé modifikace
sefazeny. Zapis tak probihd jednim smérem. Vyjimku tvoii pravidla, kterda modifikuji data
na stejné pozici, napr. atributy uzivajici bitovou masku. Modifikace jsou razeny podle dvou
urovni. Prvni Groven fazeni je podle pozice v bytovém poli paketu, druha droven je podle
poradi anonymizac¢niho pravidla atributu.

Zapis zmén zactina vytvorenim kopie anonymizovaného souboru, aby nedoslo k poskozeni
origindlniho souboru v pripadé selhani anonymizace. Soubor je otevien pro binarni zapis
a ukazatel nastaven za globalni hlavicku souboru, tedy na prvni byte paketové hlavicky
prvniho paketu. Néasledné dochézi k aplikaci jednotlivych modifikaci paketi. Diky infor-
maci o zacatku paketu daného souboru je pro kazdou modifikaci vypocten prislusny offset
atributu v ramci celého souboru. Offset je nasledné uzity k navigaci po souboru a zapsani
prislusnych dat.

4.6 Modifikace casovych razitek paketu

Casové razitko znaéici dobu piichodu paketu miiZe vyzrazovat dilezité informace o ko-
munikaci na sledované siti — napt. vytizeni sité ¢i dobu vyskytu podezrelé komunikace.
Anonymizacni politika tak mize definovat tento atribut jako jeden z atributt urcenych
k anonymizaci. Navrhovana aplikace musi k tomuto atributu pristupovat specifickym zpi-
sobem, jelikoz neni fyzickou soucasti zpracovavaného paketu, ale je umistén v paketové
hlavi¢ce jednotlivych paketl. Z tohoto divodu nelze atribut zpracovat stejnym zplisobem
jako atributy ostatni, protoze informace poskytnuté nastrojem TShark v tomto piipadé
neobsahuji informace o pozici ani délce fyzickych dat. Bytova data c¢asovych razitek také
nejsou dostupna v bytovém poli celého paketu.

Uzitim prepinace -x nastroje TShark lze extrahovat informace o atributech paketové
hlavicky alespon ve formé zpracovanych hodnot. VSechny atributy jsou v tomto pripadé re-
prezentované jako textové retézce, které l1ze, diky znalosti forméatu paketové hlavicky, prevést
na bytové pole tak, aby s nim mohla aplikace pracovat stejnym zptsobem jako s ostatnimi
atributy. PTi prevodu jednotlivych atributi je nutné uzit spravné edianity souboru a ¢asové
presnosti, aby nedoslo k vytvofeni nevalidniho pole. Obé informace jsou béhem anonymi-
zace poskytovany i vSéem modifikdtorim, ¢imz je umoznéno vracet z anonymizacnich funkei
spravné naforméatovana data.

Casové razitko v podobé textového Fetézce spojuje dva atributy paketové hlavicky, a tak
je nutné je adekvatné zpracovat. Prikladem je razitko 1577912212.304622000, jehoz cela
¢ast predstavuje pocet sekund, které je nutné zapsat samostatné na své misto v bytovém
poli. Desetinné c¢ast predstavuje mikrosekundy nebo nanosekundy dle presnosti souboru
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pcap a je nutné je opét umistit na spravné misto vysledného pole. Pro desetinnou ¢ast také
plati omezeni velikosti hodnoty viz sekce 2.2, a proto je nutné odstranit veskeré prebytecné
>0’ zprava, jelikoz na celou desetinnou Cést je nahlizeno jako na celé cislo, které by bez
odstranéni nepotrebnych nul mohlo mit vétsi hodnotu. Stejného vysledku lze dosdahnout
i nac¢itdnim bytového pole hlavicky pfimo z origindlniho souboru, ¢imz by nebylo nutné
jednotlivé atributy zpracovavat. Nicméné tento pristup neni uzity z divodu nutné rezie pro
préci se souborem, ktery by tak byl uzivany jak samotnou aplikaci, tak nastrojem TShark.
Bytové pole pro paketovou hlavicku souboru je ziskavano béhem faze zpracovani paketu,
viz sekce 4.3.

Aplikace v tomto pripadé musi zajistit, aby pfi anonymizaci ¢asovych razitek bylo uzito
spravného bytového pole. Pro rozhodovani o vybéru bytového pole lze uzit jméno mo-
difikovaného atributu, jelikoz atributy paketové hlavicky obsahuji predponu frame, napr.
frame.epoch_time oznacuje zminéné casové razitko.

K aplikaci modifikaci tykajicich se paketové hlavicky je nutné pristupovat odlisné. Za
vychozi pozici vSech modifikaci je uvazovan zacatek paketu, ovSem v tomto pripadé je to
zacatek paketové hlavicky. Pro vypocet spravné pozice v souboru je tak nutné odecist délku
paketové hlavicky od zacatku paketu.

P1i anonymizaci ¢asovych razitek je nutné mit na paméti, Zze dochézi pouze ke zméné
hodnoty ¢asu prichodu paketu. Poradi paketu v seznamu ulozZenych pakett souboru anony-
mizace nijak neovlivnuje.

4.7 Anonymizece TCP komunikace

Pakety spadajici do TCP komunikace je nutné z diavodu specifického chovani protokolu
TCP zpracovavat mirné odlisné od predstavenych postupti anonymizace. Uvedené zmény se
tykaji pouze transportni a aplikaéni vrstvy architektury TCP /IP. Pro nizsi vrstvy probihd
anonymizace beze zmén.

Na aplikac¢ni data pfenasend pomoci protokolu UDP lze nahlizet jako samostatné pakety,
které lze zpracovavat nezavisle na predchézejicich ¢i nésledujicich paketech patticich do
stejného komunikac¢niho toku. Avsak na data prendsend pomoci transportniho protokolu
TCP takto nahlizet nelze. Protokol TCP vytvaii pred vlastni komunikaci komunikacni
kanal a jednotlivé pakety patrici do komunikace tohoto kandlu mohou ovliviiovat své v case
sousedni pakety ¢i byt jimi ovlivnény. Prikladem je automatické rozdéleni aplikac¢nich dat,
kdy dochézi na trovni transportni vrstvy k segmentaci. Data tak nejsou z pohledu této
vrstvy nezavisld, jako je tomu u protokolu UDP’. Budeme-li uvazovat, Ze data uréend
k anonymizaci obsahuji uziti TCP protokolu, je nutné aplikacné fesit nasledujici problémy:

o segmentace aplikac¢nich dat,
e znovu zaslané pakety,

e chybéjici pakety,

e nezpracovatelné pakety.

Pro predstaveni feseni jednotlivych problému je nejprve nutné uvést, jakym zplisobem na-
stroj T'Shark pristupuje ke komunikaci obsahujici protokol TCP. Zpracovava-li nastroj paket

"7 pohledu aplikaéni vrstvy mohou byt data jednotlivych paketii na sobé zévisla nehledé na uzity trans-
portni protokol.
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obsahujici TCP protokol, ktery nese néjaka aplikaéni data (payload), pokusi se tento pay-
load zpracovat a ziskat aplika¢ni protokol. Obsahuje-li payload dostatek dat — cely aplikacéni
protokol — provede jeho zpracovani. Ve vystupnim objektu JSON tak lze nalézt zpracovany
aplika¢ni protokol. V opacném pripadé zustava prozatim aplikacni protokol nezpracovany.
TShark si jej ale zapamatuje. Pokud béhem zpracovavani dalsich paketd narazi na nasle-
dujici segment predeslého TCP toku, pokusi se opét zpracovat aplika¢ni protokol. Ovsem
v tomto pripadé uzije nezpracovand data predeslého segmentu a data aktualni. Pokud se mu
z dostupnych dat podari ziskat celistvy aplikacni protokol, prida jej do vystupniho JSON
objektu aktualné zpracovavaného paketu.

Néstroj TShark dokéze zpracovat vice zaznamt protokold aplika¢ni vrstvy nardz, ma-
li dostupnd data. Prikladem miize byt paket obsahujici zbytek dat aplika¢niho protokolu
predchoziho paketu a cely zpracovatelny protokol, jev je ¢asty u protokolu TLS. Data anony-
mizovaného atributu se tak mohou nachazet v jiném nez aktudlné zpracovavaném paketu.
Segmentaci aplika¢niho protokolu demonstruje obrazek ¢. 4.10.

P tcp.reassembled.data - _tcp.payload -
0 30 50 60 130 200 70 140 170
A | I |
B [ |
c | I |
€« >€c———> >
A B C tcp.segment_data

Obréazek 4.10: Priklad segmentace aplikacni vrstvy a jeji slozeni v celistvé pole. A, B a C
oznac¢uji jednotlivé pakety obsahujici segmenty. Cervena ¢ast predstavuje anonymizovany
atribut.

4.7.1 Segmentace aplika¢nich dat

Nutnou informaci o paketu TCP komunikace je, zda bylo k zpracovani aplika¢niho proto-
kolu uzito segmentu. Jestlize pouzil nastroj TShark segmenty jinych paketii, obsahuje tuto
informaci poskytnuty JSON objekt v pfidaném objektu tcp.segments, ktery lze nalézt
mezi jednotlivymi zpracovanymi protokoly. V objektu je mozné nalézt napr. pocet uzitych
segmentu, délku spojenych dat, bytovou reprezentaci spojenych dat a také identifikdtory
paketil, v nichz jsou segmenty obsazeny. Pro kazdy segment TShark poskytuje informace
o jeho pozici a délce ve spojenych datech segmenti. Informace o pozici segmentt v jejich
paketech vsak dostupnd neni.

Pro kazdy segment paketu TCP komunikace je nutné zjistit a uchovat informace o jeho
pozici a délce v paketu, aby bylo mozné anonymizovat atributy nachazejici se v jinych pa-
ketech. Zda paket TCP komunikace obsahuje ve svém payloadu segment, tedy data, ktera
nebyla uzita pro zpracovani aplika¢niho protokolu, 1ze zjistit z objektu JSON. Segment defi-
nuje objekt tcp.segment_data, ktery nese informace o jeho pozici a délce v ramci bytového
pole paketu. Informace o segmentu jsou ziskdny béhem fize zpracovani paketu a nasledné
prekopirovany do struktury seznamu modifikaci, kde jsou zpétné snadno dostupné.
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Pro kazdy anonymizovany atribut je nyni nutné zjistit, zda je soucasti segmentovanych
dat ¢i nikoliv. Béhem faze zpracovani paketu 4.3 dochézi k vyhledavani jednotlivych atri-
but postupnych prochazenim objektu JSON. Pti vyhledavani dochézi k zaznamu cesty
objektem, kterd vedla k nalezeni hledaného atributu, jelikoz redlné zanoteni atributu se
mtze lisit od trovné zanoreni definované jeho jménem. Pomoci cesty objektem JSON lze
presné urcit, ktery aplikacni protokol (napf. TLS) je vlastnikem tohoto atributu — stejnych
aplika¢nich protokoltt muze v jednom objektu vice kvili zpétnému zpracovani dat.

Priikladem vyhledani vlastnika (protokolu) segmentovaného atributu je atribut proto-
kolu TLS tls.record.content_type obsazeny v objektu JSON se dvéma TLS protokoly.
Jeho cesta je tls.0.record.content_type, kde O znaci, ze byl navstiven prvni tls pro-
tokol v fadé. Objekt definujici protokol méa stejnou strukturu jako jeho atributy, a tak lze
ziskat informaci o jeho pozici v bytovém poli, kterd je klicova pro detekci segmentovaného
atributu.

Zacina-li cely protokol na pozici 0, 1ze tvrdit, ze byl cely protokol zpracovany spojenim
vice segmenti, jelikoz vSechny pozice atributa jsou vzdy vztazené k uzivanému bytovému
poli. V pripadé nesegmentovanych protokolid je uzité bytové pole shodné s bytovym polem
zpracovavaného paketu. Segmentované protokoly pouzivaji bytové pole, jez vzniklo spojenim
vrstvy zapouzdruje vsechna data, a jeho zacatek je shodny se zacatkem celého paketu.

Nésledujici seznam predstavuje nékteré z objektu uzivanych pro zpracovani segmento-
vané TCP komunikace:

e tcp.segments nese informaci o uzitych segmentech pro zpracovani segmentovaného
aplika¢niho protokolu. Obsahuje identifikatory paketd jednotlivych segmentii, pole
tcp.segment, a pro kazdy segment definuje, ktery tsek tvoii ve spojeném bytovém
poli — prislusny objekt na indexu segmentu objektu tcp.segment_raw.

e tcp.reassembled.data predstavuje slouc¢ené bytové pole segmentovanych dat. Vyu-
ziva se k vlastni anonymizaci segmentovanych atributii, obdobné jako frame_raw pro
nesegmentované atributy, ovsem v tomto pripadé predstavuje pouze jeden aplikacni
protokol.

e tcp.segment_data se v objektu vyskytuje, ppokud nebyla uzita vSechna data TCP
payloadu ke zpracovani aplikacniho protokolu; lze tak urcit, ze paket ma vazbu na
predchazejici ¢i nésledujici pakety.

Dojde-li pri fazi anonymizace k anonymizaci segmentovaného atributu, je treba tento
fakt zohlednit pred i po vlastni anonymizaci atributu. Zminéna sekce uvadi, ze aktudlni
hodnota modifikovaného atributu je ziskana nactenim prislusného poctu byta z bytového
pole paketu. V pripadé segmentovaného atributu je toto pole nevalidni, jelikoz nemusi
obsahovat dany atribut. Informace, jez jsou o umisténi atributu dostupné, jsou vztazeny
k bytovému poli spojenych segmentt. Je tedy nutné pred ziskdnim hodnoty ovérit o jaky
typ atributu se jednd a na zakladé toho pouzit bytové pole — v tomto piipadé obsah
tcp.reassembled.data. Jednd se tak o treti typ bytového pole, se kterym aplikace muze
pracovat — pole vlastniho paketu, pole hlavicky paketu a spojené pole segmenti. Zapis ano-
nymizovaného hodnoty nazpét do bytového pole je shodny s nesegmentovanymi atributy,
ovsem lisi se zptsob vytvoreni modifikace.

Pro vytvoreni modifikace nové hodnoty je nejprve nutné zjistit, ve kterém paketu se ano-
nymizovany atribut nachazi. Jelikoz je znama jeho pocatecni pozice ve spojeném bytovém
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poli, 1ze paket urcit na zdkladé informaci z tcp.segments, ktery definuje tiseky spojeného
pole a identifikator paketu, jemuz tsek patti. Kromé paketu, ve kterém se atribut nachazi, je
vhodné zjistit i pakety nasledujici, jelikoz samotny atribut mize lezet na pomezi dvou a vice
segment. Identifikator paketu je uzity k nalezeni struktury seznamu modifikaci paketu, je-
likoz je do ného tfeba pridat nové vytvarenou modifikaci. Struktura seznamu modifikaci
obsahuje dostatecné informace pro vypocet fyzického umisténi atributu v paketu.

Pokud jsou data atributu rozprostfena pres vice segmentt, je nutné data rozdélit na
jednotlivé modifikace a ty priradit do patfiénych seznamu modifikaci uzitych paketi. Seg-
mentovany atribut tak muize byt anonymizovany vicero modifikacemi, ¢imz se vyrazné lisi
od nesegmentovanych atributt, kde jedna modifikace zastupuje pravé jeden atribut.

4.7.2 Znovu zaslané pakety

Jednotlivé pakety TCP komunikace 1ze pritadit do prislusnych TCP tokt. Jelikoz jednotlivé
toky zarucuji spolehlivy prenos dat, mtze se stat, ze je jeden TCP paket dorucen vicekrat.
Stat se tak mohlo z vicero divodt, které vyplyvaji z principu daného transportniho pro-
tokolu. Navrhovana aplikace musi s timto scénarem pocitat a zajistit anonymizaci kopii
(znovu zaslanych) paketu stejnym zptisobem, jako jejich originalt (prvni doruc¢ené). Pokud
by byl anonymizovany pouze vzorovy paket, bude ve vysledné anonymizované komunikaci
jak hodnota anonymizovand, tak neanonymizovana. Pripadny tto¢nik na anonymizovany
soubor tak dostava do rukou obé verze dat, které 1ze uzit pro ttok typu known-plaintext
attack.

Nastroj TShark ve zpracovaném JSON objektu poskytuje informace o prislusnosti pa-
ketu do TCP toku. Kazdy tok je definovany ¢iselnym identifikdtorem, ktery lze nalézt pod
klicem tcp.stream. Aby bylo mozné vyhledavat origindly jednotlivych kopii, je nutné si
pro jednotlivé TCP toky poznacit pakety, které do nich patii.

Pro detekci kopie paketu lze opét uzit informace poskytnuté nastrojem TShark. Néstroj
do vystupniho objektu JSON pridava objekt tcp.analysis, ktery neni soucasti protokolu
TCP, ale nese dodatec¢né informace pridané nastrojem. Objekt neni pritomny vzdy, a tak je
nutné validovat jeho pfitomnost. V uvedeném objektu lze nalézt informace ohledné anoma-
lii zpracovavaného protokolu TCP ¢i zvlastnosti vici prislusnému TCP toku. Obsahuje-li
zminény objekt kli¢c tcp.analysis.retransmission (objekt je znacné zanofeny v dalsich
objektech), je ndstrojem oznaceny za kopii.

Je-li TCP paket oznaceny za kopii, je tfeba nalézt jeho origindl. Budeme-li vychazet
z predpokladu, Ze kopie je identicky (na tirovni transportni vrstvy) paket, ktery byl zaslany
vicekrat, 1ze uzit informace TCP protokolu pro nalezeni jeho origindlu v prislusném TCP
toku, jelikoz nastroj TShark informaci o origindlnim paketu neposkytuje. Jako identifikatory
byly vybrény nasledujici atributy — sekvencni ¢islo (tcp.seq) a nasledujici sekvenéni ¢islo
(tcp.nxtseq), které neni soucésti protokolu TCP, ale uméle pridané néstrojem.

Pokud byl nalezeny originalni paket, lze pristoupit k anonymizaci. Jelikoz jsou pakety
shodné, je mozné prekopirovat seznam modifikaci origindlniho paketu do seznamu modi-
fikaci kopie. Je vsak nutné prekopirovat pouze modifikace transportni a aplikac¢ni vrstvy
(Ize odlisit uzitim informaci o za¢atku protokolu TCP a modifikovanych atributi v byto-
vém poli). Nizsi vrstvy se mohou liit a pfipadna zména ¢asového razitka by byla pro kopii
nevalidni. Seznam modifikaci také neni findlni — nasledujici paket TCP toku miize ovlivnit
aktualni seznam. 7 tohoto duvodu je v seznamu modifikaci kopie paketu pouze poznacen
identifikator origindlu a samotny seznam modifikaci je prekopirovan az po fazi validace TCP
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tok, viz 4.7.3. Nicméné kopie paketu je podrobena anonymizaci mimo atributy transportni
a aplikacni vrstvy.

4.7.3 Chybéjici a neznamé TCP pakety

I presto, ze TCP protokol zajistuje spolehlivy ptrenos dat, se mize stat, ze v ulozeném
sitovém zdznamu nékteré pakety daného toku chybi. Situace mize nastat fyzickym nedoru-
c¢enim paketu, pripadné je zplisobena samotnym zaznamem komunikace, ktery mohl zacit
nebo skoncit béhem existence TCP toku — chybi nékolik segmentt zacatku nebo konce
komunikace.

Je-li v TCP toku vypadek alespon jednoho paketu, miize se stat, ze vyslednou komuni-
kaci nelze plné zpracovat, jelikoz ztraceny paket mohl byt segmentovany, coz prinasi pro-
blémy se zpracovanim aplikac¢niho protokolu. Navrzeny jsou dva zpiisoby, jak se s vypadky
paketu vyporadat, pricemz oba v rizné mire odstranuji informace danych protokola.

Prvni zptisobem feseni vypadku paketu je odstranéni aplikac¢nich dat celého TCP toku.
Tento pristup ma velky dopad na pouzitelnost anonymizovanych dat, jsou-li odstranéna
data klicova pro budouci zpracovani souboru. K odstranéni aplika¢nich dat celého TCP
toku dochézi, pokud je tok prohldseny za nevalidni — béhem jeho existence doslo k vypadku
alespon jednoho paketu. TShark v pripadé chybéjictho paketu poskytne ocekdvanému na-
sledovnikovi ztraceného paketu informaci o ztraté. Informace o ztraté je pritomna v objektu
tcp.analysis pod klicem tcp.analysis.lost_segment. Po skoceni faze anonymizace do-
chézi k ovéreni validity vsech TCP toku a data pakett nevalidnich TCP tokiu jsou vymazana.
Ze struktury seznamu modifikaci jsou odstranény vSechny modifikace, které jsou anonymi-
zuji aplikacni protokol (lze zjistit podle za¢atku atributu). Nésledné je do seznamu vloZena
modifikace, kterd maze vsechna aplika¢ni data protokolu TCP.

Druhym piistupem osetfeni vypadku pakett je tzv. chytré odstranéni. Aplikace se
v tomto pripadé snazi odstranit pouze ty ¢asti segmenti, které nebyly uzity a na niz mél
vypadek paketu dopad. Obrazek ¢. 4.11 demonstruje ¢tyfi mozné situace zpracovaného
TCP payloadu. Segment predstavuje nezpracovand data, aplikace data zpracovand. Prti
zpracovani paketu, viz 4.3, dochazi k vytvoreni zdznamu o segmentech, které nebyly zatim
uzity, aby je bylo mozné pripadné smazat, pokud nebudou dodatecné referencovand nasle-
dujicimi pakety. Identickym zptisobem jsou anonymizované osamoceného segmenty komu-
nikace, které vznikly z divodu nepiitomnosti zacatku ¢i konce dané komunikace. Zpusoby
detekce jednotlivych segmentid demonstruje néasledujici seznam.

Néstroj TShark predstavuje v objektu frame.protocols seznam protokoli, které paket
obsahuje, ale nemusi byt nutné zpracované. Protokol zapouzdieny piimo v TCP oznacime za
AP (aplika¢ni protokol). Pokud je AP zpracovany, oznacime jej za ZAP (zpracovany
aplika¢ni protokol). Nésledujici seznam predstavuje mozné situace vyskytu segmenti
aplikacnich dat v jednom TCP payloadu:

1. Cely tcp.payload predstavuje nezpracovany segment. Jeho detekci lze provést ove-
fenim, ze TCP paket ma tcp.segment_data a Ze AP neni zpracovany.

2. Segment obsazeny v koncové ¢asti tcp.payload detekujeme na zédkladé rozdilného
zaCatku objektli tcp.payload a tcp.segment_data. Vime, Ze segment zabird zbytek
payloadu, jelikoz zbytek aplika¢nich dat se nepodafilo zpracovat.

zpracovanym aplika¢nim protokolem. Zac¢ina-li payload segmentem, nastroj T'Shark
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ve vétsiné pripadl prohlési cely tcp.payload za tcp.segment_data, ve kterém se
tak ocitd i cely ZAP. Je tak nutné najit prvni ZAP (muze jich byt zpracovano vice).
Obsahuje-li paket segmentovany ZAP, vime, ze data segmentu byla uzita pro jeho
zpracovani, a celd ¢ast segmentu je tak zpracovina a neni ji tfeba uchovavat pro
pripadné smazani. Nalezneme-li nesegmentovany ZAP, vime, ze nutné nasleduje po
skonceni segmentu. Diky informaci o jeho zacatku, lze urcit, kde konc¢i nezpracovany
segment v tcp.segment_data. Segmentu tak lze opravit poc¢ateéni pozici a uchovat
jej pro pripadné smazani.

4. Pripad dvou segmentli v jednom tcp.payload, lze detekovat diky dvoum vyskytum
tcp.segment_data. Druhy segment lze automaticky uvazovat za koncovy a neni jej
déle tfeba zpracovavat. OvSem prvni segment predstavuje stejné problémy jako bod.
3, a je tak nutné jej zpracovat stejnym zpusobem.

@ Segment

@ Aplikace Segment

@ Segment Aplikace

@ Segment Aplikace Segment

Obrazek 4.11: Piehled moznych vyskytd segmentt aplikacnich dat v rdmci TCP payloadu

Zpracovava-li aplikace segmentovany protokol, poznaci pro vSechny uzité segmenty (struk-
tura seznamu modifikaci prislusného paketu), ze byly pouzité. Po skonceni faze anonymizace
jsou vsechny segmenty testovany na pripad uziti. Pokud nebyly uzity jsou vytvoreny mo-
difikace, které jsou zodpovédné za smazani dat, na zakladé informaci o téchto segmentech.
Uvedené zptsoby detekce nezpracovanych segmentti jsou silné zavislé na informacich, které
poskytuje nastroj TShark, jenz v nékterych situacich neposkytuje validni data. Napriklad
duplikované pakety prindsi velky Sum pri zpétném referencovani uzitych segmenti, ¢i jsou
segmenty referencované vicekrat, pokazdé s jinou uzitou délkou. Je tak nutné oveérit, jak se
uvedeny postup projevi po anonymizaci souboru.

Poslednim problémem jsou neznamé pakety TCP komunikace. Do této kategorie jsou
zatazené pakety, jez nemaji tcp.segment_data cCili jsou nezévislé na svych sousedech, ale
maji tcp.payload, coz znamena, ze nesou néjaka aplikacni data. Neni-li v tomto piipadé
zpracovany aplikaéni protokol, je cely payload vymazan.

4.7.4 Nutné informace TCP komunikace

Ptedchozi sekce definovaly problémy zptisobené transportnim protokolem TCP. Pro feseni
predstavenych problému je nutné ze zpracovanych paketu extrahovat dodatec¢né informace,
které jsou specifické pouze pro zpracovani tohoto protokolu. Kazda sekce postupné pridavala
informace, které je nutné extrahovat a jejich souhrn lze nalézt na obrazku ¢. 4.12. Struktura
rozsifuje informace, které jsou ziskany ve fazi zpracovani paketu, 4.3.
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— tcp_stream | index TCP toku

— tcp_seq | sekvenéni Cislo

— tcp_nxtseq | ocekavané nasledujici sekvenéni ¢islo

— tcp_used_segments | pro zpracovani bylo uzito segmenti
— tcp_reassembled_data | spojené bytové pole segmentt

— tcp_segments_locations | informace o pouzitych segmentech
— tcp_lost | predchozi paket nebyl doruceny

— tcp_retransmission | paket je kopie

— tcp_payload | informace o TCP payloadu

— tcp_segments | informace o segmentech paketu

— tcp_unknown | nezpracovatelny TCP payload

Obréazek 4.12: Prehled atributi, které je nutné extrahovat z paketu pro zpracovani TCP
komunikace.

4.8 Globalni nastaveni anonymizace

Definice pritbéhu anonymizace se sklada ze dvou c¢asti. Prvni ¢ast tvofi samotnd anonymi-
zacni politika, kterou tvori jednotlivd anonymizacni pravidla, jez definuji jaké atributy se
budou anonymizovat a jakym anonymiza¢nim algoritmem. Poradi jednotlivych pravidel je
dulezité, jelikoz jsou vyhodnocovana sekvencéné a maji mutujici efekt. Druhou ¢ést definice
pribéhu anonymizace tvori globalni nastaveni, ktera ovliviuji jeji pribéh. Obé ¢asti jsou
definované pomoci konfigura¢niho souboru, jehoz format lze vidét na obrazku 4.13.

Polozka tcp_stream slouzi k nastaveni strategie validace toktit TCP komunikace, o kte-
rych hovoti sekce 4.7. Jeji mozné hodnoty jsou:

e none — zadnd validace TCP toku neprobiha,

e clear — probiha validace porusenych TCP toki, validace osamélych segmenti ¢i ne-
znamé komunikace zlstava nezménéna,

e clever — probiha validace veskeré TCP komunikace, vCetné osamélych segmntii a ne-
znamé komunikace.

Vyhledévani atributu ve vSech protokolech obsazenych v paketu je mozné pomoci po-
lozky search_all_protocols, kterd ovliviiuje prubéh vyhledavani atributi. Je-li nasta-
vena, jsou prohledédvany vSechny dostupné protokoly.

Roli, pfi anonymizaci vice soubori sitové komunikace naraz, hraje polozka reset_pools
rozhodujici o poolech jednotlivych pravidel. Je-li jeji hodnota booleovské pravda, dochézi
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— tcp_stream [none, clear, clever] | none | strategie validace TCP
— reset_pools [bool] | false | reset anonyzovanych hodnot
— generate_meta_files [bool] | false | generovani meta souboru

— search_all_protocols [bool] | false | vyhledavani atributu ve vSech protokolech

L— rules* | pole jednotlivych anonymizac¢nich pravidel

*: oznacuje povinny atribut
format: nazev [datovy typ] | defaultni hodnota | popisek

Obrazek 4.13: Struktura konfigura¢niho souboru

mezi jednotlivymi soubory k vymazani hodnot vsech poolti. V opac¢ném pripadé jsou hodnoy
sdileny mezi anonymizacemi vsech soubor.

Definovat 1ze také uzitim polozky generate_meta_files zda maji byt hodnoty vsSech
poolu zaznamenany do souboru vcetné jejich ptivodnich hodnot, coz mtze byt vhodné pti
zpétném dohledani origindlnich hodnot.
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Kapitola 5

Implementace

Predchozi kapitola predstavila ndvrh aplikace pro anonymizaci sitové komunikace. Predsta-
veny byly jednotlivé faze, kterymi anonymizovand data musi projit, véetné definice anony-
mizacni politiky, jez cely anonymizac¢nich prubéh definuje. Tato kapitola se zabyva vlastni
implementaci navrzené aplikace véetné reseni problému propojeni nastroje T'Shark s aplikaci
tak, aby splnovala definované podminky. Predstaveny také jsou nékteré klicové algoritmy,
které aplikace uziva napr. vyhledavani anonymizovaného atributu v objektu JSON néastroje
TShark.

Pro spravné fungovani aplikace je nutné poskytnout dva vstupniho argumenty. Prvnim
argumentem je cesta ke konfiguracnimu souboru. Druhym argumentem aplikace jsou cesty
jednotlivych soubort, které jsou urcéeny k anonymizaci. Forméatem konfigura¢niho souboru
i obéma vstupnimi argumenty se zabyva sekce 5.1.

Aplikace je implementovana jako konzolova aplikace v programovacim jazyce Python 3.8.
Uzito je objektového paradigmatu a jednotlivé t¥idy aplikace lze nalézt na obrazku ¢. 5.1.

Parser TsharkAdapter Packet
PacketField
+ config + file_name + index
+ file_names + endianess + packet_bytes . |+ field_path
+ output_file * | +is_tep |+ position
+ get_rules() + header_bytes 7|+ length
¥ + get_packets() + is_segmented
+ get_pcap_info() + parse_packet_header()
+ write_field_data() + get_packet_fields() + get_field_value()
| T1 + modify_packet()
PacketModification ModifierController Rule —
- Modifier
+index + tcp_packets + field_path )
+ packet_start (*_ + packets +| + modifier + unique
+ tcp_segments + current_position >+ order + store_value
— 1 |+ exclude
+add_modification() + modify_files() + run_rule() —» + include
+ add_tep_clear_modification() + run_packet_modifications() + validate_params() +meta_data
+ validate_tcp_streams() L
l * ¢1 + modify_field()
" .- + validate_field()
FieldModification Pool + transform_exclude_include_method()
+ data + pool
+ position *_ |+ used_by
+ order e
+ set_value()
+ set_value() + get_value()
+ set_position() + reset_pool()

Obréazek 5.1: Tridni diagram implementovanych tiid aplikace. Jednotlivé t¥idy zobrazuji
pouze nékteré atributy a metody.
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Aplikace je plné zavislda na pouzitém néstroji TShark, jenz dodavd implementované
aplikaci detailni informace o zpracovavaném sitovém zaznamu. Pro spravnou funkci apli-
kace je také nutné zajistit dostupnost knihovny YAJL, kterd zpracovavd vystupni data
nastroje TShark a predklada je vysledné aplikaci. Zptisobem propojeni zminénych nastroju
a knihoven se zabyva sekce 5.2.
kace, je jejich rozhrani vénovana sekce 5.3. V sekci lze nalézt popis samotného rozhrani
véetné vysvétleni nutnosti jednotlivych ¢asti a jejich funkce. Sekce také popisuje zpusob
implementace a integrace vlastnich modifikdtora do vysledné aplikace. Zbyvajicimi tiidami
aplikace se zabyva sekce 5.4, kterd popisuje jejich tcel a zodpovédnosti.

5.1 Rozhrani aplikace

Aplikace vyzaduje dva povinné vstupni argumenty. Jednim z argumentii je - -files, ktery
slouzi k definici cest soubortu urcenych k anonymizaci. Definovat je nutné alespon jeden
soubor, pricemz jedinym podporovanym formatem je format pcap (libpcap).

Druhy argument - -config je urceny k definici cesty ke konfiguracnimu souboru, ktery
obsahuje anonymizaéni politiku. Soubor se o¢ekiva ve formatu YAML'. Format YAML
byl vybran pro moznost prehledného zapisu anonymizacnich pravidel, které jsou klicové pro
definici prubéhu anonymizace. Format, ktery konfiguracni soubor musi spliiovat, je zobrazen
na obrazku ¢. 4.13.

Priklad anonymizacni politiky je mozné vidét na obrazku ¢. 5.2. Lze vidét nastaveni
validace TCP komunikace na moznost clever ¢ili automatickou anonymizaci nevyuzitych
aplika¢nich segmentti. Mezi jednotlivymi anonymizovanymi soubory je vymaziano mapovani
neanonymizovanych a anonymizovanych hodnot — atribut reset_pools. Mapovani jednotli-
vych hodnot neni ukladdno do meta soubort a vyhleddvani jednotlivych atributti je omezeno
pouze na protokoly, které definuje prvni ¢ast jména atributu.

Obrazek ¢. 5.2 také demonstruje zplisob, kterym lze definovat polozky include, resp.
exclude. Prvni pravidlo (http.host) demonstruje definici polozky include, kdy je uzito
kromé samotnych hodnot i polozky validation, ktera oznacuje zptisob validace, jelikoz je
v tomto piipadé uzity validdtor textového fetézce. Druhé pravidlo (udp.srcport) predsta-
vuje zplsob zapisu intervalii pro ¢iselné hodnoty atributid. Samotna cisla lze uvést beze
zmén, pro intervaly je uzity nasledujici format [0,1024]. Nicméné zptisob zpracovani po-
lozek include a exclude je primo zavisly na polozce modifier, a tak je mozné zvolit zcela
odlisny zpusob zdpisu, bude-li jej modifikator podporovat.

5.2 Propojeni externich nastroji a knihoven

Pro ziskani informaci o jednotlivych paketech je nutné propojit implementovanou aplikaci
s nastrojem TShark. Jelikoz je TShark konzolovym néastrojem, nelze jej pfimo uzit v im-
plementované aplikaci, ale je jej nutné paralelné spustit a zpracovavat jeho vystup, o cemz
hovoii sekce 4.2.

Néstroj TShark je nutné spustit s uréitymi prepinaci, aby bylo zajisténo ziskani vsech
nutnych informaci pro chod implementované aplikace. Spusténi nastroje véetné uzitych pre-
pinaci je mozné vidét na obrazku 5.3. Prepinac¢ —r slouzi pro zadani cesty k zpracovavanému
souboru, typ vystupniho formatu definuje prepina¢ -T s hodnotou json. Pro prepinac¢ -T

"https://yaml.org/
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tcp_stream: clever
reset_pools: true
generate_meta_files: false
search_all_protocols: false
rules:
field: http.host
modifier: HttpTextRandom
exclude:
value: ['Host: www.foo.com']
validation: 'prefix'

include: []
additional:
foo: 'bar'

field: udp.srcport
modifier: NumberMarker
value_group: 'src_port'

value: 123
include: [[0,1024], 8080]
exclude: []

Obrézek 5.2: Priklad anonymizac¢ni politiky ve formatu YAML

lze zvolit i hodnotu jsonraw, kterd poskytuje i binarni data zpracovanych paketl, ovsem
neposkytuje zpracovanou paketovou hlavicku ze souboru pcap. Zptsobem, jak docilit zisku
bindrnich dat véetné zpracované paketové hlavicky, je uzit hodnoty json spole¢né s prepina-
¢em -x. Poslednim prepinacem je hodnota -no-duplicate-keys, kterad slouzi k zachovani
vSech atribut se stejnym jménem, napft. http.response.line.

tshark -r {nazev_souboru} -T json -x --no-duplicate-keys

Obréazek 5.3: Prikaz pro spravné spusténi néstroje T'Shark

O integraci TSharku do aplikace se stard tiida TsharkAdapter nachazejici se v souboru
tshark_adapter.py. Schéma integrace je mozné videt na obrazku ¢. 5.4. Pro paralelni
spusténi TSharku je vyuzita python knihovna asyncio. Uziti knihovny umozni presmeérovat
standardni vystup spusténého procesu (TShark) do predem definovaného souboru.

Jako soubor pro vystup (stdout) spusténého procesu TSharku je zvolena roura sys-
témova (os.pipe), pfesnéji soubor vytvorené roury urc¢eny pro bindrni zapis. Soubor pro
zapis je nutné manualné otevrit ze ziskaného souborového deskriptoru. Pri spusténi procesu
TSharku je mozné pouzit primo souborovy deskriptor roury, avsak v tomto pripadé nedojde
po skonéeni nastroje TShark k zasldani EOF” (End of file). Nezaslani EOF zpiisobi nezavieni
systémové roury a nasledujici zpracovani ziskanych dat by nikdy neskoncilo.

Ziskany proud znakt je nasledné zpracovany pomoci python knihovny JsonSlicer,
kterd umoznuje zpracovani soubori ve formatu JSON. Soubory lze navic knihovné preda-
vat pomoci proudu dat. Je tak mozné jako vstupni soubor predat knihovné druhy sou-

2EOQF - Znak konce souboru
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bor vytvorené roury, a to soubor uréeny ke ¢teni. Soubor je nutné opét rucné vytvorit ze
ziskaného souborového deskriptoru. Knihovna umoznuje v ziskaném proudu znaka JSON
souboru vyhledat jednotlivé pakety. Pakety jsou definované podle vzoru, ktery knihovna
v datech vyhledava. Vzor je definovany nasledovné (None, None, ’layers’) a definuje,
ze hledany objekt je zanofeny na tfeti tirovni s klicem layers. Objekt pod klicem layers
je predany aplikace pro dalsi zpracovani.

TsharkAdapter
Asyncio create_subprocess TShark
JsonSlicer < { ’ Pipe }4
|
Paket | |

Obrazek 5.4: Schéma integrace nastroje TShark a knihovny JsonSlicer do vysledné aplikace.

5.3 Rozhrani modifikatoru

Jednotlivé modifikdtory (anonymizacni metody) tvori klicovou ¢ast anonymizacni aplikace.
Aby bylo mozné modifikdtory snadno upravovat, rozsifovat ¢i implementovat nové, imple-
mentuji predem dané rozhrani. Rozhrani je mozné nalézt v adresafi interfaces v souboru
modifier.py a nese jméno Modifier. Samotné rozhrani je mozné vidét na obrazku ¢. 5.1.

Jelikoz rozhrani obsahuje nékolik atributi, které jsou pro spravnou funkcionalitu modi-
fikatoru dulezité, jsou nasledné popsany:

e Atribut unique je typu bool lze pouzit pro sdéleni aplikaci, Ze anonymizované hodnoty
musi byt unikatni. Lze tak o¢ekdvat, ze modifikdtor provadi permutaci nad vstupnimi
(neanonymizovanymi) daty. Aplikace nédsledné kontroluje, zda anonymizovand hod-
nota nebyla jiz pridélena jiné — neanonymizované — hodnoté.

e Atribut store_value je typu bool a slouzi k nastaveni, zda ma byt tvoreno mapovani
mezi neanonymizovanou a anonymizovanou hodnotou. V nékterych piipadech je tato
informace zbytec¢na, napt. pii uziti metody clear.

e Atributy exclude a include predstavuji transformované hodnoty stejnojmennych
polozek anonymizacnich pravidel. Jejich datovym typem je pojmenovana struktura
tuple nesouci transformovanou hodnotu value a definovanou validaci validation,
kterou nékteré validac¢ni funkce uzivaji — napr. validace textového retézce na shodu
predpony, viz obrazek 5.2.

e Atribut meta_data je uzity pro exportovani informaci tykajicich se samotné anony-
mizace. Obsah tohoto atributu je exportovan v meta souboru u piislusného poolu
hodnot. Lze jej tak uzit napf. pro exportovani klice uzitého béhem pro hashovaci
funkci apod.
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Rozhrani dale disponuje tfemi abstraktnimi metodami, které jsou urcéené k implementaci
tvarcem modifikdtoru. Ve vsech metodach lze nalézt parametr additional_parameters,
ktery obsahuje vSechny informace z objektu additional, jenz je mozné specifikovat v ramci
anonymizac¢niho pravidla. Parametr také obsahuje informace o anonymizovaném souboru
a v nékterych pripadech ¢islo paketu. Funkci jednotlivych metod popisuje nésledujici se-
znam:

e Metoda modify_field je zodpovédnd za samotnou anonymizaci, resp. za ziskani ano-
nymizované hodnoty. Jejimi parametry jsou original_value, jenz predstavuje nea-
nonymizovanou hodnotu, value, ktery odpovida hodnoté value specifikované v ano-
nymizacnim pravidle a jiz zminény additiona_parameters. Ocekavanou navratovou
hodnotou je bytearray predstavujici anonymizovanou hodnotu. Piipadné lze vratit
None, ¢imz lze aplikaci Tici, ze hodnota nebyla anonymizovand a nema byt vytvorena
modifikace.

e Metoda validate_field je zodpovédna za validaci hodnoty atributu pted jeho anony-
mizaci. Metoda mé dva parametry value, jenz predstavuje neanonymizovanou hod-
notu atributu a additional_parameters. Ocekavanou navratovou hodnotou vali-
dac¢ni funkce je hodnota datového typu bool. V pripadé logické pravdy je atribut
pripustén k anonymizaci, v pripadé nepravdy je z anonymizace vyloucen.

e Metoda transform_exclude_include_method je uzita aplikaci pro transformaci po-
lozek exclude a include anonymizacni pravidel do interni reprezentace vhodné pro
validaci, viz. sekce 4.3.2. Oc¢ekavanou navratovou hodnotou je funkce, ktera je apliko-
vatelna na kazdou hodnotu zminénych polozek — jako priklad lze uvést napr. trans-
formaci definice intervalu ¢iselnych hodnot, viz obrazek ¢. 5.2 hodnota include dru-
hého pravidla. Transformované hodnoty jsou nasledné dostupné v t¥idnich atributech
exclude a include zminénych v predchozim seznamu.

5.3.1 Vytvoreni nového modifikatoru

Nové modifikatory je mozné vytvorit dvéma zptsoby. Prvnim zplisob spociva v rozsireni
jiz existujictho modifikatoru, ¢imz dojde k zachovani jiz implementovanych a definovanych
funkcionalit, které je pripadné mozné upravit dle vlastnich potieb. Novy modifikator je také
mozné vytvorit z dostupného rozhrani jeho implementaci. Aby aplikace dokézala s novym
modifikadtorem pracovat, je nutné splnit nasledujici podminky:

o Modifikdtor implementuje rozhrani Modifier nebo rozsituje jiz existujici modifikator.
e Modifikator je umistén v adresari modifiers.

e Jméno modifikdtoru a nazev souboru, ve kterém je modifikdtor obsazen jsou v nasle-
dujicim vztahu. Jméno modifikdtoru je v tzv. PascalCase®, pficemz nizev souboru
je v snake__case’. Diivodem je automatické odvozovani nazvu souboru modifikitoru
z jeho jména, jelikoz jméno modifikatoru se uvadi v polozce modifier anonymizacniho
pravidla.

3https://techterms.com/definition/pascalcase
4https ://medium.com/better-programming/string-case-styles-camel-pascal-snake-and-kebab-
case-981407998841
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Pro tvorbu novy modifikdtoru jsou pripraveny validacni funkce, které lze nalézt ve tridé
Validator, jez se nachdzi v adresaii helpers. Statické metody t¥idy je mozné pouzit
pri implementaci metody validate_field. Pro implementaci jednotlivych anonymizacnich
metod modify_field je mozné vyuzit dostupnych funkei ze souboru helpers.py adresafe
helpers. Jednotlivé funkce umoznuji prevod nékterych hodnot atributi z bytové reprezen-
tace do datovych typi a naopak. Dostupné jsou také napt. funkce pro generovani nahodnych
C¢isel zachovavajici prefix ¢i suffix, funkce pro modifikaci ¢asovych razitek apod.

5.4 Tridy anonymizac¢ni aplikace

Pro implementaci aplikace je uzito objektového paradigmatu, a tak lze definovat jednotlivé
tTidy, které se podileji na pritbéhu anonymizace. Vyznamna tiida, resp. rozhrani Modifier
byla jiz detailné popsand v sekci 5.3, a nebude ji tak dale vénovana pozornost.

Parser

Ttidu Parser je mozné nalézt v adresafi classes v souboru s nazvem parser.py. Ttida je
zodpovédna za zpracovani vstupnich argumenti — ulozeni cest soubort urc¢enych k anony-
mizaci a zpracovani souboru s anonymizacni politikou. Zpracovani souboru s anonymizacni
politikou je implementovino pomoci python knihovny yaml, jez jej prevede do python
objektu. Nepovinné atributy anonymizacni politiky jsou zde inicializované na své vychozi
hodnoty.

TsharkAdapter

Ttidu TsharkAdapter nachézejici se v souboru tshark_adapter.py je mozné nalézt v adre-
sali classes. Trida je zodpovédna za veskerou vstupni a vystupni prici s anonymizovanymi
soubory. Sekce 5.2 jiz tuto tfidu zminila a predstavila zptisob integrace néastroje TShark do
implementované aplikace.

Kromé zisku jednotlivych paketd je tiida zodpovédna za zpracovani globalni hlavicky
souboru pcap. Extrahované informace jsou endianita a presnost ¢asovych razitek. Jelikoz
je tyto informace nutné ziskat ze samotného pcap souboru, musi jej tfida pro tyto tcely
docasné otevrit a nacist potrebny blok bytt.

Vytvoreni kopie anonymizovaného souboru pro aplikaci jednotlivych modifikaci véetné
presunu souborového ukazatele a zapisu novych dat je také v rezii t¥idy TsharkAdapter.

Trida Rule

Ttida Rule se nachéazi v adresaii classes v souboru rule.py. Rule pfedstavuje interni
reprezentaci anonymizac¢niho pravidla. Jeji soucasti je atribut modifier, ktery obsahuje
referenci na tiidu Modifier daného pravidla. Dilezitou metodou tfidy Rule je run_rule,
ktera je zodpovédnd za validaci anonymizované hodnoty a samotnou anonymizovaci pomoci
volani metody tridy Modifier.

Packet

Trida Packet predstavuje interni reprezentaci anonymizovaného paketu a je mozné ji nalézt
v souboru packet.py v adresati classes. Ttida zpracovava objekt JSON, ktery je ziskany
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z nastroje TShark. Packet obsahuje vSechny atributy zminéné v sekcich 4.3 a 4.7.4. Bé-
hem zpracovani paketu dochazi k vytvareni jednotlivych instanci tfidy PacketField, kterd
zastupuje jednotlivé atributy urcené k anonymizaci.

Trida také obsahuje velké mnozstvi metod pro zpracovani TCP komunikace, zahrnujici
napr. urceni pozic segmentl aplika¢nich dat pro pripadné smazani ¢i extrahovani spojeného
segmentovaného bytového pole. Dilezitou metodou je modify_packet, ktera je uzita pro
modifikaci bytového pole paketu po kazdé Gspésné provedené anonymizaci atributu.

PacketField

PacketField je tfida predstavujici interni reprezentaci jednotlivych atributt uréenych
k anonymizaci. Kromé anonymizovanych atributi je uzita i pro uchovani informaci napf.
o jednotlivych TCP segmentech. Nachazi se v adresari classes v souboru packet_field.py.

Mezi atributy tridy lze nalézt informace o pozici atributu v bytovém poli paketu, jeho
délku ¢i bitovou masku. Dynamicky jsou doplnéné dalsi atributy jako realna cesta atributu
v objektu JSON ¢i informace, zda je atribut soucasti segmentované komunikace.

PacketModification

Trida PacketModification predstavuje strukturu seznamu modifikaci, o které se zminuje
sekce 4.4. Trida se nachazi v souboru packet_modification.py v adresaii classes. Ke
kazdému zpracovanému paketu existuje jedna instance této tridy. Tiida obsahuje informace
o zpracovaném paketu, jako jsou identifikdtor paketu, zacitek paketu v souboru pcap,
seznam nevyuzitych TCP segmenttt daného paketu a mnoho dalsich informaci.

Hlavnim atributem tiidy je pole jednotlivych instanci tiidy FieldModification. Pole
je v ruznych fazich anonymizace upravovano. Pomoci metod tiidy PacketModification
dochéazi k pridavani modifikaci, jejich fazeni ¢i odstranovani béhem validace TCP toku.

FieldModification

Trida FieldModification se nachdzi v souboru field_modification.py v adresafi class-
es predstavuji jednotlivé modifikace atributi. Obsahuji novou hodnotu anonymizovaného
atributu, jeji délku, pozici v rdmci bytového pole ¢i index poradi anonymizac¢niho pravi-
dla pro pozdéjsi serazeni. Instance tridy vznikaji jako vysledek provedeni anonymizacnich
metod a jsou vkladany do pole modifikaci t¥idy PacketModification.

ModifierController

Hlavni tifidou celé aplikace je tfida ModifierController, kterd ridi cely pribéh anonymi-
zace. Ttida se nachazi v souboru modifier_controller.py v adresifi classes. Obsahuje
referenci na tiidu TsharkAdapter, diky které mé piistup k anonymizovanému souboru
a jednotlivym paketiim souboru. Ttida také uchovava mapovani neanonymizovanych a ano-
nymizovanych hodnot pomoci instanci t¥idy Pool. Dalsimi atributy tridy jsou zpracovana
anonymizacni pravidla Rule ¢i seznam instanci tridy PacketModification.

Anonymizace je spusténa pomoci metody modify_files, kterd v cyklu prochazi vsechny
dostupné soubory k anonymizaci ze t¥idy TsharkAdapter. V ramci zpracovavaného sou-
boru jsou postupné anonymizovany jednotlivé pakety, které jsou nejdrive prevedeny do
instance tridy Packet. Je-li paket soucasti TCP komunikace, je poznacen ve strukture pa-
tficného toku pro pripadné pozdéjsi vyhledani. Pokud paket obsahuje vyuzité segmenty
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jingch TCP paketti, jsou tyto segmenty poznaceny jako pouzité u patfiénych instanci
PacketModification. Nésleduje vytvoreni instance t¥idy PacketModification a zavolani
metody run_packet_modification, kterd spusti aplikaci jednotlivych pravidel na anony-
mizovany paket.

Po anonymizaci vSech paket souboru nasleduje faze validace TCP tokt, kterd je spus-
téna metodou validate_tcp_streams. Metoda projde vsechny TCP toky a podle zvolené
metody validace TCP toku provede pripadnou korekci. Je-li zvolena metoda clever, do-
chézi k vytvoreni instanci tfidy Modification pro vsechny nevyuzité segmenty jednotlivych
paketti za uziti anonymizacni metody clear.

Validaci toku nésleduje prekopirovani seznamu modifikaci (instance tiid Modification)
pakett, které predstavuji originalni pakety paketi, které byly opakované zaslany. Vsechny
seznamy modifikaci jsou v tuto chvili findlni a lze je sefadit pro optimalizaci zapisu.

Pomoci instance tf¥idy TsharkAdapter dochazi k vytvoreni kopie anonymizovaného sou-
boru a jeho otevieni pro zapis. Jednotlivé instance tiidy PacketModification jsou sek-
venéné prochdzeny a zmény definované seznamem jejich modifikaci (Modification) jsou
aplikované na soubor.

Posledni ¢asti metody modify_files je pripadné resetovani mapovani neanonymizova-
nych a anonymizovanych hodnot (tfida Pool) a vytvoreni meta souboru, jenz obsahuje dané
mapovani pro anonymizovany soubor.

Pool

Ttida Pool se nachdzi v adresari classes v souboru pool.py. Jeji zodpovédnosti je udrzovat
mapovani neanonymizovanych hodnot na anonymizované. Ziskané mapovani je poté uzito
pro export do meta souboru.
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Kapitola 6

Testovani a zhodnoceni

Tato kapitola se vénuje testovani a zhodnoceni navrzené a implementované anonymizacéni
aplikace. Z diavodu proménnych vstupnich argumentt aplikace, mezi néz patii jednotlivé
vstupni soubory ¢i anonymizac¢ni politiky, nelze aplikaci testovat pro jednotlivé pripady
uziti. Predstaveny jsou tak vybrané piipady anonymizace a jejich dopady.

Vysledek anonymizace aplikované na vSechny vrstvy modelu TCP/IP lze nalézt v sekci
6.1, kterd predstavuje anonymizaci na protokolu HT'TP. Kromé samotnych vrstev je v sekci
ukazana i anonymizace Casovych razitek prichodu paketi, které nejsou soucasti samotnych
paketi.

Demonstraci strategie clever zpracovani porusené TCP komunikace demonstruje sekce
6.2 véetné dopadti, které strategie zptisobi pii ndsledném zpracovani anonymizovaného pa-
ketu. Sekce 6.3 se zabyva dvéma riznymi metodami anonymizace IP adres a jejich dopady
na adresni prostor. Otestovana byla také anonymizace portl transportnich protokold a za-
byvé se ji sekce 6.4. Casové a pamétové naroky aplikace fesi sekce 6.5.

6.1 Demonstrace anonymizace

Demonstraci anonymizace ruznych atributt napti¢ vSemi vrstvami TCP/IP modelu zobra-
zuji obrazky ¢. 6.1 a 6.2. Anonymizovan byl ¢as pfichodu jednotlivych pakett, ktery byl
pro prvni paket vynulovan a piichod nésledujicich pakett je vzdy o pul sekundy opozdény
oproti predchozimu paketu. Na obrazcich je tuto situaci mozné vidét ve sloupci Time, jenz
zobrazuje rozdil v ¢asech jednotlivych paketi. Fyzické adresy zafizeni byly anonymizovany
metodou random, které zachovala ptiznaky danych adres (multicast apod). IP adresy byly
anonymizovany metodou prefix preservation (24), ¢ili prvnich 24 bita bylo zachovino
a poslednich 8 bit ndhodné doplnéno. Modifikovany byly také zdrojové a cilové porty pro-
tokolu TCP, a to na ndhodné hodnoty metodou random. Je mozné si vSimnout, ze diky
zachovani mapovani jedna ku jedné nedoslo k rozbiti TCP toku.

V aplika¢nim protokolu HT'TP byly anonymizovany atributy SOAPAction a User-Agent
metodou random, ktera zachovala prefixy danych atributt (napf. SOAPAction:) a suffixi
nového radku, aby nedoslo k poruseni formatu protokolu HTTP. Je mozné vidét, ze protokol
HTTP obsahoval data SOAP protokolu, ktera byla odstranéna metodou clear.
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35764915 - 808 |[PSH, ACK] Se Ack=1 Win=16862 L
1514164915 — 80 |[ACK] Seq=384 Ack=1 Win=16062 Len=|

172.16.1.240
172.16.1.240 HTTP/X... 463 POST /ClientWebService/client.asmx HTTP/1.1

bytes

Obrazek 6.1: Zobrazeni sitové komunikace nastrojem Wireshark pred anonymizaci. Jednot-
livé ¢ervnené ramecky zobrazuji atributy, které byly vybrany k anonymizaci.

357|3855 -~ 18248 |[PSH, ACK] Seq=1 Ack=1 Win=16062
1514|3855 — 18248 |[ACK] Seq=304 Ack=1 Win=16062 Le]
463 POST /ClientWebService/client.asmx HTTP/1.1
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| BPOST /ClientWebServicesclient.asmx HTTP/1.1\r\n

A te

ligquam up etincidunt 1

1/1]
File Data: 1869 bytes

[truncate

Obrazek 6.2: Zobrazeni sifové komunikace néstrojem Wireshark po anonymizaci. Jednotlivé
cervnené ramecky zobrazuji atributy, které byly vybrany k anonymizaci. Lze napf. vidét
odstranéni ¢asti dat prendsenych protokolem HTTP (File_data) ¢i nahrazeni atributu

User-Agent ndhodnym textem.
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6.2 Anonymizace poruseného TCP toku

Aplikace umoznuje tii strategie feSeni porusené (ztréta paketu) TCP komunikace. Tato
sekce demonstruje vysledek anonymizace paketu pri uziti strategie clever, jez odstrani
pouze ¢asti TCP zpravy, které nebylo mozné nastrojem TShark zpracovat.

Na obrazku ¢. 6.3 je mozné vidét zaznam TCP komunikace. Prvni paket obsahuje dvé
aplika¢ni zpravy protokolu TLS, avSsak pouze prvni zprava byla zpracovana. Druhd zprava
nebyla zpracovand, jelikoz jeji data nese nasledujici paket, ktery nebyl zachycen. Tuto situaci
Ize vyvodit z paketu cislo dva a také z informace, Ze prvni paket obsahuje TCP segment
o délce 2802B (Cast zobrazena Cervenym rameckem ve spodni ¢dsti obrazku), coz predstavuje
nezpracovana data.

Time ce De n
1 5.0o0E00 255 192.168.0.104 TLSv1.2 2962 Server Hello

P [Times
TCP

2 Record Layer: Handshake Protocol: ver Hello

14 16 B3 B3 B0 59 @2 0O B0 55 03 83 77
2c 1a 73 b3 ba 7a 54 ee ac 35 cb e
9b 91 dd 1c @6 3c c6 6b 26 5f a7 98
bc 29 29 2f ca c7 7f 3a 68 03 18 52
e6 5a c5 81 89 d5 di 3b 82 3f f2 4e c@
Gd ff 81 @6 @1 68 G2 Gb 66 B4 83 o1

4 i H 12 e 12 £ B

Obréazek 6.3: Zobrazeni sifové komunikace nastrojem Wireshark pred anonymizaci. Zobra-
zeny jsou dva pakety predstavujici TCP komunikaci, kde schézi prostredni paket.

Sitovy zdznam byl anonymizovan anonymizac¢ni politikou obsahujici pravidlo tykajici se
cilové IP adresy. Pro anonymizaci adresy byla pouzita metoda prefix-preserving. Pro
zpracovani TCP komunikace byla uzita strategie clever. Vysledek anonymizace ilustruje
obrazek ¢. 6.4.

Obrézek ¢. 6.4 zobrazuje sitovou komunikaci po anonymizaci. Cilova IP adresa byla
Uispésné anonymizovand metodou prefix-preserving a nezpracovatelna data TCP komu-
nikace byla odstranéna. Na obrizku je mozné vidét, ze nastroj Wireshark jiz nezobrazuje
informace o TCP segmentu, ale pouze o TCP payloadu. Odstranéni dat je mozné vidét ve
spodni ¢asti obrazku, kde jsou zobrazena ¢ervenym rameckem. Z paketu fyzicky odstranéna
nebyla, ale jejich hodnota je vynulovana. Jelikoz Wireshark vi, Ze se jedna o protokol TLS,
oznacuje tato data za nezndmy ignorovany zaznam.

K modifikaci dochazi i v paketu ¢islo dvé, ktery neni na obrazcich demonstrovany.
Dochézi k odstranéni celého TCP segmentu, ktery predstavoval chybéjici data predchoziho
paketu.
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Time 3
1 9.90PEE® 255.255.255.255 102.172.131.165 TLSvl.2 2962 Server Hello, Ignored Unknown Record
: 55.255. 255 , 25¢ : ¥ 55 TLSv1.2 1270 [TCP Previous segment not captured] ,

(@ Ignored Unknown Record
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Obréazek 6.4: Zobrazeni sitové komunikace nastrojem Wireshark po anonymizaci. Ve spodni
¢asti obrazku je mozné vidét anonymizovana data nezpracovatelného TCP segmentu paketu.

6.3 Anonymizace IP adres

Zvolend anonymizacni metoda znac¢né ovliviiuje, jak si bude vstupni soubor podobny s vy-
stupnim — anonymizovanym — souborem. Je-li napiiklad pouzita metoda permutation, pii-
padné metoda, ktera kromé samotné permutace zachovava i strukturu vstupnich dat, napr.
prefix-preservation, lze ocekavat, ze pocet hodnot pfed anonymizaci a po anonymizaci
zustane zachovany. Naopak rozlozeni hodnot atributd na uzavieném intervalu, kterym jsou
anonymizované hodnoty ohrani¢eny bude rozdilné, jelikoz ptivodni hodnoty jsou zaménény
za jiné — anonymizované — hodnoty. Adresy, které k sobé patii, podle stejného prefixu,
budou spolu i po anonymizaci.
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Zdrojové IP adresy

Obréazek 6.5: Histogram vyskytu zdrojovych IP adres v zaznamu sitové komunikace pted
procesem anonymizace. Leva ¢ast obrazku obsahuje histogram IP adres sefazenych podle
jejich ¢etnosti. Prava ¢ast zobrazuje sefazené IP adresy podle jejich hodnoty. Adresy sdilejici
stejny 24bitovy prefix jsou barevné odliseny.
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Obrazek ¢. 6.5 zobrazuje histogramy zdrojovych IP adres anonymizovaného souboru.
IP adresy, které sdili 24bitovy prefix, jsou barevné odliSeny. Adresy byly anonymizovany
dvéma metodami. Prvni metodou je prefix-preservation (24). Uziti této metody po-
skytuje vétsi prostor pro analyzu, jelikoz zachovava vztahy jednotlivych adres, na tkor nizsi
miry anonymity. Druhou metodou je permutation, kterd naopak poskytuje vyssi miru ano-
nymity, na ikor mensiho prostoru k analyze, jelikoz zahazuje vztahy mezi adresami.

Histogram anonymizovanych IP adres metodou prefix-preservation (24) zobrazuje
obrazek ¢. 6.6. Z histogramii je patrné, ze pocet jednotlivych IP adres i ¢etnost jejich
vyskyti zustala zachovdna (leva ¢ést). Lze také vidét, ze adresy, které sdilely stejny prefix
pred anonymizaci, jej sdileji i po anonymizaci.
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Zdrojové IP adresy

Obrazek 6.6: Histogram vyskytu zdrojovych IP adres v zdznamu sitové komunikace po pro-
cesu anonymizace metodou prefix preservation (24). Leva ¢ast obrazku obsahuje histogram
IP adres serazenych podle jejich cetnosti. Prava c¢ast zobrazuje serazené IP adresy podle
jejich hodnoty. Vztah neanonymizovanych IP adres je barevné zachovan.
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Zdrojové IP adresy

Obrazek 6.7: Histogram vyskytu zdrojovych IP adres v zaznamu sifové komunikace po
procesu anonymizace metodou permutation. Leva ¢ast obrazku obsahuje histogram IP ad-
res sefazenych podle jejich cetnosti. Prava ¢ast zobrazuje setfazené IP adresy podle jejich
hodnoty. Vztah neanonymizovanych IP adres je barevné zachovan.
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Pripad, kdy nejsou vztahy mezi jednotlivymi IP adresami zachovany, demonstruje obra-
zek ¢. 6.7. Je mozné vidét, ze pocet IP adres vCetné jejich Cetnosti zustal zachovan. Ovsem
jednotlivé adresy, které k sobé patrily podle sdileného prefixu, k sobé v anonymizované
komunikaci nepatii. Barevné rozliSeni jednotlivych IP adres odpovida jejich ptivodnim —
neanonymizovanym — hodnotam.

6.4 Anonymizace porti

Zdrojové a cilové porty transportnich protokold mohou napomoci ke spravnému urceni
aplikac¢niho protokolu, ktery je prenasen jako datova zprava. Jsou-li tyto porty zménény, je
mozné, ze aplika¢ni zpravu nebude mozné zpracovat nebo bude oznacena za jiny aplikacéni
protokol.

Tabulka ¢. 6.1 demonstruje anonymizaci portu transportniho protokolu TCP. Pro de-
monstraci rizného pristupu k anonymizaci byl vybran aplika¢ni protokol HTTP, jehoz re-
zervovany cilovy port serverové strany je 80. Z anonymizovaného souboru bylo vybrano pét
TCP tokua, které zajistovaly HT'TP komunikaci. Sloupec anonymizovany plosné pred-
stavuje anonymizované hodnoty cilového nebo zdrojového portu TCP protokolu metodou
permutation. Z dat sloupce cilového portu je mozné vidét, ze vSechny porty s hodnotou
80 byly pfemapovany na hodnotu 12 109.

Sloupec anonymizovany tok predstavuje anonymizované hodnoty cilového nebo zdro-
jového portu, které byly anonymizovany v ramci TCP toku, do kterého spadaji. Cilovy
port 80 ma tak vice anonymizovanych hodnot v anonymizovaném souboru, pricemz v ramci
jednoho TCP toku jsou vSechny hodnoty 80 mapovany na pravé jednu hodnotu. Prolomeni
anonymizace cilového portu jednoho TCP toku tak nutné nemusi znamenat prozrazeni
anonymizace ostatnich tokt, ke kterému by v pripadé plosné anonymizace nastalo. Dopad
rozdilného zptisoby anonymizace zobrazuje obrazek ¢. 6.8.

Anonymizaci v ramci toku je mozné aplikovat i na pakety, které jsou prenaSeny trans-
portnim protokolem UDP. Anonymizovany atribut také neni nijak omezen, avSak pro né-
které atributy postrdda smysl — napf. anonymizace IP adresy, jelikoz by doslo ke ztraté
informaci o komunikaci adresy v ostatnich protokolech.

Cilovy port Zdrojovy port
Anonymizovany Anonymizovany
Index | Original | Plosné Tok | Original | Plosné Tok
80 | 12109 15 766 1152 | 31731 31 731

80 | 12109 11 587 43 625 5 851 5 851
80 | 12109 13 087 57 933 | 58 460 58 460
80 | 12109 9 249 7542 | 41 955 41 955
80 | 12109 41 765 595 031 | 40072 40 072

Y| W N~

Tabulka 6.1: Demonstrace rozdilného zptisobu anonymizace portd transportniho protokolu
TCP. Radky tabulky piedstavuji jednotlivé TCP toky piendsejici HTTP komunikaci.
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Obrézek 6.8: Dopad plosné a tokové anonymizace na zdrojové a cilové porty protokolu TCP.
Kruhy predstavuji cilové porty, elipsy zdrojové porty.

6.5 Vykonnost nastroje

Tato sekce ze zabyva vykonnosti implementované aplikace. Testovani vykonnosti probihalo
na osobnim zarizeni s SSD diskem, celkovou paméti RAM 16 GB a procesorem Intel Core
i5 6 300 HQ. Testovana byla ¢asova i pamétova narocnost aplikace.

Testovani probihalo na sedmi vstupnich souborech velikosti 8 MB az 447 MB. Jednot-
livé soubory vznikly pulenim intervalu nejvétsiho ze souborti, aby pri testovani obsahovaly
jednotlivé soubory co nejvice stejnych dat. Zvolena byla inkrementéalni anonymizacni poli-
tika, kterd pro kazdé kolo testovani nastroje navysila pocet anonymizacnich pravidel. Pro
vsSechna kola anonymizace byla uzita clever strategie validace TCP komunikace.

Vysledky jednotlivych kol testovani zobrazuje tabulka ¢. 6.2. Je mozné vidét, ze pro
mensi vstupni soubory nemé pocet pravidel velky vliv na dobu anonymizace. U vétsich
soubortu dochézi k prodluzovani dobry zpracovani z divodu mozné existence vétsiho poctu
modifikaci, které je nutné radit, kopirovat ¢i odstranovat pro potreby TCP komunikace.
Duvodem také muze byt znovupouziti jiz anonymizovanych hodnot, které jsou ukladdny do
pooli a je treba je vyhledavat.

Velikost pouzité paméti RAM pro anonymizaci jednotlivych souboru je po¢tem pravi-
del zna¢né ovlivnéna. Linedrni zdvislost vyuziti paméti RAM na poctu pravidel zobrazuje
obrazek grafu ¢. 6.9. Narust je zptsobeny nutnosti existence jednotlivych instanci tridy
FieldModification pro kazdou zménu vyvolanou pravidlem. Kazdé pravidlo ovliviiuje vy-
uziti paméti RAM podle svého rozsahu — pokud pravidlo anonymizuje ¢asto se vyskytujici
atribut (napr. IP adresa, ¢asové razitko), muze nastat situace, kdy pro kazdy paket existuje
jedna instance modifikace daného pravidla. Nastat muze i opacny pripad, kdy se atribut
anonymizac¢niho pravidla v souboru nevyskytuje ani jednou.
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Velikost vstupu | Pocet pakett | Pocet pravidel || Dobra zpracovani | RAM
[MB] [tis.] [s] [MB]
1 8 135
8 7 10 8 135
20 9 135
1 19 145
15 15 10 16 145
20 18 146
1 34 166
31 30 10 36 166
20 41 231
1 68 208
62 60 10 7 208
20 85 447
1 145 293
120 121 10 159 457
20 178 883
1 302 542
246 243 10 329 870
20 371 1746
1 581 1076
447 486 10 662 1730
20 718 3 315

Tabulka 6.2: Vyvoj Casové a pamétové narocnosti anonymizac¢ni aplikace pro zvysujici se
velikost vstupnich souborti a pocet pravidel.

@® 1Pravido @ 10 Pravidel 20 Pravidel
4000
o 3000
=
=
<
14
B 2000
£ ([ ]
©
o
E
] ]
;, 1000 ®
® ®
. .
0
100 200 300 400

Velikost souboru [MB]

Obrazek 6.9: Zavislost poc¢tu anonymizacnich pravidel na vyuziti operacni paméti RAM.
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Kapitola 7
Zaver

Cilem diplomové prace bylo navrhnout a implementovat snadno rozsititelnou aplikaci pro
anonymizaci sitového provozu ve formatu PCAP. Duvodem k vytvoreni aplikace byla po-
treba firmy Flowmon networks anonymizovat PCAP soubory obsahujici citlivd data pro
jejich nésledné sdileni mezi vyzkumnymi skupinami. Existujici nastroje umoznuji anonymi-
zovat pouze malou mnozinu atributt a neposkytuji dostate¢cnou miru konfigurace a rozsiro-
vatelnosti. Aplikace neméla byt omezend pouze na nékteré vrstvy modelu ISO/OSI, ale méla
umoznovat anonymizaci napfi¢ vSemi vrstvami. Omezeni se nemélo tykat ani jednotlivych
sitovych protokolu ¢i jejich atributi.

Pred vlastnim navrhem a implementaci aplikace doslo ke zkoumani atributi vhodnych
k anonymizaci. Diraz byl kladen na atributy, které umoznuji identifikovat uzivatele ¢i orga-
nizaci na zakladé informaci obsazenych v zaznamenané komunikaci. Pro jejich anonymizaci
byly predstaveny nékteré z existujicich metod, jez nékteré z nich aplikace implementuje.

Implementovana aplikace stavi na konzolovém nastroji TShark. Nastroj je vybrany ze
dvou davodi. Prvnim divodem je moznost zpracovani vstupnich dat sitové komunikace ve
formatu PCAP, ¢imz odpadé nutnost zpracovavat jednotlivé pakety — ve smyslu transfor-
mace binarnich dat do podoby protokoli — primo implementovanou aplikaci. Tato sku-
teCnost Castecné souvisi s druhym duvodem, kterym je velkd podpora sitovych protokoli.
Lze tak Tici, ze vSechny protokoly podporované nastrojem TShark je mozné anonymizovat
pomoci implementované aplikace. Jelikoz je nastroj TShark tzce spjaty s ndstrojem Wi-
reshark, pouzivaji oba nastroje stejny zapis pro oznaceni jednotlivych atributi protokolt.
Jméno atributu, které je mozné pouze zkopirovat z néstroje Wireshark, je tak platnym na-
zvem atributu i v implementované aplikaci, coz znacné usnadnuje tvorbu anonymizacnich
politik.

Samotné aplikace je zodpovédna za aplikaci anonymizacéni politiky na zdznam sitové
komunikace, pricemz politiku lze libovolné upravovat. Tato skutecnost aplikaci odliSuje od
existujicich nastroju, které bud definovaly fixni anonymizac¢ni politiky ¢i pouze malou moz-
nost jejich modifikace. Implementovand aplikace nabizi moznost definice vlastni anonymi-
zacni politiky tak, aby pokryla co nejvice pozadavky uzivateli. Tvorba vlastni anonymizac¢ni
politiky prindsi moznost ovlivnit dopad anonymizace na anonymizovany soubor. Tvurce po-
litiky m4a tak moznost vybrat vhodné atributy k anonymizaci véetné anonymizac¢nich metod
tak, aby dopad na sitova data byl co nejmensi. Nevhodné zvolend anonymizacni politika
muze sitovy zaznam komunikace zcela zneplatnit pro planovany zptisob dalsiho zpracovani.
Pro specifikaci anonymizacnich politik byl zvolen format YAML.

Anonymizac¢ni politika je tvofena anonymizac¢nimi pravidly. Kazdé anonymizacni pra-
vidlo obsahuje modifikator, ktery predstavuje anonymizac¢ni metodu. Aplikace disponuje
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nékolika modifikatory, ale je mozné je do aplikace i pridavat. Lze tak pro anonymizaci uzit
i vlastnich anonymizac¢nich metod. Definice anonymizac¢niho pravidla také umoznuje specifi-
kovat, které hodnoty anonymizovanych atributtt maji byt anonymizovany. Lze tak definovat
vice anonymizacnich pravidel pro stejny atribut protokolu, které se chovaji jinak, napt. pou-
zivaji jinou anonymizacni metodu. Definovat lze také sdileni anonymizovanych hodnot mezi
atributy, lze tak zajistit stejnou anonymizaci jednoho atributu ve vice protokolech. Jako
priklad je mozné uvést IP adresu v protokolu IP a v protokolu DHCP.

Pomoci anonymizac¢ni politiky je také mozné definovat zptisob, kterym aplikace reaguje
na porusené TCP toky. Jako poruseny tok je myslen tok, ve kterém doslo k vypadku alespon
jednoho paketu. Déle je sem zarazena ¢ast toku, kterou neni mozné zpracovat nastrojem
TShark z dtivodu chybéjiciho zacatku ¢i konce toku. Data prendsenych toki je mozné v ano-
nymizovaném souboru ponechat, zcela odstranit ¢i odstranit pouze ty aplikac¢ni segmenty,
kterym néastroj T'Shark nerozumi a nedokaze je zpracovat.

Vysledna aplikace byla otestovana z pohledu nékolika anonymizacnich metod na vybrané
atributy a jejich dopad na sifovou komunikaci. Zkouméany byly také pamétové a casové
naroky aplikace pfi anonymizaci rizné velkych soubori a rizného mnozstvi anonymizacnich
pravidel. Doba zpracovani souboru o velikosti cca 500 MB, coz predstavuje priblizné 500 tisic
pakett, zabrala na osobnim pocitaci kolem dvandcti minut a vyuzila pres 3 GB operac¢ni
paméti RAM, pricemz sitovy zédznam byl anonymizovany dvaceti anonymizacnimi pravidly.

Budouci vyvoj aplikace by bylo vhodné zamérit na definici anonymizacnich pravidel.
Soucasna aplikace umoznuje definovat jaké atributy maji byt anonymizovany, pricemz je
mozné uptesnit, které hodnoty téchto atributi maji byt anonymizovany. Ovsem chybi moz-
nost definovat anonymizaci atributu na zakladé hodnoty jiného atributu. Jako priklad lze
uvést odstranéni dat prenasenych protokolem UDP pouze pro ty pakety UDP, jichz zdrojové
porty nabyvaji definované hodnoty.

Vhodnym rozsifenim aplikace by byla moznost prozkoumani vstupniho souboru, kde by
vysledkem byla vygenerované kostra anonymizacni politiky. Kostra by byla vygenerovana
pro protokoly obsazené v komunikaci podle predem definované strategie protokoli. Duvo-
dem je moznost velkého poc¢tu pouzitych protokold ve vstupnim souboru, na které je snadné
pri tvorbé anonymizacni politiky zapomenout.
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Priloha A

Obsah DVD

Ptilozené DVD obsahuje nasledujici soubory:
o Text diplomové prace ve formatu PDF:

— soubor text_prace_tisk.pdf obsahuje tisténou verzi,

— soubor text_prace_wis.pdf obsahuje verzi odevzdanou do systému.
o Zdrojové kédy textové ¢asti prace v IATEX (adresaf zdrojove_kody_textu).
o Zdrojové kédy implementované aplikace (adresar zdrojove_kody_aplikace):

— Adresar examples obsahuje ukdzku anonymizacnich pravidel, originalnich a ano-
nymizovanych soubori véetné vygenerovanych meta soubord.

— Adresar modifiers obsahuje anonymizac¢ni modifikatory.

— Soubor prepare_environment.sh obsahuje skript pro inicializaci pracovniho
prostredi.

Soubor README . md ¢i README. pdf obsahuji navod pro instalaci aplikace, jeji spus-
téni a ovladani. Popsan je také zptusob tvorby anonymizacnich pravidel a novych
modifikatora.
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