
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
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Abstrakt
Cílem této práce je představit alternativní možnost spravování DNS serverů pomocí gra-
fického rozhraní. V práci je implementováno grafické uživatelské rozhraní pro správu DNS
serverů, jejich zón a záznamů a napojení DNS serverů na systém pro správu sítě. Jako
DNS server je použit software ISC BIND 9 a rozhraní pro správu je implementováno do
open-source projektu FreenetIS.

Abstract
The goal of this bachelor’s thesis is to introduce an alternative option of DNS servers ma-
nagement using graphical interface. In this thesis it is implemented a graphic user interface
for DNS servers, zones and records management and connection of a DNS server to a ne-
twork management system. ISC BIND 9 software is used as a DNS server and management
interface is implemented to open-source project FreenetIS. Connection of both parts is made
by a script, which continuously updates DNS configuration on a server.
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Kapitola 1

Úvod

Při volbě tématu bakalářské práce jsem se zaměřil především na propojení dvou velmi
odlišných oblastí. Jednu, kterou již znám delší dobu a se kterou prakticky denně pracuji,
a druhou, kterou jsem měl možnost poznat zatím jen v rámci přednášek na fakultě, ale ne
v praktickém nasazení. První oblastí je open-source systém FreenetIS pro správu sítí, který
pomáhám vyvíjet. A druhá, pro mě dosud nepříliš prozkoumaná, oblast systému překladu
doménových jmen. Výsledkem spojení těchto dvou částí je produkt, který nezůstane pouze
v podobě nadobro zapomenutých zdrojových kódů na CD přiloženého k bakalářské práci,
ale produkt, který ulehčí každodenní práci desítkám správců počítačových sítí.

Cílem této práce je představit a implementovat alternativní možnost spravování DNS
serverů pomocí grafického uživatelského rozhraní. Samotný systém DNS, jeho funkce a vý-
znam v rámci internetu je popsán ve 2. kapitole. V této kapitole jsou zároveň popsány
různé typy serverů, DNS protokol a způsoby překladu doménových jmen. Jsou zde také
představeny nejpoužívanější DNS záznamy.

Následující kapitola je věnována přehledu některých softwarů pro autoritativní DNS
servery. Jsou zde představeny dvě verze DNS serverů ISC BIND, konkrétně verze 9 a 10,
PowerDNS, Microsoft DNS, DNS server vyvíjený v rámci sdružení CZ.NIC pod názvem
Knot DNS a NSD.

V kapitole číslo 4 jsou poté popsány softwary pro konfiguraci DNS serverů pomocí
uživatelského rozhraní. Srovnány jsou podle dostupných nastavení, uživatelské přívětivosti
a podpory různých DNS serverů.

V poslední teoretické kapitole je popsán samotný systém FreenetIS, do kterého bude
správce implementován. Jeho historie, použité technologie, struktura systému a popis funkcí
systému. Od správy sítě (zařízení, IP adresy, rozhraní, linky, monitoring, DHCP servery
atd.) přes správu členů, podvojné účetnictví, pracovní výkazy až po telefonní faktury.

Kapitola Návrh a implementace se v úvodu zabývá návrhem a detailním popsáním
částí systému jako je komunikační rozhraní, struktura databáze a návrhem uživatelského
prostředí. Zbylá část kapitoly se zabývá samotnou implementací.

V závěru práce naleznete shrnutí a úvahu nad možným vylepšením implementace nebo
jeho rozšířením a především zhodnocení splnění cílů.
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Kapitola 2

DNS

Adresování zařízení připojených k internetu je základem pro úspěšnou komunikaci mezi
zařízeními v internetu. Každý počítač má přidělenu svou jedinečnou 32 bitovou IPv4 ad-
resu, která umožní adresovat až 4 294 967 296 zařízení, nebo případně 128 bitovou IPv6
adresu, která dokáže adresovat až 2128 zařízení, což je pro představu číslo s 39 číslicemi.[5]
Toto adresování nedělá počítačům žádné potíže, horší to je ovšem pro uživatele internetu.
Pamatovat si například, že Google má adresu 173.194.35.83 není moc uživatelsky přívětivé.

Právě proto vznikl systém DNS, tedy systém překladu doménových jmen na IP adresy
a zpět. Bez systému DNS si asi neumí internet nikdo představit. Pro uživatele je stejně
samozřejmý jako to, že ráno vyjde slunce a večer opět zajde za obzor. Úkolem DNS je pře-
vedení textové adresy zadané uživatelem (například v internetovém prohlížeči) na adresu,
které rozumí počítač a další síťové prvky na cestě k cílovému serveru.

2.1 Historie

Když koncem 60. let na Standford’s Research Institute (SRI) vznikl ARPAnet, žádný DNS
neexistoval. V průběhu 70. let obsahovala síť pouze několik málo stovek počítačů a tak
všechny potřebné informace o těchto zařízeních byly v jediném souboru HOSTS.TXT dis-
tribuovaném SRI Network Information Center. Obsahoval mapování jména na adresu pro
všechna zařízení v ARPAnetu.[5]

Když pak někdo připojil do sítě nový počítač odeslal žádost do SRI a následně se vydala
aktualizace souboru HOSTS.TXT se záznamem o novém počítači. Administrátoři si pak
stáhli tento soubor a nainstalovali jej na svůj lokální server.[29] Jak ale síť rostla začaly
nastávat problémy. Velikost souboru rostla rovnoměrně s velikostí sítě. S novým zařízením
nepřibyl pouze nový řádek v HOSTS.TXT, ale také nové zařízení pravidelně aktualizující
tento soubor. Po přechodu ARPAnetu na protokoly TCP/IP se razantně zvýšila popularita
sítě a tím nastaly další problémy:

Síťový provoz S obrovským množstvím zařízení rostl provoz generovaný aktualizací sou-
boru HOSTS.TXT.

Kolize jmen V SRI sice garantovali unikátnost adres pro jednotlivá zařízení, ale už ne
unikátnost jmen. Neexistovala možnost jak zabránit tomu, aby někdo přidal zařízení
s již existujícím jménem a tím například narušil odesílání zpráv v celém ARPAnetu.

Konzistence V stále se rozšiřující síti bylo čím dál těžší a těžší udržet konzistentní všechny
kopie souboru.
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Začalo se tak s hledáním následníka HOSTS.TXT. Cílem bylo vytvořit systém který by
vyřešil všechny tyto problémy. Nový systém měl umožňovat lokální administraci a přesto
dovolit globální dostupnost dat. Decentralizace administrace měla vyřešit problém úzkého
hrdla jediného hosta a snížit síťový provoz. Lokální administrace zase měla zjednodušit
správu dat. Navíc měl systém hierarchickou strukturou zajistit unikátnost jmen.

Dr. Paul Mockapetris tak na konci roku 1983 zveřejnil RFC 882 a RFC 883 a naprogra-
moval první implementaci. Tím byly položeny základy DNS. Časem byly nahrazeny RFC
1034 a RFC 1035, které popisují současnou specifikaci DNS.[29]

2.2 Systém DNS

Systém doménových jmen je distribuovaná databáze umožňující lokální správu segmentu.
Data v každém tomto segmentu jsou dostupná napříč celou sítí pomocí schématu klient–
server:

Server Serverová část je tvořena tzv. nameserverem, neboli jmenným serverem, který ob-
sahuje informace o části celkové databáze a zpřístupňuje ji uživatelům.

Klient Klientská část neboli resolver jsou často pouze knihovny v operačním systému po-
skytující možnost překladu adres ostatním programům.

Struktura DNS odpovídá obrácenému stromu s kořenovým uzlem nahoře tak, jak je
vyobrazeno na obrázku 2.1. Každý uzel je pak kořenem vlastního podstromu, který od-
povídá části doménového prostoru. Cesta od uzlu ke kořeni stromu oddělená tečkami pak
představuje adresu serveru.

com cz net

Obrázek 2.1: Struktura DNS [autorský obrázek].

Jednotlivé části podstromu jsou pak spravovány různými subjekty. O správu nejvyšší
zóny se stará organizace ICANN, o národní TLD (top level domain) domény pak jednot-
liví regionální správci. Správcem české domény cz je sdružení CZ.NIC. Delegováním části
doménového prostoru na jiný subjekt vznikne zóna, která bude spravována nezávisle na do-
méně cz a která bude následně spravovat všechny poddomény končící například .unart.cz.
Stejně jako u domény nejvyššího řádu, může být vytvořena další nová zóna, kterou může
mít ve správě opět jiný subjekt (např. slavicin.unart.cz).
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Obrázek 2.2: Logo organizace ICANN[2].

cz com net

unart

spravuje ICANN

spravuje CZ.NIC

spravuje UnArt

Obrázek 2.3: Zóny v prostoru domén [autorský obrázek][4].

Díky hierarchické architektuře tak DNS umožňuje překlad adres všem uživatelům inter-
netu, kteří nemusí mít celou databázi adres u sebe v počítači, zátěž je rozložena mezi více
DNS serverů. K uživateli se navíc dostanou vždy nejaktuálnější dostupné záznamy aniž by
musel cokoliv přenastavovat, nebo aktualizovat.1

2.3 Typy DNS serverů

Systém DNS se skládá z obrovského množství serverů různých typů, kdy každý má v celé
struktuře svoji určitou úlohu a také své pojmenování. Některé z nich poskytují ověřené a ak-
tuální odpovědi, jiné si pouze ukládají odpovědi nebo obsahují pouze kopii autoritativních
serverů. Typy DNS serverů lze rozdělit do několika skupin, prvním je dělení podle autority
serveru k dané zóně, druhým pak rozdělení podle významu v hierarchii DNS serverů.

1 Záznam bude neaktuální maximálně po dobu než vyprší doba platnosti záznamu.
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Základní rozdělení DNS serverů je na autoritativní a neautoritativní:

Autoritativní Autoritativní server obsahuje kompletní zónový soubor pro danou doménu
a poskytuje tak odpovědi o jakékoliv službě na této doméně. Autoritativním serverem
může být primární a sekundární DNS server (jejich funkce a význam jsou popsány
níže). [15]

Neautoritativní Neautoritativní servery mohou mít informace o doméně, ale udržují
pouze kopii a nemusí obsahovat nejnovější změny v zónovém souboru.

Servery se dále dělí podle toho, jaký mají význam a funkci v hierarchii DNS serverů:

Root server Root servery tvoří pomyslný vrchol DNS stromu, jejich úkolem je poskytovat
adresy autoritativních serverů pro jednotlivé TLD domény. I když je root serverů
celkem 13 a označují se písmeny A–M (tabulka 2.1), ve skutečnosti jich v současné
době (11. února 2014) běží na různých místech celkem 386. [3]

Server Správce Web správce
A VeriSign, Inc. www.verisigninc.com
B Information Sciences Institute www.isi.edu
C Cogent Communications www.cogentco.com
D University of Maryland www.umd.edu
E NASA Ames Research Center www.arc.nasa.gov
F Internet Systems Consortium, Inc. www.isc.org
G U.S. DOD Network Information Center www.nic.mil
H U.S. Army Research Lab www.arl.army.mil
I Netnod www.netnod.se
J VeriSign, Inc. www.verisigninc.com
K RIPE NCC www.ripe.net
L ICANN www.icann.org
M WIDE Project www.wide.ad.jp

Tabulka 2.1: Root name servery [3].

Primární jmenný server Primární jmenný server je hlavním nositelem informace ne-
boli autoritativním serverem. Je zde tedy hlavní úložiště a administrátor zde provádí
úpravy DNS záznamů. Jakmile jsou provedeny nějaké změny, sekundární servery se
pomocí protokolu DNS synchronizují s primárním serverem. [31][14]

Sekundární jmenný server Sekundární jmenný server nemá, na rozdíl od primárního
serveru, zónová data po spuštění u sebe, ale získává je z jiného jmenného serveru, který
je autoritativní pro danou zónu. Takovému autoritativnímu serveru se říká master
server, který je často tvořen právě primárním serverem. Nic ovšem nebrání tomu, aby
master serverem byl jiný sekundární server.

Sekundární server při spuštění zkontaktuje master server a pokud to je nezbytné tak
tzv. zónovým transferem získá aktuální data pro zónu. Primární i sekundární server
jsou potom autoritativní pro danou zónu. Sekundární server je pak automaticky syn-
chronizován s primárním serverem, a pokud dojde k výpadku spojení s primárním
serverem, stává se z něj neautoritativní server. Díky synchronizaci se také zjedno-
dušuje administrace zóny, protože při přidání nového name serveru se administrátor
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nemusí zabývat kopírováním zónového souboru, ale pouze jej nastaví jako sekundární
a v případě nutnosti se zónový soubor zkopíruje automaticky. [5][14]

Cachovací Aby se předešlo velkému množství dotazů na autoritativní DNS servery, kdy
každý klient musí odeslat velké množství dotazů na různé DNS servery, než získá ko-
nečnou odpověď pro hledané doménové jméno, a také protože se DNS záznamy nemění
tak často, vznikly cachovací DNS servery. Ty, jak už název napovídá, zprostředková-
vají mechanismus překladu adres a získaná data si ukládají do paměti. Uložené vý-
sledky pak poskytují i jiným uživatelům, takže nedochází k tak velkému vytěžování
síťového spoje.

Problém je ovšem v době, po kterou jsou data uložená v paměti ještě platná. Proto
se u každého DNS záznamu uvádí hodnota TTL (Time to live), která určuje dobu
platnosti záznamu. Po této době je záznam z paměti odstraněn a novou hodnotu je
nutné získat opět z autoritativního serveru. [31]

2.4 Protokol DNS

Jako každá služba v internetu i DNS používá pro komunikaci určitý formát zpráv. Jak pro
komunikaci mezi resolverem a serverem pro překlad adres, tak pro komunikaci mezi servery.

2.4.1 Formát a komunikace

Formát protokolu se skládá z několika informací:

Hlavička Obsahuje informace o přenášených datech, typu, obsahu a příznaky.

Dotaz Dotaz resolveru, server dotaz ve zprávě zopakuje.

Odpověď DNS záznamy s odpovědí na dotaz.

Informace o autoritě Seznam jmenných serverů zóny, nebo DNS servery, kterých se
máme ptát dál (záleží, zda je dotazovaný server autoritativní nebo ne).

Dodatečná sekce A a AAAA záznamy k názvům, které se vyskytují v odpovědi, nebo
autoritativní sekci a které DNS server zná.

Samotná hlavička protokolu pak nese následující informace:

ID 16-bitový číselný identifikátor, sloužící rozpoznání, ke kterému dotazu přijatá odpověď
patří (jelikož je protokol UDP bezstavový).

QR Příznak zda se jedná o dotaz nebo odpověď.

OPCODE Označení typu dotazu.

AA – Autoritative Answer Příznak značící, že odpověď nepochází z cache nebo rekur-
zivního serveru, ale jde o data přímo ze zónového souboru autoritativního serveru.

TC – Truncation Příznak značící zkrácení odpovědi do jednoho UDP paketu.

RD – Recursion Desired Příznak nastavuje resolver v případě, že chce od serveru re-
kurzivní zpracování dotazu (Kapitola 2.4.2). Server jej ovšem může odmítnout.

10



RA – Recursion Avaiable Příznak nastavuje server v případě, že resolveru nabízí rekur-
zivní dotazy.

RCODE – Respose Code Kód označující výsledek dotazu.

0 bez chyby

1 chyba ve formátu dotazu

2 chyba serveru

3 autoritativní server nezná odpověď

4 nepodporovaný typ dotazu

5 odmítnuto

QDCOUNT Počet záznamů v sekci s dotazem.

ANCOUNT Počet záznamů v sekci s odpovědí.

NSCOUNT Počet záznamů v sekci v autoritativní sekci.

ARCOUNT Počet záznamů v sekci v dodatečné sekci.

QR OPCODE AA TC RD RA Z RCODE

ID

QDCOUNT

ANCOUNT

NSCOUNT

ARCOUNT

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Obrázek 2.4: Hlavička DNS [5][14].

Komunikace může probíhat jak po TCP tak UDP, v obou případech na portu 53. Stan-
dardně se dotaz kvůli jednoduchosti a režii TCP spojení posílá po UDP, po kterém se také
následně vrátí odpověď. Pokud se ovšem odpověď nevejde do UDP paketu2, nastaví se pří-
znak TC a pak již záleží na příjemci, zda mu tato odpověď stačí, nebo ne. V případě že ne,
odešle resolver novou odpověď, ale nyní již protokolem TCP. [31]

Dotazy DNS se překládají několika různými způsoby. Klient může někdy odpovídat na
dotaz místně s použitím informací uložených v mezipaměti z předchozího dotazu. Server
DNS může k odpovědi využít vlastní mezipaměť záznamů. Server DNS se rovněž může
jménem žádajícího klienta dotázat jiných serverů DNS, aby název úplně přeložily, a pak
poslat zpět klientovi odpověď. Tento proces se nazývá rekurze.

Kromě toho se klient sám může pokusit kontaktovat další servery DNS, aby dosáhl
překladu názvu. Pokud to klient udělá, použije samostatné a přídavné dotazy na základě
referenčních odpovědí serverů. Tento proces se nazývá iterace.[22]

2 UDP paket má dle standardu velikost 512 bytů bez hlaviček UDP a IP
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2.4.2 Rekurzivní dotazy

Rekurzivní překlad (Obrázek 2.5) pracuje tím způsobem, že pokud DNS server nezná od-
pověď, požádá o odpověď jiný server, tak se postupuje mezi servery dokud se nenarazí na
autoritativní server pro hledanou doménu. Pravidlem by ovšem mělo být, že autoritativní
servery rekurzivní dotazy neprování, ale starají se pouze o poskytování údajů o své vlastní
zóně. Naopak cachovací DNS servery pracují právě díky principu rekurzivních dotazů.[31]

1

2
3

4

5

6
7

8

ISP DNS

ROOT DNS
a.root-servers.net

TLD DNS
a.ns.nic.cz

REGISTRATOR DNS
ns1.ignum.cz

dotaz: unart.cz

odpověď: 5.104.16.244

Obrázek 2.5: Rekurzivní překlad [autorský obrázek].

2.4.3 Iterativní dotazy

Iterativní dotazy (Obrázek 2.6) na rozdíl od rekurzivních pracují jinak a jednotlivé DNS
servery vykovávají méně práce. Servery pouze vrací nejlepší možný výsledek jaký podle své
databáze znají a víc se o vyhledávání nestarají. Pokud chce resolver zjistit konkrétnější
výsledek, musí se na základě upřesňující odpovědi dotázat jiného serveru sám.

2.5 DNS záznamy

Překladem adres se tedy získávají DNS záznamy. Každá doména může mít u svého autori-
tativního DNS serveru mnoho záznamů různých typů. Nejčastěji se záznamy požívají pro
získání IP adresy serveru, například kvůli připojení na webový server nebo SSH.

Záznamy pro jednotlivé domény jsou na autoritativním serveru rozděleny do tzv. zóno-
vých souborů, kdy každá doména má svůj vlastní zónový soubor. Navíc tento soubor může
obsahovat záznamy o subdoménách, pokud nemají vlastní zónové soubory, nebo jména
jmenných serverů pro jednotlivé subdomény. [16]
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ISP DNS

ROOT DNS
a.root-servers.net

TLD DNS
a.ns.nic.cz

REGISTRATOR DNS
ns1.ignum.cz

dotaz: unart.cz

odpověď: 5.104.16.244

Obrázek 2.6: Iterativní překlad [autorský obrázek].

2.5.1 Zónový soubor

Zónový soubor obsahuje všechny DNS záznamy pro konkrétní doménu v textové podobě3.
Prvním a povinným záznamem v zónovém souboru je záznam SOA (Start Of Authority –
Kapitola 2.5.3).

Pro zjednodušení konfigurace mohou být použity řídící direktivy[4]:

$ORIGIN Doména připojená za relativní název.

$INCLUDE Vložení jiného souboru.

$TTL Výchozí hodnota Time To Live.

2.5.2 Formát DNS záznamů

Každý DNS záznam je v zónovém souboru na samostatném řádku a obsahuje následující
položky:

Název domény Například www v zónovém souboru domény example.com označuje sub-
doménu
www.example.com. Pokud je nutné zadat DNS záznam pro doménu samotnou, použije
se místo názvu domény znak @. [10]

TTL záznamu Doba platnosti záznamu v cache (v sekundách). Pokud dojde v cache k vy-
pršení doby platnosti, musí se stávající záznam zahodit a načíst nový z autoritativního
serveru.

3 Formát souboru je definován v RFC 1035.
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Třída Třída protokolů, ke které se záznam vztahuje. Existuje několik typů, ale v současné
době se používá pouze třída IN — Internet.

Typ záznamu Definuje jaký typ DNS záznamu je uložen na aktuálním řádku.

Hodnota Samotná hodnota DNS záznamu.

Názvy domén lze v DNS záznamech uvádět dvěma způsoby. Pokud je název ukončen
tečkou, znamená to, že se jedná o plně kvalifikovaný doménový název (FQDN – Fully
Qualified Domain Name) – tečka na konci znázorňuje kořen systému DNS. Jestliže na konci
tečka není, je název relativní a za jeho konec se doplní aktuální doména (respektive direktiva
$ORIGIN). [31]

www.seznam.cz. Plně kvalifikovaný doménový název, odkazuje na www.seznam.cz bez
ohledu na aktuální zónu.

mail Relativní doménový název odpovídá subdoméně aktuální zóny. Pro zónu seznam.cz
by záznam odpovídal adrese mail.seznam.cz.

2.5.3 Záznam SOA

První DNS záznam v každém zónovém souboru by měl být záznam Start Of Authority.
SOA záznam znamená, že tento jmenný server je nejlepším zdrojem informací pro data
v této doméně. [23]

Samotný záznam SOA se skládá z několika dílčích částí: [24][25]

MNAME Doménové jméno jmenného serveru, který je primárním zdrojem informací pro
tuto zónu.

RNAME E-mailová adresa správce této zóny, ve které je „zavináč“ @ nahrazen tečkou .
— to je z toho důvodu, že v zónovém souboru má znak @ svůj speciální význam.

SERIAL Sériové číslo souboru, které se musí měnit při každé změně — díky němu sekun-
dární DNS server může rozeznat změnu a načíst tak nové informace o zóně.

REFRESH Časový interval, po kterém by měl zónový soubor sekundárním serverem ob-
noven.

RETRY Časový interval, po kterém by měl být opakován pokus o obnovení zónového
souboru v případě neúspěchu předchozího požadavku.

EXPIRE Časový interval, po kterém je soubor považován za neautoritativní.

MINIMUM V průběhu existence systému DNS se používala s různými významy. V sou-
časné době má význam jako TTL pro negativní cachování – doba, po kterou si cacho-
vací DNS server pamatuje, že nějaký záznam neexistuje. [31]
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2.5.4 Záznam A

Záznam typu A neboli adresní záznam přiřazuje IP adresu protokolu IPv4 k doméně nebo
subdoméně. Adresy jsou uloženy v čitelné podobě, ale protokolem DNS se předávají jako
32-bitové číslo.

*.example.com. IN A 5.104.16.243

Následující záznam způsobí to, že se jakákoliv subdoména domény example.com přeloží
na adresu 5.104.16.243. Často je ovšem vhodnější použít pro takovéto případy CNAME
záznam (Kapitola č. 2.5.6). [13]

2.5.5 Záznam AAAA

Podobně jako záznam typu A obsahuje i AAAA IP adresu. V tomto případě se ovšem jedná
o 128-bitovou adresu protokolu IPv6. Čtyři „A“ v názvu záznamu jsou mnemotechnická
pomůcka k označení, že IPv6 adresa je čtyřikrát větší než IPv4. [13] Struktura AAAA zá-
znamu je prakticky stejná jako v případě A záznamu, pouze je větší.

example.com. IN AAAA 2001:0db8:85a3:0042:1000:8a2e:0370:7334

2.5.6 Záznam CNAME

CNAME (Canonical Name) záznam slouží jako alias na jinou doménu. Při nalezení CNAME
záznamu pak vyhledávání cíle pokračuje s novým jménem.

Doména wis.fit.vutbr.cz je pouze aliasem domény agata.fit.vutbr.cz. Pokud
tedy zařízení chce přeložit wis.fit.vutbr.cz, získá v odpovědi adresu 147.229.9.21,
tedy adresu serveru agata.fit.vutbr.cz.

wis.fit.vutbr.cz. IN CNAME agata.fit.vutbr.cz.

agata.fit.vutbr.cz. IN A 147.229.9.21

2.5.7 Záznam NS

Tento záznam slouží k určení autoritativních DNS serverů pro danou doménu. Uváděny
jsou doménová jména, nikoliv IP adresy. Chce-li se zařízení spojit s autoritativním serverem
nějaké domény, nejprve si na DNS serveru vyšší úrovně zjistí všechny záznamy typu NS pro
hledanou doménu, vybere si jeden z nich a zjistí si k němu adresu. Teprve pak může dojít
ke komunikačnímu spojení přes protokol DNS.

Pro doménu vutbr.cz existují 3 DNS servery, zařízení si jeden vybere, od kterého získá
detailnější informace o doméně.

vutbr.cz. IN NS pygmy.cis.vutbr.cz.

vutbr.cz. IN NS sloth.vutbr.net.

vutbr.cz. IN NS rhino.cis.vutbr.cz.

2.5.8 Záznam MX

Tento záznam označuje adresu poštovního serveru pro aktuální doménu. V případě více MX
záznamů se navíc uvádí priorita jednotlivých poštovních serverů. Čím nižší číslo priority,
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tím je server preferovanější. Pokud má více serverů stejnou prioritu, klient z nich vybere
jeden náhodný. [13][20]

stud.fit.vutbr.cz. IN MX 10 eva.fit.vutbr.cz.

stud.fit.vutbr.cz. IN MX 20 kazi.fit.vutbr.cz.

2.5.9 Záznam PTR

Ve většině případů se překládá doménové jméno na IP adresu, existují ovšem i případy,
kdy je nutný obrácený postup, tedy překlad IP adresy na doménové jméno. V případě
HOSTS.TXT bylo mapování adresy na doménové jméno triviální. Jednoduše se postupně
prošel celý soubor a našlo se odpovídající doménové jméno. V případě DNS to všem není
tak jednoduché, jak by se mohlo zdát. Data včetně adres v prostoru domén jsou indexo-
vána jménem, tudíž vyhledávání adresy v takové struktuře by vyžadovalo procházení celým
stromem a bylo by tedy nesmírně pomalé, ne-li nemožné.

Řešení tohoto problému je vcelku triviální. Stejně jako existuje DNS strom domén,
vznikl DNS strom adres, který mapuje právě IP adresy na doménové názvy. Existuje tak
speciální doména .in-addr.arpa pro mapování IPv4 adres a .ip6.arpa mapující IPv6
adresy. Subdoména DNS serveru s PTR záznamem se pak vytvoří otočením IP adresy
a doplněním domény podle protokolu IP. [20][5]

Doménu, která patří k IP adrese 147.229.2.90 získáme z PTR záznamu domény
90.2.229.147.

90.2.229.147.in-addr.arpa. IN PTR vutbr.cz.

V případě IPv6 pak může PTR záznam pro adresu 2a00:1450:4008:c01::8a vypadat
následovně:

8.a.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.1.0.

c.0.8.0.0.4.0.5.4.1.0.0.a.2.ip6.arpa. IN PTR ns1.google.com.

2.5.10 Záznam SRV

Tento záznam umožňuje pomocí systému DNS zjistit port a adresu hledané služby. Aby bylo
možné službu nalézt, je nutné znát hledanou službu, protokol na kterém běží a doménu. [13]

služba.protokol.doména. ttl IN SRV priorita váha port cíl

Služba Definuje symbolické jméno služby se znakem „ “ na začátku. Může například na-
bývat hodnot:

http webová služba,

ftp služba pro přenos souborů,

ldap adresářová služba,

sip služba signalizace telefonních hovorů.

Protokol Definuje protokol, na kterém daná služba běží.

tcp spojovaná služba,

udp nespojovaná služba.
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Doména Může být jako v každém záznamu uvedena bez tečky (adresa bude relativní
k současné zóně), nebo v plně kvalifikovaném doménovém jméně.

Ttl Standardní Time To Live parametr.

Priorita Priorita služby v rozmezí 0–65 535. Nejnižší hodnota má nejvyšší prioritu.

Váha Je použita v případě, že existuje více záznamů se stejnou prioritou. Pokud je hodnota
1 nebo vyšší, jedná se pak o relativní číslo, kde vyšší hodnota, znamená častější doru-
čení. Pokud budou existovat dva SRV záznamy, oba s prioritou 0, ale jeden s vahou
1 a druhý 6, bude záznam s vahou 6 doručen v prvních 6 odpovědích ze 7. [13]

Port Port na kterém běží požadovaná služba.

Cíl Jméno serveru, který zprostředkovává danou službu. Tento server nemusí být ve stejné
zóně (doméně), jako je SRV záznam.

Příkladem takového záznamu pak může být:

http. tcp.example.com. IN SRV 0 5 80 www.example.com.

2.5.11 Další typy záznamů

Existuje celá řada dalších DNS záznamů. Některé jsou často využívané, jiné jsou experi-
mentální, nebo již nepoužívané. Jsou to například záznamy pro zabezpečení domény certi-
fikátem (CAA, CERT), autentizaci samotných DNS záznamů DNSSEC (RRSIG, DNSKEY,
DS, NSSEC, NSEC3, NSEC3PARAM), záznam pro uložení veřejného SSH klíče SSHFP,
záznam NAPTR podporující překlad pomocí regulárních výrazů, případně záznam TXT
umožňující uložit jakákoliv data.

2.5.12 Příklad zónového souboru

$TTL 3600 ; vychozi hodnota TTL ( 1 hod)

@ IN SOA ns.example.net. ; primarni jmenny server

admin.example.net. ( ; e-mail administratora

2013100300 ; seriove cislo zaznamu

28800 ; refresh ( 8 hod)

7200 ; retry ( 2 hod)

1814400 ; expire (21 dni)

900 ) ; minimalni TTL (15 min)

IN NS ns.example.net.

IN NS ns.example.cz.

;

www IN A 127.0.0.1

is IN CNAME www.example.com.

2.6 DNS servery

Samotné zónové soubory a jejich záznamy jsou k ničemu, pokud je nemá kdo doručovat
uživateli. Právě proto existují DNS servery, které poskytují vyhledávání, případně také
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komunikaci s jinými servery při transferu zóny z primárního na sekundární server. Grafická
rozhraní pro konfiguraci těchto serverů jsou popsána v kapitole 4.

2.6.1 BIND 9

BIND (Berkeley Internet Name Domain) je open source software a zároveň referenční imple-
mentací DNS protokolu. Díky tomu, že je vhodný pro vysoce spolehlivé aplikace a masové
nasazení, je BIND 9 v současnosti jedním z nejpoužívanějších DNS. Stal se prakticky stan-
dardem na poli DNS serverů. K jeho masovému rozšíření dopomohlo také to, že se stal
výchozím DNS serverem ve většině distribucí GNU/Linuxu a BSD.

Historie BIND se začala psát na počátku 80. let 20. století na University of Carolina
at Berkeley, jako studentský projekt dotovaný agenturou DARPA (US Defense Advanced
Rresearch Projects Administraion). V průběhu let až do verze 4.8.3 sponzorovalo jeho vývoj
několik organizací. Od této verze až do současnosti je vyvíjen a udržován ISC (Internet Sys-
tems Consortium). První produkční verze BIND 8 byla vydána v květnu 1997 a následující
verze 9 spatřila světlo světa v září roku 2000. [17]

BIND ovšem není pouze DNS server, ale skládá se z několika dílčích částí, kde každá
má svou danou úlohu:

DNS server Program nazvaný „named“, neboli Name Daemon, odpovídá na všechny DNS
dotazy specifikované v protokolu DNS.

Knihovna DNS resolveru Kolekce softwarových komponent, které může programátor
využít při vývoji programu a které mu umožní překládat doménová jména. Progra-
mátor se tak nemusí zabývat problematikou překladu adres, jelikož ho za něj provede
právě tato knihovna.

Nástroje pro testování serverů Softwarové nástroje pro testování a diagnostiku funkč-
nosti DNS serverů.

2.6.2 BIND 10

První verze BIND 9 vznikla před 13 lety, to je v informatice hodně dlouhá doba, proto
začala vznikat nová generace. BIND 10 přináší velké množství změn, zde jsou uvedeny
některé z nich: [19]

• Rozdělení jediného „named“ procesu na obrovské množství malých procesů, kdy každý
provádí pouze určité úkoly. Existují tak procesy pro autoritativní server, rekurzivní
server, konfiguraci, ovládání, příchozí zónový transfer zóny, odchozí zónový transfer,
proces propojující ostatní procesy a další. Rozdělení procesu přineslo tu nevýhodu,
že nemůže běžet zároveň autoritativní i rekurzivní server na stejném portu.[19]

• Zónové soubory již nejsou uloženy v podobně textových souborů jak tomu bylo u BIND
9, ale používá se SQL (Structured Query Language) databáze.

• Konfigurační soubor „named.conf“ byl nahrazen konfiguračním manažerem, ke kte-
rému se přistupuje pomocí programu bindctl.
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Obrázek 2.7: Maskot BIND 10[1].

2.6.3 PowerDNS

PowerDNS je DNS server šířen pod GPL licencí vyvíjený společností PowerDNS.COM BV.
Zajímavostí PowerDNS je to, že backend serveru je volitelný. Je tedy několik způsobů jak lze
udržovat databázi DNS záznamů. Záznamy tak mohou být uloženy v podobě konfiguračních
souborů serveru BIND 9, v databázi MySQL, PostgreSQL a řadě dalších. Navíc mohou být
tyto backendy lehce naprogramovány v jakémkoli programovacím jazyce.[27] Díky tomu se
může lehce škálovat výkon celého serveru, nebo vyrovnávat zátěž na základě geografického
umístění. [28]

2.6.4 Microsoft DNS

Systém DNS ve Windows řady NT4 se skládá z klienta a serveru. Serverovou část obsa-
hují pouze serverové verze systému Windows. Stejně jako v případě BIND je klientská část
v podobě knihovny, kterou mohou využívat další programy. Zároveň je k dispozici několik
nástrojů jako jsou například DNS Manager, nslookup, WMI (Windows Management Instru-
mentation), programy pro logování, monitorování a případně sběr statistik.

Microsoft DNS lze také propojit s LDAP službou Active Directory, kdy jmenné pro-
story DNS serveru odpovídají stromu adresářové služby a domény odpovídají jednotlivým
organizacím.[21]

2.6.5 Knot DNS

Knot DNS je autoritativní DNS server vyvíjený ve sdružení CZ.NIC, které je správcem
domény .cz. Cílem tohoto projektu je splnit požadavky kořenových a Top Level Domain
DNS serverů, nízká doba odezvy, vysoká škálovatelnost na víceprocesorových systémech,
shodu s nejnovějšími RFC, nepřetržitý provoz, podporu pro přidávání a odstraňování zón
„za běhu” a další.

Hlavním důvodem vzniku tohoto DNS serveru byl nedostatek open sourse DNS serverů
vhodných pro provoz top-level domény. V zásadě existují pouze dva použitelné servery a to
BIND a NSD, což není dostačující pro zabezpečení stability.[12][30]

2.6.6 NSD

NSD stejně jako Knot DNS je pouze autoritativní server zaměřený na malou spotřebu
paměti, vysokou efektivitu a jednoduchou konfiguraci. Server je vyvíjen společností NLnet

4Do řady NT patří Windows NT, 2000, XP, Server 2003, Vista, Server 2008, 7, 8, Windows Phone 8,
Server 2012 a 8.1.
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Obrázek 2.8: Logo Knot DNS[12].

Labs of Amsterdam. NSD používá stejné zónové soubory jako BIND 9, které se následně
kompilují do binární reprezentace, která umožňuje rychlý start, kontrolu syntaxe. Zároveň
využívá velmi málo paměti i při vysokém počtu DNS dotazů. NSD je nyní nasazen na 3
kořenových DNS serverech.[11]

2.6.7 Srovnání DNS serverů

Server Autoritativní Rekurzivní Cachovací DNSSEC IPv6
BIND Ano Ano Ano Ano Ano

PowerDNS Ano Ano Ano Ano Ano
NSD Ano Ne Ne Ano Ano

Knot DNS Ano Ne Ne Ano Ano
Microsoft DNS Ano Ano Ano Ano Ano

Tabulka 2.2: Srovnání funkcí DNS serverů [18][28][26][30][21].

Server BSD Solaris Linux Mac OS X Windows
BIND Ano Ano Ano Ano Ano

PowerDNS Ano Ano Ano Beta Ne
NSD Ano Ano Ano Ano Ne

Knot DNS Ano Ne Ano Ano Ne
Microsoft DNS Ne Ne Ne Ne Ano

Tabulka 2.3: Srovnání podporovaných platforem DNS serverů [18][28][26][12][21].
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Kapitola 3

Projekt FreenetIS

Systém FreenetIS je informační systém pro počítačové sítě (například vnitřní sítě škol,
internátů a VŠ kolejí, komunitní sítě atd.). Vyvíjen je pod licencí GNU/GPL, díky čemu je
dostupný komukoliv, nicméně je primárně určený pro neziskové organizace. Hlavním cílem
tohoto systému je celkové urychlení správy sítě, ať už z pohledu techniků (evidence zařízení,
IP adres, podsítí, monitorování klíčových uzlů sítě), účetnictví (přehled plateb, stav účtů,
účtování telefonních faktur, platba VoIP), vedení sdružení (přehled o uživatelích a členech,
schvalování pracovních výkazů) nebo automatického provádění opakovaných akcí (import
převodů na bankovním účtu, konfigurace DHCP serverů, upozorňování neplatičů pomocí
SMS a E-mailu atd.).[6]

Aby mohl být tento cíl splněn, bylo nutné vytvořit systém, který bude poskytovat
všechny potřebné funkce tzv. „pod jednou střechou”.

Aktuální stabilní verzi lze vyzkoušet na stránce http://demo.freenetis.org uživatel-
ské jméno je admin a heslo admin123.

Free ISnet
Obrázek 3.1: Logo systému FreenetIS [autorský obrázek].

3.1 Historie

Vývoj systému začal kvalifikačními pracemi dvou studentů Fakulty aplikované informatiky
na Univerzitě Tomáše Bati ve Zlíně a pokračoval ve formě diplomové práce na Fakultě
elektrotechniky na Vysokém učení technickém v Praze. Od roku 2008 jeho vývoj zaštiťuje
občanské sdružení UnArt Slavičín. Zde na jeho vývoji v současnosti pracují 4 studenti FIT
VUT a FAI UTB.
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V lednu 2014 byla vydána verze 1.1, která přináší velkou řadu novinek a oprav. Klíčové
novinky v této verzi jsou především:

• Automatizace akcí – Periodické akce nastavitelné pomocí pravidel.

• Správa DHCP serverů – Stahování konfigurace DHCP serverů v Linuxu a RouterOS.

• Žádosti o připojení – Při přidání nového zařízení nemusí člen kontaktovat správce
o zapsání zařízení a IP adresy do systému.

• Parser bankovních výpisů pro UniCredit Bank

• Ověřování adres z Českého úřadu zeměměřičského a katastrálního

• Generování samoopravitelných variabilních symbolů

• Propojení s účetním softwarem Pohoda

• A dalších 190 novinek a 137 oprav

V současné době má díky systému FreenetIS přístup k internetu přibližně 7 500 domác-
ností v České Republice. Kvalitu systému lze také pozorovat na neustále přibývajícím počtu
poskytovatelů internetu, kteří mu dávají přednost před vlastním nebo komerčním řešením
— například ISPadmin1.

3.2 Použité technologie

Jádro systému FreenetIS je vytvořeno v programovacím jazyce PHP 5 (PHP: Hypertext
Preprocessor) pomocí MVC (Model-View-Controller) frameworku Kohana 22. Tento fra-
mework byl zvolen již na začátku vývoje především díky jeho rychlosti a nízké paměťové
náročnosti.[8][7]

Přístup k MySQL databázi je řešen pomocí modelu ORM (Objektově relační mapování),
který výrazně usnadňuje celkový vývoj. Uživatelské rozhraní pak ve velké míře využívá
JavaScriptu a AJAXu (Asynchronous JavaScript and XML).

Synchronizace dat se zařízeními je pak řešena především BASH nebo CGI skripty, v pří-
padě náročnějších úkolů (např. přesměrování uživatelů) je pak využito skriptů v jazyce
Python.

3.3 Funkce systému

Funkčnost systému jde do jisté míry ovlivňovat povolováním a zakazováním jednotlivých
modulů systému v nastavení. FreenetIS tak může být naprosto jednoduchý informační sys-
tém pro pouhou evidenci členů, ale také velmi rozsáhlý systém s podvojným účetnictvím,
evidencí pracovních výkazů, správou a monitorováním zařízení v síti s podporou QoS (Qua-
lity of Service), SNMP (Simple Network Management Protocol), VoIP (Voice over Internet
Protocol) a upozorňováním členů pomocí SMS a E-mailových zpráv.

1http://www.ispadmin.eu
2http://docs.kohanaphp.com
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3.3.1 Správa sítě

Základní funkcionalitou, kvůli které celý systém vznikl, je správa rozsáhlé počítačové sítě.
Systém tak nabízí možnosti správy od těch největších detailů až po nejvyšší abstrakci sítě.
To znamená možnost správy podsítí, IP adres, síťových rozhraní, zařízení, VLANů, linek
a oblastí:

• Podsítě – Umožňuje evidenci IP adres v podsíti, přehled o běžícím DHCP serveru.

• IP adresy – Správa adres přiřazeních k jednotlivým síťovým rozhraním (Obrázek 3.2).

• Síťová rozhraní – Ethernetová, optická nebo wifi rozhraní zařízení.

• Zařízení – Samotná zařízení připojená v síti. Jak koncová uživatelská zařízení, tak
infrastruktura poskytovatele (Obrázek 3.3).

• VLAN – Virtual Local Area Network.

• Linky – Fyzické propojení jednotlivých síťových rozhraní.

• Oblasti – Seskupení podsítí, například podle měst nebo technologie připojení.

Obrázek 3.2: Detail IP adresy.

3.3.2 Správa členů

Důležitou částí systému je správa jednotlivých členů (například firem). U každého člena je
uveden variabilní symbol – slouží k přiřazení příchozích plateb na bankovní účet sdružení,
adresa trvalého bydliště, adresa přípojného místa, stav kreditu na účtu, stav kreditu VoIP
účtu, síťový provoz a IP adresy člena.

Každý člen, má dále pod sebou uživatele (vždy jednoho hlavního a neomezený počet
dalších). Uživatel je přímo osoba, která se k systému přihlašuje, má tedy své uživatelské
jméno a heslo, a díky přiřazení do skupiny přístupových práv může každý uživatel provádět
různé operace se členem a dalšími částmi systému. Zároveň lze uživateli přiřadit SSH klíče,
pomocí kterých pak má přístup k zařízením, u kterých je uveden jako správce.
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Obrázek 3.3: Detail zařízení.

3.3.3 Přesměrování

Velmi využívanou vlastností FreenetISu v mnoha sdruženích je možnost přesměrování členů.
Přesměrování je využito především při upozornění členů na končící stav kreditu, případně
oznámení, že člen je dlužníkem ale také například pro zobrazení informací o plánovaném
výpadku některých služeb.

V řadě případů je také využito pro zobrazení důležitých informací pro nově připojené
členy.
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Kapitola 4

Grafická rozhraní pro konfiguraci
DNS

Existuje několik různých grafických rozhraní pro správu DNS serverů, většinou se jedná
o rozhraní určené přímo pro konkrétní DNS server. V této kapitole tak budou probrány
GUI pro konfiguraci DNS serverů probraných v kapitole 2.6. Pro některé existuje celá řada
grafických rozhraní, pro některé je nutné se spokojit s konfigurací pomocí příkazové řádky.

4.1 DNS BIND Editor

DNS BIND Editor1 je multiplatformní2 desktopová aplikace (Obrázek 4.1), která umožňuje
základní správu DNS zón a záznamů.

Obrázek 4.1: DNS BIND Editor: Editace A záznamu [autorský obrázek].

1http://www.dnsbindeditor.com
2Windows 32bit/64bit, Linux 32bit/64bit, Mac OS X
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Klady:

• Obsahuje průvodce vytvořením konfiguračního souboru.

• Umožňuje generování PTR záznamů na základě A záznamů.

Zápory:

• Plná verze je zpoplatněná.

• Neobsahuje podporu pro IPv6.

4.2 facileManager

facileManager3 je sada webových nástrojů pro správu serverů. Pro správu DNS je určen
modul fmDNS. Umožňuje editaci konfiguračních souborů a jejich automatickou aktualizaci
na více serverech zároveň.

Obrázek 4.2: facileManager: Vytváření DNS zóny [autorský obrázek].

Klady:

• Modulární systém – lze povolit pouze potřebné moduly.

• Architektura typu klient/server.

• Webové rozhraní s využitím JavaScriptu.

Zápory:

• Nutnost instalace webového serveru nejen na server s uživatelským rozhraním, ale
také na DNS server.

3http://www.facilemanager.com
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4.3 PowerDNS GUI

PowerDNS GUI4, jak už název napovídá, je grafické rozhraní pro konfiguraci DNS serveru
PowerDNS. Celé GUI je navrženo v jednoduchém stylu s využitím JavaScriptu, což je
velice přehledné a díky několika „oknům” lze upravovat více DNS zón najednou, aniž by
bylo nutné ostatní okna zavírat.

Obrázek 4.3: PowerDNS GUI: Přidávání záznamů [autorský obrázek].

Klady:

• Webové rozhraní s využitím JavaScriptu.

• Velké množství podporovaných DNS záznamů.

• Vytváření zón na základě přednastavených šablon.

Zápory:

• Neobsahuje žádný našeptávač při přidávání záznamů.

• Rozhraní běží na stejném serveru jako DNS server.

4.4 Microsoft DNS

Microsoft DNS server jako jediný ze všech zmiňovaných serverů obsahuje grafické rozhraní
pro konfiguraci přímo jako součást samotného DNS serveru. Jde o desktopovou aplikaci
a na rozdíl od ostatních není multiplatformní.

4https://code.google.com/p/pdns-gui/
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Obrázek 4.4: Microsoft DNS: Přidávání CNAME záznamů [autorský obrázek].

Klady:

• GUI je přímou součástí DNS serveru, tudíž lze server nastavovat do nejmenších de-
tailů.

Zápory:

• Není multiplatformní.

• Rozhraní běží na stejném serveru jako DNS server.

4.5 Analýza požadavků

Analýza požadavků není založena na spekulaci „ jak by to asi bylo nejlepší? “, ale je založena
na reálných potřebách občasného sdružení UnArt Slavičín a dalších sdružení či poskytova-
telů internetu. Primárním požadavkem je především co nejvyšší automatizovanost celého
řešení, ale zároveň možnost detailní konfigurace bez ohledu na použitý DNS server.
Od správce se tedy očekává:

• Našeptávání při vytváření zón, záznamů a serverů.

• Automatické generování reverzních záznamů.

• Hlídání chyb už při vytváření záznamů (správnost syntaxe IP adres, hodnot TTL
atd.).

• Možnost konfigurace zónových přenosů.

• Možnost rozšíření podpory pro další DNS servery.
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Kapitola 5

Návrh a implementace

V této kapitole je popsán samotný průběh vývoje grafického uživatelského rozhraní. Tedy
vše od fáze vytváření poznámek až po nasazení systému do „ostrého provozu“. Ujasnění si
požadovaných cílů a kvalitní návrh jsou základem pro úspěšné zvládnutí zadaného úkolu
tak, aby byl výsledný produkt spolehlivý a v budoucnosti snadno rozšiřitelný. Všechny
nápady na funkčnost a připomínky proto byly vždy nejprve prokonzultovány s ostatními
vývojáři systému FreenetIS a také především se správci sítě, kteří tento systém používají.

5.1 Návrh architektury

Prvním nezbytným krokem je tedy počáteční návrh systému a s tímto návrhem spojené
diagramy Use Case (Obrázek 5.1) a ER (Entity Relationship) (Obrázek 5.2). Ty zobra-
zují funkcionalitu dostupnou subjektům přistupujících k systému, respektive vazby mezi
jednotlivými entitami.

Jelikož je FreenetIS navržen tak, že je možné uživatele přiřazovat do různých skupin uži-
vatelů s různými přístupovými právy, jsou všechny typy uživatelů (administrátor, správce,
normální uživatel atd.) v use case diagramu zobrazeni jako jeden uživatel typu „přihlášený
uživatel“.

Obrázek 5.1: Use-case diagram.
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Vytvoření ER diagramu znamená vytvoření i databázové struktury. ER diagram zobra-
zuje vazby mezi jednotlivými tabulkami databáze. Na obrázku 5.2 je uvedeno pouze několik
tabulek, které přímo souvisí s řešeným problémem, jinak se v celém systému používá více
než 100 databázových tabulek (Příloha B).

V průběhu tohoto návrhu, bylo především nutné vymyslet, jak bude v databázi uložen
autoritativní DNS server zóny. Z dosavadní struktury databáze a způsobu uložení zařízení
v databázi se nabízely 3 varianty. Autoritativním serverem bude konkrétní IP adresa, roz-
hraní (tedy všechny IP adresy rozhraní) nebo celé zařízení (všechny jeho rozhraní a tudíž
všechny IP adresy). S ohledem na univerzálnost řešení a možnost svobodnější konfigurace,
byla zvolena vazba na IP adresu.

dns zones Tabulka uchovává nastavení jednotlivých DNS zón. Tedy doménový název, sé-
riové číslo, hodnotu TTL, SOA záznam (Kapitola 2.5.3) a především identifikátor IP
adresy, na které běží autoritativní DNS server pro tuto zónu.

dns zones map Tato tabulka uchovává vzájemné mapování DNS zón na IP adresy. Tím
se v ní uchovává přiřazení adres sekundárních DNS serverů k jednotlivým zónám.

dns records Tato tabulka uchovává jednotlivé DNS záznamy a další informace pro za-
jištění vazby mezi DNS záznamem a DNS zónou. Pro každý DNS záznam je zde
uloženo jméno, TTL, typ záznamu, jeho hodnota. U některých typů záznamů je zde
navíc uložen parametr, který určuje buď prioritu MX záznamu nebo příznak automa-
tického vygenerování PTR záznamu.

ip addresses V této tabulce je důležitý především parametr dns, který označuje že na
této IP adrese běží DNS server. Takto označená IP adresa může poté být použita
jako primární nebo sekundární DNS server některé z zón.

Obrázek 5.2: ER diagram.

Architektura systému na straně systému FreenetIS je určena modelem MVC (Model-
View-Controller) samotného PHP frameworku Kohana, kdy jsou od sebe odděleny jednot-
livé části systému. Díky tomu je kód přehlednější a také usnadňuje jeho udržovatelnost.
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Model Datová struktura uchovávající samotná data a základní operace s těmito daty
(např. průměr hodnot). Data mohou být uložena různými způsoby, nejčastěji však
v relační databázi.

View Grafické uživatelské prostředí, které zajišťuje zobrazení dat z modelu v uživatelsky
přívětivé formě.

Controller Logická část zajišťující požadované chování systému. Zahrnuje tak například
aktualizaci dat v modelu.

Obrázek 5.3: Architektura MVC [9].

5.2 Návrh komunikačního rozhraní

Pro přenášení konfigurace zón na jednotlivé DNS servery bylo nutné vytvořit komunikační
rozhraní a protokol. Aby bylo možné splnit požadavek na možnost budoucího rozšíření pod-
pory pro další DNS servery, navrhl jsem protokol, který není závislý na ISC BIND 9, ale
posílá data univerzálně. Inspirace pro vytvoření komunikačního rozhraní vycházela přede-
vším z už existujícího řešení konfigurace DHCP serverů, QoS (Quality of Service) a dalších.
Ta pracuje tím způsobem, že je vytvořena speciální stránka /web interface/, která podle
zadaných parametrů vrací požadovaný obsah. Například na výstupních branách podsítí běží
skript, který stahuje stránku /web interface/ip addresses qos ceil rate/, která zpět
odešle IP adresy členů, včetně jejich garantovaných rychlostí.

Na straně DNS serveru se tedy bude pravidelně spouštět skript, jehož úkolem bude
stránku /web interface/dns server config pravidelně stahovat a na základě přijatých
dat vygeneruje novou konfiguraci DNS serveru. Rozšíření podpory pro další servery bude
tedy záležet pouze na úpravě skriptu tak, aby vygeneroval jiné konfigurační soubory.

Z tohoto typu komunikace také vyplývá to, že přenos tedy bude probíhat textově a vždy
se bude přenášet konfigurace pro jeden konkrétní DNS server, který o konfiguraci projeví
zájem.

5.3 Návrh grafického rozhraní

Při návrhu grafického rozhraní šlo především o to, aby se systém a způsob konfigurace DNS
příliš nelišil od ovládání jiných částí systému a přitom uživateli umožňoval snadnou kon-
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figuraci. Rozhraní systému FreenetIS (Obrázek 5.4) má jednoduchý, přehledný a moderní
styl vedený ve světlých barvách, které jsou dány logem systému (Obrázek 3.1). Levá část
obsahuje hlavní menu s rozdělením položek do sekcí (uživatelé, síť, nastavení atd.) v pravé
pak obsah dané stránky, v hlavičce lze nalézt informace o aktuálně přihlášeném uživateli
(jméno a IP adresa) a několik ovládacích tlačítek.

Obrázek 5.4: Grafické rozhraní systému FreenetIS [autorský obrázek].

GUI pro konfiguraci DNS je, pro lepší pochopení ovládání uživatelem, logicky rozděleno
do několika samostatných stránek, kde každá má svou danou úlohu. Jsou tak od sebe
odděleny části, které spolu nesouvisí a naopak blíže provázány části, které jsou na sobě
z pohledu uživatele závislé. Oddělena je tedy část konfigurace DNS serveru, která je součástí
konfigurace IP adresy, na které server běží, od části ve které probíhá správa DNS zón.

5.4 Výběr vhodných technologií

Podstatná část použitých technologií je dána už tím, jak je samotný systém FreenetIS na-
vržen, jaké technologie momentálně používá a tudíž nebylo nutné vymýšlet vše od základů.
Jedná se o technologie, které budou provádět právě tu „nejtěžší práci“, tedy jádro celého
systému. Tyto technologie byly zvoleny ještě před počátkem samotného vývoje FreenetISu
[7][8]. I když by v současné době byly vhodnější jiné programovací jazyky (například Java
EE) a frameworky, protože zvolená architektura občas svazuje ruce (systém je sice modu-
lární ale vše je v jádru silně provázáno), je nutné pracovat s tím co je aktuálně k dispozici.

Uživateli přístupná část, tedy samotné grafické rozhraní, je vytvořena v jazyce HTML
(HyperText Markup Language) a interaktivita celého rozhraní je zajištěna JavaScriptem.
Serverová část, logika webové aplikace, obsluhující rozhraní je naprogramována v jazyce
PHP 5. V rámci FreenetISu jsou pak data ukládána v relační databázi MySQL.

V druhé části, stojící mezi FreenetISem a samotným překladem adres, už existuje určitá
možnost volby technologií i když omezená právě požadavky na funkčnost. Primárním poža-
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davkem na samotný software DNS serveru je umožnění běhu autoritativního DNS serveru
(Kapitola 2.3) a dále aby umožňoval jeho spuštění na operačním systému GNU/Linux.
Z několika takto vyhovujících serverů byl nakonec vybrán ISC BIND 9 především pro jeho
rychlost a robustnost.

Důležitý je především způsob komunikace a přenosu dat mezi FreenetISem a DNS ser-
verem. Jako nejvhodnější způsob synchronizace dat se jeví pravidelně spouštěný skript.
Spouštění tak bude zabezpečovat softwarový daemon CRON, který je standardně nain-
stalován v systému Linux. Pro implementační jazyk tohoto skriptu se nabízí hned několik
variant. První variantou je Shell skript druhou pak skript v jazyce Python.
Zde již bylo opravdu nutné vzít v úvahu výhody a nevýhody obou variant pro toto kon-
krétní řešení. Na různých distribucích Linuxu, případně jiných unixových systémů, mohou
být nainstalovány různé varianty shellu. Bourne shell, Korn shell, Z shell, kde se každý
může mírně lišit v chování. Právě z tohoto důvodu byl zvolen jako implementační jazyk
Python 2.

Pro data přenášená mezi FreenetISem a tímto skriptem je, pro svou malou režii a pře-
devším jednoduché zpracování, nejvhodnější formát JSON (JavaScript Object Notation).

JSONFree ISnet

PHP MySQL

HTML + JavaScript

UNIX-Like OS

Python

ISC BIND 9

Obrázek 5.5: Architektura systému a použité technologie [autorský obrázek].

5.5 Implementace komunikačního rozhraní

Komunikační rozhraní na straně systému FreenetIS je tvořeno pomocí speciální stránky
/web interface/dns server config. Ta zajišťuje vygenerování specifické konfigurace pří-
mo pro konkrétní DNS server, který zaslal požadavek. Zasláním HTTP požadavku na tuto
stránku dojde nejdříve, na základě příznaku dns v tabulce ip addresses, k otestování, zda
požadavek přišel z IP adresy, na které je spuštěn DNS server. Následně se z databáze získají
všechny zóny, pro které je daný DNS server primárním a sekundárním DNS serverem. Pro
každou jednotlivou zónu se generuje konfigurace v podobě asociativního pole (strukturou
odpovídá konfiguračním datům na straně 34), do kterého se postupně přidávají všechny
uložené DNS záznamy.

Před přidáním DNS záznamu do konfigurace nejdříve dojde k vygenerování plně kvali-
fikovaného doménového jména a vytvoření obecného NS a A záznamu pro primární jmenný
server. Dále může ze záznamů typu A (Kapitola 2.5.4) a AAAA (Kapitola 2.5.5) docházet
k vygenerování reverzních zón a záznamů pro zpětný překlad IP adres na doménová jména
(Kapitola 2.5.9). Reverzní záznamy tak nejsou přímo uloženy v databázi, ale generují se až
na základě příznaku param u DNS záznamu v databázové tabulce dns records.

Konfigurační data jsou rozdělena do dvou sekcí – konfigurace primárních a sekundárních
zón, které jsou poté převedeny do formátu JSON a odeslány zpět klientovi (konfiguračnímu
skriptu DNS serveru).
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Primární zóny Pro každou primární zónu obsahuje konfigurace její jméno, globální hod-
notu TTL, SOA záznam a všechny DNS záznamy konkrétní zóny. Dále se zároveň
s každou zónou přenáší seznam IP adres sekundárních DNS serverů této zóny, díky
kterým se po aktualizaci dat automaticky provedou zónové přenosy. Navíc se v této
sekci přenáší také vygenerované zóny pro zpětný překlad IP adres na doménové jméno.

Sekundární zóny Konfigurace sekundárních zón nese značně méně dat, jelikož se zde
přenáší pouze jméno zóny a IP adresa primárního serveru této zóny, ze kterého bude
povoleno přijímat zónové přenosy. Víc konfiguračních dat není pro nastavení sekun-
dárního DNS serveru nutné přenášet.

Příklad konfiguračních dat vygenerovaných FreenetISem a zpracovávaných konfiguračním
skriptem na straně DNS serveru:

{
"master ":[

{
"zone ":"czf",
"ttl ":"1h",
"ns":"ns.czf",
"mail ":"no -reply.freenetis.org",
"sn ":"2014031300" ,
"ref ":"2d",
"ret ":"15m",
"ex":"2w",
"nx":"1h",
"slaves ":

{
"2":"10.143.126.30"

},
"records ":[

{
"name ":"",
"ttl":"",
"type ":"NS",
"value ":"ns.czf."

},
{

"name ":"ns.czf.",
"ttl":"",
"type ":"A",
"value ":"5.104.16.243"

}]
}],

"slave ":[
{

"zone ":" test",
"master ":"10.143.126.30"

}]
}

Konfigurační skript na DNS serveru je tvořen několika třídami, které obsahují metody
pro zajištění stažení dat z FreenetISu, generování zónových souborů a generování konfigu-
race DNS serveru (named souborů).

Po spuštění skriptu nejdříve dojde pomocí metody get v třídě data k pokusu o stažení
dat z FreenetISu. V případě neúspěchu je vypsáno chybové hlášení a další stažení pro-
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běhne až při dalším spuštění skriptu. Opakování pokusů v rámci skriptu nebylo zvoleno
záměrně kvůli tomu, že by mohlo dojít, při nevhodně nastavených hodnotách doby opako-
vání a spouštění skriptu CRONem, k poškození konfigurace tím, že by jeden spuštěný skript
chtěl restartovat DNS server a druhý by mezi tím konfigurační soubory smazal. Pokud sta-
žení proběhlo bez chyby, nejdříve se zazálohují staré konfigurační soubory a následně se
vygeneruje z přijatých dat nová konfigurace.

Nejprve se pro každou zónu (včetně reverzních zón), pro kterou je server primární,
vytvoří ve složce /etc/bind/freenetis-dns zónový soubor db.nazev zony se SOA zá-
znamem a všemi uživatelem definovanými záznamy. Generování zónového souboru probíhá
v metodě create zone file. Ta nejprve pro zónu vytvoří záznam SOA a následně pro
každý DNS záznam v zóně volá metodu create record, která na základě typu, hodnoty,
jména záznamu a dalších parametrů vygeneruje nový řádek zónového souboru.

Následně dojde k vygenerování konfiguračního souboru named.conf.freenetis-dns.
Ten obsahuje konfiguraci jednotlivých zón, pro které je server primární a sekundární. U ka-
ždé zóny je tak uložen typ zóny (master, slave), cesta k zónovému souboru dané zóny a IP
adresy, ze kterých, respektive, na které je povolen provést zónový přenos mezi primárním
a sekundárním serverem.

V předposledním kroku se otestuje, zda je tento soubor přidán do lokální konfigu-
race serveru. Pokud ne, dojde k zařazení souboru named.conf.freenetis-dns do nasta-
vení DNS serveru přidáním příkazu include "/etc/bind/named.conf.freenetis-dns";
do souboru /etc/bind/named.conf.local. Nyní už jen stačí příkazem /usr/sbin/rndc
reload přinutit DNS server, aby načetl novou konfiguraci. V případě chyby v konfiguraci, je
konfigurace nahrazena zálohou, která byla vytvořena na začátku celého procesu aktualizace.

Příklad souboru /etc/bind/named.conf.freenetis-dns vygenerovaného na základě při-
jatých konfiguračních dat:

zone "czf." {
type master;
file "/etc/bind/freenetis -dns/db.czf";
allow -transfer { 10.143.126.30; };
allow -query { any ;};

};

zone "5.in-addr.arpa." {
type master;
file "/etc/bind/freenetis -dns/db.5.in-addr.arpa";
allow -transfer { none ;};
allow -query { any ;};

};

zone "test." {
type slave;
file "/etc/bind/freenetis -dns/sl.test";
masters { 10.143.126.30;};
allow -query { any ;};

};
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5.6 Implementace grafického rozhraní

Po vytvoření komunikačního rozhraní a otestování jeho funkčnosti tak přišla na řadu část,
která je hlavním cílem této bakalářské práce – vytvoření grafického uživatelského prostředí
pro konfiguraci DNS serverů. Jak bylo zmíněno již v návrhu uživatelského rozhraní, jednot-
livé části jsou od sebe odděleny do několika stránek a každá z nich bude popsána v násle-
dujících podkapitolách.

5.6.1 Nastavení DNS serveru

Při návrhu architektury bylo zvoleno, že DNS servery budou databázově vázány na IP
adresy. Konfigurace IP adresy je tedy logickým místem, kde bude také možné nastavit DNS
server (Obrázek 5.6). Toto nastavení se tak nachází vedle dalších možností konfigurace IP
adresy, jako je nastavení brány podsítě a autentizace pomocí Radius serveru.

Nastavením DNS serveru je myšlen příznak, který určuje zda na této IP adrese běží DNS
server a tím pádem také zda může být tato IP adresa využita jako primární nebo sekundární
DNS server pro některou ze zón. A také přístup k /web interface/dns server config je
povolen pouze z takto označených IP adres.

Úprava zdrojového kódu tak zahrnovala přidání přepínače a zobrazení stavu DNS ser-
veru, přidání kódu pro ukládání tohoto stavu do databáze a vytvoření nového sloupce dns
v databázové tabulce ip addresses, ve kterém se bude příznak ukládat.

Obrázek 5.6: Detail IP adresy se zapnutým DNS serverem [autorský obrázek].

V případě budoucího rozšíření, například o podporu různých DNS serverů, pak bude
stačit pouze nahradit zatrhávací políčko za rozbalovací seznam s výběrem DNS serverů.
V samotném ukládání, ani v databázi nebude nutné provádět žádné změny.

5.6.2 Přehled zón

Přehled všech zón (Obrázek 5.7) vychází z toho jak jsou ve FreenetISu vytvořeny ostatní
přehledy (například přehled členů, zařízení, IP adres, DHCP serverů a další). Základním
prvkem této stránky je seznam všech zón, které jsou v systému uloženy. V tomto seznamu
se zobrazuje ID zóny, její doménový název, typy DNS záznamů uložené v této zóně, doba
od posledního stažení dat DNS serverem a tlačítka sloužící k operacím s touto zónou. Tyto
tlačítka umožňují zobrazení detailů, editaci údajů o zóně nebo DNS záznamů, vytvoření
podzóny a smazání celé zóny včetně záznamů uložených v ní. Při velkém množství zón lze
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také seznam procházet po stránkách. Seznam také klikáním na záhlaví tabulky umožňuje
řazení záznamů podle jednotlivých sloupců, případně opakovaným kliknutím přepínat řazení
mezi vzestupným a sestupným.

Obrázek 5.7: Přehled všech zón [autorský obrázek].

Součástí tohoto seznamu je pak tlačítko umožňující vytvoření nové zóny. Nad ním se pak
zobrazuje poslední prvek na této stránce a to formulář pro vyhledávání v zónách pomocí
filtrů (Obrázek 5.8). Je možné skládat více pravidel a podle nich si vyfiltrovat například
zóny, které mají primární DNS server na určité IP adrese. Filtr umožňuje vyhledávat podle
ID zóny, doménového jména, primárního DNS serveru a podle jména, typu a hodnoty
záznamu v rámci zóny. U filtrování existuje navíc možnost našeptávání vyhledávaných do-
ménových jmen nebo IP adres.

Obrázek 5.8: Našeptávání při vytváření filtru [autorský obrázek].

5.6.3 Přidávaní a editace zóny

Hlavním prvkem celého grafického prostředí pro správu DNS serverů je vytváření a kon-
figurace jednotlivých DNS zón. Nastavují se zde jak obecné informace o zóně, tak přímo
jednotlivé DNS záznamy konkrétní zóny. Mezi obecné informace patří především jméno
zóny, globální hodnota TTL, primární a sekundární DNS servery (Obrázek 5.9) a položky
SOA záznamu (Obrázek 5.10).

Pro zajištění toho, aby byla konfigurace DNS serveru a zón co nejjednodušší, bylo nutné,
aby systém administrátorovi tuto konfiguraci předvyplňováním a upozorňováním na chyby
sám co nejvíce usnadňoval. To je zpravidla nutné kontrolovat v reálném čase, zároveň se
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Obrázek 5.9: Nastavení primárního a sekundárních DNS serverů [autorský obrázek].

zadáváním dat. Takovouto interaktivitu je uživateli schopen zajistit právě JavaScript, který
pak zajišťuje:

Kontrolu syntaxe zadávaných dat uživatelem Především jde o kontrolu formátu a chyb-
ných znaků v doménovém jméně jak zóny, tak jmenného serveru a DNS záznamů. Dále
formát hodnot TTL a SOA záznamu.

Kontrolu správnosti formátu IPv4 a IPv6 adres Zabraňuje zadání neplatných IP ad-
res kontrolou nejen jejich formátu, ale i rozsahu zadaných hodnot. Dokáže navíc kon-
trolovat i zkrácené IPv6 adresy typu 2001::1.

Automatická inkrementace sériového čísla zóny Při ručně zadávaném čísle zóny může
lehce dojít k chybě a při synchronizaci primárního a sekundárního serveru se pak ta-
ková chyba těžce opravuje. Proto se sériové číslo generuje na základě aktuálního data
a při editaci se navíc automaticky zvyšuje také dvouciferný čítač na konci tohoto čísla.

Automatické vygenerování NS záznamu Zapomenutím vytvoření NS záznamu pro pri-
mární jmenný server může dojít k tomu, že se DNS server odmítne spustit z důvodu
nekompletní konfigurace. Proto se na základě vybraného primárního DNS serveru
a jména primárního jmenného serveru v SOA záznamu automaticky generují záznamy
NS a A, které podobné chybě pomáhají předcházet.

Kontrolu existence odkazovaných záznamů Podobným problémem jako v předcho-
zím případě je to, že CNAME záznam (Kapitola 2.5.6) odkazuje na záznam, který
ještě nebyl vytvořen. V takovém případě se zobrazí tlačítko, které umožňuje vygenero-
vání záznamu typu A s předvyplněným názvem a TTL podle odkazovaného záznamu.

Zabezpečení proti kolizi primárního a sekundárního DNS serveru Je nemožné,
aby byl jeden DNS server pro zónu primárním i sekundárním zároveň. Pokud se tedy
vybere některý server jako primární, dojde k jeho zakázání v nabídce v seznamu
sekundárních serverů, případně pokud je již vybrán, tak k jeho odstranění. Na ob-
rázku 5.9 lze vidět, že když je vybrán jako primární server 5.104.16.243, v nabídce
sekundárních serverů je zašedlý a nelze jej vybrat.

Kontrolu zda uživatel zadal veškerá potřebná data Tato kontrola do značné míry
souvisí s kontrolou syntaxe zadávaných dat. U každého políčka, které musí být vy-
plněné, je zobrazen žlutý vykřičník. Nevyplnění některého z políček zakáže odeslání
formuláře. Výjimku tvoří políčko pro zadání globální hodnoty TTL. V případě, že
není zadána globální hodnota pro celý zónový soubor, je vyžadováno zadání hodnoty
individuálně u každého DNS záznamu. V opačném případě se hodnoty u záznamů
nastavují na stejnou hodnotu jako je globální TTL.
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Automatické zvyšování priority MX záznamů Jelikož je možné mít dva poštovní ser-
very se stejnou prioritou, je tato funkčnost spíš jen pomocníkem, než nástrojem na
předcházení chybám. Stejná priorita se ale používá jen málo a tak i tato funkce usnadní
konfiguraci DNS. První vytvořený MX záznam má tedy prioritu 10 a každý další vy-
tvořený automaticky o 10 vyšší.

Předvyplnění SOA záznamu Při vytváření nové zóny se automaticky předvyplňuje e-
mail správce zóny, který se načte z konfigurace FreenetISu a jednotlivé hodnoty SOA
záznamu. V případě vytváření podzóny se nepoužívají přednastavená data a data
z konfigurace, ale použije se nastavení rodičovské zóny včetně konfigurace primárního
a sekundárních DNS serverů.

Zobrazování plně kvalifikovaného doménového jména Aby měl uživatel při zadá-
vání relativních domén jistotu jak bude ve výsledku doménové jméno vypadat, zob-
razuje se vedle každého pole pro zadání domény jeho plně kvalifikovaný doménový
název. Když vytvářím záznam www v zóně domena.czf, vedle pole se pro kontrolu
zobrazí www.domena.czf.. V případě že uživatel zadá plně kvalifikované doménové
jméno (ukončené tečkou), nedojde k automatickému přidání názvu zóny a pro kontrolu
se zobrazí stejný doménový název, jaký zadal sám uživatel.

Všechny tyto kontroly probíhají v reálném čase, takže se uživatel o chybně zadané hod-
notě dozví prakticky ihned. Navíc se při zjištění chyby zakáže uložení zóny, čímž se chybně
zadaná data nedostanou do databáze a uživatel je tak nucen chyby opravit.

Obrázek 5.10: Nastavení SOA záznamu [autorský obrázek].

Také celá konfigurace DNS záznamů (Obrázek 5.12) je vytvořena v JavaScriptu, který
je zde použit především pro dynamické vytváření a mazání záznamů, což umožňuje rychlé
vytváření záznamu aniž by bylo nutné obnovovat celou stránku.

Pro vytvoření nového DNS záznamu slouží zelené tlačítko +, umístěné v záhlaví tabulky
s jednotlivými DNS záznamy. Po kliknutí na toto tlačítko dojde k vygenerování nového
řádku reprezentujícího DNS záznam a k nastavení typu záznamu na A (Kapitola 2.5.4).

Každý takto vygenerovaný řádek obsahuje název záznamu, FQDN (Fully Qualified Do-
main Name – plně kvalifikované doménové jméno) názvu záznamu, TTL, typ záznamu,
jeho hodnotu a tlačítko X pro smazání záznamu. V závislosti na typu záznamu se pak navíc
může zobrazovat zatrhávací tlačítko (u záznamů A a AAAA), pro generování reverzních
záznamů, nebo FQDN hodnoty záznamu (u záznamů CNAME, NS a MX).
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Obrázek 5.11: Vytváření DNS záznamů [autorský obrázek].

5.6.4 Detail zóny

Na této stránce se přehledně zobrazují všechna uložená data o zóně. V první tabulce lze
nalézt hlavní informace, jako jsou DNS servery spravující tuto zónu a jednotlivé položky
SOA záznamu. Dále pak následují tabulky obsahující všechny DNS záznamy v zóně. Každý
z DNS záznamů jsou pak podle typu rozdělen do jednotlivých tabulek.

V každé z těchto tabulek lze nalézt jméno, TTL a hodnotu záznamu. V tabulkách se
záznamy A a AAAA pak navíc příznak o generování reverzního záznamu a v tabulce se
záznamy MX také prioritu záznamu.

5.7 Řešené problémy

Při návrhu a implementaci bylo nutné vyřešit několik zásadních problémů, které se týkaly
toho, jak naimplementovat funkcionalitu podle zadaných požadavků. Kvůli vylepšení UX
(User Experience) při konfiguraci zón a záznamů, bylo nutné obejít standardní programové
konstrukce používané napříč celým systémem a použít vlastní tzv. „hacky”, které umožní
tyto požadavky splnit. Především bylo nutné vymyslet řešení pro následující úkony.

5.7.1 Vytvoření nových záznamů pomocí JavaScriptu

Generování záznamů čistě jen JavaScriptem, včetně všech tříd, ID atd., by bylo značně
pracné a stejně tak případné budoucí změny. Proto bylo za nejelegantnější řešení zvoleno
použití HTML šablony. V tomto případě je HTML kód reprezentující jeden DNS záznam
předem na stránce vytvořen a je pomocí kaskádových stylů skryt.

Pokud chce uživatel vytvořit nový záznam, dojde ke zkopírování této šablony a vložení
na konec seznamu s ostatními DNS záznamy. Následně dojde k nastavení výchozích hodnot
záznamu (TTL, typ atd.) a také k nastavení ID záznamu, které se identifikuje záznam při
jeho mazání a odesílání formuláře na server.

5.7.2 Vytvoření existujících záznamů při editaci

Při editaci DNS zóny je nutné, aby bylo možné editovat záznamy, které byly vytvořeny dříve
a tedy v databázi už existují. V zásadě existují dva způsoby jak tyto záznamy na stránce
vytvořit. Buď je generovat na straně serveru pomocí PHP, což by opět přineslo problémy
při budoucích úpravách a také zdvojený kód, nebo použít existující JavaScriptový kód
vytvořený v předchozím případě a záznamy vytvořit automaticky při načtení stránky.

Server tedy do stránky odesílané uživateli přidá JS kód, který obsahuje pole s infor-
macemi o jednotlivých DNS záznamech a jednoduchý cyklus. Ten v uživatelově prohlížeči
z pole vygeneruje jednotlivé záznamy stejně, jako by je vytvářel sám uživatel.
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Obrázek 5.12: Detail DNS zóny [autorský obrázek].

Příklad pole s DNS záznamy přidanými do JavaScriptového kódu:

dns_records = [
{

"id":"33" ,
"dns_zone_id ":"2" ,
"name ":"",
"ttl":"",
"type ":"A",
"value ":"5.104.16.243" ,
"param ":"on"

},
{

"id":"34" ,
"dns_zone_id ":"2" ,
"name ":"www",
"ttl":"",
"type ":" CNAME",
"value ":" test.",
"param ":""

}];
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5.7.3 Mazání DNS záznamů

S editací zóny souvisí také mazání záznamů. Zatímco právě vytvořené záznamy stačí pouze
odstranit z HTML dokumentu a server o tom není nutné nijak informovat, u záznamů které
jsou již v databázi, je nutné na server odeslat informaci o tom, že záznam má být smazán.

K tomuto účelu je u každého vytvořeného záznamu skryté pole, které obsahuje ID, pod
kterým je záznam uložen v databázi. Uživatelem vytvořené záznamy mají hodnotu 0, hod-
nota automaticky vygenerovaného záznamu (při generování formuláře pro editaci) odpovídá
hodnotě ID, pod kterým je záznam uložen v databázi. Při odstranění některého záznamu,
kliknutím na tlačítko X, se daný řádek se záznamem odstraní a zároveň dojde k vytvoření
nového skrytého pole, které obsahuje ID smazaného záznamu. Při odeslání formuláře se
tato skrytá pole metodou POST přenesou na server, kde FreenetIS zařídí smazání těchto
záznamů z databáze.

Příklad vygenerovaného HTML kódu, nesoucího informace o smazaných záznamech:

<div id=" deleted_records">
<input type=" hidden" value ="33" name=" deleted [0]">
<input type=" hidden" value ="34" name=" deleted [1]">

</div >

5.7.4 Generování SOA pro reverzní zóny

Největší problém, který bylo nutné řešit a netýkal se grafického rozhraní, bylo automa-
tické generování SOA záznamu reverzních zón. Problém spočívá především v tom, že každý
záznam, ze kterého se generují reverzní záznamy, může být umístěn v jiné zóně s jinými
hodnotami SOA záznamu a především jiným sériovým číslem.

Pokud by se tyto hodnoty určovaly pouze z jedné ze zón, mohlo by dojít k chybám
v datech. Například kvůli vysoké hodnotě EXPIRE (Kapitola 2.5.3) by reverzní záznam
mohl odkazovat na doménu, která v tu dobu již nemusí fungovat. V horším případě by
mohlo dojít k neaktualizování sériového čísla zóny a tím pádem k nekonzistenci dat.

Při generování bylo proto zvoleno takové chování, kdy se sériové číslo určuje podle nejno-
věji změněné zóny a hodnoty REFRESH, RETRY, EXPIRE a MINIMUM podle nejmenších
hodnot z jednotlivých zón, ze kterých se generují reverzní záznamy. Tím je dosaženo toho,
že doba platnosti reverzní zóny je stejná nebo nižší než u zóny, na kterou odkazuje.
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Kapitola 6

Zhodnocení a testování

Zároveň se systémem byl vytvořen dotazník, který podal informace o tom, jak grafické roz-
hraní vnímají i ostatní uživatelé spravující DNS servery. Aby byl vzorek uživatelů dostatečně
široký, byl dotazník předložen i lidem, kteří nemají zkušenosti se systémem FreenetIS a ne-
byli tak ovlivněni aktuálními požadavky na systém. Na dotazník (Příloha A) ve výsledku
odpovědělo celkem 14 administrátorů.

Z výsledků dotazníku podle očekávání vyplynulo (Obrázek 6.1), že ISC BIND se svými
47% je nejpoužívanějším DNS serverem i mezi oslovenými uživateli. Na druhém místě s 20%
naopak překvapil DNS server od společnosti Microsoft, který za sebou nechal například
jinak velmi oblíbený Knot DNS nebo NSD. Právě třetí místo obsadil český Knot DNS
s 13% a zbylé místa připadly na PowerDNS, NSD a DNSMASQ, každý se 7%.

Dalším sledovaným prvkem byla velikost sítě, kterou DNS server spravuje. Nejčastěji se
zde objevují malé lokální sítě s 1–20 počítači (Celkem 57%) a dále pak sítě poskytovatele
internetu s více než 1000 zařízeními, na které připadlo 21%.

Obrázek 6.1: Zastoupení DNS serverů mezi uživateli [autorský obrázek].

Nicméně zajímavá je především statistika, zobrazující zastoupení DNS serverů podle
velikosti sítě (Obrázek 6.2). Zatímco BIND se uplatňuje jak u lokálních sítí do 20 zařízení
tak i u poskytovatelů internetu, NSD, PowerDNS a Knot DNS jsou nasazovány především ve
velkých sítích a na veřejných DNS serverech. Naopak Microsoft DNS je používán především
v malých sítích do 50 zařízení.
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Obrázek 6.2: Počet obsluhovaných počítačů DNS serverem [autorský obrázek].

Další část dotazníku se pak zaměřila především na to, jaké technologie v rámci DNS
serveru uživatelé používají. Opravdovým překvapením bylo hlavně to, že 64% uživatelů
používá grafické rozhraní pro konfiguraci DNS serverů (Obrázek 6.3). Zbylých 36% by
se dalo rozdělit na 2 skupiny. Jedna skupina by byla ochotna za určitých podmínek na
tento způsob konfigurace přejít. Druhá skupina pak grafické rozhraní striktně odmítá i přes
výhody, které dokáže GUI nabídnout.

Na otázku „Co Vás odrazuje od používání grafického rozhraní?” jako důvody pak uvedli
především „Nepřehlednost.”, „Žádné pořádné neexistuje.”, „K čemu GUI, když to přes
konzoli jde lépe?”, „Klikání.” a podobně.

Mezi řadou otázek, přišly na řadu také používané záznamy. Tyto otázky byly zvoleny
záměrně kvůli tomu, že při počátečním návrhu se přemýšlelo, které DNS záznamy imple-
mentovat. IPv6 záznamy (Kapitola 2.5.5) tak používá 64% uživatelů (Obrázek 6.4), reverzní
záznamy (Kapitola 2.5.9) 79% uživatelů (Obrázek 6.5), service záznamy (Kapitola 2.5.10)
57% (Obrázek 6.6) a textové záznamy 50% uživatelů (Obrázek 6.7).

Obrázek 6.3: Používá GUI [autorský ob-
rázek].

Obrázek 6.4: Používá IPv6 [autorský ob-
rázek].
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Obrázek 6.5: Používá PTR [autorský ob-
rázek].

Obrázek 6.6: Používá SRV [autorský ob-
rázek].

Další průzkum se týkal DNSSEC, které zajišťuje ověření DNS záznamů a ochranu proti
jejich podvržení. Tuto technologii tak využívá celých 57% uživatelů (Obrázek 6.8), což
je poměrně vysoký počet s přihlédnutím k tomu, že valná většina DNS serverů v tomto
průzkumu obsluhuje pouze lokální sítě.

Obrázek 6.7: Používá TXT [autorský ob-
rázek].

Obrázek 6.8: Používá DNSSEC [autorský
obrázek].

Navržený systém konfigurace umožňuje automatickou konfiguraci primárních a sekun-
dárních serverů. Podle průzkumu více než 1 primární server používá pouze 36% dotazova-
ných uživatelů (Obrázek 6.9) a tudíž pro ně nemusí být výhodou konfigurace všech serverů
z jednoho místa. Naopak ale sekundární servery využívá 57% uživatelů (Obrázek 6.10),
kteří by tak mohli využít právě automatické konfigurace zónových přenosů mezi primárním
a sekundárním serverem tzv. „na pár kliknutí”.

Poslední otázka se zaměřuje na důvody přechodu od ruční konfigurace v příkazové řádce
ke grafickému uživatelskému rozhraní (Obrázek 6.11). Především tady lze vidět, že auto-
matizace některých často opakovaných postupů by uživatele přinutila přemýšlet o změně
způsobu konfigurace. Celých 64% uživatelů by uvítalo přístup k GUI přes webový prohlížeč,
předvyplňování SOA záznamu, generování DNSSEC klíčů a podepisování zón. Automa-
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Obrázek 6.9: Používá více primárních ser-
verů [autorský obrázek].

Obrázek 6.10: Používá sekundární server
[autorský obrázek].

tické generování reverzních záznamů, konfigurace primárních a sekundárních DNS serverů
by oslovilo 57% uživatelů. Neméně důležitá je pro 50% administrátorů správa DNS zón
z jediného místa. Kontrola zadávaných dat by udělala radost 43% dotázaných. Integrace
takovéhoto rozhraní do systému typu FreenetIS, ISPadmin atd. by pak pozitivně ohodnotilo
pouze 30% uživatelů.

Obrázek 6.11: Důvody přechodu k GUI [autorský obrázek].

Jelikož byl dostatečný počet odpovědí tohoto dotazníku dostupný až po počátečním ná-
vrhu cílů a funkčnosti systému, nebylo možné je na začátku vývoje zohlednit. Nicméně řada
výsledků ukazuje, že počáteční návrh odpovídá požadavkům uživatelů a byl tedy kvalitní.
Další zjištěné skutečnosti (například typy DNS záznamů a podporované DNS servery) zase
mohou posloužit jako zdroj informací pro budoucí rozšíření systému.
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6.1 Testování

Postupné testování probíhalo prakticky zároveň s vývojem systému hned od napsání prvních
řádků kódu. Co bylo naprogramováno, to se hned také ručně testovalo a případně opra-
vovalo. Dokonce díky tomu bylo možné odhalit některé podobné chyby i v jiných částech
systému a vydat tak pro ně opravu.

V počáteční fázi, kdy probíhal vývoj grafické části systému, šlo výhradně o testy uklá-
dání, editace a zobrazování dat a také ladění databázových dotazů z hlediska rychlosti
a efektivity. Po odladění práce s databází a daty bylo nutné ošetřit neplatná data zadaná
uživatelem. Proto vznikla řada různých validátorů, které ověřují formát IPv4 a IPv6 adres,
doménových jmen nebo hodnot TTL. Tato část byla poměrně časově náročná, jelikož šlo
o ruční zadávání nejrůznějších možných dat, která nešlo nijak automatizovat.

Pro otestování serverového skriptu bylo připraveno několik testovacích dat. Ta byla
navržena tak, aby kombinovala různé nastavení zón, reverzních zón a serverů. Při testech
navíc docházelo k různým nastavením lokální konfigurace DNS serveru tak, aby soubory
vytvořené skriptem byly do lokální konfigurace přidány jen jednou a nedocházelo tak ke
kolizi zón.

Všechny doposud prováděné testy byly vždy prováděny pouze na jednom operačním
systému s jednou verzí PHP a MySQL. Dalším krokem tak bylo otestovat systém na růz-
ných konfiguracích. Došlo tedy k nasazení na veřejný server, který namísto Debianu 6
používaného při vývoji obsahoval systém ve verzi 7 a s tím také novější verzi PHP. Právě
testování na jiném operačním systému umožnilo nalezení zásadní chyby. Ta spočívala v tom,
že v PHP došlo mezi verzemi 5.3 a 5.4 k odstranění některých starých funkcí používaných
k práci s databází. Dalším problémem pak bylo to, že jeden z příkazů použitých pro zno-
vunačtení konfigurace do DNS serveru není nově v Debianu 7 podporován, což způsobovalo
chyby, které se daly odhalit pouze z výpisu událostí synchronizačního skriptu.

Momentálně je grafické rozhraní přítomno ve vývojové verzi FreenetIS 1.2.0 alpha1. Po
naimplementování dalších požadovaných prvků od všech programátorů přejde celý projekt
do verze beta, ve které již nebude přidávána žádná nová funkcionalita, ale doplňovány pouze
drobné požadavky jednotlivých sdružení. Tato verze bude také nasazena do ostrého provozu
v občanském sdružení UnArt Slavičín, které vývoj celého systému zaštiťuje. Následně se
pak přenese přes verzi RC (Release Candidate) do finální verze FreenetIS 1.2.0. Ta již bude
dostupná v DEB repozitáři pro další občanská sdružení a správce sítí.
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Kapitola 7

Závěr

Cílem práce bylo přinést do open-source projektu FreenetIS další funkcionalitu, která by
ještě více usnadnila administraci rozsáhlé počítačové sítě takzvaně „z jednoho místa“.
Proto bylo nutné požadavky na funkčnost konzultovat spolu s administrátory takovéto sítě
a také se seznámit a nastudovat poměrně značné množství literatury ohledně problematiky
překladu doménových jmen.

Pro implementaci celého systému bylo využito několik programovacích jazyků. Uživa-
telské prostředí je vytvořeno v programovacích jazycích HTML, CSS a JavaScriptu, pro-
gramová část pak v PHP a MySQL. Textová komunikace mezi systémem FreenetIS a DNS
serverem BIND 9 využívá jednosměrnou textovou komunikaci ve formátu JSON pomocí
protokolu HTTP. Tato data jsou následně uložena do konfigurace serveru pomocí skriptu
vytvořeného v jazyce Python 2.

Největším problémem, který bylo nutné řešit, bylo především automatické generování
reverzních zón na základě uživatelem zadaných dat a také automatická konfigurace DNS
serveru. Dalším podstatným problémem bylo zabezpečení proti lidské chybě při zadání
neplatných dat, která by ve výsledku pak mohla způsobit nefunkčnost DNS serveru. To
vyžadovalo vytvořit dvojí kontroly jak na straně klienta už ve webovém prohlížeči, tak na
straně serveru při ukládání dat. Zajištění interaktivity a uživatelské přívětivosti grafického
uživatelského rozhraní pomocí JavaScriptu, bylo již jen pomyslnou třešničkou na dortu.

Systém byl už v počátku navržen tak, aby v budoucnosti umožňoval rozšíření funkcí
a podpory dalších DNS serverů a již v této době jsou zadány požadavky na jeho rozšíření
v další verzi FreenetISu. Proti současnému omezení na DNS server ISC BIND 9 se plánuje
podpora především v zařízeních s operačním systémem Router OS od společnosti MikroTik.
Dalším možným rozšířením je podpora serveru PowerDNS, jelikož podporuje konfigurační
soubory z BIND 9. Výčet funkcí by mohl narůst například o podporu zabezpečeného DNS
v podobě DNSSEC, detailní konfigurace DNS serverů, automatického generování záznamů
pro prvky v síťové infrastruktuře, rozšíření o další DNS záznamy a mnohem více.

Systém jde tak rozvíjet v mnoha oblastech a záleží jen na požadavcích jednotlivých
sdružení o jakou funkcionalitu projeví zájem.
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Příloha A

Dotazník

• Jaké autoritativní servery používáte?
BIND PowerDNS NSD KnotDNS Microsoft DNS Ostatní

• Jak velikou síť váš DNS server obsluhuje?
1-20 PC 21-50 PC 51-100 PC 101-1000 PC >1000 PC Veřejný server

• Používáte grafické rozhraní pro konfiguraci DNS serverů?

• Používáte IPv6 (AAAA) záznamy?

• Používáte reverzní (PTR) záznamy?

• Používáte Service (SRV) záznamy?

• Používáte Text (TXT) záznamy?

• Používáte DNSSEC?

• Používáte více než 1 primární server?

• Používáte sekundární servery?

• Díky čemu byste přešli od příkazové řádky k GUI?

– Integrace do komplexního systému.

– Přístupné přes webový prohlížeč.

– Správa z jediného místa.

– Kontrola zadávaných dat.

– Automatické generování reverzních záznamů.

– Automatické nastavování primárních a sekundárních serverů.

– Automatické generování DNSSEC klíčů.

– Automatické předvyplňování SOA záznamu.

– Ostatní

• Co vás odrazuje od používání grafického rozhraní?
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Příloha B

Databázové tabulky

accounts
accounts bank accounts
account attributes
acl
aco
aco map
address points
allowed subnets
allowed subnets counts
approval templates
approval template items
approval types
aro groups
aro groups map
axo
axo map
axo sections
bank accounts
bank statements
bank transfers
cash
clouds
clouds subnets
clouds users
comments
comments threads
config
connection requests
contacts
contacts countries
countries
devices
device active links
device active links map
device admins

device engineers
device templates
dns records
dns zones
dns zones map
email queues
enum types
enum type names
fees
filter queries
groups aro map
ifaces
ifaces relationships
ifaces vlans
invoices
invoice items
invoice templates
ip addresses
ip addresses traffics
jobs
job reports
links
local subnets
login logs
log queues
mail messages
members
membership interrupts
membership transfers
members domiciles
members fees
members traffics
members whitelists
messages
messages automatical activations

messages ip addresses
monitor hosts
phone calls
phone connections
phone fixed calls
phone invoices
phone invoice users
phone operators
phone operator prefixes
phone pays
phone roaming sms messages
phone sms messages
phone vpn calls
private users contacts
requests
sms messages
speed classes
streets
subnets
subnets owners
towns
transfers
translations
ulog2 ct
users
users contacts
users keys
user favourite pages
variable symbols
vlans
voip sips
voip voicemail users
votes
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Příloha C

Obsah CD

• freenetis/
Zdrojové kódy FreenetISu

• script/
Skript pro synchronizaci systému FreenetIS a DNS serveru

• pdf/
Tento dokument ve formátu PDF

• tex/
Zdrojové soubory pro LATEX k sestavení výsledného PDF souboru

• README
Návod na instalaci a konfiguraci systému
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