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Abstrakt

Cilem této prace je predstavit alternativni moznost spravovani DNS serveri pomoci gra-
fického rozhrani. V praci je implementovano grafické uzivatelské rozhrani pro spravu DNS
servert, jejich zén a zaznami a napojeni DNS serveri na systém pro spravu sité. Jako
DNS server je pouzit software ISC BIND 9 a rozhrani pro spravu je implementovano do
open-source projektu FreenetIS.

Abstract

The goal of this bachelor’s thesis is to introduce an alternative option of DNS servers ma-
nagement using graphical interface. In this thesis it is implemented a graphic user interface
for DNS servers, zones and records management and connection of a DNS server to a ne-
twork management system. ISC BIND 9 software is used as a DNS server and management
interface is implemented to open-source project FreenetIS. Connection of both parts is made
by a script, which continuously updates DNS configuration on a server.
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Kapitola 1

Uvod

P1i volbé tématu bakaldiské prace jsem se zaméfil pfedevsim na propojeni dvou velmi
odlisnych oblasti. Jednu, kterou jiz zndm delsi dobu a se kterou prakticky denné pracuji,
a druhou, kterou jsem mél moznost poznat zatim jen v ramci prednasek na fakulté, ale ne
v praktickém nasazeni. Prvni oblasti je open-source systém FreenetIS pro spravu siti, ktery
pomaham vyvijet. A druhd, pro mé dosud nepiilis prozkoumané, oblast systému piekladu
doménovych jmen. Vysledkem spojeni téchto dvou ¢ésti je produkt, ktery neztistane pouze
v podobé nadobro zapomenutych zdrojovych kédi na CD prilozeného k bakalafské praci,
ale produkt, ktery uleh¢i kazdodenni praci desitkdm spravet pocitacovych siti.

Cilem této prace je predstavit a implementovat alternativni moznost spravovani DNS
serveri pomoci grafického uzivatelského rozhrani. Samotny systém DNS, jeho funkce a vy-
znam v ramci internetu je popsan ve 2. kapitole. V této kapitole jsou zaroven popsany
ruzné typy serveri, DNS protokol a zpusoby prekladu doménovych jmen. Jsou zde také
predstaveny nejpouzivané€jsi DNS zaznamy.

Nasledujici kapitola je vénovana prehledu nékterych softwart pro autoritativni DNS
servery. Jsou zde predstaveny dvé verze DNS servert ISC BIND, konkrétné verze 9 a 10,
PowerDNS, Microsoft DNS, DNS server vyvijeny v ramci sdruzeni CZ.NIC pod nazvem
Knot DNS a NSD.

V kapitole ¢islo 4 jsou poté popsany softwary pro konfiguraci DNS serveri pomoci
uzivatelského rozhrani. Srovnany jsou podle dostupnych nastaveni, uzivatelské privétivosti
a podpory riznych DNS servert.

V posledni teoretické kapitole je popsan samotny systém FreenetlS, do kterého bude
spravce implementovan. Jeho historie, pouzité technologie, struktura systému a popis funkci
systému. Od spravy sité (zafizeni, IP adresy, rozhrani, linky, monitoring, DHCP servery
atd.) pres spravu ¢lentd, podvojné Gcetnictvi, pracovni vykazy az po telefonni faktury.

Kapitola Navrh a implementace se v ivodu zabyva nadvrhem a detailnim popsanim
¢asti systému jako je komunikacni rozhrani, struktura databaze a navrhem uzivatelského
prostiedi. Zbyla ¢ast kapitoly se zabyva samotnou implementaci.

V zéavéru prace naleznete shrnuti a ivahu nad moznym vylepsenim implementace nebo
jeho rozsifenim a predevsim zhodnoceni splnéni cild.



Kapitola 2

DNS

Adresovani zafizeni pripojenych k internetu je zdkladem pro tspésnou komunikaci mezi
zalizenimi v internetu. Kazdy pocitac mé ptidélenu svou jedinecénou 32 bitovou IPv4 ad-
resu, kterd umozni adresovat az 4 294 967 296 zafizeni, nebo piipadné 128 bitovou IPv6
adresu, kterd dokaze adresovat az 212 zafizeni, coz je pro predstavu ¢islo s 39 &islicemi. [5]
Toto adresovani nedéla pocitactim zZadné potiZze, horsi to je ovSem pro uzivatele internetu.
Pamatovat si napriklad, ze Google ma adresu 173.194.35.83 neni moc uzivatelsky privétivé.

Pravé proto vznikl systém DNS, tedy systém pfekladu doménovych jmen na IP adresy
a zpét. Bez systému DNS si asi neumi internet nikdo predstavit. Pro uzivatele je stejné
samoziejmy jako to, Ze rano vyjde slunce a vecer opét zajde za obzor. Ukolem DNS je pfe-
vedeni textové adresy zadané uzivatelem (napfiklad v internetovém prohlizeéi) na adresu,
které rozumi pocitaé¢ a dalsi sifové prvky na cesté k cilovému serveru.

2.1 Historie

Kdyz koncem 60. let na Standford’s Research Institute (SRI) vznikl ARPAnet, zddny DNS
neexistoval. V pribéhu 70. let obsahovala sif pouze nékolik mélo stovek poditact a tak
vSechny potfebné informace o téchto zafizenich byly v jediném souboru HOSTS.TXT dis-
tribuovaném SRI Network Information Center. Obsahoval mapovani jména na adresu pro
v8echna zafizeni v ARPAnetu.[5]

Kdyz pak nékdo ptipojil do sité novy pocitac odeslal zadost do SRI a nasledné se vydala
aktualizace souboru HOSTS.TXT se zédznamem o novém pocita¢i. Administratori si pak
stahli tento soubor a nainstalovali jej na svij lokalni server.[29] Jak ale sif rostla zacaly
nastavat problémy. Velikost souboru rostla rovnomérné s velikosti sité. S novym zarizenim
nepiibyl pouze novy fadek v HOSTS.TXT, ale také nové zafizeni pravidelné aktualizujici
tento soubor. Po pfechodu ARPAnetu na protokoly TCP/IP se razantné zvysila popularita
sité a tim nastaly dalsi problémy:

Sitovy provoz S obrovskym mnoZstvim zaiizeni rostl provoz generovany aktualizaci sou-

boru HOSTS.TXT.

Kolize jmen V SRI sice garantovali unikatnost adres pro jednotliva zafizeni, ale uz ne
unikatnost jmen. Neexistovala moznost jak zabranit tomu, aby nékdo pridal zafizeni
s jiz existujicim jménem a tim napriklad narusil odesilani zprav v celém ARPAnetu.

Konzistence V stale se rozsitujici siti bylo ¢im dal tézsi a tézsi udrzet konzistentni vSechny
kopie souboru.



Zacalo se tak s hledanim naslednika HOSTS.TXT. Cilem bylo vytvofit systém ktery by
vyTesil vSechny tyto problémy. Novy systém mél umoziiovat lokalni administraci a presto
dovolit globalni dostupnost dat. Decentralizace administrace méla vyresit problém tzkého
hrdla jediného hosta a snizit sifovy provoz. Lokalni administrace zase méla zjednodusit
spravu dat. Navic mél systém hierarchickou strukturou zajistit unikatnost jmen.

Dr. Paul Mockapetris tak na konci roku 1983 zvetrejnil RFC 882 a RFC 883 a naprogra-
moval prvni implementaci. Tim byly polozeny zaklady DNS. Casem byly nahrazeny RFC
1034 a RFC 1035, které popisuji souc¢asnou specifikaci DNS.[29]

2.2 Systém DNS

Systém doménovych jmen je distribuovand databaze umoziujici lokalni spravu segmentu.
Data v kazdém tomto segmentu jsou dostupné napti¢ celou siti pomoci schématu klient—
server:

Server Serverova Cast je tvofena tzv. nameserverem, neboli jmennym serverem, ktery ob-
sahuje informace o ¢asti celkové databaze a zpfistupniuje ji uzivateltim.

Klient Klientska ¢ast neboli resolver jsou ¢asto pouze knihovny v operac¢nim systému po-
skytujici moznost prekladu adres ostatnim programtm.

Struktura DNS odpovidd obriacenému stromu s kofenovym uzlem nahore tak, jak je
vyobrazeno na obrazku 2.1. Kazdy uzel je pak kofenem vlastniho podstromu, ktery od-
povida c¢asti doménového prostoru. Cesta od uzlu ke kofeni stromu oddélena teckami pak
pfredstavuje adresu serveru.

com cz net

Obrazek 2.1: Struktura DNS [autorsky obrazek].

Jednotlivé ¢asti podstromu jsou pak spravovany riznymi subjekty. O spravu nejvyssi
z6ny se stard organizace ICANN, o nérodni TLD (top level domain) domény pak jednot-
livi regionalni spravci. Spravcem cCeské domény cz je sdruzeni CZ.NIC. Delegovanim ¢asti
doménového prostoru na jiny subjekt vznikne zéna, kterd bude spravovina nezavisle na do-
méné cz a kterd bude nasledné spravovat vsechny poddomény konéici napiiklad .unart.cz.
Stejné jako u domény nejvyssiho fadu, mize byt vytvorena dalsi nova zdna, kterou muze
mit ve spravé opét jiny subjekt (napf. slavicin.unart.cz).
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Obrazek 2.2: Logo organizace ICANN|[2].

spravuje ICANN

spravuje CZ.NIC

unart

spravuje UnArt

Obrazek 2.3: Zény v prostoru domén [autorsky obrazek]|[4].

Diky hierarchické architektutfe tak DNS umoznuje preklad adres vSem uzivatelim inter-
netu, kteri nemusi mit celou databazi adres u sebe v pocitaci, zatéz je rozlozena mezi vice
DNS serveri. K uzivateli se navic dostanou vzdy nejaktualnéjsi dostupné zaznamy aniz by
musel cokoliv pfenastavovat, nebo aktualizovat.'

2.3 Typy DNS serveri

Systém DNS se sklada z obrovského mnozstvi servert ruznych typu, kdy kazdy méa v celé
strukture svoji urcitou tlohu a také své pojmenovani. Nékteré z nich poskytuji ovéiené a ak-
tualni odpovédi, jiné si pouze uklddaji odpovédi nebo obsahuji pouze kopii autoritativnich
servertl. Typy DNS serverti lze rozdélit do nékolika skupin, prvnim je déleni podle autority
serveru k dané z6né, druhym pak rozdéleni podle vyznamu v hierarchii DNS servert.

! Zaznam bude neaktuilni maximalné po dobu nez vyprsi doba platnosti zdznamu.



Zakladni rozdéleni DNS servert je na autoritativni a neautoritativni:

Autoritativni Autoritativni server obsahuje kompletni zénovy soubor pro danou doménu
a poskytuje tak odpovédi o jakékoliv sluzbé na této doméné. Autoritativnim serverem
mize byt primérni a sekundarni DNS server (jejich funkce a vyznam jsou popsany
nize). [15]

Neautoritativni Neautoritativni servery mohou mit informace o doméné, ale udrzuji
pouze kopii a nemusi obsahovat nejnovéjsi zmény v zénovém souboru.

Servery se dale d€li podle toho, jaky maji vyznam a funkci v hierarchii DNS serveri:

Root server Root servery tvori pomyslny vrchol DNS stromu, jejich tikolem je poskytovat
adresy autoritativnich servert pro jednotlivé TLD domény. I kdyZ je root servert
celkem 13 a oznacuji se pismeny A-M (tabulka 2.1), ve skute¢nosti jich v souc¢asné
dobé (11. Gnora 2014) bézi na riznych mistech celkem 386. [3]

Server | Spravce Web spravce

A VeriSign, Inc. WWww.verisigninc.com
B Information Sciences Institute www.isi.edu

C Cogent Communications WwWWw.cogentco.com
D University of Maryland www.umd.edu

E NASA Ames Research Center WWW.arc.nasa.gov

F Internet Systems Consortium, Inc. www.isc.org

G U.S. DOD Network Information Center | www.nic.mil

H U.S. Army Research Lab www.arl.army.mil

I Netnod www.netnod.se

J VeriSign, Inc. WwWw.verisigninc.com
K RIPE NCC www.ripe.net

L ICANN www.icann.org

M WIDE Project www.wide.ad.jp

Tabulka 2.1: Root name servery [3].

Primarni jmenny server Primérni jmenny server je hlavnim nositelem informace ne-
boli autoritativnim serverem. Je zde tedy hlavni tlozisté a administrator zde provadi
tpravy DNS zaznamu. Jakmile jsou provedeny néjaké zmény, sekundarni servery se
pomoci protokolu DNS synchronizuji s primarnim serverem. [31][14]

Sekundarni jmenny server Sekundarni jmenny server nemé, na rozdil od primarniho
serveru, zénova data po spusténi u sebe, ale ziskava je z jiného jmenného serveru, ktery
je autoritativni pro danou zénu. Takovému autoritativnimu serveru se rikd master
server, ktery je ¢asto tvoren praveé primarnim serverem. Nic ovSem nebrani tomu, aby
master serverem byl jiny sekundarni server.

Sekundarni server pri spusténi zkontaktuje master server a pokud to je nezbytné tak
tzv. zénovym transferem ziska aktualni data pro zoénu. Primérni i sekundéarni server
jsou potom autoritativni pro danou zénu. Sekundarni server je pak automaticky syn-
chronizovan s primarnim serverem, a pokud dojde k vypadku spojeni s primarnim
serverem, stava se z néj neautoritativni server. Diky synchronizaci se také zjedno-
dusuje administrace zoény, protoze pri pridani nového name serveru se administrator



nemusi zabyvat kopirovanim zénového souboru, ale pouze jej nastavi jako sekundarni
a v pfipadé nutnosti se zénovy soubor zkopiruje automaticky. [5][14]

Cachovaci Aby se pfedeslo velkému mnozstvi dotazti na autoritativni DNS servery, kdy
kazdy klient musi odeslat velké mnozstvi dotazi na rtizné DNS servery, nez ziska ko-
ne¢nou odpovéd pro hledané doménové jméno, a také protoze se DNS zéznamy neméni
tak casto, vznikly cachovaci DNS servery. Ty, jak uz nazev napovidé, zprostiedkova-
vaji mechanismus prekladu adres a ziskana data si ukladaji do paméti. Ulozené vy-
sledky pak poskytuji i jinym uZivateltim, takZe nedochézi k tak velkému vytézovani
sitového spoje.

vvvvv

se u kazdého DNS zéznamu uvadi hodnota TTL (Time to live), kterd urcéuje dobu
platnosti zdznamu. Po této dobé je zdznam z paméti odstranén a novou hodnotu je
nutné ziskat opét z autoritativniho serveru. [31]

2.4 Protokol DNS

Jako kazd4 sluzba v internetu i DNS pouzivé pro komunikaci ur¢ity formét zprav. Jak pro
komunikaci mezi resolverem a serverem pro preklad adres, tak pro komunikaci mezi servery.

2.4.1 Format a komunikace

Format protokolu se sklada z nékolika informaci:

Hlavicka Obsahuje informace o prenasenych datech, typu, obsahu a priznaky.
Dotaz Dotaz resolveru, server dotaz ve zpraveé zopakuje.

Odpovéd DNS zéznamy s odpovédi na dotaz.

Informace o autorité Seznam jmennych serveri zdny, nebo DNS servery, kterych se
méame ptat dal (zalezi, zda je dotazovany server autoritativni nebo ne).

Dodateéna sekce A a AAAA zidznamy k nazvim, které se vyskytuji v odpovédi, nebo
autoritativni sekci a které DNS server zna.

Samotné hlavicka protokolu pak nese nasledujici informace:

ID 16-bitovy ¢iselny identifikdtor, slouzici rozpoznani, ke kterému dotazu pfijatd odpovéd
patii (jelikoz je protokol UDP bezstavovy).

QR Piiznak zda se jedné o dotaz nebo odpovéd.
OPCODE Oznaceni typu dotazu.

AA — Autoritative Answer Priznak znacici, Ze odpovéd nepochézi z cache nebo rekur-
zivniho serveru, ale jde o data p¥imo ze zénového souboru autoritativniho serveru.

TC — Truncation Prfiznak znacici zkraceni odpovédi do jednoho UDP paketu.

RD — Recursion Desired Piiznak nastavuje resolver v pfipadé, ze chce od serveru re-
kurzivni zpracovani dotazu (Kapitola 2.4.2). Server jej ovSem muze odmitnout.
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RA — Recursion Avaiable Priznak nastavuje server v pfipadé, Ze resolveru nabizi rekur-
zivni dotazy.

RCODE — Respose Code Kod oznacujici vysledek dotazu.

bez chyby

chyba ve formatu dotazu

chyba serveru

autoritativni server nezna odpovéd

nepodporovany typ dotazu

U W N = O

odmitnuto

QDCOUNT Pocet zaznamu v sekci s dotazem.
ANCOUNT Pocet zdznami v sekci s odpovédi.
NSCOUNT Pocet zaznamu v sekci v autoritativni sekci.

ARCOUNT Pocet zaznamu v sekci v dodatecné sekci.

o 1.2 3 4 5 6 7 8 9 10 11 12 13 14 15
ID

QR| OPCODE |AA|TC|RD|RA z RCODE
QDCOUNT
ANCOUNT

NSCOUNT
ARCOUNT

Obrazek 2.4: Hlavicka DNS [5][14].

Komunikace muze probihat jak po TCP tak UDP, v obou pfipadech na portu 53. Stan-
dardné se dotaz kvtli jednoduchosti a rezii TCP spojeni posila po UDP, po kterém se také
nasledné vrati odpovéd. Pokud se oviem odpovéd nevejde do UDP paketu?, nastavi se pii-
znak TC a pak jiz zdlezi na pfijemci, zda mu tato odpovéd staci, nebo ne. V pripadé ze ne,
odesle resolver novou odpovéd, ale nyni jiz protokolem TCP. [31]

Dotazy DNS se prekladaji nékolika rtznymi zpisoby. Klient mtze nékdy odpovidat na
dotaz mistné s pouzitim informaci ulozenych v mezipaméti z predchoziho dotazu. Server
DNS muze k odpovédi vyuzit vlastni mezipamét zéznami. Server DNS se rovnéz mize
jménem zadajiciho klienta dotéazat jinych servert DNS, aby nazev uplné prelozily, a pak
poslat zpét klientovi odpovéd. Tento proces se nazyva rekurze.

Kromé toho se klient sim mtze pokusit kontaktovat dalsi servery DNS, aby dosahl
prekladu nézvu. Pokud to klient udéla, pouzije samostatné a piridavné dotazy na zakladé
referen¢nich odpovédi servert. Tento proces se nazyva iterace.[2?2]

2 UDP paket ma dle standardu velikost 512 byt bez hlavicek UDP a IP
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2.4.2 Rekurzivni dotazy

Rekurzivni preklad (Obrézek 2.5) pracuje tim zpusobem, ze pokud DNS server nezna od-
povéd, pozdda o odpovéd jiny server, tak se postupuje mezi servery dokud se nenarazi na
autoritativni server pro hledanou doménu. Pravidlem by ovSem mélo byt, Ze autoritativni
servery rekurzivni dotazy neprovani, ale staraji se pouze o poskytovani idaji o své vlastni
z6né. Naopak cachovaci DNS servery pracuji pravé diky principu rekurzivnich dotazti.[31]

ROOT DNS

a.root-servers.net

ISP DNS &= TLD DNS

a.ns.nic.cz

REGISTRATOR DNS

nsl.ignum.cz

dotaz: unart.cz
odpovéd: 5.104.16.244

Obrazek 2.5: Rekurzivni preklad [autorsky obrazek].

2.4.3 Iterativni dotazy

Iterativni dotazy (Obrazek 2.6) na rozdil od rekurzivnich pracuji jinak a jednotlivé DNS
servery vykovavaji méné prace. Servery pouze vraci nejlepsi mozny vysledek jaky podle své
databéze znaji a vic se o vyhledavani nestaraji. Pokud chce resolver zjistit konkrétnéjsi
vysledek, musi se na zakladé upresniujici odpovédi dotazat jiného serveru sam.

2.5 DNS zaznamy

Prekladem adres se tedy ziskévaji DNS zdznamy. Kazdd doména miize mit u svého autori-
tativnitho DNS serveru mnoho zaznami riznych typt. Nejcastéji se zaznamy pozivaji pro
ziskani IP adresy serveru, naptiklad kvili pfipojeni na webovy server nebo SSH.

Zaznamy pro jednotlivé domény jsou na autoritativnim serveru rozdéleny do tzv. zéno-
vych soubort, kdy kazd4d doména ma sviij vlastni zénovy soubor. Navic tento soubor mtiize
obsahovat zaznamy o subdoménach, pokud nemaji vlastni zénové soubory, nebo jména
jmennych serverii pro jednotlivé subdomény. [16]
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ROOT DNS

a.root-servers.net

3

- 4
ISP DNS -_—

5
6
ARE
7 ; g
g = REGISTRATOR DNS
nsl.ignum.cz

dotaz: unart.cz
odpovéd: 5.104.16.244

TLD DNS

a.ns.nic.cz

Obrazek 2.6: Iterativni pteklad [autorsky obréazek].

2.5.1 Zoénovy soubor

Zénovy soubor obsahuje véechny DNS zéznamy pro konkrétni doménu v textové podobé?.
Prvnim a povinnym zéznamem v zénovém souboru je zdznam SOA (Start Of Authority —
Kapitola 2.5.3).

Pro zjednoduseni konfigurace mohou byt pouzity Fidici direktivy[4]:

$ORIGIN Doména pfipojend za relativni nazev.
$INCLUDE Vlozeni jiného souboru.

$TTL Vychozi hodnota Time To Live.

2.5.2 Format DNS zaznamu

Kazdy DNS zaznam je v zénovém souboru na samostatném Fadku a obsahuje néasledujici
polozky:

Nazev domény Napiiklad www v zénovém souboru domény example.com oznacuje sub-
doménu
www . example . com. Pokud je nutné zadat DNS zaznam pro doménu samotnou, pouzije
se misto nazvu domény znak @. [10]

TTL zaznamu Doba platnosti zaznamu v cache (v sekundach). Pokud dojde v cache k vy-
prseni doby platnosti, musi se stavajici zaznam zahodit a nacist novy z autoritativniho
serveru.

3 Formé4t souboru je definovan v RFC 1035.
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Trida Tiida protokold, ke které se zdznam vztahuje. Existuje nékolik typ1, ale v soucasné
dobé se pouziva pouze tiida IN — Internet.

Typ zaznamu Definuje jaky typ DNS zaznamu je uloZen na aktualnim fadku.

Hodnota Samotna hodnota DNS zaznamu.

Nazvy domén lze v DNS zaznamech uvadét dvéma zplsoby. Pokud je nazev ukoncen
teckou, znamena to, ze se jednd o plné kvalifikovany doménovy nazev (FQDN — Fully
Qualified Domain Name) — tecka na konci znazortiuje kofen systému DNS. Jestlize na konci
tecka neni, je nazev relativni a za jeho konec se doplni aktudlni doména (respektive direktiva
$ORIGIN). [31]

www.seznam.cz. Plné kvalifikovany doménovy nazev, odkazuje na www.seznam.cz bez
ohledu na aktualni zénu.

mail Relativni doménovy nazev odpovidé subdoméné aktudlni zény. Pro zénu seznam.cz
by zdznam odpovidal adrese mail.seznam.cz.

2.5.3 Zaznam SOA

Prvni DNS zéznam v kazdém zénovém souboru by mél byt zdznam Start Of Authority.
SOA zéznam znamené, Ze tento jmenny server je nejlepS$im zdrojem informaci pro data
v této doméné. [23]

Samotny zaznam SOA se sklada z nékolika dil¢ich ¢asti: [24][25]

MNAME Doménové jméno jmenného serveru, ktery je primarnim zdrojem informaci pro
tuto zénu.

RNAME E-mailova adresa spravce této zony, ve které je ,zavinac¢“ @ nahrazen teckou .
— to je z toho divodu, Ze v zénovém souboru mé znak @ svij specidlni vyznam.

SERIAL Sériové cislo souboru, které se musi ménit pii kazdé zméné — diky nému sekun-
darni DNS server muze rozeznat zmeénu a nacist tak nové informace o zéné.

REFRESH Casovy interval, po kterém by mél zénovy soubor sekundarnim serverem ob-
noven.

RETRY Casovy interval, po kterém by mél byt opakovan pokus o obnoveni zénového
souboru v pripadé netspéchu predchoziho pozadavku.

EXPIRE Casovy interval, po kterém je soubor povazovan za neautoritativni.

MINIMUM V priabéhu existence systému DNS se pouzivala s riaznymi vyznamy. V sou-
¢asné dobé ma vyznam jako TTL pro negativni cachovani — doba, po kterou si cacho-
vaci DNS server pamatuje, ze néjaky zaznam neexistuje. [31]
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2.5.4 Zaznam A

Zaznam typu A neboli adresni zdznam piifazuje IP adresu protokolu IPv4 k doméné nebo
subdoméné. Adresy jsou uloZeny v ¢itelné podobé, ale protokolem DNS se predavaji jako
32-bitové dislo.

*.example.com. IN A 5.104.16.243

Nasledujici zdznam zptisobi to, ze se jakakoliv subdoména domény example.com pielozi
na adresu 5.104.16.243. Casto je oviem vhodnéjsi pouzit pro takovéto pripady CNAME
zdznam (Kapitola ¢. 2.5.6). [13]

2.5.5 Zaznam AAAA

Podobné jako zaznam typu A obsahuje i AAAA TP adresu. V tomto pfipadé se ovSem jedna
o 128-bitovou adresu protokolu IPv6. Ctyfi ,A“ v ndzvu zédznamu jsou mnemotechnicka
pomucka k oznaceni, ze IPv6 adresa je ¢tyfikrat vétsi nez IPv4. [13] Struktura AAAA za-
znamu je prakticky stejna jako v pfipadé A zaznamu, pouze je vétsi.

example.com. IN AAAA 2001:0db8:85a3:0042:1000:8a2e:0370:7334

2.5.6 Zaznam CNAME

CNAME (Canonical Name) zaznam slouzi jako alias na jinou doménu. P#i nalezeni CNAME
zédznamu pak vyhledavani cile pokracuje s novym jménem.

Doména wis.fit.vutbr.cz je pouze aliasem domény agata.fit.vutbr.cz. Pokud
tedy zarizeni chce prelozit wis.fit.vutbr.cz, ziskd v odpovédi adresu 147.229.9.21,
tedy adresu serveru agata.fit.vutbr.cz.

wis.fit.vutbr.cz. IN CNAME agata.fit.vutbr.cz.
agata.fit.vutbr.cz. IN A 147.229.9.21

2.5.7 Zaznam NS

Tento zaznam slouzi k urceni autoritativnich DNS serverd pro danou doménu. Uvadény
jsou doménova jména, nikoliv IP adresy. Chce-li se zafizeni spojit s autoritativnim serverem
néjaké domény, nejprve si na DNS serveru vyssi arovneé zjisti vSechny zaznamy typu NS pro
hledanou doménu, vybere si jeden z nich a zjisti si k nému adresu. Teprve pak muze dojit
ke komunika¢nimu spojeni pres protokol DNS.

Pro doménu vutbr.cz existuji 3 DNS servery, zafizeni si jeden vybere, od kterého ziska
detailnéjsi informace o doméné.

vutbr.cz. IN NS pygmy.cis.vutbr.cz.
vutbr.cz. IN NS sloth.vutbr.net.
vutbr.cz. IN NS rhino.cis.vutbr.cz.

2.5.8 Zaznam MX

Tento zédznam oznacuje adresu postovniho serveru pro aktudlni doménu. V pripadé vice MX
zéznamil se navic uvadi priorita jednotlivich postovnich servert. Cim nizsi éslo priority,
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tim je server preferovanéjsi. Pokud ma vice servert stejnou prioritu, klient z nich vybere
jeden nahodny. [13][20]

stud.fit.vutbr.cz. IN MX 10 eva.fit.vutbr.cz.
stud.fit.vutbr.cz. IN MX 20 kazi.fit.vutbr.cz.

2.5.9 Zaznam PTR

Ve vétsiné pripada se preklddd doménové jméno na IP adresu, existuji ovSsem i pfipady,
kdy je nutny obraceny postup, tedy preklad IP adresy na doménové jméno. V piipadé
HOSTS.TXT bylo mapovani adresy na doménové jméno trividlni. Jednoduse se postupné
prosel cely soubor a naslo se odpovidajici doménové jméno. V piipadé DNS to vSem neni
tak jednoduché, jak by se mohlo zdéat. Data véetné adres v prostoru domén jsou indexo-
vana jménem, tudiz vyhledavani adresy v takové strukture by vyzadovalo prochazeni celym
stromem a bylo by tedy nesmirné pomalé, ne-li nemozné.

Reseni tohoto problému je vcelku trividlni. Stejné jako existuje DNS strom domén,
vznikl DNS strom adres, ktery mapuje pravé IP adresy na doménové nazvy. Existuje tak
specidlni doména .in-addr.arpa pro mapovani IPv4 adres a .ip6.arpa mapujici IPv6
adresy. Subdoména DNS serveru s PTR zaznamem se pak vytvori otocenim IP adresy
a doplnénim domény podle protokolu IP. [20][5]

Doménu, kterda patii k IP adrese 147.229.2.90 ziskdime z PTR zaznamu domény
90.2.229.147.

90.2.229.147.in-addr.arpa. IN PTR vutbr.cz.
V pripadé IPv6 pak mtze PTR zaznam pro adresu 2a00:1450:4008:c01: :8a vypadat
nasledovné:

8.a.0.0.0.0.0.0.0.0. 0.0.0.0.0.1.0.
c.0.8.0.0.4.0.5.4.1. a.

a. 0. 0.0.0.0.
0. 4. 4.1.0.0.a.2.ip6.arpa. IN PTR mnsl.google.com.

2.5.10 Zaznam SRV

Tento zdznam umoznuje pomoci systému DNS zjistit port a adresu hledané sluzby. Aby bylo
mozné sluzbu nalézt, je nutné znat hledanou sluzbu, protokol na kterém bézi a doménu. [13]

sluzba.protokol.doména. ttl IN SRV priorita vaha port «cil

Sluzba Definuje symbolické jméno sluzby se znakem ,_“ na zac¢atku. Muze napiiklad na-
byvat hodnot:

_http webova sluzba,
_ftp sluzba pro pfenos souborti,
_ldap adresaiova sluzba,

_sip sluzba signalizace telefonnich hovora.
Protokol Definuje protokol, na kterém dana sluzba bézi.

_tcp spojované sluzba,

_udp nespojovana sluzba.
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Doména Mize byt jako v kazdém zdznamu uvedena bez tecky (adresa bude relativni
k soucasné zéné), nebo v plné kvalifikovaném doménovém jméné.

Ttl Standardni Time To Live parametr.
Priorita Priorita sluzby v rozmezi 0-65 535. Nejnizsi hodnota mé nejvyssi prioritu.

Vaha Je pouzita v pfipadé, Ze existuje vice zaznamu se stejnou prioritou. Pokud je hodnota
1 nebo vyssi, jedna se pak o relativni ¢islo, kde vyssi hodnota, znamend ¢astéjsi doru-
¢eni. Pokud budou existovat dva SRV zaznamy, oba s prioritou 0, ale jeden s vahou
1 a druhy 6, bude zdznam s vahou 6 dorucen v prvnich 6 odpovédich ze 7. [13]

Port Port na kterém bézi pozadovana sluzba.

Cil Jméno serveru, ktery zprostiedkovava danou sluzbu. Tento server nemusi byt ve stejné
z6né (doméné), jako je SRV zaznam.

Prikladem takového zaznamu pak muze byt:

_http._tcp.example.com. IN SRV O 5 80 www.example.com.

2.5.11 Dalsi typy zaznamu

Existuje celd fada dalsich DNS zaznami. Nékteré jsou Casto vyuzivané, jiné jsou experi-
mentalni, nebo jiz nepouzivané. Jsou to napfiklad zdznamy pro zabezpeceni domény certi-
fikatem (CAA, CERT), autentizaci samotnych DNS zaznamu DNSSEC (RRSIG, DNSKEY,
DS, NSSEC, NSEC3, NSEC3PARAM), zédznam pro uloZeni vefejného SSH klice SSHFP,
zdznam NAPTR podporujici preklad pomoci regularnich vyrazt, pfipadné zdznam TXT
umoznujici ulozit jakakoliv data.

2.5.12 Priklad zénového souboru

$TTL 3600 ; vychozi hodnota TTL ( 1 hod)
e IN S0A ns.example.net. ; primarni jmenny server
admin.example.net. ( ; e-mail administratora
2013100300 ; seriove cislo zaznamu
28800 ; refresh ( 8 hod)
7200 ; retry ( 2 hod)
1814400 ; expire (21 dni)
900 ) ; minimalni TTL (15 min)
IN NS ns.example.net.
IN NS ns.example.cz.
www  IN A 127.0.0.1
is IN CNAME www.example.com.

2.6 DNS servery

Samotné zénové soubory a jejich zdznamy jsou k nicemu, pokud je nemé kdo dorucovat
uzivateli. Pravé proto existuji DNS servery, které poskytuji vyhledavani, piipadné také
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komunikaci s jinymi servery pii transferu zény z primarniho na sekundarni server. Graficka
rozhrani pro konfiguraci téchto serverid jsou popsana v kapitole 4.

2.6.1 BIND 9

BIND (Berkeley Internet Name Domain) je open source software a zaroven referen¢ni imple-
mentaci DNS protokolu. Diky tomu, Ze je vhodny pro vysoce spolehlivé aplikace a masové
nasazeni, je BIND 9 v soucasnosti jednim z nejpouzivanéjsich DNS. Stal se prakticky stan-
dardem na poli DNS serveri. K jeho masovému rozsireni dopomohlo také to, ze se stal
vychozim DNS serverem ve vétsiné distribuci GNU/Linuxu a BSD.

Historie BIND se zacala psat na pocatku 80. let 20. stoleti na University of Carolina
at Berkeley, jako studentsky projekt dotovany agenturou DARPA (US Defense Advanced
Rresearch Projects Administraion). V pribéhu let az do verze 4.8.3 sponzorovalo jeho vyvoj
nékolik organizaci. Od této verze az do soucasnosti je vyvijen a udrzovan ISC (Internet Sys-
tems Consortium). Prvni produkéni verze BIND 8 byla vydana v kvétnu 1997 a nasledujici
verze 9 spatfila svétlo svéta v zafi roku 2000. [17]

BIND ovSem neni pouze DNS server, ale sklada se z nékolika dil¢ich ¢asti, kde kazda
ma svou danou tlohu:

DNS server Program nazvany ,named“, neboli Name Daemon, odpovida na vSechny DNS
dotazy specifikované v protokolu DNS.

Knihovna DNS resolveru Kolekce softwarovych komponent, které muze programator
vyuzit pii vyvoji programu a které mu umozni preklddat doménova jména. Progra-
mator se tak nemusi zabyvat problematikou prekladu adres, jelikoz ho za néj provede
pravé tato knihovna.

Nastroje pro testovani serveru Softwarové néastroje pro testovani a diagnostiku funké-
nosti DNS serveri.

2.6.2 BIND 10

Prvni verze BIND 9 vznikla pfed 13 lety, to je v informatice hodné dlouha doba, proto
zacala vznikat nova generace. BIND 10 piinasi velké mnozstvi zmén, zde jsou uvedeny
nékteré z nich: [19]

e Rozdéleni jediného ,,named“ procesu na obrovské mnozstvi malych procesi, kdy kazdy
provadi pouze urcité ukoly. Existuji tak procesy pro autoritativni server, rekurzivni
server, konfiguraci, ovladani, pfichozi zénovy transfer zény, odchozi zénovy transfer,
proces propojujici ostatni procesy a dalsi. Rozdéleni procesu pfineslo tu nevyhodu,
Ze nemize béZet zaroven autoritativni i rekurzivni server na stejném portu.[19]

e Zoénové soubory jiz nejsou ulozeny v podobné textovych soubort jak tomu bylo u BIND
9, ale pouziva se SQL (Structured Query Language) databaze.

e Konfigura¢ni soubor ,named.conf“ byl nahrazen konfigura¢nim manazerem, ke kte-
rému se pristupuje pomoci programu bindctl.
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Obrazek 2.7: Maskot BIND 10[1].

2.6.3 PowerDNS

PowerDNS je DNS server sifen pod GPL licenci vyvijeny spolec¢nosti Power DNS.COM BV.
Zajimavosti PowerDNS je to, ze backend serveru je volitelny. Je tedy nékolik zptisobt jak lze
udrzovat databazi DNS zaznamt. Zaznamy tak mohou byt uloZeny v podobé konfiguracnich
soubort serveru BIND 9, v databazi MySQL, PostgreSQL a radé dalsich. Navic mohou byt
tyto backendy lehce naprogramovany v jakémkoli programovacim jazyce.[27] Diky tomu se
muze lehce skalovat vykon celého serveru, nebo vyrovnavat zatéz na zakladé geografického
umisténi. [28]

2.6.4 Microsoft DNS

Systém DNS ve Windows fady NT* se sklad4 z klienta a serveru. Serverovou ¢ast obsa-
huji pouze serverové verze systému Windows. Stejné jako v ptfipadé BIND je klientska c¢ast
v podobé knihovny, kterou mohou vyuzivat dalsi programy. Zaroven je k dispozici né€kolik
nastroju jako jsou napiiklad DNS Manager, nslookup, WMI (Windows Management Instru-
mentation), programy pro logovani, monitorovani a pfipadné sbér statistik.

Microsoft DNS lze také propojit s LDAP sluzbou Active Directory, kdy jmenné pro-
story DNS serveru odpovidaji stromu adresarové sluzby a domény odpovidaji jednotlivym
organizacim.[21]

2.6.5 Knot DNS

Knot DNS je autoritativni DNS server vyvijeny ve sdruzeni CZ.NIC, které je spravcem
domény .cz. Cilem tohoto projektu je splnit pozadavky kofenovych a Top Level Domain
DNS servertl, nizkd doba odezvy, vysoka skalovatelnost na viceprocesorovych systémech,
shodu s nejnovéjsimi RFC, nepretrzity provoz, podporu pro pridavani a odstranovani zén
»,za béhu” a dalsi.

Hlavnim dtvodem vzniku tohoto DNS serveru byl nedostatek open sourse DNS serveri
vhodnych pro provoz top-level domény. V zasadé existuji pouze dva pouzitelné servery a to
BIND a NSD, coz neni dostac¢ujici pro zabezpeceni stability.[12][30]

2.6.6 NSD

NSD stejné jako Knot DNS je pouze autoritativni server zaméfeny na malou spotfebu
paméti, vysokou efektivitu a jednoduchou konfiguraci. Server je vyvijen spole¢nosti NLnet

4Do fady NT patii Windows NT, 2000, XP, Server 2003, Vista, Server 2008, 7, 8, Windows Phone 8,
Server 2012 a 8.1.
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KNOT
DNS

Obrazek 2.8: Logo Knot DNSJ12].

Labs of Amsterdam. NSD pouziva stejné zénové soubory jako BIND 9, které se néasledné
kompiluji do binarni reprezentace, kterd umoznuje rychly start, kontrolu syntaxe. Zaroven
vyuziva velmi méalo paméti i pfi vysokém poctu DNS dotazi. NSD je nyni nasazen na 3
kofenovych DNS serverech.[11]

2.6.7 Srovnani DNS serveru

Server Autoritativni | Rekurzivni | Cachovaci | DNSSEC | IPv6
BIND Ano Ano Ano Ano Ano
PowerDNS Ano Ano Ano Ano Ano
NSD Ano Ne Ne Ano Ano
Knot DNS Ano Ne Ne Ano Ano
Microsoft DNS Ano Ano Ano Ano Ano

Tabulka 2.2: Srovnéani funkci DNS servera [13][28][26][30][21].

Server BSD | Solaris | Linux | Mac OS X | Windows
BIND Ano Ano Ano Ano Ano
PowerDNS Ano Ano Ano Beta Ne
NSD Ano Ano Ano Ano Ne
Knot DNS Ano Ne Ano Ano Ne
Microsoft DNS | Ne Ne Ne Ne Ano

Tabulka 2.3: Srovnani podporovanych platforem DNS serveru [18][28][26][12][21].
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Kapitola 3

Projekt FreenetIS

Systém FreenetIS je informacéni systém pro pocitacové sité (naptiklad vnitini sité skol,
internatt a VS koleji, komunitni sité atd.). Vyvijen je pod licenci GNU/GPL, diky ¢emu je
dostupny komukoliv, nicméné je primarné urceny pro neziskové organizace. Hlavnim cilem
tohoto systému je celkové urychleni spravy sité, at uz z pohledu techniki (evidence zafizent,
IP adres, podsiti, monitorovani klicovych uzli sité), Géetnictvi (piehled plateb, stav uéti,
uctovani telefonnich faktur, platba VoIP), vedeni sdruzeni (pfehled o uzivatelich a ¢lenech,
schvalovani pracovnich vykaz) nebo automatického provadéni opakovanych akci (import
prevodu na bankovnim uctu, konfigurace DHCP serveri, upozornovani neplati¢i pomoci
SMS a E-mailu atd.).[(]

Aby mohl byt tento cil splnén, bylo nutné vytvorit systém, ktery bude poskytovat
vSechny potifebné funkce tzv. ,pod jednou stfechou”.

Aktualni stabilni verzi lze vyzkouset na strance http://demo.freenetis.org uzivatel-
ské jméno je admin a heslo admin123.

SYaFreenet!S

Obrazek 3.1: Logo systému FreenetIS [autorsky obrazek].

3.1 Historie

Vyvoj systému zacal kvalifika¢nimi pracemi dvou studenti Fakulty aplikované informatiky
na Univerzité Toméase Bati ve Zliné a pokracoval ve formé diplomové prace na Fakulté
elektrotechniky na Vysokém uceni technickém v Praze. Od roku 2008 jeho vyvoj zastituje
obcanské sdruzeni UnArt Slavi¢in. Zde na jeho vyvoji v sou¢asnosti pracuji 4 studenti FIT
VUT a FAI UTB.

21



V lednu 2014 byla vydana verze 1.1, ktera pfinasi velkou fadu novinek a oprav. Klicové
novinky v této verzi jsou predevsim:

e Automatizace akci — Periodické akce nastavitelné pomoci pravidel.

Sprava DHCP serveru — Stahovani konfigurace DHCP servert v Linuxu a RouterOS.

Zadosti o pripojeni — Pii pfidani nového zafizeni nemusi ¢len kontaktovat spréavce
o zapsani zafizeni a IP adresy do systému.

Parser bankovnich vypist pro UniCredit Bank
e Ovérovani adres z Ceského tfadu zeméméiic¢ského a katastralniho
e Generovani samoopravitelnych variabilnich symboli

e Propojeni s ucetnim softwarem Pohoda

A dalsich 190 novinek a 137 oprav

V soucasné dobé ma diky systému FreenetlS pfistup k internetu priblizné 7 500 doméc-
nosti v Ceské Republice. Kvalitu systému lze také pozorovat na neustale pfibyvajicim poctu
poskytovatelt internetu, ktefi mu davaji prednost pred vlastnim nebo komerénim resenim
— napiiklad ISPadmin’.

3.2 Pouzité technologie

Jadro systému FreenetIS je vytvofeno v programovacim jazyce PHP 5 (PHP: Hypertext
Preprocessor) pomoci MVC (Model-View-Controller) frameworku Kohana 22. Tento fra-
mework byl zvolen jiz na zac¢atku vyvoje predevsim diky jeho rychlosti a nizké pamétové
narocnosti.[3][7]

Pfistup k MySQL databéazi je feSen pomoci modelu ORM (Objektové relaéni mapovani),
ktery vyrazné usnadiiuje celkovy vyvoj. Uzivatelské rozhrani pak ve velké mife vyuziva
JavaScriptu a AJAXu (Asynchronous JavaScript and XML).

Synchronizace dat se zafizenimi je pak fesena predevsim BASH nebo CGI skripty, v pri-

ez

Python.

3.3 Funkce systému

Funkénost systému jde do jisté miry ovliviiovat povolovanim a zakazovanim jednotlivych
moduli systému v nastaveni. FreenetIS tak muze byt naprosto jednoduchy informacni sys-
tém pro pouhou evidenci ¢lenti, ale také velmi rozsahly systém s podvojnym tcetnictvim,
evidenci pracovnich vykazii, spravou a monitorovanim zafizeni v siti s podporou QoS (Qua-
lity of Service), SNMP (Simple Network Management Protocol), VoIP (Voice over Internet
Protocol) a upozortiovanim ¢lentt pomoci SMS a E-mailovych zprav.

"http://www.ispadmin.eu
2http://docs.kohanaphp. com
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3.3.1 Sprava sité

Zakladni funkcionalitou, kvili které cely systém vznikl, je sprava rozsahlé pocitacové sité.
Systém tak nabizi moznosti spravy od téch nejvétsich detailti az po nejvyssi abstrakei sité.
To znamend moznost spravy podsiti, IP adres, sifovych rozhrani, zafizeni, VLAN, linek
a oblasti:

e Podsité — Umoznuje evidenci IP adres v podsiti, ptehled o bézicim DHCP serveru.

IP adresy — Sprava adres prifazenich k jednotlivym sitovym rozhranim (Obrézek 3.2).

Sifova rozhrani — Ethernetové, optickd nebo wifi rozhrani zafizeni.

Zatizeni — Samotné zafizeni pfipojend v siti. Jak koncova uzivatelskd zafizeni, tak
infrastruktura poskytovatele (Obrazek 3.3).

VLAN - Virtual Local Area Network.

Linky — Fyzické propojeni jednotlivych sifovych rozhrani.

Oblasti — Seskupeni podsiti, napfiklad podle mést nebo technologie pfipojeni.

IP adresy » 5.104.16.17 (19043)

Detail IP adresy - 5.104.16.17

Upravit | Smazat | Aktivovat pfesmérowvani | Nahled pfesmérovani

ID 19043 Nazev podsité spoj Slavitin switch Vldra 565 (HP) - Etron
IP adresa | 5.104.16.17 IP adresa podsité | 5.104.16.168

Clen Obtanské sdrufeni UnArt Slavigin Maska podsité 255.255.255.252

Zarizeni Slavitin - switch Vlara 565 (Pilot] HE 25800 - POP1 Brana & ano

Rozhrani  Vlan-interfacez000 Sluzba & na

Obrazek 3.2: Detail IP adresy.

3.3.2 Sprava ¢lenu

Dulezitou ¢asti systému je sprava jednotlivych ¢lent (napiiklad firem). U kazdého ¢lena je
uveden variabilni symbol — slouzi k pfitfazeni prichozich plateb na bankovni tcet sdruzeni,
adresa trvalého bydlisté, adresa ptfipojného mista, stav kreditu na uctu, stav kreditu VoIP
uctu, sifovy provoz a IP adresy ¢lena.

Kazdy ¢len, mé dale pod sebou uzivatele (vzdy jednoho hlavniho a neomezeny pocet
dalgich). Uzivatel je pfimo osoba, kterd se k systému pfihlasuje, ma tedy své uzivatelské
jméno a heslo, a diky prifazeni do skupiny pfistupovych prav miize kazdy uzivatel provadét
rizné operace se ¢lenem a dalsimi ¢astmi systému. Zaroven lze uzivateli pritadit SSH klice,
pomoci kterych pak ma pfistup k zafizenim, u kterych je uveden jako spravce.
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Clenové » ID 3123 - David Raska » UZivatelé » David Raska (jeffr
Zarizeni Slavicin - server Vlara - Jeff

Upravit | Smazat | Zobrazit logy | Upozornéni | Exportovat | Zobrazit stror

1D zaFizeni
Clen

UZivatel
Vyrobni nazev
Typ

Prihl. jméno
Heslo

Datum koupé

Adresa umisténi

GPS souradnice

Komentar

Aktivni odkazy

zafizeni

15707

David Raska (3123
David Raska
saerver

server

201z-08-27

Slavitin Pilot”, Skolni 565, Slavitin, 76321
Czech Republic

49°5'27.352"N, 17°52'51.697"E

OpenVZ container na Krakenovi

Jeff pro pokusy a bakalafku

Obréazek 3.3: Detail zarizeni.

3.3.3 Presmérovani

Velmi vyuzivanou vlastnosti FreenetISu v mnoha sdruzenich je moznost prfesmérovani ¢lent.
Presmérovani je vyuzito predevsim pri upozornéni ¢lend na kondici stav kreditu, pripadné
oznameni, ze Clen je dluznikem ale také napiiklad pro zobrazeni informaci o planovaném

vypadku nékterych sluzeb.

V tadé pripadi je také vyuzito pro zobrazeni dulezitych informaci pro nové pfipojené

¢leny.
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Kapitola 4

Graficka rozhrani pro konfiguraci
DNS

Existuje nékolik rtiznych grafickych rozhrani pro spravu DNS servert, vétSinou se jedna
o rozhrani uréené primo pro konkrétni DNS server. V této kapitole tak budou probrany
GUI pro konfiguraci DNS servertl probranych v kapitole 2.6. Pro nékteré existuje cela fada
grafickych rozhrani, pro nékteré je nutné se spokojit s konfiguraci pomoci ptrikazové radky.

4.1 DNS BIND Editor

DNS BIND Editor! je multiplatformni? desktopova aplikace (Obrazek 4.1), kterd umoziiuje
zékladni spravu DNS zén a zaznami.

DNS BIND Editor -0
File Help
v (@ DNS

v [} named

¥ (& Forward Lookup Zones Mame | Ip Address | Tt

[ statof aumonny | ARecoras | cname Recoros | mxRecoras | s Records | TatRecoras |

zone default

¥ (& Reverse Lookup Zones
[ 0.0.10.in-adar.arpa

_ A Record Parameters

Name ns

IP Address: 0 .0 .0 .33 Time to Live: |4 |u
Replicate | Replicate records to 'Ptr Records' in Reverse Map New | Delete
e

Obrazek 4.1: DNS BIND Editor: Editace A zdznamu [autorsky obrazek].

"http://www.dnsbindeditor.com
*Windows 32bit/64bit, Linux 32bit/64bit, Mac OS X
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Klady:

e Obsahuje pruvodce vytvorenim konfigura¢niho souboru.

e Umoznuje generovani PTR zédznami na zdkladé A zédznami.
Zapory:

e Plna verze je zpoplatnéna.

e Neobsahuje podporu pro IPv6.

4.2 facileManager

facileManager® je sada webovych néstroji pro spravu servert. Pro spravu DNS je uréen
modul fmDNS. Umoznuje editaci konfigura¢nich souborti a jejich automatickou aktualizaci

na vice serverech zaroven.

et B = [ <[] g -"Ea

€ @ demo facilemanager.com/zones

Add Domain

Domain Name | Transfers From (Optional)

views EINET A
extemnal
internal

prueba v Updates From (Optional) ‘Ej

Zone Type [foward v

Domain Type |Master v
Master Servers (Optional) ~°

Clone Of (Optional) L

Check Names (Optional) k2

Forward Servers (Optional)
Notify Slaves (Optional)

Multiple Masters (Optional)

DNS Servers EEENES

Create Zone Cancel

Obrazek 4.2: facileManager: Vytvareni DNS z6ny [autorsky obréazek].

Klady:
e Modularni systém — lze povolit pouze potfebné moduly.
e Architektura typu klient/server.
e Webové rozhrani s vyuzitim JavaScriptu.

Zapory:

e Nutnost instalace webového serveru nejen na server s uzivatelskym rozhranim, ale
také na DNS server.

3http://www.facilemanager.com
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4.3 PowerDNS GUI

PowerDNS GUI?, jak uz nazev napovida, je grafické rozhrani pro konfiguraci DNS serveru
PowerDNS. Celé GUI je navrzeno v jednoduchém stylu s vyuzitim JavaScriptu, coz je
velice prehledné a diky nékolika ,oknim” lze upravovat vice DNS zén najednou, aniz by
bylo nutné ostatni okna zavirat.

mydomaindan (MASTER) &)X

Name Type Content TIL Prio

mydomain.lan S0A ns5.dnsmadeeasy.... 26400 _'JJ ~

mydaomain.lan NS nsb.dnzmadeeasy.... 86400 :J

mydamain.lan NS ns6.dnsmadee test.dev. (MASTER) B||X
mydomain.lan HS ns7.dnsmadee Name Type Content TIL Prio
e — aspmxlgoogid] Www "cnaME testdev 3500 &
mydomain.lan MX altt.aspmx.l.go testdev. A 10.0.0.33 3500 &l
mydomain.lan MX alt2.aspmx.l.go

mydomain.lan MX aspmx2.google

mydomain.lan MX aspmx3.google

(&) Add record

Save Clos

(&) Add record

Save Close

Obrazek 4.3: PowerDNS GUI: Pridavani zdznami [autorsky obrazek].

Klady:

e Webové rozhrani s vyuzitim JavaScriptu.

e Velké mnozZstvi podporovanych DNS zaznami.

e Vytvareni zén na zakladé prednastavenych sablon.
Zapory:

e Neobsahuje zadny naseptéavac pii pridavani zaznamu.

e Rozhrani bézi na stejném serveru jako DNS server.

4.4 Microsoft DNS

Microsoft DNS server jako jediny ze vSech zminovanych serveri obsahuje grafické rozhrani
pro konfiguraci pfimo jako soucast samotného DNS serveru. Jde o desktopovou aplikaci
a na rozdil od ostatnich neni multiplatformni.

“https://code.google.com/p/pdns-gui/
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Mew Resource Record -

Alias (CNAME)

Alias name (uses parent domain if left blank):

[ |

Fully qualified domain name (FQDNM):

| ww example.dev, |

Eully qualified domain name (FQDN) for target host:

| || Erowse... |

| OK. | | Cancel |

Obrazek 4.4: Microsoft DNS: Priddvani CNAME zéznami [autorsky obrazek].

Klady:

e GUI je primou soucasti DNS serveru, tudiz lze server nastavovat do nejmensich de-
taild.

Zapory:
e Neni multiplatformni.

e Rozhrani bézi na stejném serveru jako DNS server.

4.5 Analyza pozadavkua

Analyza pozadavki neni zalozena na spekulaci ,,jak by to asi bylo nejlepsi? “, ale je zalozena
na realnych potfebach obcasného sdruzeni UnArt Slaviéin a dal$ich sdruZeni ¢i poskytova-
teltl internetu. Primarnim pozadavkem je predevSim co nejvyssi automatizovanost celého
feSeni, ale zaroven moznost detailni konfigurace bez ohledu na pouzity DNS server.

Od spravce se tedy ocekava:

e NagSeptavani pfi vytvareni zén, zdznamu a serverd.

Automatické generovani reverznich zaznami.

Hlidani chyb uz pii vytvafeni zdznamu (spravnost syntaxe IP adres, hodnot TTL
atd.).

Moznost konfigurace zénovych prenost.

Moznost rozsifeni podpory pro dalsi DNS servery.
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Kapitola 5

Navrh a implementace

V této kapitole je popsan samotny priubéh vyvoje grafického uzivatelského rozhrani. Tedy
vSe od faze vytvareni poznamek az po nasazeni systému do ,,ostrého provozu“. Ujasnéni si
pozadovanych cili a kvalitni navrh jsou zdkladem pro tspésné zvladnuti zadaného tkolu
tak, aby byl vysledny produkt spolehlivy a v budoucnosti snadno rozsititelny. Vsechny
napady na funkénost a pfripominky proto byly vZdy nejprve prokonzultovany s ostatnimi
vyvojari systému FreenetlS a také predevsim se spravci sité, ktefi tento systém pouzivaji.

5.1 Navrh architektury

Prvnim nezbytnym krokem je tedy pocatecni navrh systému a s timto navrhem spojené
diagramy Use Case (Obréazek 5.1) a ER (Entity Relationship) (Obréazek 5.2). Ty zobra-
zuji funkcionalitu dostupnou subjektim pfistupujicich k systému, respektive vazby mezi
jednotlivymi entitami.

Jelikoz je FreenetIS navrzen tak, Ze je mozné uzivatele prifazovat do riznych skupin uzi-
vatell s riznymi pfistupovymi pravy, jsou vSechny typy uZivatelt (administrator, spréavce,
normélni uzivatel atd.) v use case diagramu zobrazeni jako jeden uzivatel typu ,pfihlaseny
uzivatel “.

Spravovat DNS server

Pfidat DNS zénu

Ziskat konfiguraci
serveru

A

DNS server

A

Piihlageny ufivatel

Upravit DNS zdnu

Smazat DNS z6nu

Zobrazit DNS zdnu

Obrazek 5.1: Use-case diagram.
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Vytvofeni ER diagramu znamena vytvoreni i databazové struktury. ER diagram zobra-
zuje vazby mezi jednotlivymi tabulkami databaze. Na obrazku 5.2 je uvedeno pouze nékolik
tabulek, které pfimo souvisi s feSenym problémem, jinak se v celém systému pouziva vice
nez 100 databazovych tabulek (Pfiloha B).

V priibéhu tohoto navrhu, bylo pfedevsim nutné vymyslet, jak bude v databazi ulozen
autoritativni DNS server zény. Z dosavadni struktury databaze a zptisobu ulozeni zarfizeni
v databézi se nabizely 3 varianty. Autoritativnim serverem bude konkrétni IP adresa, roz-
hrani (tedy vSechny IP adresy rozhrani) nebo celé zatizeni (vSechny jeho rozhrani a tudiz
v8echny IP adresy). S ohledem na univerzalnost feSeni a moznost svobodnéjsi konfigurace,
byla zvolena vazba na IP adresu.

dns_zones Tabulka uchovava nastaveni jednotlivich DNS zén. Tedy doménovy nazev, sé-
riové ¢islo, hodnotu TTL, SOA zaznam (Kapitola 2.5.3) a pfedevsim identifikator IP
adresy, na které bézi autoritativni DNS server pro tuto zénu.

dns_zones_map Tato tabulka uchovava vzajemné mapovani DNS zén na IP adresy. Tim
se v ni uchovava pfifazeni adres sekundarnich DNS servert k jednotlivym zénam.

dns_records Tato tabulka uchovava jednotlivé DNS zaznamy a dal$i informace pro za-
jisténi vazby mezi DNS zdznamem a DNS zénou. Pro kazdy DNS zaznam je zde
ulozeno jméno, TTL, typ zaznamu, jeho hodnota. U nékterych typt zaznami je zde
navic ulozen parametr, ktery uréuje bud prioritu MX zdznamu nebo pfiznak automa-
tického vygenerovani PTR zaznamu.

ip_addresses V této tabulce je dilezity pfedevsim parametr dns, ktery oznacuje Ze na
této IP adrese bézi DNS server. Takto oznacend IP adresa muze poté byt pouzita
jako primarni nebo sekundarni DNS server nékteré z zon.

sekundarnim serverem

dns_records dns_zones dns_zones_map
id id 1 0. M dns_zone_id
Sone ip_address_id
dns_zone_id 0N ;qcln
name tl o.M
F!pe 1 nameserver
s | emalil
value obsahuje zaznamy an 1
param refresh .
retry ip_addresses
expire id
nx
primary_server iface_id
access_time subnet_id
0N member_id
- primarnim serverem ip_address
dhcp
1 | senvice
dns

Obrézek 5.2: ER diagram.
Architektura systému na strané systému FreenetIS je uréena modelem MVC (Model-

View-Controller) samotného PHP frameworku Kohana, kdy jsou od sebe oddéleny jednot-
livé ¢asti systému. Diky tomu je kéd prehlednéjsi a také usnadiiuje jeho udrzovatelnost.
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Model Datova struktura uchovavajici samotnd data a zakladni operace s témito daty
(napf. primér hodnot). Data mohou byt ulozena riznymi zpisoby, nejcastéji vSak
v relacni databéazi.

View Grafické uzivatelské prostiedi, které zajistuje zobrazeni dat z modelu v uzivatelsky
privétivé formé.

Controller Logicka ¢ast zajistujici pozadované chovéani systému. Zahrnuje tak naptiklad
aktualizaci dat v modelu.

Controller

Model

Obrazek 5.3: Architektura MVC [9].

5.2 Navrh komunikac¢niho rozhrani

Pro prenaseni konfigurace zén na jednotlivé DNS servery bylo nutné vytvofit komunika¢ni
rozhrani a protokol. Aby bylo mozné splnit pozadavek na moznost budouciho rozsifeni pod-
pory pro dalsi DNS servery, navrhl jsem protokol, ktery neni zavisly na ISC BIND 9, ale
posilad data univerzalné. Inspirace pro vytvoreni komunikac¢niho rozhrani vychéazela prede-
v8im z uz existujiciho feSeni konfigurace DHCP serverti, QoS (Quality of Service) a dalsich.
Ta pracuje tim zplisobem, Ze je vytvorena specidlni stranka /web_interface/, kterd podle
zadanych parametra vraci pozadovany obsah. Naptiklad na vystupnich branach podsiti bézi
skript, ktery stahuje stranku /web_interface/ip_addresses_qos_ceil rate/, kterd zpét
odesle IP adresy ¢lentl, véetné jejich garantovanych rychlosti.

Na strané DNS serveru se tedy bude pravidelné spoustét skript, jehoz tkolem bude
stranku /web_interface/dns_server_config pravidelné stahovat a na zdkladé ptijatych
dat vygeneruje novou konfiguraci DNS serveru. Rozsifeni podpory pro dalsi servery bude
tedy zaleZet pouze na Upravé skriptu tak, aby vygeneroval jiné konfiguracni soubory.

7 tohoto typu komunikace také vyplyva to, Ze prenos tedy bude probihat textové a vzdy
se bude prenaset konfigurace pro jeden konkrétni DNS server, ktery o konfiguraci projevi
zajem.

5.3 Navrh grafického rozhrani

P1i névrhu grafického rozhrani $lo predevsim o to, aby se systém a zpusob konfigurace DNS
prilis nelisil od ovladani jinych ¢asti systému a pritom uzivateli umoznoval snadnou kon-
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figuraci. Rozhrani systému FreenetIS (Obrazek 5.4) mé jednoduchy, pfehledny a moderni
styl vedeny ve svétlych barvach, které jsou dany logem systému (Obrazek 3.1). Leva ¢ast
obsahuje hlavni menu s rozdélenim polozek do sekci (uzivatelé, sif, nastaveni atd.) v pravé
pak obsah dané stranky, v hlavic¢ce lze nalézt informace o aktualné prihlaSeném uzivateli
(jméno a IP adresa) a nékolik ovladacich tlacitek.

m S b 5 @
Freenetl admin admin (admim)
‘ 194.228.13.152
Q Clenové » ID 1 - DNS Testing

@ Mij profil Cestny élen DNS Testing
[

e Upravit | Zobrazit tarify

* Moie pfevody

*+ Moie zafizeni

* Moie posta (@ Zaldad

1D &ena 1
48 uzivatele Iméno Hena

DNS Testing
* Clenové (organizace)
* Reqistrovani zdiemci (@ Datumvstups @ otatiar
* Pfevody Elenstvi
* Ugivatelé Adresa

&= Finance Mésto

* Neidentifikované platby (0
* Bankovni iéty

Zemé Czach Republic
* Podvojné Géty Dalsi informace
* Ugetni denik

* Faktury Komenta#

£ sit

*+ Zafizeni

Informace o hlavnim uZivateli

* Rozhrani

Zobrazit | Upravit | Oblibené | Zobrazit zafizeni | Zménit heslo | Zménit aplikaéni heslo

Zaldadni informace Kontaktni informace

1D ugivatele 1 E-mail a@b.cz

Piihl. jméno admin Telefon 420123456789
* Ndstroie

* DHCP servery (@ Iméno admin admin ptidivani/editace daltich ich informaci v

Obrazek 5.4: Grafické rozhrani systému FreenetIS [autorsky obrazek].

GUI pro konfiguraci DNS je, pro lepsi pochopeni ovladani uzivatelem, logicky rozdéleno
do né€kolika samostatnych stranek, kde kazdda ma svou danou tlohu. Jsou tak od sebe
oddéleny casti, které spolu nesouvisi a naopak blize provazany casti, které jsou na sobé
z pohledu uzivatele zavislé. Oddélena je tedy ¢ast konfigurace DNS serveru, ktera je souc¢asti
konfigurace IP adresy, na které server bézi, od ¢asti ve které probiha sprava DNS zén.

5.4 Vybér vhodnych technologii

Podstatné ¢ast pouzitych technologii je ddna uz tim, jak je samotny systém FreenetIS na-
vrzen, jaké technologie momentalné pouziva a tudiz nebylo nutné vymyslet vSe od zaklad.
Jedné se o technologie, které budou provadét pravé tu ,nejtézsi praci“, tedy jadro celého
systému. Tyto technologie byly zvoleny jesté pred pocatkem samotného vyvoje FreenetISu
[7][8]. T kdyZ by v soucasné dobé byly vhodnéjsi jiné programovaci jazyky (napiiklad Java
EE) a frameworky, protoze zvolena architektura obcas svazuje ruce (systém je sice modu-
larni ale vSe je v jadru silné provazano), je nutné pracovat s tim co je aktudlné k dispozici.

Uzivateli pfistupné ¢ast, tedy samotné grafické rozhrani, je vytvorena v jazyce HTML
(HyperText Markup Language) a interaktivita celého rozhrani je zajisténa JavaScriptem.
Serverova Cast, logika webové aplikace, obsluhujici rozhrani je naprogramovéana v jazyce
PHP 5. V ramci FreenetISu jsou pak data ukladana v relacni databazi MySQL.

V druhé ¢asti, stojici mezi FreenetISem a samotnym prekladem adres, uz existuje urcita
moznost volby technologii i kdyZ omezend pravé pozadavky na funkénost. Primarnim poza-
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davkem na samotny software DNS serveru je umoznéni béhu autoritativniho DNS serveru
(Kapitola 2.3) a dale aby umoziioval jeho spusténi na opera¢nim systému GNU/Linux.
Z nékolika takto vyhovujicich serverti byl nakonec vybran ISC BIND 9 predevsim pro jeho
rychlost a robustnost.

Dulezity je predevsim zptsob komunikace a pfenosu dat mezi FreenetISem a DNS ser-

verem. Jako nejvhodnéjsi zptisob synchronizace dat se jevi pravidelné spoustény skript.
Spousténi tak bude zabezpecovat softwarovy daemon CRON, ktery je standardné nain-
stalovan v systému Linux. Pro implementacni jazyk tohoto skriptu se nabizi hned nékolik
variant. Prvni variantou je Shell skript druhou pak skript v jazyce Python.
Zde jiz bylo opravdu nutné vzit v tvahu vyhody a nevyhody obou variant pro toto kon-
krétni feseni. Na rtiznych distribucich Linuxu, pfipadné jinych unixovych systémi, mohou
byt nainstalovany rtzné varianty shellu. Bourne shell, Korn shell, Z shell, kde se kazdy
mutize mirné lisit v chovani. Pravé z tohoto divodu byl zvolen jako implementacni jazyk
Python 2.

Pro data prenasend mezi FreenetISem a timto skriptem je, pro svou malou rezii a pre-
devsim jednoduché zpracovani, nejvhodnéjsi format JSON (JavaScript Object Notation).

HTML + JavaScript ISCBIND 9

EYaFreenctlS [JSON | Python

PHP MySQL UNIX-Like OS

Obrazek 5.5: Architektura systému a pouZité technologie [autorsky obrazek].

5.5 Implementace komunikaé¢niho rozhrani

Komunika¢ni rozhrani na strané systému FreenetlS je tvofeno pomoci specialni stranky
/web_interface/dns _server _config. Ta zajistuje vygenerovani specifické konfigurace pii-
mo pro konkrétni DNS server, ktery zaslal pozadavek. Zaslanim HTTP pozadavku na tuto
stranku dojde nejdiive, na zédkladé priznaku dns v tabulce ip_addresses, k otestovani, zda
pozadavek piisel z IP adresy, na které je spustén DNS server. Néasledné se z databaze ziskaji
vSechny zdny, pro které je dany DNS server primarnim a sekundarnim DNS serverem. Pro
kazdou jednotlivou zénu se generuje konfigurace v podobé asociativniho pole (strukturou
odpovida konfiguraénim datim na strané 34), do kterého se postupné ptridavaji vSechny
ulozené DNS zaznamy.

Pted pfidanim DNS ziznamu do konfigurace nejdfive dojde k vygenerovani plné kvali-
fikovaného doménového jména a vytvoreni obecného NS a A zéznamu pro primarni jmenny
server. Dale muze ze zaznamu typu A (Kapitola 2.5.4) a AAAA (Kapitola 2.5.5) dochazet
k vygenerovani reverznich zén a zdznamu pro zpétny pieklad IP adres na doménova jména
(Kapitola 2.5.9). Reverzni zdznamy tak nejsou piimo uloZeny v databazi, ale generuji se az
na zakladé priznaku param u DNS zaznamu v databazové tabulce dns_records.

Konfiguracni data jsou rozdélena do dvou sekci — konfigurace priméarnich a sekundarnich
z6n, které jsou poté prevedeny do formatu JSON a odeslany zpét klientovi (konfigura¢nimu
skriptu DNS serveru).
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Primarni zény Pro kaZzdou primérni zénu obsahuje konfigurace jeji jméno, globéalni hod-
notu TTL, SOA zdznam a vSechny DNS zaznamy konkrétni zény. Déale se zaroven
s kazdou zonou prenasi seznam IP adres sekundarnich DNS servert této zdny, diky
kterym se po aktualizaci dat automaticky provedou zénové prenosy. Navic se v této
sekci prenasi také vygenerované zony pro zpétny preklad IP adres na doménové jméno.

Sekundarni zény Konfigurace sekundéarnich zén nese znaéné méné dat, jelikoZ se zde
prenasi pouze jméno zoény a IP adresa primarniho serveru této zény, ze kterého bude
povoleno pfijimat zénové prenosy. Vic konfigura¢nich dat neni pro nastaveni sekun-
darniho DNS serveru nutné prenaset.

Piiklad konfigurac¢nich dat vygenerovanych FreenetISem a zpracovavanych konfigura¢nim
skriptem na strané DNS serveru:

{
"master": [
{
"zone":"czf",
"ttl":"1h",
"ns":"ns.czf",
"mail":"no-reply.freenetis.org",
"sn":"2014031300",
"ref":"24",
"ret":"15m",
"ex":"2w",
"nx":"1h",
"slaves":
{
"2":"10.143.126.30"
},
"records": [
{
"name":"",
gl
"type":"NS",
"value":"ns.czf."
},
{
"name":"ns.czf.",
gl
"type":"A",
"value":"5.104.16.243"
11
1,
"slave": [
{
"zone":"test",
"master":"10.143.126.30"
11
}

Konfiguracni skript na DNS serveru je tvofen nékolika tfidami, které obsahuji metody
pro zajisténi stazeni dat z FreenetISu, generovani zénovych souboru a generovani konfigu-
race DNS serveru (named soubort).

Po spusténi skriptu nejdiive dojde pomoci metody get v tiidé data k pokusu o stazeni
dat z FreenetISu. V pfipadé netspéchu je vypsano chybové hlaseni a dalsi stazeni pro-
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béhne az pfi dalsim spusténi skriptu. Opakovani pokust v rdmci skriptu nebylo zvoleno
zémeérné kvili tomu, Ze by mohlo dojit, pfi nevhodné nastavenych hodnotach doby opako-
vani a spousténi skriptu CRONem, k poskozeni konfigurace tim, Ze by jeden spustény skript
chtél restartovat DNS server a druhy by mezi tim konfigura¢ni soubory smazal. Pokud sta-
zeni probéhlo bez chyby, nejdiive se zazalohuji staré konfiguracni soubory a nasledné se
vygeneruje z prijatych dat nova konfigurace.

Nejprve se pro kazdou zénu (véetné reverznich zén), pro kterou je server priméarni,
vytvori ve sloZzce /etc/bind/freenetis-dns zdénovy soubor db.nazev_zony se SOA zi-
znamem a vSemi uzivatelem definovanymi zaznamy. Generovani zénového souboru probiha
v metodé create_zone file. Ta nejprve pro zénu vytvori zdznam SOA a nésledné pro
kazdy DNS zaznam v z6né vola metodu create_record, kterd na zikladé typu, hodnoty,
jména zaznamu a dalSich parametri vygeneruje novy radek zénového souboru.

Nasledné dojde k vygenerovani konfigura¢niho souboru named.conf.freenetis-dns.
Ten obsahuje konfiguraci jednotlivych zon, pro které je server primérni a sekundarni. U ka-
zdé zény je tak ulozen typ zdny (master, slave), cesta k zénovému souboru dané zény a IP
adresy, ze kterych, respektive, na které je povolen provést zénovy prenos mezi primarnim
a sekundérnim serverem.

V predposlednim kroku se otestuje, zda je tento soubor pfiddn do lokdlni konfigu-
race serveru. Pokud ne, dojde k zafazeni souboru named.conf.freenetis-dns do nasta-
veni DNS serveru pridanim pfikazu include "/etc/bind/named.conf.freenetis-dns";
do souboru /etc/bind/named.conf.local. Nyni uz jen staci prikazem /usr/sbin/rndc
reload prinutit DNS server, aby nacetl novou konfiguraci. V pfipadé chyby v konfiguraci, je
konfigurace nahrazena zalohou, ktera byla vytvorena na zacatku celého procesu aktualizace.

Priklad souboru /etc/bind/named.conf.freenetis-dns vygenerovaného na zakladé pii-
jatych konfigurac¢nich dat:

zone "czf." {
type master;
file "/etc/bind/freenetis-dns/db.czf";
allow-transfer { 10.143.126.30; 1I};
allow-query { any;};

};
zone "5.in-addr.arpa." {
type master;
file "/etc/bind/freenetis-dns/db.5.in-addr.arpa";
allow-transfer { none;};
allow-query { any;};
3
zone "test." {
type slave;
file "/etc/bind/freenetis-dns/sl.test";
masters { 10.143.126.30;1};
allow-query { any;};
};
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5.6 Implementace grafického rozhrani

Po vytvoreni komunika¢niho rozhrani a otestovani jeho funkénosti tak prisla na fadu c¢ast,
ktera je hlavnim cilem této bakalaiské prace — vytvoreni grafického uzivatelského prostredi
pro konfiguraci DNS serverid. Jak bylo zminéno jiz v navrhu uzivatelského rozhrani, jednot-
livé ¢asti jsou od sebe oddéleny do nékolika stranek a kazda z nich bude popsana v nasle-
dujicich podkapitolach.

5.6.1 Nastaveni DNS serveru

P#i navrhu architektury bylo zvoleno, ze DNS servery budou databazové vazany na IP
adresy. Konfigurace IP adresy je tedy logickym mistem, kde bude také mozné nastavit DNS
server (Obrazek 5.6). Toto nastaveni se tak nachézi vedle dalsich moZnosti konfigurace IP
adresy, jako je nastaveni brany podsité a autentizace pomoci Radius serveru.

Nastavenim DNS serveru je myslen priznak, ktery urcéuje zda na této IP adrese bézi DNS
server a tim padem také zda muize byt tato IP adresa vyuzita jako primarni nebo sekundarni
DNS server pro nékterou ze zén. A také pfistup k /web_interface/dns_server_config je
povolen pouze z takto oznacenych IP adres.

Uprava zdrojového kédu tak zahrnovala piidani piepinace a zobrazeni stavu DNS ser-
veru, pridéni kédu pro uklddani tohoto stavu do databaze a vytvofreni nového sloupce dns
v databazové tabulce ip_addresses, ve kterém se bude pfiznak ukladat.

Upravit | Smazat

ID 23663 Nazev podsité Brno byt
IP adresa 10.0.0.42 IP adresa podsité  10.0.0.0
Clen David Raska Maska podsité 255.255.255.0
Zafizeni Raska server Brana & ne
Rozhrani  eth0 (00:50:56:2f:4d:f8 Sluzba & ne
DNS server & ano

Obrazek 5.6: Detail IP adresy se zapnutym DNS serverem [autorsky obrazek].

V pripadé budouciho rozsiteni, napiiklad o podporu riznych DNS servert, pak bude
stacit pouze nahradit zatrhavaci policko za rozbalovaci seznam s vybérem DNS serveru.
V samotném uklddani, ani v databazi nebude nutné provadét zadné zmény.

5.6.2 Prfehled z6n

Piehled vsech zén (Obréazek 5.7) vychazi z toho jak jsou ve FreenetISu vytvoreny ostatni
prehledy (napfiklad ptehled ¢lent, zafizeni, IP adres, DHCP serveru a dalsi). Zakladnim
prvkem této stranky je seznam vSech zon, které jsou v systému uloZeny. V tomto seznamu
se zobrazuje ID zdny, jeji doménovy nazev, typy DNS zaznami uloZené v této zéné, doba
od posledniho stazeni dat DNS serverem a tlacitka slouzici k operacim s touto zénou. Tyto
tla¢itka umoznuji zobrazeni detaili, editaci idaji o zéné nebo DNS zaznami, vytvoreni
podzény a smazani celé zény véetné zaznamu ulozenych v ni. Pti velkém mnozstvi zén lze
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také seznam prochazet po strankich. Seznam také klikdnim na zahlavi tabulky umoznuje
fazeni zdznami podle jednotlivych sloupcti, ptipadné opakovanym kliknutim pfepinat fazeni
mezi vzestupnym a sestupnym.

Pridat novou zonu

Celkem poloZek: 2

iD Zona Zonove zaznamy Posledni £€as pristupu Akce
z test A CNAME 1L minuta, 32 sekund % -f ALk
3 o=f A, CNAME 1 minuta, 22 sekund 9 -f’ & %

« pfedchozi | 1 | dal&i =

50 |w

Obrazek 5.7: Prehled vSech zén [autorsky obrazek].

Soucasti tohoto seznamu je pak tlac¢itko umoznujici vytvoreni nové zény. Nad nim se pak
zobrazuje posledni prvek na této strance a to formular pro vyhledavani v zénach pomoci
filtra (Obréazek 5.8). Je mozné skladat vice pravidel a podle nich si vyfiltrovat naptiklad
z6ny, které maji primarni DNS server na urcité IP adrese. Filtr umoziuje vyhledavat podle
ID zdény, doménového jména, primarniho DNS serveru a podle jména, typu a hodnoty
zédznamu v ramci zény. U filtrovani existuje navic moznost naseptavani vyhledavanych do-
ménovych jmen nebo IP adres.

Filtry
gk Pridat nowy filtr =2 Wynulovani filtrd

#1 Primarni server |w| |obsahuje vl |10

10.143.126.30

m 5.104.16.243

Obrazek 5.8: Naseptavani pti vytvareni filtru [autorsky obréazek].

5.6.3 Pridavani a editace zény

Hlavnim prvkem celého grafického prostredi pro spravu DNS serveri je vytvareni a kon-
figurace jednotlivych DNS z6n. Nastavuji se zde jak obecné informace o zdné, tak primo
jednotlivé DNS zéznamy konkrétni zény. Mezi obecné informace patii predevSim jméno
z6ny, globalni hodnota TTL, priméarni a sekundarni DNS servery (Obrazek 5.9) a polozky
SOA zaznamu (Obrézek 5.10).

Pro zajisténi toho, aby byla konfigurace DNS serveru a zén co nejjednodussi, bylo nutné,
aby systém administratorovi tuto konfiguraci predvypliovanim a upozornovanim na chyby
sam co nejvice usnadnoval. To je zpravidla nutné kontrolovat v redlném case, zaroven se
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DNS servery

Primarni server: 5.104.16.243 |w

4 Odebrat
10.143.126.30

Sekundarni servery: Didat »
fidal

Obrazek 5.9: Nastaveni priméarniho a sekundarnich DNS servert [autorsky obrazek].

zadavanim dat. Takovouto interaktivitu je uzivateli schopen zajistit pravé JavaScript, ktery
pak zajistuje:

Kontrolu syntaxe zadavanych dat uzivatelem Predevsim jde o kontrolu forméatu a chyb-
nych znakd v doménovém jméné jak zdny, tak jmenného serveru a DNS zaznamii. Déale
formét hodnot TTL a SOA zaznamu.

Kontrolu spravnosti formatu IPv4 a IPv6 adres Zabraitiuje zadani neplatnych IP ad-
res kontrolou nejen jejich forméatu, ale i rozsahu zadanych hodnot. Dokaze navic kon-
trolovat i zkracené IPv6 adresy typu 2001::1.

Automaticka inkrementace sériového ¢isla zény Piirucné zaddvaném éisle zény muze
lehce dojit k chybé a pfi synchronizaci primarniho a sekundarniho serveru se pak ta-
kova chyba tézce opravuje. Proto se sériové ¢islo generuje na zakladé aktualniho data
a pii editaci se navic automaticky zvysuje také dvouciferny ¢ita¢ na konci tohoto ¢isla.

Automatické vygenerovani NS zaznamu Zapomenutim vytvofeni NS zédznamu pro pri-
marni jmenny server muze dojit k tomu, ze se DNS server odmitne spustit z divodu
nekompletni konfigurace. Proto se na zakladé vybraného primarniho DNS serveru
a jména priméarniho jmenného serveru v SOA zaznamu automaticky generuji zdznamy
NS a A, které podobné chybé pomahaji predchézet.

Kontrolu existence odkazovanych zaznamu Podobnym problémem jako v pfedcho-
zim ptipadé je to, ze CNAME ziznam (Kapitola 2.5.6) odkazuje na zdznam, ktery
jesté nebyl vytvoren. V takovém pripadé se zobrazi tlacitko, které umoziiuje vygenero-
vani zaznamu typu A s predvyplnénym nazvem a TTL podle odkazovaného zéaznamu.

Zabezpeceni proti kolizi primarniho a sekundarniho DNS serveru Je nemozné,
aby byl jeden DNS server pro zénu primarnim i sekundarnim zaroven. Pokud se tedy
vybere néktery server jako primarni, dojde k jeho zakézani v nabidce v seznamu
sekundarnich serverd, pripadné pokud je jiz vybran, tak k jeho odstranéni. Na ob-
razku 5.9 lze vidét, ze kdyz je vybran jako primarni server 5.104.16.243, v nabidce
sekundérnich serverid je zasedly a nelze jej vybrat.

Kontrolu zda uzivatel zadal veskera potfebna data Tato kontrola do znac¢né miry
souvisi s kontrolou syntaxe zadavanych dat. U kazdého policka, které musi byt vy-
plnéné, je zobrazen zluty vykficnik. Nevyplnéni nékterého z policek zakaze odeslani
formuléfe. Vyjimku tvofi policko pro zadani globalni hodnoty TTL. V pfipadé, ze
neni zadana globalni hodnota pro cely zénovy soubor, je vyzadovano zadani hodnoty
individudlné u kazdého DNS zdznamu. V opacném piipadé se hodnoty u zéznamu
nastavuji na stejnou hodnotu jako je globalni TTL.
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Automatické zvySovani priority MX zaznamu JelikoZ je mozné mit dva postovni ser-
very se stejnou prioritou, je tato funkénost spiS jen pomocnikem, nez nastrojem na
pfedchazeni chybam. Stejna priorita se ale pouziva jen mélo a tak i tato funkce usnadni
konfiguraci DNS. Prvni vytvofeny MX ziaznam ma tedy prioritu 10 a kazdy dalsi vy-
tvofeny automaticky o 10 vyssi.

Predvyplnéni SOA zaznamu PFi vytvafeni nové zény se automaticky predvypliiuje e-
mail spravce zény, ktery se nacte z konfigurace FreenetISu a jednotlivé hodnoty SOA
zdznamu. V pripadé vytvafeni podzény se nepouzivaji pfednastavend data a data
z konfigurace, ale pouzije se nastaveni rodicovské zény véetné konfigurace priméarniho
a sekundarnich DNS servert.

Zobrazovani plné kvalifikovaného doménového jména Aby mél uzivatel pifi zada-
vani relativnich domén jistotu jak bude ve vysledku doménové jméno vypadat, zob-
razuje se vedle kazdého pole pro zadani domény jeho plné kvalifikovany doménovy
nazev. Kdyz vytvafim zaznam www v zoné domena.czf, vedle pole se pro kontrolu
zobrazi www.domena.czf.. V pripadé Ze uzivatel zadd plné kvalifikované doménové
jméno (ukoncené teckou), nedojde k automatickému ptidani ndzvu zény a pro kontrolu
se zobrazi stejny doménovy néazev, jaky zadal sdm uzivatel.

Vsechny tyto kontroly probihaji v redlném case, takze se uzivatel o chybné zadané hod-
noté dozvi prakticky ihned. Navic se pfi zjisténi chyby zakaze ulozeni zoény, ¢imz se chybneé
zadana data nedostanou do databéaze a uzivatel je tak nucen chyby opravit.

Zaznam SOA

Primarni jmenny server: ns.test A
Sariove Cislo zony: & 2014031000

E-mail spravce zony: no-reply@freensatis.org a4
Doba obnoveni zény: 2d i)
Doba opakovani aktualizace zony: 13m 4
Doba expirace zony: 2w Ly
Doba neexistence zaznamu: ih 4

Obrazek 5.10: Nastaveni SOA zaznamu [autorsky obréazek].

Také cela konfigurace DNS zdznamu (Obrazek 5.12) je vytvofena v JavaScriptu, ktery
je zde pouzit predevs§im pro dynamické vytvareni a mazani zdznami, coz umoznuje rychlé
vytvafeni zdznamu aniz by bylo nutné obnovovat celou stranku.

Pro vytvoreni nového DNS zaznamu slouzi zelené tlacitko 4+, umisténé v zahlavi tabulky
s jednotlivymi DNS zaznamy. Po kliknuti na toto tlacitko dojde k vygenerovani nového
fadku reprezentujictho DNS zéznam a k nastaveni typu zédznamu na A (Kapitola 2.5.4).

Kazdy takto vygenerovany fadek obsahuje nazev zaznamu, FQDN (Fully Qualified Do-
main Name — plné kvalifikované doménové jméno) nézvu zdznamu, TTL, typ zdznamu,
jeho hodnotu a tlacitko X pro smazani zdznamu. V zavislosti na typu zaznamu se pak navic
muze zobrazovat zatrhavaci tla¢itko (u zaznamt A a AAAA), pro generovani reverznich
zéznamu, nebo FQDN hodnoty zaznamu (u zdznami CNAME, NS a MX).
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DNS zaznamy &=

test. ih IN NS ns.test. 4 ns.test.
ns.test. ns.test. 1h IN A 5.104.16.243

test. th IN A v| 5.104.16.243 & =
v www.test. | 1h IN CNAMEw | | test. 4 test. ®

Obrazek 5.11: Vytvareni DNS zdznami [autorsky obréazek].

5.6.4 Detail zony

Na této strance se prehledné zobrazuji vSechna ulozena data o zéné. V prvni tabulce lze
nalézt hlavni informace, jako jsou DNS servery spravujici tuto zénu a jednotlivé polozky
SOA zaznamu. Déale pak nésleduji tabulky obsahujici vSechny DNS zaznamy v zéné. Kazdy
z DNS zaznami jsou pak podle typu rozdélen do jednotlivych tabulek.

V kazdé z téchto tabulek lze nalézt jméno, TTL a hodnotu zadznamu. V tabulkach se
zaznamy A a AAAA pak navic pfiznak o generovani reverzniho zaznamu a v tabulce se
zédznamy MX také prioritu zdznamu.

5.7 ResSené problémy

Pfi nédvrhu a implementaci bylo nutné vyiesit n€kolik zadsadnich problémii, které se tykaly
toho, jak naimplementovat funkcionalitu podle zadanych pozadavki. Kvuli vylepseni UX
(User Experience) pfi konfiguraci zén a zadznami, bylo nutné obejit standardni programové
konstrukce pouzivané napri¢ celym systémem a pouzit vlastni tzv. ,hacky”, které umozni
tyto pozadavky splnit. Pfedev§im bylo nutné vymyslet reSeni pro nasledujici ukony.

5.7.1 Vytvoreni novych zaznamu pomoci JavaScriptu

Generovani zaznamu cisté jen JavaScriptem, vcetné vsech tiid, ID atd., by bylo znacné
pracné a stejné tak pripadné budouci zmény. Proto bylo za nejelegantnéjsi feSeni zvoleno
pouziti HTML Sablony. V tomto pfipadé je HTML kéd reprezentujici jeden DNS zaznam
predem na strance vytvoren a je pomoci kaskaddovych styla skryt.

Pokud chce uzivatel vytvorit novy zédznam, dojde ke zkopirovani této Sablony a vlozeni
na konec seznamu s ostatnimi DNS zaznamy. Nasledné dojde k nastaveni vychozich hodnot
zéznamu (TTL, typ atd.) a také k nastaveni ID zdznamu, které se identifikuje zdznam pfi
jeho mazani a odesilani formulafe na server.

5.7.2 Vytvoreni existujicich zaznamu pfi editaci

P1i editaci DNS zdny je nutné, aby bylo mozné editovat zaznamy, které byly vytvoreny diive
a tedy v databazi uz existuji. V zasadé existuji dva zptisoby jak tyto zdznamy na strance
vytvorit. Bud je generovat na strané serveru pomoci PHP, coz by opét pfineslo problémy
pfi budoucich upravach a také zdvojeny kod, nebo pouzit existujici JavaScriptovy kéd
vytvofeny v predchozim pfipadé a zdznamy vytvofit automaticky pfi nacteni stranky.

Server tedy do stranky odesilané uzivateli prida JS kéd, ktery obsahuje pole s infor-
macemi o jednotlivych DNS zaznamech a jednoduchy cyklus. Ten v uzivatelové prohlizeci
z pole vygeneruje jednotlivé zaznamy stejné, jako by je vytvarel sam uzivatel.
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test

Upravit | Smazat

Zakladni informace

ID zény 2
Zdna test
Primarni server 5.104.16.243

Zaznam SOA

Primarni jmenny server ns.test

E-mail spravce zdny no-reply@freensatis.org

Sériowe Eislo zény 2014041100

Doba obnoveni zény 2d

Doba opakovani aktualizace zény i5m

Doba expirace zony 2w

Doba neexistence zaznamu ih
A records

Jméno TTL Hodnota Zpétny zaznam
test. 1h 5.104.16.243 ano

CNAME records
Iméno TTL Hodnota

werentest. ih test.
Obrazek 5.12: Detail DNS zdény [autorsky obrazek].

Ptiklad pole s DNS zéznamy pfidanymi do JavaScriptového kédu:

dns_records = [

{
llidll : l|33l| ,
"dns_zone_id":"2",
llname ":ll n ,
llttlll:llll’
lltypell:llA“’
"value":"5.104.16.243",
"Param n . n on n

llidll : II34II
"dns_zone_id":"2",
"name":"www",
"ttl" : nn ,
"type":"CNAME",
"value":"test.",
llparamll : nn

1
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5.7.3 Mazani DNS zaznamu

S editaci zony souvisi také mazani zdznamii. Zatimco pravé vytvorené zaznamy staci pouze
odstranit z HT'ML dokumentu a server o tom neni nutné nijak informovat, u zaznamu které
jsou jiz v databéazi, je nutné na server odeslat informaci o tom, ze zdznam méa byt smazan.

K tomuto ucelu je u kazdého vytvoreného zaznamu skryté pole, které obsahuje ID, pod
kterym je zdznam uloZen v databéazi. Uzivatelem vytvorené zadznamy maji hodnotu 0, hod-
nota automaticky vygenerovaného zaznamu (pfi generovani formuléfe pro editaci) odpovida
hodnoté ID, pod kterym je zdznam uloZen v databazi. Pfi odstranéni nékterého zdznamu,
kliknutim na tla¢itko X, se dany radek se zadznamem odstrani a zaroven dojde k vytvoreni
nového skrytého pole, které obsahuje ID smazaného zdznamu. Pii odeslani formulare se
tato skryta pole metodou POST pfenesou na server, kde FreenetlS zafidi smazani téchto
zdznami z databaze.

Priklad vygenerovaného HTML kdédu, nesouciho informace o smazanych zaznamech:

<div id="deleted_records">
<input type="hidden" value="33" name="deleted[0]">
<input type="hidden" value="34" name="deleted[1]">
</div>

5.7.4 Generovani SOA pro reverzni zony

Nejvétsi problém, ktery bylo nutné rfesit a netykal se grafického rozhrani, bylo automa-
tické generovani SOA zdznamu reverznich zén. Problém spociva predevsim v tom, ze kazdy
zadznam, ze kterého se generuji reverzni zaznamy, mize byt umistén v jiné zoéné s jinymi
hodnotami SOA ziznamu a pfedevsim jinym sériovym cislem.

Pokud by se tyto hodnoty urcovaly pouze z jedné ze zén, mohlo by dojit k chybam
v datech. Napiiklad kvili vysoké hodnoté EXPIRE (Kapitola 2.5.3) by reverzni zdznam
mohl odkazovat na doménu, kterd v tu dobu jiz nemusi fungovat. V horsim piipadé by
mohlo dojit k neaktualizovani sériového cisla zény a tim padem k nekonzistenci dat.

Pri generovani bylo proto zvoleno takové chovani, kdy se sériové ¢islo urcuje podle nejno-
véji zménéné z6ny a hodnoty REFRESH, RETRY, EXPIRE a MINIMUM podle nejmensich
hodnot z jednotlivych zdén, ze kterych se generuji reverzni zdznamy. Tim je dosaZeno toho,
7e doba platnosti reverzni zény je stejnd nebo nizsi nez u zony, na kterou odkazuje.
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Kapitola 6

Zhodnoceni a testovani

Zaroven se systémem byl vytvoren dotaznik, ktery podal informace o tom, jak grafické roz-
hrani vnimaji i ostatni uzivatelé spravujici DNS servery. Aby byl vzorek uzivatelti dostateéné
siroky, byl dotaznik predlozen i lidem, ktefi nemaji zkusenosti se systémem FreenetIS a ne-
byli tak ovlivnéni aktudlnimi pozadavky na systém. Na dotaznik (Pfiloha A) ve vysledku
odpovédélo celkem 14 administratort.

Z vysledki dotazniku podle oéekévani vyplynulo (Obrazek 6.1), ze ISC BIND se svymi
47% je nejpouzivanéjsim DNS serverem i mezi oslovenymi uzivateli. Na druhém misté s 20%
naopak prekvapil DNS server od spole¢nosti Microsoft, ktery za sebou nechal napriklad
jinak velmi oblibeny Knot DNS nebo NSD. Pravé tieti misto obsadil ¢esky Knot DNS
s 13% a zbylé mista pfipadly na PowerDNS, NSD a DNSMASQ), kazdy se 7%.

Dalsim sledovanym prvkem byla velikost sité, kterou DNS server spravuje. Nejcastéji se
zde objevuji malé lokalni sité s 1-20 pocitaci (Celkem 57%) a dale pak sité poskytovatele
internetu s vice nez 1000 zafizenimi, na které pripadlo 21%.

Microsoft
DS

a7 - - a -
AT% 7% 7% 13% 20% 7%

BIND PowerDNS N5D Knaot DNS

Obrazek 6.1: Zastoupeni DNS serverti mezi uzivateli [autorsky obrazek].

Nicméné zajimava je predevsim statistika, zobrazujici zastoupeni DNS servertd podle
velikosti sité (Obrazek 6.2). Zatimco BIND se uplatiiuje jak u lokalnich siti do 20 zafizeni
tak i u poskytovateltl internetu, NSD, PowerDNS a Knot DNS jsou nasazovany pfedevsim ve
velkych sitich a na vefejnych DNS serverech. Naopak Microsoft DNS je pouzivan predevsim
v malych sitich do 50 zafizeni.
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Obrazek 6.2: Pocet obsluhovanych pocita¢it DNS serverem [autorsky obrazek].

Dalsi ¢ast dotazniku se pak zamérila pfedevsim na to, jaké technologie v ramci DNS
serveru uzivatelé pouzivaji. Opravdovym piekvapenim bylo hlavné to, ze 64% uzivatel
pouziva grafické rozhrani pro konfiguraci DNS servert (Obrazek 6.3). Zbylych 36% by
se dalo rozdélit na 2 skupiny. Jedna skupina by byla ochotna za uréitych podminek na
tento zpisob konfigurace piejit. Druha skupina pak grafické rozhrani striktné odmita i pres
vyhody, které dokaze GUI nabidnout.

Na otazku ,,Co Vas odrazuje od pouzivani grafického rozhrani?” jako divody pak uvedli
pfedeviim ,Nepiehlednost.”, ,Zadné pofadné neexistuje.”, ,K ¢emu GUI, kdy% to pies
konzoli jde 1épe?”, ,Klikani.” a podobné.

Mezi fadou otéazek, prisly na fadu také pouzivané zadznamy. Tyto otazky byly zvoleny
zdmérné kvili tomu, Ze pfi pocatednim navrhu se premyslelo, které DNS zdznamy imple-
mentovat. IPv6 zaznamy (Kapitola 2.5.5) tak pouziva 64% uzivatelt (Obréazek 6.4), reverzni
zdznamy (Kapitola 2.5.9) 79% uzivatelt (Obrazek 6.5), service zdznamy (Kapitola 2.5.10)
57% (Obrazek 6.6) a textové zaznamy 50% uzivateli (Obrazek 6.7).

@ O

mAno m Ne m Ano m Ne

Obrazek 6.3: Pouzivda GUI [autorsky ob- Obrazek 6.4: Pouziva IPv6 [autorsky ob-
razek]. razek].
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m Ano m Ne m Ano m Ne

Obrazek 6.5: Pouziva PTR [autorsky ob- Obrazek 6.6: Pouziva SRV [autorsky ob-
razek]. razek].

Dalsi prizkum se tykal DNSSEC, které zajistuje ovéfeni DNS zéznamt a ochranu proti
jejich podvrzeni. Tuto technologii tak vyuziva celych 57% uzivatela (Obrazek 6.8), coz
je pomérné vysoky pocet s pfihlédnutim k tomu, Ze valnd vétsina DNS serveru v tomto
prizkumu obsluhuje pouze lokalni sité.

) ©

m Ano m Ne m Ano m Ne

Obrazek 6.7: Pouziva TXT [autorsky ob- Obrazek 6.8: Pouziva DNSSEC [autorsky
razek]. obréazek|.

Navrzeny systém konfigurace umoznuje automatickou konfiguraci primarnich a sekun-
darnich serverti. Podle priizkumu vice nez 1 primérni server pouziva pouze 36% dotazova-
nych uzivatelti (Obrazek 6.9) a tudiz pro né nemusi byt vyhodou konfigurace vsech serveru
z jednoho mista. Naopak ale sekundarni servery vyuzivad 57% uzivateltt (Obréazek 6.10),
ktefi by tak mohli vyuzit pravé automatické konfigurace zénovych pfenostt mezi primarnim
a sekundarnim serverem tzv. ,na par kliknuti”.

Posledni otazka se zaméfuje na divody pfechodu od rucni konfigurace v prikazové radce
ke grafickému uzivatelskému rozhrani (Obrazek 6.11). Pfedevsim tady lze vidét, Ze auto-
matizace nékterych Casto opakovanych postupi by uzivatele prinutila pfemyslet o zméné
zpusobu konfigurace. Celych 64% uzivateli by uvitalo pfistup k GUI pies webovy prohlizec,

/vo

predvypliiovani SOA zaznamu, generovani DNSSEC kli¢i a podepisovani zén. Automa-
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mAno mNe m Ano m Ne
Obrazek 6.9: Pouziva vice primarnich ser- Obrazek 6.10: Pouziva sekundarni server
verl [autorsky obrazek]. [autorsky obrazek].

tické generovani reverznich zaznami, konfigurace primarnich a sekundarnich DNS servert
by oslovilo 57% uzivatelti. Neméné dilezita je pro 50% administratorti sprava DNS zén
z jediného mista. Kontrola zadavanych dat by udélala radost 43% dotdzanych. Integrace
takovéhoto rozhrani do systému typu FreenetlS, ISPadmin atd. by pak pozitivné ohodnotilo
pouze 30% uzivateli.

Predvyplfiovani S04 64%

Generovani DMNSSEC a podepisovani zon B%
Mastavovani primarnich a sekundarnich serverd 57%
Generovani reverznich z&znam 57%

Kortrola zadavanych dat

H
LA
]
&

Sprava z jednoho mista S0%
Pfistupné preswebowy prohlifed B%
Integrace do komplexniho systému 36%

0% 10% 20% S0% 40% 50% 60% 7To%

Obrazek 6.11: Diavody prechodu k GUI [autorsky obrazek].

Jelikoz byl dostate¢ny pocet odpovédi tohoto dotazniku dostupny az po poc¢ateénim na-
vrhu cili a funkénosti systému, nebylo mozné je na zacatku vyvoje zohlednit. Nicméné rada
vysledkt ukazuje, Ze pocatecni navrh odpovida pozadavkim uzivateli a byl tedy kvalitni.
Dalsi zjisténé skutecnosti (napiiklad typy DNS zaznamti a podporované DNS servery) zase
mohou poslouzit jako zdroj informaci pro budouci rozsifeni systému.

W
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6.1 Testovani

Postupné testovani probihalo prakticky zaroven s vyvojem systému hned od napsani prvnich
fadkt kédu. Co bylo naprogramovano, to se hned také rucné testovalo a piipadné opra-
vovalo. Dokonce diky tomu bylo mozné odhalit n€které podobné chyby i v jinych castech
systému a vydat tak pro né opravu.

V pocateéni fazi, kdy probihal vyvoj grafické ¢asti systému, Slo vyhradné o testy ukla-
déani, editace a zobrazovani dat a také ladéni databdzovych dotazii z hlediska rychlosti
a efektivity. Po odladéni prace s databazi a daty bylo nutné oSetfit neplatna data zadana
uzivatelem. Proto vznikla fada réiznych validatord, které ovéruji format IPv4 a IPv6 adres,
doménovych jmen nebo hodnot TTL. Tato ¢ast byla pomérné ¢asové narocna, jelikoz Slo
o rucni zadavani nejriznéjsich moznych dat, kterd neslo nijak automatizovat.

Pro otestovani serverového skriptu bylo pripraveno nékolik testovacich dat. Ta byla
navrzena tak, aby kombinovala rtizné nastaveni zon, reverznich zén a serverii. Pfi testech
navic dochazelo k riznym nastavenim lokalni konfigurace DNS serveru tak, aby soubory
vytvorené skriptem byly do lokalni konfigurace pfidany jen jednou a nedochéazelo tak ke
kolizi zo6n.

Vsechny doposud provadéné testy byly vzdy provadény pouze na jednom operacnim
systému s jednou verzi PHP a MySQL. Dalsim krokem tak bylo otestovat systém na riz-
nych konfiguracich. Doslo tedy k nasazeni na vefejny server, ktery namisto Debianu 6
pouzivaného pri vyvoji obsahoval systém ve verzi 7 a s tim také novéjsi verzi PHP. Pravé
testovani na jiném operac¢nim systému umoznilo nalezeni zasadni chyby. Ta spocivala v tom,
ze v PHP doslo mezi verzemi 5.3 a 5.4 k odstranéni nékterych starych funkci pouzivanych
k praci s databazi. Dalsim problémem pak bylo to, Ze jeden z prikazt pouzitych pro zno-
vunacteni konfigurace do DNS serveru neni nové v Debianu 7 podporovan, coz zptisobovalo
chyby, které se daly odhalit pouze z vypisu udalosti synchronizac¢niho skriptu.

Momentalné je grafické rozhrani pritomno ve vyvojové verzi FreenetIS 1.2.0 alphal. Po
naimplementovani dalsich pozadovanych prvka od vsech programatort prejde cely projekt
do verze beta, ve které jiz nebude pfidavana zadna nova funkcionalita, ale dopliovany pouze
drobné pozadavky jednotlivych sdruzeni. Tato verze bude také nasazena do ostrého provozu
v oblanském sdruzeni UnArt Slaviéin, které vyvoj celého systému zastifuje. Nésledné se
pak pfenese pres verzi RC (Release Candidate) do findlni verze FreenetIS 1.2.0. Ta jiz bude
dostupna v DEB repozitari pro dalsi ob¢anska sdruzeni a spravce siti.
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Kapitola 7
Zaver

Cilem prace bylo prinést do open-source projektu FreenetlS dalsi funkcionalitu, ktera by
jesté vice usnadnila administraci rozsdhlé pocitacové sité takzvané ,z jednoho mista‘.
Proto bylo nutné pozadavky na funkénost konzultovat spolu s administratory takovéto sité
a také se seznamit a nastudovat pomérné zna¢né mnozstvi literatury ohledné problematiky
prekladu doménovych jmen.

Pro implementaci celého systému bylo vyuzito nékolik programovacich jazykt. Uziva-
telské prostredi je vytvofeno v programovacich jazycich HTML, CSS a JavaScriptu, pro-
gramovéa ¢ast pak v PHP a MySQL. Textova komunikace mezi systémem FreenetIS a DNS
serverem BIND 9 vyuziva jednosmérnou textovou komunikaci ve formatu JSON pomoci
protokolu HTTP. Tato data jsou nasledné ulozena do konfigurace serveru pomoci skriptu
vytvoreného v jazyce Python 2.

Nejvétsim problémem, ktery bylo nutné fesit, bylo pfedevsim automatické generovani
reverznich zén na zakladé uzivatelem zadanych dat a také automaticka konfigurace DNS
serveru. DalSim podstatnym problémem bylo zabezpeceni proti lidské chybé pii zadani
neplatnych dat, kterd by ve vysledku pak mohla zpisobit nefunkénost DNS serveru. To
vyzadovalo vytvorit dvoji kontroly jak na strané klienta uz ve webovém prohlizeci, tak na
strané serveru pii uklddani dat. Zajisténi interaktivity a uzivatelské privétivosti grafického
uzivatelského rozhrani pomoci JavaScriptu, bylo jiz jen pomyslnou tfesnickou na dortu.

Systém byl uz v pocatku navrzen tak, aby v budoucnosti umoznoval rozsireni funkci
a podpory dalsich DNS serverii a jiz v této dobé jsou zadany pozadavky na jeho rozsiteni
v dal$i verzi FreenetISu. Proti souc¢asnému omezeni na DNS server ISC BIND 9 se planuje
podpora predevsim v zaFizenich s opera¢nim systémem Router OS od spole¢nosti MikroTik.
Dalsim moznym rozsifenim je podpora serveru PowerDNS, jelikoz podporuje konfigura¢ni
soubory z BIND 9. Vycet funkci by mohl narist napiiklad o podporu zabezpeceného DNS
v podobé DNSSEC, detailni konfigurace DNS serverti, automatického generovani zaznamu
pro prvky v sitové infrastruktufe, rozsifeni o dalsi DNS zéznamy a mnohem vice.

Systém jde tak rozvijet v mnoha oblastech a zalezi jen na pozadavcich jednotlivych
sdruzeni o jakou funkcionalitu projevi zajem.
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Priloha A

Dotaznik

e Jaké autoritativni servery pouzivate?
BIND PowerDNS NSD KnotDNS Microsoft DNS Ostatni

e Jak velikou sit vas DNS server obsluhuje?
1-20 PC  21-50 PC  51-100 PC 101-1000 PC ~ >1000 PC  Vefejny server

e Pouzivate grafické rozhrani pro konfiguraci DNS serveri?
e Pouzivate IPv6 (AAAA) zéznamy?

e Pouzivate reverzni (PTR) zaznamy?

e Pouzivate Service (SRV) zédznamy?

e Pouzivite Text (TXT) zaznamy?

e Pouzivate DNSSEC?

e Pouzivate vice nez 1 primarni server?

e Pouzivite sekundérni servery?

e Diky ¢emu byste presli od prikazové radky k GUI?

Integrace do komplexniho systému.

— Pristupné pres webovy prohlizec.

Sprava z jediného mista.

Kontrola zadavanych dat.

— Automatické generovani reverznich zaznami.

Automatické nastavovani primarnich a sekundérnich servert.

Automatické generovani DNSSEC klict.

— Automatické predvypliiovani SOA zéznamu.

— Ostatni

e Co vas odrazuje od pouzivani grafického rozhrani?
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Priloha B

Databazové tabulky

accounts
accounts_bank_accounts
account_attributes

acl

aco

aco_map
address_points

allowed _subnets
allowed _subnets_counts
approval_templates
approval_template_items
approval_types
aro_groups
aro_groups_map

axo

axo_map

axo_sections
bank_accounts
bank_statements
bank_transfers

cash

clouds

clouds_subnets
clouds_users

comments
comments_threads
config
connection_requests
contacts
contacts_countries
countries

devices
device_active_links
device_active_links_map
device_admins

device_engineers
device_templates
dns_records
dns_zones
dns_zones_map
email_queues
enum_types
enum_type_names
fees

filter_queries
groups_aro_map
ifaces
ifaces_relationships
ifaces_vlans
invoices
invoice_items
invoice_templates
ip_addresses
ip_addresses_traffics
jobs

job_reports

links

local subnets
login_logs
log_queues

mail messages
members
membership_interrupts
membership_transfers
members_domiciles
members_fees
members_traffics
members_whitelists
messages

messages_ip-addresses
monitor_hosts
phone_calls
phone_connections
phone_fixed_calls
phone_invoices
phone_invoice_users
phone_operators
phone_operator_prefixes
phone_pays

phone_roaming_sms_messages

phone_sms_messages
phone_vpn_calls
private_users_contacts
requests
Sms_messages
speed_classes

streets

subnets
subnets_owners
towns

transfers
translations

ulog2 _ct

users

users_contacts
users_keys
user_favourite_pages
variable_symbols
vlans

voip_sips
voip_voicemail users
votes

messages_automatical _activations
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Priloha C

Obsah CD

e freenetis/

Zdrojové kédy FreenetISu

e script/

Skript pro synchronizaci systému FreenetIS a DNS serveru

e pdf/

Tento dokument ve formatu PDF

o tex/

Zdrojové soubory pro KTEX k sestaveni vysledného PDF souboru

e README

Navod na instalaci a konfiguraci systému
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