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ABSTRAKT
Táto bakalárska práca sa venuje dohľadovaniu počítačových sietí a technológiám s tým
spojených. Bakalárska práca popisuje jednotlivé technológie, topologiu dohľadovanej
siete, zoznam Vlan sietí, popis systému Zabbix, jeho implementáciu v Hyper-V a na-
stavenie jednotlivých sieťových adaptérov, popis vyriešenia chyby pomocou vytvorenia
skriptu a následne vytváranie všetkých prvkov pomocou webového rozhrania. Vo výsled-
koch sú vytvorené mapy jednotlivých sledovaných sietí a vytvorené grafy z prioritných
prepínačov.
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ABSTRACT
This bachelor thesis deals with the supervision of computer networks and related tech-
nologies. The bachelor thesis describes individual technologies, topology of supervised
network, list of Vlan networks, description of Zabbix system, its implementation in Hyper-
V and setting of individual network adapters, description of error solving by creating script
and then creating all elements using web interface. The results are created by maps of
individual monitored networks and created graphs from priority switches.
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Úvod
Na za£iatku bakalárskej práce som sa zameral hlavne na teoretickú £as´, v ktorej

som analyzoval monitorovanie po£íta£ovej siete a technológie, ktoré budem na mo-

nitorovanie siete vyuºíva´. Nasledovne som podrobne analyzoval sie´, ktorú chcem

monitorova´ a jednotlivé zariadenia som si kategorizoval do jednotlivých skupín,

ktorým som ur£il metódy monitorovania.

V druhej £asti som sa za£al zaobera´ monitorovacím systémom Zabbix, ktorý

pouºijem na monitorovanie siete. Cez podrobné pre²tudovanie dokumentácie moni-

torovacieho systému Zabbix som sa dostal k jeho in²talácii/implementácii a nasled-

ným moºnostiam sledovania zariadení.

Po zoznámení sa s monitorovacím systémom Zabbix som sa dostal ku kapitole,

ktorá najskôr popisuje jednotlivé kroky implementácie Zabbix appliance do virtu-

aliza£nej technológie MS Hyper-V a následne obsahuje postup nastavenia sie´ových

adaptérov, u ktorých som sa stretol s chybou pridelenia IP adries.

V poslednej kapitole som sa dostal k kon�gurácii webového rozhrania monito-

rovacieho systému Zabbix, kde som vysvetlil jeho kon�guráciu a sledovanie jednot-

livých sietí, ktoré chcem monitorova´. Získané výsledky zhodnotím a popí²em vo

výledku bakalárskej práce.
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1 Analýza problematiky monitorovania po-
čítačových sietí

1.1 Čo je to monitorovacia sieť a prečo sa používa

V dne²nom svete je pojem monitorovanie siete roz²írený v IT priemysle. Monitorova-

nie siete je kritický proces IT, kde sú v²etky sie´ové komponenty, ako sú smerova£e,

prepína£e, brány �rewall, servery a virtuálne po£íta£e, monitorované z h©adiska chýb

a výkonu a priebeºne hodnotené, aby sa zachovala a optimalizovala ich dostupnos´.

Jedným z dôleºitých aspektov monitorovania siete je, ºe by mal by´ proaktívny.

H©adanie problémov s výkonom a úzkych miest aktívne pomáha pri identi�kácii

problémov v po£iato£nej fáze. Efektívne, proaktívne monitorovanie môºe zabráni´

výpadkom siete alebo zlyhaniam.

Dôleºité aspekty monitorovania siete:

� Monitorovanie podstaty

� Optimalizácia intervalu monitorovania

� Výber správneho protokolu

� Nastavenie prahových hodnôt

1.1.1 Monitorovanie podstaty

Chybné sie´ové zariadenia ovplyv¬ujú výkon siete. Toto je moºné eliminova´ v£as-

nou detekciou, a preto je nevyhnutné nepretrºité monitorovanie siete a súvisiacich

zariadení. Pri efektívnom monitorovaní siete je prvým krokom identi�kácia zariadení

a súvisiacich meraní výkonu, ktoré sa majú monitorova´. Druhým krokom je ur£e-

nie intervalu monitorovania. Zariadenia, ako sú stolové po£íta£e a tla£iarne, nie sú

kritické a nevyºadujú £asté monitorovanie, zatia© £o servery, smerova£e a prepína£e

vykonávajú obchodné kritické úlohy, ale zárove¬ majú ²peci�cké parametre, ktoré

moºno selektívne monitorova´.

1.1.2 Interval monitorovania

Interval monitorovania ur£uje frekvenciu, v akej sú sie´ové zariadenia a súvisiace

metriky vyzvané na identi�káciu stavu výkonu a dostupnosti. Nastavenie intervalov

monitorovania môºe pomôc´ odstráni´ za´aºenie zo systému monitorovania siete

a následne aj va²e zdroje. Interval závisí od typu sledovaného sie´ového zariadenia

alebo parametra. Stav dostupnosti zariadení musí by´ sledovaný najmenej v intervale

£asu, výhodne kaºdú minútu. ’tatistiky CPU a pamäte je moºné monitorova´ raz za

kaºdých 5 minút. Interval monitorovania pre iné metriky, ako je napríklad Vyuºitie

12



Obr. 1.1: Rozdelenie zariadení pod©a priorít

disku, môºe by´ roz²írený a posta£uje, ak je raz za 15 minút vyzvaný. Monitorovanie

kaºdého zariadenia v najmen²om intervale len pridá zbyto£né za´aºenie do siete a

nie je celkom potrebné.

1.1.3 Protokol a jeho typy

Pri monitorovaní siete a jej zariadení je beºným dobrým postupom prijatie bezpe£-

ného a neproporcionálneho protokolu sie´ového riadenia, ktorý minimalizuje vplyv

na výkon siete. Vä£²ina sie´ových zariadení a serverov Linux podporuje protokol

SNMP (Simple Network Management Protocol) a protokoly CLI a zariadenia so

systémom Windows podporujú protokol WMI. SNMP je jedným zo ²iroko akcepto-

vaných protokolov na správu a monitorovanie sie´ových prvkov. Vä£²ina sie´ových

prvkov je dodávaná s agentom SNMP. Musia by´ povolené a nakon�gurované na ko-

munikáciu so systémom riadenia siete. Povolenie prístupu SNMP na £ítanie a zápis

poskytuje úplnú kontrolu nad zariadením. Pomocou SNMP je moºné nahradi´ celú

kon�guráciu zariadenia. Systém monitorovania siete pomáha správcovi prevzia´ sie´

prostredníctvom nastavenia privilégií £ítania a zápisu SNMP a obmedzením kontroly

pre ostatných pouºívate©ov.

1.1.4 Proaktívne monitorovanie a prahy

Sie´ové prestoje môºu stá´ ve©a pe¬azí. Vo vä£²ine prípadov koncový uºívate© ohlási

sie´ový problém tímu správy siete. Dôvodom je zlý prístup k proaktívnemu monito-

rovaniu siete. K©ú£ovou výzvou pri monitorovaní siete v reálnom £ase je proaktívne
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identi�kova´ výkonnostné prekáºky. Práve tu hrajú hlavnú úlohu pri monitorovaní

siete prahy. Prahové limity sa lí²ia od zariadenia k zariadeniu na základe prípadu

pouºitia.

1.1.5 Okamžité upozornenie na základe porušenia prahu

Kon�gurácia prahov pomáha proaktívne monitorova´ zdroje a sluºby beºiace na

serveroch a sie´ových zariadeniach. Kaºdé zariadenie môºe ma´ nastavený interval

alebo prahovú hodnotu na základe preferencií a potrieb pouºívate©a. Viacúrov¬ový

prah môºe pomôc´ pri klasi�kácii a rozbití akejko©vek zistenej chyby. Vyuºitím pra-

hových hodnôt môºu by´ upozornenia vyvolané aj pred tým, ako zariadenie klesne

alebo dosiahne kritický stav.[2]

1.2 SNMP protokol

SNMP protokol je základný sie´ový protokol ur£ený pre správu a monitorovanie sietí.

Umoº¬uje sledovanie siete a zber dát o jej stave. Beºne tento protokol beºí na porte

161. Protokol SNMP je dostupný v troch verzií. Prvá verzia je ur£ená k základnému

zberu dát, druhá verzia je obohatená o autentizáciu a tretia verzia podporuje ²ifro-

vanie komunikácie.

Z poh©adu monitorovania, zariadenia vyuºívajúcich protokol SNMP sa delí na

dva druhy. Prvý druh poskytuje informácie a nazýva sa Agent. Druhým je server,

ktorý informácie zbiera.

MIB tabu©ka obsahuje data v stromovej struktúre. Obsahuje objekty typuroot,

subtreea leaf. Je rozdelená do logických skupín. Prvá skuinaiso, je ur£ená pre auto-

ritu ISO, druhá ccitt, spravovaná organizáciou ITU-T (bývalá CCITT) a posledná

joint-iso-ccitt , ktorá je spolo£ne spravovaná organizáciou ISO a ITU-T[3].

Celá MIB tabu©ka je logicky £lenená a rozdelená do sekcií. V kaºdéj sekcii sa

nachádzajú poloºky rôznych typov. Jedná sa o nasledujúce typy:

� Integer - jednoduché celé £íslo, vät²inou o ve©kosti 32 bit

� Counter - nezáporný celo£íselný typ, stále rastie, pri dosiahnutí hodnoty232-1,

za£ína znova od nuly

� Gauge - nezáporný celo£íselný typ, rovnaký ako counter, ale môºe z neho aj

odpo£ítava´

� TimeTicks - nezáporný celo£íselný typ, reprezentuje v stotinách sekundy ¢as

od ur£ité chvíle (napríklad spustenie systému)
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� IpAddress - 32bit IP adresy

� OCTET STRING - vyjadrienie ©ubovolného re´azcu znakov alebo ©ubovolných

binárných dát

� OBJECT IDENTIFIER - reprezentácia mena uzlu

1.2.1 MIB databáza

Kaºdá hodnota v protokole SNMP je jednozna£ne identi�kovaná pomocou £íselného

identi�kátoru OID. OID je tvorený postupnos´ou £ísel oddeleovaných bodkou, táto

hodnota vznikne tak, ºe sa vezme OID nadradeného prvku a doplní sa bodka a

aktuálne £íslo. Celá táto stromová struktúra je uloºená v MIB databázy. Navy²e

MIB databáza obsahuje mená a popisy jednotlivých hodnôt (OID)[2].

Príklad OID môºe by´ napríklad hodnota 1.3.6.1.4.1.18248.1.1.1 alebo tex-

tová forma iso.org.dod.internet.private.papouchProjekt.tme.vars.int . Tento

príklad môºeme názorne vidiet na Obr. 1.2 - Príklad OID hodnoty.

Obr. 1.2: Príklad OID hodnoty
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1.3 ICMP protokol

Zakladný protokol sie´ovej vrstvy architektúry TCP/IP, protokol IP, poskytuje sluºbu

nespojovanú. Znamená to, ºe nevytvára spätnú väzbu medzi koncovými uzlami a tak

nieje zajistená moºnos´ vysla´ správu zdrojovému systému, ºe behom prenosu da-

tagramu do²lo k ne²tandartnej situácii. Túto spätnú väzbu vytvára ¤al²í protokol

sie´ovej vrstvy, protokol ICMP.

ICMP je sluºobný protokol, ktorý je povaºovaný za sú£as´ protokolu IP a tak

povinne implementovaný na kaºdom systéme s architektúrou TCP/IP. Entity pro-

tokolu ICMP vytvárajú správy, ktoré sú vkladané do IP datagramu. Za záhlavím IP

datagramu nasleduje záhlavie ICMP správy, pri£om v záhlavý IP datagramu v poli

�PROTOCOL"je nastavená hodnota �1".

ICMP správy sú generované na v²etkých uzloch, ktoré vytvárajú prenosovú cestu

datagramu, behom tochto prenosu do²lo k ne²tandartnej situácii. Sú to nasledujúce

uzly:

� Smerova£e, ktorými datagram prechádza

� Cie©ový systém (po£íta£), ktorému je datagram ur£ený.

ICMP správy niesu generované v prípade ºe:

� IP datagram, v ktorom do²lo k ne²tandartnej situácii, prená²a inú ICMP

správu

� Cie©ová adresa inkriminovaného datagramu je typ IP broadcast nebo IP mul-

ticast

� Inkriminovaný datagram obsahuje iný fragment ako prvý

� IP adresa odosielate©a datagramu je 0.0.0.0, 127.0.0.1, IP broadcast alebo IP

multicast. Tieto datagramy sú striktne diskartované.

Obr. 1.3: Zapuzderenie a formát ICMP správy
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Správa ICMP obsahuje ICMP záhlavie a dátovú £as´, do ktorej vloºí ICMP en-

tita dáta, ktoré je potreba preda´ systému, ktorý odoslal inkriminovaný datagram.

Princíp zapúzdrenia ICMP správy do IP datagramu a základný formát ICMP správy

je znázornený na Obr. 1.3 - Zapuzderenie a formát ICMP správy.

ICMP správy sú správy:

� Chybové.

� Informatívne.

� Diagnostické.

Sú ozna£ené speci�ckým kódom uloºeným v poli �Typ� záhlavý ICMP správy.

V nasledujúcom rozdelení uvedieme obvyklé typy ICMP správ a ich charakteristiku:

� Typ správy 8 - �Echo request� : je diagnostická správa. Jedná sa o vyslanie

poºiadavku, aby oslovený uzol odpovedal ICMP správou �Echo reply�, £ím sa

overí dostupnos´ dotazovaného uzlu v IP sieti. Do premennej £asti záhlavia

sa vloºí identi�kátor a poradové £íslo poºiadavku, do dátovej £asti ©ubovolné

dáta. Obsah oboch £astí bude skopírovaný do odpovede.

� Typ správy 0 - �Echo reply� : je odpove¤ na správu �Echo request�. Ove-

ruje dosaºite©nos´ uzlu na Ip sieti.

� Typ správy 11 - �Time Exceeded� : je chybová správa o nedoru£ení da-

tagramu. V záhlaví je uvedený kód 0 alebo 1. Premenná £as´ záhlavia nieje

pouºitá, je naplnená nulami. Do dátovej £asti je vloºené záhlavie inkriminova-

ného IP datagramu a ¤al²ích 8 B jeho obsahu.

� Typ správy 3 - �Destination Unreachable� :je chybová správa o nedo-

ru£ení datagramu. V záhlaví sú uvedené kódy 0 - 15. Premenná £as´ záhlavia

nieje pouºítá, je naplnená nulami. Do dátovej £asti je vloºené záhlavie inkri-

minovaného IP datagramu a ¤al²ích 8 B jeho obsahu.

� Typ správy 5 - �Redirect Error� : je informatívna správa o chybe v smero-

vacej tabulke odosielate©a inkriminovaného datagramu. Datagram je doru£ený,

korektnú prenosovú zabezpe£uje smerova£, ktorý ICMP správu vyslal. V zá-

hlaví sú uvedené kódy 0 - 3. Do premennej £asti záhlavia je vloºená IP adresa

smerova£a, kam by inkriminovaný datagram preposlal. Do dátovej £asti je vlo-

ºené záhlavie inkriminovaného IP datagramu a ¤al²ích 8 B jeho obsahu.

� Typ správy 13 - �Time Stamp Request� : je diagnostická správa, pro-

stredníctvo ktorej si vysielaci uzol vypo£íta RTT na komunikáciu s osloveným

uzlom. V premennej £asti záhlavia je identi�kátor správy a jeho poradové £íslo.

V dátovej £asti je vloºení £asový údaj o odoslaní správy.

� Typ správy 14 - �Time Stamp Reply� : je odpove¤ na ICMP �Time

Stamp Request�. V premennej £asti záhlavia je identi�kátor prijatej správy a

jeho poradové £íslo. Do dátovej £asti sa ¤alej skopíruje £as odoslania po¹ia-
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davku a pripojí sa £as prijatia poºiadavku a £as odoslania odpovede. Po prijatí

odpovedi môºe uzol, ktorý poslal poºiadavku, vypo£íta´ hodnotu RTT[4].

1.4 Porovnanie SNMP protkolu a ICMP protokolu

1.4.1 Príklad sledovania SNMP protokolu v programe Wireshark

SNMP protokol pracuje na odosielaní paketu s názvom �set-request�. Potom £aká na

odpove¤ s názvom �get-response�. Akonáhle bude prijatý paket �get-response�, £as

ms sa vypo£íta medzi �get-request get-response�, aby sa vygeneroval a vypo£ítal

�Response Time"z uzla. Tieto správy môºeme vidiet na Obr. 1.4 - Správy get-request

a get-response.

Obr. 1.4: Správy get-request a get-response

1.4.2 Príklad sledovania ICMP protokolu v programe Wireshark

Príkladom je nástroj ping, ktorý pouºíva ICMP protokol. Posiela správu �Echo re-

quest� a o£akáva správu �Echo reply� aby zistil £i je cie©ové zariadenie dosiahnute©né

a zároven vypo£ítal ako dlho trvá paketom, neº sa dostanú k cie©u a spä´. Správy

protokolu môºeme vidiet na Obr. 1.5 : Správy echo request a echo reply[5].

Obr. 1.5: Správy echo request a echo reply
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1.5 WMI (Web-Based Enterprise Management)

Windows Management Instrumentation (WMI) je súbor ²peci�kácií spolo£nosti Mic-

rosoft na konsolidáciu správy zariadení a aplikácií v sieti z po£íta£ových systémov

Windows. Sluºba WMI poskytuje pouºívate©om informácie o stave lokálnych alebo

vzdialených po£íta£ových systémov. Podporuje aj také akcie, ako je kon�gurácia na-

stavení zabezpe£enia, nastavenie a zmena vlastností systému, nastavenie a zmena

oprávnení pre oprávnených pouºívate©ov a skupiny pouºívate©ov, priradenie a zmena

meni£ov jednotiek, procesy plánovania, ktoré sa majú spú²´a´ v ur£itých £asoch, zá-

lohovanie archívu objektov a zapnutie alebo vypnutie protokolovania chýb.

„al²ia generácia WMI sa nazýva Windows Management Infrastructure (MI).

Rozhranie API pre programovanie aplikácií (MI) obsahuje rozhrania, enumerácie,

²truktúry a odbory, ktoré vývojári potrebujú na vytvorenie natívnych poskytovate-

©ov a klientov WMI. Pod©a spolo£nosti Microsoft je MI plne kompatibilný s pred-

chádzajúcimi verziami WMI, £o znamená, ºe ak sú nov²í poskytovatelia napísaní

pomocou rámca MI, môºu by´ prístupné pomocou skriptov a aplikácií WMI.

Historicky, WMI bola implementácia Microsoft Web Based Enterprise Mana-

gement (WBEM), ktorá je postavená na spolo£nom informa£nom modeli (CIM),

²tandarde po£íta£ového priemyslu na de�novanie charakteristík zariadení a apliká-

cií tak, aby správcovia systémov a riadiace programy mohli ovláda´ zariadenia a

aplikácie. viacerých výrobcov alebo zdrojov rovnakým spôsobom.

1.5.1 Triedy WMI

V nasledujúcej sekcii si rozoberieme ²peci�cké WMI triedy so stru£ným popisom:

� Win32 Classes : Hlavné triedy pre prácu s opera£ným systémom Windows.

� WMI Registry Classes : Triedy ur£ené na manipuláciu s registrami.

� WMI System Classes : Triedy poskytujúce základnú funk£nos´ WMI.

� IPMI Classes : Triedy, ktoré dodávajú dáta z IPMI (Intelligent Platform Ma-

nagement Interface) poskytovate©a, ke¤ je prístupný vhodný BMC (Baseboard

Management Controller) hardware.

� Monitor Display Classes : Triedy poskytujúce dáta o zobrazovacej jednotke.

� MSFT Classes : Iné triedy poskytujúce prostriedky a manipuláciu s oso-

bitnými vlastnos´ami opera£ného systému. Obsahujú WMI Troubleshooting

Classes.

� CIM Classes : Triedy ur£ené na vývoj vlastných WMI tried.
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� Standard Consumer Classes : Sada WMI udalostí ur£ená na spú²´anie

akcii s podmienkou prijatia ©ubovo©nej udalosti.

� MSMCA Classes : Triedy poskytujúce prostriedky na manipuláciu a zobra-

zovanie systémových udalostí.

� WMI C++ Classes : Kompletný výpis WMI C++ tried.

Po vybratí nejakej moºnosti zo sekcie tried (napr. Win32 Classes) sa zobrazí uº²ia

moºnos´ výberu so zameraním na ur£itú oblas´. Po ¤al²om výbere (napr. Computer

system hardware) obsahuje dokumentácia konkrétne triedy, ktoré poskytujú infor-

mácie o poºadovanej veci (napr. Win32DiskDrive)[6].

1.5.2 Príklad s použitím WMI

V nasledujúcom Obr. 1.6: Získanie a výpis informácií bude pouºitá WMI trieda

Win32DiskDrive na získanie a výpis informácii o názve, výrobcovi, modely, ve©kosti

v bytoch, typu rozhrania a po£tu partícii pevných diskov na po£íta£i (výpis je sme-

rovaný do tabu©ky)[7].

Obr. 1.6: Získanie a výpis informácií

1.6 Siete - Vlan

Virtuálne lokálne siete (VLAN) odde©ujú existujúce fyzické siete do viacerých logic-

kých sietí. Kaºdá VLAN teda vytvára svoju vlastnú vysielaciu doménu. Komuniká-

cia medzi dvoma sie´ami VLAN sa môºe uskuto£ni´ iba prostredníctvom smerova£a,

ktorý je pripojený k obom sie´am. VLAN fungujú tak, ako keby boli vytvorené po-

mocou nezávislých prepína£ov[8].
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Implementácia VLAN sietí umoº¬uje vä£²iu �exibilitu pre podporu �remných

cie©ov. Medzi hlavné výhody VLAN sietí patria:

� bezpe£nos´ � skupiny, ktoré pracujú s dôvernými dátami sú oddelené od zvy²ku

siete

� zníºenie nákladov � redukovaním broadcast domén nie sú potrebné £asté vy-

lep²enia zariadení

� vy²²í výkon siete a aplikácií

� minimalizácia zahltenia siete broadcast rámcami � segmentáciou LAN sa re-

dukuje po£et zariadení, ktoré sa môºu podie©a´ na zahltení

� zlep²enie výkonu IT personálu

V na²om prípade máme sie´ rozdelenú do viacerých virtuálných sietí. Tieto siete sú

vytvorené na základe rozdelenia rôznych zariadení pod©a ich pouºívania. Jednotlivé

rozdelenie vlan a ich priradenie na ur£ité porty si môºeme pozriet na Obr. 1.7:

Rozdelenie vlan a ich priradenie na sw01 a sw02.

Obr. 1.7: Rozdelenie vlan a ich priradenie na sw01 a sw02

1.6.1 Izolované siete

’pecializovaný typ VLAN je súkromný (izolovaný) VLAN. Ke¤ je takto nastavená

mnoºina VLAN, ºiadny z portov v sade VLAN nemôºe navzájom komunikova´. V

situáciách, ako je externe smerujúca bezpe£nostná zóna, £asto chceme, aby servery

komunikovali s pouºívate©mi z iných sietí VLAN, ale bezpe£nos´ je posilnená tým,

ºe bráni tomu, aby servery navzájom nadväzovali reláciu[9].

1.6.2 Routrované siete

V prostredí LAN VLAN sa rozde©ujú vysielacie domény. Ak hostite© v jednej sieti

VLAN musí komunikova´ s hostite©om v inej sieti VLAN, prevádzka musí by´ sme-

rovaná medzi nimi. Tento typ smerovania sa nazýva inter-VLAN smerovanie. Na

inteligentnom prepína£i môºete nastavi´ smerovanie medzi VLAN vytvorením roz-

hrania vrstvy 3, tj virtuálneho rozhrania prepína£a (SVI)[10].
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1.7 Analýza klientov siete - kategorizácie

V sieti, ktorú chceme monitorova´ sa nachádzajú rôzne druhy zariadení. Na tieto

rôzne zariadenia neplatia vºdy rovnaké princípy monitorovania. Preto si zariadenia

v na²ej sieti rozdelíme na konkrétne kategorié, ku ktorým priradíme na²u zvolenú

metódu monitorovania:

Tab. 1.1: Analýza klientov siete - kategorizace

Kategorie zariadení Metóda monitorovania

Hardverové stanice - Windows 10 WMI

Windows server RDPcheck

Prepína£e SNMP

Tla£iarne ICMP

PLC vo výrobe ICMP

Kamery ICMP

1.8 Základné požiadavky na monitorovacie systémy

Pre výber monitorovacieho systému bolo stanovených nieko©ko základných poºia-

davkov, ktoré budú ¤alej popísané.

Úloh monitorovacích systémov je neustáli doh©ad nad stavom daných prvkov,

ktoré sa nám nachádzajú v sieti. Na tento stav by mal monitorovací systém prime-

rane reagova´ s výpisom chybovej hlá²ky na riadiacom panely a doru£ením upozor-

nenia administrátorovi cez email alebo SMS.

Hlavním poºiadavkom bola podpora protokolu pre správu siete SNMP (Simple

Network Management Protocol), ICMP alebo WIM. Je nevyhnutné aby bol systém

schopný spracova´ výstup daného protokolu a zobrazi´ ho v prijatelnej podobe pra-

covníkovi, ktorý vykonáva monitorovaciu £inos´ nad sie´ov.

Ako dal²í poºiadavok je nárok kladený na schopnos´ systému rozlí²i´ dôleºitos´

daného problému. Tieto kategórie dôleºitosti by mali by´ rozdelené pod©a závaºnosti

problému a jasne poukazova´ na skuto£ný stav systému.
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Monitorovací systém musí by´ dostupný pre viacerých ©udí, ktorí chcú daný sys-

tém sledova´. Tým pádom vzniká potreba existencie pouºívate©ských rolí, ktoré de-

�nujú zobrazený obsah webového prostredia, ktorý bude pouºívate©ovi dostupný. Je

teda nevyhnutné aby monitorovací systém bol schopný pouºivate©ov rozdeli´ na ad-

ministrátorov, beºných pouºívate©ov, doh©adových pracovníkov a iné. Ako výhodu

môºeme bra´ moºnos´ vytvárania vlastných pouºívatelských rolí. Nasledovne vzniká

ale dal²ia potreba, ktorá poukazuje na podporu skupin sledovaných systémov. Je

nevyhnutné, aby systém umoº¬oval zobrazenie prvkou, iba de�novenej skupine pou-

ºívate©ov. To znamená, ºe pouºívate©om nemusia by´ dostupné v²etky prvky systému.

Ako dal²í bol stanovený poºiadavok pre moºné pridávanie a odoberanie sledova-

ných prvkov za behu systému, za pomoci webového prostredia. S týmto poºiadavkom

sa spája aj nevyhnutná funkcia, ktorú by mal vybraný monitorovací systém ma´.

Jedná sa o delenie sledovaných prvkov do skupín. Tieto skupiny by mali by´ schopné

akceptova´ rôzne zariadenia (smerova£e, prepína£e, serverové stanice, modemy, ka-

mery at¤.).

Posledným poºiadavkom je otvorenos´ kódu a vo©ne ²írite©ná licencia celého mo-

nitorovacieho systému. Rie²enie nesmie by´ uzavreté a nutnos´ou je upravite©nos´

systému bez poru²enia licen£ních podmienok poskytovate©a
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2 Popis systému Zabbix

2.1 Zabbix

Vlastnosti monitorovacieho systému a podrobný popis

Monitorovací systém Zabbix disponuje ve©kou pouºívate©skou upravitelnos´ou. Je

vybavený vlastným agentom na strane monitorovaného hosta. Tento agent nieje

nutnos´ou, je v²ak výhodou. Poskytuje moºnos´ jednoduchej vzdialenej správy sle-

dovaného systému. Pokia© je zvolená verzia monitorovania nad stanicou bez �Agenta�

je moºnos´ vyuºitia protokolu SNMP a ICMP. Tieto protokoly sú implementované

automaticky a nieje potreba dodato£ná in²talácia.

Hlavná stránka webového rozhrania je variabilná a je moºné ju meni´ ´ahaním

kurzorov s daným prvkom. Celkovo je moºné na hlavnej stránke vytvori´ tri st¨pce

boxov s informáciami. V prípade Obr. 2.1: Ukáºka hlavnej stránky monitorovacieho

systému Zabbix sa nám na prvých miestach nachádzajú grafy s prichádzou a od-

chodzou sie´ovou premávkou. V grafoch sa nachádzajú jednotlivé sie´ové rozhrania,

ktoré sú vyobrazené v závislosti za´aºenia v £ase. Ako môºeme vidie´ pod grafmi

sa nachádza aj tabu©ka s aktuálnymi problémami, v ktorej sú vypísané jednotlivé

zariadenia s problémom. Problémy su zobrazené v dvoch farbách. ƒervená farba

zna£í katastrofu a orandºová farba zna£í vysoký stupe¬. Tieto jednotlivé zariadenia

s problémom sú e²te priradené do jednotlivých skupín kvôli jednoduchosti rozo-

znania. Problémy tu majú v základnej kon�gurácii ²es´ stup¬ou. Ide o: katastrofu,

vysoký stupe¬, priemerný, varovací, informovací a posledný stupen je neklasi�ko-

vaný. Ve©kou výhodou tochto monitorovacieho systému je moºnos´ upravite©nosti

týchto stup¬ou. Kaºdý stupe¬ je moºné premenova´ a de�nova´ jeho úrove¬ vzniku.

Obr. 2.1: Ukáºka hlavnej stránky monitorovacieho systému Zabbix
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Tiketovací systém v monitorovacom systéme Zabbix funguje na princípe automa-

tického vytvorenia tiketu pri vzniku problému. Pomocou tiketu je moºné problémy

komentova´ a je moºné vidie´ históriu komentárov v rámci daného problému. Na

spätné doh©adanie rovnakého problému funguje náh©adové okno, ktoré sa vyvolá pri

nabehnutí kurzorovou my²kou na zobrazený £as problému. Históriu alarmov môºeme

vidie´ na Obr. 2.2: História alarmov s históriou tiketov. V okne s históriou môºeme

vidie´ £as zaznamenaného problému a jeho celkovú dobu trvania. V poslednom st¨pci

sa nachádza tiket, ktorý k tomuto problému vznikol.

Obr. 2.2: História alarmov s históriou tiketov

Systém Zabbix má pridávanie nových zariadení pomocou administrácie webo-

vého rozhrania. Ako hlavné je opä´ pomenovanie zariadenia. „alej je moºnos´ pri-

da´ meno, ktoré bude v systéme vidite©né. Pokia© toto meno nieje vyplnené, bude

pouºité originálne meno. Nasleduje pridanie hosta do skupiny. Je moºné priamo vy-

tvori´ novú skupinu. Ako dal²ie sú de�nované IP adresy s portami daných sluºieb.

Je moºné prida´ IP adresu pre Zabbix Agenta, SNMP protokol, JMS rozhranie a

IPMI rozhranie. U kaºdého je moºné de�nova´ rozdielnu adresu a port. Posledné

poloºky, ktoré je moºné vyplni´ sú: popis prvku a pokud je to nutné, tak i proxy

server, ktorý je pred hostom.

„al²í dôleºitý krok pri pridávaní nového zariadenia, sú ²ablóny, ktoré de�nujú

monitorované hodnoty. Môºeme napríklad monitorova´ pomocou protokolu SNMP
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iba sie´ové rozhrania alebo napríklad za´aºenie procesorovej jednotky. „al²ie na-

stavenie zavisí na zvolenom protokole. Môºeme vyuºi´ ²ifrovaného spojenia medzi

monitorovacím serverom a hostom.

V administrácii sa nachádza zoznam, ktorý obsahuje v²etky monitorované zaria-

denia (viz Obr. 2.3: Zoznam monitorovaných zariadení). Z tochto zoznamu je moºné

vy£íta´ nasledujúce informácie:

Obr. 2.3: Zoznam monitorovaných zariadení

� Názov zariadenia

� Po£et monitorovaných sluºieb (aplikácie, webové stránky, apod.)

� IP adresu zariadení

� Pouºité monitorovacie ²ablóny

� Stav monitorovania (povolené/zakázané)

� Stav monitorovaných agentov (Zabbix Agent, SNMP, JMX, IPMI), kde zelená

predstavuje beºiaceho agenta a £ervená agenta nedostupného

� Zvolené ²ifrovanie

V¤aka ve©kým moºnostiam pouºívate©ského prispôsobenia celého systému, je

moºné v celom systéme upravi´ mnoho prvkov. Celý systém sa vyzna£uje vysokou

preh©adnos´ou. Podporuje vytváranie pouºívate©ských rolí, ktorým je moºné prira-

¤ova´ vidite©nos´ rôznych skupín monitorovaných zariadení. Týmto pouºívate©ským

rolím môºeme tieº zneprístupni´ rôzne £asti systému (administráciu, rôzne £asti

stránok, apod.).

Oproti ostatným testovaným systémom ponúka monitorovací systém Zabbix tieº

ve©a funkcionalit. Jedná sa napríklad o automatické skenovanie adresového rozsahu

v sieti a zis´ovanie dostupných sluºieb na objavenom zariadení. Uºito£nou funkciou

je napríklad vytváranie vlastných �obrazoviek�, kde je moºné zobrazi´ rôzne prvky

z celého systému[11].

Celý systém Zabbix je licencovaný pod licenciou GPL (General Public License

verzie 2).
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Architektúra

Celá výkonná £as´ monitorovacieho systému Zabbix je naprogramovaná v jazyku

C. Webové rozhranie je vytvorené pomocou programovacieho jazyka PHP, HTML,

CSS a JavaScript. Webové rozhranie monitorovacieho systému nemá priamo de�-

novaný typ webového serveru, ktorý je nutné pouºi´, je teda na pouºivate©ovi, do

ktorého rie²enia monitorovacieho systému implmentuje. Ako východzí webový ser-

ver Apache. Pre ukladanie systému Zabbix môºe vyuºíva´ jednu z databází MySQL,

PostSQL, SQLite, Oracle alebo IBM DB2. Samotné vyuºitie typu databáze vychá-

dza z predpokladaného po£tu sledovaných zariadení, viz £as´ Hardvérové nároky.

Hardvérové nároky

Ako jediný monitorovací systém má na svojích stránkach priamo ²peci�kované

doporu£ený výkon hos´ujúcej stanice. (Doporu£ené hardverové nároky sú uvedené

v Tab. 2.1: ’peci�kácie doporu£eného výkonu serveru pre daný po£et sledovaných

staníc)[12].

Tab. 2.1: ’peci�kácie doporu£eného výkonu servru pre daný po£et sledovaných sta-

níc

Rozdelenie

systému

Doporu£ená

platforma

CPU/Pamä´

RAM

Databáza Po£et sledova-

ných hostov

Malý CentOS Moºná virtuali-

zace

MySQL InnoDB 100

Stredný CentOS 2 CPU jadrá /

2GB

MySQL InnoDB 500

Ve©ký RedHat En-

terprise Li-

nux

4 CPU jadrá / 8

GB

RAID10 MySQL

InnoDB or Post-

greSQL

>1000

Extra ve©ký RedHat En-

terprise Li-

nux

8 CPU jadier / 16

GB RedHat En-

terprise Linux

Rýchly RAID10

MySQL InnoDB

or PostgreSQL

RedHat Enter-

prise Linux

>10000
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Výhody a nevýhody monitorovacieho systému Zabbix

Nasledujúca sekcia popisuje výhody a nevýhody testovaného rie²enia Zabbix.

Výhody a nevýhody sú popísané v Tab. 2.2: Výhody a nevýhody monitorovacieho

systému Zabbix.

Tab. 2.2: Výhody a nevýhody monitorovacieho systému Zabbix

Výhody Nevýhody

Ve©ké mnoºstvo úprav Je treba vy²²í výkon hos´ujúcej stanice

Vzdialená správa pomocou agenta Systém je náro£ný na zápisy do databáze

Moderný dizajn webového prostredia Zloºité pridávanie nových zariadení/²ab-

lon

2.2 Inštalácia

2.2.1 Inštalácia Linuxu a databáze

1. Nainstalova´ Debian

2. Instalace Zabbix

(a) In²talácia pomocou balí£kou:

(b) In²talácia systému Zabbix a databáze MariaDB:

(c) Nastavenie databáze:
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(d) Naplnenie databáze tabu©kovou ²truktúrou pro systém zabbix:

(e) Nastavenie Zabbix serveru pre lokálnu databázu:

(f) Spustenie démona Zabbix-server a jeho povolenie spustenia pri ²tarte:

(g) Nastavenie Apach serveru:

(h) Ak je potrebné doin²talujú sa potrebné balí£ky pre PHP:

(i) Restart serveru Apache2:

(j) Nastavenie Zabbix-serveru v prehliada£i.

� Na adrese http:<adresa Zabbix-serveru>/zabbix sa nachádza sprie-

vodca Zabbix-serveru

� Sprievodca skontróluje nastavenie webového serveru a databáze (po-

kia© je v²etko v stavu ÖK", je moºné pokra£ova´ v in²talácii)

� V ¤al²om kroku je potrebné nastavi´ údaje k pripojeniu databáze

� Nasleduje nastavenie samotného Zabbix serveru

(k) Prihlásenie do Zabbix-serveru:
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2.2.2 Apliance a dostupné platformy

Ako alternatívu k manuálnemu nastaveniu alebo opätovnému pouºitiu existujúceho

servera pre Zabbix môºu pouºívatelia prevzia´ zariadenie Zabbix alebo in²tala£ný

disk CD zariadenia Zabbix. In²tala£né CD zariadenia Zabbix by mohlo by´ pou-

ºité na okamºité nasadenie servera Zabbix (MySQL), servera Zabbix (PostgreSQL),

proxy Zabbix (MySQL) a proxy Zabbix (SQLite 3)[14].

Virtuálne stroje Zabbix Appliance pripravili server Zabbix s podporou MySQL.

Je vytvorený pomocou in²tala£ného CD zariadenia Zabbix[13].

Obr. 2.4: Zabbix in²tala£né CD / DVD zavádzacie menu
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Obr. 2.5: Zavedenie Zabbix appliance

Dostupné platformy Zabbix appliance:

Obr. 2.6: Platformy Zabbix appliance

2.3 Zabbix agent

Pôvodný agent Zabbix, vyvinutý v jazyku C, môºe beºa´ na rôznych podporovaných

platformách, vrátane systémov Linux, UNIX a Windows, a zhromaº¤ova´ údaje, ako

napríklad pouºitie procesora, pamäte, disku a sie´ového rozhrania zo zariadenia[15].
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Obr. 2.7: Zavedenie Zabbix appliance

Malé rozmery a nízke zdroje

Vzh©adom na svoju malú plochu je moºné agenta spú²´a´ na zariadeniach s obme-

dzenými zdrojmi.

Kon�gurácie monitorovania sú centralizované v serveri Zabbix, £o u©ah£uje správu

agenta Zabbix, ktorý môºe pouºíva´ jeden kon�gura£ný súbor na v²etkých serveroch.

Zástupca Zabbix spustený v systéme Linux:

Obr. 2.8: Zabbix pustený v systéme Linux

AgentZabbix spustený pod opera£ným systémom MS Windows:

Podpora hlasovania a odchytu

Agenti Zabbix podporujú pasívne (polling) aj aktívne kontroly (trapping). Zabbix

môºe vykonáva´ kontroly na základe intervalu, je v²ak tieº moºné naplánova´ kon-

krétne £asy na dotazovanie poloºiek.
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Obr. 2.9: Zabbix pustený v systéme Windows

Pasívne kontroly (hlasovanie):

� Server Zabbix (alebo proxy) poºaduje hodnotu od agenta Zabbix

� Agent spracuje poºiadavku a vráti hodnotu serveru Zabbix (alebo proxy)

Aktívne kontroly (odchyt):

� Agent agenta Zabbix poºaduje od servera Zabbix (alebo proxy) zoznam aktív-

nych kontrol

� Agent posiela výsledky pravidelne

2.4 Pridanie agenta

1. V menu Nastavenie, v záloºke Hostitelia sa po kliknutí na tla£idlo vytvori´

hosta zobrazí formulár s potrebnými údajmi k vyplneniu.

2. Do príslu²ného po©a poºadovanej, monitorovanej sluºby sa vyplní adresa mo-

nitorovaného agenta.

3. V záloºke ²ablóny sa vyberie príslu²ná ²ablóna pre monitorovanie agenta.

4. Indikácia správneho nastavenia hostite©a je zelená ikona monitorovanej sluºby

v st¨pci dostupnos´, ktorý sa nachádza v hlavnej tabulke monitorovaných hos-

tite©ov.

5. Pri pridávaní monitorovaných hostov pomocou protokolu SNMP je treba vy-

plni´ v makrách SNMP skupinu, do ktorej hostia spadajú. Prípadnú skupinu je

moºné nastavi´ v menu Administrace - Obecné - Makrá. Tu sa upraví, prípadne

vytvorí makro s názvom:
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2.5 Zabbix agent Windows

Môºete spusti´ jednu in²tanciu agenta Zabbix alebo viacero in²tancií agenta na hos-

tite©ovi systému Microsoft Windows. Jedna in²tancia môºe pouºi´ predvolený kon�-

gura£ný súbor C: zabbixagentd.conf alebo kon�gura£ný súbor zadaný v príkazovom

riadku. V prípade viacerých in²tancií musí ma´ kaºdá in²tancia agenta svoj vlastný

kon�gura£ný súbor (jedna z in²tancií môºe pouºi´ predvolený kon�gura£ný súbor).

Príklad kon�gura£ného súboru je dostupný v zdrojovom archíve Zabbix ako con-

f/zabbixagentd.win.conf.

In²talácia agenta ako sluºba Windows

k chcete nain²talova´ jednu in²tanciu agenta Zabbix s predvoleným kon�gura£ným

súborom c:/zabbix-agentd.conf:

Ak chcete pouºi´ iný kon�gura£ný súbor ako c:/zabbix-agentd.conf, mali by ste

pre in²taláciu sluºby pouºi´ nasledujúci príkaz:

Mala by sa zada´ úplná cesta k kon�gura£nému súboru. Viaceré in²tancie agenta

Zabbix moºno nain²talova´ ako sluºby ako je táto:

In²talovaná sluºba by mala by´ teraz vidite©ná v ovládacom paneli[16].Spuste-

nie agenta

Ak chcete spusti´ sluºbu agenta, môºete pouºi´ ovládací panel alebo to urobi´ z

príkazového riadka.

34



Ak chcete spusti´ jednu in²tanciu agenta Zabbix s predvoleným kon�gura£ným

súborom:

Spustenie jednej in²tancie agenta Zabbix s iným kon�gura£ným súborom:

Spustenie jedného z viacerých in²tancií agenta Zabbix:

2.6 Prvky monitorovacieho systému Zabbix

Po úspe²nom nastavení Zabbix serveru sa nám zobrazí úvodne prihlasovacie webové

rozhranie, kde uº je prednastavený pouºívatel pod prihlasovacím menomAdmin

a prihlasovacím heslomzabbix . Po úspe²nom prihlásení sa dostaneme na úvodnú

stránku, ktorú máme zobrazenú na Obr. 2.1: Ukáºka hlavnej stránky monitorova-

cieho systému Zabbix[17].

Pre lep²ie orientovanie v nasledujúcich stránkach, ktoré budú nasledova´, si ro-

zoberieme niektoré výrazy ktoré sa budú v texte nachádza´:

� Hostite© (Host) - Zariadenie alebo systém, pridaný v systéme s vlastným

názvom, priradenou IP adresou a za£lenený do ur£itej skupiny zariadení. Jedná

sa teda o sie´ový prvok, ktorý chceme priamo monitorova´.

� Skupina hostite©ov (Host group) -Skupina zariadení, ktorých rozdelenie

záleºí na daných prvkoch, ktoré chceme ako skupine monitorova´.

� Poloºka (Item) - Ur£uje daný prvok, ktorý chceme monitorova´ na koncovom

zariadení alebo v systéme. Za Item môºeme povaºova´ napríklad ICMP ping.

� Spú²ta£ (Trigger) - V základnom menu Zabbix serveru sa pomocou trig-

gerov zobrazujú rôzne upozornenia o nastávajúcej chybe alebo prekro£enie

nastavených medzí.

� ’ablona (Template) - V template sa nastavuje v²etok monitoring daného

hostu. Je to daná ²ablona v ktorej vieme nastavi´ rôzne itemy, triggery a

ich rôzne závislosti na seba. Práve v ²ablóna template po pridaní v²etkých

parametrov dokáºe vytvori´ preh©adný graf.
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� Severita - Práve Severita vyhodnocuje daný problém prednastaveného trig-

geru. Problémy lze nastavi´ pod©a úrovní od Not classi�ed do Disaster.

� Najnov²ie údaje (Latest data) - Zobrazova£ poslednej získanej hodnoty

daného itemu a ich históriu.
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3 Zabbix appliance v MS Hyper-V
Virtualiza£ná platforma Microsoftu pokrýva ²iroké spktrum potrieb, od najjedno-

duch²ích scenárov konsolidácie nieko©kých servrov aº po vysoko výkonné, ²kálova-

te©né a samoobslºné dátové centrá o stovkách a tisícoch servrov.

Charakteristika Hyper-V

Základním staveným kame¬om je virtualiza£ná vrstva £iºe hypervisor Hyper-V,

ktorý v svojej prvej verzii uzrel svetlo sveta v roku 2008 ako sú£as´ niektorých

edicií Windows Severu 2008. Nasledovala druhá generácia, dostupná ako rola vo

Windows Server 2008 R2, prípadne ako samostatný produkt Microsoft Hyper-V

Server 2008 R2, ktorý je k dispozícii zdarma. Funkcionalitu doplnily technológie

Dynamic Memory a RemoteFX, obsadené v Service Packu 1 pre Windows Server

2008 R2. Nasledovala tretia generácia Hyper-V, ktorá je integrovanou sú£astí Win-

dows Serveru 2012 a klientského opera£ného systému Windows 8 Pro. Aktuálne je

k dispozícii Hyper-V integrovaná sú£as´ Windows Serveru 2012 R2 a Windows 8.1

Pro a Enterprise[18].

V rámci Hyper-V sú podporované následujúce opra£né systémy:

� Windows Server od verzie 2003 vy²ie

� Windows Client od verzie XP Professional SP2 vy²ie

� SUSEfi Linux Enterprise Server verzie 10 a 11

� Oracle Linux 6.4 a vy²ie

� Open SUSE 12.3

� Red Hat Enterprise Linux verzie 5.5 a vy²ie

� CentOS Linux 5.5 a vy²ie

� Ubuntu 12.04 a vy²ie

� FreeBSD 8.2

� Debian 7.0 a vy²ie

3.1 Implementácia Zabbix v Hyper-V

V tejto kapitole si popí²eme jednotlivé kroky implementácie Zabbix appliance vo

virtualiza£nom nástroji Hyper-V. V prvom kroku je podstatné si stiahnú´ správnu

Zabbix appliance na domovských stránkach Zabbix (Viz. Obr. 2.6: Platformy Za-

bbix appliance). Z ponuknutého menu si jednoduchým spôsobom stiahneme správnu

Zabbix appliance pre ná² Hyper-V.

Následne v menu virtualiza£ného nástroji Hyper-V zvolíme poloºkuNew a v

rozbolovacom menuVirtual Machine .
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Obr. 3.1: Implementácia Zabbix appliance

Po tomto kroku sa nám zobrazí implementa£né menu, ktoré je rozloºené do

jednotlivých sekciách. V prvej sekcii sme vyplnili ²peci�cké meno novo-vytvoreného

virtuálneho zariadenia.

Obr. 3.2: Hyper-V - ²peci�cké meno

Pri vo©be generácie za²krtnemeGeneration 1 . Z dôvodu ºe generácia 2 podpo-

ruje Win8 alebo Win2012 a vy²ie.

V nasledujúcej sekcii sme pamäti pridelili4096. Túto hodnotu sme zvolili pod©a

²peci�ckých parametrou daným samotnými vývojármi monitorovacieho systému (viz.
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Obr. 3.3: Hyper-V - generácia

Tabl. 2.1: ’peci�kácie doporu£eného výkonu serveru pre daný po£et sledovaných sta-

níc).

Obr. 3.4: Hyper-V - vyuºitie pamäte

Pripojenie virtuálneho disku, je vlastne pripojenie disku, ktorý sme si stiahli z

domovskej stránky Zabbix. Jednodchým spôsobom disk pripojíme a implementáciu

dokon£íme.
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Obr. 3.5: Hyper-V - pripojenie Zabbix appliance

3.2 Nastavenie jednotlivých sieťových rozhraní v MS
Hyper-V

3.2.1 Pridanie sieťových adaptérov

Pridajte virtuálny sie´ový adaptér do beºiaceho virtuálneho virtuálneho po£íta£a

rovnakým spôsobom, akým ho pridáte do zastaveného virtuálneho virtuálneho po£íta£a[19]:

1. V dialógovom okne Nastavenia v Hyper-V za£nite na stránke Prida´ hardvér.

Poloºka sie´ového adaptéra je sivá kvôli volbe Generation1:

2. Zvýraznite Network Adapter a kliknite na Add.

3. Dostanete sa na obrazovku, kde môºete vyplni´ v²etky beºné informácie pre

sie´ový adaptér. Nastavte v²etky poloºky pod©a potreby.

4. Ke¤ nastavíte v²etko pod©a svojich predstáv, kliknutím na tla£idlo OK pri-

dajte adaptér a zatvorte dialógové okno alebo poloºku Pouºi´, ak chcete prida´

adaptér a ponechajte dialógové okno otvorené.

Pri nastavovaní jednotlivých sie´ových adaptérov vo virtualiza£nom nástroji Hyper-

V, sme museli dba´ na virtuálne rozdelenie siete, ktorú chceme sledova´. Tá je rozde-

lená do jednotlivých virtuálných sietí znazornených v Tab. 3.1: Virtuálné rozdelenie

siete a ich parametre.
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Obr. 3.6: Pripojenie sie´ového adaptéru

Z toho nám vyplíva ºe kaºdá jedna virtuálna sie´ má jeden adaptér. Nastavenie

sie´ového adaptéra v Hyper-V. Kde vo Vlan ID máme vyplníme dané £íslo, ktoré k

sieti patrí.

Tab. 3.1: Virtuálné rozdelenie siete a ich parametre

Virtual switch Vlan

ID

MAC adresa Rozsah Názov

vlan

BackBone 1 BA-BA-DE-DA-00-01 10.0.0.0/16 Privátná

LAN

BackBone 3 BA-BA-DE-DA-00-03 192.168.1.0/24 Produkcia

BackBone 5 BA-BA-DE-DA-00-05 192.168.3.0/24 Kamery

Internet 100 BA-BA-DE-DA-00-02 192.168.5.0/24 Internet
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3.2.2 Nastavenie jedntlivých sieťových adaptérov

V nastavení virtualiza£nej technológie Hyper-V sme si vytvorili ²tyri sie´ové adap-

téri. Kaºdému adaptéru sme pridelili jedine£nú Vlan ID, ktoré môºeme vidie´ v Tab.

3.1: Parametre sie´ových adaptérov v Hyper-V.

Obr. 3.7: Hyper-V nastavenie sie´ového adaptéru

Statické nastavenie MAC adresy sie´ového adaptéru je potrebné rozkliknú´Ad-

vanced Features a po rozbalení menu vybra´ v sekciiMAC adress za²krtnú´

moºnos´ Static . Je nutné e²te zada´ MAC adresu vybranej vlan, ktorú sme zadali

uº skôr.
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Obr. 3.8: Hyper-V nastavenie sie´ového adaptéru

3.2.3 DHCP nastavenie

Rezervácia DHCP je trvalé priradenie adresy IP. Je to ²peci�cká IP adresu v rozsahu

DHCP, ktorá je natrvalo vyhradená na prenajaté pouºívanie a konkrétneho klienta

DHCP[20].

Rezervácia pozostáva z týchto informácií:

� Názov rezervácie : Názov, ktorý správca priradí

� IP adresa : IP adresa z rozsahu pre klienta

� Adresa MAC : Adresa MAC klienta

� Popis : Popis, ktorý administrátor priradí

V na²om prípade môºeme vidie´ príklad na Obr. 3.9: Výpis z DHCP servru,

vytvorenú rezerváciu pre zabbix v pä´kovej sieti s IP adresou192.168.5.12 , ku

ktorej sme pri vytváran· rezervácie pridali správnu MAC adresu daného sie´ového

rozhrania z MS Hyper-V.
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Obr. 3.9: Výpis z DHCP servru

3.3 Výskyt chyby v Zabbix a jeho riešenie

Výskyt chyby v monitorovacom systéme Zabbix spo£íval ºe sie´ovým kartám neboli

pridelené IP adresy z DHCP serveru. Rie²enie spo£íva v re²tartu sie´ových kariet.

Tochto kroku je môºné docieli´ nasledovne:

Tento skript vypne a zapne sie´ové rozhrania 0 aº 3. Pri kaºdej akcii sa vypí²e

príslu²ný kone£ný stav (úspech, chyba). V²etko je logované do syslogu.

Na vytvorenie skriptu je potrebné otvori´ Midnight commander. V ¬om prejs´ do

zloºky /etc/init.d/ a tu vytvori´ nový súbor, v na²om prípade ifreset.sh. Do tochto

súboru zapí²eme vy²ie spomínaný skript. Skript sa zatia© chová ako oby£ajný textový

súbor.
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Obr. 3.10: Vytvorený skript na re²tart sie´ových kariet

Je potrebné ho teda dosta´ do pohybu. To môºeme spravi´ príkazom:

Teraz je skript spustite©ný. Je to moºné overi´ príkazom:

Teraz je potrebné nastavi´ spustenie skriptu, vºdy po ²tarte systému. Pre spus-

tenie skriptu po ²tarte systému bude vyuºitá funkcionalita sluºieb.

Na vytvorenie service je potrebné vytvori´ súbor v nasledujúcej ceste:
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/etc/systemd/system/ifreset.service

Súbor bude obsahova´ nasledujúci text:

„alej je nutné service sprevádzkova´ a zavies´ do systému:

Ako potvrdenie by sa mala objavi´ nasledujúca hlá²ka:

Created symlink from /etc/systemd/system/default.target.wants/ifreset.service

to /etc/systemd/system/ifreset.service.

Teraz je service sprevádzkovaná a po ²tarte systému sa spustí. Je to moºné overi´

výpisom syslogu.
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4 Implementácia sieťových prvkov do moni-
torovacieho systému Zabbix

4.1 Vytvorenie nového sledovaného zariadenia

V prvom rade je potrebné vytvori´ nastavenie nového hostite©a, ktorá sa vykonáva v

nasledujúcich krokoch,Nastavenie - Hostite©ia . Na Obr. 4.1 - Vytvorenie nového

monitorovacieho zariadenia sú zobrazené postupné kroky. Pri vytvaraní nového hos-

tite©a zakliknem v pravom hornom rohu:Vytvorenie hostite©a . Pri vybraní tejto

moºnosti sa zobrazí formulár, kde zadám parametre hostite©a (viz Obr. 4.2 - Atri-

búty hostite©a). Na vytvorenie nového hostite©a môºem tieº pouºi´ tla£idláVytvo-

ri´ kópiu a Vytvori´ úplnú kópiu vo forme existujúceho hostite©a. Kliknutím na

tla£idlo vytvori´ kópiu zostanú zachované v²etky parametre hostite©a a prepojenie

²ablón (ponechanie v²etkých entít z týchto ²ablón). Na druhú stranu pri zakliknutí

tla£idla vytvori´ úplnú kópiu bude navy²e uchováva´ priamo pripojené entity (ap-

likácie, poloºky, spú²´a£e, grafy, pravidlá vyh©adávania na nízkej úrovni a webové

scenáre). Tieto moºnosti sú zobrazené na Obr. 4.2 - Atribúty hostite©a, zvýraznené

£ervenou farbou.

Obr. 4.1: Vytvorenie nového monitorovacieho zariadenia

Vytváranie hostite©a pomocou kópie je jednoduch²ie, pretoºe v tomto prípade

sta£í zmeni´ len názov hostite©a a jeho IP adresu. Pretoºe pomocou kópie sa správna

skupina hostite©a a správne ²ablóny skopírujú.Pozor, tento prípad sa pouºíva

zvä£²a pri zhode skupiny hostite©ov.

V prípade tvorby nového hostite©a sú v²etky poviné polia ozna£ené £ervenou

hviezdi£kou. Následné atribúty sú rozpísane nasledovne:
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Obr. 4.2: Atribúty hostite©a

� Názov hostite©a : Zadajte jedine£né meno hostite©a.

� Zobrazené meno : Ak toto meno nastavíte, bude to vidite©né v zoznamoch,

mapách, at¤ . . .

� Skupiny : Vyberte skupiny hostite©ov, do ktorých hostite© patrí. Hostite© musí

patri´ aspo¬ jednej hostite©skej skupine.

� Rozhranie : Pre hostite©a je podporovaný nieko©ko typov hostite©ského roz-

hrania: Agent, SNMP, JMX a IPMI. Ak chcete prida´ nové rozhranie, kliknite

na tla£idlo Prida´ do bloku rozhrania a zadajte IP / DNS, Connect to a Port.

� Ip adresa : Hostite©ská IP adresa.

� DNS meno : Názov hostite©a DNS.

� Pripojenie k : Po kliknutí na príslu²né tla£idlo bude server Zabbix informo-

vaný, £o má pouºi´ na získavanie údajov od agentov: IP/DNS.

� Port : ƒíslo portu TCP/UDP. Predvolené hodnoty sú: 10050 pre agenta Za-

bbix, 161 pre agenta SNMP, 12345 pre JMX a 623 pre IPMI.
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Pri tvorbe novo sledovaného zariadenia musím myslie´ dopredu a ak sa jedná

o zariadenie, ktoré chcem sledova´ pomocou protokolu SNMP, nemôºm zabudnú´

na vyplnenie kolonky SNMP rozhrania, kde IP adresa sa bude zhodova´ s na²ím

zariadením a port vyplním z pravidla na 161 (SNMP trapy sa posielajú na porte

162). Na Obr. 4.3 - Nastavenie SNMP rozhrania môºeme dané nastavenie vidie´.

Obr. 4.3: Nastavenie SNMP rozhrania

4.2 Vytvorenie šablóny

Vytvorenie ²ablóny prebieha v nasledujúcich krokoch,Nastavenie - ’ablony -

Vytvorenie ²ablony . Na Obr. 4.4 - Vytvorenie novej ²ablóny, je zobrazená uº

predvyplnena tabulka novej ²ablóny, ktorú som si niejak pomenoval, priradil k os-

tatným ²ablónam sie´ových zariadení a nakoniec je umiestený zoznam v ktorom sa

nachádzajú zariadenia, ktorým bola daná ²ablóna pridelená.

Daná ²ablóna obsahuje 4 aplikácie a 4 poloºky. Toto ¤al²ie nastavenie vysvetlím

v ¤al²ej kapitole Vytvorenie aplikácie a poloºky.

4.3 Vytvorenie aplikácie a položky

V mojom prípade zobrazenej na Obr. 4.5 - Vytvorenie novej poloºky, ºe som hne¤

presko£ili na sekciuPoloºky . Je to z toho dôvodu ºe samotnú aplikáciu som vytvoril
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Obr. 4.4: Vytvorenie novej ²ablóny

za behu vytvorenia novej poloºky. Táto moºnos´ je v kolonke s názvomNová apli-

kácia . Táto aplikácia sa po vyplnení vytvorí v momente vytvorenia novéj poloºky.

Popis samotných údajov si rozoberieme nasledovne:

� Meno : Klasické pomenovanie novéj poloºky

� Typ : Vyberieme typ agenta SNMP protokolu

� K©ú£: Kaºdý k©ú£ musí by´ jedine£ný

� SNMP OID : OID hodnota danej vlastnosti, ktorú chceme sledova´

� SNMP komunita : Nastavená defaultne na hodnotu public, túto hodnotu

nastavujeme v²ade rovnakú, kvôli jednoduch²iemu pouºívaniu

� Typ informace : Zadáme typ informácie, ktorú budeme sledova´

� Interval aktualizácií : Interval aktualizácií sledovanej vlastnosti
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Obr. 4.5: Vytvorenie novej poloºky

4.3.1 Hodnota SNMP OID

’truktúru OID som popísali bliº²ie v kapitole SNMP protokol . Teraz ale popí²em

bliº²ie ako sme sa k danej hodnote dostali. Rôzne sie´ové zariadenia podporujúce

SNMP protokol majú ODI hodnoty rôzne. Preto pod©a jednotlivých zariadení sa mu-

sia dané hodnoty doh©ada´ v dokumentáciách k daným zariadení. V prvom kroku

som si ale doh©adal samotné OID daného rozhrania ktoré chcem sledova´, v na²om

prípade to bolgi1 rozhranie, ktoré malo hodnotu.1.3.6.1.2.1.31.1.1.1.1.49 . Táto

hodnota je zobratená Obr. 4.6 - OID hodnoty rozhraní.

Táto hodnota nesúhlasí s hodnotou, ktorú som zadali do kolonkySNMP OID .

To preto ºe v tejto kolonke sa nachádza práve hodnota sledovanej vlastnosti. V

mojom prípade to je hodnota.1.3.6.1.2.1.31.1.1.1.3.49 . Je to hodnota vlastnosti,

ktorá nepretrºite sleduje po£et brodcastových paketov na rozhraní gi1, dodaných

touto podvrstvov vy²²ie. Táto hodnota 49 sa nezmenila preto, ºe sa jedná o rovnaký

port prepína£a.

51



Obr. 4.6: OID hodnoty rozhraní

Obr. 4.7: OID hodnoty broadcastových hodnot paketov na daných rozhraniach

4.4 Vytvorenie grafu

Pri vytváraní grafu musím vedie´, prestne ktoré poloºky chcem do grafu a predbeºne

ako graf bude vypada´. Pri vytvaraní grafu si v sekciihostitelé nájdem zariadenie

na ktorom chcem konkrétny graf vytvori´. Do grafu sa vyná²ajú informácie zo sekcie

poloºky , tak je nezbytné aby táto £as´ bola nastavená správne. Pri vybraní kon-

krétneho zariadenia, rozklikneme poloºkygraf a v pravom hornom rohu vytvori´

graf. na Obr. 4.8 - Atribúty vytvárania grafu môºeme vidie´ predvyplnené atribúty.
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Obr. 4.8: Atribúty vytvárania grafu

Najdôleºitej²i £as´ sa nachádza v sekciipoloºky , kde pripájam práve predvyt-

vorené poloºky. Samotný graf £íta z týchto poloºiek jednotlivé hodnoty, ktoré potom

kon²tantne s £asom zapisuje a vytvára samotný graf, ktorý je zobrazený na Obr. 4.9

- Náh©ad vykresleného grafu.

Obr. 4.9: Náh©ad vykresleného grafu
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4.5 Vytvorenie mapy

Vytvorenie mapy prebieha v nasledujúcich krokochSledovaní - Mapy - Vytvori´

mapu . Zobrazí sa nasledujúce okno, ktoré je zobrazené na Obr. 4.10 - Atribúty

vytvorenej mapy.

Obr. 4.10: Atribúty vytvorenej mapy

Po nastavení atribútou sa mi vytvóri prázdna mapa do ktorej musím jednotlivé

obrázky alebo prvky vklada´ ru£ne a jednotlivo. Vytvorená mapa je zobrazená na

Obr 4.11 - Vytvorená mapa prvkou vo výrobe.
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Obr. 4.11: Vytvorená mapa prvkou vo výrobe

Na mape je prekreslená topológia prvkou vo výrobe. V prvom kroku pri aktu-

alizácii mapy je nutné zakliknú´ polí£koaktualizova´ mapu . Po tomto kroku je

moºné do mapy vklada´ rôzne prvky, ktoré by mali odpoveda´ danému zariadení.

Vo vlastnostiach konkrétneho zariadenia je moºné pridá´ rôzne aplikace, ktoré sa

nám potom zobrazia v mape.
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5 Získané výsledky monitorovacieho systému
Zabbix

5.1 Vytvorené Mapy

5.1.1 Mapa HB Rebel

Kostra celej siete je znázornená na Obr. 5.1 - Mapa HB Rebel, táto topológia je pre-

klesená zjednodu²ene a ostatné zariadenia sú zobrazené na ¤al²ích dvoch mapách. V

mape som si pridali ku kaºdému prepína£u aplikacestatus , ktorá mi zjednodu²ene

ukazuje £i je dané zariadenie zapnuté alebo vypnuté. Táto hodnota sa zobrazí pod

zariadením na mape a ja mám moºnos´ jednoducho a rýchlo zisti´ stav zariadenia.

Pri serverových zariadeniach som pouºil aplikace s názvomRDPcheck . Túto

aplikáciu som si vytvorili z dôvodu nefunk£nosti ICMP protokolu na serverových

zariadení a tak aspo¬ takýmto spôsobom kontrolujem chod daných serverových za-

riadení. Aplikácia sa dotazuje na port 3389 a kontroluje £i je daný port otvorený. Ak

je daný port otvorený obdrºí návratovú hodnot 0, v inom prípade to bude nenulová

hodnota £o zaznamená nastavený spú²´a£ a vyhodí chybovú hlá²ku.

Obr. 5.1: Mapa HB Rebel

56



5.1.2 Mapa prvkov vo výrobe

Obr.5.2 - Mapa prvkou vo výrobe mi znázor¬uje produk£nú sie´, ktorá je prevádz-

kovaná bez prístupu na internet kvôli bezpe£nosti a ochrane pred napadnutím z

externej siete. Táto sie´ je na samostatnej vlane s názvomProduction . Na Obr.

8.2 - Mapa prvkou vo výrobe sú dve zariadenia nedostupné na dotaz ICMP pingu,

je to z dôvodu presunu a potrebných opráv týchto zariadení.

Sledovanie funk£nosti týchto zariadení je jednou z najpodstatnej²ích £iností na-

²ého monitorovacého systému. Je to z toho dôvodu ºe pri výpadku, ktorého ko©vek

zariadenia zo sieteproduction , môºem na danú situáciu zareagova´ a tak predís´

zbyto£ným problémom, ktorým sa vo výrobe chcem najvä£²ím oblúkom vyhnú´.

Jedná sa hlavne o výpadok výrobného procesu alebo v hor²om prípade po²kodenie

niejakého zo zariadení. Obidva tieto problémy sú závaºné a �nan£ne náro£ne.

Obr. 5.2: Mapa prvkov vo výrobe
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5.1.3 Mapa kamier

Poslednou z máp je mapa kamier, ktorá je zobrazená na Obr. 5.3 - Mapa kamier.

Mapa, ktorá mi zjednodu²uje vypátranie problému, pri vzniknutej chybe. V²etky ka-

mery sú kontrólované pomocou ICMP protokolu, pomocou ktorého zistím okamºite

výpadok zariadenia a môºem hne¤ pracova´ na náprave daného výpadku. Zas mô-

ºem vidie´ ºe ²truktúra mapy je nastavená rovnako ako predchádzajúce mapy a stav

dosiahnutelnosti pomocou protokolu ICMP je umiestnený pod daným zariadením.

Obr. 5.3: Mapa kamier
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5.2 Graf

5.2.1 Grafy z prepínača SW-STEXPEDICE

Z prepína£a sw-stexpedice som vytvoril graf. Na y osy je vynesená hodnota odpove¤e

ICMP v £ase a na osy x je £as, kedy boli hodnoty získané. Táto hodnota je v mili

sekundách (mS). Ak hostite© nie je dostupný (£asový limit vypr²í), poloºka sa vráti

v 0.

Obr. 5.4: Prepína£ SW-STEXPEDICE - ICMP doba odozvy

„al²ie grafy sw01 a sw02 exportované z monitorovacieho systému Zabbix sú

pridané do prílohy.
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6 Záver
V úvodnej £asti som sa zoznámil s teoretickou £as´ou monitorovania po£íta£ových

sietí a s technológiami, ktoré budem pouºíva´. Po analýze v²etkých zariadení som ich

rozdelil do jednotlivých kategorií : windows pc stanice, windows servery, prepína£e,

plc zariadenie vo výrobe, tla£iarne, kamery a pridelelil metódy na ich sledovanie.

V druhej £asti som sa zoznámil s monitorovacím nástrojom Zabbix. Na²tudoval

som si jeho dokumentáciu cez ktorú som sa dostal od praktickej in²talácii/imple-

mentácii aº po jeho moºnosti sledovania zariadení.

V praktickej £asti bakalárskej práce som implementoval Zabbix appliance na vir-

tualiza£nú technológiu MS Hyper-V a následne som nastavil sie´ové adaptére pod©a

získaných parametrov siete v kaºdej ktorá nieje routrovaná - 4 izolované siete. V

tomto bode som sa stretol s chybou pridelenia IP adries sie´ovým kartám Zabbixu,

túto chybu som odstránil pomocou vytvorenia skripta.

Po úspe²nom spustení samotného systému som vykonal kon�guráciu webového

rozhrania. Nastavil som monitorovanie sietí: internet, private, produkcia a kamery,

pomocou pridania jednotlivých zariadení a ich nastavením. Dôleºitá úloha monito-

rovania siete spo£íva hlavne v monitorovaní produk£nej siete v ktorej sa nachádzajú

PLC zariadenia vo výrobe s vysokou prioritou funk£nosti a práve k tomu mi pomáha

monitorovací systém Zabbix.

V prílohe sú pridané tabulky jednotlivých zariadení, ktoré v sieti monitorujem a

pridané grafy získané z prepína£ov v sieti.
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Zoznam symbolov, veli£ín a skratiek
Obr Obrázok

Tab Tabu©ka

IT Informa£ní Technologie

CPU Central Processor Unit (centrální procesorová jednotka)

PLC Logický kontrolér alebo tieº samotný automat

CLI Command Line Interface

WMI Windows Management Instrumentation

SNMP Simple Network Management Protocol

SMS Short Message Service

HTML Hyper Text Markup Language

CSS Cascading Style Sheets

RAM Random Acces Memory

GB Gigabyte

API Application Programming Interface

IP Internet protocol

MIB Management Information Base

PHP Hypertext Preprocessor

ICMP Internet Control Message Protocol

IPMI Intelligent Platform Management Interface

JMX Java Management Extensions

GPL General Public License

ITU-T Telecommunication Standardization Sector of the International

Telecommunications Union

ISO International Organization for Standardization

OID Object identi�er

TCP/IP Transmission Control Protocol/Internet Protocol
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A Tabu©ky rezervácii na DHCP serveri

A.1 Tabu©ka rezervácii prepína£ov

Tab. A.1: Tabu©ka rezervácii prepína£ov

Zariadenie MAC adresa IP adresa Hostite©ský ná-

zov

HP ProCurve 3500yl-

24G

192.168.1.254 0021f71c5240 sw01

HP ProCurve 3500yl-

24G

192.168.1.253 00234758f780 sw02

Cisco SG200-50 192.168.1.252 a0554�a3606 sw03

HP 1810-24G 192.168.1.251 8851FBBB38A0 sw-laborator

Cisco WS-C3750-s12 192.168.1.250 0025839edc40 sw05

Cisco SG200-26P 192.168.1.249 bcf1f20109d7 sw-varna

Cisco SF200-18 192.168.1.248 38ed185d7a1f sw-sladovna

Cisco SF300-28 192.168.1.247 c800849833c3 sw-stexpedice

Cisco SG300-10MPP 192.168.1.246 5006ab35a732 sw-spilka

Cisco SF200-18 192.168.1.245 38ed185d9e21 sw-ckt

Cisco SF302-08 192.168.1.244 00e16d90e50c sw-prodejna

Cisco SF302-08 192.168.1.243 00562B1E8B2A sw-stexpedice02

Cisco SF302-08 192.168.1.242 50f722f5ef8d sw-sladovna02

Cisco SF300-24 192.168.2.250 0cf5a4b8f32b swhk-01

CiscoSF302-8 192.168.2.251 6899cdd8e2c1 swhk-02
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A.2 Tabu©ka rezervácií prvkou vo výrobe

Tab. A.2: Tabu©ka rezervácii prvkov vo výrobe

IP adresa Hostite©ský názov Popis

192.168.3.50 plc-varna PLC Varna

192.168.3.52 plc-kvasnicarna PLC Kvasnicarna

192.168.3.53 plc-ckt PLC Ckt

192.168.3.54 plc-chlazeni01 PLC Chlazeni01

192.168.3.55 plc-chlazeni02 PLC Chlazeni 02

192.168.3.56 plc-chlazeni03 PLC Chlazeni 03

192.168.3.57 plc-chlazeni04 PLC Chlazeni 04

192.168.3.70 pc-varna01 PC Varna

A.3 Tabu©ka rezervácii kamier

Tab. A.3: Tabu©ka rezervácii kamier

Zariadenie MAC adresa IP adresa Hostite©ský ná-

zov

CP-UNC-TY20L2 14070802C7DF 192.168.5.58 cam-spilka01

CP-UNC-TP10L2C-V2 1407080649c1 192.168.5.59 cam-prod-sklad

CP-UNC-V4142EL3 1407080A90A8 192.168.5.63 cam-varna

CP-UNC-TP10L2C-V2 140708064874 192.168.5.64 cam-spilka02

CP-UNC-T2322L4 1407080b7d11 192.168.5.66 cam-vjezd

CP-UNC-T2322L4 1407080858d2 192.168.5.67 cam-prod-vchod

CP-UNC-DA20L3S-

0280

1407081e97bc 192.168.5.69 cam-stexpedice01

CP-UNC-EE40-M 14070816a900 192.168.5.70 cam-stexpedice02

CP-UNC-DA20L3S 1407081e97a1 192.168.5.71 cam-stexpedice03

CP-UNC-TP1PFL3C-

V2

1407080c938c 192.168.5.72 cam-dvur-vjezd

CP-UNC-TA13L3 1407080DF966 192.168.5.74 cam-bocni-plot
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A.4 Tabu©ka rezervácii tla£iarní

Tab. A.4: Tabu©ka rezervácii tla£iarní

Názov tla£iarne Hostite©ský ná-

zov

IP adresa MAC adresa

EpsonFX890 PRN-EFX890 192.168.1.50 0030C1D4F4A7

HP Color Laser-

Jet CM1312

PRN-

HPLJCM1312

192.168.1.51 00215ae4032f

HP Laser Jet

1100-01

PRN-HPLJ1100-

01

192.168.1.53 0010835938B2

HP Laser Jet

1100-02

PRN-HPLJ1100-

02

192.168.1.54 0001E6541E06

HP Laser Jet

1300

PRN-HPLJ1300 192.168.1.55 0030C1D3F74A

HP Laser Jet

1320

PRN-HPLJ1320 192.168.1.56 00143898FDC3

Samsung SL-

M2825ND

prn-sam-

M2825ND

192.168.1.57 8425192d7083

Konica Minolta

bizhub 4422

prn-bizhub4422 192.168.1.60 AAFM021004632

HP Laser Jet

1320-07

PRN-HPLJ1320-

07

192.168.1.63 00110AC14838

HP Laser Jet

1320-08

PRN-HPLJ1320-

08

192.168.1.64 00170889EBD7

HP Laser Jet

1320-09

PRN-HPLJ1320-

09

192.168.1.65 0030c1d4f4a8

Konica Minolta

C220

PRN-C220 192.168.1.67 00206B65E67A

Samsung M267x

287x Series

prn-Sam-

M2675fn

192.168.1.68 30CDA72D227E

Konica Minolta

C287

prn-km-c287 192.168.1.69 00206ba32253

Godex EZPI-1200 prn-godex1200 192.168.1.73 0011E50140A8

Samsung SL-

M2825ND

prn-sam-M2825-

02

192.168.1.74 8425192D6f5C

Konica Minolta

bizhub 4020

prn-km4020-01 192.168.1.133 0021B7F53C98
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A.5 Grafy

A.5.1 Grafy z prepína£a SW01

Obr. A.1: Prepína£ SW01 - vyuºitie pamäte

Obr. A.2: Prepína£ SW01 - sie´ová premávka interface1

Obr. A.3: Prepína£ SW01 - sie´ová premávka interface5 (private)
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Obr. A.4: Prepína£ SW01 - sie´ová premávka interface12 (wi�)

A.5.2 Grafy z prepína£a SW02

Obr. A.5: Prepína£ SW02 - vyuºitie pamäte

Obr. A.6: Prepína£ SW02 - sie´ová premávka Trunk1

Obr. A.7: Prepína£ SW02 - sie´ová premávka interface2
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Obr. A.8: Prepína£ SW02 - sie´ová premávka interface12 (wi�)
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