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Abstrakt

Cielom tejto prace je rozsirit a funkcne vylepsit prototyp webového rozsirenia vytvore-
ného Ing. Zbyfikom Cervinkom, zamerané na ochranu stkromia uZivatela pri prehliadani
webu. V rieSeni boli vyuzité nadobudnuté poznatky o fungovani existujlcich nastrojov pre
bezpe€nost' a ochranu stkromia, ako napriklad technolégia JavaScript Zero. Vytvorené rie-
Senie pomocou techniky zapuzdrenia vhodnych JavaScriptovych objektov a funkcii, posky-
tuje uZivatefom vacSiu anonymitu a ochranu pri prehliadani webu. RozSirenie bolo otesto-
vané a zverejnené pod nazvom JavaScript Restrictor. Hlavnym prinosom préace je zvySenie
ochrany sukromia uZivatela, ako aj zvy3enie bezpecnosti pred atokmi spojenymi so zberom
déat o uZivateloch.

Abstract

The purpose of this thesis is to functionally expand the browser extension prototype created
by Ing. Zbynék Cervinka, focused on the privacy protection of the user during his web bro-
wsing. Acquired facts about the function of existing tools for safety and privacy protection,
such as technology JavaScript Zero, were used in the solution, which was created by em-
ploying a technique of encapsulating JavaScript objects and functions. This allows greater
anonymity and safety for users during web browsing. The extension was tested and publis-
hed under the title JavaScript Restrictor. The main benefit of this thesis is the increase of
safety from attacks and increase of anonymity linked to the user data harvesting.
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Kapitola 1
Uvod

Bezpe£nos™ a sukromie pouCivate©ov pri hav2tevovani webovych strdnok sa v dne2nej dobe
stéle viac a viac nart2a. Ker® su dne2né webové stranky £asto dynamické a ich suf£as ou
je aj JavaScript, prave zneu®ivanie JavaScriptu vo£i u®ivate©om predstavuje mo°né riziko.
JavaScript je sU£as ou a® 95% webov z top 10 milibnov najob©ubenejich webov na svete [27]
a pomocou JavaScriptu je mo°né zbera” o uivate©och r6zne osobné a citlivé data aj bez
suhlasu u®ivate©a, ako aj vykonava” z&2kodné £innosti vo£i pouCivate©om. Je preto potrebné
chrani” ufivate©ov pred akymiko©vek utokmi cez JavaScript.

Cie©om tejto diplomovej prace bolo na2tudova” problematiku webovych rozzireni, ako aj
ma°nosti vylep2enia bezpe£nosti a ochrany osobnych (dajov pouCivate©ov pomocou webo-
vych rozzireni. Nasledne vylep?” prototyp webového rozzirenia Ing. Zby-ka fervinky [36],
ktoré bude uCivate©ov chrani” pred zberom osobnych dat, ako aj zabrani” istym druhom
Utokov cez JavaScript, priEom rorzirenie by nemalo pokazi® funkcionalitu nav2tivenych we-
bovych stranok. Toto vytvorené rozzirenie pod nazvom JavaScript Restrictor zverejni” pre
stiahnutie na serveroch s rozzireniami pre prislu2né prehliadafe. Roz?irenie vyu®iva prin-
cip oba©ovania JavaScriptovych funkcii a objektov, £im dochadza k rede novaniu pévodnych
implementacii funkcii a objektov a vytvori sa lokalna platnos” premennych v obalke. Tymto
spbsobom sa zamedzi pristup k obalenej £asti kddu z inych £asti k6du a je nasledne mo°né
modi kova” alebo blokova” navratené hodnoty volani obalenych funkcii a objektov. Tento
spbsob tak podava skreslené informacie o ulivate©och, £im sa zvy2uje anonymita prehliada-
nia webu a zarove- znemo®-uje niektoré Gtoky pomocou JavaScriptu na pou®ivate©och.

Najprv je v tejto praci v kapitole 2 predstaveny Javascript, webové rozzirenia a ich
tvorba. V kapitole 3 analyzujem projekt JavaScript Zero [30], ktory sa zaobera Gtokmi
pomocou JavaScriptu a navrhuje rie2enia pre zvy2enie bezpe£nosti poulivate©ov na webe
formou webového roz2irenia. Nasledne v kapitole 4 analyzujem prototyp webového rozzire-
nia vytvoreného Ing. Zby-kom fervinkom [36], z ktorého vychadza tato diplomova praca.
Kapitola 5 sa venuje mal?im existujlcim roz2ireniam pre ochranu sukromia. Nasleduje popis
névrhu rozzirenia v kapitole 6 a popis implementacie roz2irenia v kapitole 7, ako aj proces
zverejnenia rozzirenia na prisluznych o cialnych obchodoch roz2ireni webovych prehliada-
£ov. Nakoniec sa v praci nachadza v kapitole 8 popis otestovania vysledného roz2irenia.



Kapitola 2

Predstavenie jazyka JavaScript
a webovych rozzireni

Tato kapitola sa venuje programovaciemu jazyku Javascript a webovym rozireniam. V ka-
pitole najdeme popis oblasti JavaScriptu relevantnej pre tto pracu. ,alej su v kapitole uve-
dené zakladné informécie £0 rozzirenia predstavuju a aké st mo°nosti vyu°©itia tychto roz2i-
reni. Kapitola sa rovnako zaobera aj technolégiou WebExtensioris ktora sliCi pre tvorbu
webovych rozzireni naprief viacerymi webovymi prehliadaEmi. Diskutované su hlavné as-
pekty, ktoré musi rozzirenie vytvarané pomocou WebExtensions API| sp™-a’. Kapitola sa
taktie® zaobera aj bezpe£nostnou problematikou a spomenuté su aj klady £i zapory tejto
technolégie.

2.1 JavaScript

JavaScript nam umo®-uje pridava” dynamické prvky na statické webové stranky. Tento
koncept je dnes vyu®ivany na takmer ka°dej webovej stranke na ktord narazime. Tak ako
to popisuje aj kniha autora Marijna Haverbekea [11], JavaScript je mo°né vyu®i” vo v2et-
kych najpouCivanej?ich prehliadatoch, ktoré sa dnes vyulivajd, a tym JavaScript umao°®nil
vytvorenie dne2nych modernych webovych aplikacii. V tejto préci je vyuCitie oblasti pésob-
nosti premennych, ako aj zapuzdrenie funkcii v JavaScripte k©U£ové. Preto si tieto oblasti
pre lep2ie pochopenie problematiky bli®2ie popizeme.

2.1.1 Platnos” premennych

Oblas” pbésobnosti premennych de nuje vidite©nos™ a Civotnos” premennej. Platnos™ pre-
menenych sa rozli2uje na lokalne a globalne [11]. Premenné maju platnos” v istej Grovni
kodu, v ktorej boli deklarované. Ak bola premenna deklarovana na najvy2ej Grovni do-
kumentu, ide o globalnu premennui. Ker®e JavaScript povo©uje nedeklarované premenné,
globalna premenna je automaticky vytvorena z takejto nedeklarovanej premennej, nech u®
je v akomko©vek bloku kddu alebo vo funkcii. Ku globalnym premennym ma pristup ka°da
funkcia £i blok kédu v JavaScripte.

Naopak, lokalne premenné su platné a dostupné iba v danom bloku kédu alebo funkcii.
Tieto premenné vznikaju a°® po volani funkcii, v ktorej sa nachadzaju. Po vykonani funkcie,

1 Skriptovaci jazyk JavaScript https://www :techopedia :com/definition/3929/javascript-js
2https://developer  :mozilla :org/en-US/docs/Mozilla/Add-ons/WebExtensions



lokalne premenné zanikaju. K tymto premennym nie je mo°né pristupova” globalne z inych
£asti kodu. Lokalna premenna sa vo funkcii, v ktorej bola deklarovana, sprava ako globalna.
Teda pri zanorenych funkciach vo funkciach sa javi ako globalna. Rovnako to plati pri
zanorenych blokoch kédu.

V JavaScripte vieme deklarova” premenné pomocou k©ufového slovar ako aj let .
Rozdielom je oblas” platnosti danej deklarovanej premennejlet a var sa pri deklarovani
vo funkciach a pri deklarovani globalnej premennej spravaju podobne. Rozdielom je, e
premenna deklarovana pomocouet nie je dostupna cez globalny objektwindow ,al2im
rozdielom je, °e kym premenna deklarovand pomocowar vo vnutri funkcie je dostupna
kdeko©vek v ramci funkcie, aj kea bola deklarovana napriklad vo vnorenom bloku funkcie,
tak premenna deklarovana pomocouet ma vedy platnos” a je dostupna iba v ramci daného
bloku kédu a zarove— sa sprava ako globalna premenna pre viac zanorené bloky z daného
bloku kodu [34].

2.1.2 Zapuzdrenie

Zapuzdrenie alebo enkapsulacia £i oba©ovanie v JavaScripte je technika, pri ktorej vznika
takzvand obélka Useku JavaScriptového kodu, a tym sa zamedzuje pristup k danému Useku
kodu z inych £asti kddu. Toto zamedzenie je spbsobené tym, e sa vytvori oblas” s lokalnou
platnos’ou premennych a v2etky premenné, objekty a funkcie v tejto oblasti teda nie su
pristupné globalne. Ako je to popisané v £lanku Jasona Shapira [32], £asto sa to vyu®iva ak
nechceme, aby nejakd £as” kddu alebo data boli priamo vidite©né a dostupné.

Nasledujuci priklad ukazuje oba©ovanie ©ubovo©nej £asti kédu v JavaScripte. V2etko v za-
puzdrenom kode tak nie je pristupné globalne a nabera iba lokalnu platnos’.

(function() {
\\ kod ktory chceme zapuzdrit
h

NO;

Kéd 2.1: Priklad zapuzdrenia £asti kodu v JavaScripte.

2.2 \Webové roz2irenie

U° ako samotny nadzov napoveda, webové rozzirenia rozziruju funkcie webového prehliadafa.
Roz2irenia pridavaju nové funkcie do samotného prehliadata. Tym sa vylep2uje funkciona-
lita a zarove- £asto krat sa u©ah£uje a zlep2uje pocit z prehliadania webu zo strany u®ivate©a.
Nasledujice informacie som ziskal z webovej stranky dokumentacie MDN Web Docs [22].
Tieto rozzirenia sa vytvaraju na zaklade najtastejie vyskytujacich sa technolégii na webe,
a teda vytvaraju sa pomocou 2tandardného znafkovacieho jazyka HTME, mechanizmu na
vizualne formatovanie HTML CSS® a taktie® pomocou programovacieho jazyka JavaScript.
Ako je aj uvedené v knihe Prateeka Metha [15], je nutné poznamena’, e rozzirenia nie su
zasuvné moduly (zname tie® pod anglickym vyrazomplug-in) do prehliadafov. Roz?irenia
beCia v prehliada£i v rdmci bezpe£nostného mechanizmu znamom pod pojmom sandbox,
ktory sli®i na odde©ovanie beCiacich procesov a virtualizaciu tak, aby 2kodlivy softvér ne-
mohol po2kodi” hostite©sky softvér. Naopak zasuvné moduly nie su sandboxované a £asto

3Viac informécif 0 HTML a CSS na https://www :w3org/standards/webdesign/htmlcss



je spu?any priamo nativny kod. Aj vaaka tomu, su roz2irenia oproti zasuvnym modulom
pova®ované za bezpefnejiie.

2.2.1 Mo°nosti vyuClitia webovych roz2ireni

Dne2né spektrum webovych rozzireni je obrovské. Po nain2talovani do prehliadata, rozi-
renia ponukaju u®ivate©om mnohé funkcie. Jednotlivé prehliadage ponukaju svoje vlastné
obchody pre roz2irenia ako napriklad Firefox Add-ons alebo Chrome Web Store. Vyber a in-
2talacia rozzireni je tak pre ufivate©a ve©mi dostupna a jednoducha. Rozzirenia umao®-ujd
meni” a upravova’ obsah webovych stranok, ako napriklad farbu pozadia pod©a potrieb
uivate©a. ,alej nam rozzirenia ponukaju pridava’, ale aj odstrani” obsah stranky. Napri-
klad blokova" nechceni reklami alebo naopak reforméatova” obsah webu pre lep2ie £itanie
textov®. Roz2irenia umo®-uju pridava” nové funkcionality do prehliadafa pre be°ného uoi-
vate©a, ako aj nastroje pre webovych vyvojardv Kategdria rozireni, ktora nas zaujima

v tejto praci najviac je ale kategoéria roz2ireni na ochranu sukromia uivate©a a zvy2enie
bezpefnosti pri prehliadani webu. V ralfich kapitolach st ukédzané a rozvinuté niektoré
zaujimavé priklady takychto roz2ireni. Priklady znamych roz2ireni pre zvy2enie bezpe£nosti
pri prehliadani webu najdeme v kapitole 5. Pristupy na ich tvorbu v kapitolach 3 a 4.

2.3 WebExtensions API

WebExtensions je technoldgia urfena pre vyvoj roz2ireni [17]. Ide o najmodernejiu do-
stupnu technoldégiu vyvinutl spolo£nos’ou Google, ktor( si postupne osvojuju v2etky mo-
derné webové prehliadafe. V tejto chvili je WebExtensions podporovana vo v2etkych popred-
nych prehliadafoch ako Google Chrome, Mozilla Firefox, Opera, Microsoft Edge. Vynimku
tvori prehliadaf Safari vyvijany spolo£nos’ou Apple. Od novembra 2017 je WebExtensions
o cidlne hlavnou a jedinou technolégiou, ktora je vyulivana pre vyvoj rozzireni pre Mo-
zillu Firefox, ktora dovtedy vyuCivala iné nastroje £i technol6gie ako XUL/XPCOM alebo
Add-on SDK. Konkrétnejie porovnanie star2ich technolégii je dostupné na strdnkach mo-
zilly MDN 8. Roz?irenia vyvijané pomocou star?ich nastrojov je ale stale mo°né upravi’
a prenies” (anglicky porting) na technolégiu WebExtensions. Roz2irenia vytvorené pomo-
cou WebExtensions bez zmien alebo s malymi obmenami funguji na v2etkych zmienenych
prehliadafoch. Ide teda o multiplatformovl technolégiu (anglicky termin cross-platform).

2.3.1 Sudborova 2truktura

Informéacie o suborovej 2truktlre roz2irenia boli £erpané ako z dokumentacie MDN [18],
tak aj z knihy Prateeka Mehta [15], ktora sa zaobera vytvaranim rozzireni pre Google
Chrome. Roz?irenie vytvorené pomocou WebExtensions pozostava z kolekcie suborov. Ide
o0 HTML, CSS, JavaScript subory, ako aj obrazky a iné potrebné subory, ktoré dané roz2i-
renie potrebuje pre svoju pina funkEnos”. Aby tieto subory tvorili roz2irenie, musia sp™—a’
isté zakonitosti.

4Priklad webového rozzirenia na https://addons :mozilla :org/en-US/firefox/addon/myweb-new-tab/

SPriklad webového rozzirenia na https://addons :opera:com/sk/extensions/details/adblock-plus/

8Priklad webového rozzirenia na https://addons :mozilla :org/en-US/firefox/addon/reader/

"Priklad webového roz?irenia na https://addons :mozilla :org/en-US/firefox/addon/firebug/

8Viac informécii na https://developer :mozilla :org/en-US/docs/Mozilla/Add-ons/WebExtensions/
Comparison_with_XUL_XPCOM_extensiona https://developer :mozilla :org/en-US/docs/Mozilla/Add-
ons/WebExtensions/Comparison_with_the_Add-on_SDK



Jedinym povinnym siborom v ka®dom rozzireni je manifest.json . Tento subor ob-
sahuje zakladne Udaje a metadata o rozzireni. Konkrétnej2ie v tomto subore najdeme in-
formacie ako nazov roz2irenia, jeho verziu, popis rozzirenia, ako aj opravnenia, ktoré roz-
2jrenie vy°aduje na spravnu funkcionalitu v prehliada£i. Ide o subor vo formate JSON.
manifest.json  obsahuje odkazy na cal2ie subory spojené s roz2irenim. Tieto subory, na
ktoré sa m@°eme pozera” ako na komponenty samotného roz?irenia su znazornené na ob-
razku 2.1.

Obr. 2.1: Zakladné komponenty technolégie WebExtensions”

Ide o 2es” hlavnych komponent:

Skripty na pozadi ( anglicky Background scripty: Jedna sa o dlhodobu logiku na
pozadi rozzirenia. Skripty na pozadi su JavaScriptové kddy, ktoré sa vykonavaju na
pozadi nafitanej webovej stranky. Skripty ostavaju nafitané od chvile nahrania roz-
2frenia a ostavaju nafitané pokia®© sa rozzirenie neodin2taluje alebo nezak&®e. Tieto
skripty nepristupuji k webovej stranke ako takej, ale maju pristup ku v2etkym roz-
hraniam WebExstensions API.

Skripty s pristupom k obsahu stranky ( Content scripts): Tieto skripty by sme
mohli charakterizova” ako skripty, ktoré maju pristup ku konkrétnemu obsahu da-
nej stranky. Takéto skripty beia v kontexte konkrétnej webovej stranky, kde oproti
skriptom na pozadi maju vyrazne menz2i pristup k rozhraniam WebExtensions API,
no pomocou sprav vedia tieto skripty komunikova™ so skriptami na pozadi.

®Viac informacii 0 JSON na https://www :json :org/
Vprevzaté z https://developer  :mozilla :org/en-US/docs/Mozilla/Add-ons/WebExtensions/
Anatomy_of_a_WebExtensiona upravené v GIMP.



Tlaidlo panela nastrojov (  Browser action): Takto sa oznafuje tlaEidlo, ktoré sa

zobrazuje uCivate©ovi v prehliada£i v paneli nastrojov. Po Kkliknuti sa otvori stavové
okno, ktoré sa oznafuje ako vyskakovacie okno, tie® zname pod anglickym pojmom
pop-up. Okno po zade novani ponuka uivate©ovi zobrazi” dané informéacie, ktoré roz-
2jrenie ponuka alebo u®ivate© méPe cez okno interagova” s roz2irenim. Priklad takychto
tlafidiel na obrazku 2.2.

Obr. 2.2: Uk&%a tlaEidiel Browser action.'!

Tlafidlo adresného panela ( Page action): Ve©mi podobné tlafidlo ako tlafidlo
panela nastrojov. Av2ak na rozdiel od tlafidla panela nastrojov je toto tlafidlo ad-
resného panela viazané na konkrétne webové stranky. Po nastaveni roz2irenia je tak
gra cky zndzornené, °e na danej stranke je roz2irenie aktivne alebo naopak nie je pre
dany web tlafidlo 2peci kované. Toto gra cké znazornenie sa lizi pod©a prehliadata.
Google Chrome to riezi zmenou farby ikonky tlafidla. Zmenou farieb do odtie-ov sivej
indikuje, °e roz2irenie sa na danej stranke nepou‘iva.

Strdnka s nastavenim (  Options pagg: Na ufivate©ské nastavenia roz2irenia sl
prave stranka s nastavenim. Roz2irenie si u®ivate© mo6° nastavi’ aj cez vyskakovacie
okno, no odporu£any pristup je vytvorenie stranky s mo°nos’ami, kde ufivate© ma
pristup k nastaveniam rozzirenia.

Zdroje dostupné z webu ( Web accessible resourcés HTML, CSS a JavaScriptové
zdroje, ktoré su dostupné z webu a su zahrnuté v rozzireni, no nie su pribalené vo
forme suborov v samotnom roz2ireni, sa nazyvaju zdroje dostupné na webe. Takto
dok&®e rozzirenie napriklad vlo®” obrazok na webova stranku, prifom tento obrazok
nie je st£as’ou zdrojovych suborov roz2irenia.

V skriptoch je mo°né vyu®i” WebExtensions uloCisko pre ukladanie ako aj na£itanie dat.

fitanie a zapis sa deje asynchronne a va£2inou sa mo°nos” UloCiska vyu®iva pre ukladanie
nastaveni rozzirenia. Ulo°ené data su vo formate JSON.

WebExtensions nAm umo®-uje cez skripty roz2irenia zachytava” HTTP Ciadosti a ziska’

pristup k hlaviEkam tychto Ciadosti, ako aj k telu danej ®iadosti pomocou WebRequest
API [21]. Je tak mo®né upravi” hlaviEky v HTTP Ciadostiach alebo aj celkom zru2i” odoslanie
%jadosti. Pre pracu so °iados’ami je nutné najprv 2peci kova” udalos’, na ktorej sa bude
dana akcia (napriklad modi kovanie hlavi£iek) vykonava“. Tieto udalosti sa lizia pod®©a toho,
kedy je nutné pozastavi° HTTP °iados’. WebRequest APl umo®-uje upravova” %iados” pred
samotnym odoslanim aj pri prijati a taktie® umo®-uje presmerova” odosielanud alebo prijata
%jados” na ini URL.

2.3.2 Bezpe£nostné aspekty WebExtensions API

WebExtensions API ponika spdsoby, ako vytvara” bezpe£né rozzirenia. Weboveé roz2irenia
maju pristup k ve©kej £asti £innosti, ktoré prehliadaf vykonava. Rovnako na pozadi mé°e

Uprevzaté z https://developer  :chromecom/extensions/user_interface



roz2irenie vykonava” mnohé £innosti a odosiela” pofiadavky na servery tretich stran. Roz-
2jrenia teda mo°u slifi” aj ako akasi forma 2kodlivého softvéru teda malvéru?. 'kodlivé
roz2irenia su pritomné aj na o cialnych obchodoch, ktoré rozzirenia ponukaju [24].

Prva Urove- bezpe£nosti rozzireni je ponikana automaticky, a to pomocou opravneni
roz2irenia. Pomocou opravneni vieme limitova™ pristup rozzirenia k 2peci kovanym API,

a teda ak napriklad rozzirenie pracuje iba so zalo°kami prehliadafa a je kompromitované
2kodlivym softvérom, tak opravnenia nedovolia roz2ireniu pristup k histérii alebo otvorenym
kartam prehliada£a.

Ak rozzirenie komunikuje s externymi webmi a vymie-aju si data pomocou sprav,
je potrebné 2peci kova” tato komunikaciu v subore manifest.json pomocou atribltu
externally_connectable . Atribut umo®-uje detailne nastavenie 2peci ckych URL £im
sa zamedzi nevyliadanym spravam posielanym roz2ireniu a de nuje zdroje, s ktorymi ma
rozzirenie povolenie komunikova’.

Jednou z nevyhod WebExtensions API je, %e ak rozZirenie uklada, nafita a pracuje
s datami, tak tieto data nie su 2ifrované. Rovnako si treba dava” pozor aj pri pisani skriptov
s pristupom k obsahu stranky (content scripts). Je db6leCité, aby roz2irenie, ktoré zasahuje
do webovej stranky nezanieslo na danu stranku zranite©né miesta. To znamena, °e v pripade,
%e roz2irenie prijima data zo servera, je potrebné o2etri” data pred Utokmi typu cross-site
scripting®®. ,al’ie bezpe£nostné riziko nastava pri spustenom skripte, ktory ma pristup
k obsahu stranky, v pripade, e roz2irenie chce upravova” 2kodliva stranku. Pri nespravnom
pouCiti metddy na parsovanie dat stranky, mé°e dojs” k uma®neniu vykonavania 2kodlivého
kédu pomocou rozzirenia. Prateek Metha [15] uvadza ako priklad nespravne pouCitie metddy
eval pre parsovanie dat. Namiesto toho, je vhodnej2ie pou®”JSON.parse pre zachovanie
bezpe£nosti.

12\iysvetlenie pojmu malvér dostupné na https://www :eset :com/sk/malver/
Byiac informécii o Cross-site Scripting (XSS) Utokoch na https://www :owasporg/index :php/Cross-
site_Scripting_(XSS)



Kapitola 3

JavaScript Zero

Celad tato kapitola je venovana praci JavaScript Zero: Real JavaScript and Zero Side-
Channel Attacks[30].

JavaScript Zero obsahuje subor opatreni pre zabranenie Utofenia cez JavaScript, ktory
Gto£nici vyulivaju pre Gtoky pomocou 2kodlivych webovych strdnok. Demonztraciou tohto
modelu je webové roz2irenie nazvané Chrome Zero, ktoré autori implementovali a ma za
Glohu znemo®ni” Gtoky Gto£nikov.

Praca JavaScript Zero [30] sa sklada z nieko©kych £asti. Najprv su analyzované aktualne
atoky, ktoré samotny JavaScript umo®-uje. Ide o mikroarchitekturalne Gtoky (anglicky
microarchitectural attacks) ako aj Gtoky postrannymi kanalmi, taktie® zname pod anglickym
pojmom side-channel attacks ktoré su popisané v sekcii 3.1. Nasledne sa pozrieme ako
takymto Utokom predchadza” a aké protiopatrenia musia by” zavedené, aby sa predi2lo
konkrétnym utokom, a to v sekcii 3.2. V sekcii 3.3 sa pozrieme aj na to, ako sa autori
rozhodli tieto protiopatrenia implementova” a pre£o zvolili formu webového roz2irenia. Na
konci tejto kapitoly v sekcii 3.4 su zhrnuté vysledky celého konceptu JavaScript Zero, ako
aj jeho vyhody £i nevyhody.

3.1 Analyza znamych utokov

Tato sekcia je venovana znamym utokom postrannymi kanélmi, ako aj mikroarchitektural-
nymi Gtokmi. Dne2né moderné procesory su vysoko optimalizované a efektivne vo vypo£-
toch. Mikroarchitekturalne Utoky a Utoky postrannych kanélov vedia vyu®i” tieto skuto£-
nosti a pomocou mikroarchitekturalnych elementov ako napriklad zbernic, rychlej vyrovna-
vacej pamate (anglicky cachg alebo DRAM m@°u odhali” utajované informéacie. Napriklad
pri merani £asu pri kryptogra ckych operaciach potrebného pre najdenie zadznamu v pamati
cache, znamym pod anglickym pojmomcache hit, alebo naopak v pripade, ak sa takyto za-
Znam v pamati nendjde (cache mis3 je mo°né pomocou 2tatistickej analyzy vy£ita” cely
k©UE pouCity pri 2ifrovani informécie [5]. Autori prace [30] analyzovali jednotlivé po®iadavky
jedenastich znamych Gtokov a rozdelili tieto po®iadavky do piatich kategorii. Ka°dy utok
pritom vy®aduje aspo- jednu poCiadavku z tychto kategorii.

Kategorie paCiadavok na atoky:
pama’ové adresy,

presné nafasovanie,
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viacvlaknové procesy,
zdie©ané data,

senzorové API.

3.1.1 Pamd ové adresy

JavaScript ako programovaci jazyk neponuka programatorovi koncept ukazovate©ov do pa-
méate ani %iadny iny spoésob odkrytia virtualnych adries paméte. Uto£nik preto musi voli
iny spdsob ako sa dosta” k virtualnym adresam pamati. Najbli®?ie k virtualnej pamati maju
polia nazvané ArrayBuffers [30]. Su to bloky virtualnej pamati pouCivané podobne ako
bené polia, no su efektivnejzie. Ak sa podari identi kova” jednu adresu virtualnej paméte,
je mao°né tym identi kova” zbytok pamate, preto®e ArrayBuffers su0 linearne polia a pre-
hliadate alokujuArrayBuffers v°dy zarovnane vzh©adom na °afiatok stranky v pamati [9].
Pre uUtoky zamerané na DRAM, vie Gto£nik vyu®i” fakt, °e prehliadaEe pou®ivaju na
alokaciu pamati mmapktory alokuje 2 MB namiesto 4 KB ve©kosti stranok v pamaéti [10].
Nasledne pri iteracii cez tieto data dochadza k chybam pri indexacii stranok page faulty
na zafiatku novej stranky. fas potrebny pre vyrie2enie tejto chyby je dlh2i, ako ker sa iba
pristupuje do pamati. Tymto spésobom vie Uto£nik zisti” index novej stranky [10].

3.1.2 Presné nafasovanie

Takmer ka®dy mikroarchitekturalny utok aj Utoky postrannych kanalov vyuCivaju presné
nafasovanie (anglickyaccurate timing). Ide o sp6sob merania £asovych rozdielov pri istych
Ulohach ako napriklad pri zdsahoch do paméate DRAM alebo £asovych rozdieloch pristupu
do rychlej vyrovnavacej pamate [10]. Tieto merania £asovych rozdielov mé°u by” pod©a
potreby Uto£nika v rdmci hanosekind a° milisekdnd.

JavaScript ponika pre meranie £asu objekDate, ktory meria £as v milisekundach a ob-
jekt Performance, ktory pomocou metddy performance.now() vracia hodnoty v mikrose-
kundach. Pre uto£nikov, ktori £asto potrebuju va£2iu jemnos’, je vyhodnejie implementova’
vlastny £asovy meraf s e2te va£2ou jemnos ou. Va£2inou vytvori Utofnik isty £itaf, ktory
vyu®iva monoténnu inkrementaciu po£itadla, pomocou ktorého je mo°né mera” £asové roz-
diely a® v nanosekundach [31].

3.1.3 Viacvlaknové procesy

Pojem multithreading alebo vykonavanie procesu viacerymi vldknami procesora sufasne,
nebolo v JavaScripte mo°né, kym sa neobjavila posledna verzia HTML. HTML5 zaviedol
viaceré vldkna nazyvané akaveb workers Tymto sa do JavaScriptu zaviedli nové mo°nosti
Utokov cez postranné kanaly.

Ako Vila a kol. [35] ukézali, pomocou merania £asovych zavislosti vo fronte udalosti
(event queug vo vlakne, je mo°né identi kova” pouCivate©ov vstup, ako aj identi kova”
stranky nafitané v inych oknach prehliadata.

3.1.4 Zdie©ané data

Zavedenimweb workersdo JavaSciptu bolo potrebné zavies” komunikaciu medzi viaknami.
Zavedenim po©a s nazvo®haredArrayBuffer v2ak vznikaju aj nové bezpe£nostné hrozby
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ako vyu°i” zdie©®anu komunikaciu. Uto£nik si vie pomocou nekone£ného cyklu s jednodu-
chym pripo£itavanim hodnét nepriamo vypo£ita” £asové rozdiely s jemnos’ou a® 2 nano-
sekundy [31]. Tento sp6sob tak umo®-uje vykonava“ Utoky postrannych kanalov na rychlu
vyrovhavaciu pama” alebo DRAM.

3.1.5 Senzorové API, batéria

Ker®e JavaScript je dostupny aj na mobilnych zariadeniach, od HTML5 je mo®né pracova’
aj so senzormi zariadenia. Senzory sa ale tie® dokaCu vyu®i” pre utoky, preto®e pre niektoré
senzory (napriklad senzor pohybu, senzor pre snimanie Urovne svetla) nie je potrebné ex-
plicitné potvrdenie pre uivanie senzora. flanok autrov Mehrnezhad a kol. [14] ukazal, °e
pomocou senzorov pre zaznamenavanie pohybov a orientacie bolo mo°né odvodi” PIN kod
obete Utoku alebo bolo mo®né zisti” jednotivé dotykové gesta pouCivate©a, ako napriklad
pribli°enie obrazu prstami.

Nakoniec sa autori pozreli aj na stav batérie zariadenia, z ktorého je mo°né ziska’
informécie o stave dobijania £i vybijania batérie. ,alej je mo°né ziska” predpoklad, kedy
bude batéria plne nabita, ale aj samotnd Urove- batérie, teda na ko©ko percent je batéria
aktualne nabita.

3.2 Protiopatrenia

Navrhované protiopatrenia autormi JavaScript Zero [30] maju pokryva” v2etky spominané
kategorie poCiadavok na utoky. ,alej by nemali by vidite©né pre programatorov webovych
aplikacii a mali by by” implementované na £0 najni®2ej Grovni, teda na mikroarchitekturalnej
arovni. Zamedzenie v2etkym utokom vo v2etkych kategoriach je aj dobrym predpokladom
pre zamedzenie budidcim Gtokom.

Autori prace [30] predpokladaju, °e Gto£nik je schopny kontrolova” beCiaci kod JavaSc-
riptu v prehliadafi pouCivate©a. Naopak praca sa nezaobera mo°nos ami vyu®iva” chyby
v interpreteri jazyka JavaScript alebo chyby spojené so samotnym sandboxom.

JavaScript Zero predstavuje abstraktnd vrstvu medzi samotnym JavaScript engine,
ktory vykonava JavaScriptovy kod a rozhranim poskytnutym potencionalnemu Gto£nikovi
alebo vyvojarovi. Hlavnou my2lienkou je zabezpe£i® funkcie, rozhrania ako aj vlastnosti
objektov. Tato abstraktna vrstva vie jednoducho zachyti” a presmerova” v2etku interakciu
s kbdom samotného enginu alebo ju modi kova’, £i Uplne zablokova“. Vrstva je transpa-
rentna pre webové aplikacie, a teda nie je potrebné modi kova” °iaden kéd aplikacii, aby
JavaScript Zero fungoval. JavaScript Zero ale nezasahuje do samotnych riadiacich 2truktar
jazyka, ako napriklad cykly, podmienky alebo do primitivnych datovych typov.

Obr. 3.1: Znazornena abstraktna vrstva predstavujica JavaScript Zero a jeho systém po-
voleni.?
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3.2.1 Systém povoleni

Systém povoleni predstavuje mo°nos” nastavenia jednej zo 2tyroch mo°nosti pre ka°da
JavaScript funkciu.

Pre ka°da funkciu je mo®né zvoli’:

Povoli”:  Funkcia je explicitne povolena alebo ne?peci kovana v systéme povoleni.
Funkcia sa vykonava bez akéhoko©vek zasahu.

Blokova™: Funkcia je blokovana. JavaScript Zero teda nahraddza vykonavanie funkcie
a vracia iba dopredu predvolené hodnoty.

Modi kova™:  Funkcia nie je blokovana Uplne, ale na zaklade ufivate©om zadanych
parametrov sa jej vykonavanie upravuje a funkcia vracia upravené hodnoty.

Poucivate©ove povolenie: JavaScript Zero pozastavi v2etkd £innos” funkcie a zo-
brazi noti kaciu u®ivate©ovi, ktory rozhodne o povoleni vykonavania funkcie.

PAvodne autori zamy2©ali implementova” aj mo°nos” ulivate©ovi nastavi” pre jednotlivé fun-
kcie vlastné povolenia. Napriklad nastavi’, °e funkciahistory.back bude Uplne blokovana
alebo aké bude pou‘ité zaokrih©ovanie pri pouCiti metédperformance.now() . Nakoniec
ale ostal systém povoleni iba v jednoduch2ej verzii. U°ivate© si m6°e zvoli” jednu z priprave-
nych arovni zabezpe£enia, a to na Urovneiadna, mala, stredna, vysoka, paranoidna.

Ka°da drove- ma nastavené predvolené nastavenia pre jednotlivé funkcie na spominané
hodnoty ako povoli’, blokova’, modi kova” £i zobrazi” povolenie pre ufivate©a. Umo°-uje
to rychle nastavenie uivate©ovi, ktory nepotrebuje detailné nastavovania ka°dej funkcie.

3.2.2 Konkrétne opatrenia

Z poh©adu mikroarchitektlry je pre funkEnos” tohto systému povoleni potrebné zavies’
konkrétne opatrenia.

Proti zneuCitiu pam& ovych adries spominanych v sekcii 3.1.1 je potrebné zabezpe£i’,
aby sa pam&@ nejavila ako linearna. Spolu s pridavanim umelo vytvorenymi nahodnymi
pristupmi do pamati, ako aj rychlej vyrovnavajucej pamaéti je mo°né predis” mnohym uto-
kom [30].

Zni°enim presnosti merania £asu funkcigperformance.now() sa dosiahne zamedzenie
mnohym Utokom zameranych na presné nafasovanie popisanych v sekcii 3.1.2 [30]. Rovnako
sa da zamedzi” Gtokom tejto kategorie pridanim ndhodnych me2kani do vykonavania funkcif,
ktoré Uto£nikovi znema®ni ziskavanie potrebnych presnych £asovych merani [30].

Najlepzim opatrenim pre zamedzenie Utokov spojené s viacvlaknovymi procesmi spo-
menutych v sekcii 3.1.3 je Uplne zakaza” takzvanymultithreading. Kea®e by 2lo o zasah pri
vykonavani niektorych aplikacii, autorom [30] neostava ind mo®nos” ako povoli” viacvlak-
nové procesy. Niektoré Utoky sa daju zamedzi” pridavanim ndhodnych me2kani pri posielani
sprav medzi vlaknami.

Rovnako najlep2im opatrenim pri bezpe£nostnych rizikach zdie©anych dat uvedenych
v sekcii 3.1.4 by bolo pod®©a [30] ich tpIne blokovanie. Utoky vyulivajlce rychly opakovany
pristup do SharedArrayBuffer je mo°né zamedzi” spomalenim pristupu do pamate, £im
sa zni® schopnos” Uto£nika presne mera” £asové zavislosti v hodnotach mikrosekund.

2Prevzaté z [30] a upravené v GIMP.
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Nakoniec autori [30] navrhuji protiopatrenia pre senzorové AP| zmienené v sekcii 3.1.5.
Napriklad zni°” frekvenciu a presnos” senzorov a v°dy vy®adova” poulivate©ove povolenie
pred spustenim v2etkych senzorov, preto®e na Utoky je mo°né vyu®iva” mnohé senzory,
ktoré sa nemusia javi" ako nebezpe£neé.

3.3 Chrome Zero

Najlep?i spbsob, ako tieto protiopatrenia implementova’, je priama implementacia do sa-
motného jadra prehliadata. Tento spdsob by bol ale ve©mi naro£ny a bola by nutnd spo-
lupraca vyvojarov jednotlivych prehliadatov. Autori [30] chceli generickej?ie rie2enie pre
viaceré prehliadafe, a preto autori pri?li s rie2enim v podobe weboveého rozzirenia.

Webové rozzirenie Chrome Zeré bolo vyvijané pre webovy prehliadaf Google Chrome
verzie 49. Tvorcovia chceli vytvori” roz2irenie, ktoré by pri aplikovani protiopatreni vzdo-
rovalo a nedalo sa obis” pri za2kodnej £innosti. ,alej aby zabra-ovalo Gto£nikom Uto£i” na
roz2irenie samotné a zarove- aby toto roz2irenie nemalo markantny vplyv pre uCivate©sku
spokojnos” (zndma pod anglickym pojmomuser experience pri prezerani webu.

3.3.1 Implementacia

Hlavnou my2lienkou je pre implementaciu pou®’ techniku znamu pod pojmom virtual ma-
chine layering, £0 sa da prelo®” ako vrstvenie virtualnych strojov. Tato technika zarufuje,

%e sa po zavolani funkcie zavola modi kovana funkcia namiesto pévodnej bez modi kovania
samotného prehliadafa. Keae funkcie su nahradzované priamo v kéde, nie je mo°né ich
obis” a zavola” tak pévodnl funkciu. Pre tato techniku sa vyu®ivaji mo°nosti JavaScriptu

pre rede novanie a zapuzdrenie povodnej implementacie (anglickywvrapper). Skratene mo-
%eme hovori” 0 zapuzdreni alebo oba©ovani. Tento princip sa vyu®iva pre oba©ovanie danych
funkcii v rozzireni. Pévodna funkcia sa tak vyjme z globalneho priestoru platnosti a je do-
stupna iba v obalenej funkcii. Pri volani funkcii skriptom webu sa dostava k slovu systém
povoleni. Obrazok 3.2 ukazuje princip systému povoleni. Pod©a zvolenej Grovne zabezpefe-
nia sa zvoli dana akcia (povoli’, blokova", modi kova“, zobrazi” povolenie) pre konkrétnu
volanu funkciu v skripte (napriklad performance.now). Tieto povolenia su ulo®ené vo for-
mate JSON.

Obr. 3.2: Nasledujuci obrazok ilustruje systém povoleni pre funkcie s pouCitim techniky
zapuzdrenia funkcii?

3Dostupné na https://github  :com/IAIK/ChromeZero
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Aby bolo mao®°né aplikova” jednotlivé povolenia na objekty a ich vlastnosti, Chrome Zero
na to vyu®iva takzvany proxy objekt. Proxy objekt obsahuje p6vodny objekt a predava
mu v2etky volania smerujuce na pévodny objekt. Sta£i rede nova” v proxy objekte iba tie
funkcie, na ktoré sa vz ahuje systém povoleni, a tym sa aplikuje systém povoleni na objekty.

Uto£nik nie je schopny pristipi” k pévodnej funkcii, ak je pri implementéacii vhodne
vyu©ita technika zapuzdrenia. Pri zapuzdreni funkcii, ktoré nepatria ®iadnemu objektu, nie
je mao°né zvonku pristipi” ku kédu. Rovnako sa v2etky premenné pri oba©ovani stavaju
lokalnymi a nie je mo°né k nim pristipi” ani pomocou globalneho objektu window, cez
ktory je mo°né pristupova” ku globalnym premennym.

Nasledujuci kod predstavuje uka®ku zapuzdrenia funkciegperformance.now so zni®enim
presnosti merania £asu. Meno pdvodnej funkcie odkazuje na novu funkciu. Pévodné funkcia
sa vola pomocou referencie a pristup k nej je iba v rdmci tohto priestoru. Tato referencia
ale nie je vidite©na mimo tohto lokalneho priestoru, ramca.

(function() {
var original = window.performance.now;
window.performance.now = function() {
return Math.floor((original.call(window.performance)) / 1000.0) * 1000.0;

J3
»no;

Kéd 3.1: Priklad zapuzdrenia funkcie performance.now.

Autori implementovali v2etky popisané opatrenia v sekcii 3.2.2. Keae sa jedna o mnoho
opatreni, uvediem iba priklad. Pre Gtoky spojené so zneuitim pam& ovych adries au-
tori vytvorili proxy objekty pre v2etky typy poli v JavaScripte (napriklad Unit8Array,
Unitl6Array ) aby sa reguloval pristup k tymto objektom. ,alej napriklad pri zvedeni na-
hodnej pristupovej doby do rychlej vyrovnavajlucej pamati je pre uto£nika nemo®né vy£ita’,
kedy nastal cache hit alebo cache miss (obrazok 3.3). Pre kompletny popis opatreni via. [30].

Obr. 3.3: Porovnanie pristupov do rychlej vyrovnavajlcej pamaéti bez pridania ndhodnéj
pristupovej doby (hore) a s pridanim nahodnej pristupovej doby (dole)?

“Prevzaté z [30] a upravené v GIMP.
SPrevzaté z [30] a upravené v GIMP.
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3.4 Zhodnotenie JavaScript Zero

Autori JavaScript Zero implementovali jednotlivé opatrenia a vytvorili webové rozzirenie
nazvané Chrome Zero. Toto roz2irenie chrani ulivate©ov od rdéznych Gtokov postrannymi
kanalmi, ako aj pred mikroarchitekturalnymi atokmi.

Namerand latencia na£itania webovych stranok sa pohybovala med4i0; 64 milisekand
pri vypnutych v2etkych povoleniach a® po 89;08 milisekind pri zapnutych v2etkych bez-
pe£nostnych prvkoch, ktoré Chrome Zero ponuka.

Autori rozzirenie testovali s pomocou dobrovo©nikov, kde mali U£astnici za Ulohu pre-
zera’ najpoucivanejiie weby pod©a rebrifkélexa Top 100 websitesChrome Zero bol pre
jednotlivé weby nahodne spi2’any alebo naopak nebol aktivny. Nasledne U£astnici odpo-
vedali, £i pozorovali nejaké vykonnostné rozdiely pri prezerani webu. Testovanie ukazalo,
% pravdepodobnos’, kedy Ufastnik spravne identi koval web so spustenym Chrome Zero,
sa pohybovala okolo50% To znamend, % a° na par vynimiek (napriklad webamazon.com
obrazok 3.4), Ufastnik nevedel rozli3’, £i je Chrome Zero spusteny alebo nie. Teda dopad
spusteného rozzirenia Chrome Zero je pre be®ného ufivate©a nepostrehnute©ny.

Obr. 3.4: Pravdepodobnos” pou®ivate©ov spravne identi kovanej pritomnosti Chrome Zero
pri prezerani daného webu’

3.4.1 Vyhody a nevyhody JavaScript Zero

JavaScript Zero ponuka rie2enie pre zamedzenie Uto£enia cez JavaScript na umyselne 2kod-
livych alebo napadnutych webovych strankach. Jeho vyhodou je ve©ka exibilita pre zame-
dzenie v2etkych atokov, ktoré boli v dobe vzniku JavaScript Zero zname. Vyhodou je aj
systém povoleni, ktory autori zaviedli a implementacia, ktora nevy®aduje °iadne zasahy do
prehliada£a, aby roz2irenie Chrome Zero fungovalo spravne. Ponuka piatich Urovni zabez-
pe£enia je vhodna pre ©ahké a rychle nastavenie pou®ivate©ov roz2irenia Chrome Zero.

V roz2ireni chyba nastavenie povoleni osobitne pre jednotlivé weby. Vytvorenie vliastnych
stup-ov zabezpe£enia u®ivate©om s mo°nos’ou viastného nastavenia pre ka°du funkciu oso-
bitne taktie® nie je mo°né. Dévodom je absencia roz2irenych nastaveni okrem spominanych

"Prevzaté z [30] a upravené v GIMP.
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piatich Urovni zabezpe£enia. ,alej Chrome Zero je dostupny iba na prehliadatoch Google
Chrome a kerCe toto rozzirenie nie je ponukané cez o cialny obchod rozzireni, in2talacia je
0 to viac s’a®ena. Ddévodom je, °e Google Chrome sa sna’i v2etky roz2irenia, ktoré nepocha-
dzaju z o cidlneho obchodu z bezpe£nostnych dévodov blokova“. Pri testovani rozzirenia sa
naviac zistilo, °e napriklad API pre blokovanie alebo modi kovanie stavu batérie nefunguje,
nako©ko je stale mo°né cez Battery Status APl pomocou JavaScriptu zisti” Urove- a stav
batérie zariadenia. Taktie® pri nastaveni najvy22ej Grovne ochrany pri niektorych weboch®
dochadzalo k spomaleniu celého prehliadaa, a° k Uplnému zamrznutiu.

8Napriklad https://jsfiddle ‘net/
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Kapitola 4

JavaScript Restricter - roz2irenie
zamerané na ochranu sukromia

Cie©om tejto prace je vylep?enie webového roz2irenia JavaScript Restricterktoré vytvoril
Ing. Zbyn¥k fervinka vo svojej diplomovej praci [36] a bolo vyvijané pre prehliadaE Mozilla
Firefox. Tato kapitola sa zaobera prave rozzirenim JavaScript Restricter. V tejto kapitole
sa v sekcii 4.1 pozrieme na motivaciu, pre£o toto rozzirenie vzniklo. V sal?ej sekcii 4.2
je uvedeny navrh a implementécia roz2irenia. Nezabudneme ani na navrh ulivate©ského
rozhrania v sekcii 4.3. Nakoniec sa v sekcii 4.4 pozrieme na testovanie roz2irenia.
Roz2irenie JavaScript Restricter si kladie za Ulohu zvy2" sikromie, ako aj anonymitu
pou‘ivate©ov pri prezerani webu. Jeho jedine£nos” v porovnani s inymi dostupnymi roz2ire-
niami (popisané v kapitole 5 tejto prace) je ta, °e neblokuje Uplne JavaScript, ale techni-
kou zapuzdrenia JavaScriptového kddu vyuCivané funkcie iba modi kuje. Pri kompletnom
zablokovani JavaScriptu £asto dochadza k nefunkfnosti webovych stranok, kea®e sa dnes
JavaScript £asto vyuCiva ako k©U£ova komponenta webov pre ich spravne fungovanie.

4.1 Monitorovanie osobnych a citlivych informacii

Zvy?3” sukromie pouCivate©ov je mo°né pomocou zabranenia alebo skreslenia udajov, ktoré
0 pouPivate©ovi dany web zbiera. fasto sa jedna o osobné Udaje. Osobné a citlivé informécie
pou®ivate©ov su informacie, ktoré mod°u by” poucité k identi kicii oséb [36]. Teda okrem
samotného mena alebo adresy aj napriklad e-mail, telefény, zdravotné udaje, politické alebo
nabo®enské presved£enia £i genetické a biometrické daje [7]. V ha2om pripade v IT sfére ide
vlastne o data, pomocou ktorych je mo°né identi kova” danu osobu alebo osoby. M6°eme tak

k citlivym datam doplni” aj napriklad data popisujuce polohu u®ivate©a, alebo informacie

0 pohybe myz?i £i klikoch na reklamy a podobne.

Taktie® je dobré si uvedomi’, % zber osobnych dat o pouCivate©ovi nezhamena auto-
maticky, °e sa jedna o z&2kodnu £innos” pre daného pouCivate©a. Ak sa osobné a citlivé
informacie snai ziska" Uuto£nik pomocou 2kodlivého webu s cie©om po2kodi” osobu, vtedy
sa da hovori” 0 z&%kodnej £innosti. Tato £innos” mé°e napriklad spofiva” v zhromaCaovani
osobnych Gdajov a naslednom zverejneni citlivych tdajov danej osoby. Ufelom mée by’
celkova diskreditacia osoby.

Naopak, dnes sa £asto osobné udaje vyuCivaju v mnohych slu®bach na internete. O mo®°-
nostiach vyuCitia hovori aj £lanok od autora Alexei Kounine [12]. Personalizované reklamy

!Rozzirenie pre Mozillu Firefox dostupné na https://github  :com/cervinka-zbynek/masters-thesis
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na webe nie suU vlastne nif£ iné ako pozbierané osobné Udaje o poulivate©och, na zaklade
ktorych su ufivate©om ponukané reklamy na webovych strankach.

Existuje viacero mo°nosti, ako takéto data ziska . Diplomova praca [36] popisuje dve
zakladné moPnosti pre ziskavanie informécii o u®ivate©och. Pomocou cookies alebo pomocou
takzvanych session replay skriptov.

4.1.1 Cookies

Kratke textové subory, ktoré sa ukladaju lokalne na strane pouCivate©a pri navztiveni
stranky sa nazyvaju cookies [13]. Cookies sliia £asto pre zjednodu2enie pristupu k we-
bom. Pomocou cookies sa £asto nastavuju pou®ivate©ské predvo©by.

fasto sU data na strane klienta, teda poulivate©a, ukladané alebo modi kované bez
jeho vedomia. Tym, °e je protokol HTTP nestavovy, je preto tento nastroj doleCity pre
webové stranky, tak aj pre ulivate©ov, preto®e zjednodu2uje prehliadanie webu. Na druhej
strane cookies mé°u sliCi” aj k monitorovaniu pou®ivate©ov [36]. Pomocou cookies sa dajl
ziska” informécie o navztivenych strankach alebo kliknutiach na reklamy. Mo°nosti cookies
su ale obmedzené, a preto nie je mo°né ziskava” data o uCivate©ovi v realnom £ase alebo
detailnej2ie podrobnosti o pou®ivani webu. To ale ni£E nemeni na fakte, °e sa cookies daju
pou®i’ na identi kaciu utivate©a na internete [23].

4.1.2 Session replay skripty

Druhou mo®nos’ou, ako sledova” spravanie ulivate©a na webe, a tym zbiera” o0 -om udaje,
je vyu®” k tomu takzvané session replay skripty. Pod tymto ndzvom si mame predstavi’
skripty alebo nastroje, ktoré vedia komplexne zaznamena” akcie u®ivate©a na webe alebo
webovej aplikacii a tieto informacie uchovavaju [8]. Tieto nastroje £asto vyuCivaju napriklad
poskytovatelia e-shopov, aby vedeli, ako sa sprava zakaznik na ich webe a pod©a toho mohli
upravova” model svojho e-shopu.

Pomocou DOM objektov webovej stranky st zaznamenavané pohyby my2ou, kliknutia
na dané objekty stranky, ako napriklad reklamy. Zbieraju aj data o uderoch do klavesnice
a podobne. V2etky tieto udalosti je mo°né zbiera” pomocou JavaScriptu, ktory na to po-
nudka nastroje a kninice. Prikladom slu®by pre analyzu webov a aplikacii, kde sa vyuliva
monitorovanie pou®ivate©a v realnom £ase je Smartlodk36]. Smartlook vyu®iva JavaScript
pre sledovanie krokov pouCivate©a, na zaklade ktorych analyzuje chovanie uCivate©ov.

4.2 Implementacia roz2irenia

Hlavny princip implementacie roz2irenia JavaScript Restricter je rovnaky ako pri Chrome
Zero (kapitola 3). Ide o techniku zapuzdrenia popisanu v sekcii 2.1.2. VWtvorenim zapuzdre-
nia obaleny koéd nabera lokalnu platnos’. Teda nie je dostupny pre kdd mimo obalky, £i°e
pre priamu pracu s funkciami alebo objektmi. Manipulova” s tymto kbdom je mo°né iba
vo vnutri obalky. Kera k invokacii tohto zapuzdreného JavaScriptového kédu dochadza
v dobe, kedy e2e prehliadaE nezafal spracovava” zdrojovy kéd nafitavajlcej sa webovej
stranky, ®iaden kod okrem n&2ho nebude ma” pristup k pévodnej implementacii [36].

Pre ka®du oba©ovanu funkciu alebo objekt si pomocou ulivate©ského rozhrania roz2irenia,
popisaného v nasledujiucej sekcii 4.3, je mo®né zvoli” do akej miery sa dany objekt alebo
funkcia bude modi kova’.

2Kvalitativna analytika pre webové stranky dostupna na https://www :smartlook :com/
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V diplomovej praci [36] su oba©ované nasledovné objekty a funkcie jazyka JavaScript:

Objekt window.Date: tento objekt v sebe nesie £asové Udaje. Jednd sa o datum
a £as s presnos’ou na milisekundy. Zapuzdrenim objektu bude mo®né zni®%" presnos’
£asovych dat. Pou®ivate© si m6°e v nastaveniach rozzirenia zvoli", do akej miery budu
tieto data skreslené. U°ivate© mé°e zvoli” zaokrihlenie s presnos’ou na desiatky, stovky
milisekdnd alebo na celé sekundy.

Funkcia window.performance.now() : funkcia window.performance.now() sa na-
chadza v objektewindow.performance . Funkcia window.performance.now() vracia
£asové hodnoty a° v mikrosekundach. Podobne ako v pripadeindow.Date bude Ulo-
hou rozzirenia modi kova” a zaokruhli” vracajuce hodnoty. Taktie® bude mo°né pomo-
cou stranky nastavenia nastavi” presnos” zaokrih©ovania na desiatky, stovky alebo ti-
sice milisekund. Ako bolo spominané v sekcii 3.1.2, tieto objektfpate a Performance

v JavaScripte je mo°né vyu®i’ pre Utoky spojené s presnym nafasovanim. Taktie®
praca [26] ukazala, °e je mo°né identi kova” zariadenie pomocowclock-skewEasovych
posunov. Obalenie objektuDate a funkcie performance.now() tak doka®e eliminova”
tuto metddu identi kacie.

Funkcia window.HTMLCanvasElement.prototype.getContext() : HTML elementy,
ktoré su typu Canvas md°u by” poufivané ako gra cké elementy pre kreslenie gra-
ky alebo animécii a podobne. Ako uvadza £lanok [16], pomocou tychto elementov je
mao°né ziska  napriklad popisy (anglicky ngerprint ) gra ckych kariet a identi kova

tak ulivate©a. Obalenim funkciggetContext() sa zaisti kontrola nad vykres©ovanim
do HTML elementov. U%ivate© ma na stranke nastavenia mo®nos” Uplne zakaza™ tento
zapis do HTML elementov Canvas, £im vie obmedzi” zbieranie informécii o uivate©o-
vom systéme alebo mo®nos” opyta” sa ulivate©a pri ka°®dom pokuse o zapis do tychto
HTML elementov £i povo©uje tento zapis.

Funkcia navigator.geolocation.getCurrentPosition() . v JavaScriptovom ob-
jekte navigator.geolocation najdeme funkciu getCurrentPosition() , ktora vie
vrati” aktualnu polohu zariadenia. Vhodnym zapuzdrenim funkcie je mo°né zni°’
presnos” dat pre lokalizaciu pouCivate©a. Pomocou stranky nastavenia si vie u®ivate©
nastavi’, s akou presnos’ou sa dané GPS atribaty zaokrih®©uju. Ide o zemepisnu 2irku,
zemepisnu d™°ku vratane presnosti, s akou su tieto suradnice zbierané. ,alej sa da
nastavi” presnos” merania nadmorskej vy2ky, ako aj jej zaokridh©ovanie. K tomu je
mo°né nastavi’ aj zaokrih©ovanie informacii oh©adom smerovania zariadenia a rych-
losti pohybu zariadenia v danom smere, kam smeruje. Kea®e meranie tychto atribGtov
obsahuje aj £asové razitka, pod©a nastavenia objekttindow.Date sa automaticky na-
stavi aj presnos” £asového razitka pri tychto GPS meraniach. U°ivate© ma tie® mo°nos’
zvoli” Uplné zablokovanie, kedy budu dané atribty vraca” nulové hodnoty.

Objekt window.XMLHttpRequest Ker®e XMLHttpRequestliadosti mé°u obsahova’
niektoré osobné data, ktoré sa zbieraju a odosielaji bez utivate©ovho vedomia, obale-
nim tohto objektu je mo®né odchyti” tieto °iadosti. Je preto mo°né zobrazi’, povoli’

£i blokova" dotazy. PouCivate®© si tak vie nastavi’, °e buc sa Uplne blokuji v2etky
XMLHttpRequestliadosti alebo sa pre ka°du ®iados” zobrazia pouCivate©ovi podrob-
nosti o iadosti. Nasledne mé°e ulivate© povoli” alebo zablokova™ dani Ciados’.

Zapuzdrenim spominanych objektov tak vieme zamedzi” identi kacii pomocou presného
nafasovania (indow.Date, window.performance.now() ), pomocou geolokacie (funkcia

20



getCurrentPosition() ), ako aj zamedzi” hardvérové stopy gra ckych kariet uCivate©ov
(blokovania HTML elementov Canvas). Taktie® blokovanim window.XMLHttpRequestvieme
zamedzi” neCiadicemu odosielaniu iadostXMLHttpRequest[36]. Nasledujlci priklad kédu
prevzaty z [36] ukazuje priklad zapuzdrenia funkciewindow.Date:

(function() {
var originalDateObject = window.Date;
window.Date = function() {
var myDate = new originalDateObject();
var roundedValue = Math.floor(myDate.getMilliseconds()/100) * 100;
myDate.setMilliseconds(roundedValue);
return myDate;

%
)0;

Kéd 4.1: Priklad zapuzdrenia funkciewindow.Date.

4.3 UCivate©ské rozhranie roz2irenia

UCivate©ské rozhranie obsahuje tlafidlo panela nastrojov (anglickBrowser action) na ob-
razku, cez ktoré sa po stlafeni dostaneme na kon gura£nu stranku, teda stranku s nasta-
veniami rozzirenia.

Obr. 4.1: Tlafidlo panela nastrojov.

Stranka s nastavenim obsahuje nastavenia pre zapuzdrené kon2trukcie jazyka. Pre ka°dy
objekt alebo funkciu je mo°nos” nastavenia danych hodnét, popripade je mo°né Uplne vyne-
cha” konkrétne nastavenie v pripade, °e sa neodzkrtne checkbox daného nastavenia. Tieto
nastavenia su zachytené na nasledujucom obrazku 4.2.

Obr. 4.2: V2etky nastavenia dosptuné v roz2ireni JavaScript Restricter. (Na©avo najdeme
vrchnl £as” nastaveni a napravo spodnu £as” nastaveni na stranke nastavenia.)
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4.4 Testovanie roz2irenia

Sekcia sa venuje testovaniu rozzirenia JavaScript Restricter, ktoré bolo navrhnuté a imple-
mentované v ramci diplomovej prace Ing. Zby-ka fervinky [36].
Rozzirenie JavaScript Restricter bolo testované tromi spésobmi:

Testovanie na ukakovom webe  3: k roz2ireniu bola vytvorena testovacia stranka,
ktor& slu®i na demonztraciu funkEnosti implementacie. Web demonztruje pracu so za-
puzdrenymi objektmi, na ktoré sa praca [36] zamerala. Ide teda avindow.Date() ,
window.performance.now() , getCurrentPosition() , window.XMLHttpRequesta sa-
mozrejme aj HTML elementy typu Canvas. Pri testovani boli postupne vypinané a za-
pinané dané nastavenia pre funkcie a objekty prostrednictvom stranky s nastavenim.
Taktie® sa menili nastavenia pre testovanie ka°dého nastavenia. Pri testovani sa uka-
zalo, e ka°dy prvok rozzirenia funguje spravne. Teda napriklad pri zaokrah©ovani
hodndt window.Date() sa naozaj zobrazovany £as na webovej stranke zaokriah©oval
pod®©a toho, ako boli nastavené dané nastavenia. Teda na jednotky sekund alebo stovky
milisekdnd a podobne (obrazok 4.3). Uk&°kovy web teda dokazal funkEnos” roz2irenia
v prehliadagi Mozilla Firefox.

Obr. 4.3: Hore je objekt window.Date pri vypnutych nastaveniach roz?irenia. V strede so
sni®enou presnos’ou a teda zaokrih©ovanim na celé jednotky sekand. Dole je zaokrih©ova-
nie na stovky milisekind. Obrazok je kompilaciou troch réznych vystri°kov obrazovky pri
mojom testovani roz2irenia JavaScript Restricter.

Testovanie na reélnych weboch: pre testovanie na realnych weboch boli vybrané
niektoré stranky, na ktorych bola preukazana funkEnos” roz2irenia. Napriklad pre
web seznam.czbolo ukdzané, °e pred vykres©ovanim reklam cez HTML elementy
typu Canvas, bolo pri nastaveni vy®adova” povolenie, vy®adované ka°dé povolenie
od poulivate©a pre vykres©ovanie danych elementov. Rovnako po nastaveni Uplného
blokovania Ciadosti window.XMLHttpRequest pri vyh©adavani pomocou vyh©adavata
Google nebola ponukana Ciadna napoveda pri zadavani h©adanej polo°ky (obrazok
4.4). Tymto spdsobom bola ukadzana funkEnos” roz2irenia na celej rade webovych
stranok, ktoré be°ny uivate© mé°e denne navitevova'.

3Uk& kova webova stranka dostupna na https://github  :com/cervinka-zbynek/masters-thesis/tree/
master/demo_example
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Obr. 4.4: Situacia pred zapnutim blokovania °iadosti XMLHttpRequest (v©avo) a po za-
pnuti blokovania Ciadosti (vpravo). Kompilacia vystri°kov obrazovky pri mojom testovani
rozzirenia JavaScript Restricter.

Testovanie v konzole prehliadaa: pri testovani cez konzolu prehliadata sa po-
tvrdila funkEnos” rozZirenia. Opakovane boli spi?’ané dané Useky JavaScriptového
kodu v prehliada£i, ktoré vypisovali do konzole prehliadata vysledky. Tieto vysledky
potvrdili spravnu funkEnos” v2etkych implementovanych su£asti roz2irenia JavaScript

Restricter pri danom nastaveni roz2irenia.

var performanceNowValue = window.performance.now();
console.log(performanceNowValue);

Kéd 4.2: Priklad testovaného JavaScriptového kédu. Do konzole vypisuje aktualne hodnoty
funkcie.

Ing. Zbyn¥k fervinka tak vytvoril v svojej diplomovej praci prototyp roz2irenia, ktoré
pomaha chrani” uivate©a pred 2kodlivymi webovymi strankami a zvy2uje ochranu sukromia
pou®ivate©ov pri prehliadani webu. Konkrétnej2ie zhodnotenie roz2irenia JavaScript Restric-
ter a analyzovanie jeho silnych stranok, ako aj nedostatkov sa nachadza v kapitole 6 mojej
prace.
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Kapitola 5

,al?le existujuce roz2irenia pre
ochranu sukromia

V tejto kapitole sa pozrieme na niektoré existujice roz2irenia, ktoré prispievaju k ochrane
sukromia u®ivate©a pri prezerani webu. Tieto rozirenia st dostupné v o cialnych obchodoch
pre rozzirenia prehliadatov. Zhodnotime prinos pre poulivate©a, ako aj nevyhody spojené
s danym rozzirenim.

5.1 Privacy Badger

Rozz2irenie Privacy Badger dostupné pre Google Chrome, Mozillu Firefox, Operu. Roz2irenie
automaticky deteguje a blokuje externe nafitané prvky stranky, ktoré potencionalne mé°u
odosiela” informacie o ufivate©ovi. Na zéklade heuristiky, ktord sa stale vylep2uje, Privacy
Badger rozhoduje, ktoré prvky budd blokované, a teda ide o prvky, ktoré nard2aja sukro-
mie uivate©a. ,alej rozzirenie rozhodne, ktoré prvky su pravdepodobne bezpe£né a budu
povolené. UClivate© si pomocou ulivate©skeho rozhrania vie detailne pozrie” a skontrolova’,
ktoré prvky boli a neboli blokované, popripade vie zmeni” ich stav a ruEne zapnd” alebo
vypnd” ich blokovanie. Rovnako je ma°né nastavi” nie Uplné blokovanie ale iba blokova’
cookies sledovacieho prvku [4].

Pri testovani tohto roz2irenia sa ukazalo, °e sa heuristika daného rozzirenia niekedy myli
a zle rozhoduje, ktoré prvky blokova“. Narazil som na situacie, kedy boli povolené niektoré
prvky, ktoré po preskimani odkazovali na analytické nastroje pre sledovanie a zachytavanie
krokov uivate©a na danej webovej stranke. Napriklad i2lo o nastroje ako Hotjar alebo
Clicky?, ktoré zhromaCaovali informéacie o klikoch na dané miesta webovej stranky.

Naopak, ak Privacy Badger blokoval déleity prvok pre chod webovej stranky a web
by nepracoval spravne, mé°e nasta” situacia, kedy bude nutné manualne vypnd” rozzirenie
na danej stranke alebo najs” dany prvok a povoli” ho, £0 s"a®uje pou®ivanie rozzirenia pre
ulivate©a.

5.2 Adblock Plus

Adblock Plus je dostupny na prehliadaEe Google Chrome, Microsoft Edge, Opera, Safari,
Yandex Browser a funguje aj priamo integrovany v prehliada£i Adblock Browser pre zaria-

INastroj pre analyzu https:/hotjar :com
2Naéstroj pre analyzu https://clicky :com/

24



denia s operaEnym systémom Android. Toto roz2irenie deteguje a blokuje reklamy na webo-
vych strankach. Okrem toho vie e?e blokova” sledovacie prvky na prehliadanych strankach.
Adblock Plus poufiva zoznamy pravidiel na od ltrovanie neiaducej reklamy [6]. Taktie®
pod©a pravidiel, pod©a ktorych sa riadi rozzirenie vie blokova" neiadlce sledovacie prvky.
Pre blokovanie a Itrovanie neCiadicich prvkov vyuCiva regularne vyrazy, na zaklade kto-
rych sa dané prvky blokuju. Adblock méPe teda blokova™ JavaScript, no len na arovni celého
suboru, £0 md°e vies” k nefunkEnosti £asti webovych stranok.

Pre ochranu sukromia je mo®né zapni” blokovanie sledovania ikon socialnych médii,
teda zamedzenie ikon socialnych médii na prehliadanych strankach. Pomocou tychto ikon
vedia socialne siete sledova” zvyky uivate©a danej socialnej siete. ,alej je mo°né si nastavi’
blokovanie sledovacich prvkov na weboch. Teda nie£o ako Privacy Badger s rozdielom, e
nie je mo°né zobrazi’, ktoré sledovacie prvky su blokované. Tym padom blokovanie tychto
prvkov ostava len na rozzireni a v pripade, °e sa chybne blokuju aj prvky pre spravny beh
webu, neostava uCivate©ovi nif iné ako Uplne vypnld’ roz2irenie na danom webe. Tym sa ale
vypne ochrana ulivate©a a zaf£nl sa zobrazova” nechcené reklamy.

5.3 Quick Javascript Switcher

Roz2irenie Quick Javascript Switcher slt® pre rychle vypnutie JavaScriptu na webovej
stranke. Jednym klikom na ikonku rozzirenia v paneli nastrojov prehliadafa sa vypne alebo
zapne vypnuty JavaScript na danej stranke. Jednoduchos” rozzirenia si ziskala desa’tisice
u®ivate©ov prehliadata Google Chrome, na ktory je toto roz2irenie dostupné. V2etky sledo-
vacie prvky na zaklade JavaScriptu sa tak daju jednoducho blokova’.

Nevyhodou ale je, % ide o Uplne blokovanie JavaScriptu. Kea®e dnes je spravny chod
webovych stranok £asto krat zalo®eny prave na JavaScripte, dochadza £asto k znefunkg-
neniu webov. Pri testovani sa to hner prejavilo a napriklad nebolo mo°né nafita” modul
komentarov pod £lankom na informa£nom webe alebo nebolo mo®°né vybra” polo®ku z roz-
ba©ovacieho menu na webe.

Existuje mnoho ve©mi podobnych rozzireni ako Quick Javascript Switcher. Napriklad aj
NoScript pre Mozillu Firefox, JavaScript Switcher pre Operu alebo Disable JavaScript pre
Google Chrome.

5.4 Zhodnotenie existujucich rozzireni

Z jednotlivych testovani vyplyva, °e roz2irenia, ktoré automaticky rozhoduja o tom, ktoré
prvky sa pova®uju za nechcené, nie vedy rozhoduju spravne a blokované prvky mé°u zne-
funkEni” stranku. fasom sa sice ofakava zlep2enie analyzy nechcenych sledovacich prvkov,
no v tejto chvili mé°e by” ufivate© miestami ndteny ruEne vypina“ alebo zapina” ochranné
prvky roz2ireni. Tym sa naru2uje plynulos” prehliadania webu pou®ivate©mi roz2ireni.

Upinym zablokovanim JavaScriptu sa sice zamedzi funkcia sledovacich prvkov cez Ja-
vaScript, ale rovnako sa aj £asto znefunkEnia webové stranky a niekedy je to a® neprijate©né
Z pou®ite©ného h©adiska pri prezerani webu.

Kea® podobnych roz2ireni je mnoho, tieto boli vybrané ako priklady k danej proble-
matike. Popis niektorych =al?ich je mo°né napriklad najs” aj v tretej kapitole prace [36].
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Kapitola 6

Navrh implementacie roz2irenia
JavaScript Restrictor

Cela tato kapitola sa venuje navrhu implementéacie roz2irenia pomenovaného JavaScript
Restrictor alebo skratene aj JSR, ktoré bolo vytvorené v ramci tejto diplomovej prace.
Ker% moje implementované roz2irenie vychadza z rie2enia JavaScript Restricter, najprv sa
pozrieme na analyzu rozzirenia JavaScript Restricter v sekcii 6.1. Je kKOU£ové zhodnoti” klady
a zapory prototypu, aby bolo mo®né vylep2” funkcionalitu roz2irenia. ,alej si popi2eme
zmeny JSR oproti prototypu.

Na prvy poh©ad by nas mohlo napadnud’, °e by sa dali spoji” rozzirenia JSR a Chrome
Zero a vytvori” akdsi faziu tychto dvoch roz2ireni. Roz2irenia sa ale nebudud spaja” z dévodu
nie celkom jasnej funkEnosti Chrome Zero, ako to bolo spomenuté v sekcii 3.4.1. ,al?fim
dbévodom je zavislos™ roz2irenia Chrome Zero na prehliada£i Google Chrome, kedy by bolo
pri fazii roz2ireni potrebné zna£ne prepracovava’ niektoré £asti zdrojového kodu Chrome
Zero. Vyvoj JSR tak pdjde nateraz svojou cestou, kde sa oproti prototypu roz2iri pofet
oba©ovanych konztrukcii jazyka a zavedu sa Urovne ochrany ulivate©a vysvetlené v sekcii
6.2. K tomu sa vytvori patriEné uivate©ské rozhranie, ktorého popis najdeme v sekcii 6.3.

6.1 Whody a nevyhody roz2irenia JavaScript Restricter

Roz2irenie JavaScript Restricter, ktoré vytvoril Ing. Zbyn¥k fervinka vo svojej diplomovej
préaci [36], ponlka rie2enie pre zamedzenie zberu osobnych dat pouCivate©®a cez JavaScript.
Jeho ve©kou vyhodou je implementécia roz2irenia. Spdsob zapuzdrenia a obalenia pévodnych
objektov a funkcii jazyka JavaScript umao®-uje skry” kon2trukcie a zabrani” tak mo®nému
zneuCitiu a pristupu k funkciam. JavaScript Restricter tak vie napriklad automaticky zabra-

ni" aj ttokom spojenym s presnym nafasovanim, popisanych v sekcii 3.1.2. Zaokrih©ovanie
hodndét £asu £i hodnét spojenym s detekciou lokécie, blokovanie ciados¥MLHttpRequest

a vykres©ovania elementov typu Canvas pomahaju zni®%” prad a presnos” osobnych Gdajov,
ktoré webové stranky o pouCivate©och zbieraju. Stranka s nastavenim ponika detailné na-
stavenia a je teda mo°né si roz2irenie dostato£ne prispdsobi’, ak je pouCivate© dostato£ne
oboznameny s problematikou.

Na druhej strane tu najdeme aj nevyhody. Prototyp ponuka zapuzdrenie iba piatich
objektov £i funkcii jazyka. Rozhodne ako nevyhodu mé°eme povaova” oba©ovanie fun-
kcie window.HTMLCanvasElement.prototype.getContext() . Uplnym blokovanim tohto
elementu mé°e £asto dochadza” ku f£iastoEnému znefunkf£neniu webovych stranok, ktoré

26



uivate©ovi zobrazuju informacie pomocou elementov Canvas. Pri testovani prototypu som
viac krat narazil na weby, ktoré boli negativne ovplyvnené. Napriklad zobrazenie méap, pri
zobrazeni grafov a rebrifkov niektoré webové stranky nevedeli zobrazi” dané grafy. Namiesto
nich zobrazovali prazdne oblastf alebo vypisali upozornenie, %e pravdepodobne prehliadag
nepodporuje gra cké prvky Canvas £i WebGL. Pri strAnkach Google £asto dochadzalo k pre-
smerovaniu na stranku pomoci alebo vyzve na aktualizaciu prehliadafa. Tymto roz2irenie
sice chrani uCivate©a pred ziskanim popisov gra ckych kariet ( ngerprintu), no na druhej
strane znefunk£-uje weby.

»alej taktie® md°e by” strdnka s nastavenim vnimana ako negativum. Keo®e je potrebné
pre ka°du funkciu ruEne prejs” nastavenie a vybra” si jednu z mo°nosti, to je pre be°nych
uivate©ov, ktori nie su detailne oboznadmeni s touto problematikou, dos” problémové. Chyba
teda nejaké jednoduchzie nastavenie pre be°ného pouCivate©a. Nevyhodou je aj, °e nie je
stranka s nastavenim v anglickom jazyku. Keae je iba v £e2tine, roz2irenie nie je pouCite©né
mimo £esky alebo slovensky hovoriacu komunitu. Taktie® rozzirenie je vo forme prototypu,
a preto nie je dostupné na o cialnych strankach rozzireni a bolo vyvijané iba pre Mozillu
Firefox.

6.2 Navrh funkcionality roz2irenia

Tato sekcia sa zaoberad navrhom funkcionality rozzirenia JavaScript Restrictor. Jednym
Z cie©ov tejto prace je, %e rozzirenie bude o cialne dostupné na viac ako jednom webovom
prehliadafi. Rozzirenie tak bude dostupné na o cialnych obchodoch pre webové prehliadate
Mozilla Firefox, Google Chrome a Opera. Tieto prehliadate boli zvolené, preto®e Google
Chrome a Mozilla Firefox s momentalne najpouCivanejiie prehliadate [28]. Opera je za-
lo°ena na Chromium® technolégii ako aj Google Chrome. Ker®e bude vyvijana verzia pre
Google Chrome, bez zmien ju bude mo®né vyu®i” aj v Opere. Tymto bude mo°né roz?iri’
publikum pre na2e roz2irenie e2te 0 nie£o viac. O cidlnym nazvom, pod ktorym je rozzirenie
publikované, je JavaScript Restrictor.

Nazov rozzirenia sa oproti prototypu Ing. Zby-ka fervinky [36] meni z JavaScript Res-
tricter na JavaScript Restrictor. Je to z dévodu, °e slovo restrictor sa v technickej sfére
vyu®iva viac ako restricter, aj kea vyznamovo obe slova vyjadruju to isté. Koncovka-or sa
toti® £astej2ie pouCiva pri pomenovani nefivotnych podstatnych mien.

Ker%e prototyp bol vyvijany na prehliadat Mozilla Firefox, najprv bude moje roz2irenie
vyvijané pre Mozillu Firefox a nasledne sa prevedd nutné Upravy, aby rozzirenie fungovalo
aj na prehliadatoch Google Chrome a Opera.

Princip fungovania roz2irenia bude zachovany z prototypu. Zapuzdrené a obalené budu
ako funkcie a objekty z prototypu, tak aj nové objekty £i vlastnosti objektov, ktoré po-
va®ujem za vhodné pre zvy2enie anonymity ulivate©ov. Kritérium, kedy povaujem dané
API za vhodnym je, °e API poskytuje informacie alebo nepriamo vie poskytni” informacie
o prehliada£i u®ivate©a alebo jeho hardvéri. Ulohou je teda zamedzi” zber informacii alebo
upravi- dané informécie, aby tvorili £0 najva£2iu anonymitnd mno®inu [25], teda aby bola
anonymita u®ivate©a silnejia. Zarove- rozzirenie by nemalo naru?” funkcionalitu webovych
stranok, aby si nemusel uivate© voli” medzi ochranou a spravnou funkcionalitou stranky.

 https://www :google :com/maps
2Napriklad https://theskylive :com/jupiter-info alebo https://mega :nz/
3https://www :chromiuntorg/Home
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6.2.1 Oba®©ované API

JavaScript Restrictor ponecha implementaciu troch z pévodnych piatich oba©ovanych kon-
2trukcii z prototypu bez zmeny. Konkrétne ide o tieto API:

Funkcia window.performance.now() ,
funkcia navigator.geolocation.getCurrentPosition() ,

objekt window.XMLHttpRequest

»alej implementéacia tychto kon2trukcii bude upravena alebo vymenena z dévodu, °e sa
pri testovani prototypu rozzirenia pri2lo na ich nedostatky:

Objekt window.Date: Implementacia objektu bude musie” by oproti prototypu
upravenda, presnejlie povedané mierne rozzirena. Dévodom je, %e prototyp neoba©o-
val cely objekt aj s jeho vlastnos’ami. Modi kovany objekt tak neobsahoval niektoré
vlastnosti, ktorych volanie na strane klienta mohlo vies” k znefunkEneniu webovych
stranok, preto®e dané vlastnosti objektu neboli dostupné. Spristupnené budu teda aj
v2etky vlastnosti objektu window.Date.

Funkcia window.HTMLCanvasElement.prototype.toDataURL() bude néhradou

za funkciu window.HTMLCanvasElement.prototype.getContext() : JSR navnalej
nebude oba©ova” Canvas funkcigetContext() . Dévodom je, ako bolo spominané
v sekcii 6.1, zapuzdrenie tejto funkcie £asto viedlo k £iastoEnému znefunk£eniu prehlia-
danej webovej stranky. Namiesto tejto funkcie bude oba©ovana funkciaDataURL() .
Tato funkcia Canvas API sa pod©a £lanku [1] najEastej?ie podie©a na ziskavani n-
gerprintu zariadenia uivate©a. Vysledkom obalenia tejto funkcie bude, °e stranka,
ktora zavola tato funkciu dostane upraveny obrazok namiesto pévodného. Teda fun-
kcia vrati rovnako ve©ky obrazok, ale bude ma” v2etky pixely bielej farby. Ka°dy pixel
bude ma” hodnoty RGB(255,255,255), £im nebude mo°né ziska™ presny ngerprint
zariadenia. Zarove- z4pis do Canvas elementov nebude ovplyvneny. Tymto nebude
dochadza” k znefunkfneniu stranok vyuCivajicich Canvas elementy, ako tomu bolo
Vv prototype rozzirenia.

V2etky nasledujuce API boli vybrané a pridané do rozzirenia. Tieto API tak bude roz?i-
renie zapuzdrova” a pod©a potreby modi kova’, aby sa zvyzila anonymita uCivate©a. Rovnako
dochadza k modi kovanou nieko©kych polo®iek v HTTP hlaviEkach, ktoré webové stranky
vyu®ivaju. Aj tieto hlaviEky budi v pripade potreby modi kované.

Vlastnos” window.navigator.userAgent : Tato vlastnos’, ako v2etky vlastnosti ob-
jektu window.navigator sl(°i iba na £itanie (anglicky read-only vlastnos”) a po zavo-
lani vracia textovy re"azec obsahujlci meno pouCivaného prehliadata, ako aj aktualnu
verziu prehliada£a. ,alej obsahuje informacie o operaEnom systéme ulivate©a v po-
dobe druhu operaEného systému (napriklad Linux, Windows) a bitovej verzii, teda
£i sa jedna o 32 alebo 64-bitovi verziu operaEného systému. Prikladom je re’azec
Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/74.0.3729 Safari/537.36 ktory oznafuje prehliadaE Google Chrome
beCiaci na 64-bitovom Windows 10. HodnotaMozilla/5.0 sa uvadza pri ka°dom pre-
hliada£i, a to z historickych dévodov. Modi kovanim tejto hodnoty na najpou®ivanej?i

a najpopularnej?i prehliada£, verziu prehliadata, ako aj operagny systém, tak vieme
dosiahnu” vyZiu anonymitu ufivate©a v pripade, °e pouliva ind, napriklad starziu
verziu prehliadata.
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HTTP hlaviEka  User-Agent: Pri Uprave window.navigator.userAgent sa musi
upravova” aj HTTP hlaviEka User-Agent, preto®e niektoré weby nezis uju pou®ivany
prehliadat a operaEny systém cez JavaScript, ale pomocou HTTP WebRequest vo-
lani. Teda hlaviEka sa musi nastavi" na ekvivalentny textovy re’azec ako v pripade
JavaScriptu.

Vlastnos” window.navigator.vendor : Vlastnos’, ktora Gzko suvisi s predchadzaju-
cou vlastnos ou window.navigator.userAgent . Jednd sa o informaciu o vyrobcovi
prehliadata. V pripade Firefoxu sa jedna o prazdny re’azec, v pripade Chrome alebo
Opery ide o oznafenieGoogle Inc. Ak chceme podvrhnd” pou®ivany prehliadag, je
potrebné podvrhnl” aj tGto hodnotu.

Vlastnos” window.navigator.platform : lde o textovy re’azec, ktory vracia jed-
noznafEné oznaf£enie platformy, na ktorej bei dany prehliadaf. Ka°da platforma ma
svoje hodnoty. Napriklad v2etky operaEné systémy Windows od Windows 95 a novzie
vracaju re’azecWin32. Tato informacia sa podobne ako prinavigator.UserAgent

da vyu®i” pre identi kovanie platformy uCivate©a.

Vlastnos” window.navigator.appVersion : Jedna sa o re’azec, ktory udava aktu-
alnu hodnotu verzie prehliadafa. R6zne prehliadafe vracaju r6zne hodnoty, no 2tan-
dardne sa jedna o hodnotu5.0 z historickych dévodov, nasledovanou platformou, na
ktorej be®i prehliadaf.

Vlastnos” window.navigator.oscpu : Po zavolani tejto vlastnosti dostdvame nazov
opera£ného systému, na ktorom be®i prehliada£. Av2ak niektoré prehliadate ako na-
priklad Google Chrome nemaju de novana tuto viastnos™ a teda nie je vhodné sa na
tdto vlastnos” z poh©adu vyvojara spolieha’.

Vlastnos” window.document.referrer : Tato vlastnos” vracia informéaciu o pred-
chadzajlcej navztivenej stranke uivate©a. Konkrétnej2ie ide o URL stranky, na ktorej
bol odkaz, ktory priviedol uivate©a na aktualnu stranku. Tato vlastnos” prezradza
odkia© dany uCivate© na stranku priziel. Samozrejme je to £asto samotny navztiveny
web, na ktorom sa ufivate© nachadza a klika na rézne hyperlinky a presiiva sa na
podstranky danej stranky. Mé°u to by ale aj socialne siete alebo reklamné bannery
na inych weboch, ktoré priviedli utivate©a na aktualnu stranku. Upravenou hodnotou
tejto vlastnosti na prazdny textovy re"azec vytvarame obraz, °e uivate© vedy pristu-
poval k danej webovej stranke priamo a nikdy cez odkazy na inych strankach. Tymto
spbsobom sa neda o ulivate©ovi poveda’, z akej URL pri%iel a zvy2uje sa tym jeho
anonymita.

HTTP hlaviEka Referer : URL stranky, ktora viedla na aktualnu stranku mé°eme
ziska” aj cez HTTP hlaviEku, kde je dané URL uvedené pri polo°keReferer . Niektoré
weby tak m6°u ziskava™ tGto hodnotu cez HTTP hlaviEku, niektoré cez vlastnos’
window.document.referrer . Preto je potrebné obe cesty modi kova” v pripade, keo
budeme chcie” tieto hodnoty upravi’.

Vlastnos”~ window.navigator.language a window.navigator.languages : Tieto
dve vlastnosti vracaju preferované jazyky, ktoré ma u®ivate© v prehliadaEi predna-
stavené na zobrazovanie webov. V pripade, % ulivate© pouCiva verziu prehliadata
kde ma ako preferovany jazyk nastavenu napriklad sloven£inu £i £e2tinu, vlastnos’
window.navigator.language vracia ako predvoleny jazyk re’azecsk-SK respektive
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cs-CZ window.navigator.languages vracia celé pole hodnét, ktoré su preferované
od najviac po najmenej preferovany jazyk. V pripade, °e dany web nepodporuje naj-
viac preferovany jazyk, pokusi sa vyhovie” menej a menej preferovanému jazyku a°
po zékladny jazyk, ktory je £asto angliftina. Podvrhnutim tychto hodnét na najviac
pou®ivané hodnoty v ramci sveta, vieme zabrani” tomu, °e uivate© bude ©ahzie iden-
ti kovate©ny. Preto®e ak ulivate© pouCiva napriklad sloven£inu ako preferovany jazyk,
tato mnoCina ulivate©ov je podstatne menzia ako ulivatelia s preferovanym napriklad
anglickym jazykom.

HTTP hlaviEka  Accept-Language: Keo®e druhou mo°nos’ou ako zisti” prefero-
vany jazyk a v2etky podporované jazyky je pomocou HTTP po®iadavky, je potrebné
upravi® aj tato polo®ku hlaviEky. Rozdielom oproti JavaScriptovym API je to, °e
Accept-Language m@°e udava” vahu daného jazyka priamo pri jazyku. Teda niefo
ako poradie, v ktorom sa preferuju dané jazyky. Tieto jazykové hodnoty, ako aj vy%ie
spomenuté hodnoty ziskané cez API JavaScriptu, sa vyu®ivaju pre viacjazyEné weby,
aby vedeli ulivate©ovi zobrazi” obsah v jeho preferovanom jazyku.

Vlastnos” window.navigator.doNotTrack : Nastavenim tejto vlastnosti na hod-
notu 1 alebo yes sa dava najavo webovym strankam, e uCivate© si neiada, aby bol
sledovany. Ide o vlastnos’, ktora je stéale vo vyvoji a ktorl je odpori£ané sledova” pri
vyvoji webov a webovych aplikacii, no nie je zarufené, °e vyvojari sa tymto aj na-
0zaj riadia. Nastavenim tejto hodnoty, aby weboveé stranky nesledovali u®ivate©a, tak
md&°eme pomdc” pri strankach, ktoré kontrolu pre window.navigator.doNotTrack
naozaj impelentovali. Tymto spésobom tak zvy4~ anonymitu u®ivate©a.

Vlastnos” window.navigator.deviceMemory : Cez JavaScript je mo°né zisti” aj ve©-
kos” pamate RAM daného zariadenia. fisla, hodnoty, ktoré vybo£uju z najviac pou-
°ivanych hodnét tak vedia prezradi” informaciu naviac o uCivate©ovi so 2peci ckej2im
hardvérom. Nastavenim tejto hodnoty na najEastejzie vyskytujlicu sa hodnotu vieme
tymto ulivate©om zmen2" mieru identi kovate©nosti.

Vlastnos” window.navigator.hardwareConcurrency : Druhou hardvérovou vlast-
nos’ou, ktord objekt navigator poskytuje, je hodnota udavajica po£et logickych
jadier procesora daného zariadenia dostupnych pre vyuCitie aplikacie alebo webu na
svoju pracu. Nastavenim tejto hodnoty na najfastej?ie sa vyskytujucu hodnotu mo-
%eme zvy2" anonymitu ufivate©ov, ktorych procesor je unikatnej?i ako pri vaf2ine
ulivate©ov.

Vlastnos” window.navigator.cookieEnabled : Tato vlastnos” vracia boolean hod-
notu true alebo false ktorou udava nastavenie, £i s cookies povolené alebo nie. Ak
teda prehliadat nepovo©uje cookies, tak toto API vracia hodnottalse Je otdzne do
akej miery vyvojari webovych stranok a aplikacii naozaj kontroluju tato polo®ku,

no nastavenim hodnoty nafalse je teoreticky mo®né dopomdc” k zvy2eniu ochrany

a anonymity uCivate©a. Dévodom je, ako bolo spomenuté v sekcii 4.1.1, cookies sa daju
pou®i” pre identi kaciu u®ivate©®a na internete. Na druhej strane uivate© chce cookies
£asto vyuliva’ pre va£2ie pohodlie prehliadania webu.
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6.2.2 Funkcionalita

Rozdielom oproti prototypu mimo pridania novych oba©ovanych API je, °e roz2irenie ne-
bude ponuka” iba manualne nastavenie urovne ochrany poulivate©a pred utokmi £i zberom
osobnych dat. Poulivate© bude ma” na vyber jednu z troch prednastavenych Urovni. ,alej
si bude méc” zvoli” aj vlastné nastavenie, ktoré si bude vedie” manudlne nastavi’, presne
tak ako v prototype roz2irenia. Nebude chyba” mo°nos” vypnl” funkcionalitu roz2irenia.
Spolu teda bude pa” drovni ochrany uCivate©a. Vypnuta funkcionalita alebo, inak povedané,
urove- 0, potom drovne 1 a® 3 a vlastna Urove-, teda manualne nastavena urove- ulivate-
©om. Urove- 1 predstavuje minimalnu ochranu a trove- 3 maximéalnu ochranu. Predvolena
Urove- ochrany pri nain?talovani roz2irenia bude Urove- 2, £0 predstavuje akysi kompromis
prvej a tretej Grovne. Konkrétnej2i popis jednotlivych Urovni sa nachadza v sekcii 6.2.3.

Ker®e pouCivate© by mohol chcie” rozliEné nastavenia ochrany pre rozliEné webové
stranky, bude mo°né si nastavi’ explicitne Urove— ochrany pre ka°di doménu osobitne.
Rovnako bude mo®né si nastavi® rozli£nu Urove- pre subdomény danej domény. Napriklad
na t.vutbr.cz bude nastavena Urove- 3 ale nautbr.cz to bude Urove- 1. Ak nebude nasta-
vena Urove- pre konkrétnu webovu stranku, bude pou‘ita globalna Urove- ochrany, ktor(
si poulivate®© zvolil.

Tieto nastavenia pre jednotlivé domény budl ulo®ené v databaze. Do databazy bude
mo°né vlo®”~ konkrétnu doménu s drov-ou nastavenia. Samozrejme bude mo°né meni’
Urovne pre domény, ako aj vymaza  doménu z databazy.

6.2.3 Popis drovni ochrany

Konkrétne hodnoty £i miera zaokrih©ovania obalenych API pri jednotlivych Urovniach boli
diskutované s veddcim préace.

Urove- 0 (anglicky Level 0 predstavuje vypnutl funkcionalitu roz2irenia. Je to stav
ako keby rozzirenie nebolo ani v prehliada£i nain?talované. Nema Ciadny vplyv na webovu
stranku.

Urove- 1 ( Level 1) predstavuje minimalnu Grove- ochrany. Spravanie API je nasledu-
juce:

Hodnota window.navigator.doNotTrack : yes
Zaokruh©ovanie hodn6t window.Date: na stotiny sekundy

Zaokruh©ovanie hodndét window.performance.now() : na desiatky (ekvivalentné
zaokruh©ovaniu na stotiny sekundy objektuvindow.Date).

Zaokruh©ovanie hodn6t navigator.geolocation.getCurrentPosition() : zeme-
pisna 2irka a vyzka na stotiny, nadmorska vy2ka a jednotlivé presnosti merania £i
rychlos” a orientacia zariadeniana desiatky.

Hodnota navigator.deviceMemory : 4 - najEastej?ia hodnota v tejto chvili [20].
Hodnota navigator.hardwareConcurrency : 2 - najEastej?ia hodnota v tejto chvili [20].

Urove- 2 (Level 2) ponechava nastavenia z prvej trovne. Naviac pridava aj ochranu
proti Canvas ngerptintingu a podvrhujd sa aj informacie o prehliada£i a operaEnom sys-
téme. Zaokrih©ovanie hodnbt je e2te va£2ie (uvadzané su iba rozdiely oproti Grovni 1):

Zaokruh©ovanie hodn6t window.Date: na desatiny sekundy
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Zaokruh©ovanie hodndt window.performance.now() : na stovky (ekvivalentné za-
okrah©ovaniu na desatiny sekundy objektwindow.Date).

Zaokruh©ovanie hodn6t navigator.geolocation.getCurrentPosition() : zeme-
pisna 2irka a vy?ka na desatiny, nadmorska vy2ka a jednotlivé presnosti merania £i
rychlos” a orientacia zariadeniana stovky.

window.HTMLCanvasElement.prototype.toDataURL() : zapnutd modi kacia - fun-
kcia vracia uplne biely obrazok.

window.navigator.userAgent : na zaklade readlneho prehliadata uCivate©a, ktory po-
uliva, sa v pripade Firefox zvoliMozilla/5.0 (Windows NT 10.0; Win64; x64; rv:67.0)
Gecko/20100101 Firefox/67.0. Firefox verzia 67 je najnovzia verzia, ktord sa po-
stupne aktualizaciami rozziri medzi uivate©ov. V pripade Google Chrome a Opery
to bude hodnota Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/74.0.3729 Safari/537.36, £0 predstavuje najnovziu
verziu prehliadata Chrome. Kezae Windows 10 je najpoulivanej?i operagny systém
sveta [29], preto sa podvrhuje opera£ny systém prave na Windows 10. Od tohto sa
odvijaju cal2ie nastavenia API.

Hodnota window.navigator.vendor : na zaklade realneho prehliadata u®ivate©a sa
v pripade Firefox zvoli prazdny re’azec a v pripade Chrome, Opery to bude re’azec
Google Inc.

Hodnota window.navigator.platform : Win32 - odvodené od Windows 10.

Hodnota window.navigator.appVersion : 5.0 (Windows) - odvodené od Windows
10.

Hodnota window.navigator.oscpu : unde ned - dévodom je, °e va£2ina modernych
prehliadatov toto API nepodporuje vébec. Naviac sa vyuCitie tohto API u® v najnov-
2ich prehliadafoch neodporu£a.

Hodnoty window.document.referrer a HTTP WebReguest  Referer : prazdny
re"azec- aby nebolo mo®né zisti’, z akého odkazu u®ivate© priziel na dand webovu
stranku.

Urove- 3 (Level 3 naviac podvrhuje ako jediny jazyk prehliadafa angliftinu. Meni
niektoré hodnoty alebo ponechava nastavenia z druhej Urovne (uvadzané su iba rozdiely
oproti Urovni 2):

Zaokruh©ovanie hodn6t window.Date: na celé sekundy

Zaokrah©ovanie hodndét window.performance.now() : na tisice (ekvivalentné za-
okrah©ovaniu na celé sekundy objektwindow.Date).

Nulovanie hodn6t  navigator.geolocation.getCurrentPosition() . v2etky hod-
noty su nulované. Ka°da hodnota vracia £islo0.

window.navigator.userAgent : keoe je v tejto chvili najpou®ivanej?i prehliadaE Go-
ogle Chrome [28] a opera£ny systém Windows 10 [29], hodnota sa bude nastavova’
na Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/74.0.3729 Safari/537.36 Bez rozdielu redlneho prehliadata, ktory
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pou‘ivate® vyuliva, hodnota bude udava” Chrome, aby maximalna drove— ochrany
odr®ala aktualne najpoucivanej?i prehliadaf a operagny systém.

Hodnota window.navigator.vendor : Google Inc, odvodené od Chrome.

Hodnoty window.navigator.language , window.navigator.languages a HTTP
WebReguest hlaviEka  Accept-Language: hodnota en-US, pole hodnét en-US, en
respektive pre HTTP WebRequest hodnota hlaviEky en-US,en;q=0.5 - nastavenie
angliftiny ako jediny jazyk prehliada£a.

Vlastna urove- (Custom leve) je Urove-, ktord si bude mdc” de nova” ulivate®©. U°i-
vate© si md° vybra” jednotlivé API, na ktoré chce aplikova” zapuzdrenie a ich hodnoty
£i mieru zaokrah©ovania. Naviac tato Urove- povo©uje aj mo°nos” vyuCitia nastavenia pre
XHR Ciadosti a window.navigator.cookieEnabled

Objekt window.XMLHttpRequestako aj window.navigator.cookieEnabled  neboli za-
radené medzi Urovne 1 a° 3, preto®e ich pouCitie je skor pre experimentalnu £innos’, ako
realne vyuCitie. Pri praci s XHR Ciados’ami je potrebné by  opatrny, preto® ich Uplné
blokovanie mé°e znaEne znefunkEni” webové stranky a pytanie sa ulivate©a pri ka°dej XHR
%ladosti £i ju povo©uje alebo blokuje mé° nadmerne za aova’ uivate©a. V tomto pri-
pade sa skor vy®aduje vytvorenie nejakej heuristiky na zis ovanie, ktoré °iadosti blokova’,
a ktoré nie. Wtvorenie takejto heuristiky je ale nad rdmec tejto diplomovej prace. ,alej
window.navigator.cookieEnabled  je zaradené tie® ako experimentalne API, preto®e co-
okies su pre spravny beh stranok £asto ve©mi potrebné a webové stranky £asto ukladaju co-
okies priamo bez kontroly window.navigator.cookieEnabled . Nepovolenie cookies tymto
spbsobom preto £asto nema realny vplyv na uivate©a.

6.2.4 Technolbgie

Pre vytvorenie JSR rozzirenia bude rovnako ako pri prototype pouCita technol6gia WebEXx-
tensions (popisané v sekcii 2.3), ktora vyu®iva HTML, CSS, JavaScript a rozne iné potrebné
subory pre roz2irenie, napriklad obrazky.

Zakladna 2truktdra suborov roz2irenia ako subory manifest.json , options.html , ale
aj subory document_start.js , background.js budul prevzaté z prototypu a nasledne sa
budd dané subory upravova’.

Nastavenia pre konkrétne domény budl ukladané pomocou WebExtensions ulo®iska.
Péjde o dvojice doména a Urove- ochrany. Nastavenia vlastnej arovne ochrany vo formate
JSON sa budi rovnako uklada” na WebExtensions Ulo®isko a v pripade potreby sa nafitaju
dané nastavenia.

6.3 Navrh uCivate©ského rozhrania

Ker%e roz2irenie ma by” verejne dostupné, je ve©mi dole®ité, aby bolo uCivate©ské rozhranie
jednoduché, intuitivne a pochopite©né pre ulivate©a, ktory sa rozhodne pouciva” alebo aspo-
vysk(2a“ roz2irenie. V2etky texty roz2irenia buda v anglickom jazyku, keo®e chceme, aby
rozzirenie mohlo oslovi” viac ako len £esky a slovensky hovoriacich poulivate©ov. V uliva-
te©skom rozhrani pri webovych roz2ireniach sa va£2inou mé°eme stretn(” s dvomi £as ami.
Po stlateni tlafidla panela nastrojov sa zobrazi vyskakovacie okno, kde su £asto uvedené
zakladné informacie alebo je takto mo®né zmeni” nastavenie roz2irenia. Druhou £as’ou u®i-
vate©ského rozhrania je stranka s nastavenim, kde sa nachadzaju zvéa£2a roz2irené nastavenia
a mo°nosti, ktoré pri vyskakovacom okne neboli uvedené.
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V paneli nastrojov prehliadata sa bude nachadza” ikonka rozZirenia JSR. Na ikonke
bude textovy Udaj oh©adom prave poulivanej Urovne ochrany na danej webovej stranke.
Text bude vo forme WebExtensions odznaku (anglickybadge. Na obrazku 6.1 je zobrazeny
navrh tejto ikonky spolu s odznakom ukazujuci Urove— ochrany.

Obr. 6.1: Navrh loga a ikonky rozzirenia JSR s odznakom, ktory prave ukazuje Urove-
ochrany dva.

6.3.1 Vyskakovacie okno

Vyskakovacie okno rozzirenia (navrh na obrazku 6.2) sa zobrazi po kliknuti na ikonku

v paneli nastrojov prehliadata. Okno bude obsahova’ tri £asti. Prva £as” bude venovana
aktualnej doméne. Teda zobrazi sa mo°nos” pre nastavenie urovne ochrany pre konkrétnu
doménu. Mo®nosti Urovni 0, 1, 2, 3, vlastna Urove- alebo nastavi” Urove—~ ochrany na pred-
volent drove- (anglicky default). Teda po kliknuti my2ou na danu Urove- sa tato Urove-

nastavi pre dand doménu a zobrazi sa tlaEidlo pre obnovenie stranky, aby sa vybrana trove-
aplikovala. Ak sa pouCiva Urove- pre dani doménu, bude zvyraznené tlafidlo danej trovne.

Cez druhl £as” okna bude mo°né kliknutim my2ou nastavi” predvolend, globalnu dro-
ve- ochrany. Zvyraznené tlafidlo bude sli®i” ako indikator aktualnej predvolenej Grovne
ochrany. V pripade, °e u®ivate© nastavi 2peci ckl Urove- pre doménu pomocou prvej £asti
okna, tak druha £as” okna vybledne, aby to indikovalo, °e sa neaplikuje predvolena Urove-
ale 2peci cka Urove- pre aktualnu doménu.

Nakoniec tretia £as” vyskakovacieho okna bude zobrazova’, aka je aktualne aktivna
urove- ochrany. Preta®e, ak si bude uCivate© meni” hastavenie, md°e sa sta’, °e si neuvedomi,
aku ma vlastne aktivnu Grove-. Rovnako pri subdoméne méPe tato £as” okna indikova’, %e
aktualna urove- bola zvolena na zaklade kore-ovej domény. Napriklad ak uivate© nastavil
2peci cka Urove- pre doménu vutbr.cz na Grove- 1, tak sa pri t.vutbr.cz aplikuje prave
Urove- 1. UCivate© si ale stdle md°e nastavi® 2peci ckd Urove- aj pre subdoménu. Tym
padom sa nebude bra” do Gvahy kore-ova doména ale priamo subdoména.

Obr. 6.2: Navrh vyskakovacieho okna roz2irenia. Horna polovica obsahuje nazov roz2irenia
s tlafidlom pre prechod do nastaveni a explicitné nastavenie Urovne pre domeénu. Dolna
polovica obsahuje nastavenie predvolenej Urovne ochrany a zobrazenie aktivnej Urovne.
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6.3.2 Stranka s nastavenim

Stranka s nastavenim bude rovnako ako vyskakovacie okno rozdelena na tri hlavné £asti.
V nastaveniach bude umiestneny odkaz na stranku pomoci a informécii o rozzireni. Na
tejto strdnke sa bude nachadza” popis na £0 sli®i roz2irenie a ako sa pou®iva, £0 znamenaju
jednotlivé drovne ochrany a odkaz na testovaciu stranku. Rovnako tam najdeme aj odkaz
pre zaslanie spatnej vazby, £i nahlasenie chyb.

V prvej £asti najdeme nastavenie predvolenej Urovne ochrany. Teda bude mo°né si na-
stavi” predvolena (globéalnu) arove- na Urovne 0, 1, 2, 3 alebo vlastne de novanl Grove-.
Aktualna drove- bude zvyraznena rovnakym 2tylom, ako pri vyskakovacom okne.

V druhej £asti ndjdeme nastavovanie 2pecickych drovni pre domény. V tejto £asti
najdeme zoznam domén a ich nastavené Urovne ochrany v podobe tabu©ky. Pou®ivate© bude
ma” ma°nos” prida” novi doménu a priradi” k nej stupe- ochrany. Rovnako bude méc’
vymaza“ doménu zo zoznamu, £im bude nasledne pri jej nav2teve pou®ita predvolena arove-.
Pri pridani rovnakej domény, ktora u® bola v databaze pritomna sa nastavenie prepi2e na
nova hodnotu. Ker®e zoznam mdéPe by” v zavislosti na pofte pridanych domén pomerne
dlhy, tento zoznam sa bude moc” skry” po stlafeni tlafidla na skrytie alebo zobrazenie celej
tabu®©Kky.

Tretia £as” bude slt®” pre nastavenie vlastnej irovne ochrany. Tato £as” bude prevzata
z prototypu a budu v nej pridané nové API, ktoré bude JSR oba©ova’. Teda bude mo°né
nastavova’ jednotlivym oba©ovanym JavaScriptovym API mieru zaokrihlenia vracajicich
hodndt alebo vybra” hodnoty pre dané API. Nasledne pou®ivate© potvrdi svoje preferované
nastavenia tlafidlom pre ulo®enie nastaveni. Nasledujuci obrazok 6.3 znazor-uje nakres
stranky s nastavenim.

Obr. 6.3: Navrh u®ivate©ského rozhrania strdnky s natavenim. Zhora smerom dole sa na-
chadza nazov roz2irenia a ved®©a nazvu odkaz na pomocnika. ,alej tam najdeme nastavenie
predvolenej Urovne ochrany. Ni°%ie najdeme nastavenie Urovni ochrany pre dané domény

a nastavenie vlastnej Grovne ochrany.
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Kapitola 7

Implementacia a publikovanie

Popis implementacie rozzirenia JavaScript Restrictor pomocou technologii WebExtensions
a postup pri jeho publikovani nadjdeme v tejto kapitole. V kapitole sa v sekcii 7.1 budeme
venova“ implementéacii a popisu jednotlivych skriptov rozzirenia, popisu vytvorenia stranky

s nastavenim £i vyskakovacieho okna. Uvedieme aj niektoré rozdiely naprief prehliadatmi
pri tvorbe roz2irenia a na zaver tejto kapitoly v sekcii 7.2 si povieme, £0 v2etko bolo potrebné
dodrea” pri publikovani roz2irenia a aké postupy sa pri zverej-ovani musia dodrliava’.

7.1 Implementatné detaily

Tato sekcia sa zaobera popisom implementacii jednotlivych stborov. Roz2irenie sa sklada
Z nasledujucich suborov:

manifest.json : manifest, v ktorom st de nované v2etky potrebné metadata JSR,
background.js : skript na pozadi, ktory be® neustale v pozadi rozzirenia,

document_start.js : skript s pristupom k obsahu stranky, ktory ma na starosti za-
puzdrenie jednotlivych API,

popup.js : skript, ktory sa stara o interakciu s vyskakovacim oknom (stavovym oknom
roz2irenia) po kliknuti na ikonku roz2irenia,

popup.html, popup.css : zobrazované vyskakovacie okno spolo£ne s jeho vizualnou
2tylizaciou,

options.js : skript, ktory sa stara o interakciu stranky s nastavenim roz2irenia,
options.html, options.css : zobrazovana stranka s nastavenim a k nej odpoveda-
juca vizualna 2tylizacia,

priefinok img: priefinok so v2etkymi potrebnymi ikonami a obrazkami, ktoré roz?i-
renie vyu®iva.

Rozz2irenia vytvarané pomocou WebExtensions API by mali by” kompatibilné naprief
prehliadaEmi s minimalnymi zmenami. Od za£iatku vyvoja roz2irenia JavaScript Restrictor
bolo roz2irenie vyvijané s cie©om minimalizova” rozdiely v rdmci zdrojového kédu pre odlizné
prehliadae. Preto boli vedy pri implementacii pomocou zoznamu kompatibilnych API [19]
volené iba také API, ktoré s dostupné ako vo Firefoxe, tak aj v Chrome a Opere.
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»alej pre zjednotenie zdrojového kédu vramci prehliada£ov bolo potrebné zjednoti” ob-
jekty, nad ktorymi sa volaju WebExtensions API. Firefox vyuliva objekt browser a Chrome
s Operou objekt chrome Vyhodou ale je, °e Firefox podporuje do istej miery aj objekt
chrome Rozzirenie bolo vyvijané najprv priamo na Firefox pomocou objektu browser.
Nasledne sa jednoduchym priradeninvar browser = chrome dosiahlo zjednotenie volani
API nezavisle od prehliadata pomocou objektitbrowser.

7.1.1 Manifest roz2irenia

Prvym saborom, ktory si popi2eme je manifest.json . V tomto subore sa nachadzaju
v2etky metadata o rozzireni, ako aj informacie o stavbe rozzirenia alebo povolenia roz2i-
renia. V manifeste je de novany nazov roz2irenia, meno autora, verzia roz2irenia, skript
na pozadi background.js a skript s pristupom k obsahu stranky document_start.js

Pre nafitanie skriptu u® pri na£itani samotnej webovej stranky je potrebné de nova” k©Uu£
run_at: document_start . Tento kOU£ zarufuje, °%e JSR bude vykonava” oba©ovania API u°®
pri zostavovani a nafitani DOM objektu stranky.

»alej v manifeste najdeme de novanie hlavnej ikony roz2irenia, ktora sa zobrazuje v pa-
neli nastrojov prehliadafa a de novanie akcie po kliknuti na tdato ikonku. Ide o zobrazenie
vyskakovacieho oknapopup.html . Taktie® bola de novana stranky s nastavenim, ktoru
predstavuje suboroptions.html

Pre spravny chod rozzirenia bolo potrebné nastavi” aj opravnenia pod k©U£om nazvanym
permissions . I2l0 0 opravnenia spojené s vyu®itim WebExtensions uloCiska vyulitého pri
ukladani nastaveni roz2irenia a pre pristup k informaciam o kartach prehliadaga potrebnych
pri aktualizacii ikonky rozzirenia v paneli nastrojov prehliada£a. V neposlednom rade bolo
potrebné aj opravnenie pre mo°nos” vyuCitia blokovania a nasledného upravovania HTTP
WebRequest iadosti.

RozliEnosti v manifeste pre Firefox a Chrome, Operu su iba formalneho charakteru.
Napriklad Firefox naviac vy®aduje de novanie k©u£abrowser_specific_settings , kde je
nutné uvies” vlastny identi kator rozzirenia.

7.1.2 Stranka s nastavenim

Pre lep2ie pochopenie skriptudocument start.js a background.js , zaEnem najprv so
strankou nastavenia rozirenia a jej skriptom. Najprv bol vytvoreny front-end stranky,
subormi options.html, options.css . Obrazok 7.1 ukazuje vyrez stranky s nastavenim
nazho rozzirenia.

O nafitanie a upravovanie aktualneho stavu nastaveni roz2irenia a interakciu utivate©a
so strankou sa stara suboroptions.js . V2etky nastavenia sa ukladaju do WebExtensions
Ulo®iska. Preto bolo potrebné 2peci kova” opravnenie Ulo®iska v manifeste. Bolo zvolené
synchrénne ulo®isko, ktorého vyhoda spofiva v tom, °e sa nastavenia roz2irenia prenazaju
naprief viacerymi zariadeniami v ramci jedného ulivate©ského U£tu pre dany prehliadaf.

Hneo po nafitani stranky skript zavola metédubrowser.storage.sync.get() pre ob-
drPanie v2etkych nastaveni ulo®enych v dlo®isku (anglicky storage), ktoré su ulo®ené vo
formate JSON. JSON objekt obsahuje dvojicu__default s hodnotou, £0 predstavuje
predvolend, globalnu drove- ochrany. ,alej obsahuje dvojice polo®iek vo formatedoména:
Urove- pre v2etky 2peci cké domény, ktoré majl nastavené explicitne svoje Urovne. Ob-
jekt nakoniec obsahuje aj aktuélny stav nastavenia vlastnej Urovne ochrany de novanej
uCivate©om.
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Obr. 7.1: Uka°ka stranky s nastavenim. Pre svoju d™°ku rozdelena na 2 £asti ved©a seba.
V©avo obrazok zachtyva nastavenie rozzirenia, kedy ako predvolena Urove- je nastavena
urove- 2. V databazi domén so 2peci ckou Urov-ou su dve domény s ich nastavenim Urovne.
Vpravo potom vidime de novanie vlastnej Urovne rozzirenia. Kedy niektoré API sa beru do
Gvahy a niektoré nie.

Pomocou cyklu sa prejdu v2etky polo®ky JSON a na zéklade logickych podmienok sa
najde predvolena Urove-, ktord sa nasledne vyzna£i uivate©ovi pridanim triedctive do
HTML stranky, ako je zobrazené na obrazku 7.1. Na zaklade domén v Ula®isku sa vygeneruje
tabu©ka, ktora sa vlo®i do stranky pomocou JavaScriptu. Ostava u® len nafitanie vlastnej
Urovne ulivate©a. Keoe je vlastna urove- implementovand pomocou HTML formulara,
nafitané hodnoty objektu JSON upravia stav formulara. Na£itané hodnoty tak predstavuju
aktualny stav formuléara.

V2etky Upravy nastaveni pracuju s uloCiskom. V pripade, °e uCivate© nastavi globalnu
Urove-, okam®ite sa zavola funkcia pre vio®enie hodn6t do UloCiska. Prepi2e sa dana hodnota
predvolenej Grovne, a tymto sa roz2irenie udrluje stale aktualne z poh©adu uivate©a aj
rozzirenia. To isté plati pri vio®eni domény do zoznamu domén. Ak u® doména existuje,
prepi2e sa hodnota Urovne. Ak nie, vlo® sa novy zaznam do UloCiska. Pri mazani domén
z tabu©ky sa naopak vymae dana dvojica z ulo®iska.

Z dbvodu, °e vlastna Urove- je implementovana formularom, prepis hodnbt vlastnej
urovne sa vykona narazovo, a° po stlafeni tlafidla pre ulo®enie nastavenia. Pre ka°dl mao°-
nos” sa ukladaju boolean hodnotytrue a false, indikujuce zaZkrtnutie nastavenia. Pod©a
druhu mo°nosti sa ralej uklada o aki mo°nos” ide, ak je mo°né 2peci kova” konkrétnu
mao°nos” cez vyber (elementselect ) formulara.

,alej boli implementované niektoré mali£kosti, aby uivate© lep?ie chapal ovladaniu.
Napriklad pri ulo®eni nastavenia vlastnej Grovne sa zmeni text tlafidla indikujici Uspe2né
ulo®enie (Saved. Vzapéti sa text zmeni na povodny (Save custom levg| ak ulivate© po-
krafuje v nastavovani jednotlivych mo°nosti. Taktie® déjde k vyblednutiu mo®nosti miery
zaokriuh©ovania geoloka£nych dat, ak utivate© nastavi ich nulovanie, aby to signalizovalo, °e
hodnoty zaokruh©ovania su pri nulovani irelevantné.
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7.1.3 \Wyskakovacie okno

Vyskakovacie popup okno mé°eme chapa” ako zjednodu2enl verziu stranky s nastavenim
s rozdielom, °e je chapana pre aktualnu stranku, ktord uivate© prezera. Uké&°ka popup
okna na obréazku 7.2.

Obr. 7.2: V©avo uka®ka explicitného zvolenia Urovne 3 pre doménexmaple.com Predvo-
lena (defaulf) arove- vybledne, £o signalizuje uCivate©ovi, °e sa pouCiva 2peci cky level pre
doménu. Vpravo ukatka aktivnej predvolenej Grovne 2.

Rovnako ako pri stranke s nastavenim, bol najprv vytvoreny staticky front-end okna
Z navrhu okna pomocou suborowopup.html, popup.css . Okno obsahuje ikonu rozzirenia
a tlafidlo pre rychly prechod do stranky s nastavenim.

Dynamickos” okna zarufuje suborpopup.js . Po kliknuti na ikonku JSR v paneli na-
strojov prehliada£a, roz2irenie zobrazi popup okno. Skript v pozadi okna podobne ako
pri stranke s nastaveniami zavola funkciu pre pristup do UloCiska a obdrPané data zaEne
spracovava’. Zisti sa aktualne URL stranky, ktora uivate© prezerd, pri ktorej popup okno
vyskofilo. URL sa spracuje do podoby samotnej domény, s tym °e sa odstrani aj sub-
doménawww. Napriklad z http://www.fit.vutbr.cz/study/DP/ sa URL zredukuje na
fit.vutbr.cz . Tento zredukovany re”azec aktualne nav2tivenej stradnky sa zaEne h©ada” na
zaklade logickych podmienok v dloCisku cyklom, ktory prechadza v2etky polo®ky v JSON
objekte. V pripade, °e sa najde dana doména s odpovedajucou Urov-ou, zvyrazni sa v okne
dana urove- domény a vybledne £as” ukazujuca globalnu Grove- (obrdzok 7.2 v©avo). Ak
sa nenajde doména, Urove- domény sa zvyrazni ako predvolena (obrazok 7.2 vpravo).

Zarove- pri h©adani domény v JSON objekte UloCiska, sa pri najdeni globalnej predvo-
lenej Urovne v okne zvyrazni aktualne nastavenie pre globalnu Grove-.

V poslednej £asti okna sa zobrazuje text s aktualne aplikovanou Urov-ou na stranke. Pri
h©adani aktualnej domény webovej stranky sa vedy zis"uje aj kore-ova doména, v pripade, °e
ulivate© ma nastavenu urove- pre kore-ovu doménu ale pre jej subdoménu nie. Podmienky
pri prechadzani JSON objektu UloCiska preto najprv zis'ujd, £i sa nena2la priama zhoda
subdomény, kedy sa cyklus v danom momente ukon£i. V pripade, °e sa na2la zhoda iba

39



kore-ovej domény cyklus preh©adava calej objekt kym nedéjde na koniec. V tom pripade
sa zobrazi text, ktory informuje u®ivate©a, °e na tejto subdoméne sa aplikovala explicitne
nastavena Urove- kore-ovej domény. Tento stav zachycuje obrazok 7.3.

Obr. 7.3: Ukaka aktivnej Grovne subdomény t.vutbr.cz zalo®enej na explicitne nastavenej
arovni pre kore-ovi doménuvutbr.cz

7.1.4 Skript na pozadi

Doteraz sme si popisovali skér funkEnos™ a princip u®ivate©ského rozhrania ako princip
oba®©ovania a modi kovania jednotlivych API jazyka JavaScript. Nasledujuci popis spolo£ne
so sekciou 7.1.5 nam hlb2ie predvedie postupy pri modi kovani a podvrhovani jednotlivych
hodndt popisanych v sekcii 6.2.1.

Skript background.js ako u® samotny nazov naznafuje, je skript na pozadi rozzire-
nia JSR. Tento skript nema pristup k upravovanej stranke. Jeho funkcionalita sa vyu®iva
pri udalostiach spojenych s in2talaciou rozzirenia, udalostiach spojenymi so samotnym pre-
hliadafom, ako napriklad aktualne otvorené karty prehliadata a aktualizaciou odznaku pri
ikonke rozzirenia v paneli nastrojov. ,alej sa musi vyu®" pri odosielani upravenych HTTP
WebRequest hlavifiek, preto®e WebRequest Ciadosti vznikaju nezavisle na naf£itanom stave
stranky.

Pri nain2talovani alebo aktualizacii roz2irenia sa spusti funkciainstallUpdate() , ktora
sa postara o prvotné naf£itanie nastaveni roz2irenia. Najprv sa pokusi skript ziska” JSON
objekt nastaveni roz2irenia z UloCiska, ak ho ziska, roz2irenie u® je pritomné v prehlia-
dafi a ide len o aktualizaciu. Teda ponechaju sa dané nastavenia z predchadzajlcej ver-
zie. V opaEnom pripade sa jedna o novu in2talaciu. Do UloCiska sa vlo®i pomocou volania
browser.storage.sync.set() globalna Urove- ochrany (ako predvolena Urove- bola zvo-
len& Urove- 2). ,alej sa vlo®i pofiato£né nastavenie vlastnej Urovne roz2irenia. Toto nasta-
venie predstavuje JSON objekt so v2etkymi hodnotami nastavenymi nafalse £0 znamena,
% sa %iadne API neoba®©uje v pofiato£nom stave vlastnej Grovne. Tento objekt sa nachadza
priamo v kdde skriptu, a teda vola sa iba dana premenna, ktora tento objekt predstavuje
a vlo®i sa priamo do ulo®iska. Tymto je pofiato£né nastavenie roz2irenia hotové.

Skript sa stard o zmenu odznaku, teda textu pri ikonke JSR v paneli nastrojov. Text
odznaku tvori pre struEnos” iba jeden znak. Na zéklade aplikovanej drovne, je to bur £islo
urovne alebo znakC ako skratka z anglickéhoCustom leve) ktora jasne hovori, °e je apli-
kovana vlastna urove- de novana u®ivate©om. Kea®e skript na pozadi nema vedomos” o tom,
aka bola aplikovana drove— na danu stranku, potrebuje si to pri ka°dom prepnuti medzi
otvorenymi kartami prehliadafa kontrolova” a na zaklade toho nasledne nastavi® text od-
znaku. Kontroluje to rovnakym spdsobom, ako skript popup.js zis'uje, ktora Urove- je
aktivna. Pomocou cyklu preh©®adavanim JSON objektu ulo®iska sa pre konkrétne URL ak-
tivnej karty prehliadata h©ada odpovedajlca aktivovana urove-. Aby bol schopny skript
pristupova” ku kartam prehliada£a, bolo potrebné de nova” v manifeste roz2irenia opravne-
nie tabs . V°dy sa na ka°dej udalosti predstavujucu zmenu karty spusti funkcia pre overenie
a nastavenie odznaku, aby bol odznak stale aktualny. V pripadoch kedy uivate© nena£ital
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webovU stranku, napriklad ulivate®© otvoril novu kartu prehliada£a, alebo je na nastaveniach
rozzirenia, tak odznak nie je potrebny a skryje sa.

Dostavam sa k poslednej oblasti o ktora sa stardbackground.js . Je to odchytenie
a uprava WebRequest hlavifiek pred odoslanim. Poslednymi opravneniami, ktoré bolo po-
trebné v manifeste de nova” boli prave opravnenia webRequest, webRequestBlocking,
ktoré oprav-uju rozzirenie pozdrea” odosielanie WebRequest hlavifiek a modi kova™ ich.

Aby bolo mo°né modi kova” WebRequest °iadosti, bolo nutné vytvori” poslucha£a uda-
losti (anglicky event listenen) s prisluznymi parametrami pre blokovanie hlavifiek. Nasledne
sa na zéklade aktualnej Urovne, ktora sa ziskala pri aktualizovani odznaku ikonky, rozho-
duje, ako sa hlaviEky upravia. Upravovanie hlaviEky User-Agent je ale pri Urovni 2 za-
vislé na realnom prehliadafi uivate©a. Kex®e JavaScript Rrestrictor m6°e upravi” polo®ku
window.navigator.userAgent , nemé°eme sa spolieha” na zis ovanie prehliada£a takto, ale
bolo potrebné hnea v Gvode skriptu pomocou dostupnosti objektubrowser alebo chrome
identi kova’, o aky prehliada£ sa jedna (kéd 7.1). Toto zis ovanie muselo nasta” e?te pred sa-
motnym zjednotenim objektov browser a chrome Pomocou nasledujuceho kodu, je mo°né
zisti’, £i sa jedna o Firefox alebo Chrome, Operu.

var isFirefox;

if ((typeof browser) !== "undefined") {
isFirefox = true;
} else {

isFirefox = false;

}

Kéd 7.1: Zis"ovanie prehliadafa u®ivate©a nezavisle meindow.navigator.userAgent

Nasledne je mo°né upravi” hlaviEkuUser-Agent a podvrhnd” prehliadat pod©a Urovne
popisany v sekcii 6.2.3. Pri zis"ovani aktualnej Grovne sa v°dy nastavuju aj priznaky, pomo-
cou ktorych sa neskér v pripade potreby upravuju aj hlaviEkyAccept-Language a Referer ,
preto®e nie vedy pri ka®dej Urovni ochrany je potrebné tieto hlaviEky upravova” ako bolo
popisané v navrhu (sekcia 6.2.3).

7.1.5 Skript s pristupom k obsahu stranky

Ako posledny si popi2eme skriptdocument_start.js . Tento skript je vlastne jadro celého
rozzirenia. ZarufEuje oba©ovanie vybranych API. Najprv sa zisti, aky prehliadaE pou®iva
uivate©® spbésobom kédu 7.1, aby bolo mo®né podvrhnd” APliserAgent, vendor aj na
zéklade skuto£ného prehliadata.

Rovnakym spb6sobom, ako tomu bolo pripopup.js , sa zis'uje, aka Grove-~ ma by” ap-
likovana na danu nafitavanu strdnku. Kex®e tento skript sa spi2’a pri zostavovani DOM
objektu stranky, URL stranky je u® mo°né zo skriptu zisti. Tym sa zisti z Glo®iska Urove,
ktor( je potrebné aplikova” na stranku. Potom sa nafita dana Urove- vo formate JSON
objektu pomocou premennej, ktora sa nachadza priamo v skripte pre ka°dy level osobitne.
Format objektu je rovnaky ako je format vlastnej Grovne, ktor je mo°né nastavi’ cez
formular na stranke s nastavenim.

Oba®©ovanie API prebieha postupne prechadzanim JSON objektu a zis"ovanim boolean
hodndt pre dané API. Ak sa dané API bude oba©ova’, vytvori sa hovy element typekript
do ktorého sa vlo®i oba©ovaci kod. Tento element s kddom sa potom vlo®i haml element
nafitavanej stranky. Nasledujuci Usek kddu 7.3 ndm ukazuje priklady zapuzdrenia niekto-
rych API.
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(function() {
Object.defineProperty(navigator,"deviceMemory", {
get: function () { return 4; },
set: function (a) {},
configurable:  false
b

DO
/I alebo

(function() {
Object.defineProperty(navigator,"platform”, {
get: function () { return "Win32"; },
set: function (a) {},
configurable:  false
i
N 0;

Kéd 7.2: Priklad zapuzdrenia vlastnosti objektu window.navigator .

Tento spOsob zapuzdrenia vlastnosti objektu zarufuje, °e sa bude vedy vraca” urfena
hodnota vlastnosti a zarove— nie je mo°né vlastnos” znova kon gurova’.

Pri oba©ovani objektuwindow.Date je potrebné myslie” aj na to, e vyvojari webovych
stranok si mé°u v pripade potreby roz2iri” prototyp objektu a prida” do— nové vlastnosti.
Aby bolo mo®°né po obaleni pévodného objektu vola” aj tieto vlastnosti, vyuCili sme funkciu
Object.setPrototypeOf() . Funkcia ndm zaru£i, °e pri pristupovani k neznamym vlast-
nostiam pre obaleny objekt sa tieto volania deleguju na povodny objekt.

»al?i kdd ukazuje zapuzdrenie HTMLCanvasElement.prototype.toDataUrl() . M&°eme
si vaimnu’, °e sa pbévodna funkcia vola nad upravenym kontextom Canvas elementu, ktorého
ka°dy pixel pévodného obrazka sa upravi na Uplne biely pixel, prifEom zachovava rovnaku
ve©kos” obrazka. Tymto sa tak dosiahne ochrana Canvas ngerprintigu, pred strankami,
ktoré na to vyuCivaju funkciu toDataURLY().

(function(){
var origToDataURL = HTMLCanvasElement.prototype.toDataURL;
HTMLCanvasElement.prototype.toDataURL = function(type, encoderOptions) {
var ctx = this .getContext("2d");
ctx fillStyle = "white";
ctx.fillRect(0, O, this .width, this .height);
return origToDataURL.call( this , type, encoderOptions);
h
NO;

Kéd 7.3: Zapuzdrenie funkcieHTMLCanvasElement.prototype.toDataUrl()

7.2 Publikovanie roz2irenia

Pred zverejnenim rozzirenia, boli vytvorené domovské stranky, kde uCivatelia najdu popis
rozzirenia a mdé°u vyh©ada” pomoc, £i zanecha” spatni vazbu. Zdrojové kddy roz2irenia
st dostupné na GitHube’. Taktie® bola vytvorena aj testovacia stranka®, ktor4 nazorne

Yhttps://polcak  :github :io/jsrestrictor/
2https:/lgithub  :com/polcak/jsrestrictor
Shttps:/ipolcak  :github :io/jsrestrictor/test/test html
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ukazuje hodnoty v2etkych oba©ovanych API a pri zmenach Urovni mé°e uCivate© sledova’,
ako sa menia dané hodnoty API.

Aby sme sa vyhli a predi2li neEakanym problémom zo strany o cialnych obchodov roz-
2ireni prehliadafov Mozilla Firefox, Google Chrome a Opera, navrhol som zverejnenie roz-
2jrenia e?te pred nalnou podobou JSR, a to z toho dbvodu, aby sa zistili v2etky potrebné
postupy a hlavne £asove zavislosti pri zverej-ovani. Prva verzia bola publikovana 27. feb-
ruara. Po dokon£eni implementacie bola publikovana druha verzia roz2irenia 9. aprila. Na-
sledne sa po konzultaciach s veduicim prace e?e upravilo oba©ovanie objektfindow.Date
a nalna verzia roz2irenia sa publikovala 5. méja.

R6zne obchody pristupuju k zverejneniu rézne. Firefox Add-ons vykonava v2etky kroky
automatizovane a zverejnenie roz2irenia nastava takmer okame®ite. Na rozdiel od toho, Chro-
me Web Store, ako aj Opera addons vy°aduje manudlnu kontrolu kédu, £0 md°e trva’
nieko©ko dni a° ty°d-ov. V na2om pripade to bolo pre Chrome Web Store 9 dni, Opera
addons 4 dni. Ka°dy obchod naviac vy®adoval presné a 2peci cké vlo®enie popisov, uka®ok
rozzirenia a popripade aj propagaEného loga pre rozzirenie.

Roz2irenie je tak dostupné na stiahnutie a nain?talovanie cez Firefox Add-on$, Chrome
Web Store® a Opera addons.

“https://addons :mozilla :org/en-US/firefox/addon/javascript-restrictor/

Shttps://chrome  :google :com/webstore/detail/javascript-restrictor/
ammoloihpcbognfddfjcljgembpibcmb

Shttps://addons  :opera:com/en/extensions/details/javascript-restrictor/
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Kapitola 8

Testovanie

Tato kapitola sa venuje testovaniu a naslednému zhodnoteniu vysledkov testovania imple-
mentovaného roz2irenia JavaScript Restrictor. Samotnému testovaniu principu zapuzdro-
vania a dokazaniu funkfnosti oba©ovania jednotlivych funkcii sa venovala praca [36] pri
vytvarani prototypu. My sa viac zameriame v prvej £asti testovania na otestovanie funke-
nosti webovych stranok pri poulivani JSR a v druhej £asti si overime, £i naozaj roz2irenie
Zvy2uje mieru anonymity ulivate©a na internete.

8.1 Testovanie funkEnosti webovych stranok

V tejto £asti sa pozrieme na funkEnos™ webovych stranok pri zapnutom roz2ireni. Keae
jednym z na?ich cie©ov je pri chraneni ulivate©a nezlomi” funkEnos” prehliadanych stranok,
vytvoril som zoznam s piatimi desiatkami stranok a testoval ich funkEnos”. Testovanie spo-
£ivalo v simulovani u®ivate©a mnou. Teda klikal som na odkazy na stranke, ski?2al pripadné
multimédia na webe, v pripade 2pecickych funkcii som testoval vyuCitie tychto funkcii,

v neposlednom rade som na zaklade daného testovaného webu ski2al aj prihlasovanie £i
odhlasovanie do a z u®ivate©skych U£tov.

Testovanie prebehlo na osobnom po£itati Lenovo Y50 na operaEnom systéme Ubuntu
18.04 a Windows 10. Ka°dy web bol testovany na Mozille Firefox verzie 66, Google Chrome
73 a Opere 58. Aby bolo mo®né spozorova” abnormalne spravanie, najprv bol ka°dy web
prehliadany na arovni 0, teda pri vypnutom JSR. A° nasledne na urovniach 1 a° 3. V pri-
pade, % sa zistila nejaka vada alebo chyba a stranka bola naru2end, pomocou konzoly
prehliadata a vlastnej Urovne nastavenia JSR sa zis ovalo, £0 je problémom a kde vznika.
Hodnotenie funkEnosti webov je nasledovné:

Strdnka nefunkEnd : ak sa testovana stranka neda vébec pouciva’. Jej funkEnos’
bola nadmerne naru2ena do takej miery, °e nie je mo°né na danom webe vykonava’
akuko©vek £innos’.

Stranka £iastof£ne funkEna : ak bola znaEne naru2ena funkEnos” stranky, no zarove-
to neviedlo k UpInému znefunk£neniu webu.

Stranka takmer funkEna : v pripade, °e sa na?la nejaka vada na stranke, ale ne-
zabra-uje to plnému alebo takmer plnému vyuCitiu webu.

Stranka plne funkEna : tento stav je oznafenim, °e je stranka plne funkEna a pou-
%ite©nd. U°ivate© nepozoruje ®iadnu zmenu oproti vypnutému roz2ireniu a tento stav
je zarove- stavom, ktory chceme dosiahnu’.
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Prvych 30 stranok bolo vybranych na zaklade rebrif£kov najnav2tevovanej?ich a najlepzie
hodnotenych stranok sveta [2], [33], pre reprezentaciu celosvetovo znamych webov. ,al?ich
20 bolo zvolenych pre overenie funkEnosti viac regionalnych stranok, teda pre otestovanie
geogra cky lokalnej2ej sféry. Boli vyberané zname stranky v £eskom a slovenskom regiéne.
Cely zoznam testovanych stranok a vysledky pre ka°du stranku osobitne najdeme vo forme
tabu©ky v prilohe A. Graf 8.1 zobrazuje po£ty testovanych webov pre jednotlivé ohodnotenia
funkEnosti osobitne pre Firefox a Chrome, Operu. Graf 8.2 ukazuje, ktoré API a ko©ko krat
spbsobovali nefunk£nosti stranok.

Graf 8.1: Po£ty funkEnosti testovanych stranok pre Firefox a Chrome, Operu.

Graf 8.2: API sp6sobujluce chyby a ich po£etnos” v ramci testovanych stranok.

Z 50 testovanych stranok je na udrovni 1 ka°da stranka plne funkfnd. Netix bol ne-
funk£ny na arovniach ochrany 2 a 3. Vo Firefoxe je nefukEny YouTube na arovni 3. Zbytok
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je bur plne funk£ny alebo takmer plne funk£ny. Tieto nefunk£nosti vznikli z dévodu podvr-
hnutia User-Agent hodndt cez JavaScript £i modi kovanim WebRequest %iadosti a z dévodu
prazdnej Referer hodnoty. Ostatné oba©ované API problémy na strankach nespésobovali.

Google stranky vratane Google M4p fungovali spravne, a° na strankydocs.google.com
a drive.google.com kedy pri Grovni 2 a 3 pre Chrome a Operu neprebehlo nafitanie posled-
nych otvorenych dokumentov alebo suborov na disku. Dévodom bola prazdna WebRequest
hlaviEka Referer . Na Firefoxe sa tento problém pri Urovni 2 nevyskytoval, £0 m&° ukazo-
va’ na rozliEnt implementaciu docs.google.coma drive.google.compre prehliadate beCiace
na Chromium (Chrome, Opera) a ostatnych prehliadafoch ako Firefox. Urove- 3 pri pod-
vrhnuti User-Agent na Chrome znefunk£nila stranku aj pre Firefox, kea®e web ofakaval
skuto£ny prehliadaE Chrome, £im Firefox nieje.

YouTube bol plne pouite©ny okrem tretej Urovne vo Firefoxe. D6vodom je spominana
rozdielna implementacia Google stranok. Kea®e sa v Urovni 3 podvrhuje prehliadaE Chrome,
YouTube ofakava Chrome, no v skuto£nosti je to Firefox. Konkrétne tento problém sp6-
sobuje, °e YouTube v pripade detekcie prehliadata zalo®eného na Chromium vyu®iva fun-
kciu window.document.registerElement . Tato funkcia ale nie je vo Firefoxe podporovana,
a teda tato skuto£nos” vedie k chybe na tejto stranke.

Problém s upravovanymi WebRequest hlaviEkamiReferer som zaznamenal pri Twittri,
kde sa nezobrazovali niektoré odkazy na externé stranky mimo socialnej siete. Na socialnej
sieti Pinterest pre upravovanie hlaviEky nefungovalo prihlasenie a odhlasenie zo socialnej
siete. Okrem tejto vady bola stranka plne funkEna. Pokia®© je u®ivate© prihlaseny trvalo bez
nutnosti zadavania prihlasovacich udajov pri nav2te stranky, stranka je plne funkEna. Net ix
nebol funkEny pri upravovani hlavifiek Referer , preto®e priamo vy°aduje hodnoty tychto
hlavi€iek pri spU?ani videi.

Pri Bing mapach nefunguje na tretej Urovni vo Firefoxe zoom map pomocou kolieska
myz2i. Dévodom je podvrhnutie prehliadafa na Chrome. Pomocou tlafidiel na stranke je ale
stale mo®né pribli°ova” mapu. Iné vady neboli zistené.

8.2 Overenie zvy2enia anonymity

Jednym z cie©ov tejto prace bolo zvy2i” anonymitu ulivate©a na internete. Pre zis ovanie
miery anonymity vyulijeme nastroje, ktoré testuju jedine£nos” ulivate©a a porovnavaju ju
S inymi testovanymi uCivate©mi.

Nastroj Am | Unique?' [3] vracia mieru podobnosti v percentach ziskaného otlafku
prehliadafa v porovnani s inymi otestovanymi uivate©mi. To znamena, °e vaf?ie percento
predstavuje va£2iu mieru podobnosti a men2iu mieru jedine£nosti medzi utivate©mi. Graf
8.3 ndm zhrnie pozorované vysledky pri testovani.

Pri Grovniach 2 a 3, kedy dochadza k blokovaniu Canvas ngerprintingu [1] a podvrhnu-
tia opera£ného systému spolu s prehliadafom vykazoval najva£2ie zmeny. Kym podobnos’
ziskaného ngerprintu na zéklade obrazka bola pri vypnutej ochrane iba 0,23%, pri zapnutej
ochrane na Firefoxe to £inilo a° 5,20%. Je to rapidne zlep2enie. Rovnak( mieru podobnosti
dostaneme aj pri poulivani prehliadaga Tor. Na druhej strane pri prehliadaEoch Chrome
a Opera bol sice ziskany obrazok biely, no napriek tomu bola miera podobnosti iba menej
ako 0,1%. D6vodom je, % funkciatoDataURL vracia rozdielne datové URI re’azce v pre-
hliadaEoch zalo®enych na Chromium a v prehliadaEoch ako je Firefox alebo Tor, ktory je
zalo®eny na technologiach Firefox.

 https://amiunique  :org/
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Graf 8.3: Graf zobrazuje mo°ni mieru podobnosti v percentdch pod©a nastroja Am | Uni-
que?. Ukazané su API, ktoré JSR ovplyv-uje. Testované na Ubuntu 18.04 s preferovanym
slovenskym jazykom vo v2etkych prehliadaEoch.

Prehliadaf Chrome pri polo°ke WebGL Renderer pri testovani uvadzal hodnotuGoogle
SwiftShader, £o je Renderer vyutivany prehliadafom Chrome. No Firefox a Opera zobra-
zovala dokonca presné oznafenie gra ckej karty (napriklad oznafenie integrovanej gra ckej
karty Intel(R) HD Graphics 4600 na testovacom stroji). Pri zapnutej ochrane proti Canvas
ngerprintingu tieto hodnoty boli neutralizované a bola vratena hodnota Not supported pri
v2etkych prehliadafoch (weby vyuCivajice WebGL® ale naralej fungujd), £0 taktie® pris-
pieva z zvy2eniu anonymity, kedy stranka nie je schopna zisti” oznafenie gra ckej karty
(presné £isla podobnosti naprie£ ulivate©mi Am | Unique? neposkytuje).

V pripade, °e uCivate© vyu®iva Linuxovy operagny systém a ma ako predvolené jazyky
prehliadata aj iné ako angliftinu, utivate© pri podvrhnuti operaEného systému méPe jasne
sledova” narast anonymity z 11% na 39%. Pri podvrhnuti predvolenych jazykov z menej
ako 0,1% pri slovenfine a £e2tine na 28% pri angliftine ako jedinom predvolenom jazyku.

V dobe testovania su verzie podvrhnutych prehliada£ov dostato£ne nové a tieto hodnoty
e?te nie je mo°né jednozna£ne vyhodnoti’, preto®e pofet ulivate©ov s najnov2ou verziou ezte
len vzrasta. Do Not Track vykazuje pokles percent podobnosti. Je to spésobené tym, °e
zatia© neprevlada trend, aby vagzina prehliadafov udavala tito hodnotu (nastavenie tejto
hodnoty v2ak aj napriek zni°enej miere podobnosti m°e ma” pozitivny vplyv pre u®ivate©a,
spomenuty v sekcii 6.2.1).

Druhy testovany nastroj Panopticlick* vykazoval podobné zvy2enie hodnét ako Am
| Unique?, ktoré su uvedené v grafe 8.4. Napriklad pri podvrhnuti predvolenych jazykov sa
z hodnoty menej ako 0,1% dostaneme na pribli°®ne 32%. Pri podvrhnuti operagného systému
mda°eme jasne sledova’ narast anonymity z 12% na 40%. Hodnota Canvas ngerprintingu

2https:/lopensource  :google :com/projects/swiftshader
3Priklad webov vyu®ivajlcich WebGL: https://iwww :awwwardssom/websites/webgl/
*https://panopticlick -eff :org/
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