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Abstrakt
Cieľom tejto práce je rozšíriť a funkčne vylepšiť prototyp webového rozšírenia vytvore-
ného Ing. Zbyňkom Červinkom, zamerané na ochranu súkromia užívateľa pri prehliadaní
webu. V riešení boli využité nadobudnuté poznatky o fungovaní existujúcich nástrojov pre
bezpečnosť a ochranu súkromia, ako napríklad technológia JavaScript Zero. Vytvorené rie-
šenie pomocou techniky zapuzdrenia vhodných JavaScriptových objektov a funkcií, posky-
tuje užívateľom väčšiu anonymitu a ochranu pri prehliadaní webu. Rozšírenie bolo otesto-
vané a zverejnené pod názvom JavaScript Restrictor. Hlavným prínosom práce je zvýšenie
ochrany súkromia užívateľa, ako aj zvýšenie bezpečnosti pred útokmi spojenými so zberom
dát o užívateľoch.

Abstract
The purpose of this thesis is to functionally expand the browser extension prototype created
by Ing. Zbyněk Červinka, focused on the privacy protection of the user during his web bro-
wsing. Acquired facts about the function of existing tools for safety and privacy protection,
such as technology JavaScript Zero, were used in the solution, which was created by em-
ploying a technique of encapsulating JavaScript objects and functions. This allows greater
anonymity and safety for users during web browsing. The extension was tested and publis-
hed under the title JavaScript Restrictor. The main benefit of this thesis is the increase of
safety from attacks and increase of anonymity linked to the user data harvesting.
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Kapitola 1

Úvod

Bezpe£nos´ a súkromie pouºívate©ov pri nav²tevovaní webových stránok sa v dne²nej dobe
stále viac a viac narú²a. Ke¤ºe sú dne²né webové stránky £asto dynamické a ich sú£as´ou
je aj JavaScript, práve zneuºívanie JavaScriptu vo£i uºívate©om predstavuje moºné riziko.
JavaScript je sú£as´ou aº 95% webov z top 10 miliónov najob©úbenej²ích webov na svete [27]
a pomocou JavaScriptu je moºné zbera´ o uºívate©och rôzne osobné a citlivé dáta aj bez
súhlasu uºívate©a, ako aj vykonáva´ zá²kodné £innosti vo£i pouºívate©om. Je preto potrebné
chráni´ uºívate©ov pred akýmiko©vek útokmi cez JavaScript.

Cie©om tejto diplomovej práce bolo na²tudova´ problematiku webových roz²írení, ako aj
moºnosti vylep²enia bezpe£nosti a ochrany osobných údajov pouºívate©ov pomocou webo-
vých roz²írení. Následne vylep²i´ prototyp webového roz²írenia Ing. Zby¬ka ƒervinky [36],
ktoré bude uºívate©ov chráni´ pred zberom osobných dát, ako aj zabráni´ istým druhom
útokov cez JavaScript, pri£om ror²írenie by nemalo pokazi´ funkcionalitu nav²tívených we-
bových stránok. Toto vytvorené roz²írenie pod názvom JavaScript Restrictor zverejni´ pre
stiahnutie na serveroch s roz²íreniami pre príslu²né prehliada£e. Roz²írenie vyuºíva prin-
cíp oba©ovania JavaScriptových funkcií a objektov, £ím dochádza k rede�novaniu pôvodných
implementácii funkcií a objektov a vytvorí sa lokálna platnos´ premenných v obálke. Týmto
spôsobom sa zamedzí prístup k obalenej £asti kódu z iných £asti kódu a je následne moºné
modi�kova´ alebo blokova´ navrátené hodnoty volaní obalených funkcií a objektov. Tento
spôsob tak podáva skreslené informácie o uºívate©och, £ím sa zvy²uje anonymita prehliada-
nia webu a zárove¬ znemoº¬uje niektoré útoky pomocou JavaScriptu na pouºívate©och.

Najprv je v tejto práci v kapitole 2 predstavený Javascript, webové roz²írenia a ich
tvorba. V kapitole 3 analyzujem projekt JavaScript Zero [30], ktorý sa zaoberá útokmi
pomocou JavaScriptu a navrhuje rie²enia pre zvý²enie bezpe£nosti pouºívate©ov na webe
formou webového roz²írenia. Následne v kapitole 4 analyzujem prototyp webového roz²íre-
nia vytvoreného Ing. Zby¬kom ƒervinkom [36], z ktorého vychádza táto diplomová práca.
Kapitola 5 sa venuje ¤al²ím existujúcim roz²íreniam pre ochranu súkromia. Nasleduje popis
návrhu roz²írenia v kapitole 6 a popis implementácie roz²írenia v kapitole 7, ako aj proces
zverejnenia roz²írenia na príslu²ných o�ciálnych obchodoch roz²írení webových prehliada-
£ov. Nakoniec sa v práci nachádza v kapitole 8 popis otestovania výsledného roz²írenia.
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Kapitola 2

Predstavenie jazyka JavaScript
a webových roz²írení

Táto kapitola sa venuje programovaciemu jazyku Javascript1 a webovým roz²íreniam. V ka-
pitole nájdeme popis oblasti JavaScriptu relevantnej pre túto prácu. „alej sú v kapitole uve-
dené základné informácie £o roz²írenia predstavujú a aké sú moºnosti vyuºitia týchto roz²í-
rení. Kapitola sa rovnako zaoberá aj technológiou WebExtensions2, ktorá slúºi pre tvorbu
webových roz²írení naprie£ viacerými webovými prehliada£mi. Diskutované sú hlavné as-
pekty, ktoré musí roz²írenie vytvárané pomocou WebExtensions API sp¨¬a´. Kapitola sa
taktieº zaoberá aj bezpe£nostnou problematikou a spomenuté sú aj klady £i zápory tejto
technológie.

2.1 JavaScript

JavaScript nám umoº¬uje pridáva´ dynamické prvky na statické webové stránky. Tento
koncept je dnes vyuºívaný na takmer kaºdej webovej stránke na ktorú narazíme. Tak ako
to popisuje aj kniha autora Marijna Haverbekea [11], JavaScript je moºné vyuºi´ vo v²et-
kých najpouºívanej²ích prehliada£och, ktoré sa dnes vyuºívajú, a tým JavaScript umoºnil
vytvorenie dne²ných moderných webových aplikácií. V tejto práci je vyuºitie oblasti pôsob-
nosti premenných, ako aj zapuzdrenie funkcií v JavaScripte k©ú£ové. Preto si tieto oblasti
pre lep²ie pochopenie problematiky bliº²ie popí²eme.

2.1.1 Platnos´ premenných

Oblas´ pôsobnosti premenných de�nuje vidite©nos´ a ºivotnos´ premennej. Platnos´ pre-
menených sa rozli²uje na lokálne a globálne [11]. Premenné majú platnos´ v istej úrovni
kódu, v ktorej boli deklarované. Ak bola premenná deklarovaná na najvy²²ej úrovni do-
kumentu, ide o globálnu premennú. Ke¤ºe JavaScript povo©uje nedeklarované premenné,
globálna premenná je automaticky vytvorená z takejto nedeklarovanej premennej, nech uº
je v akomko©vek bloku kódu alebo vo funkcii. Ku globálnym premenným má prístup kaºdá
funkcia £i blok kódu v JavaScripte.

Naopak, lokálne premenné sú platné a dostupné iba v danom bloku kódu alebo funkcii.
Tieto premenné vznikajú aº po volaní funkcii, v ktorej sa nachádzajú. Po vykonaní funkcie,

1Skriptovací jazyk JavaScript https://www :techopedia :com/definition/3929/javascript-js
2https://developer :mozilla :org/en-US/docs/Mozilla/Add-ons/WebExtensions
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lokálne premenné zanikajú. K týmto premenným nie je moºné pristupova´ globálne z iných
£astí kódu. Lokálna premenná sa vo funkcii, v ktorej bola deklarovaná, správa ako globálna.
Teda pri zanorených funkciách vo funkciách sa javí ako globálna. Rovnako to platí pri
zanorených blokoch kódu.

V JavaScripte vieme deklarova´ premenné pomocou k©ú£ového slovavar ako aj let .
Rozdielom je oblas´ platnosti danej deklarovanej premennej.let a var sa pri deklarovaní
vo funkciách a pri deklarovaní globálnej premennej správajú podobne. Rozdielom je, ºe
premenná deklarovaná pomocoulet nie je dostupná cez globálny objektwindow. „al²ím
rozdielom je, ºe kým premenná deklarovaná pomocouvar vo vnútri funkcie je dostupná
kdeko©vek v rámci funkcie, aj ke¤ bola deklarovaná napríklad vo vnorenom bloku funkcie,
tak premenná deklarovaná pomocoulet ma vºdy platnos´ a je dostupná iba v rámci daného
bloku kódu a zárove¬ sa správa ako globálna premenná pre viac zanorené bloky z daného
bloku kódu [34].

2.1.2 Zapuzdrenie

Zapuzdrenie alebo enkapsulácia £i oba©ovanie v JavaScripte je technika, pri ktorej vzniká
takzvaná obálka úseku JavaScriptového kódu, a tým sa zamedzuje prístup k danému úseku
kódu z iných £astí kódu. Toto zamedzenie je spôsobené tým, ºe sa vytvorí oblas´ s lokálnou
platnos´ou premenných a v²etky premenné, objekty a funkcie v tejto oblasti teda nie sú
prístupné globálne. Ako je to popísané v £lánku Jasona Shapira [32], £asto sa to vyuºíva ak
nechceme, aby nejaká £as´ kódu alebo dáta boli priamo vidite©né a dostupné.

Následujúci príklad ukazuje oba©ovanie ©ubovo©nej £asti kódu v JavaScripte. V²etko v za-
puzdrenom kóde tak nie je prístupné globálne a naberá iba lokálnu platnos´.

(function() {
\\ kod ktory chceme zapuzdrit
};

})();

Kód 2.1: Príklad zapuzdrenia £asti kódu v JavaScripte.

2.2 Webové roz²írenie

Uº ako samotný názov napovedá, webové roz²írenia roz²irujú funkcie webového prehliada£a.
Roz²írenia pridávajú nové funkcie do samotného prehliada£a. Tým sa vylep²uje funkciona-
lita a zárove¬ £asto krát sa u©ah£uje a zlep²uje pocit z prehliadania webu zo strany uºívate©a.
Nasledujúce informácie som získal z webovej stránky dokumentácie MDN Web Docs [22].
Tieto roz²írenia sa vytvárajú na základe naj£astej²ie vyskytujúcich sa technológií na webe,
a teda vytvárajú sa pomocou ²tandardného zna£kovacieho jazyka HTML3, mechanizmu na
vizuálne formátovanie HTML CSS3 a taktieº pomocou programovacieho jazyka JavaScript.

Ako je aj uvedené v knihe Prateeka Metha [15], je nutné poznamena´, ºe roz²írenia nie sú
zásuvné moduly (známe tieº pod anglickým výrazomplug-in) do prehliada£ov. Roz²írenia
beºia v prehliada£i v rámci bezpe£nostného mechanizmu známom pod pojmom sandbox,
ktorý slúºi na odde©ovanie beºiacich procesov a virtualizáciu tak, aby ²kodlivý softvér ne-
mohol po²kodi´ hostite©ský softvér. Naopak zásuvné moduly nie sú sandboxované a £asto

3Viac informácií o HTML a CSS na https://www :w3:org/standards/webdesign/htmlcss
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je spú²´aný priamo natívny kód. Aj v¤aka tomu, sú roz²írenia oproti zásuvným modulom
povaºované za bezpe£nej²ie.

2.2.1 Moºnosti vyuºitia webových roz²írení

Dne²né spektrum webových roz²írení je obrovské. Po nain²talovaní do prehliada£a, roz²í-
renia ponúkajú uºívate©om mnohé funkcie. Jednotlivé prehliada£e ponúkajú svoje vlastné
obchody pre roz²írenia ako napríklad Firefox Add-ons alebo Chrome Web Store. Výber a in-
²talácia roz²írení je tak pre uºívate©a ve©mi dostupná a jednoduchá. Roz²írenia umoº¬ujú
meni´ a upravova´ obsah webových stránok, ako napríklad farbu pozadia4 pod©a potrieb
uºívate©a. „alej nám roz²írenia ponúkajú pridáva´, ale aj odstráni´ obsah stránky. Naprí-
klad blokova´ nechcenú reklamu5 alebo naopak reformátova´ obsah webu pre lep²ie £ítanie
textov6. Roz²írenia umoº¬ujú pridáva´ nové funkcionality do prehliada£a pre beºného uºí-
vate©a, ako aj nástroje pre webových vývojárov7. Kategória roz²írení, ktorá nás zaujíma
v tejto práci najviac je ale kategória roz²írení na ochranu súkromia uºívate©a a zvý²enie
bezpe£nosti pri prehliadaní webu. V ¤al²ích kapitolách sú ukázané a rozvinuté niektoré
zaujímavé príklady takýchto roz²írení. Príklady známych roz²írení pre zvý²enie bezpe£nosti
pri prehliadaní webu nájdeme v kapitole 5. Prístupy na ich tvorbu v kapitolách 3 a 4.

2.3 WebExtensions API

WebExtensions je technológia ur£ená pre vývoj roz²írení [17]. Ide o najmodernej²iu do-
stupnú technológiu vyvinutú spolo£nos´ou Google, ktorú si postupne osvojujú v²etky mo-
derné webové prehliada£e. V tejto chvíli je WebExtensions podporovaná vo v²etkých popred-
ných prehliada£och ako Google Chrome, Mozilla Firefox, Opera, Microsoft Edge. Výnimku
tvorí prehliada£ Safari vyvíjaný spolo£nos´ou Apple. Od novembra 2017 je WebExtensions
o�ciálne hlavnou a jedinou technológiou, ktorá je vyuºívaná pre vývoj roz²írení pre Mo-
zillu Firefox, ktorá dovtedy vyuºívala iné nástroje £i technológie ako XUL/XPCOM alebo
Add-on SDK. Konkrétnej²ie porovnanie star²ích technológií je dostupná na stránkach mo-
zilly MDN 8. Roz²írenia vyvíjané pomocou star²ích nástrojov je ale stále moºné upravi´
a prenies´ (anglicky porting) na technológiu WebExtensions. Roz²írenia vytvorené pomo-
cou WebExtensions bez zmien alebo s malými obmenami fungujú na v²etkých zmienených
prehliada£och. Ide teda o multiplatformovú technológiu (anglicky termín cross-platform).

2.3.1 Súborová ²truktúra

Informácie o súborovej ²truktúre roz²írenia boli £erpané ako z dokumentácie MDN [18],
tak aj z knihy Prateeka Mehta [15], ktorá sa zaoberá vytváraním roz²írení pre Google
Chrome. Roz²írenie vytvorené pomocou WebExtensions pozostáva z kolekcie súborov. Ide
o HTML, CSS, JavaScript súbory, ako aj obrázky a iné potrebné súbory, ktoré dané roz²í-
renie potrebuje pre svoju plnú funk£nos´. Aby tieto súbory tvorili roz²írenie, musia sp¨¬a´
isté zákonitosti.

4Príklad webového roz²írenia na https://addons :mozilla :org/en-US/firefox/addon/myweb-new-tab/
5Príklad webového roz²írenia na https://addons :opera:com/sk/extensions/details/adblock-plus/
6Príklad webového roz²írenia na https://addons :mozilla :org/en-US/firefox/addon/reader/
7Príklad webového roz²írenia na https://addons :mozilla :org/en-US/firefox/addon/firebug/
8Viac informácií na https://developer :mozilla :org/en-US/docs/Mozilla/Add-ons/WebExtensions/

Comparison_with_XUL_XPCOM_extensionsa https://developer :mozilla :org/en-US/docs/Mozilla/Add-
ons/WebExtensions/Comparison_with_the_Add-on_SDK
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Jediným povinným súborom v kaºdom roz²írení je manifest.json . Tento súbor ob-
sahuje základne údaje a metadáta o roz²írení. Konkrétnej²ie v tomto súbore nájdeme in-
formácie ako názov roz²írenia, jeho verziu, popis roz²írenia, ako aj oprávnenia, ktoré roz-
²írenie vyºaduje na správnu funkcionalitu v prehliada£i. Ide o súbor vo formáte JSON9.
manifest.json obsahuje odkazy na ¤al²ie súbory spojené s roz²írením. Tieto súbory, na
ktoré sa môºeme pozera´ ako na komponenty samotného roz²írenia sú znázornené na ob-
rázku 2.1.

Obr. 2.1: Základné komponenty technológie WebExtensions.10

Ide o ²es´ hlavných komponent:

� Skripty na pozadí ( anglicky Background scripts): Jedná sa o dlhodobú logiku na
pozadí roz²írenia. Skripty na pozadí sú JavaScriptové kódy, ktoré sa vykonávajú na
pozadí na£ítanej webovej stránky. Skripty ostávajú na£ítané od chvíle nahrania roz-
²írenia a ostávajú na£ítané pokia© sa roz²írenie neodin²taluje alebo nezakáºe. Tieto
skripty nepristupujú k webovej stránke ako takej, ale majú prístup ku v²etkým roz-
hraniam WebExstensions API.

� Skripty s prístupom k obsahu stránky ( Content scripts): Tieto skripty by sme
mohli charakterizova´ ako skripty, ktoré majú prístup ku konkrétnemu obsahu da-
nej stránky. Takéto skripty beºia v kontexte konkrétnej webovej stránky, kde oproti
skriptom na pozadí majú výrazne men²í prístup k rozhraniam WebExtensions API,
no pomocou správ vedia tieto skripty komunikova´ so skriptami na pozadí.

9Viac informácií o JSON na https://www :json :org/
10 Prevzaté z https://developer :mozilla :org/en-US/docs/Mozilla/Add-ons/WebExtensions/

Anatomy_of_a_WebExtensiona upravené v GIMP.

7



� Tla£idlo panela nástrojov ( Browser action): Takto sa ozna£uje tla£idlo, ktoré sa
zobrazuje uºívate©ovi v prehliada£i v paneli nástrojov. Po kliknutí sa otvorí stavové
okno, ktoré sa ozna£uje ako vyskakovacie okno, tieº známe pod anglickým pojmom
pop-up. Okno po zade�novaní ponúka uºívate©ovi zobrazi´ dané informácie, ktoré roz-
²írenie ponúka alebo uºívate© môºe cez okno interagova´ s roz²írením. Príklad takýchto
tla£idiel na obrázku 2.2.

Obr. 2.2: Ukáºka tla£idiel Browser action.11

� Tla£idlo adresného panela ( Page action): Ve©mi podobné tla£idlo ako tla£idlo
panela nástrojov. Av²ak na rozdiel od tla£idla panela nástrojov je toto tla£idlo ad-
resného panela viazané na konkrétne webové stránky. Po nastavení roz²írenia je tak
gra�cky znázornené, ºe na danej stránke je roz²írenie aktívne alebo naopak nie je pre
daný web tla£idlo ²peci�kované. Toto gra�cké znázornenie sa lí²i pod©a prehliada£a.
Google Chrome to rie²i zmenou farby ikonky tla£idla. Zmenou farieb do odtie¬ov sivej
indikuje, ºe roz²írenie sa na danej stránke nepouºíva.

� Stránka s nastavením ( Options page): Na uºívate©ské nastavenia roz²írenia slúºi
práve stránka s nastavením. Roz²írenie si uºívate© môºe nastavi´ aj cez vyskakovacie
okno, no odporú£aný prístup je vytvorenie stránky s moºnos´ami, kde uºívate© má
prístup k nastaveniam roz²írenia.

� Zdroje dostupné z webu ( Web accessible resources): HTML, CSS a JavaScriptové
zdroje, ktoré sú dostupné z webu a sú zahrnuté v roz²írení, no nie sú pribalené vo
forme súborov v samotnom roz²írení, sa nazývajú zdroje dostupné na webe. Takto
dokáºe roz²írenie napríklad vloºi´ obrázok na webovú stránku, pri£om tento obrázok
nie je sú£as´ou zdrojových súborov roz²írenia.

V skriptoch je moºné vyuºi´ WebExtensions úloºisko pre ukladanie ako aj na£ítanie dát.
ƒítanie a zápis sa deje asynchrónne a vä£²inou sa moºnos´ úloºiska vyuºíva pre ukladanie
nastavení roz²írenia. Uloºené dáta sú vo formáte JSON.

WebExtensions nám umoº¬uje cez skripty roz²írenia zachytáva´ HTTP ºiadosti a získa´
prístup k hlavi£kám týchto ºiadostí, ako aj k telu danej ºiadosti pomocou WebRequest
API [21]. Je tak moºné upravi´ hlavi£ky v HTTP ºiadostiach alebo aj celkom zru²i´ odoslanie
ºiadosti. Pre prácu so ºiados´ami je nutné najprv ²peci�kova´ udalos´, na ktorej sa bude
daná akcia (napríklad modi�kovanie hlavi£iek) vykonáva´. Tieto udalosti sa lí²ia pod©a toho,
kedy je nutné pozastavi´ HTTP ºiados´. WebRequest API umoº¬uje upravova´ ºiados´ pred
samotným odoslaním aj pri prijatí a taktieº umoº¬uje presmerova´ odosielanú alebo prijatú
ºiados´ na inú URL.

2.3.2 Bezpe£nostné aspekty WebExtensions API

WebExtensions API ponúka spôsoby, ako vytvára´ bezpe£né roz²írenia. Webové roz²írenia
majú prístup k ve©kej £asti £inností, ktoré prehliada£ vykonáva. Rovnako na pozadí môºe

11 Prevzaté z https://developer :chrome:com/extensions/user_interface
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roz²írenie vykonáva´ mnohé £innosti a odosiela´ poºiadavky na servery tretích strán. Roz-
²írenia teda môºu slúºi´ aj ako akási forma ²kodlivého softvéru teda malvéru12. ’kodlivé
roz²írenia sú prítomné aj na o�ciálnych obchodoch, ktoré roz²írenia ponúkajú [24].

Prvá úrove¬ bezpe£nosti roz²írení je ponúkaná automaticky, a to pomocou oprávnení
roz²írenia. Pomocou oprávnení vieme limitova´ prístup roz²írenia k ²peci�kovaným API,
a teda ak napríklad roz²írenie pracuje iba so záloºkami prehliada£a a je kompromitované
²kodlivým softvérom, tak oprávnenia nedovolia roz²íreniu prístup k histórii alebo otvoreným
kartám prehliada£a.

Ak roz²írenie komunikuje s externými webmi a vymie¬ajú si dáta pomocou správ,
je potrebné ²peci�kova´ túto komunikáciu v súbore manifest.json pomocou atribútu
externally_connectable . Atribút umoº¬uje detailne nastavenie ²peci�ckých URL £ím
sa zamedzí nevyºiadaným správam posielaným roz²íreniu a de�nuje zdroje, s ktorými má
roz²írenie povolenie komunikova´.

Jednou z nevýhod WebExtensions API je, ºe ak roz²írenie ukladá, na£íta a pracuje
s dátami, tak tieto dáta nie sú ²ifrované. Rovnako si treba dáva´ pozor aj pri písaní skriptov
s prístupom k obsahu stránky (content scripts). Je dôleºité, aby roz²írenie, ktoré zasahuje
do webovej stránky nezanieslo na danú stránku zranite©né miesta. To znamená, ºe v prípade,
ºe roz²írenie prijíma dáta zo servera, je potrebné o²etri´ dáta pred útokmi typu cross-site
scripting13. „al²ie bezpe£nostné riziko nastáva pri spustenom skripte, ktorý má prístup
k obsahu stránky, v prípade, ºe roz²írenie chce upravova´ ²kodlivú stránku. Pri nesprávnom
pouºití metódy na parsovanie dát stránky, môºe dôjs´ k umoºneniu vykonávania ²kodlivého
kódu pomocou roz²írenia. Prateek Metha [15] uvádza ako príklad nesprávne pouºitie metódy
eval pre parsovanie dát. Namiesto toho, je vhodnej²ie pouºi´JSON.parse pre zachovanie
bezpe£nosti.

12 Vysvetlenie pojmu malvér dostupné na https://www :eset :com/sk/malver/
13 Viac informácii o Cross-site Scripting (XSS) útokoch na https://www :owasp:org/index :php/Cross-

site_Scripting_(XSS)

9



Kapitola 3

JavaScript Zero

Celá táto kapitola je venovaná práci JavaScript Zero: Real JavaScript and Zero Side-
Channel Attacks [30].

JavaScript Zero obsahuje súbor opatrení pre zabránenie úto£enia cez JavaScript, ktorý
úto£níci vyuºívajú pre útoky pomocou ²kodlivých webových stránok. Demon²tráciou tohto
modelu je webové roz²írenie nazvané Chrome Zero, ktoré autori implementovali a má za
úlohu znemoºni´ útoky úto£níkov.

Práca JavaScript Zero [30] sa skladá z nieko©kých £astí. Najprv sú analyzované aktuálne
útoky, ktoré samotný JavaScript umoº¬uje. Ide o mikroarchitekturálne útoky (anglicky
microarchitectural attacks) ako aj útoky postrannými kanálmi, taktieº známe pod anglickým
pojmom side-channel attacks, ktoré sú popísané v sekcii 3.1. Následne sa pozrieme ako
takýmto útokom predchádza´ a aké protiopatrenia musia by´ zavedené, aby sa predi²lo
konkrétnym útokom, a to v sekcii 3.2. V sekcii 3.3 sa pozrieme aj na to, ako sa autori
rozhodli tieto protiopatrenia implementova´ a pre£o zvolili formu webového roz²írenia. Na
konci tejto kapitoly v sekcii 3.4 sú zhrnuté výsledky celého konceptu JavaScript Zero, ako
aj jeho výhody £i nevýhody.

3.1 Analýza známych útokov

Táto sekcia je venovaná známym útokom postrannými kanálmi, ako aj mikroarchitekturál-
nými útokmi. Dne²né moderné procesory sú vysoko optimalizované a efektívne vo výpo£-
toch. Mikroarchitekturálne útoky a útoky postranných kanálov vedia vyuºi´ tieto skuto£-
nosti a pomocou mikroarchitekturálnych elementov ako napríklad zberníc, rýchlej vyrovná-
vacej pamäte (anglicky cache) alebo DRAM môºu odhali´ utajované informácie. Napríklad
pri meraní £asu pri kryptogra�ckých operáciach potrebného pre nájdenie záznamu v pamäti
cache, známym pod anglickým pojmomcache hit, alebo naopak v prípade, ak sa takýto zá-
znam v pamäti nenájde (cache miss) je moºné pomocou ²tatistickej analýzy vy£íta´ celý
k©ú£ pouºitý pri ²ifrovaní informácie [5]. Autori práce [30] analyzovali jednotlivé poºiadavky
jedenástich známych útokov a rozdelili tieto poºiadavky do piatich kategórií. Kaºdý útok
pritom vyºaduje aspo¬ jednu poºiadavku z týchto kategórií.

Kategórie poºiadavok na útoky:

� pamä´ové adresy,

� presné na£asovanie,
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� viacvláknové procesy,

� zdie©ané dáta,

� senzorové API.

3.1.1 Pamä´ové adresy

JavaScript ako programovací jazyk neponúka programátorovi koncept ukazovate©ov do pa-
mäte ani ºiadny iný spôsob odkrytia virtuálnych adries pamäte. Úto£ník preto musí voli´
iný spôsob ako sa dosta´ k virtuálnym adresám pamäti. Najbliº²ie k virtuálnej pamäti majú
polia nazvané ArrayBuffers [30]. Sú to bloky virtuálnej pamäti pouºívané podobne ako
beºné polia, no sú efektívnej²ie. Ak sa podarí identi�kova´ jednu adresu virtuálnej pamäte,
je moºné tým identi�kova´ zbytok pamäte, pretoºe ArrayBuffers sú lineárne polia a pre-
hliada£e alokujúArrayBuffers vºdy zarovnane vzh©adom na ºa£iatok stránky v pamäti [9].

Pre útoky zamerané na DRAM, vie úto£ník vyuºi´ fakt, ºe prehliada£e pouºívajú na
alokáciu pamäti mmap, ktorý alokuje 2 MB namiesto 4 KB ve©kosti stránok v pamäti [10].
Následne pri iterácii cez tieto dáta dochádza k chybám pri indexácii stránok (page faults)
na za£iatku novej stránky. ƒas potrebný pre vyrie²enie tejto chyby je dlh²í, ako ke¤ sa iba
pristupuje do pamäti. Týmto spôsobom vie úto£ník zisti´ index novej stránky [10].

3.1.2 Presné na£asovanie

Takmer kaºdý mikroarchitekturálny útok aj útoky postranných kanálov vyuºívajú presné
na£asovanie (anglickyaccurate timing). Ide o spôsob merania £asových rozdielov pri istých
úlohách ako napríklad pri zásahoch do pamäte DRAM alebo £asových rozdieloch prístupu
do rýchlej vyrovnávacej pamäte [10]. Tieto merania £asových rozdielov môºu by´ pod©a
potreby úto£níka v rámci nanosekúnd aº milisekúnd.

JavaScript ponúka pre meranie £asu objektDate, ktorý meria £as v milisekundách a ob-
jekt Performance, ktorý pomocou metódy performance.now() vracia hodnoty v mikrose-
kundách. Pre úto£níkov, ktorí £asto potrebujú vä£²iu jemnos´, je výhodnej²ie implementova´
vlastný £asový mera£ s e²te vä£²ou jemnos´ou. Vä£²inou vytvorí úto£ník istý £íta£, ktorý
vyuºíva monotónnu inkrementáciu po£ítadla, pomocou ktorého je moºné mera´ £asové roz-
diely aº v nanosekundách [31].

3.1.3 Viacvláknové procesy

Pojem multithreading alebo vykonávanie procesu viacerými vláknami procesora sú£asne,
nebolo v JavaScripte moºné, kým sa neobjavila posledná verzia HTML. HTML5 zaviedol
viaceré vlákna nazývané akoweb workers. Týmto sa do JavaScriptu zaviedli nové moºnosti
útokov cez postranné kanály.

Ako Vila a kol. [35] ukázali, pomocou merania £asových závislostí vo fronte udalostí
(event queue) vo vlákne, je moºné identi�kova´ pouºívate©ov vstup, ako aj identi�kova´
stránky na£ítané v iných oknách prehliada£a.

3.1.4 Zdie©ané dáta

Zavedenímweb workersdo JavaSciptu bolo potrebné zavies´ komunikáciu medzi vláknami.
Zavedením po©a s názvomSharedArrayBuffer v²ak vznikajú aj nové bezpe£nostné hrozby
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ako vyuºi´ zdie©anú komunikáciu. Úto£ník si vie pomocou nekone£ného cyklu s jednodu-
chým pripo£ítavaním hodnôt nepriamo vypo£íta´ £asové rozdiely s jemnos´ou aº 2 nano-
sekundy [31]. Tento spôsob tak umoº¬uje vykonáva´ útoky postranných kanálov na rýchlu
vyrovnávaciu pamä´ alebo DRAM.

3.1.5 Senzorové API, batéria

Ke¤ºe JavaScript je dostupný aj na mobilných zariadeniach, od HTML5 je moºné pracova´
aj so senzormi zariadenia. Senzory sa ale tieº dokáºu vyuºi´ pre útoky, pretoºe pre niektoré
senzory (napríklad senzor pohybu, senzor pre snímanie úrovne svetla) nie je potrebné ex-
plicitné potvrdenie pre uºívanie senzora. ƒlánok autrov Mehrnezhad a kol. [14] ukázal, ºe
pomocou senzorov pre zaznamenávanie pohybov a orientácie bolo moºné odvodi´ PIN kód
obete útoku alebo bolo moºné zisti´ jednotivé dotykové gestá pouºívate©a, ako napríklad
priblíºenie obrazu prstami.

Nakoniec sa autori pozreli aj na stav batérie zariadenia, z ktorého je moºné získa´
informácie o stave dobíjania £i vybíjania batérie. „alej je moºné získa´ predpoklad, kedy
bude batéria plne nabitá, ale aj samotnú úrove¬ batérie, teda na ko©ko percent je batéria
aktuálne nabitá.

3.2 Protiopatrenia

Navrhované protiopatrenia autormi JavaScript Zero [30] majú pokrýva´ v²etky spomínané
kategórie poºiadavok na útoky. „alej by nemali by´ vidite©né pre programátorov webových
aplikácií a mali by by´ implementované na £o najniº²ej úrovni, teda na mikroarchitekturálnej
úrovni. Zamedzenie v²etkým útokom vo v²etkých kategóriách je aj dobrým predpokladom
pre zamedzenie budúcim útokom.

Autori práce [30] predpokladajú, ºe úto£ník je schopný kontrolova´ beºiaci kód JavaSc-
riptu v prehliada£i pouºívate©a. Naopak práca sa nezaoberá moºnos´ami vyuºíva´ chyby
v interpreteri jazyka JavaScript alebo chyby spojené so samotným sandboxom.

JavaScript Zero predstavuje abstraktnú vrstvu medzi samotným JavaScript engine,
ktorý vykonáva JavaScriptový kód a rozhraním poskytnutým potencionálnemu úto£níkovi
alebo vývojárovi. Hlavnou my²lienkou je zabezpe£i´ funkcie, rozhrania ako aj vlastnosti
objektov. Táto abstraktná vrstva vie jednoducho zachyti´ a presmerova´ v²etku interakciu
s kódom samotného enginu alebo ju modi�kova´, £i úplne zablokova´. Vrstva je transpa-
rentná pre webové aplikácie, a teda nie je potrebné modi�kova´ ºiaden kód aplikácií, aby
JavaScript Zero fungoval. JavaScript Zero ale nezasahuje do samotných riadiacich ²truktúr
jazyka, ako napríklad cykly, podmienky alebo do primitívnych dátových typov.

Obr. 3.1: Znázornená abstraktná vrstva predstavujúca JavaScript Zero a jeho systém po-
volení.2
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3.2.1 Systém povolení

Systém povolení predstavuje moºnos´ nastavenia jednej zo ²tyroch moºností pre kaºdú
JavaScript funkciu.

Pre kaºdú funkciu je moºné zvoli´:

� Povoli´: Funkcia je explicitne povolená alebo ne²peci�kovaná v systéme povolení.
Funkcia sa vykonáva bez akéhoko©vek zásahu.

� Blokova´: Funkcia je blokovaná. JavaScript Zero teda nahrádza vykonávanie funkcie
a vracia iba dopredu predvolené hodnoty.

� Modi�kova´: Funkcia nie je blokovaná úplne, ale na základe uºívate©om zadaných
parametrov sa jej vykonávanie upravuje a funkcia vracia upravené hodnoty.

� Pouºívate©ove povolenie: JavaScript Zero pozastaví v²etkú £innos´ funkcie a zo-
brazí noti�káciu uºívate©ovi, ktorý rozhodne o povolení vykonávania funkcie.

Pôvodne autori zamý²©ali implementova´ aj moºnos´ uºívate©ovi nastavi´ pre jednotlivé fun-
kcie vlastné povolenia. Napríklad nastavi´, ºe funkciahistory.back bude úplne blokovaná
alebo aké bude pouºité zaokrúh©ovanie pri pouºití metódyperformance.now() . Nakoniec
ale ostal systém povolení iba v jednoduch²ej verzii. Uºívate© si môºe zvoli´ jednú z priprave-
ných úrovní zabezpe£enia, a to na úrovne:ºiadna, malá, stredná, vysoká, paranoidná.
Kaºdá úrove¬ má nastavené predvolené nastavenia pre jednotlivé funkcie na spomínané
hodnoty ako povoli´, blokova´, modi�kova´ £i zobrazi´ povolenie pre uºívate©a. Umoº¬uje
to rýchle nastavenie uºívate©ovi, ktorý nepotrebuje detailné nastavovania kaºdej funkcie.

3.2.2 Konkrétne opatrenia

Z poh©adu mikroarchitektúry je pre funk£nos´ tohto systému povolení potrebné zavies´
konkrétne opatrenia.

Proti zneuºitiu pamä´ových adries spomínaných v sekcii 3.1.1 je potrebné zabezpe£i´,
aby sa pamä´ nejavila ako lineárna. Spolu s pridávaním umelo vytvorenými náhodnými
prístupmi do pamäti, ako aj rýchlej vyrovnávajúcej pamäti je moºné predís´ mnohým úto-
kom [30].

Zníºením presnosti merania £asu funkcieperformance.now() sa dosiahne zamedzenie
mnohým útokom zameraných na presné na£asovanie popísaných v sekcii 3.1.2 [30]. Rovnako
sa dá zamedzi´ útokom tejto kategórie pridaním náhodných me²kaní do vykonávania funkcií,
ktoré úto£níkovi znemoºní získavanie potrebných presných £asových meraní [30].

Najlep²ím opatrením pre zamedzenie útokov spojené s viacvláknovými procesmi spo-
menutých v sekcii 3.1.3 je úplne zakáza´ takzvanýmultithreading. Ke¤ºe by ²lo o zásah pri
vykonávaní niektorých aplikácii, autorom [30] neostáva iná moºnos´ ako povoli´ viacvlák-
nové procesy. Niektoré útoky sa dajú zamedzi´ pridávaním náhodných me²kaní pri posielaní
správ medzi vláknami.

Rovnako najlep²ím opatrením pri bezpe£nostných rizikách zdie©aných dát uvedených
v sekcii 3.1.4 by bolo pod©a [30] ich úplne blokovanie. Útoky vyuºívajúce rýchly opakovaný
prístup do SharedArrayBuffer je moºné zamedzi´ spomalením prístupu do pamäte, £ím
sa zníºi schopnos´ úto£níka presne mera´ £asové závislosti v hodnotách mikrosekúnd.

2Prevzaté z [30] a upravené v GIMP.
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Nakoniec autori [30] navrhujú protiopatrenia pre senzorové API zmienené v sekcii 3.1.5.
Napríklad zníºi´ frekvenciu a presnos´ senzorov a vºdy vyºadova´ pouºívate©ove povolenie
pred spustením v²etkých senzorov, pretoºe na útoky je moºné vyuºíva´ mnohé senzory,
ktoré sa nemusia javi´ ako nebezpe£né.

3.3 Chrome Zero

Najlep²í spôsob, ako tieto protiopatrenia implementova´, je priama implementácia do sa-
motného jadra prehliada£a. Tento spôsob by bol ale ve©mi náro£ný a bola by nutná spo-
lupráca vývojárov jednotlivých prehliada£ov. Autori [30] chceli generickej²ie rie²enie pre
viaceré prehliada£e, a preto autori pri²li s rie²ením v podobe webového roz²írenia.

Webové roz²írenie Chrome Zero3 bolo vyvíjané pre webový prehliada£ Google Chrome
verzie 49. Tvorcovia chceli vytvori´ roz²írenie, ktoré by pri aplikovaní protiopatrení vzdo-
rovalo a nedalo sa obís´ pri zá²kodnej £innosti. „alej aby zabra¬ovalo úto£níkom úto£i´ na
roz²írenie samotné a zárove¬ aby toto roz²írenie nemalo markantný vplyv pre uºívate©skú
spokojnos´ (známa pod anglickým pojmomuser experience) pri prezeraní webu.

3.3.1 Implementácia

Hlavnou my²lienkou je pre implementáciu pouºi´ techniku známu pod pojmom virtual ma-
chine layering, £o sa dá preloºi´ ako vrstvenie virtuálnych strojov. Táto technika zaru£uje,
ºe sa po zavolaní funkcie zavolá modi�kovaná funkcia namiesto pôvodnej bez modi�kovania
samotného prehliada£a. Ke¤ºe funkcie sú nahradzované priamo v kóde, nie je moºné ich
obís´ a zavola´ tak pôvodnú funkciu. Pre túto techniku sa vyuºívajú moºnosti JavaScriptu
pre rede�novanie a zapuzdrenie pôvodnej implementácie (anglickywrapper). Skrátene mô-
ºeme hovori´ o zapuzdrení alebo oba©ovaní. Tento princíp sa vyuºíva pre oba©ovanie daných
funkcií v roz²írení. Pôvodná funkcia sa tak vyjme z globálneho priestoru platnosti a je do-
stupná iba v obalenej funkcii. Pri volaní funkcií skriptom webu sa dostáva k slovu systém
povolení. Obrázok 3.2 ukazuje princíp systému povolení. Pod©a zvolenej úrovne zabezpe£e-
nia sa zvolí daná akcia (povoli´, blokova´, modi�kova´, zobrazi´ povolenie) pre konkrétnu
volanú funkciu v skripte (napríklad performance.now ). Tieto povolenia sú uloºené vo for-
máte JSON.

Obr. 3.2: Nasledujúci obrázok ilustruje systém povolení pre funkcie s pouºitím techniky
zapuzdrenia funkcií.4

3Dostupné na https://github :com/IAIK/ChromeZero
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Aby bolo moºné aplikova´ jednotlivé povolenia na objekty a ich vlastnosti, Chrome Zero
na to vyuºíva takzvaný proxy objekt. Proxy objekt obsahuje pôvodný objekt a predáva
mu v²etky volania smerujúce na pôvodný objekt. Sta£í rede�nova´ v proxy objekte iba tie
funkcie, na ktoré sa vz´ahuje systém povolení, a tým sa aplikuje systém povolení na objekty.

Úto£ník nie je schopný pristúpi´ k pôvodnej funkcii, ak je pri implementácii vhodne
vyuºitá technika zapuzdrenia. Pri zapuzdrení funkcií, ktoré nepatria ºiadnemu objektu, nie
je moºné zvonku pristúpi´ ku kódu. Rovnako sa v²etky premenné pri oba©ovaní stávajú
lokálnymi a nie je moºné k nim pristúpi´ ani pomocou globálneho objektu window, cez
ktorý je moºné pristupova´ ku globálnym premenným.

Nasledujúci kód predstavuje ukáºku zapuzdrenia funkcieperformance.now so zníºením
presnosti merania £asu. Meno pôvodnej funkcie odkazuje na novú funkciu. Pôvodná funkcia
sa volá pomocou referencie a prístup k nej je iba v rámci tohto priestoru. Táto referencia
ale nie je vidite©ná mimo tohto lokálneho priestoru, rámca.

(function() {
var original = window.performance.now;
window.performance.now = function() {

return Math.floor((original.call(window.performance)) / 1000.0) * 1000.0;
};

})();

Kód 3.1: Príklad zapuzdrenia funkcieperformance.now .

Autori implementovali v²etky popísané opatrenia v sekcii 3.2.2. Ke¤ºe sa jedná o mnoho
opatrení, uvediem iba príklad. Pre útoky spojené so zneuºitím pamä´ových adries au-
tori vytvorili proxy objekty pre v²etky typy polí v JavaScripte (napríklad Unit8Array,
Unit16Array ) aby sa reguloval prístup k týmto objektom. „alej napríklad pri zvedení ná-
hodnej prístupovej doby do rýchlej vyrovnávajúcej pamäti je pre úto£níka nemoºné vy£íta´,
kedy nastal cache hit alebo cache miss (obrázok 3.3). Pre kompletný popis opatrení vi¤. [30].

Obr. 3.3: Porovnanie prístupov do rýchlej vyrovnávajúcej pamäti bez pridania náhodnéj
prístupovej doby (hore) a s pridaním náhodnej prístupovej doby (dole).5

4Prevzaté z [30] a upravené v GIMP.
5Prevzaté z [30] a upravené v GIMP.
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3.4 Zhodnotenie JavaScript Zero

Autori JavaScript Zero implementovali jednotlivé opatrenia a vytvorili webové roz²írenie
nazvané Chrome Zero. Toto roz²írenie chráni uºívate©ov od rôznych útokov postrannými
kanálmi, ako aj pred mikroarchitekturálnými útokmi.

Nameraná latencia na£ítania webových stránok sa pohybovala medzi10; 64 milisekúnd
pri vypnutých v²etkých povoleniach aº po 89; 08 milisekúnd pri zapnutých v²etkých bez-
pe£nostných prvkoch, ktoré Chrome Zero ponúka.

Autori roz²írenie testovali s pomocou dobrovo©níkov, kde mali ú£astníci za úlohu pre-
zera´ najpouºívanej²ie weby pod©a rebrí£kaAlexa Top 100 websites. Chrome Zero bol pre
jednotlivé weby náhodne spú²´aný alebo naopak nebol aktívny. Následne ú£astníci odpo-
vedali, £i pozorovali nejaké výkonnostné rozdiely pri prezeraní webu. Testovanie ukázalo,
ºe pravdepodobnos´, kedy ú£astník správne identi�koval web so spusteným Chrome Zero,
sa pohybovala okolo50%. To znamená, ºe aº na pár výnimiek (napríklad webamazon.com
obrázok 3.4), ú£astník nevedel rozlí²i´, £i je Chrome Zero spustený alebo nie. Teda dopad
spusteného roz²írenia Chrome Zero je pre beºného uºívate©a nepostrehnute©ný.

Obr. 3.4: Pravdepodobnos´ pouºívate©ov správne identi�kovanej prítomnosti Chrome Zero
pri prezeraní daného webu.7

3.4.1 Výhody a nevýhody JavaScript Zero

JavaScript Zero ponúka rie²enie pre zamedzenie úto£enia cez JavaScript na úmyselne ²kod-
livých alebo napadnutých webových stránkach. Jeho výhodou je ve©ká �exibilita pre zame-
dzenie v²etkých útokov, ktoré boli v dobe vzniku JavaScript Zero známe. Výhodou je aj
systém povolení, ktorý autori zaviedli a implementácia, ktorá nevyºaduje ºiadne zásahy do
prehliada£a, aby roz²írenie Chrome Zero fungovalo správne. Ponuka piatich úrovní zabez-
pe£enia je vhodná pre ©ahké a rýchle nastavenie pouºívate©ov roz²írenia Chrome Zero.

V roz²írení chýba nastavenie povolení osobitne pre jednotlivé weby. Vytvorenie vlastných
stup¬ov zabezpe£enia uºívate©om s moºnos´ou vlastného nastavenia pre kaºdú funkciu oso-
bitne taktieº nie je moºné. Dôvodom je absencia roz²írených nastavení okrem spomínaných

7Prevzaté z [30] a upravené v GIMP.
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piatich úrovní zabezpe£enia. „alej Chrome Zero je dostupný iba na prehliada£och Google
Chrome a ke¤ºe toto roz²írenie nie je ponúkané cez o�ciálny obchod roz²írení, in²talácia je
o to viac s´aºená. Dôvodom je, ºe Google Chrome sa snaºí v²etky roz²írenia, ktoré nepochá-
dzajú z o�ciálneho obchodu z bezpe£nostných dôvodov blokova´. Pri testovaní roz²írenia sa
naviac zistilo, ºe napríklad API pre blokovanie alebo modi�kovanie stavu batérie nefunguje,
nako©ko je stále moºné cez Battery Status API pomocou JavaScriptu zisti´ úrove¬ a stav
batérie zariadenia. Taktieº pri nastavení najvy²²ej úrovne ochrany pri niektorých weboch8

dochádzalo k spomaleniu celého prehliada£a, aº k úplnému zamrznutiu.

8Napríklad https://jsfiddle :net/
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Kapitola 4

JavaScript Restricter - roz²írenie
zamerané na ochranu súkromia

Cie©om tejto práce je vylep²enie webového roz²írenia JavaScript Restricter1, ktoré vytvoril
Ing. Zbyn¥k ƒervinka vo svojej diplomovej práci [36] a bolo vyvíjané pre prehliada£ Mozilla
Firefox. Táto kapitola sa zaoberá práve roz²írením JavaScript Restricter. V tejto kapitole
sa v sekcii 4.1 pozrieme na motiváciu, pre£o toto roz²írenie vzniklo. V ¤al²ej sekcii 4.2
je uvedený návrh a implementácia roz²írenia. Nezabudneme ani na návrh uºívate©ského
rozhrania v sekcii 4.3. Nakoniec sa v sekcii 4.4 pozrieme na testovanie roz²írenia.

Roz²írenie JavaScript Restricter si kladie za úlohu zvý²i´ súkromie, ako aj anonymitu
pouºívate©ov pri prezeraní webu. Jeho jedine£nos´ v porovnaní s inými dostupnými roz²íre-
niami (popísané v kapitole 5 tejto práce) je tá, ºe neblokuje úplne JavaScript, ale techni-
kou zapuzdrenia JavaScriptového kódu vyuºívané funkcie iba modi�kuje. Pri kompletnom
zablokovaní JavaScriptu £asto dochádza k nefunk£nosti webových stránok, ke¤ºe sa dnes
JavaScript £asto vyuºíva ako k©ú£ová komponenta webov pre ich správne fungovanie.

4.1 Monitorovanie osobných a citlivých informácií

Zvý²i´ súkromie pouºívate©ov je moºné pomocou zabránenia alebo skreslenia údajov, ktoré
o pouºívate©ovi daný web zbiera. ƒasto sa jedná o osobné údaje. Osobné a citlivé informácie
pouºívate©ov sú informácie, ktoré môºu by´ pouºité k identi�kácii osôb [36]. Teda okrem
samotného mena alebo adresy aj napríklad e-mail, telefóny, zdravotné údaje, politické alebo
náboºenské presved£enia £i genetické a biometrické údaje [7]. V na²om prípade v IT sfére ide
vlastne o dáta, pomocou ktorých je moºné identi�kova´ danú osobu alebo osoby. Môºeme tak
k citlivým dátam doplni´ aj napríklad dáta popisujúce polohu uºívate©a, alebo informácie
o pohybe my²i £i klikoch na reklamy a podobne.

Taktieº je dobré si uvedomi´, ºe zber osobných dát o pouºívate©ovi neznamená auto-
maticky, ºe sa jedná o zá²kodnú £innos´ pre daného pouºívate©a. Ak sa osobné a citlivé
informácie snaºí získa´ úto£ník pomocou ²kodlivého webu s cie©om po²kodi´ osobu, vtedy
sa dá hovori´ o zá²kodnej £innosti. Táto £innos´ môºe napríklad spo£íva´ v zhromaº¤ovaní
osobných údajov a následnom zverejnení citlivých údajov danej osoby. Ú£elom môºe by´
celková diskreditácia osoby.

Naopak, dnes sa £asto osobné údaje vyuºívajú v mnohých sluºbách na internete. O moº-
nostiach vyuºitia hovorí aj £lánok od autora Alexei Kounine [12]. Personalizované reklamy

1Roz²írenie pre Mozillu Firefox dostupné na https://github :com/cervinka-zbynek/masters-thesis
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na webe nie sú vlastne ni£ iné ako pozbierané osobné údaje o pouºívate©och, na základe
ktorých sú uºívate©om ponúkané reklamy na webových stránkach.

Existuje viacero moºností, ako takéto dáta získa´. Diplomová práca [36] popisuje dve
základné moºnosti pre získavanie informácií o uºívate©och. Pomocou cookies alebo pomocou
takzvaných session replay skriptov.

4.1.1 Cookies

Krátke textové súbory, ktoré sa ukladajú lokálne na strane pouºívate©a pri nav²tívení
stránky sa nazývajú cookies [13]. Cookies slúºia £asto pre zjednodu²enie prístupu k we-
bom. Pomocou cookies sa £asto nastavujú pouºívate©ské predvo©by.

ƒasto sú dáta na strane klienta, teda pouºívate©a, ukladané alebo modi�kované bez
jeho vedomia. Tým, ºe je protokol HTTP nestavový, je preto tento nástroj dôleºitý pre
webové stránky, tak aj pre uºívate©ov, pretoºe zjednodu²uje prehliadanie webu. Na druhej
strane cookies môºu slúºi´ aj k monitorovaniu pouºívate©ov [36]. Pomocou cookies sa dajú
získa´ informácie o nav²tívených stránkach alebo kliknutiach na reklamy. Moºnosti cookies
sú ale obmedzené, a preto nie je moºné získava´ dáta o uºívate©ovi v reálnom £ase alebo
detailnej²ie podrobnosti o pouºívaní webu. To ale ni£ nemení na fakte, ºe sa cookies dajú
pouºi´ na identi�káciu uºívate©a na internete [23].

4.1.2 Session replay skripty

Druhou moºnos´ou, ako sledova´ správanie uºívate©a na webe, a tým zbiera´ o ¬om údaje,
je vyuºi´ k tomu takzvané session replay skripty. Pod týmto názvom si máme predstavi´
skripty alebo nástroje, ktoré vedia komplexne zaznamena´ akcie uºívate©a na webe alebo
webovej aplikácii a tieto informácie uchovávajú [8]. Tieto nástroje £asto vyuºívajú napríklad
poskytovatelia e-shopov, aby vedeli, ako sa správa zákazník na ich webe a pod©a toho mohli
upravova´ model svojho e-shopu.

Pomocou DOM objektov webovej stránky sú zaznamenávané pohyby my²ou, kliknutia
na dané objekty stránky, ako napríklad reklamy. Zbierajú aj dáta o úderoch do klávesnice
a podobne. V²etky tieto udalosti je moºné zbiera´ pomocou JavaScriptu, ktorý na to po-
núka nástroje a kniºnice. Príkladom sluºby pre analýzu webov a aplikácií, kde sa vyuºíva
monitorovanie pouºívate©a v reálnom £ase je Smartlook2 [36]. Smartlook vyuºíva JavaScript
pre sledovanie krokov pouºívate©a, na základe ktorých analyzuje chovanie uºívate©ov.

4.2 Implementácia roz²írenia

Hlavný princíp implementácie roz²írenia JavaScript Restricter je rovnaký ako pri Chrome
Zero (kapitola 3). Ide o techniku zapuzdrenia popísanú v sekcii 2.1.2. Vytvorením zapuzdre-
nia obalený kód naberá lokálnu platnos´. Teda nie je dostupný pre kód mimo obálky, £iºe
pre priamu prácu s funkciami alebo objektmi. Manipulova´ s týmto kódom je moºné iba
vo vnútri obálky. Ke¤ºe k invokácii tohto zapuzdreného JavaScriptového kódu dochádza
v dobe, kedy e²te prehliada£ neza£al spracováva´ zdrojový kód na£ítavajúcej sa webovej
stránky, ºiaden kód okrem ná²ho nebude ma´ prístup k pôvodnej implementácii [36].

Pre kaºdú oba©ovanú funkciu alebo objekt si pomocou uºívate©ského rozhrania roz²írenia,
popísaného v nasledujúcej sekcii 4.3, je moºné zvoli´ do akej miery sa daný objekt alebo
funkcia bude modi�kova´.

2Kvalitatívna analytika pre webové stránky dostupná na https://www :smartlook :com/
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V diplomovej práci [36] sú oba©ované nasledovné objekty a funkcie jazyka JavaScript:

� Objekt window.Date: tento objekt v sebe nesie £asové údaje. Jedná sa o dátum
a £as s presnos´ou na milisekundy. Zapuzdrením objektu bude moºné zníºi´ presnos´
£asových dát. Pouºívate© si môºe v nastaveniach roz²írenia zvoli´, do akej miery budú
tieto dáta skreslené. Uºívate© môºe zvoli´ zaokrúhlenie s presnos´ou na desiatky, stovky
milisekúnd alebo na celé sekundy.

� Funkcia window.performance.now() : funkcia window.performance.now() sa na-
chádza v objektewindow.performance . Funkcia window.performance.now() vracia
£asové hodnoty aº v mikrosekundách. Podobne ako v prípadewindow.Date bude úlo-
hou roz²írenia modi�kova´ a zaokrúhli´ vracajúce hodnoty. Taktieº bude moºné pomo-
cou stránky nastavenia nastavi´ presnos´ zaokrúh©ovania na desiatky, stovky alebo ti-
síce milisekúnd. Ako bolo spomínané v sekcii 3.1.2, tieto objektyDate a Performance
v JavaScripte je moºné vyuºi´ pre útoky spojené s presným na£asovaním. Taktieº
práca [26] ukázala, ºe je moºné identi�kova´ zariadenie pomocouclock-skew£asových
posunov. Obalenie objektuDate a funkcie performance.now() tak dokáºe eliminova´
túto metódu identi�kácie.

� Funkcia window.HTMLCanvasElement.prototype.getContext() : HTML elementy,
ktoré sú typu Canvas môºu by´ pouºívané ako gra�cké elementy pre kreslenie gra-
�ky alebo animácií a podobne. Ako uvádza £lánok [16], pomocou týchto elementov je
moºné získa´ napríklad popisy (anglicky �ngerprint ) gra�ckých kariet a identi�kova´
tak uºívate©a. Obalením funkciegetContext() sa zaistí kontrola nad vykres©ovaním
do HTML elementov. Uºívate© má na stránke nastavenia moºnos´ úplne zakáza´ tento
zápis do HTML elementov Canvas, £ím vie obmedzi´ zbieranie informácií o uºívate©o-
vom systéme alebo moºnos´ opýta´ sa uºívate©a pri kaºdom pokuse o zápis do týchto
HTML elementov £i povo©uje tento zápis.

� Funkcia navigator.geolocation.getCurrentPosition() : v JavaScriptovom ob-
jekte navigator.geolocation nájdeme funkciu getCurrentPosition() , ktorá vie
vráti´ aktuálnu polohu zariadenia. Vhodným zapuzdrením funkcie je moºné zníºi´
presnos´ dát pre lokalizáciu pouºívate©a. Pomocou stránky nastavenia si vie uºívate©
nastavi´, s akou presnos´ou sa dané GPS atribúty zaokrúh©ujú. Ide o zemepisnú ²írku,
zemepisnú d¨ºku vrátane presnosti, s akou sú tieto súradnice zbierané. „alej sa dá
nastavi´ presnos´ merania nadmorskej vý²ky, ako aj jej zaokrúh©ovanie. K tomu je
moºné nastavi´ aj zaokrúh©ovanie informácií oh©adom smerovania zariadenia a rých-
losti pohybu zariadenia v danom smere, kam smeruje. Ke¤ºe meranie týchto atribútov
obsahuje aj £asové razítka, pod©a nastavenia objektuwindow.Date sa automaticky na-
staví aj presnos´ £asového razítka pri týchto GPS meraniach. Uºívate© má tieº moºnos´
zvoli´ úplné zablokovanie, kedy budú dané atribúty vraca´ nulové hodnoty.

� Objekt window.XMLHttpRequest: Ke¤ºe XMLHttpRequestºiadosti môºu obsahova´
niektoré osobné dáta, ktoré sa zbierajú a odosielajú bez uºívate©ovho vedomia, obale-
ním tohto objektu je moºné odchyti´ tieto ºiadosti. Je preto moºné zobrazi´, povoli´
£i blokova´ dotazy. Pouºívate© si tak vie nastavi´, ºe bu¤ sa úplne blokujú v²etky
XMLHttpRequestºiadosti alebo sa pre kaºdú ºiados´ zobrazia pouºívate©ovi podrob-
nosti o ºiadosti. Následne môºe uºívate© povoli´ alebo zablokova´ danú ºiados´.

Zapuzdrením spomínaných objektov tak vieme zamedzi´ identi�kácii pomocou presného
na£asovania (window.Date, window.performance.now() ), pomocou geolokácie (funkcia
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getCurrentPosition() ), ako aj zamedzi´ hardvérové stopy gra�ckých kariet uºívate©ov
(blokovania HTML elementov Canvas). Taktieº blokovaním window.XMLHttpRequestvieme
zamedzi´ neºiadúcemu odosielaniu ºiadostíXMLHttpRequest[36]. Nasledujúci príklad kódu
prevzatý z [36] ukazuje príklad zapuzdrenia funkciewindow.Date:

(function() {
var originalDateObject = window.Date;
window.Date = function() {

var myDate = new originalDateObject();
var roundedValue = Math.floor(myDate.getMilliseconds()/100) * 100;
myDate.setMilliseconds(roundedValue);

return myDate;
};

}
)();

Kód 4.1: Príklad zapuzdrenia funkciewindow.Date.

4.3 Uºívate©ské rozhranie roz²írenia

Uºívate©ské rozhranie obsahuje tla£idlo panela nástrojov (anglickyBrowser action) na ob-
rázku, cez ktoré sa po stla£ení dostaneme na kon�gura£nú stránku, teda stránku s nasta-
veniami roz²írenia.

Obr. 4.1: Tla£idlo panela nástrojov.

Stránka s nastavením obsahuje nastavenia pre zapuzdrené kon²trukcie jazyka. Pre kaºdý
objekt alebo funkciu je moºnos´ nastavenia daných hodnôt, poprípade je moºné úplne vyne-
cha´ konkrétne nastavenie v prípade, ºe sa neod²krtne checkbox daného nastavenia. Tieto
nastavenia sú zachytené na nasledujúcom obrázku 4.2.

Obr. 4.2: V²etky nastavenia dosptuné v roz²írení JavaScript Restricter. (Na©avo nájdeme
vrchnú £as´ nastavení a napravo spodnú £as´ nastavení na stránke nastavenia.)
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4.4 Testovanie roz²írenia

Sekcia sa venuje testovaniu roz²írenia JavaScript Restricter, ktoré bolo navrhnuté a imple-
mentované v rámci diplomovej práce Ing. Zby¬ka ƒervinky [36].

Roz²írenie JavaScript Restricter bolo testované tromi spôsobmi:

� Testovanie na ukáºkovom webe 3: k roz²íreniu bola vytvorená testovacia stránka,
ktorá slúºi na demon²tráciu funk£nosti implementácie. Web demon²truje prácu so za-
puzdrenými objektmi, na ktoré sa práca [36] zamerala. Ide teda owindow.Date() ,
window.performance.now() , getCurrentPosition() , window.XMLHttpRequesta sa-
mozrejme aj HTML elementy typu Canvas. Pri testovaní boli postupne vypínané a za-
pínané dané nastavenia pre funkcie a objekty prostredníctvom stránky s nastavením.
Taktieº sa menili nastavenia pre testovanie kaºdého nastavenia. Pri testovaní sa uká-
zalo, ºe kaºdý prvok roz²írenia funguje správne. Teda napríklad pri zaokrúh©ovaní
hodnôt window.Date() sa naozaj zobrazovaný £as na webovej stránke zaokrúh©oval
pod©a toho, ako boli nastavené dané nastavenia. Teda na jednotky sekúnd alebo stovky
milisekúnd a podobne (obrázok 4.3). Ukáºkový web teda dokázal funk£nos´ roz²írenia
v prehliada£i Mozilla Firefox.

Obr. 4.3: Hore je objekt window.Date pri vypnutých nastaveniach roz²írenia. V strede so
sníºenou presnos´ou a teda zaokrúh©ovaním na celé jednotky sekúnd. Dole je zaokrúh©ova-
nie na stovky milisekúnd. Obrázok je kompiláciou troch rôznych výstriºkov obrazovky pri
mojom testovaní roz²írenia JavaScript Restricter.

� Testovanie na reálnych weboch: pre testovanie na reálnych weboch boli vybrané
niektoré stránky, na ktorých bola preukázaná funk£nos´ roz²írenia. Napríklad pre
web seznam.cz bolo ukázané, ºe pred vykres©ovaním reklám cez HTML elementy
typu Canvas, bolo pri nastavení vyºadova´ povolenie, vyºadované kaºdé povolenie
od pouºívate©a pre vykres©ovanie daných elementov. Rovnako po nastavení úplného
blokovania ºiadostí window.XMLHttpRequest pri vyh©adávaní pomocou vyh©adáva£a
Google nebola ponúkaná ºiadna nápoveda pri zadávaní h©adanej poloºky (obrázok
4.4). Týmto spôsobom bola ukázaná funk£nos´ roz²írenia na celej rade webových
stránok, ktoré beºný uºívate© môºe denne nav²tevova´.

3Ukáºková webová stránka dostupná na https://github :com/cervinka-zbynek/masters-thesis/tree/
master/demo_example
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Obr. 4.4: Situácia pred zapnutím blokovania ºiadostí XMLHttpRequest (v©avo) a po za-
pnutí blokovania ºiadostí (vpravo). Kompilácia výstriºkov obrazovky pri mojom testovaní
roz²írenia JavaScript Restricter.

� Testovanie v konzole prehliada£a: pri testovaní cez konzolu prehliada£a sa po-
tvrdila funk£nos´ roz²írenia. Opakovane boli spú²´ané dané úseky JavaScriptového
kódu v prehliada£i, ktoré vypisovali do konzole prehliada£a výsledky. Tieto výsledky
potvrdili správnu funk£nos´ v²etkých implementovaných sú£astí roz²írenia JavaScript
Restricter pri danom nastavení roz²írenia.

var performanceNowValue = window.performance.now();
console.log(performanceNowValue);

Kód 4.2: Príklad testovaného JavaScriptového kódu. Do konzole vypisuje aktuálne hodnoty
funkcie.

Ing. Zbyn¥k ƒervinka tak vytvoril v svojej diplomovej práci prototyp roz²írenia, ktoré
pomáha chráni´ uºívate©a pred ²kodlivými webovými stránkami a zvy²uje ochranu súkromia
pouºívate©ov pri prehliadaní webu. Konkrétnej²ie zhodnotenie roz²írenia JavaScript Restric-
ter a analyzovanie jeho silných stránok, ako aj nedostatkov sa nachádza v kapitole 6 mojej
práce.
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Kapitola 5

„al²ie existujúce roz²írenia pre
ochranu súkromia

V tejto kapitole sa pozrieme na niektoré existujúce roz²írenia, ktoré prispievajú k ochrane
súkromia uºívate©a pri prezeraní webu. Tieto roz²írenia sú dostupné v o�ciálnych obchodoch
pre roz²írenia prehliada£ov. Zhodnotíme prínos pre pouºívate©a, ako aj nevýhody spojené
s daným roz²írením.

5.1 Privacy Badger

Roz²írenie Privacy Badger dostupné pre Google Chrome, Mozillu Firefox, Operu. Roz²írenie
automaticky deteguje a blokuje externe na£ítané prvky stránky, ktoré potencionálne môºu
odosiela´ informácie o uºívate©ovi. Na základe heuristiky, ktorá sa stále vylep²uje, Privacy
Badger rozhoduje, ktoré prvky budú blokované, a teda ide o prvky, ktoré narú²ajú súkro-
mie uºívate©a. „alej roz²írenie rozhodne, ktoré prvky sú pravdepodobne bezpe£né a budú
povolené. Uºívate© si pomocou uºívate©ského rozhrania vie detailne pozrie´ a skontrolova´,
ktoré prvky boli a neboli blokované, poprípade vie zmeni´ ich stav a ru£ne zapnú´ alebo
vypnú´ ich blokovanie. Rovnako je moºné nastavi´ nie úplné blokovanie ale iba blokova´
cookies sledovacieho prvku [4].

Pri testovaní tohto roz²írenia sa ukázalo, ºe sa heuristika daného roz²írenia niekedy mýli
a zle rozhoduje, ktoré prvky blokova´. Narazil som na situácie, kedy boli povolené niektoré
prvky, ktoré po preskúmaní odkazovali na analytické nástroje pre sledovanie a zachytávanie
krokov uºívate©a na danej webovej stránke. Napríklad i²lo o nástroje ako Hotjar1 alebo
Clicky2, ktoré zhromaº¤ovali informácie o klikoch na dané miesta webovej stránky.

Naopak, ak Privacy Badger blokoval dôleºitý prvok pre chod webovej stránky a web
by nepracoval správne, môºe nasta´ situácia, kedy bude nutné manuálne vypnú´ roz²írenie
na danej stránke alebo nájs´ daný prvok a povoli´ ho, £o s´aºuje pouºívanie roz²írenia pre
uºívate©a.

5.2 Adblock Plus

Adblock Plus je dostupný na prehliada£e Google Chrome, Microsoft Edge, Opera, Safari,
Yandex Browser a funguje aj priamo integrovaný v prehliada£i Adblock Browser pre zaria-

1Nástroj pre analýzu https://hotjar :com
2Nástroj pre analýzu https://clicky :com/
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denia s opera£ným systémom Android. Toto roz²írenie deteguje a blokuje reklamy na webo-
vých stránkach. Okrem toho vie e²te blokova´ sledovacie prvky na prehliadaných stránkach.
Adblock Plus pouºíva zoznamy pravidiel na od�ltrovanie neºiadúcej reklamy [6]. Taktieº
pod©a pravidiel, pod©a ktorých sa riadi roz²írenie vie blokova´ neºiadúce sledovacie prvky.
Pre blokovanie a �ltrovanie neºiadúcich prvkov vyuºíva regulárne výrazy, na základe kto-
rých sa dané prvky blokujú. Adblock môºe teda blokova´ JavaScript, no len na úrovni celého
súboru, £o môºe vies´ k nefunk£nosti £astí webových stránok.

Pre ochranu súkromia je moºné zapnú´ blokovanie sledovania ikon sociálnych médií,
teda zamedzenie ikon sociálnych médií na prehliadaných stránkach. Pomocou týchto ikon
vedia sociálne siete sledova´ zvyky uºívate©a danej sociálnej siete. „alej je moºné si nastavi´
blokovanie sledovacích prvkov na weboch. Teda nie£o ako Privacy Badger s rozdielom, ºe
nie je moºné zobrazi´, ktoré sledovacie prvky sú blokované. Tým pádom blokovanie týchto
prvkov ostáva len na roz²írení a v prípade, ºe sa chybne blokujú aj prvky pre správny beh
webu, neostáva uºívate©ovi ni£ iné ako úplne vypnú´ roz²írenie na danom webe. Tým sa ale
vypne ochrana uºívate©a a za£nú sa zobrazova´ nechcené reklamy.

5.3 Quick Javascript Switcher

Roz²írenie Quick Javascript Switcher slúºi pre rýchle vypnutie JavaScriptu na webovej
stránke. Jedným klikom na ikonku roz²írenia v paneli nástrojov prehliada£a sa vypne alebo
zapne vypnutý JavaScript na danej stránke. Jednoduchos´ roz²írenia si získala desa´tisíce
uºívate©ov prehliada£a Google Chrome, na ktorý je toto roz²írenie dostupné. V²etky sledo-
vacie prvky na základe JavaScriptu sa tak dajú jednoducho blokova´.

Nevýhodou ale je, ºe ide o úplne blokovanie JavaScriptu. Ke¤ºe dnes je správny chod
webových stránok £asto krát zaloºený práve na JavaScripte, dochádza £asto k znefunk£-
neniu webov. Pri testovaní sa to hne¤ prejavilo a napríklad nebolo moºné na£íta´ modul
komentárov pod £lánkom na informa£nom webe alebo nebolo moºné vybra´ poloºku z roz-
ba©ovacieho menu na webe.

Existuje mnoho ve©mi podobných roz²írení ako Quick Javascript Switcher. Napríklad aj
NoScript pre Mozillu Firefox, JavaScript Switcher pre Operu alebo Disable JavaScript pre
Google Chrome.

5.4 Zhodnotenie existujúcich roz²írení

Z jednotlivých testovaní vyplýva, ºe roz²írenia, ktoré automaticky rozhodujú o tom, ktoré
prvky sa povaºujú za nechcené, nie vºdy rozhodujú správne a blokované prvky môºu zne-
funk£ni´ stránku. ƒasom sa síce o£akáva zlep²enie analýzy nechcených sledovacích prvkov,
no v tejto chvíli môºe by´ uºívate© miestami nútený ru£ne vypína´ alebo zapína´ ochranné
prvky roz²írení. Tým sa naru²uje plynulos´ prehliadania webu pouºívate©mi roz²írení.

Úplným zablokovaním JavaScriptu sa síce zamedzí funkcia sledovacích prvkov cez Ja-
vaScript, ale rovnako sa aj £asto znefunk£nia webové stránky a niekedy je to aº neprijate©né
z pouºite©ného h©adiska pri prezeraní webu.

Ke¤ºe podobných roz²írení je mnoho, tieto boli vybrané ako príklady k danej proble-
matike. Popis niektorých ¤al²ích je moºné napríklad nájs´ aj v tretej kapitole práce [36].
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Kapitola 6

Návrh implementácie roz²írenia
JavaScript Restrictor

Celá táto kapitola sa venuje návrhu implementácie roz²írenia pomenovaného JavaScript
Restrictor alebo skrátene aj JSR, ktoré bolo vytvorené v rámci tejto diplomovej práce.
Ke¤ºe moje implementované roz²írenie vychádza z rie²enia JavaScript Restricter, najprv sa
pozrieme na analýzu roz²írenia JavaScript Restricter v sekcii 6.1. Je k©ú£ové zhodnoti´ klady
a zápory prototypu, aby bolo moºné vylep²i´ funkcionalitu roz²írenia. „alej si popí²eme
zmeny JSR oproti prototypu.

Na prvý poh©ad by nás mohlo napadnú´, ºe by sa dali spoji´ roz²írenia JSR a Chrome
Zero a vytvori´ akúsi fúziu týchto dvoch roz²írení. Roz²írenia sa ale nebudú spája´ z dôvodu
nie celkom jasnej funk£nosti Chrome Zero, ako to bolo spomenuté v sekcii 3.4.1. „al²ím
dôvodom je závislos´ roz²írenia Chrome Zero na prehliada£i Google Chrome, kedy by bolo
pri fúzii roz²írení potrebné zna£ne prepracováva´ niektoré £asti zdrojového kódu Chrome
Zero. Vývoj JSR tak pôjde nateraz svojou cestou, kde sa oproti prototypu roz²íri po£et
oba©ovaných kon²trukcií jazyka a zavedú sa úrovne ochrany uºívate©a vysvetlené v sekcii
6.2. K tomu sa vytvorí patri£né uºívate©ské rozhranie, ktorého popis nájdeme v sekcii 6.3.

6.1 Výhody a nevýhody roz²írenia JavaScript Restricter

Roz²írenie JavaScript Restricter, ktoré vytvoril Ing. Zbyn¥k ƒervinka vo svojej diplomovej
práci [36], ponúka rie²enie pre zamedzenie zberu osobných dát pouºívate©a cez JavaScript.
Jeho ve©kou výhodou je implementácia roz²írenia. Spôsob zapuzdrenia a obalenia pôvodných
objektov a funkcií jazyka JavaScript umoº¬uje skry´ kon²trukcie a zabráni´ tak moºnému
zneuºitiu a prístupu k funkciám. JavaScript Restricter tak vie napríklad automaticky zabrá-
ni´ aj útokom spojeným s presným na£asovaním, popísaných v sekcii 3.1.2. Zaokrúh©ovanie
hodnôt £asu £i hodnôt spojeným s detekciou lokácie, blokovanie ºiadostíXMLHttpRequest
a vykres©ovania elementov typu Canvas pomáhajú zníºi´ prúd a presnos´ osobných údajov,
ktoré webové stránky o pouºívate©och zbierajú. Stránka s nastavením ponúka detailné na-
stavenia a je teda moºné si roz²írenie dostato£ne prispôsobi´, ak je pouºívate© dostato£ne
oboznámený s problematikou.

Na druhej strane tu nájdeme aj nevýhody. Prototyp ponúka zapuzdrenie iba piatich
objektov £i funkcií jazyka. Rozhodne ako nevýhodu môºeme povaºova´ oba©ovanie fun-
kcie window.HTMLCanvasElement.prototype.getContext() . Úplným blokovaním tohto
elementu môºe £asto dochádza´ ku £iasto£nému znefunk£neniu webových stránok, ktoré
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uºívate©ovi zobrazujú informácie pomocou elementov Canvas. Pri testovaní prototypu som
viac krát narazil na weby, ktoré boli negatívne ovplyvnené. Napríklad zobrazenie máp1, pri
zobrazení grafov a rebrí£kov niektoré webové stránky nevedeli zobrazi´ dané grafy. Namiesto
nich zobrazovali prázdne oblasti2 alebo vypísali upozornenie, ºe pravdepodobne prehliada£
nepodporuje gra�cké prvky Canvas £i WebGL. Pri stránkach Google £asto dochádzalo k pre-
smerovaniu na stránku pomoci alebo výzve na aktualizáciu prehliada£a. Týmto roz²írenie
síce chráni uºívate©a pred získaním popisov gra�ckých kariet (�ngerprintu), no na druhej
strane znefunk£¬uje weby.

„alej taktieº môºe by´ stránka s nastavením vnímaná ako negatívum. Ke¤ºe je potrebné
pre kaºdú funkciu ru£ne prejs´ nastavenie a vybra´ si jednu z moºností, to je pre beºných
uºívate©ov, ktorí nie sú detailne oboznámení s touto problematikou, dos´ problémové. Chýba
teda nejaké jednoduch²ie nastavenie pre beºného pouºívate©a. Nevýhodou je aj, ºe nie je
stránka s nastavením v anglickom jazyku. Ke¤ºe je iba v £e²tine, roz²írenie nie je pouºite©né
mimo £esky alebo slovensky hovoriacu komunitu. Taktieº roz²írenie je vo forme prototypu,
a preto nie je dostupné na o�ciálnych stránkach roz²írení a bolo vyvíjané iba pre Mozillu
Firefox.

6.2 Návrh funkcionality roz²írenia

Táto sekcia sa zaoberá návrhom funkcionality roz²írenia JavaScript Restrictor. Jedným
z cie©ov tejto práce je, ºe roz²írenie bude o�ciálne dostupné na viac ako jednom webovom
prehliada£i. Roz²írenie tak bude dostupné na o�ciálnych obchodoch pre webové prehliada£e
Mozilla Firefox, Google Chrome a Opera. Tieto prehliada£e boli zvolené, pretoºe Google
Chrome a Mozilla Firefox sú momentálne najpouºívanej²ie prehliada£e [28]. Opera je za-
loºená na Chromium3 technológii ako aj Google Chrome. Ke¤ºe bude vyvíjaná verzia pre
Google Chrome, bez zmien ju bude moºné vyuºi´ aj v Opere. Týmto bude moºné roz²íri´
publikum pre na²e roz²írenie e²te o nie£o viac. O�ciálnym názvom, pod ktorým je roz²írenie
publikované, je JavaScript Restrictor.

Názov roz²írenia sa oproti prototypu Ing. Zby¬ka ƒervinky [36] mení z JavaScript Res-
tricter na JavaScript Restrictor. Je to z dôvodu, ºe slovo restrictor sa v technickej sfére
vyuºíva viac ako restricter, aj ke¤ významovo obe slová vyjadrujú to isté. Koncovka-or sa
totiº £astej²ie pouºíva pri pomenovaní neºivotných podstatných mien.

Ke¤ºe prototyp bol vyvíjaný na prehliada£ Mozilla Firefox, najprv bude moje roz²írenie
vyvíjané pre Mozillu Firefox a následne sa prevedú nutné úpravy, aby roz²írenie fungovalo
aj na prehliada£och Google Chrome a Opera.

Princíp fungovania roz²írenia bude zachovaný z prototypu. Zapuzdrené a obalené budú
ako funkcie a objekty z prototypu, tak aj nové objekty £i vlastnosti objektov, ktoré po-
vaºujem za vhodné pre zvý²enie anonymity uºívate©ov. Kritérium, kedy povaºujem dané
API za vhodným je, ºe API poskytuje informácie alebo nepriamo vie poskytnú´ informácie
o prehliada£i uºívate©a alebo jeho hardvéri. Úlohou je teda zamedzi´ zber informácii alebo
upravi´ dané informácie, aby tvorili £o najvä£²iu anonymitnú mnoºinu [25], teda aby bola
anonymita uºívate©a silnej²ia. Zárove¬ roz²írenie by nemalo naru²i´ funkcionalitu webových
stránok, aby si nemusel uºívate© voli´ medzi ochranou a správnou funkcionalitou stránky.

1https://www :google :com/maps
2Napríklad https://theskylive :com/jupiter-info alebo https://mega :nz/
3https://www :chromium:org/Home
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6.2.1 Oba©ované API

JavaScript Restrictor ponechá implementáciu troch z pôvodných piatich oba©ovaných kon-
²trukcií z prototypu bez zmeny. Konkrétne ide o tieto API:

� Funkcia window.performance.now() ,

� funkcia navigator.geolocation.getCurrentPosition() ,

� objekt window.XMLHttpRequest.

„alej implementácia týchto kon²trukcií bude upravená alebo vymenená z dôvodu, ºe sa
pri testovaní prototypu roz²írenia pri²lo na ich nedostatky:

� Objekt window.Date: Implementácia objektu bude musie´ by´ oproti prototypu
upravená, presnej²ie povedané mierne roz²írená. Dôvodom je, ºe prototyp neoba©o-
val celý objekt aj s jeho vlastnos´ami. Modi�kovaný objekt tak neobsahoval niektoré
vlastnosti, ktorých volanie na strane klienta mohlo vies´ k znefunk£neniu webových
stránok, pretoºe dané vlastnosti objektu neboli dostupné. Sprístupnené budú teda aj
v²etky vlastnosti objektu window.Date.

� Funkcia window.HTMLCanvasElement.prototype.toDataURL() bude náhradou
za funkciu window.HTMLCanvasElement.prototype.getContext() : JSR na¤alej
nebude oba©ova´ Canvas funkciugetContext() . Dôvodom je, ako bolo spomínané
v sekcii 6.1, zapuzdrenie tejto funkcie £asto viedlo k £iasto£nému znefunk£eniu prehlia-
danej webovej stránky. Namiesto tejto funkcie bude oba©ovaná funkciatoDataURL() .
Táto funkcia Canvas API sa pod©a £lánku [1] naj£astej²ie podie©a na získavaní �n-
gerprintu zariadenia uºívate©a. Výsledkom obalenia tejto funkcie bude, ºe stránka,
ktorá zavolá túto funkciu dostane upravený obrázok namiesto pôvodného. Teda fun-
kcia vráti rovnako ve©ký obrázok, ale bude ma´ v²etky pixely bielej farby. Kaºdý pixel
bude ma´ hodnoty RGB(255,255,255), £ím nebude moºné získa´ presný �ngerprint
zariadenia. Zárove¬ zápis do Canvas elementov nebude ovplyvnený. Týmto nebude
dochádza´ k znefunk£neniu stránok vyuºívajúcich Canvas elementy, ako tomu bolo
v prototype roz²írenia.

V²etky nasledujúce API boli vybrané a pridané do roz²írenia. Tieto API tak bude roz²í-
renie zapuzdrova´ a pod©a potreby modi�kova´, aby sa zvý²ila anonymita uºívate©a. Rovnako
dochádza k modi�kovanou nieko©kých poloºiek v HTTP hlavi£kách, ktoré webové stránky
vyuºívajú. Aj tieto hlavi£ky budú v prípade potreby modi�kované.

� Vlastnos´ window.navigator.userAgent : Táto vlastnos´, ako v²etky vlastnosti ob-
jektu window.navigator slúºi iba na £ítanie (anglicky read-only vlastnos´) a po zavo-
laní vracia textový re´azec obsahujúci meno pouºívaného prehliada£a, ako aj aktuálnu
verziu prehliada£a. „alej obsahuje informácie o opera£nom systéme uºívate©a v po-
dobe druhu opera£ného systému (napríklad Linux, Windows) a bitovej verzii, teda
£i sa jedná o 32 alebo 64-bitovú verziu opera£ného systému. Príkladom je re´azec
Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/74.0.3729 Safari/537.36, ktorý ozna£uje prehliada£ Google Chrome
beºiaci na 64-bitovom Windows 10. HodnotaMozilla/5.0 sa uvádza pri kaºdom pre-
hliada£i, a to z historických dôvodov. Modi�kovaním tejto hodnoty na najpouºívanej²í
a najpopulárnej²í prehliada£, verziu prehliada£a, ako aj opera£ný systém, tak vieme
dosiahnu´ vy²²iu anonymitu uºívate©a v prípade, ºe pouºíva inú, napríklad star²iu
verziu prehliada£a.
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� HTTP hlavi£ka User-Agent : Pri úprave window.navigator.userAgent sa musí
upravova´ aj HTTP hlavi£ka User-Agent , pretoºe niektoré weby nezis´ujú pouºívaný
prehliada£ a opera£ný systém cez JavaScript, ale pomocou HTTP WebRequest vo-
laní. Teda hlavi£ka sa musí nastavi´ na ekvivalentný textový re´azec ako v prípade
JavaScriptu.

� Vlastnos´ window.navigator.vendor : Vlastnos´, ktorá úzko súvisí s predchádzajú-
cou vlastnos´ou window.navigator.userAgent . Jedná sa o informáciu o výrobcovi
prehliada£a. V prípade Firefoxu sa jedná o prázdny re´azec, v prípade Chrome alebo
Opery ide o ozna£enieGoogle Inc. Ak chceme podvrhnú´ pouºívaný prehliada£, je
potrebné podvrhnú´ aj túto hodnotu.

� Vlastnos´ window.navigator.platform : Ide o textový re´azec, ktorý vracia jed-
nozna£né ozna£enie platformy, na ktorej beºí daný prehliada£. Kaºdá platforma ma
svoje hodnoty. Napríklad v²etky opera£né systémy Windows od Windows 95 a nov²ie
vracajú re´azecWin32. Táto informácia sa podobne ako prinavigator.UserAgent
dá vyuºi´ pre identi�kovanie platformy uºívate©a.

� Vlastnos´ window.navigator.appVersion : Jedná sa o re´azec, ktorý udáva aktu-
álnu hodnotu verzie prehliada£a. Rôzne prehliada£e vracajú rôzne hodnoty, no ²tan-
dardne sa jedná o hodnotu5.0 z historických dôvodov, nasledovanou platformou, na
ktorej beºí prehliada£.

� Vlastnos´ window.navigator.oscpu : Po zavolaní tejto vlastnosti dostávame názov
opera£ného systému, na ktorom beºí prehliada£. Av²ak niektoré prehliada£e ako na-
príklad Google Chrome nemajú de�novanú túto vlastnos´ a teda nie je vhodné sa na
túto vlastnos´ z poh©adu vývojára spolieha´.

� Vlastnos´ window.document.referrer : Táto vlastnos´ vracia informáciu o pred-
chádzajúcej nav²tívenej stránke uºívate©a. Konkrétnej²ie ide o URL stránky, na ktorej
bol odkaz, ktorý priviedol uºívate©a na aktuálnu stránku. Táto vlastnos´ prezrádza
odkia© daný uºívate© na stránku pri²iel. Samozrejme je to £asto samotný nav²tívený
web, na ktorom sa uºívate© nachádza a kliká na rôzne hyperlinky a presúva sa na
podstránky danej stránky. Môºu to by´ ale aj sociálne siete alebo reklamné bannery
na iných weboch, ktoré priviedli uºívate©a na aktuálnu stránku. Upravenou hodnotou
tejto vlastnosti na prázdny textový re´azec vytvárame obraz, ºe uºívate© vºdy pristu-
poval k danej webovej stránke priamo a nikdy cez odkazy na iných stránkach. Týmto
spôsobom sa nedá o uºívate©ovi poveda´, z akej URL pri²iel a zvy²uje sa tým jeho
anonymita.

� HTTP hlavi£ka Referer : URL stránky, ktorá viedla na aktuálnu stránku môºeme
získa´ aj cez HTTP hlavi£ku, kde je dané URL uvedené pri poloºkeReferer . Niektoré
weby tak môºu získava´ túto hodnotu cez HTTP hlavi£ku, niektoré cez vlastnos´
window.document.referrer . Preto je potrebné obe cesty modi�kova´ v prípade, ke¤
budeme chcie´ tieto hodnoty upravi´.

� Vlastnos´ window.navigator.language a window.navigator.languages : Tieto
dve vlastnosti vracajú preferované jazyky, ktoré ma uºívate© v prehliada£i predna-
stavené na zobrazovanie webov. V prípade, ºe uºívate© pouºíva verziu prehliada£a
kde má ako preferovaný jazyk nastavenú napríklad sloven£inu £i £e²tinu, vlastnos´
window.navigator.language vracia ako predvolený jazyk re´azecsk-SK respektíve
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cs-CZ. window.navigator.languages vracia celé pole hodnôt, ktoré sú preferované
od najviac po najmenej preferovaný jazyk. V prípade, ºe daný web nepodporuje naj-
viac preferovaný jazyk, pokúsi sa vyhovie´ menej a menej preferovanému jazyku aº
po základný jazyk, ktorý je £asto angli£tina. Podvrhnutím týchto hodnôt na najviac
pouºívané hodnoty v rámci sveta, vieme zabráni´ tomu, ºe uºívate© bude ©ah²ie iden-
ti�kovate©ný. Pretoºe ak uºívate© pouºíva napríklad sloven£inu ako preferovaný jazyk,
táto mnoºina uºívate©ov je podstatne men²ia ako uºívatelia s preferovaným napríklad
anglickým jazykom.

� HTTP hlavi£ka Accept-Language: Ke¤ºe druhou moºnos´ou ako zisti´ prefero-
vaný jazyk a v²etky podporované jazyky je pomocou HTTP poºiadavky, je potrebné
upravi´ aj túto poloºku hlavi£ky. Rozdielom oproti JavaScriptovým API je to, ºe
Accept-Language môºe udáva´ váhu daného jazyka priamo pri jazyku. Teda nie£o
ako poradie, v ktorom sa preferujú dané jazyky. Tieto jazykové hodnoty, ako aj vy²²ie
spomenuté hodnoty získané cez API JavaScriptu, sa vyuºívajú pre viacjazy£né weby,
aby vedeli uºívate©ovi zobrazi´ obsah v jeho preferovanom jazyku.

� Vlastnos´ window.navigator.doNotTrack : Nastavením tejto vlastnosti na hod-
notu 1 alebo yes sa dáva najavo webovým stránkam, ºe uºívate© si neºiada, aby bol
sledovaný. Ide o vlastnos´, ktorá je stále vo vývoji a ktorú je odporú£ané sledova´ pri
vývoji webov a webových aplikácii, no nie je zaru£ené, ºe vývojári sa týmto aj na-
ozaj riadia. Nastavením tejto hodnoty, aby webové stránky nesledovali uºívate©a, tak
môºeme pomôc´ pri stránkach, ktoré kontrolu pre window.navigator.doNotTrack
naozaj impelentovali. Týmto spôsobom tak zvý²i´ anonymitu uºívate©a.

� Vlastnos´ window.navigator.deviceMemory : Cez JavaScript je moºné zisti´ aj ve©-
kos´ pamäte RAM daného zariadenia. ƒísla, hodnoty, ktoré vybo£ujú z najviac pou-
ºívaných hodnôt tak vedia prezradi´ informáciu naviac o uºívate©ovi so ²peci�ckej²ím
hardvérom. Nastavením tejto hodnoty na naj£astej²ie vyskytujúcu sa hodnotu vieme
týmto uºívate©om zmen²i´ mieru identi�kovate©nosti.

� Vlastnos´ window.navigator.hardwareConcurrency : Druhou hardvérovou vlast-
nos´ou, ktorú objekt navigator poskytuje, je hodnota udávajúca po£et logických
jadier procesora daného zariadenia dostupných pre vyuºitie aplikácie alebo webu na
svoju prácu. Nastavením tejto hodnoty na naj£astej²ie sa vyskytujúcu hodnotu mô-
ºeme zvý²i´ anonymitu uºívate©ov, ktorých procesor je unikátnej²í ako pri vä£²ine
uºívate©ov.

� Vlastnos´ window.navigator.cookieEnabled : Táto vlastnos´ vracia boolean hod-
notu true alebo false, ktorou udáva nastavenie, £i sú cookies povolené alebo nie. Ak
teda prehliada£ nepovo©uje cookies, tak toto API vracia hodnotufalse. Je otázne do
akej miery vývojári webových stránok a aplikácií naozaj kontrolujú túto poloºku,
no nastavením hodnoty na false je teoreticky moºné dopomôc´ k zvý²eniu ochrany
a anonymity uºívate©a. Dôvodom je, ako bolo spomenuté v sekcii 4.1.1, cookies sa dajú
pouºi´ pre identi�káciu uºívate©a na internete. Na druhej strane uºívate© chce cookies
£asto vyuºíva´ pre vä£²ie pohodlie prehliadania webu.
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6.2.2 Funkcionalita

Rozdielom oproti prototypu mimo pridania nových oba©ovaných API je, ºe roz²írenie ne-
bude ponúka´ iba manuálne nastavenie úrovne ochrany pouºívate©a pred útokmi £i zberom
osobných dát. Pouºívate© bude ma´ na výber jednu z troch prednastavených úrovní. „alej
si bude môc´ zvoli´ aj vlastné nastavenie, ktoré si bude vedie´ manuálne nastavi´, presne
tak ako v prototype roz²írenia. Nebude chýba´ moºnos´ vypnú´ funkcionalitu roz²írenia.
Spolu teda bude pä´ úrovní ochrany uºívate©a. Vypnutá funkcionalita alebo, inak povedané,
úrove¬ 0, potom úrovne 1 aº 3 a vlastná úrove¬, teda manuálne nastavená úrove¬ uºívate-
©om. Úrove¬ 1 predstavuje minimálnu ochranu a úrove¬ 3 maximálnu ochranu. Predvolená
úrove¬ ochrany pri nain²talovaní roz²írenia bude úrove¬ 2, £o predstavuje akýsi kompromis
prvej a tretej úrovne. Konkrétnej²í popis jednotlivých úrovní sa nachádza v sekcii 6.2.3.

Ke¤ºe pouºívate© by mohol chcie´ rozli£né nastavenia ochrany pre rozli£né webové
stránky, bude moºné si nastavi´ explicitne úrove¬ ochrany pre kaºdú doménu osobitne.
Rovnako bude moºné si nastavi´ rozli£nú úrove¬ pre subdomény danej domény. Napríklad
na �t.vutbr.cz bude nastavená úrove¬ 3 ale navutbr.cz to bude úrove¬ 1. Ak nebude nasta-
vená úrove¬ pre konkrétnu webovú stránku, bude pouºitá globálna úrove¬ ochrany, ktorú
si pouºívate© zvolil.

Tieto nastavenia pre jednotlivé domény budú uloºené v databáze. Do databázy bude
moºné vloºi´ konkrétnu doménu s úrov¬ou nastavenia. Samozrejme bude moºné meni´
úrovne pre domény, ako aj vymaza´ doménu z databázy.

6.2.3 Popis úrovní ochrany

Konkrétne hodnoty £i miera zaokrúh©ovania obalených API pri jednotlivých úrovniach boli
diskutované s vedúcim práce.

Úrove¬ 0 (anglicky Level 0) predstavuje vypnutú funkcionalitu roz²írenia. Je to stav
ako keby roz²írenie nebolo ani v prehliada£i nain²talované. Nemá ºiadny vplyv na webovú
stránku.

Úrove¬ 1 ( Level 1) predstavuje minimálnu úrove¬ ochrany. Správanie API je nasledu-
júce:

� Hodnota window.navigator.doNotTrack : yes.

� Zaokrúh©ovanie hodnôt window.Date: na stotiny sekundy.

� Zaokrúh©ovanie hodnôt window.performance.now() : na desiatky (ekvivalentné
zaokrúh©ovaniu na stotiny sekundy objektuwindow.Date).

� Zaokrúh©ovanie hodnôt navigator.geolocation.getCurrentPosition() : zeme-
pisná ²írka a vý²ka na stotiny, nadmorská vý²ka a jednotlivé presnosti merania £i
rýchlos´ a orientácia zariadeniana desiatky.

� Hodnota navigator.deviceMemory : 4 - naj£astej²ia hodnota v tejto chvíli [20].

� Hodnota navigator.hardwareConcurrency : 2 - naj£astej²ia hodnota v tejto chvíli [20].

Úrove¬ 2 (Level 2) ponecháva nastavenia z prvej úrovne. Naviac pridáva aj ochranu
proti Canvas �ngerptintingu a podvrhujú sa aj informácie o prehliada£i a opera£nom sys-
téme. Zaokrúh©ovanie hodnôt je e²te vä£²ie (uvádzané sú iba rozdiely oproti úrovni 1):

� Zaokrúh©ovanie hodnôt window.Date: na desatiny sekundy.
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� Zaokrúh©ovanie hodnôt window.performance.now() : na stovky(ekvivalentné za-
okrúh©ovaniu na desatiny sekundy objektuwindow.Date).

� Zaokrúh©ovanie hodnôt navigator.geolocation.getCurrentPosition() : zeme-
pisná ²írka a vý²ka na desatiny, nadmorská vý²ka a jednotlivé presnosti merania £i
rýchlos´ a orientácia zariadeniana stovky.

� window.HTMLCanvasElement.prototype.toDataURL() : zapnutá modi�kácia - fun-
kcia vracia úplne biely obrázok.

� window.navigator.userAgent : na základe reálneho prehliada£a uºívate©a, ktorý po-
uºíva, sa v prípade Firefox zvolíMozilla/5.0 (Windows NT 10.0; Win64; x64; rv:67.0)
Gecko/20100101 Firefox/67.0. Firefox verzia 67 je najnov²ia verzia, ktorá sa po-
stupne aktualizáciami roz²íri medzi uºívate©ov. V prípade Google Chrome a Opery
to bude hodnota Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/74.0.3729 Safari/537.36 , £o predstavuje najnov²iu
verziu prehliada£a Chrome. Ke¤ºe Windows 10 je najpouºívanej²í opera£ný systém
sveta [29], preto sa podvrhuje opera£ný systém práve na Windows 10. Od tohto sa
odvíjajú ¤al²ie nastavenia API.

� Hodnota window.navigator.vendor : na základe reálneho prehliada£a uºívate©a sa
v prípade Firefox zvolí prázdny re´azec a v prípade Chrome, Opery to bude re´azec
Google Inc.

� Hodnota window.navigator.platform : Win32 - odvodené od Windows 10.

� Hodnota window.navigator.appVersion : 5.0 (Windows) - odvodené od Windows
10.

� Hodnota window.navigator.oscpu : unde�ned - dôvodom je, ºe vä£²ina moderných
prehliada£ov toto API nepodporuje vôbec. Naviac sa vyuºitie tohto API uº v najnov-
²ích prehliada£och neodporú£a.

� Hodnoty window.document.referrer a HTTP WebReguest Referer : prázdny
re´azec - aby nebolo moºné zisti´, z akého odkazu uºívate© pri²iel na danú webovú
stránku.

Úrove¬ 3 (Level 3) naviac podvrhuje ako jediný jazyk prehliada£a angli£tinu. Mení
niektoré hodnoty alebo ponecháva nastavenia z druhej úrovne (uvádzané sú iba rozdiely
oproti úrovni 2):

� Zaokrúh©ovanie hodnôt window.Date: na celé sekundy.

� Zaokrúh©ovanie hodnôt window.performance.now() : na tisíce (ekvivalentné za-
okrúh©ovaniu na celé sekundy objektuwindow.Date).

� Nulovanie hodnôt navigator.geolocation.getCurrentPosition() : v²etky hod-
noty sú nulované. Kaºdá hodnota vracia £íslo0.

� window.navigator.userAgent : ke¤ºe je v tejto chvíli najpouºívanej²í prehliada£ Go-
ogle Chrome [28] a opera£ný systém Windows 10 [29], hodnota sa bude nastavova´
na Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/74.0.3729 Safari/537.36. Bez rozdielu reálneho prehliada£a, ktorý
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pouºívate© vyuºíva, hodnota bude udáva´ Chrome, aby maximálna úrove¬ ochrany
odráºala aktuálne najpouºívanej²í prehliada£ a opera£ný systém.

� Hodnota window.navigator.vendor : Google Inc., odvodené od Chrome.

� Hodnoty window.navigator.language , window.navigator.languages a HTTP
WebReguest hlavi£ka Accept-Language: hodnota en-US, pole hodnôt en-US, en
respektíve pre HTTP WebRequest hodnota hlavi£ky en-US,en;q=0.5 - nastavenie
angli£tiny ako jediný jazyk prehliada£a.

Vlastná úrove¬ (Custom level) je úrove¬, ktorú si bude môc´ de�nova´ uºívate©. Uºí-
vate© si môºe vybra´ jednotlivé API, na ktoré chce aplikova´ zapuzdrenie a ich hodnoty
£i mieru zaokrúh©ovania. Naviac táto úrove¬ povo©uje aj moºnos´ vyuºitia nastavenia pre
XHR ºiadostí a window.navigator.cookieEnabled .

Objekt window.XMLHttpRequestako aj window.navigator.cookieEnabled neboli za-
radené medzi úrovne 1 aº 3, pretoºe ich pouºitie je skôr pre experimentálnu £innos´, ako
reálne vyuºitie. Pri práci s XHR ºiados´ami je potrebné by´ opatrný, pretoºe ich úplné
blokovanie môºe zna£ne znefunk£ni´ webové stránky a pýtanie sa uºívate©a pri kaºdej XHR
ºiadosti £i ju povo©uje alebo blokuje môºe nadmerne za´aºova´ uºívate©a. V tomto prí-
pade sa skôr vyºaduje vytvorenie nejakej heuristiky na zis´ovanie, ktoré ºiadosti blokova´,
a ktoré nie. Vytvorenie takejto heuristiky je ale nad rámec tejto diplomovej práce. „alej
window.navigator.cookieEnabled je zaradené tieº ako experimentálne API, pretoºe co-
okies sú pre správny beh stránok £asto ve©mi potrebné a webové stránky £asto ukladajú co-
okies priamo bez kontroly window.navigator.cookieEnabled . Nepovolenie cookies týmto
spôsobom preto £asto nemá reálny vplyv na uºívate©a.

6.2.4 Technológie

Pre vytvorenie JSR roz²írenia bude rovnako ako pri prototype pouºitá technológia WebEx-
tensions (popísané v sekcii 2.3), ktorá vyuºíva HTML, CSS, JavaScript a rôzne iné potrebné
súbory pre roz²írenie, napríklad obrázky.

Základná ²truktúra súborov roz²írenia ako súbory manifest.json , options.html , ale
aj súbory document_start.js , background.js budú prevzaté z prototypu a následne sa
budú dané súbory upravova´.

Nastavenia pre konkrétne domény budú ukladané pomocou WebExtensions úloºiska.
Pôjde o dvojice doména a úrove¬ ochrany. Nastavenia vlastnej úrovne ochrany vo formáte
JSON sa budú rovnako uklada´ na WebExtensions úloºisko a v prípade potreby sa na£ítajú
dané nastavenia.

6.3 Návrh uºívate©ského rozhrania

Ke¤ºe roz²írenie má by´ verejne dostupné, je ve©mi dôleºité, aby bolo uºívate©ské rozhranie
jednoduché, intuitívne a pochopite©né pre uºívate©a, ktorý sa rozhodne pouºíva´ alebo aspo¬
vyskú²a´ roz²írenie. V²etky texty roz²írenia budú v anglickom jazyku, ke¤ºe chceme, aby
roz²írenie mohlo oslovi´ viac ako len £esky a slovensky hovoriacich pouºívate©ov. V uºíva-
te©skom rozhraní pri webových roz²íreniach sa vä£²inou môºeme stretnú´ s dvomi £as´ami.
Po stla£ení tla£idla panela nástrojov sa zobrazí vyskakovacie okno, kde sú £asto uvedené
základné informácie alebo je takto moºné zmeni´ nastavenie roz²írenia. Druhou £as´ou uºí-
vate©ského rozhrania je stránka s nastavením, kde sa nachádzajú zvä£²a roz²írené nastavenia
a moºnosti, ktoré pri vyskakovacom okne neboli uvedené.
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V paneli nástrojov prehliada£a sa bude nachádza´ ikonka roz²írenia JSR. Na ikonke
bude textový údaj oh©adom práve pouºívanej úrovne ochrany na danej webovej stránke.
Text bude vo forme WebExtensions odznaku (anglickybadge). Na obrázku 6.1 je zobrazený
návrh tejto ikonky spolu s odznakom ukazujúci úrove¬ ochrany.

Obr. 6.1: Návrh loga a ikonky roz²írenia JSR s odznakom, ktorý práve ukazuje úrove¬
ochrany dva.

6.3.1 Vyskakovacie okno

Vyskakovacie okno roz²írenia (návrh na obrázku 6.2) sa zobrazí po kliknutí na ikonku
v paneli nástrojov prehliada£a. Okno bude obsahova´ tri £asti. Prvá £as´ bude venovaná
aktuálnej doméne. Teda zobrazí sa moºnos´ pre nastavenie úrovne ochrany pre konkrétnu
doménu. Moºnosti úrovní 0, 1, 2, 3, vlastná úrove¬ alebo nastavi´ úrove¬ ochrany na pred-
volenú úrove¬ (anglicky default). Teda po kliknutí my²ou na danú úrove¬ sa táto úrove¬
nastaví pre danú doménu a zobrazí sa tla£idlo pre obnovenie stránky, aby sa vybraná úrove¬
aplikovala. Ak sa pouºíva úrove¬ pre danú doménu, bude zvýraznené tla£idlo danej úrovne.

Cez druhú £as´ okna bude moºné kliknutím my²ou nastavi´ predvolenú, globálnu úro-
ve¬ ochrany. Zvýraznené tla£idlo bude slúºi´ ako indikátor aktuálnej predvolenej úrovne
ochrany. V prípade, ºe uºívate© nastaví ²peci�ckú úrove¬ pre doménu pomocou prvej £asti
okna, tak druhá £as´ okna vybledne, aby to indikovalo, ºe sa neaplikuje predvolená úrove¬
ale ²peci�cká úrove¬ pre aktuálnu doménu.

Nakoniec tretia £as´ vyskakovacieho okna bude zobrazova´, aká je aktuálne aktívna
úrove¬ ochrany. Pretoºe, ak si bude uºívate© meni´ nastavenie, môºe sa sta´, ºe si neuvedomí,
akú má vlastne aktívnu úrove¬. Rovnako pri subdoméne môºe táto £as´ okna indikova´, ºe
aktuálna úrove¬ bola zvolená na základe kore¬ovej domény. Napríklad ak uºívate© nastavil
²peci�ckú úrove¬ pre doménu vutbr.cz na úrove¬ 1, tak sa pri �t.vutbr.cz aplikuje práve
úrove¬ 1. Uºívate© si ale stále môºe nastavi´ ²peci�ckú úrove¬ aj pre subdoménu. Tým
pádom sa nebude bra´ do úvahy kore¬ová doména ale priamo subdoména.

Obr. 6.2: Návrh vyskakovacieho okna roz²írenia. Horná polovica obsahuje názov roz²írenia
s tla£idlom pre prechod do nastavení a explicitné nastavenie úrovne pre doménu. Dolná
polovica obsahuje nastavenie predvolenej úrovne ochrany a zobrazenie aktívnej úrovne.
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6.3.2 Stránka s nastavením

Stránka s nastavením bude rovnako ako vyskakovacie okno rozdelená na tri hlavné £asti.
V nastaveniach bude umiestnený odkaz na stránku pomoci a informácií o roz²írení. Na
tejto stránke sa bude nachádza´ popis na £o slúºi roz²írenie a ako sa pouºíva, £o znamenajú
jednotlivé úrovne ochrany a odkaz na testovaciu stránku. Rovnako tam nájdeme aj odkaz
pre zaslanie spätnej väzby, £i nahlásenie chýb.

V prvej £asti nájdeme nastavenie predvolenej úrovne ochrany. Teda bude moºné si na-
stavi´ predvolenú (globálnu) úrove¬ na úrovne 0, 1, 2, 3 alebo vlastne de�novanú úrove¬.
Aktuálna úrove¬ bude zvýraznená rovnakým ²týlom, ako pri vyskakovacom okne.

V druhej £asti nájdeme nastavovanie ²peci�ckých úrovní pre domény. V tejto £asti
nájdeme zoznam domén a ich nastavené úrovne ochrany v podobe tabu©ky. Pouºívate© bude
ma´ moºnos´ prida´ novú doménu a priradi´ k nej stupe¬ ochrany. Rovnako bude môc´
vymaza´ doménu zo zoznamu, £ím bude následne pri jej náv²teve pouºitá predvolená úrove¬.
Pri pridaní rovnakej domény, ktorá uº bola v databáze prítomná sa nastavenie prepí²e na
novú hodnotu. Ke¤ºe zoznam môºe by´ v závislosti na po£te pridaných domén pomerne
dlhý, tento zoznam sa bude môc´ skry´ po stla£ení tla£idla na skrytie alebo zobrazenie celej
tabu©ky.

Tretia £as´ bude slúºi´ pre nastavenie vlastnej úrovne ochrany. Táto £as´ bude prevzatá
z prototypu a budu v nej pridané nové API, ktoré bude JSR oba©ova´. Teda bude moºné
nastavova´ jednotlivým oba©ovaným JavaScriptovým API mieru zaokrúhlenia vracajúcich
hodnôt alebo vybra´ hodnoty pre dané API. Následne pouºívate© potvrdí svoje preferované
nastavenia tla£idlom pre uloºenie nastavení. Nasledujúci obrázok 6.3 znázor¬uje nákres
stránky s nastavením.

Obr. 6.3: Návrh uºívate©ského rozhrania stránky s natavením. Zhora smerom dole sa na-
chádza názov roz²írenia a ved©a názvu odkaz na pomocníka. „alej tam nájdeme nastavenie
predvolenej úrovne ochrany. Niº²ie nájdeme nastavenie úrovní ochrany pre dané domény
a nastavenie vlastnej úrovne ochrany.
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Kapitola 7

Implementácia a publikovanie

Popis implementácie roz²írenia JavaScript Restrictor pomocou technológií WebExtensions
a postup pri jeho publikovaní nájdeme v tejto kapitole. V kapitole sa v sekcii 7.1 budeme
venova´ implementácii a popisu jednotlivých skriptov roz²írenia, popisu vytvorenia stránky
s nastavením £i vyskakovacieho okna. Uvedieme aj niektoré rozdiely naprie£ prehliada£mi
pri tvorbe roz²írenia a na záver tejto kapitoly v sekcii 7.2 si povieme, £o v²etko bolo potrebné
dodrºa´ pri publikovaní roz²írenia a aké postupy sa pri zverej¬ovaní musia dodrºiava´.

7.1 Implementa£né detaily

Táto sekcia sa zaoberá popisom implementácii jednotlivých súborov. Roz²írenie sa skladá
z nasledujúcich súborov:

� manifest.json : manifest, v ktorom sú de�nované v²etky potrebné metadáta JSR,

� background.js : skript na pozadí, ktorý beºí neustále v pozadí roz²írenia,

� document_start.js : skript s prístupom k obsahu stránky, ktorý má na starosti za-
puzdrenie jednotlivých API,

� popup.js : skript, ktorý sa stará o interakciu s vyskakovacím oknom (stavovým oknom
roz²írenia) po kliknutí na ikonku roz²írenia,

� popup.html, popup.css : zobrazované vyskakovacie okno spolo£ne s jeho vizuálnou
²tylizáciou,

� options.js : skript, ktorý sa stará o interakciu stránky s nastavením roz²írenia,

� options.html, options.css : zobrazovaná stránka s nastavením a k nej odpoveda-
júca vizuálna ²tylizácia,

� prie£inok img: prie£inok so v²etkými potrebnými ikonami a obrázkami, ktoré roz²í-
renie vyuºíva.

Roz²írenia vytvárané pomocou WebExtensions API by mali by´ kompatibilné naprie£
prehliada£mi s minimálnymi zmenami. Od za£iatku vývoja roz²írenia JavaScript Restrictor
bolo roz²írenie vyvíjané s cie©om minimalizova´ rozdiely v rámci zdrojového kódu pre odli²né
prehliada£e. Preto boli vºdy pri implementácii pomocou zoznamu kompatibilných API [19]
volené iba také API, ktoré sú dostupné ako vo Firefoxe, tak aj v Chrome a Opere.
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„alej pre zjednotenie zdrojového kódu vrámci prehliada£ov bolo potrebné zjednoti´ ob-
jekty, nad ktorými sa volajú WebExtensions API. Firefox vyuºíva objekt browser a Chrome
s Operou objekt chrome. Výhodou ale je, ºe Firefox podporuje do istej miery aj objekt
chrome. Roz²írenie bolo vyvíjané najprv priamo na Firefox pomocou objektu browser .
Následne sa jednoduchým priradenímvar browser = chrome dosiahlo zjednotenie volaní
API nezávisle od prehliada£a pomocou objektubrowser .

7.1.1 Manifest roz²írenia

Prvým súborom, ktorý si popí²eme je manifest.json . V tomto súbore sa nachádzajú
v²etky metadáta o roz²írení, ako aj informácie o stavbe roz²írenia alebo povolenia roz²í-
renia. V manifeste je de�novaný názov roz²írenia, meno autora, verzia roz²írenia, skript
na pozadí background.js a skript s prístupom k obsahu stránky document_start.js .
Pre na£ítanie skriptu uº pri na£ítaní samotnej webovej stránky je potrebné de�nova´ k©ú£
run_at: document_start . Tento k©ú£ zaru£uje, ºe JSR bude vykonáva´ oba©ovania API uº
pri zostavovaní a na£ítaní DOM objektu stránky.

„alej v manifeste nájdeme de�novanie hlavnej ikony roz²írenia, ktorá sa zobrazuje v pa-
neli nástrojov prehliada£a a de�novanie akcie po kliknutí na túto ikonku. Ide o zobrazenie
vyskakovacieho oknapopup.html . Taktieº bola de�novaná stránky s nastavením, ktorú
predstavuje súboroptions.html .

Pre správny chod roz²írenia bolo potrebné nastavi´ aj oprávnenia pod k©ú£om nazvaným
permissions . I²lo o oprávnenia spojené s vyuºitím WebExtensions úloºiska vyuºitého pri
ukladaní nastavení roz²írenia a pre prístup k informáciám o kartách prehliada£a potrebných
pri aktualizácii ikonky roz²írenia v paneli nástrojov prehliada£a. V neposlednom rade bolo
potrebné aj oprávnenie pre moºnos´ vyuºitia blokovania a následného upravovania HTTP
WebRequest ºiadostí.

Rozli£nosti v manifeste pre Firefox a Chrome, Operu sú iba formálneho charakteru.
Napríklad Firefox naviac vyºaduje de�novanie k©ú£abrowser_specific_settings , kde je
nutné uvies´ vlastný identi�kátor roz²írenia.

7.1.2 Stránka s nastavením

Pre lep²ie pochopenie skriptu document_start.js a background.js , za£nem najprv so
stránkou nastavenia roz²írenia a jej skriptom. Najprv bol vytvorený front-end stránky,
súbormi options.html, options.css . Obrázok 7.1 ukazuje výrez stránky s nastavením
ná²ho roz²írenia.

O na£ítanie a upravovanie aktuálneho stavu nastavení roz²írenia a interakciu uºívate©a
so stránkou sa stará súboroptions.js . V²etky nastavenia sa ukladajú do WebExtensions
úloºiska. Preto bolo potrebné ²peci�kova´ oprávnenie úloºiska v manifeste. Bolo zvolené
synchrónne úloºisko, ktorého výhoda spo£íva v tom, ºe sa nastavenia roz²írenia prená²ajú
naprie£ viacerými zariadeniami v rámci jedného uºívate©ského ú£tu pre daný prehliada£.

Hne¤ po na£ítaní stránky skript zavolá metódubrowser.storage.sync.get() pre ob-
drºanie v²etkých nastavení uloºených v úloºisku (anglicky storage), ktoré sú uloºené vo
formáte JSON. JSON objekt obsahuje dvojicu __default__ s hodnotou, £o predstavuje
predvolenú, globálnu úrove¬ ochrany. „alej obsahuje dvojice poloºiek vo formátedoména:
úrove¬ pre v²etky ²peci�cké domény, ktoré majú nastavené explicitne svoje úrovne. Ob-
jekt nakoniec obsahuje aj aktuálny stav nastavenia vlastnej úrovne ochrany de�novanej
uºívate©om.
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Obr. 7.1: Ukáºka stránky s nastavením. Pre svoju d¨ºku rozdelená na 2 £asti ved©a seba.
V©avo obrázok zachtýva nastavenie roz²írenia, kedy ako predvolená úrove¬ je nastavená
úrove¬ 2. V databázi domén so ²peci�ckou úrov¬ou sú dve domény s ich nastavením úrovne.
Vpravo potom vidíme de�novanie vlastnej úrovne roz²írenia. Kedy niektoré API sa berú do
úvahy a niektoré nie.

Pomocou cyklu sa prejdú v²etky poloºky JSON a na základe logických podmienok sa
nájde predvolená úrove¬, ktorá sa následne vyzna£í uºívate©ovi pridaním triedyactive do
HTML stránky, ako je zobrazené na obrázku 7.1. Na základe domén v úloºisku sa vygeneruje
tabu©ka, ktorá sa vloºí do stránky pomocou JavaScriptu. Ostáva uº len na£ítanie vlastnej
úrovne uºívate©a. Ke¤ºe je vlastná úrove¬ implementovaná pomocou HTML formulára,
na£ítané hodnoty objektu JSON upravia stav formulára. Na£ítané hodnoty tak predstavujú
aktuálny stav formulára.

V²etky úpravy nastavení pracujú s úloºiskom. V prípade, ºe uºívate© nastaví globálnu
úrove¬, okamºite sa zavolá funkcia pre vloºenie hodnôt do úloºiska. Prepí²e sa daná hodnota
predvolenej úrovne, a týmto sa roz²írenie udrºuje stále aktuálne z poh©adu uºívate©a aj
roz²írenia. To isté platí pri vloºení domény do zoznamu domén. Ak uº doména existuje,
prepí²e sa hodnota úrovne. Ak nie, vloºí sa nový záznam do úloºiska. Pri mazaní domén
z tabu©ky sa naopak vymaºe daná dvojica z úloºiska.

Z dôvodu, ºe vlastná úrove¬ je implementovaná formulárom, prepis hodnôt vlastnej
úrovne sa vykoná nárazovo, aº po stla£ení tla£idla pre uloºenie nastavenia. Pre kaºdú moº-
nos´ sa ukladajú boolean hodnotytrue a false, indikujúce za²krtnutie nastavenia. Pod©a
druhu moºnosti sa ¤alej ukladá o akú moºnos´ ide, ak je moºné ²peci�kova´ konkrétnu
moºnos´ cez výber (elementselect ) formulára.

„alej boli implementované niektoré mali£kosti, aby uºívate© lep²ie chápal ovládaniu.
Napríklad pri uloºení nastavenia vlastnej úrovne sa zmení text tla£idla indikujúci úspe²né
uloºenie (Saved). Vzápätí sa text zmení na pôvodný (Save custom level), ak uºívate© po-
kra£uje v nastavovaní jednotlivých moºností. Taktieº dôjde k vyblednutiu moºností miery
zaokrúh©ovania geoloka£ných dát, ak uºívate© nastaví ich nulovanie, aby to signalizovalo, ºe
hodnoty zaokrúh©ovania sú pri nulovaní irelevantné.
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7.1.3 Vyskakovacie okno

Vyskakovacie popup okno môºeme chápa´ ako zjednodu²enú verziu stránky s nastavením
s rozdielom, ºe je chápaná pre aktuálnu stránku, ktorú uºívate© prezerá. Ukáºka popup
okna na obrázku 7.2.

Obr. 7.2: V©avo ukáºka explicitného zvolenia úrovne 3 pre doménuexmaple.com. Predvo-
lená (default) úrove¬ vybledne, £o signalizuje uºívate©ovi, ºe sa pouºíva ²peci�cký level pre
doménu. Vpravo ukáºka aktívnej predvolenej úrovne 2.

Rovnako ako pri stránke s nastavením, bol najprv vytvorený statický front-end okna
z návrhu okna pomocou súborovpopup.html, popup.css . Okno obsahuje ikonu roz²írenia
a tla£idlo pre rýchly prechod do stránky s nastavením.

Dynamickos´ okna zaru£uje súborpopup.js . Po kliknutí na ikonku JSR v paneli ná-
strojov prehliada£a, roz²írenie zobrazí popup okno. Skript v pozadí okna podobne ako
pri stránke s nastaveniami zavolá funkciu pre prístup do úloºiska a obdrºané dáta za£ne
spracováva´. Zistí sa aktuálne URL stránky, ktorú uºívate© prezerá, pri ktorej popup okno
vysko£ilo. URL sa spracuje do podoby samotnej domény, s tým ºe sa odstráni aj sub-
doména www. Napríklad z http://www.fit.vutbr.cz/study/DP/ sa URL zredukuje na
fit.vutbr.cz . Tento zredukovaný re´azec aktuálne nav²tívenej stránky sa za£ne h©ada´ na
základe logických podmienok v úloºisku cyklom, ktorý prechádza v²etky poloºky v JSON
objekte. V prípade, ºe sa nájde daná doména s odpovedajúcou úrov¬ou, zvýrazní sa v okne
daná úrove¬ domény a vybledne £as´ ukazujúca globálnu úrove¬ (obrázok 7.2 v©avo). Ak
sa nenájde doména, úrove¬ domény sa zvýrazní ako predvolená (obrázok 7.2 vpravo).

Zárove¬ pri h©adaní domény v JSON objekte úloºiska, sa pri nájdení globálnej predvo-
lenej úrovne v okne zvýrazní aktuálne nastavenie pre globálnu úrove¬.

V poslednej £asti okna sa zobrazuje text s aktuálne aplikovanou úrov¬ou na stránke. Pri
h©adaní aktuálnej domény webovej stránky sa vºdy zis´uje aj kore¬ová doména, v prípade, ºe
uºívate© má nastavenú úrove¬ pre kore¬ovú doménu ale pre jej subdoménu nie. Podmienky
pri prechádzaní JSON objektu úloºiska preto najprv zis´ujú, £i sa nena²la priama zhoda
subdomény, kedy sa cyklus v danom momente ukon£í. V prípade, ºe sa na²la zhoda iba
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kore¬ovej domény cyklus preh©adáva ¤alej objekt kým nedôjde na koniec. V tom prípade
sa zobrazí text, ktorý informuje uºívate©a, ºe na tejto subdoméne sa aplikovala explicitne
nastavená úrove¬ kore¬ovej domény. Tento stav zachycuje obrázok 7.3.

Obr. 7.3: Ukáºka aktívnej úrovne subdomény�t.vutbr.cz zaloºenej na explicitne nastavenej
úrovni pre kore¬ovú doménuvutbr.cz.

7.1.4 Skript na pozadí

Doteraz sme si popisovali skôr funk£nos´ a princíp uºívate©ského rozhrania ako princíp
oba©ovania a modi�kovania jednotlivých API jazyka JavaScript. Nasledujúci popis spolo£ne
so sekciou 7.1.5 nám hlb²ie predvedie postupy pri modi�kovaní a podvrhovaní jednotlivých
hodnôt popísaných v sekcii 6.2.1.

Skript background.js ako uº samotný názov nazna£uje, je skript na pozadí roz²íre-
nia JSR. Tento skript nemá prístup k upravovanej stránke. Jeho funkcionalita sa vyuºíva
pri udalostiach spojených s in²taláciou roz²írenia, udalostiach spojenými so samotným pre-
hliada£om, ako napríklad aktuálne otvorené karty prehliada£a a aktualizáciou odznaku pri
ikonke roz²írenia v paneli nástrojov. „alej sa musí vyuºi´ pri odosielaní upravených HTTP
WebRequest hlavi£iek, pretoºe WebRequest ºiadosti vznikajú nezávisle na na£ítanom stave
stránky.

Pri nain²talovaní alebo aktualizácii roz²írenia sa spustí funkciainstallUpdate() , ktorá
sa postará o prvotné na£ítanie nastavení roz²írenia. Najprv sa pokúsi skript získa´ JSON
objekt nastavení roz²írenia z úloºiska, ak ho získa, roz²írenie uº je prítomné v prehlia-
da£i a ide len o aktualizáciu. Teda ponechajú sa dané nastavenia z predchádzajúcej ver-
zie. V opa£nom prípade sa jedná o novú in²taláciu. Do úloºiska sa vloºí pomocou volania
browser.storage.sync.set() globálna úrove¬ ochrany (ako predvolená úrove¬ bola zvo-
lená úrove¬ 2). „alej sa vloºí po£iato£né nastavenie vlastnej úrovne roz²írenia. Toto nasta-
venie predstavuje JSON objekt so v²etkými hodnotami nastavenými nafalse, £o znamená,
ºe sa ºiadne API neoba©uje v po£iato£nom stave vlastnej úrovne. Tento objekt sa nachádza
priamo v kóde skriptu, a teda volá sa iba daná premenná, ktorá tento objekt predstavuje
a vloºí sa priamo do úloºiska. Týmto je po£iato£né nastavenie roz²írenia hotové.

Skript sa stará o zmenu odznaku, teda textu pri ikonke JSR v paneli nástrojov. Text
odznaku tvorí pre stru£nos´ iba jeden znak. Na základe aplikovanej úrovne, je to bu¤ £íslo
úrovne alebo znakC ako skratka z anglickéhoCustom level, ktorá jasne hovorí, ºe je apli-
kovaná vlastná úrove¬ de�novaná uºívate©om. Ke¤ºe skript na pozadí nemá vedomos´ o tom,
aká bola aplikovaná úrove¬ na danú stránku, potrebuje si to pri kaºdom prepnutí medzi
otvorenými kartami prehliada£a kontrolova´ a na základe toho následne nastavi´ text od-
znaku. Kontroluje to rovnakým spôsobom, ako skript popup.js zis´uje, ktorá úrove¬ je
aktívna. Pomocou cyklu preh©adávaním JSON objektu úloºiska sa pre konkrétne URL ak-
tívnej karty prehliada£a h©adá odpovedajúca aktivovaná úrove¬. Aby bol schopný skript
pristupova´ ku kartám prehliada£a, bolo potrebné de�nova´ v manifeste roz²írenia oprávne-
nie tabs . Vºdy sa na kaºdej udalosti predstavujúcu zmenu karty spustí funkcia pre overenie
a nastavenie odznaku, aby bol odznak stále aktuálny. V prípadoch kedy uºívate© nena£ítal
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webovú stránku, napríklad uºívate© otvoril novú kartu prehliada£a, alebo je na nastaveniach
roz²írenia, tak odznak nie je potrebný a skryje sa.

Dostávam sa k poslednej oblasti o ktorú sa starábackground.js . Je to odchytenie
a úprava WebRequest hlavi£iek pred odoslaním. Poslednými oprávneniami, ktoré bolo po-
trebné v manifeste de�nova´ boli práve oprávnenia webRequest, webRequestBlocking,
ktoré opráv¬ujú roz²írenie pozdrºa´ odosielanie WebRequest hlavi£iek a modi�kova´ ich.

Aby bolo moºné modi�kova´ WebRequest ºiadosti, bolo nutné vytvori´ posluchá£a uda-
lostí (anglicky event listener) s príslu²nými parametrami pre blokovanie hlavi£iek. Následne
sa na základe aktuálnej úrovne, ktorá sa získala pri aktualizovaní odznaku ikonky, rozho-
duje, ako sa hlavi£ky upravia. Upravovanie hlavi£ky User-Agent je ale pri úrovni 2 zá-
vislé na reálnom prehliada£i uºívate©a. Ke¤ºe JavaScript Rrestrictor môºe upravi´ poloºku
window.navigator.userAgent , nemôºeme sa spolieha´ na zis´ovanie prehliada£a takto, ale
bolo potrebné hne¤ v úvode skriptu pomocou dostupnosti objektubrowser alebo chrome
identi�kova´, o aký prehliada£ sa jedná (kód 7.1). Toto zis´ovanie muselo nasta´ e²te pred sa-
motným zjednotením objektov browser a chrome. Pomocou nasledujúceho kódu, je moºné
zisti´, £i sa jedná o Firefox alebo Chrome, Operu.

var isFirefox;
if ((typeof browser) !== "undefined") {

isFirefox = true;
} else {

isFirefox = false;
}

Kód 7.1: Zis´ovanie prehliada£a uºívate©a nezávisle nawindow.navigator.userAgent .

Následne je moºné upravi´ hlavi£kuUser-Agent a podvrhnú´ prehliada£ pod©a úrovne
popísaný v sekcii 6.2.3. Pri zis´ovaní aktuálnej úrovne sa vºdy nastavujú aj príznaky, pomo-
cou ktorých sa neskôr v prípade potreby upravujú aj hlavi£kyAccept-Language a Referer ,
pretoºe nie vºdy pri kaºdej úrovni ochrany je potrebné tieto hlavi£ky upravova´ ako bolo
popísané v návrhu (sekcia 6.2.3).

7.1.5 Skript s prístupom k obsahu stránky

Ako posledný si popí²eme skriptdocument_start.js . Tento skript je vlastne jadro celého
roz²írenia. Zaru£uje oba©ovanie vybraných API. Najprv sa zistí, aký prehliada£ pouºíva
uºívate© spôsobom kódu 7.1, aby bolo moºné podvrhnú´ APIuserAgent , vendor aj na
základe skuto£ného prehliada£a.

Rovnakým spôsobom, ako tomu bolo pripopup.js , sa zis´uje, aká úrove¬ má by´ ap-
likovaná na danú na£ítavanú stránku. Ke¤ºe tento skript sa spú²´a pri zostavovaní DOM
objektu stránky, URL stránky je uº moºné zo skriptu zisti´. Tým sa zistí z úloºiska úrove¬,
ktorú je potrebné aplikova´ na stránku. Potom sa na£íta daná úrove¬ vo formáte JSON
objektu pomocou premennej, ktorá sa nachádza priamo v skripte pre kaºdý level osobitne.
Formát objektu je rovnaký ako je formát vlastnej úrovne, ktorú je moºné nastavi´ cez
formulár na stránke s nastavením.

Oba©ovanie API prebieha postupne prechádzaním JSON objektu a zis´ovaním boolean
hodnôt pre dané API. Ak sa dané API bude oba©ova´, vytvorí sa nový element typuskript ,
do ktorého sa vloºí oba©ovací kód. Tento element s kódom sa potom vloºí zahtml element
na£ítavanej stránky. Nasledujúci úsek kódu 7.3 nám ukazuje príklady zapuzdrenia niekto-
rých API.
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(function() {
Object.defineProperty(navigator,"deviceMemory", {

get: function () { return 4; },
set: function (a) {},
configurable: false

});
}) ();
// alebo
(function() {

Object.defineProperty(navigator,"platform", {
get: function () { return "Win32"; },
set: function (a) {},
configurable: false

});
}) ();

Kód 7.2: Príklad zapuzdrenia vlastností objektu window.navigator .

Tento spôsob zapuzdrenia vlastností objektu zaru£uje, ºe sa bude vºdy vraca´ ur£ená
hodnota vlastnosti a zárove¬ nie je moºné vlastnos´ znova kon�gurova´.

Pri oba©ovaní objektuwindow.Date je potrebné myslie´ aj na to, ºe vývojári webových
stránok si môºu v prípade potreby roz²íri´ prototyp objektu a prida´ do¬ nové vlastnosti.
Aby bolo moºné po obalení pôvodného objektu vola´ aj tieto vlastnosti, vyuºili sme funkciu
Object.setPrototypeOf() . Funkcia nám zaru£í, ºe pri pristupovaní k neznámym vlast-
nostiam pre obalený objekt sa tieto volania delegujú na pôvodný objekt.

„al²í kód ukazuje zapuzdrenie HTMLCanvasElement.prototype.toDataUrl() . Môºeme
si v²imnú´, ºe sa pôvodná funkcia volá nad upraveným kontextom Canvas elementu, ktorého
kaºdý pixel pôvodného obrázka sa upraví na úplne biely pixel, pri£om zachováva rovnakú
ve©kos´ obrázka. Týmto sa tak dosiahne ochrana Canvas �ngerprintigu, pred stránkami,
ktoré na to vyuºívajú funkciu toDataURL() .

(function(){
var origToDataURL = HTMLCanvasElement.prototype.toDataURL;
HTMLCanvasElement.prototype.toDataURL = function(type, encoderOptions) {

var ctx = this .getContext("2d");
ctx.fillStyle = "white";
ctx.fillRect(0, 0, this .width, this .height);
return origToDataURL.call( this , type, encoderOptions);

};
})();

Kód 7.3: Zapuzdrenie funkcieHTMLCanvasElement.prototype.toDataUrl() .

7.2 Publikovanie roz²írenia

Pred zverejnením roz²írenia, boli vytvorené domovské stránky1, kde uºívatelia nájdu popis
roz²írenia a môºu vyh©ada´ pomoc, £i zanecha´ spätnú väzbu. Zdrojové kódy roz²írenia
sú dostupné na GitHube2. Taktieº bola vytvorená aj testovacia stránka3, ktorá názorne

1https://polcak :github :io/jsrestrictor/
2https://github :com/polcak/jsrestrictor
3https://polcak :github :io/jsrestrictor/test/test :html
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ukazuje hodnoty v²etkých oba©ovaných API a pri zmenách úrovní môºe uºívate© sledova´,
ako sa menia dané hodnoty API.

Aby sme sa vyhli a predi²li ne£akaným problémom zo strany o�ciálnych obchodov roz-
²írení prehliada£ov Mozilla Firefox, Google Chrome a Opera, navrhol som zverejnenie roz-
²írenia e²te pred �nálnou podobou JSR, a to z toho dôvodu, aby sa zistili v²etky potrebné
postupy a hlavne £asové závislosti pri zverej¬ovaní. Prvá verzia bola publikovaná 27. feb-
ruára. Po dokon£ení implementácie bola publikovaná druhá verzia roz²írenia 9. apríla. Ná-
sledne sa po konzultáciách s vedúcim práce e²te upravilo oba©ovanie objektuwindow.Date
a �nálna verzia roz²írenia sa publikovala 5. mája.

Rôzne obchody pristupujú k zverejneniu rôzne. Firefox Add-ons vykonáva v²etky kroky
automatizovane a zverejnenie roz²írenia nastáva takmer okamºite. Na rozdiel od toho, Chro-
me Web Store, ako aj Opera addons vyºaduje manuálnu kontrolu kódu, £o môºe trva´
nieko©ko dní aº týºd¬ov. V na²om prípade to bolo pre Chrome Web Store 9 dní, Opera
addons 4 dni. Kaºdý obchod naviac vyºadoval presné a ²peci�cké vloºenie popisov, ukáºok
roz²írenia a poprípade aj propaga£ného loga pre roz²írenie.

Roz²írenie je tak dostupné na stiahnutie a nain²talovanie cez Firefox Add-ons4, Chrome
Web Store5 a Opera addons6.

4https://addons :mozilla :org/en-US/firefox/addon/javascript-restrictor/
5https://chrome :google :com/webstore/detail/javascript-restrictor/

ammoloihpcbognfddfjcljgembpibcmb
6https://addons :opera:com/en/extensions/details/javascript-restrictor/
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Kapitola 8

Testovanie

Táto kapitola sa venuje testovaniu a následnému zhodnoteniu výsledkov testovania imple-
mentovaného roz²írenia JavaScript Restrictor. Samotnému testovaniu princípu zapuzdro-
vania a dokázaniu funk£nosti oba©ovania jednotlivých funkcií sa venovala práca [36] pri
vytváraní prototypu. My sa viac zameriame v prvej £asti testovania na otestovanie funk£-
nosti webových stránok pri pouºívaní JSR a v druhej £asti si overíme, £i naozaj roz²írenie
zvy²uje mieru anonymity uºívate©a na internete.

8.1 Testovanie funk£nosti webových stránok

V tejto £asti sa pozrieme na funk£nos´ webových stránok pri zapnutom roz²írení. Ke¤ºe
jedným z na²ich cie©ov je pri chránení uºívate©a nezlomi´ funk£nos´ prehliadaných stránok,
vytvoril som zoznam s piatimi desiatkami stránok a testoval ich funk£nos´. Testovanie spo-
£ívalo v simulovaní uºívate©a mnou. Teda klikal som na odkazy na stránke, skú²al prípadné
multimédia na webe, v prípade ²peci�ckých funkcií som testoval vyuºitie týchto funkcií,
v neposlednom rade som na základe daného testovaného webu skú²al aj prihlasovanie £i
odhlasovanie do a z uºívate©ských ú£tov.

Testovanie prebehlo na osobnom po£íta£i Lenovo Y50 na opera£nom systéme Ubuntu
18.04 a Windows 10. Kaºdý web bol testovaný na Mozille Firefox verzie 66, Google Chrome
73 a Opere 58. Aby bolo moºné spozorova´ abnormálne správanie, najprv bol kaºdý web
prehliadaný na úrovni 0, teda pri vypnutom JSR. Aº následne na úrovniach 1 aº 3. V prí-
pade, ºe sa zistila nejaká vada alebo chyba a stránka bola naru²ená, pomocou konzoly
prehliada£a a vlastnej úrovne nastavenia JSR sa zis´ovalo, £o je problémom a kde vzniká.
Hodnotenie funk£nosti webov je nasledovné:

� Stránka nefunk£ná : ak sa testovaná stránka nedá vôbec pouºíva´. Jej funk£nos´
bola nadmerne naru²ená do takej miery, ºe nie je moºné na danom webe vykonáva´
akúko©vek £innos´.

� Stránka £iasto£ne funk£ná : ak bola zna£ne naru²ená funk£nos´ stránky, no zárove¬
to neviedlo k úplnému znefunk£neniu webu.

� Stránka takmer funk£ná : v prípade, ºe sa na²la nejaká vada na stránke, ale ne-
zabra¬uje to plnému alebo takmer plnému vyuºitiu webu.

� Stránka plne funk£ná : tento stav je ozna£ením, ºe je stránka plne funk£ná a pou-
ºite©ná. Uºívate© nepozoruje ºiadnu zmenu oproti vypnutému roz²íreniu a tento stav
je zárove¬ stavom, ktorý chceme dosiahnu´.
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Prvých 30 stránok bolo vybraných na základe rebrí£kov najnav²tevovanej²ích a najlep²ie
hodnotených stránok sveta [2], [33], pre reprezentáciu celosvetovo známych webov. „al²ích
20 bolo zvolených pre overenie funk£nosti viac regionálnych stránok, teda pre otestovanie
geogra�cky lokálnej²ej sféry. Boli vyberané známe stránky v £eskom a slovenskom regióne.
Celý zoznam testovaných stránok a výsledky pre kaºdú stránku osobitne nájdeme vo forme
tabu©ky v prílohe A. Graf 8.1 zobrazuje po£ty testovaných webov pre jednotlivé ohodnotenia
funk£nosti osobitne pre Firefox a Chrome, Operu. Graf 8.2 ukazuje, ktoré API a ko©ko krát
spôsobovali nefunk£nosti stránok.

Graf 8.1: Po£ty funk£nosti testovaných stránok pre Firefox a Chrome, Operu.

Graf 8.2: API spôsobujúce chyby a ich po£etnos´ v rámci testovaných stránok.

Z 50 testovaných stránok je na úrovni 1 kaºdá stránka plne funk£ná. Net�ix bol ne-
funk£ný na úrovniach ochrany 2 a 3. Vo Firefoxe je nefuk£ný YouTube na úrovni 3. Zbytok
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je bu¤ plne funk£ný alebo takmer plne funk£ný. Tieto nefunk£nosti vznikli z dôvodu podvr-
hnutia User-Agent hodnôt cez JavaScript £i modi�kovaním WebRequest ºiadostí a z dôvodu
prázdnej Referer hodnoty. Ostatné oba©ované API problémy na stránkach nespôsobovali.

Google stránky vrátane Google Máp fungovali správne, aº na stránkydocs.google.com
a drive.google.com, kedy pri úrovni 2 a 3 pre Chrome a Operu neprebehlo na£ítanie posled-
ných otvorených dokumentov alebo súborov na disku. Dôvodom bola prázdna WebRequest
hlavi£ka Referer . Na Firefoxe sa tento problém pri úrovni 2 nevyskytoval, £o môºe ukazo-
va´ na rozli£nú implementáciu docs.google.coma drive.google.compre prehliada£e beºiace
na Chromium (Chrome, Opera) a ostatných prehliada£och ako Firefox. Úrove¬ 3 pri pod-
vrhnutí User-Agent na Chrome znefunk£nila stránku aj pre Firefox, ke¤ºe web o£akával
skuto£ný prehliada£ Chrome, £ím Firefox nieje.

YouTube bol plne pouºite©ný okrem tretej úrovne vo Firefoxe. Dôvodom je spomínaná
rozdielna implementácia Google stránok. Ke¤ºe sa v úrovni 3 podvrhuje prehliada£ Chrome,
YouTube o£akáva Chrome, no v skuto£nosti je to Firefox. Konkrétne tento problém spô-
sobuje, ºe YouTube v prípade detekcie prehliada£a zaloºeného na Chromium vyuºíva fun-
kciu window.document.registerElement . Táto funkcia ale nie je vo Firefoxe podporovaná,
a teda táto skuto£nos´ vedie k chybe na tejto stránke.

Problém s upravovanými WebRequest hlavi£kamiReferer som zaznamenal pri Twittri,
kde sa nezobrazovali niektoré odkazy na externé stránky mimo sociálnej siete. Na sociálnej
sieti Pinterest pre upravovanie hlavi£ky nefungovalo prihlásenie a odhlásenie zo sociálnej
siete. Okrem tejto vady bola stránka plne funk£ná. Pokia© je uºívate© prihlásený trvalo bez
nutnosti zadávania prihlasovacích údajov pri náv²te stránky, stránka je plne funk£ná. Net�ix
nebol funk£ný pri upravovaní hlavi£iek Referer , pretoºe priamo vyºaduje hodnoty týchto
hlavi£iek pri spú²´aní videí.

Pri Bing mapách nefunguje na tretej úrovni vo Firefoxe zoom máp pomocou kolieska
my²i. Dôvodom je podvrhnutie prehliada£a na Chrome. Pomocou tla£idiel na stránke je ale
stále moºné pribliºova´ mapu. Iné vady neboli zistené.

8.2 Overenie zvý²enia anonymity

Jedným z cie©ov tejto práce bolo zvý²i´ anonymitu uºívate©a na internete. Pre zis´ovanie
miery anonymity vyuºijeme nástroje, ktoré testujú jedine£nos´ uºívate©a a porovnávajú ju
s inými testovanými uºívate©mi.

Nástroj Am I Unique?1 [3] vracia mieru podobnosti v percentách získaného otla£ku
prehliada£a v porovnaní s inými otestovanými uºívate©mi. To znamená, ºe vä£²ie percento
predstavuje vä£²iu mieru podobnosti a men²iu mieru jedine£nosti medzi uºívate©mi. Graf
8.3 nám zhrnie pozorované výsledky pri testovaní.

Pri úrovniach 2 a 3, kedy dochádza k blokovaniu Canvas �ngerprintingu [1] a podvrhnu-
tia opera£ného systému spolu s prehliada£om vykazoval najvä£²ie zmeny. Kým podobnos´
získaného �ngerprintu na základe obrázka bola pri vypnutej ochrane iba 0,23%, pri zapnutej
ochrane na Firefoxe to £inilo aº 5,20%. Je to rapídne zlep²enie. Rovnakú mieru podobnosti
dostaneme aj pri pouºívaní prehliada£a Tor. Na druhej strane pri prehliada£och Chrome
a Opera bol síce získaný obrázok biely, no napriek tomu bola miera podobnosti iba menej
ako 0,1%. Dôvodom je, ºe funkciatoDataURL vracia rozdielne dátové URI re´azce v pre-
hliada£och zaloºených na Chromium a v prehliada£och ako je Firefox alebo Tor, ktorý je
zaloºený na technológiách Firefox.

1https://amiunique :org/
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Graf 8.3: Graf zobrazuje moºnú mieru podobnosti v percentách pod©a nástroja Am I Uni-
que?. Ukázané sú API, ktoré JSR ovplyv¬uje. Testované na Ubuntu 18.04 s preferovaným
slovenským jazykom vo v²etkých prehliada£och.

Prehliada£ Chrome pri poloºke WebGL Renderer pri testovaní uvádzal hodnotuGoogle
SwiftShader2, £o je Renderer vyuºívaný prehliada£om Chrome. No Firefox a Opera zobra-
zovala dokonca presné ozna£enie gra�ckej karty (napríklad ozna£enie integrovanej gra�ckej
karty Intel(R) HD Graphics 4600 na testovacom stroji). Pri zapnutej ochrane proti Canvas
�ngerprintingu tieto hodnoty boli neutralizované a bola vrátená hodnota Not supported pri
v²etkých prehliada£och (weby vyuºívajúce WebGL3 ale na¤alej fungujú), £o taktieº pris-
pieva z zvý²eniu anonymity, kedy stránka nie je schopná zisti´ ozna£enie gra�ckej karty
(presné £ísla podobnosti naprie£ uºívate©mi Am I Unique? neposkytuje).

V prípade, ºe uºívate© vyuºíva Linuxový opera£ný systém a má ako predvolené jazyky
prehliada£a aj iné ako angli£tinu, uºívate© pri podvrhnutí opera£ného systému môºe jasne
sledova´ nárast anonymity z 11% na 39%. Pri podvrhnutí predvolených jazykov z menej
ako 0,1% pri sloven£ine a £e²tine na 28% pri angli£tine ako jedinom predvolenom jazyku.

V dobe testovania sú verzie podvrhnutých prehliada£ov dostato£ne nové a tieto hodnoty
e²te nie je moºné jednozna£ne vyhodnoti´, pretoºe po£et uºívate©ov s najnov²ou verziou e²te
len vzrastá. Do Not Track vykazuje pokles percent podobnosti. Je to spôsobené tým, ºe
zatia© neprevláda trend, aby vä£²ina prehliada£ov udávala túto hodnotu (nastavenie tejto
hodnoty v²ak aj napriek zníºenej miere podobnosti môºe ma´ pozitívny vplyv pre uºívate©a,
spomenutý v sekcii 6.2.1).

Druhý testovaný nástroj Panopticlick 4 vykazoval podobné zvý²enie hodnôt ako Am
I Unique?, ktoré sú uvedené v grafe 8.4. Napríklad pri podvrhnutí predvolených jazykov sa
z hodnoty menej ako 0,1% dostaneme na pribliºne 32%. Pri podvrhnutí opera£ného systému
môºeme jasne sledova´ nárast anonymity z 12% na 40%. Hodnota Canvas �ngerprintingu

2https://opensource :google :com/projects/swiftshader
3Príklad webov vyuºívajúcich WebGL: https://www :awwwards:com/websites/webgl/
4https://panopticlick :eff :org/
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