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Abstrakt
Táto bakalárska práca sa zameriava na bezdrôtovú komunikáciu v pásme 2.4GHZ, konkrétne
na technológie Bluetooth Low Energy (BLE) a LoRa. Cieľom práce je analyzovať možnosti
dosahu z ohľadom na rýhclosť komunikácie a možnú dosažitelnú vzdialenosť a navrhnúť
experimentálny systém založený na rodine mikrokontrolerov ESP32. V teoretickej časti
sú podrobne rozobrané princípy modulácii, charakteristiky daných technológii a kľúčové
parametre ovplyvňujúce dosah. Praktická časť práce predstavuje návrh a implementáciu
meracieho systému, ktorý umožňuje porovnávať dosah a efektivitu prenosu dat medzi BLE
a LoRa v otvorenom priestranstve. Získané výsledky poskytujú cenné informácie k ďalšiemu
vývoji IoT s využitím týchto technológií.

Abstract
This thesis focus field is wireless comunication at 2.4GHZ range. This thesis will examine
wireless technologies such as LoRa and BLE and will compare range vs bit rate ratio of
these two technologies and design embeded system based on ESP32 microcontroller family.
In the theoretical section, the modulation principles of the respective technologies, the
characteristics of the respective technologies, and the key parameters affecting the range
– such as the spreading factor or the bandwidth – are discussed in detail. Practical part
talks about desing and implementation of test system. Which compare effectivity and range
of LoRa and BLE in open field. This will provide usefull infromation for developing IoT
devices using this technologies.
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Kapitola 1

Úvod

Bezdrôtová komunikácia sa v posledných desa´ro£iach stala neoddelite©nou sú£as´ou moder-
ných technológií a kaºdodenného ºivota. Frekven£né pásmo 2.4 GHz patrí medzi najvyuºí-
vanej²ie pásma, pretoºe ponúka vhodný kompromis medzi dosahom, objemom prenesených
dát a dostupnos´ou hardvéru. Toto pásmo je vyuºívané v mnohých ²tandardoch, ako sú Wi-
Fi, Bluetooth, Zigbee a ¤al²ie, ktoré nachádzajú uplatnenie v domácnostiach, priemyselných
rie²eniach aj v oblasti internetu vecí (IoT). [2]

Táto práca sa zameriava predov²etkým na porovnanie dvoch bezdrôtových technológií,
ktoré sú optimalizované pre rôzne druhy komunikácie na vä£²ie vzdialenosti � Bluetooth
Low Energy (BLE) a LoRa (Long Range). Obe technológie sa stali základom mnohých IoT
aplikácií, pri£om kaºdá z nich má ²peci�cké výhody a limity. BLE je známe nízkou spotrebou
energie pri relatívne vysokej prenosovej rýchlosti na krátke aº stredné vzdialenosti. [4] LoRa
naopak vyniká mimoriadne ve©kým dosahom a vysokou odolnos´ou vo£i ru²eniu, av²ak za
cenu niº²ieho objemu prenesených dát. [5] Cie©om tejto práce je systematicky analyzova´ a
porovna´ tieto dve technológie z h©adiska ich dosahu, kvality spojenia a spo©ahlivosti prenosu
dát rôznych ve©kostí. Experimentálne merania budú prebieha´ v otvorenom priestranstve
s rôzne nastavenými parametrami (napr. Spreding Factor, Coding Rate, ’írka pásma ...),
aby bolo moºné identi�kova´ ich optimálne vyuºitie v praxi. Výsledky tejto analýzy môºu
pomôc´ pri rozhodovaní, ktorá technológia je vhodnej²ia pre konkrétne IoT aplikácie v re-
álnom svete. „al²ím cie©om tejto bakalárskej práce je preskúma´ moºnosti komunikácie na
vä£²ie vzdialenosti v pásme 2.4 GHz a navrhnú´ vstavaný systém na báze mikrokontrolérov
ESP32, ktorý umoºní experimentálne vyhodnotenie dosahu vybraných technológií. Táto
práca najskôr rozoberie teoretické základy týchto technológií a následne rozoberie návrh a
implementáciu týchto technológií. Na záver práce budú prezentované výsledky meraní ktoré
sme získali po£as experimentálneho merania a na záver budú tieto výsledky interpretované.
Táto práca si kladie za cie© prispie´ k lep²iemu pochopeniu výkonnosti bezdrôtových komu-
nika£ných technológií v pásme 2.4 GHz, £o môºe by´ uºito£né pre budúci vývoj v oblasti IoT
a iných aplikácií vyºadujúcich spo©ahlivú a efektívnu komunikáciu na vä£²ie vzdialenosti.
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Kapitola 2

Teoretický úvod

Táto kapitola poskytuje preh©ad aktuálneho stavu bezdrôtových komunika£ných technológií
v pásme 2.4 GHz Bluetooth LE a LoRa. Taktieº vysvet©uje FEC (Forward error correction)
v tomto kontexte.

2.1 Bluetooth Low Energy (BLE)

Bluetooth Low Energy (BLE) predstavuje modernú bezdrôtovú komunika£nú technológiu,
ktorá bola vyvinutá s dôrazom na minimalizáciu spotreby elektrickej energie. Jej archi-
tektúra a fungovanie sú navrhnuté tak, aby umoº¬ovali dlhodobú prevádzku zariadení bez
potreby £astého nabíjania alebo výmeny batérií, £o je mimoriadne dôleºité najmä v oblasti
internetu vecí (IoT), kde sa £asto pracuje so senzormi alebo inými malými zariadeniami
umiestnenými na miestach s obmedzeným prístupom. Táto energetická efektivita je dosi-
ahnutá v¤aka pouºitiu rôznych reºimov spánku a optimalizovanej komunikácií, £o umoº¬uje
dosahova´ ve©mi nízku spotrebu v porovnaní s klasickým Bluetooth. [4] Klasický Bluetooth
má oproti BLE v niektorých aplikáciách isté obmedzenia, z ktorých najvýraznej²ím je po-
merne krátky dosah. Tento nedostatok pramení najmä z faktu, ºe Bluetooth bol pôvodne
ur£ený na krátkodobú, rýchlu výmenu vä£²ieho mnoºstva dát medzi zariadeniami, ktoré
sa nachádzajú v tesnej blízkosti. Typickými príkladmi sú slúchadlá, inteligentné hodinky
alebo klávesnice, kde dlhý dosah nie je prioritou, ale poºiadavka na vysokú priepustnos´ dát
zostáva. Komer£né vyuºitie technológie Bluetooth sa preto historicky sústre¤ovalo skôr na
situácie, kde nie je potrebná ve©ká vzdialenos´ medzi komunikujúcimi zariadeniami, av²ak
kladie sa dôraz na rýchlos´ a objem prenosu. [7] Zásadný posun v tejto oblasti v²ak nastal
s príchodom ²tandardu Bluetooth LE vo verzii 5.0, ktorá bola o�ciálne predstavená v roku
2016. Táto verzia priniesla viaceré technické vylep²enia, z ktorých najvýznamnej²ím bolo
práve výrazné roz²írenie maximálneho dosahu. Okrem toho priniesla aj vy²²iu �exibilitu pri
vo©be medzi dosahom a rýchlos´ou prenosu, £o výrazne roz²írilo moºnosti jej vyuºitia aj v
aplikáciách, ktoré predtým boli doménou iných technológií, ako napríklad LoRa. Bluetooth
5.0 tak vytvoril nové príleºitosti pre nasadenie BLE v ²ir²om spektre IoT scenárov vrátane
tých, ktoré vyºadujú komunikáciu na vä£²ie vzdialenosti. [20] Technológia Bluetooth Low
Energy (BLE) pracuje vo frekven£nom pásme 2,4 GHz, ktoré je dostupné pre vo©né pouºitie.
Presnej²ie povedané, BLE vyuºíva frekven£ný rozsah od 2402 MHz aº po 2480 MHz, £ím sa
radí medzi bezdrôtové technológie pracujúce v tzv. priemyselnom, vedeckom a lekárskom
(ISM) pásme. Toto pásmo je globálne uvo©nené pre vo©né pouºitie, £o významne prispieva
k roz²íreniu BLE vo svete, najmä v oblasti spotrebnej elektroniky a internetu vecí. Celý
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tento frekven£ný rozsah je v BLE rozdelený na celkovo 40 samostatných kanálov. Kaºdý
z týchto kanálov zaberá ²írku pásma 2 MHz, £o predstavuje kompromis medzi prenosovou
kapacitou a schopnos´ou odoláva´ ru²eniu v prostredí s vysokou hustotou bezdrôtových
zariadení. Z týchto 40 kanálov sú tri ²peciálne vyhradené pre tzv. reklamné (advertising)
správy � konkrétne ide o kanály £íslo 37, 38 a 39. Tieto slúºia na inicializáciu spojenia a
rozosielanie informa£ných rámcov, pomocou ktorých zariadenia signalizujú svoju prítom-
nos´ a dostupnos´ pre komunikáciu. Výber týchto troch konkrétnych kanálov zabezpe£uje
minimalizáciu kolízií so ²tandardmi ako sú napríklad Wi-Fi a pod., ktoré taktieº pôsobia v
rovnakom pásme, ale vyuºívajú odli²né frekven£né segmenty. [10]

2.1.1 Dosah

Jedným z k©ú£ových aspektov pri hodnotení bezdrôtových komunika£ných technológií je
ich dosah � teda vzdialenos´, na ktorú môºu spo©ahlivo prená²a´ dáta. V prípade Bluetooth
Low Energy (BLE) závisí efektívny dosah od viacerých faktorov, ako typ antény a celkový
útlm signálu (napr. kvôli absorpcii alebo odrazom) významne ovplyv¬ujú efektívny komuni-
ka£ný dosah BLE zariadení. [4] „al²ím z technických parametrov, ktorý má výrazný vplyv
na dosah bezdrôtového prenosu v technológii Bluetooth Low Energy (BLE), je pouºitie
tzv. Coded PHY reºimu. Tento reºim, predstavený v rámci ²tandardu BLE 5.0, umoº¬uje
zvý²i´ spo©ahlivos´ prenosu prostredníctvom implementácie doprednej korekcie chýb (FEC
� Forward Error Correction). V¤aka tejto metóde je moºné zachova´ integritu prená²aných
dát aj v prípade, ºe po£as prenosu dôjde k £iasto£nej strate alebo naru²eniu signálu, £o je
obzvlá²´ výhodné pri komunikácii na vä£²ie vzdialenosti alebo v ru²ivom prostredí. Coded
PHY reºim ponúka dve varianty kódovania � S2 a S8, ktoré de�nujú mieru redundancie
vloºenej do prená²aného signálu. Pri kon�gurácii S2 sú na prenos jedného dátového bitu
pouºité dva bity fyzickej vrstvy, zatia© £o pri S8 sa na prenos toho istého bitu vyuºíva aº
osem fyzických bitov. Tento princíp zvy²ovania redundancie má za následok výrazné pred¨-
ºenie dosahu komunikácie, pretoºe prijíma£ má omnoho vä£²iu ²ancu správne dekódova´
pôvodné dáta aj pri zníºenej kvalite signálu. Av²ak, tento bene�t je dosiahnutý na úkor
prenosovej rýchlosti, ktorá pri reºime S8 exponenciálne klesá v porovnaní so ²tandardnou
nekódovanou komunikáciou. V praxi teda Coded PHY umoº¬uje spo©ahlivý prenos dát tam,
kde by beºný reºim zlyhal, no za cenu niº²ej dátovej priepustnosti. [7] [10]

2.1.2 spotreba energie

Jednou z najzásadnej²ích vlastností technológie Bluetooth Low Energy (BLE) je jej mimo-
riadne nízka energetická náro£nos´. Práve nízka spotreba je jedným z hlavných dôvodov,
pre£o sa BLE stal populárnym rie²ením v oblasti internetu vecí (IoT), najmä pri napájaní
zariadení z malých batérií alebo v aplikáciách s dlhodobou prevádzkou bez zásahu £loveka.
BLE dosahuje tieto úspory energie prostredníctvom viacerých optimalizácií. Jednou z naj-
efektívnej²ích je reºim hlbokého spánku, v ktorom dokáºe zariadenie zníºi´ spotrebu prúdu
na úrove¬ pribliºne 1 mikroampér (uA). V tomto reºime je vä£²ina vnútorných obvodov
neaktívna a £ip £aká na vonkaj²í podnet (napr. signál preru²enia), ktorý ho prebudí do
aktívneho reºimu. Takáto architektúra umoº¬uje extrémne dlhú výdrº batérií aj pri pravi-
delnej komunikácii. [7] [10]
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2.1.3 BLE packet

Bluetooth Low Energy (BLE) pouºíva jednotnú ²truktúru dátového paketu nielen pri samot-
nom prenose dát, ale aj v procese vyh©adávania a inicializácie spojenia medzi zariadeniami.
Tento zjednotený formát zjednodu²uje návrh komunika£ných protokolov a zárove¬ prispieva
k energetickej efektivite celého systému. Proces nadviazania spojenia v BLE sa riadi prin-
cípom asymetrie medzi dvoma zariadeniami: jedno z nich sa nachádza v tzv. advertising
móde (vysielací reºim), zatia© £o druhé pracuje v scanning móde (skenovací reºim).

Zariadenie v advertising móde pravidelne vysiela krátke broadcastové pakety, ktoré ob-
sahujú identi�ka£né informácie a potrebné parametre na naviazanie spojenia � napríklad
adresa zariadenia, typ sluºby alebo £asovanie spojenia. Tieto pakety sú vysielané prostred-
níctvom vyhradených reklamných kanálov a ich obsah je de�novaný v súlade s BLE ²peci-
�káciou. Zariadenie, ktoré je v scanning móde, pasívne po£úva reklamné kanály a pri za-
chytení relevantného paketu dokáºe nadviaza´ spojenie s vysielajúcim zariadením. Samotný
proces párovania a výmeny údajov potom prebieha pod©a vopred de�novaného komunika£-
ného protokolu BLE. Ako vyzerá BLE paket je zobrazené na tomto obrázku 2.1 [7] [10]

Obrázek 2.1: BLE packets [7]

2.2 LoRa v pásme 2.4GHZ

LoRa, alebo aj �Long Range�, ako aj z názvu plynie predstavuje bezdrôtovú komunika£nú
technológiu navrhnutú ²peciálne pre prenos dát na ve©ké vzdialenosti pri zachovaní ve©mi
nízkej spotreby energie. Tento názov nám prezrádza, ºe hlavným cie©om tejto technológie je
umoºni´ efektívnu komunikáciu medzi zariadeniami na vä£²ie vzdialenosti, £o ju predur£uje
na pouºitie v aplikáciách internetu vecí (IoT), najmä vo vonkaj²om alebo priemyselnom
prostredí. Jej architektúra pozostáva z dvoch základných vrstiev. Prvou je fyzická vrstva
(PHY), ktorá de�nuje spôsob, akým sú dáta modulované a prená²ané cez rádiové frek-
ven£né pásmo. Táto vrstva vyuºíva technológiu chirp spread spectrum (CSS), v¤aka ktorej
je signál odolný vo£i ²umu a interferenciám, £o prispieva k jeho vysokému dosahu aj v
náro£nej²ích podmienkach. Druhou vrstvou je MAC vrstva, známa ako LoRaWAN (LoRa
Wide Area Network), ktorá de�nuje komunika£ný protokol a sie´ovú logiku medzi zariade-
niami. Zabezpe£uje riadenie spojenia, autenti�káciu, triedy zariadení, bezpe£nos´ prenosu
a ¤al²ie aspekty fungovania siete. Kým fyzická vrstva LoRa je uzavretá a vlastnená spolo£-
nos´ou Semtech, LoRaWAN je otvorený protokol spravovaný alianciou LoRa Alliance, £ím
sa podporuje interoperabilita medzi výrobcami a zariadeniami. Táto dvojvrstvová ²truk-
túra umoº¬uje LoRa technológií �exibilne reagova´ na poºiadavky rôznych aplikácií, od
jednoduchých point-to-point prenosov s vyuºitím fyzickej vrstvy aº po komplexné sie´ové
topológie s bránami a cloudovou infra²truktúrou. [5] Táto práca sa bude zaobera´ analýzou
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a praktickým skúmaním dosahu fyzickej vrstvy technológie LoRa, pri£om dôraz bude kla-
dený najmä na jej ²peci�cké vlastnosti v oblasti modulácie a spracovania signálu. Fyzická
vrstva LoRa vyuºíva na prenos dát vy²²ie spomínaný spôsob modulácie známy ako Chirp
Spread Spectrum (CSS), tento spôsob modulácie je k©ú£ový v rámci umoºnenia spo©ahli-
vého prenosu informácií na ve©ké vzdialenosti. Ve©kou výhodou pouºitia CSS v technológii
LoRa je aj fakt, ºe umoº¬uje spo©ahlivú komunikáciu pri ve©mi úzkej ²írke pásma, £o pri-
amo prispieva k niº²ej spotrebe energie. Zárove¬ je systém schopný zachyti´ aj ve©mi slabé
signály, ktoré by iné technológie povaºovali za ²um. V¤aka tomu sa LoRa stáva ideálnym
rie²ením pre komunikáciu na ve©ké vzdialenosti, ako sú po©nohospodárske plochy, lesy alebo
priemyselné areály, kde je dôleºitá stabilita a dosah spojenia pri £o najniº²ej energetickej
náro£nosti. [2] [5]

2.2.1 Fyzická vrstva

Fyzická vrstva LoRa pouºíva na posielanie správ spomínanú CSS moduláciu signálu, kde
princíp fungovania CSS, funguje na princípe zakódovania jednotlivých symbolov pomocou
tzv. chirpov, £o sú signály, ktorých frekvencia sa lineárne zvy²uje alebo zniºuje v £ase �
hovoríme teda o tzv. vzostupných (upchirp) a zostupných (downchirp) signáloch. [9] Pri£om
rôzne symboly poznáme pod©a posunutia daného chirpu v £ase. Pouºitie tejto modulácie
nám umoº¬uje komunikova´ na ve©ké vzdialenosti, v¤aka jej odolnosti vo£i ²umu a ru²eniu.
[2] [28]

SF (Spreding Factor)

Spreading Factor (SF) ur£uje, ko©ko bitov obsahuje jeden symbol pri komunikácii medzi
zariadeniami v technológii LoRa. Inak povedané, ide o exponent v rovnici 2.1, ktorý de�nuje
po£et moºných hodnôt (symbolov), ktoré môºe prenesený signál nadobúda´. Napríklad pri
SF = 7 existuje 128 moºných symbolov, zatia© £o pri SF = 12 ich je uº 4096.

M = 2 SF (2.1)

[11] Z praktického h©adiska má hodnota SF výrazný vplyv na dosah a rýchlos´ komuniká-
cie. Vy²²ia hodnota SF znamená, ºe symbol trvá dlh²ie, £o umoº¬uje spo©ahlivej²í prenos
na vä£²ie vzdialenosti, ke¤ºe signál je odolnej²í vo£i ru²eniu a ²umu. Táto odolnos´ v²ak
prichádza za cenu zníºeného objemu prenesených dát � ke¤ºe kaºdý symbol síce nesie vä£²í
po£et bitov, ale jeho prenos trvá dlh²ie, pretoºe navý²ením po£tu bitov o jeden sa £as
potrebný na prenesenie N+1 bitov zdvojnásobí oproti £asu, ktorý je potrebný na prene-
senie N bitov. Spreading Factor je teda kompromisom medzi dosahom a rýchlos´ou: £ím
vy²²í SF zvolíme, tým lep²í dosah získame, ale za cenu pomal²ieho prenosu dát. V praxi
sa preto vhodná hodnota SF vyberá pod©a konkrétnych poºiadaviek aplikácie � napríklad
pri senzoroch, ktoré odosielajú malé mnoºstvo údajov raz za £as, je vy²²í SF výhodný kvôli
spo©ahlivosti na ve©kú vzdialenos´. [11][5]

CR - CodeRate

Code Rate (CR) je parameter, ktorý sa vz´ahuje na techniku doprednej korekcie chýb (FEC
� Forward Error Correction) pouºívanej vo fyzickej vrstve LoRa. Táto metóda zvy²uje
spo©ahlivos´ prenosu tým, ºe do prená²aných dát vkladá redundantné bity, ktoré umoº¬ujú
prijíma£u identi�kova´ a prípadne opravi´ chyby spôsobené ru²ením, ²umom alebo stratou
£asti signálu po£as prenosu. Vy²²ia hodnota CR znamená vä£²í podiel redundantných bitov,
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£o síce zlep²uje odolnos´ vo£i ru²eniu, ale zárove¬ spôsobuje pred¨ºenie £asu vysielania, a
tým aj zníºenie celkovej dátovej priepustnosti. V praxi sa preto musí h©ada´ kompromis
medzi spo©ahlivos´ou a efektivitou prenosu, podobne ako pri výbere spreading faktoru.
LoRa na FEC pouºíva Hammingovo kódovanie, konkrétne kódy v rozsahu od 4/5 aº po
4/8. To znamená, ºe ku kaºdým 4 dátovým bitom sa pridáva 1 aº 4 paritných (ochranných)
bitov. Napríklad pri CR = 4/5 sa kaºdý blok 4 bitov prená²a ako 5 bitov, zatia© £o pri CR
= 4/8 sa ten istý objem dát roz²íri aº na 8 bitov, £o poskytuje najvy²²iu ochranu, no na
úkor dlh²ieho £asu potrebého na prenesenie bloku dát. [2]

2.2.2 Formát LoRa rámca

Formát rámca v LoRa na úrovni fyzickej vrstvy (PHY) má ²peci�ckú ²truktúru, ktorá za-
is´uje robustnos´ a spo©ahlivos´ prenosu aj v podmienkach s vysokou mierou ²umu alebo
ru²enia. Kaºdý LoRa rámec sa za£ína úvodnou sekvenciou (preamble), ktorá je tvorená N
vzostupnými chirpami (upchirp) a ukon£ená presne 2,25 zostupnými chirpami (downchirp).
Táto sekvencia slúºi na synchronizáciu prijíma£a s vysielaným signálom a jeho prípravu na
správne dekódovanie nasledujúcej dátovej £asti. Typická d¨ºka úvodnej sekvencie býva vo
vä£²ine prípadov 12,25 symbolu, hoci konkrétna hodnota môºe by´ upravená pod©a nasta-
venia zariadenia a aplikácie. Za úvodnou sekvenciou nasleduje volite©ná hlavi£ka (header),
ktorá obsahuje základné metadata o rámci � napríklad informáciu o d¨ºke prená²aných
dát. Táto hlavi£ka je kódovaná s pouºitím maximálnej úrovne doprednej korekcie chýb,
konkrétne s Code Rate (CR) 4/8, £o zais´uje jej vysokú odolnos´ vo£i chybám.

Samotná dátová £as´ rámca (payload) je potom zakódovaná pod©a CR parametra, ktorý
je de�novaný v hlavi£ke rámca. Tento prístup umoº¬uje �exibilne nastavi´ úrove¬ ochrany
dát v závislosti od potrieb konkrétnej aplikácie. Na konci rámca môºe by´ volite©ne pripo-
jená kontrolná suma v podobe CRC (Cyclic Redundancy Check), ktorá slúºi na detekciu
chýb vzniknutých po£as prenosu. Ako vyzerá celý paket je znázornené na obrázku.2.2 [2]
Táto viacvrstvová ²truktúra rámca, ktorá kombinuje synchroniza£né sekvencie, robustné kó-

Obrázek 2.2: LoRa PHY frame [17]

dovanie hlavi£ky a volite©nú kontrolu dát, umoº¬uje LoRa technológii spo©ahlivo prená²a´
informácie aj na ve©ké vzdialenosti a v prostrediach s nízkym signálom alebo vysokým
ru²ením. [2]

2.3 Point to Point komunikácia

Point-to-point komunikácia (P2P) ozna£uje komunikáciu dvoch zariadení, pri ktorej do-
chádza k priamemu prenosu dát bez pouºitia ¤al²ieho komunika£ného uzlu. Na rozdiel od
iných odli²ných metód, ako je multicast (zdroj simultánne vysiela istej skupine prijíma£ov)
£i broadcast (zdroj vysiela v²etkým zariadeniam v okolí), pri vyuºití P2P sa jedná o cie-
lený prenos výhradne medzi týmito dvoma zariadeniami, pri£om obidve môºu by´ zárove¬
prijíma£mi aj vysiela£mi. [8]
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2.3.1 P2P v rámci LoRa

Technológia LoRa (Long Range) umoº¬uje bezdrôtový prenos na ve©ké vzdialenosti s níz-
kou spotrebou energie. V reºime P2P umoº¬uje dvom zariadeniam priamu komunikáciu bez
potreby centrálnej brány alebo siete. Tento reºim je mimoriadne uºito£ný v oblastiach s ob-
medzeným alebo neexistujúcim prístupom k iným bezdrôtovým sie´am, typicky hovoríme o
lokalitách vidieckych alebo od©ahlých. Ve©kou výhodou tohto reºimu je jeho jednoduchos´ a
�exibilita. P2P reºim nevyºaduje zloºité technické vybavenie, takºe je jednoduché ho vyuºi´
takmer kdeko©vek. Zárove¬ má aj nízke náklady, pretoºe nevyºaduj centrálnu bránu alebo
serveru a zniºujú sa tak náklady potrebné na implementáciu a údrºbu systému. LoRa v
P2P reºimu má aj nízku spotrebu energie a je schopná fungova´ na batériách dlhú dobu, £o
je ideálne pre aplikácie, kde nie je jednoduchý prístup k napájaniu. Ako bolo uº vy²²ie spo-
menuté, LoRa je obzvlá²´ efektívna na miestach, kde je obmedzený alebo ºiadny prístup k
Wi-Fi alebo mobilným sie´am, ako sú od©ahlé oblasti a po©nohospodárske oblasti. Typickým
príkladom vyuºitia sú senzory v po©nohospodárstve pre riadenie zavlaºovania, zariadenia v
priemyslových aplikáciách pre spo©ahlivý monitoring procesov, alebo priame spojenie sen-
zorov v inteligentných domácnostiach bez potreby centrálnej riadiacej jednotky. [24] [26]

2.3.2 P2p v rámci Bluetooth LE

Technológia Bluetooth Low Energy (BLE) umoº¬uje energeticky úspornú, bezdrôtovú ko-
munikáciu na krat²ie vzdialenosti. V reºime P2P môºu dve zariadenia, rovnako ako u LoRa,
komunikova´ priamo medzi sebou bez potreby centrálneho uzlu alebo prístupového bodu.
Táto priama komunikácia je ideálna pre aplikácie, kde je dôleºitá rýchla odozva a efektívna
výmena dát medzi zariadeniami. Výhody P2P BLE komunikácie sú vcelku podobné ako u
LoRa (nízka spotreba energie, jednoduché prevedenie), lí²ia sa dosahom, odozvou a prak-
tickým vyuºitím. Tým môºe by´ pouºitie napríklad v inteligentných hodinkách alebo �tness
náramkoch, ktoré môºu priamo komunikova´ s inými zariadeniami, ako sú slúchadlá. „alej
sa dajú vyuºi´ v zdravotníctve. Lekárske zariadenia, ako sú monitory srde£ného tepu, môºu
priamo komunikova´ s ¤al²ími zariadeniami alebo aplikáciami, £o umoº¬uje rýchle zdie©anie
dát o zdravotnom stave pacienta, £o zlep²uje a zrých©uje starostlivos´ o pacientov. [1]

2.3.3 Výhody a nevýhody P2P komunikácie

Point-to-point komunikácia ponúka celú radu výhod, ktoré z nej robia atraktívne rie²enie
v mnohých oblastiach, od priemyslu po domácnosti. Jednou z hlavných predností je jedno-
duchos´ a nízka náro£nos´ na infra²truktúru, pretoºe prenos prebieha priamo medzi dvoma
zariadeniami bez nutnosti centrálneho serveru. V¤aka tomu je tento model lacnej²í na na-
sadenie a zárove¬ odolnej²í vo£i výpadkom. P2P komunikácia sa dá ©ahko implementova´
a zárove¬ prená²a dáta rýchlo bez ve©kej odozvy, £o je uºito£né napríklad pri komunikácii
v reálnom £ase. Na druhú stranu v²ak môºe by´ náro£nej²ia na zabezpe£enie � kaºdé zari-
adenie musí by´ chránené samostatne. S rastúcim po£tom uzlov sa navy²e zvy²ujú nároky
na správu a môºe dôjs´ k pre´aºeniu niektorých £astí siete. [6]
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Kapitola 3

Predo²lé výskumy

Cie©om tejto kapitoly je pozrie´ sa na analýzu a preh©ad výsledkov predo²lých výskumov
zaoberajúcich sa touto problematikou, ktoré sa taktieº zaoberali vyhodnotením dosahu bez-
drôtových komunika£ných technológií LoRa a Bluetooth Low Energy (BLE). V tejto kapi-
tole budú zhromaºdené a systematicky spracované poznatky z odbornej literatúry, ktoré sa
zaoberajú moºným dosahom týchto technológií v rôznych podmienkach. ’peciálna pozor-
nos´ bude venovaná základným parametrom ako sú ²írka pásma, spreading factor, code rate
(u technológie LoRa), alebo u BLE sa bude pozornos´ zameriava´ na pouºitý reºim, ktorý
môºe by´ 1M PHY, 2M PHY alebo Coded PHY a ich vplyv na dosah daných technológií.
Táto analýza poslúºi ako východiskový bod pre plánovanie a implementáciu meraní, ktoré
budú prezentované v ¤al²ích kapitolách tejto práce.

3.1 ’túdie BLE

Bluetooth core pod©a ²peci�kácie slúºil na prenos dát na krátke vzdialenosti. Z príchodom
BLE 5 sme dostali aj PHY pre prenos dát na ve©ké vzdialenosti, ktorý pod©a Thordarssona
[29] pomocou coded PHY môºe dosiahnu´ dosah aº do vzdialenosti 1 km, ak sa jedná o
otvorené priestranstvo. Zárove¬ spomenul, ºe pouºil vysielaciu silu 0 dBm, pri£om maxi-
málna vysielacia sila bola +5 dBm, takºe by teoreticky mohol dosiahnu´ e²te vä£²í dosah.
„al²ia ²túdia, ktorá sa zaoberala moºným dosahom BLE s vyuºitím coded PHY, bola ²t-
údia od H. Karvonena a spol. [14] kde namerali dosah BLE 800 metrov pri sile vysiela£a 9
dBm. „alej pri porovnávaní BLE coded PHY s ostatnými typmi prenosu na fyzickej vrstve
Cornel Andrew Lyatu [18] nameral úspe²ne dosah BLE coded PHY aº do vzdialenosti 450
metrov. Z týchto prác nám plynie, ºe BLE môºeme pouºíva´ v IoT aj pre zariadenia, ktoré
potrebujú komunikova´ na dlhú vzdialenos´. Zvý²enie dosahu v týchto výskumoch v²ak aj
zvý²ilo spotrebu energie. Preto je vhodné bluetooth LE pouºíva´ u zariadení, u ktorých pre-
bieha komunikácia sporadicky (napríklad raz za de¬ odo²leme informácie o vlhkosti pôdy).
Pri£om zvy²ok £asu je zariadenie v reºime spánku.

3.2 ’túdie LoRa v pásme 2.4GHZ

Aj napriek tomu, ºe LoRa v frekven£nom pásme 2.4GHZ máva men²í dosah ako LoRa v
pásme men²om ako 1 GHz. Pod©a Falanjiho a kolegov [22] môºe LoRa v pásme 2.4 GHz
dosiahnu´ dosah aº 1.1 km. Tento výsledok bol dosiahnutý v otvorenom priestranstve (line-
of-sight), kde sú podmienky pre ²írenie signálu ideálne. Na tento výsledok nadväzuje ²túdia
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Hochet a kolegov [12], ktorí namerali maximálny dosah LoRa v rovnakom pásme aº 2 km,
takisto v otvorenom prostredí. Najvy²²í nameraný dosah uvádza Janssen [27], pod©a kto-
rého môºe LoRa v pásme 2.4 GHz dosiahnu´ aº pribliºne 3.5 km. Aj v tomto prípade ide o
testovanie v podmienkach bez prekáºok a bez významného ru²enia. V²etky tieto merania
sa zhodujú v tom, ºe ide o výsledky dosiahnuté za ideálnych, laboratórnych alebo kontrolo-
vaných podmienok, ktoré v reálnych aplikáciách nemusia by´ vºdy splnené. Napriek tomu
tieto výskumy jednozna£ne ukazujú, ºe LoRa aj pri implementácií v pásme 2.4 GHz má
relatívne dobrý dosah, ktorý môºe by´ vhodný pre mnohé aplikácie, najmä tie, kde niº²ie
pásma nie sú dostupné alebo sú príli² pre´aºené. Samozrejme, dosah LoRa v pásme 2.4 GHz
je men²í neº dosah LoRa pracujúcej v pásmach pod 1 GHz, kde sa beºne dosahujú vzdiale-
nosti v nieko©ko km. Z uvedených výskumov teda vyplýva, ºe aj napriek ur£itým limitom má
LoRa v pásme 2.4 GHz potenciál pre efektívne nasadenie v bezdrôtových sie´ach, najmä ak
sú poºiadavky na pokrytie primerané moºnostiam tohto pásma a ak sú zariadenia schopné
vyuºi´ výhody lep²ej dostupnosti a medzinárodnej kompatibility frekven£ného spektra.

3.3 „al²ie technológie

Okrem technológií Bluetooth Low Energy (BLE) a LoRa, ktoré boli predmetom praktického
porovnania v tejto práci, existuje viacero ¤al²ích bezdrôtových komunika£ných technológií,
ktoré sa vyuºívajú v rámci internetu vecí (IoT), automatizácie domácností £i senzorových
sietí. Kaºdá z týchto technológií má svoje ²peci�ká, výhody aj obmedzenia, a jej nasadenie
závisí najmä od konkrétnych poºiadaviek na dosah, energetickú náro£nos´, bezpe£nos´,
dátovú priepustnos´ £i topológiu siete. Niº²ie sú stru£ne predstavené tieto konkuren£né
technológie.

3.3.1 Zigbee

Technológia Zigbee bola vyvinutá v roku 2001 a na trh uvedená Zigbee Alliance v roku
2003. Názov tejto technológie nám odha©uje princíp fungovania, ktorý vychádza z konceptu
komunikácie v sieti typu mesh (zig-zag). Pracuje v pásme 2.4 GHz a má prenosovú rýchlos´
250 kb/s Zigbee je navrhnutá ako nízkoenergetická bezdrôtová komunika£ná technológia,
ktorá umoº¬uje efektívny prenos dát medzi zariadeniami pomocou architektúry rozdelenej
na tri základné typy zariadení, ktoré spolu tvoria funk£nú sie´ovú architektúru. Prvým ty-
pom zariadenia je koordinátor, ktorý hraje k©ú£ovú úlohu v celej sieti , je zodpovedný za
inicializáciu siete, správu adries, synchronizáciu a riadenie v²etkých pripojených prvkov.
Druhou sú£as´ou siete sú smerova£e (routre), ktoré predlºujú dosah komunikácie preposie-
laním správ medzi zariadeniami. Tretím typom zariadení sú tzv. koncové zariadenia, ktoré
predstavujú senzory alebo aktuátori. „al²ím dôleºitým prvkom Zigbee architektúry je bez-
pe£nos´. Samotný ²tandard v sebe zahrnuje nieko©ko mechanizmov pre zabezpe£enie komu-
nikácie, vrátane symetrickej výmeny ²ifrovacích k©ú£ov, ktorá umoº¬uje za²ifrova´ dátové
prenosy medzi zariadeniami. Aj napriek týmto mechanizmom je systém náchylný na isté
typy útokov ako napríklad odpo£úvanie pri výmene ²ifrovacích k©ú£ov. V praxi aj napriek
týmto slabinám je Zigbee povaºované za bezpe£né rie²enie pre vä£²inu beºných aplikácii.
V¤aka týmto vlastnostiam Zigbee nachádza svoje uplatnenie okrem iného v oblasti inteli-
gentných domácnosti, kde je vyuºívané pre prepojenie a ovládanie rôznych zariadení, ako sú
napríklad inteligentné svetlá, zámky, ºalúzie, termostaty alebo rôzne typy senzorov. „alej
v¤aka implementácii úsporného reºimu kedy sa deaktivuje rádio po£as reºimu spánku, je
moºné dosiahnu´ mimoriadne nízku spotrebu energie. To zais´uje dlhú výdrº batérie a £iní
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z technológie Zigbee vhodné rie²enie pre bezdrôtové senzorové siete (WSN), kde je kladený
dôraz na nízku spotrebu a vysokú spo©ahlivos´ prenosu. Prakticky dosah technológie Zigbee
z pravidla pohybuje v rade desiatok metrov. [3] [16]

3.3.2 z-Wawe

Technológia Z-Wave je bezdrôtová komunika£ná technológia ur£ená predov²etkým pre apli-
kácie v oblasti inteligentných domácností. Jej vývoj za£al uº v roku 1999, ke¤ ju pôvodne
navrhla spolo£nos´ ZenSys, v roku 2005, jej propagáciu prevzala Z-Wave Alliance [19]. Z-
Wave vyuºíva frekven£né pásmo pod 1 GHz, £o mu umoº¬uje vyhnú´ sa ru²eniu, ktoré je
typické pre frekven£né pásmo 2,4 GHz, vyuºívané technológiami ako Wi-Fi alebo Zigbee,
v¤aka £omu sa zniºuje pravdepodobnos´ interferencie a zvy²uje sa spo©ahlivos´ spojenia.
Z-Wave ²tandardne vyuºíva tri komunika£né kanály a pri optimálnych podmienkach je
schopný dosahova´ prenosovú rýchlos´ aº 100 kb/s. Komunika£ný dosah protokolu je maxi-
málne 30 metrov, pri£om v¤aka podpore mesh topológie môºe by´ signál medzi zariadeniami
opakovane prená²aný cez ¤al²ie uzly, £o výrazne predlºuje dosah siete a zvy²uje jej robust-
nos´. [13] Z h©adiska topológie siete rozli²uje Z-Wave dva základné typy zariadení. Prvým z
nich je tzv. kontrolér, ktorý plní úlohu riadiaceho uzla £iºe posiela príkazy ostatným zaria-
deniam, spravuje sie´ a v prípade hlavného kontrolera (master controller) plní úlohu správy
siete, £iºe pridáva o odstra¬uje zariadenia zo siete, ºiadne iné zariadenie túto úlohu vyko-
náva´ nemôºe. Druhým typom je tzv. sluha (slave), ktorého hlavnou úlohou je vykonávanie
prijatých príkazov od kontrolera, pokia© má takéto zariadenie nepretrºitý prístup k napá-
janiu, môºe zárove¬ pôsobi´ ako opakova£ (repeater), £ím prispieva k prepojeniu celej siete
a umoº¬uje komunikáciu aj na vä£²ie vzdialenosti. Z-Wave obmedzuje po£et tzv. skokov
(hopov) skokov medzi zariadeniami na maximálne pä´ £o dáva zmysel v rámci kontextu
pouºívania v inteligentných domácnostiach . [19] Funkcionalita kaºdého uzla je de�novaná
pomocou tried (classes), pri£om jedno zariadenie môºe vyuºíva´ viacero tried naraz. [13]
Táto modularita zjednodu²uje kon�guráciu a umoº¬uje kompatibilitu s rôznymi zariadeni-
ami v sieti. Jedným z k©ú£ových bene�tov Z-Wave je jeho uºívate©ská prívetivos´. V Z-Wawe
technológii po spárovaní zariadenia so sie´ou vä£²inou nie je potrebná ¤al²ia manuálna kon-
�gurácia. Tento aspekt v²ak zárove¬ priná²a ur£ité bezpe£nostné riziká, ktorým sa venuje
bezpe£nostný rámec Z-Wave Security Command Class, známy aj pod ozna£ením S0. Tento
framework zavádza základné ²ifrovanie prená²aných správ, £ím zvy²uje bezpe£nos´ siete.
Napriek tomu sa v minulosti vyskytli váºne zranite©nosti � napríklad pouºívanie predvole-
ného k©ú£a zloºeného zo samých núl, £o výrazne zniºovalo bezpe£nos´ tejto technológie, aby
sa eliminovali tieto a ¤al²ie slabiny, bol navrhnutý vylep²ený bezpe£nostný ²tandard S2,
ktorý ponúka vy²²iu úrove¬ ochrany, a to bez negatívneho dopadu na energetickú efektív-
nos´ £i uºívate©skú prívetivos´. Vylep²ený ²tandard S2 vyuºíva pokro£ilej²ie kryptogra�cké
algoritmy a dôslednej²ie riadenie výmeny k©ú£ov, v¤aka £omu zvy²uje celkovú bezpe£nos´
Z-Wave siete pri zachovaní nízkej spotreby energie a jednoduchého pouºívate©ského záºitku.
[30]

3.3.3 Wi-SUN

Wi-SUN (Wireless Smart Utility Network) je moderný bezdrôtový komunika£ný protokol,
ktorý vychádza z technických základov ²tandardu Zigbee a je navrhnutý pre potreby inteli-
gentných energetických a senzorových sietí [25], jeho hlavným cie©om je umoºni´ spo©ahlivú
a energeticky efektívnu komunikáciu medzi ve©kým mnoºstvom zariadení, rozmiestnených
na rozsiahlej ploche, a to s minimálnou spotrebou energie. Wi-SUN operuje v pásme pod
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1 GHz, £o mu zabezpe£uje výborné ²írenie signálu v mestských aj vidieckych oblastiach.
Vyuºíva GFSK (Gaussian Frequency Shift Keying) moduláciu a môºe dosahova´ prenosovú
rýchlos´ aº 300 kb/s [15, 25]. Vzh©adom na svoje vlastnosti je Wi-SUN vhodný najmä pre
aplikácie, kde je potrebné spo©ahlivo komunikova´ na vzdialenosti v rádoch stoviek metrov
aº vzdialenosti blíºiace sa 1 kilometru, a zárove¬ zachova´ dlhú výdrº zariadení pri pouºití
batériového napájania. V praxi na²iel Wi-SUN rozsiahle vyuºitie napríklad v Japonsku,
kde sa stal ²tandardom v oblasti monitorovania a riadenia spotreby elektrickej energie a
plynu. Umoº¬uje prenos údajov z mera£ov do centrálnych systémov v reálnom £ase, £o
zvy²uje efektivitu správy energetickej infra²truktúry a umoº¬uje presnej²ie a efektívnej²ie
ú£tovanie energií. [15] Architektúra Wi-SUN je rozdelená do nieko©kých technických ²peci-
�kácií, ktoré sa nazývajú pro�ly. Medzi najpouºívanej²ie patria Wi-SUN HAN (Home Area
Network) a Wi-SUN FAN (Field Area Network). Pro�l Wi-SUN HAN je ur£ený pre do-
máce aplikácie, kde zabezpe£uje obojsmernú komunikáciu medzi elektromerom a systémom
HEMS (Home Energy Management System) a ¤alej medzi samotným HEMS a jednotlivými
domácimi zariadeniami, ako sú solárne panely, batériové úloºiská £i klimatiza£né jednotky.
Tento pro�l podporuje vytváranie decentralizovanej siete v rámci jednej domácnosti, ktorá
efektívne riadi spotrebu a výrobu energie. Naopak, Wi-SUN FAN je ur£ený pre rozsiahle
exteriérové siete, kde slúºi na zber dát z rôznych vonkaj²ích senzorov � napríklad na sle-
dovanie kvality ovzdu²ia, dopravnej situácie alebo meteorologických údajov. Tieto dáta sú
následne odosielané do cloudových systémov na ¤al²ie spracovanie a analýzu. [15] Jednou z
výziev pri nasadení Wi-SUN FAN je v²ak relatívne pomalé vytváranie spojenia v sie´ach s
ve©kým po£tom uzlov, kde je potrebných viacero tzv. �hopov� (medziskokov) na doru£enie
dát do cie©ového uzla. [21]
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Kapitola 4

Návrh merania

Táto kapitola sa venuje popisu návrhu experimentu. Sú£as´ou návrhu experimentu je nielen
²peci�kácia pouºitého hardvéru a softvéru, ale taktieº de�novanie metodik zberu a vyhod-
nocovania dát, ktoré zaistia konzistentné a reprodukovate©né výsledky. Úr£ia sa spôsoby me-
rania k©ú£ových parametrov, ako napríklad najvä£²ia dosiahnute©ná vzdialenos´, úspe²nos´
prenosu dát (Packet Delivery Ratio) a rýchlos´ prená²ania dát v rôznych vzdialenostiach.

4.1 Cie© merania

Cie©om merania je porovna´ dosah a spo©ahlivos´ dvoch bezdrôtových technológií Bluetooth
Low Energy (BLE) a LoRa pracujúcich vo frekven£nom pásme 2.4 GHz. Hlavným zámerom
je pripravi´ testovacie podmienky, ktoré budú pre obe technológie £o najviac porovnate©né
a umoºnia objektívne hodnotenie ich výkonu. Cie©om celého merania je získa´ £o najucele-
nej²í obraz o tom, ako si tieto dve technológie správajú pri praktickom nasadení a aké sú
ich výhody a obmedzenia. Vzh©adom na to, ºe technológia BLE verzie 5 ako aj technológia
LoRa v pásme 2.4 GHz umoº¬ujú komunikáciu na relatívne ve©ké vzdialenosti oproti iným
technológiám na tejto frekvencii, bude cie©om tejto práce porovna´ k©ú£ové komunika£né
parametre týchto dvoch bezdrôtových technológií a ich vplyv na dosah a vlastnosti komu-
nikácie. Konkrétne sa experiment zameria na meranie vyhodnotenia percenta doru£ených
správ (Packet Delivery Rate, PDR) a rýchlosti prenosu, ktorej sa dá pri danej vzdialenosti
efektívne dosiahnu´. Na základe získaných výsledkov bude v ¤al²ích kapitolách vykonané
porovnanie týchto dvoch technológií z h©adiska ich vhodnosti pre rôzne scenáre z oh©adom
na vzdialenos´ a poºadované parametre komunikácie. Cie©om bude pomôc´ k porozumeniu
vlastností týchto technológií a ur£i´ ich vhodnos´ pre konkrétne typy pouºití, a tím poskyt-
nú´ základ pre ich praktické vyuºitie napríklad v aplikáciách internetu vecí (IoT), kde sú
poºiadavky na dosah a spo©ahlivos´ komunikácie ve©mi dôleºité.

4.2 Popis testovacích technológii

Ako bolo uvedené vy²²ie pri technológii LoRa vieme nastavi´ viacero parametrov, jednými
z týchto parametrov u technológie LoRa budú spreading factor (SF), ²írka pásma (BW)
a coding rate (CR). U BLE budeme nastavova´ reºim kódovania na fyzickej vrstve, teda
PHY ktoré sa bude pouºíva´ pre zasielanie správ. Najdôleºitej²ím PHY v porovnaní s LoRA
bude práve Codede PHY, ktoré môºe by´ be¤ S2 alebo S8. Tieto reºimy umoº¬ujú BLE

15



zvý²i´ dosah komunikácie oproti ²tandardným reºimom, a preto budú hra´ zásadnú úlohu
pri porovnávaní obidvoch technológií z h©adiska dosahu a spo©ahlivosti prenosu.

4.2.1 Merané parametre

V tejto práci bude medzi merané parametre patri´ PDR pri£om pri experimente sa budú
vysiela´ tri skupiny 10 paketov ve©kostí 11 B, 111 B a 255, pre kaºdú kombináciu vstupných
parametrov pre LoRa a BLE následne pod©a po£tu prijatých paketov sa vypo£íta PDR.
„al²ím meraným parametrom bude sila prijatého signálu (RSSI) a vzdialenos´, ktorá sa
bude postupne zvä£²ova´ pokia© sa podarí úspe²ný prenos dát aº do vzdialenosti 1 km,
pri£om dôleºitá bude hlavne maximálna dosiahnutá vzdialenos´. Tieto parametre sa budú
mera´ u oboch technológií, £o nám umoºní ich objektívne porovnanie.

4.2.2 Podmienky merania

Meranie by malo prebieha´ v otvorenom priestranstve, kde bude medzi obidvoma anténami
zabezpe£ená priama vidite©nos´ bez prekáºok (Line of Sight). Tým sa minimalizuje vplyv
prípadných prekáºok, odrazov alebo tienenia, ktoré by mohli ovplyvni´ výsledok jednotli-
vých meraní. Teda v tesnej blízkosti vysiela£a ani prijíma£a by sa nemali nachádza´ ºiadne
¤al²ie bezdrôtové vysiela£e, stoºiare vysokého napätia, oce©ové káble alebo iné potencionálne
zdroje ru²enia, ktoré by mohli negatívne ovplyvni´ kvalitu vysielaného signálu. Meranie by
malo prebieha´ za priaznivých poveternostných podmienok.

4.2.3 Hardwarove a Softwarove nastavenia

Na meranie technológie BLE sa budú v tejto práci pouºíva´ dva typy vývojových dosiek. Pr-
vým typom sú dve vývojové dosky, ESP32-S3-DevKitC-1, kde jedna bude v úlohe prijíma£a
a druhá v úlohe vysila£a, pri£om obe sú vybavené integrovanou PCB anténou. Druhým ty-
pom sú dve dosky ESP32-S3 Feather, ktoré disponujú externou PCB anténou pripojenou
prostredníctvom konektoru w.FL, pri£om táto anténa dosahuje zisku pribliºne 3 dBi. Na
softvérovej úrovni obidve platformy postupne menia jednotlivé reºimy PHY (napríklad 1M
PHY, 2M PHY, Coded PHY S2 a S8) a testujú vytvorenie spojenia. Sila vysielaného sig-
nálu je u v²etkých zariadení nastavená na hodnotu 9 dBm, pri£om rovnaká vysielacia sila
je pouºitá taktieº pri meraniach s technológiou LoRa. Pri technológii LoRa budú postupne
menené k©ú£ové parametre prenosu. Konkrétne sa za£ne s najvy²²ou hodnotou spreading
factoru (SF), ktorý je SF = 12, a postupne sa budú testova´ niº²ie hodnoty aº po SF =
7, podobne sa bude postupova´ pri nastavení ²írky pásma (bandwith), ktorá bude nadob-
úda´ ²tyri rôzne hodnoty a to: 203,125 kHz, 406,25 kHz, 812,5 kHz a 1625 kHz. „al²ím
dôleºitým kon�gurovate©ným parametrom bude code rate (CR), ktorý svoje hodnoty bude
postupne meni´ od hodnoty Haminghovho kódu 4/5 aº po 4/8. Tieto kombinácie nastavení
nám umoºnia získa´ ucelený poh©ad na správanie a výkon technológie LoRa pri rôznych
vzdialenostiach.

4.3 Metodika vyhodnocovania výsledkov

Po£as komunikácie bude zariadenie v úlohe prijíma£a odosiela´ prijaté dáta prostredníc-
tvom serialového spojenia do pripojeného notebook. Na notebooku bude spustený Python
skript, ktorého úlohou bude prijaté logy, ktoré obsahujú informácie o komunikácii spracova´
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do poºadovanej podoby a následne ich uloºi´ do súboru. Pre zaistenie preh©adnej organizá-
cie meraných dát bude pri kaºdej zmene podmienok, £o znamená pri zmene vzdialenosti,
alebo zmene hardvéru vytvorený nový prie£inok, ktorého názov bude jednozna£ne identi�-
kova´ konkrétne meranie. Tento systematický prístup umoºní jednoduch²ie vyhodnocovanie
a porovnanie výsledkov a zárove¬ minimalizuje riziko korupcie dát.

4.4 ’tatistické spracovanie dát

U prená²aných paketov sa bude po£íta´ hodnota Packet Delivery Radio (PDR), teda per-
centuálna úspe²nos´ doru£enia jednotlivých paketov z celkového mnoºstva odoslaných pake-
tov. Tieto hodnoty budú následovne zapísané pomocou grafu, ktorý bude reprezentova´ ako
zmena vstupných parametrov zmení PDR. „alej budeme ma´ grafy ktoré budú porovná-
va´ rôzne parametre týchto dvoch technológií ako napríklad rýchlos´ prenosu medzi týmito
dvoma technológiami. Cie©om tohto ²tatistického spracovania je poskytnú´ ucelený preh©ad
o tom, ako sa obidve technológie lí²ia a v akých scenároch je ktorá technológia výhodnej²ia.

4.5 Riziká a moºné chyby merania

Meranie môºe vykazova´ ur£ité odchýlky, napríklad v ur£ení vzdialenosti medzi komuni-
kujúcimi bodmi, ktoré budú primárne stanovené pomocou polohy na online mape. Pre
zvý²enie presnosti merania v²ak bude pouºitá kombinácia polohy pod©a online mapy a ori-
entácia pod©a k©ú£ových orienta£ných bodov v teréne, ako sú cesty, stromy, stavby £i iné
výrazne objekty. Tento postup by mal zaisti´ presnej²ie ur£enie vzdialenosti pri daných
meraniach a tým zvý²i´ spo©ahlivos´ získaných dat. Je dôleºité bra´ do úvahy, ºe meranie
môºu ovplyvni´ rôzne enviromentálne faktory ako sú prítomnos´ budov, stromov, kopcov,
alebo iných prekáºok, ktoré môºu spôsobi´ útlm alebo odraz signálu. Preto je zásadne aby
meranie prebiehalo v £o najviac otvorenom priestranstve s minimom prekáºok, aby bola
strata signálu vplyvom okolitého prostredia £o najviac obmedzená. „al²ím nezanedbate©-
ným faktorom, ktorá môºe negatívne ovplyvni´ maximálny dosah a kvalitu celého spojenia,
je po£asie. Pre dosiahnutie konzistentných výsledkov je dôleºité vykonáva´ jednotlivé mera-
nia v priaznivých poveternostných podmienkach teda v dobe, kedy nedochádza k zráºkam,
nie je nízka obla£nos´ ani extrémna vlhkos´, je priaznivá slne£ná aktivita a ostatné faktory
ktoré by mohli naru²i´ ²írenie signálu. ’um zo strany iných zariadení v pásme 2.4 GHz môºe
taktieº výrazne ovplyvni´ namerané výsledky. Preto je vhodné aby v danej lokalite bolo £o
najmen²ie elektromagnetické ru²enie, ideálne vykonáva´ meranie mimo mestskú zástavbu a
mimo miest z vysokou hustotou bezdrôtovej komunikácie. V neposlednej rade hraje dôleºitú
úlohu aj smerovanie antény, ktoré priamo ovplyv¬uje kvalitu a silu prená²aného signálu. „a-
lej si treba da´ pozor na prechod zvierat a ©udí, ktorý ak sa dostanú priamo medzi prijíma£
a vysiela£ môºu taktieº negatívne ovplyvni´ kvalitu signálu.
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Kapitola 5

Implementácia meracieho systému

Táto kapitola popisuje realizáciu meracieho systému, ktorý bol vytvorený s cie©om experi-
mentálne porovna´ bezdrôtové technológie Bluetooth Low Energy (BLE) a LoRa v pásme
2.4 GHz. Systém bol navrhnutý tak, aby umoº¬oval �exibilné prepínanie medzi rôznymi
komunika£nými reºimami, zber dát v reálnom £ase, ich ukladanie a následnú analýzu.

5.1 Pouºitý hardvér

Pre realizáciu experimentálneho meracieho systému boli pouºité mikrokontrolery z rodiny
ESP32, konkrétne pre Bleutooth boli pouºité dva mikrokontolery ESP32-S3-DevKitC-1,
ktoré disponujú integrovanou PCB anténou pre Bluetooth a WiFi a majú k dispozícii dvo-
jicu mikro USB portov, pri£om jeden slúºi pre USB a druhý pre UART. Port pre UART
bude slúºi´ ako napájací a zárove¬ seriálový port pre nahrávanie kódu a komunikáciu s
prijímacím zariadením. „al²í pouºitý mikro-kontroler bude 2x ESP32-S3 Feather, ktorý
disponuje w.� konektorom na pripojenie antény, v tomto pokuse bude pouºívaná anténa
Airgain N2425D, ktorá má zisk 4 dBi a je vybavená USB-C portom ktorý zabezpe£uje ako
komunikáciu pomocou serialového pripojenia tak aj napájanie zariadenia. Pre LoRa budú
pouºité dve vývojové dosky ESP32 UNO R3 D1, k obom týmto doskám bude pripojený roz-
²irujúci shield modul Arduino UNO click shield pre mikroBUS komunikáciu, ku ktorému
bude pripojený modul pre LoRa komunikáciu SX1280. K vysielacej stanici bude pripojené
tla£idlo, po ktorého stla£ení sa za£ne test komunikácie. Pre v²etky tieto systémy bude pre
napájanie u vysiela£a pouºitá powerbanka s kapacitou 10000 mAh napájanie prijíma£a je
implementované pomocou laptopu, pri£om laptop zárove¬ bude slúºi´ na logovanie prija-
tých správ. Tieto systémy budú upevnené k dvojici záhradných ty£í, pri£om prvá ty£ bude
ma´ na sebe upevnené zariadenia fungujúce v role vysiela£a, pri£om druhá ty£ bude ma´
na sebe upevnené zariadenia slúºiace v role prijíma£a. Tieto ty£e budú klasické záhradné
ty£e ktoré dosahujú vý²ku pribliºne 210 cm, pri£om k spodnej £asti budú ma´ pripevnenú
krat²iu oce©ovú ty£ ktorá bude slúºi´ na upevnenie stanice do zeme na danom mieste, tieto
ty£e sú zobrazené na obrázku niº²ie.5.1 Tieto vývojové dosky boli zvolené v¤aka ich výkonu,
nízkej spotrebe a integrovaným komunika£ným rozhraniam, pri£om jedným z najdôleºitej-
²ích parametrov bola schopnos´ komunikova´ pomocou protokolu BLE 5.x, ktorý umoº¬uje
komunikáciu na vä£²ie vzdialenosti.
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