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Abstrakt

Tato diplomovéa prace se zamétfuje na budovani bezpe¢nostniho povédomi na Fakulté
podnikatelské. Sklada se ze tii zakladnich ¢ésti, a to Casti teoretické, analytické a Casti
s vlastnimi navrhy. Teoreticka ¢ast obsahuje vysvétleni a objasnéni nékterych zakladnich
pojmii, procesii a analyz, aby étenaf praci rozumél. Cést analyticka obsahuje jak popis
vybrané organizace, tak i konkrétni provedeni analyz, které byly pfedstaveny v teoretické
¢asti. Posledni cast, kterou je Cast praktickd, obsahuje mimo jiné také vlastni navrhy

prabéhu zvySovani povédomi na fakulté a benefity tohoto procesu.

Klic¢ova slova
budovani bezpeénostniho povédomi, informacni bezpecnost, kyberneticka bezpeénost,

systém fizeni informacéni bezpecnosti, data, osobni udaje

Abstract

This diploma thesis is focused on Security Awareness Education at the Faculty of
Business and Management. It consists of three main parts: theoretical, analytical and
practical considerations. The theoretical part is the introduction to basic terms, processes
and analysis to help understand the thesis. The analytical part includes an introduction to
the chosen organization and the implementation of analysis, which were presented in the
theoretical part. The practical part contains, among other things, the actual proposals for

Security Awareness Education at the faculty and its benefits.

Key words
Security Awareness Education, information security, cyber security, Information Security

Management System, data, personal data
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Uvod

Cilem této prace je zvySeni povédomi o informacni a kybernetické bezpec¢nosti na Fakulté
podnikatelské. Vysledkem prace by mélo byt jak vyssi povédomi, ale také proskoleny
personal a vybrani uzivatelé. VSechny zainteresované strany by mély by byt dostate¢né
informovany. Postup dosazeni dostatecné informovanosti a vzdélavani zainteresovanych

stran je obsahem této diplomové prace.

Prvnim oddilem, ktery tvoii zéklad této prace, jsou teoreticka vychodiska. Tato Cast
obsahuje vysvétleni zakladnich pojma, které jsou Vv praci vyuzity, predstaveni systému
fizeni informacni bezpecnosti, které je nasledované seznamem norem a standardi, které
budou implementaci programu pro budovani bezpecnostniho povédomi ovliviiovat.
Nésleduje kapitola o samotném programu, ve které jsou vymezeny modely, faze
programu, jeho Zivotni cyklus a rozdé€leni klicovych roli. Je zde zminka o stanoveni
strategie programu a tvorb¢ a Sifeni vzdélavacich materiald. Dalsi kapitolou v potadi je
bezpecnostni politika. Nasledujici kapitoly se vénuji vysvétleni funkénosti a piinosi
Lewinova modelu, analyzy rizik, ¢asové analyzy a analyz okoli organizace, kterymi jsou

analyzy SLEPTE, PORTER, 7S a SWOT.

Druhym oddilem je analyza problému a sou€asné situace. V prvni fad¢€ bude predstavena
vybrand organizace, kterou je Fakulta podnikatelska, a jeji organiza¢ni struktura.
Nasleduje provedeni analyz, které byly pfedstaveny v teoretické ¢asti. Jako prvni je
provedena analyza vn&jSiho okoli, po ni je provedena analyza oborového okoli, pak
analyza internich faktori. Analyza vnitinich a vnéjSich faktorti pak vychazi z téchto tfi
analyz. Na zaveér analytické casti bude provedena analyza rizik. Jeji soucasti je
identifikace a ohodnoceni hrozeb, které by mohly v pribchu realizace projektu nastat,
jsou vytvotreny mapy rizik pro ptehledné zobrazeni jejich trovné. Na konci analyzy rizik

je podkapitola s protiopatienimi proti riziktim a jejich nova uroven.

Poslednim oddilem jsou vlastni navrhy feSeni programu. Tato ¢ast zacina zpracovanim
Lewinova modelu, jehoz soucésti je analyza, zda vybranou zménu provadét, nebo ne, jsou
zde zminény oblasti fungovani fakulty, kterych se zména dotkne a bude zde poprvé
zminén seznam ¢innosti, jeZ je potieba vykonat, aby byl proces zmény spravné dokoncen.

Dalsi kapitola se vénuje zpracovani Casové analyzy, kde je vytvofen sitovy graf, ze



kterého je mozné vycist predpokladanou délku trvani projektu véetné Cinnosti, které se
nesmi opozdit, jinak by se délka trvani projektu prodlouzila. Od tieti kapitoly v tomto
oddilu se prace jiz vénuje budovani bezpecnostniho povédomi. Je zde zminén cil,
stanovena strategie, v€etné urceni roli a jejich odpovédnosti a je stanovena frekvence
opakovani vzdélavani. Dale se zde nachazi zplsoby rozvoje podpirnych materidli,
vcetné jejich témat, implementace. Dulezitou kapitolou je financni zhodnoceni celého
projektu. Posledni oddil je zakoncen kapitolou o post-implementacni fazi, ktera se vénuje

zpétné vazbe.

Prace je zakoncena zavérem, ve kterém je shrnuta, jsou uvedeny jeji cile a zda bylo téchto

cild dosazeno.

10



1 Teoreticka vychodiska prace
Pro sjednoceni vykladu nejcastéji pouzivanych pojmi, které jsou v této praci pouzivany,
je potieba hned na zacatek stanovit jejich vyznam. Prvni Cast tvoii teoretické zaklady

prace, na kterych bude diplomova prace postavena.

1.1 Zakladni pojmy
Nize uvedené zdkladni pojmy jsou vypsany spolu s anglickym ekvivalentem a
vysvétlenim jejich vyznamu. Pro vysvétleni pojmt jsem vychazela z publikace

Problematika ISMS v manaZerské informatice a z normy CSN ISO/IEC 27001:2014.

1.1.1 Pojmy

Aktivum (Asset) — veskery hmotny a nehmotny majetek organizace (1, s. 15). Aktiva
jsou tvofena HW, SW, sluzbami a informacemi.

Analyza rizik (Risk Analysis) — systematické uzivani informaci, diky kterym lze
odhadnout miru rizika a urc€it jeho zdroje (1, s. 16).

Audit (Audit) — nezavisly, dokumentovany a systematicky proces, ktery slouZzi
k hodnoceni dle stanovenych kritérii (1, s. 16).

Autentizace — jde o poskytnuti zaruky, ze prohlasovana charakteristika entity je spravna
(7).

Autorizace — znamena povoleni k vykonani urcitého vykonu ¢i operace. Jde jak o
samotné povoleni, tak i o zjiStovani, zda dany subjekt vykon ¢i operaci miZe provést.
V pribéhu kontroly se obvykle navazuje na proces autentizace (8).

Bezpecnost informaci (Information Security) — zachovani integrity, ddvérnosti a
dostupnosti informaci (1, s. 13).

Bezpecnostni incident (Security Incident) — nezadouci nebo neoc¢ekavana udalost nebo
jejich série, které mohou s vysokou pravdépodobnosti zplsobit poSkozeni operaci, které
souvisi s ¢innosti organizace a ohrozeni bezpecnosti informaci (7)

Bezpecnostni politika (Security Policy) — pravidla, ktera urcuji postup, jak fidit,
ochranovat a distribuovat aktiva (1, s. 17).

Bezpecnostni udalost (Security Event) — je uz identifikovany stav systému, sluzby nebo
sité, ktery poukazuje na moznost, ze dojde k poruseni bezpecnostni politiky nebo Ze dojde

k selhani bezpecnostnich opatieni (1, s. 17).
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CIO (Chief Information Officers) — lze ptelozit jako vedouci IT oddéleni. Ma
odpovédnost za fizeni, implementaci a vyuzitelnost informacnich technologii a
pocitacovych systému, které podporuji cile organizace (52).

CISO (Chief Information Security Officer) — jde v podstaté o manazera informacni
bezpecnosti. Ten odpovida za informacéni bezpecnost v organizaci, ma na starost na ni
dohlizet, zlepSovat ji, planuje rozvoj organizace, sleduje trendy, ma za tkol sladit cile
organizace s cili bezpecnosti (6).

Data (Data) — jsou ,naplni“ informace, kterou vytvari. Jde o opakovatelné
interpretovatelnou podobu informace vhodnou pro komunikaci, vyhodnoceni nebo
zpracovani (1, s. 12).

Dopad (Impact) — skoda, ktera vznikla v dusledku piisobeni incidentu (1, s.16).
Dostupnost (Availability) — zajisténi ptistupu k informaci pro opravnéného uzivatele (1,
s.15).

Divérnost (Confidentiality) — data jsou dostupna pouze opravnénému uzivateli nebo
procesu (1, s.15).

GDPR (General Data Protection Regulation) — je norma o ochrané osobnich tdaju.
Predstavuje pravni ramec, ktery ma za ukol ochranit data pfed neopravnénym
zachéazenim, coz se tyka i osobnich udaju, a hajit tak co nejvice prava obani EU. GDPR
zavedlo nejen vysoké pokuty za poru$eni nafizeni, ale také né€kterym spravciim osobnich
dat nafidilo vytvofit nezavislou kontrolni funkci DPO, coz je ¢lovék, ktery kontroluje
dodrZzovani GDPR (9).

Hrozba (Threat) — mozna pii¢ina nechténé¢ho incidentu. Vysledkem tohoto incidentu
mize byt poskozeni organizace nebo systému (7).

Informace (Information) — $ir$i pojem, ktery popisuje formou tdaju realné prostiedi,
jeho stav a procesy, které v ném probihaji. V informatice je informace tvofena
kodovanymi daty (kédovani je zplisob piepisu dat v zatizeni nebo na prenosovém médiu)
(1,s.12).

Informacni bezpeénost (Information Security) — fesi ochranu a dostupnost informaci,
zahrnuje praci s daty v nedigitalni formé (1, s. 13). Je feSena na Grovni organizace (jde o
organizani, persondlni, komunikacni a fyzickou ochranu). Informacni bezpec¢nost je
vlastné ochrana ptfed poskozenim, zni¢enim ¢i ztratou dat, a to z hlediska dostupnosti,

integrity a divérnosti (15).
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Integrita — zajisténi spravnosti a tplnosti dat (1, s. 15).

Kyberneticka bezpe¢nost (Cyber Security) — je typ informa¢ni bezpecnosti a tyka se
kybernetického prostoru. Jde o souhrn pravni, organizacnich, technickych a vzdélavacich
prostiedku, které sméfuji k zajisténi ochrany kybernetického prostoru (15).
Kryptografie (Cryptography) — jedna se o védni obor, ktery se zabyva zplisoby utajeni
(sifrovani) zprav, a to ptevodem jejich obsahu do podoby, ktera je Citelnd pouze se
specialni znalosti (Sifrovacim klicem) (44).

Opati‘eni (Countermeasure) — ¢innost, ktera umoziuje sniZzeni dopadu rizika (1, s.16).
Osobni udaje (Personal Data) — osobni udaje predstavuji jakékoliv tdaje o fyzické nebo
pravnické osobé¢, kterou l1ze identifikovat podle ur¢itého udaje. V ramci fyzické osoby se
jedné predevs§im o jméno, vek, datum narozeni, ale téz naptiklad fotograficky zaznam ¢i
IP adresu. Pro pravnickou osobu jsou citlivymi udaji napfiklad emailova adresa, telefonni
¢islo nebo identifika¢ni tidaje vydané statem (10).

Pravdépodobnost (Probability) — je mozZnost, ze néco nastane (7).

Prohlaseni o aplikovatelnosti (Statement of Applicability) — jde o dokument, ktery
obsahuje prohlaSeni popisujici bezpecnostni opatfeni a jejich cile, kterd jsou
aplikovatelna. Poskytuje popis, jakym zptisobem se bude nakladat s identifikovanymi
riziky. Musi povinné obsahovat vybrana bezpe¢nostni opatieni, divod pro jejich vybér a
cile té&chto opatieni, bezpecnostni opatfeni, kterd v organizaci jiz funguji a jejich cile a
vyfazena bezpe€nostni opatieni véetné divodu jejich vytazeni (1, s. 70).

Protiopatieni (Countermeasures) — je postup, proces nebo cokoliv, co bylo specialné
navrzeno, aby byla hrozba eliminovana ¢i sniZena jeji piisobnost, aby se sniZila
zranitelnost nebo dopad této hrozby (31, s. 53).

Riziko (Risk) — jde o G¢inek nejistoty na dosazeni cild. Jedna se o odchylku od oéekavani,
ktera souvisi se znalosti udalosti, jejiho nasledku nebo pravdépodobnosti, Ze nastane (7).
Socialni inZenyrstvi (Social Engineering) — je termin, ktery se uziva pro §iroky rozsah
zlomyslnych aktivit, které jsou provadény skrze interakci s lidmi. Zneuziva
psychologickou manipulaci, ktera vede k tomu, Ze cilova osoba ¢i skupina udéla chybu a
poskytne uto¢nikovi citlivé informace. (48)

Udalost (Event) — vyskyt nebo zména ur¢ité mnoziny okolnosti (7).

Zainteresovana strana (Interested party) — tou mtize byt osoba nebo organizace, kterou

muze rozhodnuti nebo ¢innost ovlivnit nebo na ni mize mit vliv (7)
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Zranitelnost (Vulnerability) — slabé misto aktiva (1, s.16).

1.2 Systém rizeni informacéni bezpecnosti (ISMS)
ISMS je zkratkou pro anglicky nazev Information Security Management System, coz lze
prelozit do ceStiny jako Systém fizeni informacni bezpecnosti. Jedna se o fizeni
bezpecnosti informaci véetné veskerych atributi, které to obnasi. ISMS je zalozeno na
PDCA modelu a ma 4 etapy (1, s. 14):
e Ustaveni ISMS — v této ¢asti se urCuje rozsah projektu a urcuji se odpovédnosti
pro dil¢i role, které se na ISMS budou podilet.
e Zavadéni a provoz ISMS — zde se prosazuji vybrana bezpecnostni opatieni.
e Monitoring a piezkoumani ISMS — systém je jiz zaveden, je V pIném provozu a je
potieba ziskat od uzivatelli zpétnou vazbu vcetné hodnoceni, coz ma za kol faze
¢islo 3.
e Udrzba a zlepSovani — po zpétné vazbé se odstrafiuji nedostatky, slabiny a

soustavné se systém zlepsuje. (1, s. 14).

1.2.1 CilISMS

Cilem ISMS, jeho zavadéni a pfevazné cilem provozu je efektivni a systematické
prosazeni vybranych bezpecnostnich opatieni.

Pifimérena bezpecnost

Pfiméfena bezpecnost je pfimefend cena za zabezpeceni. Je nezbytné chranit vSechna
data, nicmén¢ takova ochrana stoji Spoustu zdroju, a to at’ uz jde o finanéni, lidské nebo
materialni zdroje. To, kolik se bude investovat zdrojii do bezpecnosti IS, musi odpovidat

tomu, jak hodnotna aktiva organizace ma a jaka rizika a v jaké mife mohou nastat.

Cena

\ /

dopady nzik naklady na opatfeni

akeeptovatelné \

naklady

piiméfend )
Bezpetnost
bezpetnost

Obriazek 1: Graf priméiené bezpecnosti
(Zdroj: 1, s. 36)
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Jak lze z grafu vycist, tak naklady na opatfeni zavisi na tom, jaké jsou dopady

potencidlnich rizik.

1.2.2 PDCA model
Jedné se o model, respektive metodu, kterd zajistuje stalé zlepSovani kvality vyrobki,
sluZeb, procest apod. Smysl spociva ve stdlém opakovani ¢tyf ¢innosti dokola.
¢ Plan (planuj) — planovani zdméru, pro¢ PDCA model zavadét a proc jej vyuzivat,
V této Casti je potieba procesy identifikovat.
e Do (délej) — uvedeni planu do pohybu, jeho realizace, dochazi k popsani a
dokumentaci procest.
e Check (kontroluj) — ovéteni, zda vysledek realizace odpovida planu. Je nutné fidit
procesy na zaklad¢ dokumentace z ptfedchoziho kroku.
e Act (jednej) — piipadna zména zameéru a realizace planu podle toho, zda vysledek
v pfedchozim kroku odpovidal plivodnimu planu. Plos§nd implementace zlepSeni

do praxe, dochazi k optimalizaci prib&hu ¢innosti (1, S. 24).

« Ustaveni ISMS (uréeni rozsahu a

» Udrzba a zlepsovani (odstranéni - .
odpovednosti)

slabin a neustalé zlepsovani)

« Zavedeni a provoz ISMS (prosazeni

= Monitorovani a prezkoumani ISMS . )z = Zen!
vybranych bezpeénostnich opatfeni)

(zajisténi zp&tne vazby a hodnoceni
Fizeni)

Obrazek 2: PDCA cyklus v ISMS
(Zdroj: Vlastni zpracovani dle: 1, s.25)

1.3 Normy, zakony a standardy
1.3.1 Vysvétleni pojmii

Standard — zdokumentovana domluva, ktera obsahuje technické specifikace, jez jsou

dasledné pouzivany jako pravidla, smérnice. M¢€ly by zabezpecovat, ze vyrobky, sluzby,
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procesy a materidly jsou takové, jak se zamyslelo (napt. format kreditni karty, politika
poskytovani sluzeb apod.)

Norma — je doporuceni pro dany standard. Konkrétné v ICT (Informacni a komunikac¢ni
technologie) se jednd o doporuceni standardi, které jsou pouzitelné pro realizaci
pozadovaného feseni (1, s. 40).

1.3.2 Nadnarodni a celosvétové normalizacni instituce

e ISO (International Organization for Standardization) — ma na starosti podporu
rozvoje standardizaCnich aktivit ve svété spolu s aktivitami souvisejicimi.
Organizace se zaméfuje na snaz§i mezindrodni sménu zbozi a sluzeb a na
spolupraci v ramci intelektudlnich, védeckych, technologickych a ekonomickych
aktivit (1, s. 41).

e |EC (International Electrotechnical Comission) — pfipravuje a vydava
mezinarodni normy, které¢ spadaji do oblasti elektrotechnickych, elektronickych a
ptibuznych oblasti, jako je napfiklad elektfina, magnetismus, multimédia,
telekomunikace aj. (1, s. 41).

e ITU (International Telecommunications Union) — spada pod OSN. Tato
spolecnost se posledni dobou zac¢ina soustfedit na stavebni prvky, které se objevuji
Vv globélni informacni infrastruktufe. Také se zajimd o tvorbu vyspélych
multimedidlnich systémt, které umoznuji slouceni hlasovych, datovych,
zvukovych a video signald. (1,s.41).

Tyto tfi organizace, a to [SO, IEC a ITU, vydava;ji tzv. zadkladni normy, které maji platnost
na celém svété a pii vypracovavani norem tyto organizace uzce spolupracuji (1, s. 41).
1.3.3 Ceska organizace

CSNI (Cesky normalizaéni institut) — pivodné byl ziizen jako statni piispévkova
organizace, nicmén¢ dnes je jiZ jednou z organizaci, které jsou podiizeny Ministerstvu
prumyslu a obchodu. Tato organizace ma statut narodni normaliza¢ni organizace, kterd
zastupuje nadndrodni z4jmy v mezinarodnich a evropskych normaliza¢nich organizacich.
Zaméfuje se pfedevsim na tvorbu ¢eskych technickych norem, jejich vydani a distribuci,
poskytuje informace o téchto normach a v neposledni fadé spolupracuje s nevladnimi
mezinarodnimi a evropskymi normalizacnimi organizacemi (1, s. 44).

CSN je Geska technicka norma, ktera maze vzniknout dvéma zpisoby:
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e Piejimanim evropskych a mezinarodnich norem do soustavy ¢eskych technickych
norem formou CSN EN (CSN IEC, CSN ISO, CSN ETS atd.).
e Tvorbou pavodnich CSN, které vyplyvaji znarodnich pozadavki, potieb a

hledisek zachovani funk&nosti fondu CSN (1, s. 44).
1.3.4 Zakladni normy rady 27K

Normy ISO/IEC 27000 jsou rodina mezinarodnich standardt, které se zaméfuje na
informacni bezpecnost a jeji fizeni v organizacich. Tyto standardy jsou vydavany
normalizac¢ni instituci ISO ve spolupraci s IEC.

CSN ISO/IEC 27000:2010 — Pichled a slovnik

Tato norma poskytuje piehled systému fizeni bezpecnosti informaci a definuje souvisejici
terminy. Obsahuje v podstaté prehled a slovnik (1, s. 48).

CSN ISO/IEC 27001:2006 - Pozadavky

V soucasnosti existuje nejnoveéjsi vydani normy ICO/IEC 27001:2012. Tato norma
specifikuje pozadavky na ustaveni, implementovani, udrzovani a stalé zlepSovani
systému fizeni bezpecnosti informaci (1, s. 48).

CSN ISO/IEC 27002:2006 — Soubor postupi

Tato norma obsahuje vice jak 133 oblasti rozdélenych do 11 kapitol, ve kterych lze nalézt
vice nez 5000 piimych a odvozenych bezpecnostnich opatieni, které pomohou dosahnout
podnikatelskych cilu (1, s. 49).

CSN ISO/IEC 27003:2012 — Smérnice pro implementaci systému Fizeni bezpeénosti
informaci

Norma poskytuje doporueni pro ustanoveni a implementaci ISMS v souladu
s pozadavky normy ISO/IEC 27001. Vyhodou je, Ze je norma pouzitelnd pro vSechny
typy organizaci. Vysvétluje proces navrhu a implementace ISMS, a to tak, Ze objasiiuje
prib&h zahajeni, definovani a planovani projektu implementace ISMS. Vysledkem je
finélni plan (1, s. 50).

CSN ISO/IEC 27004:2011 — M&feni

Dava k dispozici doporuceni pro vyvoj a uzivani metrik, pro méteni, zda je zavedené
ISMS 1¢inné a jak moc a nabizi doporuceni k métfeni ucinnosti opatieni, jak je uvedeno
v ISO/IEC 27001 (1, s. 51).

CSN ISO/IEC 27005:2009 — Rizeni rizik bezpe¢nosti informaci
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Tato norma nabizi doporuceni pro fizeni rizik bezpec¢nosti informaci v ramci organizace,
podporuje koncept uvedeny v ISO/IEC 27001 a je strukturovana tak, aby dostatecné
podporovala implementaci informacni bezpecnosti (1, s. 51).

CSN ISO/IEC 27006:2008 — Pozadavky na organy provadjici audit a certifikaci
systému fizeni bezpecnosti informaci

Norma specifikuje pozadavky na organy, které¢ provad¢ji audit a certifikaci ISMS a nabizi

doporuceni pro tyto organy (1, s. 51).

1.4 Budovani bezpecnostniho povédomi (SAE)

SAE (Security Awareness Education) je model pro budovani bezpecnostniho povédomi,
ktery je zalozen na ptfedpokladu, ze uceni se nikdy nekoncici proces. V tomto ptipadé
zaciné uceni zakladni urovni, povédomim, navazuje na n¢j trénink (Skoleni) a rozvine se
ve vzdelani, pficemz nejvyssi dosazitelnou trovni je profesni rozvoj. V modelu jsou jasné
uréené role zainteresovanych stran a jejich odpovédnosti ve spojitosti s IT bezpecnosti.
Néplni modelu je, mimo jiné, také stanoveni urovn¢, na které maji jednotlivé role
dosahnout. Uroveii povédomi o IT bezpednosti vyzaduji vSechny role. Skoleni je
doporuceno jednotlivetim, jejichZ pozice v organizaci vyzaduje specialni znalosti hrozeb
v oblasti v IT bezpecnosti, zranitelnosti a ochrannych opatieni viéi témto zranitelnostem

a hrozbam (45, s. 13-14).
14.1 Cil SAE

vvvvv 4

Jednim z nejdilezitéj$ich divodd, pro¢ informacéni bezpecnost v organizaci fesit, je
ochrana aktiv organizace. Nejslab$imi Clanky v kazdém takovém feSeni jsou vzdy lidé,
proto je nutné vytvorit metodiku, jak zainteresované strany vzdélavat a jak upeviiovat
jejich védomosti v ramci informacni bezpecnosti. Dalsim z cili SAE je zvySeni
bezpecnostniho povédomi. SAE je program, ktery ma za ukol zvySovat povédomi o
informacni a kybernetické bezpe€nosti, zaméstnance a uzivatele ma za ukol Skolit a
vzdelavat v této problematice. Nicméné primarnim cilem tohoto programu je ochrana dat,
informaci a aktiv organizace s ohledem na diivérnost, dostupnost a integritu. Priméarniho
cile bude dosaZzeno jediné tehdy, jestlize uZivatelé a vSichni lidé, ktefi jsou do programu
néjak zahrnuti budou:

e Rozumét svym rolim a odpovédnostem, které¢ podporuji cil a misi organizace.
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e Rozumét politice organizace, ktera se tyka IT bezpecnosti, jejim ¢innostem a
praktikam.

e Mit zakladni znalosti v rdmci fidicich, operac¢nich a technickych mechanismi,
které jsou vyuzivané pro ochranu informacnich zdrojt, za které jsou zodpovédni

(42,s.1).
1.4.2 Modely SAE

Model SAE je mozné navrhnout, rozvijet a implementovat riznymi zptsoby, ale existuji
tf1 nejcastéjsi pristupy, kterych lze vyuzit. Jsou jimi:
1) Centralizovany model

Centralizovana je jak politika, tak i strategie a implementace. V tomto ptipadé¢ ma
ustiedni organ zodpoveédnost nejen za rozpocet, ale i za zpracovani a navrh celého SAE.
Veskeré planovani, fizeni, strategie a zpracovani dokumentace je na povétené osobé. Tato
osoba bude mit také za ukol vypracovat podplirny materidl ke Skoleni a vzdélavani.
Komunikace je oboustranna, to znamena, ze povéiend osoba komunikuje s organizacnimi
jednotkami a naopak (viz obrazek). Centralizovany pfistup je vétSinou vyuzivan malymi
spole¢nostmi nebo takovymi spole¢nostmi, které maji vysoky stupent struktury a
ustfedniho managementu pro vétSinu funkci IT nebo maji na trovni vedeni spolecnosti

nezbytné zdroje, odbornost a znalost na potfebné urovni (42, s. 12).

Vedeni organizace

Povéfena osoba (CIO)

Politika, strategie a
implementace SAE

Obriazek 3: Centralizovany pristup
(Zdroj: Vlastni zpracovani dle 42)
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2) Casteéné decentralizovany model
V modelu je centralizovana politika a strategie, ale implementace je distribuovana. To
znamena, ze bezpecnostni povédomi, Skoleni, posouzeni potieb a strategie je definovana
povéienou osobou, ale implementace je delegovana na vedeni jednotlivych useki. Ti maji
na starosti rozdéleni rozpoctu na skoleni a produkty pro zvySovani bezpecnostniho
povédomi, zajisténi materialu a harmonogram. Komunikace mezi vedenim organizace a
jednotlivymi tseky plyne obéma sméry. Vedeni miize vyzadovat pravidelné hlaseni od
kazdého useku ohledné rozpodtu, o planech §koleni a o postupu implementace. Caste¢né
decentralizovany pfistup je vhodny pro relativné velké organizace nebo pro ty, které maji
spravedlivé decentralizovanou strukturu s jasnymi odpovédnostmi, které jsou pfitfazeny
jak vedeni, tak 1 jednotlivym useklim. Je vhodny téZ pro takové organizace, které¢ maji
useky s rozdilnymi tlohami, coz vede k potiebé znacné rozlisit Skoleni a vzdélavani podle

toho, co jednotlivé useky vyzaduji (42, s. 13).

[ Vedeni organizace }

[ Povéfena osoba (ClIO)

[ Politika a strategie SAE

Usek 1 Usek 2 Usek 3
Rozpodet, plany Rozpocet, plany Rozpodet, plany
Zkoleni, Zkoleni, Skaleni,
implementace implementace implementace

Obrizek 4: Casteéné decentralizovany pistup
(Zdroj: Vlastni zpracovani dle 42)

3) PIné decentralizovany model
V ptipadé tohoto modelu povérend osoba (CIO nebo manazer IT bezpecnosti) ma na
starosti vytvoteni bezpecnostnich politik, ale samotna implementace a tvorba strategie uz

je delegovéna na jiné uzivatele. Tento model vétSinou vyzaduje rozdéleni autorit do vice
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¢asti, kterym je nadiizena jedna centrdlni autorita. To znamena, Ze ve vétSin€ ptipadl je
potieba vytvofit podsystém CIO a IT manazert, kteti se zodpovidaji nadfizenému CIO
nebo vedoucimu IT odd€leni. Jednotlivé Gseky si také samy vytvareji Skolici material.
PIn¢ decentralizovany model se hodi pro takové organizace, které jsou relativné velké,
maji siln¢ decentralizovanou strukturu s rozdélenymi odpovédnostmi jednotlivym

¢leniim vedeni nebo jsou rozsifené po velké geografické oblasti (42, s. 15-16).

[ Vedeni crganizace }

[ Paovéfena osoba (ClO)

“
[ Politika SAE
A
Usek 1 Usek 2 Usek 3
Posouzeni potieb, Posouzeni poteb, Posouzeni potreb,
rozpocet, plany rozpocet, plany rozpocet, plany
Skaleni, Zkaleni, Zkaoleni,
implementace implementace implementace

Obrazek 5: PIné decentralizovany pristup
(Zdroj: Vlastni zpracovani dle 42)

1.4.3 Faze programu SAE
Program SAE je navrzen tak, aby dochazelo k neustalému uceni uzivatelt v oblasti
bezpecnosti. Tito uzivatelé béhem skoleni a vzdélavani ziskaji nové zkuSenosti a znalosti,
které pak budou uplatiovat v praxi. Program je potieba pravidelné¢ aplikovat,
pfizpisobovat ho novym trendlim a aktualizovat. Existuji ¢tyfi irovné€ vzdélavani v ramci
SAE programu, pfi¢emz kazdd se hodi pro jiny typ uZivatele. NiZe bude vysvétleno,
VvV ¢em se 1i8i a pro koho jsou vhodné.
Urovné SAE programu:

e Povédomi

e Skoleni

e Vzdéelavani
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e Profesni rozvoj
Uceni probihd neustéle, zacina povédomim o informac¢ni bezpecnosti, kde se uzivatel

dozvi zéklady. Na to navazuje Skoleni, kter¢ je nasledované vzdélavanim (42, s. 8).

Education

Training

Awareness

*B = Beginning
‘I = Intermediate
*A = Advanced

Obrazek 6: Faze programu SAE
(Zdroj: Ptevzato z 42)

1) Povédomi

Podklady pro zvySovani povédomi by mély byt vytvofeny tak, aby zménily chovani
uzivatele, ptipadné posilily jeho spravné védomosti a jeho chovani v rdmci bezpecnosti.
Zvysovani povédomi neni $koleni, ale jeho cilem je upozornit na to, Ze existuji pojmy
informacni ¢i kyberneticka bezpecnost a co znamenaji. Na této urovni SAE programu je
uzivatel pouze pfijemce informace a nema prakticky zaddnou aktivni roli. ZvySovani
povédomi je cileno na vétsi publikum, na vétsi pocet lidi.

Vhodnym ptikladem pro pfednaSku nebo pro material ke zvySovani povédomi, ktery se
bude Sifit praveé kvili zvySeni povédomi, je naptiklad ochrana pted viry. Lze v kratkosti
vysvétlit, co to vir je, co se muze stat, pokud virus napadne operaéni ¢i informacni systém,
jaké kroky podstoupit pro to, aby takové nakaza nevznikla a co dé€lat v ptipadé, je se
systém virem nakazen (42, s. 9).

Ptiklady materiala pro rozvor povédomi o IT bezpec€nosti:
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e Plakaty, letdky

e Video nahravky tykajici se bezpecnosti

e Reklamni/specidlni pfedméty s motiva¢nimi slogany

e Spofi¢e obrazovky s tématikou IT bezpecnosti, které se ukdzou, jakmile se

uzivatel z pocitace odhlasi (45, s. 15).

2) Skoleni
Skoleni se od povédomi vyznamné li§i. Je vice formalni, ma konkrétni cil, a to Grovefi
védomosti a znalosti potfebnych pro vykon pracovni ¢innosti. Na urovni skoleni se usiluje
o to, aby si uzivatelé vytvorili relevantni a potiebné védomosti, znalosti a dovednosti
Vv oblasti IT bezpecnosti. Nejvétsi rozdil mezi povédomim a Skolenim je v tom, Ze Skoleni
se snazi naulit uzivatele urCitym dovednostem, coz mu pak umoziluje zastdvat
specifickou funkci. Kdezto povédomi cili na pozornost jednotlivee v ramci konkrétniho
tématu Ci témat. Potfebné zdklady pro zcastnéni se Skoleni jsou poloZeny jiz na prvni
urovni SAE programu, kterou je povédomi. Obsah Skoleni musi byt pfizptisoben
oficidlnim osnovam, které jsou vydavany pod taktovkou odbornych instituci.
Ptikladem Skoleni miize byt kurz IT bezpecnosti pro systémové administratory, ktery by
se m¢l podrobné zabyvat kontrolou fizeni, kontrolou provozu a technickymi kontrolami,
které by v daném Skoleni mély byt zahrnuty. Kontrola fizeni zahrnuje politiku organizace,
program fizeni IT bezpe€nosti, fizeni rizik a zivotni cyklus bezpecnosti. Kontrola provozu
obsahuje personalni a uzivatelské potize, pohotovostni plany, zvladani incidentu,
povédomi a Skoleni, pocitacovou podporu a fyzické a enviromentalni bezpecnostni
problémy. Technicka kontrola zahrnuje identifikaci a autentizaci, kontrolu pfistupd a
kryptografii (42, s. 9).
Skoleni lze rozdélit na tii ¢asti, pfi¢emz kazda ¢ast bude trochu jinak koncipovana a bude
se vénovat uzivatelim ze tfi riznych kategorii:

A) ZacateCnici

B) Stfedné pokrocili

C) Pokrocili
Uzivatel¢ budou do jednotlivych kategorii roziazeni na zéklad¢ jejich védomosti a

znalosti.
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3) Vzdélavani
Tteti urovenn SAE programu, a sice vzdélavani, slucuje vsechny bezpecnostni védomosti
a znalosti z riznych specializaci do spole¢ného souboru znalosti. Usiluje tak o produkci
specialisti a profesionalti na IT bezpecnost, ktefi jsou proziravi a proaktivni.
Jako ptiklad vzdélavani si lIze uvést naptiklad studijni program na univerzité ¢i vysoké
Skole. Spousta takovych kol a univerzit nabizi certifikované programy, které se skladaji
ze dvou, Sesti nebo osmi kurzii a po sloZeni tohoto programu ziska student onen certifikat.
Casto tyto kurzy provadi $kola ve spolupraci s prodejci hardwaru nebo softwaru (42, s.
10)
4) Profesni rozvoj
Tato Groven by méla zajistit, aby uzivatelé, méli poZzadovanou tUroven znalosti a
dovednosti, ktera je nezbytna pro jejich vykon. Tato Uroveinl je potvrzena certifikatem.
Takovy rozvoj a uspésna certifikace mohou byt nazvany jako ,,profesionalizace.
Ptipravné préace pro testovani takové certifikace vétSinou zahrnuji studium piedepsaného
souboru znalosti nebo technickych osnov. Tyto prace pak mohou byt doplnény praxi na
pracovisti. Kroky vstiic profesionalizaci v ramci IT bezpec¢nosti 1ze spatfit napiiklad mezi
vedoucimi pracovniky IT bezpecnosti, auditory IT bezpecnosti, systémovymi nebo
sitovymi administratory a oblasti se stale rozsifuji. Existuji dva typy certifikaci:
e Obecna — soustfedi se na vytvoreni zdkladu znalosti tykajicich se mnoha aspektt
profese, ktera je provadéna v rdmci IT bezpecnosti.
e Technicka — primarné se soustfedi na technické problémy bezpecnosti, které se
tykaji specifickych platforem, operacnich systému apod. (42, s. 10).
1.4.4 Zivotni cyklus SAE
Hardware a software se vyviji neuvéfitelnou rychlosti, a to co platilo vCera jiz dnes platit
nemusi. Proto pro ochranu dat organizace, jejich aktiv a know-how, je nezbytné program
SAE stale sledovat a aktualizovat. BohuZel nejde o jednordzovou akci, kdy se program
zavede a od té chvile jiz neni potfeba se mu vénovat, kontrolovat jej ¢i jej aktualizovat.
Existuji ¢tyti zakladni faze zivotniho cyklu programu SAE, kterymi jsou:
e Navrh programu SAE — V tomto kroku se provadi posuzovani potieb organizace
a dochazi k navrhu a schvéleni Skolici strategie. Dokumenty ke Skolici strategii
obsahuji zplsob implementace, ktery by mél byt navrzen tak, aby splioval cile

Skoleni.
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e Vytvoteni podkladii a materiald ke Skoleni — Jakmile je splnéna prvni faze cyklu,
je mozné piejit na dalsi. Faze se soustiedi na dostupné zdroje Skolenti, jejich obsah
a rozsah, a rozvoj skolicich materiali.

e Realizace programu SAE — Naplni této faze je efektivni komunikace a zavedeni
SAE programu. Miize navic obsahovat zpiisoby pouziti materiali pro Skoleni a
zvySovani povédomi (napt. pomoci webu, video)

e Post-implementacni faze — Posledni ¢ast cyklu obsahuje navod, jak udrzovat SAE
program aktualni a jak sledovat jeho efektivitu. Jsou zde popsany efektivni

metody zpétné vazby (napfi. prizkumy, dotazniky) (42, s. ES-1).

-

VYTVORENI PODKLADO
A MATERIALD KE
SKOLENi

NAVRH PROGRAMU SAE

POST-IMPLEMENTACE n[nuung:{nnmuu

N~

Obriazek 7: Zivotni cyklus SAE
(Zdroj: Vlastni zpracovani dle 42)

1.4.5 Role a odpovédnosti v programu

Je nezbytné si pro potieby diplomové prace stanovit role, které¢ budou pfedem ur¢enym
osobam ptidéleny, a jaké budou jejich odpovédnosti a povinnosti, co se SAE programu
tyce.

Vedeni organizace

Vedeni musi dohlédnout na to, Ze IT bezpecnosti bude pfidé€lena vysoka priorita. To
zahrnuje implementaci zivotaschopného bezpecnostniho programu se silnymi Skolicimi

a vzdélavacimi komponenty.
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Vedeni organizace by mélo:

Stanovit CIO.

Pridélit odpovédnosti pro pracovniky IT bezpecnosti.

Se ubezpecit, ze implementovany program pro IT bezpecnost zahrnuje vSechny
potifebné oblasti organizace, je vhodn¢ podpofen zdroji (finan¢nimi, lidskymi,
materidlnimi) a je efektivni.

Se ujistit, ze ma zaméstnance s potfebnymi znalostmi a zkusenostmi pro ochranu

IT zdroji (42, . 3).

Chief Information Officer (CI1O)

CIO by mél spolupracovat s manazerem IT bezpecnosti:

Na zfizeni celkové strategie pro SAE program.

Pro ujisténi se, Ze vedeni spole¢nosti, vlastnici systému a dat a ostatni z(i€astnéné
strany rozumi konceptu a strategii SAE programu a Ze jsou informovani o pribéhu
implementace tohoto programu.

Pro ujisténi se, Zze SAE program je financovan.

Pro zajisténi Skoleni a vzdelavani pro persondl organizace, ktery ma vyznamnou
zodpoveédnost v ramci bezpecnosti.

Pro ujisténi se, ze vSichni uzivatelé budou vhodné informovani a proskoleni.

Pro ujisténi se, ze je implementovdn vhodny mechanismus pro sledovani a

reportovani (42, s. 3-4).

Manazer IT bezpecnosti (CISO)

V rdmci této role by Se manazer mé¢l:

Ujistit, ze Skolici materidly pro SAE program jsou vhodné a v€as vytvofeny.
S ohledem na publikum, kterému budou prezentovany.

Ujistit, ze uZivatelé a manaZeti maji k dispozici efektivni zpiisoby pro zpétnou
vazbu vztahujici se k SAE programu.

Ujistit, Ze materidly jsou aktualizovany pravidelnég, piipadné dle potieby.

Podilet na zaloZeni strategie pro sledovani a reportovani (42, s. 4).
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ManaZefi
Manazeti by méli:

e Spolupracovat s CIO a s manazerem IT bezpecénosti.

e Se ujistit, Ze vSichni uzivatelé jsou vhodné¢ proskoleni a informovani, jak plné
dostat své bezpecnostni odpoveédnosti, a to pied tim, nez je jim umoznén piistup
do systému.

e Pracovat na snizeni chyb zplisobenych uzivatelem z diivodu nedostatku znalosti,
nebo z divodu nedostate¢ného $koleni v ramci IT bezpecnosti.

UzZivatelé

Tato skupina je skupinou nejvétsi a také nejdiilezitéjsi, co se snizovani netimyslnych chyb
a slabych mist bezpec¢nosti tyce. Skupina uzivateli miize zahrnovat zaméstnance,
dodavatele, zahrani¢ni ¢i domdci hosty, zamé&stnance jinych spolecnosti, navstévniky,
hosty, studenty a ostatni osoby vyzadujici pfistup do systému. Uzivatelé musi:

e Pochopit a dodrzovat bezpecnostni politiky a procedury.

e Byt vhodné obeznadmeni s pravidly chovani v systému a aplikacich, ke kterym
vyzaduji ptistup.

e Si byt védomi cinnosti, které mohou lépe zabezpelit data organizace. Tyto
¢innosti zahrnuji: vhodné heslo, zalohu dat, vhodny antivirovy program, nahlaseni
podezielych incidentli nebo naruseni bezpecnostni politiky, dodrzovani pravidel,
diky kterym se vyhnou utokim socialniho inZenyrstvi a znemozni §ifeni se spami
¢ivirt (42, s. 5).

1.4.6 Stanoveni strategie a planu SAE

Jakmile je dokoncené posouzeni potieb, je moZné se presunout ke stanoveni strategie pro
rozvoj, implementaci a udrZzovani programu SAE. Strategie je pracovni dokument
obsahujici prvky, které tvoti danou strategii. Témito prvky jsou:

e Existujici narodni a mistni politika (ptedpisy), ktera vyZaduje dokonceni
programu SAE.

e Rozsah SAE programu.

e Stanoveni roli a odpovédnosti osob, které se zabyvaji navrhem, zpracovanim,
implementaci a udrZzovanim Skolicich materialt.

e Stanoveni cilt, kterych mé byt dosazeno pro kazdou Groven programu

(povédomi, Skoleni, vzdélavani, profesiondlni rozvoj).
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e Cilové skupiny pro kazdou Grovei programu.

e Povinné (a pokud bude mozné, tak i doporucené) kurzy a materialy pro kazdou
cilovou skupinu uzivatelt.

e Témata pro kazdy kurz ¢i Skoleni.

e Metody implementace, které budou pouzity pro kazdou troven programu.

e Dokumentace, zpétna vazba a ditkkazy o Skoleni — ty budou slouzit pro provétent,
kdo uz byl Skolen a komu Skoleni jeste chybi.

e Hodnoceni a update materialti pro kazdou Groven programu.

e Frekvence, s jakou by se m¢l vycvik v SAE programu opakovat (42, s. 19-20).

1.4.7 Metody Sifeni materiala
ZvysSovani povédomi
Existuje spousta zpuisobti, jak materialy §itit. Zptisoby se vétsinou vybiraji s ohledem na
sloZitost informace, kterd se bude ptedavat, nebo s ohledem na zdroje, které jsou
k dispozici (finanéni, lidské, materialni). Piiklady zptisobii pro Siteni materialt:

e Poznamky na reklamnich pfedmétech (jako naptiklad pera, klicenky, denicky,

zalozky, 1€karnicky, 1étajici talife apod.)

e Plakaty, checklisty, ,,to do* listy

e Spofi€ obrazovky, vyskakujici zpravy s upozornénimi

e Noviny, video zpravy, videokonferen¢ni schtizka

e Firemni emaily

e Odménovy program (plakety, hrnky, kiizovky, dékovné dopisy)

e Kalendafe s informacemi a mési€nimi bezpe€nostnimi tipy

e Dny IT bezpecnosti ¢i podobné udalosti (42, s. 33)

e A dalsi
Nékteré metody budou zahrnovat kratsi zpravy, krat§i uderna sdéleni. Je tedy vhodné do
nich zakomponovat hesla ¢i text sepsat do par odrazek. Jde prevazné o spotice obrazovky,
vyskakujici zpravy s upozornénimi, odmeénovy program apod. Naopak v piipad€ novin,
»to do* listl, video zprav, checklistl aj. neni potieba se se zpravami drzet tolik pii zemi
a lze se vice rozepsat. Vzdélavaci materidly je nutné udrZovat aktudlni a pro uZivatele
zajimavé. Je vhodné vyuzivat vice metod najednou, je pak vétsi pravdépodobnost, ze si

informace uzivatelé zapamatuji a vzdélavani pak pro n¢€ bude i zajimavéjsi (42, s. 33).

28



Skoleni

Pted zpracovanim materidli pro Skoleni je potieba si polozit otazku: ,,Jaké schopnosti

chei, aby uZivatelé ziskali a dokazali aplikovat?*. Skolici plan by mél mimo jiné definovat

typ uzivatele, ktery Skoleni potiebuje (42, s. 25). Rozdil mezi materialy pro skoleni a pro

zvySovani povédomi je takovy, ze materidly pro Skoleni jdou do vétsi hloubky a nésledné

je pak vyzadovana a vétsi znalost. Metody pro efektivni Sifeni Skolicich materiali by mély

vyuzit vyhody technologie, kterd podporuje nasledujici funkce:

Snadné uziti (snadny piistup, jednoduchy update, snadna udrzba)
Skalovatelnost (Ize pouzit pro rtizné velké $kolené skupiny na réiznych
lokacich)

Odpovédnost (uzivani statistik k ptehledu o stupni dokoncenti)

Siroka zékladna podpory (vhodné mnoZstvi potencialnich prodejcti, vyssi $ance

nalezu nésledné podpory) (42, s. 34)

Béznéji pouzivanymi metodami, které miize organizace zahrnout, jsou:

Interaktivni video trénink — jedna z mala technik, ktera vyuZziva metodu
distan¢niho Skoleni. Tato metoda podporuje obousmérnou komunikaci. Na obou
stranach se vyuziva audio i video. Tato metoda je sice efektivnéjsi nez
neinteraktivni metody, ale je podstatné draZsi.

Trénink ve webové aplikaci — posledni dobou jde o nejoblibenéjsi zptisob
Skoleni, zvlasté v rozdélenych, riiznych prostredich. Uzivatelé webové aplikace
mohou studovat samostatné a svym tempem. Tréninkové modely, které zahrnuji
tuto metodu, zacinaji poskytovat navic ptidanou hodnotu, a to interakci mezi
organizaci a uzivatelem, ktery je Skolen.

Trénink zalozeny na praci na pocitaci bez piistupu k internetu — stale popularni
metoda i pies to, Ze neni mozné vyuzivat ke skoleni internet. Mize jit o
efektivni metodu pro distribuci Skolicich materialt, zvlast, pokud piistup

k materialim, které jsou zalozeny na webové aplikaci, neni proveditelny. Stejné
jako v piipadé webovych aplikaci, tato metoda neumoznuje interakci mezi
Skolitelem a uzivatelem nebo mezi uzivateli navzajem.

Skoleni na misté s instruktorem — jedna z nejstarsich, ale nejoblibengjsich metod
pro Sifeni Skolicich materialti uzivateltim. Nejvétsi vyhodou této metody je

pfirozend interakce s instruktorem. Bohuzel ma tato metoda nékolik nevyhod.
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Ve velkych organizacich mize byt problém nalézt mistnost dostatecné
prostornou, aby pojala veskeré cilové skupiny $koleni. Pro organizace, které¢ jsou
geograficky vice rozsahlé, mohou byt problémem znacné cestovni naklady pro
instruktory a uzivatele (42, s. 34).
Pro udrzeni pozornosti uzivateld na Skoleni Ize zkombinovat rizné metody dohromady,
coz muze byt zajimavy a efektivni zptisob Skoleni. Napiiklad je mozné pii Skoleni na
mist€ s instruktorem pustit vyukové video, uzivatelé tak budou mit k dispozici i jiny zdroj
informaci. Video miize posilit informace, které¢ uz instruktor fikal, a zvysit Sanci jejich

zapamatovani (42, s. 34).

1.5 Post-implementac¢ni faze SAE programu

Post-implementacni faze je posledni fazi Zivotniho cyklu SAE programu, nez zac¢ne cely
cyklus od zacatku. Program se muze velice rychle stat zastaralym, pokud neni vénovéana
dostate¢nd pozornost technologickym pokrokiim, IT infrastruktufe, organiza¢nim
zménam a zménam cilti organizace. Neustalé zlepSovani v ramci IT bezpe¢nosti by pro
organizaci mélo byt vzdycky aktudlni téma, nebot’ se jedna o oblast, kde ,,nikdy nemtiZete
ud¢lat dost™ (42, s. 35). Soucasti této faze je ziskani zpétné vazby od uzivateli a ostatnich

zucastnénych stran.

1.5.1 Hlidani dodrZovani programu

CIO a CISO by méli vytvofit hlidaci program, ktery by mél zachytit klicové informace
co se aktivity tyce (napt. kurzy, data, ceny), a to prostfednictvim report. Tyto reporty
mohou byt vyuzity pro identifikaci mezer a probléml v SAE programu, o které je mozné
se nasledn¢ vhodné postarat naptiklad pomoci pfidani vhodného Skoleni ¢i vzdélavani

nebo zalozenim vhodného planu, jak tyto zavady odstranit (42, s. 36).

1.5.2 Hodnoceni a zpétna vazba

Jedna se o nejdilezit&jsi ¢ast posledni faze Zivotniho cyklu SAE programu a zahrnuti
hodnoceni a zpétné vazby do programu je piimo kritické. Bez zpétné vazby neni mozné,
aby se program stale vyvijel a zlepSoval. Zpiisob zpétné vazby musi byt navrzen tak, aby
splitoval cile, které byly ptivodné stanovené pro program SAE. Existuje spousta riznych

zpusob, které je mozné pro ziskani zpétné vazby vyuZzit.
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Patii mezi né napiiklad:
e Prizkumy, interview, nezavisla pozorovani
e Benchmarking (nepfetrzity proces porovnavani a méfeni produktd, procesii a
metod organizace zvolenym ¢lovékem s cilem zlepSovani aktivity organizace)
e Hodnotici formulafe a dotazniky

e Formalni hlaseni o stavu (42, s. 37-38)

1.5.3 Sprava zmén

Jedna se o soucast programu, ktera by méla zajistit, aby obsah SAE programu
nestagnoval, aby se stale vyvijel a zlepSoval, aby byl stile relevantni a aktualni a
odpovidal ciliim organizace. Zmény v cilech organizace mohou ovlivnit zpisoby navrhu
napln¢ skoleni a vybéru mist pro skoleni. Je ale potieba sledovat nejen pribéh samotného
programu, ale také okoli, které by tento program mohlo ovlivnit. Jde naptiklad o zménu
v zékonech ¢i vladni natizeni, kterd by program mohla ovlivnit a bylo by potieba jej pak
zménit a novym situacim ptizpusobit. To samoziejmé plati i o smérnicich, jejichz zména
by se méla v navrhu SAE programu ¢i jeho implementaci odrazit (42, s. 38).

1.5.4 Ukazatele uspéSnosti programu

Realizatofi programu, by méli byt primarnimi osobami, které budou apelovat za to, aby
se SAE program neustale zlepSoval. Dulezit¢ je si uvédomit, ze ochrana dat a
infrastruktury organizace je tymova prace a plati, Ze bezpecnost je tak silnd, jak silny je
jeji nejslabsi €lanek. Existuji kliCoveé ukazatele, které 1ze pouzit ke zméteni spéSnosti
programu. Jsou jimi:

e Dostate¢né financovani pro realizaci pfedem dohodnuté strategie.

e Vhodné organiza¢ni rozdé€leni tak, aby osoby s klic¢ovou odpovédnosti (CIO,
CISO, osoby podilejici se na ftizeni programu) mohly efektivné realizovat
strategii.

e Podpora pro Sirokou distribuci (web, email, TV, radio, studentsky casopis apod.)
materidl pro zvySovani povédomi.

e Pouziti metrik (pro stanoveni poklesu bezpe¢nostnich incidentl a poruseni, pro
urceni rozdilu mezi existujicim dosahem SAE programu a tim planovanym
dosahem, pro stanoveni zvysujiciho se poctu uzivateld, kteti jsou v kontaktu se
vzdélavacimi materidly, vyjadieného v procentech apod.)

e VySe navstévnosti povinnych Skolicich kurzi.
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e Motivace, kterou maji a prezentuji osoby v pozici klicovych roli (CIO, CISO,

osoby podilejici se na fizeni programu).

1.6 Bezpecnostni politika
Bezpecnostni politika je pravni dokument, ktery ma na starosti popis, deklaraci a
vysvétleni, jakym zpiisobem ma organizace v planu zajistovat bezpecnost. Hlavnim
cilem této politiky je zachovani nepfetrzité trvajici provoz organizace tim, ze napomaha
predchazet bezpecnostnim incidentim nebo je pomaha vcéas identifikovat, podchytit a
resit (49).
1.6.1 Cile bezpeénosti informaci
Fakulta podnikatelskd musi urcit cile informacni bezpecnosti, které jsou relevantni
jednotlivym rolim a funkcim v organizaci. Cile informacéni bezpe¢nosti musi:

e Byt v souladu s politikou informacni bezpecnosti.

e Byt méfitelné, pokud je to mozné.

e Brat vuvahu vSechny poZzadavky na informacni bezpecnost a vysledky

Z posuzovani a oSetfenti rizik.

e Byt komunikovany.

e Byt aktualizovany podle potieby (2, s. 10).
Pfi planovani, jakym zpiisobem budou cile dosaZeny, musi byt jasn€ a srozumitelné
Zaznamenano:

e Co se bude vykonavat.

e Jaké budou potiebné zdroje.

e Kdo bude za co zodpovédny.

e Kdy bude zména dokoncena.

e Jakym zplisobem budou vyhodnoceny vysledky (2, s. 10).
1.6.2 Politika
Vedeni fakulty musi stanovit politiku informac¢ni bezpecnosti, ktera:

e Je pfiméfend zaméerim organizace.

e Zahrnuje bud’ cile informacni bezpecnosti, nebo poskytuje ramec, ktery bude

vyuzit k nastaveni cilti informacni bezpecnosti.
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e Obsahuje zavazek, ktery pfislibi splnéni aplikovatelnych pozadavki, které se
tykaji informacni bezpecnosti.
e Obsahuje zavazek slibujici neustile zlepSovani systému fizeni informacni
bezpecnosti (2, s. 8).
Politika informacni bezpe¢nosti musi:
e Byt dostupna jako dokumentovana informace.
e Byt komunikovéana v rdmci organizace.

e Byt pfiméfen¢ dostupna zacastnénym stranam (2, s. 8).

1.7 Lewiniiv model
Lewiniiv model je jednim z nejzndméjSich modelt, které lze vyuzit pfi fizeni zmén
V organizaci. Ma tfi faze, kterymi jsou faze rozmrazeni, faze prechodu a aplikace zmény

a faze zmrazeni. Jednotlivé faze budou dale podrobnéji vysvétleny a objasnény (50).

1.7.1 Faze rozmrazeni
Jednad se o rozmrazeni stdvajicich pravidel a zvyklosti, nasledné¢ dochdzi k urcitym
zméndm (50). V této ¢asti je nutné pfipravit podminky pro zménu ¢i zmény, provést nutné
analyzy, komunikovat se zaméstnanci, ptipravit technologii firmy, zajisti zdroje. V prvni
fazi je potfeba se materialn€, nehmotné, organizacné pfipravit na provedeni zmény (31,
S. 34). Pro analyzu, zda zmény provadét nebo ne, je mozné vyuzit metodu silového pole.
Urcit si toto pole, tedy sily, které plisobi pro a proti zméné a ohodnotit je podle jejich
dilezitosti. Z této analyzy silového pole pak vyjde, zda je vhodné zménu realizovat ¢i
nikoliv. Nésledné budou popsany interven¢ni oblasti. Posledni ¢asti v této fazi bude
identifikace nositele zmény. Dojde k ur€eni agenta zmény, sponzora zmény a advokata
zmeény (31, s.32).
Interven¢ni oblasti
Intervencni oblasti jsou oblasti, ve kterych budou provedeny piedem urcené zasahy a
dojde ke specifikaci té€chto zasahi (intervenci). Intervence jsou sméfovany do 4 oblasti:

e Lidské zdroje a jejich fizeni

e Organizaéni struktura firmy

e Technologie firmy (z pohledu sluzby, produktu a doplitkovych sluzeb)

e Komunikaéni a organizaéni toky a procesy firmy (31, s. 33)
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Zalezi pak na konkrétni zméng, jak moc budou jednotlivé oblasti touto zménou ovlivnény.
Nositel zmény
Ve skuping nositelti zmény se nachazi tfi role, kterymi jsou agent zmény, sponzor zmeény
a advokat zmény. Kazdy z nich ma svou funkci.
e Agent zmény — M4 na starosti danou zménu a odpovida za jeji odborné provedeni.
e Sponzor zmény — Podporuje zménu svymi finan¢nimi, materialnimi a lidskymi
zdroji. Sponzor zmény miize byt zarovei i agentem zmeny.
e Advokat zmény — muze byt jednotlivec nebo skupina, které zména ovlivni, ale

nijak do ni aktivn€ nezasahuji (31, s.32).

1.7.2 Faze prechodu a zmény
Druha faze v poradi, tedy faze prechodu a zmény, ma na starosti vlastni provedeni zmény.

Zm¢éna se bude zamétovat na jiz zminéné intervencni oblasti.

1.7.3 Faze zmrazeni

Po tom, co probéhne implementace zmény, je potfeba danou zménu tzv. ,,zamrazit“, aby
zustala v takovém stavu, v jakém byla implementovana. Pokud tato faze nebude poradné
provedena, mtize dojit k nestabilité prostiedi a to se mize vratit do stavu, v jakém bylo
pfed vykonanim zmény. Dochézi ke zpétné vazbé, hodnoti se dosazené vysledky, probiha
verifikace, zda byly zainteresované strany fadné proskoleny a jaky mélo Skoleni pfinos.

(31, s. 35).

1.8 Analyza rizik
Analyzu rizik je potteba provést pro zapoceti procesu sniZovani rizik. V rdmci analyzy
rizik probiha definovani hrozeb, stanoveni hodnoty pravdépodobnosti, ze tyto hrozby
nastanou, a jaky by byl jejich dopad, kdyby nastaly.
Analyza vétSinou zahrnuje:
e Identifikace aktiv — identifikace organizace (nebo posuzovaného subjektu) a popis
jejich aktiv.
e Stanoveni hodnoty aktiv — ur€uje se, jakou hodnotu maji pro organizaci dana
aktiva, hodnoti se moZzny dopad na organizaci, kdyby se aktiva ztratila, zménila

nebo poskodila).
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Identifikace hrozeb a slabin —hledaji se a urcuji slaba mista subjektu, ktera mohou
zvysit pravdépodobnost prubéhu hrozby.

Stanoveni zavaznosti hrozeb a miry zranitelnosti — stanovi se pravdépodobnost,
ze se dana hrozba vyskytne a ur¢i se mira zranitelnosti subjektu viici dané hrozbé

(31, s. 50-51).

1.8.1 Metody analyzy rizik

Metody lze rozdélit napiiklad podle toho, jakym zplsobem se vyjadiuji veliCiny, se

kterymi se v ramci analyzy pracuje. Z tohoto hlediska existuji tfi zakladni piistupy,

kterymi jsou:

Kvantitativni — Tato metoda je nejpfesnéj$i, protoze je zaloZzena na
matematickych vypoctech a vysledky se obvykle vyjadiuji ve financnich
vysledk

Kvalitativni — Tento zplsob je typicky tim, Ze veli¢iny ¢i hodnoty jsou vyjadieny
v uréitém rozsahu (napt. 1-10) nebo slovné (maly, stéedni, velky apod.). Urovei
je vétSinou stanovena odbornym odhadem. Tato metoda je nejrychlejsi, lehce
pochopitelna, ale t¢z dost subjektivni.

Kombinované — Tato metoda kombinuje piesnéjsi vypocty z kvantitativniho
zplsobu, ale interpretace vysledkil je vyjadiena kvalitativnim zpisobem, kviili

lepSimu pochopeni (31, s. 67)

1.9 Casova analyza

Zakladem pro vytvoreni Casové analyzy projektu je stanoveni si doby trvani jednotlivych

¢innosti, které jsou pro uspesnost projektu potiebné. Jejich casovym ohodnocenim se pak

ziska ¢asove ohodnoceny sitovy graf.

1.9.1 Metody analyzy

Podle zpiisobu odhadu trvani ¢innosti se metody sitové analyzy déli do dvou skupin:

1) Deterministické — stanoveni doby trvani ¢innosti jako konstanty. Typickymi

ptedstaviteli tohoto zpisobu jsou metody CPM a MPM

2) Stochastické — Doby trvani ¢innosti jsou stanoveny jako nahodné promeénné.

Zastupcem tohoto zpusobu je metody PERT (18, s. 106).
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Podle zptsobu interpretace ¢innosti (hran) délime grafy na:

1) Hranové¢ definované sitové grafy

- Hrany — piedstavuji jednotlivé ¢innosti projektu

- Uzly — ptedstavuji okamziky zahajeni nebo ukonceni ¢innosti

2) Uzlove¢ orientované sitové grafy

- Uzly — ptedstavuji jednotlivé ¢innosti projektu

- Hrany — piedstavuji vazby mezi ¢innostmi
Cilem sestaveného grafu je nalézt a zobrazit nejkrat$i mozny termin dokonceni projektu,
a to bez ohledu na typ grafu. Nejdelsi cesta v grafu, coz je cesta s nulovymi ¢asovymi
rezervami, kterd vede z poc¢ate¢niho do koncového uzlu, urcuje nejkratsi mozny termin

ukonceni projektu (18, s. 107).
1.9.2 Metoda PERT

Pro potieby této bakalaiské prace byla pro zpracovani ¢asové analyzy, vybrdna metoda
PERT. Vybrana byla ztoho divodu, Ze neni mozné casové ohodnotit cinnosti
konstantami, vyskytovalo by se zde pfili§ vysoké riziko chybného odhadu. Doba trvani je
Vv ptipadé metody PERT brana jako nahodna veli¢ina.

Odhad stiedni doby trvani ¢innosti
aij+4mij+bij
6

Pocita se pomoci vzorce: t;; =
aij = optimisticky odhad trvani €innosti — nejkratSi doba trvani, béhem které by za
idedlnich podminek mohla byt ¢innost dokoncena.

mij = realisticky odhad trvani ¢innosti — nejpravdépodobné&jsi doba trvani Cinnosti
(stanovena miize byt na zaklad¢ zkuSenosti, statistiky apod.).

bij = pesimisticky odhad trvani ¢innosti — nejdelsi doba trvani ¢innosti, pficemz beze
Vv tvahu veskeré prekazky, které mohou ¢innosti zpozdit (18, s. 130).

1.9.3 Zakladni ¢asové ukazatele

ZM = zatatek mozny — stanovuje, od jakého okamziku zahajeni realizace projektu je
mozné ¢innost nejdiive zacit.

KM = konec mozny — stanovuje nejdiive mozny termin ukonceni ¢innosti od zahajeni
projektu.

KP = konec ptipustny — jde o nejpozdéjsi termin, kdy je mozné €innost ukoncit, aby nebyl

ohroZen ¢asovy plan projektu a nedoslo k jeho zpozdéni.
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ZP = zalatek pfipustny — nejpozdéjsi termin, kdy lze zahdjit C¢innost tak, aby nebyl
ohrozen termin ukonc¢eni projektu a nedoslo k jeho zpozdéni (18, s. 109).
RC = rezerva celkova — vyjadiuje, o kolik 1ze odlozit ZM ¢innosti nebo prodlouzit jeji

trvani, aniz by byl ohrozen celkovy termin projektu (18, s. 113).

1.10 Analyza SLEPTE

Jde 0 analyzu vngjsiho okoli podniku, ktera ma na starosti analyzu okoli, které jej
ovlivituje. Diky tomu je organizace schopna 1épe reagovat na zmény, muze cilené
provadét takové Cinnosti, které jsou smysluplné a napliuji jeji cil, a mize vytvaiet
harmonii mezi okolim a svou strategii. Analyza SLEPTE (obcas Ize narazit také na pojem
PESTEL, ale jedna se o jednu a tutéz analyzu) se sklada z Sesti faktord, které ovliviiuji
vnéjsi okoli organizace.

1.10.1 Socialni faktory

At uz bereme v potaz jakoukoliv zménu v socialnim prostiedi, t¢émét vzdy tato zména
muze mit dopad na poptavku po produktech nebo sluzbach organizace a je potieba, aby
organizace se o téchto zménach védela a mohla se na né néjakym zpisobem pfipravit.
Mezi socialni faktory patii napiiklad demografické zmény (zména v populaci, posuny ve
veéku populace, rozlozeni pfijmi populace), ndbozenské faktory, vzdélanost, rodinné
hodnoty apod. (39).

1.10.2 Legislativni faktory

Do téchto faktorli spadaji pravni néleZzitosti prostiedi, ve kterém se organizace vyskytuje.
Jedna se o chystané a platné zdkony a vyhlasky, které ovliviiuji fungovani zkoumané
organizace, statni regulace a regulace importu a exportu (39).

1.10.3 Ekonomické faktory

Ekonomickymi faktory jsou mysleny hlavné trokové sazby, vySe inflace a jeji dopad na
ekonomiku, faze hospodarského cyklu, sménné kurzy, nebo treba regulace hospodarstvi
(39).

1.10.4 Politicky faktory

Politické faktory zahrnuji vladni politiky, to, jak moc politika zasahuje do ekonomiky,
jak hodla podporovat podnikani. Mezi politické faktory lze zahrnout naptiklad aktudlni

politickou situaci, stabilitu statu a jeho pozici, podporu zahrani¢niho obchodu apod. (39).
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1.10.5 Technologické faktory

Technologické a technické faktory maji zasadni vliv na konkurenceschopnost organizace.
Je nezbytné, zvlast v dnesni dobé neustalého technologického pokroku, tyto faktory stale
sledovat a prizptisobovat se jim, jinak hrozi, Ze bude organizace zastarald a nebude tolik
atraktivni pro cilovou skupinu. Pod technologickymi faktory si lze predstavit predevsim

postoj k véde a vyzkumu, jejich podporu a investice do tohoto odvétvi (39).

1.10.6 Ekologické faktory

V poslednich letech je na ekologii kladen ¢im dal vétsi duraz, tudiz je nutné se vénovat i
témto vnéjSim faktorim. VétSina stati jsou dokonce Cleny rtiznych organizaci, které
slibuji dodrzovani opatieni, limit a riznych norem, co se ekologie a ochrany zivotniho
prostiedi tyce. Do ekologickych faktorti lze zahrnout napiiklad odpadovou politiku
(nakladani s odpady), pfistup k ochrané zivotniho prostfedi, vyuZzivani obnovitelnych

zdrojl, ochranu ohroZenych druhi aj. (39).

1.11 Analyza PORTER

Podstatou této analyzy je predvidani, jak bude vypadat budouci vyvoj konkurence a
konkurenéni situace dan¢ho odvétvi. Analyza PORTER je analyzou oborového okoli a
jejim ukolem je zjistovat, jaky je stav v oboru, ve kterém se nachazi zkoumana
organizace. Analyza zkouma nejen troven konkurence a zda existujici substituty vyrobkl
¢1 sluzeb, které organizace poskytuje a nabizi, ale také zda existuji n€jaké bariéry pfi
vstupu novych konkurenti na oborovy trh a jakd je vyjednavaci sila dodavateli a
zakazniki (31, s. 36). Pomoci analyzy jsme schopni snizit vliv konkurence a v nékterych
ptipadech Ize pro organizaci na trhu objevit nové pfilezitosti. PORTER analyza ma pét
faktord, které ji tvofi. Jsou jimi:

1.11.1 Hrozba vstupu novych konkurenti

Vyjadiuje, jaka je moznost a jak vysokd, Ze na oborovy trh, ve kterém se zkoumana
organizace vyskytuje, vstoupi novy konkurent a ovlivni tak cenu a nabizené¢ mnoZzstvi

vyrobku nebo sluzby.

1.11.2 Hrozba stavajicich konkurenti
Vyjadiuje, jaky vliv na oborovy trh maji konkurenti, ktefi se na ném jiz vyskytuji, jak

ovliviiyji cenu a poptdvané mnozstvi vyrobku ¢i sluzby.
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1.11.3 Hrozba vzniku substituta
Vyjadiuje, jak velka je pravdépodobnost, ze se na daném oborovém trhu vyskytne

vyrobek ¢i sluzba, ktera by mohla nahradit to, co poskytuje sledovana organizace.

1.11.4 Vyjednavaci sila zakazniki

Vyjadiuje pozici cilové skupiny, na kterou se sledovana organizace orientuje na
oborovém trhu, naptiklad zdkaznikli, a jejich schopnost ovlivnit cenu a poptavané
mnozstvi po vyrobku ¢i sluzbé.

1.11.5 Vyjednavaci sila dodavateli

Vyjadiuje, v jaké pozici jsou dodavatelé viuci sledované organizaci, zda dodavatelé

mohou s organizaci o cené a mnozstvi komponentt vyjednavat ¢i nikoliv.

1.12 Analyza 7S

Analyza 7S, nebo také McKinsey 7S, je analyzou internich faktorti. Analyzuje takové
firemni oblasti, které jsou podstatné, duilezité a nezbytné a které se piimo tykaji
organizace samotné (31, s. 39). Analyza byla navrzena jiz v 70. letech 20. stoleti a
vyuziva se napiiklad pii fizeni zmén, ve strategickém fizeni ¢i auditu (40).
1.12.1 Strategie
Ma formu popist aktivit a pokyntl, aby bylo co nejlépe dosaZeno piedem urcenych cili
(naptiklad konkuren¢ni vyhody, uspokojeni trhu apod.). Strategie primarn¢ vychazi
z vize organizace a z jejiho konkrétniho poslani (31, s. 13).
1.12.2 Styl fizeni
Existuji ti1 styly fizeni:
a) Autokraticky — vylucuje podileni se ostatnich pracovnikli na fizeni organizace.
Zameéstnanci pouze mohou sdilet informace s vedoucim, nicméné rozhodovani je
pouze na ném (31, s. 20).
b) Demokraticky — podfizeni se mohou vice za¢lenovat do fizeni a chodu firmy a
vedouci deleguji nékteré své pravomoci na zaméstnance. Komunikace je
obousmérnd, coz znamena, ze vedouci informuje podiizené o svych zdmérech a

zaroven jim umozni vyjadfit svij nazor (31, s. 20).
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c) Laissez-faire — zaméstnanci maji zna¢nou volnost, komunikace probihd primarné
mezi ¢leny skupiny (horizontdlni komunikace). Jednad se o nejliberalngjsi styl

fizeni organizace (31, s. 20).
1.12.3 Sdilené hodnoty

Jde o firemni kulturu ¢ili seskupeni néjaky predstav, pfistupt a hodnot v organizaci, které

jsou vSeobecné sdilené a dlouhodob¢ udrzované (31, s. 23).

1.12.4 Spolupracovnici

Lid¢é, ktefi jsou hlavnim provoznim rizikem, ale také hlavnim zdrojem zvySovani
vykonnosti. Je potieba je spravnymi zpusoby motivovat (31, s. 21).

1.12.5 Schopnosti

Jsou tim myS$leny schopnosti pracovniku, které jsou tvofeny jejich znalostmi a

dovednostmi (31, s. 24).
1.12.6 Systémy

Veskeré informacni procedury, postupy a ¢innosti, které v organizaci probihaji (31, s. 20).

1.12.7 Struktura
Jde o spravné a vhodné rozdéleni kompetenci ukolti a pravomoci zaméstnancim
organizace (31, s. 16). Existuje n€kolik typu struktur organizace:

a) Liniova struktura — v organizaci se v ramci odd¢€leni vyskytuje jeden utvar, ktery
je nadfazen vSem ostatnim. Vyskytuje se zde pfima nadiizenost a podiizenost
mezi utvary. Nevyhodou je potieba vysoce znalych a zkuSenych vedoucich na
jednotliva oddéleni (31, s. 16).

b) Funkcionalni struktura — pokousi se o odstranéni nedostatktl, které ma liniova
struktura, coZ znamena, Ze jeden specializovany nadfizeny je nahrazen né€kolika
specializovanym vedoucimi (31, s. 16).

c) Liniové §tabni struktura — slu¢uje pfedchozi dva typy struktur do jedné. Vyskytuje
se zde jak respekt potieby jednotného vedeni (liniové struktura), tak potieba
specializace a odbornosti (funkcionalni struktura). Figuruji zde samostatné
Gtvary, §taby, které jsou podiizeny utvaru na vys§i trovni. V CR je tato struktura

nejcastéji pouzivana (31, s. 16).
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d) Divizionalni struktura — organizace je rozdélena do divizi podle druhu vyroby
nebo sluzby, podle geografického umisténi nebo tieba podle typu zdkaznika (31,
s. 16).

e) Maticové organizacni struktury — slucuje prvky funkcionalni a liniové $tabni
struktury. Mizeme zde narazit na moznost piimého kontaktu s vedoucim, tim je
zvySend motivace manazeru a je zde kladen diraz na skupinové prace. Nevyhodou
mohou byt konflikty mezi vedoucimi, pokud se jejich nazory neshodnou, nebo
tieba nejasné zodpovédnosti za naklady a zisky (31, s. 16).

f) Hybridni struktury — vétSina organizaci neni schopna existovat pouze podle jedné
struktury, existuje spousta modifikaci, které se mohou ménit podle toho, jak se

méni podminky (31, s. 17).

1.13 Analyza SWOT

Tato analyza slouzi ke zhodnoceni vnéjsich a vnitinich faktort, které ovliviiuji ptisobeni
organizace, jeji uspésnost, pripadné uspésnost konkrétni ¢innosti (41). SWOT analyzu
tvoti Ctyfti faktory, kterymi jsou:

Strengths — silné stranky organizace, v ¢em je dobra, v ¢em vynika

Weaknesses — slabé stranky, které organizaci néjakym zptisobem $kodi

Opportunities — prilezitosti, které Ize vyuzit

Threats — hrozby, na které by si organizace méla dat pozor.

Tato analyza pokladd do protikladu faktory SW a OT, které mezi sebou muizeme
vzajemné porovnavat a podle vysledkll vyhodnotit. Faktory SW vychazi z analyzy 7S,
faktory OT vychézi z analyz SLEPTE a Porter. Z vysledného hodnoceni bychom se méli
dozvédét, zda je vSe v potradku, nebo je potteba néjaké opatieni €1 zména. Analyza SWOT
je relativné jednoduchy, ale mocny nastroj, ktery ndm napomaha upevnit silné stranky
organizace, vylepSovat jeji slabé stranky, sniZovat rizika, idedln¢ je minimalizovat a

napomaha nam také maximalné vyuzit ptilezitosti organizace (41).

41



2 Analyza problému a soucasné situace

Nasledujici kapitola obsahuje pfedstaveni vybrané organizace, jeji organizacni strukturu
a zpracované analyzy, které byly piedstaveny v teoretické casti, na jejichz konci je
celkové shrnuti analyz okoli. Na konci samotné analytické ¢asti se nachazi jesté analyza

rizik.

2.1 Predstaveni organizace

Organizaci, ktera byla vybrana pro zpracovani diplomové prace, je Fakulta podnikatelska.
Spadé pod VUT ¢ili Vysoké uceni technické a je situovana v Brné v aredlu Pod Palackého
vrchem. Jde o nejmladsi fakultu VUT. Fakulta podnikatelska vznikla z Katedry
ekonomiky a fizeni strojirenské vyroby Fakulty strojni. K jejimu oficidlnimu vzniku doslo
Vv zafi roku 1992 a necely rok na to, v ¢ervnu 1993, doslo k zahajeni jeji ¢innosti. Jiz
Vv ¢ervenci roku 1994 probé&hly na fakulté prvni promoce. V bfeznu roku 1996 doslo
k otevieni fakultni knihovny a studovny. Roku 1998 byly otevieny dvé uc¢ebny pro vyuku
vypocetni techniky, a to k vyro¢i oslav Dne studentti. Roku 2004 se fakulta ptestéhovala
do nového integrovaného objektu VUT, ve kterém puasobi dodnes (3). Fakulta se
prezentuje tak, ze je jejim poslanim vychovat ekonomy a manazery v akreditovanych
studijnich programech. Studenti zde mohou ziskat bakalaisky, magistersky nebo
doktorsky titul. Studentim je k dispozici navic program celozivotniho vzdélavani a

programy MBA.

2.1.1 Organizacni struktura
Pro jednodussi orientaci je organizacni struktura predvedena v podobé myslenkové mapy.

Cela organizacni struktura se d€li na 4 hlavni ¢asti, které se pak d¢€li dale, jak je v mapé

vidét (5).
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2.2 SLEPTE
2.2.1 Socialni faktory

Hlavnim socialnim faktorem, ktery ma dopad a vliv na fakultu, je ubytek studentd.
Vseobecné za poslednich 5 let pocty studentli vysokych skol klesaly, ackoliv v roce
2019/2020 se oproti predchozimu roku ¢islo lehce zvedlo. Nicméné za posledni 3 roky se
mnozstvi studentti pohybuje stale kolem 230 tis. (11). V roce 2018/2019 se na Fakultu
podnikatelskou ptihlasilo 3345 studentt, ze kterych bylo piijato 2101. Oproti tomu v roce
2019/2020 se ptihlasilo 2954 studentl, coz znamena pokles o 11,7 % oproti pfedchozimu
roku, pfijato jich bylo 2000, coz je pokles o 4,8 % oproti roku 2018/2019.

Do letosniho ro¢niku, tedy Skolniho roku 2020/2021, se piihlasilo 2768 studentii, opét
pokles 0 6,3 % oproti ptedchozimu roku a oproti roku 2018/2019 dokonce pokles 0 17,25
%. Z tohoto mnozstvi prihlasenych studentl bylo pfijato pouze 1647 studenti. To déla
pokles 0 17,65 % oproti roku 2019/2020 a 0 21,6 % mén¢ studentl oproti roku 2018/2019
(12).

Zajimavé je, ze ackoliv Cisla ptihlaSenych a pfijatych studentl klesaji na nékterych
fakultach VUT, na nékterych fakultach se ¢isla naopak za posledni tfi roky zvySuji. Poéty
potencidlnich studenti a pfijatych studentii se zvySuji na Fakulté informacnich
technologii, coz poukazuje na zvySeny zajem o praci v IT sféfe, Cisla se téz zvedaji na
Fakult¢ architektury a Fakult¢ vytvarnych uméni. Na Fakulté elektrotechniky a
komunikac¢nich technologii, Fakult¢ chemické a Fakulté stavebni ¢isla kolisaji. Pocty
studenti pravidelné klesaji pouze na Fakulté¢ podnikatelsk¢ a Fakult¢ soudniho
inzenyrstvi (13).

2.2.2 Legislativni faktory

Fakulta podnikatelska, jakozto vefejnd vysoka Skola, podléha zakonim, vyhlaskam a
upravuje postaveni vysokych kol v Ceské republice, je zakon &. 111/1998 Sb., o
vysokych Skolach a o zméné a doplnéni nékterych zakonti (zakon o vysokych Skolach).
Tento zdkon pojedndva o zakladnich informacich pro vysoké Skoly, jak se €leni, jaké maji
organy, o akreditaci studijnich programi a nevynechava podstatnou cast, ktera je
zaméfena na vztah s Ministerstvem skolstvi, mladeze a t€lovychovy. Zakon ¢. 111/1998
Sb., o vysokych Skolach a o zméné a doplnéni nekterych zdkonl (zdkon o vysokych

Skolach) samoziejme neni jedinym zakonem, kterym se vysoké Skoly musi fidit. Existuji
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zakony, kterymi jsou ztizeny jednotlivé vysoké skoly a ve kterych lze nalézt konkrétnéjsi
specifikaci postaveni dané vysoké Skoly. Lze nalézt i takové zdkony, které upravuji
zvlastni pravidla pro vzdélavani, jak posuzovat dobu studia apod. (14). Samoziejmé se,
kromé zminénych zdkonl, musi Fakulta podnikatelskd fidit vladnimi nafizenimi,
vyhlaskami a predpisy Ministerstva skolstvi a bezpecnosti prace.

2.2.3 Ekonomické faktory

Nyngjsi situace v Ceské republice nevypada vibec piiznivé. Pandemie viru COVID-19
negativné ovlivnila ekonomiky prakticky vsech zemi svéta a Ceska republika neni
vyjimkou. Pjmy statu klesaji, nefunguje turismus, nejsou piijmy z obchodu a za sluzby,
ale vydaje rostou. Celkové piijmy meziro¢né klesly o 5,4 %, ale vydaje se zvedly o 18,1

%. Doslo k propadu HDP a statniho rozpoctu, coz ma vliv také na vysoké skoly.

Bilance statnino rozpoctu
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Obrazek 9: Bilance statniho rozpoctu
(Zdroj: Vlastni zpracovani dle 29)

Jak je na obrazku vidét, statni rozpocet se dokonce propadl hloubéji, nez byl v
ekonomické krizi v roce 2008. Nicmén¢ vlada vetejné Skoly podporuje pomoci ptispévki
a dotaci, o které si Skoly mohou zazadat, jelikoz stale musi platit své zaméstnance, vyuka
stale probiha, ptestoze jen v distan¢ni formé.

Vzhledem k tomu, ze je Fakulta podnikatelska statnim utvarem, platové ohodnoceni
zaméstnanct lze zjistit z tabulek. Plat vysokoskolského pedagoga se pohybuje v rozmezi
zhruba 25 000 — 55 000 k¢ (16). O konkrétni vysi pak rozhoduje dosazené vzdé€lani, praxe

nebo region, ve kterém vyucuje.
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VUT, potazmo i Fakulta podnikatelska, spolupracuje se zahrani¢nimi organizacemi a
zahrani¢nimi vysokymi Skolami, proto je dtlezité sledovat i sménny kurz eura ku korun¢.
Ke dni 30.3.2021 byl sménny kurz zhruba 26,1 K¢/ 1 euro, ale ceny se samoziejme lehce
lisi pro ndkup a prodej. Na grafu nize lze vidét, jak se kurz v prubéhu posledniho roku
vyvijel. Kurz je dost kolisavy, zvlast' v druhé ctvrtiné roku 2020, kdy v Evropé poprvé
udefila pandemie COVID-19. V Iét¢ euro lehce oslabilo, koruna posilila, ale ve druhé
pandemické vIné na podzim roku 2020 euro opét posililo. Zhruba od zacatku roku 2021

je videt lehka kolisavost kolem 26 K¢/ 1 euro (17).

EUR / CZK 29.03.2021
27.5
27
26.5
26
25.5
0{0? O{,%\ 0(05 Oq} 0(_0@ 0(0 G{JQ 0{:’ O(:J 0(0( 0((}9 0(.:;\:'],‘

Obrazek 10: Graf vyvoje kurzu euro/koruna
(zdroj: ptevzato z 17)

2.2.4 Politické faktory

Ceska republika je zemi demokratickou a vlada je volena lidmi star§imi 18 let. Nyn&;si
vlada byla volena v roce 2017, Gfadu se chopila roku 2018 a jejim ptfedsedou je Ing.
Andrej Babi$. V ramci Skolstvi vlada slibila zvySovani objemu financi, a to hlavné na
platy pracovniki ve Skolstvi, omezeni zbytecné a zdlouhavé byrokracie a mezi zdsadni
zmény patii také uprava ramcovych vzdélavacich programil. Jedna se hlavné o
matematiku, jazykové vzdélavani a ICT. VIada navic pfislibila bezplatné vysokoskolské
vzdélavani na statnich a vefejnych Skolach (19). Politické faktory jsou si s témi

legislativnimi celkem podobné. Vlada schvaluje novely, zdkony a natizeni, a 1 na vladé
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zalezi, jaky finan¢ni objem Skola obdrzi. Z téchto financi pak plati zaméstnance, veskery
svilj provoz.

Jiz prakticky od bfezna roku 2020 (Skolni rok 2019/2020) je Skola uzaviena (az na
obcasné uvolnéni opatieni) a pravdépodobné do konce Skolniho roku 2020/2021 bude
dostupna pouze distanéni vyuka. Toto opatieni vydala vlada Ceské republiky kvili
stavajici pandemii COVID-19.

2.2.5 Technologické faktory

Diky technologickym faktorim muize byt organizace znacné napted oproti ji podobnym,
které¢ ale technologické a technické novinky a pokrokiim se nepfizptisobuji, ptipadné je
viibec nesleduji. Fakulta podnikatelska ma k dispozici nékolik laboratofi vypocetni
techniky, kde probihaji cviceni vybranych predmétd, ve vétSiné uceben se nachazi
projektory pro zobrazeni prezentaci uciva a probirané latky (20).

2.2.6 Ekologické faktory

Jakozto kazda fyzicka ¢i pravnicka osoba, tak i Fakulta podnikatelské se musi fidit zakony
0 odpadech a jak s nim nakladat. Prioritou je odpadu pfedchazet, nicméné pokud tak
ucinit nelze, tak existuje hierarchie, jak s odpadem nakladat. Na vrcholu hierarchie je
priprava k opétovnému vyuziti, pokud to nelze provést, na dal$im stupni je recyklace.
V piipadé, Ze ani recyklovat nelze, je potieba pro odpad najit jiné vyuziti (véetné
energického vyuziti). Neni-li mozné ani to, na spodu hierarchie se nachédzi odstranéni
odpadu. V Ceské republice od roku 1.1.2021 je uginny zakon &. 541/2020 Sb., Zakon o
odpadech. Jsou v ném sepsana prava a povinnosti vSech osob, které figuruji v odpadovém
hospodaistvi a také popisuje zdkladni principy ob&hového hospodaistvi, ochranu
zivotniho prostiedi a v neposledni fad¢é zdravi lidi pti nakladani s odpady (21). Fakulta

samotna poskytuje svym studentim dostatek odpadnich koSt na tfidény a smiSeny odpad.

2.3 PORTER

2.3.1 Hrozba vstupu novych konkurenti — nizka

Vétsina univerzit v Ceské republice vznikla ve 20. stoleti, pokud nebereme Vv potaz ty
nejstarsi, jako je Karlova univerzita (14. stoleti), Univerzita Palackého v Olomouci (16.
stoleti) a Ceské vysoké uceni technické (18. stoleti). Vysoké uéeni technické nepatii

K nejstarsi, ale ani k nejmladsim univerzitam v Ceské republice. ZaloZzeno bylo v roce
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1899 a dnesni nazev ma od roku 1956, kdy doslo k pfejmenovani, plivodné se univerzita
nazyvala Ceska technicka vysoka §kola v Brng (22). Fakulta podnikatelska je nejmladsi
fakultou VUT a byla zalozena roku 1992 (3). Jelikoz je na trhu moznost velkého vybéru
vysokoskolského vzdélani, neni nutné zakladat nové univerzity. Fakulta podnikatelska
navic nabizi takové obory, které nabizi i spousta jinych vysokych skol, pfipadné jim
podobné. Poptavka po ekonomickych oborech je dostatecné nasycena a neni nutné

zakladat nové, proto je hrozba vstupu novych konkurentd nizka.

2.3.2 Hrozba stavajicich konkurenti — velka

V Brné se nachazi 10 vysokych $kol, z toho je jich 5 vefejnych, mezi které patii i VUT a
jeho fakulty, 4 soukromé a 1 statni (23). Vysoké uceni technické je prakticky jedinou
vysokou Skolou, kterd se témét vylucné zamétuje na technické obory. Z toho vyplyva, ze
Vv Brné témét nema konkurenci, opét az na vyjimky, napiiklad Fakult€¢ informacnich
technologii VUT muize konkurovat Fakulta informatiky MU. Nicméné pokud se ale bude
brat v potaz cela Ceska republika, tak konkurence Fakulté podnikatelské existuje. Fakult,
které nabizi podobné obory jako nabizi Fakulta podnikatelska, je v Ceské republice hned
n¢kolik, takze studenti si mohou vybrat, kde budou chtit studovat (24). Mohou vybirat na
zaklad¢ reputace Skoly, doporuceni a recenzi znamych a lidi, co na dané Skole studovali,
na zakladé geografického umisténi Skoly nebo tieba na zdklad¢ pocitu, jak se Skola jevi,
jaké ma webové stranky, jak vypada a jak podporuje studenty.

Nazory na Fakultu podnikatelskou se rizni. Jakozto prakticky ekonomicka fakulta nema
moc dobré jméno, respektive existuji u nas lepsi ekonomické fakulty. Rika se, Ze
ekonomické obory na Fakulté¢ podnikatelské jsou relativné jednoduché a pokud ¢lovék
studiu vénuje néjakou pozornost, nemél by byt problém skolu zvladnout (25). Fakulta
nabizi jesté jeden obor, ktery je nejen Cisté ekonomicky, ale nabizi nahled 1 do IT.
Jelikoz jsou na ekonomickou fakultu nazory smiSené, ale vSeobecné piesvédceni je
takové, Ze jsou obory Fakulty podnikatelské brany za relativné lehce zvladnutelné, je
hrozba stavajicich konkurentli vysoka.

V ramci Brna jsou nejvetsimi konkurenty Masarykova univerzita, kterd ma Ekonomicko-
spravni fakultu a Mendelova univerzita, kterd ma Provozné ekonomickou fakultu. Obé
nabizi ekonomické obory s podobnym zamétenim, jako Fakulta podnikatelskd. V ramci

Ceské republiky jsou konkurenty napiiklad Univerzita Karlova, jejiz Fakulta socialnich
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studii nabizi také ekonomické obory nebo Univerzita Pardubice, kterda ma svou Fakultu

ekonomicko-spravni.

2.3.3 Hrozba vzniku substituti — nizka

Jak jiz bylo zminéno vySe, substituty jiz existuji, jenom v Brné je zhruba 17
ekonomickych skol a fakult, které nabizi ekonomické vzdé€lani, stejn¢ jako Fakulta
podnikatelska. Jsou brany Vv potaz Skoly vefejné 1 soukromé, studium, které Ize skladat
prezen¢né i dalkove a typ studia (bakalarské, magisterské, doktorské) (26). Jelikoz je trh

s nabidkami ekonomického studia jiz nasycen, je hrozba vzniku novych substitutti nizka.

2.3.4 Vyjednavaci sila zakazniki — stiedni

Zakaznici jsou v ptipadé Fakulty podnikatelské studenti. Fakulta se snazi nabidnout nejen
zajimavé predméty, poznatky a znalosti vyuzitelné v praxi, ale klade duraz i na
mimoskolni aktivity. Ro¢né se potada ples Fakulty podnikatelské, pro studenty prvnich
ro¢nikd, a nejen pro né, je k dispozici ptirucka studenta, ktera studenty prvnich ro¢nikii
pfipravi na studium na vysoké Skole, student mtize vycestovat na Erasmus a studovat
semestr v zahranici na spratelenych univerzitach. Fakulta podnikatelskd nabizi moznost
pracovnich stazi v zahranic¢i, letnich Skol, pfipravnych kurzi na pfijimaci zkousky a
mnoho dal§iho (27). Fakulta mysli i na budoucnost svych studentt, takze pravidelné
hostuje Veletrh pracovnich ptilezitosti, kde je spousta zastupct riznych firem rizného
zaméfeni, ktefi nabizi absolventim praci v oboru. Na veletrhu byvaji desitky firem a
veletrh je dostupny pro vSechny studenty, nejen studenty z Fakulty podnikatelské. Letos,
vzhledem k situaci, bude veletrh veden online formou (28).

Fakulta se snazi si studenty ziskat nejen svym pfistupem ke studiu, nabidkou obort a
nabidkou mimoSkolnich aktivit, ale také starosti o kariérni postup studenti a hladky
ptechod studentii na pracovni pozice. Jak jiz diive bylo zminéno, konkurence je relativné
vysoka, z toho plyne Ze ackoliv fakulta nabizi spoustu zajimavych aktivit, pro spoustu
studentt jisté atraktivnich, riziko konkurence zde stale existuje, proto je vyjednavaci sila
studenti stfedni. Fakulta tak musi sledovat ro¢ni statistiky nejen své, ale i ostatnich skol.
Musi sledovat trendy, co studenty piilaka a podle toho se zaridit.

2.3.5 Vyjednavaci sila dodavateli — stiedni

Dodavateli Fakulty podnikatelské jsou nejen poskytovatelé energii, internetu, nabytku,
pomiicek pro vyuku (jako jsou pocitae, prezentacni platna, projektory apod.), ale také

naptiklad dodavatelé prodejnich automati, které maji k dispozici jak jidlo, tak i ndpoje.
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Pii posuzovani tohoto faktoru je potfeba vzit v potaz, Kk jakému ucelu dany podnik
zkoumame a analyzujeme. Poskytovatell elektfiny a plynu je na trhu celkem dost,
nicméné v Ceské republice je nékolik spolecnosti, které jsou tzv. tahouny, jsou nejéastéji
vyuzivané, jsou to firmy stabilni a jisté (jako napiiklad CEZ, e-on). Ti budou mit
vyjednavaci silu vétsi nez zbyvajici, které tak Casto vyuzivané nejsou. S poskytovateli
internetu to je obdobné. Co se tyce poskytovatelll nabytku, jako jsou lavice, pracovni
stoly, vybaveni uceben, tady je dodavateli mén¢, na trhu se vyskytuje par firem, které se
zamétuji na vybaveni pro Skoly (pfi zadéani ,,Nabytek pro Skoly* do vyhledavace bylo
nalezeno asi 10 vysledki, které by ptichazely v tvahu, ale vétSina vSech vysledkl
vypadala jako firmy specializujici se na nabytek pro zakladni a stiedni Skoly). Nedavno
prosly nékteré predndskové mistnosti na Fakulté¢ podnikatelské renovaci. Takovych
dodavateld, co zrenovuji na zakazku u¢ebnu a dodaji novy nabytek, neni mnoho, proto je
jejich vyjednavaci sila relativné vysokd. Naopak dodavatelti Skolnich a pracovnich
pomucek je hodné. V dnesni dob¢ existuje spousta technologickych firem, které dodavaji
elektronické a technické pomtcky. Z toho plyne, Ze vyjednévaci sila takovych firem bude
relativné nizka. Kdyz se vezmou v potaz vSechny zminéné trovné vyjednévacich sil,

vychazi to tak, ze celkova vyjednavaci sila bude nabyvat sttedni hodnoty.

24 7S
2.4.1 Strategie

Primarnim cilem VUT je zajisfovani kvality a strategického Fizeni. Skola se bude snazit
nadale vytvaret vhodné prostfedi pro moznost zapojeni se vSech pracovnikli a pracovnic
do fidicich a rozhodovacich procesii. Bude sledovat okolni déni, vyhodnocovat vné&jsi
prostiedi, bude posilovat pozici a spolecenskou roli univerzity. Aktudlni strategicky plan
Fakulty podnikatelské pro rok 2021 nebyl zvetfejnén, posledni zvefejnény plan je pro rok
2018, nicméné lze ptedpokladat, ze zaméry, cile a strategie fakulty budou podobné.
V roce 2018 byla prioritnim cilem diverzita a dostupnost vzdélavaci ¢innosti. Fakulta se
zavazala k vétS§imu zaclenéni odbornikii z praxe do vyuky, umoZznit jim recenzovani
zaveérecnych praci, a dokonce je ptizvat i do komisi k zavéreCnym zkouskdm. Druhym
prioritnim cilem je stanovena internacionalizace. Pod tim je myslena podpora jazykové
vybavenosti pracovnikii i studentli, podpora vyuky predméti v cizich jazycich, vétsi

zapojeni fakulty a jejich pracovnikti v mezinarodnich organizacich. Zavazuje se téz ke
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kvalitnimu a relevantnimu vyzkumu, vyvoji a inovacim. V neposledni fad¢ strategicky
plan obsahuje polozku s efektivnim hospodatrenim, kdy se zavazuje k zajisténi financi na
podporu inovaci pro pfizptisobeni obsahu i formy vyuky nejnovéjsim trendim. Fakulta
samoziejme ve svém strategickém planu neopomnéla ani na lidské zdroje, kdy pfislibila
vetsi podporu sebevzdélavani a seberozvoje pracovnikiim a aktualizaci a vyhodnoceni
jejich planu osobniho rozvoje (30).

2.4.2 Styl Fizeni

Vzhledem k tomu, ze piimo ve strategickém planu Fakulty podnikatelské je bod, ktery
fika, ze se fakulta chce snazit o vétsi zaclenéni pracovniki a pracovnic do rozhodovacich
afidicich procest, bude zde ptevazovat demokraticky styl fizeni, jehoz typickym znakem
je vetsi participace pracovniki a delegace pravomoci. Zalezi na tom, o jaké rozhodnuti se
jedna. V nékterych ptipadech bude ptevladat autoritativni styl fizeni, kdy rozhoduje
dékan, v nékterych ptipadech je ale vhodnéjsi zvolit demokraticky styl fizeni, kdy do

rozhodnuti Ize zaclenit i ostatni pracovniky, ktefi se na feSeni budou podilet (31, s. 20).

2.4.3 Sdilené hodnoty

pracovisti. Neshoda s kolegou/kolegy, byva hlavni pfi¢inou vypovédi ze strany
zaméstnancl. Z toho plyne, Ze nepsanym pravidlem je slusné chovani ke kolegiim,
studentlim a Cestna reprezentace Fakulty podnikatelské. VSichni zaméstnanci se podileji
na hlavnim cili organizace, na jeji vizi, kterou je hlavné dostupnost vzdélani a diverzita
(32).

2.4.4 Spolupracovnici

Zaméstnanci Skoly jsou nejen pedagogové, ale 1 externi pracovnici a nepedagogicti
pracovnici. Na konci kazdého Skolniho roku vyhlasuje VUT moznost zvolit si nejlepSiho
pedagoga za bakalaiské 1 magisterské studium. Vybiraji se vitézové za kazdou fakultu za
oba typy studii, kteti ziskaji ocenéni. Takové ocenéni by mohlo byt pro pedagogy
motivujici. Udrzovat motivaci spolupracovniki je potiebné, proto VUT svym
pracovnikiim a koleglim nabizi moznosti kariérniho rlstu a rizné motivacni néstroje,
které slouzi jako odmény (32). Bylo by vhodna zavést vétsi spolupraci studentd a
pedagogt ve forme napiiklad mimoskolnich aktivit s pedagogy nebo tieba moznost spojit

ucivo s nazornymi ukazkami ¢1 exkurzemi do organizaci.
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2.4.5 Schopnosti
Jelikoz si je VUT védomé toho, Ze je potieba se stale sebevzdélavat nabizi svym
zaméstnancim vzdé€lavaci kurzy, v dobé koronaviru je mozné tyto kurzy absolvovat i
distanéni formou. Skola nabizi kurzy vénujici se jak hard skills, jako je tieba prace se
excelem, tak i na soft skills, jako naptiklad trénink paméti nebo tieba jak pracovat na
home office a motivovat se. Vzhledem k zvysenému vyskytu syndormu vyhoteni a jinych
psychickych nedostatkti, nabizi VUT také kurzy psychologického poradenstvi (33).
Samoziejmosti je moznost Gcasti na jazykovych kurzech. Zaméstnancim jsou k dispozici
kurzy anglictiny, némdciny, rustiny, SpanélStiny, francouzstiny a italStiny, a to jak pro
zacateCniky, tak i pro pokrocilé. Jazykové kurzy si jako jediné musi zaméstnanci zaplatit.
2.4.6 Systémy
Jak studenti, tak 1 zamé&stnanci VUT maji k dispozici spoustu softwarovych ndstroji,
nckteré jsou zaloZené na cloudovém feSeni, nékteré jsou instalovatelné (34). Velkym
problémem je absence povédomi o informacéni bezpeCnosti a neexistujici nastroj ¢i
software pro vysvétleni zédkladli bezpec¢nosti na internetu ¢i upevilovani téchto zékladu.
Byla by vhodna lepsi sprava webovych stranek Fakulty podnikatelské, protoze obcas se
na nich nenachazi aktualni informace, a vétsi aktivita na socialnich sitich.

A) Instalovatelné
Nekteré softwarové nastroje jsou vyhrazeny pouze zaméstnanciim, nckteré mohou
pouzivat i studenti a doktorandi. Nastroje jsou rozdéleny do kategorii, kterymi jsou
vypocetni programy, kanceldiské programy a antivirové programy. Z vypocetnich
programll mohou studenti i zaméstnanci vyuzivat napiiklad Azure Dev Tools (dostupné
taky jako cloudové feseni) nebo napiiklad nové MATLAB (dostupné i jako cloudové
sluzba). V ramci kancelarskych programii lze vyuzit Sketch Engine nebo ASPI
(Automatizovany systém pravnich informaci). K antivirovym programim studenti
bohuzel pfistup nemaji, tato nabidka je dostupna pouze zaméstnanctim (35).
JakoZto ekonomicky software VUT vyuziva SAP, ktery spolupracuje s Komeréni bankou
(KB) a Ceskoslovenskou obchodni bankou (CSOB). Aplikace, pomoci které se
zaméstnanci mohou piihlaSovat do SAPu se dd stdhnout jak pro operacni systém
Windows (7 a 10), tak i pro macOS. Lze vyuzit i software OpenText pro skenovani faktur
do SAPu (36).

B) Cloudové sluzby
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Studenti 1 zaméstnanci se mohou ptihlaSovat pomoci ptihlasovacich Gcti a hesel do
cloudovych sluzeb Google a Microsoft. VUT poskytuje licence Microsoft 365, kam spada
Word, Excel, Outlook, PowerPoint, OneNote. Pro studenty je navic k dispozici Publisher
a Access. Lze vyuzit i licenci pro Power BI a Project Plan 5. Aplikace je mozné si
nainstalovat az na 5 zafizeni. V neposledni fad¢ I1ze cloudové vyuzit i MATLAB a Azure

DevTools (37).
2.4.7 Struktura

Fakulta podnikatelska spad4 do maticové organizaéni struktury i ptes to, Ze je to struktura
typicka pro vyrobu. Kazdy pracovnik ma své dva nadfizené, a to odborného vedouciho a
vedouciho tymu. Je potfeba, aby pracovnik odevzdaval vysledky své prace, pfipadné je
hlasil, obéma nadfizenym. V tymech se vyskytuje n¢kolik pracovnikii z riznych ustavii a

vsichni se podili na feSeni ukola (31, s. 17). Strukturu Ize 1épe vystihnout obrazkem.

Dikan |

Usstay Ulstav [rstav Ustav Ustay
A B C D

Studinm bakaliiské |
Business Finance

- Studinm
magisterské |

=1 Studium |
dekdorandsie

b L i B A ‘

Obrazek 11: Maticova struktura fakulty vysoké skoly
(zdroj: ptevzato z 2, s. 18)
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2.5 SWOT

FAKULTA PODNIKATELSK A

SWOT ANALYZA

STRENGTHS WEAKNESSES OPPORTUNITIES THREATS
SILNE STRANKY SLABE STRANKY PRILEZITOSTI HROZBY
- Kvalifikovani uéitelé - Absence - Pracovni veletrhy - Klesajici poéty
- Moderné vybavene bezpetnostnich - Moznest vzdélani viech piihlasenych a
uéebny softwart pro studenty a studentt v informaéni a prijatych studenti
- Vzdélini na arovni zaméstnance kybernetické bezpeénosti - Zmény ve
- Uplatnéni absolventi - Nedostateéna (letaky, workshopy apod.) financovani kvali
na pracovnim trhu kooperace mezi - Zvyseni povédomi o pandemii
- Dostupné vzdélani studenty a pedagogy gkole a jeji reputace - Pfevazné nelichotiva
- Sprava webovych reputace koly

stranek a aktivita na

socialnich sitich

Obrazek 12: SWOT analyza Fakulty podnikatelské
(zdroj: Vlastni zpracovani)

Jak uz bylo zminéno v kapitole 1.13, tak tato analyza poklada do protikladu faktory SW
a OT, které mezi sebou miiZzeme vzijemné porovnavat a podle vysledki nasledné
vyhodnotit. Vychazi z analyzy 7S, SLEPTE 1 z analyzy Porter. Je nutné se zaméfit na
nedostatecné vzdélani studentt a Skoleni zaméstnanct v oblasti informacni bezpecnosti,
kterd je stale pal¢ivéjSim tématem. Proto se tomuto problému bude vénovat navrhova

cast.

2.6 Souhrn analyz

Byly provedeny celkem 4 analyzy vnéjSiho a vnitfniho prostfedi organizace. Analyza
SLEPTE je analyzou obecného okoli neboli vnéjsiho prostiedi. Ta pomaha pochopit
vngjsi vlivy, které na organizaci plsobi, nelze je ovlivnit, ale je potfeba s nimi pocitat a
sledovat je. Jedna se o faktory socialni, legislativni, ekonomické, politické, technologické

a ekologické. Byly rozebirdny snizujici se poCty piihlaSenych a piijatych studenti
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(socialni), nutnost fakulty dodrzovat zakon o vysokych skolach a zakony a vyhlasky s tim
spojené (legislativni). Na preties pfisly i ekonomické dopady pandemie, zmény penéznich
kurzii (ekonomické) a uzavieni skol kvili vladnimu nafizeni (politické). Bylo zminéno
technologické vybaveni fakulty (technické) a analyza byla zakonCena zminkou o

zpusobech, jakym FP naklada s odpady (ekologické).

Druhou provedenou analyzou byla analyza oborového okoli, analyza
konkurenceschopnosti. Jedna se Portertiv model 5 konkuren¢nich sil. Kazda sila byla
podrobné popséana a bylo ptipojeno i slovni hodnoceni této sily. Vzhledem k néaro¢nosti
vstupu na trh je hrozba vstupu novych konkurenti ohodnocena jako nizka. Nova vysoka
Skola pravdépodobné brzo vznikat nebude a vznik nové fakulty na jiz existujici Skole,
ptipadné vznik nového oboru, ktery by poskytoval podobné zamétené vzdelani jako FP,
je téZ nepravdépodobny, protoze Skoly s dobrym hodnocenim a reputaci jiz podobné
obory maji v nabidce. Z toho plyne, ze hrozba stavajicich konkurentt je vysoka. Jak jiz
bylo zminéno, substituty existuji, proto je hrozba vzniku nového substitutu nizka.
Poslednimi faktory jsou vyjedndvaci sily zdkazniki a dodavateld, které jsou ohodnocené
jako stfedni, a to z toho diivodu, ze zalezi na uhlu, z jakého se na problematiku nahlizi.
V nékterych ptipadech bude vyjednavaci sila vysoka u obou faktort, v jinych ptipadech

muze byt nizkd, proto jsou tyto dva faktory ohodnoceny jako stiedni sila.

Predposledni analyzou, ktera byla provedena, je analyza internich faktorti neboli analyza
7S. Tato analyza zkouma sedm faktorli, kterymi jsou strategie, styl fizeni, sdilené

hodnoty, spolupracovnici, schopnosti, systémy a struktura organizace.

Posledni analyzou, ktera je v této praci vyuZita, je analyza SWOT. Ta zkouma silné a
slabé stranky, které vychazi z analyzy 78S, a ptileZitosti a hrozby, které vychazi z analyz

SLEPTE a Porter.

2.7 Analyza rizik
Je nezbytné o rizicich védet, znat je, uvédomit si, co mohou zplsobit a vytvofit si ke
kazdému vyznamnéjSimu riziku protiopatieni, kterym by se dalo riziko eliminovat, nebo

aspon snizit jeho dopad. Analyza rizik se skladd z n€kolika kroka, které predstavuji
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nasledujici kapitoly. Nejdiive bude provedena identifikace rizik, nasledné tato rizika
budou ohodnocena, ¢imz se ziska jejich troven. V nasledujici kapitole budou tyto trovné
zobrazeny Vv ptehledné mapé¢ rizik. Posledni ¢ast analyzy rizik je sestaveni protiopatieni
vuci riziklim s nejvyssimi hodnotami.

2.7.1 Identifikace a ohodnoceni hrozeb

Prvnim krokem je stanoveni si hrozeb, jejich identifikace. Druhym krokem je nezbytné
ohodnoceni hrozeb. Pro potieby této diplomové prace byla zvolena kvalitativni metoda
analyzy kvuli jeji snadné interpretaci. Bude stanovena hodnota rizika vzniku dané hrozby,
nasledovana jejim ohodnocenim dopadu na projekt. Tyto tdaje budou ¢iselné vyjadieny
hodnotami od 1 do 10, pficemz 1 znamena nejmensi riziko nebo dopad, 10 je nejvyssi.
Analyza bude provedena tzv. skérovaci metodou. Vyslednou hodnotu hrozby zjistime

vzajemnym vyndsobenim hodnoty rizika a dopadu.

Tabulka 1: Identifikace a ohodnoceni rizika
(Zdroj: Vlastni zpracovani)

Pofadi Hrozba Riziko Dopad | Urovet rizika
hrozby
R1 Nedostatecné Skoleni 1 7 7
R2 Mala informovanost o Skoleni 2 6 12
R3 Spatnym zpusobem zpracovana 5 8 40
metodika
R4 Piekroceni finan¢niho planu 5 6 30
RS Nedodrzeni casového planu 3 6 18
R6 Ztréata dat 2 10 20
R7 Ne’Vhocrlna. komumkgce planu 5 5 10
s cilovymi skupinami
R8 Chybny postup pii zavadéni 3 7 21
R9 Vysoka naro¢nost pro uzivatele 1 8 8
R10 Vysolfy zdjem, nebudou 6 6 36
postacovat kapacity

2.7.2 Maparizik
Mapa rizik piehledné zobrazuje moznost vyskytu a dopad. Pro spravné pochopeni mapy
rizik a hlavné toho, co z této mapy lze vyvodit, je jesté potieba rozdélit si mapu na 4

kvadranty podle diilezitosti rizika.
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10
Kvadrant vyznamnych Kvadrant kritickych
hodnot rizik hodnot rizik
=
L)
-
a
Kvadrant bezvyznamnych Kvadrant béinych
hodnot rizik hodnot rizik
0 5 10

Meinost vyskytu (pravdépodobnost)

Obrazek 13: Kvadranty mapy rizik podle skérovaci metody
(Zdroj: Prevzato z 38, s. 96)

Kvadrant bezvyznamnych hodnot rizik obsahuje hrozby s nejniz§imi hodnotami
pravdépodobnosti a dopadu, tato rizika neni nutné oSetfovat. Do kvadrantu béznych
hodnot rizik spadaji hrozby, které maji vyssi pravdépodobnost vzniku, ale nizky dopad,
proto je vhodné je sledovat, ale neni potieba akutné zasahovat a hrozby oSetfovat. Uz
Z ndzvu kvadrantu vyznamnych hodnot rizik plyne, Ze se jedna o hrozby, kter¢ je potfeba
nejen sledovat, ale mit pro né pfipravené i protiopatieni. Posledni kvadrant kritickych
hodnot rizik obsahuje hrozby, které maji jak vysokou pravdépodobnost, tak i vysoky

dopad a je nezbytné je oSetfit, aby se snizila Girover rizika.

Mapa Urovni rizik pred opatrenim

1 R ®
® R9 ® R3
® R
® R5 @ R2
® R/ R4

R8

Dopad
O — N W N OO0 YN 00 O

0 1 2 3 4 5 6 7 8 9 10
Pravdépodobnost

Obrazek 14: Mapa urovni rizik pred opati‘enim
(Zdroj: Vlastni zpracovani)
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Jak je v map¢ urovni rizik vidét, vétsina hrozeb spada do kvadrantu vyznamnych hodnot
rizik. To znamena, Ze témto hrozbam by m¢ly vzniknout protiopatieni. Jedna hrozba, a
sice R10, spadd do kvadrantu kritickych hodnot rizik, tady je nezbytné ji v idealnim
piipadé eliminovat, nebo aspoi snizit jeji uroven rizika. Pouze R7 spadd do kvadrantu
bezvyznamnych hodnot rizik. Tato hrozba ma jak nizké riziko, tak relativné nizky dopad.
Je ale potieba podotknout, ze hrozba je na hranici s kvadrantem vyznamnych hodnot
rizik.

2.7.3 Opatreni hrozeb

Je vhodné se pii vytvareni protiopatieni vici hrozbam fidit mapou rizik, protoze neni
nutné, a prakticky neni ani mozné, vytvaret protiopatieni pro vSechny hrozby. Ty, které
maji nizkou hodnotou lze akceptovat, protoze je nizké riziko, ze vznikne, nebo by byl
naprosto zanedbatelny dopad dané hrozby. Jak je vidét v mapé rizik, t¢émef vSem hrozbam
je potifeba vytvofit protiopatfeni. To znamend, Ze je potieba snizit jejich Uroveil
zavedenim takovych opatteni, ktera by snizila dopad hrozby, jeji riziko nebo by hrozbu
uplné eliminovalo. Pouze hrozba R7, cozZ je nevhodna komunikace s cilovymi skupinami,
1ze pfijmout, protoze spada do kvadratu bezvyznamnych hodnot rizik. Ale jelikoz je na
hranici, je v nasledujici tabulce zahrnuta také stim, Ze bude potieba ji sledovat a
V prib¢hu zavadéni zmény vyhodnocovat, zda se zvySuje riziko ¢i dopad a piipadné

vyuzit protiopatieni.
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Tabulka 2: Protiopatieni na sniZzeni hodnoty rizika
(Zdroj: Vlastni zpracovani)

konkrétni data pro Skoleni zaméstnanctl.

Hrozba | Protiopatieni Riziko Dopad | Urovei
rizika
Na konci Skoleni provétit znalosti 1 3 3
R1 Skolenych, piipadné ptidat vice Skoleni,
doskolit.
Zvyseni mnozstvi informacnich letackd, 1 4 4
R2 informacni emaily pro zaméstnance i
studenty.
Dusledna pfiprava pfi  zpracovani, 2 5 10
R3 pribézna kontrola, konzultace
s odborniky.
Pribézné sledovani rozpoctu, rozpocet 2 4 8
R planovany s n¢jakou rezervou.
RS Stanoveni si milniki, pfi kterych se bude 2 3 6
kontrolovat, zda neni projekt opozdén.
R6 Pravidelna zéloha dat. 1 6 6
Pfedem si ud¢lat dotaznikovy prizkum, 2 2 4
R7 jakym zplisobem by Skolenym nejvice
vyhovoval zptisob komunikace.
R8 Peclivé naplanovani predem, v pribéhu 1 3 3
zavadéni kontrola reality s planem.
Zajisténi, aby byly podklady pro Skoleni 2 3 6
R9 uzivatelsky jednoduché.
R10 Zavedeni rezervacniho systému na 3 4 12
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Mapa urovni oSetienych urovni rizik

Mapa Urovni rizik po opatreni

10
9
8
7
o 6 )
o, R6
Q5 ® R3
0
QO 4 R2 o R4 e RID
3 R8 @ o RS
*r7
0
0 1 2 3 4 5 6 7 8 9 10

Pravdépodobnost
Obrazek 15: Mapa trovni rizik po opatfenich
(Zdroj: Vlastni zpracovani)

Jak je na nové map¢ trovni rizik vidét, podafilo se rizika i dopad hrozeb snizit pomoci
protiopatieni. Témeft vSechny hrozby se podatilo pfesunout do kvadrantu bezvyznamnych
hodnot rizik. Pouze hrozba R6 je v kvadrantu vyznamnych hodnot rizik, a to z toho

davodu, Ze i pies snizeni jak rizika, tak i dopadu, je dopad stale relativné vysoky.

Srovnani Urovni rizik pred a po opatreni

=@=—Hodnota pred opatienim =@=Hodnota po opatfeni

R1
40
R10 R2
30
20
R R3
R8 R4
R7 R5
R6

Obrazek 16: Srovnani turovni rizik
(Zdroj: Vlastni zpracovani)

60



Na mapé, ktera srovnava urovné rizik pied a po opatienich, je pfehledné vidét, ze arovné
se po opatfeni podstatn¢ snizily, vétSina jich je vtakovém stavu, ktery pouze

monitorujeme, ale akceptujeme jej.
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3 Vlastni navrhy reSeni

V prvni fadé se tato diplomova prace zabyva budovanim bezpecnostniho povédomi na
fakulté podnikatelské. V prvni ¢asti kapitoly se nachazi Lewintiv model s jehoz pomoci
bude stanoveno, zda se planovana zména ma aplikovat ¢i nikoliv a bude stanoven seznam
¢innosti, které je potfeba v ramci provadéni zmeény vykonat. Nasleduje ¢asova analyza,
ktera piehledné zobrazi trvani projektu a rizikové ¢innosti, které se nesmi zpozdit, aby
nedoslo k prodlouZzeni trvani projektu. Dal§imi kapitolami jsou cil a budovani strategie a
planu SAE programu. Budou urceny klicové role a jejich odpovédnosti, cile, kterych ma
byt v ramci kazdé urovné SAE programu dosaZeno a jak casto cyklus uceni opakovat, aby
doslo k zapamatovani jeho obsahu. Dilezitou ¢asti navrhové ¢asti je zpracovani, rozvoj
a Sifeni materidli pro zvySovani povédomi. Navrhova Cast je zakonCena finanénim

zhodnocenim a post-implementacni fazi, ktera obsahuje zptisoby zpétné vazby.

3.1 Lewiniiv model

Jak jiz bylo zminéno v teoretické ¢asti, Lewiniiv model se sklada ze tii fazi, kterymi jsou
faze rozmrazeni, faze prechodu a aplikace zmény a faze zmrazeni. Jednotlivé faze budou
dale podrobnéji vysvétleny a objasnény.

3.1.1 Faze rozmrazeni

Nejdiiv dojde k analyze silového pole pro zjisténi, zda zménu aplikovat ¢i nikoliv.
Analyza je nasledovana stanovenim intervencnich oblasti s popisem, zda se jich zména
dotkne ¢i nikoliv. Na konci faze rozmrazeni budou urceni nositelé zmény, mezi které patii
agent zmény, sponzor zmény a advokat zmény.

Analyza silového pole

Nize jsou v tabulkéach vypsany sily, které plisobi na zménu, a to at’ uz se jedna o kladné,
nebo zaporné plisobeni. Kazda sila je ohodnocend od 1 do 5 podle toho, jaky vliv na

zménu maji, pticemz 5 = velky vliv, 1 = maly az zanedbatelny vliv.
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Tabulka 3: Sily pisobici pro zménu
(Zdroj: Vlastni zpracovani)

Vedeni Skoly 5
Zaméstnanci Skoly 4
Lepsi reputace Skoly 4
Ministerstvo Skolstvi 2
VEtsi informacni bezpecnost 4
Celkem 19

Tabulka 4: Sily pusobici proti zméné
(Zdroj: Vlastni zpracovani)

Finan¢ni vydaje navic
Casova naro¢nost
Nutné zaskoleni pedagogti

Celkem

o N W &

Jak lze vySe vidét, tak hodnota sil, které pisobi pro zménu je vyssi nez vysledny soucet
hodnoceni sil proti zméné. Z toho plyne, ze vysledek analyzy silového pole je kladny cili
je mozné zménu realizovat.
Interven¢ni oblasti
e Lidské zdroje a jejich fizeni — Za vytvofeni bude zodpovidat jiZ existujici a
fungujici oddéleni VUT, tudiZ nebude potieba najimat externi firmu ¢i nové
pracovniky, aby zménu zavedli. Bude najata externi firma pouze pro vykonani
Skoleni a bude vést t¢z vzdélavani.
e Organizac¢ni struktura firmy — Ani organizac¢ni strukturu provedeni zmény a jeji
fungovani nijak nepostihne.
e Technologie firmy — Dojde ke zlepSeni bezpecnosti jak soukromych dat studentt
i zaméstnanci, tak i stavajiciho softwaru.
e Komunikaéni a organiza¢ni toky a procesy firmy — Diky Skolenim bude

komunikace Iépe zabezpecena, zaméstnanci fakulty budou znat zadklady
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2%

informacni bezpecnosti a pro pripadné narusitele tak bude t€zsi zjistit a zneuzit
ptihlaSovaci udaje zaméstnance.
Nositel zmény

e Agent zmény — V piipadé Fakulty podnikatelské je agentem zmény Utvar
informacnich systéma.

e Sponzor zmény — Jelikoz se jedna o fakultni zaleZitost, tak sponzorem zmény
bude Fakulta podnikatelska. Ta bude zodpovédna za dodani potiebnych materiala,
jako jsou naptiklad informacéni letdCky, musi poskytnout lidské zdroje a
samoziejme zdroje financni.

e Advokat zmény — Tim jsou vSichni studenti, pro které budou piipraveny
informacni letdcky, workshopy apod., advokatem zmény jsou ale i zaméstnanci,

kteti budou pravideln¢ absolvovat odborna Skoleni.

3.1.2 Faze prechodu a aplikace zmény

vvvvvv

v ni uréeny Cinnosti, které je ke zméné potieba ucinit. Nasledujici tabulka obsahuje

popisy ¢innosti, ke kterym je ptidéleno vzdy odpovidajici pismeno pro lepsi orientaci.
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Realizace zmény

Tabulka 5: Seznam ¢innosti
(Zdroj: Vlastni zpracovani)

Cinnost

Popis ¢innosti

A

Analyza stavajiciho stavu

Urceni rozsahu zmény

Analyza uzivatela

Rozd¢leni uzivatelti do cilovych skupin

Urceni roli a zodpovédnosti

Stanoveni cill pro cilové skupiny

Komunikace planu s cilovymi skupinami

I O m m O O @

Stanoveni struktury SAE

Vytvoieni smérnic a politik

Zpracovani metodiky pro kazdou cilovou skupinu

Vytvoteni vyukovych materiald pro kazdou skupinu uzivateli

Vytvoteni ¢asového harmonogramu Skoleni

| r| X «

Vytvoteni doprovodné dokumentace pro vSechny skupiny

(prezencni listiny, diikazy o Skoleni apod.)

Skoleni cilovych skupin

Vytvoteni post-implementa¢ni dokumentace

Vyhodnoceni a zpétna vazba

Stanoveni harmonogramu aktualizace vyukovych material

Kalkulace

wn| O O T O 2

Sledovani dodrzovani a efektivity

T

Vyhodnoceni projektu

3.1.3 Faze zmrazeni

Faze, ktera ma svou dileZitost a nesmi se na ni zapominat. V této fazi uz je zména hotova,

nové postupy, smeérnice a politiky jsou jiz novym standardem. Zhodnoti se zména, jeji

prab¢h a jeji dopad. Hodnoti se dosazené vysledky, které mohou nabyvat nejen slovniho

hodnoceni (napft. zpétnd vazba od cilovych skupin), ale mohou byt vyjadieny i Ciselné

(napf. procentudlni sniZzeni poctu UspéSnych kybernetickych utoki na organizaci).

Probihé verifikace, zda byli zaméstnanci a studenti spravné proskoleni a jaky mélo
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Skoleni piinos. Vysledkem by mél byt vétsi piehled o informaéni bezpecnosti,
informovanost o tom, jak nakladat nejen se svymi osobnimi udaji, ale i s citlivymi

informacemi organizace.
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3.2 Casova analyza
Tato kapitola je vénovana sestaveni ¢asové analyzy pomoci metody PERT. Nejdtive

budou stanoveny optimistické, pesimistické a realistické doby trvani jednotlivych

¢innosti, které byly sepsany jiz v kapitole 3.1.2 Faze ptechodu a aplikace zmény.

3.2.1 Metoda PERT

Tabulka 6: Navaznost ¢innosti s odhadem doby trvani
(Zdroj: Vlastni zpracovani)

Cinnost Navazujici Optimisticky Realisticky Pesimisticky
¢innost odhad odhad odhad
A B, C 20 30 45
B D 7 13 20
C D 3 8 10
D E,F 2 4 7
E G 3 6 9
F G 6 10 15
G H 7 16 21
H 1LJ, K 25 32 50
I M 40 58 75
J L 10 20 38
K L 15 27 40
L M 5 8 14
M N 4 11 16
N 0,S 20 30 45
@) P 8 14 22
P QR 9 15 25
Q T 7 9 15
R T 5 8 16
S T 30 49 60
T - 3 6 8
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3.2.2 Grafické zpracovani navaznosti ¢innosti

Pro lepsi prehlednost ndvaznosti ¢innosti slouzi nasledujici obrazek.

Obrazek 17: Navaznost ¢innosti
(Zdroj: Vlastni zpracovani)

3.2.3 Casova analyza

V této kapitole budou vysvétleny zkratky, které jsou pouzity V tabulce v nasledujici

kapitole, a jejich vypocet.

Tabulka 7: Vysvétlivky pro tabulku pro urceni kritické cesty metodou PERT

(Zdroj: Vlastni zpracovani)

Nazev ZKkratka
Predchézejici ¢innost i
Nasledujici ¢innost J
Optimisticky ~ odhad  trvani | aj
¢innosti
Pesimisticky odhad trvani ¢innosti | bj
Realisticky odhad trvani ¢innosti | m
Deterministicky model t(ij)
Rozptyl o2 = (bij— aij)?
36
Smérodatna odchylka o = Lii= %)

36

Zacatek mozny

ZM = KM piedchazejici ¢innosti (pokud je jich

vice, bere se vétsi ¢islo)

Konec mozny

KM = ZM + t(ij)

Zacatek ptipustny

ZP = KP — t(ij)

Konec piipustny

KP = ZP nasledujici ¢innosti (pokud je jich vice,

bere se mensi ¢islo)

Rezerva celkova

RC = KP — KM nebo RC = ZP — ZM (vysledky
musi vyjit shodn€). Nulové CcCinnosti tvofi

kritickou cestu.
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Kriticka cesta — Cesta slozend z ¢innosti s nulovou rezervou. Cinnosti na této cesté se
nesmi zpozdit, jinak se zpozdi cely projekt. Tyto Cinnosti nemaji zadnou ¢asovou rezervu

a musi se stihnout v terminu. Kriticka cesta je nejdelsi cestou v grafu.
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3.2.4 Urd¢eni kritické cesty

Tabulka 8: Vypocet kritické cesty pomoci metody PERT

(Zdroj: Vlastni zpracovani)

Udaje o postupnosti Statistické

¢innosti projektu Trvani (dny) ukazatele Terminy zahdjeni a ukonceni ¢innosti Rezerva

Cinnost| i j aij bij m t(ij) 62 ¢ ZM KM ZP KP RC

A B,C 20 45 30 30,83 | 17,36 4,17 0 30,83 0,00 30,83 0,00
B A D 7 20 13 13,17 4,69 2,17 30,83 44,00 30,83 44,00 0,00
C A D 3 10 8 7,50 1,36 1,17 30,83 38,33 36,50 44,00 5,67
D B, C E,F 2 7 4 4,17 0,69 0,83 44,00 48,17 44,00 48,17 0,00
E D G 3 9 6 6,00 1,00 1,00 48,17 54,17 52,33 58,33 4,17
F D G 6 15 10 10,17 2,25 1,50 48,17 58,33 48,17 58,33 0,00
G E,F H 7 21 16 15,33 5,44 2,33 58,33 73,67 58,33 73,67 0,00
H G l,J, K 25 50 32 33,83 [ 17,36 4,17 73,67 107,50 73,67 107,50 0,00
I H M 40 75 58 57,83 | 34,03 5,83 107,50 165,33 107,50 | 165,33 0,00
J H L 10 38 20 21,33 | 21,78 4,67 107,50 128,83 135,50 | 156,83 28,00
K H L 15 40 27 27,17 | 17,36 4,17 107,50 134,67 129,67 156,83 22,17
L J, K M 5 14 8 8,50 2,25 1,50 134,67 143,17 156,83 165,33 22,17
M I, L N 4 16 11 10,67 4,00 2,00 165,33 176,00 165,33 176,00 0,00
N M 0,S 20 45 30 30,83 | 17,36 4,17 176,00 206,83 176,00 | 206,83 0,00
@) N P 8 22 14 14,33 5,44 2,33 206,83 221,17 214,83 | 229,17 8,00
P @) QR 9 25 15 15,67 7,11 2,67 221,17 236,83 229,17 | 244,83 8,00
Q P T 7 15 9 9,67 1,78 1,33 236,83 246,50 244,83 | 254,50 8,00
R P T 5 16 8 8,83 3,36 1,83 236,83 245,67 245,67 | 254,50 8,83
S N T 30 60 49 47,67 | 25,00 5,00 206,83 254,50 206,83 | 254,50 0,00
T SR Q 3 8 6 5,83 0,69 0,83 254,50 260,33 254,50 | 260,33 0,00
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3.2.5 Sitovy graf

083 B | 4 4817| E 5417 1075 1 |18533
20683 © [o21,17] 22117| P [236.83 23633 o |2465
30831317 44 5233| 6 |5833 w7 5|57 1653
214,83| 14,33 [229,17] 229,17 15.67 [244.83 24483 9,67 |2545
0| A |3083 4| D 4817 5833| G [7367 7367| H 1075 w75 4 |12883 16533 M | 176 176 | N [206,83] 2545| T [26033
0 [308330.83 44 [ 217 [48.17 58,33(15,33(73,67 73,67(33,83(107,5 135.5| 2193 | 15503 13467 L (14317 165,33( 1067 | 176 176 |30,83 [206,83 23683 R (2465 2545 5,83 (260,33
15683 85 165,33 244.03] 883 | 2545
083 ¢ 3833 4217| F 5233 1075 K [13467
85|75 | 4 48,1710,17|58,33 12067 2717 |156.23 20683 5 |2545
206,33 47,67 | 2545

Obrazek 18: Sitovy graf
(Zdroj: Vlastni zpracovani)

Sitovy graf je pfehlednéjsi zobrazeni tabulky z predchozi kapitoly. Jedna se o uzlové orientovany graf, coZ znamena, Ze uzly piedstavuji
¢innosti A-T, které je potieba pro vykonéni zmény udélat.
3.2.6 Popis uzlu

Kazdy uzel vypada nasledovné:

ZM | OA | KM

zP | tij) | KP

Obrizek 19: Popis uzlu ze sitového grafu
(Zdroj: Vlastni zpracovani)

OA = oznaceni ¢innosti, kterou uzel predstavuje

Zvyraznéné bunky v tabulce v predchozi kapitole oznacuji kritickou cestu., kterou tvofi uzly: A-B-D-F-G-H-1-M-N-S-T.
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3.3 Cil SAE

Primarnim cilem programu SAE je ochrana dat, informaci a aktiv organizace. V ramci
této diplomové prace bude zpracovana pouze ¢ast programu, jelikoz odborné prednasky
a kurzy pro urovné skoleni a vzd€lavani povede externi firma. Vybrana firma bude moci
Skolenym pracovnikiim zaméstnancim vystavit certifikat o Skoleni a o dosazeni dané
urovné, coz by Fakulta podnikatelskd udélat nemohla. Externi firma byla vybréana také

kvuli nedostatku odbornikt na fakulté.

3.4 Stanoveni strategie a planu SAE

Obsahem této podkapitoly je stanoveni strategie programu SAE. To zahrnuje stanoveni
roli a odpovédnosti, stanoveni cili, kterych ma byt pro kazdou uroven dosazeno
(povédomi, Skoleni, vzdélavani a profesni rozvoj) a zplisobll zpétné vazby.

3.4.1 Odpovédnosti a role

Jak jiz bylo zminéno v kapitole 1.4.5, v ramci SAE programu je definovano pét roli,
kterymi jsou vedeni organizace, CIO, CISO, manaZeti a uZivatelé. Je nezbytné si urcit

predstavitele téchto roli, véetné stanoveni si jejich odpoveédnosti.

Tabulka 9: Ramec bezpecnostniho povédomi na Fakulté podnikatelské
(Zdroj: Vlastni zpracovani)

Povédomi Skoleni Vzdélavani Profesni
rozvoj
Vedeni fakulty X X X
Zameéstnanci X X
IT zaméstnanci X X X
Spravce sité X X X X
Technicko- X
provozni Gtvar
Studenti X
Studenti IM X X X

Vedeni fakulty — d€kan, prodé€kani
Zaméstnanci — tajemnik, akademicky senat, védecka rada, disciplinarni komise,
sekretariat, studijni odd¢leni, ekonomické oddéleni, zahrani¢ni referentky, externi

zaméstnanci
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IT zaméstnanci — pracovnici IT oddé€leni
Spravce sit¢ — vedouci utvaru IS
Technicko-provozni utvar — adrzba
Rozdéleni roli a odpovédnosti

e Vedeni organizace
Prvni roli v seznamu je vedeni organizace, které sestava z dékana a prodckanti. Jak uz
bylo zminéno dfive v teoretické casti, tak vedeni ma za ukol stanovit CIO, pfidélit
odpovédnost pracovnikim IT bezpecnosti, ujistit se, ze se v organizaci vyskytuji
zameéstnanci, ktefi maji potiebné znalosti a zkuSenosti, které jim pomohou v ochrané
informacnich zdrojl. V neposledni fadé bude mit vedeni univerzity na starosti provéfit,
ze planovany program SAE zahrnuje vSechny potiebné oblasti, kde bude vyzadovan, ze
je tento program efektivni, Ze ma smysl a samoziejmé ze ma fakulta k dispozici zdroje,
které¢ implementaci podpofii a zastiti.

[ ] CIO
Je nezbytné, aby byl na tuto pozici nasazen ¢lovék s potiebnymi znalostmi a zkuSenostmi,
pravdépodobné se bude jednat o zaméstnance z IT oddéleni. Ten pak bude spolupracovat
s manazerem IT bezpec€nosti, aby byl program Uplny a spravny. Spolu naplanuji celkovou
strategii SAE programu, jeho implementaci, ujisti se, ze vedeni fakulty a vSem
zcastnénym stranam bude vhodné vysvétlen koncept a strategie programu a budou
informovéani o pribéhu implementace. TéZ se budou muset zpétné ujistit, zda je
k dispozici dostatek financi pro spusténi programu.

e CISO
Manazerem informacéni bezpecnosti (CISO) bude jmenovan vedouci IT bezpecnosti na
fakulté. Jak je zmin€no vySe, bude spolupracovat s CIO a bude dohliZet na v€asné a
spravné zpracovani a dodani materiala pro Skoleni a zvySovani bezpe¢nostniho povédomi
ve Skole. Bude mit na starosti kontrolu manaZerti a bude dohliZzet na to, aby méli
k dispozici moznost podat adekvatni zpétnou vazbu. Navic bude v jeho kompetenci
dohled nad pravidelnou aktualizaci materialt.

e Manazeri
Manazery budou jednotlivi vedouci ustavii (informatiky, financi, managementu a
ekonomiky) a jako takovi budou mit na starosti spolupréci s CIO a CISO, budou jim hlésit

nedostatky, budou kontrolovat uzivatele vramci svého ustavu, aby byli spravné
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proskoleni a informovani, aby nedochazelo ke zbyte¢nym chybam =z nedostatku
pozornosti nebo kviili nevédomosti.

e Uzivatelé
V posledni skupiné, ktera je nejvétsi, budou vSichni zbyvajici lidé, kterych se bude SAE
program tykat. Pijde o studenty, technicko-provozni utvar, navstévy, hosty, dodavatele a
ostatni osoby, které budou potiebovat umoznit piistup do systému skoly.

e Studenti IM se specializaci na bezpecnost
Studenti magisterského programu Informa¢ni management jsou specidlni skupinou. Od
Skolniho roku 2021/2022 se jedna o dvouletou specializaci (po dobu 4 semestril), jejiz
studenti budou mit po splnéni uréitych podminek k dispozici certifikat o absolvovani
kurzu. Znalost studentii této specializace bude odpovidat 3. trovni SAE programu, kterou
je vzdelavani.
3.4.2 Cile, kterych ma byt dosaZeno
Cile pro vSechny trovné musi byt v souladu s pravidly chovani, které by mély byt
ukotveny v politikach organizace. Tato pravidla by méla platit pro vSechny.
Povédomi — V piipadé povédomi se cili na velké publikum, které ma pasivni roli a je
pouze piijemcem informaci. Cilem je ptedat informaci, vytvofit takové materialy, které
cilovou skupinu zaujmou, donuti ji jim vénovat pozornost a nasledné tuto skupinu
upozorni na zakladni informace, které by méli mit, pro zabezpeceni svych dat.
Skoleni — Skoleni je vice formalni. Cilem je dosahnout, aby cilova skupina rozuméla
obsahu této tirovné. V ramci Skoleni jsou produkovany informace potfebné pro nabyti
potiebnych znalosti a dovednosti, které skupina potiebuje pro svilij pracovni vykon. Na
této trovni uzivatelé ziskavaji praktické znalosti skrze napft. lekce, ptipadové studie nebo
pfimo praxi.
Vzdélavani — Cilem je produkce specialistil a profesionali na IT bezpe€nost, kteti jsou
proziravi a proaktivni a vysledkem by mélo byt porozuméni problematice IT bezpecnosti.
Vzdélavani je dlouhodoby proces.
Profesni rozvoj — Cilem je vyssi odbornost a vétsi Sife znalosti v oblasti IT bezpe€nosti.
VétSinou se jedna o jednotlivce nebo ne moc pocetné skupiny. Tato Groven je potfebna

pro osoby, které se IT bezpecnosti vénuji profesné.
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3.4.3 Frekvence opakovani

Jak jiz bylo zminéno v teoretické Casti, SAE program je cyklus vzdé€lavani a je potieba

jej na zakladé zpétné vazby, novych prizkuml a novinek v oblasti bezpec¢nosti

aktualizovat.

Povédomi — Zasady a pravidla pro bezpeci dat (silné heslo, zaloha dat aj.) budou
stale stejné, tudiz materialy pro zvySovani povédomi nebude potifeba ménit ¢asto.
Postacujici bude jednou za Skolni rok a to spiSe z grafického hlediska, protoze
jakmile si na tyto materialy navstévnici, studenti a zaméstnanci fakulty zvyknou,
nebudou jim vénovat pozornost. Kazdopadné bude pro studenty dostupny modul
ve Skolnim systému, kde si budou moci procvicit a nasledn¢ otestovat své znalosti.
Tento modul bude aktualizovan jednou mési¢né. V ramci semestru bude navic
zavedena jedna odborné ptednéska pro kazdy obor.

Skoleni — Kazdy zaméstnanec bude povinné absolvovat $koleni jednou za
semestr, kter¢ povede externi firma. Navic bude kazdy mésic spustén test
Vv informacnim systému, ktery bude pro zaméstnance taktéz povinny. Test si
budou moci spustit kdykoliv v pribéhu tydne. Tyden pied uplynutim ¢asové lhity
pfijde upozoriujici email, ze test musi slozit.

Vzdélavani — Pro osoby, jichZ se bude vzdélavani tykat, plati to samé, co pro
Skoleni. Navic bude pravidelné 1x za semestr spole¢ny kratky opakovaci kurz, na
jehoz konci bude provéfovaci test. Kurz bude spolecny pro zaméstnance, kterych
se to tykd, a pro studenty magisterského oboru Informac¢ni management. Témto
studentim budou navic naplanovany dvé odborné prednasky v priabéhu kazdého
semestru mimo klasickou vyuku. Pfednasky budou vedeny odborniky z praxe.
Profesni rozvoj — V tomto ptipadé plati stejné podminky, jako pro vzdélavani
(podminky pro Skoleni + 1x za semestr kurz s provéfovacim testem na konci). Od
vzdélavani se bude lisit pouze obsahem informaci. V ptipad¢, ze se bude blizit
lhtita platnosti certifikatu, bude potteba podstoupit podminky, které povedou
k obnové tohoto certifikatu.

V ptipadé¢ povinnych piednasek, Skoleni a kurzl bude k dispozici arch, na ktery se vSichni

ucastnici podepisou, aby bylo mozné sledovat ucast.
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3.4.4 Navrh struktury SAE

Moznosti, jak navrhnout, rozvijet a implementovat SAE program je spousta, ale nejcastéji
se uzivaji tfi modely, které byly podrobné popsany v kapitole 1.4.2 Pro Fakultu
podnikatelskou bude nejlépe fungovat model, kterym je Caste¢né decentralizovany
pfistup.

Casteéné decentralizovany p¥istup

Jak jiz bylo zminéno v Kkapitole 1.4.2, model obsahuje centralizovanou politiku a
strategie, ale implementace je distribuovand. Z toho plyne, ze implementace neboli
realizace modelu je rozdélend na vice odpovédnych osob, vétSinou jde o vedouci
jednotlivych tsekii. Naopak posuzovani potieb, Skoleni, zvySovani bezpecnostniho
poveédomi a strategie je v rezii povetené osoby. Vyhodou tohoto zplisobu je komunikace,

ktera mezi vedenim organizace a jednotlivymi useky plyne obéma sméry.

Vedeni organizace

Povérena osoba (C1O)

[ Politika a strategie SAE ]

Usek 1 Usek 2 Usek 3
Rozpocet, plany Rozpocet, plany Rozpocet, plany
Ekoleni, Ekaleni, Ekoleni,
implementace implementace implementace

Obrizek 20: Casteéné decentralizovany p¥istup
(Zdroj: Vlastni zpracovani dle 3, s. 14)

3.5 Rozvoj podpiirnych material pro zvySovani povédomi
Jakmile je vytvofeny program pro zvySovani bezpecnostniho povédomi, mohou se
vytvaret podplirné materialy, které by se mély vytvaret po tom, co se zeptdme na otazku:

,»Jaké chovani chci posilit?.
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Je potteba materidly sestavit tak, aby byli uzivatelé schopni informace z nich ziskané pak
realné uplatnit, a to jak v praci, tak osobnim zivoté. Program SAE muze byt efektivni,
ovSem je potieba, aby byly Skolici materialy zajimavé a aktualni (42, s. 23).

3.5.1 Materialy pro zvySovani povédomi
Je potieba si nejdiive polozit otazku: ,,Ceho organizace chce, aby si uZivatelé byli védomi
ohledné IT bezpecnosti?*“. Plan zvySovani povédomi a plan Skoleni by mély obsahovat
seznam témat.

Témata pro zvySovani povédomi
Realn¢ vyuzita témata pro zvySovani povédomi na Fakulté podnikatelské:

e Tvorba silného hesla, jeho uziti a jeho sprava

e Ochrana pied viry, ¢ervy, Trojskymi koni

e Jak se zachovat v piipadé obdrzeni neznamého emailu s ptilohou

e Zalohovani dat

e Socialni inzenyrstvi

e Zasady bezpecnosti pii cestovani

e Pravidelna aktualizace

e Uzivani dvou faktorového ovéfeni

¢ Chovani na internetu

e Ochrana ¢t na socialnich sitich, zdsady zabezpeceni
Zdroje pro tvorbu podpirnych materiala
Existuje spousta rtiznych zdroji pro tvorbu materidlti, které se vyuzivaji pro budovani
bezpecnostniho povédomi. Pro fakultu budou vyuzity tyto:

e Normy, smérnice, pravni dokumenty

e Seminafe, kurzy

e Emailova upozornéni

e Webov¢ stranky pravidelné ptidavajici informace o IT bezpecnosti

e Audity a interni kontroly
V ptipadé prednasek, kurzii ¢i seminaiu, které budou potfadany pro studenty pro
zvySovani bezpecnostniho povédomi, budou najati externisti. Pfednasky budou disté
V jejich rezii, to znamena, ze i materialy, které na danych prednaskach budou vyuzity,

bude mit vybrany externista na starosti.
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3.6 Podpirné materialy pro zvySovani povédomi
Jak jiz bylo v piedchozich kapitolach uvedeno, kromé prvni trovné bude vSe obstaravat
externi firma. To znamend, Ze materialy pro Skoleni, vzdélavani a profesionalni rozvoj
bude mit vybranda firma ve své kompetenci, a to v€etn¢ obsahu a tizeni Skoleni a kurzi.
Proto bude obsahem této kapitoly zpracovani materialii pouze pro zvySovani povédomi,
které budou ve skole vyuzity (jejich konkrétni piiklad bude v pfilohach na konci
diplomové prace). V ramci kapitoly je feSeno a popsano nékolik dilezitych témat, ktera
jsou nasledné obsazena v konkrétnich navrzich na konci diplomové préce.
3.6.1 Kyberneticka hygiena
Princip je zamyslen jako analogie k osobni hygiené a jejim cilem je minimalizace
kybernetickych rizik. Spravna kybernetickd hygiena mize napomoct zvyseni imunity
organizace vuci Utokim a snizit pravdépodobnost jeji zranitelnosti (4). Jde o navyky,
Které by si mél kazdy ¢loveék vytvofit. Prvnim krokem vstiic zabezpeCenym datim je
prevence.
Bezpecnost mobilnich zafizeni
Mobily, smartphony a podobné zafizeni jsou ldkavymi cili, protoze nabizi jedine¢né
moznosti pro hackery, ktefi se shani po informacich. Existuje n€kolik riznych zpisob,
jak vhodné chrénit tato zafizeni, jako naptiklad:
e UZivat pin nebo heslo pro odemceni telefonu a toto heslo pravidelné¢ ménit.
e Idealné vypnout aplikace, které moc nevyuzivame
e Vyhnout se otevirani soubort, klikani na odkazy nebo volani na ¢isla obsazené
V nevyzadané zpraveé nebo emailu.
e Aktualizovat software, a to jak v pfipadé€ operacniho systému, tak i aplikaci.
e Nevyuzivat tzv. ,,Pamatuj si mé* piihlaSeni na webovych strankach a mobilnich
aplikacich — je lepsi vzdy zadavat ptihlasovaci udaje.
e Porozumét rizikiim, kterd plynou z uZivani téchto zatizeni.
e Projit si a pochopit souhlas se zpracovanim osobnich idajli, co se soukromi a
pfistupu tyce, pted nainstalovanim aplikaci tfetich stran.
e Dulezité ukony, jako napiiklad internetové bankovnictvi, provadét pouze ze

znamého a divéryhodného prohlizece (46).
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Bezpecnost hesel

Existuje par zazitych podminek, které se uzivaji pro vytvareni hesel. Nejcastéjsi
podminkou pii vytvareni hesla byva jeho délka. VétSinou se lze potkat s podminkou
mezi kterymi jsou velka a mald pismena, ¢islice a specialni znaky, jako jsou naptiklad
dvojtecka, ¢arka, tecka. Cim lep$i bude kombinace, tim odolngjsi heslo bude.

e Nejlepsi je vyuzit zapamatovatelnou frazi a s jeji pomoci vytvofit silné heslo
kombinaci riznych znakd. Napt. ,,Mame doma dvé kocky, ¢erného Bennyho a
bilou Tlapku, kterym je 5 let* — ztéto fraze mulze vzniknout heslo:
»>MD2k,cBabT,Kj5L*.

e Pii zadavani hesla je potieba vnimat okoli a vzdy si zakryvat klavesnici, na které
zadavame heslo.

e Je potieba vyuzivat rozdilna hesla pro pracovni a osobni ucty.

e Neni vhodné zapisovat si hesla do poznamek v mobilu, na lepici papirky
Kk pocitaci nebo je ukladat pfimo v daném zafizeni.

e Pokud vznikne jakékoliv podezieni, ze nase heslo mohlo byt odhaleno, je potieba
jednat rychle a zménit si jej.

e Je zdhodno ménit si heslo po navraceni z cestovani (46).

Email phishing

Phishing je taktika uzivana podvodniky, ktefi se snazi ziskat citlivé udaje (hesla, idaje o
platebnich kartach, rodna ¢isla apod.) jednotlivee nebo skupiny na zékladé toho, kde
pracuji, co je bavi nebo na zakladé osobnich charakteristik. Sifi se podvodnymi emaily
nebo pfesmérovanim na faleSné webové stranky. Emaily jsou vzdy vytvéafeny tak, aby
cilovou osobu/skupinu zaujaly a aby se zdaly, ze jsou pro dany cil néjak zajimavy. Pred
otevienim pfilohy nebo klikani na odkazy, je potieba, se ujistit, Ze:

e Odesilatel je duvéryhodny a zpiisob, jakym je email napsany, opravdu tomuto
odesilateli odpovida (napft. pracovni vedouci pravdépodobné nebude posilat email
s odkazem na video, kde si hraji roztomila kot'atka).

e Obsah je opravdu relevantni k nasi praci a neni pouze zajimavosti.

e Webovia adresa nebo piiloha je k obsahu emailu relevantni.

e Osobni emailova adresa odesilatele nebo podeziela doména jsou spravné (46).
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Tipy pro pouZivani socialnich médii

Je vhodné pouzivat rozdilna hesla pro kazdy ucet (na Instagramu, Facebooku,
Twitteru, emailu, Snapchatu a podobnych médiich).

Je potieba se ujistit, Ze bylo pouzito vSech dostupnych moznosti, jak své ucty
zabezpecit a ochranit tak své osobni udaje.

Je potieba pravidelné kontrolovat zasady zabezpeceni a ochrany osobnich udaja,
jestli nedoslo k néjakym zménam.

Byt obezietny v piipadé, ze navstévujeme neznamé webové stranky nebo klikame
na neznamé¢ piilohy.

KaZzdou podezielou situaci ¢i incident je potfeba nahlasit IT podpofe.

Je potieba se nejdiiv poradné zamyslet, nez budeme vkladat osobni informace na

socialni média, a to z hlediska jak soukromi, tak i informacni bezpecnosti (46).

Cestovani s mobilnimi zarizenimi

V pfipadég, Ze cestujeme kamkoliv mimo nasi ¢i pracovni sit’ je potieba si uvédomit, ze

existuji jisté kroky, které je potieba pred, béhem a po cestovani podniknout. Tyto kroky

vedou ke zvyseni bezpecnosti informaci, které mame ulozené na mobilnich zafizenich

(smartphony, notebooky, tablety aj.).

V nékterych statech jsou hotelova centra a telefonni sit¢ monitorovany a pokoje
mohou byt dokonce prohledavany.

Vys8i ufednici a ti, ktefi pracuji s cennymi informacemi, jsou nachylné&jsi
K zacileni prostfednictvim mobilniho zafizeni.

Mobilni zatizeni jsou prvnim cilem pro zlod€je — pokud dojde k jejich kradezi,
data, ktera obsahuje, mohou byt zpfistupnéna a pouzita pro Skodlivé ucely.
Béhem cestovani je vhodné vyuzit specidlni zafizeni a ne to, které je vyuzivané
pro praci ¢i osobni Zivot.

Nepouzivat Glozna zafizeni (napt. USB klice), ktera jsme dostali nebo zakoupili
Z nezndmych zdroji.

Vyhybat se uzivani vlastnich USB klict na cizich pocitacich.

PouZivat pouze takova nabijeci zafizeni, kterd jsme si zakoupili.

Me¢nit sva hesla, jakmile se z cesty vratime zpatky (46).
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Obecné rady pro prevenci

Pravidelna aktualizace zatizeni — mit nainstalovany nejnov¢jsi software, webovy
prohlize¢ a operacni systém je nejlepSi ochranou proti virim, malwarim a
podobnym hrozbam. Pokud je to mozné, je dobré si zapnout automatické
aktualizace.

Ochrana zafizeni piipojenych k internetu — skvélymi zpusoby, jak dosahnout
bezpecného zatfizeni, jsou dvou faktorova autentizace a zékladni bezpecnostni
produkty, jako je antivirus, ktery chrani zafizeni pfed viry, malwary a
neautorizovanym pristupem.

Wifi sité — nepouZzivat vetejné, nezndmé nebo nezabezpecené wifi sité (46).
Password manager (sprava hesel) — jedna se o aplikaci, ktera ma ulozena vSechna
nase hesla, ktera si do ni vlozime a ktera jsou pouzivana. Do aplikace se 1ze dostat
po zadani hesla (je vhodné mit toto heslo opravdu silné, navod jak jej vytvofit je
podkapitole ,,Bezpecnost hesel) a splnéni uréitych podminek.

Dvou faktorové ovéfeni — jednd se o kombinaci dvou zpisobi, které na sobé
nejsou zavislé a diky kterym si aplikace ovéfi identitu uzivatele pred tim, nez mu
povoli pfistup. Kdyz se uzivatel chce naptiklad pfihlasit do internetového
bankovnictvi, tak po zadani ptihlasovacich tdaji mu na telefon pfijde potvrzovaci
SMS skodem. V dnesni dobé se pouzivaji sofistikovangj$i zpisoby, jako je
naptiklad biometrické ovéteni (napf. otisk prstu).

Sifrovani — jde o postup, kdy jsou pomoci kryptografie data prevedena na data
Sifrovana, ktera lze precist pouze pomoci desifrovaciho klice. V dnesni dobé jsou
jiz mobilni zafizeni s Androidem nebo iOSem v zakladu Sifrovana, tudiz se do
nich nelze dostat aniz by nebyly odemceny (nebo je to velice tézké).

Zalohovani — existuje spousta sluzeb, které se daji bezplatné vyuZit naptiklad
k zalohovani fotek ¢i dokumenti. TéZ je mozné zakoupit externi disk, na ktery se
dané potiebné dokumenty ¢i fotografie pouze z pocitace zkopiruji. Zaloha funguje
pouze tehdy, kdyZ se dané soubory nachazi minimalné na dvou mistech najednou.
To znamena, Ze data jsou zalohovana tehdy, jestliZze jsou pfesunuta z pocitace na
externi disk a na obou zafizenich zistanou. Pokud jsou data piesunuta a pak
z pocitac¢e vymazana, tak jsou K dispozici pouze na jednom zafizeni, coz znamena,

Ze nejsou zalohovana.
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e Je potfeba byt pozorny — jednd se o nejzakladnéjsi pravidlo. Spousta chyb se
vyskytne tehdy, kdy je uzivatel nepozorny a patfi€né se nevénuje své praci. Je
potieba si v§imat, co kde povolujeme, potvrzujeme a na co klikdme. (47)

3.6.2 Pét pravidel pro zaméstnance (a nejen pro né)

1) Neotvirat pfilohy

Je potieba pravidelné zaméstnanciim pfipominat, aby neotevirali emaily od odesilateld,
které neznaji a které jsou podezielé. Kdyz uz takovy email oteviou, za Zadnou cenu nesmi
klikat na ptilohy podezielého emailu. Vétsinou jde takovy email poznat naptiklad podle
emailové adresy, pfipadné podle textu v emailu, ktery vétSinou obsahuje spoustu chyb. Je
potieba také védet, Ze Gitocnici byvaji Sikovni a nebezpecny software jsou schopni schovat
do souboru, ktery se jevi jako .pdf nebo .doc.

2) Pravideln¢ aktualizovat

Firmy vytvafejici software nachdzi jeho chyby a slabiny denné, proto je potieba
aktualizace, ve kterych jsou opraveny tyto chyby a slabiny a diky aktualizacim je dany

3) Specialni wifi pro hosty

Je zdhodno upozornit zaméstnance, ze v piipadé, ze se budou potiebovat pfipojit
k soukromym Gétam, tak je vhodné vyuzit wifi pro hosty, protoze z pocitace, ktery neni
pfipojen k firemni siti, neni tak jednoduché se dostat k firemnim datim.

4) Vypinat pocitac

Pokud by se pocitace nechavaly pouze v rezimu spanku po tom, co zaméstnanec odejde
Z prace a jiz by na ném ten den nikdo pracoval, je stile mozné je napadnout. Naopak
pocitac, ktery je odpojen od sit€ neni mozné napadnout.

5) Uzivat silné heslo

Pouzivani vhodného hesla je snad prvni véc, kterou by mél ¢loveék znat, pokud ma aspon
minimalni povédomi o informacni bezpecnosti. VétSina sluzeb jiz ma v Casti registrace
podminku, jak mé4 dané heslo vypadat. VétSinou se jednd o minimalni pocet znakd,
peclivéjsi sluzby jesté pridavaji podminku kombinace velkych a malych pismen a ¢islic,
ty nejsofistikovanéjsi sluzby pozaduji pii vytvoreni hesla pfidat navic specialni znak.
Heslo skladajici se z alespon 8 znakd, pfi¢emz bude heslo obsahovat alesporii jedno velké
a malé pismeno, jednu ¢islici a jeden specialni znak (dvojtecku, ¢arku, te¢ku apod.), je

povazovano za bezpecné heslo.
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3.7 Implementace bezpe¢nostniho programu

Implementace mize byt provedena po stanoveni strategie, jakym zptusobem se bude
program SAE implementovat. Musi byt hotova strategie pro vzdélavani a Skoleni a
samoziejme je nutné mit jiz k dispozici materialy, které budou k implementaci pouzity.
3.7.1 Komunikace planu SAE programu

Je nutné zacit komunikovat plan SAE programu s osobami, jichz se to dotkne, tedy s
uzivateli. V tomto pfipad¢ se tak jednd primarné o zaméstnance a studenty. Program
implementace musi byt nalezité vysvétlen, coz zahrnuje jak o¢ekavané vysledky, které
by SAE m¢lo piinést, véetné ptinost, tak i napiiklad objasnéni, kdo bude cely proces
finan¢né zajistovat.

Scénai komunikace podle modelu ¢asteéné decentralizovaného pristupu

V tomto piipadé¢ mé zodpovédnost CIO a/nebo manazer programu IT bezpecnosti
(CISO). Zodpovida za rozvoj bezpecnostnich politik a také za rozvoj programu SAE. Ma
na starost posouzeni potfeb, od kterého je odvozena strategie. Nasledn¢ vedouci
jednotlivych useki obdrzi rozpocet pro zvySovani povédomi a Skoleni, vypracuji plany
programu Skoleni pro vlastni Gisek a nasledn€ jej implementuji. Podle nutnosti pak hlasi

aktudlni stav CIO a/nebo manazerovi programu IT bezpecnosti.

3.7.2 Metody SiFeni materialii pro zvySovani povédomi
Existuje nékolik zpiisobli, jakymi budou materidly pro zvySovani povédomi Siteny,
pti¢emz fakulta vyuzije nékteré z nich:

e Plakaty, vizitky, letaky, puzzle, omalovanky — Je potfeba najit vhodné misto, kde
se budou tyto materialy nachazet. Misto se musi vybrat s ohledem na pohyb
studentli. Strategickymi misty pro umisténi plakati jsou nasténky u obou vchodu
fakulty, vstup do knihovny a na stolech u pocitacti v knihovné, okoli kantyny a
vSechny nasténky v blizkosti stold s zidlemi, které se nachdzi na chodbach. Na
stolech na chodbach, v pocitacovych uc¢ebnach.

e Spofice obrazovek — Upravené spofi¢e se budou nachazet na kazdém pocitaci,
ktery fakulta ma, at’ uz jde o ty v u¢ebnach nebo v kancelafich zaméstnanct.
Spofic se zobrazi ve chvili, kdy se uzivatel ze systému odhlasi.

e Piirucka prvdka — Do piirucky prvaka budou vzdy ptfidavany informace ke

zvySovani bezpe¢nostniho povédomi, jako napiiklad o tom, jak si vytvofit odolné
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heslo, Ze je potieba pravidelné zalohovat, jak se chovat na internetu a socidlnich
sitich apod.
e Firemni emaily
e Modul v informa¢nim systému — Bude obsahovat obsahlejsi informace ohledné
témat tykajicich se bezpec€nosti dat, ochrany ¢t aj. Pravidelné v ném budou
studenti skladat testy.
Podle typu materialu bude potieba vytvofit jasna a uderna hesla, v nékterych piipadech

bude mozné prezentovat obsahlejsi zpravu.

3.8 Financ¢ni zhodnoceni

Nasledujici kapitola je zaméfena na financni stranku projektu. Jsou zde financné
zhodnoceny néklady na Skoleni zaméstnanci, na informacni kurzy pro studenty, naklady
na informacni materialy pro zvySovani povédomi. Také bude potieba vyftesit zavedeni
bezpe¢nostniho modulu do informacniho systému skoly, ktery pro studenty bude
obsahovat informace, které patii do zakladniho povédomi o chovani na internetu. Pro
zaméstnance bude navic obsahovat zakladni informace, navic bude pro kazdého
zaméstnance, ktery projde Skolenim, kazdy mésic dostupny provétovaci test. Tento test
bude povinny a zaméstnanec si jej bude moct spustit prakticky kdykoliv v pribéhu
daného mésice. VSechny uvedené ceny jsou pouze orienta¢ni a nemusi odpovidat realité,
nehled€ na to, Ze se SAE program musi pravideln& aktualizovat a upravovat, tudiZ se

jedné pouze o pocatecni naklady a v tuto chvili neni mozné stanovit kone¢nou ¢astku.

Tabulka 10: Finan¢ni zhodnoceni
(Zdroj: Vlastni zpracovani)

Nazev ¢innosti Hodinova sazba | Pocet hodin Castka/rok
Analyza soucasného stavu 600K¢ /hod./2 os. 30 18 000,-
Predprojektova faze 300/hod. 1080 324 000,-
Skoleni zamé&stnancti 340 000,-
Kurzy pro studenty 234 000,-
Podpirné skolici produkty 10 000,-
Vytvoteni bezpe¢nostniho modulu | 300 K¢/hod/os. 30 45 000,-
Zavedeni bezpec¢nostniho modulu 300 K¢/hod/os. 20 30 000,-
Celkem 1 001 000,-
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Analyza souéasného stavu — Musi byt provedena, protoZe je nutné védét, kde jsou
chyby a nedostatky a ty pak napravit. Analyza bude provedena oborniky z fakulty,

Z toho plyne, Ze neni potieba shanét externi firmu. Tito zaméstnanci budou prizkum
provadeét v prabehu své klasické pracovni doby. Pocita se s tim, ze je to prace nad ramec
povinnosti zaméstnanci, tudiz kazdému zaméstnanci bude pfipocitana hodina denné,
ktera bude zaplacena 300K ¢/hod. za osobu. Piedpoklada se, Ze k analyze budou potieba
dva zamé&stnanci.

Predprojektova faze — Tato faze je velice obsahla. Je do ni zahrnuto stanoveni rozsahu
zmény, rozd¢leni uzivatel do cilovych skupin, stanoveni struktury SAE, vytvoteni
smérnic a politik, vytvoreni ¢asového harmonogramu skoleni, vytvoieni doprovodné
dokumentace pro uzivatele a spousta dalSich ¢innosti, které je nutné pifed samotnym
nakladové. Do této ¢asti bude potieba zahrnout cely Utvar informaénich systémd, ktery
na Fakulté podnikatelské spravuje 8 lidi. Jedna se o vedouciho, jeho zéstupce,
sekretaiku, systémového integratora, dva spravce IT, spravce servertl a spravce site.
Kazdy z nich bude ale do projektu pfispivat jinym dilem. Po piepocitani hodin navic pro
kazdého zaméstnance tohoto utvaru vyslo navyseni denn¢ o 9 hodin pro cely ttvar,
pricemz nejmensi navyseni déla 0,5h a nejveétsi navyseni je 2h. Hodinové navyseni je
pfimo tmérné pracovnimu vykonu. Plat se pro kazdého pracovnika Utvaru
informacnich systém trochu 1isi, nicméné pro jednodussi vypocet je primérny plat za
hodinu stanoven na 300K¢.

Skoleni zaméstnancii — Pro cilové skupiny budou samoziejmé vedena rozdilna skoleni.
Skoleni jako takové bude zhruba pro 50 zaméstnancii. Skoleni bude provadét externi
firma, ktera pak bude moct vydat kazdému Skolenému certifikat o absolvovani $koleni.
Castka uvedena v tabulce je pievzata z webové stranky firmy, ktera se specializuje
mimo jiné na Skoleni bezpec¢nosti (51). Je zde uvedena ¢astka 7 800,- K¢ za jeden kurz,
ktery by byl vedeny online formou a na jehoz konci bude zavérecny test. Pti zvladnuti
testu dostane ucastnik osvédceni o zpisobilosti. Neni zde ale informace, pro kolik lidi je
mozné kurz vytvofit, tudiz predpokladam, Ze pocet lidi, ktefi se mohou pfipojit na
online kurz, je neomezeny. Kurz je dvoudenni a bude pro zaméstnance povinny, proto

bude nakoupeno alespon 5 kurzi, aby se ¢asove vesli vSichni zaméstnanci.
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Bude provedeno i odbornéjsi vzdélavani pro vybrané skupiny, které jsou drazsi a stoji
kolem 20 000,-/0s.

Kurzy pro studenty — Kazdy semestr se pro studenty domluvi odbornik, ktery povede
jednu obornou prednasku na téma informacéni bezpecnosti. Studenti oboru IM se
specializaci na bezpecnost budou mit takovych prednasek vice. Opét budou prednasky
pod vedenim externi firmy, proto je v tabulce pocitano se stejnou sazbou, jako v ptipadé
Skoleni zaméstnancli. Po propocitani vSech obort, na vSech urovnich studia, tim je
mysleno bakalaiské, magisterské a doktorské, vyslo celkové Cislo zhruba 30 piednasek
ro¢né, a to jak pro prezencni studium, tak i pro kombinované.

Podpiirné Skolici produkty — Jedna se o nejlevnéjsi polozku finan¢niho zhodnoceni
celé zmény. Jde predevsim o letacky, seznamy se zakladnimi body informaéni
bezpecnosti, které by byly dostupné ve formé vizitek, které se vlezou tfeba do
penézenky nebo obalu od mobilu, takze by byly stale k dispozici. Spadaji sem také
podpisové archy pro ucastniky Skoleni, které by bylo povinné. Navic by externi firma
dodala své Skolici potteby, tudiz nebude nutné tolik utracet za podplrné predméty. Cena
byla odhadnuta na zéklad¢ zjisténi primérné ceny za letaky, plakaty a vizitky.
Vytvoreni bezpe¢nostniho modulu — Na této &innosti bude pracovat 5 lidi z Ustavu
informacnich systémt, pfi¢emz cena za hodinu je znovu stanovena na 300K ¢/hod.
Odhad ¢asové doby, nez bude modul vytvofen, je 30 hodin, pficemz je zde urcita
rezerva.

Zavedeni bezpecnostniho modulu — V tomto piipadé se pocita opét s 5 lidmi, jejichz
plat za odvedenou praci je stejny, jako byl stanoven dosud. Oc¢ekava se, ze modul bude

zptistupnény do 20 hodin po jeho vytvofeni.

3.9 Post-implementacni faze SAE programu

Jedna se o posledni fazi Zivotniho cyklu SAE programu. Pokud se nebude program stéle
sledovat, vyhodnocovat a aktualizovat, mize se rychle stat zastaralym. Proto je potieba,
aby CIO a CISO sledovali aktudlni déni v oblasti technologickych pokroka, IT
infrastruktury a zménam v organizaci. Nejdulezit&jsi casti této faze je zpétna vazba, diky
které jsou pak vedouci programu schopni jej aktualizovat. Pro hlidani programu a vyuZiti

zpétné vazby je vhodné vytvofit systém reportii, které budou hlasit zdvady a mezery
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v programu. Bude sestaven plan, jak reporty vyiesit, naptiklad apravou Skoleni ¢i kurzii
nebo informovanim vedeni fakulty, pokud ptjde napiiklad o administrativni potize.
3.9.1 Hodnoceni programu a zpétna vazba
Jedna se o nejdilezitéjsi ¢ast posledni faze zivotniho cyklu SAE programu a zahrnuti
hodnoceni a zpétné vazby do programu je ptimo kritické. Bez zpétné vazby neni mozné,
aby se program stale vyvijel a zlepSoval. Zpiisob zpétné vazby musi byt navrzen tak, aby
splioval cile, které byly piivodné stanovené pro program SAE. Existuje né¢kolik zptisobti
zpétné vazby, pro Fakultu podnikatelskou jsou vhodné:

e Prizkumy, interview

e Nezavisla pozorovani

e Hodnotici formulafe a dotazniky

e Benchmarking (stdlé porovnavani a meéfeni procesii organizace, které bude

provadét CIO a CISO)

e Reportovaci systém (hlaseni o stavu)
Na konci kazdé prednéasky pro studenty, Skoleni ¢i kurzii pro zaméstnance a vybrané
studenty (studenti IM se specializaci na bezpec¢nost) bude kazdému ucastnikovi rozdan
kratky dotaznik ¢i formulaf pro zjisténi zpétné vazby. Stejné dotazniky budou k dispozici
na strategickych mistech na fakulté spolu s papirovymi schrankami na jejich odevzdani.

Dotazniky budou dostupné viem.

3.9.2 Sprava zmén

Pro spravu zmeén je potiebna nejen zpétnd vazba, ale je nezbytné, aby CIO a CISO
sledovali vyvoj okoli, které program ovliviiyje. Jde o zmény v zdkonech, vladni natizeni,
smény ve smérnicich. To v§e m4 na SAE program vliv a je potieba jej pak nové situaci
ptizplsobit.

3.9.3 Ukazatele tispéSnosti programu

CIO, CISO a dalsi zGicastnéné strany, které pomahaji v realizaci programu, by mély byt
primarnimi osobami, které budou apelovat za to, aby se SAE program neustale zlepSoval.
Dilezité je si uvédomit, Ze ochrana dat a infrastruktury organizace je tymova prace a plati,
ze bezpecnost je tak silnd, jak silny je jeji nejslabsi ¢lanek. Pro méfeni tspéSnosti

programu budou vyuzity tyto ukazatele:
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Dostupnost dostatecnych finan¢nich zdroji pro névrh, implementaci a sledovani
funkcnosti SAE programu.

Vhodné rozdéleni kli¢ovych roli pro realizaci strategie

Siroka distribuce materialti (papirové materialy, vyuziti webu, emailu)

Vyse navstévnosti povinnych skolicich kurzt
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Zavér

V uvodu diplomové prace byl stanoven cil, kterym bylo zpracovani prace tak, aby doslo
ke zvySeni povédomi o informacni a kybernetické bezpecnosti na Fakulté podnikatelské.
Tohoto cile bylo dosazeno. Prace se orientuje na zpracovani materidli a informaci
pfevazné pro zvysSovani povédomi, které se tyka vSech zainteresovanych stran.
Zpracovani materiala pro Skoleni a vzdélavani a jejich obsah neni primarni zaméteni této
prace. Pfinosem prace je, mimo jiné, snizeni bezpecnostnich incidentd, zvySeni
konkurenceschopnosti v ramci fakult po celé Ceské republice a zvyseni bezpecnosti dat

a informaci nejen fakulty, ale i studenti a zamé&stnanci.

Prvni oddil této prace je tvoren teoretickymi vychodisky. Obsahuje vysvétleni zakladnich
pojmd, je pfedstaveno ISMS, normy a standardy majici vliv na praci. Nasleduje kapitola
o SAE programu a jeho castech. Je zde také zminka o bezpecnostni politice, Lewinové

modelu a analyzach, které jsou podstatné pro stanoveni potiebné zmény.

Nésledujici oddil tvofi analytickou c¢ast prace. Nejdiive je predstavena Fakulta
podnikatelskd a jeji organizacni struktura. Nasleduji samotné analyzy, kterymi jsou

SLEPTE, PORTE, 7S a SWOT. Posledni kapitolou v tomto oddilu je analyza rizik.

Ttetim a poslednim oddilem této diplomové prace jsou vlastni navrhy feSeni. Nejdiive
byl zpracovan Lewiniv model, diky kterému bylo zjisténo, Ze je vhodné zménu provést.
Nasledovalo zpracovani ¢asové analyzy. V této kapitole je zobrazen graf, diky kterému
l1ze snadno zjistit, jak dlouho bude zhruba projekt budovani bezpecnostniho povédomi
trvat a jaké jsou €innosti, které se nesmi zpozdit, jinak by hrozilo opozdéni projektu. Dalsi
kapitoly se az do konce oddilu s navrhy feseni vénuji samotnému SAE programu. Je zde
stanoven cil programu, strategie, jsou ur¢eny role s konkrétnim popisem, kdo je bude
zastavat, a jejich odpovédnosti. Byla urcena frekvence provadéni Skoleni a vzdélavani a
aktualizace materidlli pro zvySovani povédomi. V posledni ¢asti vlastnich navrhl se

nachazi finan¢ni zhodnoceni a post-implementaéni faze, kterd obsahuje informace ke

zpétné vazbe.
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Prilohy
Néavrh plakatu

Neklikej na ten odkaz! Pouzivej dvou faktorové
Co délat: Misto klikani na odkazy v emailech 3 ¢
napi$ URL adresu pfimo do vyhledavace overeni )
Co délat: Pro pfihlaSovani pouzivej dva na
Pro¢? Podle Microsoftu je tzv. phishing stéle sobé nezdvislé faktory.
nejoblibenéjsi metodou kybernetického titoku
Pro¢? Pokud pouzivas dvou faktorové
ovérovani, tak je mensi pravdépodobnost,
Ze kvuli phishingu prijdes o data.

Pravidelné aktualizuj

Co délat: Kontroluj aktualizace a udrzuj Nebud’ tak sdﬂny

svij software na nejaktuaingjsi verzi. Co délat: Minimalizuj mnozstvi osobnich dat,
. které sdili$ na socialnich sitich.

Pro¢? Denné vyvojafi nachazi softwarové

chyby a aktualizacemi nejlépe zabranis Pro&? Protoze informace jako jméno naseho

vniknutf virim, malwardm a jinym mazlitka nebo jméno matky za svobodna ob&as

nestvuram. pouzivame pro obnovu hesla, pokud jej

zapomeneme. Neulehéuj to hacker(im! ’

Zalohuj!
Co délat: Pravidelné si zlohuj data
na jiné Glozisté, nez na kterém se
nachézi plvodné.

Nenech se tak lehce
Pro¢? Pri neocekavané udalosti tak

neprijdes o data, jejichz ztrata by t& > Vysto povat
mohla mrzet. Zélohovat mGzes tieba < Co délat: Vypni sledovani pozice u viech

na USBcku, externim disku nebo v aplikact.

Cloudu. 0

Pro¢? Neddvna studie témér milionu telefonti s ‘
Androidem ukazala, ze aplikace pravidelné sbiraji .

Nechej Bluetooth spat siedlovaciidale.

Co délat: Pokud nepouzivas Bluetooth,

tak ho vypni.

Pro¢? Zranitelnosti, které Bluetooth ma, o sve zarizeni se radne Starej

umoznuji, aby byly tvoje data doslova Co délat: Pouzivej ochranu pro poéitac. Tou je

vycucnuty. antivirus, ktery je zakladni bezpeénostnim
produktem.

Pro¢? Ochrani tvé zafizeni pred viry, malwary nebo
neschvélenym pfistupem ciziho ¢lovéka. Antiviry

’ “1 kontroluji soubory ve chvili, kdy jsou vytvoreny,
Bud pozorny: otevreny, zavieny nebo prijaty/odeslény emailem.
Co délat: Vsimej si, co na jaké strance povolujes, co =
potvrzujes, na co klikas. SIede SVé OkO"
Pro&? Spousta zbyte&nych chyb je zplisobena nas Co délat: Vzdycky, kdyz nékam zadavas své
nepozornosti, protoze se patfiéné nevénujeme praci. heslo nebo PIN si viimej okoli a pfi zadavanisi
Jde o jedno z nejzékladnajsich pravidel. zakryj klévesnici.

-~ 01 G —

Pro&? Tzv. nakukovani pfes rameno je jednim z
typu socidlniho inzenyrstvi, které ma za tkol ziskat
citlivé informace ¢lovéka pomoci psychologické
manipulace. Tak davej pozor, nakukovaci jsou
vsude.
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Néavrhy letakt

Vymysli si zapamatovatelnou frazi. Napf.:
O "Mame doma dvé kocky, cerného

Bennyho a bilou Tlapku, kterym je 5 let."

Rozmysli se, jakym zplsobem z toho
vytvoris heslo. Treba prvni pismena slov,
znaky a disla.

QVznikne ti tak heslo: "MD2k,cBabT,Kj5L".
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PROC .
NEgHRANlé
# s SVA DATA

ROZHL'Z'S STEJNE JAKO
SE PRI

[

PRECHAZENI
ULICE? 03

Zalohuj si
data

01 04

Neprozrazuj nikomu Ddvej pozor, co
zddné své se kolem tebe

pfihlasovaci Gdaje déje

02 Igvisdelné

Vytvor si poradné heslo  aktualizuj sva
zarizeni
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Denné jsou na svéteé
zaznamenany utoky
na desitky tisic uéto

Nebud'jednou z obéti!

Pouzivej rozdilné hesla pro kazdy ucet

Ujisti se, Ze jsi pro ochranu svého Gcétu
udélal maximum

Pravidelné kontroluj zasady
zabezpeceni a ochrany osobnich Gdaiju.
Nezmeénily se?

Davej pozor, kdyz navstévujes neznamé
stranky nebo klikas na neznamé prilohy

KaZdou podezfFelou situaci nahlas IT
podpore dané aplikace

Poradné se zamysli, nez postnes fotky
nebo osobniinformace na sit. Nemohl by
je nékdo vyuzit proti tobé?
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Navrhy vizitek

DENNE JSOU NA
SVETE ZAZNAMENANY
UTOKY NA DESITKY

Tisic UCTU

Nebud jednou z obéti!

+ Pouzivej rozdilné hesla pro kazdy ucet
+ Ujisti se, Ze jsi pro ochranu svého 0¢tu udélal maximum

+ Pravidelné kontroluj zésady zabezpeceni a ochrany osobnich Gdajo.
Nezménily se?

+ Dévej pozor, kdyZ navitévujed neznamé stranky nebo klikas na nezname
pfilohy

+ KaZdou podezfelou situaci nahlas IT podpofe dané aplikace

+Pofadné se zamysli, neZ postne3 fotky nebo osobni informace na sit'.
Nemohl by je nékdo vyuZit proti tobé?

JSI V BEZPECi?

Zkontroloval sis okoli, nez jsi to heslo
zadal?

Socialni inzenyrstvi

Jde o termin, ktery se pouziva pro zlomysiné aktivity
které zneuzivaji psychologickou manipulaci pro ziskani
dat. Spada sem napriklad nahlizeni pres rameno.
Udélas chybu, poskytnes Gtoénikovi citlivé informace a

muzes byt bez dat. Davej pozor i na své okoli!

101



~

ROZHLIZIS SE PRI PRECHAZENI
ULICE?

Pro¢ nechranis sva data stejné jako sebe?

+ Neprozrazuj nikomu Zadné své prihlasovaci
udaje

+ Vytvor si poradné heslo
+ Zalohuj si data

+ Davej pozor, co se kolem tebe déje

+ Pravidelné aktualizuj sva zafFizeni

Uvitaci obrazovka po odhlaseni uZivatele/spofi¢ obrazovky
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