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Abstrakt

Cilem této bakalairské prace je navrh a realizace experimentalniho prostiedi pro doméci
sit IoT zalozené na pouziti nastroje Home Assistant, testovani riznych vybranych ttoku
na tento systém pomoci penetrac¢nich nastroji, navrh zpuasobu monitorovani tohoto pro-
stfedi pomoci logu z néastroje Home Assistant, analyza nasbiranych monitorovanych dat,
navrh detekéni metody pro vybrané utoky a zhodnoceni navrzené metody detekce ttokt.

Abstract

The aim of this bachelor thesis is to design and implement an experimental environment
for a home IoT network based on the use of Home Assistant, testing various selected attacks
on this system using penetration testing tools, designing a way to monitor this environment
using logs from Home Assistant, analysis of collected monitoring data, design of detection
method for the selected attacks and evaluation of the proposed attack detection method.
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Kapitola 1

Uvod

V poslednich nékolika letech doslo k masivnimu rozsiteni Internetu véci (IoT) a diky nartustu
cenové dostupnych chytrych zarizeni vyrazné vzrostlo jejich nasazeni nejen ve vyrobnich
halach nebo kancelarskych prostordch, ale témér v kazdé oblasti zivota. Stale castéji se
nasazuji naptiklad ve zdravotnickych pristrojich a ulehcuji tak praci zdravotnikam, kteri
diky témto technologiim mohou spolehlivéji monitorovat stav pacientt a rychleji reagovat
na pripadné potize.

Obecné vyuzivani chytrych zafizeni dava uzivatelim jisté pohodli. Toto vsak s sebou
prindsi i ponékud stinnou stranku rychlého rozsiteni technologii a tou jsou kybernetické
hrozby. Pravé kvuli velmi rychlému rozsifeni a v pocatku nedostacujicimu zabezpeceni nebo
chybéjici standardizaci jiz doslo k nékolika hrozbam. Jednou z nich je naptiklad incident,
kdy titoénik dokézal vyuzitim chytrych Zérovek Philips Hue' proniknout do vnitini sité [6].

Je tedy zfejmé, ze zabezpeceni zarizeni pripojenych k internetu nelze brat na lehkou
vahu a je nutné zajistil jejich odolnost vic¢i znamym, i v budoucnu novym, tutokam.

Tato prace se sklada celkem ze 7 kapitol. Uvod slouZici jako nastinéni problematiky
a dtlezitosti jejiho feseni. V kapitole 2 je obecné popsano vyuziti chytrych zatizeni a dile-
zitost zabezpeceni jejich kvalitni funkce. V kapitole 3 je popsdno pracovni prostredi véetné
vyuzitych technologii a pouzitych senzoru. Poté v kapitole 4 jsou popsany mozné pristupy
k testovani tohoto prostredi. Predstaveny jsou vyuzité nastroje, které toto testovani umoz-
nuji a jsou popsany vysledky jednotlivych testii. V kapitole 5 je popsana priprava datasetu,
vybér metod pro jejich analyzu, porovnani a zhodnoceni jejich vysledki. Kapitola 6 pojed-
nava o prototypu aplikace, kterd slouzi k jednoduché analyze pripravenych dat a detekci
atypického chovani jednotlivych zatizeni. V zavéru v kapitole ¢. 7 jsou celkové zhodnoceny
dosazené vysledky v ramci této prace a jsou také zminény moznosti pro budouci vylepseni
prototypu.

Thttps://www.philips-hue.com/cs-cz
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Kapitola 2

Internet véci a standardizace
zabezpeceni

V obecné roviné predstavuje Internet véci (IoT) jakoukoliv véc, kterd muze byt bezdratove
pripojena k internetové siti. Je to systém pocitac¢t a chytrych zafizeni ¢i stroju, které
jsou schopny vzajemné komunikovat a spolupracovat bez asistence ¢lovéka. V podstaté jde
o digitalizaci, ktera z ptuvodné hloupych zarizeni déla zarizeni chytra, coz umoznuje vyuziti
elektroniky v kazdodennim zivoté. V soucasné dobé predstavuje propojené véci, které jsou
vybaveny senzory, softwarem a dal$imi technologiemi, které jim umoznuji pracovat s daty.
Konektivity muze byt dosahovano prostiednictvim Wi-Fi nebo 5G siti, ovSsem dnes jsou
predevsim vyuzivany specidlné vyvinuté standardy, navrzené pro levny provoz a jednoduchy
prenos dat po siti.

S rozsizenim IoT je tzce spjato nékolik faktort. Pfipojeni k internetu a cloudu je nyni
dostatecné rychlé, aby bylo mozné odesilat a prijimat obrovské objemy dat. V soucasné dobé
existuje nékolik moznych zpusobtu jak jednotliva chytra zafizeni pripojit do sité, napriklad
pomoci Wi-Fi nebo 4G a 5G siti, ¢i pouzitim standardt Zigbee, Z-wave a Bluetooth LE.

Snizenim ceny novych typh senzorti bylo mozno nasadit IoT zafizeni do bézného zivota.
Nejsou tak soucasti pouze velkych pramyslovych celku, ale dostavaji se i do béznych do-
méacnosti. Lidé pouzivaji ve svych domovech sité IoT prostfednictvim chytrych prepinaci,
senzoru a bezpecCnostnich zarizeni. Monitoruji a ridi véci, jako je osvétleni, klimatizace,
bezpecnostni systémy a dalsi spotiebice. K nasazovani dochézi také ve méstech, kde tato
zaTlizeni monitoruji dopravu a shromazduji data o dopravnich zacpach a snazi se tak proa-
tivné tidit chod mésta.

S rostoucim mnozstvi nasazenych senzorti vznika potfeba analyzovat velké mnozstvi
dat. K usnadnéni tohoto tikolu byva vyuzivino strojového ucéeni a umélé inteligence, kterd
je schopna tato data efektivné zpracovavat.

Kromé vyhod a siroké skaly vyuziti je ovSem nutné zminit také rizika, ktera jsou s maso-
vym rozsitenim Internetu véci spojend. Hlavnim rizikem a soucasné nejslabsim bodem celé
myslenky je bezesporu bezpecnost. S rostoucim poctem elektroniky pripojené k internetu
soucasné narista prostor pro ttocniky, kteri se jej mohou snazit napadnout. Zabezpeceni In-
ternetu véci se proto stalo dilezitou tématikou, kterou je treba aktivné resit. V soucastnoti
se timto zabyvaji specializované tymy a instituce.

Jednou z téchto intituci je Narodni institut standardu a technologie (NIST) a jejich pro-
gram Cybersecurity for IoT, ktery se zaméruje na posileni kybernetické bezpecnosti v oblasti



IoT. Tento program se zabyva problematikou spojenou s rychlym rozvojem a nasazenim za-
tizeni IoT, které predstavuji nové hrozby a zranitelnosti v kybernetickém prostoru.

Cilem programu je vytvorit soubor osvédéenych postupt, standardf a doporuceni, ktera
pomohou vyrobciim chytrych zatizeni posilit jejich kybernetickou bezpec¢nost. Zahrnuty jsou
vSechny aspekty kyberbezpecnosti IoT, tedy hardware i software.

2.1 Kyberneticka bezpecnost v oblasti IoT

Rizika kybernetické bezpecnosti a ochrany soukromi u IoT zafizeni lze rozdélit do tti hlav-
nich skupin [12].

1. Ochrana zabezpeceni zarizeni — zabranéni tomu, aby zarizeni bylo pouzito k uto-
kim. Mezi mozné utoky patii distrtibuované utoky typu DDoS mifené na jiné orga-
nizace, odposlouchavani sitového provozu a nebo napadeni jinych zarizeni ve stejné
siti. Tento cil se vztahuje na vSechna IoT zarizeni.

2. Ochrana a zabezpeceni dat — nutnost chranit duvéryhodnost, integritu a dostup-
nost dat vcéetné osobnich tdaji, kterd jsou shromazdovana, uklddana, zpracovavana
nebo prenasena pri komunikaci. Tento cil se vztahuje na kazdé zarizeni internetu véci
s vyjimkou téch, kterd nevyzaduji ochranu zddnych dat.

3. Ochrana soukromi osob — chranit soukromi jednotlivcti ovlivnéné zpracovanim
osobnich tdaji nad rdmec rizik fizenych prostrednictvim ochrany zafizeni a zabezpe-
ceni dat. Tento cil se vztahuje na vSechna zafizeni internetu véci, ktera zpracovavaji
osobni 1idaje nebo ktera piimo ¢i neprimo ovliviiuji uzivatele.

Kazdy z cilti navazuje na ty predchozi a nijak je nenahrazuje a nepopira jejich potrebu.
Pro splnéni kazdého z cilu je potreba zahrnout feseni pro jednotlivé oblasti zmirnéni rizik.
Tyto oblasti jsou popsany nize a kazdéd z nich definuje aspekt v kybernetické bezpecnosti
nebo ochrany soukromi, které jsou z hlediska rizikovych faktort povazovany za nejvyznam-
néjsi.

Oblasti rizik pro cil 1, Ochrana zabezpeceni zarizeni

e Sprava zarizeni — uchovavat aktualni a presny soupis vSech pouzivanych loT zafizeni
a jejich relevantnich vlastnosti v pribéhu jejich Zivotnosti.

e Sprava zranitelnosti — identifikace a eliminace zndmych zranitelnosti v softwaru
a firmwaru IoT zafizeni s cilem snizit pravdépodobnost a snadnost jeho zneuziti.

e Rizeni pristupu — zabranéni lidem nebo jinym pocitacovym zafizeni k neopravné-
nému a nespravnému fyzickému nebo logickému piistupu k pouzivani a spravé IoT
zalizeni.

e Detekce bezpecnostnich incidentti zarizeni — monitorovani a analyza aktivity
IoT zarizeni a vyhledavani incidentti, které se tykaji jeho zabezpeceni.
Oblasti rizik pro cil 2, Ochrana zabezpeceni dat

e Ochrana dat — zabranéni pristupu k dattim p¥i prenosu a manipulaci s nimi, ktera by
mohla odhalit citlivé informace nebo umoznit manipulaci ¢i naruseni provozu zafizeni.



Detekce incidentti v oblasti zabezpeceni dat — monitorovani a analyza aktivity
IoT zafizeni a vyhledavani incidenti, které se tykaji bezpecnosti dat.

Oblasti rizik pro cil 3, Ochrana soukromi osob

2.2

Rizeni toku informaci — udrzovani aktudlniho mapovéani zivotniho cyklu informaci
o osobnich tdajich. Udrzovany jsou vsechny relevantni faktory o zpracovavani osobnich
uadaju, jako napriiklad strany provadéjici zpracovani, prvky, které zpracovavaji nebo
jaké akce provadi.

Opravnéni ke zpracovani osobnich tdaji — zajisténi opravnéni pro zpracovani
osobnich udaji, aby se zabranilo neopravnénému zpracovani osobnich udaju.

Informované rozhodovani — umoznéni zodpovédnym osobam pochopit tcinky zpra-
covani osobnich udaji a interakce se zarizenim. Ty se pak podili na rozhodovani
o zpracovani osobnich udaji a Tesi pripadné problémy.

Detekce naruseni soukromi — monitorovani a analyza aktivity loT zafizeni a vy-
hledavani znamek naruseni soukromi uzivatelu.

Doporucena zakladni kritéria IoT zarizeni

Nasledujici zakladni kritéria doporucuje NIST pro definovani vysledki kybernetciké bez-
pecnosti, které se ocekavaji od vyvojari a od spottebitelskych produkti IoT. Vétsina téchto
kritérii se tykd primo IoT zafizeni a ocekava se, ze budou splnéna bud softwarovymi nebo
hardwarovymi prostiedky. Néktera kritéria se vztahuji spise na vyvojatre zafizeni. U téchto
kritérii se ocekava, ze budou splnéna prostrednictvim c¢innosti a podporovana spise tvrze-
nimi a dukazy od vyvojare [13].

Konfigurace produktu — konfigurace IoT zafizeni je ménitelna. Uzivatel mize své
zarizeni nakonfigurovat tak, aby se vyhnul konkrétnim hrozbam, o kterych vi na za-
kladé svych znalosti. Zaroven existuje moznost jak jednoduse obnovit zabezpecené
vychozi nastaveni a veskeré tyto zmény mohou provadét pouze autorizované osoby.

Ochrana dat — zarizeni a jeho soucasti chrani ulozend a prenasend data pomoci za-
bezpecovacich prostredkt pred neopravnénym pristupem, zverejenéni nebo neoprav-
nénymi tpravami. Umoznuje také vymazat nebo znepiistupnit ulozena data, kterd
jsou shromazdovana. Zachovani divérnosti, integrity a dostupnosti dat je zakladem
kybernetické bezpecnosti zarizeni internetu véci.

Rizeni pfistupu k rozhrani — kazdd komponenta zafizeni omezuje logicky pii-
stup k protokoltim a sluzbam, které jsou pouzivany na mistnich nebo sifovych roz-
hrani a umoznuje pristup pouze opravnénym osobam, sluzbdm a ostatnim kompo-
nentam chytrého zarizeni. Kazda komponenta mtze mit pristup pouze k rozhranim,
kterda jsou nezbytnd pro provoz a jsou zavedena opatieni pro kontrolou pristupu.
Pristup ke vSem ostatnim rozhrani je znemoznén. Zaroven zarizeni musi udrzovat
spravné rizeni pristupu po zapnuti béhem pocatecniho pripojeni a pii obnoveni pri-
pojeni po odpojeni nebo vypadku.



o Aktualizace software — v softwaru, ktery je soucasti zarizeni mohou byt pribézné
nalezeny nové zranitelnosti. Opravnéné osoby nebo sluzby tak musi byt schopny po-
moci bezpe¢ného mechanizmu provést aktualizaci. Zafizeni je schopno prijmout, veri-
fikovat a aplikovat ovérené aktualizace. V piipadé dostupné aktualizace dojde k upo-
zornéni spravce a nebo muze byt automaticky aplikovana.

e Povédomi o kybernetické bezpecnosti — zarizeni podporuje detekci kybernetic-
kych bezpecnostnich incidentii. Ochranu dat a zajisténi spravné funkénosti 1ze podpo-
Fit schopnosti upozornit spravce, kdyz zarizeni za¢ne fungovat neoc¢ekdvanym zpuso-
bem, coz muze znamenat, ze doslo k pokusu o neopravnény pristup, nahrani malwaru,
vytvoreni botnetu, chybé softwaru zatrizeni nebo k jinym typtm akci, které nebyly ini-
ciovany uzivatelem nebo zamysleny vyvojarem.

e Dokumentace — informace tykajici se jednotlivych soucCasti zafizeni a jeho bezpec-
nosti jsou shomazdovany jak béhem vyvoje, tak i v nasledném zivotnim cyklu. Doku-
mentace by méla obsahovat o¢ekdvany zpusob vyuzivani, zasady pro bezpecny zivotni
cyklus, pozadavky zafizeni, ocekdavané vstupy a vystupy, predpokladanda délka zivota
a doba trvani podpory zalizeni ze strany vyrobce. Soucasti by mél byt i zpusob, jakym
je uzivatel informovan v pripadé nalezeni novych zranitelnosti.

e Informovanost o zarizeni — vyvojar zarizeni vytvari povédomi a nabizi uzivatelim
informace tykajici se kybernetické bezpecnosti produktu. Nabizi manual jak se zafize-
nim pracovat, jak jej spravovat a udrzovat ve spravné funkci a jak bezpeéné pouzivat
zarizeni, aby se dosahlo nejlepsich vysledku v oblasti kybernetické bezpecnosti.



Kapitola 3

Testovaci prostredi a pouzivané
technologie

3.1 Laborator

Prostredi pro experimentovani se zafizenimi pro chytrou domécnost se nachézi v samostatné
siti a to za tucelem minimalizovat okolni komunikaci a usnadnit tak cilené odposlouchévani
komunikace sledovanych zatizeni. Pro ovlddani a koordinaci chytrych zafizeni je zde vyuzita
aplikace Home Assistant. JelikoZ spousta chytrych senzort neni pfimo pripojena do lokalni
internetové sité, ale vyuzivaji vlastni sit Zighee 3.3, je zapotiebi pripojit branu, ktera funguje
jako koordinator a zprostredkovava vytvoreni sité Zigbee. Tato brana je pripojena do lokalni
sité LAN, a tim vytvari jednotny spoj pro komunikaci chytrych senzoru vyuzivajicich Zigbee
a ostatnimi zafizenimi pripojenymi k internetu.

Internet

Lokalni sit

e Zigbee sit
192.168.11.1 JUUEEER

Home Assistant

enp2s0: wip0s21fOu3: Zigbee koordinator
147.229.13.92 192.168.11.162 ' Senzory pohybu
M - Senzory otevieni dvefi
- WiFi kamera ‘

- Kéavovar 192.168.11.41
- Senzor kvality vzduchu

Obrazek 3.1: Schéma laboratorni sité



Schéma pouzitého laboratorniho prostiedi je ukazdno v obrazku 3.1. Vyobrazena je
zde predevsim vyuzitd lokalni internetova sit a také bezdratova sit Zigbee. Dale zde jsou
zakresleny hlavni zafizeni, kterd umoznuji funkci siti a jejich vzdjemnou komunikaci.

Parametry pouzité lokalni sité jsou nasledujici. Rozsah dostupnych IP adres:
192.168.11.0/24, bréna sité je dostupnéd na 192.168.11.1 a adresa pro broadcast' je
192.168.11.255. Ostatni IP adresy jsou z rozsahu 192.168.11.2 - 192.168.11.254. Pristup
pro ostatni zafizeni do této laboratorni sité je mozny i pomoci pfipojeni pres WiFi s SSID?
NESQFIT IoT.

Pocitac, na kterém je zajistén provoz aplikace Home Assistant je kromé lokalniho pri-
stupu dostupny i na verejné adrese 147.229.13.92 a k webovému rozhani je mozné pristoupit
vzdélené pres adresu https://ha.nesad.fit.vutbr.cz/. Vzdaleny pfistup k webovému rozhrani
je zabezpeceny a ke komunikaci je pouzit aplika¢ni protokol HTTPS?, tedy HTTP proto-
kol rozsifeny o Sifrovani pomoci TLS*. Do IoT sité je pfipojen pomoci WiFi s IP adresou
192.168.11.162. Home Assistant je nainstalovdn pomoci kontejneru a je pouzita instalace
typu Home Assistant Supervised, kterd je popsana v kapitole 3.2.

Pripojeny koordinator sité Zigbee se nachazi na adrese 192.168.11.41. Pouzitym ko-
ordindnorem je Sonoff Zigbee Bridge’. Koorindtor vytvaii samostatnou bezdratovou sit
a propojuje ji s lokdlni internetovou siti. Do Zighee sité se pak pripojuji nékteré ostatni
senzory, mezi které patii vyuzity senzor na snimani pohybu intenzity svétla Aquara Illumi-
nance and Motion Sensor E1° a magneticky senzor pro detekci otevieni dveif Aquara E1
Door & Window Sensor”.

3.2 Aplikace pro spravu chytré sité

Trh se zarizenimi pro chytrou doméacnost je velmi pestry a nachazi se zde mnoho vyrobci.
Byva zvykem, ze kazdy vyrobce pro své produkty vyviji vlastni, at uz webovou nebo ve vét-
siné pripadt mobilni aplikaci. Tyto aplikace slouzi pro prvotni parovani, nastaveni a mo-
nitorovani zafizeni. Nékteré navic nabizi moznost vytvaret vlastni automatizace. V ramci
jedné aplikace, tedy zarizeni od jednoho vyrobce, tak vznikd moznost jejich propojeni a lze
vytvorit systém, kde na zdkladé vystupt jednoho zarizeni mohou jind ménit svij stav. Na-
priklad rozsviceni svétel pii zaznamenani pohybu pohybovym senzorem. Problémem tohoto
pristupu je, ze zde vznika izolace zafizeni, protoze rizni vyrobci a jejich aplikace podporuji
pouze omezeny sortiment a vzajemné jsou mezi sebou nekompatibilni. Tim omezuji vyuziti
moznosti, které chytra zarizeni nabizi.

Home Assistant

Pouzitou platformou pro spréavu chytrych zafizeni v siti je Home Assistant. Jedna se o volné
dostupny software, ktery je navrzen tak, aby umoznil centralizované fizeni a monitorovani
chytré domécnosti. Home Assistant je rozsifitelny a diky velké zékladné aktivnich uziva-
tell a vyvojara nabizi siroké mnozstvi jak oficidlnich integraci, tak i neoficialnich rozsireni
pro rizna zarizeni od jakychkoliv vyrobctu. Pravé diky této modularité Home Assistant

Thttps://cs.wikipedia.org/wiki/Broadcast

2https:/ /cs.wikipedia.org/wiki/SSID
3https://en.wikipedia.org/wiki/HTTPS
“https://en.wikipedia.org/wiki/Transport  Layer Security
Shttps:/ /zigbee.blakadder.com/Sonoff ZBBridge.html
Chttps:/ /zighee.blakadder.com/Aqara_ RTCGQ15LM.html
"https:/ /zigbee.blakadder.com/Aqara. MCCGQ14LM.html


https://ha.nesad.fit.vutbr.cz/
https://cs.wikipedia.org/wiki/Broadcast
https://cs.wikipedia.org/wiki/SSID
https://en.wikipedia.org/wiki/HTTPS
https://en.wikipedia.org/wiki/Transport_Layer_Security
https://zigbee.blakadder.com/Sonoff_ZBBridge.html
https://zigbee.blakadder.com/Aqara_RTCGQ15LM.html
https://zigbee.blakadder.com/Aqara_MCCGQ14LM.html

predstavuje jednotny a univerzalni systém pro interakci s chytrou domacnosti a eliminuje
nesmyslnou nekompatibilitu zafizeni od rtiznych vyrobct. Umoznuje tak univerzalni pro-
pojeni a komunikaci mezi vSemi pripojenymi zarizenimi.

Pro vyuziti Home Assistantu je potieba jej nejprve nainstalovat. Zbusobu instalace je
dostupnych hned nékolik®, aviak naroky na hardware jsou minimalnf a pro plné funkéni in-
stalaci je dostacujici i pouhé Raspberry Pi 4[4]. Po instalaci je uzivatelské rozhrani dostupné
prostiednictvim webové aplikace vyuzitim internetového prohlizece, ale také jako aplikace
pro Android a iOS. Rozhrani poskytuje prehlednou a snadno pouzitelnou platformu, nabizi
pohodlné ovladani a monitorovani zarizeni a funkce v domaécnosti. Dale Home Assistant
umoznuje vytvaret pokrocilé automatizace a skripty, které na zakladé urcitych podminek
dovedou vyvolat rizné udélosti, nebo ménit nastaveni ¢i informovat uzivatele o daném
stavu.

Diky schopnosti ovladat nékolik zafizeni od ruznych vyrobcu, kterda by za normalnich
okolnosti nebyla schopna spolu komunikovat, ma Home Assistantu velkou vyhodu a déva tak
zaklad pro Siroké vyuziti vSech moznosti, ktera zafizeni pro chytrou domacnost poskytuji.

Architektura a rozsireni Home Assistantu

Jak uz bylo zminéno, Home Assistant je mozné rozsirovat o nové funkce pridavanim balicki.
Home Assistant se z pohledu jeho architektury déli na dveé ¢asti. Ta hlavni, ktera predstavuje
jeho jadro, se jmenuje Home Assistant Core. Druhou ¢asti je Home Assistant Supervisor,
ktery je dostupny pouze u nékterych typu instalace a slouzi jako spravce rozsizeni, kterd
jsou instalovana vyuzitim Docker” kontejnerti.

e Home Assistant OS (HAOS) — je plnohodnotny opera¢ni systém optimalizovany
pro potieby Home Assistantu a pouziva Docker pro spravu jednotlivych kontejneru.
Ve vychozim nastaveni nasazuje Home Assistant Supervisor jako kontejner [3].

e Home Assistant Supervised — jde o alternativni zpusob Supervisor instalace,
hodnotné virtualizace vyuziva Docker pro svou kontejnerizaci. To znamend, ze Home
Assistant Core i Supervisor jsou spustény ve vlastnim kontejneru. Ma pevné dané
pozadavky'" a uZivatel je zodpovédny, Ze na hostitelském opera¢nim systému jsou
nainstalovany pozadované zavislosti a jsou udrzovany jejich spravné verze.

Kazd4 ze dvou ¢asti Home Assistantu prindsi vlastni rozsifeni. V ptipadé Home As-
sistant Core se témto rozsitenim Fikd integrace [3]. Kazda integrace definuje urcitou do-
ménu loT zarizeni. Napiiklad integrace pro svétlo light. Ta definuje data a jejich formaét,
ve kterém jsou v Home Assistantu dostupnd. Zaroven poskytuje sluzby pro jejich ovladani.
Dalsim typem jsou integrace, které slouzi pro interakci s externim zarizenim. Prikladem
této integrace je Zigbee Home Automation. Ta je propojena se Zigbee koordinatorem a jsou
skrze ni pro interakci dostupné ostatni doménové integrace.

Rozsiteni dostupné diky Home Assistant Supervisor jsou nazyvany addons. Ty na roz-
dil od integraci umoznuji rozsitit funkcionality Home Assistantu pfidanim nové aplikace

8https://www.home-assistant.io/installation /
“https://www.docker.com/
Ohttps://github.com/home-assistant /architecture/blob/master /adr/0014-home-assistant-supervised.md
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od treti strany. Prikladem muze byt rozsireni, které prida plnohodnoté vyvojové prostiedi
Visual Studio Code'' nebo taky aplikace Frigate'? pro spravu IP kamer.

Tretim zdrojem, ze kterého je mozné ziskat nova rozsiteni je Home Assistant Community
Store (HACS). Jde o komunitni ,obchod“, ktery obsauje integrace, které, zatim, nejsou
dostupné z oficidlnich zdrojti. Protoze se jedna o neoficidlni zdroj, tak tato rozsireni nejsou
testovana vyvojari Home Assistantu a jeho tymy nenesou zodpovédnost a nenabizi podporu
pro jakakoliv rozsifeni z tohoto zdroje. Protoze po instalaci jsou rozsiteni autorizovana
a mohou pristupovat do aplika¢niho programovaciho rozhrani Home Assistantu, je dobré
dbat na bezpecnost pti instalaci rozsiteni z tohoto zdroje.

Zabezpeceni vzdaleného pristupu

Vzdaleny pristup do Home Assistantu je velmi uzite¢néd funkce pro ovladani a pro piehled
o déni v systému z libovolného mista. Pfistup umoznuje monitorovat stav domova a provadét
stejné akce jako kdyby se uzivatel nachdzel doma. Muze tedy zkontrolovat, zda jsou vypnuta
vSechna svétla, jsou zavieny vstupni dvefe a nebo kontrolovat stav termostatu. Zaroven
umoznuje pristup k bezpec¢nostnim prvkiam jako jsou napiiklad bezpecnostni kamery nebo
ke kontrole stavu alarmu. Lze také nastavit generovani upozornéni na zakladé rtznych
udélosti a uzivatel je tak mutze dostavat na svém mobilnim telefonu, coz mu umozni rychle
reagovat na dulezité udalosti, jako napriklad detekce koute nebo pohyb v neautorizovanych
oblastech.

Ackoliv vzdalend sprava prinasi spoustu vyhod, je dulezité vénovat pozornost jejimu
spravnému zabezpeceni. Protoze béhem prihlasovani dochézi k prenosu hesel a jinych citli-
vych dat, tak se nesmi stat, ze by tato data byla prendSena v nezabezpecené formé po ve-
rejném internetu. Existuje nékolik moznosti jak zajistit bezpecné pripojeni do doméci sité,
respektive do Home Assistantu. Nejjednodussim fesenim je pravdépodobné sluzba posky-
tovava primo od zakladateli Home Assistantu, Home Assistant Cloud. Jde o zpoplatnéné
cloudové feSeni, které po registraci a povoleni v nastaveni Home Assistantu umozni bez-
pecné pripojeni, sifrované pomoci SSL certifikatt ziskanych od certifikacni autority Let’s
Encrypt'?. Druhou, uz trochu slozitéjsi
nager. Pro jeho funkci je zapotfebi mit vlastni doménu, na smérovaci presmérovat porty 80
a 443 a po prvotnim nastaveni automaticky zajistuje platné SSL certifikaty pro zabezpeceni
komunikace od stejné certifika¢ni autority jako Home Assistant Cloud.

3.3 Komunikacni protokol Zigbee

Zigbee je standardizovand bezdratova sif navrzena tak, aby umoznila nizkoenergeticky zpu-
sob komunikace mezi zafizenimi, pfedevsim u Internetu véci (IoT). Zigbee vychazi ze stan-
dardu IEEE 802.15.4, ktery definuje fyzickou a MAC vrstvu pro nizkoenergetické osobni
sité s nizkou rychlosti. Zighee pak navic definuje specifikace sitové vrstvy pro hvézdicovou,
stromovou a meshovou topologii sité a poskytuje ramec pro programovani aplikaci v apli-
kac¢ni vrstvé [10]. Vyvoj standardu Zigbee je zastfesen seskupenim mnoha firem pod asociaci

Connectivity Standards Alliance'".

"https://github.com/hassio-addons /addon-vscode
2https://docs.frigate.video/integrations /home-assistant /
Bhttps://letsencrypt.org/

Mhttps://csa-iot.org/
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Zigbee pracuje ve frekvenénim pasmu 2,4 GHz a v zavislosti na okolnim prostredi a vy-
konu vysilace muze disponovat dosahem az 100 metru. Klicovou vyhodou tohoto protokolu
je jeho nizka spotieba energie. Diky tomuto je vhodym fesenim pro zarizeni, ktera jsou dlou-
hodobé napéajena z baterie. Na druhou stranu Zigbee praucuje na nizké prenosové rychlosti
a je tedy vhodny pouze pro aplikace s malym prenosem dat.

Typy zarizeni v siti Zigbee

Ne u vsech zafizeni musi byt zadouci, aby byla schopna provadét hybridni funkci konco-
vého zarizeni a smérovace. Napriklad u snimaci, které jsou pro jednoduchou montaz casto
napajeny z vnitini baterie, by toto vedlo ke zvyseni narokidl na hardware senzoru a také
ke zvyseni jeho spotieby energie. V siti Zigbee se tedy mohou nachézet rizné typy zarizend,
které muzeme délit podle fyzickych a logickych vlastnosti [8].

Fyzické typy zarizeni

e Zatizeni s plnou funkcionalitou podporuji vSsechny dostupné operace v ramci
standardu, véetné smérovaciho mechanismu, koordinacnich tkonu a aktivnimu na-
slouchéni. Typicky se jednd o svétla nebo zasuvky, tedy zafizeni, kterda jsou vzdy
pripojend k elektrické siti a naslouchaji v siti Zigbee.

e Zarizeni s redukovanou funkcionalitou maji omezenou vypocetni kapacitu a tak
neprovadi aktivni smérovani paketi. Musi tedy mit ve svém dosahu zarizeni s plnou
funkcionalitou, ktera tuto ¢inost obstaravaji. Jejich hlavnim tcelem je vyhledat sit,
po které mohou prenést data, kontrolovat jestli data necakaji na odvysildni a samotné
vysilani dat do koordinatoru. Pokud neni zapottebi prenaset data, tak se pro omezeni
spotieby enerige prepinaji do rezimu spanku.

Logické typy zarizeni

e Zigbee koordinator predstavuje hlavni bod Zigbee sité. Slouzi pro vytvoreni této
sité, nastaveni velikosti prenasenych paketli, vyuzivané topologie a dalsich parametru.
V jedné Zigbee siti se vzdy nachézi pravé jeden koordindtor a zaroven také miize
fungovat jako bréana (mustek) do ostatnich siti, naptiklad do lokalni internetové sité.

e Zigbee smérovace jsou typicky zarizeni pripojena primo do elektrické sité a jsou
schopna vykonavat dvoji funkcionalitu jak aplika¢niho zafizeni, tak i smérovace. Smé-
rovace jsou prechodnd zafizeni, kterd sméruji pfenasend data od zdroje k jejich cili.
Jde o zafizeni schopné rozsitit dosah sité dale nez je samotny koordindtor schopen
pokryt.

e Koncova zarizeni obsahuji omezenou funkcionalitu jim dostacujici pro komunikaci
v siti. Jednd se o zarizeni s redukovanou funkcionalitou.
Topologie vyuzivané v Zigbee

Zigbee podporuje celkové 3 typy sitové topologie [8]:

e Hvézdicova topologie je sestavena z koordindtoru nachazejiciho se ve stiedu vy-
tvorené sité a ostatni zafizeni jsou umisténa okolo tohoto bodu. V této topologii se
vSechna zarizeni pripojuji pfimo ke hlavnimu koordinatoru, ktery je jedinym bodem
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topologie, se kterym mohou komunikovat. Veskera komunikace s ostatnimi zatizenimi
musi tedy probihat pres koordinator.

Koncove Koncové
zafizeni zafizeni

Koordinator

Kaoncové Koncové
zafizeni zafizeni

Koncové
zafizeni

Kaoncové
zafizeni

Koncove
zafizeni

Obréazek 3.2: Zobrazeni hvézdicové topologie

e Stromova topologie se sklada z kotene, jehoz pozici v pripadé Zigbee sité zaujima
koordinator. Na tento kofen se pak v hierarchii ptfipojuji dalsi smérovace, ktefi tuto
sit rozsifuji a koncova zafizeni predstavuji listy. Smérovace predstavuji vnitini uzly
stromu. V obrazku 3.3 je zobrazeno propojeni jednotlivych uzli. Koncova zafzeni mezi
sebou nemohou napiimo komunikovat, a proto jsou pripojena ke koordinatoru nebo
k jednomu ze smérovaci. Kazdy uzel mize komunikovat se svym rodi¢ovskym uzlem
a pravé pres tento uzel probiha komunikace s ostatnimi uzly. Nevyhodou stromové
topologie je, ze v pripadé vypadku jednoho z vnit¥ich uzli dojde i k odpojeni jeho
dcefinych uzld, protoze zanikne jedinna cesta, kterou byly schopny komunikovat.

Koordinator

Smérovaé Smérovacé

Kaoncové Koncové Koncove Koncové Koncové
zafizeni  zafizeni zafizeni zafizeni  zafizeni

Obrazek 3.3: Zobrazeni stromové topologie
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e SmisSena topologie vyuziva koordinator, nékolik smérovaci a jedno nebo vice kon-
covych zarizeni. V tomto typu zapojeni jsou koordinator a smérovace schopny komu-
nikovat s ostatnimi uzly v jejich dosahu. Pokud ale cilové zafizeni v jejich dosahu neni,
tak je poslano na jeden ze smérovaci v dosahu, ktery data preposle k danému cilovému
zalizeni. Vyhodou smiSené topologie je, ze dokaze dynamicky meénit svou velikost. To
znamend, ze jednotlivé smérova¢e mohou byt prubézné priddvany a odebirdny [8].
Pridani novych koncovych zarizeni je pak stejné jednoduché, nebot po pripojeni mize
komunikovat s jakymkoliv smérovacem v jeho dosahu [8]. Vyhodou této topologie
je jeji schopnost sebeopravy. V pripadé, ze dojde k vypadku jednoho smérovaciho
uzlu, tak nedochazi k vypadku podobné jako u stromové topologie. Zarizeni pro svou
komunikaci vyuziji dalsi dostupnou cestu, dokud existuji. Propojeni zatizeni v této
topologii je zobrazeno na obrazku 3.4.

Koncové Koncove
zarizeni zafizeni

Smérovaé Smérovac

Koordinator

Smérovaé

Koncové
zafizeni

Kancove Koncaove
zafizeni zafizeni

Obrézek 3.4: Zobrazeni smisené topologie
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Kapitola 4

Testovani vytvoreného prostredi

Tato kapitola je zaméfena na celkovou bezpecnost sité a zafizeni Internetu véci. Cilem to-
hoto testovani je zhodnotit kvalitu zabezpeceni, identifikovat mozné bezpec¢nostni chyby
a odhalit potencialni zranitelnosti v ramci IoT infrastruktury. Snahou je zajistit, ze pripo-
jend zarizeni jsou odolnd proti Gtokim a jsou schopna zachovat svou integritu, divéryhod-
nost a dostupnost.

Pri identifikaci moznych utoki se v tomto pripadé da k testovani pristupovat ze dvou
pohledt. Z pohledu vnéjsiho tutoénika snazicitho se pripojit do webového rozhrani Home
Assistantu z internetu a nebo naopak pohled ,zevnitt*, kdy uto¢nik m& pristup do lokalni
sité a je schopen se primo pripojovat k jednotlivym chytrym zarizenim.

V kapitole jsou popsany pouzité nastroje a nésledné jsou zhodnoceny vysledky jejich
testi. Na konci této kapitoly je navrhnut a realizovan jednoduchy styl atoku, ktery dokaze
byt velmi G¢inny a jeho pouziti je schopno docasné odstavit vyuzivanou sif Zigbee.

4.1 Vyuzité nastroje

K samotnému testovani bylo pouzito nékolika nastroji. Prvnim z nich je nastroj pro skeno-
vani potencialnich zranitelnosti a bezpec¢nostnich chyb v poéitacovych sitich Nessus'. Jeho
cilem je poskytnout rychly a efektivni zptsob indentifikace slabych mist v infrastrukture.
Tento néastroj provadi rtizné techniky skenovani. Mezi ty hlavni patii napriklad skenovani
portli a sluzeb, které na nich naslouchaji, skenuje operac¢ni systém a kontroluje pritomnost
jeho zndmych zranitelnosti [9]. Po dokonceni kontroly jsou vysledky dostupné k analyze
v poskytnutém uzivatelském rozhrani.

Dalsi mozna rizika popisuje projekt a komunita OWASP (Open Web Application Secu-
rity Project)?. Jedn4 se souhrn nejobvyklejsich bezpecnostnich rizik, ktera se casto vyskytuji
ve webovych aplikacich. Cilem projektu je zvysit povédomi o rizicich v (nejen) webovych
aplikaci, a proto pravidelné vydava soupis zvany OWASP Top 10 [15], ktery popisuje 10
nejcasateji odhalenych bezpecnostnich rizik. Mezi né napriklad patfi:

o Injektovani kddu (napt. SQL injection nebo Cross-site scripting)
e Nespravné tizeni pristupu

e Chybné autentizace a sprava relace

"https://www.tenable.com/products/nessus
Zhttps:/ /owasp.org/
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o Expozice citlivych dat

Jeden z nastroji, ktery se zaméfuje na vyhledavani téchto chyb je Nikto®. Nikto je
otevieny a volné dostupny software, ktery umoznuje automatizovanou kontrolu webovych
aplikaci a provadi mnoho sofistikovanych testi.

4.2 Testovani z vnéjsi sité

Pri testovani z vnéjsku je dilezité se zamérit na zabezpeceni webového rozhrani aplikace
Home Assistant. To pravé casto byva verejné dostupné s pomoci webového serveru a umoz-
nuje tak jednoduchou vzdalenou spravu a prehled pokud se zrovna uzivatel nenachézi
ve stejné siti.

Nessus nabizi nékolik prednastavenych testi a v tomto pripadé byl pouzit zdkladni sken
sité (Basic Network Scan) a test webové aplikace (Web Application Tests). Testovany Home
Assistant je dostupny na adrese https://ha.nesad.fit.vutbr.cz/.

Vysledky testt

Spusténé Nessus testy neodhalily zadnou zasadni zranitelnost. U vétsiny vysledki jde spise
pouze o informativni a malo dulezité nalezy, které nepopisuji bezpecnostni problémy. Na-
chazi se zde i nékolik vystupu s nizkym nebo strednim varovanim, ale jedna se o upozor-
néni ohledné dostupného SSH* serveru. Ten jeho konfiguraci povoluje pouzivani algoritmii
pro zabezpeceni komunikace, které jsou dnes povazovany za nedostacujici.

Sev v Score v Name & Family & Count v Host Details
5.0%  mDNS Detection (Remote Network)  Service detection 1 IP: 147.229.13.92
DNS: ha.nesad.fitvutbr.cz
4 SSL(Multiple Issues) General 4 Os: Ubuntu 16.04 Linux Kernel 4.4
Start: 2022-10-03 at 10:25 AM
4 S5H (Multiple Issues) Misc. 4 End: 2022-10-03 at 10:43 AM
Elapsed: 19 minutes
INFO 3 HTTP (Multiple Issues) Web Servers 1" KB: Download
INFO 2 Web Server (Multiple Issues) Web Servers 5 Vulnerabilities
INFO 2 S5H (Multiple Issues) General 2 @ Critical
® High
INFO 2 SSH (Multiple Issues) Service detection 2 Medium

Low

Info
INFO 2 TLS (Multiple Issues) Service detection 2

Obrazek 4.1: Souhrn vysledkt spusténych Nessus testi na webové rozhrani Home Assistant

7 popsanych nélezti vyplyva, ze se spise jednd o doporuceni pro zvysSeni bezpecnosti
testovaného serveru a netykaji se primo samotného Home Assistantu. D4 se tedy povazovat,
ze pristup z vnéjsku s vyuzitim platnych SSL certifikatti k Home Assistantu je zabezpeceny
na dostatecné drovni.

Z4dné rizika definovand projektem OWASP nebyla programem Nikto nalezena.

Shttps://cirt.net /nikto2
“https://www.openssh.com/
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4.3 Testovani sité zevnitr

Z pohledu vnitrni sité se ttoc¢nikovi nabizi mnohem vice potencidlnich zptusobu utoku.
Tim, ze se nachézi ve stejné siti, tak ma primy pristup k chytrym zarizenim. Pak tedy
muze odposlouchavat provoz, a pokud jsou data v prenasenych paketech nezasifrovana, tak
lze velmi jednoduse vycist co se v dané komunikaci odehrdvalo. Dalsi moznosti jsou primé
utoky na chytra zarizeni, ktera vétsinou byvaji za icelem snizit spotifebu energie ochuzena
o nékteré funkce a maji slabsi vykon. Takovym zakladnim scéndrem je napiiklad Denial of
Service (DoS) 1utok, diky kterému muze dojit k pretizeni zafizeni a tim jej doc¢asné odstavit
Z provozu.

Nessus testy na Home Assistant

V pripadé spousténi Nessus testti na lokalni IP adresu serveru se v podstaté vysledek nelisi
od testl z vnéjsku a opét se jedna pouze o informacni nebo varovani s nizkou prioritou.

Odposlouchavani komunikace

Druhy test se zaméril na sledovani komunikace mezi Home Assistantem a Zighee miistkem.
Cilem tohoto testu bylo zjistit, jestli jsou data pfendsend formou prostého textu nebo jestli
jsou zasifrovana. V pripadé, ze by prenasena data nebyla jakkoliv zabezpecena, tak muze
byt ze zachycené komunikace velmi jednoduse vyéteno co bylo v dany moment po siti
prenaseno.

Po zah4jeni odposlouchavini komunikace pomoci Wireshark® bylo v pravidelnych, zhruba
trisekundovych intervalech na jednom ze senzoru stisknuto tlacitko, coz vyvola udalost,
ktera je nasledné zobrazena v aktivité tohoto senzoru.

Time Source esti ) Protoc Lengtt Info

90 8.076384 192.168.11. o P s TCP 68 8888 ACK] Seq=286 Ack=40 Win=5435 Len=14
91 8.077671 192.168.11.41 192.168.11.162 TCP 100 8888 — 39516 [PSH, ACK] Seq=300 Ack=40 Win=5435 Len=46
94 8.196571 192.168.11.41 192.168.11.162 TCP 56 8888 — 39516 [ACK] Seq=346 Ack=44 Win=5431 Len=0

104 11.282855 192.168.11.41 192.168.11.162 TCP 68 8888 — 39516 [PSH, ACK] Seq=346 Ack=44 Win=5431 Len=14
105 11.283098 192.168.11.41 192.168.11.162 TCP 160 8888 — 39516 [PSH, ACK] Seq=360 Ack=44 Win=5431 Len=46
108 11.522722 192.168.11.41 192.168.11.162 TCP 56 8888 — 39516 [ACK] Seq=406 Ack=48 Win=5427 Len=0

113 12.438124 192.168.11.41 192.168.11.162 TCP 60 8888 — 39516 [PSH, ACK] Seq=406 Ack=57 Win=5418 Len=6
114 12.448247 192.168.11.41 192.168.11.162 TCP 69 8888 — 39516 [PSH, ACK] Seq=412 Ack=57 Win=5418 Len=15
116 12.445291 192.168.11.41 192.168.11.162 TCP 57 8888 — 39516 [PSH, ACK] Seq=427 Ack=57 Win=5418 Len=3
117 12.446939 192.168.11.41 192.168.11.162 TCP 57 8888 — 39516 [PSH, ACK] Seq=430 Ack=57 Win=5418 Len=3
119 12.448622 192.168.11.41 192.168.11.162 TCP 57 8888 — 39516 [PSH, ACK] Seq=433 Ack=57 Win=5418 Len=3
120 12.450814 192.168.11.41 192.168.11.162 TCP 57 8888 — 39516 [PSH, ACK] Seq=436 Ack=57 Win=5418 Len=3
122 12.452253 192.168.11.41 192.168.11.162 TCP 56 8888 — 39516 [PSH, ACK] Seq=439 Ack=57 Win=5418 Len=2
123 12.455000 192.168.11.41 192.168.11.162 TCP 57 8888 — 39516 [PSH, ACK] Seq=441 Ack=57 Win=5418 Len=3
125 12.455785 192.168.11.41 192.168.11.162 TCP 57 8888 — 39516 [PSH, ACK] Seq=444 Ack=57 Win=5418 Len=3
126 12.457078 192.168.11.41 192.168.11.162 TCP 106 8888 — 39516 [PSH, ACK] Seq=447 Ack=57 Win=5418 Len=52
130 12.463567 192.168.11.41 192.168.11.162 TCP 56 8888 — 39516 [ACK] Seq=499 Ack=71 Win=5404 Len=0

131 12.489222 192.168.11.41 192.168.11.162 TCP 66 8888 — 39516 [PSH, ACK] Seq=499 Ack=71 Win=5484 Len=12
133 12.545692 192.168.11.41 192.168.11.162 TCP 56 8888 — 39516 [ACK] Seq=511 Ack=75 Win=5480 Len=0

147 14.122933 192.168.11.41 192.168.11.162 TCP 74 8888 — 39516 [PSH, ACK] Seq=511 Ack=75 Win=5406 Len=20
148 14.123360 192.168.11.41 192.168.11.162 TCP 93 8888 — 39516 [PSH, ACK] Seq=531 Ack=75 Win=5400 Len=39
149 14.123395 192.168.11.41 192.168.11.162 TCP 56 8888 — 39516 [PSH, ACK] Seq=570 Ack=75 Win=5480 Len=1
160 14.324615 192.168.11.41 192.168.11.162 TCP 56 8888 — 39516 [ACK] Seq=571 Ack=79 Win=5396 Len=0

170 17.133839 5 .11, 4 Saldl ACK] Seq=571 Ack=79 Win=5396 Len=7

Obrazek 4.2: Zachycené pakety zobrazené ve Wireshark

Shttps://www.wireshark.org/
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V obréazku ¢islo 4.2 jde vidét, ze se v komunikaci pravidelné zobrazuje nékolik paketii
s odpovidajicim intervalem t#{ sekund. Po nahlédnuti do jednotlivych paketii se ale nejedna
o komunikaci v prostém textu a data jsou tak necitelna. K Sifrovani je vyuzity 128 bitovy
kli¢, ktery je vygenerovan po nainstalovani rozsiteni pro komunikaci se Zigbee koordinéto-
rem.

Odposlouchavanim komunikace se tedy neda jednoduse rozpoznat co presné prenos ob-
sahoval. Ze zaznamenané komunikace jde ziskat informace kdy byla néjaka uddlost vyvolana
a je mozné, ze by se na zakladé velikosti prenesenych dat daly od sebe odlisit rizné udalosti.
Touto problematikou jsem se v této praci dale nezabyval.

Webové rozhrani Zigbee miustku

Webové rozhrani pro tipravu nastaveni muistku neni v tomto pripadé zabezpeceno jakymko-
liv typem autentizace, coz mizeme vnimat jako potencidlni hrozbu. Zarizeni vsak umoznuje
nastavit prihlasovaci heslo.

Spusténé testy Nessus neodhalily zadné zavazné nebezpedi.

Sev ¥ Score v Mame a Family a Count ¥ Host Details
Low 3.2*%  Multiple Ethernet Driver Frame Padd...  Misc 1 IP: 192.168.11.41
MAC: 84.CC:A8:95:B8:41
INFO 2 HTTP (Multiple Issues) Web Servers 2 0s: Royal Philips Electronics Philips hue
bridge 2012 925000226503
INFO Nessus SYN scanner Port scanners 2 start 2022-10-11 3t 11:27 AM
End: 2022-10-11 at 11:37 AM
INFO Device Type General 1 Elapsed: 10 minutes
KB: Download
INFO Ethernet Card Manufacturer Detecti... Misc. 1
Vulnerabilities
INFO Ethernet MAC Addresses General 1
@ Critical
INFO Messus Scan Information Settings 1 o High
Medium
Low
INFO 05 Identification General 1 Info
INFO Service Detection Service detection 1

Obréazek 4.3: Souhrn vysledkt spusténych Nessus testii na webové rozhrani Zigbee mistku

Na druhou stranu sken pomoci Nikto vypsal celkem 214 nalezt. VétSinou se jednd to
injektovani kédu a po blizSim pohledu na nékterd varovani se nélezy nepodafilo potvr-
dit, protoze webové rozhrani na nékteré pokusy reagovalo presmérovanim na jiny pohled
a pravdépodobné kviili tomuto byl test vyhodnocen jako hrozba.

DoS atok na Zigbee mistek

Dalsi pokus vyuziva vyse zminény DoS ttok. Vyuzity program se jmenuje Slowloris [14].
Tento tok je zaméfen na samotny Zigbee mustek s cilem ho zahltit a znemoznit tak aby
mohl preposilat informace od senzortit do Home Assistantu. Slowloris lze spoustét s para-
metrem -s, ktery stanovi pocet vyuzitych schranek na odesilani pozadavku.

Pred spusténim utoku vse funguje jak ma a po prichodu chodbou vsechny senzory
zaznamenaji pohyb a udélost je zaznamendna v Home Assistantu.
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detected

detected

cleared (no detected)

detected

cleared (no detected)

cleared (no detected)

Obrazek 4.4: Zaznam o detekci pohybu

Postup pri provadéni tohoto ttoku je ndsledovny. Nejprve je spustén program slowloris
s danym parametrem. Poté je vyvolano nékolik udalosti prichodem po chodbé, kde senzory
pohybu zaznamenaji pohyb a udalost je pri spravné funkci zaznamendna jak je ukazino
v obrazku 4.4. Po ustaleni pruchodu po chodbé senzory opét vyvolaji udélost, a to ze uz
neni zadny pohyb na chodbé. Nakonec je spustény utok ukoncen. Po ukonceni testu trva
Zigbee mustku zhruba 5 az 10 minut nez se vrati do normalni funkce, protoze jesté vyckava
na zahajené pozadavky od dfive spusténého ttoku. Pro urychleni tohoto obnoveni je mustek
po ukonceni utoku restartovan.

Spusténim utoku s parametry slowloris -s 5 se znacné zpomalila responzivita webo-
vého rozhrani cileného mustku, ale zpravy od senzort témér vzdy dorazily a jsou zobrazeny
v zaznamech Home Assistantu. Nékdy zprava nebyla dorucena, protoze na kriatkou dobu
byl mustek v Home Assistantu zobrazen jako nedostupny.

Po spusténi s slowloris -s 10 se vyrazné zvysil interval kdy byl mustek nedostupny
a kviali tomu byla vétsina zprav ze senzort ztracena. Pri spusténi s parametry slowloris
-s 15 a slowloris -s 20 uz je mustek pouze nedostupny a zadné prichazejici zpravy
od pohybovych senzoru nejsou preposilany déle do Home Assistantu. Po Uplném zahlceni
mustku se v zdznamech pouze opakované ukazuje, ze je mustek nedostupny.
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became unknown

changed to 192.168.11.41

became unavailable

became unavailable

became unavailable

Obréazek 4.5: Zaznam o nedostupnosti muistku

Vysledkem tohoto testu tedy je, Ze je velmi snadné pouzity Zighee mustek zahltit poza-
davky. Zahlceni ma fatalni nasledky a je dostacujici na znemoznéni sbéru zprav od senzort
pripojenych do Zighee sité. V tomto pripadé se pak ttocnik muize volné pohybovat po mo-
nitorovanych prostorach bez jakéhokoliv zdznamu o pohybu.

20



Kapitola 5

Metody pro analyzu aktivity
zarizeni

Tato kapitola se skldda celkem z 5 podcasti. Nejprve je zde popsana struktura dat ziskanych
ze zaznamu o aktivitich z Home Assistantu. Déle jsou pak jednotlivé rozebrany zvolené
metody, které jsou vyuzity pro analyzu nashromazdénych dat a zhodnoceni jejich vysledki.

Snahou této c¢asti je vyhledavat anomalie v chovani jednotlivych zafizeni v ¢ase. Ano-
malie jsou neobvyklé ¢i atypické vzory, které se lisi od bézného chovani.

Celkoveé jsou zde vyzkouseny 4 metody, které slouzi k vyhledavani anomélii. Pro kazdou
pouzitou metodu je obecné nastinén princip jeji funkce a pro usnadnéni orientace ve vysled-
cich jsou pfidany grafy, ve kterych je vyobrazen priibéh aktivity zafizeni v ¢ase. Cervend
zvyraznéné body v téchto grafech predstavuji hodnoty, které prislusnd metoda oznacila jako
abnormaélni. VSechny metody jsou testovany na stejnych datasetech.

Po zhodnoceni vysledki detekce jednotlivych metod bude zvolena ta nejvhodnéjsi, ktera
bude nasledné pouzita v aplikaci pro automatické detekovani anomalii.

5.1 Pripravené datasety

Analyzovana data pochazi ze zdznamu o aktivitach zarizeni pripojenych k Home Assistantu.
Tyto zaznamy obsahuji poslednich 10 dni aktivit vSech zarizeni. Kazdy zdznam se sklada
z nekolika riznych informaci, pricemz mezi ty spolecné patii ndzev a ID zafizeni, typ
udalosti, cas, kdy se udalost odehrala a stav, do kterého se zarizeni pfepnulo. Struktura je
zobrazena v tabulce 5.1.

nazev zarizeni cas odehrani udalosti stav
Hall - motion 1 Occupancy | 2023-03-13T11:45:07.663665+400:00 | on
Hall - motion 2 Occupancy | 2023-03-13T11:45:12.1159214-00:00 | on
305 - door Opening 2023-03-13T11:45:15.4750444-00:00 | on
Hall - motion 1 Occupancy | 2023-03-13T11:45:37.475044+4-00:00 | off
Hall - motion 2 Occupancy | 2023-03-13T11:45:42.118125+4-00:00 | off
coffee machine READY LED | 2023-03-13T11:59:20.017418+00:00 | on
coffee machine READY LED | 2023-03-13T12:00:05.969534+00:00 | off

Tabulka 5.1: Struktura dat z Home Assistantu
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Pro analyzu je z téchto dat vybran pocet udélosti v case a jednotliva zafizeni jsou
odlisena podle jejich jména. Aby byl ¢asovy prubéh vyvolanych udalosti 1épe viditelny, tak
je Casova osa rozdélena na diskrétni iseky po 30 minutidch a kazdy tsek obsahuje pocet
v ném odehranych udalosti. Vybrané vlastnosti z dat jsou tedy den, ¢asovy usek a pocet
zaznamenanych udalosti v prislusném c¢asovém tuseku.

Tabulka 5.2 ukazuje strukturu datasetu, ktery predstavuje vstupni hodnoty pro jednot-
livé metody. Z divodu, ze metody nedokézi pracovat s textovym vyjadrenim vlastnosti dat,
musi byt prevedeny do ¢iselné podoby. Cislo u dne v tydnu predstavuje v kolikdtem dnu
se udélost odehrala. Pro hodiny je pouzit 24 hodinovy format a ¢isla jsou tak v intervalu
0 az 23. Posledni sloupec obsahuje pocet zaznamenanych udélosti pro dany casovy tsek.

den v tydnu | hodina | pocet udalosti
4 12 5
4 13 10
4 14 12
4 15 7
4 16 9
4 17 3
4 18 )

Tabulka 5.2: Struktura datasetu

5.2 Metoda OneClassSVM

Jednd se o algoritmus z kategorie uceni bez ucitele. V trénovaci ¢asti tato metoda definuje
hranici, kterd vyhovuje vétsiné trénovacich bodu. Jestlize dany datovy bod spada do této
hranice, tak je vyhodnocen jako normalni, a pokud do této hranice nespada, tak je oznacen
jako odlehly, tedy anomalie.

Metoda OneClassSVM je zndma svou citlivosti na odlehlé hodnoty, a proto se pii detekci
prilis neosvédcila. Pro spravné pouziti je potreba velmmi peclivé nastavit jeji parametr
v, aby se dosahlo presnéjsich vysledkti. Parametr v vyjadiuje horni hranici podilu chyb
v trénovacich datech a dolni hranici podilu podpirnych vektoru. Implementace v knihovné
scikit dovoluje hodnoty v intervalu ve (0, 1] [1].

Vysledky analyzy této metody jsou zobrazeny v grafu na obrazku 5.1. Na prvni pohled
je patrné, ze metoda oznacila obrovsky pocet bodu jako anomaélie. Vysledky jsou nepfesné
a témeér kazda zmeéna v poctu aktivit za dany tsek je nespravné vyhodnocena. OneClassSVM
se tak jevi jako nevhodna volba pro analyzu pouzitych dat.
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Obrazek 5.1: Detekce pomoci metody OneClassSVM

5.3 Metoda K-Means

K-Means clustering je jednou z populdrnich metod ze tfidy uceni bez ucitele. Ve vstup-
nich datech vyhledava shluky podobnych bodt, a tim v nich zkouma jejich vzory. Pocet
shlukua &, na kterd data déli, se zvoli pred spusténim této metody. Vybér vhodného poctu
shluki je velmi dilezity pro spravnou funkci metody a mé velky vliv na vysledek. Pokud
je zvolené k prilis nizké, shluky budou obsahovat prili§ mnoho rtznorodych boda a naopak
pokud je k prilis vysoké, tak mohou vzniknout shluky, které jsou prili§ specifické a nemaji
velky vyznam [11].

Princip funkce K-Means spociva v tom, Ze nejprve je zvoleno k shluki, do kterych se
budou jednotlivé body délit. Pak se zvoli centroidy, tedy k bodi, které predstavuji vychozi
stfedy pro jednotlivé shluky. V dalsim kroku se vypocitaji vzdélenosti kazdého bodu od kaz-
dého centroidu, a kazdy bod je prifazen do shluku k nejbliz§imu centroidu. Po pritazeni
vSech bodi se pro kazdy shluk vypocitaji nové centroidy. Tento algoritmus se vykonava tak
dlouho, dokud pri prepocitavani centroidii nedojde ke zméné vuci predchozi iteraci nebo
pokud se provede predem uréeny pocet iteraci [2, 11].

Graf v obrazku 5.2 zobrazuje vysledné shluky metody K-Means. Protoze vstupni data
obsahuji tii vlastnosti, tak jsou body vyobrazeny ve 3D prostoru. V mistech, kde je zarizeni
vice aktivni, tak vznikaji rozeznatelné shluky, ale v mistech, kde zarizeni nevyvolalo zadné
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udalosti jsou shluky spise slozeny ze stejnych hodnot v rozmezi nékolika hodin. Predevsim
se tak déje béhem vikendu kdy obvykle neni v tomto prostredi zadna lidska aktivita. Ex-
perimentalné bylo v tomto ptripadé zvoleno k£ = 9 shluktl, ale vhody pocet shlukt se mtze

ménit v zavislosti na celkové aktivité zarizeni.

= 25
® [ )
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3
=~ 155
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Obréazek 5.2: Detekce pomoci metody K-Means

Po odstranéni slozky, ktera vyznacuje den v tydnu, je zobrazen graf v obrazku 5.3. Tento
graf vhodnéji vyobrazuje aktivitu zarizeni a umisténi shluku podle poc¢tu udalosti v Case je

diky tomu lépe viditelné.
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Obrazek 5.3: Detekce nad daty se dvéma vlastnostmi pomoci K-Means

5.4 Metoda IsolationForest

Metoda Isolation Forest patii do tTidy metod uceni bez ucitele. Tato metoda je zalozena
na predpokladu, ze se v datech vyskytuje pouze malé mnozstvi bodi, které jsou rozdilné,
a diky tomu je jednodusi je oddélit od ostatnich bodi. Jak napovida nazev tohoto algoritmu,
tak jeho funkce spociva v izolaci jednotlivych bodti. Timto pojmem rozumime postupné
oddélovani bodu od ostatnich, dokud se v oddéleném prostoru nenachézi jako jediny.

Princip izolace je provadén ndhodnym zvolenim jedné z vlastnosti dat a ndhodym vy-
bérem rozdélovaci hodnoty, kterda nalezi do intervalu mezi minimem a maximem zvolené
vlastnosti [7]. Timto ndhodnym vybérem si metoda nad daty rekurzivné vytvari oblasti,
které jsou reprezentovany bindrnim stromem'. Délka cesty od kofene stromu k listu odpo-
vida poctu provedenych rozdéleni pro dany bod. Vyhodou ndhodného vybéru je, ze cesty
od korene k listu jsou vyrazné kratsi u anomalii. Kdyz tedy strom vyprodukuje kratsi délku
cesty pro konkrétni body, je vysoce pravdépodobné, ze se jedna o anomalii [7].

V grafu na obrazku 5.4 je vyobrazen vysledek detekce zvoleného zafizeni. Cervené znacky
opét zobrazuji body, které metoda vyhodnotila jako anomalie. V tomto pripadé metoda
spravné oznacila vysoké odskoky v poctu udalosti jako anomalie a ve vétsiné pripada roze-
znala normalni provoz. Vyskyuje se zde malé mnozstvi falesné pozitivnich varovani, ktera
jsou pravdépodobné zplisobena razantnimi skoky v aktivité zarizeni mezi sousedicimi ptl-
hodinovymi intervaly. Nejde ale o vyraznou nepresnost, spiSe o zanedbatelnou odchylku.

! https://www.tutorialspoint.com/data_ structures_ algorithms/tree_ data_ structure.htm
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Obrazek 5.4: Detekce pomoci metody IsolationForest

5.5 Metoda LocalOutlierFactor

Tato metoda pro detekci anomadlii je postavena na principu lokalnich hustot vzorku, kde
lokalita je dana k nejlbizsimi sousedy. Vzdalenost téchto sousedti je vyuzita k odhadnuti hus-
toty. Porovnavanim lokdlni hustoty bodu s jeho nejblizs§imi sousedy lze identifikovat oblasti
s podobnou hustotou. Body s podstatné nizsi hustotou nez jejich sousedé jsou povazovany
za odlehlé [5]. Algoritmus LocalOutlierFactor (LOF) se sklada z nékolika kroki:

o Pro kazdy bod v datech se vypocité jeho dosazitelnost (Reachability Distance, RD)
vici jeho k-nejblizsim sousedim. Tato hodnota se vypocita jako maximum z Eu-
klidovské nebo Manhattanské vzdalenosti mezi bodem a jeho nejblizSim sousedem
a vzdélenosti nejblizsiho souseda k tomu nejvzdéalenéjsimu [5].

RDy (A, B) = maz(K — vzddlenost(B),vzdalenost(A, B))

e Pro vSechny body se vypocita hustota mistni dosazitelnosti nebo-li Local Reachability
Density (LRD). Ta je definovana jako inverzni hodnota prumérné dosazitelnosti bodu
od jeho sousedti. Nizka hodnota LRD implikuje, ze nejblizsi shluk sousedf je pomérné
vzdéleny od tohoto bodu [5].
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RDy(A,B)
BeNy(A) N (A)]]

LRDy(A) =

e Finalni hodnota LOF je pak vypocitana jako pomér prumérné hustoty mistni dosazi-
telnosti okolnich bodt s hustotou mistni dosazitelnosti bodu.

_ ZBeNk(A) LRDy(B) 1
LOR(A) === N\ ZRD:(A)

Pokud bod neni odlehly, tak jeho hodnota LRD je podobna primérnému LRD a jeho
LOF se blizi k 1. Naopak pokud se jedna o odlehly bod, tak je jeho hodnota LOF vysoka.

V obrazku 5.5 je ukdzan graf s vysledky po vyuziti této metody. Z vysledkt je patrné, ze
metoda spravné oznacila vysoké vykyvy v aktivité a v mistéch norméalniho provozu prak-
ticky neobjevuji nepravdivé oznacené body. Z otestovanych metod se LocalOutlierFactor
ukézal jako nejvice vhodny pro detekci anomalii. Vysledky obsahuji maly pocet falesné
pozitivnich bodi a presnost je u stfedné a vicé aktivnich zafizeni na dobré trovni.
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Obrazek 5.5: Detekce pomoci metody LocalOutlierFactor
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5.6 Porovnani vysledkia jednotlivych metod

Vyse byly popsany vysledky jednotlivych metod. VSechny metody dospély k urcéitému za-
véru. Jako nejméné vhodné se ukézala metoda OneClassSVM, ktera nedokazala rozeznat
urcité vzory v chovani zafizeni a s velkou neptesnoti oznacila spoustu bodu jako anomalie.
Vysledné shluky u metody K-Means nemaji adekvatni vypovidaci schopnost. Vzniklé shluky
jsou prilis rozptyleny, a proto se i tato metoda jevi jako nevhodné. Tteti posuzovand me-
toda IsolationForest uz dosahla ¢astecné pouzitelnych vysledki. Na rozdil od OneClassSVM
dokézala rozeznat podobnosti v chovani zafizeni a jako anomalii oznacila viditelné odlehlé
body. Nicméné vysledky jsou porad c¢astecné nepresné tim, ze oznacila v bezném provozu
relativné velky pocet anomalii. Jako nejvhodnéjsi metoda se ukézala LocalOutlierFactor.
Nejlépe ze vSech metod oznacila viditelné vykyvy v aktivité a v mistech, kde nedochézi
k vyraznym vykyvam nezaznamenala zadnou neobvyklost.

Po zhodnoceni vysledkt vyzkousenych metod je pro dalsi analyzu zvolena metoda Loca-
10utlierFactor, protoze je schopna nejlépe rozpoznat obvyklé vzory v chovani zafizeni a jeji
vysledky obsahuji nejnizsi pocet nespravné vyhodnocenych bodi.

5.7 Detekce utoku na Zigbee miustek

V predchozi kapitole byl popsdn realizovany DoS ttok na Zigbee miistek. V této ¢asti bude
provedena detekce tohoto utoku za pomoci vybrané metody LocalOutlierFactor a vyhod-
nocena Uspésnost spravné detekce ¢asovych tsekt, kdy byl ttok proveden.

Z grafu v obrazku 5.6 jednoznacné vyplyva, ze metoda spravné oznacila oba useky,
ve kterych dtok probihal. Zahlceni mustku zptsobuje, ze opakované dochazi k odpojeni
a tim vzroste pocet zaznamenanych udalosti. Za normalni funkce na Zigbee miistku nejsou
po vétsinu Casu zaznamendvany udalosti, pouze obcas dojde v nepravidelnych intervalech
naptiklad k ovéreni IP adresy nebo ke zméné poctu pripojenych zarizeni v Zigbee siti.
Tyto useky metoda vyhodnotila spravné jako obvykly stav a nejsou falesné oznacené jako
anomalie.

Metoda LocalOutlierFactor se tedy v tomto jednoduchém pokusu jevi jako funkéni
a vhodna pro dalsi pouziti.
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Obréazek 5.6: Detekce DoS utoku
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Kapitola 6

Nastroj pro monitorovani aktivit

Soucasti této prace je vytvoreni prototypu aplikace, ktera je dostupna jako rozsireni do Home
Assistantu. Po instalaci si aplikace automaticky vyzadd data ze zdznamt Home Assistantu
a muze nad nimi provadét analyzu pouzitim vybrané metody. Z vyzkousenych metod je
zvolena metoda LocalOutlierFactor, protoze jeji vysledky se po experimentovani v minulé
kapitole 5 ukézaly jako nejlépe pouzitelné. V této kapitole jsou zminény pouzité techno-
logie pti tvorbé prototypu a jsou popsany problémy, na které se béhem vyvoje a nasazeni
aplikace narazilo.

6.1 Pouzité technologie

Aplikace je implementovana v jazyce Python a pouzita je verze 3.10. Tento jazyk byl
zvolen, protoze je popularni pro zpracovani dat a datovou analyzu a také nabizi knihovny
pro vykreslovani grafii. Pro zpracovani dat je vyuzita knihovna pandas. Pouzitd metoda Lo-
calOutlierFactor pro detekovani anomalii je implementovana v knihovné sklearn. Pro vy-
kresleni grafi je pouzita knihovna plotly a pro vytvoreni jednoduchého webového roz-
hrani je pouzita knihovna dash. Pro instalaci jednotlivych knihoven je pouzit program pip
a vSechny potfebné zavislosti jsou sepsany v souboru requirements.txt. Tyto zavislosti
jde pak jednoduse nainstalovat piikazem pip install -r requirements.txt.

6.2 Prototyp

Popis funkce

Po spusténi je potfeba nejprve ziskat data o aktivitach zarizeni komunikujicich s Home As-
sistantem. Ta jsou ziskdna odesldnim pozadavku na aplikaéni programovaci rozhrani (APT).
Pozadavek je zaslan na koncovy bod API /api/logbook/<&as zagatku>7end_time=<las
konce>, kde je nutné specifikovat dva parametry. Paremetry ¢as zadatku a &as konce
ohranicuji ¢asovy interval, ze kterého maji zaznamenané udalosti pochazet. Home Assistant
uchovava udalosti za poslednich 10 dni, a proto jsou ohranicujici parametry nastaveny tak,
aby odpovidaly tomuto omezeni.

Po ziskani kladné odpovédi a tedy obdrzeni zaznamu o aktivitich zafizeni mize byt za-
héjena priprava dat pro naslednou analyzu. Obdrzené zaznamy jsou ve formatu JSON a s vy-
uzitim knihovny pandas jsou prevedeny do datového ramce, ktery je potfebny pro dalsi po-
uziti funkci pro zpracovavani touto knihovnou. Ze vzniklého ramce jsou odstranény nékteré
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nepotiebné udaje a zachovany jsou pouze ID zafizeni, jméno zafizeni v Home Assistantu,
stav a cas, kdy byla aktivita zaznamenéna.

Datovy ramec obsahuje predpripravené zaznamy o vsech aktivitach a je tedy potreba
tyto zdznamy seskupit podle jednotlivych zafizeni, ke kterym patii. Seskupeni je provedeno
metodou groupby a nasledné jde k zaznamtim pro jednotliva zarizeni pristupovat pomoci
metody get_group(<ndzev zafizeni>).

Seskupeny ramec obsahujici zdznamy o aktivitach jednoho zafizeni je nésledné prevzor-
kovan a casové useky jsou rozdéleny po pul hodinach, kde pro kazdy tusek je vypocitan
pocet zaznamenanych aktivit. Casové tseky ve zkoumanych 10 dnech, kde neni zazname-
nana zadna aktivita, jsou doplnény nulou. Ze zaznamenaného casu je urceno, o ktery den
v tydnu se jednd a data jsou pripravena ve formatu, ve kterém jsou predana metodé pro de-
tekci anomalii. Predavany format dat obsahuje tfi vlastnosti a to den v tydnu, ¢as a pocet
udélosti.

Pouzitd metoda LocalOutlierFactor nasledné prizpiisobi sviij model pfedanym trénova-
cim datim. Vysledkem jeji analyzy je pole obsahujici ptiznaky, kde hodnota priznaku 1 znadi,
ze se jedna o normalni bod a hodnota —1 znamenad, ze byl bod vyhodnocen jako anomalie.

Réamec obsahujici aktivitu zafizeni a vysledek detekce je nakonec pouzit pro vykresleni
grafu. Graf, stejné jako grafy v kapitole 5, zobrazuje chovani vybraného zarizeni v Case
a jsou zvyraznény body, které detekéni metoda vyhodnotila jako anomalie. Graf je navic
interaktivni a je mozné v ném libovolné priblizovat vybrané oblasti. Zaroven je také mozné
najetim mysi zobrazit hodnoty vybraného bodu.

Nasazeni aplikace

Prototyp je mozné nainstalovat jako rozsiteni do Home Assistantu. Protoze se jedna o pro-
totyp, tak neni dostupny v nékterém z repozitari, ale instaluje se jako lokalniho rozsifeni.
Kvili tomuto je treba Home Assistantu poskytnout vSsechny zdrojové soubory a soubory
potiebné k sestaveni a konfiguraci aplikace. Rozsifeni jsou nasazovana jako Docker kontej-
ner, a proto se musi nejprve sestavit obraz pro tento kontejner. Postup pro jeho sestaveni
se nachazi v souboru Dockerfile a ostatni informace o rozsireni, véetné ndzvu a nastaveni,
jsou obsazeny v souboru config.yaml.

Pro umoznéni komunikace s API je v konfiguraé¢nim souboru nastaven parametr
home_assistant_api: true, ktery zajisti, Ze je v kontejneru nastavena environmentalni
proménna SUPERVISOR_TOKEN. Tato proménnda obsahuje token, ktery je vyuzivan pro auto-
rizaci pri kazdém zasilani pozadavku na vnitini API Home Assistantu.

Pro pristup k webovému rozhrani rozsifeni jsou v konfiguraé¢nim souboru nastaveny
parametry host_network: true a ports: 8050/tcp: 8050. Ty zajisti, ze je pak mozné
aplikaci vyuzivat na portu 8050. K pfistupu neni vyuzit ingress, ktery Home Assistant
nabizi a komplikace s jeho vyuzitim jsou popsany v dalsi ¢asti této kapitoly.

Kromé nasazeni piimo do Home Assistatnu je mozné aplikaci spustit i na jiném pocitaci.
V tomto pfipadé neni k dispozici vnitini autorizace skrze proménnou SUPERVISOR_TOKEN,
ale je zapottebi vygenerovat pristupovy token s dlouhou zivotnosti. Token lze vygenerovat
v nastaveni prihldseného uzivatele v Home Assistantu a ndsledné je potfeba tento token
pridat do souboru token v korenovém adresari aplikace. Aby aplikace védéla kam zasilat
pozadavky, tak je nutné ji spustit s parametrem --address <adresa Home Assistantu>.
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6.3 Vyhodnoceni tspésnosti

Knihovnu pro vytvoreni jednoduchého webového rozhrani dash jsem zvolil, protoze umoz-
nuje rychly vyvoj a je navrzena primo pro vizualizaci dat na webové strance. Zaroven se
prezentuje svou jednoduchosti pii nasazeni nebo pti vlozeni stranky do jiné, vétsi, aplikace.
Diky tomu, zZe se jednd o knihovnu pro jazyk Python, tak bylo snadné propojit webovou
cast aplikace se samotnym zpracovavanim dat a detekci anomalii. Funkce pro vytvareni
grafii jsou kompatibilni s knihovnou pandas a umi nativné pracovat s datovymi rdmci,
které knihovna pandas vyuziva.

Béhem testovani nasazené aplikace na vétsich datech z redlného provozu a vice ruznych
typu zarizeni se ukazalo, ze vysledky neobsahuji vysoky pocet nespravné oznacenych ano-
malii. Zvolend metoda se osvedcila pro detekci vétsich vykyvi v chovani zarizeni. Na druhou
stranu v pripadé, kdy doslo k nechténému odpojeni senzoru, tak metoda nebyla schopna
urcit, ze i neobvykla necinnost zatfizeni muze byt povazovana za anomalii.

Problémy pri nasazeni aplikace do Home Assistantu

Bohuzel se ukézalo, Ze vestavéni aplikace do Home Assistantu nebude tak jednoduché, jak
se puvodné zdalo. Pro spravné vestavéni externi aplikace do Home Assistantu se vyuziva
ingress. To umoznuje vlozit webové rozhrani aplikace pfimo do rozhrani Home Assistantu
a zaroven, protoze se jednd o vnitini komunikaci mezi Home Assistantem a nasazenym
rozsiteni, zajistuje zabezpeceni pristupu véetné autentizace k vestavéné aplikaci. I pres ves-
kerou snahu spravné nasadit aplikaci za Home Assistant se nepodafilo dosdhnou spravné
funkce. Spusténi rozsiteni probéhne bez chyb, ale z neznamého divodu dochézi k problé-
mum pri zobrazeni rozhrani tohoto rozsifeni. Pravdépodobné se jedna o nespravné smeé-
rovani a problémy s URL adresou pozadavkd. Ani po dpravé parametri pro nastaveni
zakladni cesty URL, kde je dash aplikace umisténa, se tento problém nepodarilo vytesit.
Vysledné nasazeni tedy vyzaduje externi ptistup mimo webové rozhrani Home Assistantu,
vyzaduje otevieni nového portu a pristup neni zabezpecen skrze nutnost prihlaseni do Home
Assistantu.
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Kapitola 7
Zaver

Cilem bakalarské prace bylo nastudovat obecné zabezpeceni domécich IoT siti, navrhnout
a realizovat experimentalni prostredi pro domaci IoT sit, seznamit se s pouzivanymi techno-
logiemi jako jsou Zigbee a Home Assistant a seznamit se s vyuzitymi senzory v experimen-
talnim prostredi. Po vytvoreni prostiedi byly otestovany vybrané néastroje pro penetracni
testovani a byly realizovany vybrané utoky na nékteré prvky tohoto systému. Byl navrzen
zpusob monitorovani tohoto prostfedi vyuzitim zdznamia o aktivité zafizeni v Home As-
sistantu. Na zakladé téchto dat bylo pripraveno nékolik datasetu a byly otestovany zvolené
metody pro detekci anomélii v téchto datasetech. Porovnanim jednotlivych metod byla zvo-
lena ta nejvhodnési, kterd nasledné byla pouzita ve vytvoreném prototypu aplikace, ktery
slouzi k automatizaci pribézné analyzy aktivit zatizeni.

V tvodni kapitole 1 bylo nastinéno téma bakalarsné prace, ivod do problematiky zabez-
peceni 10T siti zptisobeny masivnim rozsifenim chytrych zafizeni a s nim spojené kompli-
kace. Ctenaf zde byl sezndmen s incidentem, kdy bylo chytré osvétleni zneuzito pro umoz-
néni pristupu utocénika do domaéci sité a byla zduraznéna dulezitost zabezpeceni vSech za-
tizeni pripojenych k internetu a jejich aktivni ochrané pred moznymi ttoky.

V kapitole 2 byl obecné predstaven internet véci. Byly zde popsany konktrétni priklady
jeho nasazeni a vyuziti v kazdodennim zivoté. Zminény byly nékteré vyuzivané standardy,
které umoznuji komunikaci zarizeni s okolnim svétem. Byla zde fesena dulezitost bezpec-
nosti a ochrany chytrych zatizeni, kterou se zabyvaji specializované tymy a instituce a také
zde byly rozebrany jednotlivé oblasti hlavnich skupin v rizicich kybernetické bezpecnosti.
V zavéru této kapitoly byla stanovena zakladni kritéria IoT zafizeni a doporuceny byly
postupy pro dikladné zabezpeceni chytrych zarizeni.

Kapitola 3 popisovala vytvorené testovaci prostredi a pouzivané technologie pro komu-
nikaci nasazenych zarizeni. Predstavena byla architekura vytvorené sité vcetné grafického
znazornéni. Byla predstavena jednotliva zafizeni, ktera hraji dilezitou roli ve funkci této
laboratore a zpiisob jejich pripojeni k internetu. Déale byl predstaven nastroj pro spravu
této chytré sité Home Assistant, rozebrana byla jeho role a funkce, které nabizi. Detailné
byla popsana jeho architektura, zblisoby instalace novych rozsifeni a byly zminény nékteré
zpusoby pro zabezpeceni vzdaleného pristupu k webovému rozhrani. Nakonec byl popsan
protokol Zigbee pro komunikaci IoT zafizeni. Popsany byly typy zafizeni, které se v Zighee
siti vyskytuji a jaké tkoly vykonavaji a byly zde predstaveny sitové topologie, které Zigbee
vyuziva pro efektivni pokryti.

V kapitole 4 jsem se vénoval testovani vytvoreného prostredi. Zamérena byla na celkové
zabezpeceni sité a cilem testovani bylo zhodnotit kvalitu jejtho zabezpeceni, odhalit po-
tencidlni zranitelnosti v infrastrukture a indetifikovat mozné bezpecnostni chyby. Popsany
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byly vyuzité nastroje pro penetracni testovani a byly popsany nejcastejsi bezpecnosti ri-
zika. Testovany byly zptisoby utokt v zavislosti na tom, kde se tto¢nik nachézi, tedy uvnitt
nebo vneé sité. Nakonec byl popsan utok, ktery zahltil Zighee mustek a znemoznil tak jeho
spravnou funkeci.

Metody pro analyzu aktivit zafizeni byly popsany v kapitole 5. Celkové byly vyzkou-
seny 4 metody, které slouzi pro vyhledavani anomalii. Byla zde predstavena struktura dat
ziskanych z Home Assistentu a zpusob jejich ipravy pro nasledné vyuziti detekénich metod.
U kazdé z metod byl popsan princip jejich funkce a vysledek jejich analyzy byl zobrazen
formou grafu. Na zakladé porovnani metod byla zvolena ta nejvhodnéjsi a nasledné byla
otestovana provedenim detekce DoS utoku.

V 6. kapitole byl popsan postup vyvoje prototypu rozsireni do Home Assistantu pro de-
tekovani anomalii. Zminény byly pouzité technologie a knihovny pro zpracovani dat a vy-
tvoreni zdkladniho webového prostiedi. Nasledné byla popsana funkce a zptsob, jakym
komunikuje s aplika¢nim programovacim rozhranim Home Assistantu a jak jsou ziskand
data zpracovana. Vysvétlen byl postup mozného nasazeni vysledné aplikace. V zavéru byly
popsany komplikace pri nasazeni aplikace do Home Assistantu.

Dalsi navazujici prace by se mohly zamérit na rozsiteni zptisobt detekce anomalii. Otes-
tovat by se mohly dalsi metody, které by citlivéji detekovaly dlouhodobé zmény v chovani
zalizeni nebo metody schopné detekovat nahly prechod do necinnosti v pripadeé, ze dojde
k vypadku spojeni se zafizenim. Pripadné z dostupnych metod by mohla byt zvolena nej-
vhodnéjsi metoda pro detekci anomalii v chovani daného zafizeni. Vysledny prototyp muze
byt rozsiten o schopnost aktivné upozornovat uzivatele v pripadé nalezené anomalie.
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Priloha A

Obsah SD karty

e prototyp — slozka obsahujici zdrojové soubory, vSechny ostatni soubory potiebné
pro sestaveni prototypu, python notebook s porovnanim vsech metod a pouzité data-
sety.

« README.md — navod k obsluze prototypu.
e xmatus37__bp.pdf — text prace.

o text — slozka obsahujici zdrojové soubory textu prace.
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