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Abstrakt 

Cílem diplomové práce je příprava jedné konkrétní obce s rozšířenou působností na 

soulad s požadavky připravované legislativy v oblasti kybernetické bezpečnosti, která 

vychází ze směrnice Evropské unie NIS 2. Cíle je dosaženo analýzou aktuálního stavu 

kybernetické bezpečnosti u obce a návrhem bezpečnostních opatření zajišťujících 

soulad s připravovanou vyhláškou, která se bude obce týkat. Teoretická část práce 

představuje legislativní kontext, a to jak historii regulace kybernetické bezpečnosti 

v České republice, tak i nejzásadnější změny, které nová legislativa přináší, a které jsou 

pro tuto práci relevantní. Praktická část je pak zaměřena na samotnou přípravu dané 

obce s rozšířenou působností na soulad s novou legislativou. Sběr dat o této obci se 

skládá z písemného dotazníku a z živého rozhovoru. Získané informace jsou dále 

zpracovány a porovnány s požadavky vyhlášky.  Z porovnání plynou nedostatky obce 

v zajišťování kybernetické bezpečnosti. Z těchto poznatků je dále vypracován seznam 

návrhů na opatření, která zajistí soulad s novou legislativou. Z těchto zjištění jsou také 

vypracována obecná doporučení pro ostatní obce, kterých se bude legislativa týkat. 

 

Klíčová slova 

Kybernetická bezpečnost, Národní úřad pro kybernetickou a informační bezpečnost, 

NIS2, obec s rozšířenou působností, zákon o kybernetické bezpečnosti 

 

Abstract 

The aim of the thesis is to prepare one specific municipality with extended powers to 

comply with the requirements of the upcoming legislation in the field of cybersecurity, 

which is based on the European Union Directive NIS 2. The aim is achieved by 

analyzing the current state of cybersecurity in the municipality and proposing security 

measures to ensure compliance with the upcoming decree, which will affect the 

municipality. The theoretical part of the thesis presents the legislative context, both the 

history of cybersecurity regulation in the Czech Republic and the most fundamental 

changes that the new legislation brings, which are relevant to this work. The practical 

part then focuses on the actual preparation of the municipality with extended powers to 

comply with the new legislation. Data collection on this municipality consists of 

a written questionnaire and a live interview. The information obtained is further 

processed and compared with the requirements of the decree. The comparison reveals 

the municipality's shortcomings in ensuring cybersecurity. From this information, a list 

of proposed measures to ensure compliance with the new legislation is developed. 



These findings are also used to develop general recommendations for other 

municipalities that will be affected by the legislation. 

 

Keywords 
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ÚVOD 

Dne 14. prosince 2022 byla vydána směrnice EU NIS 2. Národní úřad pro kybernetickou 

a informační bezpečnost proto začal pracovat na její transpozici – na novém zákonu 

o kybernetické bezpečnosti. Jednou z významných změn této nové legislativy je výrazné 

rozšíření počtu regulovaných osob. Tato nová legislativa rozšiřuje okruh regulace ze 

stávajících regulovaných osob důležitých pro chod státu i na spoustu menších 

právnických osob, které doposud s regulací v oblasti kybernetické bezpečnosti neměly 

žádné zkušenosti. Mezi tyto nově regulované osoby budou patřit mimo jiné i obce 

s rozšířenou působností. 

Jedním z cílů této práce je bližší představení nové legislativy, zvláště pak zaměření se na 

nové menší regulované osoby, které budou spadat mezi tzv. poskytovatele regulované 

služby v režimu nižších povinností. Hlavním praktickým cílem je pak případová studie 

na jedné nejmenované obci s rozšířenou působností. Tato studie představuje provedení 

auditu kybernetické bezpečnosti, analýzu získaných informací a následné navržení 

vhodných bezpečnostních opatření nezbytných pro zajištění souladu této obce s novou 

legislativou. Tato legislativa v době psaní práce ještě nebyla platná, a tak celá práce 

pracuje s jejím návrhem, který byl v té době veřejně dostupný. 

Autor práce je zaměstnancem Odboru kontroly Národního úřadu pro kybernetickou a 

informační bezpečnost, díky čemuž využívá v této diplomové práci své profesní 

know-how. Nicméně, v rámci profesní mlčenlivosti nejsou v textu uveřejněny všechny 

informace týkající se nové legislativy. 

Tato práce je produktem pouze jejího autora, kterým je Viktor Kozák. Národní úřad pro 

kybernetickou a informační bezpečnost nemá s touto prací nic společného a tato práce se 

v žádném případě nedá považovat za oficiální podpůrný materiál. 

VYMEZENÍ PROBLÉMU A CÍLE PRÁCE 

Hlavním cílem této práce je, jak bylo nastíněno v úvodu, provedení analýzy stavu 

kybernetické bezpečnosti v nejmenované obci s rozšířenou působností a vypracování 
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návrhů bezpečnostních opatření nezbytných pro zajištění jejího souladu s novou 

legislativou. Sběr informací bude proveden prostřednictvím dotazníku a živého 

rozhovoru. Tyto informace pak budou pomocí rozdílové analýzy porovnány s požadavky 

návrhu vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu 

nižších povinností a na základě nedostatků budou navržena možná bezpečnostní opatření 

pro zajištění souladu s vyhláškou. 

Vedlejším cílem práce je seznámení čtenáře s relevantními specifiky u režimu nižších 

povinností, který zavádí nová legislativa. Tento cíl si klade ambice uklidnit osoby, 

kterých se bude tato regulace týkat, že zdaleka nepůjde o takovou komplikaci a vysokou 

investici, jako se občas v médiích uvádí. 

Diplomová práce je dělena na tři části, kterými je teoretická část, praktická část a 

ekonomické zhodnocení. 

V teoretické části je čtenář stručně seznámen s dosavadní regulací kybernetické 

bezpečnosti a pak je mu představena nová regulace se zaměřením na oblasti relevantní 

pro zajištění kybernetické bezpečnosti obcí s rozšířenou působností. 

Praktická část práce ve své první polovině řeší všechny aspekty spolupráce 

s nejmenovanou obcí. Dále obsahuje výklad požadavků na bezpečnostní opatření návrhu 

vyhlášky o bezpečnostních opatřeních pro poskytovatele regulované služby v režimu 

nižších povinností. 

Praktická část ve své druhé polovině shrnuje výsledky spolupráce s obcí a následně uvádí 

obecné návrhy, jak se dají řešit požadavky na bezpečnostní opatření dle vyhlášky 

o bezpečnostních opatřeních pro poskytovatele regulované služby v režimu nižších 

povinností. Tato část je z důvodu ochrany obce pojata obecným způsobem a konkrétnější 

data se nachází v neveřejných dokumentech, které jsou obci poskytnuty mimo rozsah této 

diplomové práce. 

Závěr práce se pak věnuje ekonomickému zhodnocení, které seznamuje čtenáře se 

vzorcem ROSI a uvádí příklady návratnosti investic do bezpečnostních opatření 

v případě, že bezpečnostní opatření zabrání kybernetickému bezpečnostnímu incidentu.  
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1 TEORETICKÁ ČÁST 

Teoretická část této práce se zabývá seznámením čtenáře s celkovým kontextem 

problematiky regulace kybernetické bezpečnosti (dále jen „KB“) v ČR. Nejprve čtenáře 

seznamuje s obecnými pojmy, které se v textu vyskytují, a stručně shrnuje dosavadní 

regulaci KB. V poslední kapitole teoretické části pak představuje regulaci novou, která 

vychází ze směrnice EU NIS 2. V rámci této kapitoly vysvětluje vztah mezi touto 

směrnicí a novým zákonem o kybernetické bezpečnosti (dále jen „nZKB“) a dále 

přibližuje specifika jeho vyhlášek, které jsou relevantní pro obce s rozšířenou působností. 

1.1 Obecné pojmy 

V této kapitole jsou popsány obecné pojmy, se kterými diplomová práce pracuje, a kterým 

je potřeba rozumět pro pochopení problematiky. 

1.1.1 Kybernetická bezpečnost 

KB je souhrn právních, organizačních, technických a vzdělávacích prostředků 

směřujících k zajištění ochrany kybernetického prostoru. (1, s. 13) 

1.1.2 Bezpečnost informací 

Zachování důvěrnosti, integrity a dostupnosti informací. (2, s. 15) 

1.1.2.1 Důvěrnost 

Zajištění přístupnosti k informaci pouze oprávněnému uživateli.  (2, s. 15) 

1.1.2.2 Integrita 

Zajištění správnosti a úplnosti informace.  (2, s. 15) 

1.1.2.3 Dostupnost 

Zajištění přístupnosti k informaci oprávněnému uživateli v požadovaný 

okamžik. (2, s. 15) 



 

 

 

16 

 

1.1.3 Bezpečnostní opatření 

Bezpečnostním opatřením se rozumí souhrn úkonů, jejichž cílem je zajištění bezpečnosti 

informací v informačních systémech a dostupnosti a spolehlivosti služeb a sítí 

elektronických komunikací v kybernetickém prostoru. (3, § 4 odst. 1) 

1.1.4 Aktivum 

VKB pracuje se dvěma druhy aktiv, a to s primárním aktivem a podpůrným aktivem. Dle 

§ 2 písm. g) VKB je primárním aktivem informace nebo služba, kterou zpracovává nebo 

poskytuje informační a komunikační systém. (4, § 2 písm. g) Dle § 2 písm. f) VKB je 

podpůrným aktivem technické aktivum, zaměstnanci a dodavatelé podílející se na 

provozu, rozvoji, správě nebo bezpečnosti informačního a komunikačního systému. 

V obecné definici je aktivum něčím, co má pro danou organizaci hodnotu, a co má tím 

pádem zájem chránit. (4, § 2 písm. f) 

1.1.5 Riziko 

Riziko je míra ohrožení aktiva, míra nebezpečí, že se uplatní hrozba a dojde 

k nežádoucímu výsledku vedoucími ke vzniku škodu. Lze je charakterizovat jako určité 

vyjádření pravděpodobnosti vzniku škody na daném aktivu. Riziko může být vztaženo 

k jednotlivým aktivům a k jednotlivým hrozbám. (2, s. 401) 

1.1.6 Hrozba 

Hrozba je síla, událost, aktivita nebo osoba, která má nežádoucí vliv na bezpečnost nebo 

může způsobit škodu. (2, s. 398) 

1.1.7 Zranitelnost 

Zranitelnost je nedostatek, slabina, stav analyzované entity (aktiv, systému objektu, které 

může být využito hrozbou pro uplatnění jejího nežádoucího vlivu. (2, s. 402) 
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1.1.8 Kybernetická bezpečnostní událost 

§ 7 odst. 1 ZKB uvádí, že kybernetickou bezpečnostní událostí (dále jen „KBU“) je 

událost, která může způsobit narušení bezpečnosti informací v informačních systémech 

nebo narušení bezpečnosti služeb anebo bezpečnosti a integrity sítí elektronických 

komunikací. (3, § 7 odst. 1) 

1.1.9 Kybernetický bezpečnostní incident 

§ 7 odst. 2 ZKB uvádí, že kybernetickým bezpečnostním incidentem (dále jen „KBI“) je 

narušení bezpečnosti informací v informačních systémech nebo narušení bezpečnosti 

služeb anebo bezpečnosti a integrity sítí elektronických komunikací v důsledku 

KBU. (3, § 7 odst. 2) 

1.1.10 Vládní a Národní CERT 

Vládní CERT (GovCERT.CZ) a týmy typu CSIRT hrají klíčovou roli při ochraně kritické 

informační infrastruktury a významných informačních systémů podle zákona 

o kybernetické bezpečnosti (181/2014 Sb.) a jeho prováděcích předpisů. Každá země, 

která má své kritické systémy připojeny do internetu, musí být schopna efektivně a účinně 

čelit bezpečnostním výzvám, reagovat na incidenty, koordinovat činnosti při jejich řešení 

a účelně působit při předcházení incidentům. 

Úlohou těchto týmů je zároveň působit jako prvotní zdroj bezpečnostních informací a 

pomoci pro orgány státu, poskytovatele regulované služby i občany. Neméně důležitou 

roli hrají při zvyšování vzdělanosti v oblasti bezpečnosti na internetu. (5) 

Zákon o kybernetické bezpečnosti (3) definuje v § 20 Vládní CERT, který je součástí 

Národního úřadu pro kybernetickou a informační bezpečnost. Tento zákon (3) v § 17 dále 

definuje Národní CERT, který provozuje jiná právnická osoba, která s Národním úřadem 

pro kybernetickou a informační bezpečnost uzavřela veřejnoprávní smlouvu. V ČR 

zastává roli Národního CERT tým CZ.NIC-CSIRT. 
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1.1.11 Zákon 

V ČR je zákon základním pramenem práva. Jde o primární (prvotní) právní předpis, na 

jehož základě mohou orgány moci výkonné vydávat sekundární (odvozené) právní 

předpisy. Nejvyšší právní sílu mají ústavní zákony. Zákonodárná moc náleží Parlamentu. 

Zákony nabývají platnosti vyhlášením ve Sbírce zákonů. 

Jen zákony lze závazně stanovit meze základních práv a svobod, určit rozsah pravomoci 

a působnosti orgánů veřejné moci anebo legálně zasahovat do činnosti územních 

samosprávných celků – obcí a krajů. (6) 

1.1.12 Vyhláška 

Vyhláškou rozumíme zákonem stanovené označení právního předpisu, který k provedení 

zákona a v jeho mezích vydává ministerstvo, jiný správní úřad, pokud zákon nestanoví 

jiné označení (např. nařízení). Podle čl. 79 odst. 3 Ústavy mohou ministerstva, jiné 

správní úřady a orgány územní samosprávy na základě a v mezích zákona vydávat právní 

předpisy, jsou-li k tomu zákonem zmocněny. (7) 

1.1.13 Novela zákona 

Změna zákona je možná toliko prostřednictvím novely. Na novelizující zákony se uplatní 

stejné legislativní postupy, jako na návrh zákona s tím, že zvláštní část důvodové zprávy 

se člení podle jednotlivých článků a jednotlivých bodů novely. Součástí materiálu, kterým 

se návrh novelizujícího zákona předkládá k projednání vládě a Legislativní radě vlády, 

je, kromě předkládací zprávy a návrhu prováděcího předpisu, i text zákona nebo jeho části 

v platném znění s vyznačením navrhovaných změn a doplnění. Pro vypracování textu 

zákona nebo jeho části v platném znění s vyznačením navrhovaných změn a doplnění se 

uplatní zásady dle čl. 10 odst. 6 Legislativních pravidel vlády. v rámci legislativně 

technických požadavků je nutno respektovat obecné požadavky na legislativně 

technickou kvalitu novel (členění, nadpisy apod.). (8) 
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1.1.14 Směrnice EU 

Směrnice je právní akt stanovující cíl, který musejí všechny země EU splnit. Je však na 

jednotlivých zemích, jak formulují příslušné vnitrostátní zákony a jak těchto cílů 

dosáhnou. Směrnice je transponována do zákona, což v praxi znamená, že zákon sice 

musí transponovat všechny požadavky směrnice, ale sám může obsahovat další 

požadavky na rámec transponované směrnice. Zákon se takto stává transpozicí směrnice 

EU. (9) 

1.1.15 Transpozice směrnice 

Promítnutí věcného obsahu směrnice do vnitrostátního právního řádu se nazývá 

transpozice. Jejím cílem je dosažení takové změny právního řádu členského státu 

Evropské unie, která by zajistila dosažení cílů směrnice a byla řádně aplikovatelná a 

vynutitelná. Vnitrostátní transpoziční opatření musí být přijatá a účinná do uplynutí lhůty, 

která je stanovena každou jednotlivou směrnicí. Nedodržení transpoziční lhůty a 

neoznámení vnitrostátních transpozičních opatření Evropské komisi (notifikace) se 

považuje za porušení komunitárního práva a může vyústit v zahájení řízení podle čl. 226 

a násl. Smlouvy o založení Evropského společenství. (10) 

1.1.16 Obec s rozšířenou působností 

Obecní úřady obcí s rozšířenou působností (tzv. obcí III. stupně) jsou mezičlánkem 

přenesené působnosti samosprávy mezi krajskými úřady a obecními úřady. Obecní úřady 

obcí s rozšířenou působností mají oproti ostatním obecním úřadům některé oblasti 

působnosti navíc, a to nejen pro svůj vlastní, základní správní obvod, ale zpravidla i pro 

další obce v okolí. (11) Obce s rozšířenou působností jsou obcemi s nejširším rozsahem 

výkonu státní správy v přenesené působnosti. (12) Základní povinnosti obecního úřadu 

obce s rozšířenou působností jsou určeny v § 66 zákona č. 128/2000 Sb. (13) Taxativní 

seznam obcí s rozšířenou působností je uveden v § 3 zákona č. 51/2020 Sb. (14) 
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1.2 Dosavadní regulace kybernetické bezpečnosti v ČR 

Tato kapitola seznamuje čtenáře s dosavadní regulací KB v ČR. Stručně jej seznamuje 

s důležitými milníky zákona o kybernetické bezpečnosti a o změnách, které u něj 

způsobila původní směrnice NIS. 

1.2.1 Zákon o kybernetické bezpečnosti 

ČR byla jednou z prvních zemí v EU, která měla vlastní zákon o kybernetické 

bezpečnosti. Tento zákon, v celém názvu Zákon č. 181/2014 Sb. Zákon o kybernetické 

bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti) (15) 

(dále jen „ZKB“), vstoupil v platnost 29.08.2014 s účinností od 01.01.2015. Jeho 

hlavními cíli je: 

- stanovit základní úroveň bezpečnostních opatření, 

- zlepšit detekci KBI, 

- zavést hlášení KBI, 

- zavést systém opatření k reakci na KBI, 

- upravit činnost dohledových pracovišť. 

Spolu se ZKB (3) přišla i jako jeho prováděcí předpis vyhláška o kybernetické 

bezpečnosti, Vyhláška č. 316/2014 Sb. Vyhláška o bezpečnostních opatřeních, 

kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení 

náležitostí podání v oblasti kybernetické bezpečnosti (vyhláška o kybernetické 

bezpečnosti), která byla později nahrazena vyhláškou novou. (4) Zákon pracoval se 

dvěma typy regulovaných systémů – s informačním systémem kritické informační 

infrastruktury a s významným informačním systémem. 

1.2.2 Směrnice EU NIS 

EU již v roce 2016 přijala směrnici o bezpečnosti sítí a informací, tzv. směrnici NIS. Celý 

její oficiální název zní Směrnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 

6. července 2016, o opatřeních k zajištění vysoké společné úrovně bezpečnosti sítí a 

informačních systémů v Unii. Tím byl na unijní úrovni položen základ ke zvýšení 
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bezpečnosti sítí a informačních systémů zajišťujících důležité služby napříč členskými 

státy. V ČR již v té době existoval zákon č. 181/2014 Sb., o kybernetické bezpečnosti, a 

proto muselo dojít k jeho novelizaci. Velkou výhodou pro ČR bylo, že jako jeden z mála 

členských států měla v této oblasti díky zmíněnému zákonu zkušenosti, a mohla tudíž 

významně přispět k obsahu první směrnice NIS. (16) 

1.2.3 Novela zákona o kybernetické bezpečnosti 

Jako transpozice směrnice EU NIS posloužila novela stávajícího zákona č. 181/2014 Sb., 

který byl novelizován zákonem č. 205/2017 Sb. Zákon, kterým se mění zákon 

č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon 

o kybernetické bezpečnosti), ve znění zákona č. 104/2017 Sb., a některé další zákony. 

Jednou z větších změn v zákoně č. 181/2014 Sb., kterou přinesla tato novela, bylo 

rozšíření typů regulovaných systémů o třetí typ, kterým je informační systém základní 

služby. Mimo to byl na základě této novely založen Národní úřad pro kybernetickou a 

informační bezpečnost. (3, § 21a) 

1.2.4 Národní úřad pro kybernetickou a informační bezpečnost 

Národní úřad pro kybernetickou a informační bezpečnost (NÚKIB) je novým gestorem 

oblasti KB v ČR. Tento úřad vznikl 1. srpna 2017 vyčleněním problematiky KB z NBÚ, 

který byl prvním gestorem. NÚKIB kompletně od NBÚ převzal výkon agendy jeho 

organizačního útvaru – Národního centra kybernetické bezpečnosti (NCKB). (1, s. 84) 

NÚKIB byl zřízen na základě § 21a novelizovaného zákona č. 181/2014 Sb., který také 

uvádí jeho povinnosti. (3) 

1.2.5 Vyhláška o kybernetické bezpečnosti 

Prováděcím právním předpisem ZKB (3) je vyhláška o kybernetické bezpečnosti (4). 

Původní vyhláška č. 316/2014 Sb. byla spolu s příchodem směrnice NIS nahrazena 

novou, a to vyhláškou č. 82/2014 Sb., celým názvem Vyhláška č. 82/2018 Sb. Vyhláška 

o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních 
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opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat 

(vyhláška o kybernetické bezpečnosti) (dále jen „VKB“). 

Tato vyhláška zapracovává směrnici NIS a pro informační systémy kritické informační 

infrastruktury, komunikační systémy kritické informační infrastruktury, významné 

informační systémy, informační systémy základní služby anebo informační systémy nebo 

sítě elektronických komunikací, které využívá poskytovatel digitálních služeb, upravuje: 

- obsah a strukturu bezpečnostní dokumentace, 

- obsah a rozsah bezpečnostních opatření, 

- typy, kategorie a hodnocení významnosti KBI, 

- náležitosti a způsob hlášení KBI, 

- náležitosti oznámení o provedení reaktivního opatření a jeho výsledku, 

- vzor oznámení kontaktních údajů a jeho formu, 

- způsob likvidace dat, provozních údajů, informací a jejich kopií. (15) 

Nejvýraznější částí VKB je obsah a rozsah bezpečnostních opatření, který se nachází 

v její Hlavě I a Hlavě II a určuje blíže bezpečnostní opatření, která uvádí ZKB (3) v § 5. 

Tato bezpečnostní opatření se dělí na organizační opatření a technická opatření. 

Dle § 5 odst. 2 ZKB organizačními opatřeními jsou: 

a) systém řízení bezpečnosti informací, 

b) řízení rizik, 

c) bezpečnostní politika, 

d) organizační bezpečnost, 

e) stanovení bezpečnostních požadavků pro dodavatele, 

f) řízení aktiv, 

g) bezpečnost lidských zdrojů, 

h) řízení provozu a komunikací, 

i) řízení přístupu osob, 

j) akvizice, vývoj a údržba, 

k) zvládání KBU a KBI, 

l) řízení kontinuity činností a 

m) kontrola a audit. 
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Dle § 5 odst. 3 ZKB technickými opatřeními jsou: 

a) fyzická bezpečnost, 

b) nástroj pro ochranu integrity komunikačních sítí, 

c) nástroj pro ověřování identity uživatelů, 

d) nástroj pro řízení přístupových oprávnění, 

e) nástroj pro ochranu před škodlivým kódem, 

f) nástroj pro zaznamenávání činnosti informačního nebo komunikačního systému, 

jeho uživatelů a administrátorů, 

g) nástroj pro detekci KBU, 

h) nástroj pro sběr a vyhodnocení KBU, 

i) aplikační bezpečnost, 

j) kryptografické prostředky, 

k) nástroj pro zajišťování úrovně dostupnosti informací a 

l) bezpečnost průmyslových a řídících systémů. 

V rámci zajištění KB je správce nebo provozovatel regulovaného systému nebo 

regulovaných systémů povinen plnit požadavky VKB (4) na uvedená bezpečnostní 

opatření. Tyto požadavky jsou následně předmětem kontroly Odboru kontroly ve 

spolupráci s dalšími organizačními celky NÚKIB. Kontrolou zjištěné neshody 

s bezpečnostními opatřeními VKB musí následně kontrolovaný subjekt ze zákona 

napravit v rámci udělených nápravných opatření. 

1.2.6 Typy regulovaných systémů 

Dle zákona č. 181/2014 Sb. (3). existují tři různé typy regulovaných systémů, a to 

informační systém kritické informační infrastruktury (dále jen „KII“), informační systém 

základní služby (dále jen „PZS“; zkratka vychází z pojmu „provozovatel základní 

služby“) a významný informační systém (dále jen „VIS“). 

KII se dle ZKB (3, § 2 písm. b) rozumí prvek nebo systém prvků kritické infrastruktury 

v odvětví komunikační a informační systémy v oblasti KB.  Prvky, které spadají do KII, 

určuje nařízení vlády č. 432/2010 Sb. Nařízení vlády o kritériích pro určení prvku kritické 

infrastruktury. 
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U PZS se základní službou dle ZKB (3, § 2 písm. i) rozumí základní služba, jejíž 

poskytování je závislé na sítích elektronických komunikací nebo informačních systémech 

a jejíž narušení by mohlo mít významný dopad na zabezpečení společenských nebo 

ekonomických činností v některém z těchto odvětví: energetika, doprava, bankovnictví, 

infrastruktura finančních trhů, zdravotnictví, vodní hospodářství, digitální infrastruktura, 

chemický průmysl. Co spadá do PZS, to určuje Vyhláška č. 437/2017Sb. Vyhláška 

o kritériích pro určení provozovatele základní služby. 

VIS se dle ZKB (3, § 2 písm. d) rozumí informační systém spravovaný orgánem veřejné 

moci, který není kritickou informační infrastrukturou ani informačním systémem 

základní služby a u kterého narušení bezpečnosti informací může omezit nebo výrazně 

ohrozit výkon působnosti orgánu veřejné moci. Určující kritéria, co musí informační 

systém splňovat, aby byl klasifikován jako VIS, určuje Vyhláška č. 317/2014 Sb. 

Vyhláška o významných informačních systémech a jejich určujících kritériích. 

Co do požadavků na bezpečnostní opatření, na KII a PZS jsou dle ZKB kladeny stejné 

nároky, zatímco na VIS jsou kladeny nižší. Příkladem může být nižší požadovaná retence 

záznamů bezpečnostních událostí (logů) nebo kompletní zproštění povinnosti využívat 

nástroj pro sběr a nepřetržité vyhodnocování KBU. 

1.2.7 Odbor regulace a Odbor kontroly 

Odbor regulace a Odbor kontroly NÚKIB spadají do sekce NCKB a jejich historie sahá 

ještě do dob NBÚ. Původně šlo o jeden odbor. Následně se Odbor kontroly osamostatnil 

od Odboru regulace, přesto spolu úzce spolupracují. 

Odbor regulace se zabývá problematikou upravenou zákonem č. 181/2014 Sb., 

o kybernetické bezpečnosti a zároveň oblastí EU certifikací KB obsažené v nařízení (EU) 

č. 2019/881, aktu o kybernetické bezpečnosti. Na každodenní bázi komunikuje 

s regulovanými subjekty, ať už ve věci regulace, EU certifikací nebo poskytování 

metodické podpory. Podílí se na přípravě legislativy v oblasti KB, včetně návrhu 

certifikačních schémat. Hraje klíčovou roli při určování a ochraně kritické informační 

infrastruktury, významných informačních systémů a systémů základních služeb v rámci 
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ČR. V oblasti EU certifikací KB pak v souladu s aktem o kybernetické bezpečnosti plní 

úlohu vnitrostátního orgánu certifikace KB. (17) 

Odbor kontroly provádí kontroly dodržování požadavků ZKB u regulovaných subjektů. 

Současně s odborem regulace se podílí na přípravě legislativy v oblasti KB a poskytuje 

metodickou podporu regulovaným subjektům. Dále na kontrolní činnosti spolupracuje 

s dalšími kontrolními orgány, jejichž kontrolní činnost má přesah do oblasti KB. (17) 

Oba odbory se významně podílely na tvorbě nového zákona o kybernetické bezpečnosti 

a jeho prováděcích vyhlášek, který je transpozicí směrnice EU NIS 2. 

1.3 Nová legislativa – NIS 2 a její transpozice 

Tato kapitola seznamuje čtenáře s právními prameny, které souvisí se směrnicí EU NIS 2, 

a které jsou relevantní v rámci této práce. Kapitola krátce představuje samotnou směrnici 

NIS 2 a poté nový zákon o kybernetické bezpečnosti a jeho prováděcí vyhlášky včetně 

vysvětlení, jak fungují. 

1.3.1 Návrh zákona a vyhlášek z 23. července 2024 

Tato diplomová práce se zabývá přípravou obce s rozšířenou působností na legislativu, 

která s výjimkou samotné směrnice NIS 2 v době psaní práce ještě nebyla platná. Práce 

tedy nevychází z platného zákona a vyhlášek, ale pouze z jejich návrhů. V tomto případě 

jde o veřejně dostupný návrh zákona a vyhlášek, který jsou dostupný na Portálu 

informačního systému ODok Úřadu vlády České republiky na webové adrese 

https://odok.cz/portal/veklep/material/ALBSCSSFKU7S/. Tento uveřejněný materiál je 

datován na 23. července 2024 a je téměř jisté, že ačkoliv finální zákon a vyhlášky budou 

v jádru stejné, v detailech se budou od tohoto návrhu lišit. Tato práce se odkazuje na výše 

zmíněný návrh zákona (19) a na návrhy jeho vyhlášek (20) včetně konkrétních paragrafů, 

odstavců, písmen nebo bodů. Existuje možnost, že tyto odkazy nebudou u platného 

zákona a vyhlášek odkazovat správně. 

https://odok.cz/portal/veklep/material/ALBSCSSFKU7S/
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1.3.2 Směrnice NIS 2 

Směrnice EU NIS 2, celým názvem Směrnice evropského parlamentu a rady (EU) 

2022/2555 ze dne 14. prosince 2022 o opatřeních k zajištění vysoké společné úrovně KB 

v Unii a o změně nařízení (EU) č. 910/2014 a směrnice (EU) 2018/1972 a o zrušení 

směrnice (EU) 2016/1148 je směrnicí EU, která nahrazuje původní směrnici NIS, a jejíž 

transpozicí je nový zákon o kybernetické bezpečnosti. 

K publikaci oficiálního znění směrnice NIS 2 došlo dne 27. prosince 2022 v Úředním 

věstníku Evropské unie. Jak je ve směrnici samé uvedeno, dvacátým dnem od vyvěšení 

se stává směrnice platnou – toto datum tedy připadá na 16. ledna 2023. Platnost směrnice 

však neznamená, že subjekty spadající do její působnosti musí ihned začít plnit všechny 

povinnosti, které přináší. Nabytí platnosti směrnice totiž znamená především povinnost 

členského státu transponovat (převést) obsah jejího textu do národního práva. 

Transpoziční lhůta (tj. lhůta, ve které musí členské státy platnou směrnici promítnout do 

svého národního práva) je v případě směrnice NIS 2 stanovena na 21 měsíců a počítá se 

právě od data jejího vstupu v platnost. Z toho plyne, že by ČR měla mít zaveden nový 

rámec povinností v národní legislativě (formou novelizace zákona o kybernetické 

bezpečnosti a některých dalších relevantních předpisů) do 17. října 2024. Další lhůta pak 

bude stanovena pro zahájení plnění nových povinností u těch organizací, které dosud 

regulaci KB nepodléhaly. (18) 

1.3.3 Nový zákon o kybernetické bezpečnosti 

NIS 2, jakožto směrnice EU, není a nebude právním pramenem ČR, tím bude nový zákon 

o kybernetické bezpečnosti (19) (dále jen „nZKB“), který směrnici NIS 2 transponuje a 

je tedy její transpozicí. To znamená, že zákon sice musí obsahovat všechny požadavky 

směrnice, ale stále má prostor pro vlastní národní úpravu. Může tedy obsahovat ještě 

požadavky nad rámec samotné směrnice NIS 2. 

Dosavadní ZKB (3) disponuje pouze jednou VKB (4), nZKB s sebou přináší rovnou pět 

prováděcích vyhlášek (20). Jsou to: 

- Vyhláška o regulovaných službách, 
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- Vyhláška o bezpečnostních opatřeních poskytovatele regulované služby v režimu 

vyšších povinností, 

- Vyhláška o bezpečnostních opatřeních poskytovatele regulované služby v režimu 

nižších povinností, 

- Vyhláška o Portálu Úřadu a požadavcích na vybrané úkony, 

- Vyhláška o neopominutelných funkcích stanoveného rozsahu. 

Oproti dosavadnímu ZKB přináší nZKB mnoho novinek a změn. V rámci novinek, které 

jsou pro tuto práci relevantní, je nejvýraznější zavedení režimu vyšších a nižších 

povinností pro poskytování regulované služby. Další je pak Portál Úřadu, který jsou 

poskytovatelé regulované služby povinni používat pro provedení různých úkonů. Další 

novinkou jsou pak mnohonásobně vyšší sankce za neplnění povinností (19 § 59, § 60) 

oproti dosavadnímu ZKB (3 § 25 odst. 14. písm. a). 

1.3.4 Poskytovatelé regulované služby v režimu vyšších a nižších povinností 

Hlavní změnou v rámci nZKB je rozdělení regulovaných typů subjektů namísto 

provozovatelů nebo správců KII, PZS nebo VIS na poskytovatele regulované služby 

v režimu vyšších nebo nižších povinností. Poskytovatel služby je dle § 4 odst. 1 písm. b) 

nZKB (19) střední nebo velký podnik. Tyto pojmy stanovuje nZKB v § 8 (19). Určuje, 

že v režimu vyšších povinností je poskytovatel regulované služby, který z důvodu své 

velikosti, počtu uživatelů, geografického rozšíření služby, dopadu na fungování odvětví 

nebo jiného poskytovatele regulované služby nebo rizikovosti provozu, je značně 

ekonomicky, společensky nebo bezpečnostně významný pro ČR. V režimu nižších 

povinností je poskytovatel regulované služby, který není v režimu vyšších povinností 

podle věty první. Ve zkratce, do režimu vyšších povinností spadají velké organizace 

důležité pro chod státu, zatímco do režimu nižších povinností spadají ty ostatní organizace 

důležité pro chod státu. Toto rozdělení vychází přímo ze směrnice NIS 2, která dělí 

režimy regulované služby na „Essential“ a „Important“. Tyto pojmy jsou v české 

transpozici přeloženy jako režim „vyšší“ namísto „Essential“ a „nižší“ namísto 

„Important“. 
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Kritéria, která určují, kdo do regulace spadne včetně režimu povinností, je dle § 8 odst. 2 

nZKB (19) stanoveno vyhláškou. Konkrétně jde o vyhlášku o regulovaných 

službách (20). Dlužno podotknout, že tato vyhláška v § 4 odst. 2 stanovuje, že pokud 

jeden poskytovatel služby poskytuje regulovanou službu v režimu vyšších povinností a 

zároveň poskytuje i službu v režimu nižších povinností, tak obě služby automaticky 

spadají do režimu vyšších povinností. 

1.3.5 Vyhláška o regulovaných službách 

Vyhláška o regulovaných službách (20), jak již název napovídá, určuje, zda se 

poskytovaná služba stane regulovanou, či nikoliv. Regulovaná odvětví jsou určena v § 4 

odst. 1 písm. a) nZKB (19) a vyhláška pak blíže specifikuje podmínky, které musí 

poskytovaná služba naplnit, aby se stala regulovanou. Vyhláška fakticky nahrazuje 

současné nařízení vlády o určení prvků KII a vyhlášky o určení PZS a VIS. 

Dle § 4 odst. 1 písm. a) nZKB (19) musí poskytovatel služby nejen spadat do některého 

z vyjmenovaných odvětví, ale také musí být středním nebo velkým podnikem nebo musí 

být významným pro zabezpečení důležitých společenských nebo ekonomických činností 

nebo pro bezpečnost v ČR. 

§ 4 odst. 2 nZKB (19) uvádí, že seznam služeb podle § 4 odst. 1 písm. a) a vymezení 

podmínek významnosti poskytovatele podle § 4 odst. 1 písm. b) jsou stanoveny 

vyhláškou, tou je míněna vyhláška o regulovaných službách. Další podmínky pro 

registraci regulované služby jsou uvedeny v § 6 nZKB. Tyto podmínky ale nejsou 

podstatné pro tuto práci. 

Příloha vyhlášky o regulovaných službách (20) obsahuje seznam všech regulovaných 

odvětví, u kterých dále definuje všechny možné regulované služby, které mohou být 

v rámci odvětví poskytovány. U každé služby jsou dále vypsány podmínky významnosti 

poskytovatele regulované služby a jeho režim. Tyto podmínky uvádí podmínky, z nichž 

některá musí být naplněna, aby se poskytovatel služby stal regulovaným. U těchto 

podmínek je uvedeno, zda po jejich naplnění poskytovatel regulované služby spadne do 

režimu vyšších, nebo nižších povinností. 
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Obec s rozšířenou působností dle vyhlášky o regulovaných službách (20) spadá pod 

regulaci KB v režimu nižších povinností, protože spadá do odvětví „Veřejná správa a 

výkon veřejné moci“. Dále poskytuje službu „Výkon svěřených povinností“, která dle 

vyhlášky spadá do režimu nižších povinností, pokud orgán nebo osoba je obcí 

s rozšířenou působností. 

Ve shrnutí, § 4 nZKB (19) určuje, co jsou regulovaná odvětví, načež bližší specifikací 

podmínek pověřuje vyhlášku. Vyhláška o regulovaných službách (20) následně ve své 

příloze u těchto odvětví uvádí, které regulované služby pod ně patří, a jaké podmínky 

musí být splněny aby služba spadla do jednoho ze dvou režimu povinností. 

1.3.6 Vyhláška o Portálu Úřadu a požadavcích na vybrané úkony 

V § 45 odst. 1 nZKB (19) je pro NÚKIB stanovena povinnost spravovat a provozovat 

Portál Úřadu, který slouží k provádění činností podle tohoto zákona, kterými jsou výkon 

pravomocí Úřadu, sdílení informací, provádění digitálních úkonů a poskytování 

digitálních služeb podle právního předpisu upravujícího digitální služby. Požadavky na 

Portál Úřadu jsou stanoveny vyhláškou o Portálu Úřadu a požadavcích na vybrané 

úkony (20). 

Tato vyhláška stanovuje povinnost zpřístupnit na Portálu Úřadu elektronické formuláře 

pro některé úkony pro regulované osoby. Z úkonů, které jsou pro tuto diplomovou práci 

relevantní, jde o: 

- ohlášení regulované služby podle § 6 nZKB, 

- hlášení údajů podle § 11 nZKB, 

- hlášení incidentů podle § 16 a 17 nZKB. 

Samotný Portál Úřadu již v době psaní této práce fungoval. Oficiálně se nazývá Portál 

NÚKIB, a je dostupný na adrese: https://portal.nukib.gov.cz/. Povinnost regulované 

osoby provádět některé úkony výlučně elektronicky s využitím dálkového přístupu 

prostřednictvím formulářového podání na Portálu Úřadu je stanovena v § 45 odst. 2 

nZKB (19). Na vyhlášku, ve které jsou uvedeny technické a organizační podmínky 

používání Portálu Úřadu, je odkázáno v § 45 odst. 3 nZKB.  

https://portal.nukib.gov.cz/
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1.3.6.1 Ohlášení a registrace regulované služby 

Dle § 6 odst. 1 nZKB (19) je poskytovatel služby splňující podmínky pro registraci 

regulované služby povinen ohlásit tuto službu Úřadu (NÚKIB) nejpozději do 60 dnů ode 

dne, kdy ke splnění podmínek došlo. V případě, že tato služba podmínky naplňovala ještě 

v době dosavadní regulace KB, tak splněním podmínek pro registrací regulované služby 

se rozumí den, kterým uplyne legisvakanční doba nZKB, který tedy po jejím uplynutí 

vstoupí v účinnost. Jinými slovy, ti, kteří aktuálně spadají pod regulaci KB, se musí 

pomocí formuláře na Portálu Úřadu znovu ohlásit ve lhůtě 60 dnů od nabytí účinnosti 

nZKB. 

Tato povinnost je vymáhána nZKB a její nesplnění s sebou může nést vysoké sankce. Dle 

§ 60 odst. 1 písm. a) nZKB (19) se přestupku dopustí ten, kdo nesplní povinnost ohlásit 

službu Úřadu podle § 6 odst. 1 nZKB. Dále dle § 60 odst. 7 písm. a) nZKB za přestupek 

dle odst. 1 písm. a) nZKB lze uložit pokutu do 250 000 000 Kč nebo až do výše 2 % 

čistého celosvětového ročního obratu dosaženého podnikem. 

Ohlášení a registrace regulované služby je tedy možné shrnout následovně: 

- Poskytovatel služby je povinen si pomocí vyhlášky o regulovaných službách (20) 

ověřit, zda poskytuje regulovanou službu a zda tato služba naplňuje kritéria, aby 

spadal pod regulaci KB. K tomuto kroku je možné využít „kalkulačku“, která se 

nachází na Portálu Úřadu, a která po zodpovězení několika otázek vyhodnotí, zda 

bude tato konkrétní služba spadat pod regulaci KB, a do kterého režimu povinností 

bude pravděpodobně zařazena. Tato kalkulačka nicméně nemusí vždy podat 

100% přesné informace a slouží pouze jako orientační vodítko pro potenciální 

poskytovatele regulované služby. 

- Pokud služba do regulace KB spadne a nZKB je již účinný, její poskytovatel je 

povinen ji do 60 dnů od naplnění podmínek pro její regulaci nahlásit 

prostřednictvím formuláře, který se nachází na Portálu Úřadu. 

- Pokud nahlášení neproběhne, dopustí se poskytovatel služby přestupku a hrozí mu 

vysoká pokuta a jeho poskytovaná služba stejně spadne do regulace. 
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1.3.6.2 Hlášení kontaktních údajů 

Dle § 11 odst. 1 nZKB (19) poskytovatel regulované služby nejpozději do 30 dnů ode dne 

doručení rozhodnutí o registraci regulované služby hlásí kontaktní údaje, kterými se 

rozumí identifikační údaje fyzických osob, které jsou oprávněny jednat za poskytovatele 

regulované služby ve věcech upravených tímto zákonem, a doplňující údaje, kterými se 

rozumí informace o vlastnické struktuře poskytovatele regulované služby, technické 

údaje týkající se regulované služby a informace o jejím geografickém rozšíření a 

přeshraničním poskytování. Podle § 11 odst. 2 nZKB je pak poskytovatel regulované 

služby povinen hlásit změny pouze těch údajů podle odst. 1, které nejsou referenčními 

údaji vedenými v základních registrech, a to nejpozději do 14 dnů ode dne, kdy došlo 

k jejich změně. Dle § 1 odst. 2 písm. d) vyhlášky o Portálu Úřadu a požadavcích na 

vybrané úkony (20) musí být na Portálu Úřadu zpřístupněn formulář pro hlášení údajů 

podle § 11 nZKB. 

Dle § 59 odst. 4 písm. d) nZKB (19) poskytovatel regulované služby v režimu nižších 

povinností může za nesplnění povinnosti hlásit kontaktní údaje obdržet pokutu až 

50 000 000 Kč.  

1.3.6.3 Hlášení kybernetického bezpečnostního incidentu 

§ 15 nZKB (19) udává povinnost hlášení KBI. Konkrétně dle § 15 odst. 2 nZKB 

poskytovatel regulované služby v režimu nižších povinností je povinen hlásit národnímu 

týmu koordinace a zvládání KBI, KBU a hrozeb (Národní CERT) KBI, které se projevily 

ve stanoveném rozsahu, mají původ v kybernetickém prostoru, mají významný dopad na 

poskytování regulované služby a nelze u nich ve lhůtě podle § 16 odst. 1 nZKB vyloučit 

úmyslné zavinění. 

Dle § 59 odst. 4 písm. b) nZKB (19) lze uložit poskytovateli regulované služby v režimu 

nižších povinností pokutu do 175 000 000 Kč nebo až do výše 1,4 % čistého 

celosvětového ročního obratu, jde-li o přestupek podle § 59 odst. 2 písm. h) nZKB 

nepředložení prvotního hlášení o incidentu podle § 16 odst. 1 nZKB. 

Povinná osoba poskytující regulovanou službu v režimu nižších povinností je tedy 

povinna hlásit Národnímu CERT KBI s významným dopadem. Proces zvládání KBI a 

stanovení rozsahu dopadu KBI řeší vyhláška o bezpečnostních opatřeních poskytovatele 
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regulované služby v režimu nižších povinností (20) v § 11 a § 15. Samotné hlášení KBI 

nicméně upravuje vyhláška o Portálu Úřadu a požadavcích na vybrané úkony v § 3. (20) 

Dle § 3 odst. 2 písm. a) vyhlášky o Portálu Úřadu a požadavcích na vybrané úkony (20) 

skrze formulář hlášení KBI může poskytovatel regulované služby provést prvotní hlášení 

podle § 16 odst. 1 nZKB. Jinými slovy, skrz Portál Úřadu je možné plnit zákonnou 

povinnost prvotního hlášení KBI, kterou všichni poskytovatelé regulovaných služeb mají. 

1.3.7 Vyhláška o bezpečnostních opatřeních poskytovatele regulované 

služby v režimu vyšších povinností 

Seznam bezpečnostních opatření pro poskytovatele regulované služby v režimu vyšších 

povinností stanovuje nZKB (19) v § 14 odst. 1, a dělí je podle písm. a) na organizační 

bezpečnostní opatření a podle písm. b) na technická bezpečnostní opatření. 

Těchto bezpečnostních opatření je v § 14 nZKB uvedeno celkem 25 a z velké části 

pokrývají bezpečnostní opatření uvedená v § 5 dosavadního ZKB (3), kterých je v tomto 

ustanovení uvedeno také 25. 

Vyhláška o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších 

povinností (20) tato bezpečnostní opatření dále specifikuje v Hlavě I pro organizační 

opatření a Hlavě II pro technická opatření. 

1.3.8 Vyhláška o bezpečnostních opatřeních poskytovatele regulované 

služby v režimu nižších povinností 

Seznam bezpečnostních opatření pro poskytovatele regulované služby v režimu nižších 

povinností nZKB (19) stanovuje v § 14 odst. 2. Těchto opatření je v daném ustanovení 

dohromady 11 a nejsou dále výslovně dělena na organizační a technická opatření, jako je 

tomu u bezpečnostních opatření pro poskytovatele regulované služby v režimu vyšších 

povinností. 

Vyhláška o bezpečnostních opatření poskytovatele regulované služby v režimu nižších 

povinností (20) tato bezpečnostní opatření dále specifikuje. Dle § 4 odst. 1 bod. 2 této 

vyhlášky je povinná osoba v rámci zajišťování KB vždy povinna zavádět a provádět 

pouze tzv. „neopominutelná bezpečnostní opatření“, kterých je 5, načež zbylá tzv. 
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„vyhodnotitelná bezpečnostní opatření“ stačí, když bude zavádět a provádět pouze 

přiměřeně v souvislosti se zohledňováním bezpečnostních potřeb poskytovatele 

regulované služby. Praktická část práce tato opatření představuje a rozebírá do hloubky. 

1.3.8.1 Zavádění bezpečnostních opatření 

Poskytovatel regulované služby je ze zákona (19) povinen zavádět bezpečnostní opatření 

uvedená ve vyhláškách relevantních pro jeho režim povinností (20). 

Dle § 59 odst. 4 písm. b) nZKB (19) lze uložit poskytovateli regulované služby v režimu 

nižších povinností pokutu do 175 000 000 Kč nebo až do výše 1,4 % čistého 

celosvětového ročního obratu, jde-li o přestupek podle § 59 odst. 2 písm. f) nZKB 

nezavedení nebo neprovedení bezpečnostního opatření podle § 13 odst. 2 nebo § 18 

odst. 1 nZKB. 

1.3.9 Stanovení rozsahu řízení kybernetické bezpečnosti 

Před samotným zaváděním bezpečnostních opatření je nicméně nutné, aby se v rámci 

organizace stanovil rozsah řízení KB. Dle § 13 odst. 2 nZKB (19) je poskytovatel 

regulované služby povinen v rámci stanoveného rozsahu zavádět a provádět bezpečnostní 

opatření. Co je to stanovený rozsah, a jak se určuje, zavádí § 12 nZKB. Dle tohoto 

ustanovení je poskytovatel regulované služby povinen určit svá primární aktiva, posoudit, 

zda souvisí s poskytováním regulované služby, a u těchto souvisejících primárních aktiv 

určit podpůrná aktiva. Tato primární a podpůrná aktiva, která se týkají poskytování 

regulované služby, pak spadají do určeného rozsahu a spadají tím pádem pod regulaci 

KB. Paragraf dále stanovuje, že všechna aktiva, která nebyla tímto způsobem posouzena, 

automaticky spadají do stanoveného rozsahu, dokud v rámci posouzení nebude určeno a 

odůvodněno, proč do něj nespadají. Jinými slovy, pokud poskytovatel regulované služby 

nestanoví rozsah řízení KB, bude do ní spadat celá organizace včetně částí, které 

s poskytováním regulované služby nemají nic společného. 
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1.3.10 Podpůrné materiály 

NÚKIB v rámci přípravy nZKB a jeho prováděcích vyhlášek také pracuje a vydává 

podpůrné materiály, které jsou určeny pro poskytovatele regulovaných služeb podle 

tohoto zákona, a které mají těmto osobám pomoct se připravit na novou legislativu. Tyto 

podpůrné materiály jsou zveřejňovány na Portálu Úřadu, a to konkrétně na adrese: 

https://portal.nukib.gov.cz/informace/legislativa/podpurne-materialy. V době psaní této 

práce, ke dni 17.05.2025, byly zveřejněny zatím pouze dva podpůrné materiály. Šlo 

o podpůrný materiál Kybernetická bezpečnost obcí a Často kladené otázky: Kybernetická 

bezpečnost obcí. V době psaní této práce byly nicméně připravovány další podpůrné 

materiály. 

1.3.11 Seznam největších změn, které s sebou nový zákon o kybernetické 

bezpečnosti přináší 

Tato podkapitola rekapituluje pět největších změn, které nová regulace KB přináší, a jsou 

relevantní pro obce s rozšířenou působností. 

1.3.11.1 Dva režimy povinností 

Nejvýznamnější změnou, kterou přináší nZKB (19) oproti dosavadnímu ZKB (3), je 

upuštění od pojmů KII, PZS a VIS a zavedení pojmů poskytovatel regulované služby 

v režimu vyšších a nižších povinností. 

1.3.11.2 Ohlášení regulované služby 

Po vstoupení nZKB (19, § 6 odst. 1) v účinnost budou mít všichni poskytovatelé 

regulovaných služeb zákonnou povinnost do 60 dní sami ohlásit svou regulovanou službu 

prostřednictvím formuláře na Portálu Úřadu. 

1.3.11.3 Určení rozsahu 

Jednou z povinností, kterou nZKB (19, § 12) ukládá pro poskytovatele regulované 

služby, je, aby v rámci své organizace provedli analýzu svých aktiv a určili rozsah na ta 

aktiva, která se týkají poskytování regulované služby. Na aktiva, která nebyla posouzena 

https://portal.nukib.gov.cz/informace/legislativa/podpurne-materialy
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a nebyla výslovně vyjmuta z rozsahu, se bude automaticky nahlížet jako na součást 

rozsahu. 

1.3.11.4 Vyšší sankce a pokuty 

Směrnice NIS 2 přináší mnohonásobně vyšší sankce, než s jakými pracoval dosavadní 

ZKB. Dosavadní ZKB (3 § 25 odst. 14 písm. a) jako nejvyšší možnou pokutu za jeho 

porušení uvádí 5 000 000 Kč, zatímco směrnice NIS 2 uvádí pokutu až do výše 2 % 

čistého celosvětového ročního obratu dosaženého podnikem nebo 10 000 000 EUR, které 

nZKB (19, § 59, § 60) transponuje jako 250 000 000 Kč. 

1.3.11.5 Více povinností pro vrcholné vedení 

Dosavadní VKB (4) pro vrcholové vedení neuvádí výslovně prakticky žádné povinnosti 

s výjimkou toho, že alespoň jeden jeho zástupce musí být členem výboru pro KB. Nové 

vyhlášky o bezpečnostních opatřeních (20) uvádí pro vrcholné vedení spoustu povinností, 

jako je prokazatelné vzdělávání se v oblasti KB nebo aktivní budování KB a zajišťování 

dostatečných zdrojů pro KB. Další drobnou formální změnou je, že ZKB (3) používá 

pojem „vrcholové vedení“, zatímco nZKB (19) používá pojem „vrcholné vedení“.  
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2 PRAKTICKÁ ČÁST 

Praktická část této diplomové práce se zabývá samotnou přípravou obce s rozšířenou 

působností na novou regulaci v oblasti KB. Základním cílem této praktické části je 

analýza a vyhodnocení stavu KB u nejmenované obce s rozšířenou působností a 

zpracování informací z této analýzy do auditního protokolu. Tento popisuje zjištěný stav 

bezpečnostních opatření obce a uvádí doporučení, jak v případě nedostatků dosáhnout 

plnění požadavků vyhlášky o bezpečnostních opatřeních poskytovatele regulované 

služby v režimu nižších povinností.  

Tato část krom popisu samotné spolupráce s obcí také do hloubky rozebírá jednotlivé 

požadavky vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností včetně způsobů naplnění těchto požadavků. Tyto rozbory 

vyhlášky jsou psány tak, aby sloužily i jako podpůrný materiál pro ostatní obce 

s rozšířenou působností, případně i ostatní poskytovatele regulované služby v režimu 

nižších povinností. 

2.1 Příprava práce 

V této kapitole jsou uvedeny hlavní otázky ohledně praktické části práce, které musely 

být brány v úvahu, aby bylo možné tuto práci úspěšně naplánovat, zrealizovat a dokončit. 

2.1.1 Plán naplnění hlavního cíle práce 

Tato podkapitola seznamuje čtenáře s hlavními body praktické práce, které jsou potřebné 

k naplnění jejího hlavního cíle. 

2.1.1.1 Navázání kontaktu a domluva 

Prvním krokem práce bude samotné navázání spolupráce s obcí. Autor práce si nejdříve 

vybere obec, se kterou by rád spolupracoval, a osloví ji prostřednictvím e-mailu. Tento 

e-mail bude obsahovat stručné představení jak autora práce, tak i představení záměru 

samotné práce a základní představy o spolupráci. Pro případ odmítnutí spolupráce ze 

strany obce bude mít autor i záložní varianty. 
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Po navázání kontaktu proběhne s obcí bližší domluva na spolupráci, konkrétně ujasnění 

představ obou stran o spolupráci a naplánování dalšího postupu. 

2.1.1.2 Analýza stavu kybernetické bezpečnosti nejmenované obce 

Aby bylo možné analyzovat stav KB nejmenované obce, bude nezbytné se s ní nejdříve 

seznámit a zjistit skutečný stav její KB. Teprve ze získaných informací bude možné 

vypracovat výstup v podobě auditního protokolu. 

Pro získání těchto informací bude využito dotazníku s otevřenými otázkami a živého 

interview. V případě potřeby budou ještě zaslány doplňující dotazy. Takto získané 

informace následně budou napárovány na jednotlivé požadavky vyhlášky 

o bezpečnostních opatřeních pro poskytovatele regulované služby v režimu nižších 

povinností. Po napárování informací o reálném stavu na požadavky vyhlášky půjde 

provést rozdílová analýza mezi zjištěným a požadovaným stavem. Z těchto informací 

bude následně vypracován protokol, který bude popisovat zjištěný stav, upozorňovat na 

nesoulad s požadavky vyhlášky a doporučovat kroky k zajištění souladu s vyhláškou 

nebo vylepšení již řádně plněných požadavků. 

2.1.1.3 Auditní protokol pro nejmenovanou obec 

Obec jako výstup z této práce dostane auditní protokol, který prochází všechny 

požadavky vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností s popisy zjištěného stavu bezpečnostních opatření obce a 

s doporučeními, jak v případě nedostatků dosáhnout plnění požadavků vyhlášky. Tento 

protokol bude rozdělen do tabulek podle jednotlivých paragrafů vyhlášky. Tabulka 

každého paragrafu bude rozdělena na tři části, konkrétně na části „Znění paragrafu“, 

„Zjištěný stav“ a „Doporučení“. Tento protokol bude obsahovat konkrétní citlivé 

informace, a tak bude součástí veřejnou přílohou práce pouze cenzurovaná verze, která 

obsahuje pouze doporučení bez zjištěného stavu. Plnou verzi protokolu dostane pouze 

nejmenovaná obec. 
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2.1.1.4 Doporučení pro ostatní budoucí poskytovatele regulované služby 

Tato práce si klade za cíl využít informace získané analýzou KB nejmenované obce nejen 

pro vypracování auditního protokolu pro tuto obec, ale také pro vypracování 

univerzálních doporučení pro ostatní obce a jiné poskytovatele regulované služby. Na 

základě informací získaných analýzou KB nejmenované obce budou tato doporučení 

zpracována, aby mohla posloužit jako vodítko při implementaci KB nejen u ostatních 

obcí s rozšířenou působností, ale také případně u ostatních poskytovatelů regulovaných 

služeb v režimu nižších povinností nebo dokonce poskytovatelů služeb, kterých se sice 

regulace KB nebude týkat, ale i tak se jí budou chtít věnovat. 

2.1.2 Etický kodex 

Jelikož je tato práce založena na spolupráci se skutečnou obcí s rozšířenou působností, je 

nutné definovat několik bodů etického kodexu, aby byla zajištěna její bezpečnost. 

Důvodem je fakt, že v rámci této práce je přistupováno k citlivým informacím ohledně 

této obce, a tak vyzrazení těchto informací a jejich spojení s konkrétní obcí by pro ni 

mohlo znamenat vysoké riziko zneužití těchto informací k jejímu poškození. 

2.1.2.1 Anonymizace 

Obec bude anonymizována, aby nebylo možné vyvodit, o kterou obec s rozšířenou 

působností jde. Toho bude zajištěno tím, že nikde v rámci práce nebude zmíněn její název, 

okres, počet obyvatel, jakékoliv detaily ohledně její organizační struktury nebo jméno 

jakéhokoliv zaměstnance. 

2.1.2.2 Konzultace se zástupcem nejmenovanou obcí ohledně zveřejnění informací 

Všechny potenciálně citlivé informace ohledně nejmenované obce obsažené v této práci 

budou konzultovány se zástupcem této obce a nebudou v práci zveřejněny, pokud ním 

nebudou výslovně odsouhlaseny. 
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2.1.2.3 Využití neveřejných příloh 

Všechny potenciálně citlivé informace ohledně nejmenované obce se budou nacházet 

pouze v neveřejných přílohách této diplomové práce. To znamená, že po zveřejnění této 

práce na internetu nebudou tyto neveřejné přílohy nikde dostupné ke stažení. 

2.1.2.4 Zveřejňování informací 

V samotném textu této práce nebudou o nejmenované obci uvedeny žádné potenciálně 

citlivé informace. Uvedené informace o obci budou pouze obecné povahy a budou 

odsouhlaseny zástupcem této obce. Informace v přílohách budou konkretizovány pouze 

na úroveň nezbytně nutnou a budou výslovně odsouhlaseny v rámci konzultace se 

zástupcem obce. Dokumenty s konkrétními citlivými informacemi nebudou oficiální 

součástí této diplomové práce a budou předány pouze obci. 

2.2 Analýza vyhlášky o bezpečnostních opatřeních poskytovatele 

regulované služby v režimu nižších povinností 

Aby bylo možné provést u nejmenované obce analýzu souladu stavu její KB s vyhláškou 

o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 

povinností (20), je nezbytné tuto vyhlášku prvně blíže poznat a pochopit její jednotlivé 

požadavky. Tato kapitola vyhlášku rozebírá – stručně ji představuje jako celek a následně 

prochází a vysvětluje každý její požadavek na bezpečnostní opatření. 

2.2.1 Logická rozdělení vyhlášky 

Dosavadní VKB (4) se dělí na dvě hlavní části. Jde o Hlavu I, která obsahuje paragrafy 

3–16, které pokrývají organizační bezpečnostní opatření, a Hlavu II, která obsahuje 

paragrafy 17–29, které pokrývají technická bezpečnostní opatření. 

Ačkoliv vyhláška o bezpečnostních opatřeních poskytovatele regulované služby v režimu 

nižších povinností (20) není výslovně rozdělena na organizační a technická bezpečnostní 

opatření, v paragrafech 4, 5, 6, 11 a zčásti 7 se věnuje bezpečnostním opatřením 

organizační povahy, zatímco v paragrafech 8, 9, 10, 12, 13, 14 a zčásti 7 naopak 

bezpečnostním opatřením technické povahy. Takovéto rozdělení, nicméně, není nikde 
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oficiálně uváděno. Namísto toho oficiální podpůrné materiály, které se této vyhlášce 

věnují, pracují s pojmy neopominutelná a vyhodnotitelná bezpečnostní opatření. Toto 

rozdělení vychází z § 4 odst. 1 vyhlášky. U tohoto rozdělení platí, že všechna 

neopominutelná bezpečnostní opatření jsou organizačního charakteru, zatímco 

vyhodnotitelná jsou převážně technického. S těmito pojmy pracuje i tato práce. 

2.2.2 Neopominutelná bezpečnostní opatření 

Veškerá neopominutelná bezpečnostní opatření jsou organizačního charakteru a tvoří 

naprostý základ, který je nezbytný pro řízení KB. Zavedení neopominutelných opatření 

je povinné, ale nepředstavuje neúměrně vysoké náklady, jelikož nevyžaduje nákupy 

žádných technologií. Tato podkapitola se věnuje podrobnému výkladu jednotlivých 

neopominutelných bezpečnostních opatření, která uvádí návrh vyhlášky 

o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 

povinností ze dne 23. července 2024. 

2.2.2.1 § 4 Systém zajišťování minimální kybernetické bezpečnosti 

Tento paragraf vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20, § 4) je nejobsáhlejším paragrafem celé vyhlášky, je 

neopominutelným bezpečnostním opatřením a navíc určuje ostatní požadavky, které jsou 

neopominutelnými bezpečnostními opatřeními. Jde o nejdůležitější paragraf z celé 

vyhlášky. Stanovuje nejzákladnější organizační body, bez kterých není možné KB 

poskytovatele regulované služby efektivně řídit. Jeho odstavce stanovují následující 

požadavky: 

1) Odstavec 1 ukládá  v rámci zajišťování KB povinnost zavést a provádět přiměřená 

bezpečnostní opatření zohledňující bezpečnostní potřeby organizace a povinnost 

zavést a provádět alespoň všechna neopominutelná bezpečnostních opatření, tedy 

§ 4 odst. 2 až 8, § 5, § 6, § 11. 

Tento požadavek jinými slovy ukládá povinnost zavést a provádět bezpečnostní 

opatření uvedená ve vyhlášce. Je však důležité vyzdvihnout zmíněnou 

přiměřenost bezpečnostních opatření, která zohledňuje bezpečnostní potřeby 

organizace. Přiměřenost znamená, že u bezpečnostních opatření, u kterých to 
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vyhláška umožňuje, stačí, když budou zavedena pouze v míře, která je pro 

zabezpečení regulované služby nezbytná. V praxi je tím míněno, že bezpečnostní 

opatření by mělo být adekvátně nákladné vůči hodnotě aktiv, která má chránit.  

2) Odstavec 2 ukládá povinnost zpracovat přehled všech bezpečnostních opatření 

požadovaných touto vyhláškou. Tento přehled musí obsahovat alespoň: 

1. přehled všech bezpečnostních opatření, která byla zavedena, včetně popisu 

jejich zavedení, 

2. přehled všech bezpečnostních opatření, která budou zavedena, včetně termínů 

jejich zavedení, priority jejich zavedení a určení osoby odpovědné za jejich 

zavedení a 

3. přehled všech bezpečnostních opatření, která nebyla zavedena, včetně 

odůvodnění pro jejich nezavedení. 

Odstavec dále ukládá povinnost alespoň jednou ročně provést a dokumentovat 

vyhodnocení účinností zavedených bezpečnostních opatření a povinnost 

aktualizovat jejich přehled. Dále ukládá povinnost uchovávat jednotlivé přehledy 

bezpečnostních opatření po dobu alespoň čtyř let. 

Tyto přehledy bezpečnostních opatření jsou nezbytnou součástí řízení KB 

organizace, protože umožňují poskytovateli regulované služby udržovat si 

přehled o skutečném stavu bezpečnostních opatření regulované služby. Krom 

přehledu zavedených a plánovaných bezpečnostních opatření je důležitý i přehled 

nezavedených bezpečnostních opatření, který musí mimo jiné obsahovat 

odůvodnění k nezavedení daného bezpečnostního opatření na základě posouzení 

jeho přiměřenosti. 

3) Odstavec 3 ukládá povinnost určit osobu odpovědnou za KB, která bude v oblasti 

KB odpovídat za řízení a rozvoj KB, za dohled nad stavem KB a za komunikaci 

s vrcholným vedením. Tato osoba navíc musí bez zbytečného odkladu absolvovat 

odborné školení podle § 6 písm. g) vyhlášky nebo musí prokázat odbornou 

způsobilost v oblasti KB. 

Tato osoba je nezbytná pro řízení a rozvoj KB, které musí rozumět, a o jejímž 

stavu musí mít dobrý přehled. Tato osoba bude rovněž vrcholnému vedení 

reportovat stav KB, řešit ho s ním a bude navrhovat implementace nových 
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bezpečnostních opatření. Tato osoba tedy musí dobře rozumět aktuální KB 

organizace, musí ji umět dále rozvíjet a musí být schopná plány na rozvoj 

adekvátně prezentovat vrcholnému vedení. 

4) Odstavec 4 ukládá povinnost řídit v rámci zajišťování KB bezpečnostní politiku a 

bezpečnostní dokumentaci, zejména 

a) vytvořit a schválit relevantní bezpečnostní politiku a vést relevantní 

bezpečnostní dokumentaci k opatřením uvedeným v rámci vyhlášky, 

b) pravidelně přezkoumávat bezpečnostní politiku a bezpečnostní dokumentaci 

a zajišťovat jejich aktuálnost, 

c) dodržovat a vynucovat dodržování těchto pravidel a postupů stanovených 

v bezpečnostní politice a bezpečnostní dokumentaci. 

Odstavec jinými slovy vyžaduje zavedení, vedení a prosazování bezpečnostní 

politiky a dokumentace k jednotlivým zavedeným bezpečnostním opatřením. 

Důležité je, aby politiky a dokumentace uvedené v tomto požadavku byly 

kompletní a dobře čitelné. Požadavek cílí na to, aby se s těmito dokumenty dalo 

dobře pracovat a měly pro organizaci praktický přínos.  

5) Odstavec 5 ukládá povinnost v návaznosti na stanovení rozsahu řízení KB podle 

§ 13 nZKB (19) a v rámci řízení aktiv stanovit a zavádět pravidla ochrany a 

přípustné způsoby používání aktiv. 

Požadavek jinými slovy ukládá povinnost, aby byla zavedena pravidla používání 

a ochrany aktiv, která se nachází ve stanoveném rozsahu. Těmito aktivy mohou 

být jak technická aktiva, tak i třeba informace nebo systém zajišťující poskytování 

regulované služby. 

6) Odstavec 6 ukládá povinnost zajistit, aby při uzavírání smlouvy s dodavateli bylo 

zajištěno, aby smlouvy s těmito dodavateli obsahovaly relevantní oblasti uvedené 

v příloze 2 vyhlášky (20). 

Požadavek jinými slovy ukládá povinnost zohledňovat KB v rámci vztahů 

s dodavateli. Krom zohledňování požadavků na KB v rámci nových smluv by se 

měly tyto požadavky zohlednit také prostřednictvím dodatků stávajících smluv. 

Cílem požadavku je, aby poskytovatel regulované služby měl s dodavateli dobře 

nastavené vztahy a nestávalo se, že dodavatel není povinen dodržovat 



 

 

 

43 

 

bezpečnostní politiky poskytovatele regulované služby nebo že není možné 

s dodavatelem za rozumných podmínek ukončit nebo pozměnit smlouvu. 

7) Odstavec 7 ukládá povinnost v souvislosti s plánovanou akvizicí, vývojem a 

údržbou technických aktiv stanovit bezpečnostní požadavky v oblasti KB a 

vymáhat jejich dodržování, přičemž se má vycházet zejména z požadavků na 

bezpečnostní opatření dle této vyhlášky. 

Požadavek jinými slovy ukládá povinnost v rámci nabývání technických aktiv ať 

už jejich pořízením nebo vlastním vývojem, popř. v rámci jejich údržby, 

uplatňovat u těchto technických aktiv jasné bezpečnostní požadavky na KB. 

Příkladem může být vyžadování, aby tato aktiva technicky umožňovala plnit 

požadavky bezpečnostní politiky, např. aby systém pro správu identit umožňoval 

zadat dostatečně dlouhé heslo. 

2.2.2.2 § 5 Požadavky na vrcholné vedení 

Tento paragraf vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20, § 5) ukládá vrcholnému vedení poskytovatele 

regulované služby základní povinnosti v souvislosti s KB. Oproti dosavadnímu ZKB (3) 

má vrcholné vedení větší odpovědnost za zajišťování KB. Plnění požadavků tohoto 

paragrafu je tedy nezbytné pro efektivní řízení a rozvoj KB organizace, čehož by bez 

adekvátně fungujícího vrcholného vedení nebylo možné dosáhnout. 

a) Písmeno a) ukládá povinnost prokazatelně poučit vrcholné vedení o jeho 

povinnostech a rozsahu odpovědností. 

Požadavek jinými slovy ukládá, že každý člen vrcholného vedení musí být 

prokazatelně seznámen se svými povinnostmi a odpovědnostmi, které v rámci 

zajišťování KB má. 

b) Písmeno b) ukládá vrcholnému vedení povinnost absolvovat vstupní a pravidelná 

školení o jeho povinnostech a o bezpečnostní politice zejména v oblasti 

zajišťování KB. 

Požadavek jinými slovy ukládá povinnost, aby každý člen vrcholného vedení 

absolvoval prokazatelným způsobem vstupní školení a pravidelně všechna 

relevantní školení ke KB. To je nezbytné mimo jiné proto, že vrcholné vedení 
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musí KB organizace rozvíjet, např. rozhodováním o investicích, a tak je nezbytné, 

aby mělo o KB adekvátní přehled. 

c) Písmeno c) ukládá vrcholnému vedení povinnost zajišťovat dostupnost zdrojů 

potřebných pro zajišťování KB v souladu s přehledem bezpečnostních opatření. 

Požadavek jinými slovy ukládá, že vrcholné vedení musí na rozvoj KB, zvláště 

pak na zajišťování bezpečnostních opatření vyžadovaných vyhláškou, zajišťovat 

dostupnost nezbytných zdrojů, jako jsou zdroje finanční, personální, jako je 

adekvátně vzdělaný technik, nebo technické, jako je např. dodavatelsky zajištěné 

bezpečnostní opatření ve formě služby. Vrcholné vedení se tedy musí aktivně 

účastnit rozvoje KB. 

d) Písmeno d) ukládá vrcholnému vedení povinnost se prokazatelně seznamovat se 

stavem plnění bezpečnostních opatření dle přehledu bezpečnostních opatření. 

Požadavek jinými slovy ukládá, že vrcholné vedení musí mít aktuální přehled 

o aktuálním stavu KB v organizaci, zvláště pak o stavu bezpečnostních opatření 

vyžadovaných vyhláškou. To je nezbytné, aby vrcholné dokázalo objektivně 

vyhodnocovat, jak se daří plnit plány na rozvoj KB. 

2.2.2.3 § 6 Bezpečnost lidských zdrojů 

Tento paragraf vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20, § 6) ukládá povinnosti ohledně řízení lidských zdrojů, a 

to jak v oblasti zajištění jejich vzdělávání, tak i co do zajištění pravidel a politik 

bezpečného chování uživatelů, aby se předcházelo bezpečnostním incidentům 

způsobeným lidským faktorem. Plnění požadavků tohoto paragrafu je nezbytné pro 

zajištění KB poskytovatele regulované služby, protože míří na minimalizaci rizik 

spojených s nejrizikovější oblastí KB, kterou jsou uživatelé. 

a) Písmeno a) ukládá povinnost stanovit politiku bezpečného chování uživatelů, 

v rámci které jsou zohledňována relevantní témata uvedená v příloze č. 3 

vyhlášky. 

Tento požadavek vyžaduje stanovení závazné politiky bezpečného chování 

uživatelů, která nastavuje pravidla u všech relevantních bezpečnostních témat, 



 

 

 

45 

 

jako jsou např. zásady zabezpečení uživatelských účtů, zásady práce v počítačové 

síti nebo zásady bezpečného používání pracovních zařízení pro soukromé účely. 

b) Písmeno b) ukládá povinnost stanovit pravidla rozvoje bezpečnostního povědomí 

uživatelů, administrátorů a osoby odpovědné za KB, včetně pravidel pro tvorbu 

hesel. 

Tento požadavek vyžaduje, vytvoření pravidel rozvoje bezpečnostního povědomí. 

Tím je míněno vytvoření plánu jak průběžných, tak vstupních školení pro všechny 

relevantní zaměstnance. Plán se nicméně nemusí omezovat jen na školení a může 

řešit i další způsoby rozvoje bezpečnostního povědomí, jako jsou např. 

newslettery) Tento plán musí počítat s různými skupinami zaměstnanců, tedy 

nejen s obyčejnými uživateli, ale také s administrátory, osobou odpovědnou za 

KB nebo vrcholným vedením. 

c) Písmeno c) ukládá povinnost zajistit poučení vrcholného vedení o jeho 

povinnostech a o bezpečnostní politice formou vstupních a pravidelných školení. 

Tento požadavek má zajistit, aby všichni členové vrcholného vedení byli účinně 

a pravidelně školeni o svých povinnostech, o bezpečnostních politikách a o KB 

celkově, aby mohli kvalifikovaně provádět manažerská rozhodnutí spojená s KB. 

d) Písmeno d) ukládá povinnost v souladu s pravidly rozvoje bezpečnostního 

povědomí provádět vstupní školení v oblasti KB. 

Tento požadavek má zajistit, aby všichni zaměstnanci prošli při nástupu do práce 

vstupním školením v oblasti KB v souladu s plánem rozvoje bezpečnostního 

povědomí dle písm. b). 

e) Písmeno e) ukládá povinnost v souladu s pravidly rozvoje bezpečnostního 

povědomí provádět pravidelná školení v oblasti KB. 

Tento požadavek má zajistit, aby všichni zaměstnanci procházeli pravidelnými 

školeními v oblasti KB v souladu s plánem rozvoje bezpečnostního povědomí dle 

písm. b). 

f) Písmeno f) ukládá povinnost vést přehledy o školeních a seznamy absolventů 

podle písm. c) a d). 

Tento požadavek má zajistit přehled o proškolených osobách a o všech školeních, 

která tyto osoby absolvovaly. 
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g) Písmeno g) ukládá povinnost zajistit potřebná odborná teoretická i praktická 

školení administrátorů a osoby odpovědné za KB v souladu s jejich pracovní 

náplní. 

Tento požadavek má zajistit adekvátní odborná školení zaměstnanců 

odpovědných za správu kybernetického prostoru a KB organizace. Tato školení 

mají za cíl rozvíjet odborné znalosti a kompetence těchto zaměstnanců. 

h) Písmeno h) ukládá povinnost zajistit kontrolu dodržování bezpečnostní politiky 

ze strany uživatelů, administrátorů a osoby odpovědné za KB. 

Tento požadavek má zajistit formalizování a zavedení způsobů, jak kontrolovat 

dodržování bezpečnostních politik. 

i) Písmeno i) ukládá povinnost stanovit pravidla a postupy pro řešení porušení 

bezpečnostní politiky. 

Tento požadavek má zajistit definování přesných postupů zajišťujících řešení 

porušení bezpečnostních politik včetně vynucování jejich dodržování. 

2.2.2.4 § 11 Řešení kybernetických bezpečnostních incidentů 

Poskytovatelé regulované služby v režimu nižších jsou dle nZKB (19, § 15 odst. 2) 

povinností hlásit KBI s významným dopadem. Tento paragraf se věnuje jak nastavení 

firemní kultury pro objevování potenciálních KBI a jejich hodnocení, tak i samotnému 

řešení skutečných KBI. Je nutno podotknout, že hlášení KBI napomáhá kolektivnímu 

povědomí a ochraně všech poskytovatelů regulované služby před KBI. Z nahlášení KBI 

v žádném případě neplynou žádné negativní efekty, např. v podobě návštěvy Odboru 

kontroly NÚKIB. Řešení KBI blíže specifikuje § 11 vyhlášky o bezpečnostních 

opatřeních poskytovatele regulované služby v režimu nižších povinností (20, § 11). 

a) Písmeno a) ukládá povinnost zajistit, aby uživatelé, administrátoři, osoby 

odpovědné za KB, další zaměstnanci a dodavatelé oznamovali neobvyklé chování 

technických aktiv a podezření na jakékoliv zranitelnosti. 

Tento požadavek má zajistit, aby zaměstnanci organizace a dodavatelé věděli, že 

mají takovéto chování hlásit, a aby věděli, komu jej mají hlásit a jakým způsobem. 

Pokud tento proces funguje, tak se dá pomocí něj mimo jiné rychle detekovat a 

upozornit např. na phishing nebo jiné riziko cílící na lidský faktor. 
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b) Písmeno b) ukládá povinnost vytvořit metodiku pro posuzování KBU a KBI, 

včetně posuzování významnosti dopadu KBI v souladu s § 15 vyhlášky. 

Tento požadavek má zajistit, aby existovala formalizovaná metodika, podle které 

se dá určit, zda detekovaná KBU naplňuje parametry KBI. Dále pak musí řešit, 

jak v případě KBI posoudit, jaká je míra jeho dopadu a jaká musí být způsobena 

újma, aby šlo o KBI s významným dopadem. Zákon ukládá povinnost povinným 

osobám v režimu nižších povinností KBI s významným dopadem hlásit 

Národnímu CERT do 24 hodin od jeho detekování. 

c) Písmeno c) ukládá povinnost zajistit posuzování KBU a KBI v souladu 

s metodikou podle písm. b). 

Tento požadavek jinými slovy ukládá, že metodika, která byla vytvořena v rámci 

písm. b), musí být aktivně využívána pro posuzování KBU a KBI. 

d) Písmeno d) ukládá povinnost zajistit detekci KBU a dále při její detekci používat 

nástroje podle § 10. 

Požadavek jinými slovy ukládá povinnost zajistit detekci KBU prostřednictvím 

technických bezpečnostních opatření. K tomu musí být využita technická aktiva 

vyžadovaná v § 10 vyhlášky, která jsou schopna KBU detekovat. Typově běžně 

jde o firewally nebo o SW na ochranu před škodlivým kódem. 

e) Písmeno e) ukládá povinnost zajistit řešení KBI. 

Tento požadavek vyžaduje, aby byly všechny detekované KBI vyřešeny, což 

znamená obnovení úrovně poskytování regulované služby na úroveň před KBI. 

KBI znamená narušení důvěrnosti, integrity nebo dostupnosti primárních aktiv, 

čímž působí organizaci škodu. Příkladem může být ransomwarový útok, který 

systém regulované služby zašifruje, čímž naruší jejich dostupnost. NÚKIB nebo 

Národní CERT mají dle § 17 odst. 2 nZKB (19) povinnost na žádost dotčeného 

poskytovatele regulované služby poskytnout podporu ke zvládání hlášeného KBI. 

f) Písmeno f) ukládá povinnost zajistit hlášení KBI s významným dopadem podle 

§ 16 zákona. 

Poskytovatel regulované služby v režimu nižších povinností má dle nZKB (19) 

povinnost hlásit KBI s významným dopadem na Národní CERT prostřednictvím 

formuláře na Portálu Úřadu. 
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g) Písmeno g) ukládá povinnost zajistit vytvoření závěrečné zprávy o vyřešení KBI 

s významným dopadem podle § 17 nZKB (19), včetně popisu příčiny vzniku KBI 

s významným dopadem, pokud je známa. 

Poskytovatel regulované služby má povinnost všechny KBI řešit. Tento 

požadavek navíc uvádí, že u KBI s významným dopadem je nutné sepsat 

závěrečnou zprávu popisující všechny významné informace, které jsou 

o vyřešeném KBI známy. Ty je pak poskytovatel regulované služby povinen 

poskytnout v rámci součinnosti pro CERT, pokud je o to požádán, a pokud tomu 

nebrání nějaká zákonná povinnost. 

2.2.3 Shrnutí neopominutelných opatření 

Neopominutelná bezpečnostní opatření v rámci vyhlášky o bezpečnostních opatřeních 

poskytovatele regulovaných služeb v režimu nižších povinností (20) jsou obsažena ve 

čtyřech paragrafech, které jsou organizačního charakteru. Tato bezpečnostní opatření jsou 

naprostým základem nutným pro řízení KB, a je tedy nutné je bezpodmínečně zavést. 

Díky svému organizačnímu charakteru tato opatření nevyžadují nákupy žádných drahých 

technologií.  

Následující seznam uvádí základní povinnosti, které z jednotlivých neopominutelných 

bezpečnostních opatření vycházejí. 

2.2.3.1 § 4 Systém zajišťování minimální kybernetické bezpečnosti 

• Vést seznam bezpečnostních opatření. 

• Určit osobu odpovědnou za KB. 

• Řídit bezpečnostní politiky a dokumentaci. 

• Zohledňovat požadavky na KB ve smlouvách s dodavateli. 

• Vymáhat požadavky na KB u technických aktiv. 

2.2.3.2 § 4 Požadavky na vrcholné vedení 

• Poučit vrcholné vedení o jeho povinnostech a průběžně je školit na KB. 

• Zajistit u vrcholného vedení aktivní podílení se na KB. 
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2.2.3.3 § 5 Bezpečnost lidských zdrojů 

• Stanovit politiku bezpečného chování uživatelů. 

• Školit všechny uživatele podle pravidel rozvoje bezpečnostního povědomí. 

• Zajišťovat dodržování bezpečnostních politik. 

2.2.3.4 § 11 Řešení kybernetických bezpečnostních incidentů 

• Zajistit hlášení KBU/KBI v rámci organizace. 

• Detekovat KBU. 

• Posuzovat KBU/KBI dle vytvořené metodiky. 

• Hlásit KBU s významným dopadem na Národní CERT. 

• Řešit KBI a o řešení vypracovat zprávu. 

2.2.4 Vyhodnotitelná bezpečnostní opatření 

Vyhodnotitelná bezpečnostní opatření představují bezpečnostní opatření převážně 

technického charakteru. Mohou tedy znamenat nutnost nákupu nových technologií. Navíc 

některá mohou být pro danou organizaci irelevantní. Z těchto důvodů jsou tato opatření 

pouze vyhodnotitelná, což znamená, že poskytovatel regulované služby si musí 

prostřednictvím analýzy vyhodnotit, zda jsou pro něj tato bezpečnostní opatření nezbytná, 

nebo zda bude výhodnější je nezavést. 

2.2.4.1 § 7 Řízení kontinuity činností 

Tento paragraf vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20, § 7) stanovuje povinnosti související se zajištěním 

kontinuitou činností, cílí tedy na schopnost poskytovatele regulované služby rychle a 

účinně reagovat na vzniklé KBI a jiné situace, které ohrožují dostupnost jeho regulované 

služby. Paragraf se krom technického zajištění kontinuity činností prostřednictvím 

zálohování věnuje jejímu organizačnímu nastavení, které je neméně důležité. Tomuto 

paragrafu by se měla věnovat speciální pozornost, protože fungující systém řízení 

kontinuity činností pomáhá snadno a rychle vyřešit následky KBI s dopadem na 

dostupnost. Navíc, v době psaní této práce vše nasvědčovalo tomu, že bezpečnostní 
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opatření z tohoto paragrafu budou spadat pod neopominutelná bezpečnostní opatření, 

tudíž budou vždy povinná.  

a) Písmeno a) ukládá povinnost u primárních aktiv stanovit jejich prioritu, pořadí a 

postupy jejich obnovy. 

Tento požadavek zavádí povinnost u primárních aktiv stanovit prioritu a pořadí 

pro případ obnovování jejich dostupnosti. Tedy formalizovat, v jakém pořadí se 

musí obnovovat dostupnost aktiv, aby byla jejich obnova rychlá a efektivní. Před 

samotným naplněním tohoto požadavku by se měla osoba odpovědná za KB spolu 

s vrcholným vedením zamyslet nad všemi možnými scénáři ztráty dostupnosti 

primárních aktiv. Všechny tyto scénáře by pak měly být zohledněny v postupech 

obnovy vyžadovaných tímto požadavkem. 

b) Písmeno b) ukládá povinnost stanovit dílčí odpovědnosti a povinnosti při obnově 

podle písm. a). 

Tento požadavek vyžaduje určení dílčích odpovědností a povinností jednotlivým 

zaměstnancům, kteří budou mít povinnost provést obnovu dostupnosti 

konkrétních aktiv. Jak písm. a) určuje, kdy má být co obnoveno, a jaký je postup, 

tak písm. b) určuje povinnosti jednotlivých osob odpovědných za obnovu. Tato 

dvě písmena tedy vyžadují zajištění jasných a jednotných pravidel pro případ 

obnovy, aby mohla být provedena rychle a efektivně. 

c) Písmeno c) ukládá povinnost vytvářet pravidelné zálohy informací, dat, 

konfigurací a nastavení technických aktiv nezbytných zejména pro účely obnovy 

regulované služby pro případ KBI. 

Požadavek ukládá povinnost vytvářet pravidelné zálohy podpůrných technických 

aktiv, primárně pak těch, která jsou nezbytná pro zajištění dostupnosti regulované 

služby. V rámci plnění požadavku by měla být vypracována politika zálohování, 

která nastavuje mimo jiné to, co se bude zálohovat, jak často se to bude zálohovat, 

jak dlouho bude záloha uchovávána nebo jak často a jakým způsobem bude záloha 

testována. Následně je nutné tuto politiku realizovat v praxi. 
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2.2.4.2 § 8 Řízení přístupu 

Tento paragraf vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20, § 8) stanovuje povinnosti řídit přístupy k aktivům 

poskytovatele regulované služby, a to jak v rámci kybernetického prostoru, tak i v rámci 

fyzických přístupů. 

1) Odstavec 1 ukládá povinnost řídit přístup uživatelů k aktivům, to znamená hlavně 

jednoznačnou identifikaci všech přistupujících uživatelů a zajišťování u nich 

správných a aktuálních přístupových oprávnění. 

a) Písmeno a) ukládá povinnost přidělit každému uživateli a administrátorovi 

přistupujícímu k aktivům přístupová práva a oprávnění na úroveň nezbytně 

nutnou k výkonu práce, a jedinečný identifikátor daného typu účtu, přičemž 

odděluje uživatelské a administrátorské účty jedné osoby. 

Tento požadavek cílí na řízení přístupových oprávnění uživatelů a 

administrátorů. Požaduje jedinečný identifikátor účtů tak, aby bylo možné 

snadno a jednoznačně odlišit účty jednotlivých uživatelů, např. obsažením 

jména uživatele v uživatelském jménu jeho identity. Požadavek nepřímo cílí 

na to, aby všechny účty byly jmenné a žádný účet nebyl sdílen mezi více 

osobami. Tím se zajistí prokazatelná identifikace toho, kdo pod účtem 

vystupoval. Požadavek také cílí na zásadu minimálních oprávnění, tedy na 

omezení práv a oprávnění uživatelů, aby disponovali pouze minimálním 

nutným množstvím oprávnění, která jsou potřebná k výkonu jejich práce, a 

k ničemu dalšímu. V případě administrátorů to také znamená oddělení jejich 

administrátorských a uživatelských účtů vč. zajištění, že běžnou práci budou 

vykonávat prostřednictvím uživatelského účtu a administrátorský účet budou 

používat pouze v nezbytných oprávněných případech. 

b) Písmeno b) ukládá povinnost řídit identifikátory, přístupová práva a oprávnění 

účtů technických aktiv. 

Tento požadavek cílí na to, aby v případě, kdy je to možné, účty technických 

aktiv, např. účty správcovských rozhraní síťových prvků, měly jednoznačné 

jmenné správcovské účty. Nicméně, u těchto aktiv platí výjimka, kdy tento 

přístup není striktně vyžadován, protože to tato aktiva často neumožňují. Je 
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nicméně nutné tuto výjimku řídit v dokumentaci a o to přísněji nastavit 

autentizaci k těmto aktivům. Např. prozradit přístupové údaje jen striktně 

omezenému počtu přistupujících, a navíc např. zavést nutnost každý přístup 

hlásit vč. jména přistupujícího a důvodu k přístupu. 

c) Písmeno c) ukládá povinnost zavádět bezpečnostní opatření potřebná pro 

bezpečné používání mobilních zařízení a jiných technických aktiv, popřípadě 

i bezpečnostní opatření spojená s využitím technických aktiv, která povinná 

osoba nemá ve vlastní správě. 

Tento požadavek cílí na správu zařízení, jako jsou např. mobilní telefony, 

tablety nebo notebooky. Cílí na zavádění centralizované správy těchto 

zařízení, aby bylo možné u těchto zařízení centralizovaně vynucovat různá 

bezpečnostní opatření, blokování nepovolených aplikací nebo vzdálené 

zablokování těchto zařízení v případě jejich ztráty. Díky těmto opatřením se 

dá lépe předcházet zneužití těchto technických aktiv k neoprávněnému 

přístupu k ostatním aktivům poskytovatele regulované služby. Požadavek se 

týká také zařízení v osobním vlastnictví zaměstnanců, kteří prostřednictvím 

nich vykonávají pracovní záležitosti a přistupují k aktivům organizace (tzv. 

„BYOD“ nebo také „Bring Your Own Device“). 

d) Písmeno d) ukládá povinnost provádět pravidelné přezkoumání nastavení 

veškerých přístupových práv a oprávnění. 

Požadavek cílí na zajištění technického souladu nastavení přístupových práv 

a oprávnění s požadovaným dokumentovaným stavem, který vychází 

z písmen e) a f) tohoto odstavce. Cílem je např. zamezení výskytu aktivních 

uživatelských účtů zaměstnanců, kteří již ukončili pracovní poměr. Účty 

s takto nedokumentovanými oprávněními se dají snáze zneužít potenciálním 

útočníkem, který prostřednictvím nich může snáze proniknout do 

komunikační sítě organizace. Pokud o těchto povolených oprávněních není 

záznam, neví se o nich, a představují tím pádem nedokumentovanou útočnou 

plochu. 

e) Písmeno e) ukládá povinnost bezodkladně odebrat nebo změnit přístupová 

oprávnění při změně pozice nebo zařazení uživatelů nebo administrátorů. 



 

 

 

53 

 

Tento požadavek cílí na procesní a technické zajištění odpovídajících změn 

přístupových oprávnění zaměstnance při změně jeho pracovní agendy. 

Konkrétně jde o změnu jeho práv a oprávnění, aby byla neustále dodržována 

zásada minimálních oprávnění. 

f) Písmeno f) ukládá povinnost zajistit deaktivaci účtu a bezodkladné odebrání 

nebo změnu přístupových práv a oprávnění při ukončení nebo změně 

smluvního vztahu. 

Tento požadavek cílí na zamezení zneužití uživatelských přístupů 

zaměstnanců, kteří již přístupem disponovat nemají. V tomto případě, pokud 

je to možné, se v rámci zajištění zpětné auditovatelnosti doporučuje 

uživatelský účet ihned nemazat, ale pouze jej deaktivovat a sebrat mu všechna 

oprávnění. Díky tomu tato identita stále existuje v systému řízení identit a dá 

se jednoznačně identifikovat v případě případné forenzní analýzy tzv. logů 

nebo podobně. 

g) Písmeno g) ukládá povinnost stanovit pravidla pro tvorbu hesel dle § 9 

vyhlášky. 

Tento požadavek cílí na zavedení politiky hesel, která vychází z požadavků 

definovaných v § 9 vyhlášky a na vynucování její aplikace u uživatelů. 

Ačkoliv § 9 udává autentizaci heslem pouze jako nejzazší možnost autentizace 

a preferuje vícefaktorovou autentizaci, v rámci tohoto požadavku stále ukládá 

povinnost, aby minimální politika hesel uvedená v § 9 odst. 4 byla 

v organizaci použita jako minimální standard na tvorbu hesel. Tato pravidla 

musí být součástí pravidel rozvoje bezpečnostního povědomí uživatelů, 

administrátorů a osoby odpovědné za KB, jak ukládá § 6 písm. b) vyhlášky. 

2) Odstavec 2 ukládá povinnost v rámci fyzické bezpečnosti zamezit 

neoprávněnému přístupu ke svým aktivům a předcházet poškození, krádeži, 

neoprávněným zásahům, zneužití aktiv a přerušení poskytované služby. 

Tento požadavek cílí na fyzickou bezpečnost, zvláště pak na fyzickou bezpečnost 

technických aktiv nezbytných pro zajištění regulované služby, jako jsou např. 

síťové prvky nebo servery, které provozují regulovanou službu. Požadavek 

celkově ukládá povinnost zajistit, aby se k těmto technickým aktivům nedostala 
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žádná nepovolaná osoba, která by mohla s těmito aktivy provádět jakoukoliv 

neoprávněnou činnost, jako je např. jejich krádež nebo jejich zneužití. Požadavek 

dále zmiňuje předcházení poškození těchto aktiv, což může znamenat jak 

poškození úmyslné, tak i např. poškození nebo zničení požárem nebo jinou 

podobnou příčinou. Z tohoto důvodu je nutné důležitá technická aktiva ukládat na 

bezpečná místa, kde je pravděpodobnost jejich poškození, krádeže, 

neoprávněných zásahů nebo zneužití minimalizována. 

2.2.4.3 § 9 Řízení identit a jejich oprávnění 

Tento paragraf vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20, § 9) stanovuje technické požadavky na řízení identit a 

oprávnění v rámci interní sítě organizace. Konkrétně jde o disponování nástrojem k tomu 

určeným, o některé jeho vlastnosti a o autentizační mechanismy vč. definování minimální 

politiky hesel. 

1) Odstavec 1 ukládá povinnost řídit identity, přístupová práva a oprávnění 

nástrojem, který zajišťuje: 

a) řízení počtu možných neúspěšných pokusů o přihlášení, 

b) opětovné ověření identity po stanovené době nečinnosti, 

c) odolnost uložených a přenášených autentizačních údajů a 

d) řízení přístupových práv, oprávnění pro čtení a zápis informací a dat a změnu 

oprávnění. 

Tento požadavek jinými slovy zavádí povinnost používat nástroj na správu identit 

a oprávnění, který disponuje uvedenými vlastnostmi. Tedy omezováním pokusů 

o přihlášení, nutností opětovně ověřit identitu uživatele po stanovené době 

nečinnosti nebo uzamčením počítače v případě nečinnosti, zabezpečením 

autentizačních údajů adekvátním technickým způsobem, a řízením přístupových 

práv a oprávnění, čímž je míněna možnost omezení práv a oprávnění uživatelů 

v rámci aplikování zásady minimálních oprávnění. 

2) Odstavec 2 ukládá povinnost využívat pro ověření identity autentizační 

mechanismus, který je založen na vícefaktorové autentizaci s nejméně dvěma 

různými typy faktorů. 
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Tento požadavek jinými slovy požaduje zavedení vícefaktorové autentizace do 

systémů a komunikační sítě organizace. 

3) Odstavec 3 ukládá povinnost do doby využívání autentizačního mechanismu 

založeného na vícefaktorové autentizaci podle odst. 2 využívat autentizaci pomocí 

kryptografických klíčů nebo certifikátů. 

Tento požadavek jinými slovy uvádí, že do zavedení vícefaktorové autentizace 

dle odst. 2 je možné jako alternativu využívat k autentizaci kryptografické klíče 

nebo certifikáty, což v praxi může znamenat např. autentizaci prostřednictvím 

čipových karet. 

4) Odstavec 4 ukládá povinnost do doby využívání autentizačního mechanismu 

pomocí kryptografických klíčů nebo certifikátů podle odst. 3 využívat nástroj 

založený na autentizaci pomocí identifikátoru účtu a hesla a vynucovat dále 

uvedenou heslovou politiku. 

Tento požadavek jinými slovy uvádí, že do zavedení autentizace 

kryptografickými klíči nebo certifikáty dle odst. 3 je možné používat běžnou 

autentizaci pomocí pouhého „jména a hesla“, pokud je vynucována dostatečně 

silná politika hesel, která je uvedena dále v písmenech odstavce. 

a) Délka alespoň 12 znaků pro účty uživatelů, 17 znaků pro účty administrátorů 

a 22 znaků pro účty technických aktiv. 

Účty uživatelů se rozumí běžné účty zaměstnanců a jiných uživatelů, kteří 

nemají žádná speciální oprávnění, kterými mohou měnit nastavení systémů. 

Účty administrátorů se rozumí privilegované účty s vyššími oprávněními, 

které mohou na technických aktivech organizace provádět změny a měnit 

nastavení a konfigurace. 

Účty technických aktiv se rozumí např. správcovská rozhraní aktivních 

síťových prvků a ostatní technické infrastruktury, která se dá konfigurovat. 

b) Bezodkladná změna výchozího hesla pro ověření identity technických aktiv, 

přičemž nové heslo musí být vytvořeno náhodným řetězcem složeným 

z malých a velkých písmen, číslic a speciálních znaků. 

Písmeno tedy požaduje, aby hesla od výše zmíněných technických aktiv byla 

okamžitě po zavedení aktiv změněna na náhodná komplexní hesla o délce 
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alespoň 22 znaků. Taková hesla není možné prolomit tzv. slovníkovým 

útokem, a jsou dostatečně komplexní a dlouhá, aby bylo náročné je prolomit 

útokem „hrubou silou“. 

c) Neomezování použití malých a velkých písmen, číslic a speciálních znaků. 

Písmeno tedy požaduje, aby byla u autentizačního mechanismu zajištěna 

možnost dostatečné komplexity hesel. 

d) Povinnost měnit hesla v intervalu maximálně po 18 měsících. 

Písmeno požaduje vynucení pravidelných změn hesel alespoň jednou za 

18 měsíců, čímž se snižuje riziko jejich prolomení. 

e) Neumožnění uživatelům a administrátorům 

1. zvolit si jednoduchá a často používaná hesla 

2. tvořit hesla na základě mnohonásobně opakujících se znaků, 

přihlašovacího jména, e-mailu, názvu systému nebo obdobným 

způsobem a 

3. opětovné použití dříve používaných hesel s pamětí alespoň 

12 předchozích hesel. 

Písmeno v rámci zajištění komplexity hesel vyžaduje zamezení využívání 

jednoduchých a snadno uhodnutelných hesel, která by šla prolomit 

prostřednictvím slovníkového útoku. Dále vyžaduje zamezení zadávání 

posledních alespoň 12 hesel, čímž zabraňuje zadávání stále stejného hesla, což 

by představovalo neúčinnost požadavku na periodickou změnu hesla. 

5) Odstavec 5 ukládá povinnost zajistit: 

a) Důvěrnost při vytváření výchozích autentizačních údajů a při obnově přístupu. 

Písmeno tedy vyžaduje, aby vytvořené výchozí nebo obnovovací heslo nebylo 

během standardního způsobu předání vyzrazeno. Možným bezpečným 

předáním je jeho předání v zapečetěné papírové obálce, špatným pak je 

předání na obyčejném papíru, který si může kdokoliv přečíst. 

b) Změnu výchozího hesla nebo hesla sloužícího k obnově přístupu po jeho 

prvním použití. 

Písmeno tedy vyžaduje, aby byla technicky vynucena okamžitá změna hesla 

z odst. 5 písm. a) po jeho prvním zadání. 
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c) Zneplatnění hesla nebo identifikátoru sloužícího k obnově přístupu nejpozději 

do 24 hodin od jeho vytvoření. 

Písmeno tedy vyžaduje, aby heslo z odst. 5 písm. a) mělo nastavenou platnost 

pouze na 24 hodin, aby v případě jeho expirace nebylo možné jej použít a 

muselo být vygenerováno heslo nové. 

d) Bezodkladnou změnu přístupového hesla v případě důvodného podezření na 

jeho kompromitaci. 

Písmeno se týká organizačního opatření, které stanovuje uživatelům povinnost 

si heslo v případě podezření na jeho kompromitaci okamžitě změnit. Písmeno 

také míří na administrátory, kteří v případě stejného podezření musí tuto 

změnu u zasažených uživatelů technicky vynutit. 

e) Zabezpečení administrátorských účtů technických aktiv určených zejména pro 

případ obnovy po KBI a využívání těchto účtů pouze v nezbytně nutných 

případech. 

Písmeno tedy vyžaduje, aby účty s nejvyššími oprávněními (např. „root“ účet 

nebo „superadmin“ účet) technických aktiv určených zejména k obnově po 

KBI byly ještě speciálně zabezpečeny, aby bylo maximálně sníženo riziko 

jejich zneužití, protože prostřednictvím nich by mohl útočník potenciálně 

kompromitovat celou infrastrukturu organizace. Jednou z možných praxí je 

využití speciálního náhodného hesla dlouhého alespoň 22 znaků, ideálně 

i delšího, které vůbec nikdo nezná, a které je uloženo v zapečetěné obálce 

v trezoru, ke kterému mají proti podpisu přístup pouze odpovědné osoby. 

2.2.4.4 § 10 Detekce a zaznamenávání kybernetických bezpečnostních událostí 

Tento paragraf vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20, § 10) stanovuje povinnost zaznamenávat KBU a 

využívat a účinně aktualizovat nástroje, které jsou schopny aktivně bránit KBI. 

1) Odstavec 1 ukládá povinnost v rámci detekce KBU zajistit následující: 

a) Ověření a kontrolu přenášených dat na perimetru komunikační sítě, včetně 

blokování nežádoucí komunikace. 
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Tento požadavek jinými slovy představuje povinnost disponovat správně 

nakonfigurovaným firewallem nebo obdobnou technologií, která je schopná 

blokovat nežádoucí komunikaci na základě nastavených pravidel, a směrovat 

přes tuto technologii veškerou komunikaci mezi interní komunikační sítí 

organizace a vnějším internetem. 

b) Nástroj pro nepřetržitou a automatickou ochranu před škodlivým kódem na 

relevantních technických aktivech, zejména na serverech a koncových 

stanicích. 

Tento požadavek jinými slovy znamená přítomnost antivirové ochrany, popř. 

EDR nebo XDR na severech, koncových stanicích nebo třeba mobilních 

zařízeních. Požadavek zmiňuje pouze relevantní technická aktiva, takže se 

netýká třeba HW, který je odpojený od internetu a nehrozí, že se může nakazit. 

Musí být ale naplněna podmínka, že takováto aktiva jsou ochráněna jiným 

minimálně stejně účinným způsobem, jako je třeba právě zmíněné odpojení 

od internetu. 

c) Řízení automatického spouštění obsahu, zejména u vyměnitelných zařízení a 

datových nosičů. 

Tento požadavek jinými slovy apeluje na zamezení nákazy technických aktiv 

zanesením škodlivého kódu prostřednictvím výměnných zařízení, jako jsou 

neřízené flash disky. Požadavek v ideálním případě cílí na technické zakázání 

výměnných zařízení a spouštění neschváleného kódu, případně cílí na jejich 

efektivní řízení. Neschváleným kódem může být oficiálně neschválený 

software, příkazové řádky nebo tzv. „makra“ v elektronických dokumentech. 

d) Nepřetržité poskytování informací o relevantních detekovaných 

bezpečnostních událostech a včasné varování relevantních osob. 

Tento požadavek cílí na zajištění adekvátního automatického upozorňování 

nástrojem na ochranu před škodlivým kódem v případě objevení škodlivého 

kódu nebo v případě jiné detekované KBU. Požadavek vyžaduje, aby tyto 

detekce byly automaticky a ihned hlášeny relevantním osobám, jako jsou 

administrátoři nebo osoba odpovědná za KB. Efektivním případem takového 

hlášení o detekci může být automatické zasílání e-mailu nebo SMS zprávy. 
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e) Pravidelné a bezodkladné aktualizace nástrojů pro nepřetržitou a 

automatickou ochranu před škodlivým kódem a dalších detekčních nástrojů a 

jejich pravidel. 

Tento požadavek jinými slovy apeluje na účinné aktualizování nástrojů 

uvedených v tomto odstavci.  

2) Odstavec 2 ukládá povinnost zaznamenávat bezpečnostní a relevantní provozní 

události v souladu s odst. 1 a u těchto událostí zaznamenávat: 

a) datum a čas včetně specifikace časového pásma, 

b) typ činnosti, 

c) jednoznačnou identifikaci technického aktiva a 

d) identifikaci účtu původce a úspěšnost nebo neúspěšnost činnost. 

Požadavek tedy vyžaduje, aby technická aktiva vytvářela záznamy 

bezpečnostních a relevantních provozních událostí, tzv. logů, a aby tyto záznamy 

měly uvedené náležitosti, které jsou potřebným minimem pro zajištění alespoň 

základní výpovědní hodnoty. Bezpečnostní událostí může být např. detekce 

škodlivého kódu a relevantní provozní událostí např. přihlášení uživatele 

k administrátorskému účtu. V ideálním případě by měl být v rámci všech 

technických aktiv držen a synchronizován jednotný čas. Dále by tyto záznamy 

měly být posílány do centrálního log managementu, aby se s nimi dalo dobře 

pracovat, a v případě KBI nebo podezření na něj nad nimi šla provádět forenzní 

analýza. Dále by v ideálním případě měly být tyto záznamy uchovávány po dobu 

alespoň 12 měsíců a měla by být zajištěna jejich důvěrnost a integrita. Tento 

ideální případ již nicméně vychází z dosavadní VKB a je již nad rámec vyhlášky 

o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 

povinností. 

2.2.4.5 § 12 Bezpečnost komunikačních sítí 

Tento paragraf vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20, § 12) se věnuje bezpečnostním opatřením na 

komunikační síti organizace, tedy na interní síti LAN. Primárně míří na vhodnou 

segmentaci sítě a řízení komunikace včetně bezpečných přenosů dat. 
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a) Písmeno a) ukládá povinnost zajišťovat segmentaci komunikační sítě, včetně 

oddělení provozního a zálohovacího prostředí. 

Tento požadavek ukládá povinnost rozdělit komunikační síť do menších 

segmentů, tedy VLAN nebo zón. Jde tedy o logické rozdělení komunikační sítě 

prostřednictvím síťových prvků do menších celků. Segmenty by měly obsahovat 

typově podobná technická aktiva (např. segment uživatelských koncových stanic, 

segment správcovských stanic, segment serverů nebo třeba segment tiskáren). 

Pokud je dobře řízena komunikace mezi jednotlivými segmenty, tak se případná 

kompromitace jednoho segmentu nerozšíří do ostatních segmentů. Požadavek 

klade zvlášť důraz na vytvoření segmentu na oddělení zálohovací prostředí od 

provozního. Zálohovací prostředí musí být obzvlášť dobře chráněno kvůli 

zajištění kontinuity činností v případě KBI na ztrátu dostupnosti. Jinými slovy, 

pokud ransomware zašifruje veškerou komunikační síť s výjimkou zálohovacího 

prostředí, tak je možné obnovit kontinuitu činnosti, pokud jsou zálohy kvalitní. 

Pokud však byly zašifrovány i zálohy, tak bylo de facto zbytečné je vůbec 

pořizovat. 

b) Písmeno b) ukládá povinnost omezit odchozí a příchozí komunikaci na perimetru 

komunikační sítě na nezbytně nutnou pro řádné zajištění poskytování regulované 

služby. 

Tento požadavek ukládá povinnost řídit komunikaci na perimetru komunikační 

sítě, tedy na logické hranici mezi interní sítí a veřejným internetem. Požadavek 

vyžaduje omezení komunikace oběma směry na pouze nezbytně nutnou pro 

zajištění poskytování regulované služby. Jinými slovy, má být povolena jen 

nezbytná komunikace, díky čemuž je veškerá ostatní, včetně té nežádoucí a 

potenciálně nebezpečné, zakázána. Také je vhodné nad rámec požadavku omezit 

i komunikaci mezi segmenty na nezbytně nutnou, a v rámci nejlepší praxe i řídit 

komunikaci v rámci segmentů, např. tím, že je vždy směrována přes firewall. 

c) Písmeno c) ukládá povinnost užívat aktuálně odolné a bezpečné síťové protokoly. 

Tento požadavek ukládá povinnost používat moderní a bezpečné komunikační 

protokoly, např. HTTPS namísto HTTP, SFTP namísto FTP nebo SSH namísto 

Telnet. Zmíněné zastaralé protokoly jsou nešifrované a potenciální útočník může 
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bez problému číst jejich obsah např. pomocí útoku typu „Man in the Middle“. 

Pokud však daná technologie podporuje pouze nešifrované protokoly a situace 

nedovoluje ji vyměnit, je nutné tento stav řádně zdokumentovat a využít 

alternativního bezpečnostního opatření. Běžnou praxí bývá odsunutí takovýchto 

nezabezpečených komunikací do samostatného segmentu, ke kterému je na 

největší možnou míru omezen přístup ze zbytku sítě. 

d) Písmeno d) ukládá povinnost v případě užití vzdáleného připojení do interní 

komunikační sítě nebo vzdálené správy technických aktiv regulované služby 

1. omezit tato připojení na nezbytně nutná, 

2. zavést bezpečnostní opatření, která zajistí důvěrnost a integritu těchto 

vzdálených spojení a 

3. vzdálené správy a mít přehled o uživatelích a administrátorech, kteří tato 

vzdálená připojení nebo vzdálenou správu užívají. 

Tento požadavek ukládá povinnost adekvátně řídit vzdálená připojení, mít o nich 

přehled a povolit jen minimální nutné množství těchto připojení. Požadavek 

v rámci omezení připojení vyžaduje, aby byla striktně řízena všechna vzdálená 

připojení, a tím bylo technicky zajištěno, že je mohou užívat pouze konkrétní 

osoby. Těchto osob by mělo být jen nutné minimum a měly by smět tato připojení 

využívat jen k nezbytně nutnému účelu. Také by tyto osoby neměly disponovat 

neomezeně dlouhou dobu připojení, tato připojení by se proto měla v rámci dané 

časové prodlevy sama ukončit. Popřípadě by měla jít navázat jen v určité časy. 

Požadavek dále vyžaduje zajištění důvěrnosti a integrity těchto připojení, např. 

nutností připojit se přes VPN v případě využívání tzv. vzdálené plochy (RDP – 

Remote Desktop Protocol), která sama o sobě není bezpečná. Popřípadě vyžaduje 

využití jiných bezpečných komunikačních protokolů. Požadavek dále vyžaduje 

vedení a udržování přehledu o uživatelích a administrátorech, popř. dodavatelích, 

využívajících tato připojení. Musí být tedy veden a udržován aktuální přehled 

všech osob, které mají umožněno se vzdáleně připojovat k interní síti organizace. 
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2.2.4.6 § 13 Aplikační bezpečnost 

Tento paragraf vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20, § 13) se věnuje aplikační bezpečnosti, která se týká 

hlavně zabezpečení softwaru, tedy udržování jej aktuálním, a hledání a eliminace 

zranitelností, které obsahuje, a které mohou být zneužity útočníkem. 

a) Písmeno a) ukládá povinnost zajistit bezodkladné aplikování schválených 

bezpečnostních aktualizací vydaných pro technická aktiva. 

Tento požadavek zavádí povinnost aplikovat bezpečnostní záplaty. Tyto záplaty 

by sice měly být aplikovány bezodkladně, ale na druhou stranu, u kritických 

systémů by měly být před aplikováním prověřeny, že jsou bezpečné a jejich 

aplikování nezpůsobí neočekávané problémy, jako se stalo v roce 2024 

u aktualizace softwaru společnosti Crowdstrike. (21) 

b) Písmeno b) ukládá povinnost u technických aktiv, která již nejsou výrobcem, 

dodavatelem nebo jinou osobou podporována, 

1. vést jejich evidenci, 

2. zavádět bezpečnostní opatření, která zajistí obdobnou nebo vyšší úroveň 

bezpečnosti a 

3. omezovat jejich komunikaci v komunikační síti na nezbytně nutnou. 

Tento požadavek zavádí povinnost důsledně evidovat zastaralá technická aktiva, 

která již nedostávají bezpečnostní záplaty na jejich nově objevené zranitelnosti. 

Tato aktiva svými zranitelnostmi představují riziko pro zbytek infrastruktury. 

V rámci požadavku je též potřeba tato technická aktiva zabezpečit alternativním 

způsobem, aby se minimalizovalo riziko, které s sebou přináší. Toho může být 

docíleno např. minimalizací jejich síťové komunikace na pouze nezbytně nutnou, 

v ideálním případě kompletním odstřižením od veřejného internetu a zakázáním 

komunikace s nerelevantními technickými aktivy. 

c) Písmeno c) ukládá povinnost provádět pravidelné skenování zranitelností 

relevantních technických aktiv a aplikovat přiměřená bezpečnostní opatření na 

základě zjištěných výsledků. 

Tento požadavek zavádí povinnost pravidelně využívat technické nástroje na 

objevování známých zranitelností u technických aktiv. U takto objevených 
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zranitelností je nutné aplikovat přiměřená bezpečnostní opatření na snížení 

eliminaci rizik, která těmito zranitelnostmi vznikají. Takovým opatřením může 

být např. ošetření objevených zranitelností nebo alternativní vypořádání se 

s relevantními riziky např. umístěním aktiva do odděleného síťového segmentu. 

Je nicméně nutné mít na úvaze i přiměřenost bezpečnostních opatření a 

upřednostňovat kritická a vysoká rizika. Jinými slovy, kritická rizika je nutné 

vyřešit bezodkladně, zatímco nízká rizika stačí akceptovat, tedy brát je v úvahu, 

ale neřešit je, pokud se poskytovateli regulované služby nevyplatí je vyřešit jiným 

způsobem. 

2.2.4.7 § 14 Kryptografické algoritmy 

Tento paragraf vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20, § 14) se věnuje kryptografickým algoritmům, tedy 

šifrování dat a komunikace, které má za cíl zajistit jejich důvěrnost a integritu. 

1) Odstavec 1 ukládá povinnost v rámci zajištění bezpečnosti technických aktiv a 

jejich komunikace 

a) používat aktuálně odolné kryptografické algoritmy, 

b) prosazovat bezpečné nakládání s kryptografickými algoritmy a 

c) zohledňovat doporučení a metodiky v oblasti kryptografických algoritmů 

vydané Úřadem a zveřejněné na jeho internetových stránkách. 

Tento požadavek zavádí povinnost seznamovat se s dokumentem Doporučení 

v oblasti kryptografických prostředků v nejnovější verzi, který je vydávaný 

NÚKIB, a který se nachází bezplatně ke stažení na webové adrese 

https://nukib.gov.cz/cs/infoservis/doporuceni/. Tento dokument mimo jiné uvádí 

aktuálně odolné kryptografické algoritmy a délky klíčů, které je poskytovatel 

regulované služby dle písm. a) povinen používat. Odstavec dále uvádí povinnost 

prosazovat bezpečné nakládání s těmito algoritmy, tedy zamezení jejich 

kompromitace. Ta se dá zajistit např. správně nastavenými technickými aktivy a 

zajištěním důvěrnosti kryptografických klíčů. 

https://nukib.gov.cz/cs/infoservis/doporuceni/
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2) Odstavec 2) ukládá povinnost zajistit bezpečnou hlasovou, audiovizuální a 

textovou komunikaci, a to včetně e-mailové komunikace, a nouzovou komunikaci 

v rámci organizace. 

Odstavec jinými slovy zavádí povinnost tyto druhy komunikace zabezpečit 

prostřednictvím kryptografických prostředků před ztrátou důvěrnosti a integrity. 

2.2.5 Shrnutí vyhodnotitelných opatření 

Vyhodnotitelná opatření, není nutné plnit všechna, pokud nejsou v souladu 

s bezpečnostními potřebami organizace. To znamená, že u každého vyhodnotitelného 

opatření je nutné provést analýzu, zda jej organizace potřebuje, a podle toho jej zavést, 

naplánovat nebo záměrně nezavést. Tato posouzení musí být zohledněna v tabulce 

s přehledem bezpečnostních opatření, což je požadavek § 4 odst. 2 vyhlášky 

o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 

povinností (20, § 4 odst. 2). 

Následující seznam uvádí základní povinnosti, které z jednotlivých vyhodnotitelných 

bezpečnostních opatření vycházejí. 

2.2.5.1 § 7 Řízení kontinuity činností 

• Sepsat organizační postupy, kdo, co, kdy a jak obnovuje dostupnost aktiv. 

• Účinně a bezpečně zálohovat. 

2.2.5.2 § 8 Řízení přístupu 

• Vést efektivní a přehledný systém identifikátorů účtů osob a technických aktiv. 

• Nastavovat dodržovat a technicky vynucovat přístupová práva a oprávnění. 

• Nastavit pravidla fyzické bezpečnosti a řídit se nimi. 

2.2.5.3 § 9 Řízení identit a jejich oprávnění 

• Využívat nástroj pro řízení identit a přístupových práv. 

• Využívat vícefaktorovou autentizaci. 

• Alternativně využívat autentizace kryptografickými klíči nebo certifikáty. 
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• Alternativně využívat dostatečně silné politiky hesel. 

• Zajistit bezpečnost autentizačních údajů. 

2.2.5.4 § 10 Detekce a zaznamenávání kybernetických bezpečnostních událostí 

• Kontrolovat přenášená data a blokovat nežádoucí komunikaci. 

• Využívat ochranu před škodlivým kódem na koncových stanicích a serverech. 

• Řídit automatické spouštění obsahu. 

• Zajistit u zmíněných technických opatření automatickou detekci škodlivého kódu. 

• Aktualizovat zmíněná technická opatření. 

• U záznamů bezpečnostních a provozních událostí dodržovat základní strukturu. 

2.2.5.5 § 12 Bezpečnost komunikačních sítí 

• Zajistit segmentaci komunikační sítě a oddělit zálohovací prostředí. 

• Řídit komunikaci na perimetru sítě. 

• Využívat odolné a bezpečné síťové protokoly. 

• Důsledně řídit vzdálená připojení. 

2.2.5.6 § 13 Aplikační bezpečnost 

• Aplikovat bezpečné aktualizace. 

• Evidovat zastaralá technická aktiva a zajistit jejich bezpečnost. 

• Provádět skenování zranitelností a pracovat s jeho výsledky. 

2.2.5.7 § 14 Kryptografické algoritmy   

• Bezpečně využívat bezpečné kryptografické prostředky. 

• Řídit se doporučením NÚKIB ohledně kryptografických prostředků. 

• Zabezpečit kryptografickými prostředky komunikaci, zvláště nouzovou. 

2.3 Spolupráce s nejmenovanou obcí 

Tato kapitola popisuje, jak probíhala spolupráce s nejmenovanou obcí, a popisuje blíže 

jednotlivé etapy spolupráce. 
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2.3.1 Průběh spolupráce s nejmenovanou obcí 

Jelikož je tato diplomová práce založena na spolupráci s obcí s rozšířenou působností, 

bylo nezbytné tuto spolupráci rozplánovat do několika logických kroků pokrývající celý 

proces od zkontaktování obce, přes samotnou spolupráci, až po doručení samotných 

výsledků celého projektu. Následující řádky blíže přibližují tyto kroky a jejich reálný 

průběh. 

2.3.1.1 Výběr obce a její oslovení 

Před navázáním spolupráce bylo vytipováno několik obcí s rozšířenou působností, které 

mohly být osloveny s nabídkou spolupráce. Ideálním plánem bylo navázání spolupráce 

s již první oslovenou obcí, načež ostatní vytipované obce byly spíše záložními variantami 

pro případ nezájmu o spolupráci ze strany první obce. Zaslaný e-mail obsahoval 

představení diplomové práce a jejího autora a dále představení nabízených přínosů pro 

oslovenou obec. V e-mailu byl navíc uveden termín, do kdy bude autor práce čekat na 

odpověď, než osloví další obec. Nakonec se zrealizoval nejžádanější scénář, protože již 

první oslovená obec odpověděla ve stanoveném termínu kladně na nabídku spolupráce. 

Mohl tedy přijít na řadu následující krok – koordinační schůzka s obcí. 

2.3.1.2 Koordinační schůzka s obcí 

Koordinační schůzka proběhla osobním setkáním na městském úřadě nejmenované obce. 

Autor práce se setkal se zástupci této obce, aby se s nimi domluvil na bližších představách 

o spolupráci a na dalších krocích. Tato schůzka proběhla osobně nejen z důvodu snazší 

domluvy, ale také kvůli samotnému osobnímu setkání mezi účastníky spolupráce. Během 

tohoto setkání bylo domluveno, že autor práce zašle obci e-mailem dotazník s otevřenými 

otázkami, které mají za cíl zjistit stav plnění bezpečnostních opatření organizační povahy 

dle vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu 

nižších povinností. V rámci setkání bylo také domluveno, že stav plnění bezpečnostních 

opatření technické povahy dle vyhlášky bude zjišťován prostřednictvím živého 

rozhovoru. 
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2.3.1.3 Zaslání dotazníku 

Následujícím krokem bylo dle domluvy zaslání dotazníku e-mailem. Dotazník byl ve 

formátu .docx, aby mohl být snadno vyplněn. Tento písemný dotazník je jednou z příloh 

a při jeho vypracování byla snaha pokrýt všechny požadavky aspekty organizační části 

vyhlášky. Dále byly co nejvíce zastoupeny otevřené otázky oproti otázkám uzavřeným, 

díky čemuž bylo na dotazník odpovídáno obsáhleji. 

Zaslaný dotazník byl zástupci obce v krátkém čase vyplněn a zaslán zpět k vyhodnocení. 

2.3.1.4 Vyhodnocení dotazníku 

Dotazník na organizační část vyhlášky byl napsán tak, aby tematicky kopíroval paragrafy 

vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 

povinností. Díky tomu nebylo náročné získané odpovědi napárovat na jednotlivé 

požadavky vyhlášky o bezpečnostních opatřeních pro poskytovatele regulované služby 

v režimu nižších povinností. Vyhodnocení tohoto dotazníku bylo nutné provést ještě před 

provedením živého rozhovoru, protože některé získané informace se přímo promítaly i do 

technických aspektů KB obce, a tak dávaly autorovi práce podněty na další otázky, na 

které se ještě mohl v rámci rozhovoru zeptat. 

2.3.1.5 Živý rozhovor 

Živý rozhovor probíhal formou hovoru prostřednictvím Microsoft Teams. Autor práce si 

nachystal dokument s hlavními body, na co se zeptat, a následně ve smluvený čas zahájil 

hovor se zástupcem nejmenované obce. Hovor trval přibližně hodinu a půl a věnoval se 

převážně otázkám na plnění bezpečnostních opatření technického charakteru z vyhlášky 

o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 

povinností. Rozhovor probíhal volnou formou a nedržel se striktně nachystaného 

dokumentu, který sloužil spíše jako vodítko pro autora práce, na co se případně ještě 

zeptat. Výstupem z rozhovoru jsou auditní poznámky, které si autor práce průběžně 

zapisoval. Tyto poznámky obsahují citlivé informace, a tak nejsou žádnou z příloh této 

práce. 
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2.3.1.6 Vyhodnocení poznámek z živého rozhovoru 

Autor práce si v průběhu rozhovoru zapisoval poznámky, které bylo následně nutné 

napárovat na jednotlivé požadavky vyhlášky o bezpečnostních opatřeních poskytovatele 

regulované služby v režimu nižších povinností. Ačkoliv rozhovor probíhal více organicky 

a nekopíroval přesně strukturu vyhlášky, vždy se probíralo jedno téma, ze kterého se po 

jeho vyčerpání přešlo na další. Díky tomu byly poznámky relativně přehledné a ucelené 

a nebyl větší problém je napárovat na požadavky vyhlášky. 

2.3.1.7 Rozdílová analýza stavu 

Poznatky o skutečném stavu KB nejmenované obce, které byly získané jak z dotazníku, 

tak z živého rozhovoru, byly napárovány na jednotlivé požadavky vyhlášky 

o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 

povinností, aby bylo možné provést rozdílovou analýzu skutečného stavu KB obce a 

požadavků vyhlášky. Na základě výsledků této analýzy bylo možné vypracovat auditní 

protokol. 

2.3.1.8 Průběžné konzultace 

Autor práce v případě potřeby kontaktoval zástupce obce kvůli domluvám na 

organizačních záležitostech. Příkladem jsou různé domluvy na termínech nebo 

konzultace toho, jaké informace mohou být v práci zveřejněny, a jaké ne. Spolupráce 

obce byla vždy profesionální a vstřícná. 

2.3.1.9 Vypracování auditního protokolu 

Jedním z hlavních výstupů práce je vypracování auditního protokolu pro nejmenovanou 

obec. Tento protokol, jak bylo definováno v přípravě práce, prochází všechny požadavky 

vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 

povinností. Je rozdělen do tabulek podle jednotlivých paragrafů vyhlášky. Tabulka 

každého paragrafu je rozdělena na tři části, konkrétně na části „Znění paragrafu“, 

„Zjištěný stav“ a „Doporučení“. U každého paragrafu popisuje zjištěný stav plnění 

bezpečnostních opatření dle vyhlášky a následně uvádí doporučení, jak buď plnění 

požadavku vyhlášky zajistit, nebo jak plněný požadavek provádět ještě lépe. Jelikož 
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protokol obsahuje citlivé informace, tato práce v příloze obsahuje jenom jeho 

cenzurovanou verzi. Plný auditní protokol bude předán obci mimo rozsah samotné 

diplomové práce. 

2.3.2 Shrnutí spolupráce s nejmenovanou obcí 

Spolupráce s nejmenovanou obcí byla příjemná a efektivní. Její zástupci odpovídali vždy 

rychle a vstřícně a byli maximálně součinní. Během celé spolupráce bylo zřejmé, že obec 

má KB na relativně dobré úrovni, protože se KB poctivě věnovala z vlastní vůle ještě 

před příchodem směrnice EU NIS 2. Ze zjištěných informací vyplynulo, že obec si co do 

plnění požadavků bezpečnostních opatření vyhlášky o bezpečnostních opatření 

poskytovatele regulované služby v režimu nižších povinností vede dobře obzvlášť 

u bezpečnostních opatření technické povahy. Naopak u bezpečnostních opatření 

organizační povahy, což jsou všechna neopominutelná opatření, má stále mezery.  

2.4 Návrhy bezpečnostních opatření 

Ze získaných informací od nejmenované obce a z jejich analýzy vyplynulo, že 

nejmenovaná obec plní většinu vyhodnotitelných opatření, které jsou technické povahy. 

Naopak disponuje nedostatky u neopominutelných opatření, která jsou organizační 

povahy. V rámci dodržení etického kodexu práce a zajištění širší aplikovatelnosti pro 

ostatní obce autor usoudil, že nejvhodnější bude uvést v práci obecné návrhy na zajištění 

souladu se všemi neopominutelnými opatřeními vyhlášky bez ohledu na to, zda je 

nejmenovaná obec plní, nebo ne. U vyhodnotitelných bezpečnostních opatření následně 

bude v souladu s požadavky vyhlášky uveden příklad jednoho zavedeného 

vyhodnotitelného bezpečnostního opatření, jednoho naplánovaného zavedení 

bezpečnostního opatření a jednoho nezavedeného bezpečnostního opatření včetně 

odůvodnění nezavedení. Tato kapitola také blíže rozebírá některé úkony, které jsou 

poskytovatelé regulované služby v režimu nižších povinností povinni provést nebo 

provádět. 

Návrhy konkrétních bezpečnostních opatření určených pro nejmenovanou obec jsou 

uvedeny v auditním protokolu. 
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2.4.1 Kybernetická bezpečnost celkově 

Jak je psáno v definici KB, jde o souhrn právních, organizačních, technických a 

vzdělávacích prostředků směřujících k zajištění ochrany kybernetického 

prostoru (1, s. 13). Z toho tedy vychází, že KB není pouze o technických opatřeních, jako 

je nákup pokročilé ochrany před škodlivým kódem, ale také o neméně důležitých 

organizačních bezpečnostních opatřeních, jako je vzdělávání uživatelů, plánování nových 

bezpečnostních opatření nebo ostatních organizačních záležitostech celkově. 

Naprostým základem pro efektivní řízení KB je kvalitní, aktuální, schválená a účinná 

interní dokumentace. Ačkoliv se vedení dokumentace popisující bezpečnostní opatření 

může zdát být zbytečnou byrokracií, jde o základní předpoklad pro úspěšné zajištění 

jejich funkčnosti. Bez kvalitně zpracované dokumentace se nedá o bezpečnostních 

opatřeních držet kvalitní přehled, bez kterého se nedají efektivně využívat, čímž ztrácí na 

své účinnosti. 

Aktiva organizace se nedají dobře chránit, pokud o nich není veden přehled. Ačkoliv to 

vyhláška o bezpečnostních opatřeních pro poskytovatele regulované služby v režimu 

nižších povinností explicitně nevyžaduje, je silně doporučeno vést dokument s průběžně 

aktualizovaným seznamem aktiv. Vytvoření seznamu aktiv by mělo být jedním z prvních 

kroků v rámci řízení KB. Díky tomuto seznamu, pokud je pravidelně aktualizován, se dají 

u různých aktiv snáze identifikovat jejich zranitelnosti a rizika nebo je díky němu snazší 

např. vést přehled již nepodporovaných technických aktiv. 

Jak ukládá požadavek § 4 odst. 4 vyhlášky o bezpečnostních opatřeních poskytovatele 

regulované služby v režimu nižších povinností (20), je nutné vést bezpečnostní politiky. 

Ty je nutné mít kvalitně zpracované a hlavně schválené a účinné. Jen takovéto politiky 

zajistí, že všechna bezpečnostní pravidla budou formalizovaná a hlavně pravomocně 

vymahatelná. 

V případě, že poskytovatel regulované služby nemá dostatečné zdroje na zajištění 

některých potřebných bezpečnostních opatření, nabízí se možnost zvážit zajištění těchto 

opatření dodavatelsky jako službu. Díky tomuto přístupu se dají pro organizaci získat 

technologie nebo bezpečnostní role, které by si samy nedokázaly zajistit. Je, nicméně, 

důležité brát v úvahu, že bezpečnostní opatření jako služba s sebou sice většinou přináší 
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malé počáteční náklady, protože běžně nevyžadují vybudování nové infrastruktury, ale 

mohou se prodražit v rámci používání. Je tedy nezbytné si vždy dobře ověřit podmínky 

jejich používání a mít dobře zpracovanou smlouvu s dodavatelem a zahrnout v ní všechny 

důležité oblasti dle požadavku § 4 odst. 6 vyhlášky o bezpečnostních opatřeních 

poskytovatele regulované služby v režimu nižších povinností (20).  

Je obecně známo, že nejslabším článkem KB je lidský faktor. Krom samotných školení 

uživatelů je důležité je nezapomenout účinně seznamovat i s interními předpisy. Dobře 

napsaná bezpečnostní politika neplní svůj účel, pokud o ní nikdo neví. 

Každá organizace je jiná a KB se nedá zařídit jedním jediným správným způsobem. Aby 

měla bezpečnostní opatření opravdu smysl, je nutné dobře rozumět organizaci a pochopit 

její potřeby a specifika. Rozhodně není dobrý nápad si pořídit univerzální řešení KB, 

které je „na klíč“. 

2.4.2 Určení stanoveného rozsahu 

Před samotným plněním bezpečnostních opatření dle vyhlášky o bezpečnostních 

opatřeních poskytovatele regulované služby v režimu nižších povinností je nezbytné určit 

rozsah řízení KB. Dle § 12 nZKB (19) je za účelem vymezení stanoveného rozsahu 

poskytovatel regulované služby povinen určit všechna svá primární aktiva, posoudit, zda 

tato primární aktiva souvisí s poskytováním regulované služby, a u primárních aktiv 

souvisejících s poskytováním regulované služby určit jejich podpůrná aktiva. 

Poskytovatel regulované služby takto eviduje aktiva, která jsou součástí stanoveného 

rozsahu, a zároveň i primární aktiva do stanoveného rozsahu nespadnou. U těchto 

vyjmutých aktiv pak musí být v dokumentu odůvodněno, proč do určeného rozsahu 

nespadají. 

Dle návrhu vyhlášky o regulovaných službách (20, příloha) je pro veřejnou správu a 

výkon veřejné moci regulovanou službou Výkon svěřených pravomocí. V Registru práv 

a povinností (RPP) jsou evidovány veškeré agendy, které daná obec vykonává. Těchto 

agend může být velké množství, a tak je vhodné související agendy sloučit pro lepší 

přehlednost. Tyto agendy nebo sloučené agendy jsou primárními aktivy. 
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U takto definovaných primárních aktiv je následně nutné definovat jejich podpůrná 

aktiva, tedy aktiva, bez kterých by nebylo možné jednotlivá primární aktiva provozovat. 

Těmi mohou být technická aktiva, jako jsou servery, počítače, aktivní síťové prvky nebo 

software. Krom technických aktiv může jít také o relevantní zaměstnance nebo třeba 

dodavatele, kteří s primárními aktivy nebo s technickými aktivy primárních aktiv pracují. 

Zkrátka, když s primárními aktivy někdo nebo něco souvisí věcně, procesně, organizačně 

nebo technicky, tak je podpůrným aktivem. Platí, že primární aktiva disponují více 

podpůrnými aktivy a podpůrná aktiva mohou patřit více primárním aktivům. 

Když jsou takto určena všechna primární aktiva organizace a všechna podpůrná aktiva, 

přichází na řadu samotné určení stanoveného rozsahu prostřednictvím vyloučení 

nesouvisejících aktiv. V rámci nové regulace platí fikce, že aktiva, která nebyla takto 

posouzena a následně vyloučena ze stanoveného rozsahu, jsou automaticky považována 

za součást stanoveného rozsahu. Jinými slovy, pokud u organizace není určen stanovený 

rozsah řízení KB, spadne do něj organizace celá. 

Samotné určení stanoveného rozsahu probíhá tak, že u primárních aktiv se určí, která 

z nich souvisí s regulovanou službou, a tím pádem spadají do stanoveného rozsahu, a 

která ne. Následně se u každého podpůrného aktiva ohodnotí, zda souvisí s některým 

z primárních aktiv souvisejících s regulovanou službou. Podpůrná aktiva, která souvisí 

pouze s primárními aktivy, která nespadají do stanoveného rozsahu, do stanoveného 

rozsahu rovněž nespadnou. Všechna ostatní ano. Výstupem určování stanoveného 

rozsahu musí být evidence jednotlivých aktiv, u kterých je uvedeno, zda do stanoveného 

rozsahu spadají, nebo ne. V případě nabytí nových aktiv, tato aktiva automaticky spadají 

do stanoveného rozsahu, dokud nejsou posouzena a případně ze stanoveného rozsahu 

vyloučena. 

Jednoduchým modelovým příkladem na určení stanoveného rozsahu může být uvedený 

obrázek. Na něm byla identifikována dvě primární aktiva, a to „Matrika“ a „Obědový 

systém“. U primárního aktiva „Matrika“ byla identifikována podpůrná technická aktiva 

„Počítač správce matriky“ a „Společný server“. U primárního aktiva „Obědový systém“ 

byla identifikována podpůrná aktiva „Počítač správce obědů“ a „Společný server“. 

„Matrika“ souvisí s výkonem svěřených pravomocí, a proto spadá do stanoveného 

rozsahu, zatímco „Obědový systém“ s výkonem svěřených pravomocí nesouvisí, a tak do 
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stanoveného rozsahu nespadá. Podpůrné aktivum „Počítač správce matriky“ souvisí 

s jediným primárním aktivem, „Matrikou“, které do stanoveného rozsahu spadá. Z toho 

důvodu „Počítač správce matriky“ do stanoveného rozsahu rovněž spadá. Podpůrné 

aktivum „Počítač správce obědů“ souvisí s jediným primárním aktivem, „Obědovým 

systémem“, který do stanoveného rozsahu nespadá, a tak je možné „Počítač správce 

obědů“ ze stanoveného rozsahu vyloučit. Podpůrné aktivum „Společný server“ souvisí se 

dvěma primárními aktivy, a to s „Matrikou“, která do stanoveného rozsahu spadá, a 

s „Obědovým systémem“, který do něj nespadá. Jelikož „Společný server“ souvisí 

s alespoň jedním primárním aktivem, které spadá do stanoveného rozsahu, musí do něj 

rovněž spadat.  

 

 

Obrázek č. 1: Určení rozsahu 

(Zdroj: Vlastní zpracování) 

Je nutné podotknout, že uvedený modelový příklad je silně zobecněný kvůli názornosti. 

Primární aktivum „Matrika“ by ve skutečnosti disponovalo ještě dalšími podpůrnými 

aktivy, jako jsou např. síťové prvky umožňující jeho spojení s centrálním registrem nebo 

samotný správce matriky. 
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2.4.3 Zavádění bezpečnostních opatření 

Dle § 13 odst. 2 nZKB (19) je poskytovatel regulované služby povinen v rámci 

stanoveného rozsahu zavádět a provádět bezpečnostní opatření v míře nezbytné pro 

zajištění KB regulované služby, načež dle § 13 odst. 3 nZKB je obsah bezpečnostních 

opatření a způsob jejich zavádění a provádění stanoven vyhláškou. V případě 

poskytovatele regulované služby v režimu nižších povinností tedy jde o vyhlášku 

o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 

povinností (20). Dle § 13 odst. 4 nZKB (19) poskytovatel regulované služby začne plnit 

povinnost zavádět a provádět bezpečnostní opatření podle § 13 odst. 2 pro každou 

regulovanou službu nejpozději do 1 roku ode dne doručení rozhodnutí o registraci 

regulované služby. 

2.4.4 Neopominutelná bezpečnostní opatření 

Tato podkapitola uvádí obecné návrhy, jak se dají naplnit požadavky vyhlášky 

o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 

povinností u požadavků na neopominutelná bezpečnostní opatření. 

2.4.4.1 § 4 Systém zajišťování minimální kybernetické bezpečnosti 

Nejzákladnější paragraf vyhlášky o bezpečnostních opatřeních poskytovatele regulované 

služby v režimu nižších povinností (20), který ve shrnutí vyžaduje: 

- zavádění, provádění a dokumentování bezpečnostních opatření, 

- určení osoby odpovědné za KB, 

- řízení bezpečnostní politiky a dokumentace organizace, 

- vymáhání dodržování všech bezpečnostních opatření, 

- stanovování a dodržování dalších bezpečnostních pravidel, 

- zohledňování KB ve smlouvách s dodavateli. 

Bez plnění požadavků tohoto paragrafu není možné efektivně řídit KB. 

1) Pro plnění požadavku odst. 1 je nutné zavést všechna neopominutelná 

bezpečnostní opatření dle § 4, 5, 6, 11 vyhlášky o bezpečnostních opatřeních 

poskytovatele regulované služby v režimu nižších povinností (20). Dále je nutné 



 

 

 

75 

 

přiměřeně zavést a provádět s ohledem na bezpečnostní potřeby organizace další 

bezpečnostní opatření. Těmito opatřeními jsou nejen vyhodnotitelná bezpečnostní 

opatření uvedená ve vyhlášce, ale také jiná bezpečnostní opatření, která vyhláška 

nevyžaduje, a také která organizace potřebuje pro zajištění svých bezpečnostních 

potřeb. 

2) Pro plnění požadavku odst. 2 je nutné zpracovat a vést přehled všech 

bezpečnostních opatření požadovaných touto vyhláškou, ať už jsou zavedena, 

plánována, nebo se zavádět nebudou. Tento přehled by měl mít formu tabulky, 

která je uvedena v příloze č. 1 vyhlášky. Jednotlivé sloupce této tabulky jsou 

rozebírány v podkapitole věnující se vyhodnotitelným bezpečnostním opatřením. 

Vyhláška ve své příloze blíže uvádí, jak takovýto přehled může vypadat. Také se 

mu věnuje tato práce na konci této kapitoly. Přehled je nezbytné při každé změně 

aktualizovat a jeho předchozí verze uchovávat po dobu alespoň 4 let. 

3) Pro plnění požadavku odst. 3 musí být určena osoba odpovědná za KB, která musí 

absolvovat vstupní školení, nebo prokázat v tomto směru odbornou způsobilost. 

Ačkoliv je potřeba, aby tato osoba rozuměla informačním technologiím, není 

z důvodu střetu zájmů žádoucí, aby tato pracovní pozice organizačně spadala pod 

oddělení IT. Tento střet zájmů spočívá v tom, že jak osoba odpovědná za KB, tak 

zaměstnanci oddělení IT, mají odlišné priority co do rozvoje IT. Druhou možností 

je zajištění této role dodavatelsky. Je však vždy důležité vybrat správnou osobu, 

protože tato osoba bude udávat směr rozvoje a řízení KB. Tato osoba bude dále 

konzultovat s vrcholným vedením stav KB a plány na její rozvoj. Tato osoba by 

v ideálním případě měla být vzdělaná v oblasti řízení KB, ale alternativně stačí, 

když bude alespoň prokazatelně absolvovat adekvátní odborná školení. V tomto 

případě je možné jako naprostého minima využít bezplatného kurzu 

„Šéfuj Kyber!“ od NÚKIB, který se nachází na internetových stránkách 

https://osveta.nukib.gov.cz/, ale tato osoba by stejně měla průběžně absolvovat 

další odborné kurzy v souladu s § 6 písm. g).  

4) Pro plnění požadavku odst. 4 je nutné vést a udržovat aktuální bezpečnostní 

politiku a bezpečnostní dokumentaci. Tyto dokumenty musí pokrývat a popisovat 

všechna zavedená bezpečnostní opatření. Dále je nutné, aby dostatečně podrobně 
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řešily všechny důležité bezpečnostní otázky organizace, vše od řízení fyzické 

bezpečnosti, přes požadavky na politiku hesel až po požadavky na spolupráci 

s dodavateli. Vyhláška nedefinuje, jak musí tyto dokumenty vypadat nebo jak se 

musí nazývat. Důležitá je jejich funkčnost. Zásadní je, aby poskytovatel 

regulované služby a všechny relevantní osoby těmto dokumentům dobře 

rozuměli, dokázali s nimi pracovat a aby byly aktuální. Je nezbytné, aby tyto 

dokumenty byly schválené a účinné, aby bylo možné pravomocně vymáhat jejich 

plnění. 

5) Pro plnění požadavku odst. 5 je nutné stanovit a zavádět pravidla ochrany aktiv a 

určit přípustné způsoby jejich používání. Odstavec tedy vyžaduje, aby u aktiv 

bylo určeno, jakými způsoby musí být chráněna a používána. Tento požadavek se 

týká jak ochrany nehmotných aktiv, tak i fyzických. U nehmotných aktiv, např. 

u informací, může jít o nastavení a vynucování pravidel klasifikace citlivosti 

těchto informací, např. prostřednictvím TLP, případně může jít o řízení přístupu 

k nim prostřednictvím nastavení oprávnění v rámci nástroje na řízení identit 

uživatelů. Co do fyzických aktiv, jako jsou uživatelské pracovní stanice, může jít 

např. o pravidla práce s nimi. Některá pravidla se mohou dotýkat obou typů aktiv, 

např. nastavení likvidace paměťových médií, která se odvíjí jak od typu takového 

média, tak i od citlivosti informací na něm uložených. Tato pravidla musí být 

formalizována ve schváleném a účinném interním dokumentu. 

6) Pro plnění požadavku odst. 6 je nutné, aby při uzavírání smluv s dodavateli tyto 

smlouvy obsahovaly relevantní oblasti kybernetické a informační bezpečnosti, 

které jsou uvedeny v příloze vyhlášky. Jinými slovy každá nová smlouva 

s dodavateli musí obsahovat všechna ustanovení relevantní pro KB. Všechna 

témata pro tato ustanovení jsou uvedena v příloze vyhlášky, ale poskytovatel 

regulované služby by se neměl omezovat pouze na tato ustanovení. Nejdůležitější 

je, aby v těchto smlouvách byly zohledňovány všechny relevantní bezpečnostní 

potřeby organizace. Krom nových smluv je vhodné tato ustanovení aplikovat také 

u stávajících smluv prostřednictvím dodatků k těmto smlouvám. Pro správné 

nastavení smluv s dodavateli a obsažených ustanovení je nutné provést kvalitní 

analýzu bezpečnostních potřeb organizace a všech rizik, která jsou spojena 
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s dodavateli. Tento požadavek si klade za cíl ochránit poskytovatele regulované 

služby před nevýhodnými smlouvami s dodavateli, které mohou skončit mimo 

jiné u tzv. „vendor lock“, v jehož případě zákazník není de facto schopen 

s dodavatelem rozvázat smluvní vztah kvůli nevýhodným nebo likvidačním 

podmínkám smlouvy. 

7) Pro plnění požadavku odst. 7 je nutné v rámci akvizice, vývoje nebo údržby 

technických aktiv stanovit pro tato aktiva požadavky na KB a vyžadovat je. Pro 

plnění tohoto požadavku je nutné stanovit minimální vlastnosti, kterými musí 

nová technická aktiva disponovat, a které se musí promítat v zadávacích 

dokumentacích těchto aktiv. Příkladem může být požadavek, aby technická aktiva 

podporovala užívání kryptografických klíčů dlouhých alespoň 3072 bitů, což byl 

v době psaní této práce požadavek aktuálního Doporučení v oblasti 

kryptografických prostředků od NÚKIB. V souladu s tímto požadavkem by měla 

organizace disponovat aktualizovaným dokumentem, který u různých kategorií 

technických aktiv zavádí seznam minimálních vlastností, kterými tato aktiva musí 

disponovat. Tento dokument je následně nutné dodržovat. 

2.4.4.2 § 5 Požadavky na vrcholné vedení 

Paragraf 5 vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20) ve shrnutí požaduje aktivní zapojení vrcholného vedení 

poskytovatele regulované služby do KB, a to jak jeho školením, tak i její aktivní podporou 

a rozvojem. 

a) Pro plnění požadavku písm. a) je nutné všechny členy vrcholného vedení 

prokazatelně poučit o jejich povinnostech a rozsahu odpovědností, které se jich 

s příchodem nové regulace týkají. Pro naplnění tohoto požadavku musí každý člen 

vrcholného vedení prokazatelně absolvovat kurz, který jej s těmito povinnostmi a 

rozsahem odpovědností seznamuje, nebo musí být poučen jiným způsobem ve 

stejném nebo větším rozsahu. V době účinnosti nZKB by měl být na webových 

stránkách https://osveta.nukib.gov.cz/ k dispozici bezplatný kurz od NÚKIB, 

který je přímo určen k naplnění tohoto požadavku. Povinnost každého člena 

vrcholného vedení být takto poučen musí být uvedena v interní směrnici nebo 
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politice organizace a musí být vymáhána. Takovéto poučení musí být 

absolvováno prokazatelně, aby mohlo být doloženo v případě auditu, čehož se dá 

dosáhnout např. prostřednictvím záznamu o absolvování, který obsahuje záznam 

o poučené osobě, o termínu poučení a o způsobu a obsahu poučení. 

b) Pro plnění požadavku písm. b) musí všichni členové vrcholného vedení 

prokazatelně absolvovat školení podle § 6 písm. c). Tato školení se musí týkat 

zajištění poučení vrcholného vedení o jeho povinnostech, o bezpečnostní politice 

zejm. v oblasti zajišťování KB formou vstupních a pravidelných školení. Samotné 

požadavky na náplň těchto školení definuje požadavek § 6 písm. c), který je tím 

pádem tomuto požadavku prerekvizitou. Tento konkrétní požadavek cílí na 

prokazatelné absolvování těchto školení všemi členy vrcholného vedení. 

Požadavek se tím pádem dá naplnit dodržováním plánu školení z § 6 písm. c) a 

prokázáním, že všichni členové vrcholného vedení tato školení absolvují. 

Formálně nastavená povinnost tato školení absolvovat musí být součástí 

schválené a účinné politiky. Absolvování školení se dá prokázat záznamem 

o účastnících konkrétního školení, popř. certifikátem, pokud jej absolvent 

dostane. Cílem požadavku je, aby vrcholné vedení prokazatelně chápalo 

důležitost KB a bylo schopné v této oblasti dělat ve spolupráci s osobou 

odpovědnou za KB manažerská rozhodnutí. 

c) Pro plnění požadavku písm. c) musí vrcholné vedení zajišťovat dostupnost zdrojů 

nezbytných pro zajištění KB v souladu s přehledem bezpečnostních opatření. 

Zdroji jsou v tomto případě míněny nejen finance, ale také lidské zdroje nebo 

technické. Pod těmito zdroji se dají představit finance na pořízení nového 

bezpečnostního opatření, lidskými zdroji zajištěný odborník schopný technologii 

nakonfigurovat nebo spravovat, a pod technickými zdroji se dá představit zajištění 

plnění bezpečnostního opatření formou dodavatelské služby. Plnění tohoto 

požadavku je podmíněno tím, že vrcholné vedení je dle písm. a) a b) o KB 

dostatečně informováno a uvědomuje si její důležitost. Vrcholné vedení musí být 

také dle písm. d) seznamováno se stavem plnění bezpečnostních opatření 

uvedených v přehledu bezpečnostních opatření, aby vědělo, která bezpečnostní 

opatření je nutné implementovat, a jaký je jejich přínos pro organizaci. Požadavek 
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se plní tím, že vrcholné vedení aktivně podporuje rozvoj KB organizace a 

plánovaná bezpečnostní opatření z přehledu bezpečnostních opatření jsou bez 

problému implementována ve stanovených termínech. 

d) Pro plnění požadavku písm. d) se musí vrcholné vedení prokazatelně seznamovat 

se stavem plnění bezpečnostních opatření dle přehledu bezpečnostních opatření 

z § 4 odst. 2. Tento požadavek pomáhá vrcholnému vedení rozumět skutečnému 

aktuálnímu stavu KB v organizaci. Díky tomu bude mít vrcholné vedení adekvátní 

informace k tomu, aby mohlo správně zajištovat zdroje na KB v souvislosti 

s požadavkem v písm. c). Vrcholné vedení by se se stavem plnění bezpečnostních 

opatření mělo aktivně seznamovat. Takovéto seznamování je vhodné dělat ve 

spolupráci s osobou odpovědnou za KB, která musí danému stavu a problematice 

rozumět. Pro plnění požadavku je vhodné, aby se vrcholné vedení pravidelně 

setkávalo a radilo s osobou odpovědnou za KB a diskutovalo s ní nad 

bezpečnostními potřebami organizace. Pro prokazatelné plnění požadavku je pak 

doporučeno z těchto setkání vytvářet zápisy. 

2.4.4.3 § 6 Bezpečnost lidských zdrojů 

Paragraf 6 vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20) ve shrnutí požaduje stanovení pravidel a politik KB a 

zajištění, aby o nich byli uživatelé školeni a aby tato pravidla a politiky dodržovali. Plnění 

tohoto požadavku je velmi důležité, protože lidský faktor je nejslabším článkem KB. Je 

tedy nezbytné zajistit, aby byli uživatelé adekvátně školeni a hlavně aby bylo zajištěno, 

že dodržují stanovená pravidla a nepřináší s sebou do organizace riziko. 

a) Pro plnění požadavku písm. a) je nezbytné stanovit politiku bezpečného chování 

uživatelů a zohledňovat přitom relevantní témata z přílohy vyhlášky. Požadavek 

zmiňuje relevantnost témat, díky čemuž je nutné zahrnout do politiky témata, 

která jsou v souladu s bezpečnostními potřebami organizace. Není do ní tedy 

nutné zahrnout 25 doporučených témat, které se nachází v příloze návrhu 

vyhlášky. Vyhláška neudává žádnou konkrétní formu, jak musí být tato politika 

napsaná. Pro splnění tohoto požadavku je tedy nutné disponovat schválenou a 

účinnou politikou bezpečného chování uživatelů, která se věnuje všem tématům 
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bezpečného chování uživatelů, která jsou relevantní pro danou organizaci. 

Příkladem témat této politiky mohou být zásady práce v počítačové síti, základní 

postup reakce na KBU/KBI nebo osobní odpovědnost zaměstnance při 

dodržování zásad KB. 

b) Pro plnění požadavku písm. b) je nutné stanovit pravidla rozvoje bezpečnostního 

povědomí uživatelů, administrátorů a osoby odpovědné za KB, včetně pravidel 

pro tvorbu hesel. Tato pravidla musí obsahovat rozpis toho, jakými školeními 

musí různé skupiny zaměstnanců a uživatelů procházet. Tato školení musí být jak 

vstupní, tak i pravidelná. Požadavek se, nicméně, neomezuje na pouhá školení, 

ale míří i na další způsoby rozvoje bezpečnostního povědomí. Může jít 

i o zkušební phishingové kampaně spojené s následným debriefingem uživatelů a 

připomenutím zásad obrany proti sociálnímu inženýrství. Popř. je možné 

nejzákladnější bezpečnostní návyky připomínat prostřednictvím např. plakátů 

nebo newsletteru s bezpečnostními tipy nebo politikou hesel. Jako školení základů 

KB pro běžné uživatele je možné využít bezplatný online kurz od NÚKIB „Dávej 

kyber“ na adrese https://osveta.nukib.gov.cz/, který se věnuje širokému okruhu 

témat rozvíjejících bezpečnostní povědomí uživatelů. Další možností je, 

pochopitelně, i vytvoření vlastního kurzu jeho zajištění kurzu prostřednictvím 

dodavatele. 

c) Pro plnění požadavku písm. c) je nutné zajistit poučení vrcholného vedení o jeho 

povinnostech a o bezpečnostní politice zejm. v oblasti zajišťování KB formou 

vstupních a organizačních školení. V rámci tohoto požadavku je nutné vytvořit 

plán vzdělávání pro vrcholné vedení v oblasti KB. Školení v tomto plánu mají za 

cíl zajistit, aby mělo vrcholné vedení o KB takové povědomí, aby chápalo svou 

roli v řízení KB, aby chápalo důležitost KB v organizaci, aby mělo alespoň 

základní porozumění stavu KB a aby bylo schopné ve spolupráci s osobou 

odpovědnou za KB dělat manažerská rozhodnutí v rámci rozvoje KB. Pro plnění 

tohoto požadavku je tedy nutné vytvořit a dodržovat plán vzdělávání určený pro 

vrcholné vedení. Tento plán musí určovat, jaká vstupní a pravidelná školení musí 

všichni členové vrcholného vedení absolvovat. U školení v tomto plánu musí být 

určeno, jakých témat se budou jednotlivá školení týkat, aby pokryla všechny 
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aspekty KB, které jsou v souladu s bezpečnostními potřebami organizace a 

kterým potřebuje vrcholné vedení rozumět. Tato školení mohou krom jiných 

zahrnovat školení od NÚKIB, která jsou k dispozici na adrese 

https://osveta.nukib.gov.cz/. Mimo to by v tomto plánu měla být zahrnuta 

i specifická školení zohledňující přímo prostředí konkrétního poskytovatele 

regulované služby. U těchto specifických školení je vhodné, když je jejich 

autorem osoba odpovědná za KB nebo dodavatelská firma, kterou organizace 

využívá, a která má o bezpečnostních potřebách organizace dobré povědomí. 

Samotné vynucování absolvování těchto školení stanovuje § 5 odst. b) vyhlášky. 

d) Pro plnění požadavku písm. d) je nutné v souladu s pravidly rozvoje 

bezpečnostního povědomí provádět vstupní školení v oblasti KB. Tento 

požadavek navazuje na požadavek písm. b), který vyžaduje zavedení pravidel 

rozvoje bezpečnostního povědomí. Tento konkrétní požadavek vyžaduje již přímé 

faktické úkony. Pro jeho plnění je tedy nutné provádět vstupní školení v souladu 

s plánem rozvoje bezpečnostního povědomí u všech zaměstnanců. 

e) Pro plnění požadavku písm. e) je nutné v souladu s pravidly rozvoje 

bezpečnostního povědomí provádět pravidelná školení v oblasti KB. Tento 

požadavek navazuje na požadavek písm. b), který vyžaduje zavedení pravidel 

rozvoje bezpečnostního povědomí. Tento konkrétní požadavek vyžaduje již přímé 

faktické úkony. Pro jeho plnění je tedy nutné provádět pravidelná školení 

v souladu s plánem rozvoje bezpečnostního povědomí u všech zaměstnanců. 

f) Pro plnění požadavku písm. f) je nutné vést přehledy o školeních a jejich 

absolventech. Pro zajištění prokazatelnosti absolvování školení jednotlivými 

zaměstnanci je nutné vést evidenci jednotlivých školení a zaměstnanců, kteří se 

jich účastnili. Pokud školení navíc obsahuje certifikát o jeho absolvování, je 

vhodné tyto certifikáty také evidovat. 

g) Pro plnění požadavku písm. g) je nutné zajistit potřebná odborná školení 

administrátorů a osoby odpovědné za KB. V rámci tohoto požadavku je nezbytné 

těmto osobám pravidelně zajišťovat relevantní odborná školení, hlavně se 

zaměřením na relevantní technologie a legislativu. Na tyto kurzy by měl existovat 
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plán vzdělávání a také vyhrazený rozpočet. Všechny certifikáty je následně nutné 

evidovat. 

h) Pro plnění požadavku písm. h) je nutné zajistit kontrolu dodržování bezpečnostní 

politiky dle § 4 odst. 4. Tyto způsoby by měly být dokumentovány a popsány ve 

schváleném a účinném dokumentu. Mezi tyto kontroly může spadat technická 

kontrola, např. ve formě kontroly záznamů bezpečnostních a provozních událostí. 

Jiným typem kontroly může být např. kontrola dodržování zásady čisté obrazovky 

a čistého stolu prostřednictvím namátkové kontroly fyzickou osobou. 

i) Pro plnění požadavku písm. i) je nutné stanovit pravidla a postupy pro řešení 

případů porušení bezpečnostní politiky. Požadavek navazuje na požadavek 

písm. h) a míří na zajištění vynucování dodržování bezpečnostní politiky. Tento 

požadavek se dá plnit formalizováním možných sankcí vůči porušiteli 

stanovených pravidel. Často je ale vhodnější uživatele namísto trestání poučit 

takovou formou, aby pochopil problematiku a nevytvořil si ke KB zbytečný 

odpor. Je, nicméně, nutné zajistit, aby všechna vymáhaná pravidla byla uvedena 

ve schválených a účinných dokumentech. Bez naplnění této podmínky se 

stanovená pravidla nedají pravomocně vymáhat. To platí i pro pravidla 

stanovující způsoby vymáhání ostatních pravidel dle tohoto požadavku. 

2.4.4.4 § 11 Řešení kybernetických bezpečnostních incidentů 

Každý poskytovatel regulované služby je ze zákona povinen se věnovat KBI a řešit je. 

Paragraf 11 vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20) ukládá základní povinnosti, kterými je zajištěna detekce 

KBU, klasifikování případných KBI a jejich řešení. 

a) Pro plnění požadavku písm. a) je nutné zajistit, aby všichni zaměstnanci a 

dodavatelé oznamovali neobvyklé chování technických aktiv a podezření na 

jakékoliv zranitelnosti. Tedy, aby hlásili všechny potenciální KBU. 

Nejvhodnějším způsobem, jak naplnit tento požadavek, je nastavení způsobů 

nahlašování těchto stavů, např. formou e-mailu, který slouží k těmto hlášením, 

nebo prostřednictvím ServiceDesku. O všech těchto hlášeních je důležité mít 

zápis, a tak není vhodné slovní hlášení. Tuto povinnost je nutné formalizovat ve 
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schválené a účinné politice. Dále je pak nezbytné všechny uživatele a dodavatele, 

kterých se tato povinnost týká, seznámit s touto povinností, aby věděli, co mají 

hlásit, jak to mají hlásit a proč je to důležité. 

b) Pro plnění požadavku písm. b) je nutné vytvořit metodiku pro posuzování KBU a 

KBI včetně posuzování významnosti dopadu KBI v souladu s § 15. Je tedy nutné 

vypracovat formalizovanou metodiku, podle které se budou posuzovat KBU, zda 

naplnily kritéria pro klasifikaci jako KBI. Posouzení, zda jde o KBI s významným 

dopadem, se věnuje v této práci podkapitola zabývající se § 15 vyhlášky. Pro 

plnění požadavku je tedy nezbytné mít schválenou a účinnou metodiku splňující 

požadavky dle § 15 vyhlášky. 

c) Pro plnění požadavku písm. c) musí být zajištěno posuzování KBU a KBI 

v souladu s metodikou dle písm. b). Pro naplnění tohoto požadavku je nutné se 

metodikou dle písm. b) v případě potřeby řídit, což se dá doložit reportem nebo 

jiným výstupem z posuzování KBU nebo KBI podle této metodiky. 

d) Pro plnění požadavku písm. d) je nutné zajistit detekci KBU a dále při jejich 

detekci používat nástroje podle § 10. Písmeno požaduje zajištění detekce KBU, 

tedy mechanismus, který v rámci záznamů o všech kybernetických událostech 

detekuje ty bezpečnostní, tedy KBU, a upozorňuje na ně relevantní osoby. K této 

detekci je třeba využívat nástroje uvedené v § 10, tedy nástroje na ověření a 

kontrolu přenášených dat na perimetru komunikační sítě (typově firewall) a 

nástroje pro nepřetržitou a automatickou ochranu před škodlivým kódem na 

relevantních technických aktivech, zejména na serverech a koncových stanicích. 

V rámci detekce je nutné nastavit proces, který zajistí včasné upozornění na 

detekované KBU. Pokud je to možné, detekce KBU by měla být okamžitě hlášena 

např. na správcovské konzoli nebo přímo prostřednictvím SMS zprávy nebo 

e-mailu odpovědné osobě. 

e) Pro plnění požadavku písm. e) musí být zajištěno řešení KBI, tedy podniknutí 

kroků, které zajistí obnovení poskytování regulované služby na úroveň před KBI. 

Asi nejnázornějším příkladem je obnovení ze záloh v důsledku KBI na dostupnost 

nebo integritu dat. Dle § 17 odst. 2 nZKB (19) má NÚKIB nebo Národní CERT 

povinnost na žádost dotčeného poskytovatele regulované služby poskytnout 
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podporu ke zvládání hlášeného KBI. Pokud tedy poskytovatel regulované služby 

v režimu nižších povinností není schopen KBI vyřešit sám, má právo požádat 

Národní CERT o pomoc. 

f) Pro plnění požadavku písm. f) musí být hlášen KBI s významným dopadem dle 

§ 16 nZKB (19). Poskytovatelé regulované služby v režimu nižších povinností 

hlásí KBI na Národní CERT prostřednictvím Portálu Úřadu. Je tedy nutné u KBI, 

které se projevily ve stanoveném rozsahu, mají původ v kybernetickém prostoru, 

mají významný dopad a nelze u nich do 24 hodin vyloučit úmyslné zavinění, dle 

§ 16 odst. 1 nZKB bez zbytečného odkladu, nejpozději však do 24 hodin po 

zjištění KBI, předložit prvotní hlášení. Toto hlášení musí obsahovat identifikační 

údaje poskytovatele regulované služby, základními údaje o KBI, a zda se dotyčný 

domnívá, že byl KBI způsoben nezákonným zásahem nebo že by mohl mít 

přeshraniční dopad. Dále pak poskytovatel regulované služby dle § 16 odst. 3 

nZKB bez zbytečného odkladu, nejpozději do 72 hodin po zjištění KBI, pošle 

oznámení s aktualizovanými informacemi z prvního hlášení. Dále předloží 

prvotní posouzení KBI a uvede jeho známý dopad a indikátory kompromitace. 

Dále pak na výzvu NÚKIB nebo Národního CERT předloží průběžnou zprávu 

o podstatných změnách stavu a nejpozději do 30 dnů ode dne předložení 

oznámení o KBI pošle závěrečnou zprávu dle § 11 písm. g) vyhlášky o vyřešení 

KBI. V případě, že KBI stále trvá, pošle místo toho průběžnou zprávu o řešení 

KBI a závěrečnou zprávu pošle až za dalších 30 dní. 

g) Pro plnění požadavku písm. g) musí být zajištěno vytvoření závěrečné zprávy 

o vyřešení KBI s významným dopadem podle § 17 nZKB, vč. popisu příčiny 

vzniku KBI, pokud je známa. Požadavek tedy ještě jednou opakuje, že v případě 

vyřešení KBI s významným dopadem je nutné na Národní CERT poslat 

závěrečnou zprávu se všemi známými informacemi o KBI. 

2.4.4.5 § 15 Stanovení významnosti dopadu kybernetického bezpečnostního 

incidentu 

§ 11 písm. b) vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20) přikazuje vytvořit metodiku pro posuzování KBU a KBI 
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včetně posuzování významnosti dopadu KBI v souladu s § 15. Aktuálně rozebíraný § 15 

tedy úzce souvisí s plněním neopominutelných bezpečnostních opatření. 

1) Dle odst. 1 povinná osoba pro potřeby vyhodnocení významnosti dopadu KBI na 

poskytování regulované služby musí stanovit dva faktory, které určí, zda jde 

o KBI s významným dopadem. 

a) Dle písm. a) musí povinná osoba určit únosnou míru újmy způsobené KBI 

představující úhrn nejvyšší škody a nemajetkové újmy vzniklý v souvislosti 

s KBI, v jehož důsledku ještě nejsou ohroženy život či zdraví osob nebo 

schopnost poskytovatele regulované služby dostát svým závazkům. Osoba 

tedy musí stanovit hranici míry újmy, od které jde již o KBI s významným 

dopadem. Tuto míru udává celková finanční ztráta plus náklady spojené 

s nepřímou finanční ztrátou, např. v souvislosti s poškozením dobrého jména 

organizace nebo jiných nehmotných ztrát. 

b) Dle písm. b) musí povinná osoba dále určit oblasti pro posouzení významnosti 

dopadu KBI na organizaci. Tyto oblasti musí být zohledňující konkrétně: 

1. provozní dopad na povinnou osobu a schopnost poskytovat regulovanou 

službu, 

2. množství zasažených zaměstnanců, uživatelů a ostatních, 

3. čas a zdroje potřebné k obnově služby, 

4. typ a umístění zasažených aktiv, 

5. citlivost zasažených dat a újmu za porušení zabezpečení těchto dat, 

6. příčinu KBI, pokud je známá, zvláště pokud šlo o lidskou chybu, 

technickou závadu nebo úmysl. 

Dle tohoto písmena je nutné v rámci uvedených oblastí definovat hodnoty, jejichž 

překročení nebo naplnění již představuje KBI s významným dopadem. 

Překročením hodnoty může být např. čas nápravy delší než 2 hodiny a naplněním 

může být např. úmyslné zavinění KBI. 

2) Dle odst. 2 je KBI považován za významný, pokud přesáhne únosnou míru újmy 

dle odst. 1 písm. a) a zároveň je na základě oblastí podle odst. 1 písm. b) posouzen 

jako významný. 
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2.4.5 Vyhodnotitelná bezpečnostní opatření 

Z analýzy provedené u nejmenované obce bylo zjištěno, že obec již plní většinu 

vyhodnotitelných bezpečnostních opatření, a to často i nad rámec požadavků vyhlášky. 

Přesto bylo zjištěno několik nedostatků, které nejsou v souladu s požadavky vyhlášky. 

Jelikož jde o vyhodnotitelná bezpečnostní opatření, obec nemusí tato opatření 

bezprostředně zavést, pokud nejsou v souladu s bezpečnostními potřebami obce. Je 

nicméně nezbytné tato opatření v rámci § 4 odst. 2 vyhlášky zdokumentovat a vyhodnotit 

jejich priority zavedení včetně termínů zavedení nebo odůvodnění, proč zavedena 

nebudou. 

2.4.5.1 Přiměřená bezpečnostní opatření 

Jedním z významných faktorů ovlivňujících zavedení nebo nezavedení bezpečnostního 

opatření je jeho finanční náročnost. To je také jedním z důvodů, proč jsou technická 

bezpečnostní opatření vyhlášky o bezpečnostních opatřeních poskytovatele regulované 

služby v režimu nižších povinností zahrnuta do vyhodnotitelných bezpečnostních 

opatření. Tato bezpečnostní opatření stačí implementovat jen v míře odpovídající 

bezpečnostním potřebám organizace. Jak navíc uvádí podpůrný materiál ke KB obcí 

vydaný NÚKIB, je možné využít nástroje volně dostupné nebo dříve pořízené a 

používané (22). V případě nutnosti nákupu nového technického bezpečnostního opatření 

je nezbytné se zamyslet nad přiměřeností jeho nákladů. Bezpečnostní opatření by měla 

být nákladově přiměřená hodnotě chráněných aktiv a pravděpodobnosti uplatnění hrozeb 

vůči těmto aktivům. Jinými slovy, nemá smysl chránit aktiva bezpečnostním opatřením, 

které je stejně drahé nebo dokonce dražší, než je hodnota těchto aktiv. Také nedává smysl 

implementovat bezpečnostní opatření, které organizace nepotřebuje nebo je nebude 

schopna efektivně využívat, např. kvůli nedostatku personálu. 

Následující obrázek znázorňuje graf přiměřených bezpečnostních opatření. Graf 

vykresluje vztah mezi náklady na zavedení bezpečnostního opatření a potenciálními 

náklady způsobenými dopady rizik. V tomto vztahu platí, že čím nižší jsou náklady na 

bezpečnostní opatření, tím vyšší jsou náklady způsobené dopady rizik. Přiměřená 

bezpečnost je taková, když se náklady na bezpečnostní opatření rovnají možným 
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nákladům způsobeným dopady rizik. Úroveň nákladů, když se tyto dva druhy nákladů 

rovnají, je úroveň akceptovatelných nákladů. V tomto bodě jsou součty obou nákladů 

v minimu, tudíž jde o ideální stav, a nedává smysl vynakládat vyšší investice do daného 

bezpečnostního opatření. 

 

Obrázek č. 2: Přiměřená bezpečnost 

(Zdroj: Vlastní zpracování) 

2.4.5.2 Přehled bezpečnostních opatření 

Dle § 4 odst. 2 písm. a) bod 1. vyhlášky o bezpečnostních opatřeních poskytovatele 

regulované služby v režimu nižších povinností (20) je povinná osoba povinna zpracovat 

přehled bezpečnostních opatření požadovaných vyhláškou včetně přehledu všech 

bezpečnostních opatření, která byla povinnou osobou zavedena, včetně popisu jejich 

zavedení. 
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Dle § 4 odst. 2 písm. a) bod 2. vyhlášky o bezpečnostních opatřeních poskytovatele 

regulované služby v režimu nižších povinností (20) je povinná osoba povinna zpracovat 

přehled bezpečnostních opatření požadovaných vyhláškou včetně přehledu všech 

bezpečnostních opatření, která budou povinnou osobou zavedena, včetně termínů pro 

jejich zavedení, priority jejich zavedení a určení osoby odpovědné za jejich zavedení. 

Dle § 4 odst. 2 písm. a) bod 3. vyhlášky o bezpečnostních opatřeních poskytovatele 

regulované služby v režimu nižších povinností (20) je povinná osoba povinna zpracovat 

přehled bezpečnostních opatření požadovaných vyhláškou včetně přehledu všech 

bezpečnostních opatření, která nebyla zavedena, včetně odůvodnění jejich nezavedení. 

Jinými slovy, dle § 4 odst. 2 písm. a) bod 1. až 3. vyhlášky o bezpečnostních opatřeních 

poskytovatele regulované služby v režimu nižších povinností (20) je poskytovatel 

regulované služby v režimu nižších povinností povinen zpracovat přehled všech 

bezpečnostních opatření požadovaných vyhláškou, ať už jsou zavedena, plánována, nebo 

nezavedena a neplánována. Přehled bezpečnostních opatření by tedy měl správně 

pokrývat všechny bezpečnostní požadavky vyhlášky, tedy veškeré odstavce, písmena a 

body § 3 až 14 vyhlášky. Návrh vyhlášky v příloze č. 1 uvádí tabulku pro přehled 

bezpečnostních opatření vč. popisu jejích sloupců, jejich účelů a příkladů jejich vyplnění. 

Jde o následující sloupce: 

- Bezpečnostní opatření dle vyhlášky, 

- Stav bezpečnostního opatření, 

- Popis bezpečnostního opatření, 

- Termín zavedení bezpečnostního opatření, 

- Priorita zavedení bezpečnostního opatření, 

- Odpovědnost za bezpečnostní opatření. 

Ve zbývající části této kapitoly jsou uvedeny příklady zavedení, naplánování a 

nezavedení vyhodnotitelných bezpečnostních opatření. Pokaždé jsou uvedeny sloupce 

Přehledu bezpečnostních opatření s možnými vyplněnými hodnotami, které jsou 

v souladu s vyhláškou. Pokaždé je u nich navíc uveden popis, který hodnoty vysvětluje. 

Pro výpočet data u sloupce Termín zavedení bezpečnostního opatření uvažujme, že 

aktuální datum je 1. května 2025. Pro sloupec Odpovědnost za bezpečnostní opatření 
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automaticky uvažujme, že organizace disponuje oddělením informačních technologií 

(OIT), ve kterém pracuje smyšlený administrátor Ing. Jaroslav Svačinka. 

2.4.5.3 Příklad zavedení bezpečnostních opatření dle § 7 

Zajímavým paragrafem k příkladu zavedení bezpečnostního opatření vyhlášky 

o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 

povinností (20) je § 7 Řízení kontinuity činností, který se skládá jak z organizačních 

písm. a) a b), tak i z technického písm. c). Řízení kontinuity činnosti je celkově důležitým 

bezpečnostním opatřením, které by mělo být implementováno prioritně, protože zajišťuje 

bezproblémové obnovení dostupnosti poskytování regulované služby, např. v případě 

ransomwarového útoku. Autor práce si vybral tento paragraf také z důvodu, že ačkoliv 

návrh vyhlášky, který byl veřejně k dispozici v době psaní práce, § 7 zahrnoval mezi 

vyhodnotitelná opatření, v době psaní práce vše nasvědčovalo tomu, že se stane ještě 

pátým neopominutelným opatřením. Autor tedy shledává jeho bližší rozebrání za 

nejpřínosnější variantu. 

Paragraf ve shrnutí vyžaduje v rámci organizačních opatření, aby pro primární aktiva byly 

určeny priority a pořadí obnovy. Dále vyžaduje stanovení dílčích odpovědností a 

povinností při obnově těchto aktiv pro konkrétní osoby. Co do technických opatření 

požaduje zálohování důležitých technických aktiv. 

Pro splnění tohoto požadavku je nutné vypracovat dokument, který uvádí evidenci 

primárních aktiv zajišťujících výkon regulované služby, a jejich ohodnocení co do 

důležitosti. V souvislosti s tím se určí i priority a pořadí při obnovování jejich dostupnosti. 

Primární aktiva, jakožto poskytované služby a informace, nemohou samy od sebe 

fungovat, a tak jsou vždy závislá na podpůrných technických aktivech, která zajišťují 

jejich chod. V případě zjišťování kontinuity činností je řeč o technických aktivech, jako 

jsou počítače, servery nebo síťové prvky, bez kterých by primární aktivum nemohlo být 

provozováno. Je tedy nutné k primárním aktivům přiřadit veškerá podpůrná technická 

aktiva, a těmto aktivům nastavit stejnou prioritu, jako má samotné primární aktivum. 

Podpůrné technické aktivum, které je využíváno několika primárními aktivy, přebírá 

hodnotu nejdůležitějšího primárního aktiva. Pokud je plán správně nastaven, není možné, 
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aby se ad absurdum stalo, že dle plánu má být obnoven chod počítače, ačkoliv ještě nebyl 

obnoven přívod elektriky. 

Pro jednotlivá aktiva je pak nutné vypracovat plány obnovy, které obsahují přesné návody 

pro obnovení chodu daných aktiv. Samotné plány obnovy je vhodné vypracovat co 

nejpodrobněji a zajistit, aby v případě potřeby byly bez problému dostupné relevantním 

osobám. Tyto plány často obsahují postupy krok po kroku včetně fotografií, které např. 

ukazují, které konkrétní tlačítko je potřeba v daném kroku stisknout. Takto podrobný plán 

zajistí, že při obnově aktiva nedojde při obnově k žádné nejasnosti. Dále je běžné, že se 

uvádí i informace o tom, kde se např. nachází klíček od skříně s elektrickými rozvody 

nebo podobné informace, které sice mohou znít jako malichernosti, ale v případě absence 

této informovanosti představují významný problém a zdržení procesu obnovy. V rámci 

těchto plánů je vhodné ještě vypracovat komunikační matici, která informuje o tom, kdo 

má být v případě potřeby kontaktován. Autor práce ještě jednou zdůrazňuje, že tyto plány 

je vhodné vypracovat opravdu co nejpodrobněji. 

Následujícím krokem po určení pořadí obnovy jednotlivých aktiv a vypracování plánů 

pro obnovu jejich dostupnosti je stanovení dílčích odpovědností a povinností osob, které 

budou jejich obnovu zajišťovat. Možným přístupem je, po vzoru vyhlášky 

o bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších 

povinností, zavedení tzv. garantů aktiv, kteří, dle této vyhlášky, jsou bezpečnostní rolí 

odpovědnou za zajištění rozvoje, použití a bezpečnost aktiva. Tito zaměstnanci tedy mají 

za jednotlivá aktiva odpovědnost, aby fungovala, a to včetně odpovědností a povinností 

při obnově jejich dostupnosti. Zaměstnanec může být garantem více aktiv současně, je 

však vhodné jej nepřetěžovat přílišným množstvím aktiv, za které odpovídá. Tento člověk 

musí vědět, kde se plány obnovy jeho aktiv nachází, musí jim rozumět, a musí být 

schopný je použít. To je vhodné pravidelně prověřovat. Autor práce se setkal se situací, 

kdy garant aktiva nebyl schopen využít plánu obnovy, protože nemohl najít brýle, aby jej 

mohl přečíst. V případě poskytovatele regulované služby v režimu nižších povinností se 

nabízí možnost že garanty aktiv budou zaměstnanci oddělení IT, kteří si rozdělí aktiva po 

logických celcích, kdy např. jeden zaměstnanec bude mít na starosti síťové prvky, druhý 

servery a uživatelské stanice a třetí technologie, jako jsou elektrické zdroje nebo 

vzduchotechnika. Zmíněný příklad je pouze jedním možným návrhem. Variant existuje 
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více a je na každé organizaci, aby si zvolila řešení, které odpovídá jejím bezpečnostním 

a kapacitním potřebám. 

Paragraf jako poslední požadavek uvádí vytváření pravidelných záloh, zejména pro účely 

obnovy regulované služby. Vyhláška neuvádí, že musí být zálohováno všechno, je však 

třeba určit, co je nutné zálohovat, a co ne. Mezi aktiva, která je vhodné zálohovat, patří 

servery, na kterých je spuštěna regulovaná služba, nebo konfigurace síťových prvků, přes 

které prochází komunikace s regulovanou službou. Naopak mezi aktiva, která většinou 

není třeba zálohovat, patří běžné uživatelské stanice, zvláště pokud organizace využívá a 

zálohuje síťový disk, na který si mají uživatelé ukládat důležitá data. 

Vyhláška neuvádí konkrétní způsob zálohování nebo frekvenci záloh, to již nechává na 

poskytovateli regulované služby, který musí vycházet ze svých bezpečnostních potřeb. 

Z praxe je ale vhodné využívat současně dva typu záloh. 

- Krátkodobou „online“ zálohu, která se vytváří v relativně krátkém intervalu, např. 

každou noc, a v řádu kratších týdnů se maže. Tato záloha slouží k rychlému 

obnovování dat, např. dat, která uživatel nedopatřením smazal. 

- Dlouhodobou „offline“ zálohu, která se vytváří např. jednou za měsíc, nikdy však 

v periodě delší, než je životnost krátkodobé zálohy. Tato záloha je držena v řádu 

let, je odpojená od komunikační sítě a ideálně je umístěna v trezoru. Tento typ 

zálohy slouží hlavně pro případ obnovy systémů po velkém KBI, např. po útoku 

ransomware, který zašifroval celé pracovní prostředí. 

V § 12 vyhlášky, který se zabývá bezpečnostními požadavky na bezpečnost komunikační 

sítě, je požadavek na segmentaci sítě vč. oddělení zálohovacího prostředí. Využívání 

offline zálohy, která je krom samotného procesu zálohování odpojena od komunikační 

sítě, je jedním z možných způsobů plnění tohoto požadavku, protože když datový nosič 

není připojen k síti, nemůže být přes komunikační síť kompromitován. Nicméně, vždy je 

lepší tento přístup ještě doplnit o plnohodnotnou segmentaci a kvalitní řízení komunikaci 

v rámci sítě. 

Krom samotného zajištění zálohování je nutné také počítat s možností selhání datových 

nosičů, na kterých se zálohy nachází. Je tedy vhodné je provozovat redundantně, např. 

zdvojeně podle RAID 1. Pokud si organizace opravdu váží svých záloh, je vhodné brát 
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v potaz i možné zničení záloh fyzickými vlivy, např. požárem. U záloh je mimo jiné 

velmi důležité testovat jejich funkčnost a obnovu. Testování záloh spočívá v periodickém 

testování integrity paměťového média se zálohami a v periodickém provádění testovací 

obnovy ze záloh. Tímto testováním se dá prokázat, že zálohy jsou funkční a povinná 

osoba je schopna z nich obnovovat. 

Pro splnění paragrafu je ve shrnutí potřeba vypracovat seznam primárních aktiv a jejich 

relevantních podpůrných technických aktiv, a ohodnotit je podle důležitosti a priority. 

Dle tohoto ohodnocení se v případě potřeby bude obnovovat jejich dostupnost. Dále je 

nutné pro jednotlivá technická aktiva vypracovat podrobné plány jejich obnovy a 

jmenovat osoby, které budou odpovědné za provedení obnovy těchto aktiv. Poslední 

povinností pro splnění tohoto paragrafu je zajištění fungujícího zálohování důležitých 

aktiv regulované služby. 

2.4.5.4 Sloupce přehledu bezpečnostních opatření u zavedeného opatření 

Uvedený příklad ukazuje, jak se dá vyplnit tabulka přehledu bezpečnostních opatření 

u zaváděných bezpečnostních opatření dle § 7 písm. a), b), c). 

Tabulka č. 1: Příklad zavedení bezpečnostního opatření 

(Zdroj: Vlastní zpracování) 

Bezpečnostní opatření dle vyhlášky 

§ 7 písm. a) až c) 

Sloupec vyžaduje uvedení přesných kritérií z vyhlášky, kterých se dané bezpečnostní 

opatření týká. Přehled bezpečnostních opatření musí pokrývat všechna bezpečnostní 

opatření z vyhlášky. Na jedno kritérium vyhlášky může být aplikováno více 

bezpečnostních opatření. 

 

Stav bezpečnostního opatření 

Zavedeno 

Do tohoto sloupce patří pouze hodnoty „Zavedeno“, „V procesu“ nebo „Nezavedeno“ 

podle aktuálního stavu. 

 

Popis bezpečnostního opatření 

Seznam aktiv vč. jejich priorit a pořadí obnovy, návodů k jejich obnově, a osob 

odpovědných za jejich obnovy a jejich povinností, je uveden v dokumentu 

„2025_disaster_recovery_plan.pdf“. Politika zálohování je uvedena v dokumentu 

„p2023_04_politika_zalohovani.pdf“. 
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Tento sloupec musí obsahovat popis, jak bylo opatření zavedeno. Je možné opatření 

stručně popsat, ale také je možné se odkázat do příslušného dokumentu, který opatření 

plní nebo popisuje. 

 

Termín zavedení bezpečnostního opatření 

(prázdno) 

Opatření již bylo zavedeno, a tak není nutné definovat datum jeho zavedení. Tento 

sloupec se používá pouze v případě plánovaných bezpečnostních opatření. 

 

Priorita zavedení bezpečnostního opatření 

Vysoká 

V tomto sloupci se zadává hodnota „Nízká“, „Střední“ nebo „Vysoká“. 

- Nízká priorita se udává, pokud má absence bezpečnostního opatření minimální 

dopad na správné fungování regulované služby, který se navíc netýká 

primárního aktiva. 

- Střední priorita se udává, pokud by absence bezpečnostního opatření měla pro 

regulovanou službu a její primární aktiva vážný dopad. 

- V tomto případě je uvedena vysoká priorita, protože nezavedení opatření by 

mohlo mít okamžité a nevratné důsledky pro fungování regulované služby. 

 

Odpovědnost za bezpečnostní opatření 

(prázdno) 

Opatření již bylo zavedeno, a tak není nutné definovat osobu odpovědnou za jeho 

zavedení. Tento sloupec se používá pouze v případě plánovaných bezpečnostních 

opatření. 

 

 

2.4.5.5 Příklad bezpečnostní politiky zálohování 

Autor práce pro zajištění odolného systému zálohování navrhuje následující řešení: 

- Krátkodobé zálohy se vytváří každý den na síťový disk v samostatném 

zálohovacím segmentu. Tyto zálohy jsou inkrementální. 

- Tím je zajištěna průběžná krátkodobá online záloha. 

- Umístěním do zálohovacího segmentu se snižuje riziko kompromitace a 

znehodnocení záloh v případě kybernetického útoku, zvláště pokud je 

dobře řízen a omezen provoz mezi tímto segmentem a zbytkem sítě. 

- Inkrementální způsob záloh ukládá pouze změny oproti předešlému stavu, 

neukládá tedy celkový stav. Celkový stav se bude ukládat v rámci 
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dlouhodobých záloh, a tak se dá tímto způsobem u krátkodobých záloh 

šetřit prostorem úložiště. 

- Pro zajištění odolnosti před selháním úložiště s krátkodobou zálohou jsou 

využívány dva síťové disky zrcadlící se metodou RAID 1. 

- Díky tomuto opatření se významně snižuje šance ztráty krátkodobých 

záloh. Pokud selže jeden zálohovací disk, existuje pouze malá šance, že 

do jeho nahrazení selže i druhý, čímž by se nadobro ztratil jejich obsah.  

- Krátkodobé zálohy se uchovávají po dobu 31 dní 

- Vychází se z toho, že frekvence tvorby dlouhodobých záloh je nastavena 

na periodu kratší než 31 dní, a tak krátkodobé zálohy zvládnou pokrýt 

jednu celou ztracenou dlouhodobou zálohu.  

- Krátkodobé zálohy se testují průběžně tím, když uživatelé příležitostně potřebují 

něco obnovit. Jednou měsíčně je prováděn formalizovaný test obnovování 

z krátkodobých záloh. 

- Pro efektivní řízení záloh je nutné zajistit jejich testování, které prokáže, 

že zálohy jsou funkční, a navíc odpovědné osoby zvládají zajistit proces 

jejich obnovy.  

- Krom průběžného ad hoc testování v rámci požadavků uživatelů, je dobré 

i pravidelně provádět formalizovaný test na více datech, případně na celé 

záloze. 

- Mimo samotnou obnovu je nutné i v nastavené periodě testovat integritu 

disku, tedy že je plně funkční.  

- Dlouhodobé zálohy se vytváří na dvě magnetické pásky. Zálohy jsou celkové. 

- Díky dvěma zálohovacím médiím je, stejně jako u krátkodobých záloh, 

zajištěno, že v případě selhání jednoho média je nízká šance, že selže 

i druhé, a zálohy tím budou ztraceny. 

- Celkové zálohy ukládají kompletní stav, ze kterého jdou následně 

i vypočítat inkrementální zálohy, které jsou využívány u krátkodobých 

záloh. 

- Obě zálohovací média jsou mimo čas záloh odpojena od komunikační sítě. Na 

jedno médium se zálohy ukládají v první den měsíce, na druhé v patnáctý den. 



 

 

 

95 

 

- Díky odpojení médií od sítě není možné je v tento čas kompromitovat 

jinak, než prostřednictvím fyzického přístupu. 

- Díky tomu, že v obou případech se záloha vytváří v jiný den, pouze jedno 

médium je v danou chvíli připojeno ke komunikační síti. Pokud by tedy 

v danou chvíli měl přijít útok, ohrožena bude pouze jedna dlouhodobá 

záloha, nikoliv obě. 

- Takovýto princip navíc snižuje dobu posledního bodu obnovy z periody 

jednoho měsíce na periodu pouhého půlměsíce. Tudíž v případě obnovy 

z dlouhodobých záloh bude tímto způsobem „ztracen“ kratší časový úsek, 

který utekl od vytvoření poslední zálohy. 

- Obě média s dlouhodobými zálohami jsou uložena ve dvou trezorech, načež 

každý se nachází na jiné fyzické lokalitě. 

- Uložení zálohovacích médií v trezorech zajišťuje jejich fyzickou 

bezpečnost a zamezuje jejich kompromitaci prostřednictvím fyzického 

přístupu. 

- Díky tomu, že je každé médium uloženo v jiné fyzické lokalitě. (ideálně 

v jiné budově, nebo alespoň na opačném konci stejné budovy), tak je 

snížena pravděpodobnost fyzického zničení obou těchto médií např. 

požárem. 

- Obě zálohovací média se pravidelně, alespoň jednou ročně, testují na čitelnost a 

obnovu záloh. 

- Pro účinné zajištění záloh je nutné dlouhodobé zálohy testovat. V rámci 

testování obnovy by měla být celá záloha nebo alespoň její část obnovena, 

aby bylo prokázáno, že zálohy jsou čitelné a je možné je obnovit. 

- Organizace má nachystaná nová zálohovací média v případě končící životnosti 

stávajících zálohovacích médií. 

- Jelikož zálohovací média mají omezenou životnost, je nutné mít 

k dispozici náhradní, která je možné akutně vyměnit v případě expirace 

stávajícího. 

- Dlouhodobé zálohy jsou drženy po dobu alespoň dvou let, a to v šifrované podobě. 
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- Zálohování dat a konfigurací všech důležitých aktiv, která jsou nezbytná 

pro obnovu kontinuity činnosti regulované služby v důsledku kompletní 

ztráty produkčního prostředí, by mělo být drženo dlouhou dobu, ideálně 

alespoň po dobu dvou let. 

- Po uplynutí této doby je vhodné ještě nejdůležitější data, jako jsou např. 

data z ekonomického systému, archivovat pro případ zpětné 

auditovatelnosti. 

- Tyto zálohy je vhodné šifrovat, aby byla zajištěna jejich důvěrnost. 

Autor práce si je vědom, že takovýto způsob zálohování může být pro menší 

poskytovatele regulované služby v některých ohledech předimenzovaný a procesně příliš 

náročný na efektivní dodržování. Tento návrh je míněn jako návrh doporučeného 

maximalistického řešení a má sloužit spíše jako inspirace, jaké otázky se dají brát v potaz, 

a jaká opatření se dají v rámci zálohování aplikovat pro co největší zabezpečení záloh. 

Poskytovatel regulované služby si musí sám vyhodnotit, co je pro něj přiměřené 

bezpečnostní opatření na základě bezpečnostních potřeb organizace. 

Tento příklad se dá použít jako vzor, jak může být napsána politika zálohování. 

Bezpečnostní politiky jsou často psány tímto způsobem, kdy jsou v odrážkách uvedeny 

všechny požadavky na dané bezpečnostní opatření. V tomto případě jsou u všech odrážek 

ještě další texty, které blíže vysvětlují konkrétní odrážky. Takto popsaná bezpečnostní 

politika nejenže stanovuje povinnosti, ale navíc vysvětluje jejich účel, což přináší pro její 

čtenáře přidanou hodnotu. 

2.4.5.6 Příklad plánovaného bezpečnostního opatření 

Jak uvádí vyhláška o bezpečnostních opatřeních poskytovatele regulované služby 

v režimu nižších povinností (20, § 4 odst. 2 písm. a) bod 2.), přehled bezpečnostních 

opatření musí krom zavedených a nezavedených bezpečnostních opatření uvádět také 

plánovaná bezpečnostní opatření.  

Před zavedením jakéhokoliv vyhodnotitelného bezpečnostního opatření je vhodné se 

zamyslet, která aktiva ním budou chráněna, a proti kterým rizikům budou tato 

bezpečnostní opatření účinná. Pokud se vyhodnotí, že rizika nejsou kritická nebo velmi 

vysoká, není nezbytně nutné bezpečnostní opatření implementovat bez prodlení, ale stačí 
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jejich implementaci naplánovat na budoucí období, kdy bude k jejich implementaci 

příznivější situace, např. díky většímu rozpočtu. 

Dobrým příkladem takového plánovaného bezpečnostního opatření může být instalace 

kamerového systému v serverovně z důvodu předcházení poškození, krádeže, 

neoprávněného zásahu nebo zneužití aktiv nacházejících se v prostoru serverovny. 

V tomto příkladu poskytovatel regulované služby provedl analýzu rizik. Zaměřil se tedy 

na technická aktiva v serverovně, u kterých se snažil přijít prostřednictvím kombinování 

jejich možných zranitelností a hrozeb na rizika, která jim hrozí. U těchto rizik dále 

analyzoval, jak moc jsou pravděpodobná a jak moc závažné následky by měla. 

Poskytovatel regulované služby v rámci analýzy došel k závěru, že serverovna obsahuje 

kriticky důležitá technická aktiva, jako jsou např. servery, na kterých je provozována 

regulovaná služba, nebo centrální switche, na kterých závisí funkčnost komunikační sítě 

organizace. Dále v rámci analýzy došel k závěru, že těmto aktivům hrozí riziko jejich 

poškození, krádeže, neoprávněných zásahů nebo zneužití neoprávněnou osobou. 

Nicméně, toto riziko není vysoké, protože na serverovnu již byla aplikována různá jiná 

bezpečnostní opatření. Jedním z těchto opatření jsou zodolněné bezpečnostní dveře 

s kvalitním zámkem a dobře nastaveným klíčovým režimem, díky kterým je 

minimalizováno riziko vstupu nepovolané osoby do prostor serverovny. 

Prostřednictvím analýzy se dále zjistilo, že největší hrozbou v rámci tohoto rizika je 

externí technik, který je dvakrát měsíčně vpuštěn fyzicky do serverovny, aby v ní provedl 

potřebnou údržbu technických aktiv. Tento technik nebývá pod dohledem žádného 

pověřeného zaměstnance poskytovatele regulované služby, a tak představuje hrozbu, 

protože může u těchto aktiv nepozorovaně provést neoprávněnou činnost, která je 

schopna narušit jejich důvěrnost, integritu nebo dostupnost. 

Poskytovatel regulované služby si tedy vyhodnotil, že vhodným bezpečnostním 

opatřením pro snížení tohoto rizika bude zavedení kamerového systému se záznamem do 

prostor serverovny. Jelikož však v aktuálním období na něj nemá dostatečné peněžní 

zdroje, a riziko díky nižší pravděpodobnosti realizace hrozby nevyhodnotil jako kritické 

nebo velmi vysoké, stačí, když zavedení tohoto opatření bude naplánováno až na příští 

rok. Navíc, do zavedení kamerového systému se může zavést alternativní bezpečnostní 
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opatření. V tomto případě jde o fyzicky dohled pověřeným zaměstnancem nad externím 

dodavatelem. Tento alternativní fyzický dohled byl prozatím formalizován v rámci 

aktualizace schválené a účinné bezpečnostní politiky fyzické bezpečnosti. 

2.4.5.7 Sloupce přehledu bezpečnostních opatření u plánovaného opatření 

Uvedený příklad ukazuje, jak se dá vyplnit tabulka přehledu bezpečnostních opatření 

u nezavedeného opatření § 9 odst. 2 vyhlášky o bezpečnostních opatřeních poskytovatele 

regulované služby v režimu nižších povinností (20) podle uvedené situace. 

Tabulka č. 2: Příklad naplánování bezpečnostního opatření 

(Zdroj: Vlastní zpracování) 

Bezpečnostní opatření dle vyhlášky 

§ 9 odst. 2 

Sloupec vyžaduje uvedení přesných kritérií z vyhlášky, kterých se dané bezpečnostní 

opatření týká. Přehled bezpečnostních opatření musí pokrývat všechna bezpečnostní 

opatření z vyhlášky. Na jedno kritérium vyhlášky může být aplikováno více 

bezpečnostních opatření. 

 

Stav bezpečnostního opatření 

Nezavedeno 

Do tohoto sloupce patří pouze hodnoty „Zavedeno“, „V procesu“ nebo „Nezavedeno“ 

podle aktuálního stavu. 

Ačkoliv jde o plánované bezpečnostní opatření, hodnota je stále „Nezavedeno“, 

protože opatření je sice plánované, ale ještě nejsou prováděny žádné faktické kroky 

k jeho zavedení, jako je třeba tvorba zadávací dokumentace. 

 

Popis bezpečnostního opatření 

Implementace kamerového systému se záznamem do serverovny pro dohled nad 

externími techniky. Prozatímní bezpečnostní opatření: fyzická dohled zaměstnance 

OIT; uvedeno v dokumentu „p2025_02_politika_fyzicke_bezpecnosti.pdf“. 

V případě plánovaného bezpečnostního opatření musí tento odstavec krom popisu 

podstaty plánovaného opatření uvádět také prozatímní bezpečnostní opatření. 

 

Termín zavedení bezpečnostního opatření 

Q3/Q4 2026 

V tomto příkladu je aktuálně květen 2025, zavedení opatření je tedy naplánováno na 

druhé pololetí následujícího roku. Jinými možnými hodnotami je uvedení konkrétního 

měsíce nebo i konkrétního dne, kdy má být opatření zavedeno. 

 

Priorita zavedení bezpečnostního opatření 

Střední 

V tomto sloupci se zadává hodnota „Nízká“, „Střední“ nebo „Vysoká“. 
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- Nízká priorita se udává, pokud má absence bezpečnostního opatření minimální 

dopad na správné fungování regulované služby, který se navíc netýká 

primárního aktiva. 

- Vysoká priorita se udává, když nezavedení opatření má okamžité a nevratné 

důsledky pro fungování regulované služby. 

- V tomto případě je uvedena střední priorita, protože realizace hrozby by měla 

pro regulovanou službu a její primární aktiva vážný dopad. 

 

Odpovědnost za bezpečnostní opatření 

Ing. Jaroslav Svačinka, OIT 

Titul, jméno a organizační jednotka osoby odpovědné za zavedení bezpečnostního 

opatření. 

 

 

2.4.5.8 Příklad nezavedení vyhodnotitelného opatření 

Jak uvádí vyhláška o bezpečnostních opatření poskytovatele regulované služby v režimu 

nižších povinností (20, § 4 odst. 2 písm. a) bod 3.), poskytovatel regulované služby má 

možnost vyhodnotitelná bezpečnostní opatření nezavést, pokud nejsou v souladu 

s bezpečnostními potřebami organizace. Dobrým příkladem takového opatření může být 

požadavek § 8 odst. 1 písm. c) vyhlášky na zavádění bezpečnostních opatření potřebných 

pro bezpečné používání mobilních zařízení a jiných technických aktiv, popřípadě 

i zavádění bezpečnostních opatření spojených s využíváním technických aktiv. Tento 

požadavek nemá smysl zavádět, pokud poskytovatel regulované služby tato zařízení 

nepoužívá. 

Tento požadavek cílí na zavádění bezpečnostních opatření aplikovaných hlavně na 

mobilní telefony, notebooky nebo obdobná mobilní zařízení, která přistupují ke 

komunikační síti poskytovatele regulované služby. Nemá smysl pro tato zařízení zavádět 

bezpečnostní opatření, pokud jimi organizace nedisponuje. Opatření je tedy možné 

vyloučit a nezavést. Před nezavedením bezpečnostního opatření je, nicméně, nutné se 

ujistit, že toto opatření skutečně není potřeba. Toho se dá v tomto případě dosáhnout 

provedením auditu aktiv, zda skutečně organizace nedisponuje žádným aktivem, které by 

dané bezpečnostní opatření potřebovalo. Pokud nic nebrání nezavedení daného 

bezpečnostního opatření, může se uvést v přehledu bezpečnostních opatření jako 

nezavedené. Aby se zajistilo, že poskytovatel regulované služby nebude v budoucnu 
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disponovat aktivem, které by nezavedené bezpečnostní opatření potřebovalo, je vhodné 

tento typ aktiv výslovně zakázat v rámci schválené a účinné politiky. 

2.4.5.9 Sloupce přehledu bezpečnostních opatření u nezavedeného opatření 

Uvedený příklad ukazuje, jak se dá vyplnit tabulka přehledu bezpečnostních opatření 

u nezavedeného opatření podle § 8 odst. 1 písm. c). 

Tabulka č. 3: Příklad nezavedení bezpečnostního opatření 

(Zdroj: Vlastní zpracování) 

Bezpečnostní opatření dle vyhlášky 

§ 8 odst. 1 písm. c) 

Sloupec vyžaduje uvedení přesných kritérií z vyhlášky, kterých se dané bezpečnostní 

opatření týká. Přehled bezpečnostních opatření musí pokrývat všechna bezpečnostní 

opatření z vyhlášky. 

 

Stav bezpečnostního opatření 

Nezavedeno 

Do tohoto sloupce patří pouze hodnoty „Zavedeno“, „V procesu“ nebo „Nezavedeno“ 

podle aktuálního stavu. 

 

Popis bezpečnostního opatření 

Opatření není relevantní pro naši organizaci, protože nedisponujeme žádnými 

mobilními zařízeními, kterých by se opatření týkalo. 

Tento sloupec musí obsahovat vysvětlení, proč opatření nebylo zavedeno. 

 

Termín zavedení bezpečnostního opatření 

(prázdno) 

Opatření nebude zavedeno, a tak není nutné definovat datum jeho zavedení. Tento 

sloupec se používá pouze v případě plánovaných bezpečnostních opatření. 

 

Priorita zavedení bezpečnostního opatření 

(prázdno) 

Opatření nebude zavedeno, a tak není nutné definovat prioritu jeho zavedení. Tento 

sloupec se používá pouze v případě plánovaných bezpečnostních opatření. 

 

Odpovědnost za bezpečnostní opatření 

(prázdno) 

Opatření nebude zavedeno, a tak není nutné definovat osobu odpovědnou za jeho 

zavedení. Tento sloupec se používá pouze v případě plánovaných bezpečnostních 

opatření. 
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2.5 Závěry praktické části 

Tato kapitola shrnuje závěry praktické části práce, a dále obsahuje desatero univerzálních 

doporučení, která by měl každý poskytovatel regulované služby v režimu nižších 

povinností brát v úvahu při zavádění KB pro svou organizaci. 

2.5.1 Shrnutí konkrétního případu 

Tato práce se zabývala přípravou nejmenované obce s rozšířenou působností na novou 

legislativu v oblasti KB, konkrétně na zajištění souladu této obce s požadavky návrhu 

vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 

povinností. S obcí byla navázána spolupráce a následně u ní byl proveden audit KB. 

Z jeho výsledků byl vypracován auditní protokol, který obsahuje zhodnocení stavu plnění 

jednotlivých požadavků vyhlášky obcí a doporučení, jak zajistit plnění všech bodů. 

Celková spolupráce s obcí byla na vysoké úrovni, respondenti za obec byli vstřícní a 

reagovali a odpovídali rychle a profesionálně. KB obce je celkově na dobré úrovni – obec 

již v minulosti zavedla různá vhodná technická bezpečnostní opatření. Tato opatření jsou 

smysluplná a je zřejmé, že je navrhoval někdo, kdo problematice rozumí. Obec již před 

oslovením autora diplomové práce sama řešila přicházející regulaci prostřednictvím 

externí firmy. 

Ačkoliv obec již plní převážnou většinu technických vyhodnotitelných opatření, audit 

objevil nedostatky v plnění neopominutelných bezpečnostních opatření. Autor práce se 

proto rozhodl v rámci zpracovat obecná doporučení pro všechny obce, jak mohou 

implementoval neopominutelná opatření. 

V rámci bližší spolupráce s obcí, a jako přidanou hodnotu, pro ni vypracovává jako 

výstup z proběhlého auditu protokol, který obsahuje jak zhodnocení stavu obce co do 

plnění jednotlivých paragrafů, tak i konkrétní doporučení, jakým způsobem chybějící 

opatření implementovat nebo jak již implementovaná opatření dále rozvíjet. Cenzurovaný 

protokol je jednou z veřejných příloh této práce.  
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2.5.2 Desatero základních rad pro všechny poskytovatele regulované služby 

v režimu nižších povinností 

Tato část obsahuje několik základních rad, které vzešly z této práce, a které jsou určeny 

pro všechny budoucí poskytovatele regulovaných služeb v režimu nižších povinností.  

2.5.2.1 Začít co nejdřív 

Jakmile nZKB nabude účinnosti, všechny budoucí povinné osoby se budou muset nahlásit 

prostřednictvím formuláře na Portálu Úřadu svou regulovanou službu. Dle § 14 odst. 3 

nZKB (19) pak poskytovatel regulované služby začne plnit povinnost zavádět a provádět 

bezpečnostní opatření nejpozději do 1 roku ode dne doručení rozhodnutí o registraci 

regulované služby. Ačkoliv se roční lhůta může jevit jako dlouhá doba, je silně 

doporučeno se na novou legislativu začít připravovat co nejdříve, ideálně ještě před tím, 

než nZKB vůbec vejde v platnost. Návrh nZKB a jeho prováděcích vyhlášek je volně ke 

stažení na Portálu informačního systému ODok Úřadu vlády České republiky na webové 

adrese https://odok.cz/portal/veklep/material/ALBSCSSFKU7S/. 

2.5.2.2 Ohlášení regulované služby a hlášení kontaktních údajů 

Pro každého poskytovatele regulované služby je nezbytné ohlásit poskytovanou 

regulovanou službu na NÚKIB pomocí formuláře na Portálu Úřadu, který se nachází na 

webové adrese https://portal.nukib.gov.cz/. Poskytovatel regulované služby to je podle 

§ 6 odst. 1 nZKB (19) povinen učinit do 60 dnů ode dne, kdy došlo ke splnění podmínek 

pro registraci regulované služby nebo do 60 dnů ode dne, kdy nZKB nabyl účinnosti. Při 

nesplnění této povinnosti hrozí vysoká pokuta a služba se tím regulaci stejně nevyhne. 

2.5.2.3 Kalkulačka pro určení regulace 

V případě nejasnosti, zda nějaká služba do regulace spadne, je na Portálu Úřadu na 

webové adrese https://portal.nukib.gov.cz/ umístěna jednoduchá „kalkulačka“. Tato 

„kalkulačka“ po zadání několika kritérií, jako je odvětví poskytované služby nebo 

velikost organizace, tuto otázku zodpoví. V případě přetrvávajících nejasností ještě 

existuje možnost se přímo e-mailem zeptat na e-mailové adrese regulace@nukib.gov.cz 

na Odboru regulace NÚKIB. 

https://odok.cz/portal/veklep/material/ALBSCSSFKU7S/
https://portal.nukib.gov.cz/
https://portal.nukib.gov.cz/
mailto:regulace@nukib.gov.cz
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2.5.2.4 Určení stanoveného rozsahu 

Poskytovatel regulované služby nemusí do regulace KB spadat kompletně. Do tzv. 

stanoveného rozsahu musí bezpodmínečně spadat primární aktiva související 

s regulovanou službou, a pak jejich podpůrná aktiva. Zbytek organizace může být ze 

stanoveného rozsahu vyjmut, a tak se na něj regulace KB vztahovat nemusí. Nová 

legislativa je nicméně nastavena tak, že organizace musí posoudit všechna svá aktiva a 

určit u nich, zda do stanoveného rozsahu spadají, nebo ne. Tedy, ručně vyloučit ta aktiva, 

která do stanoveného rozsahu nespadají. U aktiv, která nebyla takto posouzena, se 

automaticky počítá s tím, že do stanoveného rozsahu spadají, dokud nejsou vyloučena a 

toto vyloučení není zaznamenáno v rámci dokumentu. Jinými slovy, poskytovatel 

regulované služby de facto není povinen určit stanovený rozsah, ale pak do něj bude 

spadat celá organizace. 

2.5.2.5 Neopominutelná a vyhodnotitelná bezpečnostní opatření 

Poskytovatelé regulované služby v režimu nižších povinností nemusí nutně 

implementovat všech 11 bezpečnostních opatření vyhlášky o bezpečnostních opatřeních 

poskytovatele regulované služby v režimu nižších povinností (20). Musí však nezbytně 

implementovat 4, a to § 4, 5, 6, 11, které jsou organizačního charakteru, nevynucují 

zavádění žádných drahých technických opatření, a říká se jim neopominutelná 

bezpečnostní opatření. Zbylá, vyhodnotitelná bezpečnostní opatření, je nutné 

implementovat pouze v případě, že si poskytovatel regulované služby vyhodnotí, že 

organizace tato bezpečnostní opatření potřebuje. 

Vyhodnotitelná bezpečnostní opatření jsou bezpečnostními opatřeními v § 7, 8, 9, 10, 12, 

13 a 14 vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu 

nižších povinností. Tyto požadavky jsou vesměs technického charakteru a musí být 

uvedeny v přehledu bezpečnostních opatření. Vedení tohoto přehledu nařizuje vyhláška 

v § 4. Poskytovatel regulované služby je tedy povinen vyhodnotitelná bezpečnostní 

opatření zavést jen v případě, že jsou v souladu s bezpečnostními potřebami organizace. 

V opačném případě je zavést nemusí, ale přesto je musí uvést v přehledu bezpečnostních 

opatření jako opatření plánovaná, včetně plánovaného horizontu implementace, nebo jako 

bezpečnostní opatření nezavedená, včetně odůvodnění jejich nezavedení. 
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2.5.2.6 Náklady 

Bezpečnostní opatření uvedená ve vyhláškách o bezpečnostních opatřeních nebudou tak 

velkým zásahem do rozpočtu, jak uvádí některé hlasy. Následující odstavce uvádí několik 

hlavních důvodů. 

- Neopominutelná bezpečnostní opatření jsou organizačního charakteru, a tak 

nevyžadují žádné drahé technologie nebo jiné investice. Navíc, pro naplnění 

některých požadavků, jako je třeba vzdělávání zaměstnanců, připravuje NÚKIB 

podpůrné materiály, které jsou bezplatně k využití. 

- Jak ukázala případová studie, obec již z větší části plnila požadavky na 

vyhodnotitelná opatření, protože se o KB zajímala ještě před příchodem nové 

legislativy. Díky tomu u ní nebudou nutné žádné velké investice pro zajištění 

souladu s vyhláškou. Platí, že kdo se KB věnoval jíž dříve, ten se nové regulace 

nemusí bát. 

- Vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu 

vyšších i nižších povinností jsou, stejně jako NÚKIB, technologicky neutrální. To 

znamená, že nedoporučují žádné konkrétní technologie a ani neuvádí přesný 

postup, jak má být bezpečnostní opatření implementováno. Poskytovatel 

regulované služby proto může bez problému využívat bezplatných technologií 

(např. open source technologií), a pokud plní svůj účel, požadavky vyhlášky a 

jsou v souladu s bezpečnostními potřebami organizace, jde o legitimní způsob 

plnění povinností vyhlášky. 

2.5.2.7 Využití externistů 

Pokud poskytovatel regulované služby není schopný si sám zajistit plnění některých 

nezbytných bezpečnostních opatření, má možnost využití externích osob nebo 

dodavatelů. Např. může obsadit roli osoby odpovědné za KB externistou. Dále velká část 

infrastruktury se dá přesunout do cloudového řešení a velká část technických 

bezpečnostních opatření se dá zajistit dodavatelsky jako služba. 

Nicméně, vždy je kriticky důležité v souladu s § 4 odst. 6 vyhlášky o bezpečnostních 

opatřeních poskytovatele regulované služby v režimu nižších povinností (20) dobře 

nastavit dodavatelskou smlouvu a zohlednit v ní všechny potřeby organizace. Krom 
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zohlednění samotné KB je nezbytné věnovat pozornost úrovni poskytování služeb vč. 

sankcí dodavatele za nesplnění povinnosti nebo možnostem, jak rozvázat smluvní vztah. 

2.5.2.8 Hlášení incidentů 

Jak dosavadní ZKB (3, § 8), tak i nZKB (19, § 15) stanovují pro povinné osoby 

povinnost hlásit KBI. Dle nZKB budou poskytovatelé regulované služby v režimu 

vyšších povinností řešit KBI s Vládním CERT, který spadá pod NÚKIB, zatímco 

poskytovatelé regulované služby v režimu nižších povinností je budou řešit s Národním 

CERT, který provozuje společnost CZ.NIC. KBI se budou vždy hlásit prostřednictvím 

formuláře na Portálu Úřadu, který je na webové adrese https://portal.nukib.gov.cz/. 

Hlášení KBI není důležité jen kvůli jeho vymahatelnosti nZKB a případným vysokým 

sankcím za nesplnění této povinnosti, ale také proto, že CERT týmy pomáhají 

poskytovatelům regulované služby tyto incidenty řešit a navíc hlášení incidentů 

napomáhá kolektivní ochraně. Důležité je navíc podotknout, že nahlášení KBI v žádném 

případě není podnětem ke kontrole NÚKIB, a nepřináší s sebou žádné jiné negativní 

efekty. 

2.5.2.9 NÚKIB není nepřítel 

Ačkoliv nová regulace může vypadat jako nepříjemnost, NÚKIB se snaží udělat vše pro 

snazší adaptaci nových poskytovatelů regulované sužby. Krom veškerých podpůrných 

materiálů nebo bezplatných školení, prostřednictvím kterých se dají naplnit různé 

požadavky vyhlášek, též odpovídá na zaslané dotazy. Posláním NÚKIB není rozdávání 

sankcí, ale zlepšování KB v ČR. 

2.5.2.10 Podpůrné materiály od NÚKIB 

NÚKIB průběžně pracuje na školeních, kurzech a ostatních podpůrných materiálech 

nejen v kontextu nové legislativy. Na webové adrese https://osveta.nukib.gov.cz/ nabízí 

online kurzy, kterými se dá naplnit několik neopominutelných bezpečnostních opatření. 

Další podpůrné materiály, jiné informace a podporu, zvláště pak k nové legislativě, nabízí 

na Portálu Úřadu na webové adrese https://portal.nukib.gov.cz/. Všechny tyto materiály 

a podpora jsou bezplatné. 

https://osveta.nukib.gov.cz/
https://portal.nukib.gov.cz/
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3 EKONOMICKÉ ZHODNOCENÍ 

Neopominutelnou stránkou této práce je i ekonomické zhodnocení implementace 

bezpečnostních opatření. Tato část seznamuje čtenáře se vzorcem ROSI, který následně 

aplikuje na hypotetických scénářích kompromitace databáze osobních údajů a jejího 

zabránění prostřednictvím bezpečnostního opatření. 

3.1 ROSI 

Return on Security Investment (ROSI) (23), tedy návratnost investice do zabezpečení, je 

vzorec, podle kterého se dá vypočítat přibližná návratnost investice do bezpečnostního 

opatření. Tento vzorec vychází z poměru mezi cenou bezpečnostního opatření a 

potenciální ztrátou způsobenou nezavedením tohoto opatření. 

ROSI se dá vyjádřit následujícím vzorcem: 

𝑅𝑂𝑆𝐼 =  
𝑅𝑜č𝑛í 𝑜č𝑒𝑘á𝑣𝑎𝑛á 𝑧𝑡𝑟á𝑡𝑎 × 𝐾𝑜𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑡 𝑧𝑚í𝑟𝑛ě𝑛í − 𝐶𝑒𝑛𝑎 𝑜𝑝𝑎𝑡ř𝑒𝑛í

𝐶𝑒𝑛𝑎 𝑜𝑝𝑎𝑡ř𝑒𝑛í
 

- Roční očekávaná ztráta udává odhadovanou finanční ztrátu vypočítanou jako 

součin očekávaného množství výskytů nežádoucího stavu za rok a očekávané 

finanční ztráty způsobené jedním tímto výskytem: 

𝑅𝑜č𝑛í 𝑜č𝑒𝑘á𝑣𝑎𝑛á 𝑧𝑡𝑟á𝑡𝑎 = 𝑅𝑜č𝑛í 𝑚í𝑟𝑎 𝑣ý𝑠𝑘𝑦𝑡ů × 𝐽𝑒𝑑𝑛𝑜𝑡𝑘𝑜𝑣á 𝑜č𝑒𝑘á𝑣𝑎𝑛á 𝑧𝑡𝑟á𝑡𝑎 

- Koeficient zmírnění udává očekávané procentuální snížení roční očekávané ztráty 

po zavedení bezpečnostního opatření. 

- Cena opatření pak udává roční finanční náročnost bezpečnostního opatření. 

Výsledek ROSI je uveden v procentech a uvádí procentuální návratnost investice do 

bezpečnostního opatření, kdy výsledek 100% návratnosti znamená, že investice se plně 

vrátila, a např. 200% návratnost znamená, že investice se vrátila dvojnásobně. 

Uveďme vzorový příklad, kdy nežádoucí stav stojí společnost 1 000 000 Kč a tento stav 

nastává průměrně dvakrát ročně. Bezpečnostní opatření stojí ročně 100 000 Kč a dovede 

nežádoucímu stavu zabránit v 50 % případů. 

𝑅𝑂𝑆𝐼 =  
(2 × 1 000 000) × 0,5 − 100 000

100 000
= 9 = 900% 
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V tomto vzorovém případě je návratnost investice 900%, vrátí se tedy 9×. 

3.2 Kompromitace databáze osobních údajů 

Organizace mohou disponovat databázemi s osobními údaji, načež porušení ochrany 

osobních údajů s sebou nese vysoké sankce. Uvažujme hypotetický scénář, při kterém 

přijde kybernetický útok, který naruší důvěrnost těchto osobních údajů, a ty se navíc 

dostanou na darkweb. Dle webu gdpr.cz (24) český Úřad pro ochranu osobních údajů ke 

dni 31.08.2023 uložil zatím nejvyšší sankci společnosti Avast, šlo o pokutu 

320 000 000 Kč. Tento případ je v českých podmínkách extrém, počítejme tedy, že 

v případě zmíněného hypotetického scénáře by Úřad pro ochranu osobních údajů vyměřil 

organizaci pokutu „pouhých“ 100 000 000 Kč. Dále počítejme, že tento scénář se může 

udát v průměru jednou za 4 roky. Roční očekávaná ztráta je tím pádem následující: 

𝑅𝑜č𝑛í 𝑜č𝑒𝑘á𝑣𝑎𝑛á 𝑧𝑡𝑟á𝑡𝑎 = 0,25 × 100 000 000 𝐾č = 25 000 000 𝐾č 

3.3 Neshoda s vyhláškou 

Kontrolní činnost je hlavní pracovní náplní Odboru kontroly NÚKIB. Během ní jezdí za 

povinnými osobami a kontroluje, zda mají zavedena bezpečnostní opatření v souladu 

s vyhláškou o bezpečnostních opatřeních. Pokud je nalezena neshoda s vyhláškou, Odbor 

právní NÚKIB poskytovateli regulované služby uloží nápravná opatření. Pokud 

poskytovatel regulované služby tato opatření ve stanoveném čase nesplní, je mu udělena 

sankce na nezavedení bezpečnostního opatření podle vyhlášky. Dle § 59 odst. 4 písm. b) 

nZKB (19) lze uložit poskytovateli regulované služby v režimu nižších povinností pokutu 

do 175 000 000 Kč nebo až do výše 1,4 % čistého celosvětového ročního obratu, jde-li 

o přestupek podle § 59 odst. 2 písm. f) nZKB nezavedení nebo neprovedení 

bezpečnostního opatření podle § 13 odst. 2 nebo § 18 odst. 1 nZKB. 

Jelikož zákon ještě nevešel v platnost, neví se, jaké průměrné sankce se budou za 

neprovádění bezpečnostních opatření udělovat, jde pouze o informaci, se kterou se teď 

nebude počítat. 
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3.4 Návratnost organizačních bezpečnostních opatření 

Vycházejme z hypotetického scénáře kompromitace databáze osobních údajů. 

Nejslabším článkem KB jsou lidé. Jedním z nejběžnějších způsobů zanesení škodlivého 

kódu do organizace je nepoučený uživatel, který byl zneužit prostřednictvím sociálního 

inženýrství. Možným scénářem je, že tento uživatel v rámci phishingu otevřel falešnou 

přílohu v e-mailu, která zanesla do komunikační sítě organizace škodlivý kód, který 

následně kompromitoval databázi s osobními údaji. Tím se realizoval zmíněný scénář, a 

organizace obdržela zmíněnou pokutu. 

Uvažujme, že tomuto scénáři bylo zabráněno, protože tento uživatel, spolu se všemi 

ostatními uživateli, prošel vstupním školením základů KB a navíc každoročně absolvuje 

pravidelné kurzy na toto téma. Konkrétně v tomto případě jde o bezplatný kurz od 

NÚKIB „Dávej Kyber!“, který je určen pro běžné uživatele, a který se věnuje spoustě 

důležitých témat ohledně KB vč. různých typů sociálního inženýrství a jeho prevence. 

Ačkoliv samotný kurz je bezplatný, jeho důkladné absolvování může trvat až 4 hodiny, 

tedy polovinu pracovního dne. Zaměstnanec tedy půl pracovního dne nemůže vykonávat 

svou agendu, takže nákladem na vzdělání jednoho zaměstnance je de facto polovina jeho 

denního platu. V tomto případě uvažujme, že jde o 1 000 Kč. Dále uvažujme, že 

zaměstnanců, kteří jsou každoročně školeni, je dohromady 200, a tak roční náklady na 

školení zaměstnanců činí: 

1000 𝐾č × 200 = 200 000 𝐾č 

Počítejme, že takovéto bezpečnostní opatření sníží pravděpodobnost nežádoucího stavu 

o 30 %. Výpočet ROSI je potom následující: 

𝑅𝑂𝑆𝐼 =  
(0,25 × 100 000 000) × 0,3 − 200 000

200 000
= 36,5 = 3650% 

Z tohoto příkladu vychází, že i bezplatný kurz základů KB může mít markantní pozitivní 

vliv na KB poskytovatele regulované služby. Jde o další důkaz, že organizační 

bezpečnostní opatření jsou kritickou součástí řízení KB. 
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3.5 Technické bezpečnostní opatření 

Vycházejme z hypotetického scénáře kompromitace databáze osobních údajů. Uvažujme, 

že útočníkovi se podařilo prostřednictvím zneužití uživatelského účtu zanést do 

komunikační sítě poskytovatele regulované služby škodlivý kód, pomocí kterého je 

schopný síť kompromitovat a vytvořit si do ní trvalý přístup. V této síti se nachází jak 

uživatelské stanice, tak i administrátorské stanice, síťové prvky, zálohovací servery, 

aplikační servery a databázové severy vč. těch, které obsahují databáze osobních údajů. 

Kvůli tomu, že komunikace v rámci této sítě není nijak řízena, útočník dokázal bez 

problému kompromitovat a zveřejnit na darkwebu databázi osobních údajů a dále 

zašifrovat pomocí ransomware celou tuto síť včetně aplikačního serveru provozujícího 

regulovanou službu, všech ostatních databází a dokonce i záloh, pomocí kterých by jinak 

šla obnovit zašifrovaná data. Tento útok fakticky kompletně zlikvidoval veškerou činnost 

organizace, která nyní musí své IT začít budovat znovu „od nuly“. Pro zjednodušení 

odhadu ztráty uvažujme jako ztrátu pouhou dříve zmíněnou pokutu 100 000 000 Kč od 

Úřadu na ochranu osobních údajů, přestože reálné ztráty včetně ztrát způsobených ztrátou 

dobrého jména by byly mnohonásobně vyšší. Počítejme, že tento útok se stane průměrně 

jednou za čtyři roky. 

Příčinou tohoto scénáře byla tzv. „plochá síť“ organizace. Tedy fakt, že všechna technická 

aktiva byla připojena do jedné velké sítě, která nebyla nijak dělena na menší segmenty, a 

komunikace uvnitř ní nebyla nijak řízena. Kvůli tomu nebyl pro útočníka, který získal 

přístup k jednomu uživatelskému účtu, kompromitovat ostatní aktiva v této síti. 

Vhodným bezpečnostním opatřením snižujícím toto riziko je segmentace sítě na menší 

části, ve kterých se nachází pouze typově podobná aktiva. Takto by se vytvořil samostatný 

segment uživatelských stanic, samostatný segment administrátorských stanic, segment 

síťových prvků, segment zálohovacích serverů, segment aplikačních serverů a segment 

databázových serverů. Dále by se mohly ještě vytvořit další segmenty, ve kterých by byla 

jenom nejkritičtější aktiva. 

Pokud je komunikace mezi segmenty dobře řízena a omezena jen na komunikaci nezbytně 

nutnou, aby žádná jiná komunikace nemohla projít, je výrazně sníženo riziko zmíněného 

scénáře s kompletně kompromitovanou sítí. 
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Takovouto segmentaci sítě a řízení komunikace dokáže obstarat Nextgen Firewall (dále 

jen „NGFW“. V době psaní této práce (květen 2025) se ceny nejlevnějších NGFW 

pohybovaly zhruba od 25 000 Kč výš (25). Pro tento příklad uvažujme, že byl zakoupen 

kvalitní NGFW za cenu 250 000 Kč, který má životnost 5 let. K tomu si připočítejme 

výdaje za jeho konfiguraci, podporu a licenci. Ve finále bude jeho stanovená cena za rok 

200 000 Kč a bude schopen zamezit riziku v 80 % případů. 

Výpočet ROSI je tím pádem následující: 

𝑅𝑂𝑆𝐼 =  
(0,25 × 100 000 000) × 0,8 − 200 000

100 000
= 99 = 9900% 

Z výpočtu ROSI vychází, že investice do NGFW se vrátí 99×, což je obrovská návratnost 

a důkaz, že do bezpečnostní opatřeních v rámci KB se bezpochyby vyplatí investovat. 
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4 ZÁVĚR 

Cílem této diplomové práce byla analýza stavu KB u nejmenované obce s rozšířenou 

působností a navržení bezpečnostních opatření pro zajištění souladu této obce 

s požadavky nové legislativy v oblasti KB. Tohoto cíle se podařilo dosáhnout. Analýza 

KB obce byla provedena a na jejím základě byl vypracován auditní protokol pro tuto 

obec, který popisuje zjištěný stav její KB. Tento protokol dále navrhuje konkrétní 

doporučení, jakým způsobem pro tuto obec zajistit shodu s požadavky vyhlášky 

o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 

povinností u bezpečnostních opatření, která aktuálně neplní. 

Krom plnění tohoto hlavního úkolu se práce také významně věnuje výkladu vyhlášky a 

obecným návrhům bezpečnostních opatření, která jsou adresována ostatním obcím 

s rozšířenou působností a dalším poskytovatelům regulované služby v režimu nižších 

povinností. Práce se snaží všechny své informace prezentovat tak, aby byly návodné pro 

všechny budoucí poskytovatele regulované služby v režimu nižších povinností. 

Práce čtenáře v teoretické části seznamuje s dosavadní historií regulace KB v ČR a 

představuje regulaci novou, kterou s sebou přináší směrnice EU NIS 2. V rámci 

představování nové legislativy čtenáře provádí nejdůležitějšími požadavky relevantních 

vyhlášek, které s sebou přinese nový zákon o kybernetické bezpečnosti. 

V praktické části pak práce podrobně rozebírá a vysvětluje jednotlivé požadavky 

vyhlášky o bezpečnostních opatřeních poskytovatele regulované služby v režimu nižších 

povinností. Práce pak krom návrhů, jakým způsobem se dají plnit její tzv. neopominutelná 

bezpečnostní opatření, a prezentování možných přístupů vůči tzv. vyhodnotitelným 

bezpečnostním opatřením, vysvětluje, jak fungují ostatní nezbytné úkony povinných 

osob, jako je např. stanovení rozsahu. Všechna tato doporučení jsou psána obecně, aby 

směřovala na všechny, samotný konkrétní protokol pro analyzovanou obec je v rámci 

zachování důvěrnosti citlivých informací neveřejný. 

V poslední ekonomické části je představen vzorec ROSI a práce s ním. V rámci této části 

je i názorně demonstrováno, proč je důležité investovat do bezpečnostních opatření 

v oblasti KB. 
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Věřím, že tato práce přinese užitek nejen nejmenované obci, ale také poslouží jako 

podpůrný materiál pro ostatní budoucí poskytovatele regulované služby v režimu nižších 

povinností.   



 

 

 

114 

 

SEZNAM POUŽITÝCH ZDROJŮ 

(1) SEDLÁK, Petr; KONEČNÝ, Martin a KOLEKTIV. KYBERNETICKÁ 

(NE)BEZPEČNOST. Brno: CERM, 2021. ISBN 978-80-7623-068-2 

(2) SEDLÁK, Petr a KONEČNÝ, Martin. PŘEMĚNA ISMS V MANAŽERSKÉ 

INFORMATICE. Brno: CERM, 2023. ISBN 978-80-7623-110-8 

(3) Zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů 

(zákon o kybernetické bezpečnosti) – znění od 2022-08-06. In: Zákony pro lidi.cz [online]. 

[cit. 2025-05-01]. Dostupné z: https://www.zakonyprolidi.cz/cs/2014-181 

(4) Vyhláška č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických 

bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti 

kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti) – znění 

od 2018-05-28. In: Zákony pro lidi.cz [online]. [cit. 2025-05-01]. Dostupné z: 

https://www.zakonyprolidi.cz/cs/2018-82 

(5) Národní úřad pro kybernetickou a informační bezpečnost. Vládní CERT [online]. 

[Brno]: NÚKIB, [cit. 2025-05-10]. Dostupné z: https://nukib.gov.cz/cs/kyberneticka-

bezpecnost/vladni-cert/ 

(6) Kurzy.cz. Zákony – úplné znění [online]. [Praha]: Kurzy.cz, 2025 [cit. 2025-02-16]. 

Dostupné z: https://www.kurzy.cz/pravo/zakon/ 

(7) Kurzy.cz. Zákonné vyhlášky – úplné znění [online]. [Praha]: Kurzy.cz, 2025 

[cit. 2025-02-16]. Dostupné z: https://www.kurzy.cz/pravo/vyhlaska/ 

(8) Kurzy.cz. Novely zákonů – přehled [online]. [Praha]: Kurzy.cz, 2025 

[cit. 2025-02-16]. Dostupné z: https://www.kurzy.cz/pravo/novela-zakona/ 

(9) European Union. Typy právních předpisů EU [online]. [Brusel]: European Union, 

[cit. 2025-02-16]. Dostupné z: https://european-union.europa.eu/institutions-law-

budget/law/types-legislation_cs 

https://www.zakonyprolidi.cz/cs/2014-181
https://www.zakonyprolidi.cz/cs/2018-82
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/vladni-cert/
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/vladni-cert/
https://www.kurzy.cz/pravo/zakon/
https://www.kurzy.cz/pravo/vyhlaska/
https://www.kurzy.cz/pravo/novela-zakona/
https://european-union.europa.eu/institutions-law-budget/law/types-legislation_cs
https://european-union.europa.eu/institutions-law-budget/law/types-legislation_cs


 

 

 

115 

 

(10) Česká republika. Směrnice vlády [online]. [Praha]: Ministerstvo vnitra, 

[cit. 2025-02-16]. Dostupné z: https://isap.vlada.cz/atesty/smersabl.nsf/info?OpenPage 

(11) Kurzy.cz. Obec s rozšířenou působností [online]. [Praha]: Kurzy.cz, 

[cit. 2025-02-16]. Dostupné z: https://web.kurzy.cz/wiki/w/index.php?title= 

Obec_s_roz%C5%A1%C3%AD%C5%99enou_p%C5%AFsobnost%C3%AD&oldid=1

3294934 

(12) Ministerstvo pro místní rozvoj ČR. Obce s rozšířenou působností – správní členění 

Zlínský kraj [online]. 2021 [cit. 2025-03-21]. Dostupné z: https://www.risy.cz/en/krajske-

ris/zlinsky-kraj/verejna-sprava/spravni-cleneni/obce-s-rozsir-pusobnosti 

(13) Zákon č. 128/2000 Sb., Zákon o obcích (obecní zřízení) – znění od 2025-03-01. In: 

Zákony pro lidi.cz [online]. [cit. 2025-02-16]. Dostupné z: 

https://www.zakonyprolidi.cz/cs/2000-128 

(14) Zákon č. 51/2020 Sb., Zákon o územně správním členění státu a o změně 

souvisejících zákonů (zákon o územně správním členění státu) – znění od 2021-01-01. In: 

Zákony pro lidi.cz [online]. [cit. 2025-02-16]. Dostupné z: 

https://www.zakonyprolidi.cz/ 

cs/2020-51 

(15) Národní úřad pro kybernetickou a informační bezpečnost. Legislativa [online]. 

[cit. 2025-05-10]. Dostupné z: https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace 

-a-kontrola/legislativa/ 

(16) Národní úřad pro kybernetickou a informační bezpečnost. Průvodce směrnicí NIS2 

[online]. [cit. 2025-02-28]. Dostupné z: https://portal.nukib.gov.cz/pruvodce-smernici-

nis2 

(17) Národní úřad pro kybernetickou a informační bezpečnost. Regulace a kontrola 

[online]. [cit. 2025-05-07]. Dostupné z: https://nukib.gov.cz/cs/kyberneticka-

bezpecnost/regulace-a-kontrola/ 

https://isap.vlada.cz/atesty/smersabl.nsf/info?OpenPage
https://web.kurzy.cz/wiki/w/index.php?title=Obec_s_roz%C5%A1%C3%AD%C5%99enou_p%C5%AFsobnost%C3%AD&oldid=13294934
https://web.kurzy.cz/wiki/w/index.php?title=Obec_s_roz%C5%A1%C3%AD%C5%99enou_p%C5%AFsobnost%C3%AD&oldid=13294934
https://web.kurzy.cz/wiki/w/index.php?title=Obec_s_roz%C5%A1%C3%AD%C5%99enou_p%C5%AFsobnost%C3%AD&oldid=13294934
https://www.risy.cz/en/krajske-ris/zlinsky-kraj/verejna-sprava/spravni-cleneni/obce-s-rozsir-pusobnosti
https://www.risy.cz/en/krajske-ris/zlinsky-kraj/verejna-sprava/spravni-cleneni/obce-s-rozsir-pusobnosti
https://www.zakonyprolidi.cz/cs/2000-128
https://www.zakonyprolidi.cz/cs/2020-51
https://www.zakonyprolidi.cz/cs/2020-51
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/
https://portal.nukib.gov.cz/pruvodce-smernici-nis2
https://portal.nukib.gov.cz/pruvodce-smernici-nis2
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/


 

 

 

116 

 

(18) Národní úřad pro kybernetickou a informační bezpečnost. Podpůrné materiály 

[online]. [cit. 2025-03-21]. Dostupné z: https://portal.nukib.gov.cz/informacni-servis/ 

podpurne-materialy/67865ea9e8e3c7573907a500 

(19) Vládní návrh. Zákon o kybernetické bezpečnosti: návrh ze dne 23. 07. 2024. 

Dokument: ma_ALBSD7FDP2S9.docx [online]. [cit. 2025-05-16]. Dostupné z: 

https://odok.gov.cz/portal/veklep/material/ALBSCSSFKU7S/ 

(20) Vládní návrh. Teze prováděcích právních předpisů k navrhované právní úpravě: 

návrh vyhlášek ze dne 23. 07. 2024. Dokument: np_ALBSD7F7BUCL.docx [online]. [cit. 

2025-05-16]. Dostupné z: https://odok.gov.cz/portal/veklep/material/ALBSCSSFKU7S/ 

(21) Národní úřad pro kybernetickou a informační bezpečnost. Kybernetické incidenty 

pohledem NUKIB – červenec 2024 [online]. [cit. 2025-03-16]. Dostupné z: 

https://nukib.gov.cz/download/publikace/vyzkum/Kyberneticke-incidenty-pohledem-

NUKIB-cervenec-2024.pdf 

(22) Národní úřad pro kybernetickou a informační bezpečnost. Podpůrný materiál: 

Kybernetická bezpečnost obcí [online]. [cit. 2025-03-23]. Dostupné z: 

https://portal.nukib.gov.cz/storage/uploads/2025/02/14/podpurny-

material_kyberneticka-bezpecnost-obci_uid_6753022f5e89b_uid_67af075214cc3.pdf 

(23) Evropská agentura pro kybernetickou bezpečnost (ENISA). Return on Security 

Investment [online]. [cit. 2025-05-09]. Dostupné z: https://www.enisa.europa.eu/ 

sites/default/files/publications/Return%20On%20Security%20Investment.pdf 

(24) GDPR.cz. TOP 7+1 GDPR pokut: nedodržování může vyjít i desítky miliard korun 

[online]. [cit. 2025-05-09]. Dostupné z: https://www.gdpr.cz/top-7-1-gdpr-pokut-

nedodrzovani-muze-vyjit-i-desitky-miliard-korun 

(25) Kaufland.cz. SonicWall NSa 2650 [online]. [cit. 2025-05-16]. Dostupné z: 

https://www.kaufland.cz/product/466350982/?kwd=&source=pla&sid=78924154&gad_

campaignid=19014167985  

https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/67865ea9e8e3c7573907a500
https://portal.nukib.gov.cz/informacni-servis/podpurne-materialy/67865ea9e8e3c7573907a500
https://odok.gov.cz/portal/veklep/material/ALBSCSSFKU7S/
https://odok.gov.cz/portal/veklep/material/ALBSCSSFKU7S/
https://nukib.gov.cz/download/publikace/vyzkum/Kyberneticke-incidenty-pohledem-NUKIB-cervenec-2024.pdf
https://nukib.gov.cz/download/publikace/vyzkum/Kyberneticke-incidenty-pohledem-NUKIB-cervenec-2024.pdf
https://portal.nukib.gov.cz/storage/uploads/2025/02/14/podpurny-material_kyberneticka-bezpecnost-obci_uid_6753022f5e89b_uid_67af075214cc3.pdf
https://portal.nukib.gov.cz/storage/uploads/2025/02/14/podpurny-material_kyberneticka-bezpecnost-obci_uid_6753022f5e89b_uid_67af075214cc3.pdf
https://www.enisa.europa.eu/sites/default/files/publications/Return%20On%20Security%20Investment.pdf
https://www.enisa.europa.eu/sites/default/files/publications/Return%20On%20Security%20Investment.pdf
https://www.gdpr.cz/top-7-1-gdpr-pokut-nedodrzovani-muze-vyjit-i-desitky-miliard-korun
https://www.gdpr.cz/top-7-1-gdpr-pokut-nedodrzovani-muze-vyjit-i-desitky-miliard-korun
https://www.kaufland.cz/product/466350982/?kwd=&source=pla&sid=78924154&gad_campaignid=19014167985
https://www.kaufland.cz/product/466350982/?kwd=&source=pla&sid=78924154&gad_campaignid=19014167985


 

 

 

117 

 

SEZNAM POUŽITÝCH ZKRATEK 

CERT Computer Emergency Response Team 

ČR Česká republika 

EDR Endpoint Detection and Response 

EU Evropská unie 

EUR Euro 

FTP File Transfer Protocol 

HTTP Hypertext Transfer Protocol 

HTTPS Hypertext Transfer Protocol Secure 

HW Hardware 

IT Informační technologie 

KB Kybernetická bezpečnost 

KBI Kybernetický bezpečnostní incident 

KBU Kybernetická bezpečnostní událost 

Kč Koruna česká 

KII Kritická informační infrastruktura 

LAN Local Area Network 

např. například 

NBÚ Národní bezpečnostní úřad 

NCKB Národní centrum kybernetické bezpečnosti 

NGFW Next-Generation Firewall 

NÚKIB Národní úřad pro kybernetickou a informační bezpečnost 

nZKB Nový zákon o kybernetické bezpečnosti 

OIT Oddělení informačních technologií 

popř. popřípadě 

PZS Provozovatel základní služby  

RAID Redundant Array of Independent Disks 

RDP Remote Desktop Protocol 

ROSI Return on Security Investment 

RPP Registr práv a povinností 

SFTP Secure File Transfer Protocol 

SMS Short Message Service 

SSH Secure Shell 

TLP Traffic Light Protocol 

tzv. takzvaný 
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vč. Včetně 

VIS Významný informační systém 

VKB Vyhláška o kybernetické bezpečnosti 

VLAN Virtual Local Area Network 

VPN Virtual Private Network 

XDR Extended Detection and Response 

ZKB Zákon o kybernetické bezpečnosti 
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