VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA PODNIKATELSKA
FACULTY OF BUSINESS AND MANAGEMENT

USTAV INFORMATIKY
INSTITUTE OF INFORMATICS

v rw

PRIPRAVA OBCE S ROZSIRENOU PUSOBNOSTI NA NOVOU
REGULACI V OBLASTI KYBERNETICKE BEZPECNOSTI

PREPARATION OF A MUNICIPALITY WITH EXTENDED POWERS FOR THE NEW REGULATION IN THE
FIELD OF CYBERSECURITY

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Viktor Kozék
AUTHOR

VEDOUCI PRACE Ing. Petr Sedlak
SUPERVISOR

BRNO 2025



VYSOKE UCENI FAKULTA

Zadani diplomové prace

Ustav: Ustav informatiky
Student: Bc. Viktor Kozak
Vedouci prace: Ing. Petr Sedlak
Akademicky rok: 2024/25

Studijni program: Informaéni management

Garant studijniho programu Vam v souladu se zakonem €. 111/1998 Sb., o vysokych Skolach ve
znéni pozdéjsich predpisl a se Studijnim a zkusebnim fadem VUT v Brné zadava diplomovou
praci s nazvem:

Priprava obce s rozsifrenou pasobnosti na novou regulaci v oblasti
kybernetické bezpeénosti

Charakteristika problematiky ukolu:
Cile prace

Teoreticky uvod

Popis sou¢asného stavu

Navrh feseni

Ekonomické zhodnoceni

Zaver

Cile, kterych ma byt dosazeno:

Cilem prace je analyza stavu kybernetické bezpecnosti u obce s rozsifenou pUsobnosti a navrzeni
opatfeni pro zajiSténi souladu této obce s pozadavky nové legislativy v oblasti kybernetické
bezpecnosti.

Fakulta podnikatelska, Vysoké u€eni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



Zakladni literarni prameny:

DOUCEK Petr, Martin KONECNY a Ludék NOVAK, Rizeni kybernetické bezpeénosti a
bezpecnosti informaci, Praha: Professional Publishing, 2020. ISBN 978-80-88260-39-4.

SEDLAK Petr, Martin KONECNY, Pfeména ISMS v manazerské informatice. Brno: CERM,
Akademické nakladatelstvi, 2023. ISBN 978-80-7623-110-8.

SEDLAK Petr, Martin KONECNY a kolektiv, Kyberneticka (ne)bezpe&nost. CERM, Akademické
nakladatelstvi, 2021. ISBN 978-80-7623-068-2.

SEDLAK Petr, Martin KONECNY a kolektiv, Pfipadové studie Fizeni kybernetické bezpeénosti.
CERM, Akademické nakladatelstvi, 2024. ISBN 978-80-7623-126-9.

Termin odevzdani diplomové prace je stanoven ¢asovym planem akademického roku 2024/25

V Brné dne 9.2.2025

L.S.

doc. Ing. Milo§ Koch, CSc. prof. Ing. et Ing. Stanislav Skapa, Ph.D.
garant dékan

Fakulta podnikatelska, Vysoké u€eni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



Abstrakt

Cilem diplomové préace je pfiprava jedné konkrétni obce s rozSifenou pusobnosti na
soulad s pozadavky pfipravované legislativy v oblasti kybernetické bezpecnosti, ktera
vychazi ze smérnice Evropské unie NIS 2. Cile je dosazeno analyzou aktuélniho stavu
kybernetické bezpecnosti u obce a navrhem bezpecnostnich opatfeni zajistujicich
soulad s piipravovanou vyhlaskou, ktera se bude obce tykat. Teoretickd cast prace
piedstavuje legislativni kontext, a to jak historii regulace kybernetické bezpecnosti
v Ceské republice, tak i nejzasadngjsi zmény, které nové legislativa piinasi, a které jsou
pro tuto praci relevantni. Prakticka ¢ast je pak zaméfena na samotnou pfipravu dané
obce s rozsifenou pusobnosti na soulad s novou legislativou. Sbér dat o této obci se
skladd z pisemného dotazniku a z Zivého rozhovoru. Ziskané informace jsou dale
zpracovany a porovnany s pozadavky vyhlasky. Z porovnani plynou nedostatky obce
Vv zajistovani kybernetické bezpecnosti. Z téchto poznatkd je dale vypracovan seznam
navrhi na opatfeni, kterd zajisti soulad s novou legislativou. Z téchto zjisténi jsou také

vypracovana obecna doporuceni pro ostatni obce, kterych se bude legislativa tykat.

Klicova slova
Kybernetickd bezpecnost, Narodni Gtfad pro kybernetickou a informacni bezpecnost,

NIS2, obec s rozsifenou pisobnosti, zdkon o kybernetické bezpecnosti

Abstract

The aim of the thesis is to prepare one specific municipality with extended powers to
comply with the requirements of the upcoming legislation in the field of cybersecurity,
which is based on the European Union Directive NIS 2. The aim is achieved by
analyzing the current state of cybersecurity in the municipality and proposing security
measures to ensure compliance with the upcoming decree, which will affect the
municipality. The theoretical part of the thesis presents the legislative context, both the
history of cybersecurity regulation in the Czech Republic and the most fundamental
changes that the new legislation brings, which are relevant to this work. The practical
part then focuses on the actual preparation of the municipality with extended powers to
comply with the new legislation. Data collection on this municipality consists of
a written questionnaire and a live interview. The information obtained is further
processed and compared with the requirements of the decree. The comparison reveals
the municipality's shortcomings in ensuring cybersecurity. From this information, a list

of proposed measures to ensure compliance with the new legislation is developed.



These findings are also used to develop general recommendations for other

municipalities that will be affected by the legislation.

Keywords
Cybersecurity, National Cyber and Information Security Agency, NIS 2, Municipality

with extended powers, Act on Cybersecurity



Bibliograficka citace

KOZAK, Viktor. Piiprava obce s rozsifenou piisobnosti na novou regulaci v oblasti kybernetické
bezpecnosti [online]. Brno, 2025 [cit. 2025-05-11]. Dostupné z: https://www.vutbr.cz/studenti/zav-
prace/detail/167911. Diplomova prace. Vysoké uéeni technické v Brné, Fakulta podnikatelska, Ustav
informatiky. Vedouci prace Ing. Petr Sedlak.


https://www.vutbr.cz/studenti/zav-prace/detail/167911
https://www.vutbr.cz/studenti/zav-prace/detail/167911

Cestné prohlaseni

Prohlasuji, ze ptedloZzena diplomova prace je pivodni a zpracoval jsem ji samostatné.
Prohlasuji, Ze citace pouzitych prament je uplnd, Ze jsem ve své praci neporusil
autorska prava (ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském a o pravech

souvisejicich s pravem autorskym).

V Brné dne 18. 5. 2025

Bc. Viktor Kozak

autor



Podékovani

Na tomto misté bych rad podékoval Ing. Petru Sedlakovi za jeho piistup v pribéhu celého
mého studia a za jeho zkuSenosti a odborné piipominky, které vyrazn€ piispély
k vypracovani této diplomové prace. Dale bych rad podé€koval nejmenované obci za
moznost podilet se na procesu zvySeni jeji kybernetické a informacni bezpec¢nosti, za
bezproblémovou spolupraci Sni a za jeji sdilnost. Také bych rad pod€koval svym

kolegtim na Odboru kontroly NUKIB za jejich konzultace a podporu.



OBSAH ... 9
UVOD . s 13
VYMEZEN] PROBLEMU A CILE PRACE .......cooooviriiinriineieneiecesesesseeiesenenns 13
1 TEORETICKA CAST ...oiiiiiiiiiiriiseeiisceieseiissesssses s 15
11 ODECNE POJIMY .ttt b et b e nb e 15
1.1.1  Kybernetickd BezpeCnost ........ccoveiiiiiiiieiiiiciieiiee e 15
1.1.2  BezpeCnost iNfOIMACT .......cccviiiiiiiiiiieieeiecee e 15
1.1.3  BezpeCnostni OPAtTeN.......cciviiveiieriiiiesieeie e 16
114 AKEIVUM Lo 16
115 RIZIKO .ottt 16
11,6 HIOZDA. ... 16
117 ZranitelnoSt .....c.coviiiiiiicc e 16
1.1.8 Kyberneticka bezpecnostni udalost ...........ccccevviiiiiiiiiiiiiii, 17
1.1.9 Kyberneticky bezpecnostni incident.............cccovveriiiiiiiiiiiiiiicicee, 17
1.1.10  Vladni a Narodni CERT ........ccccoiiiiiiiiee e 17
1111 ZAKON oo 18
1112 VYhIASKa oo 18
1113 NOVEla ZAKONA.....cviiiiiiiiiiee e 18
1.1.14 SmErnice EU ....cooiiiiiiiii e 19
1.1.15  TranSpPOZICE SMEIMICE .....veervrrereerureareeaireesseesreesressneesneessreesnesaneessnesnes 19
1.1.16  ODbecC S roz8ifenou PUSODNOS .....cveverierieriiiiiieieie e 19

1.2 Dosavadni regulace kybernetické bezpeénosti v CR ....c.cvvveveevcesieiecenene. 20

1.2.1 Zakon o kybernetické bezpeCnosti.........cccevvvviiiiiriiiiiieiiiie e 20



1.2.2  SmErnice EU NIS .. ..ottt e ettt s s e e et eeeasbassseeeseseennes 20

1.2.3 Novela zdkona o kybernetick€ bezpeCnosti .........cccvevrivieiiiiiiiiie e 21
1.2.4 Narodni ufad pro kybernetickou a informacni bezpecnost ............ccceevruneenn 21
1.2.5 Vyhléaska o kybernetick€ bezpeCnosti.........ccccvvvvvririiieiiiiieiiiieiiiee e 21
1.2.6 Typy regulovanych SyStEMU .......c.covrviiiiiiiiiiiieiiee e 23
1.2.7 Odbor regulace a Odbor KONtroly ...........ccoviiiiiiieieeees e 24
1.3 Nova legislativa — NIS 2 a jeji transpoziCe..........overvrverieninienieiise e 25
1.3.1 Navrh zékona a vyhlasek z 23. Cervence 2024 ........ccccceeviiiiieniinniieeinennne, 25
1.3.2 SMEMICE NIS 2 ..eiiiiiiiii it 26
1.3.3 Novy zékon o kybernetické bezpeCnosti .........ccccueererriiiriiniiienie e 26

1.3.4 Poskytovatelé regulované sluzby v rezimu vyssich a nizsich povinnosti... 27
1.3.5 Vyhlaska o regulovanych sluzbach............ccccoviiiiiiiiiii, 28
1.3.6  Vyhlaska o Portalu Ufadu a pozadavcich na vybrané ukony ..................... 29

1.3.7 Vyhlaska o bezpecnostnich opatienich poskytovatele regulované sluzby

V reZimu VYSSICh POVINNOSH .....ocvviiiiiiiiiiiiic e 32

1.3.8 Vyhlaska o bezpecnostnich opatfenich poskytovatele regulované sluzby

V reZimu NIZSICh POVINNOSH .....oiviiiiiiiic e 32
1.3.9 Stanoveni rozsahu fizeni kybernetické bezpeCnosti ...........cccocvevvriviivennnn, 33
1.3.10  Podplrné materidly .........cccooerieiiiiiiieiisie e 34

1.3.11  Seznam nejvétSich zmén, které ssebou novy zakon o kybernetické

DEZPECNOSTT PINAST ... 34
PRAKTICKA CAST ...oiiiviiiiiiineiseneissee s 36
2.1 PHPIava PraCe .......cccuiiiiiiiiiiiii i 36
2.1.1 Plan naplnéni hlavniho cile prace .........cccoovviiiiiiiiiiiiiiiccn 36

2.1.2  EBHcKY KOAEX ..oviiiiiiiiiiiii i 38



2.2 Analyza vyhlasky o bezpecnostnich opattenich poskytovatele regulované
sluzby v rezimu niZSICh POVINNOSH .....covvviiiiiiie it 39
2.2.1 Logickd rozdéleni VyhlaSKY ........ccooiiiiiiiiiiiii e 39
2.2.2 Neopominutelnd bezpenostni Opatieni.........ccovveiieiiriciieiinesecsces 40
2.2.3  Shrnuti neopominutelnych opatieni............cocvrveiiiiiiiciicecn 48
2.2.4 Vyhodnotitelna bezpenostni Opatfeni..........ccvvverieiririciieiineseesesee e 49
2.2.5 Shrnuti vyhodnotitelnych opatient............cooveviiiiiiiiiniciiceec e 64
2.3 Spoluprace s NEJMENOVANOU ODCT .....eevviiviiiiiiiiiciieieec s 65
2.3.1 Pribéh spoluprace s nejmenovanou ObCi........ccoeceereiriieiiiiiienie e 66
2.3.2  Shrnuti spoluprace s nejmenovanou ODCT .........cecvereirieeiieiiienie e 69
24 Névrhy bezpecnostnich opatieni..........ccocveiiiiiieiiiiie e 69
24.1 Kybernetickd bezpenost CelKOVE..........cvriiiiiiiiiiiiiee e 70
2.4.2  Urceni stanoven€ho r0ZSahu ..........cccvvvviiiiiiiiiiiiiiic e 71
2.4.3 Zavadéni bezpe€nostnich opatfeni..........cccovvviiiiiiiiiiiciien 74
2.4.4 Neopominutelnd bezpe€nostni opatieni.........ccocvvviiiiiieiiiiniiie e 74
2.4.5 Vyhodnotitelna bezpenostni OPatfeni..........ccvvverieiririierieiine e 86
2.5 ZAVETY PraktiCKE CASTL...ooiuvieiiiiiiiiiee e 101
2.5.1 Shrnuti konkrétniho pripadu ........coceiieiiiiiiicie 101
2.5.2 Desatero zakladnich rad pro vSechny poskytovatele regulované sluzby
V rezimu niZSICh POVINNOS ........ccccviiiiiici i 102
EKONOMICKE ZHODNOCENT .......ccooouiiiiiiiiiriinrisrsseesessreesseseions 107
3.1 ROSI < 107
3.2 Kompromitace databaze osobnich Udajli..........ccccevveiiiiiiiiiiiiici, 108
3.3 NESh0da S VYhIASKOU .....cceiuiiiiiiiicieii e 108
3.4 Navratnost organizacnich bezpecnostnich opatfeni...........c.ccooveviiiiiiiinnn 109



3.5 Technické bezpenostni Opatieni..........ccvvveiiiiiiiiiiiiie e 110

B ZAVER ..ottt 112
SEZNAM POUZITYCH ZDROJU ......oovuireirsrseeresiieiesiiessssessessssssssensssesessssnannens 114
SEZNAM POUZITYCH ZKRATEK ........covsvrirerieessssesessesissssessssesissessesssssssesessnens 117
SEZNAM POUZITYCH OBRAZKU .......coovuevreiieiieeeeeeesieesesenssenisses s 119
SEZNAM POUZITYCH TABULEK ..........coovviuiietiisesesesieesesiesessesiesessenesses e 120

SEZNAM PRILOH. ..o et e e ee e e e et e es et e e e e s e es et es e 121



UvVOD

Dne 14. prosince 2022 byla vydana smérnice EU NIS 2. Narodni ufad pro kybernetickou
a informacéni bezpecnost proto zacal pracovat na jeji transpozici — na novém zakonu
0 kybernetické bezpecnosti. Jednou z vyznamnych zmén této nové legislativy je vyrazné
roz§ifeni poctu regulovanych osob. Tato nova legislativa rozsifuje okruh regulace ze
stavajicich regulovanych o0sob dulezitych pro chod statu ina spoustu mensich
pravnickych osob, které doposud S regulaci v oblasti kybernetické bezpecnosti nemély
zadné zkusenosti. Mezi tyto nové regulované osoby budou patfit mimo jiné iobce
S rozsifenou piisobnosti.

Jednim z cila této prace je blizsi piedstaveni nové legislativy, zvlasté pak zaméteni se na
nové mensi regulované osoby, které budou spadat mezi tzv. poskytovatele regulované
sluzby v rezimu niz8$ich povinnosti. Hlavnim praktickym cilem je pak pfipadova studie
na jedné nejmenované obci S rozsifenou plsobnosti. Tato studie piedstavuje provedeni
auditu kybernetické bezpecnosti, analyzu ziskanych informaci anasledné¢ navrzeni
vhodnych bezpecnostnich opatfeni nezbytnych pro zajiSténi souladu této obce s novou
legislativou. Tato legislativa v dobé psani prace jesté¢ nebyla platna, a tak cela prace
pracuje s jejim navrhem, ktery byl v té dobé& vefejné dostupny.

Autor prace je zaméstnancem Odboru kontroly Néarodniho ufadu pro kybernetickou a
informacni bezpecnost, diky ¢emuz vyuziva v této diplomové praci své profesni
know-how. Nicméné, v ramci profesni ml¢enlivosti nejsou v textu uvetejnény vsechny
informace tykajici se nové legislativy.

Tato préace je produktem pouze jejiho autora, kterym je Viktor Kozak. Narodni ufad pro
kybernetickou a informacéni bezpenost nema s touto praci nic spolecného a tato prace se

v z4dném piipad¢ nedd povaZovat za oficidlni podpirny material.

VYMEZENI PROBLEMU A CiLE PRACE

Hlavnim cilem této prace je, jak bylo nastinéno V vodu, provedeni analyzy stavu

kybernetické bezpecnosti V nejmenované obci S rozSifenou plisobnosti a vypracovani
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navrhti bezpe€nostnich opatfeni nezbytnych pro zajisténi jejiho souladu s novou
legislativou. Sbér informaci bude proveden prostiednictvim dotazniku a Zzivého
rozhovoru. Tyto informace pak budou pomoci rozdilové analyzy porovnany s pozadavky
navrhu vyhlasky o bezpec¢nostnich opatfenich poskytovatele regulované sluzby v rezimu
nizsich povinnosti a na zaklad¢ nedostatkli budou navrzena mozna bezpecnostni opatieni
pro zajisténi souladu s vyhlaSkou.

VedlejSim cilem préace je sezndmeni Ctenafe S relevantnimi specifiky U rezimu nizSich
povinnosti, ktery zavadi nova legislativa. Tento cil si klade ambice uklidnit osoby,
kterych se bude tato regulace tykat, Ze zdaleka neptjde o takovou komplikaci a vysokou
investici, jako se ob¢as v médiich uvadi.

Diplomova prace je délena na tfi Casti, kterymi je teoreticka Cast, prakticka cast a
ekonomické zhodnoceni.

V teoretické Césti je Ctenaf struén€é seznamen S dosavadni regulaci kybernetické
bezpecnosti a pak je mu piedstavena nova regulace se zaméfenim na oblasti relevantni
pro zajisténi kybernetické bezpecnosti obci s rozsifenou piisobnosti.

Praktickd cast prace ve své prvni poloviné fteSi vSechny aspekty spoluprace
s nejmenovanou obci. Dale obsahuje vyklad pozadavkl na bezpe¢nostni opatfeni navrhu
vyhlasky o bezpecnostnich opatfenich pro poskytovatele regulované sluzby v rezimu
niz8ich povinnosti.

Prakticka ¢ast ve své druhé poloving shrnuje vysledky spolupréce s obci a nasledné uvadi
obecné navrhy, jak se daji feSit pozadavky na bezpecCnostni opatieni dle vyhlasky
0 bezpecnostnich opatienich pro poskytovatele regulované sluzby v rezimu niz$ich
povinnosti. Tato ¢ast je z divodu ochrany obce pojata obecnym zplisobem a konkrétnéjsi
data se nachazi v nevetejnych dokumentech, které jsou obci poskytnuty mimo rozsah této

diplomov¢ prace.

Zaver prace se pak vénuje ekonomickému zhodnoceni, které seznamuje Ctenafe se
vzorcem ROSI a uvadi ptiklady néavratnosti investic do bezpecnostnich opatfeni

Vv piipad¢, Ze bezpecnostni opatieni zabrani kybernetickému bezpecnostnimu incidentu.
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1 TEORETICKA CAST

Teoreticka Cast této prace se zabyva seznamenim ¢tenafe s celkovym kontextem
problematiky regulace kybernetické bezpecénosti (dale jen ,,KB*) v CR. Nejprve ¢tenate
seznamuje s obecnymi pojmy, které se v textu vyskytuji, a struéné shrnuje dosavadni
regulaci KB. V posledni kapitole teoretické ¢asti pak predstavuje regulaci novou, ktera
vychazi ze smérnice EU NIS 2. V ramci této kapitoly vysvétluje vztah mezi touto
smérnici a novym zdkonem o kybernetické bezpecnosti (dale jen ,,nZKB*) a dale

priblizuje specifika jeho vyhlasek, které jsou relevantni pro obce s rozsifenou piisobnosti.

1.1 Obecné pojmy

V této kapitole jsou popsany obecné pojmy, se kterymi diplomova prace pracuje, a kterym

je potieba rozumét pro pochopeni problematiky.

1.1.1 Kyberneticka bezpe¢nost

KB je souhrn pravnich, organizacnich, technickych a vzdélavacich prostiedkl

sméfujicich K zajisténi ochrany kybernetického prostoru. (1, s. 13)

1.1.2 Bezpecnost informaci
Zachovani duvérnosti, integrity a dostupnosti informaci. (2, s. 15)

1.1.2.1 Duvérnost

Zajisténi pristupnosti k informaci pouze opravnénému uzivateli. (2, s. 15)

1.1.2.2 Integrita

Zajisténi spravnosti a uplnosti informace. (2, s. 15)

1.1.2.3 Dostupnost

Zajisténi  pfistupnosti  k informaci  opravnénému  uzivateli v pozadovany

okamzik. (2, s. 15)
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1.1.3 Bezpec¢nostni opati‘eni

Bezpecnostnim opatfenim se rozumi souhrn ukont, jejichz cilem je zajisténi bezpecnosti
informaci V informacnich systémech a dostupnosti a spolehlivosti sluzeb a siti

elektronickych komunikaci v kybernetickém prostoru. (3, § 4 odst. 1)

1.1.4 Aktivum

VKB pracuje se dvéma druhy aktiv, a to s primarnim aktivem a podplirnym aktivem. Dle
§ 2 pism. g) VKB je primarnim aktivem informace nebo sluzba, kterou zpracovava nebo
poskytuje informacni a komunikacni systém. (4, § 2 pism. g) Dle § 2 pism. f) VKB je
podpirnym aktivem technické aktivum, zaméstnanci a dodavatelé¢ podilejici se na
provozu, rozvoji, spravé nebo bezpecnosti informaéniho a komunikaéniho systému.
V obecné definici je aktivum nécim, co mé pro danou organizaci hodnotu, a co ma tim

padem zajem chranit. (4, § 2 pism. f)

1.1.5 Riziko

Riziko je mira ohroZeni aktiva, mira nebezpeci, Ze se uplatni hrozba a dojde
k nezadoucimu vysledku vedoucimi ke vzniku $kodu. Lze je charakterizovat jako urcité
vyjadieni pravdépodobnosti vzniku Skody na daném aktivu. Riziko miize byt vztazeno

K jednotlivym aktiviim a k jednotlivym hrozbam. (2, s. 401)

1.1.6 Hrozbha

Hrozba je sila, udalost, aktivita nebo osoba, ktera ma nezéddouci vliv na bezpecnost nebo

muze zpusobit $kodu. (2, s. 398)

1.1.7 Zranitelnost

Zranitelnost je nedostatek, slabina, stav analyzované entity (aktiv, systému objektu, které

muze byt vyuzito hrozbou pro uplatnéni jejiho nezadouciho vlivu. (2, s. 402)
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1.1.8 Kyberneticka bezpe¢nostni udalost

§ 7 odst. 1 ZKB uvadi, ze kybernetickou bezpecnostni udalosti (dale jen ,,KBU®) je
udaélost, ktera mize zplsobit naruseni bezpecnosti informaci v informacnich systémech

nebo naruseni bezpecnosti sluzeb anebo bezpecCnosti a integrity siti elektronickych

komunikaci. (3, § 7 odst. 1)

1.1.9 Kyberneticky bezpe€nostni incident

§ 7 odst. 2 ZKB uvadi, ze kybernetickym bezpe¢nostnim incidentem (dale jen ,,KBI®) je
naruS$eni bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti
sluzeb anebo bezpe€nosti a integrity siti elektronickych komunikaci v diasledku

KBU. (3, § 7 odst. 2)

1.1.10 Vladni a Narodni CERT

Vladni CERT (GovCERT.CZ) a tymy typu CSIRT hraji klicovou roli pti ochrané kritické
informacni infrastruktury a vyznamnych informacnich systémi podle zikona
0 kybernetické bezpecnosti (181/2014 Sb.) a jeho provadécich predpisti. Kazda zemé,
ktera ma sv¢é kritické systémy pfipojeny do internetu, musi byt schopna efektivné a u¢inné
Celit bezpecnostnim vyzvam, reagovat na incidenty, koordinovat ¢innosti pfi jejich feSeni
a ucelné plsobit pii pfedchazeni incidentim.

Ulohou t&chto tymit je zaroveii puisobit jako prvotni zdroj bezpe&nostnich informaci a
pomoci pro organy statu, poskytovatele regulované sluzby i ob¢any. Nemén¢ dilezitou

roli hraji pfi zvySovani vzdélanosti v oblasti bezpecnosti na internetu. (5)

Zakon o kybernetické bezpec¢nosti (3) definuje v § 20 Vladni CERT, ktery je soucasti
Narodniho uradu pro kybernetickou a informac¢ni bezpecnost. Tento zakon (3) v § 17 dale
definuje Narodni CERT, ktery provozuje jina pravnicka osoba, ktera s Narodnim ufadem
pro kybernetickou a informaéni bezpecnost uzaviela vefejnopravni smlouvu. V CR

zastava roli Narodniho CERT tym CZ.NIC-CSIRT.
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1.1.11 Zakon

V CR je zékon zakladnim pramenem prava. Jde o primarni (prvotni) pravni predpis, na
jehoz zakladé mohou organy moci vykonné vydavat sekundarni (odvozené) pravni
predpisy. Nejvyssi pravni silu maji Gistavni zdkony. Zakonodarna moc nalezi Parlamentu.
Zékony nabyvaji platnosti vyhlaSenim ve Sbirce zakond.

Jen zakony lze zavazné stanovit meze zakladnich prav a svobod, urcit rozsah pravomoci
a pusobnosti organli vefejné moci anebo legalné zasahovat do c¢innosti Gzemnich

samospravnych celkti — obci a kraju. (6)

1.1.12 Vyhlaska

Vyhlaskou rozumime zdkonem stanovené oznaceni pravniho ptedpisu, ktery k provedeni
zdkona a v jeho mezich vydava ministerstvo, jiny spravni Gfad, pokud zdkon nestanovi
jiné oznaleni (napf. nafizeni). Podle ¢l. 79 odst. 3 Ustavy mohou ministerstva, jiné
spravni Gfady a organy uzemni samospravy na zéklad¢ a v mezich zakona vydavat pravni

piedpisy, jsou-li k tomu zakonem zmocnény. (7)

1.1.13 Novela zakona

Zmeéna zakona je mozna toliko prostfednictvim novely. Na novelizujici zakony se uplatni
stejné legislativni postupy, jako na navrh zakona s tim, Ze zvlastni ¢ast diivodové zpravy
se Cleni podle jednotlivych ¢lanki a jednotlivych bodd novely. Soucasti materialu, kterym
se navrh novelizujiciho zakona ptedklada k projednani vladé a Legislativni radé vlady,
je, kromé predkladaci zpravy a navrhu provadéciho piedpisu, i text zakona nebo jeho ¢asti
V platném znéni S vyznacenim navrhovanych zmén a doplnéni. Pro vypracovani textu
zakona nebo jeho ¢4sti v platném znéni S vyznacenim navrhovanych zmén a doplnéni se
uplatni zasady dle ¢l. 10 odst. 6 Legislativnich pravidel vlady. v ramci legislativné
technickych poZzadavkl je nutno respektovat obecné pozadavky na legislativné

technickou kvalitu novel (¢lenéni, nadpisy apod.). (8)
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1.1.14 Smérnice EU

Smérnice je pravni akt stanovujici cil, ktery museji vSechny zemé EU splnit. Je vSak na
jednotlivych zemich, jak formuluji pfislusné vnitrostatni zdkony a jak téchto cili
dosahnou. Smérnice je transponovana do zakona, coz v praxi znamena, ze zakon sice
musi transponovat vsechny pozadavky smérnice, ale sdm miize obsahovat dalsi
pozadavky na rdmec transponované smérnice. Zakon se takto stava transpozici smérnice

EU. (9)

1.1.15 Transpozice smérnice

Promitnuti vécného obsahu smérnice do wvnitrostditniho pravniho fadu se nazyva
transpozice. Jejim cilem je dosazeni takové zmény pravniho fadu cElenského statu
Evropské unie, kterd by zajistila dosazeni cilii smérnice a byla fadné aplikovatelna a
vynutitelnd. Vnitrostatni transpozi¢ni opatieni musi byt ptijata a i¢inna do uplynuti lhity,
kterd je stanovena kaZzdou jednotlivou smérnici. NedodrZeni transpozi¢ni lhity a
neozndmeni vnitrostatnich transpozi¢nich opatifeni Evropské komisi (notifikace) se

povazuje za poruseni komunitarniho prava a mtze vyustit v zahajeni fizeni podle ¢l. 226

a nasl. Smlouvy o zalozeni Evropského spolecenstvi. (10)

1.1.16 Obec s rozsifenou piisobnosti

Obecni ufady obci s rozSifenou pusobnosti (tzv. obci III. stupn€) jsou meziclankem
pfenesené pusobnosti samospravy mezi krajskymi ufady a obecnimi trady. Obecni Gfady
obci s rozSifenou plisobnosti maji oproti ostatnim obecnim uUfadim nékteré oblasti
pusobnosti navic, a to nejen pro svij vlastni, zakladni spravni obvod, ale zpravidla 1 pro

-----

vykonu statni spravy v pienesené pusobnosti. (12) Zakladni povinnosti obecniho tfadu

obce s rozsifenou ptisobnosti jsou uréeny v § 66 zakona ¢. 128/2000 Sh. (13) Taxativni

Seznam obci S rozsifenou pusobnosti je uveden v § 3 zakona ¢. 51/2020 Sb. (14)

19



1.2 Dosavadni regulace kybernetické bezpe¢nosti v CR

Tato kapitola seznamuje &tenate s dosavadni regulaci KB v CR. Struéné jej seznamuje
s dulezitymi milniky zakona o kybernetické bezpecnosti a o zménach, které u né&j

zpusobila ptivodni smérnice NIS.

1.2.1 Zakon o kybernetické bezpecnosti

CR byla jednou zprvnich zemi v EU, ktera méla vlastni zidkon o kybernetické
bezpecnosti. Tento zakon, V celém nazvu Zakon ¢. 181/2014 Sh. Zakon o kybernetické
bezpenosti a 0 zméné souvisejicich zakoni (zakon o kybernetické bezpec¢nosti) (15)
(dale jen ,,ZKB*), vstoupil v platnost 29.08.2014 s ucinnosti od 01.01.2015. Jeho
hlavnimi cili je:

- stanovit zakladni aroven bezpecnostnich opatieni,

- zlepsit detekci KBI,

- zavést hlaseni KB,

- zavést systém opatieni k reakci na KBI,

- upravit ¢innost dohledovych pracovist.
Spolu se ZKB (3) pfisla ijako jeho provadéci ptedpis vyhlaska o kybernetické
bezpecnosti, Vyhlaska ¢.316/2014 Sh. Vyhlaska 0 bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni
nalezitosti podéani v oblasti kybernetické bezpecnosti (vyhlaska o kybernetické
bezpecnosti), kterd byla pozdé€ji nahrazena vyhlaskou novou. (4) Zakon pracoval se
dvéma typy regulovanych systémi — Sinformacnim systémem Kritické informacni

infrastruktury a s vyznamnym informa¢nim systémem.

1.2.2 Smérnice EU NIS

EU jiz v roce 2016 ptijala smérnici o bezpecnosti siti a informaci, tzv. smérnici NIS. Cely
jeji oficialni nazev zni Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne
6. Cervence 2016, o opatfenich k zajisténi vysoké spolecné urovné bezpecnosti siti a

informacnich systémit v Unii. Tim byl na unijni Grovni polozen zéklad ke zvySeni
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bezpecnosti siti a informacnich systému zajistujicich dilezité sluzby napiic Clenskymi
staty. V CR jiz v té dobé existoval zakon &. 181/2014 Sb., 0 kybernetické bezpeénosti, a
proto muselo dojit k jeho novelizaci. Velkou vyhodou pro CR bylo, Ze jako jeden z mala
Clenskych stath méla v této oblasti diky zminénému zdkonu zkuSenosti, a mohla tudiz

vyznamné piispét k obsahu prvni smérnice NIS. (16)

1.2.3 Novela ziakona o kybernetické bezpecnosti

Jako transpozice smérnice EU NIS poslouZila novela stavajiciho zakona ¢. 181/2014 Sb.,
ktery byl novelizovan zakonem ¢.205/2017 Sb. Zakon, kterym se méni zakon
¢. 181/2014 Sh., o kybernetické bezpe€nosti a o zméné souvisejicich zakond (zakon
0 kybernetické bezpecnosti), ve znéni zakona ¢. 104/2017 Sb., a nekteré dalsi zakony.
Jednou z vétSich zmén v zakoné ¢. 181/2014 Sh., kterou ptinesla tato novela, bylo
roz§ifeni typt regulovanych systému 0 tfeti typ, kterym je informacni systém zakladni
sluzby. Mimo to byl na zdkladé¢ této novely zalozen Narodni ufad pro kybernetickou a

informacni bezpeénost. (3, § 21a)

1.2.4 Narodni Grad pro kybernetickou a informacni bezpe¢nost

Nérodni tiad pro kybernetickou a informaéni bezpeénost (NUKIB) je novym gestorem
oblasti KB v CR. Tento titad vznikl 1. srpna 2017 vy¢&lenénim problematiky KB z NBU,
ktery byl prvnim gestorem. NUKIB kompletné od NBU pievzal vykon agendy jeho
organiza¢niho utvaru — Narodniho centra kybernetické bezpecnosti (NCKB). (1, s. 84)
NUKIB byl ziizen na zakladé § 21a novelizovaného zékona ¢. 181/2014 Sb., ktery také

uvadi jeho povinnosti. (3)

1.2.5 Vyhlaska o kybernetické bezpe¢nosti

Provadécim pravnim piedpisem ZKB (3) je vyhlaska o kybernetické bezpecnosti (4).
Puvodni vyhlaska ¢.316/2014 Sbh. byla spolu s pfichodem smérnice NIS nahrazena
novou, a to vyhlaskou ¢. 82/2014 Sb., celym nazvem Vyhlaska ¢. 82/2018 Sb. Vyhlaska

0 bezpecnostnich opatienich, kybernetickych bezpe¢nostnich incidentech, reaktivnich

21



opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat

(vyhlaska o kybernetické bezpecnosti) (dale jen ,,VKB).

Tato vyhlaska zapracovava smérnici NIS a pro informacni systémy kritické informacni

infrastruktury, komunikacni systémy kritick¢é informacni infrastruktury, vyznamné

informacni systémy, informacni systémy zékladni sluzby anebo informacni systémy nebo

sité elektronickych komunikaci, které vyuzivéa poskytovatel digitalnich sluzeb, upravuje:

obsah a strukturu bezpe¢nostni dokumentace,

obsah a rozsah bezpecnostnich opatient,

typy, kategorie a hodnoceni vyznamnosti KBI,

nalezitosti a zptisob hlaseni KBI,

nalezitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku,
vzor oznameni kontaktnich udaji a jeho formu,

zpusob likvidace dat, provoznich udaji, informaci a jejich kopii. (15)

Nejvyraznéjsi ¢asti VKB je obsah a rozsah bezpecnostnich opatieni, ktery se nachazi

Vv jeji Hlaveé I a Hlavé II a uréuje blize bezpecnostni opatieni, ktera uvadi ZKB (3) v § 5.

Tato bezpec¢nostni opatieni se d€li na organiza¢ni opatieni a technicka opatfeni.

Dle § 5 odst. 2 ZKB organiza¢nimi opatfenimi jsou:

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
k)
1)

systém fizeni bezpec¢nosti informaci,
fizeni rizik,

bezpecnostni politika,

organiza¢ni bezpecnost,

stanoveni bezpecnostnich pozadavk pro dodavatele,
fizeni aktiv,

bezpecnost lidskych zdroja,

fizeni provozu a komunikaci,

fizeni pfistupu osob,

akvizice, vyvoj a udrzba,

zvladani KBU a KBI,

fizeni kontinuity ¢innosti a

m) kontrola a audit.

22



Dle § 5 odst. 3 ZKB technickymi opatfenimi jsou:

a) fyzicka bezpecnost,

b) nastroj pro ochranu integrity komunikacnich siti,

C) nastroj pro ovefovani identity uzivatelu,

d) nastroj pro fizeni pfistupovych opravnéni,

e) nastroj pro ochranu pied Skodlivym kodem,

f) nastroj pro zaznamenavani ¢innosti informa¢niho nebo komunika¢niho systému,

jeho uzivatelll a administratort,

g) nastroj pro detekci KBU,

h) nastroj pro sbér a vyhodnoceni KBU,

i) aplika¢ni bezpecnost,

J) kryptografické prostredky,

K) nastroj pro zajistovani irovné dostupnosti informaci a

I) bezpecnost primyslovych a fidicich systému.
V ramci zajisténi KB je spravce nebo provozovatel regulovaného systému nebo
regulovanych systéma povinen plnit pozadavky VKB (4) na uvedena bezpeénostni
opatieni. Tyto pozadavky jsou nésledné¢ predmétem kontroly Odboru kontroly ve
spolupraci s dal§imi organizaénimi celky NUKIB. Kontrolou zjisténé neshody
S bezpecnostnimi opatfenimi VKB musi nasledné kontrolovany subjekt ze zdkona

napravit v ramci udélenych napravnych opatieni.

1.2.6 Typy regulovanych systémi

Dle zakona ¢.181/2014 Sbh. (3). existuji tfi rdzné typy regulovanych systémdi, a to
informacni systém Kkritické informacni infrastruktury (dale jen ,,KII*), informacni systém
zakladni sluzby (dale jen ,,PZS*; zkratka vychazi zpojmu ,provozovatel zakladni
sluzby*) a vyznamny informacni systém (dale jen ,,VIS®).

Kll se dle ZKB (3, § 2 pism. b) rozumi prvek nebo systém prvku kritické infrastruktury
v odvétvi komunikaéni a informaéni systémy v oblasti KB. Prvky, které spadaji do Kil,
urcuje nafizeni vlady ¢. 432/2010 Sb. Natizeni vlady o kritériich pro urceni prvku kritické

infrastruktury.
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U PZS se zakladni sluzbou dle ZKB (3, § 2 pism. i) rozumi zakladni sluzba, jejiz
poskytovani je zavislé na sitich elektronickych komunikaci nebo informacnich systémech
a jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni spolecenskych nebo
ekonomickych ¢innosti v nékterém z téchto odvétvi: energetika, doprava, bankovnictvi,
infrastruktura financnich trhi, zdravotnictvi, vodni hospodarstvi, digitalni infrastruktura,
chemicky primysl. Co spadd do PZS, to urcuje Vyhlaska ¢. 437/2017Sb. Vyhlaska

0 kritériich pro urceni provozovatele zékladni sluzby.

VIS se dle ZKB (3, § 2 pism. d) rozumi informaéni systém spravovany organem veiejné
moci, ktery neni kritickou informaéni infrastrukturou ani informaénim systémem
zakladni sluzby a u kterého naruseni bezpecnosti informaci mize omezit nebo vyrazné
ohrozit vykon piisobnosti organu vefejné moci. Urcujici kritéria, co musi informacni
systém spliovat, aby byl klasifikovan jako VIS, urCuje Vyhlaska ¢&. 317/2014 Sb.
Vyhlaska o vyznamnych informacnich systémech a jejich urcujicich kritériich.

Co do pozadavki na bezpecnostni opatieni, na KIl a PZS jsou dle ZKB kladeny stejné
naroky, zatimco na VIS jsou kladeny nizsi. Ptikladem mtize byt niz§i pozadovana retence
zaznamu bezpecnostnich udalosti (logli) nebo kompletni zprosténi povinnosti vyuzivat

nastroj pro sbér a nepietrzité vyhodnocovani KBU.

1.2.7 Odbor regulace a Odbor kontroly

Odbor regulace a Odbor kontroly NUKIB spadaji do sekce NCKB a jejich historie saha
jesté do dob NBU. Paivodné §lo o jeden odbor. Nasledng se Odbor kontroly osamostatnil

od Odboru regulace, piesto spolu uzce spolupracuji.

Odbor regulace se zabyva problematikou upravenou zakonem ¢. 181/2014 Sb.,
0 kybernetické bezpecnosti a zaroven oblasti EU certifikaci KB obsaZené v natizeni (EU)
€. 2019/881, aktu o kybernetické bezpecnosti. Na kazdodenni bazi komunikuje
s regulovanymi subjekty, at uz ve véci regulace, EU certifikaci nebo poskytovani
metodické podpory. Podili se na piipravé legislativy v oblasti KB, véetné navrhu
certifikacnich schémat. Hraje kliCovou roli pfi ur€ovani a ochrané kritické informacni

infrastruktury, vyznamnych informacnich systémi a systémii zakladnich sluzeb v ramci
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CR. V oblasti EU certifikaci KB pak v souladu s aktem o kybernetické bezpeénosti plni

ulohu vnitrostatniho organu certifikace KB. (17)

Odbor kontroly provadi kontroly dodrzovani pozadavki ZKB u regulovanych subjektu.
Soucasn¢ s odborem regulace se podili na ptipravé legislativy v oblasti KB a poskytuje
metodickou podporu regulovanym subjektim. Déle na kontrolni ¢innosti spolupracuje

s dal$imi kontrolnimi organy, jejichz kontrolni ¢innost ma piesah do oblasti KB. (17)

Oba odbory se vyznamné podilely na tvorbé nového zékona o kybernetické bezpecnosti

a jeho provadécich vyhlasek, ktery je transpozici smérnice EU NIS 2.

1.3 Nova legislativa — NIS 2 a jeji transpozice

Tato kapitola seznamuje ¢tenafe s pravnimi prameny, které souvisi se smérnici EU NIS 2,
a které jsou relevantni v ramci této prace. Kapitola kratce piedstavuje samotnou smérnici
NIS 2 a poté novy zdkon o kybernetické bezpecnosti a jeho provadéci vyhlasky vcetné

vysvétleni, jak funguji.

1.3.1 Navrh zakona a vyhlasek z 23. ¢ervence 2024

Tato diplomova prace se zabyva ptipravou obce s rozsifenou plisobnosti na legislativu,
ktera s vyjimkou samotné smérnice NIS 2 v dob¢ psani prace jesté nebyla platna. Prace
tedy nevychazi z platného zakona a vyhlasek, ale pouze z jejich navrht. V tomto ptipadé
jde o vefejné dostupny navrh zakona a vyhlasek, ktery jsou dostupny na Portalu
informaéniho systému ODok Utadu vlady Ceské republiky na webové adrese

https://odok.cz/portal/veklep/material/ ALBSCSSFKU7S/. Tento uvefejnény material je

datovan na 23. Cervence 2024 a je téméf jisté, ze ackoliv finalni zdkon a vyhlasky budou
V jadru stejné, v detailech se budou od tohoto navrhu lisit. Tato prace se odkazuje na vysSe
zminény navrh zakona (19) a na navrhy jeho vyhlasek (20) v¢etné konkrétnich paragrafi,
odstavctli, pismen nebo bodl. Existuje moznost, Ze tyto odkazy nebudou u platného

zakona a vyhlasek odkazovat spravné.
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1.3.2 Smérnice NIS 2

Smérnice EU NIS 2, celym ndzvem Smérnice evropského parlamentu a rady (EU)
2022/2555 ze dne 14. prosince 2022 0 opatienich k zajisténi vysoké spole¢né urovné KB
v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni
smérnice (EU) 2016/1148 je smérnici EU, kter4 nahrazuje ptivodni smérnici NIS, a jejiz
transpozici je novy zakon o kybernetické bezpecnosti.

K publikaci oficidlniho znéni smérice NIS 2 doslo dne 27. prosince 2022 v Utednim
véstniku Evropské unie. Jak je ve smérnici samé uvedeno, dvacatym dnem od vyvéSeni
se stava smérnice platnou — toto datum tedy piipada na 16. ledna 2023. Platnost smérnice
vSak neznamen4, ze subjekty spadajici do jeji plisobnosti musi ihned zacit plnit v§echny
povinnosti, které pfinaSi. Nabyti platnosti smérnice totiz znamend piedevSim povinnost
Clenského statu transponovat (pfevést) obsah jejiho textu do narodniho prava.
Transpozi¢ni lhtta (tj. lhtta, ve které musi clenské staty platnou smérnici promitnout do
svého narodniho prava) je v pfipad€ smérnice NIS 2 stanovena na 21 mésicti a pocita se
pravé od data jejiho vstupu v platnost. Z toho plyne, ze by CR méla mit zaveden novy
ramec povinnosti v narodni legislativé (formou novelizace zdkona o kybernetické
bezpecnosti a nékterych dalSich relevantnich ptedpisti) do 17. fijna 2024. Dalsi Ihtita pak
bude stanovena pro zahdjeni plnéni novych povinnosti u téch organizaci, které¢ dosud

regulaci KB nepodléhaly. (18)

1.3.3 Novy zakon o kybernetické bezpe¢nosti

NIS 2, jakozto smérnice EU, neni a nebude pravnim pramenem CR, tim bude novy zakon
0 kybernetické bezpecnosti (19) (dale jen ,,nZKB*), ktery smérnici NIS 2 transponuje a
je tedy jeji transpozici. To znamena, ze zakon sice musi obsahovat vSechny pozadavky
smérnice, ale stdle ma prostor pro vlastni narodni upravu. Mlze tedy obsahovat jeste

pozadavky nad ramec samotné smérnice NIS 2.

Dosavadni ZKB (3) disponuje pouze jednou VKB (4), nZKB s sebou pfinasi rovnou pét
provadécich vyhlasek (20). Jsou to:

- Vyhlaska o regulovanych sluzbéch,
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- Vyhlaska o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu
vysSich povinnosti,

- Vyhlaska o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu
nizsich povinnosti,

- Vyhlaska o Portalu Utadu a pozadavcich na vybrané tikony,

- Vyhlaska o0 neopominutelnych funkcich stanoveného rozsahu.

Oproti dosavadnimu ZKB piinasi nZKB mnoho novinek a zmén. V ramci novinek, které
jsou pro tuto praci relevantni, je nejvyraznéj$i zavedeni rezimu vys$Sich a nizSich
povinnosti pro poskytovani regulované sluzby. Dalsi je pak Portal Utadu, ktery jsou
poskytovatelé regulované sluzby povinni pouzivat pro provedeni riznych tkont. Dalsi
novinkou jsou pak mnohonasobné vyssi sankce za neplnéni povinnosti (19 § 59, § 60)

oproti dosavadnimu ZKB (3 § 25 odst. 14. pism. a).

1.3.4 Poskytovatelé regulované sluzby v rezimu vyssich a nizSich povinnosti

Hlavni zménou Vramci NZKB je rozdéleni regulovanych typti subjektli namisto
provozovatelt nebo spravcia KlI, PZS nebo VIS na poskytovatele regulované sluzby
Vv rezimu vys$8ich nebo niz8ich povinnosti. Poskytovatel sluzby je dle § 4 odst. 1 pism. b)
nZKB (19) stfedni nebo velky podnik. Tyto pojmy stanovuje nZKB v § 8 (19). Urcéuje,
ze v rezimu vysSich povinnosti je poskytovatel regulované sluzby, ktery z divodu své
velikosti, poctu uzivateld, geografického rozsiteni sluzby, dopadu na fungovani odvétvi
nebo jiného poskytovatele regulované sluzby nebo rizikovosti provozu, je znacné
ekonomicky, spoletensky nebo bezpeénostné vyznamny pro CR. V rezimu niZSich
povinnosti je poskytovatel regulované sluzby, ktery neni v rezimu vysSich povinnosti
podle véty prvni. Ve zkratce, do rezimu vysSich povinnosti spadaji velké organizace
dilezité pro chod statu, zatimco do reZimu niz§ich povinnosti spadaji ty ostatni organizace
dilezité pro chod statu. Toto rozdéleni vychazi piimo ze smérnice NIS 2, ktera déli
rezimy regulované sluzby na ,Essential“ a ,Important“. Tyto pojmy jsou v Ceské
transpozici pieloZzeny jako rezim ,,vysS$i“ namisto ,,Essential“ a ,niz$i“ namisto

,lmportant*.
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Kritéria, ktera urcuji, kdo do regulace spadne v¢etné rezimu povinnosti, je dle § 8 odst. 2
nZKB (19) stanoveno vyhlaskou. Konkrétné jde o vyhlasku o regulovanych
sluzbach (20). Dluzno podotknout, ze tato vyhlaska v § 4 odst. 2 stanovuje, ze pokud
jeden poskytovatel sluzby poskytuje regulovanou sluzbu v rezimu vysSich povinnosti a
zaroven poskytuje isluzbu v rezimu nizsSich povinnosti, tak ob¢ sluzby automaticky

spadaji do rezimu vysSich povinnosti.

1.3.5 Vyhlaska o regulovanych sluzbach

Vyhlaska o regulovanych sluzbach (20), jak jiz nazev napovida, urcuje, zda se
poskytovana sluzba stane regulovanou, ¢i nikoliv. Regulovana odvétvi jsou uréena v § 4
odst. 1 pism.a) nZKB (19) a vyhlaska pak blize specifikuje podminky, které musi
poskytovana sluzba naplnit, aby se stala regulovanou. Vyhlaska fakticky nahrazuje

soucasné nafizeni vlady o urceni prvka KII a vyhlasky o ur¢eni PZS a VIS.

Dle § 4 odst. 1 pism. a) nZKB (19) musi poskytovatel sluzby nejen spadat do n€kterého
z vyjmenovanych odvétvi, ale také musi byt sttednim nebo velkym podnikem nebo musi
byt vyznamnym pro zabezpeceni dulezitych spolecenskych nebo ekonomickych ¢innosti

nebo pro bezpeénost v CR.

§ 4 odst. 2 nZKB (19) uvadi, ze seznam sluzeb podle § 4 odst. 1 pism. a) a vymezeni
podminek vyznamnosti poskytovatele podle §4 odst. 1 pism.b) jsou stanoveny
vyhlaskou, tou je minéna vyhlaSka o regulovanych sluzbach. Dal§i podminky pro
registraci regulované sluzby jsou uvedeny v § 6 nZKB. Tyto podminky ale nejsou

podstatné pro tuto praci.

Ptiloha vyhlasky o regulovanych sluzbach (20) obsahuje seznam vSech regulovanych
odvétvi, u kterych déle definuje vSechny mozné regulované sluzby, které mohou byt
Vv ramci odvétvi poskytovany. U kazdé sluzby jsou déale vypsany podminky vyznamnosti
poskytovatele regulované sluzby a jeho rezim. Tyto podminky uvadi podminky, z nichz
nektera musi byt naplnéna, aby se poskytovatel sluzby stal regulovanym. U téchto
podminek je uvedeno, zda po jejich naplnéni poskytovatel regulované sluzby spadne do

rezimu vy$$ich, nebo nizsich povinnosti.
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Obec s rozsifenou pusobnosti dle vyhlasky o regulovanych sluzbach (20) spada pod
regulaci KB Vv rezimu nizSich povinnosti, protoze spada do odvétvi ,,Vefejna sprava a
vykon vetejné moci®. Dale poskytuje sluzbu ,,Vykon svéfenych povinnosti®, ktera dle
vyhlasky spadda do rezimu niz§ich povinnosti, pokud organ nebo osoba je obci
S rozsifenou piisobnosti.

Ve shrnuti, § 4 nZKB (19) urcuje, €0 jsou regulovana odvétvi, nacez blizsi specifikaci
podminek povéfuje vyhlasku. Vyhlaska o regulovanych sluzbach (20) nasledné ve své
ptiloze u téchto odvétvi uvadi, které regulované sluzby pod né patii, a jaké podminky

musi byt splnény aby sluzba spadla do jednoho ze dvou rezimu povinnosti.

1.3.6 Vyhlaska o Portalu Ufadu a poZadavcich na vybrané ikony

V § 45 odst. 1 nZKB (19) je pro NUKIB stanovena povinnost spravovat a provozovat
Portal Utadu, ktery slouzi k provadéni ¢innosti podle tohoto zédkona, kterymi jsou vykon
pravomoci Ufadu, sdileni informaci, provadéni digitalnich tikonii a poskytovani
digitalnich sluzeb podle pravniho ptfedpisu upravujiciho digitalni sluzby. Pozadavky na
Portal Ufadu jsou stanoveny vyhlaskou o Portdlu Ufadu a pozadavcich na vybrané
ukony (20).

Tato vyhlagka stanovuje povinnost zpiistupnit na Portalu Utadu elektronické formulate
pro né€které tkony pro regulované osoby. Z tikont, které jsou pro tuto diplomovou praci

relevantni, jde o:
- ohlaSeni regulované sluzby podle § 6 NZKB,
- hlaSeni udaji podle § 11 nZKB,
- hlaseni incidentt podle § 16 a 17 nZKB.

Samotny Portal Utadu jiz v dobé psani této prace fungoval. Oficidlné se nazyvéa Portal

NUKIB, a je dostupny na adrese: https://portal.nukib.gov.cz/. Povinnost regulované

osoby provadét nékteré ukony vylucné elektronicky s vyuzitim dalkového ptistupu
prostfednictvim formulafového podani na Portalu Ufadu je stanovena v § 45 odst. 2
nZKB (19). Na vyhlasku, ve které jsou uvedeny technické a organiza¢ni podminky
pouzivani Portalu Utadu, je odkazano v § 45 odst. 3 nZKB.
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1.3.6.1 OhlaSeni a registrace regulované sluzby

Dle § 6 odst. 1 nZKB (19) je poskytovatel sluzby spliiujici podminky pro registraci
regulované sluzby povinen ohlasit tuto sluzbu Utadu (NUKIB) nejpozdéji do 60 dnti ode
dne, kdy ke splnéni podminek doslo. V piipad¢, Ze tato sluzba podminky napliiovala jeste
v dob¢ dosavadni regulace KB, tak spInénim podminek pro registraci regulované sluzby
se rozumi den, kterym uplyne legisvakan¢ni doba nZKB, ktery tedy po jejim uplynuti
vstoupi v uéinnost. Jinymi slovy, ti, ktefi aktualné spadaji pod regulaci KB, se musi
pomoci formulaie na Portalu Utadu znovu ohlasit ve 1hité 60 dnii od nabyti Gi¢innosti

nZKB.

Tato povinnost je vymahana NnZKB a jeji nesplnéni s sebou miize nést vysoké sankce. Dle
§ 60 odst. 1 pism. a) nZKB (19) se piestupku dopusti ten, kdo nesplni povinnost ohlasit
sluzbu Utadu podle § 6 odst. 1 nZKB. Dale dle § 60 odst. 7 pism. a) nZKB za piestupek
dle odst. 1 pism. a) nZKB lze ulozit pokutu do 250 000 000 K¢ nebo az do vyse 2 %

Cistého celosvétového rocniho obratu dosazeného podnikem.
Ohlaseni a registrace regulované sluzby je tedy mozné shrnout nasledovné:

- Poskytovatel sluzby je povinen si pomoci vyhlasky o regulovanych sluzbach (20)
ovéfit, zda poskytuje regulovanou sluzbu a zda tato sluzba napliuje kritéria, aby
spadal pod regulaci KB. K tomuto kroku je mozné vyuzit ,,kalkulacku®, ktera se
nachézi na Portalu Utadu, a ktera po zodpovézeni nékolika otazek vyhodnoti, zda
bude tato konkrétni sluzba spadat pod regulaci KB, a do kterého rezimu povinnosti
bude pravdépodobné zafazena. Tato kalkulacka nicméné nemusi vzdy podat
100% piesné informace a slouzi pouze jako orientacni voditko pro potencialni
poskytovatele regulované sluzby.

- Pokud sluzba do regulace KB spadne a nZKB je jiz u¢inny, jeji poskytovatel je
povinen ji do 60dnt od naplnéni podminek pro jeji regulaci nahlasit
prosttednictvim formulafe, ktery se nachazi na Portalu Utadu.

- Pokud nahlaseni neprob&hne, dopusti se poskytovatel sluzby piestupku a hrozi mu

vysoka pokuta a jeho poskytovana sluzba stejné spadne do regulace.
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1.3.6.2 Hlaseni kontaktnich adajua

Dle § 11 odst. 1 nZKB (19) poskytovatel regulované sluzby nejpozdéji do 30 dnti ode dne
doruceni rozhodnuti o registraci regulované sluzby hlasi kontaktni tidaje, kterymi se
rozumi identifikacni udaje fyzickych osob, které jsou opravnény jednat za poskytovatele
regulované sluzby ve vécech upravenych timto zdkonem, a dopliujici tdaje, kterymi se
rozumi informace o vlastnické struktuie poskytovatele regulované sluzby, technické
udaje tykajici se regulované sluzby a informace o jejim geografickém rozSifeni a
pieshrani¢nim poskytovani. Podle § 11 odst. 2 nZKB je pak poskytovatel regulované
sluzby povinen hlasit zmény pouze téch tdaji podle odst. 1, které nejsou referenénimi
udaji vedenymi v zékladnich registrech, a to nejpozdéji do 14 dnli ode dne, kdy doslo
K jejich zméné. Dle § 1 odst. 2 pism. d) vyhlasky o Portalu Ufadu a pozadavcich na
vybrané tkony (20) musi byt na Portalu Ufadu zpfistupnén formulai pro hlaseni udaji
podle § 11 nZKB.

Dle § 59 odst. 4 pism. d) nZKB (19) poskytovatel regulované sluzby v rezimu nizsich
povinnosti mize za nesplnéni povinnosti hlasit kontaktni udaje obdrzet pokutu az

50 000 000 Kc¢.

1.3.6.3 Hlaseni kybernetického bezpe¢nostniho incidentu

§ 15 nZKB (19) udava povinnost hlaseni KBI. Konkrétné dle § 15 odst. 2 nZKB
poskytovatel regulované sluzby v reZimu niz§ich povinnosti je povinen hlasit narodnimu
tymu koordinace a zvladani KBI, KBU a hrozeb (Narodni CERT) KBI, které se projevily
ve stanoveném rozsahu, maji ptivod v kybernetickém prostoru, maji vyznamny dopad na
poskytovani regulované sluzby a nelze u nich ve 1htté podle § 16 odst. 1 nZKB vyloucit
umyslné zavinéni.

Dle § 59 odst. 4 pism. b) nZKB (19) Ize ulozit poskytovateli regulované sluzby v rezimu
niz8ich povinnosti pokutu do 175000 000 K¢ nebo az do vyse 1,4 % Ccistého
celosvétového ro¢niho obratu, jde-li o pfestupek podle § 59 odst. 2 pism. h) nZKB

nepiedlozeni prvotniho hlaseni o incidentu podle § 16 odst. 1 nZKB.

Povinnd osoba poskytujici regulovanou sluzbu v rezimu nizSich povinnosti je tedy
povinna hlasit Narodnimu CERT KBI s vyznamnym dopadem. Proces zvladani KBI a

stanoveni rozsahu dopadu KBI fesi vyhlaska 0 bezpecnostnich opatienich poskytovatele
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regulované sluzby v rezimu nizs§ich povinnosti (20) v § 11 a § 15. Samotné hlaseni KBI
nicméné upravuje vyhlagka o Portalu Utadu a poZadavcich na vybrané tikony v § 3. (20)
Dle § 3 odst. 2 pism. a) vyhlagky o Portdlu Ufadu a poZadavcich na vybrané tkony (20)
skrze formulai hlaseni KBl mtze poskytovatel regulované sluzby provést prvotni hlaSeni
podle § 16 odst. 1 nZKB. Jinymi slovy, skrz Portal Ufadu je mozné plnit zdkonnou

povinnost prvotniho hlaseni KBI, kterou vsichni poskytovatelé regulovanych sluzeb maji.

1.3.7 Vyhlaska o bezpecnostnich opatienich poskytovatele regulované

sluzby v rezimu vysSich povinnosti

Seznam bezpecnostnich opatfeni pro poskytovatele regulované sluzby v rezimu vyssich
povinnosti stanovuje NZKB (19) v § 14 odst. 1, a déli je podle pism. a) na organizacni
bezpeCnostni opatieni a podle pism.b) na technickd bezpeCnostni opatieni.
Té&chto bezpeénostnich opatieni je v § 14 nZKB uvedeno celkem 25 a z velké ¢&asti
pokryvaji bezpecnostni opatieni uvedena v § 5 dosavadniho ZKB (3), kterych je v tomto

ustanoveni uvedeno také 25.

Vyhlaska 0 bezpe¢nostnich opatienich poskytovatele regulované sluzby v rezimu vyssich
povinnosti (20) tato bezpecnostni opatieni dale specifikuje v Hlavé I pro organizacni

opatfeni a Hlavé€ II pro technicka opatieni.

1.3.8 Vyhlaska o bezpec¢nostnich opatienich poskytovatele regulované

sluzby v rezimu nizSich povinnosti

Seznam bezpecnostnich opatieni pro poskytovatele regulované sluzby v rezimu nizsich
povinnosti NZKB (19) stanovuje v § 14 odst. 2. Téchto opatieni je v daném ustanoveni
dohromady 11 a nejsou dale vyslovné délena na organizaéni a technicka opatieni, jako je
tomu u bezpec€nostnich opatieni pro poskytovatele regulované sluzby v rezimu vyssich
povinnosti.

Vyhlaska o bezpecnostnich opatieni poskytovatele regulované sluzby v rezimu niz§ich
povinnosti (20) tato bezpec¢nostni opatieni dale specifikuje. Dle § 4 odst. 1 bod. 2 této
vyhlasky je povinna osoba v ramci zajistovani KB vzdy povinna zavadét a provadét

pouze tzv. ,neopominutelnd bezpecnostni opatfeni®, kterych je 5, nacez zbyla tzv.
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,vyhodnotitelna bezpe€nostni opatieni“ staci, kdyz bude zavadét a provadét pouze
pfiméfené v souvislosti se zohlediiovanim bezpecnostnich potieb poskytovatele

regulované sluzby. Prakticka ¢ast prace tato opatfeni predstavuje a rozebird do hloubky.

1.3.8.1 Zavadéni bezpecnostnich opatieni

Poskytovatel regulované sluzby je ze zakona (19) povinen zavadét bezpecnostni opatieni

uvedena ve vyhlaskach relevantnich pro jeho rezim povinnosti (20).

Dle § 59 odst. 4 pism. b) nZKB (19) Ize ulozit poskytovateli regulované sluzby v rezimu
niz8ich povinnosti pokutu do 175000000 K¢ nebo az do vySe 1,4 % Ccistého
celosvétového roéniho obratu, jde-li 0 ptestupek podle § 59 odst. 2 pism. f) nZKB
nezavedeni nebo neprovedeni bezpe¢nostniho opatfeni podle § 13 odst. 2 nebo § 18

odst. 1 nZKB.

1.3.9 Stanoveni rozsahu rizeni kybernetické bezpec¢nosti

Pfed samotnym zavadénim bezpe€nostnich opatfeni je nicméné nutné, aby se v ramci
organizace stanovil rozsah fizeni KB. Dle § 13 odst. 2 nZKB (19) je poskytovatel
regulované sluzby povinen v ramci stanoveného rozsahu zavadét a provadet bezpecnostni
opatfeni. Co je to stanoveny rozsah, a jak se urcuje, zavadi § 12 nZKB. Dle tohoto
ustanoveni je poskytovatel regulované sluzby povinen urcit sva primarni aktiva, posoudit,
zda souvisi s poskytovanim regulované sluzby, a u téchto souvisejicich primarnich aktiv
ur¢it podptirna aktiva. Tato primarni a podpurna aktiva, kterd se tykaji poskytovani
regulované sluzby, pak spadaji do ur¢eného rozsahu a spadaji tim padem pod regulaci
KB. Paragraf déle stanovuje, Ze vSechna aktiva, kterd nebyla timto zplisobem posouzena,
automaticky spadaji do stanoveného rozsahu, dokud v ramci posouzeni nebude urceno a
odiivodnéno, pro¢ do néj nespadaji. Jinymi slovy, pokud poskytovatel regulované sluzby
nestanovi rozsah fizeni KB, bude do ni spadat celd organizace vcetn€ ¢asti, které

s poskytovanim regulované sluzby nemaji nic spole¢ného.
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1.3.10 Podpiirné materialy

NUKIB v ramci piipravy nZKB a jeho provadécich vyhlasek také pracuje a vydava
podpurné materialy, které jsou uréeny pro poskytovatele regulovanych sluzeb podle
tohoto zakona, a které maji témto osobam pomoct se pfipravit na novou legislativu. Tyto
podptrné materialy jsou zvefejfiovany na Portalu Utadu, a to konkrétné na adrese:

https://portal.nukib.gov.cz/informace/legislativa/podpurne-materialy. V dob¢ psani této

prace, ke dni 17.05.2025, byly zvefejnény zatim pouze dva podpirné materialy. Slo
0 podptirny material Kyberneticka bezpeénost obci a Casto kladené otazky: Kyberneticka
bezpec¢nost obci. V dobé psani této prace byly nicméné piipravovany dal$i podpirné

materialy.

1.3.11 Seznam nejvétSich zmén, které s sebou novy zakon o kybernetické
bezpecnosti prrinasi
Tato podkapitola rekapituluje pét nejvétsich zmén, které nova regulace KB pfinasi, a jsou

relevantni pro obce s rozsifenou piisobnosti.

1.3.11.1 Dva rezimy povinnosti

vvvvv

upusténi od pojmit Kll, PZS a VIS a zavedeni pojml poskytovatel regulované sluzby

V rezimu vysSsich a niZ§ich povinnosti.

1.3.11.2 OhlaSeni regulované sluzby

Po vstoupeni nZKB (19, § 6 odst. 1) v u¢innost budou mit vSichni poskytovatelé
regulovanych sluzeb zakonnou povinnost do 60 dni sami ohlasit svou regulovanou sluzbu

prosttednictvim formulafe na Portalu Utadu.

1.3.11.3 Uréeni rozsahu

Jednou z povinnosti, kterou nZKB (19, § 12) uklada pro poskytovatele regulované
sluzby, je, aby v ramci své organizace provedli analyzu svych aktiv a urcili rozsah na ta

aktiva, ktera se tykaji poskytovani regulované sluzby. Na aktiva, ktera nebyla posouzena
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a nebyla vyslovné vyjmuta z rozsahu, se bude automaticky nahlizet jako na soucast

rozsahu.

1.3.11.4 Vyssi sankce a pokuty

vvvvv

ZKB. Dosavadni ZKB (3 § 25 odst. 14 pism. a) jako nejvy$$i moznou pokutu za jeho
poruseni uvadi 5000 000 K¢, zatimco smérnice NIS 2 uvadi pokutu az do vySe 2 %
¢istého celosvétového rocniho obratu dosazeného podnikem nebo 10 000 000 EUR, které

nZKB (19, § 59, § 60) transponuje jako 250 000 000 K¢.

1.3.11.5 Vice povinnosti pro vrcholné vedeni

Dosavadni VKB (4) pro vrcholové vedeni neuvadi vyslovné prakticky zadné povinnosti
s vyjimkou toho, ze alespoii jeden jeho zastupce musi byt clenem vyboru pro KB. Nové
vyhlasky o bezpecénostnich opatienich (20) uvadi pro vrcholné vedeni spoustu povinnosti,
jako je prokazatelné vzdélavani se v oblasti KB nebo aktivni budovani KB a zajistovani
dostate¢nych zdroji pro KB. Dalsi drobnou formalni zménou je, ze ZKB (3) pouziva

pojem ,,vrcholové vedeni®, zatimco nZKB (19) pouziva pojem ,,vrcholné vedeni®.
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2 PRAKTICKA CAST

Prakticka ¢ast této diplomové prace se zabyva samotnou piipravou obce s rozsifenou
pusobnosti na novou regulaci v oblasti KB. Zakladnim cilem této praktické casti je
analyza a vyhodnoceni stavu KB unejmenované obce s rozsifenou pusobnosti a
zpracovani informaci z této analyzy do auditniho protokolu. Tento popisuje zjistény stav
bezpecnostnich opatfeni obce a uvadi doporuceni, jak v ptipad€ nedostatki dosahnout
plnéni pozadavkid vyhldsky o bezpecnostnich opatfenich poskytovatele regulované
sluzby v rezimu nizsich povinnosti.

Tato ¢ast krom popisu samotné spoluprace s obci také do hloubky rozebira jednotlivé
pozadavky vyhlaSky o bezpecnostnich opatfenich poskytovatele regulované sluzby
V rezimu niz8ich povinnosti véetné zplusobi naplnéni téchto pozadavki. Tyto rozbory
vyhla§ky jsou psany tak, aby slouzily ijako podplirny material pro ostatni obce
S roz§ifenou pisobnosti, pfipadné i ostatni poskytovatele regulované sluzby v rezimu

niz8ich povinnosti.
2.1 Priprava prace

V této kapitole jsou uvedeny hlavni otazky ohledné praktické ¢asti prace, které musely

byt brany v tivahu, aby bylo moZné tuto praci uspesné€ naplanovat, zrealizovat a dokoncit.

2.1.1 Plan naplnéni hlavniho cile prace

Tato podkapitola seznamuje ¢tenafe s hlavnimi body praktické prace, které jsou potiebné

Kk naplnéni jejiho hlavniho cile.

2.1.1.1 Navazani kontaktu a domluva

Prvnim krokem prace bude samotné navazani spoluprace s obci. Autor prace si nejdiive
vybere obec, se kterou by rad spolupracoval, a oslovi ji prostfednictvim e-mailu. Tento
e-mail bude obsahovat stru¢né predstaveni jak autora prace, tak i pfedstaveni zaméru
samotné prace a zakladni predstavy o spolupraci. Pro piipad odmitnuti spoluprace ze

strany obce bude mit autor | zaloZni varianty.
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Po navazani kontaktu probéhne s obci blizsi domluva na spolupraci, konkrétné ujasnéni

predstav obou stran o spolupraci a naplanovani dal$iho postupu.

2.1.1.2 Analyza stavu kybernetické bezpe¢nosti nejmenované obce

Aby bylo mozné analyzovat stav KB nejmenované obce, bude nezbytné se s ni nejdiive
seznamit a zjistit skute¢ny stav jeji KB. Teprve ze ziskanych informaci bude mozné

vypracovat vystup V podobé auditniho protokolu.

Pro ziskani téchto informaci bude vyuzito dotazniku s otevienymi otdzkami a zivého
interview. V piipad¢ potieby budou jesté zaslany dopliujici dotazy. Takto ziskané
informace nasledné budou naparovany na jednotlivé pozadavky vyhlasky
0 bezpec¢nostnich opatienich pro poskytovatele regulované sluzby v rezimu nizSich
povinnosti. Po naparovani informaci o redlném stavu na pozadavky vyhlasky ptjde
provést rozdilovd analyza mezi zjiSt€énym a pozadovanym stavem. Z téchto informaci
bude nasledné vypracovan protokol, ktery bude popisovat zjistény stav, upozorfiovat na
nesoulad s pozadavky vyhlasky a doporucovat kroky k zajisténi souladu s vyhlaskou

nebo vylepSeni jiz fadné plnénych pozadavkd.

2.1.1.3 Auditni protokol pro nejmenovanou obec

Obec jako vystup ztéto prace dostane auditni protokol, ktery prochazi vSechny
pozadavky vyhlaSky o bezpecnostnich opatfenich poskytovatele regulované sluzby
V rezimu niZ§ich povinnosti s popisy zjisténého stavu bezpecnostnich opatfeni obce a
s doporucenimi, jak v pfipadé nedostatki dosahnout plnéni pozadavki vyhlasky. Tento
protokol bude rozdélen do tabulek podle jednotlivych paragrafii vyhlasky. Tabulka
kazdého paragrafu bude rozdélena na tii Casti, konkrétné na ¢asti ,,Znéni paragrafu®,
,Zjistény stav a ,,Doporuceni. Tento protokol bude obsahovat konkrétni citlivé
informace, a tak bude soucasti vefejnou pfilohou prace pouze cenzurovana verze, ktera
obsahuje pouze doporuceni bez zjisténé¢ho stavu. PInou verzi protokolu dostane pouze

nejmenovana obec.
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2.1.1.4 Doporuceni pro ostatni budouci poskytovatele regulované sluzby

Tato prace si klade za cil vyuzit informace ziskané analyzou KB nejmenované obce nejen
pro vypracovani auditniho protokolu pro tuto obec, ale také pro vypracovani
univerzalnich doporuc¢eni pro ostatni obce a jiné poskytovatele regulované sluzby. Na
zaklad¢ informaci ziskanych analyzou KB nejmenované obce budou tato doporuceni
zpracovana, aby mohla poslouzit jako voditko pii implementaci KB nejen u ostatnich
obci s rozsitenou pisobnosti, ale také piipadné u ostatnich poskytovateld regulovanych

sluzeb v rezimu nizsich povinnosti nebo dokonce poskytovatel sluzeb, kterych se sice

regulace KB nebude tykat, ale i tak se ji budou chtit vénovat.

2.1.2 Eticky kodex

Jelikoz je tato prace zalozena na spolupraci se skute¢nou obci s rozsifenou plisobnosti, je
nutné¢ definovat nékolik bodl etického kodexu, aby byla zajiSténa jeji bezpecnost.
Duvodem je fakt, ze v ramci této prace je ptistupovano K citlivym informacim ohledné
této obce, a tak vyzrazeni téchto informaci a jejich spojeni s konkrétni obci by pro ni

mohlo znamenat vysoké riziko zneuziti téchto informaci k jejimu poskozeni.

2.1.2.1 Anonymizace

v

Obec bude anonymizovana, aby nebylo mozné vyvodit, 0 kterou obec s rozsitenou
pusobnosti jde. Toho bude zajisténo tim, ze nikde v ramci prace nebude zminén jeji nazev,
okres, pocet obyvatel, jakékoliv detaily ohledné jeji organizacni struktury nebo jméno

jakéhokoliv zaméstnance.

2.1.2.2 Konzultace se zastupcem nejmenovanou obci ohledné zverejnéni informaci

Vsechny potenciadlng citlivé informace ohledn¢ nejmenované obce obsazené v této praci
budou konzultovany se zastupcem této obce a nebudou v préci zvetejnény, pokud nim

nebudou vyslovné odsouhlaseny.
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2.1.2.3 Vyuziti neverejnych priloh
Vsechny potencialné citlivé informace ohledné nejmenované obce se budou nachazet
pouze Vv nevetejnych piilohach této diplomové prace. To znamend, Ze po zveiejnéni této

prace na internetu nebudou tyto nevetejné piilohy nikde dostupné ke stazeni.

2.1.2.4 Zverejiovani informaci

V samotném textu této prace nebudou o nejmenované obci uvedeny zadné potencialné
citlivé informace. Uvedené informace o obci budou pouze obecné povahy a budou
odsouhlaseny zastupcem této obce. Informace v ptilohdch budou konkretizovany pouze
na Uroven nezbytné nutnou a budou vyslovné odsouhlaseny Vv ramci konzultace se
zastupcem obce. Dokumenty s konkrétnimi citlivymi informacemi nebudou oficialni

soucasti této diplomové prace a budou ptedany pouze obci.

2.2 Analyza vyhlasky o bezpecnostnich opatienich poskytovatele

regulované sluzby v rezimu nizSich povinnosti

Aby bylo moZné provést u nejmenované obce analyzu souladu stavu jeji KB s vyhlaskou
0 bezpecnostnich opatfenich poskytovatele regulované sluzby vreZimu nizSich
povinnosti (20), je nezbytné tuto vyhlasku prvné blize poznat a pochopit jeji jednotlivé
pozadavky. Tato kapitola vyhlasku rozebira — stru¢né ji piedstavuje jako celek a nasledné

prochézi a vysvétluje kazdy jeji pozadavek na bezpecnostni opatieni.

2.2.1 Logicka rozdéleni vyhlasky

Dosavadni VKB (4) se d¢li na dvé hlavni ¢asti. Jde o Hlavu I, ktera obsahuje paragrafy
3-16, které pokryvaji organizacni bezpecnostni opatfeni, a Hlavu II, kterd obsahuje
paragrafy 17-29, které pokryvaji technicka bezpe¢nostni opatieni.

Ackoliv vyhlaSka o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu
nizsich povinnosti (20) neni vyslovné rozdélena na organiza¢ni a technicka bezpe¢nostni
opatfeni, V paragrafech 4, 5, 6, 11 a zCasti 7 se vénuje bezpecCnostnim opatfenim
organiza¢ni povahy, zatimco v paragrafech 8, 9, 10, 12, 13, 14 a z¢asti 7 naopak

bezpecnostnim opatfenim technické povahy. Takovéto rozdéleni, nicméné€, neni nikde
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oficialn¢ uvadéno. Namisto toho oficidlni podpirné materidly, které se této vyhlasce
veénuji, pracuji s pojmy neopominutelna a vyhodnotitelna bezpecnostni opatieni. Toto
rozdéleni vychazi z§4 odst. 1 vyhlasky. U tohoto rozdéleni plati, Ze vSechna
neopominutelnd bezpecnostni opatieni jsou organiza¢niho charakteru, zatimco

vyhodnotitelna jsou pfevazné technického. S t€émito pojmy pracuje i tato prace.

2.2.2 Neopominutelna bezpecnostni opatieni

Veskera neopominutelnd bezpecnostni opatieni jsou organiza¢niho charakteru a tvori
naprosty zaklad, ktery je nezbytny pro tfizeni KB. Zavedeni neopominutelnych opatfeni
je povinné, ale neptedstavuje neumérné vysoké naklady, jelikoZz nevyzaduje nakupy
zadnych technologii. Tato podkapitola se vénuje podrobnému vykladu jednotlivych
neopominutelnych  bezpecnostnich  opatieni, ktera uvadi navrh  vyhlasky
0 bezpec¢nostnich opatfenich poskytovatele regulované sluzby v rezimu nizSich

povinnosti ze dne 23. ¢ervence 2024.

2.2.2.1 § 4 Systém zajist'ovani minimalni kybernetické bezpe¢nosti

Tento paragraf vyhlasky o bezpecnostnich opatfenich poskytovatele regulované sluzby
V rezimu nizSich povinnosti (20, § 4) je nejobsahlejSim paragrafem celé vyhlasky, je
neopominutelnym bezpecnostnim opatienim a navic urcuje ostatni pozadavky, které jsou
vyhlasky. Stanovuje nejzakladnéjSi organizani body, bez kterych neni mozné KB
poskytovatele regulované sluzby efektivné fidit. Jeho odstavce stanovuji nasledujici
pozadavky:

1) Odstavec 1 uklada v ramci zajistovani KB povinnost zavést a provadét priméfena
bezpecnostni opatieni zohlednujici bezpecnostni potieby organizace a povinnost
zavést a provadét alespon vsechna neopominutelna bezpecnostnich opatieni, tedy
§4odst.2az8,§5,§6,§11.

Tento pozadavek jinymi slovy ukldda povinnost zavést a provadét bezpecnostni
opatfeni uvedena ve vyhlaSce. Je vSak dulezité vyzdvihnout zminénou
pfiméfenost bezpecnostnich opatieni, ktera zohlednuje bezpecnostni potieby

organizace. Pfiméfenost znamend, Ze U bezpecnostnich opatieni, U kterych to
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2)

3)

vyhlaska umoznuje, sta¢i, kdyz budou zavedena pouze v mife, ktera je pro

zabezpeceni regulované sluzby nezbytna. V praxi je tim minéno, ze bezpecnostni

opatieni by mélo byt adekvatné nakladné viici hodnot¢ aktiv, kterd ma chranit.

Odstavec 2 uklada povinnost zpracovat piehled vSech bezpecnostnich opatieni

pozadovanych touto vyhlaskou. Tento pfehled musi obsahovat alesponi:

1. prehled vSech bezpec¢nostnich opatieni, ktera byla zavedena, véetné popisu
jejich zavedeni,

2. prehled vSech bezpecnostnich opatieni, kterd budou zavedena, v¢etné termint
jejich zavedeni, priority jejich zavedeni a urceni osoby odpoveédné za jejich
zavedeni a

3. ptrehled vSech bezpecnostnich opatieni, kterd nebyla zavedena, vcetné
odtivodnéni pro jejich nezavedeni.

Odstavec dale uklada povinnost alesponi jednou ro¢né provést a dokumentovat
vyhodnoceni ucCinnosti zavedenych bezpeénostnich opatieni a povinnost
aktualizovat jejich ptehled. Dale uklada povinnost uchovavat jednotlivé piehledy
bezpecnostnich opatieni po dobu alesponi Ctyft let.
Tyto piehledy bezpecnostnich opatfeni jsou nezbytnou soucésti fizeni KB
organizace, protoze umoziuji poskytovateli regulované sluzby udrZovat Si
prehled o skute€ném stavu bezpefnostnich opatteni regulované sluzby. Krom
prehledu zavedenych a planovanych bezpecnostnich opatieni je dtlezity i prehled
nezavedenych bezpe¢nostnich opateni, ktery musi mimo jiné obsahovat
odivodnéni k nezavedeni daného bezpecnostniho opatfeni na zakladé posouzeni
jeho ptimétenosti.

Odstavec 3 uklada povinnost uré¢it osobu odpovédnou za KB, ktera bude v oblasti

KB odpovidat za fizeni a rozvoj KB, za dohled nad stavem KB a za komunikaci

s vrcholnym vedenim. Tato osoba navic musi bez zbyte¢ného odkladu absolvovat

odborné skoleni podle § 6 pism. g) vyhlasky nebo musi prokazat odbornou

zpusobilost v oblasti KB.

Tato osoba je nezbytnd pro fizeni a rozvoj KB, které musi rozumét, a 0 jejimz

stavu musi mit dobry pichled. Tato osoba bude rovnéz vrcholnému vedeni

reportovat stav KB, feSit ho s nim a bude navrhovat implementace novych
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4)

5)

6)

bezpecnostnich opatfeni. Tato osoba tedy musi dobfe rozumét aktudlni KB

organizace, musi ji umét dale rozvijet a musi byt schopna plany na rozvoj

adekvatné prezentovat vrcholnému vedeni.

Odstavec 4 uklada povinnost fidit v ramci zajistovani KB bezpecnostni politiku a

bezpecnostni dokumentaci, zejména

a) vytvofit a schvalit relevantni bezpeénostni politiku a vést relevantni
bezpecnostni dokumentaci k opatfenim uvedenym v ramci vyhlasky,

b) pravidelné piezkoumavat bezpe¢nostni politiku a bezpecnostni dokumentaci
a zajiStovat jejich aktudlnost,

c) dodrzovat a vynucovat dodrZzovani téchto pravidel a postupl stanovenych

V bezpecnostni politice a bezpecnostni dokumentaci.

Odstavec jinymi slovy vyzaduje zavedeni, vedeni a prosazovani bezpecnostni
politiky a dokumentace k jednotlivym zavedenym bezpe¢nostnim opatfenim.
Dulezité¢ je, aby politiky a dokumentace uvedené v tomto pozadavku byly
kompletni a dobfe ¢itelné. Pozadavek cili na to, aby se s témito dokumenty dalo

dobte pracovat a mély pro organizaci prakticky pfinos.

Odstavec 5 uklada povinnost v navaznosti na stanoveni rozsahu fizeni KB podle
§ 13 nZKB (19) a v ramci fizeni aktiv stanovit a zavadét pravidla ochrany a
pfipustné zplisoby pouzivani aktiv.

Pozadavek jinymi slovy uklada povinnost, aby byla zavedena pravidla pouzivani
a ochrany aktiv, ktera se nachazi ve stanoveném rozsahu. Témito aktivy mohou
byt jak technicka aktiva, tak i tfeba informace nebo systém zajist'ujici poskytovani
regulované sluzby.

Odstavec 6 uklada povinnost zajistit, aby pii uzavirani smlouvy s dodavateli bylo
zajisténo, aby smlouvy s témito dodavateli obsahovaly relevantni oblasti uvedené
v priloze 2 vyhlasky (20).

PoZadavek jinymi slovy uklddd povinnost zohlediiovat KB Vv ramci vztaht
s dodavateli. Krom zohlednovani pozadavkti na KB v rdmci novych smluv by se
mély tyto pozadavky zohlednit také prostfednictvim dodatkli stavajicich smluv.
Cilem pozadavku je, aby poskytovatel regulované sluzby mél s dodavateli dobte

nastavené¢ vztahy a nestdvalo se, Ze dodavatel neni povinen dodrzovat
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7)

bezpecnostni politiky poskytovatele regulované sluzby nebo Ze neni mozné
s dodavatelem za rozumnych podminek ukoncit nebo pozménit smlouvu.
Odstavec 7 uklada povinnost v souvislosti s planovanou akvizici, vyvojem a
udrzbou technickych aktiv stanovit bezpecnostni pozadavky v oblasti KB a
vymahat jejich dodrzovani, pfiCemz se ma vychdzet zejména z pozadavkl na
bezpecnostni opatieni dle této vyhlasky.

Pozadavek jinymi slovy ukladé4 povinnost vV ramci nabyvani technickych aktiv at’
uz jejich potfizenim nebo vlastnim vyvojem, popf. vramci jejich udrzby,
uplatiiovat U téchto technickych aktiv jasné bezpecnostni pozadavky na KB.
Ptikladem miize byt vyzadovani, aby tato aktiva technicky umozilovala plnit
pozadavky bezpecnostni politiky, napt. aby systém pro spravu identit umoznoval

zadat dostate¢né dlouhé heslo.

2.2.2.2 §5 Pozadavky na vrcholné vedeni

Tento paragraf vyhlasky o bezpe¢nostnich opatfenich poskytovatele regulované sluzby

Vv rezimu nizSich povinnosti (20, § 5) ukladd vrcholnému vedeni poskytovatele

regulované sluzby zakladni povinnosti v souvislosti s KB. Oproti dosavadnimu ZKB (3)

ma vrcholné vedeni vétsi odpovédnost za zajiStovani KB. Plnéni poZadavki tohoto

paragrafu je tedy nezbytné pro efektivni fizeni a rozvoj KB organizace, ¢ehoz by bez

adekvatné fungujiciho vrcholného vedeni nebylo mozné dosahnout.

a)

b)

Pismeno a) uklada povinnost prokazatelné¢ poucit vrcholné vedeni o jeho
povinnostech a rozsahu odpovédnosti.

PoZadavek jinymi slovy uklada, Zze kazdy clen vrcholného vedeni musi byt
prokazatelné sezndmen se svymi povinnostmi a odpovédnostmi, které v ramci
zajiStovani KB ma.

Pismeno b) uklada vrcholnému vedeni povinnost absolvovat vstupni a pravidelna
Skoleni o jeho povinnostech a o0 bezpecnostni politice zejména v oblasti
zajiStovani KB.

Pozadavek jinymi slovy uklada povinnost, aby kazdy ¢len vrcholného vedeni
absolvoval prokazatelnym zptusobem vstupni Skoleni a pravidelné vSechna

relevantni Skoleni ke KB. To je nezbytné mimo jiné proto, ze vrcholné vedeni
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musi KB organizace rozvijet, napi. rozhodovanim o investicich, a tak je nezbytné,
aby mélo o KB adekvatni piehled.

¢) Pismeno c) uklada vrcholnému vedeni povinnost zajistovat dostupnost zdroja
potiebnych pro zajistovani KB v souladu s piehledem bezpecnostnich opatieni.
Pozadavek jinymi slovy ukladé, Ze vrcholné vedeni musi na rozvoj KB, zvlasté
pak na zajistovani bezpec¢nostnich opatieni vyzadovanych vyhlaskou, zajistovat
dostupnost nezbytnych zdroji, jako jsou zdroje finan¢ni, personalni, jako je
adekvatné vzdélany technik, nebo technické, jako je napt. dodavatelsky zajisténé
bezpecnostni opatfeni ve formé sluzby. Vrcholné vedeni se tedy musi aktivné
ucastnit rozvoje KB.

d) Pismeno d) uklada vrcholnému vedeni povinnost se prokazatelné¢ seznamovat se
stavem plnéni bezpecnostnich opatieni dle ptehledu bezpecnostnich opatieni.
Pozadavek jinymi slovy ukladda, Ze vrcholné vedeni musi mit aktudlni ptehled
0 aktudlnim stavu KB Vv organizaci, zvIasté pak o stavu bezpe¢nostnich opatieni
vyzadovanych vyhlaskou. To je nezbytné, aby vrcholné dokézalo objektivné

vyhodnocovat, jak se dafi plnit plany na rozvoj KB.

2.2.2.3 § 6 Bezpecnost lidskych zdroji

Tento paragraf vyhlasky o bezpe¢nostnich opatfenich poskytovatele regulované sluzby
V rezimu nizsich povinnosti (20, § 6) uklada povinnosti ohledn¢ tizeni lidskych zdroju, a
to jak v oblasti zajiSténi jejich vzdélavani, tak ico do zajisténi pravidel a politik
bezpeného chovani wuzivatell, aby se pfedchazelo bezpecnostnim incidentim
zpisobenym lidskym faktorem. Plnéni pozadavki tohoto paragrafu je nezbytné pro
zajisteni KB poskytovatele regulované sluzby, protoZze mifi na minimalizaci rizik
spojenych s nejrizikovéjsi oblasti KB, kterou jsou uzivatelé.

a) Pismeno a) uklada povinnost stanovit politiku bezpeéného chovani uzivateld,
vramci které jsou zohlednovédna relevantni témata uvedena v pfiloze ¢.3
vyhlasky.

Tento pozadavek vyzaduje stanoveni zdvazné politiky bezpecného chovani

uzivatelll, ktera nastavuje pravidla u vSech relevantnich bezpecnostnich témat,
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b)

d)

f)

jako jsou napft. zasady zabezpeceni uzivatelskych ucta, zasady prace v pocCitacové
siti nebo zasady bezpecného pouzivani pracovnich zatizeni pro soukromé ucely.
Pismeno b) uklada povinnost stanovit pravidla rozvoje bezpe¢nostniho povédomi
uzivateli, administratorii a osoby odpovédné za KB, vcetné pravidel pro tvorbu
hesel.

Tento pozadavek vyzaduje, vytvofeni pravidel rozvoje bezpe¢nostniho povédomi.
Tim je minéno vytvofeni planu jak pribéznych, tak vstupnich skoleni pro vSechny
relevantni zameéstnance. Plan se nicméné nemusi omezovat jen na Skoleni a mtize
feSit 1dal$i zpasoby rozvoje bezpecnostniho povédomi, jako jsou napi.
newslettery) Tento plan musi pocitat s riznymi skupinami zaméstnanct, tedy
nejen s obyc¢ejnymi uzivateli, ale také s administratory, osobou odpovédnou za
KB nebo vrcholnym vedenim.

Pismeno ¢) uklada povinnost =zajistit pouéeni vrcholného vedeni o jeho
povinnostech a 0 bezpe¢nostni politice formou vstupnich a pravidelnych $koleni.
Tento pozadavek ma zajistit, aby vSichni ¢lenové vrcholného vedeni byli Géinné
a pravideln¢ $koleni 0 svych povinnostech, 0 bezpe¢nostnich politikach a 0 KB
celkove, aby mohli kvalifikované provadét manazerska rozhodnuti spojena s KB.
Pismeno d) uklada povinnost v souladu s pravidly rozvoje bezpecnostniho
povédomi provadét vstupni Skoleni v oblasti KB.

Tento pozadavek ma zajistit, aby vSichni zaméstnanci prosli pii ndstupu do prace
vstupnim $kolenim v oblasti KB v souladu s planem rozvoje bezpe¢nostniho
povédomi dle pism. b).

Pismeno €) uklada povinnost v souladu s pravidly rozvoje bezpeénostniho
povédomi provadét pravidelna skoleni v oblasti KB.

Tento pozadavek ma zajistit, aby vSichni zaméstnanci prochazeli pravidelnymi
skolenimi v oblasti KB v souladu s planem rozvoje bezpec¢nostniho povédomi dle
pism. b).

Pismeno f) uklada povinnost vést piehledy o Skolenich a seznamy absolventi
podle pism. c) a d).

Tento pozadavek ma zajistit ptehled o proSkolenych osobach a 0 v§ech skolenich,

ktera tyto osoby absolvovaly.
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g) Pismeno g) uklada povinnost zajistit potfebna odborna teoreticka i prakticka
Skoleni administratori a osoby odpovédné za KB v souladu s jejich pracovni
naplni.

Tento pozadavek mé =zajistit adekvatni odbornd Skoleni zaméstnanci
odpovédnych za spravu kybernetického prostoru a KB organizace. Tato $koleni
mayji za cil rozvijet odborné znalosti a kompetence téchto zaméstnanct.

h) Pismeno h) uklada povinnost zajistit kontrolu dodrzovani bezpe¢nostni politiky
ze strany uzivateld, administratori a osoby odpovédné za KB.

Tento pozadavek ma zajistit formalizovani a zavedeni zplsob, jak kontrolovat
dodrZovani bezpec¢nostnich politik.

1) Pismeno i) ukladd povinnost stanovit pravidla a postupy pro feSeni poruseni
bezpecnostni politiky.

Tento pozadavek ma zajistit definovani piesnych postupli zajiStujicich feSeni

poruseni bezpe¢nostnich politik v€etné vynucovani jejich dodrzovani.

2.2.2.4 § 11 ReSeni kybernetickych bezpe¢nostnich incidenti

Poskytovatelé regulované sluzby v rezimu nizSich jsou dle nZKB (19, § 15 odst. 2)
povinnosti hlasit KBI s vyznamnym dopadem. Tento paragraf se vénuje jak nastaveni
firemni kultury pro objevovani potencidlnich KBI a jejich hodnoceni, tak i samotnému
feSeni skute¢nych KBI. Je nutno podotknout, Ze hlaSeni KBI napomaha kolektivnimu
povédomi a ochran¢ vSech poskytovateli regulované sluzby pred KBI. Z nahlaSeni KBI
Vv zadném ptipad¢ neplynou zadné negativni efekty, napt. v podobé navstévy Odboru
kontroly NUKIB. Re$eni KBI blize specifikuje § 11 vyhlasky o bezpeénostnich
opattenich poskytovatele regulované sluzby v rezimu nizsich povinnosti (20, § 11).

a) Pismeno a) uklada povinnost zajistit, aby uzivatelé, administratofi, osoby
odpovédné za KB, dalsi zaméstnanci a dodavatelé oznamovali neobvyklé chovani
technickych aktiv a podezieni na jakékoliv zranitelnosti.

Tento pozadavek ma zajistit, aby zamé&stnanci organizace a dodavatelé védéli, Ze
maji takovéto chovani hlasit, a aby v&déli, komu jej maji hlasit a jakym zptsobem.
Pokud tento proces funguje, tak se da pomoci néj mimo jiné rychle detekovat a

upozornit napf. na phishing nebo jiné riziko cilici na lidsky faktor.
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b)

d)

f)

Pismeno b) uklada povinnost vytvofit metodiku pro posuzovani KBU a KBI,
véetné posuzovani vyznamnosti dopadu KBI v souladu s § 15 vyhlasky.

Tento pozadavek ma zajistit, aby existovala formalizovand metodika, podle které
se da urcit, zda detekovana KBU naplituje parametry KBI. Dale pak musi fesit,
jak v ptipad¢ KBI posoudit, jaka je mira jeho dopadu a jaka musi byt zpisobena
ujma, aby Slo o KBI s vyznamnym dopadem. Zakon uklada povinnost povinnym
osobam vrezimu nizSich povinnosti KBI svyznamnym dopadem hlasit
Narodnimu CERT do 24 hodin od jeho detekovani.

Pismeno ¢) uklada povinnost zajistit posuzovani KBU a KBI v souladu
s metodikou podle pism. b).

Tento pozadavek jinymi slovy uklada, ze metodika, kterd byla vytvorena v rdmci
pism. b), musi byt aktivn€ vyuzivana pro posuzovani KBU a KBI.

Pismeno d) uklada povinnost zajistit detekci KBU a dale pfi jeji detekci pouZzivat
nastroje podle § 10.

Pozadavek jinymi slovy uklada povinnost zajistit detekci KBU prostiednictvim
technickych bezpecnostnich opatieni. K tomu musi byt vyuzita technické aktiva
vyzadovana v § 10 vyhlasky, kterd jsou schopna KBU detekovat. Typoveé bézné
jde o firewally nebo 0 SW na ochranu pied skodlivym kodem.

Pismeno e) uklada povinnost zajistit feSeni KBI.

Tento poZadavek vyzaduje, aby byly vSechny detekované KBI vyteSeny, coz
znamena obnoveni trovné poskytovani regulované sluzby na uroven pied KBI.
KBI znamena naruSeni diivérnosti, integrity nebo dostupnosti primarnich aktiv,
¢imz plsobi organizaci Skodu. Pfikladem mulize byt ransomwarovy utok, ktery
systém regulované sluzby zagifruje, ¢imZ narusi jejich dostupnost. NUKIB nebo
Narodni CERT maji dle § 17 odst. 2 nZKB (19) povinnost na zadost dotéeného
poskytovatele regulované sluzby poskytnout podporu ke zvlddani hlaseného KBI.
Pismeno f) uklada povinnost zajistit hlaseni KBI s vyznamnym dopadem podle
§ 16 zékona.

Poskytovatel regulované sluzby v rezimu nizsich povinnosti ma dle nZKB (19)
povinnost hlasit KBI s vyznamnym dopadem na Narodni CERT prostfednictvim

formulafe na Portalu Utadu.
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g) Pismeno g) uklada povinnost zajistit vytvoieni zavéreéné zpravy o vyteSeni KBI

s vyznamnym dopadem podle § 17 nZKB (19), v¢etn¢ popisu pfi¢iny vzniku KBI
s vyznamnym dopadem, pokud je zndma.

Poskytovatel regulované sluzby mé povinnost vSechny KBI fesit. Tento
pozadavek navic uvadi, ze u KBl svyznamnym dopadem je nutné sepsat
zavérecnou zpravu popisujici vSechny vyznamné informace, které jsou
0 vyfeseném KBI znamy. Ty je pak poskytovatel regulované sluzby povinen
poskytnout v ramci sou¢innosti pro CERT, pokud je o0 to pozadan, a pokud tomu

nebrani néjakd zdkonna povinnost.

2.2.3 Shrnuti neopominutelnych opatieni

Neopominutelna bezpecnostni opatieni v rdmci vyhlasky o bezpe¢nostnich opatfenich

poskytovatele regulovanych sluzeb v rezimu nizsich povinnosti (20) jsou obsazena ve

¢tyfech paragrafech, které jsou organiza¢niho charakteru. Tato bezpe¢nostni opatieni jsou

naprostym zakladem nutnym pro fizeni KB, a je tedy nutné je bezpodminecné zavést.

Diky svému organiza¢nimu charakteru tato opatfeni nevyzaduji nakupy Zadnych drahych

technologii.

Nasledujici seznam uvadi zékladni povinnosti, které z jednotlivych neopominutelnych

bezpecnostnich opatfeni vychazeji.

2.2.3.1 § 4 Systém zajiSt'ovani minimalni kybernetické bezpe¢nosti

Vést seznam bezpecnostnich opatieni.

Urcit osobu odpoveédnou za KB.

Ridit bezpeénostni politiky a dokumentaci.

Zohlednovat pozadavky na KB ve smlouvach s dodavateli.

Vymahat pozadavky na KB u technickych aktiv.

2.2.3.2 § 4 Pozadavky na vrcholné vedeni

Poucit vrcholné vedeni o jeho povinnostech a pritbéZné je Skolit na KB.

Zajistit u vrcholného vedeni aktivni podileni se na KB.
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2.2.3.3 § 5 Bezpecnost lidskych zdroju

e Stanovit politiku bezpecného chovani uzivatelt.
e Skolit viechny uzivatele podle pravidel rozvoje bezpe¢nostniho povédomi.

e ZajiStovat dodrzovani bezpe¢nostnich politik.

2.2.3.4 § 11 ReSeni kybernetickych bezpe¢nostnich incidenti

e Zajistit hlaseni KBU/KBI v ramci organizace.

e Detekovat KBU.

e Posuzovat KBU/KBI dle vytvoiené metodiky.

e Hilasit KBU s vyznamnym dopadem na Narodni CERT.

e Resit KBI a o feSeni vypracovat zpravu.

2.2.4 Vyhodnotitelna bezpeénostni opatieni

Vyhodnotitelnd bezpecnostni opatieni piedstavuji bezpecnostni opatfeni prevazné
technického charakteru. Mohou tedy znamenat nutnost nakupu novych technologii. Navic
néktera mohou byt pro danou organizaci irelevantni. Z téchto divoda jsou tato opatieni
pouze vyhodnotitelnd, coZ znamenda, Ze poskytovatel regulované sluzby si musi
prostiednictvim analyzy vyhodnotit, zda jsou pro n¢j tato bezpecnostni opatieni nezbytna,

v

nebo zda bude vyhodnéjsi je nezavést.

2.2.4.1 § 7 Rizeni kontinuity &innosti

Tento paragraf vyhlasky o bezpe¢nostnich opatfenich poskytovatele regulované sluzby
V rezimu nizSich povinnosti (20, § 7) stanovuje povinnosti souvisejici se zajiSténim
kontinuitou ¢innosti, cili tedy na schopnost poskytovatele regulované sluzby rychle a
uéinng reagovat na vzniklé KBI a jiné situace, které ohrozuji dostupnost jeho regulované
sluzby. Paragraf se krom technického zajisténi kontinuity Cinnosti prostiednictvim
zalohovani vénuje jejimu organizacnimu nastaveni, které je neméné dtlezité. Tomuto
paragrafu by se méla vénovat specidlni pozornost, protoze fungujici systém fizeni
kontinuity ¢innosti pomaha snadno a rychle vyiesit nasledky KBI s dopadem na

dostupnost. Navic, v dobé psani této prace vSe nasvédCovalo tomu, Ze bezpecnostni

49



opatieni z tohoto paragrafu budou spadat pod neopominutelna bezpe¢nostni opatieni,

tudiz budou vzdy povinna.

a)

b)

Pismeno a) uklada povinnost u primarnich aktiv stanovit jejich prioritu, pofadi a
postupy jejich obnovy.

Tento pozadavek zavadi povinnost u primarnich aktiv stanovit prioritu a poradi
pro piipad obnovovani jejich dostupnosti. Tedy formalizovat, v jakém potadi se
musi obnovovat dostupnost aktiv, aby byla jejich obnova rychla a efektivni. Pfed
samotnym naplnénim tohoto pozadavku by se méla osoba odpovédna za KB spolu
s vrcholnym vedenim zamyslet nad vSemi moznymi scénafi ztraty dostupnosti
primarnich aktiv. VSechny tyto scénafe by pak mély byt zohlednény v postupech
obnovy vyzadovanych timto pozadavkem.

Pismeno b) uklada povinnost stanovit dil¢i odpovédnosti a povinnosti pii obnové
podle pism. a).

Tento pozadavek vyzaduje urceni dil¢ich odpoveédnosti a povinnosti jednotlivym
zam@stnanciim, ktefi budou mit povinnost provést obnovu dostupnosti
konkrétnich aktiv. Jak pism. a) uréuje, kdy ma byt co obnoveno, a jaky je postup,
tak pism. b) ur€uje povinnosti jednotlivych osob odpovédnych za obnovu. Tato
dvé pismena tedy vyZaduji zajiSténi jasnych a jednotnych pravidel pro ptipad
obnovy, aby mohla byt provedena rychle a efektivné.

Pismeno €) uklada povinnost vytvaiet pravidelné zalohy informaci, dat,
konfiguraci a nastaveni technickych aktiv nezbytnych zejména pro ucely obnovy
regulované sluzby pro ptipad KBI.

Pozadavek ukladé povinnost vytvaret pravidelné zalohy podpirnych technickych
aktiv, primarné pak téch, ktera jsou nezbytna pro zajisténi dostupnosti regulované
sluzby. V rdmci plnéni pozadavku by méla byt vypracovana politika zalohovani,
ktera nastavuje mimo jiné to, co se bude zalohovat, jak ¢asto se to bude zalohovat,
jak dlouho bude zaloha uchovavana nebo jak ¢asto a jakym zptisobem bude zaloha

testovana. Nasledné je nutné tuto politiku realizovat v praxi.
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2.2.4.2 § 8 Rizeni piistupu

Tento paragraf vyhlasky o bezpe¢nostnich opatfenich poskytovatele regulované sluzby

V rezimu niz§ich povinnosti (20, § 8) stanovuje povinnosti Fidit pFistupy K aktivim

poskytovatele regulované sluzby, a to jak v ramci kybernetického prostoru, tak i v ramci

fyzickych ptistupti.

1) Odstavec 1 uklada povinnost fidit pfistup uzivatell k aktiviim, to znamena hlavné

jednoznaénou identifikaci vSech pfistupujicich uzivateli a zajistovani u nich

spravnych a aktudlnich pfistupovych opravnéni.

a)

b)

Pismeno a) uklada povinnost piidé€lit kazdému uzivateli a administratorovi
pfistupujicimu k aktiviim ptistupova prava a opravnéni na uroven nezbytné
nutnou K vykonu prace, a jedine¢ny identifikator dané¢ho typu Gétu, pficemz
odd¢luje uzivatelské a administratorské ucty jedné osoby.

Tento pozadavek cili na fizeni pfistupovych opravnéni uzivateli a
administratorti. Pozaduje jedine¢ny identifikator uctt tak, aby bylo mozné
snadno a jednoznac¢né odlisit ucty jednotlivych uzivateli, napf. obsazenim
jména uZivatele v uzivatelském jménu jeho identity. Pozadavek nepiimo cili
na to, aby vSechny ucty byly jmenné a Zadny ucet nebyl sdilen mezi vice
osobami. Tim se zajisti prokazatelna identifikace toho, kdo pod uétem
vystupoval. PoZadavek také cili na zdsadu minimalnich opravnéni, tedy na
omezeni prav a opravnéni uzivatelt, aby disponovali pouze minimalnim
nutnym mnoZstvim opravnéni, kterd jsou potfebna k vykonu jejich prace, a
K nicemu dal§imu. V piipad¢ administratort to také znamena oddéleni jejich
administratorskych a uzivatelskych ucta v¢. zajisténi, ze béznou praci budou
vykonavat prostiednictvim uZzivatelského uétu a administratorsky ucet budou
pouzivat pouze V nezbytnych opravnénych piipadech.

Pismeno b) uklada povinnost fidit identifikatory, pfistupova prava a opravnéni
ucth technickych aktiv.

Tento pozadavek cili na to, aby v ptipadé, kdy je to mozné, ucty technickych
aktiv, napft. ucty spravcovskych rozhrani sitovych prvkd, mély jednoznacné
jmenné spravcovské ucty. Nicméné, u téchto aktiv plati vyjimka, kdy tento

pristup neni striktné vyzadovan, protoZe to tato aktiva ¢asto neumoznuji. Je
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d)

nicméné nutné tuto vyjimku fidit v dokumentaci a o to piisnéji nastavit
autentizaci k témto aktivim. Napf. prozradit piistupové udaje jen striktné
omezenému poctu piistupujicich, a navic napt. zavést nutnost kazdy pfistup
hlasit v¢. jména pristupujiciho a diivodu K pfistupu.

Pismeno ¢) uklada povinnost zavadét bezpe€nostni opatieni potfebna pro
bezpecné pouzivani mobilnich zatizeni a jinych technickych aktiv, popiipadé
I bezpe€nostni opatfeni spojena s vyuzitim technickych aktiv, ktera povinna
osoba nema ve vlastni spravé.

Tento pozadavek cili na spravu zatizeni, jako jsou napi. mobilni telefony,
tablety nebo notebooky. Cili na zavadéni centralizované spravy téchto
zafizeni, aby bylo mozné u téchto zafizeni centralizované vynucovat rtizna
bezpec¢nostni opatfeni, blokovani nepovolenych aplikaci nebo vzdalené
zablokovani téchto zafizeni Vv piipad¢ jejich ztraty. Diky témto opatifenim se
da lépe predchdzet zneuziti téchto technickych aktiv k neopravnénému
pristupu k ostatnim aktiviim poskytovatele regulované sluzby. Pozadavek se
tyka také zatizeni v osobnim vlastnictvi zaméstnanct, ktefi prostiednictvim
nich vykonavaji pracovni zalezitosti a ptistupuji k aktivim organizace (tzv.
»BYOD* nebo také ,,Bring Your Own Device®).

Pismeno d) uklada povinnost provadét pravidelné prezkoumani nastaveni
veskerych ptistupovych prav a opravnéni.

PoZadavek cili na zajiSténi technického souladu nastaveni ptistupovych prav
a opravnéni s pozadovanym dokumentovanym stavem, ktery vychazi
Z pismen e) a f) tohoto odstavce. Cilem je napt. zamezeni vyskytu aktivnich
uzivatelskych G&th zaméstnanct, ktefi jiz ukongili pracovni pomér. Uty
s takto nedokumentovanymi opravnénimi se daji sndze zneuzit potencialnim
uto¢nikem, ktery prostfednictvim nich mulze snaze proniknout do
komunikacni sité organizace. Pokud o téchto povolenych opravnénich neni
zdznam, nevi se o nich, a predstavuji tim padem nedokumentovanou tto¢nou
plochu.

Pismeno e) uklada povinnost bezodkladn¢ odebrat nebo zménit ptistupova

opravnéni pfi zméné pozice nebo zafazeni uzivatelit nebo administratort.
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Tento pozadavek cili na procesni a technické zajisténi odpovidajicich zmén
pristupovych opravnéni zaméstnance pii zméné jeho pracovni agendy.
Konkrétné jde o zménu jeho prav a opravnéni, aby byla neustale dodrzovana
zasada minimalnich oprévnéni.

f) Pismeno f) uklada povinnost zajistit deaktivaci G¢tu a bezodkladné odebrani

nebo zménu piistupovych prav a opravnéni pifi ukonceni nebo zméné
smluvniho vztahu.
Tento pozadavek cili na zamezeni zneuziti uzivatelskych ptistupt
zaméstnanc, ktefi jiz pfistupem disponovat nemaji. V tomto ptipadé, pokud
je to mozné, se vramci zajiSténi zpétné auditovatelnosti doporucuje
uzivatelsky ucet ihned nemazat, ale pouze jej deaktivovat a sebrat mu vSechna
opravnéni. Diky tomu tato identita stale existuje v systému fizeni identit a da
se jednoznaéné identifikovat v pfipad¢ ptipadné forenzni analyzy tzv. logh
nebo podobné.

g) Pismeno g) ukladd povinnost stanovit pravidla pro tvorbu hesel dle § 9
vyhlasky.

Tento poZadavek cili na zavedeni politiky hesel, kterd vychazi z pozadavkl
definovanych v § 9 vyhlaSky a na vynucovani jeji aplikace u uZivateld.
Ackoliv § 9 udava autentizaci heslem pouze jako nejzazs§i moznost autentizace
a preferuje vicefaktorovou autentizaci, v ramci tohoto pozadavku stale uklada
povinnost, aby minimalni politika hesel uvedena v §9 odst.4 byla
Vv organizaci pouzita jako minimalni standard na tvorbu hesel. Tato pravidla
musi byt soucasti pravidel rozvoje bezpecnostniho povédomi uZzivateld,
administratorii a osoby odpoveédné za KB, jak uklada § 6 pism. b) vyhlasky.
2) Odstavec 2 uklada povinnost vramci fyzické bezpecnosti zamezit
neopravnénému piistupu ke svym aktivim a predchazet poskozeni, kradezi,
neopravnénym zasahiim, zneuziti aktiv a preruseni poskytované sluzby.

Tento pozadavek cili na fyzickou bezpec¢nost, zvlasté pak na fyzickou bezpecnost

technickych aktiv nezbytnych pro zajiSténi regulované sluzby, jako jsou napft.

sitové prvky nebo servery, které provozuji regulovanou sluzbu. Pozadavek

celkové uklada povinnost zajistit, aby se k témto technickym aktiviim nedostala
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7zadna nepovolana osoba, kterd by mohla s témito aktivy provadét jakoukoliv
neopravnénou ¢innost, jako je napi. jejich kradez nebo jejich zneuziti. Pozadavek
dale zminuje ptedchazeni poskozeni téchto aktiv, coZ mize znamenat jak
poskozeni UimysIné, tak inapf. poSkozeni nebo zni¢eni pozarem nebo jinou
podobnou pfic¢inou. Z tohoto diivodu je nutné dulezita technicka aktiva ukladat na
bezpecnd mista, kde je pravdépodobnost jejich poskozeni, kradeze,

neopravnénych zasahii nebo zneuziti minimalizovana.

2.2.4.3 §9 Rizeni identit a jejich opravnéni

Tento paragraf vyhlasky o bezpeénostnich opatfenich poskytovatele regulované sluzby

Vv rezimu niz§ich povinnosti (20, § 9) stanovuje technické pozadavky na tizeni identit a

opravnéni V rdmci interni sit€ organizace. Konkrétné jde o disponovani nastrojem k tomu

uréenym, o n¢které jeho vlastnosti a o autentizacni mechanismy v¢. definovani minimalni

politiky hesel.

1)

2)

Odstavec 1 uklada povinnost fidit identity, pfistupova prava a opravnéni

nastrojem, ktery zajist'uje:

a) fizeni po¢tu moznych neuspésnych pokust o pfihlaseni,

b) opétovné ovéteni identity po stanovené dobé necinnosti,

€) odolnost uloZzenych a pienasenych autentiza¢nich udaji a

d) fizeni ptistupovych prav, opravnéni pro ¢teni a zapis informaci a dat a zménu
opravnéni.

Tento pozadavek jinymi slovy zavadi povinnost pouzivat ndstroj na spravu identit

a opravnéni, ktery disponuje uvedenymi vlastnostmi. Tedy omezovanim pokust

0 ptihlaSeni, nutnosti opétovné ovéfit identitu uzivatele po stanovené dobé

necinnosti nebo uzamcenim pocitace v piipadé¢ necinnosti, zabezpefenim

autentizacnich tdaji adekvatnim technickym zpisobem, a fizenim pfistupovych

prav a opravnéni, ¢imz je minéna moznost omezeni prav a opravnéni uzivatell

Vv ramci aplikovani zdsady minimalnich opravnéni.

Odstavec 2 uklada povinnost vyuzivat pro ovéfeni identity autentizacni

mechanismus, ktery je zalozen na vicefaktorové autentizaci s nejméné dvéma

riznymi typy faktort.
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3)

4)

Tento pozadavek jinymi slovy pozaduje zavedeni vicefaktorové autentizace do
systémt a komunikacni sité organizace.
Odstavec 3 uklada povinnost do doby vyuzivani autentizacniho mechanismu
zalozeného na vicefaktorové autentizaci podle odst. 2 vyuzivat autentizaci pomoci
kryptografickych klicti nebo certifikatt.
Tento pozadavek jinymi slovy uvadi, Ze do zavedeni vicefaktorové autentizace
dle odst. 2 je mozné jako alternativu vyuzivat k autentizaci kryptografické klice
nebo certifikaty, coz v praxi mize znamenat napf. autentizaci prostiednictvim
¢ipovych karet.
Odstavec 4 uklada povinnost do doby vyuzivani autentizacniho mechanismu
pomoci kryptografickych klict nebo certifikatd podle odst. 3 vyuzivat nastroj
zalozeny na autentizaci pomoci identifikatoru G¢tu a hesla a vynucovat dale
uvedenou heslovou politiku.
Tento pozadavek jinymi slovy wuvadi, Ze do zavedeni autentizace
kryptografickymi kli¢i nebo certifikaty dle odst. 3 je mozné pouzivat béznou
autentizaci pomoci pouhého ,jména a hesla®, pokud je vynucovana dostatecné
silnd politika hesel, ktera je uvedena dale v pismenech odstavce.
a) Délka alespon 12 znaki pro uéty uzivateli, 17 znakt pro G¢ty administratort
a 22 znaku pro ucty technickych aktiv.
Uty uzivatelll se rozumi b&zné uéty zaméstnanci a jinych uzivatelt, ktefi
nemaji zadna specidlni opravnéni, kterymi mohou meénit nastaveni systému.
Utty administratorti se rozumi privilegované uéty s vys$simi opravnénimi,
které mohou na technickych aktivech organizace provadét zmény a ménit
nastaveni a konfigurace.
Utty technickych aktiv se rozumi napf. spravcovskd rozhrani aktivnich
sitovych prvku a ostatni technické infrastruktury, ktera se da konfigurovat.
b) Bezodkladna zména vychoziho hesla pro ovéfeni identity technickych aktiv,
pficemz nové heslo musi byt vytvofeno nahodnym fetézcem slozenym
z malych a velkych pismen, ¢islic a specialnich znakd.
Pismeno tedy pozaduje, aby hesla od vySe zminénych technickych aktiv byla

okamzité¢ po zavedeni aktiv zménéna na nahodna komplexni hesla o délce
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d)

alespon 22 znakd. Takova hesla neni mozné prolomit tzv. slovnikovym

utokem, a jsou dostate¢né komplexni a dlouha, aby bylo naro¢né je prolomit

utokem ,,hrubou silou®.

Neomezovani pouziti malych a velkych pismen, ¢islic a specidlnich znakd.

Pismeno tedy pozaduje, aby byla u autentizatniho mechanismu zajiSténa

moznost dostatecné komplexity hesel.

Povinnost ménit hesla v intervalu maximalné po 18 mésicich.

Pismeno pozaduje vynuceni pravidelnych zmén hesel alesponi jednou za

18 mésict, ¢imzZ se snizuje riziko jejich prolomeni.

Neumoznéni uzivatelim a administratorim

1. zvolit si jednoducha a casto pouzivana hesla

2. tvorit hesla na zékladé mnohonasobné opakujicich se znaku,
pfihlasovaciho jména, e-mailu, nazvu systému nebo obdobnym
zpusobem a

3. opétovné pouziti diive pouzivanych hesel spaméti alespon
12 ptedchozich hesel.

Pismeno v ramci zajisténi komplexity hesel vyzaduje zamezeni vyuZzivani

jednoduchych a snadno uhodnutelnych hesel, kterd by $la prolomit

prostfednictvim slovnikového tutoku. Dale vyZaduje zamezeni zadavani

poslednich alesponi 12 hesel, ¢imz zabranuje zaddvani stale stejného hesla, coz

by ptedstavovalo netc¢innost pozadavku na periodickou zménu hesla.

5) Odstavec 5 uklada povinnost zajistit:

a)

b)

Duivérnost pii vytvareni vychozich autentizacnich udajt a pti obnové piistupu.
Pismeno tedy vyzaduje, aby vytvotfené vychozi nebo obnovovaci heslo nebylo
béhem standardniho zptisobu piedani vyzrazeno. Moznym bezpecnym
pfedanim je jeho predani v zapeceténé papirové obalce, Spatnym pak je
predani na obyc¢ejném papiru, ktery si mize kdokoliv piecist.

Zménu vychoziho hesla nebo hesla slouziciho k obnové piistupu po jeho
prvnim pouZiti.

Pismeno tedy vyzaduje, aby byla technicky vynucena okamzita zména hesla

z odst. 5 pism. a) po jeho prvnim zadani.
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c)

d)

a)

Zneplatnéni hesla nebo identifikatoru slouziciho k obnové ptistupu nejpozdéji
do 24 hodin od jeho vytvoieni.

Pismeno tedy vyzaduje, aby heslo z odst. 5 pism. a) mélo nastavenou platnost
pouze na 24 hodin, aby v pfipadé jeho expirace nebylo mozné jej pouzit a
muselo byt vygenerovano heslo nové.

Bezodkladnou zménu piistupového hesla v piipad¢ davodného podezieni na
jeho kompromitaci.

Pismeno se tyka organizac¢niho opatteni, které¢ stanovuje uzivatelim povinnost
si heslo v pfipadé€ podezieni na jeho kompromitaci okamzité zménit. Pismeno
také mifi na administratory, kteti v pfipad€ stejného podezieni musi tuto
zménu u zasazenych uzivatell technicky vynutit.

Zabezpeceni administratorskych tcti technickych aktiv uréenych zejména pro
pfipad obnovy po KBI a vyuZivani téchto ucti pouze v nezbytné nutnych
piipadech.

Pismeno tedy vyzaduje, aby Ucty S nejvys$Simi opravnénimi (napft. ,,root™ ticet
nebo ,,superadmin® ucet) technickych aktiv ur€enych zejména k obnové po
KBI byly jesté specialné zabezpeceny, aby bylo maximalné snizeno riziko
jejich zneuziti, protoze prostiednictvim nich by mohl uto¢nik potencialné
kompromitovat celou infrastrukturu organizace. Jednou z moznych praxi je
vyuziti specidlniho nahodného hesla dlouhého alespont 22 znakt, idealné
i delsiho, které viibec nikdo nezna, a které je ulozeno v zapeceténé obalce

Vv trezoru, ke kterému maji proti podpisu pfistup pouze odpovédné osoby.

2.24.4 § 10 Detekce a zaznamenavani kybernetickych bezpe¢nostnich udalosti

Tento paragraf vyhlasky o bezpe¢nostnich opatfenich poskytovatele regulované sluzby
v rezimu niz$ich povinnosti (20, § 10) stanovuje povinnost zaznamenavat KBU a

vyuzivat a i€inng aktualizovat néstroje, které jsou schopny aktivné branit KBI.

1) Odstavec 1 uklada povinnost v ramci detekce KBU zajistit nasledujici:

Ovéfeni a kontrolu pfenasenych dat na perimetru komunikacéni sité, véetné

blokovani nezadouci komunikace.
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b)

d)

Tento pozadavek jinymi slovy pfedstavuje povinnost disponovat spravné
nakonfigurovanym firewallem nebo obdobnou technologii, ktera je schopna
blokovat nezddouci komunikaci na zéklad¢ nastavenych pravidel, a smérovat
ptes tuto technologii veskerou komunikaci mezi interni komunikaéni siti
organizace a vnéj$im internetem.

Nastroj pro nepfetrzitou a automatickou ochranu pted skodlivym koédem na
relevantnich technickych aktivech, zejména na serverech a koncovych
stanicich.

Tento pozadavek jinymi slovy znamend piitomnost antivirové ochrany, popf.
EDR nebo XDR na severech, koncovych stanicich nebo tieba mobilnich
zatizenich. Pozadavek zminuje pouze relevantni technickd aktiva, takze se
netyka tteba HW, ktery je odpojeny od internetu a nehrozi, ze se mtize nakazit.
Musi byt ale naplnéna podminka, Ze takovéto aktiva jsou ochranéna jinym
minimaln¢ stejné t¢innym zplsobem, jako je tfeba pravé zminéné odpojeni
od internetu.

Rizeni automatického spousténi obsahu, zejména u vyménitelnych zaiizeni a
datovych nosict.

Tento pozadavek jinymi slovy apeluje na zamezeni nakazy technickych aktiv
zanesenim Skodlivého kodu prostiednictvim vymeénnych zatizeni, jako jsou
nefizené flash disky. PoZadavek v idealnim pfipad¢ cili na technické zakazani
vyménnych zafizeni a spousténi neschvaleného kodu, piipadné cili na jejich
efektivni fizeni. Neschvilenym kédem miize byt oficidln€é neschvaleny
software, piikazové fadky nebo tzv. ,,makra‘“ v elektronickych dokumentech.
Nepretrzité  poskytovani  informaci o relevantnich  detekovanych
bezpecnostnich udalostech a v€asné varovani relevantnich osob.

Tento pozadavek cili na zajisténi adekvatniho automatického upozornovani
nastrojem na ochranu pted Skodlivym kédem v piipadé objeveni Skodlivého
kodu nebo v pripadé jiné detekované KBU. Pozadavek vyZzaduje, aby tyto
detekce byly automaticky a ihned hlaSeny relevantnim osobam, jako jsou
administratofi nebo osoba odpovédna za KB. Efektivnim ptipadem takového

hlaseni o detekci mize byt automatické zasilani e-mailu nebo SMS zpravy.
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e) Pravidelné a bezodkladné aktualizace nastroji pro nepfetrzitou a
automatickou ochranu pted Skodlivym kodem a dalSich detek¢nich nastroji a
jejich pravidel.

Tento pozadavek jinymi slovy apeluje na ucinné aktualizovani nastroji
uvedenych v tomto odstavci.
2) Odstavec 2 uklada povinnost zaznamenavat bezpecnostni a relevantni provozni
udalosti v souladu s odst. 1 a u téchto udalosti zaznamenavat:

a) datum a Cas v¢etné specifikace ¢asového pasma,

b) typ Cinnosti,

€) jednozna¢nou identifikaci technického aktiva a

d) identifikaci G¢tu piivodce a uspésnost nebo netispésnost ¢innost.

Pozadavek tedy vyzaduje, aby technickda aktiva vytvafela zaznamy

bezpecnostnich a relevantnich provoznich udalosti, tzv. logu, a aby tyto zaznamy

mely uvedené naleZitosti, které jsou potfebnym minimem pro zajiSténi alespon
zékladni vypovédni hodnoty. Bezpec¢nostni udalosti mize byt napi. detekce

Skodlivého kdédu a relevantni provozni udélosti napi. piihlaSeni uZivatele

K administratorskému G¢tu. V idealnim ptipadé by mél byt vramci vsech

technickych aktiv drZen a synchronizovan jednotny ¢as. Dale by tyto zaznamy

mély byt posildny do centradlniho log managementu, aby se s nimi dalo dobie
pracovat, a v ptipadé¢ KBI nebo podezieni na n¢j nad nimi §la provadét forenzni
analyza. Dale by v idealnim ptipadé mély byt tyto zdznamy uchovavany po dobu
alespont 12 mésicli a méla by byt zajiSté€na jejich divérnost a integrita. Tento
idealni pfipad jiz nicméné vychazi z dosavadni VKB a je jiz nad ramec vyhlasky
0 bezpecnostnich opatienich poskytovatele regulované sluzby Vv rezimu nizsich

povinnosti.

2.2.4.5 § 12 Bezpecnost komunikaénich siti

Tento paragraf vyhlasky o bezpe¢nostnich opatfenich poskytovatele regulované sluzby
Vrezimu nizSich povinnosti (20, § 12) se vénuje bezpecnostnim opatfenim na
komunikacni siti organizace, tedy na interni siti LAN. Primarn¢ mifi na vhodnou

segmentaci sit¢ a fizeni komunikace vcetné€ bezpecnych ptenost dat.
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a)

b)

Pismeno a) uklada povinnost zajistovat segmentaci komunikaéni sité, vcetné
odd¢leni provozniho a zalohovaciho prostredi.

Tento pozadavek ukladd povinnost rozdélit komunikacni sitt do menSich
segmentl, tedy VLAN nebo zon. Jde tedy o logické rozdéleni komunikacni sité
prostiednictvim sitovych prvkl do mensich celkii. Segmenty by mély obsahovat
typove podobna technicka aktiva (napt. segment uzivatelskych koncovych stanic,
segment spravcovskych stanic, segment serverti nebo tfeba segment tiskaren).
Pokud je dobfe fizena komunikace mezi jednotlivymi segmenty, tak se piipadna
kompromitace jednoho segmentu nerozsifi do ostatnich segmenti. Pozadavek
klade zv1ast daraz na vytvotfeni segmentu na oddéleni zalohovaci prostfedi od
provozniho. Zéalohovaci prostfedi musi byt obzvlast dobie chranéno kvuli
zajisténi kontinuity ¢innosti v pfipadé KBI na ztratu dostupnosti. Jinymi slovy,
pokud ransomware zaSifruje veSkerou komunikacni sit’ s vyjimkou zalohovaciho
prostiedi, tak je mozné obnovit kontinuitu ¢innosti, pokud jsou zalohy kvalitni.
Pokud vsak byly zaSifrovany i zalohy, tak bylo de facto zbyte¢né je vubec
pofizovat.

Pismeno b) uklada povinnost omezit odchozi a pfichozi komunikaci na perimetru
komunikacni sit€ na nezbytn€ nutnou pro fadné zajisténi poskytovani regulované
sluzby.

Tento pozadavek ukldda povinnost fidit komunikaci na perimetru komunika¢ni
sité, tedy na logické hranici mezi interni siti a vefejnym internetem. PoZadavek
vyzaduje omezeni komunikace obéma sméry na pouze nezbytné nutnou pro
zajisténi poskytovani regulované sluzby. Jinymi slovy, ma byt povolena jen
nezbytnd komunikace, diky ¢emuz je veSkera ostatni, vCetné t€ nezadouci a
potencialné nebezpecné, zakazana. Také je vhodné nad ramec pozadavku omezit
I komunikaci mezi segmenty na nezbytné nutnou, a v ramci nejlepsi praxe i fidit
komunikaci v ramci segmentd, napf. tim, ze je vzdy smerovana pies firewall.
Pismeno ¢) uklada povinnost uzivat aktualné odolné a bezpe¢né sit'ové protokoly.
Tento pozadavek uklad4d povinnost pouzivat moderni a bezpe¢né komunikacni
protokoly, napi. HTTPS namisto HTTP, SFTP namisto FTP nebo SSH namisto

Telnet. Zminéné zastaralé protokoly jsou neSifrované a potencialni tto¢nik muze
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d)

bez problému c¢ist jejich obsah napt. pomoci utoku typu ,,Man in the Middle*.
Pokud v$ak dana technologie podporuje pouze neSifrované protokoly a situace
nedovoluje ji vyménit, je nutné tento stav fadné zdokumentovat a vyuzit
alternativniho bezpecnostniho opatieni. BéZnou praxi byva odsunuti takovychto
nezabezpecenych komunikaci do samostatného segmentu, ke kterému je na
nejvetsi moznou miru omezen piistup ze zbytku site.
Pismeno d) uklada povinnost v piipadé uziti vzdaleného piipojeni do interni
komunikacni sit¢ nebo vzdalené spravy technickych aktiv regulované sluzby
1. omezit tato pfipojeni na nezbytné nutna,
2. zavést bezpeCnostni opatfeni, ktera zajisti dlivernost a integritu téchto
vzdalenych spojeni a
3. vzdalené spravy a mit prehled o uzivatelich a administratorech, kteti tato
vzdalena piipojeni nebo vzdalenou spravu uzivaji.
Tento pozadavek uklada povinnost adekvatné tidit vzdalena pfipojeni, mit o nich
piehled a povolit jen minimalni nutné mnoZstvi téchto pfipojeni. Pozadavek
V ramci omezeni pfipojeni vyZaduje, aby byla striktné fizena vSechna vzdéalena
pfipojeni, a tim bylo technicky zajisténo, Ze je mohou uZivat pouze konkrétni
osoby. Téchto osob by mélo byt jen nutné minimum a mély by smét tato pfipojeni
vyuzivat jen k nezbytn¢ nutnému ucelu. Také by tyto osoby nemély disponovat
neomezené dlouhou dobu piipojeni, tato pfipojeni by se proto méla v ramci dané
casové prodlevy sama ukoncit. Popiipadé by méla jit navazat jen v urcité Casy.
PoZadavek déle vyZaduje zajisténi divérnosti a integrity téchto pfipojeni, napf.
nutnosti pfipojit se ptres VPN v piipadé vyuzivani tzv. vzdalené plochy (RDP —
Remote Desktop Protocol), kterd sama o sob¢ neni bezpecna. Poptipad¢ vyZzaduje
vyuziti jinych bezpecnych komunikacnich protokolii. PoZzadavek dale vyzaduje
vedeni a udrzovani ptehledu o uZivatelich a administratorech, popt. dodavatelich,
vyuzivajicich tato pfipojeni. Musi byt tedy veden a udrzovan aktudlni piehled

vSech osob, které maji umoznéno se vzdalené pfipojovat k interni siti organizace.
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2.2.4.6 § 13 Aplikaé¢ni bezpe¢nost

Tento paragraf vyhlasky o bezpe¢nostnich opatfenich poskytovatele regulované sluzby

V rezimu nizSich povinnosti (20, § 13) se vénuje aplikacni bezpecnosti, ktera se tyka

hlavné zabezpeCeni softwaru, tedy udrzovéani jej aktudlnim, a hledani a eliminace

zranitelnosti, které obsahuje, a které mohou byt zneuzity ito¢nikem.

a)

b)

Pismeno a) uklada povinnost zajistit bezodkladné aplikovani schvalenych

bezpecnostnich aktualizaci vydanych pro technicka aktiva.

Tento pozadavek zavadi povinnost aplikovat bezpecnostni zaplaty. Tyto zaplaty

by sice mély byt aplikovany bezodkladné, ale na druhou stranu, u kritickych

systému by mély byt pied aplikovanim provéfeny, Ze jsou bezpecné a jejich

aplikovani nezplsobi neocekavané problémy, jako se stalo vroce 2024

u aktualizace softwaru spole¢nosti Crowdstrike. (21)

Pismeno b) uklada povinnost u technickych aktiv, ktera jiz nejsou vyrobcem,

dodavatelem nebo jinou osobou podporovana,

1. wvést jejich evidenci,

2. zavadét bezpe€nostni opatieni, kterd zajisti obdobnou nebo vys§i uroven
bezpecnosti a

3. omezovat jejich komunikaci v komunikacni siti na nezbytné nutnou.

Tento pozadavek zavadi povinnost disledné evidovat zastarala technické aktiva,

ktera jiZ nedostavaji bezpe€nostni zaplaty na jejich nové objevené zranitelnosti.

Tato aktiva svymi zranitelnostmi pfedstavuji riziko pro zbytek infrastruktury.

V ramci pozadavku je téz potieba tato technickd aktiva zabezpecit alternativnim

zpisobem, aby se minimalizovalo riziko, které s sebou piindsi. Toho mlzZe byt

docileno napt. minimalizaci jejich sitové komunikace na pouze nezbytné nutnou,

Vv idealnim ptipadé kompletnim odstiizenim od vefejného internetu a zakdzdnim

komunikace s nerelevantnimi technickymi aktivy.

Pismeno ¢) uklada povinnost provadét pravidelné skenovani zranitelnosti

relevantnich technickych aktiv a aplikovat pfiméfena bezpe€nostni opatieni na

zaklad¢ zjisténych vysledk.

Tento pozadavek zavadi povinnost pravidelné vyuzivat technické néstroje na

objevovani znamych zranitelnosti u technickych aktiv. U takto objevenych
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zranitelnosti je nutné aplikovat pfiméfena bezpe¢nostni opatfeni na sniZeni
eliminaci rizik, ktera témito zranitelnostmi vznikaji. Takovym opatienim muize
byt napt. oSetfeni objevenych zranitelnosti nebo alternativni vyporadani se
s relevantnimi riziky napf. umisténim aktiva do oddéleného sitového segmentu.
Je nicméné nutné mit na uvaze i pfiméfenost bezpecnostnich opatfeni a
upiednostiiovat kriticka a vysoka rizika. Jinymi slovy, kriticka rizika je nutné
vytesit bezodkladn€, zatimco nizka rizika staci akceptovat, tedy brat je v ivahu,
ale nefesit je, pokud se poskytovateli regulované sluzby nevyplati je vyfesit jinym

zpusobem.

2.2.4.7 § 14 Kryptografické algoritmy

Tento paragraf vyhlasky o bezpeénostnich opatfenich poskytovatele regulované sluzby
vV rezimu nizSich povinnosti (20, § 14) se vénuje kryptografickym algoritmim, tedy
Sifrovani dat a komunikace, které ma za cil zajistit jejich diivérnost a integritu.
1) Odstavec 1 uklada povinnost v ramci zajisténi bezpecnosti technickych aktiv a
jejich komunikace
a) pouzivat aktualné odolné kryptografické algoritmy,
b) prosazovat bezpec¢né nakladani s kryptografickymi algoritmy a
C) zohlediovat doporuceni a metodiky v oblasti kryptografickych algoritmt
vydané Utadem a zveiejnéné na jeho internetovych strankéach.
Tento pozadavek zavadi povinnost seznamovat se s dokumentem Doporuceni
v oblasti kryptografickych prostfedkii v nejnovéjsi verzi, ktery je vydavany
NUKIB, a ktery se nachazi bezplatné ke stazeni na webové adrese

https://nukib.gov.cz/cs/infoservis/doporuceni/. Tento dokument mimo jiné uvadi

aktualné odolné kryptografické algoritmy a délky klici, které je poskytovatel
regulované sluzby dle pism. a) povinen pouzivat. Odstavec dale uvadi povinnost
prosazovat bezpecné nakladani s témito algoritmy, tedy zamezeni jejich
kompromitace. Ta se da zajistit napf. spravné nastavenymi technickymi aktivy a

zajiSténim davernosti kryptografickych klica.
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2) Odstavec 2) uklada povinnost zajistit bezpe¢nou hlasovou, audiovizualni a
textovou komunikaci, a to v€etn€ e-mailové komunikace, a nouzovou komunikaci
V ramci organizace.
Odstavec jinymi slovy zavadi povinnost tyto druhy komunikace zabezpecit

prostiednictvim kryptografickych prostedkii pfed ztratou diveérnosti a integrity.

2.2.5 Shrnuti vyhodnotitelnych opatreni

Vyhodnotitelnd opatfeni, neni nutné plnit vSechna, pokud nejsou v souladu
S bezpec¢nostnimi potfebami organizace. TO znamend, ze U kazdého vyhodnotitelného
opatieni je nutné provést analyzu, zda jej organizace potiebuje, a podle toho jej zavést,
naplanovat nebo zamérné nezavést. Tato posouzeni musi byt zohlednéna v tabulce
s prehledem bezpecnostnich opatieni, coz je pozadavek §4 odst. 2 vyhlasky
0 bezpec¢nostnich opatfenich poskytovatele regulované sluzby v rezimu nizSich
povinnosti (20, § 4 odst. 2).

Nésledujici seznam uvadi zakladni povinnosti, které z jednotlivych vyhodnotitelnych

bezpecnostnich opatfeni vychazeji.

2.2.5.1 § 7 Rizeni kontinuity ¢innosti

e Sepsat organizaéni postupy, kdo, co, kdy a jak obnovuje dostupnost aktiv.

e Ucinné a bezpecné zalohovat.

2.2.5.2 § 8 Rizeni pFistupu

e Vést efektivni a prehledny systém identifikatorti uct osob a technickych aktiv.
e Nastavovat dodrzovat a technicky vynucovat ptistupova prava a opravnéni.

e Nastavit pravidla fyzické bezpecnosti a fidit se nimi.

2.2.5.3 § 9 Rizeni identit a jejich opravnéni

e VyuzZzivat néstroj pro fizeni identit a pfistupovych prav.
e Vyuzivat vicefaktorovou autentizaci.

e Alternativné vyuzivat autentizace kryptografickymi kli¢i nebo certifikaty.
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e Alternativné vyuzivat dostatecn¢ silné politiky hesel.

e Zajistit bezpec¢nost autentizacnich udaju.

2.2.5.4 § 10 Detekce a zaznamenavani kybernetickych bezpe¢nostnich udalosti

e Kontrolovat pifenasena data a blokovat nezddouci komunikaci.

e Vyuzivat ochranu pied Skodlivym kodem na koncovych stanicich a serverech.

e Ridit automatické spousténi obsahu.

e Zajistit u zminénych technickych opatfeni automatickou detekci skodlivého kodu.
e Aktualizovat zminéna technicka opatieni.

e U zaznami bezpecCnostnich a provoznich udalosti dodrzovat zakladni strukturu.

2.2.5.5 § 12 Bezpecnost komunikaénich siti

e Zajistit segmentaci komunikacni sit€ a odd¢lit zalohovaci prostiedi.
e Ridit komunikaci na perimetru sitg.
e VyuZivat odolné a bezpetné sitové protokoly.

e Dtsledné fidit vzdalena ptipojeni.

2.2.5.6 § 13 Aplikacni bezpec¢nost

e Aplikovat bezpecné aktualizace.
e Evidovat zastarald technickd aktiva a zajistit jejich bezpecnost.

e Provadét skenovani zranitelnosti a pracovat s jeho vysledky.

2.2.5.7 § 14 Kryptografické algoritmy

e Bezpecéné vyuzivat bezpecné kryptografické prostiedky.
e Ridit se doporu¢enim NUKIB ohledné kryptografickych prostiedki.

e Zabezpecit kryptografickymi prostfedky komunikaci, zvlasté nouzovou.

2.3 Spoluprace s nejmenovanou obci

Tato kapitola popisuje, jak probihala spoluprace S nejmenovanou obci, a popisuje blize

jednotlivé etapy spoluprace.
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2.3.1 Priibéh spoluprace s nejmenovanou obci

Jelikoz je tato diplomova prace zaloZena na spolupraci s obci s rozsifenou pusobnosti,
bylo nezbytné tuto spolupréci rozplanovat do nékolika logickych kroka pokryvajici cely
proces od zkontaktovani obce, pfes samotnou spolupraci, az po doruc¢eni samotnych
vysledki celého projektu. Nasledujici fadky blize ptiblizuji tyto kroky a jejich realny
prub¢h.

2.3.1.1 Vybér obce a jeji osloveni

Pted navazanim spoluprace bylo vytipovano n€kolik obci s rozsitenou plisobnosti, které
mohly byt osloveny s nabidkou spoluprace. Idealnim planem bylo navazani spoluprace
s jiz prvni oslovenou obci, nacez ostatni vytipované obce byly spise zaloznimi variantami
pro piipad nezajmu o spolupraci ze strany prvni obce. Zaslany e-mail obsahoval
pfedstaveni diplomové prace a jejiho autora a dale ptedstaveni nabizenych ptinosl pro
oslovenou obec. V e-mailu byl navic uveden termin, do kdy bude autor prace ¢ekat na
odpovéd’, nez oslovi dalsi obec. Nakonec se zrealizoval nejzadanéjsi scénaf, protoze jiz
prvni oslovena obec odpovédéla ve stanoveném terminu kladné na nabidku spoluprace.

Mohl tedy pfijit na fadu nésledujici krok — koordinacni schtizka s obci.

2.3.1.2 Koordinaé¢ni schizka s obci

Koordinaéni schiizka probéhla osobnim setkanim na méstském ufadé€ nejmenované obce.
Autor prace se setkal se zastupci této obce, aby se s nimi domluvil na blizsich piedstavach
0 spolupraci a na dalsich krocich. Tato schiizka probéhla osobné nejen z divodu snazsi
domluvy, ale také kviili samotnému osobnimu setkani mezi ucastniky spoluprace. Béhem
tohoto setkani bylo domluveno, Ze autor prace zasle obci e-mailem dotaznik s otevienymi
otazkami, které maji za cil zjistit stav plnéni bezpecnostnich opatieni organizacni povahy
dle vyhlasky o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu
nizsich povinnosti. V rameci setkani bylo také domluveno, Ze stav plnéni bezpecnostnich
opatfeni technické povahy dle vyhlasky bude zjistovan prostfednictvim zivého

rozhovoru.
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2.3.1.3 Zaslani dotazniku

Nasledujicim krokem bylo dle domluvy zaslani dotazniku e-mailem. Dotaznik byl ve
formatu .docx, aby mohl byt snadno vyplnén. Tento pisemny dotaznik je jednou z piiloh
a pfi jeho vypracovani byla snaha pokryt vSechny pozadavky aspekty organizacni ¢asti
vyhlasky. Déle byly co nejvice zastoupeny oteviené otazky oproti otazkam uzavienym,
diky ¢emuz bylo na dotaznik odpovidano obsahleji.

Zaslany dotaznik byl zastupci obce v kratkém case vyplnén a zaslan zpét k vyhodnoceni.

2.3.1.4 Vyhodnoceni dotazniku

Dotaznik na organizaéni ¢ast vyhlaSky byl napsan tak, aby tematicky kopiroval paragrafy
vyhlasky o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu nizsich
povinnosti. Diky tomu nebylo naro¢né ziskané odpovédi naparovat na jednotlivé
pozadavky vyhlaSky o bezpecnostnich opatienich pro poskytovatele regulované sluzby
Vv rezimu niz§ich povinnosti. Vyhodnoceni tohoto dotazniku bylo nutné provést jesté pied
provedenim Zivého rozhovoru, protoze nékteré ziskané informace se pifimo promitaly i do
technickych aspektit KB obce, a tak davaly autorovi prace podnéty na dalsi otazky, na

které se jesté mohl v ramci rozhovoru zeptat.

2.3.1.5 Zivy rozhovor

Zivy rozhovor probihal formou hovoru prostfednictvim Microsoft Teams. Autor prace si
nachystal dokument s hlavnimi body, na co se zeptat, a nasledné ve smluveny ¢as zah4jil
hovor se zastupcem nejmenované obce. Hovor trval pfiblizné hodinu a pil a vénoval se
prevazné otazkam na plnéni bezpecnostnich opatieni technického charakteru z vyhlasky
0 bezpec¢nostnich opatfenich poskytovatele regulované sluzby v rezimu nizSich
povinnosti. Rozhovor probihal volnou formou a nedrzel se striktné nachystané¢ho
dokumentu, ktery slouzil spise jako voditko pro autora prace, na co se ptipadné jesté
zeptat. Vystupem z rozhovoru jsou auditni pozndmky, které si autor prace pribézné
zapisoval. Tyto poznamky obsahuji citlivé informace, a tak nejsou zadnou z priloh této

prace.
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2.3.1.6 Vyhodnoceni poznamek z Zivého rozhovoru

Autor prace si v pribéhu rozhovoru zapisoval poznamky, které bylo nasledné nutné
naparovat na jednotlivé pozadavky vyhlasky o bezpecnostnich opatienich poskytovatele
regulované sluzby v rezimu nizsich povinnosti. Ac¢koliv rozhovor probihal vice organicky
a nekopiroval ptesné strukturu vyhlasky, vzdy se probiralo jedno téma, ze kterého se po
jeho vycCerpani pieslo na dalsi. Diky tomu byly poznamky relativné prehledné a ucelené

a nebyl vétsi problém je napéarovat na pozadavky vyhlasky.

2.3.1.7 Rozdilova analyza stavu

Poznatky o skutecném stavu KB nejmenované obce, které byly ziskané jak z dotazniku,
tak z zivého rozhovoru, byly naparovany na jednotlivé pozadavky vyhlasky
0 bezpec¢nostnich opatfenich poskytovatele regulované sluzby v rezimu nizSich
povinnosti, aby bylo mozné provést rozdilovou analyzu skute¢ného stavu KB obce a
pozadavkl vyhlasky. Na zaklad¢ vysledku této analyzy bylo mozné vypracovat auditni

protokol.

2.3.1.8 Pruabézné konzultace

Autor prace v pfipadé¢ potieby kontaktoval zastupce obce kvili domluvdm na
organizacnich zalezitostech. Pfikladem jsou ridzné domluvy na terminech nebo
konzultace toho, jaké informace mohou byt v praci zvetejnény, a jaké ne. Spoluprace

obce byla vzdy profesiondlni a vstticna.

2.3.1.9 Vypracovani auditniho protokolu

Jednim z hlavnich vystupt prace je vypracovani auditniho protokolu pro nejmenovanou
obec. Tento protokol, jak bylo definovano v piipravé prace, prochazi vsechny pozadavky
vyhlasky o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu nizsich
povinnosti. Je rozdélen do tabulek podle jednotlivych paragrafii vyhlasky. Tabulka
kazdého paragrafu je rozdélena na tfi Casti, konkrétné na Casti ,,Znéni paragrafu®,
»Zjistény stav* a ,,Doporuceni”. U kazdého paragrafu popisuje zjistény stav plnéni
bezpecnostnich opatieni dle vyhlasky a nésledné¢ uvadi doporuceni, jak bud’ plnéni

pozadavku vyhlasky zajistit, nebo jak plnény pozadavek provadét jesté Iépe. Jelikoz
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protokol obsahuje citlivé informace, tato prace v priloze obsahuje jenom jeho
cenzurovanou verzi. Plny auditni protokol bude pfedan obci mimo rozsah samotné

diplomové prace.

2.3.2 Shrnuti spoluprace s nejmenovanou obci

Spoluprace s nejmenovanou obci byla pfijemna a efektivni. Jeji zastupci odpovidali vzdy
rychle a vstficné a byli maximalné sou¢inni. Béhem celé spoluprace bylo zifejmé, Ze obec
ma KB na relativné dobré urovni, protoze se KB poctivé vénovala z vlastni viile jesté
pred ptichodem smérnice EU NIS 2. Ze zjisténych informaci vyplynulo, Ze obec si co do
plnéni pozadavkii bezpecnostnich opatfeni vyhlasky o bezpecnostnich opatieni
poskytovatele regulované sluzby v rezimu nizSich povinnosti vede dobie obzvlast
U bezpecnostnich opatfeni technické povahy. Naopak u bezpecnostnich opatieni

organiza¢ni povahy, coz jsou vSechna neopominutelnd opatfeni, ma stale mezery.

2.4 Navrhy bezpeé¢nostnich opatieni

Ze ziskanych informaci od nejmenované obce a zjejich analyzy vyplynulo, Zze
nejmenovana obec plni vétSinu vyhodnotitelnych opatieni, které jsou technické povahy.
Naopak disponuje nedostatky u neopominutelnych opatieni, ktera jsou organiza¢ni
povahy. V ramci dodrzeni etického kodexu prace a zajisténi $irSi aplikovatelnosti pro
ostatni obce autor usoudil, ze nejvhodnéjsi bude uvést v praci obecné navrhy na zajisténi
souladu se vSemi neopominutelnymi opatfenimi vyhlasky bez ohledu na to, zda je
nejmenovana obec plni, nebo ne. U vyhodnotitelnych bezpecnostnich opatfeni nasledné
bude vsouladu spozadavky vyhlasky uveden piiklad jednoho zavedeného
vyhodnotitelného bezpecnostniho opatieni, jednoho naplanovaného zavedeni
bezpecnostniho opatfeni a jednoho nezavedeného bezpeCnostniho opatieni vcetné
odivodnéni nezavedeni. Tato kapitola také blize rozebird nékteré ukony, které jsou
poskytovatelé¢ regulované sluzby v rezimu nizSich povinnosti povinni provést nebo

provadet.

Navrhy konkrétnich bezpecnostnich opatieni urcenych pro nejmenovanou obec jsou

uvedeny v auditnim protokolu.
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2.4.1 Kyberneticka bezpe¢nost celkové

Jak je psano v definici KB, jde 0 souhrn pravnich, organizac¢nich, technickych a
vzdélavacich  prostiedkit  sméfujicich  k zajisténi  ochrany  kybernetického
prostoru (1, s. 13). Z toho tedy vychazi, ze KB neni pouze o technickych opatienich, jako
je nakup pokrocilé ochrany pfed Skodlivym kdédem, ale také o neméné dilezitych
organizacnich bezpec¢nostnich opatfenich, jako je vzdélavani uzivateld, planovani novych
bezpecnostnich opatfeni nebo ostatnich organizacnich zélezitostech celkové.

Naprostym zakladem pro efektivni fizeni KB je kvalitni, aktudlni, schvéalena a G¢inna
interni dokumentace. Ackoliv se vedeni dokumentace popisujici bezpecnostni opatieni
muze zdat byt zbytecnou byrokracii, jde o zakladni ptedpoklad pro Uspésné zajiSténi
jejich funkénosti. Bez kvalitné zpracované dokumentace se neda o bezpecnostnich
opatfenich drzet kvalitni piehled, bez kterého se nedaji efektivné vyuzivat, ¢imz ztraci na
sveé ucinnosti.

Aktiva organizace se nedaji dobfe chranit, pokud o nich neni veden ptehled. A¢koliv to
vyhlaska o bezpecnostnich opatienich pro poskytovatele regulované sluzby v reZzimu
nizsich povinnosti explicitné nevyZzaduje, je siln¢ doporuceno vést dokument s pribézné
aktualizovanym seznamem aktiv. Vytvofeni seznamu aktiv by mélo byt jednim z prvnich
krokt v ramci fizeni KB. Diky tomuto seznamu, pokud je pravidelné aktualizovan, se daji
u riznych aktiv snaze identifikovat jejich zranitelnosti a rizika nebo je diky nému snazsi
napft. vést ptehled jiz nepodporovanych technickych aktiv.

Jak uklada pozadavek § 4 odst. 4 vyhlasky 0 bezpe¢nostnich opatfenich poskytovatele
regulované sluzby v rezimu niz$ich povinnosti (20), je nutné vést bezpecnostni politiky.
Ty je nutné mit kvalitn¢ zpracované a hlavné schvalené a G¢inné. Jen takovéto politiky
zajisti, Ze vSechna bezpec¢nostni pravidla budou formalizovana a hlavné¢ pravomocné
vymahatelna.

V ptipadé, ze poskytovatel regulované sluzby nema dostatecné zdroje na zajiSténi
nékterych potrebnych bezpecnostnich opatfeni, nabizi Se moZnost zvazit zajisténi t€chto
opatieni dodavatelsky jako sluzbu. Diky tomuto pfistupu se daji pro organizaci ziskat
technologie nebo bezpe¢nostni role, které by si samy nedokazaly zajistit. Je, nicméng,

dulezité brat v uvahu, ze bezpecnostni opatfeni jako sluzba s sebou sice vétsinou prinasi
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malé pocatecni naklady, protoze bézn¢ nevyzaduji vybudovani nové infrastruktury, ale
mohou se prodrazit v ramci pouzivani. Je tedy nezbytné si vzdy dobie ovéiit podminky
jejich pouzivani a mit dobie zpracovanou smlouvu s dodavatelem a zahrnout v ni vSechny
dilezité oblasti dle pozadavku § 4 odst. 6 vyhlasky o0 bezpecnostnich opatfenich

poskytovatele regulované sluzby v rezimu nizs§ich povinnosti (20).

Je obecné znamo, Ze nejslabsim ¢lankem KB je lidsky faktor. Krom samotnych Skoleni
uzivatell je dilezité je nezapomenout G¢inné seznamovat i S internimi predpisy. Dobie
napsand bezpecnostni politika neplni sviij ucel, pokud o ni nikdo nevi.

KaZzdé organizace je jind a KB se neda zafidit jednim jedinym spravnym zpiisobem. Aby
m¢éla bezpe€nostni opatieni opravdu smysl, je nutné dobfe rozumét organizaci a pochopit
jeji potfeby a specifika. Rozhodné neni dobry napad si pofidit univerzalni feseni KB,

které je ,,na klic*.

2.4.2 Urd¢eni stanoveného rozsahu

Pied samotnym plnénim bezpecnostnich opatieni dle vyhlasky o bezpecnostnich
opatfenich poskytovatele regulované sluzby v rezimu nizSich povinnosti je nezbytné urcit
rozsah fizeni KB. Dle § 12 nZKB (19) je za ucelem vymezeni stanoveného rozsahu
poskytovatel regulované sluzby povinen urcit vSechna sva primarni aktiva, posoudit, zda
tato primarni aktiva souvisi s poskytovanim regulované sluzby, a u primarnich aktiv
souvisejicich s poskytovanim regulované sluzby uréit jejich podpirna aktiva.
Poskytovatel regulované sluzby takto eviduje aktiva, ktera jsou soucasti stanoveného
rozsahu, a zaroven i primarni aktiva do stanoveného rozsahu nespadnou. U téchto
vyjmutych aktiv pak musi byt v dokumentu odiivodnéno, pro¢ do urceného rozsahu
nespadaji.

Dle navrhu vyhlasky o regulovanych sluzbach (20, ptiloha) je pro vefejnou spravu a
vykon vetejné moci regulovanou sluzbou Vykon svéfenych pravomoci. V Registru prav
a povinnosti (RPP) jsou evidovany veskeré agendy, které dana obec vykonava. Téchto
agend miize byt velké mnozstvi, a tak je vhodné souvisejici agendy sloucit pro lepsi

prehlednost. Tyto agendy nebo sloucené agendy jsou priméarnimi aktivy.
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U takto definovanych primarnich aktiv je nasledné¢ nutné definovat jejich podptrna
aktiva, tedy aktiva, bez kterych by nebylo mozné jednotliva primarni aktiva provozovat.
Témi mohou byt technickd aktiva, jako jsou servery, pocitace, aktivni sitové prvky nebo
software. Krom technickych aktiv miize jit také o relevantni zaméstnance nebo tfeba
dodavatele, ktefi s primarnimi aktivy nebo s technickymi aktivy primarnich aktiv pracuji.
Zkratka, kdyz s primarnimi aktivy n€kdo nebo néco souvisi vécné, procesné, organiza¢né
nebo technicky, tak je podpirnym aktivem. Plati, ze primarni aktiva disponuji vice
podptrnymi aktivy a podptrna aktiva mohou patfit vice primarnim aktivim.

Kdyz jsou takto uréena vSechna primarni aktiva organizace a vSechna podptirna aktiva,
prichdzi na fadu samotné urceni stanoveného rozsahu prostiednictvim vylouceni
nesouvisejicich aktiv. V rdmci nové regulace plati fikce, Ze aktiva, ktera nebyla takto
posouzena a nasledné vyloucena ze stanovené¢ho rozsahu, jsou automaticky povazovéana
za soucast stanoveného rozsahu. Jinymi slovy, pokud u organizace neni uréen stanoveny

rozsah fizeni KB, spadne do néj organizace cela.

Samotné urceni stanoveného rozsahu probiha tak, Ze u primarnich aktiv se urci, ktera
Z nich souvisi s regulovanou sluzbou, a tim padem spadaji do stanoveného rozsahu, a
kterd ne. Nasledné se u kazdého podpirného aktiva ohodnoti, zda souvisi s nékterym
z primarnich aktiv souvisejicich s regulovanou sluzbou. Podplrna aktiva, kterd souvisi
pouze s primarnimi aktivy, ktera nespadaji do stanoveného rozsahu, do stanoveného
rozsahu rovnéZ nespadnou. VSechna ostatni ano. Vystupem urCovani stanoveného
rozsahu musi byt evidence jednotlivych aktiv, u kterych je uvedeno, zda do stanoveného
rozsahu spadaji, nebo ne. V ptfipadé€ nabyti novych aktiv, tato aktiva automaticky spadaji
do stanoveného rozsahu, dokud nejsou posouzena a piipadné ze stanoveného rozsahu

vyloucena.

Jednoduchym modelovym ptikladem na urceni stanoveného rozsahu muze byt uvedeny
obrazek. Na ném byla identifikovana dvé primarni aktiva, a to ,,Matrika“ a ,,Obédovy
systém®. U primarniho aktiva ,,Matrika* byla identifikovana podptirna technicka aktiva
»Pocita¢ spravce matriky* a ,,Spole¢ny server*. U primarniho aktiva ,,Ob&édovy systém*
byla identifikovana podpirna aktiva ,,Pocita¢ spravce obeédu a ,,Spolecny server.
,Matrika“ souvisi s vykonem svéfenych pravomoci, a proto spada do stanoveného

rozsahu, zatimco ,,Obédovy systém* s vykonem svétenych pravomoci nesouvisi, a tak do
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stanovené¢ho rozsahu nespadad. Podptirné aktivum ,,Pocita¢ spravce matriky souvisi
S jedinym primarnim aktivem, ,,Matrikou, které do stanoveného rozsahu spada. Z toho
divodu ,,Pocita¢ spravce matriky” do stanoveného rozsahu rovnéz spada. Podpirné
aktivum ,,Pocita¢ spravce ob&du“ souvisi s jedinym primarnim aktivem, ,,Obédovym
systétmem®, ktery do stanovené¢ho rozsahu nespada, a tak je mozné ,,Pocitac spravce
obédlu* ze stanoveného rozsahu vyloucit. Podpiirné aktivum ,,Spolecny server souvisi se
dvéma primarnimi aktivy, a to s,,Matrikou®, ktera do stanoveného rozsahu spada, a
S ,,Obédovym systémem®, ktery do n¢j nespadd. Jelikoz ,,Spoleény server souvisi
s alespoil jednim primarnim aktivem, které spad4 do stanoveného rozsahu, musi do n¢j

rovnéz spadat.

Obrazek €. 1: Urceni rozsahu
(Zdroj: Vlastni zpracovani)

Je nutné podotknout, Ze uvedeny modelovy ptiklad je siln€¢ zobecnény kvili nazornosti.
Primarni aktivum ,,Matrika“ by ve skutecnosti disponovalo jest¢ dalsimi podpirnymi
aktivy, jako jsou napft. sitové prvky umoziujici jeho spojeni s centralnim registrem nebo

samotny spravce matriky.
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2.4.3 Zavadéni bezpe¢nostnich opatieni

Dle §13 odst.2 nZKB (19) je poskytovatel regulované sluzby povinen v ramci
stanovené¢ho rozsahu zavadét a provadét bezpecnostni opatfeni v mife nezbytné pro
zajisténi KB regulované sluzby, nacez dle § 13 odst. 3 nZKB je obsah bezpecnostnich
opatfeni a zpusob jejich zavaddéni a provadéni stanoven vyhlaskou. V piipadé
poskytovatele regulované sluzby v rezimu nizSich povinnosti tedy jde o vyhlaSku
0 bezpec¢nostnich opatfenich poskytovatele regulované sluzby v rezimu nizSich
povinnosti (20). Dle § 13 odst. 4 nZKB (19) poskytovatel regulované sluzby zaéne plnit
povinnost zavadét a provadét bezpe€nostni opatieni podle § 13 odst. 2 pro kazdou
regulovanou sluzbu nejpozdé€ji do 1 roku ode dne doruceni rozhodnuti o registraci

regulované sluzby.

2.4.4 Neopominutelna bezpecnostni opatieni

Tato podkapitola uvadi obecné navrhy, jak se daji naplnit poZadavky vyhlasky
0 bezpecnostnich opatfenich poskytovatele regulované sluzby vreZimu nizSich

povinnosti u pozadavkli na neopominutelna bezpecnostni opatieni.

2441 §4 Systém zajiStovani minimalni kybernetické bezpe¢nosti
Nejzakladné;jsi paragraf vyhlasSky o bezpe€nostnich opattenich poskytovatele regulované
sluzby v rezimu nizsich povinnosti (20), ktery ve shrnuti vyZzaduje:

- zavadeéni, provadéni a dokumentovani bezpe€nostnich opatieni,

- urceni osoby odpoveédné za KB,

- Tizeni bezpecnostni politiky a dokumentace organizace,

- vymahani dodrzovani vSech bezpecnostnich opatient,

- stanovovani a dodrzovani dalSich bezpecnostnich pravidel,

- zohlednovani KB ve smlouvach s dodavateli.
Bez plnéni pozadavki tohoto paragrafu neni mozné efektivné tidit KB.

1) Pro plnéni pozadavku odst. 1 je nutné zavést vSechna neopominutelna
bezpecnostni opatfeni dle § 4, 5, 6, 11 vyhlaSky 0 bezpecnostnich opatfenich

poskytovatele regulované sluzby v rezimu niz8ich povinnosti (20). Dale je nutné
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2)

3)

4)

piimétené zavést a provadét s ohledem na bezpecnostni potieby organizace dalsi
bezpecnostni opatieni. Témito opatfenimi jsou nejen vyhodnotitelna bezpecnostni
opatieni uvedend ve vyhlasSce, ale také jina bezpecnostni opatieni, kterd vyhlaska
nevyzaduje, a také ktera organizace pottebuje pro zajisténi svych bezpecnostnich
potieb.

Pro plnéni pozadavku odst.2 je nutné zpracovat a vést piehled vSech
bezpecnostnich opatfeni pozadovanych touto vyhlaskou, at’ uz jsou zavedena,
planovana, nebo se zavadét nebudou. Tento piehled by mél mit formu tabulky,
kterd je uvedena v pfiloze €. 1 vyhlaSky. Jednotlivé sloupce této tabulky jsou
rozebirany v podkapitole vénujici se vyhodnotitelnym bezpecnostnim opatienim.
Vyhlaska ve své priloze blize uvadi, jak takovyto piehled mize vypadat. Také se
mu vénuje tato prace na konci této kapitoly. Piehled je nezbytné pti kazdé zméné
aktualizovat a jeho pfedchozi verze uchovavat po dobu alespon 4 let.

Pro plnéni pozadavku odst. 3 musi byt uréena osoba odpovédna za KB, ktera musi
absolvovat vstupni Skoleni, nebo prokazat v tomto sméru odbornou zpusobilost.
Ackoliv je potieba, aby tato osoba rozuméla informaénim technologiim, neni
z divodu stietu zajmi zadouci, aby tato pracovni pozice organiza¢né spadala pod
oddéleni IT. Tento stiet z4jmi spociva v tom, Ze jak osoba odpovédna za KB, tak
zaméstnanci oddéleni IT, maji odli$né priority co do rozvoje IT. Druhou moznosti
je zajisténi této role dodavatelsky. Je vsak vzdy dulezité vybrat spravnou osobu,
protoze tato osoba bude udavat smér rozvoje a tizeni KB. Tato osoba bude dale
konzultovat s vrcholnym vedenim stav KB a plany na jeji rozvoj. Tato osoba by
Vv idealnim ptipad¢ méla byt vzdélana v oblasti fizeni KB, ale alternativné staci,
kdyz bude alesponl prokazatelné absolvovat adekvatni odborna skoleni. V tomto
pfipad¢ je mozné jako naprosttho minima vyuZzit bezplatného kurzu
,Séfuj Kyber!*“ od NUKIB, ktery se nachdzi na internetovych strankach

https://osveta.nukib.gov.cz/, ale tato osoba by stejné méla prubézné absolvovat

dal$i odborné kurzy v souladu s § 6 pism. g).
Pro pInéni pozadavku odst. 4 je nutné vést a udrzovat aktualni bezpecnostni
politiku a bezpe¢nostni dokumentaci. Tyto dokumenty musi pokryvat a popisovat

vSechna zavedena bezpecnostni opatieni. Déle je nutné, aby dostatecné podrobné
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5)

6)

fesily vSechny dilezité bezpecnostni otazky organizace, vSe od fizeni fyzické
bezpecnosti, ptes pozadavky na politiku hesel az po pozadavky na spolupraci
s dodavateli. Vyhlaska nedefinuje, jak musi tyto dokumenty vypadat nebo jak se
musi nazyvat. Dulezitd je jejich funkcénost. Zasadni je, aby poskytovatel
regulované sluzby a vSechny relevantni osoby témto dokumentim dobfie
rozuméli, dokéazali s nimi pracovat a aby byly aktualni. Je nezbytné, aby tyto
dokumenty byly schvalené a ti¢inné, aby bylo mozné pravomocné vymahat jejich
plnéni.

Pro plnéni pozadavku odst. 5 je nutné stanovit a zavadét pravidla ochrany aktiv a
urcit pfipustné zpusoby jejich pouzivani. Odstavec tedy vyzaduje, aby u aktiv
bylo uréeno, jakymi zptisoby musi byt chranéna a pouzivana. Tento pozadavek se
tyka jak ochrany nehmotnych aktiv, tak i fyzickych. U nehmotnych aktiv, napf.
u informaci, mlze jit o nastaveni a vynucovani pravidel klasifikace citlivosti
téchto informaci, napft. prostiednictvim TLP, pfipadné miiZe jit o fizeni piistupu
K nim prostiednictvim nastaveni opravnéni V ramci nastroje na fizeni identit
uzivatelti. Co do fyzickych aktiv, jako jsou uzivatelské pracovni stanice, miize jit
napf. o pravidla prace s nimi. Né&ktera pravidla se mohou dotykat obou typu aktiv,
napft. nastaveni likvidace pamétovych médii, ktera se odviji jak od typu takového
média, tak i od citlivosti informaci na ném uloZenych. Tato pravidla musi byt
formalizovana ve schvéaleném a i€¢inném internim dokumentu.

Pro plnéni pozadavku odst. 6 je nutné, aby pfti uzavirani smluv s dodavateli tyto
smlouvy obsahovaly relevantni oblasti kybernetické a informacni bezpecnosti,
které jsou uvedeny v pfiloze vyhlasky. Jinymi slovy kazda nova smlouva
s dodavateli musi obsahovat vSechna ustanoveni relevantni pro KB. VSechna
témata pro tato ustanoveni jsou uvedena v piiloze vyhlasky, ale poskytovatel
je, aby v téchto smlouvach byly zohlediiovany vSechny relevantni bezpe¢nostni
potieby organizace. Krom novych smluv je vhodné tato ustanoveni aplikovat také
u stavajicich smluv prostfednictvim dodatkli k témto smlouvam. Pro spravné
nastaveni smluv s dodavateli a obsazenych ustanoveni je nutné provést kvalitni

analyzu bezpecnostnich potfeb organizace a vSech rizik, ktera jsou spojena
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s dodavateli. Tento pozadavek si klade za cil ochranit poskytovatele regulované
sluzby pied nevyhodnymi smlouvami s dodavateli, které mohou skonc¢it mimo
jiné utzv. ,vendor lock®“, Vvjehoz pfipad¢ zakaznik neni de facto schopen
s dodavatelem rozvédzat smluvni vztah kvili nevyhodnym nebo likvida¢nim
podminkam smlouvy.

7) Pro plnéni pozadavku odst. 7 je nutné v ramci akvizice, vyvoje nebo udrzby
technickych aktiv stanovit pro tato aktiva pozadavky na KB a vyzadovat je. Pro
plnéni tohoto pozadavku je nutné stanovit minimalni vlastnosti, kterymi musi
nova technicka aktiva disponovat, a které se musi promitat v zadavacich
dokumentacich téchto aktiv. Pfikladem miize byt pozadavek, aby technicka aktiva
podporovala uzivani kryptografickych kli¢t dlouhych alespon 3072 bitt, coz byl
v dobé psani této prace pozadavek aktualniho Doporuceni v oblasti
kryptografickych prosttedki od NUKIB. V souladu s timto pozadavkem by méla
organizace disponovat aktualizovanym dokumentem, ktery U riznych kategorii
technickych aktiv zavadi seznam minimalnich vlastnosti, kterymi tato aktiva musi

disponovat. Tento dokument je nasledné nutné dodrzovat.

2.44.2 §5 Pozadavky na vrcholné vedeni

Paragraf 5 vyhlasky o bezpec¢nostnich opatfenich poskytovatele regulované sluzby
V rezimu nizs8ich povinnosti (20) ve shrnuti pozaduje aktivni zapojeni vrcholného vedeni
poskytovatele regulované sluzby do KB, a to jak jeho Skolenim, tak i jeji aktivni podporou

a rozvojem.

a) Pro plnéni pozadavku pism.a) je nutné vSechny ¢leny vrcholného vedeni
prokazatelné€ poucit o jejich povinnostech a rozsahu odpovédnosti, které se jich
s ptichodem nové regulace tykaji. Pro naplnéni tohoto pozadavku musi kazdy ¢len
vrcholného vedeni prokazatelné absolvovat kurz, ktery jej s t€émito povinnostmi a
rozsahem odpovédnosti seznamuje, nebo musi byt poucen jinym zpusobem ve
stejném nebo vétsim rozsahu. V dobé ucinnosti nZKB by mél byt na webovych

strankach https://osveta.nukib.gov.cz/ k dispozici bezplatny kurz od NUKIB,

ktery je piimo urCen k naplnéni tohoto pozadavku. Povinnost kazdého clena

vrcholného vedeni byt takto poucen musi byt uvedena v interni smérnici nebo
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b)

politice organizace a musi byt vymahana. Takovéto pouceni musi byt
absolvovano prokazateln¢, aby mohlo byt doloZeno Vv piipad¢ auditu, ¢ehoz se da
dosdhnout napf. prostfednictvim zaznamu o absolvovani, ktery obsahuje zdznam
0 poucené osob¢, o terminu pouceni a o zpusobu a obsahu pouceni.

Pro plnéni pozadavku pism.b) musi vSichni ¢lenové vrcholného vedeni
prokazatelné absolvovat skoleni podle § 6 pism. ¢). Tato Skoleni se musi tykat
zajisténi pouceni vrcholného vedeni o jeho povinnostech, o bezpecnostni politice
zejm. v oblasti zajistovani KB formou vstupnich a pravidelnych skoleni. Samotné
pozadavky na naplii t€chto Skoleni definuje pozadavek § 6 pism. C), ktery je tim
padem tomuto pozadavku prerekvizitou. Tento konkrétni pozadavek cili na
prokazatelné absolvovani téchto Skoleni vSemi c¢leny vrcholného vedeni.
Pozadavek se tim padem da naplnit dodrZzovanim planu Skoleni z § 6 pism. C) a
prokazanim, Ze vSichni c¢lenové vrcholného vedeni tato Skoleni absolvuji.
Formalné nastavend povinnost tato Skoleni absolvovat musi byt soucésti
schvalené a uc¢inné politiky. Absolvovani Skoleni se d& prokazat zaznamem
0 ucastnicich konkrétniho Skoleni, popt. certifikatem, pokud jej absolvent
dostane. Cilem pozadavku je, aby vrcholné vedeni prokazatelné chapalo
dulezitost KB a bylo schopné vtéto oblasti délat ve spolupraci s osobou
odpovédnou za KB manaZerska rozhodnuti.

Pro plnéni pozadavku pism. ¢) musi vrcholné vedeni zajistovat dostupnost zdrojt
nezbytnych pro zajisténi KB v souladu s pfehledem bezpec¢nostnich opatieni.
Zdroji jsou v tomto piipadé minény nejen finance, ale také lidské zdroje nebo
technické. Pod témito zdroji se daji predstavit finance na pofizeni nového
bezpec¢nostniho opatieni, lidskymi zdroji zajistény odbornik schopny technologii
nakonfigurovat nebo spravovat, a pod technickymi zdroji se da predstavit zajiSténi
plnéni bezpecnostniho opatfeni formou dodavatelské sluzby. Plnéni tohoto
pozadavku je podminéno tim, Ze vrcholné vedeni je dle pism.a) a b) o KB
dostate¢n¢ informovano a uvédomuje si jeji dilezitost. Vrcholné vedeni musi byt
také dle pism. d) seznamovano se stavem plnéni bezpe€nostnich opatieni
uvedenych v ptehledu bezpecnostnich opatieni, aby véde€lo, kterd bezpecnostni

opatieni je nutné implementovat, a jaky je jejich ptinos pro organizaci. Pozadavek

78



se plni tim, Ze vrcholné vedeni aktivné podporuje rozvoj KB organizace a
planovana bezpecnostni opatifeni z prehledu bezpecnostnich opatieni jsou bez
problému implementovéna ve stanovenych terminech.

d) Pro plnéni pozadavku pism. d) se musi vrcholné vedeni prokazateln¢ seznamovat
se stavem plnéni bezpecnostnich opatieni dle ptehledu bezpecnostnich opatieni
z § 4 odst. 2. Tento pozadavek pomaha vrcholnému vedeni rozumét skute¢nému
aktualnimu stavu KB v organizaci. Diky tomu bude mit vrcholné vedeni adekvatni
informace k tomu, aby mohlo spravné zajiStovat zdroje na KB v souvislosti
s pozadavkem v pism. ¢). Vrcholné vedeni by se se stavem plnéni bezpecnostnich
opatieni mélo aktivné seznamovat. Takovéto seznamovani je vhodné délat ve
spolupréaci s osobou odpovédnou za KB, ktera musi danému stavu a problematice
rozumét. Pro plnéni pozadavku je vhodné, aby se vrcholné vedeni pravidelné
setkavalo a radilo sosobou odpovédnou za KB a diskutovalo sni nad
bezpec¢nostnimi potfebami organizace. Pro prokazatelné plnéni pozadavku je pak

doporuceno z téchto setkani vytvaret zapisy.

2.4.4.3 § 6 Bezpecnost lidskych zdroji

Paragraf 6 vyhlasky o bezpe¢nostnich opatfenich poskytovatele regulované sluzby
Vv rezimu niz§ich povinnosti (20) ve shrnuti pozaduje stanoveni pravidel a politik KB a
zajisténi, aby o nich byli uzivatelé Skoleni a aby tato pravidla a politiky dodrzovali. PInéni
tohoto pozadavku je velmi dtlezité, protoze lidsky faktor je nejslabsim ¢lankem KB. Je
tedy nezbytné zajistit, aby byli uzivatelé adekvatné Skoleni a hlavné aby bylo zajisténo,
a) Pro pInéni pozadavku pism. a) je nezbytné stanovit politiku bezpecného chovani
uzivatell a zohlediiovat pfitom relevantni témata z ptilohy vyhlaSky. PoZzadavek
zminuje relevantnost témat, diky ¢emuz je nutné zahrnout do politiky témata,

ktera jsou v souladu s bezpe¢nostnimi potifebami organizace. Neni do ni tedy

nutné zahrnout 25 doporucenych témat, které se nachazi v pfiloze navrhu
vyhlasky. Vyhlaska neudava Zadnou konkrétni formu, jak musi byt tato politika
napsana. Pro splnéni tohoto pozadavku je tedy nutné disponovat schvalenou a

ucinnou politikou bezpecného chovani uzivatell, ktera se vénuje vSem tématiim
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b)

bezpecného chovani uzivateli, ktera jsou relevantni pro danou organizaci.
Piikladem témat této politiky mohou byt zasady prace v pocitacové siti, zakladni
postup reakce na KBU/KBI nebo osobni odpovédnost zaméstnance pii
dodrzovani zasad KB.

Pro plnéni pozadavku pism. b) je nutné stanovit pravidla rozvoje bezpeénostniho
povédomi uzivatelli, administratori a osoby odpovédné za KB, vcetn¢ pravidel
pro tvorbu hesel. Tato pravidla musi obsahovat rozpis toho, jakymi $kolenimi
musi rtizné skupiny zaméstnanct a uZivatel prochazet. Tato Skoleni musi byt jak
vstupni, tak i pravidelna. Pozadavek se, nicméné, neomezuje na pouha Skoleni,
ale mifi ina dalSi zpisoby rozvoje bezpecnostniho povédomi. Muze jit
I 0 zkusebni phishingové kampané spojené s naslednym debriefingem uzivatelti a
pfipomenutim zasad obrany proti socidlnimu inZenyrstvi. Popf. je mozné
nejzakladngj$i bezpecnostni navyky pifipominat prostfednictvim napi. plakath
nebo newsletteru s bezpecnostnimi tipy nebo politikou hesel. Jako §koleni zaklada
KB pro b&zné uzivatele je mozné vyuzit bezplatny online kurz od NUKIB ,,Davej

kyber* na adrese https://osveta.nukib.gov.cz/, ktery se vénuje Sirokému okruhu

témat rozvijejicich bezpecnostni povédomi wuzivateld. Dal§i moznosti je,
pochopitelné, 1 vytvotfeni vlastniho kurzu jeho zajisténi kurzu prostiednictvim
dodavatele.

Pro pInéni pozadavku pism. C) je nutné zajistit pouceni vrcholného vedeni o jeho
povinnostech a 0 bezpe€nostni politice zejm. v oblasti zajistovani KB formou
vstupnich a organiza¢nich Skoleni. V rdmci tohoto poZadavku je nutné vytvofit
plan vzdélavani pro vrcholné vedeni v oblasti KB. Skoleni v tomto planu maji za
cil zajistit, aby mélo vrcholné vedeni o KB takové povédomi, aby chapalo svou
roli v tizeni KB, aby chapalo dulezitost KB v organizaci, aby mélo alespon
zékladni porozuméni stavu KB a aby bylo schopné ve spolupraci s osobou
odpovédnou za KB délat manaZerskd rozhodnuti v ramci rozvoje KB. Pro plnéni
tohoto pozadavku je tedy nutné vytvofit a dodrzovat plan vzdélavani urceny pro
vrcholné vedeni. Tento plan musi urcovat, jaké vstupni a pravidelna Skoleni musi
vSichni ¢lenové vrcholného vedeni absolvovat. U skoleni v tomto planu musi byt

uréeno, jakych témat se budou jednotliva Skoleni tykat, aby pokryla vSechny

80


https://osveta.nukib.gov.cz/

d)

f)

9)

aspekty KB, které jsou v souladu sbezpe€nostnimi potfebami organizace a
kterym potiebuje vrcholné vedeni rozumét. Tato Skoleni mohou krom jinych
zahrmovat  $koleni od NUKIB, ktera jsou kdispozici na adrese

https://osveta.nukib.gov.cz/. Mimo to by vtomto planu méla byt zahrnuta

i specificka Skoleni zohlediujici p¥imo prostfedi konkrétniho poskytovatele
regulované sluzby. U téchto specifickych Skoleni je vhodné, kdyz je jejich
autorem osoba odpovédna za KB nebo dodavatelska firma, kterou organizace
vyuziva, a kterd ma o bezpe€nostnich potiebach organizace dobré povédomi.
Samotné vynucovani absolvovani téchto skoleni stanovuje § 5 odst. b) vyhlasky.
Pro plnéni pozadavku pism.d) je nutné vsouladu s pravidly rozvoje
bezpecnostniho povédomi provadét vstupni Skoleni v oblasti KB. Tento
pozadavek navazuje na pozadavek pism. b), ktery vyzaduje zavedeni pravidel
rozvoje bezpecnostniho povédomi. Tento konkrétni pozadavek vyzaduje jiz ptimé
faktické ukony. Pro jeho plnéni je tedy nutné provadét vstupni Skoleni v souladu
S planem rozvoje bezpecnostniho povédomi u vSech zaméstnanc.

Pro plnéni pozadavku pism.e) je nutné vsouladu s pravidly rozvoje
bezpecnostniho povédomi provadét pravidelna skoleni v oblasti KB. Tento
pozadavek navazuje na pozadavek pism. b), ktery vyzaduje zavedeni pravidel
rozvoje bezpecnostniho povédomi. Tento konkrétni poZzadavek vyzaduje jiZ ptimé
faktické tkony. Pro jeho plnéni je tedy nutné provadét pravidelnd Skoleni
v souladu s planem rozvoje bezpeénostniho povédomi u viech zaméstnancti.

Pro plnéni pozadavku pism. f) je nutné vést piehledy o Skolenich a jejich
absolventech. Pro zajisténi prokazatelnosti absolvovani Skoleni jednotlivymi
zamestnanci je nutné vést evidenci jednotlivych Skoleni a zamé&stnancti, ktefi se
jich tucastnili. Pokud Skoleni navic obsahuje certifikat o jeho absolvovani, je
vhodné tyto certifikaty také evidovat.

Pro plnéni pozadavku pism. Q) je nutné zajistit potfebna odborna Skoleni
administratorti a osoby odpovédné za KB. V ramci tohoto pozadavku je nezbytné
témto osobam pravidelné¢ zajiStovat relevantni odborna Skoleni, hlavné se

zaméfenim na relevantni technologie a legislativu. Na tyto kurzy by m¢l existovat
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plan vzdé€lavani a také vyhrazeny rozpocet. VSechny certifikaty je nasledné nutné
evidovat.

h) Pro plnéni pozadavku pism. h) je nutné zajistit kontrolu dodrzovani bezpecnostni
politiky dle § 4 odst. 4. Tyto zpusoby by mély byt dokumentovany a popsany ve
schvaleném a u¢inném dokumentu. Mezi tyto kontroly mize spadat technicka
kontrola, napi. ve formé kontroly zaznamu bezpe¢nostnich a provoznich udalosti.
Jinym typem kontroly mtize byt napt. kontrola dodrzovani zasady Cisté obrazovky
a Cistého stolu prostfednictvim namatkové kontroly fyzickou osobou.

i) Pro plnéni pozadavku pism. i) je nutné stanovit pravidla a postupy pro feSeni
pfipadi poruseni bezpecnostni politiky. Pozadavek navazuje na pozadavek
pism. h) a mifi na zajisténi vynucovani dodrzovani bezpecnostni politiky. Tento
pozadavek se da plnit formalizovanim moznych sankci vuc¢i porusiteli
stanovenych pravidel. Casto je ale vhodn&jsi uZivatele namisto trestani pougit
takovou formou, aby pochopil problematiku a nevytvofil si ke KB zbyte¢ny
odpor. Je, nicméné, nutné zajistit, aby vSechna vymahana pravidla byla uvedena
ve schvéalenych a ucinnych dokumentech. Bez naplnéni této podminky se
stanovena pravidla nedaji pravomocné vymahat. To plati ipro pravidla

stanovujici zpsoby vymahani ostatnich pravidel dle tohoto poZadavku.

2.4.4.4 § 11 ReSeni kybernetickych bezpe¢nostnich incidenti

Kazdy poskytovatel regulované sluzby je ze zdkona povinen se vénovat KBI a fesit je.
Paragraf 11 vyhlasky o bezpecnostnich opatfenich poskytovatele regulované sluzby
Vv rezimu nizsich povinnosti (20) uklada zakladni povinnosti, kterymi je zajiSténa detekce
KBU, klasifikovani ptipadnych KBI a jejich feSeni.

a) Pro plnéni pozadavku pism.a) je nutné zajistit, aby vsichni zaméstnanci a
dodavatelé oznamovali neobvyklé chovéni technickych aktiv a podezieni na
jakékoliv  zranitelnosti. Tedy, aby hlésili vSechny potencialni KBU.
Nejvhodnéjsim zpiisobem, jak naplnit tento pozadavek, je nastaveni zpiisobl
nahlasovani téchto stavili, napt. formou e-mailu, ktery slouzi k témto hlaSenim,
nebo prostiednictvim ServiceDesku. O vSech téchto hlaSenich je dulezité mit

zapis, a tak neni vhodné slovni hlaSeni. Tuto povinnost je nutné formalizovat ve
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b)

d)

schvalené a u¢inné politice. Dale je pak nezbytné vSechny uzivatele a dodavatele,
kterych se tato povinnost tyka, seznadmit s touto povinnosti, aby védéli, co maji
hlasit, jak to maji hlésit a proc¢ je to dulezité.

Pro plnéni pozadavku pism. b) je nutné vytvotit metodiku pro posuzovani KBU a
KBI v¢etné posuzovani vyznamnosti dopadu KBI v souladu s § 15. Je tedy nutné
vypracovat formalizovanou metodiku, podle které se budou posuzovat KBU, zda
naplnily kritéria pro klasifikaci jako KBI. Posouzeni, zda jde o KBI s vyznamnym
dopadem, se vénuje v této praci podkapitola zabyvajici se § 15 vyhlasky. Pro
plnéni pozadavku je tedy nezbytné mit schvélenou a ti¢innou metodiku spliujici
pozadavky dle § 15 vyhlasky.

Pro plnéni pozadavku pism. c) musi byt zajisténo posuzovani KBU a KBI
v souladu s metodikou dle pism. b). Pro naplnéni tohoto pozadavku je nutné se
metodikou dle pism. b) v ptipad¢ potieby fidit, coz se da dolozit reportem nebo
jinym vystupem z posuzovani KBU nebo KBI podle této metodiky.

Pro plnéni pozadavku pism. d) je nutné zajistit detekci KBU a dale pfi jejich
detekci pouzivat nastroje podle § 10. Pismeno pozaduje zajisténi detekce KBU,
tedy mechanismus, ktery v rdmci zdznaml o vSech kybernetickych udalostech
detekuje ty bezpecnostni, tedy KBU, a upozoriiuje na né€ relevantni osoby. K této
detekci je tfeba vyuzivat nastroje uvedené v § 10, tedy nastroje na ovéfeni a
kontrolu pfendSenych dat na perimetru komunikacni sité (typové firewall) a
nastroje pro nepretrzitou a automatickou ochranu pred Skodlivym koédem na
relevantnich technickych aktivech, zejména na serverech a koncovych stanicich.
V ramci detekce je nutné nastavit proces, ktery zajisti v€asné upozornéni na
detekované KBU. Pokud je to mozné, detekce KBU by méla byt okamzité hlaSena
napf. na spravcovské konzoli nebo piimo prostfednictvim SMS zpravy nebo
e-mailu odpovédné osobé.

Pro pInéni pozadavku pism. €) musi byt zajisténo feSeni KBI, tedy podniknuti
krokt, které zajisti obnoveni poskytovani regulované sluzby na uroven pied KBI.
Asi nejnazorné€j$im piikladem je obnoveni ze zéloh v diisledku KBI na dostupnost
nebo integritu dat. Dle § 17 odst. 2 nZKB (19) ma NUKIB nebo Néarodni CERT

povinnost na zadost dotéeného poskytovatele regulované sluzby poskytnout
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podporu ke zvladani hlaSené¢ho KBI. Pokud tedy poskytovatel regulované sluzby
V rezimu nizSich povinnosti neni schopen KBI vyfesit sam, ma pravo pozadat
Nérodni CERT o pomoc.

f) Pro plnéni pozadavku pism. f) musi byt hlasen KBI s vyznamnym dopadem dle
§ 16 nZKB (19). Poskytovatelé regulované sluzby v rezimu nizSich povinnosti
hlasi KBI na Narodni CERT prostiednictvim Portalu Utadu. Je tedy nutné u KBI,
které se projevily ve stanoveném rozsahu, maji ptivod v kybernetickém prostoru,
maji vyznamny dopad a nelze u nich do 24 hodin vyloucit tmyslné zavinéni, dle
§ 16 odst. 1 nZKB bez zbyteéného odkladu, nejpozdéji vsak do 24 hodin po
zjisténi KBI, predlozit prvotni hlaSeni. Toto hlaSeni musi obsahovat identifika¢ni
udaje poskytovatele regulované sluzby, zakladnimi tidaje 0 KBI, a zda se doty¢ny
domnivé, ze byl KBI zpiisoben nezdkonnym zasahem nebo ze by mohl mit
pteshrani¢ni dopad. Dale pak poskytovatel regulované sluzby dle § 16 odst. 3
nZKB bez zbyte¢ného odkladu, nejpozdéeji do 72 hodin po zjisténi KBI, posle
oznameni s aktualizovanymi informacemi z prvniho hlaseni. Déle ptedlozi
prvotni posouzeni KBI a uvede jeho znamy dopad a indikatory kompromitace.
Dale pak na vyzvu NUKIB nebo Narodniho CERT piedlozi pribéznou zpravu
0 podstatnych zménach stavu a nejpozdéji do 30 dnli ode dne predloZeni
oznameni o KBI posle zavérecnou zpravu dle § 11 pism. g) vyhlaSky o vyfeSeni
KBI. V ptipadé, ze KBI stale trva, posle misto toho priitbéznou zpravu o feSeni
KBI a zavére¢nou zpravu posle az za dalSich 30 dni.

g) Pro plnéni pozadavku pism. g) musi byt zajisténo vytvoteni zavéreéné zpravy
o0 vyteSeni KBI s vyznamnym dopadem podle § 17 nZKB, v¢. popisu pfi€iny
vzniku KBI, pokud je znama. Pozadavek tedy jesté jednou opakuje, ze v piipadé
vyfeseni KBI s vyznamnym dopadem je nutné na Narodni CERT poslat

zavereCnou zpravu se vSemi znamymi informacemi o KBI.

2445 §15 Stanoveni vyznamnosti dopadu Kkybernetického bezpecnostniho

incidentu

§ 11 pism. b) vyhlasky o0 bezpecnostnich opatienich poskytovatele regulované sluzby

Vv rezimu niz$ich povinnosti (20) ptikazuje vytvofit metodiku pro posuzovani KBU a KBI
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véetné posuzovani vyznamnosti dopadu KBI v souladu s § 15. Aktualn¢ rozebirany § 15

tedy uzce souvisi s plnénim neopominutelnych bezpecnostnich opatteni.

1)

2)

Dle odst. 1 povinna osoba pro potieby vyhodnoceni vyznamnosti dopadu KBI na

poskytovani regulované sluzby musi stanovit dva faktory, které urci, zda jde

0 KBI s vyznamnym dopadem.

a) Dle pism. a) musi povinna osoba urcit nosnou miru ujmy zpusobené KBI
ptedstavujici thrn nejvyssi Skody a nemajetkové ujmy vznikly v souvislosti
s KBI, v jehoz disledku jesté nejsou ohrozeny Zzivot ¢i zdravi osob nebo
schopnost poskytovatele regulované sluzby dostat svym zavazkim. Osoba
tedy musi stanovit hranici miry ujmy, od které jde jiz o KBl s vyznamnym
dopadem. Tuto miru udava celkova finanéni ztrata plus naklady spojené
s nepiimou finan¢ni ztratou, napt. v souvislosti s poskozenim dobrého jména
organizace nebo jinych nehmotnych ztrat.

b) Dle pism. b) musi povinna osoba dale urcit oblasti pro posouzeni vyznamnosti
dopadu KBI na organizaci. Tyto oblasti musi byt zohlednujici konkrétné:
1. provozni dopad na povinnou osobu a schopnost poskytovat regulovanou

sluzbu,

mnozstvi zasazenych zaméstnanct, uzivatell a ostatnich,

¢as a zdroje potiebné k obnove sluzby,

typ a umisténi zasazenych aktiv,

citlivost zasaZzenych dat a 4ymu za poruSeni zabezpeceni téchto dat,

IS

pticinu KBI, pokud je znama, zvlast¢ pokud S$lo o lidskou chybu,
technickou zavadu nebo umysl.
Dle tohoto pismena je nutné v ramci uvedenych oblasti definovat hodnoty, jejichz
pfekroeni nebo naplnéni jiz pfedstavuje KBI s vyznamnym dopadem.
Prekro¢enim hodnoty miliZze byt napf. ¢as napravy delsi neZ 2 hodiny a naplnénim
muze byt napt. umyslné zavinéni KBIL.

Dle odst. 2 je KBI povazovan za vyznamny, pokud piesahne tinosnou miru Gjmy
dle odst. 1 pism. a) a zaroven je na zakladé oblasti podle odst. 1 pism. b) posouzen

jako vyznamny.
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2.4.5 Vyhodnotitelna bezpe¢nostni opatieni

Z analyzy provedené unejmenované obce bylo zjisténo, ze obec jiz plni vétSinu
vyhodnotitelnych bezpecnostnich opatfeni, a to Casto i nad ramec pozadavka vyhlasky.

Piesto bylo zjisténo nékolik nedostatk, které nejsou v souladu s pozadavky vyhlasky.

Jelikoz jde o vyhodnotitelnd bezpeCnostni opatfeni, obec nemusi tato opatfeni
bezprostiedné zavést, pokud nejsou v souladu s bezpe¢nostnimi potiebami obce. Je
nicméné nezbytné tato opatfeni v ramci § 4 odst. 2 vyhlasky zdokumentovat a vyhodnotit
jejich priority zavedeni v¢etné¢ termint zavedeni nebo oddvodnéni, pro¢ zavedena

nebudou.

2.45.1 Primérena bezpefnostni opatieni

Jednim z vyznamnych faktori ovliviiujicich zavedeni nebo nezavedeni bezpecnostniho
opatieni je jeho finan¢ni naro¢nost. To je také jednim z divodu, pro¢ jsou technicka
bezpecnostni opatieni vyhlasky o bezpecnostnich opatienich poskytovatele regulované
sluzby Vrezimu nizSich povinnosti zahrnuta do vyhodnotitelnych bezpecnostnich
opatfeni. Tato bezpe€nostni opatfeni sta¢i implementovat jen v mife odpovidajici
bezpe¢nostnim potifebam organizace. Jak navic uvadi podpirny material ke KB obci
vydany NUKIB, je mozné vyuZit nastroje volné dostupné nebo diive pofizené a
pouzivané (22). V piipad¢ nutnosti nakupu nového technického bezpe¢nostniho opatieni
je nezbytné se zamyslet nad pfimétenosti jeho nakladl. Bezpecnostni opatfeni by méla
byt ndkladove pfiméfend hodnoté chranénych aktiv a pravdépodobnosti uplatnéni hrozeb
vuci témto aktiviim. Jinymi slovy, nema smysl chranit aktiva bezpecnostnim opatienim,
které je stejn€ drahé nebo dokonce drazsi, nez je hodnota téchto aktiv. Také nedava smysl
implementovat bezpecnostni opatfeni, které organizace nepotiebuje nebo je nebude
schopna efektivné vyuZzivat, napt. kviili nedostatku personalu.

Nasledujici obrazek znazoriiuje graf piiméfenych bezpecnostnich opatieni. Graf
vykresluje vztah mezi naklady na zavedeni bezpecnostniho opatfeni a potencialnimi
naklady zpisobenymi dopady rizik. V tomto vztahu plati, Ze ¢im niz§i jsou naklady na
bezpecnostni opatieni, tim vyssi jsou ndklady zpusobené dopady rizik. Piiméfena

bezpecnost je takova, kdyz se naklady na bezpecnostni opatfeni rovnaji moznym
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nékladim zpasobenym dopady rizik. Urovei nakladd, kdyZ se tyto dva druhy nakladd

rovnaji, je troven akceptovatelnych nakladt. V tomto bod¢ jsou soucty obou néklada

V minimu, tudiz jde o idedlni stav, a nedava smysl vynakladat vyssi investice do dané¢ho

bezpecnostniho opatieni.

Naklady

Dopady rizik Naklady na
opatfeni

Akceptovatelné

naklady

Pfimérena

bezpecnost

Bezpelnost

Obrazek €. 2: PFiméiena bezpefnost
(Zdroj: Vlastni zpracovani)

2.4.5.2 Piehled bezpecnostnich opatreni

Dle §4 odst. 2 pism.a) bod 1. vyhlasky o bezpecnostnich opatfenich poskytovatele

regulované sluzby v rezimu nizsich povinnosti (20) je povinna osoba povinna zpracovat

piehled bezpetnostnich opatifeni pozadovanych vyhladskou vcetné piehledu vSech

bezpecnostnich opatfeni, ktera byla povinnou osobou zavedena, v€etné popisu jejich

zavedeni.
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Dle § 4 odst. 2 pism. a) bod 2. vyhlasky o bezpe¢nostnich opatienich poskytovatele
regulované sluzby v rezimu niz8ich povinnosti (20) je povinna osoba povinna zpracovat
ptehled bezpecnostnich opatfeni pozadovanych vyhlaSkou vcetné piehledu vsech
bezpecnostnich opatieni, kterd budou povinnou osobou zavedena, véetné terminli pro

jejich zavedenti, priority jejich zavedeni a urceni osoby odpovédné za jejich zavedeni.

Dle § 4 odst. 2 pism. a) bod 3. vyhlasky o bezpe¢nostnich opatfenich poskytovatele
regulované sluzby v rezimu niz8ich povinnosti (20) je povinna osoba povinna zpracovat
pfehled bezpecnostnich opatieni pozadovanych vyhlaskou vcetné piehledu vSech

bezpecnostnich opatieni, ktera nebyla zavedena, véetné¢ odiivodnéni jejich nezavedeni.

Jinymi slovy, dle § 4 odst. 2 pism. a) bod 1. az 3. vyhlasky o bezpe¢nostnich opatienich
poskytovatele regulované sluzby v rezimu nizSich povinnosti (20) je poskytovatel
regulované sluzby v rezimu nizSich povinnosti povinen zpracovat piehled vsech
bezpe¢nostnich opatieni pozadovanych vyhlaskou, at’ uz jsou zavedena, planovana, nebo
nezavedena a nepldanovana. Ptehled bezpecnostnich opatfeni by tedy mél spravné
pokryvat vSechny bezpe¢nostni pozadavky vyhlasky, tedy veskeré odstavce, pismena a
body § 3 az 14 vyhlasky. Navrh vyhlasky v ptiloze ¢. 1 uvadi tabulku pro piehled
bezpecnostnich opatieni v¢. popisu jejich sloupct, jejich ucelt a prikladi jejich vyplnéni.
Jde 0 nasledujici sloupce:

- Bezpecnostni opatieni dle vyhlasky,

- Stav bezpec¢nostniho opatfeni,

- Popis bezpecnostniho opatteni,

- Termin zavedeni bezpe¢nostniho opatieni,

- Priorita zavedeni bezpecnostniho opatfeni,

- Odpovédnost za bezpecnostni opatieni.
Ve zbyvajici casti této kapitoly jsou uvedeny piiklady zavedeni, napldnovani a
nezavedeni vyhodnotitelnych bezpecnostnich opatfeni. Pokazdé jsou uvedeny sloupce
Piehledu bezpe€nostnich opatfeni s moznymi vyplnénymi hodnotami, které jsou

v souladu s vyhlaskou. Pokazdé je u nich navic uveden popis, ktery hodnoty vysvétluje.

Pro vypocet data usloupce Termin zavedeni bezpecnostniho opatfeni uvazujme, Ze

aktualni datum je 1. kvétna 2025. Pro sloupec Odpovédnost za bezpecnostni opatieni
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automaticky uvazujme, ze organizace disponuje odd€lenim informacnich technologii

(OIT), ve kterém pracuje smysleny administrator Ing. Jaroslav Svacinka.

2.4.5.3 Piiklad zavedeni bezpe¢nostnich opatieni dle § 7

Zajimavym paragrafem k ptikladu zavedeni bezpecnostniho opatfeni vyhlasSky
0 bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu nizSich
povinnosti (20) je § 7 Rizeni kontinuity &innosti, ktery se sklada jak z organizaénich
pism. a) ab), tak i z technického pism. c). Rizeni kontinuity &innosti je celkové diilezitym
bezpec¢nostnim opattenim, které¢ by mélo byt implementovano prioritné, protoze zajistuje
bezproblémové obnoveni dostupnosti poskytovani regulované sluzby, napi. Vv ptipadé
ransomwarového utoku. Autor prace si vybral tento paragraf také z diivodu, ze ackoliv
navrh vyhlasky, ktery byl vefejné k dispozici v dobé psani prace, § 7 zahrnoval mezi
vyhodnotitelnd opatieni, v dobé psani prace vSe nasvédcovalo tomu, Ze se stane jeste
patym neopominutelnym opatifenim. Autor tedy shledava jeho bliz§i rozebrani za
nejptinosnéjsi variantu.

Paragraf ve shrnuti vyzaduje v ramci organizacnich opatieni, aby pro primarni aktiva byly
urCeny priority a pofadi obnovy. Dale vyzaduje stanoveni dil¢ich odpovédnosti a
povinnosti pti obnové téchto aktiv pro konkrétni osoby. Co do technickych opatieni

pozaduje zalohovani dilezitych technickych aktiv.

Pro splnéni tohoto pozadavku je nutné vypracovat dokument, ktery uvadi evidenci
primarnich aktiv zajiStujicich vykon regulované sluzby, a jejich ohodnoceni co do
dulezitosti. V souvislosti s tim se urci i priority a potadi pii obnovovani jejich dostupnosti.
Primarni aktiva, jakozto poskytované sluzby a informace, nemohou samy od sebe
fungovat, a tak jsou vzdy zavisla na podpurnych technickych aktivech, ktera zajistuji
jejich chod. V pripad¢ zjistovani kontinuity ¢innosti je fe¢ 0 technickych aktivech, jako
Jsou pocitace, servery nebo sitové prvky, bez kterych by primarni aktivum nemohlo byt
provozovano. Je tedy nutné k primarnim aktiviim pfifadit veSkerd podpiirnd technicka
aktiva, a témto aktivim nastavit stejnou prioritu, jako ma samotné primarni aktivum.

Podpirné technické aktivum, které je vyuzivano nékolika primarnimi aktivy, prebira

vvvvvv
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aby se ad absurdum stalo, Ze dle planu ma byt obnoven chod pocitace, a¢koliv jesté nebyl

obnoven pfivod elektriky.

Pro jednotliva aktiva je pak nutné vypracovat plany obnovy, které obsahuji pfesné navody
pro obnoveni chodu danych aktiv. Samotné plany obnovy je vhodné vypracovat co
nejpodrobnéji a zajistit, aby v piipade potieby byly bez problému dostupné relevantnim
osobam. Tyto plany Casto obsahuji postupy krok po kroku vcetné fotografii, které napft.
ukazuji, které konkrétni tlacitko je potieba v daném kroku stisknout. Takto podrobny plan
zajisti, ze pii obnové aktiva nedojde pti obnové k zZadné nejasnosti. Dale je bézné, ze se
uvadi i informace o tom, kde se napi. nachazi klicek od skiiné s elektrickymi rozvody
nebo podobné informace, které sice mohou znit jako malichernosti, ale v ptipadé absence
této informovanosti pfedstavuji vyznamny problém a zdrZeni procesu obnovy. V ramci
téchto pland je vhodné jesté vypracovat komunikaéni matici, ktera informuje o tom, kdo
ma byt v ptipad¢ potieby kontaktovan. Autor prace jest¢ jednou zdlraznuje, ze tyto plany
je vhodné vypracovat opravdu co nejpodrobngéji.

Nasledujicim krokem po urceni potadi obnovy jednotlivych aktiv a vypracovani plant
pro obnovu jejich dostupnosti je stanoveni dil¢ich odpovédnosti a povinnosti osob, které
budou jejich obnovu zajiStovat. MoZnym piistupem je, po vzoru vyhlasky
0 bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vysSich
povinnosti, zavedeni tzv. garantl aktiv, ktefi, dle této vyhlasky, jsou bezpecnostni roli
odpovédnou za zajisténi rozvoje, pouZiti a bezpe¢nost aktiva. Tito zaméstnanci tedy maji
za jednotliva aktiva odpovédnost, aby fungovala, a to véetné odpovédnosti a povinnosti
pfi obnové jejich dostupnosti. Zaméstnanec miZze byt garantem vice aktiv soucasné, je
vSak vhodné jej neptetézovat priliSnym mnozstvim aktiv, za které odpovida. Tento ¢lovek
musi védét, kde se plany obnovy jeho aktiv nachézi, musi jim rozumét, a musi byt
schopny je pouzit. To je vhodné pravidelné proveétovat. Autor prace se setkal se situaci,
kdy garant aktiva nebyl schopen vyuzit planu obnovy, protoze nemohl najit bryle, aby jej
mohl pfecist. V pifipad¢ poskytovatele regulované sluzby v rezimu nizsich povinnosti se
nabizi moznost Ze garanty aktiv budou zaméstnanci oddéleni IT, kteti si rozdéli aktiva po
logickych celcich, kdy napt. jeden zaméstnanec bude mit na starosti sitové prvky, druhy
servery a uzivatelské stanice a tfeti technologie, jako jsou elektrické zdroje nebo

vzduchotechnika. Zminény piiklad je pouze jednim moznym navrhem. Variant existuje
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vice a je na kazd¢ organizaci, aby si zvolila feSeni, které odpovida jejim bezpecnostnim
a kapacitnim potiebam.

Paragraf jako posledni pozadavek uvadi vytvareni pravidelnych zaloh, zejména pro ucely
obnovy regulované sluzby. Vyhlaska neuvadi, ze musi byt zalohovano vSechno, je vSak
tteba urcit, co je nutné zalohovat, a co ne. Mezi aktiva, kterd je vhodné zalohovat, patii
servery, na kterych je spusténa regulovana sluzba, nebo konfigurace sitovych prvki, ptes
které prochézi komunikace s regulovanou sluzbou. Naopak mezi aktiva, kterd vétSinou
neni tieba zalohovat, patii bézné uZivatelské stanice, zvlasté pokud organizace vyuziva a
zalohuje sitovy disk, na ktery si maji uzivatelé ukladat dtlezita data.

Vyhléaska neuvadi konkrétni zpiisob zalohovani nebo frekvenci zaloh, to jiz nechava na
poskytovateli regulované sluzby, ktery musi vychazet ze svych bezpec¢nostnich potieb.

Z praxe je ale vhodné vyuzivat soucasné dva typu zaloh.

- Kratkodobou ,,online* zalohu, ktera se vytvari v relativné kratkém intervalu, napft.
kazdou noc, a v fadu kratSich tydnti se maze. Tato zdloha slouzi k rychlému
obnovovani dat, napt. dat, ktera uzivatel nedopatienim smazal.

- Dlouhodobou ,,offline* zalohu, ktera se vytvaii napt. jednou za mésic, nikdy vsak
Vv period¢ delsi, nez je zivotnost kratkodobé zalohy. Tato zaloha je drzena v fadu
let, je odpojend od komunikacni sité a idealn¢ je umisténa v trezoru. Tento typ
zalohy slouzi hlavné pro ptipad obnovy systému po velkém KBI, napt. po utoku
ransomware, ktery zaSifroval celé pracovni prostredi.

V § 12 vyhlasky, ktery se zabyva bezpecnostnimi poZadavky na bezpec¢nost komunikacni
sité, je pozadavek na segmentaci sit€¢ v¢. oddéleni zalohovaciho prostredi. Vyuzivani
offline zalohy, kteréd je krom samotného procesu zalohovani odpojena od komunikacéni
sité, je jednim z moznych zplisobi plnéni tohoto pozadavku, protoze kdyz datovy nosic¢
neni pfipojen k siti, nemtize byt pfes komunikacni sit’ kompromitovan. Nicméné, vzdy je
lepsi tento piistup jesté doplnit o plnohodnotnou segmentaci a kvalitni fizeni komunikaci
V ramci sité.

Krom samotného zajisténi zdlohovani je nutné také pocitat s moznosti selhani datovych
nosi¢u, na kterych se zalohy nachazi. Je tedy vhodné je provozovat redundantné, napft.

zdvojené podle RAID 1. Pokud si organizace opravdu vazi svych zaloh, je vhodné brat
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v potaz i mozné zniceni zaloh fyzickymi vlivy, napf. pozarem. U zaloh je mimo jiné
velmi dilezité testovat jejich funk¢nost a obnovu. Testovani zaloh spociva v periodickém
testovani integrity pamét'ového média se zalohami a v periodickém provadéni testovaci
obnovy ze zaloh. Timto testovanim se da prokazat, ze zalohy jsou funkéni a povinna

osoba je schopna z nich obnovovat.

Pro splnéni paragrafu je ve shrnuti potfeba vypracovat seznam primarnich aktiv a jejich
relevantnich podpurnych technickych aktiv, a ohodnotit je podle dileZitosti a priority.
Dle tohoto ohodnoceni se v piipadé potieby bude obnovovat jejich dostupnost. Dale je
nutné pro jednotliva technicka aktiva vypracovat podrobné plany jejich obnovy a
jmenovat osoby, které budou odpovédné za provedeni obnovy téchto aktiv. Posledni
povinnosti pro splnéni tohoto paragrafu je zajisténi fungujiciho zalohovani dulezitych

aktiv regulované sluzby.

2.4.5.4 Sloupce piehledu bezpeénostnich opatieni u zavedeného opati‘eni
Uvedeny ptiklad ukazuje, jak se da vyplnit tabulka pfehledu bezpecnostnich opatieni
u zavadénych bezpecénostnich opatieni dle § 7 pism. a), b), ¢).

Tabulka €. 1: Priklad zavedeni bezpe¢nostniho opatieni
(Zdroj: Vlastni zpracovani)

Bezpecnostni opati‘eni dle vyhlasky

§ 7 pism. a) aZ ¢)

Sloupec vyzaduje uvedeni presnych kritérii z vyhlasky, kterych se dané bezpecnostni
opatieni tyka. Prehled bezpecnostnich opatieni musi pokryvat vsechna bezpecnostni
opatreni z vyhlasky. Na jedno kritérium vyhlasky muze byt aplikovano vice
bezpecnostnich opatieni.

Stav bezpe¢nostniho opatieni

Zavedeno

Do tohoto sloupce patri pouze hodnoty ,, Zaveden0 “, ,, V procesu ‘““ nebo ,, Nezavedeno “
podle aktudlniho stavu.

Popis bezpe€nostniho opati‘eni

Seznam aktiv v¢. jejich priorit a poradi obnovy, navodu k jejich obnové, a osob
odpovédnych za jejich obnovy a jejich povinnosti, je uveden v dokumentu
,2025 disaster recovery plan.pdf‘. Politika zalohovani je uvedena v dokumentu
,p2023 04 politika zalohovani.pdf*.
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Tento sloupec musi obsahovat popis, jak bylo opatieni zavedeno. Je mozné opatieni
strucné popsat, ale také je mozné se odkazat do prislusného dokumentu, ktery opatieni
plni nebo popisuje.

Termin zavedeni bezpe¢nostniho opatieni

(prazdno)

Opatreni jiz bylo zavedeno, a tak neni nutné definovat datum jeho zavedeni. Tento
sloupec se pouziva pouze v pripadeé planovanych bezpecnostnich opatieni.

Priorita zavedeni bezpe¢nostniho opatreni
Vysoké
V tomto sloupci se zadava hodnota ,, Nizka “, ,, Stredni*“ nebo ,, Vysoka *.

- Nizka priorita se udava, pokud ma absence bezpecnostniho opatreni minimalni
dopad na spravné fungovani regulované sluzby, ktery se navic netyka
primarniho aktiva.

- Stredni priorita se udava, pokud by absence bezpecnostniho opatreni méla pro
regulovanou sluzbu a jeji primarni aktiva vazny dopad.

-V tomto pripadé je uvedena vysoka priorita, protoze nezavedeni opatieni by
mohlo mit okamzité a nevratné disledky pro fungovani regulované sluzby.

Odpovédnost za bezpe¢nostni opatieni

(prazdno)

Opatreni jiz bylo zavedeno, a tak neni nutné definovat osobu odpovédnou za jeho
zavedeni. Tento sloupec se pouziva pouze v pripadé planovanych bezpecnostnich
opatreni.

2.45.5 Priklad bezpecnostni politiky zalohovani
Autor prace pro zajisténi odolného systému zalohovani navrhuje nasledujici feseni:
- Kratkodobé zalohy se vytvaii kazdy den na sitovy disk v samostatném
zalohovacim segmentu. Tyto zalohy jsou inkrementalni.

- Tim je zajiSténa pribéZna kratkodoba online zaloha.

- Umisténim do zalohovaciho segmentu se snizuje riziko kompromitace a
znehodnoceni zéaloh v piipadé kybernetického utoku, zvlasteé pokud je
dobfe fizen a omezen provoz mezi timto segmentem a zbytkem sité.

- Inkrementélni zpiisob zaloh uklada pouze zmény oproti predeslému stavu,

neukladd tedy celkovy stav. Celkovy stav se bude ukladat v ramci
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dlouhodobych zaloh, a tak se da timto zpiisobem u kratkodobych zaloh
Setfit prostorem tloziSte.
Pro zajisténi odolnosti pfed selhanim ulozisté s kratkodobou zalohou jsou
vyuzivany dva sitové disky zrcadlici se metodou RAID 1.

- Diky tomuto opatieni se vyznamné snizuje Sance ztraty kratkodobych
zaloh. Pokud selze jeden zéalohovaci disk, existuje pouze mala Sance, ze
do jeho nahrazeni selze i druhy, ¢imz by se nadobro ztratil jejich obsah.

Kratkodobé zalohy se uchovavaji po dobu 31 dni

- Vychazi se z toho, Ze frekvence tvorby dlouhodobych zaloh je nastavena
na periodu krat$i nez 31 dni, a tak kratkodobé zalohy zvladnou pokryt
jednu celou ztracenou dlouhodobou zalohu.

Kratkodobé zalohy se testuji prubézné tim, kdyz uzivatelé ptilezitostné potiebuji
néco obnovit. Jednou mésiéné je provadén formalizovany test obnovovani
z kratkodobych zaloh.

- Pro efektivni fizeni zaloh je nutné zajistit jejich testovani, které prokaze,
ze zalohy jsou funk¢ni, a navic odpovédné osoby zvladaji zajistit proces
jejich obnovy.

- Krom priibéZného ad hoc testovani v ramci pozadavki uzivatell, je dobré
| pravidelné provadét formalizovany test na vice datech, piipadné na celé
zaloze.

- Mimo samotnou obnovu je nutné i V nastavené period¢ testovat integritu
disku, tedy Ze je plné€ funk¢ni.

Dlouhodobé zalohy se vytvaii na dvé magnetické pasky. Zalohy jsou celkové.

- Diky dvéma zalohovacim médiim je, stejné jako u kratkodobych zaloh,
zajisténo, ze v piipadé selhani jednoho média je nizka Sance, Ze selze
I druhé, a zalohy tim budou ztraceny.

- Celkové zalohy ukladaji kompletni stav, ze kterého jdou ndasledné
| vypocitat inkrementalni zalohy, které jsou vyuzivany u kratkodobych
zaloh.

Obé¢ zalohovaci média jsou mimo ¢as zaloh odpojena od komunikaéni sité. Na

jedno médium se zalohy ukladaji v prvni den mésice, na druhé v patnacty den.
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- Diky odpojeni médii od sit€ neni mozné je v tento ¢as kompromitovat
jinak, nez prostfednictvim fyzického pfistupu.

- Diky tomu, ze v obou piipadech se zaloha vytvaii v jiny den, pouze jedno
médium je v danou chvili pfipojeno ke komunikaéni siti. Pokud by tedy
vV danou chvili mél pfijit utok, ohrozena bude pouze jedna dlouhodoba
zaloha, nikoliv obé.

- Takovyto princip navic snizuje dobu posledniho bodu obnovy z periody
jednoho mésice na periodu pouhého ptilmésice. Tudiz v ptipadé obnovy
z dlouhodobych zaloh bude timto zpisobem ,,ztracen* kratsi ¢asovy tusek,
ktery utekl od vytvoteni posledni zalohy.

Ob¢ média s dlouhodobymi zalohami jsou ulozena ve dvou trezorech, nacez
kazdy se nachdzi na jiné fyzické lokalite.

- UloZeni zalohovacich médii v trezorech zajistuje jejich fyzickou
bezpe¢nost a zamezuje jejich kompromitaci prostfednictvim fyzického
piistupu.

- Diky tomu, Ze je kazdé médium uloZeno v jiné fyzické lokalité. (idealné
Vv jiné budové, nebo alespont na opacném konci stejné budovy), tak je
sniZzena pravdépodobnost fyzického zni¢eni obou téchto médii napf.
pozarem.

Ob¢ zéalohovaci média se pravidelné, alespon jednou ro¢né, testuji na Citelnost a
obnovu zaloh.

- Pro uéinné zajisténi zaloh je nutné dlouhodobé zalohy testovat. V rdmci
testovani obnovy by méla byt cela zdloha nebo alespon jeji Cast obnovena,
aby bylo prokazano, ze zalohy jsou ¢itelné a je mozné je obnovit.

Organizace ma nachystana novéa zalohovaci média v pfipadé koncici Zivotnosti
stavajicich zalohovacich médii.

- Jelikoz zalohovaci média maji omezenou Zivotnost, je nutné mit
k dispozici nahradni, ktera je mozné akutné vymeénit v pfipad¢ expirace
stavajiciho.

Dlouhodobé zalohy jsou drzeny po dobu alespon dvou let, a to v Sifrované podobé.
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- Zalohovani dat a konfiguraci vSech dilezitych aktiv, ktera jsou nezbytna
pro obnovu kontinuity ¢innosti regulované sluzby v dusledku kompletni
ztraty produkéniho prostredi, by mélo byt drzeno dlouhou dobu, idedlné
alespoil po dobu dvou let.
data z ekonomického systému, archivovat pro piipad zpétné
auditovatelnosti.

- Tyto zélohy je vhodné Sifrovat, aby byla zajisténa jejich divérnost.

Autor prace si je védom, Ze takovyto zpusob zilohovani muze byt pro mensi
poskytovatele regulované sluzby v nékterych ohledech predimenzovany a procesné piilis
narocny na efektivni dodrzovani. Tento navrh je minén jako névrh doporuceného
maximalistického feSeni a ma slouzit spise jako inspirace, jaké otazky se daji brat v potaz,
a jaka opatfeni se daji v ramci zalohovani aplikovat pro co nejvetsi zabezpeceni zaloh.
Poskytovatel regulované sluzby si musi sam vyhodnotit, co je pro néj piiméiené
bezpecnostni opatieni na zékladé bezpecnostnich potieb organizace.

Tento ptiklad se da pouzit jako vzor, jak mize byt napsdna politika zalohovani.
Bezpecnostni politiky jsou ¢asto psany timto zptsobem, kdy jsou v odrazkach uvedeny
vSechny pozadavky na dané bezpecnostni opatieni. V tomto piipad€ jsou u vSech odrazek
jesteé dalsi texty, které blize vysvétluji konkrétni odrazky. Takto popsana bezpecnostni
politika nejenze stanovuje povinnosti, ale navic vysvétluje jejich ucel, coZ pfinasi pro jeji

¢tenafe pridanou hodnotu.

2.4.5.6 Priklad planovaného bezpec¢nostniho opatreni

Jak uvadi vyhlaska o0 bezpecnostnich opatienich poskytovatele regulované sluzby
Vrezimu nizSich povinnosti (20, § 4 odst. 2 pism. a) bod 2.), piehled bezpecnostnich
opatfeni musi krom zavedenych a nezavedenych bezpecnostnich opatieni uvadet také
planovana bezpec¢nostni opatieni.

Pted zavedenim jakéhokoliv vyhodnotitelného bezpecnostniho opatieni je vhodné se
zamyslet, ktera aktiva nim budou chranéna, a proti kterym rizikim budou tato
bezpecnostni opatieni uc¢inna. Pokud se vyhodnoti, Ze rizika nejsou kriticka nebo velmi

vysoka, neni nezbytné nutné bezpecnostni opatieni implementovat bez prodleni, ale staci
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jejich implementaci naplanovat na budouci obdobi, kdy bude K jejich implementaci
piiznivéjsi situace, napt. diky vétSimu rozpoctu.

Dobrym ptikladem takového planovaného bezpecnostniho opatieni miize byt instalace
kamerového systému V serverovné zdivodu predchazeni poSkozeni, kradeze,

neopravnéného zasahu nebo zneuziti aktiv nachdzejicich se v prostoru serverovny.

V tomto piikladu poskytovatel regulované sluzby provedl analyzu rizik. Zamétil se tedy
na technicka aktiva v serverovné, u kterych se snazil pfijit prostiednictvim kombinovani
jejich moznych zranitelnosti a hrozeb na rizika, kterd jim hrozi. U téchto rizik dale

analyzoval, jak moc jsou pravdépodobnd a jak moc zdvazné nasledky by m¢la.

Poskytovatel regulované sluzby v ramci analyzy dosel k zdvéru, Ze serverovna obsahuje
kriticky dulezita technicka aktiva, jako jsou napf. servery, na kterych je provozovana
regulovana sluzba, nebo centrdlni switche, na kterych zavisi funkénost komunikaéni sité
organizace. Dale v ramci analyzy dosSel k zavéru, ze témto aktiviim hrozi riziko jejich
poskozeni, kradeze, neopravnénych zasahii nebo zneuziti neopravnénou osobou.
Nicméné, toto riziko neni vysoké, protoze na serverovnu jiz byla aplikovana riizna jina
bezpecnostni opatfeni. Jednim z téchto opatfeni jsou zodolnéné bezpe€nostni dvete
S kvalitnim zamkem a dobfe nastavenym kliCovym reZimem, diky kterym je

minimalizovano riziko VStupu nepovolané osoby do prostor serverovny.

Prostfednictvim analyzy se dale zjistilo, Ze nejvétsi hrozbou Vv ramci tohoto rizika je
externi technik, ktery je dvakrat mési¢né vpustén fyzicky do serverovny, aby v ni provedl|
potiebnou Udrzbu technickych aktiv. Tento technik nebyva pod dohledem Z&dného
povéfeného zaméstnance poskytovatele regulované sluzby, a tak pfedstavuje hrozbu,
protoze miuze u téchto aktiv nepozorované provést neopravnénou c¢innost, ktera je

schopna narusit jejich divérnost, integritu nebo dostupnost.

Poskytovatel regulované sluzby si tedy vyhodnotil, Ze vhodnym bezpecnostnim
opatfenim pro snizeni tohoto rizika bude zavedeni kamerového systému se zaznamem do
prostor serverovny. Jelikoz vSak v aktudlnim obdobi na néj nemé dostate¢né penézni
zdroje, a riziko diky nizsi pravdépodobnosti realizace hrozby nevyhodnotil jako kritické
nebo velmi vysoké, staéi, kdyZz zavedeni tohoto opatieni bude naplanovano az na piisti

rok. Navic, do zavedeni kamerového systému se miize zavést alternativni bezpecnostni
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opatieni. V tomto pripadé jde o fyzicky dohled povéfenym zaméstnancem nad externim
dodavatelem. Tento alternativni fyzicky dohled byl prozatim formalizovan v ramci

aktualizace schvalené a ti¢inné bezpecnostni politiky fyzické bezpecnosti.

2.4.5.7 Sloupce pirehledu bezpeénostnich opatfeni u planovaného opatieni

Uvedeny piiklad ukazuje, jak se da vyplnit tabulka pfehledu bezpecnostnich opatieni
u nezavedeného opatieni § 9 odst. 2 vyhlasky o bezpe¢nostnich opatienich poskytovatele
regulované sluzby v rezimu nizsich povinnosti (20) podle uvedené situace.

Tabulka €. 2: Priklad naplanovani bezpecnostniho opatreni
(Zdroj: Vlastni zpracovani)

Bezpecnostni opatreni dle vyhlasky

§ 9 odst. 2

Sloupec vyzaduje uvedeni presnych kritérii z vyhlasky, kterych se dané bezpecnostni
opatieni tyka. Prehled bezpecnostnich opatieni musi pokryvat vsechna bezpecnostni
opatreni z vyhlasky. Na jedno kritérium vyhlasky muze byt aplikovano vice
bezpecnostnich opatieni.

Stav bezpec¢nostniho opatieni

Nezavedeno

Do tohoto sloupce patri pouze hodnoty ,, Zavedeno “, ,, V procesu “ nebo ,, Nezavedeno
podle aktudlniho stavu.

Ackoliv jde o planované bezpecnostni opatreni, hodnota je stdle ,, Nezavedeno“,
protoze opatreni je sice planované, ale jesté nejsou provadeny zZadné faktickeé kroky
K jeho zavedeni, jako je treba tvorba zadavaci dokumentace.

¢

Popis bezpe€nostniho opatieni

Implementace kamerového systému se zdznamem do serverovny pro dohled nad
externimi techniky. Prozatimni bezpe€nostni opatieni: fyzickd dohled zaméstnance
OIT; uvedeno v dokumentu ,,p2025 02 politika fyzicke bezpecnosti.pdf™.

V pripade planovaného bezpecnostniho opatieni musi tento odstavec krom popisu
podstaty planovaného opatieni uvadet také prozatimni bezpecnostni opatreni.

Termin zavedeni bezpe¢nostniho opatieni

Q3/Q4 2026

V tomto prikladu je aktudlné kveten 2025, zavedeni opatreni je tedy naplanovano na
druhé pololeti nasledujiciho roku. Jinymi moznymi hodnotami je uvedeni konkrétniho
meésice nebo i konkrétniho dne, kdy ma byt opatreni zavedeno.

Priorita zavedeni bezpe¢nostniho opatieni
Stedni
V tomto sloupci se zaddva hodnota ,, Nizkd “, ,, Stredni* nebo ,, Vysoka *.

98



- Nizka priorita se udava, pokud ma absence bezpecnostniho opatieni minimalni
dopad na spravné fungovani regulované sluzby, ktery se navic netyka
primarniho aktiva.

- Vysoka priorita se udava, kdyz nezavedeni opatieni ma okamZzité a nevratné
dusledky pro fungovani regulované sluzby.

-V tomto pripadé je uvedena stiedni priorita, protoze realizace hrozby by méla
pro regulovanou sluzbu a jeji primarni aktiva vazny dopad.

Odpovédnost za bezpecnostni opatieni

Ing. Jaroslav Svacinka, OIT

Titul, jméno a organizacni jednotka osoby odpovédné za zavedeni bezpecnostniho
opatreni.

2.4.5.8 Priklad nezavedeni vyhodnotitelného opati‘eni

Jak uvadi vyhlaska o bezpecnostnich opatieni poskytovatele regulované sluzby v rezimu
nizsich povinnosti (20, § 4 odst. 2 pism. a) bod 3.), poskytovatel regulované sluzby ma
moznost vyhodnotitelna bezpecnostni opatfeni nezavést, pokud nejsou v souladu
S bezpec¢nostnimi potfebami organizace. Dobrym piikladem takového opatteni mize byt
pozadavek § 8 odst. 1 pism. C) vyhlasky na zavadéni bezpecnostnich opatieni potiebnych
pro bezpecné pouzivani mobilnich zafizeni a jinych technickych aktiv, poptipadé
i zavadéni bezpecnostnich opatieni spojenych s vyuzivanim technickych aktiv. Tento
pozadavek nema smysl zavadét, pokud poskytovatel regulované sluzby tato zatizeni
nepouziva.

Tento pozadavek cili na zavadéni bezpecnostnich opatfeni aplikovanych hlavné na
mobilni telefony, notebooky nebo obdobnd mobilni zafizeni, ktera pfistupuji ke
komunikacni siti poskytovatele regulované sluzby. Nema smysl pro tato zatizeni zavadét
bezpec¢nostni opatfeni, pokud jimi organizace nedisponuje. Opatieni je tedy mozZné
vyloucit a nezavést. Pfed nezavedenim bezpecnostniho opatieni je, nicméné, nutné se
ujistit, ze toto opatieni skutecné neni potieba. Toho se da v tomto piipadé dosahnout
provedenim auditu aktiv, zda skute¢né organizace nedisponuje zadnym aktivem, které by
dané bezpecnostni opatfeni potiebovalo. Pokud nic nebrani nezavedeni daného
bezpecnostniho opatfeni, mlize se uvést v piehledu bezpecnostnich opatfeni jako

nezavedené. Aby se zajistilo, ze poskytovatel regulované sluzby nebude v budoucnu
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disponovat aktivem, které by nezavedené bezpe¢nostni opatieni pottebovalo, je vhodné

tento typ aktiv vyslovné zakazat v ramci schvalené a u¢inné politiky.

2.4.5.9 Sloupce pi‘ehledu bezpe¢nostnich opatieni u nezavedeného opatreni

Uvedeny ptiklad ukazuje, jak se d4 vyplnit tabulka piehledu bezpecnostnich opatfeni

u nezavedeného opatieni podle § 8 odst. 1 pism. c).

Tabulka €. 3: Priklad nezavedeni bezpe¢nostniho opatreni
(Zdroj: Vlastni zpracovani)

Bezpecnostni opati‘eni dle vyhlasky

§ 8 odst. 1 pism. c)

Sloupec vyzaduje uvedeni presnych kritérii z vyhlasky, kterych se dané bezpecnostni
opatreni tykad. Prehled bezpecnostnich opatieni musi pokryvat vSechna bezpecnostni
opatieni z vyhldsky.

Stav bezpe¢nostniho opatieni

Nezavedeno

Do tohoto sloupce patri pouze hodnoty ,, Zavedeno “, ,, V procesu ‘“ nebo ,, Nezavedeno *
podle aktudlniho stavu.

Popis bezpe¢nostniho opati‘eni

Opatieni neni relevantni pro naSi organizaci, protoze nedisponujeme zadnymi
mobilnimi zafizenimi, kterych by se opatieni tykalo.

Tento sloupec musi obsahovat vysvétleni, proc¢ opatieni nebylo zavedeno.

Termin zavedeni bezpecnostniho opatieni

(prazdno)

Opatreni nebude zavedeno, a tak neni nutné definovat datum jeho zavedeni. Tento
sloupec se pouziva pouze v pripadé planovanych bezpecnostnich opatieni.

Priorita zavedeni bezpe¢nostniho opatieni

(prazdno)

Opatreni nebude zavedeno, a tak neni nutné definovat prioritu jeho zavedeni. Tento
sloupec se pouziva pouze v pripadé planovanych bezpecnostnich opatieni.

Odpovédnost za bezpe¢nostni opatieni

(prdzdno)

Opatreni nebude zavedeno, a tak neni nutné definovat osobu odpovédnou za jeho
zavedeni. Tento sloupec se pouziva pouze v pripadé planovanych bezpecnostnich
opatieni.
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2.5 Zavéry praktické casti

Tato kapitola shrnuje zavéry praktické ¢asti prace, a dale obsahuje desatero univerzalnich
doporuceni, ktera by meél kazdy poskytovatel regulované sluzby v rezimu nizSich

povinnosti brat v ivahu pii zavadéni KB pro svou organizaci.

2.5.1 Shrnuti konkrétniho pripadu

Tato prace se zabyvala pfipravou nejmenované obce s rozsifenou ptisobnosti na novou
legislativu v oblasti KB, konkrétné na zajisténi souladu této obce s pozadavky navrhu
vyhlasky o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu niz§ich
povinnosti. S obci byla navdzana spoluprice a nasledné u ni byl proveden audit KB.
Z jeho vysledki byl vypracovan auditni protokol, ktery obsahuje zhodnoceni stavu plnéni
jednotlivych pozadavkill vyhlasky obci a doporuceni, jak zajistit pInéni v§ech bod.
Celkova spoluprace s obci byla na vysoké trovni, respondenti za obec byli vstiicni a
reagovali a odpovidali rychle a profesionalné. KB obce je celkoveé na dobré tirovni — obec
jiz v minulosti zavedla riznd vhodné technickéd bezpecnostni opatieni. Tato opatfeni jsou
smysluplna a je zfejmé, ze je navrhoval né€kdo, kdo problematice rozumi. Obec jiz pied
oslovenim autora diplomové prace sama feSila pfichazejici regulaci prostfednictvim
externi firmy.

Ackoliv obec jiz plni ptevaznou vétSinu technickych vyhodnotitelnych opatieni, audit
objevil nedostatky v plnéni neopominutelnych bezpecnostnich opatfeni. Autor prace se
proto rozhodl vramci zpracovat obecna doporuceni pro vSechny obce, jak mohou
implementoval neopominutelna opatieni.

V ramci bliz8i spoluprace s obci, a jako pfidanou hodnotu, pro ni vypracovava jako
vystup z prob¢hlého auditu protokol, ktery obsahuje jak zhodnoceni stavu obce co do
plnéni jednotlivych paragrafti, tak i konkrétni doporuceni, jakym zplisobem chybe¢jici
opatfeni implementovat nebo jak jiz implementovana opatteni dale rozvijet. Cenzurovany

protokol je jednou z vefejnych piiloh této prace.

101



2.5.2 Desatero zakladnich rad pro v§echny poskytovatele regulované sluzby

V rezimu nizSich povinnosti

Tato cast obsahuje nékolik zékladnich rad, které vzesly z této prace, a které jsou urceny

pro vSechny budouci poskytovatele regulovanych sluzeb v rezimu nizsich povinnosti.

2.5.2.1 Zacit co nejdriv

Jakmile nZKB nabude t¢innosti, v§echny budouci povinné osoby se budou muset nahlasit
prostiednictvim formulafe na Portalu Ufadu svou regulovanou sluzbu. Dle § 14 odst. 3
nZKB (19) pak poskytovatel regulované sluzby zacne plnit povinnost zavadét a provadét
bezpecnostni opatieni nejpozdéji do 1 roku ode dne doruceni rozhodnuti o registraci
regulované sluzby. Ackoliv se ro¢ni lhita muize jevit jako dlouha doba, je silné
doporuceno se na novou legislativu zacit pfipravovat co nejdfive, idealné jesté pred tim,
nez nZKB vibec vejde v platnost. Navrh nZKB a jeho provadécich vyhlasek je volné ke
stazeni na Portalu informaéniho systému ODok Utadu vlady Ceské republiky na webové

adrese https://odok.cz/portal/veklep/material/ ALBSCSSFKU7S/.

2.5.2.2 Ohlaseni regulované sluzby a hlaseni kontaktnich udaji

Pro kazdého poskytovatele regulované sluzby je nezbytné ohlésit poskytovanou
regulovanou sluzbu na NUKIB pomoci formulafe na Portalu Ufadu, ktery se nachazi na

webové adrese https://portal.nukib.gov.cz/. Poskytovatel regulované sluzby to je podle

§ 6 odst. 1 nZKB (19) povinen ucinit do 60 dnd ode dne, kdy doslo ke splnéni podminek
pro registraci regulované sluzby nebo do 60 dnti ode dne, kdy nZKB nabyl u¢innosti. Pii

nesplnéni této povinnosti hrozi vysoka pokuta a sluzba se tim regulaci stejné nevyhne.

2.5.2.3 Kalkulacka pro urceni regulace

V piipadé nejasnosti, zda ndjaka sluzba do regulace spadne, je na Portalu Ufadu na

webové adrese https://portal.nukib.gov.cz/ umisténa jednoducha ,kalkulacka®. Tato

»kalkulacka* po zadani n¢kolika kritérii, jako je odvétvi poskytované sluzby nebo
velikost organizace, tuto otdzku zodpovi. V pfipad¢ pretrvavajicich nejasnosti jesté
existuje moznost se piimo e-mailem zeptat na e-mailové adrese requlace@nukib.gov.cz
na Odboru regulace NUKIB.
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2.5.2.4 Urd¢eni stanoveného rozsahu

Poskytovatel regulované sluzby nemusi do regulace KB spadat kompletné. Do tzv.
stanoveného rozsahu musi bezpodminecn¢ spadat primarni aktiva souvisejici
s regulovanou sluzbou, a pak jejich podpturna aktiva. Zbytek organizace muze byt ze
stanovené¢ho rozsahu vyjmut, a tak se na néj regulace KB vztahovat nemusi. Nova
legislativa je nicméné nastavena tak, Ze organizace musi posoudit vSechna sva aktiva a
urcit U nich, zda do stanoveného rozsahu spadaji, nebo ne. Tedy, ru¢né vyloucit ta aktiva,
ktera do stanoveného rozsahu nespadaji. U aktiv, kterd nebyla takto posouzena, se
automaticky pocita s tim, ze do stanoveného rozsahu spadaji, dokud nejsou vyloucena a
toto vylouceni neni zaznamenano v ramci dokumentu. Jinymi slovy, poskytovatel
regulované sluzby de facto neni povinen urcit stanoveny rozsah, ale pak do n&j bude

spadat cela organizace.

2.5.2.5 Neopominutelna a vyhodnotitelna bezpecnostni opatieni

Poskytovatelé regulované sluzby vreZimu niz§ich povinnosti nemusi nutné
implementovat vSech 11 bezpecnostnich opatieni vyhlaSky o bezpec¢nostnich opatfenich
poskytovatele regulované sluzby v rezimu nizsich povinnosti (20). Musi vSak nezbytné
implementovat 4, a to § 4, 5, 6, 11, které jsou organiza¢niho charakteru, nevynucuji
zavadéni Zadnych drahych technickych opatfeni, a fika se jim neopominutelna
bezpecnostni opatfeni. Zbyld, vyhodnotitelnd bezpecnostni opatfeni, je nutné
implementovat pouze v ptipad¢, Zze si poskytovatel regulované sluzby vyhodnoti, Ze

organizace tato bezpec¢nostni opatieni potiebuje.

Vyhodnotitelnd bezpecnostni opatfeni jsou bezpecnostnimi opatienimi v § 7, 8, 9, 10, 12,
13 a 14 vyhlasky o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu
niz8ich povinnosti. Tyto poZadavky jsou vesmés technického charakteru a musi byt
uvedeny v piehledu bezpecnostnich opatieni. Vedeni tohoto piehledu nafizuje vyhlaska
v § 4. Poskytovatel regulované sluzby je tedy povinen vyhodnotitelna bezpecnostni
opatieni zavést jen v piipadé, Ze jsou v souladu s bezpecnostnimi potfebami organizace.
V opacném piipadé je zavést nemusi, ale piesto je musi uvést v prehledu bezpecnostnich
opatfeni jako opatfeni planovana, véetné planovaného horizontu implementace, nebo jako

bezpecnostni opatfeni nezavedena, véetné odiivodnéni jejich nezavedeni.
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25.2.6 Naklady

Bezpe¢nostni opatieni uvedena ve vyhlaskach o bezpecnostnich opatenich nebudou tak
velkym zasahem do rozpoctu, jak uvadi nékteré hlasy. Nasledujici odstavce uvadi nékolik

hlavnich duvodu.

- Neopominutelnd bezpecnostni opatieni jsou organizacniho charakteru, a tak
nevyzaduji zddné drahé technologie nebo jiné investice. Navic, pro naplnéni
nékterych pozadavka, jako je tfeba vzdélavani zaméstnanci, pripravuje NUKIB
podpiirné materidly, které jsou bezplatné k vyuziti.

- Jak ukazala ptipadovd studie, obec jiz z vétsi cCasti plnila pozadavky na
vyhodnotitelnd opatieni, protoze se o KB zajimala jesté pred ptfichodem nové
legislativy. Diky tomu u ni nebudou nutné zadné velké investice pro zajiSténi
souladu s vyhlaskou. Plati, Ze kdo se KB vénoval jiz diive, ten se nové regulace
nemusi bat.

- Vyhlasky o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu
vyssich i niz8ich povinnosti jsou, stejné jako NUKIB, technologicky neutralni. To
znamend, Ze nedoporucuji Zadné konkrétni technologie a ani neuvadi presny
postup, jak ma byt bezpecnostni opatieni implementovano. Poskytovatel
regulované sluzby proto miiZze bez problému vyuzivat bezplatnych technologii
(napt. open source technologii), a pokud plni sviij ucel, pozadavky vyhlasky a
jsou v souladu s bezpecnostnimi potiebami organizace, jde 0 legitimni zptsob

plnéni povinnosti vyhlasky.

2.5.2.7 Vyuziti externisti

Pokud poskytovatel regulované sluzby neni schopny si sam zajistit plnéni nékterych
nezbytnych bezpecnostnich opatfeni, ma moZnost vyuziti externich osob nebo
dodavatelti. Napt. mize obsadit roli 0Soby odpoveédné za KB externistou. Dale velka ¢ast
infrastruktury se da presunout do cloudového fteSeni a velkd cast technickych

bezpecnostnich opatieni se da zajistit dodavatelsky jako sluzba.

Nicméng, vzdy je kriticky dilezité v souladu s § 4 odst. 6 vyhlasky o bezpecnostnich
opatfenich poskytovatele regulované sluzby v rezimu niz$ich povinnosti (20) dobie

nastavit dodavatelskou smlouvu a zohlednit v ni vSechny potieby organizace. Krom
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zohlednéni samotné KB je nezbytné vénovat pozornost trovni poskytovani sluzeb v¢.

sankci dodavatele za nesplnéni povinnosti nebo moznostem, jak rozvazat smluvni vztah.

2.5.2.8 Hlaseni incidenta

Jak dosavadni ZKB (3, § 8), tak inZKB (19, § 15) stanovuji pro povinné osoby
povinnost hlasit KBI. Dle nZKB budou poskytovatelé regulované sluzby v rezimu
vyssich povinnosti fe$it KBI s VIadnim CERT, ktery spada pod NUKIB, zatimco
poskytovatelé regulované sluzby v rezimu niz§ich povinnosti je budou fesit s Narodnim
CERT, ktery provozuje spolecnost CZ.NIC. KBI se budou vzdy hlésit prostfednictvim

formulafe na Portalu Ufadu, ktery je na webové adrese https:/portal.nukib.gov.cz/.

Hlaseni KBI neni dilezité jen kvili jeho vymahatelnosti nZKB a ptipadnym vysokym
sankcim za nesplnéni této povinnosti, ale také proto, Ze CERT tymy pomahaji
poskytovatelim regulované sluzby tyto incidenty feSit a navic hlaSeni incidentil
napomaha kolektivni ochrané. Dilezité je navic podotknout, Ze nahlaseni KBI v zddném
piipadé neni podnétem ke kontrole NUKIB, a nepiinasi s sebou zadné jiné negativni

efekty.

2.5.2.9 NUKIB neni nepfitel

Ackoliv nova regulace miize vypadat jako nepiijemnost, NUKIB se snazi udélat vie pro
snazsi adaptaci novych poskytovateld regulované suzby. Krom veskerych podptrnych
materiall nebo bezplatnych Skoleni, prostiednictvim kterych se daji naplnit rtizné
pozadavky vyhlasek, téZ odpovida na zaslané dotazy. Poslanim NUKIB neni rozdavéni

sankci, ale zlepsovani KB v CR.

2.5.2.10 Podpiirné materialy od NUKIB

NUKIB priibézné pracuje na $kolenich, kurzech a ostatnich podptirnych materialech

nejen v kontextu nové legislativy. Na webové adrese https://osveta.nukib.gov.cz/ nabizi

online kurzy, kterymi se da naplnit nékolik neopominutelnych bezpecnostnich opatieni.
Dalsi podptrné materidly, jiné informace a podporu, zvIasté pak k nové legislative, nabizi

na Portalu Utadu na webové adrese https:/portal.nukib.gov.cz/. Viechny tyto materialy

a podpora jsou bezplatné.
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3 EKONOMICKE ZHODNOCENI

Neopominutelnou strankou této prace je iekonomické zhodnoceni implementace
bezpecnostnich opatfeni. Tato ¢ast seznamuje ¢tenare se vzorcem ROSI, ktery néasledné
aplikuje na hypotetickych scénafich kompromitace databdze osobnich udaji a jejiho

zabranéni prostiednictvim bezpecnostniho opatieni.

3.1 ROSI

Return on Security Investment (ROSI) (23), tedy navratnost investice do zabezpeceni, je
vzorec, podle kterého se da vypoditat ptiblizna navratnost investice do bezpe¢nostniho
opatieni. Tento vzorec vychazi zpoméru mezi cenou bezpecnostniho opatieni a

potencialni ztratou zptisobenou nezavedenim tohoto opatieni.
ROSI se da vyjadrit nasledujicim vzorcem:

ROSI Rocni oCekdvand ztrata X Koeficient zmirnéni — Cena opatteni

Cena opatteni

- Roc¢ni oCekavana ztrata udava odhadovanou finanéni ztratu vypocitanou jako
soucin oc¢ekavaného mnozstvi vyskytli nezddouciho stavu za rok a ocekavané
finan¢ni ztraty zplisobené jednim timto vyskytem:

Roc¢ni oCekdvana ztrata = Rocni mira vyskytl X Jednotkova oCekavana ztrata

- Koeficient zmirnéni udava o€ekavané procentudlni sniZzeni ro¢ni oekéavané ztraty

po zavedeni bezpecnostniho opatieni.

- Cena opatieni pak udava ro¢ni finan¢ni narocnost bezpecnostniho opatieni.

Vysledek ROSI je uveden v procentech a uvadi procentudlni ndvratnost investice do
bezpecnostniho opatieni, kdy vysledek 100% névratnosti znamena, ze investice se plné

vratila, a napt. 200% néavratnost znamen4, Ze investice se vratila dvojnasobné.

Uved'me vzorovy piiklad, kdy nezddouci stav stoji spolec¢nost 1 000 000 K¢ a tento stav
nastava pramérne dvakrat rocné. Bezpecnostni opatieni stoji roén¢ 100 000 K¢ a dovede

nezadoucimu stavu zabranit v 50 % ptipada.

OS] (2 x 1000 000) X 0,5 — 100 000 _ 0 — 9009
- 100 000 -7 0
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V tomto vzorovém piipadé je navratnost investice 900%, vrati se tedy 9x.

3.2 Kompromitace databaze osobnich adaji

Organizace mohou disponovat databazemi s osobnimi udaji, naez poruSeni ochrany
osobnich udaju s sebou nese vysoké sankce. Uvazujme hypoteticky scénaf, pii kterém
pfijde kyberneticky utok, ktery narusi divérnost téchto osobnich udajl, a ty se navic
dostanou na darkweb. Dle webu gdpr.cz (24) &esky Utad pro ochranu osobnich udaji ke
dni 31.08.2023 wulozil zatim nejvySS$i sankci spoleCnosti Avast, §lo o pokutu
320 000 000 K¢&. Tento piipad je v ¢eskych podminkich extrém, pocitejme tedy, Ze
V piipadé zminéného hypotetického scénate by Utad pro ochranu osobnich udaj vyméiil
organizaci pokutu ,,pouhych“ 100 000 000 K¢. Dale pocitejme, ze tento scénai se mize
udat v pruméru jednou za 4 roky. Ro¢ni ocekavana ztrata je tim padem nasledujici:

Rocni oCekdvana ztrata = 0,25 x 100 000 000 K¢ = 25 000 000 K¢

3.3 Neshoda s vyhlaskou

Kontrolni ¢innost je hlavni pracovni naplni Odboru kontroly NUKIB. Béhem ni jezdi za
povinnymi osobami a kontroluje, zda maji zavedena bezpecnostni opatfeni v souladu
s vyhlaskou 0 bezpecnostnich opatienich. Pokud je nalezena neshoda s vyhlaskou, Odbor
pravni NUKIB poskytovateli regulované sluzby ulozi napravna opatieni. Pokud
poskytovatel regulované sluzby tato opatieni ve stanoveném case nesplni, je mu udélena
sankce na nezavedeni bezpe¢nostniho opatieni podle vyhlasky. Dle § 59 odst. 4 pism. b)
nZKB (19) Ize ulozit poskytovateli regulované sluzby v rezimu nizs§ich povinnosti pokutu
do 175 000 000 K¢ nebo az do vyse 1,4 % cistého celosvétového ro¢niho obratu, jde-li
0 piestupek podle §59 odst.2 pism.f) nZKB nezavedeni nebo neprovedeni
bezpecnostniho opatieni podle § 13 odst. 2 nebo § 18 odst. 1 nZKB.

Jelikoz zakon jesté nevesel v platnost, nevi se, jaké primérné sankce se budou za
neprovadéni bezpecnostnich opatieni udélovat, jde pouze o informaci, se kterou se ted’

nebude pocitat.
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3.4 Navratnost organizac¢nich bezpec¢nostnich opatieni

Vychédzejme z hypotetického scénafe kompromitace databdze osobnich udaja.
Nejslabsim ¢lankem KB jsou lidé. Jednim z nejbéznéjSich zpiisobti zaneseni Skodlivého
kodu do organizace je nepouceny uzivatel, ktery byl zneuzit prostfednictvim socialniho
inzenyrstvi. Moznym scénafem je, Ze tento uzivatel v ramci phishingu oteviel faleSnou
ptilohu v e-mailu, ktera zanesla do komunikaéni sit¢ organizace Skodlivy kod, ktery
nasledné kompromitoval databazi s osobnimi 0idaji. Tim se realizoval zminény scénaf, a

organizace obdrzela zminénou pokutu.

Uvazujme, ze tomuto scénafi bylo zabranéno, protoze tento uZzivatel, spolu se vSemi
ostatnimi uZzivateli, proSel vstupnim Skolenim zékladi KB a navic kazdoro¢né absolvuje
pravidelné kurzy na toto téma. Konkrétné v tomto piipadé jde o bezplatny kurz od
NUKIB ,,Davej Kyber!“, ktery je uréen pro b&zné uZivatele, a ktery se vénuje spousté
dulezitych témat ohledné KB v¢. riznych typt socialniho inzenyrstvi a jeho prevence.
Ackoliv samotny kurz je bezplatny, jeho dikladné absolvovani mize trvat az 4 hodiny,
tedy polovinu pracovniho dne. Zamé&stnanec tedy ptil pracovniho dne nemiiZze vykonavat
svou agendu, takZe nakladem na vzdélani jednoho zaméstnance je de facto polovina jeho
denniho platu. V tomto ptipadé¢ uvazujme, Ze jde o 1000 K¢. Déle uvazujme, Ze
zaméstnanc, ktefi jsou kazdoro¢né Skoleni, je dohromady 200, a tak ro¢ni naklady na
Skoleni zaméstnancti Cini:

1000 K¢ x 200 = 200 000 K¢

Pocitejme, Ze takovéto bezpecnostni opatfeni snizi pravdépodobnost nezddouciho stavu
0 30 %. Vypocet ROSI je potom nasledujici:

OS] (0,25 x 100 000 000) X 0,3 — 200 000 265 — 36500
B 200 000 TP 0

Z tohoto ptikladu vychazi, ze i bezplatny kurz zakladi KB mliZze mit markantni pozitivni
vliv na KB poskytovatele regulované sluzby. Jde o dalsi dikaz, Ze organizaéni

bezpecnostni opatieni jsou kritickou soucasti fizeni KB.
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3.5 Technické bezpec¢nostni opatieni

Vychézejme z hypotetického scénatfe kompromitace databaze osobnich idajii. Uvazujme,
ze utocnikovi se podarilo prostiednictvim zneuziti uzivatelského uctu zanést do
komunikac¢ni sit¢ poskytovatele regulované sluzby skodlivy kod, pomoci kterého je
schopny sit’” kompromitovat a vytvofit si do ni trvaly pfistup. V této siti se nachazi jak
uzivatelské stanice, tak i administratorské stanice, sitové prvky, zalohovaci servery,
aplikacni servery a databazové severy v¢. téch, které obsahuji databaze osobnich udaji.
Kvili tomu, Ze komunikace v ramci této sit€ neni nijak fizena, Gtocnik dokazal bez
problému kompromitovat a zvefejnit na darkwebu databazi osobnich udaji a dale
zasifrovat pomoci ransomware celou tuto sit’ véetné aplikacniho serveru provozujiciho
regulovanou sluzbu, vSech ostatnich databazi a dokonce i1 zaloh, pomoci kterych by jinak
Sla obnovit zaSifrovana data. Tento utok fakticky kompletné zlikvidoval veskerou ¢innost
organizace, ktera nyni musi své IT zacit budovat znovu ,,0d nuly“. Pro zjednoduseni
odhadu ztraty uvazujme jako ztratu pouhou diive zminénou pokutu 100 000 000 K¢ od
Utadu na ochranu osobnich tidajti, pfestoZe realné ztraty véetné ztrat zptisobenych ztratou
dobrého jména by byly mnohonasobné vyssi. Pocitejme, Ze tento utok se stane pramérné
jednou za Ctyfi roky.

Pfic¢inou tohoto scénéie byla tzv. ,,plocha sit** organizace. Tedy fakt, Ze vSechna technicka
aktiva byla pfipojena do jedné velké sité, kterd nebyla nijak d€lena na mensi segmenty, a
komunikace uvnitf ni nebyla nijak fizena. Kvili tomu nebyl pro utoc¢nika, ktery ziskal

pfistup k jednomu uZivatelskému Uc¢tu, kompromitovat ostatni aktiva v této siti.

Vhodnym bezpecnostnim opatienim snizujicim toto riziko je segmentace sité na mensi
¢asti, ve kterych se nachazi pouze typove podobna aktiva. Takto by se vytvotil samostatny
segment uzivatelskych stanic, samostatny segment administratorskych stanic, segment
sitovych prvkil, segment zalohovacich serverd, segment aplikacnich serverti a segment
databazovych serveri. Déle by se mohly jesté vytvofit dalSi segmenty, ve kterych by byla
jenom nejkriticté)si aktiva.

Pokud je komunikace mezi segmenty dobfe fizena a omezena jen na komunikaci nezbytné
nutnou, aby zadna jina komunikace nemohla projit, je vyrazné snizeno riziko zminéného

scénafe s kompletné kompromitovanou siti.
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Takovouto segmentaci sité a fizeni komunikace dokaze obstarat Nextgen Firewall (dale
jen ,NGFW*. V dob¢ psani této prace (kvéten 2025) se ceny nejlevnéjSich NGFW
pohybovaly zhruba od 25 000 K¢ vys (25). Pro tento ptiklad uvazujme, Ze byl zakoupen
kvalitni NGFW za cenu 250 000 K¢, ktery ma zivotnost 5 let. K tomu si pfipocitejme
vydaje za jeho konfiguraci, podporu a licenci. Ve finale bude jeho stanovena cena za rok

200 000 K¢ a bude schopen zamezit riziku v 80 % ptipadi.
Vypocet ROSI je tim padem nésledujici:

ROS] (0,25 x 100 000 000) X 0,8 — 200 000 _ 59 — 99009
B 100 000 -7 0

Z vypoctu ROSI vychazi, ze investice do NGFW se vrati 99%, coZ je obrovska navratnost

a dikaz, ze do bezpecnostni opatienich v ramci KB se bezpochyby vyplati investovat.
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4 ZAVER

Cilem této diplomové prace byla analyza stavu KB U nejmenované obce s rozsifenou
pusobnosti a navrzeni bezpecnostnich opatieni pro zajisténi souladu této obce
s pozadavky nové legislativy v oblasti KB. Tohoto cile se podafilo dosahnout. Analyza
KB obce byla provedena a na jejim zaklad¢ byl vypracovan auditni protokol pro tuto
obec, ktery popisuje zjistény stav jeji KB. Tento protokol dale navrhuje konkrétni
doporuceni, jakym zpusobem pro tuto obec zajistit shodu s pozadavky vyhlasky
0 bezpec¢nostnich opatfenich poskytovatele regulované sluzby v rezimu nizSich

povinnosti U bezpecnostnich opatieni, kterd aktualné neplni.

Krom plnéni tohoto hlavniho ukolu se prace také vyznamné vénuje vykladu vyhlasky a
obecnym navrhim bezpecnostnich opatieni, ktera jsou adresovana ostatnim obcim
S roz§ifenou plsobnosti a dal§im poskytovatelim regulované sluzby v rezimu niz$ich
povinnosti. Prace se snazi vSechny své informace prezentovat tak, aby byly ndvodné pro

vSechny budouci poskytovatele regulované sluzby v rezimu niz§ich povinnosti.

Prace Ctenafe v teoretické Casti seznamuje s dosavadni historii regulace KB v CR a
predstavuje regulaci novou, kterou s sebou pfinasi smérnice EU NIS 2. V ramci

vvvvv

vyhlasek, které s sebou pfinese novy zakon o kybernetické bezpecnosti.

V praktické casti pak prace podrobné rozebird a vysvétluje jednotlivé pozadavky
vyhlasky o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu nizsich
povinnosti. Prace pak krom navrht, jakym zplsobem se daji plnit jeji tzv. neopominutelna
bezpecnostni opatfeni, a prezentovani moznych pfistupii vic¢i tzv. vyhodnotitelnym
bezpecnostnim opatifenim, vysvétluje, jak funguji ostatni nezbytné ukony povinnych
0sob, jako je napft. stanoveni rozsahu. VSechna tato doporuceni jsou psana obecné, aby
sméfovala na vSechny, samotny konkrétni protokol pro analyzovanou obec je v rdmci
zachovani divérnosti citlivych informaci nevetejny.

V posledni ekonomické ¢asti je piredstaven vzorec ROSI a prace s nim. V ramci této Casti
je inazorné demonstrovano, pro¢ je dilezité investovat do bezpe¢nostnich opatieni

v oblasti KB.
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V¢éfim, ze tato prace prinese uzitek nejen nejmenované obci, ale také poslouzi jako
podptrny material pro ostatni budouci poskytovatele regulované sluzby v rezimu nizsich

povinnosti.
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SEZNAM POUZITYCH ZKRATEK

CERT Computer Emergency Response Team
CR Ceska republika

EDR Endpoint Detection and Response

EU Evropska unie

EUR Euro

FTP File Transfer Protocol

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
HW Hardware

IT Informac¢ni technologie

KB Kyberneticka bezpecnost

KBI Kyberneticky bezpec¢nostni incident
KBU Kyberneticka bezpecnostni udalost

K¢ Koruna ¢eska

Kl Kritickd informac¢ni infrastruktura
LAN Local Area Network

napr. napftiklad

NBU Nérodni bezpec¢nostni ufad

NCKB Narodni centrum kybernetické bezpecnosti
NGFW Next-Generation Firewall

NUKIB Narodni tfad pro kybernetickou a informacni bezpe¢nost
nZKB Novy zékon o kybernetické bezpecnosti
OoIT Oddéleni informacnich technologii
popr. popiipadé

PZS Provozovatel zakladni sluzby

RAID Redundant Array of Independent Disks
RDP Remote Desktop Protocol

ROSI Return on Security Investment

RPP Registr prav a povinnosti

SFTP Secure File Transfer Protocol

SMS Short Message Service

SSH Secure Shell

TLP Traffic Light Protocol

tzv. takzvany
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v¢. Vetng

VIS Vyznamny informacéni systém

VKB Vyhlaska o kybernetické bezpecnosti
VLAN Virtual Local Area Network

VPN Virtual Private Network

XDR Extended Detection and Response
ZKB Zakon o kybernetické bezpecnosti
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