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Abstrakt 

Tato diplomová práce se zabývá zavedením programu budování bezpečnostního 

povědomí na základní škole. Tento cíl je řešen ve třech hlavních částech. V úvodní části 

práce jsou představeny základní pojmy a teoretická východiska problematiky ISMS a 

programu SAE. V další části je provedena analýza současného stavu systému školy a 

představeny požadavky pro zavedení programu. Třetí a hlavní část práce je věnována 

návrhu vlastního řešení pro vybudování a zavedení programu SAE. Výstupem této práce 

je bezpečnostní politika, program SAE a školící materiály.  

Klíčová slova 

Budování bezpečnostního povědomí, Lidský firewall, Kybernetické bezpečnostní 

povědomí, ISMS, IT bezpečnost, ISO/IEC 27000, NIST SP 800-50 

Abstract 

This diploma thesis deals with the introduction of a primary school security awareness 

program. This goal is solved in three main parts. The introductory part of the thesis 

introduces basic concepts and theoretical basis of ISMS issues and the SAE program. The 

next part is analyzing the current state of the school system and introduced requirements 

for the introduction of the program. The third and main part of the thesis is devoted to the 

proposal of its own solution for building and introducing the SAE program. The outcome 

of this work a security policy, SAE program and training materials. 

Key words 

Security awareness education, Human firewall, Cyber security awareness, ISMS, IT 

security, ISO/IEC 27000, NIST SP 800-50  
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 ÚVOD 

V dnešní době ovlivňuje ICT náš každodenní život. Informační technologie jsou nedílnou 

součástí lidského pokroku. Je ale důležité si uvědomovat, že tyto technologie s sebou 

přináší i rizika a otevírají nové možnosti nejrůznějším útočníkům. Proto je nutné u lidí 

nějakým způsobem budovat správné návyky a dovednosti k tomu, aby byli schopní 

ochránit v kybernetickém prostoru sebe, ale i ostatní. Je ideální začít budovat toto 

bezpečnostní povědomí už u malých dětí školního věku a dále tyto dovednosti s rostoucím 

věkem rozvíjet, proto je ideálním prostředím pro tvorbu takového programu právě 

základní škola. 

Právě programem budování bezpečnostního povědomí SAE na základní škole se tato 

práce zabývá. Nejdříve je toto téma charakterizováno teoreticky. Je zde popsán samotný 

program, pojmy důležité pro tuto oblast a mechanismy fungování programu. Tato část je 

důležitá k pochopení kontextu celé práce. 

V rámci druhé části je představena konkrétní základní škola. Je zde popsán aktuální stav 

ICT v organizaci, organizační struktura a provedeno několik analýz vnějšího a vnitřního 

prostředí. Následně jsou identifikována informační aktiva a na základě Vyhlášky č. 

82/2018 Sb. o kybernetické bezpečnosti je zpracována analýza rizik. Celá tato část je 

následně shrnuta pomocí SWOT analýzy. 

V hlavní části práce je tvořen návrh samotného programu SAE. Nejdříve je pomocí 

Lewinova modelu analyzována proveditelnost programu. Následně jsou zmapována 

rizika, která na zavádění programu působí a navržena opatření k jejich minimalizace. Poté 

je zpracován časový plán programu pomocí metody PERT. Samotný program budování 

bezpečnostního povědomí SAE pak obsahuje definované role uživatelů, jejich 

odpovědnosti, stupeň jejich potřebného školení, bezpečnostní politiku včetně dvou 

bezpečnostních směrnic, úroveň povědomí, školení, vzdělávání a profesního rozvoje. 

Nakonec je provedená kalkulace nákladů celého programu. 
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VYMEZENÍ PROBLÉMU A CÍLE PRÁCE 

Cílem této diplomové práce je vybudovat program bezpečnostního povědomí na základní 

škole. Tento program je upraven na míru požadavků dané základní školy. Zavedení 

programu by mělo vést ke zvýšení bezpečnostního povědomí uživatelů a ve výsledku ke 

zvýšení jejich bezpečnosti i okolí. Řešení se bude zakládat na normě NIST SP 800-50, 

která slouží jako podklad k vybudování bezpečnostního povědomí v organizaci. Program 

budování bezpečnostního povědomí bude obsahovat určení rolí a odpovědností, 

stanovení cílů pro každou fázi, vytvoření bezpečnostní politiky, vytvoření podpůrných a 

školících materiálů, stanovení četnosti opakování, a nakonec finanční kalkulaci pro 

zavedení programu. 
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1 TEORETICKÁ VÝCHODISKA PRÁCE 

V první části práce je nejprve nutné představit si základní pojmy informační a 

kybernetické bezpečnosti, které jsou potřeba k celkovému porozumění celé práci. Jsou 

zde definovány mechanismy sloužící k řízení informační bezpečnosti a normy, které je 

definují. Dále je zde představen samotný program SAE a analýzy použité v druhé části 

práce. 

1.1 Pojmy 

Informace 

Širší pojem popisující reálné prostředí, jeho stav a procesy, které se v něm odehrávají ve 

formě údajů. V informatice tvoří informaci kódovaná data (1). 

Data 

Jsou opakovaně interpretovaná formalizovaná podoba informace vhodná pro komunikaci, 

vyhodnocování nebo zpracování (1). 

Dostupnost 

Vlastnost, že je informace dostupná pouze oprávněnému uživateli v požadovaný okamžik 

(2). 

Důvěrnost 

Vlastnost, že informace není dostupná nebo není zpřístupněna neoprávněným 

jednotlivcům, entitám nebo procesům (2). 

Integrita 

Vlastnost zajištující správnost a úplnost informace (2). 

Bezpečnost informací 

Řeší ochranu informací pomocí zachování jejich dostupnosti, důvěrnosti a integrity (1). 

Informační bezpečnost 

Týká se organizace, je řízená pomocí ISMS, a zahrnuje fyzickou personální, organizační 

a komunikační bezpečnost (3). 
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Kybernetická bezpečnost 

Souhrn právních, organizačních, technických a vzdělávacích prostředků směřujících 

k zajištění ochrany kybernetického prostoru (3). 

Audit 

Systematický, nezávislý a dokumentovaný proces k získání důkazů a jejich objektivního 

zhodnocení (2). 

Digitální gramotnost 

Někdy označována jako informační gramotnost označuje soubor znalostí, dovedností a 

schopností, které jsou zaměřeny na využívání výpočetní techniky v běžném životě (4). 

Cyber Security Awareness (CSA) 

Povědomí o kybernetické bezpečnosti v každodenních situacích, být si vědom nebezpečí 

procházení webu, kontroly mailů a online interakce. Je základem kybernetické hygieny 

(5). 

Human firewall 

Lidský firewall je analogií softvérového firewallu. Využívá lidi jako bariéry mezi 

útočníky a infrastrukturou. Zaměřuje se na porozumění a bdělost zaměstnanců a na to, 

jak můžou činit bezpečnější rozhodnutí (6). 

1.2 PDCA cyklus 

Plan-do-check-act je metoda postupného zlepšování například kvality procesů, výrobků, 

služeb, aplikací či dat, která spočívá v opakovaném provádění čtyř základních činností: 

• Plan (Plánuj) - naplánování zamýšleného zlepšení 

• Do (Konej) – realizace plánu 

• Check (Kontroluj) – ověření výsledku realizace oproti původnímu záměru 

• Act (Jednej) – úpravy záměru i vlastního provedení na základě ověření a plošná 

implementace zlepšení do praxe (1) 

Součástí modelu PDCA je také dokumentace každé jeho etapy jako jedna z klíčových 

částí celého modelu. 
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Procesy je třeba: 

• Identifikovat 

• Popsat a zdokumentovat 

• Řídit na základě dokumentace 

• Následně optimalizovat (1) 

 

Obrázek č. 1: PDCA cyklus (Zdroj: (1)) 

1.3 ISMS 

ISMS (Information Security Management System) neboli systém řízení informační 

bezpečnosti sestává z politik, postupů, směrnic a příslušných zdrojů a činností, které 

organizace řídí, aby zajistila ochranu informačních aktiv. Představuje systematický 

přístup k ustanovení, implementování, provozování, monitorování, přezkoumávání, 

udržování a zlepšování informační bezpečností organizace tak, aby byly dosaženy její 

cíle. Je založen na posuzování rizik a na úrovni přijetí rizik organizace, které byly 

navrženy pro efektivní ošetření rizik a pro jejich řízení (2). 

K úspěšné implementaci ISMS přispívají tyto základní principy: 

• Povědomí o potřebě informační bezpečnosti 

• Určení odpovědností za informační bezpečnost 

• Začlenění závazku vedení a zájmů zúčastněných stran 

• Zvýšení společenských hodnot 
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• Posouzení rizika, na jehož základě budou stanovena příslušná opatření, aby bylo 

dosaženo přijatelných úrovní rizika 

• Bezpečnost začleněná jako základní prvek do informačních sítí a systémů 

• Aktivní prevence a detekce bezpečnostních incidentů  

• Neustálé opakované posuzování bezpečnosti informací a provádění modifikací 

podle potřeby (2) 

1.4 Legislativa, normy a standardy 

Legislativa a standardizace tvoří klíčový základ informační a kybernetické bezpečnosti. 

Je důležité standardizovat a dokumentovat procesy, abychom docílili zvýšení úrovně 

kybernetické bezpečnosti. 

1.4.1 Zákon o kybernetické bezpečnosti č. 205/2017 Sb. 

„Zákon, kterým se mění zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně 

souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění zákona č. 104/2017 Sb., 

a některé další zákony“ (7). 

Kybernetický zákon upravuje tyto tři základní problémové okruhy: 

• Ochrana existence a funkčnosti prostředí tvořeného informačními systémy a 

službami a sítěmi elektronických komunikací tak, aby v něm mohly subjekty pod 

jurisdikcí České republiky realizovat své právo na informační sebeurčení. 

• Ochrana existence a funkčnosti prostředí tvořeného informačními systémy a 

službami a sítěmi elektronických komunikací tak, aby kybernetické bezpečnostní 

incidenty nemohly ohrozit fungování základních společenských funkcionalit 

chráněných nedistributivními právy České republiky. 

• Ochrana existence a funkčnosti prostředí tvořeného informačními systémy a 

službami a sítěmi elektronických komunikací tak, aby nebyla národní 

kybernetická infrastruktura zneužitelná k útokům mimo Českou republiku. (7) 
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1.4.2 Vyhláška č 82/2018 Sb. 

„Vyhláška č. 82/2018 Sb. o bezpečnostních opatřeních, kybernetických bezpečnostních 

incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické 

bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti)“ (8) 

Tato vyhláška upravuje: 

• Obsah a strukturu bezpečnostní dokumentace 

• Obsah a rozsah bezpečnostních opatření 

• Typy, kategorie a hodnocení významnosti kybernetických bezpečnostních 

incidentů 

• Náležitosti a způsob hlášení kybernetického bezpečnostního incidentu 

• Náležitosti oznámení o provedení reaktivního opatření a jeho výsledku 

• Vzor oznámení kontaktních údajů a jeho formu 

• Způsob likvidace dat, provozních údajů, informací a jejich kopií (8) 

1.4.3 Evropské nařízení GDPR 

General Data Protection Regulation, neboli obecné nařízení o ochraně osobních údajů, je 

revoluční legislativa Evropské Unie, která významně zvyšuje ochranu osobních údajů a 

dat občanů. Mezi osobní údaje řadíme pohlaví, jméno, věk, datum narození, osobní stav, 

fotograficky záznam, IP adresu, e-mailovou adresu i telefonní číslo. Speciální pozornost 

je určena zpracovaní osobních údajů, do kterých spadají údaje o rasovém či etnickém 

původu, náboženském vyznaní, zdravotním stavu i politických názorech.  

Cílem GDPR je hájit pravá občanů EU proti neoprávněnému zacházení s jejich osobními 

údaji. Zahrnuje všechny společnosti, instituce a online služby, které zpracovávají data 

uživatelů. GDPR zavedlo vysoké pokuty za porušení jejich pravidel a nařizuje zřídit 

nezávislou kontrolní funkci DPO (Data Protecnion Officer, tj. Pověřenec pro ochranu 

osobních údajů) (9).  

1.4.4 Evropská směrnice NIS 

V rámci strategie EU pro kybernetickou bezpečnost navrhla Evropská komise směrnici 

EU o bezpečnosti sítí a informací. Směrnice NIS (EU 2016/1148) je první celoevropskou 

legislativou v oblasti kybernetické bezpečnosti. Cílem je zvýšit kybernetickou bezpečnost 
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v celé EU. Směrnice NIS byla přijata v roce 2016 a následně, protože se jedná o směrnici 

EU, začal každý členský stát EU přijímat národní legislativu, která na ni navazuje nebo ji 

„transponuje“. Směrnice EU poskytují zemím EU určitou úroveň flexibility, aby mohly 

zohlednit vnitrostátní podmínky, například znovu použít stávající organizační struktury 

nebo uvést do souladu se stávající vnitrostátní legislativou (10). 

V současné době probíhá aktualizace této směrnice do nové podoby tzv. NIS2. 

1.4.5 Normy ISO/IEC řady 27 K 

ISO (International Organization for Standardization) a IEC (International 

Electrotechnical Commission) tvoří speciální systém celosvětové normalizace. Národní 

orgány, které jsou členem ISO nebo IEC, se podílejí na vypracování mezinárodních 

norem prostřednictvím technických komisí. V oblasti informačních technologií zřídily 

ISO a IEC společnou technickou komisi ISO/IEC JTC 1 (3). 

Řada norem ISO/IEC 27 K, která se zabývá ISMS, má pomoci organizacím všech druhů 

a velikostí zavést a provozovat ISMS. V české verzi sestává z norem se společným 

názvem Informační technologie – Bezpečnostní techniky doplněných o zkratku ČSN. 

Patří zde například tyto normy: 

• ISO/EIC 27000 – Systém řízení bezpečnosti informací – Přehled a slovník 

• ISO/EIC 27001 – Systém řízení bezpečnosti informací – Požadavky 

• ISO/EIC 27002 – Soubor postupů pro opatření bezpečnosti informací 

• ISO/EIC 27005 – Řízení rizik bezpečnosti informací 

• ISO/EIC 27009 – Oborově specifikovaná aplikace ISO/EIC 27001 (3) 

1.4.6 Normy NIST  

NIST (National Institute of Standards and Technology) neboli Národní institut standardů 

a technologie USA vydává doporučení v různých formách a členěních například: 

• SP 500 – Information technology 

• SP 800 – Computer security 

• SP 1500 – Big data information 

• SP 1800 – Cybersecurity practice guides 
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Každá publikace obecně slouží jako průvodce „jak na to“ ukazující, jak implementovat a 

aplikovat standardy založené na technologiích kybernetické bezpečnosti v reálném světě 

(3). 

1.5 Program budování bezpečnostního povědomí SAE 

SAE (Security awareness education) neboli program budování bezpečnostního povědomí 

je program pro zvyšování bezpečnostního povědomí. Slouží ke zvýšení informovanosti 

zaměstnanců a tím ke snížení bezpečnostního rizika v organizaci. Tento program je 

standardizován podle normy NIST SP 800-50. 

Úspěšné zavedení programu stojí na třech krocích:  

• Rozvíjení politiky informační bezpečnosti  

• Informování uživatele o jeho odpovědnosti  

• Určení kroků pro monitoring a přezkoumání programu 

Budování bezpečnostního povědomí musí mít u jednotlivých uživatelů určené role a mít 

přiřazenou odpovědnosti. Musíme uživatele rozdělit do skupin a pro každou skupinu 

stanovit cíle, kterých má být dosaženo v rámci programu. Tyto skupiny rozdělíme 

především podle pozice, kterou daný uživatel v organizaci zastává. Pro každou skupinu 

musí být také vytvořené vzdělávací materiály.  

Nezbytnou součástí programu je také dokumentace a kalkulace nákladů. Posledním 

krokem v programu SAE je post-implementační část, ve které dochází k získání zpětné 

vazby, a hlavně k vyhodnocení programu, jestli splnil očekávané cíle (11). 

1.5.1 Fáze programu 

Program SAE je koncipován tak, aby vzdělával uživatele v oblasti IT, kteří na základě 

školení získají nové zkušenosti, poznatky, znalosti a dovednosti, které přispějí k lepší 

úrovni bezpečnosti v organizaci. 
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Obrázek č. 2: Struktura programu SAE (Zdroj: (11)) 

Awereness  

Awareness, neboli povědomí, je základem celého programu. Norma NIST SP 800-16 

definuje povědomí jako dovednost uživatele vyvarovat se chování, které by ohrozilo 

informační nebo kybernetickou bezpečnost. Povědomí není trénink. Účel prezentace 

povědomí je jednoduše zaměřit pozornost uživatele na bezpečnost. Vštípit jednotlivci do 

povědomí schopnost rozpoznat bezpečnostní IT hrozby a odpovídajícím způsobem na ně 

reagovat (12). 

Training  

Další úrovní programu je training neboli školení. Norma NIST SP 800-16 definuje 

školení jako poskytnutí relevantních a potřebných znalostí a dovedností k informační a 

kybernetické bezpečnosti uživatelům. Trénink prováděný pomocí školení se snaží 

budovat relevantní a potřebné bezpečnostní dovednosti a kompetence uživatelů (12). 
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Education 

Třetí úrovní modelu je education neboli vzdělání. Vzdělávání integruje veškeré 

bezpečnostní dovednosti a znalosti z různých specializací do společného soubor znalostí 

a snaží se vychovat specialisty na IT bezpečnost a profesionály schopné předvídání a 

proaktivní reakce (12). 

Professional development 

Profesionální rozvoj, nejvyšší úroveň SAE programu, obsahuje profesionální rozvoj 

odborníků na oblast řízení systému bezpečnosti informací. Smyslem této úrovně je 

zajistit, aby všichni uživatelé od začátečníků až po profesionály měli požadovanou úroveň 

znalostí a dovedností nezbytně nutných pro výkon jejich funkce. Při splnění stanovených 

podmínek a prokázání požadovaných kompetencí je možné v rámci profesionálního 

rozvoje získat certifikát. Příprava na certifikaci obvykle zahrnuje studium předepsaného 

penza znalostí nebo technických učebních osnov (13). 

1.5.2 Modely programu SAE 

Program SAE má tři základní modely. To, jaký model bude použit, závisí na faktorech 

jako velikost dané organizace, geografickém rozmístění a organizační struktuře, ze které 

vychází definice rolí a odpovědnosti (11).  

Centralizovaný model  

Veškerá odpovědnost za program připadá pověřené osobě. Tento model je vhodný pro 

malé organizace, kde mají vysoký stupeň centrálního řízení (11). 

Částečně decentralizovaný model  

Odpovědnost za vytvoření politik i strategie je na odpovědné osobě. Samotná 

implementace je distribuována na další uživatele. Tento model je vhodný pro středně 

velké podniky, které mají široké geografické rozmístění poboček, případně pro 

organizace s decentralizovanou organizační strukturou (11).   
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Decentralizovaný model  

Odpovědná osoba tvoří pouze bezpečnostní politiku organizace. Strategie i samotná 

implementace je delegována na jiné uživatele. Model je vhodný pro velké podniky (11). 

1.5.3 Odpovědnost 

Aby mohl program fungovat je potřeba popsat základní role uživatelů a přiřadit těmto 

rolím odpovědnost. 

Ředitel 

Ředitel musí zajistit, aby byla chápána důležitost informační a kybernetické bezpečnosti, 

a aby byla určená dostatečná priorita pro plán budování této bezpečnosti. Měl by: 

• Jmenovat CISO 

• Přidělit odpovědnost za bezpečnost IT 

• Zajistit implementaci a rozvoj programu zabezpečení IT pro celou organizaci 

• Zajistit dostatečné zdroje k ochraně informačních aktiv (11) 

CISO  

CISO (Chief Information Security Officer) by měl budovat program a dohlížet na 

dodržování bezpečnostních politik pracovníky s odpovědnostmi v oblasti informačních a 

komunikačních technologií. Měl by: 

• Vytvořit celkovou strategii programu 

• Zajistit pochopení programu 

• Zajistit školení 

• Zajistit dodržování programu 

• Zajistit, aby každý vedoucí pracovník znal svou odpovědnost 

• Zajistit zavedení mechanismů pro zpětnou vazbu a zlepšování (5) 

Správce programu SAE 

Správce programu je odpovědný za taktickou úroveň programu. Dohlíží dodržování 

požadavků programu stanovených pro jejich zaměstnance. Spolupracuje s CISO a pracuje 

na stálém zlepšování programu. Měl by: 
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• Zajistit, aby všichni uživatelé znali své odpovědnosti 

• Aby všichni uživatelé porozuměli pravidlům a politikám 

• Pracovat na snížení počtu incidentů a neustále program inovovat 

• Sledovat a dokumentovat průběh programu (11) 

Zaměstnanci s odpovědností v oblasti ICT 

Tito zaměstnanci pracují na pozicích, které jsou odpovědné za informační bezpečnost a 

bezpečnost informačních systémů organizace. Vzhledem k jejich pozicím mohou mít 

největší dopad na důvěrnost, integritu a dostupnost. 

• Zúčastnit se programu 

• Chápat důležitost programu 

• Znát svou odpovědnost 

• Vědět, jak implementovat a udržovat IT bezpečnost 

• Vědět, jak snižovat rizika IT bezpečnosti 

• Umět reagovat na incidenty (11) 

Uživatelé 

Uživatelé jsou největší a nejdůležitější skupinou osob. Uživatelé mohou pomoci snížit 

neúmyslné chyby a zranitelnosti informačního systému. Do skupiny uživatelů se řadí 

zaměstnanci, dodavatelé, návštěvníci a další spolupracovníci. Měli by: 

• Porozumět politice organizace a dodržovat ji 

• Být vyškoleni v pravidlech pro systémy, ke kterým mají přístup 

• Spolupracovat s vedením za účelem zlepšování bezpečnosti (11) 

1.5.4 Životní cyklus Programu 

Program pro zvyšování povědomí o bezpečnosti IT v dané organizaci a školicí program 

mohou rychle zastarat, pokud není dostatečná pozornost věnována technologickému 

pokroku, IT infrastruktuře, organizačním změnám a změnám v politice společnosti. IT 

bezpečnostní manažeři si musí být vědomi těchto aspektů a začlenit do své strategie 
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mechanismy, které zajistí, že program bude nadále relevantní a v souladu s cíli 

organizace.  

Proto má program SAE čtyři fáze životního cyklu, které se odvíjí od modelu PDCA. Je 

důležité, aby byl životní cyklus programu chápán jako cyklický proces, ve kterém 

program nekončí jeho implementací. Místo toho probíhá jeho neustálé vyhodnocování a 

následná úprava. Aby to bylo možné je potřeba všechny fáze programu řádně 

dokumentovat (5). 

Plán programu  

V této fázi dochází k vytváření plánu celého programu, identifikaci cílů daných oblastní. 

Je třeba sbírat materiály od cílových skupin, identifikovat uživatele a přiřadit jim 

zodpovědnosti, následně musí být plán celého programu v souladu s bezpečnostní 

politikou, proto je v některých případech potřeba i rozvoj bezpečnostní politiky. 

Rozvoj podpůrných materiálů  

V druhé fázi dochází k rozvoji a tvorbě materiálů pro identifikované skupiny uživatelů na 

základě potřebných úrovní znalostí a dovedností v jednotlivých oblastech. 

Implementace programu 

V této fázi dochází k samotnému nasazení programu, které spočívá v realizaci fáze 

povědomí, školení, vzdělávání a profesního rozvoje. 

Post-implementační fáze 

Tato fáze je důležitá pro celý životní cyklus programu. Sestává ze získávání zpětné vazby 

od uživatelů a na základě srovnání s prováděnou dokumentací dochází k porovnání cílené 

a reálné efektivity programu. Na tomto základě pak dochází k úpravě celého programu 

tak, aby byla dosazená cílená efektivita. Následně se tento cyklus opakuje (5). 

Neustálé zlepšování by mělo být vždy tématem bezpečnostních povědomí a vzdělávacích 

iniciativ, v této oblasti „nikdy nemůžete udělat dost“. 
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Obrázek č. 3: Životní cyklus programu SAE (Zdroj: (5)) 

1.6 Kybernetická hygiena 

Kybernetickou hygienu popisuje publikace Review of Cyber Hygiene practices 

společnosti ENISA. Jedná se o základní princip týkající se informačního zabezpečení a 

jako analogie osobní hygieny je ekvivalentem stanovení jednoduchých rutinních opatření 

k minimalizaci rizik z kybernetických hrozeb. Základním předpokladem je, že správné 

praktiky kybernetické hygieny mohou zvýšit odolnost celého dodavatelského řetězce. 

Napříč podniky snižuje riziko, že bude použita jedna zranitelná organizace k útoku na 

celý dodavatelský řetězec.  

I když se to zdá být dobře uchopitelné, na národní úrovni téměř všechny členské státy EU 

vyvinuli národní strategii kybernetické bezpečnosti, proto není snadné otisknout celkovou 

strategii Kybernetické hygieny do menších a středních sektorů jednotlivých členských 

států. Variace národních standardů se překrývají s globálními bezpečnostními standardy, 

v některých oblastech se ale liší, vzniká tak zmatek ohledně toho, co je třeba 

implementovat. Toto je kritický problém, je důležité zavést jednotný přístup ke 

kybernetické hygieně, který podnikům umožní vkládat důvěru organizacím napříč 

národními hranicemi EU. Je třeba efektivně centrálně řídit a rozvíjet kybernetickou verzi 

imunity vůči běžným útokům napříč hranicemi EU (14). 
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Kybernetická hygiena má pět základních pilířů: 

 

Obrázek č. 4: Pilíře kybernetické hygieny (Zdroj: (15)) 

1.7 NÚKIB 

NÚKIB neboli Národní úřad pro kybernetickou a informační bezpečnost je ústředním 

správním orgánem pro kybernetickou bezpečnost včetně ochrany utajovaných informací 

v oblasti informačních a komunikačních systémů a kryptografické ochrany. Také má na 

starosti problematiku veřejně regulované služby v rámci družicového systému Galileo. 

Vznikl 1. srpna 2017 na základě zákona č. 205/2017 Sb. (16) 

1.8 Analýza rizik 

Analýza rizik je prováděna za účelem identifikace zranitelných míst informačního 

systému organizace. Následně zachycuje seznam hrozeb působících na informační systém 

a stanovuje příslušná rizika každému zranitelnému místu a hrozbě. Hlavním účelem 

tohoto dokumentu je snížení rizik na přijatelnou úroveň.  

V první fázi dochází k identifikaci a ohodnocení aktiv, která jsou pro organizaci kritická. 

V další fázi dochází k identifikaci a ohodnocení hrozeb. Ve třetí fází pak k identifikaci a 

ohodnocení zranitelností, a nakonec pomocí těchto hodnot určíme míru rizika a určíme 

vhodné opatření (1). 
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Metody analýzy rizik: 

• Kvalitativní – k hodnocení dopadu a pravděpodobnosti slouží stanovený rozsah 

hodnot 

• Kvantitativní – k hodnocení dopadu a pravděpodobností používá matematické 

výpočty založené na historických datech (17) 

Úrovně analýzy rizik: 

• Hrubá úroveň – zpracování analýzy na úrovni činnosti organizace 

• Neformální přístup – pragmatický přístup ke zpracování dat na základě znalostí 

a zkušeností 

• Kombinovaný přístup – nejprve dochází k analýze na hrubé úrovni pro celou 

organizaci a následně pro identifikovaná významná aktiva na podrobné úrovni  

• Podrobný přístup – detailní analýza, která obsahuje identifikaci a hodnocení 

aktiv, hodnocení hrozeb, hodnocení zranitelností a výběr opatření (18) 

1.9 Analýza SLEPT 

SLEPT analýza je jednou z analýz zaměřujících se na externí prostředí firmy. Je založena 

na zkoumaní přepokládaného vývoje a změn v okolí společnosti. Název je odvozen 

z počátečních písmen anglických názvu a jejich hlavních faktorů (19):  

• Social – sociální (společenské) faktory 

• Legal – právní a legislativní faktory 

• Economical – ekonomické faktory 

• Policy – politické faktory 

• Technology – technologické faktory  

Sociální faktory 

Popisují současný stav populace v dané oblasti. Jedná se o demografické ukazatele (např. 

velikost populace, geografické a etnické rozloženi, index stáři, pracovní preference). Dále 

se zde zohledňuje postavení žen vůči mužům, dostupnost práce, životni úroveň, míra 

nezaměstnanosti i rozdělení příjmů. Důležitá je také dostupnost potenciálních 
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zaměstnanců s požadovanými znalostmi, schopnostmi a dovednostmi. S tím souvisí 

existence a dostupnost vzdělávacích instituci (19). 

Legislativní faktory 

Mezi legislativní faktory ovlivňující společnost se řadí zejména zákonné normy, jako je 

například GDPR, daňové zákony, právní úprava pracovnicích podmínek (BOZP), 

ekologická opatřeni nebo také vymahatelnost práva, či funkčnost soudu. Veškerá 

legislativa má na chod společnosti přímý vliv (19). 

Ekonomické faktory 

Tento faktor mapuje především stav a vývoj makroekonomické situace (např. míra 

inflace, základní úroková míra, obchodní a rozpočtový deficit nebo přebytek, stav trhu 

práce, stabilita měny, výše DPD, daní a cla). Zahrnuje také stav bankovního systému, 

dostupnost finančních zdrojů a dostupné formy úvěru (19). 

Politické faktory 

Politické faktory zohledňují kompletní politickou situaci. To zahrnuje formu vlády a 

politickou stabilitu, klíčové osobnosti a jejich vliv, orientace zahraniční polity. Hodnotí 

ale i případné vnitřní i mezinárodní konflikty a postoj vůči privátním i zahraničním 

investicím (19). 

Technologické faktory 

Důležité technologické faktory zahrnují podporu vlády v oblasti výzkumu a nové 

vynálezy a objevy. Do této skupiny patří i rychlost realizace nových technologii, strmý 

rozvoj internetových a mobilních sítí, ale i stále se zvyšující možnosti výroby (např. 

rozvoj internetového obchodu, IPTV) (19). 

1.10 Porterova analýza 

Tvůrcem Porterovy analyzy je Michael Eugene Porter. Porterův model pěti sil je způsob 

analýzy odvětví a jeho rizik. Jedna se o základní nástroj pro strategické řízení společnosti 

a analýzu konkurenčního prostředí, ve kterém se daná společnost nachází. Účelem 

Porterovy analýzy je prognóza vývoje konkurenční situace v daném odvětví, na základě 

odhadu případného chovaní subjektu působících na daném trhu (20).  
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Použitý model pracuje s pěti prvky: 

• Stávající konkurenti 

• Potenciální konkurenti 

• Dodavatelé 

• Zákazníci 

• Substituty 

 

Obrázek č. 5: Porterova analýza (Zdroj: (21)) 

Stávající konkurenti 

Ve většině případech na trhnu působí více firem ve stejném oboru, čímž vzniká 

konkurenční prostředí. Každá firma pracuje na získaní konkurenční výhody, díky které 

získá větší počet zákazníků. Intenzitu sily konkurence můžeme posoudit podle množství 

firem na daném trhu, jejich růstem, odhadem jejich nákladů nebo podle obecného 

povědomí o oblíbenosti jejich značky. Porterův model mapuje schopnost konkurentů 

ovlivňovat cenu a nabízené množství daného výrobku nebo služby (21).  

Potenciální konkurenti 

Riziko, že na daný trh vstoupí nový konkurent, který ovlivní cenu nebo množství 

nabízené služby nebo produktu. Nejčastějšími chybami při zvažovaní vstupu nové 
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konkurence na trh, je špatný odhad vyvinuté technologie nebo odhad zisku distribuční 

sítě (21). 

Dodavatelé 

Smluvní síla dodavatelů ovlivňuje nejen cenu, ale často i kvalitu dodávaných služeb či 

výrobků. Vyjednávací sílu dodavatele může ovlivnit množství dodavatelů na trhu. 

Nejčastější chybou v posouzeni vyjednávacích sil dodavatelů může být podcenění vlastní 

důležitosti, přílišná důvěra v dodavatele nebo podcenění dalších vztahů mezi 

dodavatelem a konkurenci (21).  

Zákazníci 

Smluvní síla odběratelů neboli zákazníků je jednou z důležitých součástí analýzy 

konkurenčních sil. Zákazníci mohou mít velkou vyjednávací sílu zejména v případě, že 

je na trhu jen velmi malý počet odběratelů, což vyvíjí tlak na kvalitu produktu. Dále záleží 

také na zisku odběratelů, nebo když minimum odběratelů kupuje většinu produktu. Může 

nastat případ, že zákazník přejde lehce ke konkurenci (standardizovaný výrobek) což 

může mít vliv na ovlivnění nabízeného množství daného produktu nebo služby i jejich 

ceny (21).  

Substituty 

Hrozba substitučních výrobků není přímá konkurence, ale produkty z jiného odvětví 

mohou nahradit daný produkt firmy, proto je potřeba dobře odhadnout měnící se 

podmínky na trhu.   

1.11 Analýza 7S 

Jedná se o strategickou analytickou techniku, jejíž název byl vytvořen poradenskou 

firmou McKinsey. Pro tento model je důležité, aby byla každá organizace vnímaná jako 

množina sedmi základních faktorů, které na sebe mají vzájemný vliv. Je nutné pracovat 

s touto analýzou jakou s celkem, přičemž nesmí být zanedbané jednotlivé faktory a jejich 

vzájemná souvislost (22).  
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Název je tvořen začátečními písmeny sedmi faktorů:  

• Strategy (strategie)  

• Structure (struktura) 

• Systems (systémy řízení) 

• Style (styl manažerské práce) 

• Staff (spolupracovníci) 

• Skills (dovednosti) 

• Shared values (sdílené hodnoty) 

 

Obrázek č. 6: Model 7S (Zdroj: (23)) 

Strategie 

Má formu popisu aktivit, které by měly být ve firmě dodržovány, a které se musí učinit 

pro dosažení vytýčených cílů. Jedná se o způsob podniku udržet si konkurenční výhodu. 

V reálném fungovaní firmy jde především o realizaci vlastní strategie, nejen o jejich ústní 

nebo písemnou prezentaci (22).  



33 

 

Struktura 

Základem organizační struktury podniku je koordinace mechanismu, jednotlivých útvarů 

společnosti a optimální rozdělení úkolů, kompetenci a pravomoci mezi jednotlivé 

pracovníky instituce. Organizační struktury podniku rozdělujeme na 5 základních forem: 

liniová, funkcionální, liniově-štábní, divizní, maticová (22).  

Systémy řízení 

Zahrnuje veškeré prostředky, procedury a systémy, které slouží k řízení společnosti a 

nástroje pro zpětnou vazbu (např. komunikační, dopravní, kontrolní) (22). 

Styl manažerské práce 

Vyjadřuje přístup manažera k řízení a řešení problémů. Existuje rozdíl mezi tím, co je 

psáno ve směrnicích a tím, co management ve skutečnosti dělá. Rozdělujeme 3 typy stylu 

vedeni: autokratický, demokratický, laissez-faire (22). 

Spolupracovníci 

Hlavním zdrojem produktivity firmy jsou lidé. Pro úspěšného manažera je dobré aktivně 

se účastnit na životě firmy a vhodně jednat a komunikovat se spolupracovníky. Důležitým 

prvkem je vhodná motivace i rozvoj vědomostí pracovníků (22). 

Dovednosti 

Jedná se o schopnosti, znalosti a profesní zdatnost kolektivu firmy jako celku. Nejde o 

pouhý součet kvalifikace jednotlivých pracovníků, ale je nutno brát v potaz synergické 

efekty dané například kvalifikační strukturou kolektivu, způsoby a cesty jejich 

potencionálního zlepšení nebo úrovni organizace práce (22). 

Sdílené hodnoty 

Kultura firmy a její vnímaní lidskými zdroji spolu úzce souvisí. V případě, že firmě 

přiřazujeme jakousi „firemní kulturu,“ kde sdílené hodnoty firmy a názory vytváří 

pozitivně působící neformální formy chování ve firmě, jsou výsledkem myšlení a činností 

ve firme provozovaných (22).  
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1.12 Analýza SWOT 

Jedná se o analýzu silných a slabých stránek podniku, jejich hrozeb a příležitostí. Vychází 

ze zkoumaní vnitřních a vnějších faktoru ovlivňujících organizaci. Zhodnocuje současný 

stav organizace a jejího okolí. Pomáhá firmu zasadit do širšího kontextu a zhodnotit její 

situaci. SWOT analýza může být velmi užitečná v kombinaci s klíčovými výsledky 

analýzy prostředí firmy a jejími schopnostmi. Lze ji využit k identifikaci možnosti 

dalšího využití unikátních zdrojů, nebo klíčových kompetencí firmy (24).  

Její název se skládá z prvních písmen čtyř základních slov této analýzy: 

• Strengths – vnitřní síly a přednosti (silné stránky) 

• Weaknesses – vnitřní slabosti (slabé stránky) 

• Opportunities – externí příležitosti 

• Threats – externí hrozby  

 
Obrázek č. 7: Analýza SWOT (Zdroj: (24)) 
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Při analýze musíme stanovit, co přesně je předmětem analýzy. (např. firma, projektový 

tým). Požadovaným výstupem analýzy je seznam silných stránek, slabých stránek, 

příležitostí a hrozeb, které na společnost působí (24). 

1.13 Lewinův model 

Lewinův model je jedním z nejstarších a nejznámějších modelů změn v organizaci. 

Model se skládá ze tří fází: 

• Rozmrazení – vytržení lidí ze současného stavu, komunikace a přesvědčování o 

potřebnosti změn 

• Vlastní změna – implementace změny, která je tvořena souborem na sebe 

navazujících činností. 

• Zamražení – stabilizace systému umožňující realizaci požadovaných výkonů a 

výsledků (18). 

1.14 Časová analýza PERT 

Analýza PERT je jednou ze standardních metod síťové analýzy. Jedná se o zobecněnou 

obdobu metody CPM. Doba trvání jednotlivých činností se vypočítává na základě tří 

kvantitativních odhadů (optimistický, realistický, pesimistický). Cílem modelu PERT je 

uspořádání činností do takové posloupnosti, která zajistí nejrychlejší možnou realizaci 

projektu 

Při provádění odhadů se berou v úvahu jen ty proměnné, které je možno klasifikovat jako 

náhodné jevy: 

• Vliv počasí 

• Vliv organizace práce 

• Vliv kvalifikace 

• Vliv pracovní morálky 

• Výkonnost 

• Poruchovost (18) 
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2 ANALÝZA SOUČASNÉHO STAVU 

Cílem této části diplomové práce je představení vybrané základní školy a analýza jejího 

současného stavu. Tato analýza bude následně použita jako podklad k návrhové části 

práce. 

2.1 Popis organizace 

Základní škola je příspěvková organizace, kterou zřizuje město Krnov, na jehož území se 

škola nachází. Jedná se o menší organizaci s 53 zaměstnanci. Škola se specializuje na 

sportovní výchovu a výuku jazyka anglického. Právě tyto specializace pomáhají škole 

oslovit více rodičů, kteří chtějí své děti sportovně rozvíjet. Ve škole je také zřízena 

přípravná třída, která je určena dětem v posledním roce před zahájením školní docházky. 

Škola, jako taková, je schopna napříč 20 třídami pojmout až 510 žáků, o které se stará 32 

pedagogických a 21 nepedagogických pracovníků (25). 

Škola se nachází v historické, nově zrekonstruované budově v centru města, uprostřed 

udržovaného parku. K budově jsou přidruženy dvě tělocvičny s krytým doskočištěm a 

padesátimetrovou běžeckou dráhou. Tyto budovy společně ohraničují uzavřené nádvoří, 

na kterém je zřízeno hřiště pro děti a přístřešek na kola. 

2.2 Organizační struktura 

Škola používá klasickou liniovou organizační strukturu. Nejvyšší osobu ve vedení 

představuje ředitel školy, který má pod sebou svého zástupce a ekonomické oddělení, 

které tvoří hospodář a ekonom. Dále je zde oddělení technické správy budovy, které také 

spadá přímo pod ředitele školy. Toto oddělení má 8 zaměstnanců a řadí se zde pracovníci 

úklidu a školník. Ostatní zaměstnanci školy, jako jsou učitelé, vychovatelé a asistenti 

pedagoga jsou ve struktuře přímo podřízení zástupci ředitele. Pomyslné IT oddělení je na 

škole pouze ve formě dvou učitelů informatiky, z nichž jeden zastává funkci správce sítě, 

a externího pracovníka, který poskytuje poradenství a asistenci v oblasti ICT. Jako 

dozorový orgán je pak při škole zřízena školská rada, která se skládá ze zástupců rodičů, 

učitelů a města. Tato rada se pravidelně schází a dohlíží na chod školy (26). 
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Obrázek č. 8: Organizační struktura (Zdroj: vlastní zpracování) 

2.3 Fyzické zabezpečení 

Fyzická bezpečnost je velmi důležitá, a to jak v době vyučování, tak po něm. Když 

probíhá výuka je potřeba zajistit, aby se do budovy nedostal nikdo nepovolaný. Do 

budovy vede několik vchodů, které lze otevřít pouze zevnitř budovy nebo klíčem. Tři 

hlavní vchody ze dvora školy, které studenti používají jsou otevřeny pouze ráno a pak je 

jimi možné školu pouze opustit. Další vchod ze dvora je vybaven zvonkem s kamerou a 

je určen pro návštěvy. Poslední vchod se nachází z druhé strany a je určen pouze pro 

pracovníky školy, kteří mají od těchto dveří klíče. 

V době, kdy neprobíhá žádná výuka a budova je prázdná, jsou všechny vchody uzamčeny 

a je spuštěný alarm, který je napojen na městskou policii.  

2.4 HW 

Stolní počítače 

V budově školy se nachází dvě učebny vybavené počítači, které se využívají k výuce ICT. 

V každé z těchto učeben se nachází 20 počítačů, z toho je vždy jeden vyhrazen pro 

vyučujícího. Celkově je tedy možné, aby se na počítačích vzdělávalo najednou 38 dětí. 

Tyto počítače byly pořízeny roce 2014 v rámci modernizace těchto učeben. 
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Další stolní počítače, které škola vlastní, se nacházejí v jednotlivých třídách. Tyto 

počítače se používají k interaktivní výuce a učitelé pomocí nich obsluhují projektor nebo 

interaktivní tabuli. K těmto počítačům mají přístup pouze učitelé, kteří se na něm 

standardně přihlásí do systému. Fyzická bezpečnost těchto počítačů je zajištěna 

umístěním v zamčené skříni, od které mají klíč pouze učitelé. 

Několik dalších počítačů pak využívá ještě ekonomické a hospodářské oddělení školy. 

Notebooky pro pedagogy 

Každý pedagog potřebuje pro tvorbu vzdělávacích materiálů zařízení, na kterém může 

pracovat i z domova. Tato potřeba rapidně narostla v posledních letech, kdy bylo potřeba 

takřka okamžitě přejít na online výuku. Zde se ukázalo, že dosavadní notebooky, kterými 

byli učitelé vybaveni, jsou kvůli své konfiguraci obsahující HDD disk nevhodné a příliš 

pomalé. Díky dodatečným zdrojům, které se škole pro tyto účely podařilo vyjednat, bylo 

před 2 lety pořízeno 34 nových notebooků značky Lenovo pro všechny učitele. Tyto 

notebooky jsou schopny díky SSD disku rychlejšího startu i chodu celého systému. 

Tyto notebooky nejsou připojeny do školní sítě a učitelé je využívají hlavně v domácím 

prostředí, a to i k soukromým aktivitám. Proto mají v notebooku přidělena základní 

uživatelská oprávnění, která zahrnují i možnost instalace některých programů. 

V noteboocích je nainstalován pouze základní antivirový program Windows defender. 

Notebooky pro studenty 

Škola dříve vůbec možnost zapůjčení notebooků nenabízela. Nastalá situace okolo 

coronaviru, ale donutila vedení, aby bylo připravené na možnost distanční výuky. Proto 

bylo nezbytné zajistit, aby se výuky mohly účastnit i děti ze sociálně slabších rodin, které 

nemají vlastní počítač. Pro tyto účely škola použila některé notebooky po učitelích, které 

byly přeinstalovány, a také se jí podařilo získat několik dalších použitých notebooků za 

pomoci města. Dohromady má tedy škola k dispozici 9 těchto notebooků. Studenti se na 

ně přihlašují pomocí uživatelského účtu, který jim vytvoří správce sítě, ten tato zařízení 

spravuje. Na zařízeních jsou nainstalovány programy potřebné k výuce, jako například 

Zoom nebo textové editory a studenti nemají oprávnění instalovat žádné další aplikace. 

Pro tyto notebooky jsou stanoveny pravidla a studenti jsou s nimi seznámeni. Na konci 

školního roku správce provádí kontrolu všech zapůjčených zařízení. 
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Tablety pro studenty 

Postupným průběhem online výuky se ukázalo, že mnohdy zastaralý notebook není 

nejlepší zařízení pro tyto děti. Jelikož chce být škola připravena na distanční výuku, 

hledala další alternativu. Tu našla ve formě 10 nových tabletů, které pořídila z fondů EU. 

Tyto tablety kombinují mikrofon, kameru i obrazovku v jednom zařízení, na kterém běží 

aplikace Zoom. Děti se tak jen jednoduše přihlásí a připojí do online výuky. 

Server 

Škola vlastní jeden server, který je rozdělený na dvě virtuální jednotky. Na jednom 

virtuálním serveru škola provozuje své webové stránky a druhý je využíván 

k přihlašování do systému a využívání sdíleného úložiště. 

Server je uložen v rozvaděči, kde se nachází ještě switch, který přepojuje připojené PC. 

Rozvaděč je umístěn v místnosti za počítačovou učebnou, která je zamčená a přístup zde 

má pouze ředitel školy a správce ICT. 

Interaktivní tabule 

Jelikož chce škola držet krok s technologiemi, pořídila už jako jedna z prvních ve městě 

interaktivní tabule pro zkvalitnění výuky. Dnes je těchto tabulí ve škole celkem 8 a jejich 

zapojení se osvědčilo především u menších dětí. Tyto tabule jsou vždy obsluhovány 

pomocí přidruženého PC, který je zapojen do sítě a je zamčen ve skříni. Tyto klíče si 

kantor vždy vyzvedne ve sborovně. 

Projektory 

Aby škola zbytečně neplýtvala zdroji nevybavila interaktivními tabulemi všechny třídy. 

Někdy je ovšem potřeba prezentovat i v jiných třídách, proto škola všechny ostatní 

učebny vybavila alespoň projektory. Těchto projektorů je 11 a jsou rovněž obsluhovány 

pomocí PC zamčeného ve skříni. 

Snímač otisku prstu 

Jelikož byl systém evidence docházky pracovníků zastaralý, a to jediné co ho tvořilo, byl 

papír, kde si každý zaměstnanec vždy zapsal příchod a odchod, hledalo za něj vedení 

náhradu. Ta je dnes realizována pomoci systému s otiskem prstu, kde vždy zaměstnanec 
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při příchodu a odchodu přiloží prst a tím zaznamená čas nástupu a odchodu. Systém je 

schopný vytvářet tabulkové a grafické výstupy. 

3D tiskárny a čidla 

V rámci některých projektů EU se škole podařilo získat 2 3D tiskárny, které se nachází 

v počítačové učebně. Škola je také vybavená různými programovatelnými zařízeními, se 

kterými se občas ve výuce studenti setkají. 

Tiskárny 

Tiskárna je na škole hodně využívaná, učitelé ji využívají hlavně k tištění podkladů pro 

výuku. K tomuto používají 2 hlavní tiskárny, které se nachází ve sborovně. Učitelé 

jednoduše použijí přidružený PC a podklady vytisknou. Menší část objemu tisku tvoří 

režijní dokumenty, ty se většinou tisknou na dalších 3 tiskárnách, které se nacházejí 

v kanceláři ředitele, kanceláři zástupce a počítačové učebně. 

Síťová infrastruktura 

V době, kdy škola pořizovala první projektory a interaktivní tabule přišla nutnost tyto 

zařízení připojit ke školní síti. Do této doby si škola vystačila pouze s malou sítí, do které 

byly zapojeny jen dvě počítačové učebny, kanceláře a sborovna. Škola se proto rozhodla 

síť rozšířit a do každé učebny natáhnout zástrčku RJ45. Toho docílila pomocí přidání 

dalších 3 podružných rozvaděčů, které obsahují switche. 

2.5 SW 

Škola online 

Po příchodu nařízení GDPR rapidně narostl zájem škol o cloudová řešení jejich 

informačního systému. Začaly zde totiž převažovat přínosy a řešení se tím stalo finančně 

výhodnější než vytváření podmínek splňujících všechna nařízení na vlastní půdě. Proto 

se škola rozhodla v roce 2016 zavést informační systém Elka založený na cloudu. Tento 

systém ale po několika letech přestal poskytovat podporu, a tak bylo potřeba najít nového 

dodavatele. Tím se stala Škola online, kterou škola od roku 2020 používá. 

Škola využívá tento systém prakticky k celému řízení. Jsou zde evidováni žáci a učitelé, 

a díky tomu, že se jedná o cloudové řešení, se o veškeré povinnosti ochrany těchto dat 

stará dodavatel, se kterým je sepsáno SLA. Dále zde žáci mají rozvrh a elektronickou 



41 

 

žákovskou knížku, ke které mají přístup i rodiče. Díky tomu, že při výuce není potřeba se 

systémem přímo pracovat, nebylo nutné zařizovat vysokorychlostní připojení k internetu 

a škole stačí pouze základní rychlost. 

Zoom 

Tento program škola zavedla pro potřebu online výuky, která v posledních letech 

probíhala. Software byl škole poskytnut zdarma. Učitel vždy jednoduše vytvoří schůzku 

a děti kliknou na odkaz ve svém rozvrhu. Vzhledem k tomu, že škola aktuálně funguje 

v klasickém režimu, není tento program aktivně využíván. 

2.6 Bezpečnost dat 

Škola musí uchovávat citlivá data jak o svých zaměstnancích, tak o svých žácích. Tato 

data spadají pod nařízení GDPR a vztahují se na ně přísná pravidla. To škola řeší pomocí 

delegování povinností na poskytovatele cloudu, který musí splňovat požadavky 

Národního bezpečnostního úřadu na zvýšený bezpečnostní režim. To znamená, že data 

jsou uložena v podmínkách, které by škola nebyla schopna na vlastní půdě vytvořit. Jedná 

se například o záložní zdroj elektřiny, systém automatického hašení, servery od předních 

světových dodavatelů, monitoring nebo neustálý fyzický dohled. Jelikož škola používá 

tento systém k ukládání všech provozních dat, má tímto způsobem zajištěnou jejich 

dostupnost, integritu i důvěrnost. Zároveň je tím vyřešena i záloha těchto dat, která je 

prováděna několikrát denně a v šifrované podobě se ukládá na další úložiště. Přenos 

těchto dat je pak řešen zabezpečeným protokolem HTTPS (27). 

Jediná data, která podléhají GDPR a nejsou ukládána do systému Škola online, jsou data 

z mzdového systému, který obsahuje i docházkovou agendu. Ten má vlastní úložiště a 

pomoci otisku prstu identifikuje učitele a zapíše odchod nebo příchod. Zde může nastat 

problém, GDPR totiž zakazuje uchovávání biometrických údajů za účelem jedinečné 

identifikace fyzické osoby. Aby systém toto nařízení neporušil, neukládá otisk jako celek, 

zaměřuje se pouze na určité části otisku, které analyzuje a na základě nich vytvoří 

šifrovaný číselný hash. Tento hash se pak pro každého pracovníka liší a má tu výhodu, že 

není možné z něj zpětně otisk sestavit (28). 

I přes tato řešení je stále nejslabším článkem lidský faktor. Proto je potřeba neustále školit 

pracovníky, kteří s daty podléhajícími nějakému stupni zabezpečení pracují. 
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2.7 Analýza rizik  

Analýza rizik slouží hlavně k odhalení bezpečnostních slabin organizace. V první části 

analýzy rizik je potřeba identifikovat a ohodnotit aktiva, které mají pro organizaci nějaký 

význam. Někdy se tomuto kroku říká hodnocení dopadu.  

Dalším krokem je identifikace a ohodnocení hrozeb a zranitelností, které na aktiva působí. 

Následně na základě těchto parametrů pomocí matice rizik zobrazíme nalezená rizika 

s jejich velikostí do mapy rizik.  

2.7.1 Identifikace aktiv 

Základním bodem analýzy rizik je identifikace ohodnocení aktiv. K tomu nám slouží 

součtový algoritmus, kde je hodnota jednotlivých aktiv vypočítávána na základě 

hodnocení aktiva z hlediska důvěrnosti, integrity a dostupnosti podle následujícího 

vzorce. 

𝐻𝑜𝑑𝑛𝑜𝑡𝑎 𝑎𝑘𝑡𝑖𝑣𝑎 =
𝐷ů𝑣ě𝑟𝑛𝑜𝑠𝑡 + 𝐼𝑛𝑡𝑒𝑔𝑟𝑖𝑡𝑎 + 𝐷𝑜𝑠𝑡𝑢𝑝𝑛𝑜𝑠𝑡

3
 

Důvěrnost, integritu a dostupnost aktiv určíme podle stupnic stanovených v následujících 

tabulkách, které vycházejí z VKB č. 82/2018 Sb. Jejich hodnotu určíme na základě 

dotazníku vyplněného správcem sítě a vlastních zkušeností. 

Na základě těchto hodnocení vypočítáme celkovou hodnotu aktiva a podle následující 

tabulky určíme, jaký dopad bude mít ztráta aktiva. 

Tabulka č. 1: Hodnota aktiva (Zdroj: (1)) 

Hodnota aktiva 

1 Žádný dopad 

2 Zanedbatelný dopad 

3 Potíže nebo finanční ztráty 

4 Vážné potíže a velké ztráty 

5 Existenční potíže 
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Tabulka č. 2: Hodnocení důvěrnosti (Zdroj: (8)) 

Stupnice pro hodnocení důvěrnosti 

1 Aktiva jsou veřejně přístupná nebo byla určena ke zveřejnění. 

2 
Aktiva nejsou veřejně přístupná, ochrana aktiv není vyžadována žádným 

právním předpisem nebo smluvním ujednáním. 

3 
Aktiva nejsou veřejně přístupná a tvoří know-how povinné osoby, ochrana aktiv 

není vyžadována žádným právním předpisem nebo smluvním ujednáním. 

4 

Aktiva nejsou veřejně přístupná a jejich ochrana je vyžadována právními 

předpisy, jinými předpisy nebo smluvními ujednáními (například obchodní 

tajemství, osobní údaje). 

5 
Aktiva nejsou veřejně přístupná a vyžadují nadstandardní míru ochrany nad 

rámec předchozí kategorie. 

Tabulka č. 3: Hodnocení integrity (Zdroj: (8)) 

Stupnice pro hodnocení integrity 

1 Aktivum nevyžaduje ochranu z hlediska integrity. 

2 
Aktivum může vyžadovat ochranu z hlediska integrity. Narušení integrity aktiva 

se může projevit minimálními dopady na primární aktiva. 

3 

Aktivum může vyžadovat ochranu z hlediska integrity. Narušení integrity aktiva 

může vést k poškození oprávněných zájmů povinné osoby a může se projevit 

méně závažnými dopady na primární aktiva. 

4 

Aktivum vyžaduje ochranu z hlediska integrity. Narušení integrity aktiva vede k 

poškození oprávněných zájmů povinné osoby s podstatnými dopady na primární 

aktiva. 

5 
Narušení integrity vede k velmi vážnému poškození oprávněných zájmů 

povinné osoby s přímými a velmi vážnými dopady na primární aktiva. 

Tabulka č. 4: Hodnocení dostupnosti (Zdroj: (8)) 

Stupnice pro hodnocení dostupnosti 

1 
Narušení dostupnosti aktiva není důležité a v případě výpadku je běžně 

tolerováno delší časové období pro nápravu (cca do 1 týdne). 

2 Narušení dostupnosti aktiva by nemělo překročit dobu několika dní. 

3 Narušení dostupnosti aktiva by nemělo překročit dobu pracovního dne. 

4 
Narušení dostupnosti aktiva by nemělo překročit dobu několika hodin. Jakýkoli 

výpadek je nutné řešit neprodleně. 

5 Narušení dostupnosti aktiva není přípustné. 
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Na základě těchto stupnic ohodnotíme veškerá identifikovaná aktiva. 

Tabulka č. 5: Hodnota aktiv (Zdroj: Vlastní zpracování) 

Kategorie 

aktiv 
Aktivum Dostupnost Důvěrnost Integrita 

Hodnota 

aktiva 

Data 

Data o žácích 5 5 4 5 

Data o zaměstnancích 4 5 4 4 

Data o rodičích 2 5 3 3 

Data managementu 4 4 3 4 

Zálohy dat 4 5 5 5 

Tištěné dokumenty 4 2 2 3 

Historická data 1 3 3 2 

HW 

Webový server 2 4 3 3 

Školský server 3 4 3 3 

Čtečka otisku prstu 4 3 5 4 

Počítače v kanceláři 4 3 3 3 

Stolní počítače 3 1 2 2 

Notebooky 1 1 2 1 

Tiskárny 2 2 2 2 

Tablety 1 1 2 1 

Interaktivní tabule 2 2 2 2 

Projektory 2 2 2 2 

Fyzická 

infrastruktura 
4 3 2 3 

SW 
Škola online 4 5 5 5 

Zoom 1 4 2 2 

Služby 

Elektrická energie 4 2 1 2 

Připojení k internetu 4 3 3 3 

Cloud 4 5 3 4 

Z tabulky hodnocení aktiv identifikujeme nejhodnotnější aktiva společnosti. Vidíme, že 

nejkritičtější aktiva společnosti jsou hlavně data a s nimi spojený informační systém, ve 

kterém jsou uložena.  

2.7.2 Identifikace hrozeb  

Když už máme identifikovaná a ohodnocená aktiva je potřeba provést podobný proces 

při identifikaci hrozeb. Ty je potřeba rozdělit do několika kategorií podle toho, o jaký typ 

hrozby se jedná. Následně je hrozbám přiřazená hodnota, která vlastně určuje 

pravděpodobnost výskytu dané hrozby. 
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Hrozby byly identifikovány podle normy ČSN ISO/IEC 27005 a ohodnoceny na základě 

stupnice zpracované podle VKB č. 82/2018 Sb., která se nachází na další straně. 

Tabulka č. 6: Hodnocení hrozeb (Zdroj: (8)) 

Stupnice pro hodnocení hrozeb 

1 
Hrozba neexistuje nebo je nepravděpodobná. Předpokládaná realizace hrozby 

není častější než jednou za 10 let. 

2 
Hrozba je málo pravděpodobná. Předpokládaná realizace hrozby není častější 

než jednou za 5 let. 

3 
Hrozba je málo pravděpodobná až pravděpodobná. Předpokládaná realizace 

hrozby je v rozpětí od 1 roku do 5 let. 

4 
Hrozba je pravděpodobná až velmi pravděpodobná. Předpokládaná realizace 

hrozby je v rozpětí od 1 měsíce do 1 roku. 

5 
Hrozba je velmi pravděpodobná až víceméně jistá. Předpokládaná realizace 

hrozby je častější než jednou za měsíc. 

Tabulka č. 7: Velikosti hrozeb (Zdroj: (17)) 

Kategorie Hrozba 
Velikost 

hrozby 

Fyzické 

požár 1 

poškození vodou 1 

znečištění 2 

krádež zařízení 2 

zničení HW 2 

Ztráta služeb 
přerušení dodávky elektřiny 3 

výpadek internetového připojení 3 

Ohrožení 

informací 

vzdálená špionáž 5 

krádež médií nebo dokumentů 2 

krádež zařízení 2 

napadení virem 5 

data z nedůvěryhodných zdrojů 3 

Technické 

selhání 

selhání HW  3 

selhání SW 4 

neoprávněný přístup 1 

Lidská činnost 

neoprávněné použití zařízení 2 

použití ukradeného/zkopírovaného SW 3 

poškození dat 2 

nelegální zpracování dat 2 

chybné použití SW 5 

vyzrazení citlivých informací 2 
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neúmyslná modifikace dat 3 

zneužití práv 2 

nedostatečné bezpečnostní proškolení pracovníků 5 

vyzrazení hesel 3 

Z tabulky vidíme, že hrozby se soustřeďují zejména v oblasti ohrožení informací, která 

se týká dat. Ta byla v části identifikace aktiv označena jako kritická aktiva. Dále se 

objevuje rozsáhlá oblast lidské činnosti, ve které se nachází velké množství hrozeb, 

některé i s víceméně jistou realizací. Problémy v této oblasti pramení zejména v absence 

povědomí o informační a kybernetické bezpečnosti, jak u učitelů, tak u studentů a s tím 

spojený neexistující systém či nástroj pro vysvětlení a vštípení základů bezpečnosti. 

2.7.3 Identifikace zranitelností 

Na základě identifikovaných aktiv a hrozeb vytvoříme matici zranitelností. Je nutné si 

uvědomit, že ne každá hrozba působí na každé aktivum, proto si musíme tyto atributy 

položit do matice a identifikovat jednotlivé zranitelnosti aktiv, na které hrozby působí. 

Pro hodnocené zranitelností použijeme stupnici, která se opět opírá o vyhlášku o 

kybernetické bezpečnosti. 

Tabulka č. 8: Hodnocení zranitelností (Zdroj: (8)) 

Stupnice pro hodnocení zranitelnosti 

1 Zranitelnost neexistuje nebo je zneužití zranitelnosti nepravděpodobné. 

2 Zneužití zranitelnosti je málo pravděpodobné. 

3 
Zneužití zranitelnosti je málo pravděpodobné až pravděpodobné. Jsou zavedena 

bezpečnostní opatření, jejichž účinnost je pravidelně kontrolována. 

4 

Zneužití zranitelnosti je pravděpodobné až velmi pravděpodobné. Bezpečnostní 

opatření jsou zavedena, ale jejich účinnost nepokrývá všechny potřebné aspekty a 

není pravidelně kontrolována. 

5 
Zneužití zranitelnosti je velmi pravděpodobné až víceméně jisté. Bezpečnostní 

opatření nejsou realizována nebo je jejich účinnost značně omezena. 
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Tabulka č. 9: Velikost zranitelností (Zdroj: Vlastní zpracování)
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Hodnota aktiva   5 4 3 4 5 3 2 3 3 4 3 2 1 2 1 2 2 3 5 2 2 3 4 

F
y

zick
é 

požár 1     1 2 2 3 3 2 1 1 1 1 1 1 1 3   1 1 1 

poškození vodou 1     1 3 2 1 1 2 2 1 3 1 1 2 1 3   1 1  

znečištění 2      3 1 2 2 4 2 2 2 3 2 4 2 3      

krádež zařízení 2        1 1 1 1 2 1 1 2 1 1 1      

zničení HW 2        1 1 3 2 3 2 2 5 3 2 4      

Z
tráta 

slu
žeb

 

přerušení dodávky elektřiny 3        5 5 5 5 5 2 5 1 5 5 5 5 5 5 5  

výpadek internetového připojení 3        5 1 1 2 2    2   2   5  

O
h

ro
žen

í 

in
fo

rm
ací 

vzdálená špionáž 5 3 2 2 1 1   1                

krádež médií nebo dokumentů 2 2 1 2 1 1 4 1                 

krádež zařízení 2 1 1 1 2 1   1 1 1              

napadení virem 5 1 1 1 1 1   3 3 2 4 2 4 1 2 1   1 1    

data z nedůvěryhodných zdrojů 3 1 1 3 2 2 1 1            1     

T
ech

n
ick

é 

selh
án

í 

selhání HW  3 1 1 1 2 1   4 4 3 2 2 2 3 2 2 1 4 1 1 3 4  

selhání SW 4 2 1 1 1 1   2 2 3 2 2 2 2 1 1 1 1 1   2 2 

neoprávněný přístup 1 2 1 2 1 1 1 1 1 1 2 1 4 2 1 1 2 3 3 1 3 1 3  

L
id

sk
á čin

n
o

st 

neoprávněné použití zařízení 2 2 2 1 2    2 2 3 1 2 1 3 5 3 3 3      

použití ukradeného/zkopírovaného SW 3           2 2 4 1 5         

poškození dat 2 4 4 4 4 1 3 2                 

nelegální zpracování dat 2 1 1 2 1 1 1 3                 

chybné použití SW 5 3 3        2 1 1  2  1 1     1 3 

vyzrazení citlivých informací 2 2 1 2 1 1 1 2            1 2   2 

neúmyslná modifikace dat 3 4 2 4 2 1 1 1                 

zneužití práv 2       2 2 2 1 1 1            

nedostatečné bezpečnostní školení pracovníků 5 4 3 2 1 1 1 2   2 3 2 4  4    4  1   

vyzrazení hesel 3 3 2      2 2 2 2 3 2      3 3   3 
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2.7.4 Matice rizik 

Když už máme všechny potřebné parametry pro výpočet rizika, tedy hodnotu aktiva, 

velikost hrozby a míru zranitelnosti, můžeme sestavit matici rizik. Tato matice vychází 

z matice identifikovaných zranitelností, namísto kterých za pomoci součinového 

algoritmu o třech parametrech vypočítáme rizika.  

𝑅𝑖𝑧𝑖𝑘𝑜 = 𝐻𝑜𝑑𝑛𝑜𝑡𝑎 𝑎𝑘𝑡𝑖𝑣𝑎 ∗ 𝑉𝑒𝑙𝑖𝑘𝑜𝑠𝑡 ℎ𝑟𝑜𝑧𝑏𝑦 ∗ 𝑀í𝑟𝑎 𝑧𝑟𝑎𝑛𝑖𝑡𝑒𝑙𝑛𝑜𝑠𝑡𝑖 

Výstupem tohoto výpočtu bude hodnota v intervalu <0;125>, pro kterou přiřadíme slovní 

klasifikaci podle následující tabulky. 

Tabulka č. 10: Hodnocení rizik (Zdroj: (13)) 

 

  

Hodnota 

rizika 
Velikost rizika 

0-10 Bezvýznamné riziko 

11-20 Akceptovatelné riziko 

21-30 Mírné riziko 

31-60 Nežádoucí riziko 

61-125 Nepřijatelné riziko 
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Tabulka č. 11: Hodnocení rizik (Zdroj: Vlastní zpravování) 
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Hodnota aktiva   5 4 3 4 5 3 2 3 3 4 3 2 1 2 1 2 2 3 5 2 2 3 4 

F
y

zick
é 

požár 1     5 6 4 9 9 8 3 2 1 2 1 2 2 9   2 3 4 

poškození vodou 1     5 9 4 3 3 8 6 2 3 2 1 4 2 9   2 3  

znečištění 2      18 4 12 12 32 12 8 4 12 4 16 8 18      

krádež zařízení 2        6 6 8 6 8 2 4 4 4 4 6      

zničení HW 2        6 6 24 12 12 4 8 10 12 8 24      Z
tráta 

slu
žeb

 

přerušení dodávky elektřiny 3        45 45 60 45 30 6 30 3 30 30 45 75 30 30 45  

výpadek internetového připojení 3        45 9 12 18 12    12   30   45  

O
h

ro
žen

í 

in
fo

rm
ací 

vzdálená špionáž 5 75 40 30 20 25   15                

krádež médií nebo dokumentů 2 20 8 12 8 10 24 4                 

krádež zařízení 2 10 8 6 16 10   6 6 8              

napadení virem 5 25 20 15 20 25   45 45 40 60 20 20 10 10 10   25 10    

data z nedůvěryhodných zdrojů 3 15 12 27 24 30 9 6            15     T
ech

n
ick

é 

selh
án

í 

selhání HW  3 15 12 9 24 15   36 36 36 18 12 6 18 6 12 6 36 15 6 18 36  

selhání SW 4 40 16 12 16 20   24 24 48 24 16 8 16 4 8 8 12 20   24 32 

neoprávněný přístup 1 10 4 6 4 5 3 2 3 3 8 3 8 2 2 1 4 6 9 5 6 2 9  

L
id

sk
á čin

n
o

st 

neoprávněné použití zařízení 2 20 16 6 16    12 12 24 6 8 2 12 10 12 12 18      

použití ukradeného/zkopírovaného SW 3           18 12 12 6 15         

poškození dat 2 40 32 24 32 10 18 8                 

nelegální zpracování dat 2 10 8 12 8 10 6 12                 

chybné použití SW 5 75 60        40 15 10  20  10 10     15 60 

vyzrazení citlivých informací 2 20 8 12 8 10 6 8            10 8   16 

neúmyslná modifikace dat 3 60 24 36 24 15 9 6                 

zneužití práv 2       8 12 12 8 6 4            

nedostatečné bezpečnostní proškolení pracovníků 5 100 60 30 20 25 15 20   40 45 20 20  20    100  10   

vyzrazení hesel 3 45 24      18 18 24 18 18 6      45 18   36 
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2.7.5 Zhodnocení analýzy rizik 

Tabulka č. 12: Hrozby s vysokou mírou rizika (Zdroj: Vlastní zpracování) 

Oblast Hrozba Riziko Aktivum 

Z
tr

á
ta

 

sl
u

že
b

 

přerušení dodávky elektřiny 
60 čtečka otisku prstu 

75 Škola online 

O
h

ro
že

n
í 

in
fo

rm
a
cí

 

vzdálená špionáž 75 data o žácích 

napadení virem 60 počítače v kanceláři 

L
id

sk
á
 č

in
n

o
st

 

chybné použití SW 

75 data o žácích 

60 data o zaměstnancích 

60 cloud 

neúmyslná modifikace dat 60 data o žácích 

nedostatečné bezpečnostní proškolení pracovníků 

100 data o žácích 

60 data o zaměstnancích 

100 Škola online 

 

Z analýzy rizik jasně vyplynulo, že nejohroženější oblastí aktiv jsou data, a to zejména 

data o žácích školy, a také školní informační systém Škola online. Vidíme, že tato aktiva 

jsou ohrožená zejména v důsledku lidské činnosti, kde narážíme zejména na nedostatečné 

bezpečnostní proškolení pracovníků, chybné použití softwaru nebo taky neúmyslnou 

modifikaci dat. Tato rizika by bylo ideální řešit zavedením systému či nástroje pro 

vysvětlení a vštípení základů kybernetické a informační bezpečnosti. 

2.8 Budování bezpečnostního povědomí 

V současnosti není program SAE jako takový ve škole zaveden. Aktuální strategie 

spočívá pouze v nutných školeních, reakci na nové postupy či technologie, anebo 

programech, které školu přímo osloví. Nutná školení jsou například při přebírání nové 

techniky, kde je dotyčný proškolen k práci se zařízením. 

V oblasti povědomí dětí o bezpečnosti v kyberprostoru jsou občas realizovány externí 

projekty. Například letos se 3. ročníky zúčastnily semináře „Jsi online I,“ který řeší 

výhody a nevýhody nových technologií s ohledem na vývoj dítěte. 
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Školení pedagogů v oblasti IT se v dobách covidu-19 ukázalo jako nutnost, a proto škola 

v minulém roce uskutečnila několik školení v těchto oblastech. Zapojila se také do 

projektu Šablony II, který se zaměřuje na výuku ICT a získala díky němu vybavení pro 

děti. Škola se také zaměřuje na inkluzivní vzdělávání, a proto i toto školení v minulém 

roce zařadila. Na přehled školení v minulém roce se můžeme podívat v tabulce (25). 

Tabulka č. 13: Seznam školení (Zdroj: (25)) 

Název vzdělávací akce Počet pedagogů 

Výchovné poradenství – online 1 

Změny v RVP – online 1 

Šablony II – Klima školy – odměna a trest 13 

Šablony II – Roboti 20 

Šablony II – Polytechnická výchova 30 

Šablony II – Využití Google nástrojů 19 

Šablony II – Tvoříme video 20 

Šablony II – Klima školy 2 

Projekt Společný rozvoj inkluze 10 

Inkluzivní vzdělávání – online 1 

2.9 SLEPT 

Sociální 

Jedním z velkých sociálních faktorů je odliv obyvatel. Jedná se zejména o mladé lidi, 

kteří odcházejí studovat, ale do rodného města se již nevrací. Město není pro tyto lidi 

příliš atraktivní a ti, kteří neodejdou za studiem odcházejí za lepšími výdělky do větších 

měst. Za posledních 20 let klesal počet obyvatel Krnova průměrně o 127 lidí ročně, to za 

toto období znamená pokles obyvatelstva o 10 % (29). I přes to, ale zůstává počet dětí, 

které se hlásí do první třídy každý rok víceméně stejný. Je ale možné, že pokud bude tento 

trend pokračovat, mohlo by to v důsledku znamenat menší zájem o školu.  

V posledních letech také vidíme, že i výskyt globální pandemie může velmi náhle školu 

ovlivnit a donutit ji kompletně změnit strategii. Stejně tak je velkým sociálním faktorem 

válka, která se nedávno dostala i do Evropy, ta už dnes školu ovlivňuje. Je totiž potřeba 

zapojit do výuky i děti, které neumí česky ani anglicky. 
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Legislativní 

Jako každá veřejná škola podléhá i tato zákonům a vyhláškám. Hlavním zákonem 

upravujícím činnosti školy je zákon č. 561/2004 Sb., neboli Školský zákon, ve znění 

pozdějších předpisů. Dalším důležitým dokumentem je GDPR, které platí jak na data 

zaměstnanců, tak žáků a jejich zákonných zástupců (30). 

Během pandemie covidu-19 se ukázalo, jak silné legislativní faktory jsou. Škola musela 

kvůli vládním opatřením během krátké doby přestat fungovat v režimu, na který byli 

všichni kantoři, děti i rodiče desítky let zvyklí, a přesunout se do online prostředí. Tato 

nařízení ovlivňují školu dodnes, je totiž potřeba, aby byla připravená například 

na testování žáku nebo povinnosti nosit respirátor. 

Ekonomické 

Základní škola je příspěvková organizace zřizovaná městem, to ji kofinancuje za pomoci 

státu. Ze státního rozpočtu jsou ji na každý rok přiděleny prostředky, které závisí na počtu 

dětí a žáků, kteří školu navštěvovali k 30. září a objemu sdílených daní pro obce. Pomocí 

těchto kritérií se stanový objem peněz, který škola získá. Předpověď pro příští rok je na 

základě predikce daní pro rok 2022 v částce cca 15 710 Kč na žáka (31).  

Zaměstnanci dostávají tabulkový plat, který se odvíjí od dosaženého vzdělání a let praxe 

v oboru. 

Velkým faktorem, který školu ovlivňuje, jsou ceny energií, které v poslední době výrazně 

stouply a mohou ohrozit rozpočet školy. 

Politické 

Politické faktory školu také výrazně ovlivňují, tyto faktory úzce souvisí s legislativními 

a v případě základní školy i ekonomickými. Je možné, že se nová vláda rozhodne pro 

změnu strategie v oblasti školství a škola bude muset vždy reagovat. Poslanci rovněž 

rozhodují o velikosti platu učitelů a mohou zasahovat do objemu peněz, které školám ze 

státního rozpočtu putují. 

Velkým politickým faktorem je aktuálně válka na Ukrajině, která má na celou společnost 

velký dopad. Pro školu to znamená povinnost přijmout ukrajinsky mluvící děti a vytvořit 
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jim takové podmínky, aby byly schopné se integrovat do výuky. Aktuálně už škola přijala 

16 těchto dětí. 

Tyto faktory de facto určují hlavní směr, kterým škola jde. 

Technologické 

Technologické inovace a moderní technologie představují jednu z hlavních oblastí, ve 

které se škola snaží rozvíjet. Je důležité žáky seznamovat s moderní technologií a 

využívat ji ke zvýšení produktivity. Pro školu je ale těžké prostředky na tyto věci získávat. 

Většinou se financují z různých projektů nebo evropských dotací. 

2.10 Porter 

Stávající konkurence 

V Krnově aktuálně působí čtyři základní školy, které si zdravě konkurují v modernizacích 

a spuštěných projektech. Jejich hlavní rozdíl je v zaměření, naše zvolená škola se 

zaměřuje hlavně na sporty, jiné zase na matematiku nebo angličtinu. Tyto školy se však 

navzájem existenčně neohrožují, protože jsou všechny financovány z rozpočtu Města. 

Další základní škola, která v Krnově působí, je soukromá škola pod hlavičkou 

Montessori. Tato škola poskytuje alternativní systém vzdělávání a zaměřuje se více na 

osobní přístup. To ji ale značně omezuje na kapacitě, kterou může poskytnout. 

Potenciální konkurence 

Nová konkurence se v daném odvětví v takto malém městě neobjevuje často. Bariéry pro 

vstup jsou dány poptávkou po vzdělání, která většinou závisí na počtu nově narozených 

dětí a výrazně se nehýbe. Právě tato poptávka nejvíc ovlivňuje možnost vstupu 

konkurenta. Pokud poptávka po vzdělání výrazně nevzroste, konkurent by nebyl schopen 

naplnit ani minimální počet tříd, k tomu, aby mohl dále fungovat. Dalším problémem 

potenciálního konkurenta je také nedostatek kvalifikovaných pracovníků na dané pozice. 

Vstup nové konkurence, ale není v poslední době nereálný, do škol totiž přicházejí děti 

z válkou postižené oblasti a zvedají tím poptávku po vzdělání. 



54 

 

Dodavatelé 

Škola má celou řadu dodavatelů, ti většinou nemají příliš velkou vyjednávací sílu, protože 

škola má dostupné i alternativní dodavatele. Na některých z nich je však škola kriticky 

závislá. Jedná se o dodavatele informačního systému Škola online, dodavatele energií, 

dodavatele vody a poskytovatele konektivity. Ty má škola možnost nahradit, není však 

schopna pokrýt jejich výpadek. 

Mezi další dodavatele patří dodavatelé svačinových balíčků, nábytku nebo učebnic. Ti, 

kteří do školy dodávají potraviny, se musí řídit tzv. „Pamlskovou vyhláškou,“ kterou 

vydalo v roce 2016 Ministerstvo školství, mládeže a tělovýchovy České republiky a která 

stanovuje doporučené rozložení poměru jednotlivých potravin v nákupním košíku škol 

(30). 

Zákazníci 

Školství je specifické odvětví. Hlavně u primárního vzdělání je potřeba si uvědomit, že 

zákazníkem školy není pouze žák samotný, který je příjemcem školou produkovaného 

vzdělání, ale také jeho zákonný zástupce. Ten je totiž v mnoha procesech nezastupitelný 

a ve vzdělání dětí na prvním a druhém stupni hraje velkou roli. Rovněž při oslovování 

nových zákazníků musí škola skrz děti nepřímo mířit spíše na rodiče, ti totiž ve výsledku 

určují, kam dítě zapíšou. 

Substituty 

Dá se říct, že vzdělání nelze ničím nahradit. Substitut však můžeme najít ve formě, v jaké 

je škola schopna ho šířit a v metodách které používá. Ve světě jsou populární různé 

metody výuky, v česku se jich ale zatím příliš neuchytilo a používá se hlavně klasický 

přístup, z alternativních forem dosáhl relativního zájmu jen program Montessori. 

2.11 Analýza 7S 

Strategie 

Hlavním cílem školy je poskytovat kvalitní vzdělání svým žákům tak, aby byli schopni 

přejít do další úrovně vzdělávání. To se snaží plnit poskytováním kvalitního vzdělávání, 

které se zakládá na dlouholetých zkušenostech akademického sboru a držení kroku 
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s novými technologiemi, které se škola snaží co nejdříve zařadit do výuky. Škola také 

buduje pro děti co nejlepší atmosféru za pomoci školních výletů a nejrůznějších aktivit. 

Mnohdy ale ke strategii chybí patřičná dokumentace, jako je tomu například u strategie 

informační bezpečnosti a k tomu chybějící bezpečnostní politice. 

Struktura  

Základní škola je příspěvková organizace. Jejím zřizovatelem je město Krnov a spadá 

pod Ministerstvo školství. Město se podílí na volbě nového ředitele, rozhoduje o jeho 

odměňování a kontroluje správný chod organizace. 

Organizační struktura je popsána v části 2.2. 

Styl řízení 

Do jisté míry se ve společnosti vyskytuje autoritativní styl řízení, většinu rozhodnutí totiž 

dělá ředitel školy. Ten mnohdy deleguje různé povinnosti na svého zástupce, v klíčových 

věcech si ale odpovědnost ponechává. Je tu ale samozřejmě ponechána možnost pro 

ostatní zaměstnance vyjádřit své požadavky nebo obavy a tím rozhodnutí vedení změnit. 

Systémy 

Hlavním systémem, který organizace k chodu používá je Škola online. Škola jej využívá 

k zápisu známek, vedení absence žáků, plánování výuky, evidenci žáků i zaměstnanců a 

pracuje na principu SaaS. Tento systém je blíž popsán v části 2.5. K vedení docházky 

zaměstnanců škola používá systém Nejdocházka, který obsahuje čtečku otisku prstu, není 

tak možné jej nějak obejít. Velkým problémem je absence povědomí o informační a 

kybernetické bezpečnosti, jak u učitelů, tak u studentů a s tím spojený neexistující systém 

či nástroj pro vysvětlení a vštípení základů bezpečnosti na internetu. 

Sdílené hodnoty 

K hlavním sdíleným hodnotám patří dobré vztahy mezi zaměstnanci školy. Pokud škola 

udržuje dobrou atmosféru v kolektivu zaměstnanců, učitelé jsou pak schopni přenést tuto 

atmosféru do tříd a tím budovat příjemné klima napříč celou školou. 
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Spolupracovníci 

Většinu zaměstnanců školy tvoří pedagogičtí pracovníci, jejichž počet v posledních letech 

roste. Je to způsobeno rozvojem inkluzivního vzdělávání a s tím spojeným nárustem 

počtu asistentů učitele. Nízká fluktuace zaměstnanců svědčí o jejich spokojenosti a to, jak 

dlouho na škole většina působí napomohlo také vybudování silných vztahů. 

Schopnosti 

Zaměstnanci, které škola přijímá, musí mít dostatečnou kvalifikaci pro danou pozici. 

Škola ale zaměstnává i začínající pedagogy, kteří můžou prvně nastoupit na pozici 

asistenta a když dosáhnou vysokoškolského vzdělání můžou nastoupit na učitelskou 

pozici. Pro rozvoj svých pracovníků škola zajišťuje občasná školení a kurzy, ucelený 

program zde ale chybí. 

2.12 SWOT 

Pomocí SWOT analýzy jsou zhodnocené dílčí závěry, analýza identifikuje jak silné, tak 

slabé stránky společnosti, hrozby a příležitosti. Dříve zpracované analýzy nám poslouží 

jako vstupy pro SWOT analýzu. 
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Obrázek č. 9: SWOT (Zdroj: Vlastní zpracování) 

Výstupem ze SWOT analýzy je tedy fakt, že současná situace v oblasti bezpečnostního 

povědomí ve společnosti je nevyhovující a je nutné zavést program pro vysvětlení a 

vštípení základů informační a kybernetické bezpečnosti. 
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3 VLASTNÍ NÁVRH ŘEŠENÍ 

Hlavní částí této práce je návrh vlastního řešení na základě předchozích analýz a 

požadavků organizace. V té byl definován požadavek na vytvoření nástroje pro vysvětlení 

základů a zvýšení povědomí o informační a kybernetické bezpečnosti. V první části této 

kapitoly je zpracován Lewinův model, který nám pomůže zjistit, jestli je možné program 

v organizaci vůbec zavést. Následně je pro samotný projekt zpracována analýza rizik, 

která odhalí rizika působící na tento program a na základě této analýzy jsou přijata 

opatření, která tato rizika pomohou snížit. Dále zde uvidíme časový plán programu 

sestavený pomocí metody PERT. V poslední části kapitoly je pak celý program SAE 

vybudován. Je stanoven cíl i odpovědnosti a sestavena bezpečnostní politika. Jsou 

sestaveny bloky pro jednotlivé skupiny uživatelů, a nakonec je pro celý program SAE 

proveden finanční odhad.  

3.1 Lewinův model 

Na základě analýz bylo zjištěno, že ve škole chybí systém či nástroj pro vysvětlení a 

vštípení základů kybernetické a informační bezpečnosti, a to jak u zaměstnanců 

organizace, tak u dětí, u kterých je nutné začít budovat základní bezpečnostní povědomí 

už v raném věku. 

Je nutné nejprve ohodnotit síly, které na projekt v organizaci působí, abychom mohli 

zvážit, jestli je projekt rozumné zavádět do praxe. 

3.1.1 Fáze rozmrazení 

Jako první je fáze rozmrazení, která se snaží vytrhnout lidi ze současného stavu. Je zde 

důležitá komunikace a informovanost o nutnosti změn. Součástí této fáze je analýza 

silového pole, která nám napoví, zda je vůbec možné změnu provést. Dále je nutné 

identifikace klíčových nositelů změny, kterými jsou agent změny, sponzor změny a 

advokát změny. Nakonec stanovíme intervenční oblasti a strategie. 
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Analýza silového pole 

Tato analýza je velmi důležitou součástí fáze rozmrazení. Hlavním výstupem je přehled 

hybných a brzdných sil, který nám ukáže, jestli je možné změnu ve společnosti realizovat. 

Síly, které změnu podporují jsou hodnoceny v intervalu <1; 5> a síly, které působí proti 

změně v intervalu <-5; -1>. Tyto hodnoty představují velikost jednotlivých sil. 

Hybné síly Hodnota 

Vedení školy 5 

Zájem zaměstnanců 4 

Zvýšení kvality výuky 1 

Větší informační bezpečnost 3 

Lepší reputace školy 2 

Celkem 15 

 

Brzdné síly Hodnota 

Finanční náročnost -3 

Zkrácení času na běžnou výuku -2 

Časová náročnost -4 

Celkem -9 

 

Analýza silového pole nám ukázala, že síly působící pro změnu převažují nad těmi, které 

působí proti změně. Síly působící pro změnu mají tedy celkově hodnotu 15 a síly působící 

proti celkově -9.  

Jelikož tedy platí, že hybné síly jsou větší než ty brzdné, je možné změnu provést.  

Identifikace klíčových nositelů změn 

Dalším důležitým krokem je určení tří klíčových rolí pro úspěšnou změnu. Těmi jsou 

agent změny, sponzor změny a advokát změny. 

• Agent změny – je zodpovědný za celý průběh a případný neúspěch změny. 

Změnu tedy plánuje, řídí a realizuje. V našem případě pro tyto účely zřídíme 
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pozici CISO, kterou bude vykonávat pracovník, který též zastává pozici správce 

sítě.  

• Sponzor změny – podporuje agenta svými zdroji, což mohou být například 

finance, lidé nebo jiné prostředky a zároveň má také pravomoc k provedení 

změny. V našem případě bude sponzorem změny ředitel školy. 

• Advokát změny – samotnou změnu pouze podporuje a nemá žádnou přímou 

odpovědnost a pravomoc k provedení změny. V případě této změny jím bude 

druhý učitel informatiky, který má o kybernetické a informační bezpečnosti 

základní povědomí a uvědomuje si její důležitost. 

Intervenční oblasti a strategie 

Navrhovaná změna se v organizaci dotkne několika oblastí. Proto je potřeba určit a popsat 

intervenční oblasti a strategie. 

• Lidské zdroje – z pohledu zaměstnanců se jedná především o jejich školení a 

budování bezpečnostního povědomí. Dalším zásahem do oblasti lidských zdrojů 

je vytvoření nové pozice CISO a také spolupráce s outsourcingovou firmou na 

dalších školeních. 

• Organizační struktura – jak již bylo zmíněno, do organizační struktury 

společnosti přibude nová pozice Chief Information Security Officer (CISO), který 

bude mít na starost právě zavedení celého programu. 

• Toky a procesy – Změna také zasáhne do informačních toků společnosti a 

procesů. Měla by přinést jejich vyšší bezpečnost právě díky školením a lepšímu 

povědomí zaměstnanců a žáků. 

• Technologie – Zásah do oblasti technologií můžeme očekávat z pohledu 

nakoupení a využívání nových bezpečnostních technologií. Může se jednat 

například o antivirové programy. 
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3.1.2 Fáze změny 

Fáze změny je nejdůležitější fází, obsahuje jednotlivé činnosti, které je potřeba vykonat 

k provedení samotné změny. Změna obsahuje celkem 20 následujících činností. 

Tabulka č. 14: Seznam činností (Zdroj: Vlastní zpracování) 

Činnost Popis činnosti 

A Strategická analýza 

B Stanovení cíle programu 

C Určení rozsahu programu 

D Rozdělení uživatelů 

E Určení rolí a odpovědností 

F Stanovení časového plánu 

G Definování cíle pro jednotlivé úrovně 

H Sběr dat od cílových skupin  

I Sestavení struktury SAE 

J Vytvoření bezpečnostní politiky 

K Zpracování programu pro každou skupinu uživatelů 

L Vytvoření podpůrných materiálů 

M Vytvoření doprovodné dokumentace 

N Školení  

O Vytvoření post implementační dokumentace 

P Kalkulace 

Q Vyhodnocení a zpětná vazba 

R Stanovení pravidelnosti aktualizace materiálů 

S Aktualizace materiálů 

T Vyhodnocení projektu 

3.1.3 Fáze zamrazení 

Poslední fází je fáze zamrazení. Tato fáze slouží ke stabilizaci systému, který umožní 

realizaci požadovaných výkonů a procesů. Jelikož je celý systém založen na PDCA cyklu 

je v samotné změně zabudován také nástroj pro kontrolu. Jedná se tedy o systematický a 
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dokumentovaný proces. V případě zjištění nějakých nedostatků je potřeba aktualizovat 

program a následně opět provádět kontrolu pomocí zpětné vazby uživatelů. 

3.2 Riziková politika 

V analytické části jsme rizika hodnotili z pohledu aktiv organizace a hrozeb, které na ně 

působí. Je ale důležité myslet na rizika také při zavádění změn. I zde na změnu působí 

rizika, která mohou zavedení programu ohrozit. 

Nejdříve je potřeba identifikovat rizika spojená s naší změnou. Dalším krokem je 

kvalifikace rizik, kterou stanovíme na základě dopadu a pravděpodobnosti. Ke každému 

riziku patří taky hrozba a scénář, který popisuje situaci, která nastane, když se daná hrozba 

projeví. Na základě pravděpodobnosti a dopadu je stanovena výsledná hodnota rizika. 

Posledním krokem je návrh vhodného opatření, které výskytu rizika předejde nebo 

minimalizuje možnost jeho výskytu. Tím dojde ke snížení pravděpodobnosti výskytu 

rizika a je potřeba vypočítat novou hodnotu rizika. Pravděpodobnost i dopad mohou 

nabývat hodnot v intervalu <1; 10>, kdy 1 znamená nejnižší pravděpodobnost a dopad a 

10 nejvyšší.  

Tabulka č. 15: Pravděpodobnost rizika (Zdroj: Vlastní zpracování) 

Pravděpodobnost 

Hodnota Procentuální hodnocení Slovní popis 

1-2 0 % - 20 % velmi nepravděpodobné 

3-4 20 % - 40 % nepravděpodobné 

5-6 40 % - 60 % pravděpodobné 

7-8 60 % - 80 % více pravděpodobné 

9-10 80 % - 100 % velmi pravděpodobné 

Tabulka č. 16: Hodnocení dopad (Zdroj: Vlastní zpracování) 

Dopad 

Hodnota Slovní popis 

1-2 bezvýznamný 

3-4 málo významný 

5-6 významný 

7-8 velmi významný 

9-10 kritický 
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Následující tabulka znázorňuje rizika včetně jejich pravděpodobností, dopadu a jejich hodnot před i po návrhu opatření.  

Tabulka č. 17: Rizika programu (Zdroj: Vlastní zpracování) 

ID 

rizika 
Hrozba Scénář P Dopad 

Hodnota 

rizika 
Návrh opatření 

Nová 

P 

Nový 

dopad 

Nová 

hodnota 

rizika 

R1 
Chybně zpracovaná 

metodika 

Metodika není správně 

zpracovaná a není ji možné 

zavézt 

3 8 24 
Použití metodik 

best practices 
1 5 5 

R2 Nedostatek zdrojů 
Společnost nezvládne 

vyčlenit dostatečné zdroje 
4 5 20 

Využít levnější 

dodavatele 
2 4 8 

R3 
Onemocnění klíčových 

osob 

Chybějící pracovník způsobí 

zpoždění projektu 
5 4 20 

Zajistit 

zastupitelnost 
3 1 3 

R4 Malý zájem pracovníků 
Pracovníci nejsou ochotni 

zavádět program 
4 5 20 

Vysvětlit jim 

důležitost programu 

a motivovat je 

2 3 6 

R5 
Nedodržení časového 

plánu 
Projekt je v časovém skluzu 3 2 6 

Plánování s 

rezervou 
1 1 1 

R6 Malá informovanost 
Pracovníci nejsou 

dostatečně informování 
2 4 8 

Dostatečně každého 

pracovníka 

informovat 

1 3 3 

R7 
Překročení finančního 

plánu 

V rozpočtu byly špatně 

odhadnuty finanční náklady 
3 5 15 

Plánování rozpočtu 

s rezervou 
1 4 4 

R8 Nevhodně zvolený přístup Neefektivita programu 3 5 15 
Použití metodik 

best practices 
1 4 4 

R9 Malý zájem studentů Malý dosah programu 6 7 42 

Udělat program 

interaktivní a 

zábavný 

4 4 16 

R10 Ztráta dat Chybějící dokumentace 4 10 40 Provézt zálohu 1 2 2 
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3.2.1 Mapa rizik 

Mapa rizik rozděluje rizika do čtyř kvadrantů. Každý kvadrant je hodnocen podle 

pravděpodobnosti výskytu a dopadu. 

• Kvadrant bezvýznamných rizik – v mapě je znázorněn zelenou barvou a 

představuje rizika, která mají malý dopad i pravděpodobnost a je možné je 

akceptovat 

• Kvadrant běžných rizik – v mapě je znázorněn světle zelenou barvou a 

představuje rizika, která mají malý dopad, ale vysokou pravděpodobnost, obvykle 

se dají eliminovat 

• Kvadrant významných rizik – v mapě je znázorněn oranžovou barvou a 

představuje rizika, která mají nízkou pravděpodobnost výskytu, ale velký dopad, 

proto je nutné je snížit 

• Kvadrant kritických rizik – v mapě je znázorněn červenou barvou a představuje 

rizika, která mají vysoký dopad i pravděpodobnost a mohou ohrozit celý projekt, 

proto je nutné je řešit zavedením opatření 

 
Graf č. 1: Rizika programu před opatřeními (Zdroj: Vlastní zpracování) 
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Na první mapě můžeme vidět jaká rizika byla identifikována. Tato mapa popisuje situaci 

v případě, že tyto rizika akceptujeme, tedy bez vlivu navržených opatření. Našim cílem 

je dostat všechna rizika do dvou spodních kvadrantů. 

Druhá mapa znázorňuje situaci, která nastane po zavedení navrhovaných opatření. 

Můžeme vidět, že opatření významně snížila dopad i pravděpodobnost významných a 

kritických rizik. Všechna rizika se teď nachází v bezvýznamných rizicích. 

 

Graf č. 2: Rizika programu po opatřeních (Zdroj: Vlastní zpracování) 
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3.2.2 Paprskový graf 

Rizika a jejích posun si můžeme dobře prohlédnout také v paprskovém grafu, který 

znázorňuje oba stavy najednou. 

 

Graf č. 3: Rizika programu (Zdroj: Vlastní zpracování) 

Z grafu je tedy patrné, že navržená opatření snížila hodnoty jednotlivých rizik na 

přijatelnou úroveň. Je ale stále nutné na rizika nezapomenout a myslet na ně při zavádění 

programu. 

3.3 Časový plán PERT 

Tato část se bude zabývat sestavením časového plánu programu za pomoci metody PERT. 

Tato metoda je vhodná, protože nejsme schopni přesně určit dobu trvání jednotlivých 

činností. PERT nabízí tři odhady doby trvání, v reakci na opatření tedy můžeme plánovat 

s rezervou. 

Prvním krokem je odhad dob trvání jednotlivých činností. Určíme tedy optimistický 

odhad (O), pesimistický odhad (P) a realistický odhad (R). Z těchto tří hodnot pak 

vypočítáme očekávanou dobu trvání (T), kterou použijeme k výpočtům v síťovém grafu. 

Z toho pak vyčteme kritickou cestu a spočítáme časové rezervy jednotlivých činností. 

Časové odhady jsou vedeny v hodinách. 
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Tabulka č. 18: Časový plán PERT (Zdroj: Vlastní zpracování) 

ID Popis činnosti 
Navazující 

činnost 
O R P T σ 

Časová 

rezerva 

A Strategická analýza B 20 30 45 30,8 4,17 0 

B Stanovení cíle programu C 2 5 10 5,3 1,33 0 

C Určení rozsahu programu D 3 6 8 5,8 0,83 0 

D Rozdělení uživatelů E, F 2 5 7 4,8 0,83 0 

E Určení rolí a odpovědností G 3 6 9 6,0 1,00 0 

F Stanovení časového plánu I 2 3 4 3,0 0,33 39,1 

G 
Definování cíle pro jednotlivé 

úrovně H 2 5 10 5,3 1,33 0 

H Sběr dat od cílových skupin  I, J 20 30 45 30,8 4,17 0 

I Sestavení struktury SAE K 5 8 11 8,0 1,00 0 

J 
Vytvoření bezpečnostní 

politiky K 4 6 8 6,0 0,67 2 

K 
Zpracování programu pro 

každou skupinu uživatelů L, M 6 11 15 10,8 1,50 0 

L 
Vytvoření podpůrných 

materiálů N 10 20 30 20,0 3,33 0 

M 
Vytvoření doprovodné 

dokumentace O 8 13 16 12,7 1,33 20,5 

N Školení  Q 20 30 40 30,0 3,33 0 

O 
Vytvoření post implementační 

dokumentace P 10 12 14 12,0 0,67 20,5 

P Kalkulace Q 2 5 7 4,8 0,83 20,5 

Q Vyhodnocení a zpětná vazba R 15 20 25 20,0 1,67 0 

R 
Stanovení pravidelnosti 

aktualizace materiálů S 2 3 4 3,0 0,33 0 

S Aktualizace materiálů T 5 10 20 10,8 2,50 0 

T Vyhodnocení projektu   4 6 9 6,2 0,83 0 
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3.3.1 Ganttův diagram 

Pomocí Ganttova diagramu si můžeme graficky znázornit posloupnost činností a 

kritickou cestu v projektu. 

 

Obrázek č. 10: Ganttův diagram (Zdroj: Vlastní zpracování) 

3.3.2 Kritická cesta 

Kritická cesta kopíruje činnosti, které se nesmí zpozdit, aby projekt dodržel časový plán. 

Tyto činnosti mají nulovou časovou rezervu a v síťovém grafu a Ganttově diagramu jsou 

zvýrazněny červeně. 

KC: A–B–C–D–E–G–H–I–K–L–N–Q–R–S–T 
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3.3.3 Síťový graf 

Finálním výstupem PERT je síťový graf, který odhalí kritické činnosti díky nulovým 

rezervám a znázorní kritickou cestu. Zároveň taky ukáže celkovou délku trvání projektu. 

Jednotlivé uzly v grafu jsou definovány následovně: 

ZM RC KM 

DT činnost 

ZP RV KP 

Obrázek č. 11: Popis uzlu v PERT (Zdroj: (19)) 

• DT – doba trvání 

• ZM – začátek možný – kdy nejdříve je možné začít  

• ZP – začátek přípustný – kdy nejpozději může činnost začít  

• KM – konec možný – kdy nejdříve bude činnost dokončena  

• KP – konec přípustný – kdy nejpozději může činnost skončit  

• RC – celková rezerva  

• RV – rezerva volná – doba o kterou je možné posunout činnost 

ZM = KM předchůdce RC = ZP - ZM KM = ZM + DT 

DT činnost 

ZP = KP - DT RV = ZM následovníka - KM KP = ZP následovníka 

Obrázek č. 12: Výpočet uzlu v PERT (Zdroj: (19)) 

 

Ze síťového grafu na následující straně jsme vypočítali celkovou délku projektu na 198 

hodin neboli 25 pracovních dní. 
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Graf č. 4: Síťový graf (Zdroj: Vlastní zpracování) 
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3.4 Cíl programu SAE 

Důležitým krokem na začátku celého programu je určení cíle, kterého má program 

dosáhnout. Ve školním prostředí se nachází velká spousta dat, která obsahují osobní i 

citlivé informace. Prostředí základní školy je specifické. Je i v dnešní době digitální 

transformace nezávislé na fungování svého systému v reálném čase. Znamená to tedy, že 

vyřazení jejich informační infrastruktury nemusí nijak závažně omezit provoz školy. 

Z tohoto důvodu není pro útočníky toto prostředí z pohledu přímého útoku atraktivní. 

Riziko ale vytváří uživatelé, kteří s daty pracují. U nich hrozí neúmyslné vyzrazení či 

odcizení přihlašovacích údajů nebo samotných dat. Tomu se dá vyhnout budeme-li 

všechny uživatele patřičně informovat a školit. 

V analytické části byly identifikovány některé nedostatky a rizika, která je potřeba 

odstranit. Tato rizika se týkají hlavně oblasti lidské činnosti a nedostatečného 

bezpečnostního proškolení. 

Cílem programu je tedy posílit ochranu dat z hlediska důvěrnosti, integrity a dostupnosti. 

To za pomoci plánu rozvoje bezpečnostního povědomí uživatelů a zavedení mechanismů, 

které napomůžou tomu, aby byli učitelé schopni dále tyto znalosti předat studentům a 

mohli u nich budovat správné bezpečnostní návyky už od dětství. 

Návrh tohoto programu bude vycházet z evropského nařízení GDPR, platných zákonů a 

bude zpracován podle norem NIST SP 800-50 a NIST SP 800-16. 

3.5 Rozsah programu SAE 

Požadavky školy vychází z výsledků analýzy rizik v bodě 2.7.5, z těch vyplývá, že 

největším rizikem v oblasti informační a kybernetické bezpečnosti je nedostatečné 

bezpečnostní proškolení uživatelů. Program by tedy měl zahrnovat minimálně tyto 

oblasti: 

• Základy a zásady informační a kybernetické bezpečnosti 

• Bezpečnostní rizika a odpovědnosti 

• Ochrana osobních údajů 

• Zásady tvorby a managementu hesel 

• Zásady bezpečného používání přístupových stanic 

• Zásady použití elektronické pošty a přístupu k internetu 

• Využití ICT ve výuce 
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3.6 Role a odpovědnosti 

Pro existenci a správnou funkčnost programu je důležité definovat si jednotlivé 

zainteresované skupiny uživatelů a přiřadit jim role a odpovědnosti. Jedině tak zajistíme 

že bude možné program realizovat. Program definuje čtyři hlavní role – Ředitel školy, 

CISO, Správce programu SAE a Uživatel. Ve školním prostředí je potřeba uživatelskou 

roli ještě dál rozdělit, a to na zaměstnance, kteří mají přístup k informačnímu systému, 

učitele informatiky a žáky.  

Tabulka č. 19: Raci matice odpovědností (Zdroj: Vlastní zpracování) 

  Řízení Vývoj Realizace Vyhodnocení Aktualizace 

Ředitel A, I, C I, C I, C A, I, C I, C 

CISO A, I, C R R I, C A, I, C 

Správce programu SAE R A, I, C A, I, C R R 

Učitelé informatiky I, C I, C A, I, C I, C I, C 

Zaměstnanci I, C I, C I, C I, C I, C 

Žáci I C I, C C I 

3.6.1 Ředitel školy 

Ředitel školy je stěžejním pilířem zavedení programu SAE. Je potřeba aby si ředitel plně 

uvědomoval důležitost informační bezpečnost. Jeho hlavním úkolem je zajištění všech 

potřebných zdrojů k realizaci programu (zejména lidské a finanční).  

Ředitel školy je odpovědný za: 

• Zajištění zdrojů 

• Jmenování osoby odpovědné za přípravu a rozvoj programu SAE 

• Rozdělení odpovědností 

• Dohled nad celým programem 

3.6.2 CISO 

Pracovník v roli CISO je odpovědný za přípravu a realizaci programu budování 

informační bezpečnosti. Při budování programu spolupracuje se správcem programu 

SAE. CISO musí zajistit, aby všichni zainteresovaní uživatelé chápali důležitost 
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informační a kybernetické bezpečnosti. V našem případě bude tuto roli zastávat externí 

pracovník, který má na starost podporu ICT. 

CISO je odpovědný za: 

• Určení strategie pro budování bezpečnostního povědomí 

• Vytvoření a realizace programu budování bezpečnostního povědomí SAE 

• Zajištění financování programu 

• Vytvoření materiálů pro podporu programu 

• Zajištění školení cílových skupin 

• Nastavení mechanismů pro kontrolu a aktuálnost programu 

• Sestavení dokumentace 

3.6.3 Správce programu SAE 

Správce programu SAE má na starosti taktickou úroveň samotného programu a odpovídá 

za jeho řízení. Během všech fází programu spolupracuje s CISO. V našem případě bude 

tuto roli zastávat učitel informatiky, který je zároveň správcem školní sítě. 

Správce programu SAE odpovídá za: 

• Zajištění dostupnosti materiálů potřebných k realizaci programu 

• Zajištění uživatelské přívětivosti a interaktivnosti materiálů 

• Zajištění, porozumění obsahu a pravidlům všemi zainteresovanými uživateli 

• Zajištění zpětné vazby programu a jeho aktualizace 

3.6.4 Učitelé informatiky 

Učitelé informatiky jsou spoluodpovědní v realizaci programu a po celou dobu 

spolupracují s CISO a Správcem programu SAE. Jejich úkolem je budování 

bezpečnostního povědomí u žáků. Měli by být schopni přenášet vlastní dovedností a 

zkušeností, které získali v rámci programu SAE na žáky školy. K tomu budou využívat 

modul zpracovaný v rámci úrovně povědomí speciálně pro žáky základní školy. 

Učitelé informatiky jsou odpovědní za: 

• Zajištění, aby všichni žáci porozuměli obsahu  

• Podporu profesionálního rozvoje žáků 
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3.6.5 Zaměstnanci 

Mezi zaměstnance, kteří spadají do programu budování bezpečnostního povědomí SAE 

se řadí všichni zaměstnanci, kteří mají přístup k jakékoli části IT systému. Patří zde tedy 

ostatní učitelé, ekonomické a hospodářské oddělení školy a zástupce ředitele.  

Zaměstnanci odpovídají za: 

• Účast na programu 

• Pochopení a dodržování bezpečnostní politiky 

• Pochopení rizik spojených s nedodržováním bezpečnostní politiky 

3.6.6 Žáci 

Žáci jsou specifickou skupinou uživatelů. Jedná se o malé děti, u kterých je potřeba začít 

budovat bezpečnostní povědomí a správné návyky při používání ICT technologií úplně 

od začátku. Je proto potřeba v rámci programu SAE vytvořit samostatný modul pro žáky, 

pomocí kterého budou učitelé informatiky budovat bezpečnostní povědomí u žáků. Je 

potřeba uvědomovat si, jaká je celková úroveň dosaženého vzdělání u dětí. Proto musíme 

modul rozdělit podle třídy, kterou děti navštěvují, a přizpůsobit tomu probíraný obsah. 

Rovněž je potřeba aby materiály, které budeme v této skupině uživatelů používat byli co 

nejvíce uživatelsky přívětivé, aby je mohly děti snadno pochopit. 

3.7 Návrh programu SAE 

Při návrhu programu je důležité stanovit si cíle, kterých má být v rámci jednotlivých 

úrovní dosaženo. Na základě toho je potřeba pro každou kategorii uživatelů stanovit 

minimální úroveň, kterou musí v rámci jednotlivých úrovní splňovat. Docílíme tak 

cíleného zaměření na jednotlivé druhy uživatelů a vybudování školení jim na míru. 

3.7.1 Struktura 

V rámci první kapitoly jsou popsány přístupy, které se používají pro řízení programu 

budování bezpečnostního povědomí SAE. Jsou to Centralizovaný přístup, Částečně 

decentralizovaný přístup a Decentralizovaný přístup.  

Jelikož je škola menší organizací je pro náš případ ideální zvolit Centralizovaný přístup. 
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V rámci tohoto přístupu zodpovídá za celou tvorbu plánu rozvoje bezpečnostního 

povědomí SAE management organizace nebo jí pověřená osoba. V rámci školy se jedná 

o ředitele školy a jím pověřeného pracovníka CISO. Tento pracovník odpovídá za 

zpracování dokumentací, implementaci a vývoj programu. Hierarchii programu tedy 

znázorňuje obrázek níže. 

 

Obrázek č. 13: Struktura programu SAE na škole (Zdroj: Vlastní zpracování) 

Pracovník pověřený ředitelem CISO, je tedy odpovědný za plán programu SAE, 

bezpečnostní politiky a jejich implementaci. Následné řízení programu SAE je 

delegováno na Správce programu SAE. Ten zajišťuje výkonnou část programu a jeho 

prostřednictvím jsou předávány informace o chodu programu z nižších úrovní uživatelů. 

O všem musí vést patřičnou dokumentaci a podávat pravidelné reporty vyššímu vedení. 

Součástí reportů jsou například informace o počtu uživatelů zúčastněných na školení nebo 

nové hrozby identifikované v oblasti bezpečnosti. 

3.7.2 Povědomí 

Povědomí je základem celého programu. Norma NIST SP 800-16 definuje povědomí jako 

dovednost uživatele vyvarovat se chování, které by ohrozilo informační nebo 

kybernetickou bezpečnost. Budování bezpečnostního povědomí by mělo vést ke zlepšení 

bezpečnostních návyků uživatele, umožnit jim rozpoznat bezpečnostní hrozby a 

poskytnout návod, jak odpovídajícím způsobem reagovat. 
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Tato úroveň je určena pro všechny uživatele informačního systému. V klasickém modelu 

SAE není potřeba v této úrovni uživatele rozdělovat a celá úroveň je mířena na všechny 

uživatele společně. V našem případě ale musíme model pozměnit, a i v této fázi uživatele 

rozdělit. Je totiž potřeba uvědomit si, že mezi uživatele informačního systému patří i žáci 

školy, to jsou často děti, které se teprve učí všem základům. Pro tuto speciální skupinu 

uživatelů je proto zapotřebí zpracovat tuto úroveň odděleně od ostatních uživatelů. 

Cílem této fáze je předat relevantní informace a vytvořit k nim takové podpůrné 

materiály, které zaujmou cílovou skupinu a upozorní ji na základní informace, které 

potřebuje k budování správných bezpečnostních návyků. 

Při budování povědomí je role uživatelů spíše v příjmu informace a není potřeba aby 

vyvíjel velkou aktivitu, to úplně neplatí pro žáky, kteří budou tuto fázi absolvovat pomoci 

interaktivních kurzu pro vybudování zdravých bezpečnostních návyků. U ostatních 

uživatelů je ideální tvořit pro tuto fázi materiály, které budou stručně a výstižně 

charakterizovat danou problematiku. Dobře k tomu poslouží například letáčky, které 

budou vylepené na učitelských toaletách nebo nástěnkách a budou bodově 

charakterizovat například jak se bránit útoku virů nebo připomínat základní návyky 

bezpečnostní hygieny. 

3.7.3 Školení 

Další úrovní programu je školení. Norma NIST SP 800-16 definuje školení jako 

poskytnutí relevantních a potřebných znalostí a dovedností k informační a kybernetické 

bezpečnosti uživatelům. V rámci školení usilujeme o vytvoření potřebných dovedností 

uživatelů. Školení bezpečnostního povědomí by se mělo opakovat v pravidelných 

intervalech. 

Prostřednictvím školení se Správce programu SAE snaží naučit uživatele dovednostem 

potřebným pro vykonávání jejich funkce. Tyto znalosti a dovednosti, které mají uživatelé 

získat jsou založené na úrovni jejich bezpečnostního povědomí. Obsah školení je potřeba 

přizpůsobovat jednotlivým skupinám uživatelů na míru a stanovuje ho Správce programu 

SAE společně s CISO na základě vlastních znalostí a zkušeností potřebných pro výkon 

dané role nebo za pomoci sběru dat formou dotazníků. Jako vzorový dotazník může být 

použit dotazník z přílohy normy NIST SP 800-50. Pro tuto fázi je potřeba stanovit 
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periodická opakování a pravidelně kontrolovat aktuálnost a úroveň potřebných školení 

pro každou skupinu uživatelů. 

Cílem této fáze je tedy dodat takové informace a zajistit jejich pochopení, aby byla každá 

cílová skupina schopná vybudovat si potřebné znalosti a dovednosti pro vykonávání její 

funkce. 

3.7.4 Vzdělávání 

Třetí úrovní modelu je vzdělávání v informační a kybernetické bezpečnosti. Norma NIST 

SP 800-16 definuje vzdělávání jako integraci všech potřebných bezpečnostních znalostí 

a dovedností různých dílčích funkcionalit do jednoho celku. Absolvent vzdělávání v 

bezpečnostním povědomí se stává odborníkem na informační a kybernetickou bezpečnost 

schopným řešit proaktivně problematiku bezpečnosti. 

V rámci úrovně vzdělávání je potřeba uživatele dále rozdělit na začátečníky, středně 

pokročilé a pokročilé. Od tohoto dělení se pak dále určuje hloubka jejich znalostí a 

dovedností. Příkladem vzdělávání jsou studijní programy vysokých škol a univerzit. 

Cílem této fáze je tedy produkce profesionálů a specialistů na IT bezpečnost schopných 

řešit proaktivně problematiku informační a kybernetické bezpečnosti. 

3.7.5 Profesionální rozvoj 

Nejvyšší úrovní modelu je profesní rozvoj v oblasti řízení systému informační 

bezpečnosti. Smyslem této úrovně je zajistit, aby všichni uživatelé od začátečníků po 

profesionály měli potřebnou úroveň znalostí a dovedností k vykonávání jejich pozice. Při 

splnění daných podmínek a prokázání požadovaných znalostí je možné v rámci 

profesionálního rozvoje získat certifikaci. Příprava na certifikaci obvykle zahrnuje 

studium předepsaného obsahu znalostí nebo technických učebních osnov. 

Cílem této fáze je tedy maximalizace znalostí a zvýšení odbornosti uživatelů pracujících 

v oblasti IT bezpečnosti. 

3.7.6 Úrovně školení uživatelů 

Na základě identifikovaných skupin uživatelů je potřeba pro každou tuto skupinu určit 

minimální úroveň školení, které musí v rámci programu SAE v jednotlivých oblastech 
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dosáhnout, aby bylo zajištěno, že bude mít každá skupina potřebné znalosti a dovednosti 

k vykonávání své pozice. Toto rozdělení vyobrazíme pomocí následující matice. 

Úrovně školení: 

Tabulka č. 20: Úrovně školení (Zdroj: (32)) 

povědomí 

politiky 

implementace 

výkonně 

Tabulka č. 21: Matice úrovní školení (Zdroj: (32)) 

  
Základní 

bezpečnost 

Plánování a 

řízení 

Bezpečnostní 

politiky 

Plán 

kontinuity 

Životní 

cykly 

Ředitel povědomí politiky výkonně implementace povědomí 

CISO povědomí implementace výkonně výkonně výkonně 

Správce 

programu 

SAE 

povědomí výkonně výkonně výkonně výkonně 

Zástupce 

ředitele 
povědomí politiky výkonně politiky povědomí 

Ekonomické 

oddělení 
povědomí povědomí výkonně povědomí povědomí 

Hospodářské 

oddělení 
povědomí povědomí výkonně povědomí povědomí 

Učitelé 

informatiky 
povědomí výkonně výkonně politiky výkonně 

Ostatní 

učitelé 
povědomí povědomí výkonně povědomí povědomí 

Žáci povědomí   povědomí     

3.8 Rozvoj bezpečnostní politiky 

Bezpečnostní politika školy je dokument obsahující řádně stanovená pravidla udávající 

systém řízení informační a kybernetické bezpečnosti a souvisejících aktiv. Tento 

dokument je závazný a platí pro všechny zaměstnance, uživatelé ICT systémů i 
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dodavatele. Politika musí být aktuální, srozumitelná a všechny zainteresované strany s ní 

musí být seznámeny takovým způsobem, aby bylo zaručeno její pochopení uživatelem 

v takovém rozsahu, jaký je minimálně stanoven pro danou skupinu, do které uživatel 

patří. 

Pro zavedení programu je vytvořena Bezpečnostní politika, která se nachází v příloze A. 

Tato politika je upravena do rozsahu optimálního pro základní školu. Politika je 

vytvořena na základě doporučení, které uvádí Vyhláška o kybernetické bezpečnosti č. 

82/2018 Sb. a (33).     

Tato politika obsahuje: 

• Politiku systému řízení informační bezpečnosti 

• Politiku řízení aktiv 

• Politiku organizační bezpečnosti 

• Politiku řízení dodavatelů 

• Politiku bezpečnosti lidských zdrojů 

• Politiku řízení přístupu a komunikací uživatelů 

• Politiku ochrany informací 

• Politiku fyzické bezpečnosti 

• Politiku bezpečnosti komunikační sítě 

• Politiku ochrany před škodlivým kódem 

• Politiku zvládání kybernetických bezpečnostních incidentů 

• Politiku řízení kontinuity činností 

Další dokument, který je vypracovaný v rámci práce je Bezpečnostní směrnice 1.1 – 

Bezpečnost lidských zdrojů, která se nachází v příloze B a slouží pro podporu Politiky 

bezpečnosti lidských zdrojů.  

Tato směrnice definuje: 

• Pravidla rozvoje bezpečnostního povědomí a způsoby jeho hodnocení 

• Bezpečnostní školení nových zaměstnanců 

• Pravidla pro řešení porušení bezpečnostní politiky 

• Vhodné postupy v rámci ukončení pracovního poměru 
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Poslední dokument, který je v rámci politik zpracovaný je Bezpečnostní směrnice 1.2 – 

Bezpečné chování uživatelů, která slouží pro podporu Politiky řízení přístupu a 

komunikací uživatelů.  

Tato směrnice se nachází v příloze C a definuje: 

• Pravidla pro bezpečné nakládání s aktivy 

• Bezpečné použití hesla 

• Použití přístupových stanic 

• Použití elektronické pošty a přístupu k internetu 

3.9 Povědomí 

Jak už bylo zmiňováno v předchozích odstavcích v rámci úrovně povědomí je potřeba 

v programu rozdělit uživatele na zaměstnance a žáky a zpracovávat tuto úroveň pro 

každou skupinu odděleně.  

Pro zaměstnance školy nebude úroveň povědomí vyžadovat jejich velké aktivní zapojení. 

Spočívá totiž ve vytvoření plakátů, které budou vylepovány na taktická místa ve škole. 

Úlohou uživatelů je pouze přečíst si dané body na plakátu, které budou řešit vybranou 

problematiku bezpečnosti a zapamatovat si je. Abychom docílili maximální efektivity 

těchto plakátů je potřeba aby byly zpracovány uživatelsky přívětivě, obsahovaly málo 

textů, a aby je uživatelé podvědomě přečetli tolikrát, že se jim usadí v paměti. 

Žáci školy budou v programu figurovat pouze ve fázi povědomí. Jedná se o děti ve věku 

od 6 do 16 let, proto je potřeba k nim přistupovat odlišným způsobem. Jejich role na této 

úrovni bude oproti zaměstnancům školy více aktivní. Je potřeba aby veškeré informace 

byly pro všechny děti srozumitelné a aby odpovídaly úrovni jejich vzdělání. Toho 

docílíme tak, že pro tyto uživatele úroveň povědomí ještě dále rozdělíme podle toho, 

jakou třídu žáci navštěvují. Jednotlivé moduly pro žáky pak budou realizovat učitelé 

informatiky v rámci hodin ICT výuky. K tomu je taky potřeba, aby tito pracovníci měli 

potřebné znalosti a dovednosti, které získají v rámci úrovně školení. 
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3.9.1 Zaměstnanci 

Fáze povědomí je pro všechny zaměstnance stejná a je v ní potřeba pouze malá až 

podvědomá interakce ze strany uživatele. Celou fázi tvoří tvorba plakátů a podobných 

materiálů. Je podstatné, aby tato část probíhala v PDCA cyklu. Není tak důležité přehnané 

množství materiálů jako spíše jejich častější aktualizace, obměna a taktické umístění. Na 

těchto materiálech budou umístěny aktuální i základní bezpečnostní informace a je dobré 

je umisťovat na taková místa, kde je uživatel ve volné chvíli podvědomě přečte a tím se 

mu začnou zažívat. V našem případě budeme materiály umisťovat například na učitelské 

toalety, v těch pánských nalepíme materiály třeba nad pisoáry, do sborovny, na školní 

nástěnku a správce programu SAE bude tyto materiály rozesílat i e-mailem. 

Témata pro zvyšování povědomí: 

• Hesla 

• Komunikace 

• Hrozby 

• Cyber security awareness 

• Kybernetická hygiena  

• Human firewall 

Podpůrné materiály pro tuto fázi jsou zpracovány v příloze D. 

3.9.2 Žáci 

Jak už bylo zmiňováno, k žákům je potřeba přistupovat odděleně už od fáze povědomí. 

V budování bezpečnostního povědomí u malých dětí musíme zvolit jiný přístup než u 

dospělých lidí. Je potřeba aby materiály a postupy byly daleko uživatelsky přívětivější a 

zohledňovaly věk dětí. Veškeré informace je potřeba předat takovým způsobem, aby jim 

všichni příjemci porozuměli. Toho dosáhneme na základě rozdělení žáků do pěti 

výukových modulů na základě ročníků. Tyto moduly budou zakomponovány do výuky 

informatiky a jsou sestavené na základě Vzdělávacího portálu NÚKIB, který se zabývá 

tvorbou školících a výukových materiálů zamřených na specifické oblasti (např. školství, 

zdravotnictví). Je nezbytné, aby Správce programu SAE udržoval tyto moduly aktuální. 
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Modul pro přípravnou třídu - 3. ročník 

Díky tomu, že má škola zřízenou i přípravnou třídu může začít s budováním 

bezpečnostního povědomí u dětí už v předškolním věku. Tento modul je zaměřen na 

nejmladší děti a je založen na výukových materiálech jako povídky, pohádky nebo 

pexesa. Tyto materiály pedagog dětem předčítá, nebo s nimi prochází. Je dobré tyto 

materiály s dětmi probrat do konce 3. ročníku. 

Cílem tohoto modulu je osvojit si například výstupy RVP ZV 2017: ČJS-3-5-03, ČJS-3-

5-01, ICT-5-2-03 nebo RVP ZV 2021: ČJS-3-5-03, ČJS-3-5-01 (34). 

Tabulka č. 22: Materiály pro první modul (Zdroj: (34)) 

Název Typ Odkaz 

Bezpečnostní pexeso  Pexeso 

https://osveta.nukib.cz/mod/page/view.php?id=1245  

 Téma: bezpečnost, uživatelské dovednosti, typy 

útoků, ochrana 

Vanda a Eda 

v Onl@jn světě 
 Povídky 

https://osveta.nukib.cz/mod/page/view.php?id=1240  

 Téma: ICT technologie, nadužívání technologií, on-

line komunikace, digitální identita, fake news 

Kuřátko Čiky a jeho 

přátelé 
 Pohádka 

https://osveta.nukib.cz/mod/page/view.php?id=1241  

 Téma: ICT technologie, online komunikace, 

kybergrooming 

Online ZOO Kniha  

https://osveta.nukib.cz/mod/page/view.php?id=1243  

 Téma: závislost, kyberšikana, kybergrooming, on-

line nakupování, sexting 

Projekt TIO  Příběhy 

https://osveta.nukib.cz/mod/page/view.php?id=1244  

 Téma: internet, mobil, počítač, on-line komunikace, 

sítě, aplikace 

  

Modul pro 3. - 5. ročník 

Druhým modulem, který navazuje na ten předchozí a dál rozvíjí povědomí dětí, které zde 

získaly, je Modul pro třetí až pátou třídu. Děti, mají výuku ICT od 4. ročníku, v tomto 

modulu je už proto možné, aby se děti více zapojovaly. Jeho součástí jsou animovaná 

videa a online hry, které společně s učitelem procházejí. 

https://osveta.nukib.cz/mod/page/view.php?id=1245
https://osveta.nukib.cz/mod/page/view.php?id=1240
https://osveta.nukib.cz/mod/page/view.php?id=1241
https://osveta.nukib.cz/mod/page/view.php?id=1243
https://osveta.nukib.cz/mod/page/view.php?id=1244
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Cílem tohoto modulu je osvojit si například výstupy RVP ZV 2017: ČJS-5-2-03, ICT-5-

2-03 nebo RVP ZV 2021: ČJS-5-2-02, I-5-4-03 (34). 

Tabulka č. 23: Materiály pro druhý modul (Zdroj: (34)) 

Název Typ Odkaz 

V digitálním 

světě 

Animovaná 

videa 

https://osveta.nukib.cz/mod/page/view.php?id=1246 

 Téma: cookies, vyhledávače, hesla, viry, sociální sítě 

Datová Lhota 
Animovaný 

seriál 

https://osveta.nukib.cz/mod/page/view.php?id=1247 

 Téma: počítačový program, operační systém, internet, 

paměťová média, viry 

Interland Online hra 

https://osveta.nukib.cz/mod/page/view.php?id=1248 

 Téma: sdílení, sociální sítě, kyberšikana, phishing, 

hacker 

Digistopa: 

Příběh Svůďáka 
Komiks 

https://osveta.nukib.cz/mod/page/view.php?id=1249 

 Téma: digitální stopa, digitální soukromí, sexting, 

kybergrooming 

Kyber trable Desková hra 

https://osveta.nukib.cz/mod/page/view.php?id=1944 

 Téma: aktualizace, hacker, chytrá zařízení, 

kyberšikana, phishing 

Modul pro 6. a 7. ročník 

Ve třetím modulu už jsou děti, které jsou schopny i samostatně pracovat a procházet kurz. 

Od tohoto modulu je už potřeba děti dělit jen po dvou ročnících, protože v tomto věku už 

dochází k rychlejšímu rozvoji vědomostí. Tento modul obsahuje animovaná videa, 

komiks a videohru. 

Cílem tohoto modulu je osvojit si například výstupy RVP ZV 2017: VO-9-1-07, EV-9-1-

01, VZ-9-1-14 nebo RVP ZV 2021: VO-9-1-07, VZ-9-1-14, EV-9-1-01, I-5-4-03 (34). 
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Tabulka č. 24: Materiály pro třetí modul (Zdroj: (34)) 

Název Typ Odkaz 

Alenka v říši GIFů 
Animovaná 

videa 

https://osveta.nukib.cz/mod/page/view.php?id=1251 

 Téma: lajkování, virál, deep-fakes, influenceři 

Digistopa: Příběh 

Báry 
Komiks 

https://osveta.nukib.cz/mod/page/view.php?id=1250 

 Téma: digitální stopa, digitální soukromí, sociální 

sítě, kyberšikana 

Internet pod lupou 
Animovaná 

videa 

https://osveta.nukib.cz/mod/page/view.php?id=1653 

 Téma: osobní údaje, kryptoměny, darkweb, 

kyberkriminalita 

Digistories: Nela Videohra 
https://osveta.nukib.cz/mod/page/view.php?id=1654 

 Téma: kyberšikana, online komunikace, sociální sítě 

 Modul pro 7. a 8. ročník 

Čtvrtý modul je určený pro žáky sedmého a osmého ročníku. Jeho součástí je Online kurz, 

který žáci absolvují v rámci ICT výuky nebo v rámci domácího samostudia. V tomto 

kurzu budou žáci sledovat chat dvou lidí a následně se učit reagovat na dané situace. Kurz 

má více témat a žáci si mohou vybrat ty, které je zajímají. Kurz vymysleli experti 

z Avastu a E-Bezpečí ve spolupráci s Jirkou Králem. 

Tabulka č. 25: Materiály pro čtvrtý modul (Zdroj: (35) 

Název Typ Odkaz 

Buď safe online 
Online 

kurz 

https://www.avast.com/cz/besafeonline/online-kurz 

 Téma: online účty, online podvody, digitální 

identita, digitální stopa 

 

Modul pro 8. a 9. ročník 

Poslední modul pro žáky je určen pro děti dosahující puberty. Tyto děti se už prakticky 

denně setkávají s nástrahami internetu a je potřebné vysvětlit jim, jak se bránit například 

sexuálním predátorům. Tento modul je možné realizovat v hodinách ICT výuky nebo si 

je může každý žák projít sám kde bude chtít. Modul obsahuje podcast, komiksový 

Instagram, videa a film. 
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Cílem tohoto modulu je osvojit si například výstupy RVP ZV 2017: VO-9-4-08, VO-9-

5-04, ČSP-9-7-03, EV-9-1-08 nebo RVP ZV 2021: I-9-3-01, I-9-4-01, I-9-4-05, EV-9-1-

08 (34). 

Tabulka č. 26: Materiály pro pátý modul (Zdroj: (34)) 

Název Typ Odkaz 

Filtr Podcast 

https://osveta.nukib.cz/mod/page/view.php?id=1253 

 Téma: mediální manipulace, hoax, řetězové e-

maily, reklama 

Vzdělávací 

komiksový 

Instagram 

Komiksový 

Instagram 

https://osveta.nukib.cz/mod/page/view.php?id=1656 

 Téma: kybernetická bezpečnost, etický hacking, 

tipy a triky pro uživatele internetu, motivace ke 

studiu kybernetické bezpečnosti 

Jsem netvor Videa 

https://osveta.nukib.cz/mod/page/view.php?id=1254 

 Téma: umělá inteligence, internet věcí, end-to-end 

šifrování, etický hacking 

Nejsem lovná Videa 

https://osveta.nukib.cz/mod/page/view.php?id=1259 

 Téma: digitální identita, digitální stopa, zabezpečení 

zařízení 

V síti Film 

https://osveta.nukib.cz/mod/page/view.php?id=1258 

 Téma: sexuální predátoři, on-line manipulace, 

riziková komunikace 

#martyisdead Seriál 
https://osveta.nukib.cz/mod/page/view.php?id=1257 

 Téma: online manipulace, vydírání, kyberšikana 

3.10 Školení 

Úrovně školení se budou účastnit všichni zaměstnanci školy, kteří nějakým způsobem 

pracují s ICT systémem. Obsah těchto školení bude přizpůsoben podle úrovně, kterou 

daná skupina uživatelů musí splňovat, jak znázorňuje Matice úrovní školení v části 3.8.6. 

Pro tvorbu programu školení bude opět použit Vzdělávací portál NÚKIB doplněný o 

školení externích firem. 
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3.10.1 Ředitel školy 

Ředitel školy je v rámci organizace nejvyšší autorita, je proto potřeba, aby si dobře 

uvědomoval důležitost informační a kybernetické bezpečnosti a měl správné 

bezpečnostní základy, které může vyžadovat i po svých podřízených. Ředitel proto musí 

být školen v úrovni taktické i výkonné. 

Tabulka č. 27: Materiály pro školení ředitele (Zdroj: (34)) 

Název Typ Odkaz 

Bezpečná školní 

ICT infrastruktura 
Videokurz 

https://osveta.nukib.cz/course/view.php?id=119 

Téma: ICT infrastruktura, plánování politik 

„Dávej kyber“ pro 

učitele 

Online 

kurz 

https://osveta.nukib.cz/course/view.php?id=121 

Téma: hesla, účty, online výuka, aktualizace 

softwaru, kybernetická kriminalita, kybernetické 

útoky, digitální identita, učitel jako oběť 

kyberšikany, sociální sítě, nebezpečné výzvy, 

kyberšikana ve třídě, kybergrooming a predátoři, 

online sexuální chování, online agrese, digitální 

pohoda žáků 

3.10.2 CISO 

Tento pracovník je odpovědný za tvorbu celého programu. CISO musí být školen na 

všech úrovních a je potřeba, aby byl schopen v oblasti ICT poskytovat ostatním 

pracovníkům poradenství. Školení tohoto pracovníka bude proto zahrnovat i externí 

školení.  

Tabulka č. 28: Materiály pro školení CISO (Zdroj: (34) (36)) 

Název Typ Odkaz 

Bezpečná školní 

ICT infrastruktura 
Videokurz 

https://osveta.nukib.cz/course/view.php?id=119 

Téma: ICT infrastruktura, plánování politik 

Správce sítí pro 

malé a střední 

organizace 

 

Kurz 

https://www.narodnikvalifikace.cz/kvalifikace-583-

Spravce_siti_pro_male_a_stredni_organizace  

Téma: struktura sítí, návrh a implementace 

bezpečnosti, monitorování provozu a detekce chyb 

https://osveta.nukib.cz/course/view.php?id=121
https://www.narodnikvalifikace.cz/kvalifikace-583-Spravce_siti_pro_male_a_stredni_organizace/
https://www.narodnikvalifikace.cz/kvalifikace-583-Spravce_siti_pro_male_a_stredni_organizace/
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Bezpečně v kyber 
Online 

kurz 

https://osveta.nukib.cz/course/view.php?id=84 

Téma: rozšířená verze 

3.10.3 Správce programu SAE 

Správce programu odpovídá za chod a aktuálnost celého programu. Je proto potřeba, aby 

byl tento pracovník také školen na všech úrovních podobně jako CISO, se kterým na 

fungování celého programu dohlíží. Jelikož se v našem případě jedná o učitele 

informatiky, je potřeba, aby školení pro tohoto pracovníka obsahovalo i část pro učitele 

a bylo rozšířeno o externí školení. Program školení a profesního rozvoje pro tohoto 

zaměstnance vychází z dotazníku, který tento pracovník vyplnil. 

Tabulka č. 29: Materiály pro školení správce programu SAE (Zdroj: (34) (36)) 

Název Typ Odkaz 

Bezpečná školní 

ICT infrastruktura 
Videokurz 

https://osveta.nukib.cz/course/view.php?id=119 

Téma: ICT infrastruktura, plánování politik 

„Dávej kyber“ pro 

učitele 

Online 

kurz 

https://osveta.nukib.cz/course/view.php?id=121 

Téma: hesla, účty, online výuka, aktualizace 

softwaru, kybernetická kriminalita, kybernetické 

útoky, digitální identita, učitel jako oběť 

kyberšikany, sociální sítě, nebezpečné výzvy, 

kyberšikana ve třídě, kybergrooming a predátoři, 

online sexuální chování, online agrese, digitální 

pohoda žáků 

Správce sítí pro 

malé a střední 

organizace 

 

Kurz 

https://www.narodnikvalifikace.cz/kvalifikace-583-

Spravce_siti_pro_male_a_stredni_organizace 

Téma: struktura sítí, návrh a implementace 

bezpečnosti, monitorování provozu a detekce chyb 

Bezpečně v kyber 
Online 

kurz 

https://osveta.nukib.cz/course/view.php?id=84 

Téma: rozšířená verze 

https://osveta/
https://osveta.nukib.cz/course/view.php?id=121
https://www.narodnikvalifikace.cz/kvalifikace-583-Spravce_siti_pro_male_a_stredni_organizace/
https://www.narodnikvalifikace.cz/kvalifikace-583-Spravce_siti_pro_male_a_stredni_organizace/
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3.10.4 Učitelé informatiky 

Učitelé informatiky jsou důležitou součástí budování bezpečnostního povědomí u dětí 

z první části programu SAE, proto je potřeba aby tito učitelé měli širší povědomí o 

informační bezpečnosti, a aby byli schopni dětem poradit a celým programem je provézt. 

Každý učitel informatiky by měl proto mimo jiné znát Vzdělávací portál NÚKIB. 

Tabulka č. 30: Materiály pro školení učitelů informatiky (Zdroj: (34)) 

Název Typ Odkaz 

Buď safe online 
Online 

kurz 

https://www.avast.com/cz/besafeonline/pro-

ucitele#kurz-ve-vyuce 

Téma: Výuka ICT 

„Dávej kyber“ pro 

učitele 

Online 

kurz 

https://osveta.nukib.cz/course/view.php?id=121 

Téma: hesla, účty, online výuka, aktualizace 

softwaru, kybernetická kriminalita, kybernetické 

útoky, digitální identita, učitel jako oběť 

kyberšikany, sociální sítě, nebezpečné výzvy, 

kyberšikana ve třídě, kybergrooming a predátoři, 

online sexuální chování, online agrese, digitální 

pohoda žáků 

 Bezpečně v kyber 
Online 

kurz 

https://osveta.nukib.cz/course/view.php?id=84 

Téma: rozšířená verze 

3.10.5 Ostatní uživatelé 

Mezi ostatní uživatele, pro které platí v části školení stejné požadavky, se řadí ostatní 

učitelé, zástupce ředitele, ekonomické a hospodářské oddělení. 

Tabulka č. 31: Materiály pro školení ostatních uživatelů (Zdroj: (34)) 

Název Typ Odkaz 

 Bezpečně v kyber 
Online 

kurz 

https://osveta.nukib.cz/course/view.php?id=98 

Téma: základní verze 

„Dávej kyber“ pro 

učitele 

Online 

kurz 

 

https://osveta.nukib.cz/course/view.php?id=121 

Téma: hesla, účty, online výuka, aktualizace 

softwaru, kybernetická kriminalita, kybernetické 

https://osveta.nukib.cz/course/view.php?id=121
https://osveta.nukib.cz/course/view.php?id=121
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„Dávej kyber“ pro 

učitele 

Online 

kurz 

útoky, digitální identita, učitel jako oběť 

kyberšikany, sociální sítě, nebezpečné výzvy, 

kyberšikana ve třídě, kybergrooming a predátoři, 

online sexuální chování, online agrese, digitální 

pohoda žáků 

3.11 Vzdělávání 

Vzdělávání je určeno pro odborníky v oblasti IT. Na škole se do této kategorie řadí pouze 

CISO a Správce programu SAE. Cílem této fáze je získání znalostí o aktuálních hrozbách 

a legislativních podmínkách. Vzhledem k malému počtu uživatelů v této fázi je nejlepším 

řešením zvolit externího dodavatele školení. Škola může na základě hodnocení potřeb 

těchto pracovníků určit program na míru. 

Škola může zvolit z následujících autorizovaných dodavatelů: 

Tabulka č. 32: Autorizované školící osoby (Zdroj: (36)) 

Název Okres 

ASYS IJD, spol. s r.o.  Kolín 

bfz o.p.s.  Cheb 

JUBELA Praha s.r.o.  Hlavní město Praha 

MARLIN, s.r.o.  Uherské Hradiště 

Počítačová služba s.r.o.  Olomouc 

PhDr. Ing. Mgr. Bc. Smutný Lukáš 

MBA, MPA, MSc., Ing.Paed.IGIP  

Ostrava-město 

3.12 Profesní rozvoj 

Úroveň profesního rozvoje je jakousi nadstavbou programu SAE. V našem případě 

zůstane tato úroveň pouze na dobrovolné bázi a opět se týká pouze pracovníků CISO a 

Správce programu SAE. Ti mají možnost v rámci profesního rozvoje získat certifikát 

manažera kybernetické bezpečnosti, udělovaný NÚKIBem. 

 

 

https://www.narodnikvalifikace.cz/kvalifikace-583-Spravce_siti_pro_male_a_stredni_organizace/autorizace--d12aea80-8957-4824-9d01-f967340d6d97--ASYS_IJD_spol_s_ro
https://www.narodnikvalifikace.cz/kvalifikace-583-Spravce_siti_pro_male_a_stredni_organizace/autorizace--6ab402f9-6b6b-4dfa-b39a-efea24e28498--bfz_ops
https://www.narodnikvalifikace.cz/kvalifikace-583-Spravce_siti_pro_male_a_stredni_organizace/autorizace--08e61da2-074e-4cad-b825-5fc7d7be0f5d--JUBELA_Praha_sro
https://www.narodnikvalifikace.cz/kvalifikace-583-Spravce_siti_pro_male_a_stredni_organizace/autorizace--41b0943e-e720-4d8c-98cd-e80917397594--MARLIN_sro
https://www.narodnikvalifikace.cz/kvalifikace-583-Spravce_siti_pro_male_a_stredni_organizace/autorizace--353a0c82-f360-4149-bd8f-2069421fac39--Pocitacova_sluzba_sro
https://www.narodnikvalifikace.cz/kvalifikace-583-Spravce_siti_pro_male_a_stredni_organizace/autorizace--9c8697f4-b704-4947-a6e8-1d177caf6b36--PhDr_Ing_Mgr_Bc_Smutny_Lukas_MBA_MPA_MSc_IngPaedIGIP
https://www.narodnikvalifikace.cz/kvalifikace-583-Spravce_siti_pro_male_a_stredni_organizace/autorizace--9c8697f4-b704-4947-a6e8-1d177caf6b36--PhDr_Ing_Mgr_Bc_Smutny_Lukas_MBA_MPA_MSc_IngPaedIGIP
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Tabulka č. 33: Materiály pro profesní rozvoj (Zdroj: (34)) 

Název Typ Odkaz 

 Šéfuj kyber! Certifikace 

https://osveta.nukib.cz/course/view.php?id=92 

Téma: řízení aktiv, řízení rizik, řízení dodavatelů, 

řízení HR, řízení změn, řízení přístupu, audit 

3.13 Post-implementační fáze 

Po implementaci programu SAE a jeho realizaci následuje poslední fáze celého 

programu, která je důležitá pro celý životní cyklus zvyšování bezpečnostního povědomí. 

Je nutné, aby tento program byl neustále rozvíjen pomocí PDCA cyklu, za což odpovídá 

Správce programu SAE, který také musí o celém programu vést patřičnou dokumentaci. 

3.13.1 Shoda plánu s realizací 

Pro sledování programu a jeho zpětné porovnání s plánem je ideální zavést systém 

sledování programu SAE. Vhodným nástrojem je například Microsoft Excel, pomocí 

kterého může Správce programu SAE zapisovat a sledovat, kdo a kdy splnil dané úrovně 

školení. 

Tento nástroj může následně využívat management či auditor při provádění kontroly 

školení.  

3.13.2 Hodnocení a zpětná vazba 

K tomu, aby mohl program pracovat na PDCA cyklu, je potřeba aby byl hodnocen 

uživateli a na základě tohoto hodnocení pak upravován a zlepšován. Proto je potřeba po 

zavedení programu aktivně sbírat zpětnou vazbu od všech účastníků programu. 

Zpětnou vazbu bude Správce programu získávat pomocí: 

• Dotazníků 

• Rozhovorů 

• Nezávislých pozorování 

• Benchmarkingu 
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3.13.3 Správa změn 

Na základě informací, které Správce programu SAE získá pomocí zpětné vazby 

v předchozím bodě, musí program upravit. Je potřeba udržovat materiály neustále 

aktuální a pružně program upravovat pro potřeby školy a uživatelů. 

3.14 Ekonomické zhodnocení 

V této části odhadneme finanční náklady spojené s prováděnou změnou. 

Následující tabulka znázorňuje přibližnou časovou a finanční náročnost zavedení 

programu. Vzhledem k tomu, že je škola příspěvkovou organizací, měla by o finanční 

zdroje požádat svého zřizovatele, tedy město.  

Tabulka č. 34: Finanční odhad (Zdroj: Vlastní zpracování)  

Položka Časová náročnost Cena 

Strategická analýza 30 h 15 000 Kč 

Návrh programu SAE 85 h 42 500 Kč 

Vytvoření podpůrných a školících materiálů 33 h 16 500 Kč 

Realizace programu 30 h 30 000 Kč 

Post implementační fáze 56 h 28 000 Kč 

Celkem 234 h 132 000 Kč 

Předpokládaná výše uvolněných prostředků je 132 000 Kč. Většinu této částky tvoří 

odvedená práce zaměstnanců. V realizaci programu musí ale škola vynaložit prostředky 

také na externí školení. 
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ZÁVĚR 

Diplomová práce kladla za cíl vybudování programu pro zvyšování bezpečnostního 

povědomí na základní škole. Tohoto cíle bylo dosaženo a program může být zaveden. 

Nad rámec vytyčeného cíle byla navíc vytvořena Bezpečnostní politika doplněná o dvě 

bezpečnostní směrnice. Tyto dokumenty většinou v podobných organizacích chybí, 

přitom jsou důležitou součástí ISMS. Díky těmto dokumentům je možné dané procesy a 

programy zavést do praxe, aktivně kontrolovat jejich schodu s plánem a vymáhat 

odpovědnosti. 

Pro dosažení cíle diplomové práce bylo nejprve popsáno teoretické pozadí. Poté byly 

představeny hlavní pojmy a normy problematiky informační a kybernetické bezpečnosti 

a vysvětleny základní principy ISMS a samotného SAE programu. Tato část je nezbytná 

k pochopení celkové problematiky diplomové práce. 

V další části diplomové práce je představená samotná základní škola. Jsou zde 

analyzována aktiva školy a provedena analýza rizik podle Vyhlášky č. 82/2018 Sb. Dále 

jsou zde analýzy vnějšího a vnitřního prostředí firmy, které nastíní celkovou situaci školy. 

Výsledky těchto analýz jsou nakonec sumarizovány ve SWOT analýze. 

Hlavní část práce se zabývá samotným návrhem programu SAE. Nejdříve je zpracován 

Lewinův model, který nám napoví, jestli je možné program na škole zavést. Následuje 

analýza rizik, která odhalí rizika působící na samotný projekt a navrhuje opatření, která 

tato rizika minimalizují. Dále zde nalezneme časový plán celého projektu zpracovaný 

pomoci metody PERT. Navazuje návrh samotného programu SAE, který obsahuje 

rozdělení rolí a odpovědností, úrovně školení jednotlivých skupin a plán realizace 

programu. Pro podporu tohoto programu je navíc v rámci práce sestavena bezpečnostní 

politika doplněná o dvě bezpečnostní směrnice. Tyto dokumenty podporují zavedení 

programu do praxe, jelikož udávají konkrétní doporučení. Nakonec je provedeno 

ekonomické zhodnocení celého programu. 
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Příloha A: Bezpečnostní politika 

Bezpečnostní politika 

1 Politika systému řízení informační bezpečnosti 

Cíle 

Cílem informační bezpečnosti ve škole je zajištění dostupnosti informačních aktiv jen 

oprávněným osobám, správnosti a kompletnosti informací, důvěrnosti a bezpečnosti jejich 

zpracování a ochrany proti neoprávněnému zničení nebo jejich ztrátě, neoprávněnému přístupu, 

změnám nebo šíření. 

Rozsah 

Informační bezpečnost platí pro všechny uživatele školního informačního systému a externí 

dodavatele. Jedná se tedy o zaměstnance, žáky, jejich zákonné zástupce a dodavatele. 

Rovněž se tato politika vztahuje na všechny procesy, které tito uživatelé v organizaci 

vykonávají. 

Zásady 

Uživatelé v rámci dodržování informační bezpečnosti zajišťují: 

a) ochranu práv a svobod jednotlivců, zejména právo na soukromí uznané v článku 7 

smlouvy o ochraně lidských práv a základních svobod, usnesení předsednictva ČNR 

č. 2/1993 Sb., o vyhlášení Listiny základních práv a svobod jako součásti ústavního 

pořádku České republiky 

b) ochranu osobních údajů a citlivých údajů podle zvláštního zákona 

c) ochranu skutečností, jejichž zneužití by mohlo vést k ohrožení života, zdraví, majetku, 

životního prostředí nebo podnikatelského zájmu právnické osoby nebo fyzické osoby 

vykonávající podnikatelskou činnost podle zvláštních právních předpisů 

d) ochranu listovního tajemství atd. 

Legislativa 

Zajištění bezpečnosti informací musí škola realizovat v souladu s platnými legislativními 

požadavky, zákony a právními předpisy, a to jak vydané Českou republikou, tak Evropskou 

unií. 

Při realizaci bezpečnostní politiky by se škola měla držet platných doporučení a vyhlášek: 

a) Vyhláška č. 82/2018 Sb., o kybernetické bezpečnosti 

b) Normy řady ISO/IEC 27000, NIST 

c) ITIL 

d) COBIT 

 

 

 

 



II 

 

2 Politika řízení aktiv 

Bezpečnostní opatření jsou vybudována na základě prováděné analýzy rizik podle VKB. Ta 

spočívá v identifikace aktiv, jejich garantů (vlastníků), hrozeb a zranitelností. 

a) Identifikace primárních aktiv včetně jejich garantů a jejich hodnocení z hlediska 

dostupnosti, důvěrnosti a integrity 

b) Identifikace podpůrných aktiv včetně určení jejich garanta a vazeb na primární aktiva 

c) Definice pravidel pro rozlišování a ochranu jednotlivých úrovní aktiv 

d) Stanovení přípustných způsobů použití a manipulace s aktivy 

e) Stanovení způsobu likvidace dat, provozních údajů, informací a jejich kopií 

 

3 Politika organizační bezpečnosti 

Ředitel školy 

Ředitel školy je klíčová osoba odpovědná za porušení práv studentů, zaměstnanců, zákonných 

zástupců a třetích stran. Má přímý zájem na rozvoji bezpečnosti informací a úrovni 

bezpečnostního povědomí uživatelů informačního systému. 

Správce programu SAE 

Správce programu Security awareness education je odpovědný za chod systému pro řízení 

bezpečnosti informací. V rámci toho odpovídá za rozvoj a implementaci SAE programu, 

pomocí kterého škola buduje bezpečnostní povědomí uživatelů.  

CISO 

Vedoucí pracovník v oblasti informační bezpečnosti. Odpovídá za implementaci, rozvoj a 

aktuálnost bezpečnostních opatření. Rovněž poskytuje poradenství uživatelům v oblasti 

informační bezpečnosti.  

Uživatelé informačního systému 

Jedná se o zaměstnance školy, žáky, zákonné zástupce a třetí strany, kteří mají přístup 

k informačnímu systému školy. Tito uživatelé mají odpovědnost za dodržování této politiky a 

z ní vyplývajících směrnic, se kterými musí být řádně seznámeni. Žádný z těchto uživatelů 

nesmí vědomě porušit tato pravidla. 

DPO 

Osoba pověřená pro ochranu dat zodpovídá za politiku ochrany osobních údajů a její 

dodržování. Tato osoba nesmí být součástí organizace a musí být informován o všech 

incidentech spojených s osobními údaji. 

Garant (vlastník) aktiva 

Definovaná bezpečnostní role v souladu se ZKB, představující fyzickou osobu pověřenou 

k zajištění rozvoje, použití a bezpečnosti aktiva. Garanti (vlastníci) jednotlivých aktiv musí 

zajistit informovanost uživatelů o požadavcích na ochranu informací a vysvětlit proces 

předávání dat v rámci daného aktiva. 
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Tabulka 1: RACI matice 
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Celkové řízení a rozvoj KB A, I, C I, C R I, C I, C I, C 

Audit KB A, I, C I, C I, C I, C I I, C 

Systém řízení bezpečnosti informací A, I, C R A, I, C I, C A, I, C A, I, C 

Návrh bezpečnostních opatření I, C A, I, C R I, C C I, C 

Implementace bezpečnostních opatření I, C A, I, C R I, C C I, C 

Zajištění rozvoje, použití a bezpečnosti aktiva I, C A, I, C I, C I, C C R 

4 Politika řízení dodavatelů 

Všichni dodavatelé musí dodržovat tuto bezpečnostní politiku a musí být schopni doložit 

firemní bezpečnostní politiku zajišťující minimálně rovnocenné požadavky na informační 

bezpečnost. 

Pro řízení dodavatelů v rámci školy jsou stanoveny následující bezpečnostní zásady: 

a) Každý dodavatel, který může přistupovat k informacím školy, zpracovávat je, ukládat, 

komunikovat nebo je zajišťovat prvky IT infrastruktury, je zavázán k dodržování všech 

relevantních požadavků bezpečnosti informací 

b) Dohody s dodavateli zahrnují požadavky na řízení rizik bezpečnosti informací 

spojených s dodavatelským řetězcem 

c) Škola pravidelně monitoruje, přezkoumává a audituje dodávky služeb dodavatelů 

  

5 Politika bezpečnosti lidských zdrojů 

Účelem procesu řízení bezpečnosti lidských zdrojů je snížení rizika lidské chyby, krádeže nebo 

zneužití prostředků školy. Bezpečnostní cíle v oblasti řízení lidských zdrojů zahrnují: 

a) Pravidla rozvoje bezpečnostního povědomí a způsoby jeho hodnocení 

b) Bezpečnostní školení nových zaměstnanců 

c) Pravidla pro řešení porušení bezpečnostní politiky 

d) Vhodné postupy v rámci ukončení pracovního poměru 

Pro podporu této politiky je vypracována Bezpečnostní směrnice 1.1 – Bezpečnost lidských 

zdrojů. 

6 Politika řízení přístupu a komunikací uživatelů 

Účelem řízení přístupu k informacím a prostředkům informačního systému školy je zajistit, aby 

měli k těmto informacím přístup pouze ti uživatelé, kteří jsou k tomu oprávněni.  

a) Jsou stanovena pravidla pro přístup k informacím (autorizace, zřizování, změny a 

odebírání přístupových práv, správu hesel a kontrolu) 

b) Je vypracována směrnice pro Bezpečné chování uživatelů – Bezpečnostní směrnice 1.2 
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7 Politika ochrany informací 

Pro zabezpečení ochrany osobních údajů ve škole jsou definovány a zdokumentovány všechny 

relevantní zákonné a smluvní požadavky. V rámci školy je veden přehled platných právních 

norem a předpisů vztahujících se k této problematice. 

a) Škola dodržuje ustanovení o autorském právu a podmínky licenčních ujednání 

dodavatelů programového vybavení 

b) Škola provádí posuzování shody Bezpečnostní politiky se skutečným stavem 

c) Škola přijímá opatření k zajištění ochrany osobních a citlivých údajů v souladu s GDPR 

d) Je vypracována směrnice pro klasifikaci informací 

 

8 Politika fyzické bezpečnosti 

Účelem fyzické bezpečnosti je předcházet neoprávněnému a neautorizovanému přístupu k 

informacím, poškození a narušení informací. Cílem je zajištění fyzické ochrany informací a 

prostředí, ve kterém se informace nacházejí. 

a) Vymezením zabezpečených oblastí, zahrnujících kontrolu vstupu a upřesněním 

způsobu práce osob v těchto oblastech, zabezpečením kanceláří, místností a zařízení, 

ochranou proti hrozbám působícím z vnějšího prostředí, zejména tam, kde se informace 

nacházejí, zpracovávají a uchovávají 

b) Zabezpečením zařízení proti odcizen, zničení a poškození, zahrnující bezpečné umístění 

zařízení a zajištění podpůrných služeb pro jeho provoz  

c) Stanovení pravidel vstupu a výstupu osob včetně zajištění zabezpečených oblastí a 

definování fyzického bezpečnostního perimetru, pravidla jsou definována samostatnou 

politikou  

d) Zajištění požární bezpečnosti podle zákonů a jiných právních předpisů; pravidla jsou 

definována speciální vnitřní směrnic 

e) Kontrola dodržování zásad čistého stolu 

 

9 Politika bezpečnosti komunikační sítě 

Účelem řízení bezpečnosti komunikační sítě je bezpečný provoz informačního a 

komunikačního systému. Cílem je minimalizovat riziko selhání systému, ochrana integrity a 

dostupnosti SW vybavení, ochrana důvěrnosti informací a zajištění ochrany počítačových sítí. 

Je realizována pomocí následujících bodů: 

a) Segmentace sítě podle požadavků na provoz a správu nebo podle požadavků na úroveň 

bezpečnosti 

b) Centrální správa a dohled sítě v rámci perimetru školy 

c) Monitorování síťového provozu a toků dat a jejich audit 

d) Řízení přístupu v rámci vnitřní sítě na základě skupin a rolí včetně evidence a 

dokumentace přidělování a odebírání přístupových oprávnění 

e) Blokování nebezpečných webů a nežádoucí komunikace pomocí firewall, který 

zajišťuje ochranu http, POP3 a IMAP protokolů 

f) Sledování webu NÚKIB pro případ vydání upozornění, doporučení nebo varování 

g) Požadavky na správu internetových služeb servisní úrovně jsou zahrnuty do smluv 

s poskytovatelem 
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10 Politika ochrany před škodlivým kódem 

Tato politika má za cíl snížení pravděpodobnosti napadení škodlivým kódem, případně snížení 

dopadu při napadení škodlivým kódem pomoci: 

a) Definování vnitřního perimetru sítě pomocí zařízení firewall 

b) Segmentace sítě podle požadavků na provoz a správu nebo podle požadavků na úroveň 

bezpečnosti 

c) Instalace prostředků pro detekci a odstranění škodlivých kódů na servery a koncové 

stanice včetně zajištění jejich aktualizace  

d) Monitorování výměnných zařízení a datových nosičů, všechna zařízení musí být 

schválena, monitorována a zdokumentována 

e) Používání pouze schválených a zdokumentovaných síťových služeb 

f) Uživatelé pracovních stanic nemají přístupová práva k administrátorskému účtu a 

nemohou spouštět neautorizované aplikace a programy 

 

11 Politika zvládání kybernetických bezpečnostních incidentů 

Účelem politiky zvládání kybernetických bezpečnostních incidentů je zajistit pravidla pro 

identifikaci a vyřešení kybernetických incidentů ve škole. 

a) Zaměstnanci musí být seznámeni s postupem hlášení bezpečnostních incidentů 

b) Šetření závažných bezpečnostních incidentů zajišťuje Správce programu SAE včetně 

zpracování protokolů o bezpečnostních incidentech, jejich evidenci a návrhu k zajištění 

bezpečnosti školy 

 

12 Politika řízení kontinuity činností 

Záměr vedení je, zajistit připravenost školy k řešení krizových situací a zachování základních 

funkcí. Bezpečnostním cílem je zajištění proškolení a připravenosti určených zaměstnanců 

školy po odborné stránce k výkonu činností spojených s řešením krizových situací, ochranu 

zdraví, života a majetku.  

Do kompetence Správce programu SAE spadá: 

a) Rozhodnutí o zablokování komunikace konkrétních komponent nebo segmentu sítě 

b) Přechod na krizové řízení 

c) Realizace opatření k zachování základních funkcí 
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Příloha B: Bezpečnostní směrnice 1.1 – Bezpečnost lidských zdrojů 

Bezpečnostní směrnice 1.1 

Bezpečnost lidských zdrojů 
 

1 Pravidla rozvoje bezpečnostního povědomí a způsoby jeho 

hodnocení 

Cílem je zvyšování bezpečnostního povědomí v oblasti kybernetické bezpečnosti u všech 

uživatelů, stanovení pravidelných i jednorázových školení a zajištění seznámení dodavatelů 

s bezpečnostními politikami. 

1.1  Postupy sestavení plánu rozvoje bezpečnostního povědomí 

Škola s ohledem na stav a potřeby systému řízení bezpečnosti informací a kybernetické 

bezpečnosti stanovuje plán rozvoje bezpečnostního povědomí Security awareness education 

(SAE), jehož cílem je zajistit odpovídající vzdělávání a zlepšování bezpečnostního povědomí. 

a) MUSÍ být určeny osoby odpovědné za realizaci jednotlivých činností uvedených v 

plánu 

b) Při sestavování SAE MUSÍ být reflektována známá a potenciální rizika 

c) MUSÍ být stanovena pravidla pro určení osob, které budou zastávat bezpečnostní role, 

role administrátorů nebo uživatelů 

d) Všechny relevantní cílové skupiny MUSÍ být obeznámeny s koncepcí a strategií SAE 

a MUSÍ být informovány o pokroku v jeho zavádění 

e) Uživatelé, administrátoři a osoby zastávající bezpečnostní role MUSÍ být poučeni o 

jejich povinnostech a být pravidelně teoreticky i prakticky proškoleni 

f) MUSÍ být zajištěna pravidelná školení a ověřování bezpečnostního povědomí 

zaměstnanců v souladu s jejich pracovní náplní 

g) MUSÍ být zajištěna kontrola dodržování bezpečnostní politiky ze strany uživatelů, 

administrátorů a osob zastávajících bezpečnostní role 

h) Škola MUSÍ seznámit s platnými bezpečnostními politikami nejen tyto uživatele, ale 

i relevantní osoby dodavatele a kontrolovat jejich dodržování 

i) MUSÍ být určena pravidla a postupy pro řešení případů porušení stanovených 

bezpečnostních pravidel ze strany uživatelů, administrátorů a osob zastávajících 

bezpečnostní role 

j) MUSÍ být prováděna aktualizace plánu rozvoje bezpečnostního povědomí, a to nejméně 

jednou za tři roky 

k) Školící materiál pro jednotlivé role MUSÍ být pravidelně revidován a aktualizován 

l) MUSÍ být hodnocena účinnost plánu rozvoje bezpečnostního povědomí, provedených 

školení a dalších činností spojených s prohlubováním bezpečnostního povědomí 

m) Uživatelé MUSÍ být seznámeni se způsobem, jak hlásit neobvyklé situace (např.: 

podezřelého chování informačního systému, doručení nevyžádaného e-mailu, problém 

s dostupností informací atd.) 
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n) MUSÍ být vedeny přehledy o školení podle plánu rozvoje bezpečnostního povědomí, 

které obsahují předmět školení a seznam osob, které školení absolvovaly 

o) MUSÍ být zajištěny potřebné zdroje a rozpočet na podporu SAE 

p) Vývoj bezpečnostního povědomí přizpůsobený jednotlivým rolím v rámci společnosti 

MUSÍ být kontinuální proces 

Model rozvoje bezpečnostního povědomí Security awareness education (SAE) má následující 

strukturu: 

 

Obrázek 1: Struktura SAE (Zdroj: (11)) 

Model SAE je rozdělen do tří úrovní – Povědomí (Awareness), Školení (Training), Vzdělání 

(Education). Model může být rozšířen i o čtvrtou úroveň Profesionálního rozvoje (Professional 

development). 

Povědomí je základem celého programu. Norma NIST SP 800-16 definuje povědomí jako 

dovednost uživatele vyvarovat se chování, které by ohrozilo informační nebo kybernetickou 

bezpečnost. Budování bezpečnostního povědomí by mělo vést ke zlepšení bezpečnostních 

návyků uživatele, umožnit jim rozpoznat bezpečnostní hrozby a poskytnout návod, jak 

odpovídajícím způsobem reagovat. 

Další úrovní programu je školení. Norma NIST SP 800-16 definuje školení jako poskytnutí 

relevantních a potřebných znalostí a dovedností k informační a kybernetické bezpečnosti 

uživatelům. V rámci školení usilujeme o vytvoření potřebných dovedností uživatelů. Školení 

bezpečnostního povědomí by se mělo opakovat v pravidelných intervalech. 
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Třetí úrovní modelu je vzdělávání v informační a kybernetické bezpečnosti. Norma NIST SP 

800-16 definuje vzdělávání jako integraci všech potřebných bezpečnostních znalostí a 

dovedností různých dílčích funkcionalit do jednoho celku. Absolvent vzdělávání 

v bezpečnostním povědomí se stává odborníkem na informační a kybernetickou bezpečnost 

schopným řešit proaktivně problematiku bezpečnosti. 

Dle rozdílných znalostí a zkušeností se v rámci vzdělávání uživatelé dělí do tří skupin: 

• Začátečník (Beginning) 

• Středně pokročilý uživatel (Intermediate) 

• Pokročilý uživatel (Advanced) 

Na základě těchto skupin se definuje složitost a rozsah kurzů. Pro každou skupinu MUSÍ být 

definovaný specifický cíl kurzu. 

Školení bezpečnostního povědomí je určeno pro všechny uživatele v rámci školy. Pro žáky 

je potřeba zpracovávat tuto úroveň samostatně. 

Školení základů kybernetické bezpečnosti a digitální gramotnosti je určeno všem 

zaměstnancům školy, kteří jsou zapojeni do IT systému. 

Školení osob zastávajících bezpečnostní role je určeno uživatelům s přidělenou 

odpovědností za IT systém. 

Model rozvoje bezpečnostního povědomí Security awareness education (SAE) má následující 

plán: 

• Určení rolí a odpovědností 

• Stanovení cílů pro každou fázi plánu 

• Rozdělení uživatelů do skupin 

• Vytvoření školících materiálů dle skupin uživatelů 

• Určení cíle pro každou skupinu 

• Obsah a termíny poučení uživatelů, administrátorů a osob zastávajících bezpečnostní 

role 

• Obsah a termíny poučení nových zaměstnanců 

• Přehledy jednotlivých školení a seznam osob, které školení absolvovaly 

• Formy a způsoby hodnocení plánu 

• Četnost opakování včetně aktualizace výukových materiálů 

• Kalkulace 

1.2  Poučení uživatelů 

Všichni uživatelé informačního systému včetně dodavatelů: 

a) MUSÍ absolvovat školení o bezpečnostním povědomí a být dostatečně poučeni o svých 

odpovědnostech 

b) MUSÍ být náležitě vyškoleni ve způsobu plnění svých povinností v oblasti 

IT/kybernetické bezpečnosti, před tím, než jim je umožněn přístup do systému 

c) MUSÍ být srozuměni se správným používáním hesla, zálohováním dat, využíváním 

antivirové ochrany, postupem hlášení jakýchkoliv podezřelých incidentů nebo porušení 

bezpečnostních zásad, dodržováním pravidel nastavených k odvrácení potenciálních 

útoků a šíření spamů nebo virů a udržováním aktuálnosti a platnosti bezpečnostních 

řešení 
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d) Nabyté znalosti získaní školeními by měly být ověřeny (např.: zasílání testovacího 

phishingového emailu atd.)  
 

1.3  Poučení garantů aktiv 

Garanti aktiva: 

a) MUSÍ mít znalost svěřeného aktiva 

b) Se MUSÍ zúčastnit školení přizpůsobeného pro danou roli, které schválilo vedení 

společnosti 

c) MUSÍ spolupracovat s vedením a podat informace o tom, které další školení by mohlo 

garantům pomoci lépe zabezpečit aktiva, za která odpovídají 

d) MUSÍ chápat kybernetickou bezpečnost jako nedílnou součást své práce 

e) MUSÍ porozumět povinnostem a odpovědnostem, které jsou kladeny společností na 

garanty aktiv 

f) MUSÍ porozumět, jak implementovat a udržovat kontrolní mechanismy kybernetické 

bezpečnosti 

g) MUSÍ pochopit možnosti, jak zmírnit/eliminovat rizika působící na aktiva 

h) MUSÍ monitorovat stav zabezpečení aktiv, za které je garant odpovědný 

i) MUSÍ při odhalení narušení bezpečnosti bez odkladu náležitě reagovat 

1.4  Poučení administrátorů 

Administrátor: 

a) MUSÍ mít znalost svěřeného technického aktiva 

b) MUSÍ kontrolovat a zabezpečovat síťový provoz v souladu s Bezpečnostní politikou 

c) MUSÍ kontrolovat a řídit přístup uživatelů do informačního systému v souladu 

s Bezpečnostní politikou 

d) MUSÍ znát Disaster recovery plán  

1.5  Poučení osob zastávajících bezpečnostní role 

Pro osoby zastávající bezpečnostní role v souladu s plánem rozvoje bezpečnostního povědomí 

MUSÍ být zajištěna pravidelná odborná školení, která vychází z aktuálních potřeb v oblast 

kybernetické bezpečnosti.  

Ředitel školy 

a) MUSÍ znát důležitost řízení kybernetické a informační bezpečnosti 

b) MUSÍ zajistit zdroje pro řízení a rozvoj kybernetické a informační bezpečnosti 

Správce programu SAE 

a) MUSÍ mít znalost základních norem pro řízení kybernetické a informační bezpečnosti 

b) MUSÍ mít znalost postupů při řízení kybernetické bezpečnosti 

c) Školení správce programu MUSÍ obsahovat seznámení s podstatou bezpečnostních 

opatření a efektivními způsoby k jejich zajištění 
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CISO 

a) MUSÍ mít znalost základních norem pro řízení kybernetické a informační bezpečnosti 

b) MUSÍ mít odbornou znalost postupů při řízení kybernetické bezpečnosti 

c) MUSÍ mít potřebné technické znalosti 

d) Školení správce programu MUSÍ obsahovat seznámení s podstatou bezpečnostních 

opatření a efektivními způsoby k jejich zajištění 

e) Školení správce programu MUSÍ obsahovat s bezpečnostními oblastmi technických 

opatření a efektivními přístupy k jejich zajištění 

2 Bezpečnostní školení nových zaměstnanců 

a) Noví zaměstnanci MUSÍ být dostatečně bezpečnostně proškoleni před tím, než je jim 

umožněn přístup do systému školy 

b) Školení MUSÍ absolvovat při nástupu včetně specifických školení souvisejících 

s kybernetickou bezpečností určených pro konkrétní pracovní pozice 

3 Pravidla pro řešení porušení bezpečnostní politiky 

a) Uživatelé MUSÍ být obeznámeni o rizicích porušení bezpečnostní politiky a případné 

narušení bezpečnosti MUSÍ hlásit odpovědným osobám 

b) Uživatelé MUSÍ být seznámeni s příslušnou bezpečnostní dokumentací 

c) Nedodržení bezpečnostní politiky může být kvalifikováno jako porušení povinností 

zaměstnance případně porušení pracovní kázně s příslušnými důsledky 

d) Šetření závažných bezpečnostních incidentů zajišťuje Správce programu SAE včetně 

zpracování protokolů o bezpečnostních incidentech, jejich evidenci a návrhu k zajištění 

bezpečnosti školy 

4 Vhodné postupy v rámci ukončení pracovního poměru 

a) MUSÍ být zajištěno vrácení svěřených aktiv a odebrání přístupových oprávnění při 

ukončení smluvního vztahu s uživateli, administrátory nebo osobami zastávajícími 

bezpečnostní role 

b) V případě ukončení smluvního vztahu s administrátory a osobami zastávajícími 

bezpečnostní role MUSÍ být zajištěno předání odpovědností 

c) MUSÍ být zajištěna změna přístupových oprávnění při změně postavení uživatelů, 

administrátorů nebo osob zastávajících bezpečnostní role 

d) Pokud u zaměstnance dojde ke změně pracovního místa a vzniku potřeby proškolení na 

kybernetickou bezpečnost, MUSÍ uživatel absolvovat odpovídající školení 
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Příloha C: Bezpečnostní směrnice 1.2 – Bezpečné chování uživatelů 

Bezpečnostní směrnice 1.2 

Bezpečné chování uživatelů 

1 Pravidla pro bezpečné nakládání s aktivy 

Cílem je ochránit informační aktiva školy, které jsou přístupné uživatelům. 

a) Garanti jednotlivých aktiv MUSÍ zajistit informovanost uživatelů o profilu daného 

aktiva z hlediska dostupnosti, důvěrnosti a integrity  

b) Garanti jednotlivých aktiv MUSÍ uživatelům vysvětlit proces pořizování, zpracování a 

předávání dat v rámci daného aktiva 

c) Uživatelé MUSÍ sdílet odpovídající povědomí o aktuálních rizicích daného aktiva 

d) Uživatelé jednotlivých aktiv MUSÍ garantovi daného aktiva hlásit případné 

nesrovnalosti s podmínkami technické shody aktiva 

2 Bezpečné použití hesla 

Cílem je zajistit jednoznačnou identifikaci uživatelů v rámci daného aktiva nebo systému. 

Neboli zajistit povolení a logování přístupu přes jednoznačnou autorizaci a autentizaci 

2.1  Používání a monitorování hesel 

Škola MUSÍ vysvětlit a vynucovat použití adekvátní formy hesel pro: 

a) Uživatelský přístup 

b) Privilegovaný přístup (admin) 

2.2  Pravidla pro užití hesel: 

a) Uživatel nesmí přihlašovací údaje, PIN, certifikáty sdělovat ani umožňovat využití 

jiným osobám 

b) Jakékoliv incidenty v souvislosti s vyzrazením nebo zneužitím hesel MUSÍ být 

neprodleně řešeny 

c) Uživatelé by měli používat software pro management hesel, který zabezpečí zvlášť 

silnou ochranou (biometrika, velmi silné heslo) 

2.3  Pravidla pro tvorbu hesel 

Pravidla pro tvorbu hesel privilegovaných účtů: 

a) Minimální délka hesla je 17 znaků 

b) Heslo musí být unikátní 

c) Maximální doba platnosti hesla je 24 měsíců 

d) Zákaz opětovného používání stejného hesla 

e) Zamčení účtu po 5 neúspěšných pokusech zadání hesla v řadě 

f) Jednorázové prvotní heslo, které musí být změněno po prvním přihlášení 
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Pravidla pro tvorbu hesel uživatelských účtů: 

a) Minimální délka hesla je 10 znaků 

b) Heslo musí být unikátní 

c) Maximální doba platnosti hesla je 24 měsíců 

d) Zákaz opětovného používání stejného hesla 

e) Zamčení účtu po 10 neúspěšných pokusech zadání hesla v řadě 

f) Jednorázové prvotní heslo, které musí být změněno po prvním přihlášení 

3 Použití přístupových stanic 

a) Uživatel NESMÍ být přihlášen do systému v jeden čas z více než jednoho zařízení 

b) Uživatel MUSÍ dodržovat politiku čistého stolu 

c) Uživatel by měl zadávat přístupové údaje tak, aby je okolí nemohlo zjistit/vysledovat 

d) Uživatel by měl provádět/umožnit provedení aktualizací zařízení a programů 

e) Uživatel by měl používat šifrování dat na interních i externích zařízeních 

f) Uživatel by měl věnovat zvýšenou pozornost při použití bezdrátových technologií jako 

Bluetooth, Wi-Fi, NFC. Zapínat tyto technologie jen pokud je potřeba 

4 Použití elektronické pošty a přístupu k internetu 

a) Uživatel NESMÍ používat protokoly POP3 nebo IMAP 

b) Uživatel ke své schránce MUSÍ z internetu přistupovat jen přes zabezpečené https 

spojení 

c) Uživatel NESMÍ elektronickou poštou zasílat aplikační SW 

d) Uživatel při obdržení mailu z nedůvěryhodného zdroje NESMÍ otevírat email, v případě 

pochybností může požádat Správce programu SAE o kontrolu 

e) Uživatel NESMÍ používat tunelování jiných protokolů přes http protokol  

f) Uživatel by měl, zejména při prvotní komunikaci, ověřovat identitu protistrany, tedy že 

osoba je tou, za kterou se vydává 
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Příloha D: Materiály pro budování povědomí 
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