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Abstrakt

Tato diplomova prace se zabyva zavedenim programu budovani bezpec¢nostniho
povédomi na zakladni Skole. Tento cil je feSen ve tfech hlavnich ¢astech. V tivodni ¢asti
prace jsou predstaveny zakladni pojmy a teoretickd vychodiska problematiky ISMS a
programu SAE. V dalsi casti je provedena analyza soucasného stavu systému skoly a
predstaveny pozadavky pro zavedeni programu. Tieti a hlavni ¢ast prace je vénovana
navrhu vlastniho feSeni pro vybudovani a zavedeni programu SAE. Vystupem této prace

je bezpecnostni politika, program SAE a $kolici materialy.
Kli¢ova slova

Budovani bezpecnostniho povédomi, Lidsky firewall, Kybernetické bezpecnostni

povédomi, ISMS, IT bezpecnost, ISO/IEC 27000, NIST SP 800-50
Abstract

This diploma thesis deals with the introduction of a primary school security awareness
program. This goal is solved in three main parts. The introductory part of the thesis
introduces basic concepts and theoretical basis of ISMS issues and the SAE program. The
next part is analyzing the current state of the school system and introduced requirements
for the introduction of the program. The third and main part of the thesis is devoted to the
proposal of its own solution for building and introducing the SAE program. The outcome

of this work a security policy, SAE program and training materials.
Key words

Security awareness education, Human firewall, Cyber security awareness, ISMS, IT
security, ISO/IEC 27000, NIST SP 800-50
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UVOD

V dnesni dob¢ ovliviiuje ICT nas kazdodenni Zivot. Informacni technologie jsou nedilnou
soucasti lidského pokroku. Je ale dulezité si uvédomovat, ze tyto technologie s sebou
pfinasi i rizika a oteviraji nové moznosti nejriznéj$im uto¢niklim. Proto je nutné u lidi
néjakym zptusobem budovat spravné navyky a dovednosti k tomu, aby byli schopni
ochranit v kybernetickém prostoru sebe, ale i ostatni. Je idealni zaéit budovat toto
bezpec¢nostni povédomi uz u malych déti Skolniho véku a dale tyto dovednosti S rostoucim
vékem rozvijet, proto je idealnim prostiedim pro tvorbu takového programu pravé

zakladni Skola.

Pravé programem budovani bezpecnostniho povédomi SAE na zakladni Skole se tato
prace zabyva. Nejdfive je toto téma charakterizovano teoreticky. Je zde popsan samotny
program, pojmy diilezité pro tuto oblast a mechanismy fungovani programu. Tato ¢ast je

dilezita k pochopeni kontextu celé prace.

V ramci druhé ¢asti je predstavena konkrétni zakladni Skola. Je zde popséan aktualni stav
ICT v organizaci, organizacni struktura a provedeno n¢kolik analyz vnéjSiho a vnitiniho
prostfedi. Nasledné jsou identifikovana informacni aktiva a na zdkladé¢ Vyhlasky ¢.
82/2018 Sh. o kybernetické bezpecnosti je zpracovana analyza rizik. Cela tato ¢ast je

nasledné shrnuta pomoci SWOT analyzy.

V hlavni ¢asti prace je tvofen navrh samotného programu SAE. Nejdiive je pomoci
Lewinova modelu analyzovana proveditelnost programu. Nasledné jsou zmapovana
rizika, ktera na zavadéni programu plisobi a navrzena opatieni k jejich minimalizace. Poté
je zpracovan Casovy plan programu pomoci metody PERT. Samotny program budovani
bezpe¢nostniho povédomi SAE pak obsahuje definované role uzivateld, jejich
odpovédnosti, stupenn jejich potfebného Skoleni, bezpecnostni politiku véetné dvou
bezpecnostnich smérnic, uroven povédomi, Skoleni, vzdélavani a profesniho rozvoje.

Nakonec je provedena kalkulace nakladt celého programu.
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VYMEZENI PROBLEMU A CIiLE PRACE

Cilem této diplomové prace je vybudovat program bezpecnostniho povédomi na zakladni
Skole. Tento program je upraven na miru pozadavki dané zakladni Skoly. Zavedeni
programu by mélo vést ke zvyseni bezpecnostniho povédomi uzivatell a ve vysledku ke
zvyseni jejich bezpeénosti i okoli. Reseni se bude zakladat na normé NIST SP 800-50,
ktera slouzi jako podklad k vybudovani bezpe¢nostniho povédomi v organizaci. Program
budovani bezpecnostniho povédomi bude obsahovat ureni roli a odpovédnosti,
stanoventi cila pro kazdou fazi, vytvoreni bezpecnostni politiky, vytvofeni podpirnych a
Skolicich materidli, stanoveni Cetnosti opakovani, a nakonec finan¢ni kalkulaci pro

zavedeni programu.
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1 TEORETICKA VYCHODISKA PRACE

V prvni ¢asti prace je nejprve nutné piedstavit si zakladni pojmy informacni a
kybernetické bezpecnosti, které jsou potieba k celkovému porozuméni celé praci. Jsou
zde definovany mechanismy slouzici k fizeni informac¢ni bezpecnosti a normy, které je
definuji. Dale je zde predstaven samotny program SAE a analyzy pouzit¢ v druhé ¢asti
prace.

1.1  Pojmy

Informace

Sirsi pojem popisujici realné prostiedi, jeho stav a procesy, které se v ném odehravaji ve

formé udaji. V informatice tvoti informaci kodovana data (1).

Data

Jsou opakovang interpretovana formalizovana podoba informace vhodné pro komunikaci,

vyhodnocovani nebo zpracovani (1).

Dostupnost

Vlastnost, ze je informace dostupna pouze opravnénému uzivateli v pozadovany okamzik
(2).

Diivérnost

Vlastnost, Ze informace neni dostupna nebo neni zpfistupnéna neopravnénym

jednotlivelim, entitam nebo procestim (2).

Integrita

Vlastnost zajiStujici spravnost a uplnost informace (2).

Bezpecnost informaci

Resi ochranu informaci pomoci zachovani jejich dostupnosti, diivérnosti a integrity (1).

Informacni bezpecnost

Tyka se organizace, je fizend pomoci ISMS, a zahrnuje fyzickou personalni, organiza¢ni

a komunika¢ni bezpecnost (3).
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Kyberneticka bezpe¢nost

Souhrn pravnich, organizacnich, technickych a vzdé¢lavacich prosttedki sméfujicich

k zajisténi ochrany kybernetického prostoru (3).
Audit

Systematicky, nezavisly a dokumentovany proces k ziskéani ditkazi a jejich objektivniho

zhodnoceni (2).

Digitalni gramotnost

Neékdy oznacCovana jako informacni gramotnost oznacuje soubor znalosti, dovednosti a

schopnosti, které jsou zaméfeny na vyuzivani vypocetni techniky v bézném zivoté (4).
Cyber Security Awareness (CSA)

Povédomi o kybernetické bezpecnosti v kazdodennich situacich, byt si védom nebezpeci

prochazeni webu, kontroly mailii a online interakce. Je zdkladem kybernetické hygieny
(5).
Human firewall

Lidsky firewall je analogii softvérového firewallu. Vyuzivad lidi jako bariéry mezi

uto¢niky a infrastrukturou. Zaméfuje se na porozumeéni a bdélost zaméstnanct a na to,

wvr

1.2 PDCA cyklus

Plan-do-check-act je metoda postupného zlepSovani napiiklad kvality procest, vyrobk,

sluzeb, aplikaci €1 dat, kterd spociva v opakovaném provadéni Ctyt zdkladnich ¢innosti:

e Plan (Planuj) - naplanovani zamysleného zlepseni

e Do (Konej) — realizace planu

e Check (Kontroluj) — ovéteni vysledku realizace oproti ptivodnimu zaméru

e Act (Jednej) — tipravy zaméru i vlastniho provedeni na zakladé ovéteni a plosna

implementace zlepSeni do praxe (1)

Soucésti modelu PDCA je také dokumentace kazdé jeho etapy jako jedna z kli¢ovych

¢asti celého modelu.
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Procesy je tieba:

e Identifikovat
e Popsat a zdokumentovat
e Ridit na zdkladé dokumentace

e Nasledné optimalizovat (1)

Obrazek ¢. 1: PDCA cyklus (Zdroj: (1))

1.3 ISMS

ISMS (Information Security Management System) neboli systém fizeni informacni
bezpecnosti sestava z politik, postupti, smérnic a prislusnych zdroji a ¢innosti, které
organizace fidi, aby zajistila ochranu informacnich aktiv. Pfedstavuje systematicky
pfistup k ustanoveni, implementovani, provozovani, monitorovani, ptezkoumdvani,
udrzovani a zlepSovani informa¢ni bezpec¢nosti organizace tak, aby byly dosazeny jeji
cile. Je zalozen na posuzovani rizik a na Urovni pfijeti rizik organizace, které byly

navrzeny pro efektivni oSetieni rizik a pro jejich fizeni (2).
K uspésné implementaci ISMS pftispivaji tyto zakladni principy:

e Povédomi o potieb€ informacni bezpecnosti
e Urceni odpovédnosti za informacni bezpe€nost
e Zaclenéni zdvazku vedeni a z4ymu zacastnénych stran

e Zvyseni spolecenskych hodnot
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1.4

Posouzeni rizika, na jehoz zakladé budou stanovena pfislusna opatieni, aby bylo
dosazeno pfijatelnych Grovni rizika

Bezpecnost zaclenénd jako zékladni prvek do informacnich siti a systému
Aktivni prevence a detekce bezpecnostnich incidentt

Neustalé¢ opakované posuzovani bezpecnosti informaci a provadéni modifikaci

podle potieby (2)

Legislativa, normy a standardy

Legislativa a standardizace tvoii klicovy zaklad informacni a kybernetické bezpecnosti.

Je dulezité standardizovat a dokumentovat procesy, abychom docilili zvyseni urovné

kybernetické bezpecnosti.

141 Zakon o kybernetické bezpecnosti ¢. 205/2017 Sh.

,, Zakon, kterym se méni zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné

souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve zneéni zdakona ¢. 104/2017 Sb.,

a nékteré dalsi zakony * (7).

Kyberneticky zdkon upravuje tyto tfi zdkladni problémové okruhy:

Ochrana existence a funk¢nosti prostfedi tvofené¢ho informacnimi systémy a
sluzbami a sitémi elektronickych komunikaci tak, aby v ném mohly subjekty pod
jurisdikci Ceské republiky realizovat své pravo na informacéni sebeuréent.
Ochrana existence a funkénosti prostfedi tvofené¢ho informacnimi systémy a
sluzbami a sitémi elektronickych komunikaci tak, aby kybernetické bezpecnostni
incidenty nemohly ohrozit fungovani zakladnich spolecenskych funkcionalit
chranénych nedistributivnimi pravy Ceské republiky.

Ochrana existence a funk¢nosti prostfedi tvofené¢ho informacnimi systémy a
sluzbami a sitémi elektronickych komunikaci tak, aby nebyla néarodni

kyberneticka infrastruktura zneuZitelna k Gitokéim mimo Ceskou republiku. (7)
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1.4.2 Vyhlaska ¢ 82/2018 Sb.

, Vyhlaska ¢. 82/2018 Sb. o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatienich, naleZitostech podani v oblasti kyberneticke

bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) “ (8)
Tato vyhlaska upravuje:

e Obsah a strukturu bezpe¢nostni dokumentace

e Obsah a rozsah bezpecnostnich opatieni

e Typy, kategoriec a hodnoceni vyznamnosti kybernetickych bezpecnostnich
incidentt

o Nalezitosti a zpisob hlaSeni kybernetického bezpecnostniho incidentu

e Nalezitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku

e Vzor oznameni kontaktnich Gdaji a jeho formu

e Zpusob likvidace dat, provoznich tdaji, informaci a jejich kopii (8)

1.4.3 Evropské narizeni GDPR

General Data Protection Regulation, neboli obecné nafizeni o ochrané osobnich udaju, je
revolucni legislativa Evropské Unie, kterd vyznamné zvySuje ochranu osobnich udajli a
dat obcanti. Mezi osobni tdaje fadime pohlavi, jméno, vék, datum narozeni, osobni stav,
fotograficky zaznam, IP adresu, e-mailovou adresu 1 telefonni Cislo. Specidlni pozornost
je urcena zpracovani osobnich daji, do kterych spadaji tidaje o rasovém c¢i etnickém

ptuvodu, naboZenském vyznani, zdravotnim stavu i politickych nazorech.

Cilem GDPR je hajit prava ob¢ant EU proti neopravnénému zachazeni s jejich osobnimi
udaji. Zahrnuje vSechny spole¢nosti, instituce a online sluzby, které zpracovavaji data
uzivateld. GDPR zavedlo vysoké pokuty za poruSeni jejich pravidel a natizuje zfidit
nezavislou kontrolni funkci DPO (Data Protecnion Officer, tj. Povéfenec pro ochranu

osobnich udaji) (9).

1.4.4 Evropska smérnice NIS

V ramci strategie EU pro kybernetickou bezpecnost navrhla Evropska komise smérnici
EU o bezpecnosti siti a informaci. Smérnice NIS (EU 2016/1148) je prvni celoevropskou

legislativou v oblasti kybernetické bezpecnosti. Cilem je zvysit kybernetickou bezpenost
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v celé EU. Smérnice NIS byla ptijata v roce 2016 a nésledné, protoze se jedna o smérnici
EU, zacal kazdy ¢lensky stat EU pfijimat narodni legislativu, ktera na ni navazuje nebo ji
Ltransponuje. Smérnice EU poskytuji zemim EU urcitou uroven flexibility, aby mohly
zohlednit vnitrostatni podminky, naptiklad znovu pouzit stavajici organizacni struktury

nebo uvést do souladu se stavajici vnitrostatni legislativou (10).

V soucasné dob¢ probiha aktualizace této smérnice do nové podoby tzv. NIS2.

1.4.5 Normy ISO/IEC rady 27 K

ISO (International Organization for Standardization) a IEC (International
Electrotechnical Commission) tvoii specialni systém celosvétové normalizace. Narodni
organy, které jsou clenem ISO nebo IEC, se podileji na vypracovani mezinarodnich
norem prostfednictvim technickych komisi. V oblasti informacnich technologii ziidily

ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1 (3).

Rada norem ISO/IEC 27 K, ktera se zabyva ISMS, ma pomoci organizacim viech druhti
a velikosti zavést a provozovat ISMS. V Ceské verzi sestava z norem se spoleCnym
nazvem Informaéni technologie — Bezpe&nostni techniky doplnénych o zkratku CSN.

Patii zde naptiklad tyto normy:

e ISO/EIC 27000 — Systém fizeni bezpec¢nosti informaci — Pfehled a slovnik
e ISO/EIC 27001 — Systém fizeni bezpecnosti informaci — Pozadavky

e ISO/EIC 27002 — Soubor postupti pro opatfeni bezpecnosti informaci

e ISO/EIC 27005 — Rizeni rizik bezpe&nosti informaci

e ISO/EIC 27009 — Oborove specifikovana aplikace ISO/EIC 27001 (3)

1.4.6 Normy NIST

NIST (National Institute of Standards and Technology) neboli Narodni institut standarda

a technologie USA vydava doporuceni Vv riznych formach a ¢lenénich naptiklad:

e SP 500 — Information technology

e SP 800 — Computer security

e SP 1500 - Big data information

e SP 1800 — Cybersecurity practice guides
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Kazda publikace obecné slouzi jako pritvodce ,,jak na to ukazujici, jak implementovat a

aplikovat standardy zalozené na technologiich kybernetické bezpecnosti v redlném svéte

(3).

1.5 Program budovani bezpeénostniho povédomi SAE

SAE (Security awareness education) neboli program budovani bezpe¢nostniho povédomi
je program pro zvySovani bezpecnostniho povédomi. Slouzi ke zvySeni informovanosti
zamé&stnancl a tim ke sniZeni bezpe¢nostniho rizika v organizaci. Tento program je

standardizovan podle normy NIST SP 800-50.
Usp&sné zavedeni programu stoji na tiech krocich:

¢ Rozvijeni politiky informacni bezpec¢nosti
¢ Informovéani uzivatele o jeho odpovédnosti

e Urceni krokil pro monitoring a piezkoumani programu

Budovani bezpec¢nostniho povédomi musi mit u jednotlivych uzivatel uréené role a mit
prifazenou odpovédnosti. Musime uzivatele rozdé¢lit do skupin a pro kazdou skupinu
stanovit cile, kterych mé byt dosazeno v ramci programu. Tyto skupiny rozdélime
predevsim podle pozice, kterou dany uZivatel v organizaci zastava. Pro kazdou skupinu

musi byt také vytvotené vzdélavaci materidly.

Nezbytnou soucasti programu je také dokumentace a kalkulace nakladd. Poslednim
krokem v programu SAE je post-implementaéni ¢ast, ve které dochazi k ziskani zpétné

vazby, a hlavné k vyhodnoceni programu, jestli splnil oc¢ekavané cile (11).

151 Faze programu

Program SAE je koncipovan tak, aby vzdélaval uzivatele v oblasti IT, ktefi na zakladé
Skoleni ziskaji nové zkuSenosti, poznatky, znalosti a dovednosti, které ptisp&ji k lepsi

urovni bezpecnosti v organizaci.
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Training

Awareness

*B = Beginning
*I = Intermediate

Obrazek ¢&. 2: Struktura programu SAE (Zdroj: (11))

AWereness

Awareness, neboli povédomi, je zakladem celého programu. Norma NIST SP 800-16
definuje povédomi jako dovednost uzivatele vyvarovat se chovani, které by ohrozilo
informac¢ni nebo kybernetickou bezpe¢nost. Povédomi neni trénink. Ugel prezentace
poveédomi je jednoduse zaméfit pozornost uzivatele na bezpecnost. Vstipit jednotlivci do
povédomi schopnost rozpoznat bezpecnostni IT hrozby a odpovidajicim zplisobem na né

reagovat (12).

Training

Dalsi urovni programu je training neboli Skoleni. Norma NIST SP 800-16 definuje
Skoleni jako poskytnuti relevantnich a potfebnych znalosti a dovednosti k informacni a
kybernetické bezpecnosti uzivatelim. Trénink provadény pomoci Skoleni se snazi

budovat relevantni a pottebné bezpec¢nostni dovednosti a kompetence uzivatela (12).
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Education

Tteti urovni modelu je education neboli vzdélani. Vzdélavani integruje veskeré
bezpecnostni dovednosti a znalosti z raznych specializaci do spole¢ného soubor znalosti
a snazi se vychovat specialisty na IT bezpecnost a profesionaly schopné piedvidani a

proaktivni reakce (12).

Professional development

Profesionalni rozvoj, nejvyssi urovein SAE programu, obsahuje profesionalni rozvoj
odbornikli na oblast fizeni systému bezpecnosti informaci. Smyslem této urovné je
zajistit, aby vSichni uzivatelé od zacatecnikli az po profesionaly méli pozadovanou troven
znalosti a dovednosti nezbytné nutnych pro vykon jejich funkce. Pfi splnéni stanovenych
podminek a prokdzani pozadovanych kompetenci je mozné v rdmci profesionalniho
rozvoje ziskat certifikat. Pfiprava na certifikaci obvykle zahrnuje studium ptedepsané¢ho

penza znalosti nebo technickych u¢ebnich osnov (13).

1.5.2 Modely programu SAE

Program SAE ma tfi zékladni modely. To, jaky model bude pouzit, zavisi na faktorech
jako velikost dané organizace, geografickém rozmisténi a organizaéni struktufte, ze které

vychazi definice roli a odpovédnosti (11).

Centralizovany model

Veskera odpoveédnost za program piipadd povéiené osobe. Tento model je vhodny pro
malé organizace, kde maji vysoky stupen centralniho fizeni (11).

Casteéné decentralizovany model

Odpovédnost za vytvofeni politik 1 strategie je na odpovédné osobé. Samotna
implementace je distribuovana na dalsi uzivatele. Tento model je vhodny pro stfedné
velké podniky, které maji Siroké geografické rozmisténi pobocek, piipadné pro

organizace s decentralizovanou organizacni strukturou (11).
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Decentralizovany model

Odpovédna osoba tvoii pouze bezpecnostni politiku organizace. Strategie i samotna

implementace je delegovana na jiné uzivatele. Model je vhodny pro velké podniky (11).

1.5.3 Odpovédnost

Aby mohl program fungovat je potfeba popsat zékladni role uzivatelli a ptifadit témto

rolim odpovédnost.

Reditel

Reditel musi zajistit, aby byla chapana dileZitost informaéni a kybernetické bezpeénosti,

a aby byla uréena dostate¢na priorita pro plan budovani této bezpecnosti. M¢l by:

e Jmenovat CISO
e Pridélit odpovédnost za bezpecnost IT
e Zajistit implementaci a rozvoj programu zabezpeceni IT pro celou organizaci

e Zajistit dostatecné zdroje k ochrané informacénich aktiv (11)

CISO

CISO (Chief Information Security Officer) by mél budovat program a dohliZzet na
dodrZovani bezpecnostnich politik pracovniky s odpovédnostmi v oblasti informacnich a

komunikac¢nich technologii. M¢l by:

e Vytvotit celkovou strategii programu

e Zajistit pochopeni programu

e Zajistit Skoleni

e Zajistit dodrzovani programu

e Zajistit, aby kazdy vedouci pracovnik znal svou odpovédnost

e Zajistit zavedeni mechanismil pro zpétnou vazbu a zlepSovani (5)

Spravce programu SAE

Spravce programu je odpovédny za taktickou troven programu. Dohlizi dodrzovani
pozadavkl programu stanovenych pro jejich zaméstnance. Spolupracuje s CISO a pracuje

na stalém zlepSovani programu. Mél by:
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e Zajistit, aby vSichni uzivatelé znali své odpovédnosti
e Aby vSichni uzivatelé porozuméli pravidlim a politikam
e Pracovat na sniZzeni poctu incidentli a neustale program inovovat

e Sledovat a dokumentovat prub¢h programu (11)

Zaméstnanci s odpovédnosti v oblasti ICT

Tito zaméstnanci pracuji na pozicich, které jsou odpovédné za informacni bezpecnost a
bezpecnost informacnich systémil organizace. Vzhledem k jejich pozicim mohou mit

nejvetsi dopad na divérnost, integritu a dostupnost.

e Zucastnit se programu

o Chapat dilezitost programu

e Znat svou odpovédnost

e Védet, jak implementovat a udrzovat IT bezpecnost
e Védet, jak sniZzovat rizika IT bezpecnosti

e Umét reagovat na incidenty (11)

Uzivatelé

vvvvvv

neumyslné chyby a zranitelnosti informa¢niho systému. Do skupiny uZivateli se fadi

zamestnanci, dodavatelé, navstévnici a dalsi spolupracovnici. M¢li by:

e Porozumeét politice organizace a dodrZovat ji
e Byt vyskoleni v pravidlech pro systémy, ke kterym maji ptistup

e Spolupracovat s vedenim za Gi¢elem zlepSovani bezpecnosti (11)

154 Zivotni cyklus Programu

Program pro zvySovani povédomi o bezpecnosti IT v dané organizaci a Skolici program
mohou rychle zastarat, pokud neni dostate¢nd pozornost vénovédna technologickému
pokroku, IT infrastruktufe, organizanim zménam a zménam v politice spolecnosti. IT

bezpecnostni manazeti si musi byt védomi téchto aspekti a zaclenit do své strategie
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mechanismy, které zajisti, Ze program bude nadale relevantni a v souladu s cili

organizace.

Proto ma program SAE ¢tyii faze Zzivotniho cyklu, které se odviji od modelu PDCA. Je
dilezité, aby byl zivotni cyklus programu chépan jako cyklicky proces, ve kterém
program nekon¢i jeho implementaci. Misto toho probihé jeho neustalé vyhodnocovani a
nasledna uprava. Aby to bylo mozné je potieba vSechny faze programu fadné

dokumentovat (5).
Plan programu

V této fazi dochazi k vytvéreni planu celého programu, identifikaci cili danych oblastni.
Je tfeba sbirat materidly od cilovych skupin, identifikovat uzivatele a pftifadit jim
zodpovédnosti, nasledné musi byt plan celého programu v souladu s bezpec¢nostni
politikou, proto je v nékterych ptipadech potieba i rozvoj bezpecnostni politiky.

Rozvoj podpiirnych materiala

V druhé tazi dochézi k rozvoji a tvorbé materiali pro identifikované skupiny uzivateli na

zaklad¢ potfebnych urovni znalosti a dovednosti v jednotlivych oblastech.

Implementace programu

V této fazi dochazi k samotnému nasazeni programu, které spocivd v realizaci faze

povédomi, Skoleni, vzd€lavani a profesniho rozvoje.

Post-implementa¢ni faze

Tato faze je dilezita pro cely zivotni cyklus programu. Sestava ze ziskavani zpétné vazby
od uzivateld a na zaklade€ srovnani s provadénou dokumentaci dochéazi k porovnani cilené
a realné efektivity programu. Na tomto zdkladé pak dochézi k Gipravé celého programu

tak, aby byla dosazena cilena efektivita. Nasledn¢ se tento cyklus opakuje (5).

Neustalé zlepSovani by mélo byt vzdy tématem bezpecnostnich povédomi a vzdélavacich

iniciativ, v této oblasti ,,nikdy nemutzete udélat dost™.
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Obrizek &. 3: Zivotni cyklus programu SAE (Zdroj: (5))

1.6 Kyberneticka hygiena

Kybernetickou hygienu popisuje publikace Review of Cyber Hygiene practices
spolec¢nosti ENISA. Jedné se o zakladni princip tykajici se informacniho zabezpeceni a
jako analogie osobni hygieny je ekvivalentem stanoveni jednoduchych rutinnich opatieni
k minimalizaci rizik z kybernetickych hrozeb. Zakladnim pfedpokladem je, Ze spravné
praktiky kybernetické hygieny mohou zvysit odolnost celého dodavatelského fetézce.
Napfi¢ podniky snizuje riziko, ze bude pouzita jedna zranitelna organizace K titoku na

cely dodavatelsky tetézec.

I kdyZ se to zd4 byt dobie uchopitelné, na narodni Grovni témét vSechny clenské staty EU
vyvinuli narodni strategii kybernetické bezpecnosti, proto neni snadné otisknout celkovou
strategii Kybernetické hygieny do mensich a stfednich sektort jednotlivych ¢lenskych
statt. Variace narodnich standardi se piekryvaji s globalnimi bezpe¢nostnimi standardy,
v nékterych oblastech se ale 1i8i, vznikd tak zmatek ohledné toho, co je tieba
implementovat. Toto je kriticky problém, je dilezit¢ zavést jednotny pfistup ke
kybernetické hygien€, ktery podnikiim umozni vkladat diaveéru organizacim napfic
narodnimi hranicemi EU. Je tieba efektivné centralné fidit a rozvijet kybernetickou verzi

imunity vici béznym Gtokiim napti¢ hranicemi EU (14).
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Kyberneticka hygiena mé pét zakladnich pilitt:

2008060

SIFROVANI MINIMALNI VICEFAKTOROVA AKTUALIZACE MIKRO
OPRAVNENI AUTENTIZACE SEGMENTACE

Obrazek ¢. 4: Pilife kybernetické hygieny (Zdroj: (15))

1.7 NUKIB

NUKIB neboli Nérodni titad pro kybernetickou a informaéni bezpeénost je tstfednim
spravnim organem pro kybernetickou bezpecnost v¢etné ochrany utajovanych informaci
v oblasti informacnich a komunikaénich systémil a kryptografické ochrany. Také mé na
starosti problematiku vefejné regulované sluzby v ramci druzicového systému Galileo.

Vznikl 1. srpna 2017 na zaklad¢ zakona ¢. 205/2017 Sb. (16)

1.8 Analyza rizik

Analyza rizik je provadéna za ucelem identifikace zranitelnych mist informacéniho
systému organizace. Nasledn¢ zachycuje seznam hrozeb pisobicich na informacni systém
a stanovuje piislusnd rizika kazdému zranitelnému mistu a hrozbé. Hlavnim ucelem

tohoto dokumentu je sniZeni rizik na pfijatelnou troven.

V prvni fazi dochazi k identifikaci a ohodnoceni aktiv, ktera jsou pro organizaci kriticka.
V dalsi fazi dochazi k identifikaci a ohodnoceni hrozeb. Ve tieti fazi pak k identifikaci a
ohodnoceni zranitelnosti, a nakonec pomoci téchto hodnot ur¢ime miru rizika a ur¢ime

vhodné opatieni (1).
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Metody analyzy rizik:

Kvalitativni — k hodnoceni dopadu a pravdépodobnosti slouzi stanoveny rozsah
hodnot
Kvantitativni — Kk hodnoceni dopadu a pravdépodobnosti pouziva matematické

vypocty zalozené na historickych datech (17)

Urovné analyzy rizik:

1.9

Hruba aroven — zpracovani analyzy na urovni ¢innosti organizace

Neformalni pristup — pragmaticky ptistup ke zpracovani dat na zaklad¢é znalosti
a zkusenosti

Kombinovany piistup — nejprve dochazi k analyze na hrubé urovni pro celou
organizaci a nasledné pro identifikovana vyznamna aktiva na podrobné trovni
Podrobny pristup — detailni analyza, kterd obsahuje identifikaci a hodnoceni

aktiv, hodnoceni hrozeb, hodnoceni zranitelnosti a vybér opatieni (18)

Analyza SLEPT

SLEPT analyza je jednou z analyz zamétujicich se na externi prostfedi firmy. Je zaloZena

na zkoumani pfepokladaného vyvoje a zmén v okoli spole€nosti. Nazev je odvozen

z pocatecnich pismen anglickych nazvu a jejich hlavnich faktort (19):

Social — socialni (spolecenské) faktory
Legal — pravni a legislativni faktory
Economical — ekonomické faktory
Policy — politické faktory

Technology — technologické faktory

Socialni faktory

Popisuji soucasny stav populace v dané oblasti. Jedna se o demografické ukazatele (napf.

velikost populace, geografické a etnické rozlozeni, index stafi, pracovni preference). Dale

se zde zohledinuje postaveni zen vici muzim, dostupnost prace, Zivotni uroven, mira

nezaméestnanosti i rozdéleni piijmt. Dulezitd je také dostupnost potencialnich
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zaméstnancl S pozadovanymi znalostmi, schopnostmi a dovednostmi. S tim souvisi

existence a dostupnost vzdélavacich instituci (19).

Legislativni faktory

Mezi legislativni faktory ovliviiujici spolecnost se fadi zejména zakonné normy, jako je
napiiklad GDPR, dainové zakony, pravni uprava pracovnicich podminek (BOZP),
ekologicka opatieni nebo také vymahatelnost prava, ¢i funkénost soudu. Veskera

legislativa ma na chod spole¢nosti piimy vliv (19).
Ekonomické faktory

Tento faktor mapuje piedev§im stav a vyvoj makroekonomické situace (napt. mira
inflace, zakladni Grokova mira, obchodni a rozpoctovy deficit nebo piebytek, stav trhu
prace, stabilita mény, vySe DPD, dani a cla). Zahrnuje také stav bankovniho systému,

dostupnost finan¢nich zdrojt a dostupné formy tavéru (19).

Politické faktory

Politické faktory zohlednuji kompletni politickou situaci. To zahrnuje formu vlady a
politickou stabilitu, klicové osobnosti a jejich vliv, orientace zahraniéni polity. Hodnoti
ale i ptipadné vnitini i mezinarodni konflikty a postoj vué¢i privatnim i zahrani¢nim

investicim (19).
Technologické faktory

Dilezité¢ technologické faktory zahrnuji podporu vlady v oblasti vyzkumu a nové
vynalezy a objevy. Do této skupiny patii i rychlost realizace novych technologii, strmy
rozvoj internetovych a mobilnich siti, ale i stale se zvySujici moznosti vyroby (napf.

rozvoj internetového obchodu, IPTV) (19).

1.10 Porterova analyza

Tvarcem Porterovy analyzy je Michael Eugene Porter. Porterv model péti sil je zptisob
analyzy odvétvi a jeho rizik. Jedna se 0 zakladni nastroj pro strategické fizeni spolecnosti
a analyzu konkurenéniho prostiedi, ve kterém se dand spole¢nost nachazi. Utelem
Porterovy analyzy je progn6za vyvoje konkurenéni situace v daném odvétvi, na zakladé

odhadu pfipadného chovani subjektu pusobicich na daném trhu (20).

29



Pouzity model pracuje s péti prvky:

e Stavajici konkurenti

e Potencialni konkurenti
e Dodavatelé

e Zakaznici

e Substituty

Hrozba vstupu novych
konkurentd na trh

Potencionalni
konkurenti

l Vyjedndvadi sila
zakaznikd
h Konkurence 2 L.
Dodavatelé —> o — Zakaznici
v odvétvi
Vyjednavadi sila
dodavatell I
Substituty

Hrozba vzniku
substitutl

Obrazek ¢&. 5: Porterova analyza (Zdroj: (21))
Stavajici konkurenti

Ve vétsin¢ pripadech na trhnu ptsobi vice firem ve stejném oboru, ¢imz vznika
konkurenéni prostiedi. Kazda firma pracuje na ziskani konkurenéni vyhody, diky které
ziska vétsi pocet zakaznikd. Intenzitu sily konkurence miizeme posoudit podle mnozstvi
firem na daném trhu, jejich rastem, odhadem jejich nakladi nebo podle obecného
povédomi 0 oblibenosti jejich znacky. Porteriv model mapuje schopnost konkurenta

ovliviiovat cenu a nabizené mnozstvi dané¢ho vyrobku nebo sluzby (21).

Potencialni konkurenti

Riziko, ze na dany trh vstoupi novy konkurent, ktery ovlivni cenu nebo mnozstvi

nabizené sluzby nebo produktu. Nejcastéjsimi chybami pii zvazovani vstupu nové
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konkurence na trh, je Spatny odhad vyvinuté technologie nebo odhad zisku distribu¢ni
sité (21).

Dodavatelé

Smluvni sila dodavatelti ovliviiuje nejen cenu, ale Casto i kvalitu dodavanych sluzeb ¢i
vyrobkt. Vyjednavaci silu dodavatele mize ovlivnit mnozstvi dodavateli na trhu.
Nejcastéjsi chybou v posouzeni vyjednavacich sil dodavateltt maze byt podcenéni vlastni
dilezitosti, piiliSna davéra v dodavatele nebo podcenéni dalSich vztahi mezi

dodavatelem a konkurenci (21).

Zakaznici

Smluvni sila odbératelti neboli zakaznikd je jednou z dilezitych soucasti analyzy
konkurenénich sil. Zakaznici mohou mit velkou vyjednavaci silu zejména v piipadé€, ze
je natrhu jen velmi maly pocet odbérateld, coz vyviji tlak na kvalitu produktu. Dale zalezi
také na zisku odbérateld, nebo kdyz minimum odbératel kupuje vétsinu produktu. Muze
nastat piipad, ze zakaznik ptejde lehce ke konkurenci (standardizovany vyrobek) coz
muze mit Vliv na ovlivnéni nabizeného mnozstvi dané¢ho produktu nebo sluzby i jejich

ceny (21).
Substituty

Hrozba substitu¢nich vyrobkii neni pifima konkurence, ale produkty z jiného odvétvi
mohou nahradit dany produkt firmy, proto je potfeba dobfe odhadnout meénici Se

podminky na trhu.

1.11 Analyza 7S

Jedna se o strategickou analytickou techniku, jejiz nazev byl vytvofen poradenskou
firmou McKinsey. Pro tento model je dulezité, aby byla kazda organizace vnimana jako
mnozina sedmi zakladnich faktord, které na sebe maji vzajemny vliv. Je nutné pracovat
s touto analyzou jakou s celkem, pti¢emz nesmi byt zanedbané jednotlivé faktory a jejich

vzéajemna souvislost (22).

31



Nazev je tvofen zacateénimi pismeny sedmi faktora:

e Strategy (strategie)

e Structure (struktura)

e Systems (systémy fizeni)

e Style (styl manazerské prace)
e Staff (spolupracovnici)

e Skills (dovednosti)

e Shared values (sdilené hodnoty)

Strategie
Systém Struktura
Sdilené
hodnoty
Schopnosti
Styl vedeni
Spolupra-
covnici

Obrazek ¢. 6: Model 7S (Zdroj: (23))
Strategie

Ma formu popisu aktivit, které by mély byt ve firme¢ dodrZzovany, a které se musi ucinit
pro dosazeni vyty¢enych cilt. Jedna se o zpusob podniku udrzet si konkurencni vyhodu.
V realném fungovani firmy jde pfedevsim o realizaci vlastni strategie, nejen o jejich ustni

nebo pisemnou prezentaci (22).
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Struktura

Zakladem organizacni struktury podniku je koordinace mechanismu, jednotlivych utvara
spolecnosti a optimalni rozdéleni ukolt, kompetenci a pravomoci mezi jednotlivé
pracovniky instituce. Organiza¢ni struktury podniku rozd¢lujeme na 5 zakladnich forem:

liniova, funkcionalni, liniové-stabni, divizni, maticova (22).
Systémy Fizeni

Zahrnuje veskeré prostiedky, procedury a systémy, které slouzi k fizeni spole¢nosti a

nastroje pro zpétnou vazbu (napi. Komunikacni, dopravni, kontrolni) (22).

Styl manaZerské prace
Vyjadiuje pfistup manazera K fizeni a feSeni problému. EXistuje rozdil mezi tim, co je
psano ve smérnicich a tim, co management ve skute¢nosti déla. Rozdélujeme 3 typy stylu

vedeni: autokraticky, demokraticky, laissez-faire (22).

Spolupracovnici

Hlavnim zdrojem produktivity firmy jsou lidé. Pro Gspésného manazera je dobré aktivné
se castnit na zivoté firmy a vhodné jednat a komunikovat se spolupracovniky. Dilezitym

prvkem je vhodna motivace i rozvoj védomosti pracovnikt (22).

Dovednosti

Jedna se o schopnosti, znalosti a profesni zdatnost kolektivu firmy jako celku. Nejde o
pouhy soucet kvalifikace jednotlivych pracovniku, ale je nutno brat v potaz synergické
efekty dané naptiklad kvalifika¢ni strukturou Kkolektivu, zptsoby a cesty jejich

potencionalniho zlepseni nebo urovni organizace prace (22).

Sdilené¢ hodnoty

Kultura firmy a jeji vnimani lidskymi zdroji spolu uzce souvisi. V ptipad¢, ze firmé
pfifazujeme jakousi ,.firemni kulturu,” kde sdilené hodnoty firmy a nazory vytvari
pozitivné pasobici neformalni formy chovani ve firme, jsou vysledkem mysleni a ¢innosti

ve firme provozovanych (22).
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1.12 Analyza SWOT

Jedna se 0 analyzu silnych a slabych stranek podniku, jejich hrozeb a ptilezitosti. Vychazi
ze zkoumani vnitinich a vnéjsich faktoru ovliviiujicich organizaci. Zhodnocuje soucasny
stav organizace a jejiho okoli. Pomaha firmu zasadit do SirSiho kontextu a zhodnotit jeji
situaci. SWOT analyza mize byt velmi uzitecna v kombinaci s klicovymi vysledky
analyzy prostiedi firmy a jejimi schopnostmi. Lze ji vyuzit k identifikaci moznosti

dalsiho vyuziti unikatnich zdroju, nebo kli¢ovych kompetenci firmy (24).
Jeji ndzev se sklada z prvnich pismen ¢ty zakladnich slov této analyzy:
e Strengths — vnitini sily a pfednosti (silné stranky)
e Weaknesses — vnitini slabosti (slabé stranky)
e Opportunities — externi ptilezitosti

e Threats — externi hrozby

+ -

' " WEAKNESSES

N Co je tieba zdokonalit?

: Co postradame?

R Jaké jsou konkurenéni nevyhody?

: J
>

E

X

T

E

R

N

i

A 4
Obrazek ¢. 7: Analyza SWOT (Zdroj: (24))



Pti analyze musime stanovit, co presné je pfedmétem analyzy. (napf. firma, projektovy
tym). Pozadovanym vystupem analyzy je seznam silnych stranek, slabych stranek,

prilezitosti a hrozeb, které na spole¢nost ptisobi (24).

1.13 Lewinav model

Lewiniiv model je jednim z nejstarS§ich a nejznaméjSich modelt zmén v organizaci.

Model se sklada ze tii fazi:

e Rozmrazeni — vytrzeni lidi ze soucasného stavu, komunikace a ptresvédcovani o
potiebnosti zmeén

e Vlastni zména — implementace zmény, ktera je tvofena souborem na sebe
navazujicich ¢innosti.

e ZamraZeni — stabilizace systému umoziujici realizaci pozadovanych vykona a

vysledki (18).

1.14 Casova analyza PERT

Analyza PERT je jednou ze standardnich metod sit'ové analyzy. Jedna se o zobecnénou
obdobu metody CPM. Doba trvani jednotlivych ¢innosti se vypocitava na zakladé tii
kvantitativnich odhadii (optimisticky, realisticky, pesimisticky). Cilem modelu PERT je
usporadani ¢innosti do takové posloupnosti, ktera zajisti nejrychlej$i moznou realizaci

projektu

Pfi provadéni odhadt se berou v tivahu jen ty proménné, které je mozno klasifikovat jako

nahodné jevy:

e Vliv pocasi

e Vliv organizace prace
e Vliv kvalifikace

e Vliv pracovni moralky
e Vykonnost

e Poruchovost (18)
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2  ANALYZA SOUCASNEHO STAVU

Cilem této ¢asti diplomové prace je predstaveni vybrané zékladni Skoly a analyza jejiho
soucasného stavu. Tato analyza bude nasledné pouzita jako podklad k navrhové Casti

prace.

2.1 Popis organizace

Zékladni skola je prispévkova organizace, kterou ziizuje mésto Krnov, na jehoz tizemi se
$kola nachazi. Jedna se o mensi organizaci S 53 zamé&stnanci. Skola se specializuje na
sportovni vychovu a vyuku jazyka anglického. Pravé tyto specializace pomahaji skole
oslovit vice rodicd, ktefi chtéji své déti sportovné rozvijet. Ve Skole je také ziizena
pripravna tfida, ktera je uréena détem v poslednim roce pted zahajenim Skolni dochazky.
Skola, jako takova, je schopna napti¢ 20 t¥idami pojmout az 510 7k, o které se stara 32

pedagogickych a 21 nepedagogickych pracovniku (25).

Skola se nachazi v historické, nové zrekonstruované budové v centru mésta, uprostied
udrzovaného parku. K budové jsou ptfidruzeny dvé télocviény s krytym doskocistém a
padesatimetrovou bézeckou drdhou. Tyto budovy spolecné ohranicuji uzaviené nadvofi,

na kterém je zfizeno hiisté pro déti a pfistiesek na kola.

2.2 Organizacni struktura

Skola pouziva klasickou liniovou organiza¢ni strukturu. Nejvy3si osobu ve vedeni
piedstavuje feditel skoly, ktery ma pod sebou svého zastupce a ekonomické oddélent,
které tvofi hospodar a ekonom. Dale je zde oddéleni technické spravy budovy, které také
spada pfimo pod feditele Skoly. Toto oddéleni ma 8 zaméstnanci a fadi se zde pracovnici
uklidu a Skolnik. Ostatni zamé&stnanci $koly, jako jsou ucitelé, vychovatelé a asistenti
pedagoga jsou ve struktute pifimo podtizeni zastupci feditele. PomysIné IT oddéleni je na
Skole pouze ve formé dvou uciteld informatiky, z nichZ jeden zastava funkci spravce sité,
a externiho pracovnika, ktery poskytuje poradenstvi a asistenci v oblasti ICT. Jako
dozorovy orgén je pak pii Skole ziizena Skolska rada, kterd se sklada ze zastupct rodici,

ucitelll a mésta. Tato rada se pravidelné schazi a dohlizi na chod skoly (26).
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Ekonomické
oddéleni

Zastupce
reditele

Technické
oddéleni

Pracovnici

Vychovatelé dklidu

.

Asistenti

ucitele

Obrizek ¢. 8: Organizacni struktura (Zdroj: vlastni zpracovani)

2.3 Fyzické zabezpeceni

Fyzicka bezpec¢nost je velmi dulezitd, a to jak v dobé vyucovani, tak po ném. Kdyz
probihd vyuka je potieba zajistit, aby se do budovy nedostal nikdo nepovolany. Do
budovy vede n€kolik vchodu, které Ize oteviit pouze zevnité budovy nebo klicem. Tti
hlavni vchody ze dvora skoly, které studenti pouzivaji jsou otevieny pouze rano a pak je
jimi mozné $kolu pouze opustit. Dalsi vchod ze dvora je vybaven zvonkem s kamerou a
je ur¢en pro navstévy. Posledni vchod se nachazi z druhé strany a je uréen pouze pro

pracovniky skoly, kteti maji od téchto dvefi klice.
V dobg, kdy neprobiha zadna vyuka a budova je prazdna, jsou v§echny vchody uzamceny

a je spustény alarm, ktery je napojen na méstskou policii.
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Stolni pocitace

V budové Skoly se nachazi dvé u¢ebny vybavené pocitaci, které se vyuzivaji k vyuce ICT.
V kazdé z téchto u€eben se nachazi 20 pocitact, z toho je vzdy jeden vyhrazen pro
vyucujiciho. Celkoveé je tedy mozné, aby se na pocitacich vzdélavalo najednou 38 déti.

Tyto pocitace byly potizeny roce 2014 v ramci modernizace téchto uceben.



Dalsi stolni pocitace, které Skola vlastni, se nachazeji V jednotlivych tfidach. Tyto
pocitace se pouzivaji K interaktivni vyuce a ucitelé pomoci nich obsluhuji projektor nebo
interaktivni tabuli. K témto pocitacim maji piistup pouze ucitelé, ktefi se na ném
standardn¢ piihlasi do systému. Fyzicka bezpecnost téchto pocitaci je zajiSténa

umisténim v zamc¢ené skiini, od které¢ maji kli¢ pouze ucitelé.
Nékolik dalsich pocitac¢u pak vyuziva jesté ekonomické a hospodaiské oddéleni skoly.
Notebooky pro pedagogy

Kazdy pedagog potiebuje pro tvorbu vzdélavacich materiald zatizeni, na kterém muze
pracovat i z domova. Tato potieba rapidné narostla v poslednich letech, kdy bylo potieba
takika okamzité prejit na online vyuku. Zde se ukézalo, ze dosavadni notebooky, kterymi
byli ucitelé vybaveni, jsou kvili své konfiguraci obsahujici HDD disk nevhodné a piilis
pomalé. Diky dodate¢nym zdrojim, které se Skole pro tyto ucely podatilo vyjednat, bylo
pted 2 lety pofizeno 34 novych notebookti znacky Lenovo pro vSechny uditele. Tyto

notebooky jsou schopny diky SSD disku rychlejsiho startu i chodu celého systému.

Tyto notebooky nejsou piipojeny do Skolni sité a uditelé je vyuzivaji hlavné v domacim
prostiedi, a to i k soukromym aktivitam. Proto maji v notebooku piidélena zakladni
uzivatelskd opravnéni, kterd zahrnuji 1 moznost instalace nckterych programt.

V noteboocich je nainstalovan pouze zakladni antivirovy program Windows defender.

Notebooky pro studenty

Skola difve viibec moznost zapijéeni notebookil nenabizela. Nastald situace okolo
coronaviru, ale donutila vedeni, aby bylo pfipravené na moznost distan¢ni vyuky. Proto
bylo nezbytné zajistit, aby se vyuky mohly ucastnit i déti ze socialné slabSich rodin, které
nemaji vlastni pocitac. Pro tyto ucely Skola pouZila n€které notebooky po ucitelich, které
byly pfeinstalovany, a také se ji podafilo ziskat n€kolik dalSich pouzZitych notebooki za
pomoci mésta. Dohromady ma tedy $kola k dispozici 9 téchto notebooki. Studenti se na
né piihlasuji pomoci uzivatelského uctu, ktery jim vytvoii spravce sité, ten tato zafizeni
spravuje. Na zafizenich jsou nainstalovany programy potiebné k vyuce, jako napiiklad
Zoom nebo textové editory a studenti nemaji opravnéni instalovat zadné dalsi aplikace.
Pro tyto notebooky jsou stanoveny pravidla a studenti jsou s nimi seznameni. Na konci

Skolniho roku spravce provadi kontrolu vSech zapiijcenych zatizeni.
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Tablety pro studenty

Postupnym pribéhem online vyuky se ukazalo, Zze mnohdy zastaraly notebook neni
nejlepsi zafizeni pro tyto déti. JelikoZz chce byt Skola pfipravena na distan¢ni vyuku,
hledala dalsi alternativu. Tu nasla ve form¢ 10 novych tableti, které potidila z fondi EU.
Tyto tablety kombinuji mikrofon, kameru i obrazovku v jednom zatizeni, na kterém bézi

aplikace Zoom. Déti se tak jen jednoduse piihlasi a pfipoji do online vyuky.
Server

Skola vlastni jeden server, ktery je rozdéleny na dvé virtudlni jednotky. Na jednom
virtudlnim serveru Skola provozuje své webové stranky a druhy je vyuzivan
k piihlasovani do systému a vyuzivani sdileného ulozisté.

Server je ulozen v rozvadéc€i, kde se nachézi jesté switch, ktery piepojuje pfipojené PC.
Rozvadéec je umistén v mistnosti za pocitacovou ucebnou, kterd je zamcena a ptistup zde

ma pouze feditel Skoly a spravce ICT.

Interaktivni tabule

Jelikoz chce $kola drzet krok s technologiemi, potidila uz jako jedna z prvnich ve mésté
interaktivni tabule pro zkvalitnéni vyuky. Dnes je téchto tabuli ve $kole celkem 8 a jejich
zapojeni se osveédCilo predevSim u menSich déti. Tyto tabule jsou vzdy obsluhovany
pomoci pridruZzeného PC, ktery je zapojen do sit¢ a je zamcen ve skiini. Tyto klice si

kantor vzdy vyzvedne ve sborovné.

Projektory

Aby Skola zbytecné neplytvala zdroji nevybavila interaktivnimi tabulemi vSechny ttidy.
Nekdy je ovsem potieba prezentovat i v jinych tiidach, proto Skola vSechny ostatni
ucebny vybavila alespon projektory. Téchto projektort je 11 a jsou rovnéz obsluhovany

pomoci PC zamc¢eného ve skiini.

Snimac¢ otisku prstu

Jelikoz byl systém evidence dochazky pracovniku zastaraly, a to jediné co ho tvofilo, byl
papir, kde si kazdy zaméstnanec vzdy zapsal pfichod a odchod, hledalo za néj vedeni

nahradu. Ta je dnes realizovana pomoci systému s otiskem prstu, kde vzdy zaméstnanec
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pfi pfichodu a odchodu pfilozi prst a tim zaznamena ¢as néastupu a odchodu. Systém je

schopny vytvaret tabulkové a grafické vystupy.
3D tiskarny a Cidla

V ramci nékterych projektti EU se Skole podaftilo ziskat 2 3D tiskarny, které se nachazi
V poéitatové ucebné. Skola je také vybavena riiznymi programovatelnymi zafizenimi, se

kterymi se obcas ve vyuce studenti setkaji.
Tiskarny

Tiskarna je na Skole hodn¢ vyuzivana, ucitelé ji vyuzivaji hlavné k tisténi podkladi pro
vyuku. K tomuto pouzivaji 2 hlavni tiskarny, které se nachazi ve sborovné. Ucitelé
jednoduse pouziji ptidruzeny PC a podklady vytisknou. Mensi ¢ast objemu tisku tvoii
rezijni dokumenty, ty se vétSinou tisknou na dalSich 3 tiskarnach, které se nachazeji

Vv kancelafi feditele, kancelaii zastupce a pocitaCové ucebng.
Siteva infrastruktura

V dobg, kdy Skola potizovala prvni projektory a interaktivni tabule pfiSla nutnost tyto
zafizeni ptipojit ke Skolni siti. Do této doby si Skola vystacila pouze s malou siti, do které
byly zapojeny jen dvé poéitatové ucebny, kancelafe a sborovna. Skola se proto rozhodla
sit’ roz$ifit a do kazdé ucebny natdhnout zastrcku RJ45. Toho docilila pomoci piidani

dalsich 3 podruznych rozvadécu, které obsahuji switche.
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Skola online

Po ptichodu natizeni GDPR rapidn¢€ narostl zajem $kol o cloudova feSeni jejich
informaéniho systému. Zacaly zde totiz pfevazovat pfinosy a feSeni se tim stalo finan¢né
vyhodnéjsi nez vytvareni podminek spliiujicich vSechna nafizeni na vlastni pud¢. Proto
se Skola rozhodla v roce 2016 zavést informacéni systém Elka zaloZzeny na cloudu. Tento
systém ale po nékolika letech piestal poskytovat podporu, a tak bylo potieba najit nového

dodavatele. Tim se stala Skola online, kterou $kola od roku 2020 pouziva.

Skola vyuziva tento systém prakticky k celému Fizeni. Jsou zde evidovani Zaci a ugitelé,
a diky tomu, Ze se jedna o cloudové feSeni, se o veSkeré povinnosti ochrany téchto dat

stard dodavatel, se kterym je sepsdno SLA. Dale zde Z4ci maji rozvrh a elektronickou
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zakovskou knizku, ke které mayji pfistup i rodice. Diky tomu, Ze pfi vyuce neni potieba se
systémem piimo pracovat, nebylo nutné zafizovat vysokorychlostni pfipojeni k internetu

a Skole staci pouze zakladni rychlost.

Zoom

Tento program skola zavedla pro potfebu online vyuky, kterd v poslednich letech
probihala. Software byl skole poskytnut zdarma. U¢itel vzdy jednoduse vytvoii schiizku
a déti kliknou na odkaz ve svém rozvrhu. Vzhledem Kk tomu, ze $kola aktualn¢ funguje

Vv klasickém rezimu, neni tento program aktivné vyuzivan.

2.6 Bezpecnost dat

Skola musi uchovévat citliva data jak o svych zaméstnancich, tak o svych Zacich. Tato
data spadaji pod nafizeni GDPR a vztahuji se na né pfisna pravidla. To Skola fe$i pomoci
delegovani povinnosti na poskytovatele cloudu, ktery musi spliiovat pozadavky
Narodniho bezpeénostniho tGfadu na zvySeny bezpeénostni rezim. To znamena, ze data
jsou ulozena v podminkach, které by §kola nebyla schopna na vlastni piid¢€ vytvotit. Jedna
se naptiklad o zalozni zdroj elekttiny, systém automatického haseni, servery od piednich
svétovych dodavateld, monitoring nebo neustaly fyzicky dohled. Jelikoz skola pouziva
tento systém k ukladani vSech provoznich dat, ma timto zpisobem zajisténou jejich
dostupnost, integritu i davérnost. Zaroven je tim vyfeSena i zaloha téchto dat, ktera je
provadéna nékolikrat denné a v Sifrované podobé se uklad4 na dalsi tloZzisté. Pienos

téchto dat je pak fesen zabezpecenym protokolem HTTPS (27).

Jedina data, ktera podléhaji GDPR a nejsou ukladana do systému Skola online, jsou data
z mzdového systému, ktery obsahuje i dochazkovou agendu. Ten ma vlastni ulozisté a
pomoci otisku prstu identifikuje ucitele a zapiSe odchod nebo pfichod. Zde miize nastat
problém, GDPR totiz zakazuje uchovavani biometrickych tdaji za tcelem jedinecné
identifikace fyzické osoby. Aby systém toto nafizeni neporusil, neuklada otisk jako celek,
zamé&fuje se pouze na urCité casti otisku, které analyzuje a na zakladé nich vytvofi
sifrovany ¢iselny hash. Tento hash se pak pro kazdého pracovnika 1isi a ma tu vyhodu, ze

neni mozné z néj zpétn¢ otisk sestavit (28).

I pfes tato feSenti je stale nejslabSim €lankem lidsky faktor. Proto je potfeba neustale Skolit

pracovniky, ktefi s daty podléhajicimi néjakému stupni zabezpeceni pracuji.
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2.7 Analyza rizik

Analyza rizik slouzi hlavné k odhaleni bezpecnostnich slabin organizace. V prvni ¢asti
analyzy rizik je potfeba identifikovat a ohodnotit aktiva, které maji pro organizaci n&jaky

vyznam. N¢kdy se tomuto kroku fika hodnoceni dopadu.

Dalsim krokem je identifikace a ohodnoceni hrozeb a zranitelnosti, které na aktiva ptisobi.
Nasledné na zaklad¢ téchto parametrii pomoci matice rizik zobrazime nalezena rizika

s jejich velikosti do mapy rizik.

2.7.1 Identifikace aktiv

Zakladnim bodem analyzy rizik je identifikace ohodnoceni aktiv. K tomu nam slouzi
souctovy algoritmus, kde je hodnota jednotlivych aktiv vypocitavana na zakladé
hodnoceni aktiva z hlediska davérnosti, integrity a dostupnosti podle nasledujiciho

VZorce.

Duvérnost + Integrita + Dostupnost
3

Hodnota aktiva =

Duivérnost, integritu a dostupnost aktiv ur¢ime podle stupnic stanovenych v nasledujicich
tabulkach, které vychazeji z VKB ¢. 82/2018 Sbh. Jejich hodnotu ur¢ime na zakladé

dotazniku vyplnéného spravcem sité a vlastnich zkuSenosti.

Na zaklad¢ téchto hodnoceni vypocitame celkovou hodnotu aktiva a podle nasledujici

tabulky ur¢ime, jaky dopad bude mit ztrata aktiva.

Tabulka ¢. 1: Hodnota aktiva (Zdroj: (1))

Hodnota aktiva

Zadny dopad

2 | Zanedbatelny dopad

3 | Potize nebo financni ztraty

Vazné potiZe a velké ztraty

-I Existencni potize
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Tabulka €. 2: Hodnoceni divérnosti (Zdroj: (8))

Stupnice pro hodnoceni diivérnosti

1 | Aktiva jsou vefejné ptistupnéd nebo byla uréena ke zvefejnéni.

Aktiva nejsou vetejné piistupna, ochrana aktiv neni vyZzadovana zadnym
pravnim pfedpisem nebo smluvnim ujednanim.

Aktiva nejsou vetejné piistupna a tvoti know-how povinné osoby, ochrana aktiv
neni vyzadovana Zadnym pravnim predpisem nebo smluvnim ujednanim.

Aktiva nejsou vetejné piistupna a jejich ochrana je vyZzadovana pravnimi
4 | ptedpisy, jinymi ptedpisy nebo smluvnimi ujednanimi (naptiklad obchodni
tajemstvi, osobni udaje).

Aktiva nejsou vetejné pristupna a vyzaduji nadstandardni miru ochrany nad
ramec predchozi kategorie.

Tabulka ¢. 3: Hodnoceni integrity (Zdroj: (8))

Stupnice pro hodnoceni integrity

1 | Aktivum nevyZaduje ochranu z hlediska integrity.

Aktivum mtize vyzadovat ochranu z hlediska integrity. Naruseni integrity aktiva
se muze projevit minimalnimi dopady na primarni aktiva.

Aktivum mtize vyzadovat ochranu z hlediska integrity. Naruseni integrity aktiva
3 | muze vést k poskozeni opravnénych zajmi povinné osoby a miize se projevit
méné zavaznymi dopady na primarni aktiva.

Aktivum vyZaduje ochranu z hlediska integrity. Naruseni integrity aktiva vede k
4 | poskozeni opravnénych z4jmu povinné osoby s podstatnymi dopady na primarni
aktiva.

Naruseni integrity vede k velmi vaznému poskozeni opravnénych zajmi

povinné osoby s piimymi a velmi vaznymi dopady na primarni aktiva.

Tabulka ¢. 4: Hodnoceni dostupnosti (Zdroj: (8))

Stupnice pro hodnoceni dostupnosti

Naruseni dostupnosti aktiva neni dalezité a v ptipad€ vypadku je bézné
tolerovano delsi ¢asové obdobi pro napravu (cca do 1 tydne).

2 | Naruseni dostupnosti aktiva by nemélo piekrocit dobu ne€kolika dni.

3 | Naruseni dostupnosti aktiva by nemelo ptekrocit dobu pracovniho dne.

Naruseni dostupnosti aktiva by nemélo ptekrocit dobu n€kolika hodin. Jakykoli
vypadek je nutné tesit neprodlen€.

5 |NaruSeni dostupnosti aktiva neni pfipustné.




Na zaklad¢ téchto stupnic ohodnotime veskera identifikovana aktiva.

Tabulka €. 5: Hodnota aktiv (Zdroj: Vlastni zpracovani)

Kategorie . oy .. Hodnota
aktiv Aktivum Dostupnost Duvérnost Integrita aktiva

(6]

(@) ]
o

Data o zacich

Data o zaméstnancich
Data o rodicich
Data Data managementu
Zalohy dat

Tisténé dokumenty
Historickd data
Webovy server
Skolsky server
Ctecka otisku prstu
Pocitace v kancelati
Stolni pocitace
Notebooky
Tiskérny

Tablety

Interaktivni tabule
Projektory

Fyzicka
infrastruktura

Skola online

Zoom

Elektricka energie
Sluzby |Pfipojeni k internetu
Cloud

HW

SW
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Z tabulky hodnoceni aktiv identifikujeme nejhodnotnéjsi aktiva spole¢nosti. Vidime, Ze
nejkritictéjsi aktiva spolecnosti jsou hlavné data a s nimi spojeny informacni systém, ve

kterém jsou uloZena.

2.7.2 Identifikace hrozeb

Kdyz uz mame identifikovana a ohodnocena aktiva je potfeba provést podobny proces
pfi identifikaci hrozeb. Ty je potieba rozdélit do nékolika kategorii podle toho, o jaky typ
hrozby se jednd. Nasledné je hrozbam pfifazena hodnota, kterd vlastné urcuje

pravdépodobnost vyskytu dané hrozby.
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Hrozby byly identifikovany podle normy CSN ISO/IEC 27005 a ohodnoceny na zakladé
stupnice zpracované podle VKB ¢. 82/2018 Sb., ktera se nachazi na dalsi strané.

Tabulka ¢. 6: Hodnoceni hrozeb (Zdroj: (8))

‘ Stupnice pro hodnoceni hrozeb

1 Hrozba neexistuje nebo je nepravdépodobna. Ptedpokladana realizace hrozby
neni ¢ast&js$i nez jednou za 10 let.

5 Hrozba je malo pravdépodobna. Pfedpokladdana realizace hrozby neni Castéjsi
nez jednou za 5 let.
Hrozba je malo pravdépodobna az pravdépodobna. Predpokladana realizace

3 . ”»
hrozby je v rozpéti od 1 roku do 5 let.

4 Hrozba je pravdépodobna az velmi pravdépodobna. Predpokladana realizace
hrozby je v rozpéti od 1 mésice do 1 roku.

5 Hrozba je velmi pravdépodobna az viceméné jista. Pfedpokladana realizace
hrozby je ¢ast&jsi nez jednou za mésic.

Tabulka ¢. 7: Velikosti hrozeb (Zdroj: (17))

Velikost

Kategorie hrozby

pozar

poskozeni vodou

Fyzické zneCisténi

kradez zafizeni

zni¢eni HW

preruSeni dodavky elektiiny

Ztrata sluzeb - - - ——
vypadek internetového ptipojeni

vzdalena Spiondz

kradeZ médii nebo dokumentu

OhroZeni e e
. , kradez zatizeni
informaci —
napadeni virem
data z nedivéryhodnych zdroji
Technické selhani HW
echnické .
(. selhani SW
selhani

neopravnény pristup

neopravnéné pouZiti zatizeni

pouziti ukradeného/zkopirovaného SW

poskozeni dat

Lidska ¢innost

nelegalni zpracovani dat

chybné pouziti SW

vyzrazeni citlivych informaci
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neumyslna modifikace dat 3

zneuziti prav 2

nedostate¢né bezpecnostni proskoleni pracovnikii
vyzrazeni hesel 3

Z tabulky vidime, Ze hrozby se soustfed’uji zejména v oblasti ohroZeni informaci, ktera

se tyka dat. Ta byla v ¢asti identifikace aktiv oznaCena jako kritickd aktiva. Déle se
objevuje rozsahla oblast lidské ¢innosti, ve které se nachazi velké mnozstvi hrozeb,
nékteré i s viceméng¢ jistou realizaci. Problémy v této oblasti prameni zejména v absence
povédomi o informacni a kybernetické bezpecnosti, jak u uciteli, tak u studentd a s tim

spojeny neexistujici systém ¢i ndstroj pro vysvétleni a vstipeni zékladii bezpecnosti.

2.7.3 Identifikace zranitelnosti

Na zaklad¢ identifikovanych aktiv a hrozeb vytvofime matici zranitelnosti. Je nutné si
uvédomit, Ze ne kazda hrozba pusobi na kazdé aktivum, proto si musime tyto atributy

polozit do matice a identifikovat jednotlivé zranitelnosti aktiv, na které hrozby ptisobi.

Pro hodnocené zranitelnosti pouzijeme stupnici, kterd se opét opira o vyhlasku o

kybernetické bezpecnosti.

Tabulka ¢. 8: Hodnoceni zranitelnosti (Zdroj: (8))

‘ Stupnice pro hodnoceni zranitelnosti

1 | Zranitelnost neexistuje nebo je zneuziti zranitelnosti nepravdépodobné.

2 | Zneuziti zranitelnosti je malo pravdépodobné.

Zneuziti zranitelnosti je méalo pravdépodobné az pravdépodobné. Jsou zavedena
bezpecnostni opatieni, jejichz ucinnost je pravidelné kontrolovana.

Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpecnostni
4 | opatfeni jsou zavedena, ale jejich G€innost nepokryva vSechny potiebné aspekty a
neni pravidelné kontrolovana.

Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté. Bezpecnostni
opatfeni nejsou realizovana nebo je jejich ti¢innost znacn€ omezena.
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Tabulka €. 9: Velikost zranitelnosti (Zdroj: Vlastni zpracovani)
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zneuziti prav
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2.7.4 Matice rizik

Kdyz uz mame vSechny potfebné parametry pro vypocet rizika, tedy hodnotu aktiva,
velikost hrozby a miru zranitelnosti, miZeme sestavit matici rizik. Tato matice vychazi
z matice identifikovanych zranitelnosti, namisto kterych za pomoci soucinového

algoritmu o tfech parametrech vypocitame rizika.
Riziko = Hodnota aktiva * Velikost hrozby * Mira zranitelnosti

Vystupem tohoto vypoctu bude hodnota v intervalu <0;125>, pro kterou piifadime slovni

klasifikaci podle nésledujici tabulky.

Tabulka ¢. 10: Hodnoceni rizik (Zdroj: (13))

H;)ig;]k(;ta Velikost rizika
Bezvyznamné riziko
11-20 Akceptovatelné riziko
21-30 Mirné riziko
31-60 Nezadouci riziko

_ Nepfijatelné riziko
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Tabulka €. 11: Hodnoceni rizik (Zdroj: Vlastni zpravovani)

5y o = o |8 = < 2
g a8 7o w | 8 g: @ 2 % o =
N ) g < g | & 5 g o | &
<
Hodnota aktiva 514(13(4]5(3]2(3]3[4]3[2]1(2]1|2]2[3]5[2]2|[3]4
poZar 1 5 6 4 9 9 8 3 2 2 2 9 2 3 4
g poskozeni vodou 1 5 9 4 3 3 8 6 2 3 2 - 4 2 9 2 3
(S_: znedisténi 2 18 4 12 12 32 12 8 4 12 4 16 8 18
@ | kradez zatizeni 2 6 6 8 6 8 2 4 4 4 4 6
zni¢eni HW 2 6 6 24 12 12 4 8 10 12 8 24
E—*g pieruseni dodavky elektiiny 3 45 45 60 45 30 6 30 3 30 30 45 75 30 30 45
S 5 vypadek internetového ptipojeni 3 45 9 12 18 12 12 30 45
vzdalena $pionaz 5175 40 30 20 25 15
E.;Hg kradez médii nebo dokumenti 2120 8 12 8 10 24 4
= §‘ kréddeZ zafizeni 210 8 6 16 10 6 6 8
Ig‘ 2. | napadeni virem 5125 20 15 20 25 45 45 40 60 20 20 10 10 10 25 10
data z nediivéryhodnych zdroji 3115 12 27 24 30 9 6 15
L S,_“] selhani HW 3 )15 12 9 24 15 36 36 36 18 12 6 18 6 12 6 36 15 6 18 36
g? selhani SW 4140 16 12 16 20 24 24 48 24 16 8 16 4 8 8 12 20 24 32
~ % | neopravnény piistup 1110 4 6 4 5 3 2 3 3 8 3 8 2 2 - 4 6 9 5 6 2 9
neopravnéné pouziti zafizeni 2120 16 6 16 12 12 24 6 8 2 12 10 12 12 18
pouziti ukradeného/zkopirovaného SW 3 18 12 12 6 15
— poskozeni dat 2140 32 24 32 10 18 8
& nelegalni zpracovani dat 21100 8 12 8 10 6 12
& | chybné pouziti SW 5]75 60 40 15 10 20 10 10 15 60
E(' vyzrazeni citlivych informaci 2120 8 12 8 10 6 8 10 8 16
% neumyslna modifikace dat 3160 24 36 24 15 9 6
zneuziti prav 2 8§ 12 12 8 6 4 L
nedostatecné bezpecnostni proskoleni pracovnikil 5 60 30 20 25 15 20 40 45 20 20 20 - 10
vyzrazeni hesel 3 145 24 18 18 24 18 18 6 45 18 36
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2.7.5 Zhodnoceni analyzy rizik

Tabulka €. 12: Hrozby s vysokou mirou rizika (Zdroj: Vlastni zpracovani)

Hrozba Riziko Aktivum

m Ctecka otisku prstu

preruSeni dodavky elektiiny - X
Skola online

vzdalena Spionaz data o zacich

Ohrozeni |Ztrata
informaci |sluzeb

napadeni virem 60 |pocitace v kancelafi
_ data o Zacich
2 chybné pouziti SW 60 |data o zaméstnancich
E 60 |cloud
32 neumyslna modifikace dat 60 |data o zacich
é \ data o zacich
= | nedostatedné bezpetnostni proskoleni pracovnikii m data 0 zamestnancich

‘ Skola online

Z analyzy rizik jasné vyplynulo, Ze nejohrozengjsi oblasti aktiv jsou data, a to zejména
data o Zacich $koly, a také §kolni informaéni systém Skola online. Vidime, Ze tato aktiva
jsou ohrozena zejména v dusledku lidské ¢innosti, kde nardzime zejména na nedostate¢né
bezpec¢nostni proskoleni pracovnikti, chybné pouziti softwaru nebo taky neumyslnou
modifikaci dat. Tato rizika by bylo idealni feSit zavedenim systému ¢i nastroje pro

vysvétleni a vStipeni zakladl kybernetické a informac¢ni bezpecnosti.

2.8 Budovani bezpecnostniho povédomi

V soucasnosti neni program SAE jako takovy ve Skole zaveden. Aktudlni strategie
spociva pouze V nutnych Skolenich, reakci na nové postupy ¢i technologie, anebo
programech, které skolu ptimo oslovi. Nutna Skoleni jsou napiiklad pii prebirani nové

techniky, kde je doty¢ny proskolen K praci se zafizenim.

V oblasti povédomi déti o bezpecnosti v kyberprostoru jsou obcas realizovany externi
projekty. Naptiklad letos se 3. ro¢niky zucastnily seminafe ,,Jsi online I, ktery tesi

vyhody a nevyhody novych technologii s ohledem na vyvoj ditéte.
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Skoleni pedagogti v oblasti IT se v dobach covidu-19 ukézalo jako nutnost, a proto $kola
v minulém roce uskutecnila nékolik Skoleni v téchto oblastech. Zapojila se také do
projektu Sablony II, ktery se zaméfuje na vyuku ICT a ziskala diky nému vybaveni pro
dati. Skola se také zaméfuje na inkluzivni vzdélavani, a proto i toto $koleni v minulém

roce zafadila. Na ptehled skoleni v minulém roce se mizeme podivat v tabulce (25).

Tabulka ¢. 13: Seznam $koleni (Zdroj: (25))

Nazev vzdélavaci akce ‘ Pocet pedagogti

Vychovné poradenstvi — online 1
Zmény v RVP — online 1
Sablony Il — Klima §koly — odména a trest 13
Sablony Il — Roboti 20
Sablony Il — Polytechnicka vychova 30
Sablony Il — Vyuziti Google nastroji 19
Sablony Il — Tvofime video 20
Sablony Il — Klima skoly 2
Projekt Spole¢ny rozvoj inkluze 10
Inkluzivni vzdélavani — online 1
29 SLEPT

Socialni

Jednim z velkych socialnich faktort je odliv obyvatel. Jedna se zejména o mladé lidi,
kteti odchazeji studovat, ale do rodného mésta se jiz nevraci. Mésto neni pro tyto lidi
piilis atraktivni a ti, ktefi neodejdou za studiem odchazeji za lepsimi vydélky do vétsich
meést. Za poslednich 20 let klesal pocet obyvatel Krnova primérn¢ o 127 lidi ro¢né, to za
toto obdobi znamena pokles obyvatelstva 0 10 % (29). | pfes to, ale zistava pocet déti,
které se hlasi do prvni tfidy kazdy rok viceméné¢ stejny. Je ale mozné, ze pokud bude tento

trend pokracovat, mohlo by to v disledku znamenat mensi zajem o $kolu.

V poslednich letech také vidime, ze | vyskyt globalni pandemie mtize velmi nahle skolu
ovlivnit a donutit ji kompletné zménit strategii. Stejn¢ tak je velkym socialnim faktorem
valka, ktera se nedavno dostala i do Evropy, ta uz dnes skolu ovliviiuje. Je totiz potieba

zapojit do vyuky i déti, které neumi Cesky ani anglicky.
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Legislativni

Jako kazda vefejna Skola podléha i tato zakonim a vyhlaskam. Hlavnim zakonem
upravujicim ¢innosti koly je zakon &. 561/2004 Sb., neboli Skolsky zakon, ve znéni
pozdéjsich piedpist. Dalsim dulezitym dokumentem je GDPR, které plati jak na data

zaméstnancd, tak zaku a jejich zakonnych zastupci (30).

Béhem pandemie covidu-19 se ukazalo, jak silné legislativni faktory jsou. Skola musela
kvali vladnim opatienim béhem kratké doby piestat fungovat v rezimu, na ktery byli
vSichni kantofi, déti i rodiCe desitky let zvykli, a pfesunout se do online prostfedi. Tato
nafizeni ovliviiuji Skolu dodnes, je totiz potieba, aby byla pfipravend napiiklad

na testovani zaku nebo povinnosti nosit respirator.

Ekonomické

Zakladni Skola je ptispévkova organizace ziizovana méstem, to ji kofinancuje za pomoci
statu. Ze statniho rozpoctu jsou ji na kazdy rok ptidéleny prostiedky, které zavisi na pocétu
déti a zaki, ktefi skolu navstévovali k 30. zaii a objemu sdilenych dani pro obce. Pomoci
téchto kritérii se stanovy objem penéz, ktery Skola ziské. Predpovéd’ pro pfisti rok je na

zaklad¢ predikce dani pro rok 2022 v ¢astce cca 15 710 K¢ na zaka (31).

Zamgéstnanci dostavaji tabulkovy plat, ktery se odviji od dosaZzeného vzdé¢lani a let praxe

v oboru.

Velkym faktorem, ktery skolu ovliviiuje, jsou ceny energii, které v posledni dob¢ vyrazné

stouply a mohou ohrozit rozpocet $koly.

Politické

Politické faktory skolu také vyrazné ovliviji, tyto faktory Gizce souvisi S legislativnimi
a v ptipadé zakladni Skoly 1 ekonomickymi. Je moZné, Ze se nova vlada rozhodne pro
zménu strategie v oblasti Skolstvi a Skola bude muset vzdy reagovat. Poslanci rovnéz
rozhoduji o velikosti platu ucitel @ mohou zasahovat do objemu penéz, které Skolam ze

statniho rozpoctu putuji.

Velkym politickym faktorem je aktualn¢ valka na Ukrajing, ktera ma na celou spole¢nost

velky dopad. Pro $kolu to znamena povinnost pfijmout ukrajinsky mluvici déti a vytvofit
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jim takové podminky, aby byly schopné se integrovat do vyuky. Aktualné uz skola ptijala
16 t&chto déti.

Tyto faktory de facto ur¢uji hlavni smér, kterym $kola jde.

Technologické

Technologické inovace a moderni technologie piedstavuji jednu z hlavnich oblasti, ve
které se Skola snazi rozvijet. Je dilezité zaky seznamovat s moderni technologii a
vyuzivat ji ke zvySeni produktivity. Pro Skolu je ale tézké prosttedky na tyto véci ziskavat.

Vétsinou se financuji z riznych projekti nebo evropskych dotaci.

2.10 Porter

Stavajici konkurence

V Krnové aktualné plsobi ctyti zékladni Skoly, které si zdraveé konkuruji v modernizacich
a spusténych projektech. Jejich hlavni rozdil je v zaméteni, naSe zvolena Skola se
zaméfuje hlavné na sporty, jiné zase na matematiku nebo angli¢tinu. Tyto Skoly se vSak

navzajem existencné neohrozuji, protoze jsou vSechny financovany z rozpoctu M¢sta.

Dalsi zakladni Skola, kterda v Krnové pusobi, je soukromd Skola pod hlavickou
Montessori. Tato skola poskytuje alternativni systém vzdélavani a zaméfuje se vice na

osobni pfistup. To ji ale zna¢né€ omezuje na kapacité, kterou mize poskytnout.

Potencialni konkurence

Nova konkurence se v daném odvétvi v takto malém mésté neobjevuje ¢asto. Bariéry pro
vstup jsou dany poptavkou po vzdélani, ktera vétSinou zavisi na poc¢tu noveé narozenych
déti a vyrazn¢ se nehybe. Pravé tato poptavka nejvic ovliviluje moZnost vstupu
konkurenta. Pokud poptavka po vzdélani vyrazné nevzroste, konkurent by nebyl schopen
naplnit ani minimalni pocet tiid, k tomu, aby mohl dale fungovat. Dalsim problémem

potencialniho konkurenta je také nedostatek kvalifikovanych pracovnikii na dané pozice.

Vstup nové konkurence, ale neni v posledni dobé nereélny, do $kol totiz ptichazeji déti

z valkou postizené oblasti a zvedaji tim poptavku po vzdélani.
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Dodavatelé

Skola mé celou fadu dodavateld, ti vétsinou nemaji pfili§ velkou vyjednavaci silu, protoze
Skola ma dostupné i alternativni dodavatele. Na nékterych z nich je vSak skola kriticky
zavisla. Jedna se o dodavatele informaéniho systému Skola online, dodavatele energii,
dodavatele vody a poskytovatele konektivity. Ty ma Skola moznost nahradit, neni vSak
schopna pokryt jejich vypadek.

Mezi dalsi dodavatele patii dodavatelé svacinovych balickt, nabytku nebo uéebnic. Ti,
kteti do Skoly dodavaji potraviny, se musi fidit tzv. ,,Pamlskovou vyhlaskou,* kterou
vydalo v roce 2016 Ministerstvo skolstvi, mladeZe a t&lovychovy Ceské republiky a ktera
stanovuje doporuc¢ené rozlozeni poméru jednotlivych potravin v nakupnim kosiku $kol

(30).
Zakaznici

Skolstvi je specifické odvétvi. Hlavné u primarniho vzdélani je potieba si uvédomit, Ze
zakaznikem Skoly neni pouze Zak samotny, ktery je pfijemcem Skolou produkovaného
vzdélani, ale také jeho zakonny zastupce. Ten je totiz v mnoha procesech nezastupitelny
a ve vzdélani déti na prvnim a druhém stupni hraje velkou roli. Rovnéz pfi oslovovani
novych zakaznikt musi Skola skrz déti nepfimo mifit spiSe na rodice, ti totiz ve vysledku

urcuji, kam dité zapiSou.
Substituty

D4 se fict, ze vzdélani nelze ni¢im nahradit. Substitut v§ak miiZzeme najit ve formé, v jaké
je Skola schopna ho $ifit a v metodach které pouziva. Ve svété jsou populdrni rizné
metody vyuky, v ¢esku se jich ale zatim pfilis neuchytilo a pouziva se hlavné klasicky

pfistup, z alternativnich forem dosahl relativniho z&jmu jen program Montessori.

2.11 Analyza 7S

Strategie

Hlavnim cilem skoly je poskytovat kvalitni vzd€lani svym zaktm tak, aby byli schopni
ptejit do dalsi arovné vzdélavani. To se snazi plnit poskytovanim kvalitniho vzdélavanti,

které¢ se zaklada na dlouholetych zkuSenostech akademického sboru a drzeni kroku
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s novymi technologiemi, které se $kola snazi co nejdiive zatadit do vyuky. Skola také

buduje pro déti co nejlepsi atmosféru za pomoci Skolnich vyletii a nejriznéjsich aktivit.

Mnohdy ale ke strategii chybi patficna dokumentace, jako je tomu naptiklad u strategie

informacni bezpec¢nosti a k tomu chybéjici bezpecnostni politice.

Struktura

Zakladni Skola je ptispévkova organizace. Jejim zfizovatelem je mésto Krnov a spada
pod Ministerstvo skolstvi. Mésto se podili na volbé nového feditele, rozhoduje o jeho

odménovani a kontroluje spravny chod organizace.
Organizac¢ni struktura je popsana v ¢asti 2.2.
Styl Fizeni

Do jisté miry se ve spolecnosti vyskytuje autoritativni styl fizeni, vétSinu rozhodnuti totiz
déla reditel Skoly. Ten mnohdy deleguje riizné povinnosti na svého zastupce, v klicovych
vécech si ale odpovédnost ponechava. Je tu ale samoziejmé ponechana moznost pro

ostatni zaméstnance vyjadrit své pozadavky nebo obavy a tim rozhodnuti vedeni zménit.
Systémy

Hlavnim systémem, ktery organizace k chodu pouziva je Skola online. Skola jej vyuziva
k zapisu znamek, vedeni absence zakd, planovani vyuky, evidenci zakd i zaméstnanct a
pracuje na principu SaaS. Tento systém je bliz popsan v ¢asti 2.5. K vedeni dochazky
zamestnanct Skola pouziva systém Nejdochazka, ktery obsahuje ctecku otisku prstu, neni
tak mozné jej n&jak obejit. Velkym problémem je absence povédomi o informacni a
kybernetické bezpecnosti, jak u ucitell, tak u studentti a S tim spojeny neexistujici systém

¢1 nastroj pro vysvétleni a vStipeni zdkladli bezpecnosti na internetu.

Sdilené¢ hodnoty

K hlavnim sdilenym hodnotam patii dobré vztahy mezi zaméstnanci Skoly. Pokud Skola
udrzuje dobrou atmosféru v kolektivu zamé&stnancti, ucitelé jsou pak schopni pienést tuto

atmosféru do tiid a tim budovat pfijemné klima nap#ic¢ celou Skolou.
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Spolupracovnici

Vétsinu zaméstnanct Skoly tvoii pedagogicti pracovnici, jejichz pocet v poslednich letech
roste. Je to zpisobeno rozvojem inkluzivniho vzd€lavani a s tim spojenym narustem
poctu asistentii ucitele. Nizka fluktuace zaméstnanct svédci o jejich spokojenosti a to, jak

dlouho na skole vétSina plisobi napomohlo také vybudovani silnych vztaht.

Schopnosti

Zaméstnanci, které Skola pfijima, musi mit dostate¢nou kvalifikaci pro danou pozici.
Skola ale zamé&stnava i zaGinajici pedagogy, ktefi miizou prvné nastoupit na poziCi
asistenta a kdyz dosahnou vysokoskolského vzdélani mizou nastoupit na ucitelskou
pozici. Pro rozvoj svych pracovniki $kola zajistuje obcasna Skoleni a kurzy, uceleny

program zde ale chybi.

2.12 SWOT

Pomoci SWOT analyzy jsou zhodnocené dil¢i zavéry, analyza identifikuje jak silné, tak
slabé stranky spolecnosti, hrozby a pfilezitosti. Dfive zpracované analyzy nam poslouzi

jako vstupy pro SWOT analyzu.
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N

4 WEAKNESSES

® Nedostateéné povédomi o
bezpeénosti

e Chybgjici pravidelna IT
gkoleni

e Chybgjici politika
informaéni bezpeénosti

4

Obrazek ¢. 9: SWOT (Zdroj: Vlastni zpracovani)

Vystupem ze SWOT analyzy je tedy fakt, Ze soucasna situace v oblasti bezpe¢nostniho
povédomi ve spolecnosti je nevyhovujici a je nutné zavést program pro vysvétleni a

vstipeni zékladl informacni a kybernetické bezpecnosti.
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3  VLASTNIi NAVRH RESENI

Hlavni ¢éasti této prace je navrh vlastniho feSeni na zikladé predchozich analyz a
pozadavkl organizace. V té byl definovan pozadavek na vytvofeni néstroje pro vysvétleni
zakladi a zvySeni povédomi o informacni a kybernetické bezpecnosti. V prvni ¢asti této
kapitoly je zpracovan Lewiniv model, ktery nam pomuze zjistit, jestli je mozné program
Vv organizaci vubec zavést. Nasledné je pro samotny projekt zpracovana analyza rizik,
ktera odhali rizika pasobici na tento program a na zaklad¢ této analyzy jsou pfijata
opatieni, ktera tato rizika pomohou snizit. Déale zde uvidime ¢asovy plan programu
sestaveny pomoci metody PERT. V posledni ¢asti kapitoly je pak cely program SAE
vybudovan. Je stanoven cil i odpovédnosti a sestavena bezpecnostni politika. Jsou
sestaveny bloky pro jednotlivé skupiny uZivateld, a nakonec je pro cely program SAE

proveden finan¢ni odhad.

3.1 Lewinuav model

Na zéklad¢ analyz bylo zjisténo, ze ve Skole chybi systém ¢i nastroj pro vysvétleni a
vstipeni zakladi kybernetické a informaéni bezpecnosti, a to jak u zaméstnanct
organizace, tak u déti, u kterych je nutné zacit budovat zdkladni bezpe¢nostni povédomi

uz v raném veéku.

Je nutné nejprve ohodnotit sily, které na projekt v organizaci pusobi, abychom mohli

zvazit, jestli je projekt rozumné zavadét do praxe.

3.1.1 Faze rozmrazeni

Jako prvni je faze rozmrazeni, ktera se snazi vytrhnout lidi ze soucasného stavu. Je zde
dilezitda komunikace a informovanost o nutnosti zmén. Soucésti této faze je analyza
silového pole, kterd ndm napovi, zda je vilbec mozné zménu provést. Dale je nutné
identifikace klicovych nositeli zmény, kterymi jsou agent zmény, sponzor zmény a

advokat zmény. Nakonec stanovime interven¢ni oblasti a strategie.
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Analyza silového pole

Tato analyza je velmi dilezitou soucasti faze rozmrazeni. Hlavnim vystupem je piehled
hybnych a brzdnych sil, ktery nam ukaze, jestli je mozné zménu ve spolecnosti realizovat.
Sily, které zménu podporuji jsou hodnoceny Vv intervalu <1; 5> a sily, které ptsobi proti

zméné V intervalu <-5; -1>. Tyto hodnoty piedstavuji velikost jednotlivych sil.

Vedeni Skoly 5
Zajem zaméstnancl 4
Zvyseni kvality vyuky 1
Vétsi informacni bezpecnost 3
Lepsi reputace Skoly 2
Celkem 15

Financ¢ni naro¢nost -3
Zkréaceni ¢asu na béznou vyuku -2
Casova naro¢nost -4
Celkem -9

Analyza silového pole ndm ukdazala, Ze sily plsobici pro zménu pievazuji nad t€mi, které
pusobi proti zméng. Sily plisobici pro zménu maji tedy celkoveé hodnotu 15 a sily ptisobici

proti celkové -9.
Jelikoz tedy plati, Ze hybné sily jsou vétsi neZ ty brzdné, je mozné zménu provést.
Identifikace klicovych nositelii zmén

Dalsim dulezitym krokem je urceni tfi klicovych roli pro tspéSnou zménu. Témi jsou

agent zmeény, sponzor zmény a advokat zmeny.

e Agent zmény — je zodpovédny za cely pribé¢h a pifipadny neuspéch zmény.

Zménu tedy planuje, fidi a realizuje. V naSem ptipad¢ pro tyto ucely zfidime
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pozici CISO, kterou bude vykonavat pracovnik, ktery téz zastava pozici spravce
sité.

Sponzor zmény — podporuje agenta svymi zdroji, coz mohou byt naptiklad
finance, 1idé nebo jiné prosttedky a zaroven ma také pravomoc k provedeni
zmény. V nasem piipad¢ bude sponzorem zmény feditel Skoly.

Advokat zmény — samotnou zménu pouze podporuje a nema zadnou piimou
odpovédnost a pravomoc k provedeni zmény. V piipadé této zmény jim bude
druhy ucitel informatiky, ktery méd o kybernetické a informacni bezpecnosti

zakladni povédomi a uvédomuje si jeji dilezitost.

Intervencni oblasti a strategie

Navrhovana zména se v organizaci dotkne nékolika oblasti. Proto je poteba urcit a popsat

intervencni oblasti a strategie.

Lidské zdroje — z pohledu zamé&stnancii se jedna predevsim o jejich Skoleni a
budovani bezpecnostniho povédomi. Dal§im zasahem do oblasti lidskych zdroji
je vytvoreni nové pozice CISO a také spoluprace s outsourcingovou firmou na
dalsich skolenich.

Organizacni struktura — jak jiz bylo zminéno, do organizacni struktury
spole¢nosti ptibude nova pozice Chief Information Security Officer (CI1SO), ktery
bude mit na starost pravé zavedeni celého programu.

Toky a procesy — Zména také zasahne do informacnich tok spole¢nosti a
procest. Méla by pfinést jejich vyssi bezpecnost pravé diky Skolenim a lepSimu
povédomi zaméstnancti a zakd.

Technologie — Zasah do oblasti technologii muZeme océekavat z pohledu
nakoupeni a vyuZzivani novych bezpe€nostnich technologii. MlZe se jednat

naptiklad o antivirové programy.
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3.1.2 Féze zmény

wewvr

k provedeni samotné zmény. Zména obsahuje celkem 20 nasledujicich ¢innosti.

Tabulka €. 14: Seznam ¢innosti (Zdroj: Vlastni zpracovani)

Cinnost Popis ¢innosti

A Strategicka analyza

Stanoveni cile programu

Urceni rozsahu programu

Rozdéleni uzivatelu

Ur¢eni roli a odpoveédnosti

Stanoveni casového planu

Definovani cile pro jednotlivé tirovné

I @O m m O O ©@

Sbér dat od cilovych skupin

Sestaveni struktury SAE

Vytvoteni bezpecnostni politiky

Zpracovani programu pro kazdou skupinu uzivatelt

Vytvoteni podplrnych materiali

Vytvoteni doprovodné dokumentace

Skoleni

Vytvoteni post implementac¢ni dokumentace

Kalkulace

Vyhodnoceni a zpétna vazba

Stanoveni pravidelnosti aktualizace materiali

Aktualizace materialu

—H| »| T O] | O] Z2| Z| r| X| «

Vyhodnoceni projektu

3.1.3 Faze zamrazeni

Posledni fazi je faze zamrazeni. Tato faze slouzi ke stabilizaci systému, ktery umozni
realizaci pozadovanych vykont a procest. Jelikoz je cely systém zalozen na PDCA cyklu

je v samotné zmén¢ zabudovan také nastroj pro kontrolu. Jedna se tedy o systematicky a
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dokumentovany proces. V ptipadé zjisténi néjakych nedostatkll je potteba aktualizovat

program a nasledné opét provadét kontrolu pomoci zpétné vazby uzivateld.

3.2 Rizikova politika

V analytické ¢asti jsme rizika hodnotili z pohledu aktiv organizace a hrozeb, které na né
pusobi. Je ale dilezité myslet na rizika také pii zavadéni zmén. I zde na zménu ptisobi

rizika, ktera mohou zavedeni programu ohrozit.

Nejdiive je potfeba identifikovat rizika spojena s nasi zménou. DalSim krokem je
kvalifikace rizik, kterou stanovime na zakladé dopadu a pravdépodobnosti. Ke kazdému
riziku patii taky hrozba a scénaf, ktery popisuje situaci, ktera nastane, kdyz se dana hrozba
projevi. Na zéklad¢ pravdépodobnosti a dopadu je stanovena vysledna hodnota rizika.
Poslednim krokem je navrh vhodného opatteni, které vyskytu rizika predejde nebo
minimalizuje moznost jeho vyskytu. Tim dojde ke sniZeni pravdépodobnosti vyskytu
rizika a je potifeba vypocitat novou hodnotu rizika. Pravdépodobnost i dopad mohou
10 nejvyssi.

Tabulka ¢. 15: Pravdépodobnost rizika (Zdroj: Vlastni zpracovani)

Pravdépodobnost

Hodnota| Procentualni hodnoceni Slovni popis
1-2 0% -20% velmi nepravdépodobné
3-4 20% -40% nepravdépodobné
5-6 40 % - 60 % pravdépodobné
7-8 60 % - 80 % vice pravdépodobné
9-10 80 % - 100 % velmi pravdépodobné

Tabulka ¢. 16: Hodnoceni dopad (Zdroj: Vlastni zpracovani)

Hodnota Slovni popis
1-2 bezvyznamny
3-4 malo vyznamny
5-6 vyznamny
7-8 velmi vyznamny

9-10 kriticky
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Nasledujici tabulka znazornuje rizika véetné jejich pravdépodobnosti, dopadu a jejich hodnot pied i po navrhu opatieni.

Tabulka ¢. 17: Rizika programu (Zdroj: Vlastni zpracovani)

: ., Nova
el Navrh opatieni NOva SNowy hodnota
P dopad

.“.D Hrozba Scénar P | Dopad " ..
rizika rizika "
rizika

R1 Chybné zpracovana , ?:sg?/ii(;e?relreliﬁsr?irxggné 3 8 Pouziti metodik
metodika P ent) best practices
zavezt
R Nedostatek zdroji Svpolgcnost nevzvrladne . 4 5 Vyuzit levnéjsi
vyclenit dostatecné zdroje dodavatele
Onemocnéni klicovych | Chybé&jici pracovnik zpisobi Zajistit
R3 s 5 4 : 3 1
osob zpozdéni projektu zastupitelnost
f . Vysvétlit jim
R4 | Maly zajem pracovnikil Pracovn1,c1vnej sou ochotni 4 5 dilezitost programu | 2 3
zavadét program . .
a motivovat je
R5 Nedodrzer}1 Casoveho Projekt je v casovém skluzu | 3 2 Plinovni s 1 1
planu rezervou
Pracovnici neisou Dostate¢né kazdého
R6 Mala informovanost N gsou 2 4 pracovnika 1 3
dostatecné informovani :
informovat
Prekroceni finan¢niho V rozpoctu byly Spatné Planovani rozpoctu
R7 . Ny 3 5 1 4
planu odhadnuty finan¢ni naklady S rezervou
y A . Pouziti metodik
R8 | Nevhodné zvoleny pfistup Neefektivita programu 3 5 best practices
Udglat program
R9 Maly zajem studentti Maly dosah programu 6 7 interaktivni a 4 4
zabavny
R10 Ztréata dat Chybéjici dokumentace 4 10 Provézt zalohu




321 Mapa rizik

Mapa rizik rozd€luje rizika do c¢tyt kvadranti. Kazdy kvadrant je hodnocen podle

pravdépodobnosti vyskytu a dopadu.

Kvadrant bezvyznamnych rizik — v map¢ je znazornén zelenou barvou a
ptredstavuje rizika, kterd maji maly dopad i pravdépodobnost a je mozné je
akceptovat

Kvadrant béZnych rizik — v mapé je znazornén svétle zelenou barvou a
predstavuje rizika, ktera maji maly dopad, ale vysokou pravdépodobnost, obvykle
se daji eliminovat

Kvadrant vyznamnych rizik — v map¢ je zndzornén oranZovou barvou a
predstavuje rizika, kterd maji nizkou pravdépodobnost vyskytu, ale velky dopad,
proto je nutné je snizit

Kvadrant kritickych rizik — v map¢ je zndzornén ¢ervenou barvou a predstavuje
rizika, kterd maji vysoky dopad i1 pravdépodobnost a mohou ohrozit cely projekt,

proto je nutné je fesit zavedenim opatfeni

Mapa rizik pted opatfenimi

Dopad
(9]

0 1 2 3 4 5 6 7 8 9 10
Pravdépodobnost

Graf ¢. 1: Rizika programu pi‘ed opati‘enimi (Zdroj: Vlastni zpracovani)
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Na prvni map€ mizeme vidét jaka rizika byla identifikovana. Tato mapa popisuje situaci
Vv piipad¢, Ze tyto rizika akceptujeme, tedy bez vlivu navrzenych opatieni. Nasim cilem

je dostat vSechna rizika do dvou spodnich kvadrant.

Druhd mapa zndzoriiuje situaci, kterd nastane po zavedeni navrhovanych opatieni.
Muzeme vidét, Ze opatieni vyznamné snizila dopad i pravdépodobnost vyznamnych a

kritickych rizik. VSechna rizika se ted’ nachazi v bezvyznamnych rizicich.

Mapa rizik po opatienich

Dopad
(9]

Pravdépodobnost

Graf ¢. 2: Rizika programu po opatienich (Zdroj: Vlastni zpracovani)
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3.2.2 Paprskovy graf

Rizika a jejich posun si mizeme dobtfe prohlédnout také v paprskovém grafu, ktery

znazorhuje oba stavy najednou.

Rizika
e Rizika Rizika po opatfenich
R1
50
R10 49 R2
Q0
R9 R3
R8 R4
R7 R5
R6

Graf ¢&. 3: Rizika programu (Zdroj: Vlastni zpracovani)

Z grafu je tedy patrné, ze navrzenad opatfeni snizila hodnoty jednotlivych rizik na
prijatelnou urovei. Je ale stale nutné na rizika nezapomenout a myslet na né pii zavadéni

programu.

3.3 Casovy plan PERT

Tato Cast se bude zabyvat sestavenim ¢asového planu programu za pomoci metody PERT.
Tato metoda je vhodna, protoze nejsme schopni ptesné urcit dobu trvani jednotlivych
¢innosti. PERT nabizi tfi odhady doby trvéni, v reakci na opatfeni tedy miizeme planovat

S rezervou.

Prvnim krokem je odhad dob trvani jednotlivych ¢innosti. Ur¢ime tedy optimisticky
odhad (O), pesimisticky odhad (P) a realisticky odhad (R). Z téchto tfi hodnot pak
vypocitame o¢ekavanou dobu trvani (T), kterou pouzijeme k vypoétim Vv sitovém grafu.
Z toho pak vyéteme kritickou cestu a spoCitime Casové rezervy jednotlivych ¢innosti.

Casové odhady jsou vedeny v hodinach.

T_(0+4*R+P)
N 6
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Tabulka ¢&. 18: Casovy plan PERT (Zdroj: Vlastni zpracovani)

Navazujici Casova
Popis ¢innosti . T ©
cinnost rezerva
A | Strategicka analyza B 20 | 30 | 45 |30,8|4,17
B | Stanoveni cile programu C 2 5 10 | 5,3 [ 1,33
C | Urceni rozsahu programu D 3 6 8 |58 (083
D |Rozdéleni uzivatel E, F 2 5 7 4,8 | 0,83
E | Urceni roli a odpovédnosti G 3 6 9 | 6,0 |1,00
F | Stanoveni ¢asového planu I 2 3 4 |3,0033| 39,1
Definovani cile pro jednotlivé
G urovné H 2 5 10 | 5,3 1,33
H | Sbér dat od cilovych skupin l,J 20 | 30 | 45 |30,8|4,17
I | Sestaveni struktury SAE K 5 8 | 11 | 8,0 [ 1,00
Vytvoteni bezpe€nostni
) politiky K 4 | 6 | 8 |60|067| 2
Zpracovani programu pro
K kazdou skupinu uzivateli LM 6 11 | 15 |10,8]| 1,50
Vytvoteni podplrnych
- materiali N 10 | 20 | 30 |20,0|3,33
Vytvoreni doprovodné
M dokumentace 8 | 13 | 16 [12,7|1,33| 20,5
N |Skoleni Q 20 | 30 | 40 |30,0 3,33
Vytvoreni post implementacni
© dokumentace P 10 | 12 | 14 |12,0|0,67 | 20,5
P | Kalkulace Q 2 5 7 | 48 |0,83| 20,5
Q | Vyhodnoceni a zpétna vazba R 15 | 20 | 25 |20,0 1,67
Stanoveni pravidelnosti
R aktualizace materiala S 2 3 4 | 3,00,33
S | Aktualizace materiala T 5 10 | 20 |10,8 2,50
Vyhodnoceni projektu 4 6 9 |62 (083
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3.3.1 Ganttiiv diagram

Pomoci Ganttova diagramu si miizeme graficky znazornit posloupnost Cinnosti a

kritickou cestu v projektu.

~ Nazev dkolu +PsSsSNPUOsE&PsNPUOsSsEPsSNPUSEPSNPUOSEPSNEPLUSCE

4 Budovani bezpeénostniho programu SAE

Strategicka analyza l
Stanoveni cile programu l
Uréeni rozsahu programu l
Rozdéleni uivateld

Urceni roli a odpovédnaosti 1’

Stanoveni ¢asového planu I

Definovani cile pro jednotlivé trovné 1
Shér dat od cilovych skupin
Sestaveni struktury SAE

Vytvofeni bezpednostni politiky II\J'

Zpracovani programu pro kazdou skupinu }

A = - T o mmgon @ I

uivateld

Vytvoreni podpirnych materiald

Vytvofeni doprovodné dokumentace I 1
Skoleni 1

oz z -

Vytvofeni post implementacni I
dokumentace
I

o

Kalkulace

o

Vyhodnoceni a zpétna vazba

=]

Stanoveni pravidelnosti aktualizace
materiald

T

Aktualizace materiald l

T Vyhodnoceni projektu

Obrazek ¢. 10: Ganttiv diagram (Zdroj: Vlastni zpracovani)

3.3.2 Kriticka cesta

Kriticka cesta kopiruje ¢innosti, které se nesmi zpozdit, aby projekt dodrzel ¢asovy plan.
Tyto ¢innosti maji nulovou ¢asovou rezervu a v sitovém grafu a Ganttové diagramu jsou

zvyraznény cervene.

KC: A-B-C-D-E-G—H-I-K-L-N-Q-R-S-T
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3.3.3 Sitovy graf

Findlnim vystupem PERT je sitovy graf, ktery odhali kritické ¢innosti diky nulovym

rezervam a znazorni kritickou cestu. Zaroven taky ukaze celkovou délku trvani projektu.

Jednotlivé uzly v grafu jsou definovany néasledovné:

ZM | RC KM

DT éinnost

ZP | RV KP

Obrazek €. 11: Popis uzlu v PERT (Zdroj: (19))

e DT —doba trvani

o ZM — zacatek mozny — kdy nejdiive je mozné zacit

o 7P — zacatek ptipustny — kdy nejpozdé€ji mize ¢innost zacit
e KM - konec mozny — kdy nejdfive bude ¢innost dokoncena
e KP — konec pfipustny — kdy nejpozdéji mize ¢innost skoncit
e RC —celkova rezerva

e RV —rezerva volna — doba o kterou je mozné posunout ¢innost

ZM = KM predchtdce RC=2ZP-ZM KM =ZM + DT
DT ¢innost

ZP=KP-DT RV = ZM nasledovnika - KM KP = ZP nasledovnika

Obrazek ¢. 12: Vypocet uzlu v PERT (Zdroj: (19))

Ze sitového grafu na nasledujici strané jsme vypocitali celkovou délku projektu na 198

hodin neboli 25 pracovnich dni.
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Graf ¢. 4: Sitovy graf (Zdroj: Vlastni zpracovani)
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3.4 Cil programu SAE

Diulezitym krokem na zacatku celého programu je urceni cile, kterého ma program
dosadhnout. Ve skolnim prostedi se nachazi velka spousta dat, ktera obsahuji osobni i
citlivé informace. Prostfedi zakladni Skoly je specifické. Je i v dnesni dobé digitalni
transformace nezavislé na fungovani svého systému v realném Case. Znamena to tedy, ze
vyfazeni jejich informacni infrastruktury nemusi nijak zdvazné omezit provoz $koly.
Z tohoto divodu neni pro utoéniky toto prostfedi z pohledu piimého ttoku atraktivni.
Riziko ale vytvafi uzivatelé, kteti s daty pracuji. U nich hrozi neimysIné vyzrazeni ¢i
odcizeni ptihlasovacich tdaji nebo samotnych dat. Tomu se da vyhnout budeme-li

vSechny uZzivatele patfi¢né informovat a Skolit.

V analytické casti byly identifikovany nékteré nedostatky a rizika, ktera je potieba
odstranit. Tato rizika se tykaji hlavné oblasti lidské cinnosti a nedostate¢ného

bezpecnostniho proskoleni.

Cilem programu je tedy posilit ochranu dat z hlediska divérnosti, integrity a dostupnosti.
To za pomoci planu rozvoje bezpe¢nostniho povédomi uzivateli a zavedeni mechanismui,
které napomiizou tomu, aby byli ucitelé schopni déle tyto znalosti pfedat studentiim a

mohli u nich budovat spravné bezpeénostni navyky uz od détstvi.

Navrh tohoto programu bude vychézet z evropského natizeni GDPR, platnych zédkond a

bude zpracovan podle norem NIST SP 800-50 a NIST SP 800-16.

3.5 Rozsah programu SAE

PoZadavky Skoly vychdzi z vysledkl analyzy rizik v bodé¢ 2.7.5, z té&ch vyplyva, Ze
nejvetSim rizikem v oblasti informac¢ni a kybernetické bezpec¢nosti je nedostateéné
bezpecnostni proskoleni uzivateld. Program by tedy mél zahrnovat minimalné tyto
oblasti:

e Ziklady a zasady informacni a kybernetické bezpecnosti

e Bezpecnostni rizika a odpovédnosti

e Ochrana osobnich udaji

e Zasady tvorby a managementu hesel

e Zasady bezpecného pouzivani ptistupovych stanic

e Zasady pouziti elektronické posty a pristupu k internetu

o Vyuziti ICT ve vyuce
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3.6 Role a odpovédnosti

Pro existenci a spravnou funk¢nost programu je dulezité definovat si jednotlivé
zainteresované skupiny uzivatelil a ptifadit jim role a odpovédnosti. Jediné tak zajistime
7e bude mozné program realizovat. Program definuje &étyfi hlavni role — Reditel $koly,
CISO, Spravce programu SAE a Uzivatel. Ve Skolnim prostfedi je potieba uzivatelskou
roli jesté dal rozd¢lit, a to na zameéstnance, ktefi maji pfistup k informacnimu systému,

ucitele informatiky a Zaky.

Tabulka ¢. 19: Raci matice odpovédnosti (Zdroj: Vlastni zpracovani)

Rizeni Vyvoj Realizace Vyhodnoceni| Aktualizace

Reditel Al,C| IC I,C Al C l,C
CISO AlLC| R R l,C Al C
Spravce programu SAE R AlLC| AILC R R
LT s rieA 11 Cc | I,C | ALC I, C I, C
Zaméstnanci I,C I,C I,C I,C I,C
Zaci | C I,C C |

3.6.1

Reditel $koly

Reditel §koly je stéZejnim pilitem zavedeni programu SAE. Je potieba aby si feditel plng
uvédomoval diileZitost informacni bezpecnost. Jeho hlavnim tkolem je zajisténi vSech

potiebnych zdroju k realizaci programu (zejména lidské a finan¢ni).

Reditel §koly je odpovédny za:

Zajisténi zdroja

Jmenovani osoby odpovédné za ptipravu a rozvoj programu SAE

Rozdé€leni odpoveédnosti

Dohled nad celym programem

3.6.2 CISO

Pracovnik vroli CISO je odpovédny za piipravu a realizaci programu budovani
informacni bezpecnosti. Pfi budovani programu spolupracuje se spravcem programu

SAE. CISO musi zajistit, aby vSichni zainteresovani uzivatelé chapali duilezitost
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informacni a kybernetické bezpecnosti. V nasem piipadé bude tuto roli zastavat externi

pracovnik, ktery ma na starost podporu ICT.
CISO je odpovédny za:

e Urceni strategie pro budovani bezpecnostniho povédomi

e Vytvoreni a realizace programu budovani bezpe¢nostniho povédomi SAE
e Zajisténi financovani programu

e Vytvoreni materiald pro podporu programu

e Zajisténi Skoleni cilovych skupin

e Nastaveni mechanismi pro kontrolu a aktudlnost programu

e Sestaveni dokumentace

3.6.3 Spravce programu SAE

Spravce programu SAE ma na starosti taktickou Groven samotného programu a odpovida
za jeho tizeni. Béhem vsech fazi programu spolupracuje s CISO. V nasem piipadé bude

tuto roli zastavat ucitel informatiky, ktery je zaroven spravcem Skolni sité.
Spravce programu SAE odpovida za:

e Zajisténi dostupnosti materiald potiebnych k realizaci programu
e Zajisténi uzivatelské privétivosti a interaktivnosti materialti
e Zajisténi, porozuméni obsahu a pravidlim vSemi zainteresovanymi uzivateli

e Zajisténi zpétné vazby programu a jeho aktualizace

3.6.4 Ucitelé informatiky

Ucitelé¢ informatiky jsou spoluodpovédni v realizaci programu a po celou dobu
spolupracuji s CISO a Spravcem programu SAE. Jejich ukolem je budovani
bezpec¢nostniho povédomi u zakld. Meli by byt schopni pienaset vlastni dovednosti a
zkuSenosti, které ziskali v rdmci programu SAE na Zéky Skoly. K tomu budou vyuzivat

modul zpracovany v ramci Grovné povédomi specialné pro zaky zakladni skoly.
Ucitelé informatiky jsou odpovédni za:

e Zajisténi, aby vSichni zaci porozuméli obsahu

e Podporu profesionalniho rozvoje zaki
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3.6.5 Zaméstnanci

Mezi zaméstnance, ktefi spadaji do programu budovéni bezpecnostniho povédomi SAE
se fadi vSichni zaméstnanci, ktefi maji pfistup k jakékoli ¢asti IT systému. Patii zde tedy

ostatni ucitelé, ekonomické a hospodarské oddéleni Skoly a zastupce teditele.
Zaméstnanci odpovidaji za:

o Ucast na programu
e Pochopeni a dodrzovani bezpecnostni politiky

e Pochopeni rizik spojenych s nedodrzovanim bezpecnostni politiky

3.6.6 Zaci

Zéci jsou specifickou skupinou uZivatelt. Jedna se o malé déti, u kterych je potieba zagit
budovat bezpecnostni povédomi a spravné navyky pti pouzivani ICT technologii uplné
od zacatku. Je proto potfeba v ramci programu SAE vytvofit samostatny modul pro zaky,
pomoci kterého budou ucitelé informatiky budovat bezpecnostni povédomi u zakt. Je
potieba uvédomovat si, jaka je celkova uroven dosazené¢ho vzdélani u déti. Proto musime
modul rozdélit podle tfidy, kterou déti navstévuji, a piizplsobit tomu probirany obsah.
Rovnéz je potieba aby materialy, které budeme v této skupiné uzivateli pouzivat byli co

nejvice uZivatelsky privétivé, aby je mohly déti snadno pochopit.

3.7 Navrh programu SAE

Pfi navrhu programu je dulezité stanovit si cile, kterych méa byt v ramci jednotlivych
urovni dosazeno. Na zaklad¢ toho je potieba pro kazdou kategorii uZivatelli stanovit
minimalni uroven, kterou musi vV ramci jednotlivych urovni spliiovat. Docilime tak

cileného zaméteni na jednotlivé druhy uzivatelti a vybudovani skoleni jim na miru.

3.7.1 Struktura

V ramci prvni kapitoly jsou popsany pristupy, Které se pouzivaji pro fizeni programu
budovéani bezpe¢nostniho povédomi SAE. Jsou to Centralizovany piistup, Césteéné

decentralizovany pfistup a Decentralizovany piistup.

JelikoZ je Skola mensi organizaci je pro nas ptipad idealni zvolit Centralizovany pristup.
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V ramci tohoto pfistupu zodpovidd za celou tvorbu planu rozvoje bezpe¢nostniho
povédomi SAE management organizace nebo ji poveéfend osoba. V ramci Skoly se jedna
o feditele Skoly a jim povéten¢ho pracovnika CISO. Tento pracovnik odpovidd za
zpracovani dokumentaci, implementaci a vyvoj programu. Hierarchii programu tedy

znazoriuje obrazek nize.

Reditel

Plan SAE, Bezpecnostni
politika, Implementace

Spravce
programu SAE

Ekonomické Ucitelé Ostatnlnzitele Hospodarské
oddéleni informatiky oddéleni

Obrazek ¢. 13: Struktura programu SAE na $kole (Zdroj: Vlastni zpracovani)

Zastupce
reditele

Pracovnik povéfeny feditelem CISO, je tedy odpovédny za plan programu SAE,
bezpecnostni politiky a jejich implementaci. Nasledné fizeni programu SAE je
delegovano na Spravce programu SAE. Ten zajiStuje vykonnou ¢éast programu a jeho
prostiednictvim jsou piedavany informace 0 chodu programu z nizsich Grovni uzivateld.
O vSem musi vést patficnou dokumentaci a podavat pravidelné reporty vyssimu vedeni.
Soucasti reportt jsou napiiklad informace o poctu uzivateld zi¢astnénych na skoleni nebo

nové hrozby identifikované v oblasti bezpecnosti.

3.7.2 Povédomi

Povédomi je zékladem celého programu. Norma NIST SP 800-16 definuje povédomi jako
dovednost uzivatele vyvarovat se chovani, které by ohrozilo informacni nebo
kybernetickou bezpecnost. Budovani bezpecnostniho povédomi by meélo vést ke zlepSeni
bezpecnostnich navykii uzivatele, umoznit jim rozpoznat bezpecnostni hrozby a

poskytnout ndvod, jak odpovidajicim zplisobem reagovat.

75



Tato uroven je ur€ena pro vSechny uZivatele informacniho systému. V klasickém modelu
SAE neni potieba v této urovni uzivatele rozdélovat a cela urovei je mifena na vSechny
uzivatele spole¢né. V nasem piipadé ale musime model pozmeénit, a i v této fazi uzivatele
rozdélit. Je totiz potieba uvédomit si, Ze mezi uzivatele informa¢niho systému patii i zaci
Skoly, to jsou Casto déti, které se teprve uci vSem zékladiim. Pro tuto specidlni skupinu

uzivatell je proto zapotiebi zpracovat tuto uroven oddélené od ostatnich uzivateld.

Cilem této faze je predat relevantni informace a vytvofit k nim takové podplrné
materidly, které zaujmou cilovou skupinu a upozorni ji na zakladni informace, které

pottebuje k budovani spravnych bezpec¢nostnich navyk.

Pfi budovani povédomi je role uzivatelt spiSe v piijmu informace a neni potieba aby
vyvijel velkou aktivitu, to Giplné neplati pro zaky, ktefi budou tuto fazi absolvovat pomoci
interaktivnich kurzu pro vybudovani zdravych bezpe€nostnich navykii. U ostatnich
uzivatelli je idealni tvofit pro tuto fazi materidly, které budou struéné a vystizné
charakterizovat danou problematiku. Dobie k tomu poslouzi naptiklad letacky, které
budou vylepené na ucitelskych toaletach nebo nasténkach a budou bodové
charakterizovat napiiklad jak se branit Gtoku vir nebo pfipominat zakladni navyky

bezpecnostni hygieny.

3.7.3 Skoleni

Dalsi tGrovni programu je Skoleni. Norma NIST SP 800-16 definuje Skoleni jako
poskytnuti relevantnich a pottebnych znalosti a dovednosti k informac¢ni a kybernetické
bezpecnosti uzivatelim. V ramci Skoleni usilujeme o vytvoreni potiebnych dovednosti
uzivatelii. Skoleni bezpeénostniho povédomi by se mélo opakovat v pravidelnych

intervalech.

Prostfednictvim $koleni se Spravce programu SAE snazi naudit uzivatele dovednostem
potiebnym pro vykonavani jejich funkce. Tyto znalosti a dovednosti, které maji uzivatelé
ziskat jsou zalozené na irovni jejich bezpecnostniho povédomi. Obsah Skoleni je potieba
ptizplisobovat jednotlivym skupindm uzivatelii na miru a stanovuje ho Spravce programu
SAE spole¢né s CISO na zakladé vlastnich znalosti a zkuSenosti potiebnych pro vykon
dané role nebo za pomoci sbéru dat formou dotaznikil. Jako vzorovy dotaznik miZe byt

pouzit dotaznik z ptilohy normy NIST SP 800-50. Pro tuto fazi je potieba stanovit
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periodickd opakovani a pravidelné¢ kontrolovat aktuélnost a uroven potiebnych Skoleni

pro kazdou skupinu uzivateld.

Cilem této faze je tedy dodat takové informace a zajistit jejich pochopeni, aby byla kazda
cilova skupina schopné vybudovat si potfebné znalosti a dovednosti pro vykonavani jeji

funkece.

3.7.4 Vzdélavani

Tteti tirovni modelu je vzdélavani v informacni a kybernetické bezpecnosti. Norma NIST
SP 800-16 definuje vzdélavani jako integraci vSech potfebnych bezpecnostnich znalosti
a dovednosti riznych dil¢ich funkcionalit do jednoho celku. Absolvent vzdélavani v
bezpeénostnim povédomi se stava odbornikem na informacni a kybernetickou bezpeénost

schopnym fesit proaktivné problematiku bezpecnosti.

V ramci Grovné vzdélavani je potieba uzivatele déale rozdélit na zacatecniky, stiedné
pokrocilé a pokrocilé. Od tohoto déleni se pak dale urcuje hloubka jejich znalosti a

dovednosti. Prikladem vzdé€lavani jsou studijni programy vysokych $kol a univerzit.

Cilem této faze je tedy produkce profesiondli a specialisti na IT bezpecnost schopnych

fesit proaktivné problematiku informacéni a kybernetické bezpecnosti.

3.75 Profesionalni rozvoj

Nejvyssi urovni modelu je profesni rozvoj V oblasti fizeni systému informacni
bezpecnosti. Smyslem této Grovné je zajistit, aby vSichni uzivatelé od zacate¢nikli po
profesionaly méli potfebnou urovein znalosti a dovednosti k vykonavanti jejich pozice. Pti
splnéni danych podminek a prokdzani pozadovanych znalosti je mozné v ramci
profesionalniho rozvoje ziskat certifikaci. Pfiprava na certifikaci obvykle zahrnuje

studium piedepsaného obsahu znalosti nebo technickych u¢ebnich osnov.

Cilem této faze je tedy maximalizace znalosti a zvySeni odbornosti uzivateli pracujicich

Vv oblasti IT bezpecnosti.

3.7.6 Urovné $koleni uzivatelt

Na zéklad¢ identifikovanych skupin uzivatell je potieba pro kazdou tuto skupinu urcit

miniméalni Groven Skoleni, které musi v rdmci programu SAE v jednotlivych oblastech
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dosahnout, aby bylo zajisténo, ze bude mit kazda skupina potfebné znalosti a dovednosti

k vykonavani své pozice. Toto rozdéleni vyobrazime pomoci nasledujici matice.
Urovné skoleni:

Tabulka ¢&. 20: Urovné $koleni (Zdroj: (32))

povédomi
politiky
implementace

Tabulka €. 21: Matice arovni $koleni (Zdroj: (32))

bezpecno : oo 0
Redite povédomi politiky implementace | povédomi
O povédomi | implementace
0
Drogra povédomi
A
0
povédomi politiky politiky povédomi
C(
DNO
povédomi povédomi povédomi povédomi
11000
pDSpPod
povédomi povédomi povédomi povédomi
pdd
povédomi politiky
. A
0
povédomi povédomi povédomi povédomi
povédomi povédomi

3.8 Rozvoj bezpecnostni politiky

Bezpecnostni politika skoly je dokument obsahujici fadné stanovena pravidla udavajici
systém fizeni informaéni a kybernetické bezpe¢nosti a souvisejicich aktiv. Tento

dokument je zavazny a plati pro vSechny zaméstnance, uzivatelé ICT systému i
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dodavatele. Politika musi byt aktualni, srozumitelna a vSechny zainteresované strany s ni
musi byt sezndmeny takovym zpiisobem, aby bylo zaruceno jeji pochopeni uzivatelem
v takovém rozsahu, jaky je minimaln¢ stanoven pro danou skupinu, do které uzivatel
patfi.

Pro zavedeni programu je vytvoiena Bezpeénostni politika, kterd se nachazi v ptiloze A.

Tato politika je upravena do rozsahu optimalniho pro zakladni Skolu. Politika je

vytvoiena na zékladé doporuceni, které uvadi Vyhlaska o kybernetické bezpecnosti €.
82/2018 Sh. a (33).

Tato politika obsahuje:

e Politiku systému fizeni informacni bezpecnosti
e Politiku fizeni aktiv

e Politiku organizacni bezpecnosti

e Politiku fizeni dodavatela

e Politiku bezpecnosti lidskych zdroja

e Politiku fizeni pfistupu a komunikaci uzivatel
e Politiku ochrany informaci

e Politiku fyzické bezpecnosti

e Politiku bezpecnosti komunikaéni sité

e Politiku ochrany pfed skodlivym koédem

o Politiku zvladani kybernetickych bezpecnostnich incidentd

e Politiku fizeni kontinuity ¢innosti

Dalsi dokument, ktery je vypracovany V ramci prace je Bezpe¢nostni smérnice 1.1 —
Bezpecnost lidskych zdroju, kterd se nachazi v ptiloze B a slouZi pro podporu Politiky

bezpecnosti lidskych zdroji.
Tato smérnice definuje:

e Pravidla rozvoje bezpecnostniho povédomi a zplisoby jeho hodnoceni
e Bezpecnostni Skoleni novych zaméstnancii
e Pravidla pro feSeni poruseni bezpec¢nostni politiky

e Vhodné postupy v ramci ukonceni pracovniho poméru
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Posledni dokument, ktery je v rdmci politik zpracovany je Bezpe¢nostni smérnice 1.2 —
Bezpecné chovani uzivatelii,, kterd slouzi pro podporu Politiky fizeni piistupu a

komunikaci uzivatela.
Tato smérnice se nachazi v priloze C a definuje:

e Pravidla pro bezpe¢né nakladani s aktivy
e Bezpecné pouziti hesla
e Pouziti ptistupovych stanic

e Pouziti elektronické posty a pfistupu k internetu

3.9 Povédomi

Jak uz bylo zmitlovano v pfedchozich odstaveich v ramei urovné povédomi je potieba
v programu rozdéglit uzivatele na zaméstnance a zaky a zpracovavat tuto uroven pro

kazdou skupinu oddélené.

Pro zaméstnance Skoly nebude troven povédomi vyzadovat jejich velké aktivni zapojeni.
Spociva totiz ve vytvoreni plakatl, které budou vylepovany na taktickd mista ve Skole.
Ulohou uzivatel je pouze piedist si dané body na plakatu, které budou fesit vybranou
problematiku bezpecnosti a zapamatovat si je. Abychom docilili maximalni efektivity
téchto plakatu je potieba aby byly zpracovany uzivatelsky piivétive, obsahovaly malo

textd, a aby je uzivatelé podvédomeé piecetli tolikrat, ze se jim usadi v paméti.

Z4ci $koly budou v programu figurovat pouze ve fazi povédomi. Jedna se o déti ve véku
od 6 do 16 let, proto je potieba k nim pfistupovat odlisnym zpiisobem. Jejich role na této
urovni bude oproti zaméstnanctim Skoly vice aktivni. Je potieba aby veskeré informace
byly pro vSechny déti srozumitelné a aby odpovidaly urovni jejich vzdélani. Toho
docilime tak, ze pro tyto uzivatele uroven povédomi jesté dale rozdélime podle toho,
jakou tfidu Zaci navs$tévuji. Jednotlivé moduly pro zaky pak budou realizovat ucitelé
informatiky v ramci hodin ICT vyuky. K tomu je taky potieba, aby tito pracovnici méli

potiebné znalosti a dovednosti, které ziskaji v ramci urovné skoleni.
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3.9.1 Zaméstnanci

Faze povédomi je pro vSechny zaméstnance stejnd a je vV ni potieba pouze mala az
podvédoma interakce ze strany uzivatele. Celou fazi tvoii tvorba plakati a podobnych
materiall. Je podstatné, aby tato ¢ast probihala v PDCA cyklu. Neni tak dilezité pichnané
mnozstvi materiala jako spiSe jejich Castéjsi aktualizace, obména a taktické umisténi. Na
téchto materidlech budou umistény aktualni i zakladni bezpecnostni informace a je dobré
je umist'ovat na takova mista, kde je uZivatel ve volné chvili podvédomé precte a tim se
mu zacnou zazivat. V naSem piipad¢ budeme materiadly umistovat napiiklad na ucitelské
toalety, v téch panskych nalepime materialy tfeba nad pisoary, do sborovny, na $kolni

nasténku a spravce programu SAE bude tyto materialy rozesilat i e-mailem.
Témata pro zvySovani povédomi:

e Hesla

e Komunikace

e Hrozby

e Cyber security awareness
e Kybernetickd hygiena

e Human firewall

Podptirné materialy pro tuto fazi jsou zpracovany v priloze D.

3.9.2 Zaci

Jak uz bylo zmiflovano, k Zakim je potieba pfistupovat oddélen¢ uz od faze povédomi.
V budovani bezpecnostniho povédomi u malych déti musime zvolit jiny pfistup nez u
dospélych lidi. Je potieba aby materialy a postupy byly daleko uzivatelsky ptivétivejsi a
zohlednovaly vek déti. Veskeré informace je potfeba piedat takovym zpisobem, aby jim
vSichni piijemci porozuméli. Toho dosdhneme na zdkladé rozdéleni zakt do péti
vyukovych moduli na zékladé ro¢nikd. Tyto moduly budou zakomponovany do vyuky
informatiky a jsou sestavené na zakladé Vzdélavaciho portalu NUKIB, ktery se zabyva
tvorbou skolicich a vyukovych materialti zamfenych na specifické oblasti (napf. $kolstvi,

zdravotnictvi). Je nezbytné, aby Spravce programu SAE udrzoval tyto moduly aktuélni.

81



Modul pro pFipravnou tiidu - 3. roénik

Diky tomu, ze md Skola zfizenou i pfipravnou tfidu mize zacit s budovanim
bezpecnostniho povédomi u déti uz v piedskolnim véku. Tento modul je zaméfen na
nejmladsi déti a je zalozen na vyukovych materidlech jako povidky, pohadky nebo
pexesa. Tyto materiadly pedagog détem piedCita, nebo s nimi prochazi. Je dobré tyto

materidly s détmi probrat do konce 3. ro¢niku.

Cilem tohoto modulu je osvojit si naptiklad vystupy RVP ZV 2017: CJS-3-5-03, CJS-3-
5-01, ICT-5-2-03 nebo RVP ZV 2021: CJS-3-5-03, CJS-3-5-01 (34).

Tabulka ¢. 22: Materialy pro prvni modul (Zdroj: (34))

Nazev Typ Odkaz
https://osveta.nukib.cz/mod/page/view.php?id=1245
Bezpecnostni pexeso | Pexeso | Téma: bezpecnost, uzivatelské dovednosti, typy
utokd, ochrana
https://osveta.nukib.cz/mod/page/view.php?id=1240
Vanda a Eda
Povidky | Téma: ICT technologie, naduzivani technologii, on-
vV Onl@jn svété
line komunikace, digitalni identita, fake news
. https://osveta.nukib.cz/mod/page/view.php?id=1241
Kuritko Ciky a jeho : i :
Pohadka | Téma: ICT technologie, online komunikace,
pratelé )
kybergrooming
https://osveta.nukib.cz/mod/page/view.php?id=1243
Online ZOO Kniha | Téma: zavislost, kyberSikana, kybergrooming, on-
line nakupovani, sexting
https://osveta.nukib.cz/mod/page/view.php?id=1244
Projekt TIO Piibéhy | Téma: internet, mobil, poc€itac, on-line komunikace,
sité, aplikace

Modul pro 3. - 5. ro¢nik

Druhym modulem, ktery navazuje na ten predchozi a dal rozviji povédomi déti, které zde
ziskaly, je Modul pro tfeti az patou tfidu. Déti, maji vyuku ICT od 4. ro¢niku, v tomto
modulu je uz proto mozné, aby se déti vice zapojovaly. Jeho soucasti jsou animovana

videa a online hry, které spolecné s ucitelem prochazeji.
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Cilem tohoto modulu je osvojit si napiiklad vystupy RVP ZV 2017: CJS-5-2-03, ICT-5-
2-03 nebo RVP ZV 2021: CJS-5-2-02, 1-5-4-03 (34).

Tabulka ¢. 23: Materialy pro druhy modul (Zdroj: (34))

Nazev Typ Odkaz
V digitalnim | Animovana |https://osveta.nukib.cz/mod/page/view.php?id=1246
svété videa Téma: cookies, vyhledavace, hesla, viry, socialni sité
_ https://osveta.nukib.cz/mod/page/view.php?id=1247
Animovany
Datova Lhota " Téma: pocitaCovy program, operacni systém, internet,
seria
pamétova média, viry
https://osveta.nukib.cz/mod/page/view.php?id=1248
Interland Online hra | Téma: sdileni, socialni sité, kyberSikana, phishing,
hacker
. https://osveta.nukib.cz/mod/page/view.php?id=1249
Digistopa: . — —
Komiks Téma: digitalni stopa, digitalni soukromi, sexting,
Pribéh Svid’aka

kybergrooming

https://osveta.nukib.cz/mod/page/view.php?id=1944

Kyber trable | Deskova hra | Téma: aktualizace, hacker, chytra zafizeni,

kyberSikana, phishing

Modul pro 6. a 7. ro¢nik

Ve tietim modulu uz jsou déti, které jsou schopny i samostatné pracovat a prochazet kurz.
Od tohoto modulu je uz potieba déti délit jen po dvou ro¢nicich, protoze v tomto véku uz
dochazi k rychlejSimu rozvoji védomosti. Tento modul obsahuje animovana videa,

komiks a videohru.

Cilem tohoto modulu je osvojit si naptiklad vystupy RVP ZV 2017: VO-9-1-07, EV-9-1-
01, VZ-9-1-14 nebo RVP 2V 2021: VO-9-1-07, VZ-9-1-14, EV-9-1-01, 1-5-4-03 (34).
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Tabulka ¢. 24: Materialy pro tfeti modul (Zdroj: (34))

Nazev Typ Odkaz
Animovana | https://osveta.nukib.cz/mod/page/view.php?id=1251

Alenka v Fisi GIFu . : : : :
videa Téma: lajkovani, viral, deep-fakes, influenceti

https://osveta.nukib.cz/mod/page/view.php?id=1250
Digistopa: Pribéh

Komiks | Téma: digitalni stopa, digitalni soukromi, socialni

Bary
sit¢, kybersikana
) https://osveta.nukib.cz/mod/page/view.php?id=1653
Animovana .
Internet pod lupou " Téma: osobni udaje, kryptomény, darkweb,
videa

kyberkriminalita

https://osveta.nukib.cz/mod/page/view.php?id=1654
Digistories: Nela | Videohra PS-/70SVETA.NUKID.C2/mOGVpagerview.-pp =1

Téma: kybersikana, online komunikace, socialni sité

Modul pro 7. a 8. ro¢nik

Ctvrty modul je uréeny pro zaky sedmého a osmého roéniku. Jeho soudasti je Online kurz,
ktery zaci absolvuji v ramci ICT vyuky nebo v ramci domaciho samostudia. V tomto
kurzu budou Zaci sledovat chat dvou lidi a nasledné se ucit reagovat na dané situace. Kurz
ma vice témat a zaci si mohou vybrat ty, které je zajimaji. Kurz vymysleli experti

z Avastu a E-Bezpeci ve spolupraci s Jirkou Kralem.

Tabulka €. 25: Materialy pro ¢tvrty modul (Zdroj: (35)

https://www.avast.com/cz/besafeonline/online-kurz

Online
Bud’ safe online " Téma: online ucty, online podvody, digitalni
urz

identita, digitalni stopa

Modul pro 8. a 9. ro¢nik

Posledni modul pro Zaky je urc¢en pro déti dosahujici puberty. Tyto déti se uz prakticky
denné setkavaji s nastrahami internetu a je potiebné vysvétlit jim, jak se branit napiiklad
sexualnim predatoraim. Tento modul je mozné realizovat v hodinach ICT vyuky nebo si
je muze kazdy zak projit sam kde bude chtit. Modul obsahuje podcast, komiksovy

Instagram, videa a film.
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Cilem tohoto modulu je osvojit si naptiklad vystupy RVP ZV 2017: VO-9-4-08, VO-9-
5-04, CSP-9-7-03, EV-9-1-08 nebo RVP ZV 2021: 1-9-3-01, 1-9-4-01, 1-9-4-05, EV-9-1-
08 (34).

Tabulka ¢. 26: Materialy pro paty modul (Zdroj: (34))

Nazev Typ Odkaz
https://osveta.nukib.cz/mod/page/view.php?id=1253
Filtr Podcast | Téma: medidlni manipulace, hoax, fetézové e-
maily, reklama
https://osveta.nukib.cz/mod/page/view.php?id=1656
Vzdélavaci _ : :
Komiksovy | Téma: kyberneticka bezpecnost, eticky hacking,
komiksovy . . . . .
Instagram | tipy a triky pro uzivatele internetu, motivace ke
Instagram ) ) )
studiu kybernetické bezpecnosti
https://osveta.nukib.cz/mod/page/view.php?id=1254
Jsem netvor Videa Téma: uméla inteligence, internet véci, end-to-end
Sifrovani, eticky hacking
https://osveta.nukib.cz/mod/page/view.php?id=1259
Nejsem lovna Videa Téma: digitalni identita, digitalni stopa, zabezpeceni
zatizeni
https://osveta.nukib.cz/mod/page/view.php?id=1258
V siti Film Téma: sexualni predatofi, on-line manipulace,
rizikova komunikace
] https://osveta.nukib.cz/mod/page/view.php?id=1257
#martyisdead Serial :
Téma: online manipulace, vydirani, kyberSikana

3.10 Skoleni

Urovné $koleni se budou uéastnit v§ichni zaméstnanci $koly, kteii n&jakym zptisobem
pracuji s ICT systémem. Obsah téchto Skoleni bude pfizplsoben podle Grovné, kterou

dana skupina uzivateli musi spliiovat, jak znazoriiuje Matice urovni $koleni v ¢asti 3.8.6.

Pro tvorbu programu skoleni bude opét pouzit Vzdélavaci portal NUKIB doplnény o

Skoleni externich firem.
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3.10.1  Reditel $koly

Reditel $koly je v ramci organizace nejvyssi autorita, je proto potieba, aby si dobfe
uvédomoval dilezitost informac¢ni a kybernetické bezpeCnosti a mél spravné
bezpeénostni zaklady, které miize vyzadovat i po svych podfizenych. Reditel proto musi

byt Skolen v urovni taktické i vykonné.

Tabulka ¢. 27: Materialy pro $koleni feditele (Zdroj: (34))

‘ Nézev Typ Odkaz
Bezpe¢na Skolni ) https://osveta.nukib.cz/course/view.php?id=119
) Videokurz
ICT infrastruktura Téma: ICT infrastruktura, planovani politik

https://osveta.nukib.cz/course/view.php?id=121

Téma: hesla, ucty, online vyuka, aktualizace
softwaru, kybernetick4 kriminalita, kybernetické
»Davej kyber® pro | Online |uatoky, digitalni identita, ucitel jako obét’

ucitele kurz kybersikany, socialni sit¢, nebezpecné vyzvy,
kyberSikana ve tfidé, kybergrooming a predatofi,
online sexualni chovani, online agrese, digitalni

pohoda zaki

3.10.2 CISO

Tento pracovnik je odpovédny za tvorbu celého programu. CISO musi byt Skolen na
vSech urovnich a je potieba, aby byl schopen v oblasti ICT poskytovat ostatnim
pracovnikim poradenstvi. Skoleni tohoto pracovnika bude proto zahrnovat i externi

Skoleni.

Tabulka ¢. 28: Materialy pro Skoleni CISO (Zdroj: (34) (36))

‘ Nazev Typ Odkaz
Bezpecéna $kolni ] https://osveta.nukib.cz/course/view.php?id=119
) Videokurz
ICT infrastruktura Téma: ICT infrastruktura, planovani politik
Spravce siti pro https://www.narodnikvalifikace.cz/kvalifikace-583-
malé a stfedni K Spravce_siti_pro_male_a_stredni_organizace
urz
organizace Téma: struktura siti, navrh a implementace
bezpecnosti, monitorovani provozu a detekce chyb
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Bezpecné v kyber

Online

kurz

https://osveta.nukib.cz/course/view.php?id=84

Téma: rozSifena verze

3.10.3  Spravce programu SAE

Spravce programu odpovida za chod a aktualnost celého programu. Je proto potieba, aby

byl tento pracovnik také skolen na vSech tGrovnich podobné jako CISO, se kterym na

fungovani celého programu dohlizi. Jelikoz se Vv nasem ptipadé¢ jedna o ucitele

informatiky, je potieba, aby skoleni pro tohoto pracovnika obsahovalo i ¢ast pro ucitele

a bylo rozsifeno o externi Skoleni. Program Skoleni a profesniho rozvoje pro tohoto

zaméstnance vychdzi z dotazniku, ktery tento pracovnik vyplnil.

Tabulka ¢. 29: Materialy pro $koleni spravce programu SAE (Zdroj: (34) (36))

‘ Nizev Typ Odkaz
Bezpe¢éna Skolni https://osveta.nukib.cz/course/view.php?id=119
Videokurz
ICT infrastruktura Téma: ICT infrastruktura, planovani politik
https://osveta.nukib.cz/course/view.php?id=121
Téma: hesla, ucty, online vyuka, aktualizace
softwaru, kyberneticka kriminalita, kybernetické
»Davej kyber“ pro | Online |utoky, digitalni identita, ucitel jako obé&t’
ucitele kurz  |kyber$ikany, socialni sité, nebezpeéné vyzvy,
kyberSikana ve tfidé, kybergrooming a predatofi,
online sexualni chovani, online agrese, digitalni
pohoda zakt
Spravece siti pro https://www.narodnikvalifikace.cz/kvalifikace-583-
malé a stiredni Spravce_siti_pro_male_a_stredni_organizace
organizace Kurz Téma: struktura siti, navrh a implementace
bezpecnosti, monitorovani provozu a detekce chyb
Online https://osveta.nukib.cz/course/view.php?id=84
Bezpecné v kyber
kurz Téma: rozsifena verze
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3.10.4  Ucitelé informatiky
Ucitel¢ informatiky jsou dilezitou soucasti budovani bezpecnostniho povédomi u déti
Z prvni c¢asti programu SAE, proto je potfeba aby tito ucitelé méli SirSi povédomi o
informacni bezpecnosti, a aby byli schopni détem poradit a celym programem je provézt.

Kazdy ugitel informatiky by mél proto mimo jiné znat Vzdélavaci portal NUKIB.

Tabulka ¢. 30: Materialy pro $koleni uéiteli informatiky (Zdroj: (34))

Nazev Typ Odkaz
onli https://www.avast.com/cz/besafeonline/pro-
nline
Bud’ safe online ‘ ucitele#kurz-ve-vyuce
urz

Téma: Vyuka ICT

https://osveta.nukib.cz/course/view.php?id=121

Téma: hesla, ucty, online vyuka, aktualizace
softwaru, kybernetick4 kriminalita, kybernetické
»Davej kyber® pro | Online |utoky, digitalni identita, u¢itel jako obé&t’

ucitele kurz kybersikany, socialni sit¢, nebezpecné vyzvy,
kybersikana ve tiidé, kybergrooming a predatofi,
online sexudlni chovani, online agrese, digitalni

pohoda zaki

Online |https://osveta.nukib.cz/course/view.php?id=84

Bezpecné v kyber
kurz Téma: rozSifena verze

3.10.5  Ostatni uzivatelé
Mezi ostatni uZzivatele, pro které plati v ¢asti Skoleni stejné pozadavky, se fadi ostatni

ucitelé, zastupce teditele, ekonomické a hospodarské oddéleni.

Tabulka ¢. 31: Materialy pro $koleni ostatnich uZivateld (Zdroj: (34))

Nazev Typ Odkaz

Online | https://osveta.nukib.cz/course/view.php?id=98
Bezpecné v kyber

kurz Téma: zakladni verze

Online | https://osveta.nukib.cz/course/view.php?id=121

»Davej kyber* pro
kurz Téma: hesla, ucty, online vyuka, aktualizace
ucitele
softwaru, kyberneticka kriminalita, kybernetické
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»Davej kyber pro | Online |utoky, digitalni identita, ucitel jako obét

ufitele kurz kybersikany, socialni sité, nebezpecné vyzvy,
kybersikana ve tfid¢, kybergrooming a predatoii,
online sexualni chovani, online agrese, digitalni

pohoda zakt

3.11 Vzdélavani

Vzdélavani je uréeno pro odborniky v oblasti IT. Na skole se do této kategorie fadi pouze
CISO a Spravce programu SAE. Cilem této faze je ziskani znalosti o aktualnich hrozbach
a legislativnich podminkach. Vzhledem k malému poétu uzivateld v této fazi je nejlepSim
fesenim zvolit externiho dodavatele $koleni. Skola miize na zakladé hodnoceni potieb

téchto pracovniki urcit program na miru.

Skola miize zvolit z nasledujicich autorizovanych dodavateli:

Tabulka ¢. 32: Autorizované $kolici osoby (Zdroj: (36))

e o

ASYS IJD, spol. s r.o. Kolin
bfz 0.p.s. Cheb
JUBELA Prahas.r.o. Hlavni mésto Praha
MARLIN, s.r.o. Uherské Hradisté
Pocitacova sluzba s.r.o. Olomouc
PhDr. Ing. Mgr. Be. Smutny Lukas

Ostrava-mésto
MBA, MPA, MSc., Ing.Paed.IGIP

3.12 Profesni rozvoj

Uroven profesniho rozvoje je jakousi nadstavbou programu SAE. V naem piipadé
zlstane tato Uroven pouze na dobrovolné bazi a opét se tyka pouze pracovnikii CISO a
Spravce programu SAE. Ti maji moZnost v ramci profesniho rozvoje ziskat certifikat

manazera kybernetické bezpecnosti, udélovany NUKIBem.
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https://www.narodnikvalifikace.cz/kvalifikace-583-Spravce_siti_pro_male_a_stredni_organizace/autorizace--9c8697f4-b704-4947-a6e8-1d177caf6b36--PhDr_Ing_Mgr_Bc_Smutny_Lukas_MBA_MPA_MSc_IngPaedIGIP
https://www.narodnikvalifikace.cz/kvalifikace-583-Spravce_siti_pro_male_a_stredni_organizace/autorizace--9c8697f4-b704-4947-a6e8-1d177caf6b36--PhDr_Ing_Mgr_Bc_Smutny_Lukas_MBA_MPA_MSc_IngPaedIGIP

Tabulka ¢. 33: Materialy pro profesni rozvoj (Zdroj: (34))

Nazev Typ

https://osveta.nukib.cz/course/view.php?id=92

Séfuj kyber! Certifikace | Téma: fizeni aktiv, fizeni rizik, fizeni dodavatelq,

fizeni HR, fizeni zmén, fizeni piistupu, audit

3.13 Post-implementacni faze

Po implementaci programu SAE a jeho realizaci nasleduje posledni faze celého
programu, ktera je dulezitd pro cely zivotni cyklus zvySovani bezpecnostniho povédomi.
Je nutné, aby tento program byl neustéle rozvijen pomoci PDCA cyklu, za coZ odpovida

Spravce programu SAE, ktery také musi o celém programu vést patfi¢nou dokumentaci.

3.13.1  Shoda planu s realizaci

Pro sledovéani programu a jeho zpétné¢ porovnani s planem je idedlni zavést systém
sledovani programu SAE. Vhodnym nastrojem je naptiklad Microsoft Excel, pomoci
kterého mutize Spravce programu SAE zapisovat a sledovat, kdo a kdy splnil dané tirovné

Skoleni.

Tento nastroj muze nasledné vyuzivat management ¢i auditor pfi provadéni kontroly

Skoleni.

3.13.2 Hodnoceni a zpétna vazba

K tomu, aby mohl program pracovat na PDCA cyklu, je potieba aby byl hodnocen
uzivateli a na zaklad¢ tohoto hodnoceni pak upravovan a zlepSovan. Proto je potieba po

zavedeni programu aktivné sbirat zpétnou vazbu od vSech ucastnikli programu.
Zpétnou vazbu bude Spravce programu ziskavat pomoci:

e Dotaznikl
e Rozhovort
e Nezavislych pozorovani

e Benchmarkingu
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3.13.3  Sprava zmén

Na zaklad¢ informaci, které Spravce programu SAE ziskd pomoci zpétné vazby
vV pfedchozim bod¢, musi program upravit. Je potfeba udrzovat materidly neustéle

aktualni a pruzné program upravovat pro potieby skoly a uzivateld.

3.14 Ekonomické zhodnoceni

V této Casti odhadneme finan¢ni naklady spojené s provadénou zménou.

Nasledujici tabulka zndzorniuje ptibliznou casovou a financni ndroCnost zavedeni
programu. Vzhledem Kk tomu, Ze je Skola piispévkovou organizaci, m¢la by o finan¢ni

zdroje pozadat svého zfizovatele, tedy mésto.

Tabulka ¢. 34: Finan¢ni odhad (Zdroj: Vlastni zpracovani)

Polozka Casova naro¢nost Cena
Strategicka analyza 30h 15 000 K¢
Navrh programu SAE 85h 42 500 K¢
Vytvoieni podptirnych a Skolicich materiala 33h 16 500 K¢
Realizace programu 30h 30 000 K¢
Post implementaéni faze 56 h 28 000 K¢
Celkem 234 h 132 000 K¢

Piedpokladana vyse uvolnénych prostredkd je 132 000 K&. Vétsinu této Castky tvori
odvedena prace zaméstnancl. V realizaci programu musi ale $kola vynalozit prostfedky

také na externi Skoleni.
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ZAVER

Diplomovéa prace kladla za cil vybudovéani programu pro zvySovani bezpecnostniho
povédomi na zékladni Skole. Tohoto cile bylo dosazeno a program muze byt zaveden.
Nad ramec vytyceného cile byla navic vytvofena Bezpecnostni politika doplnéna o dvé
bezpecnostni smérnice. Tyto dokumenty vétSinou V podobnych organizacich chybi,
ptitom jsou dulezitou soucasti ISMS. Diky témto dokumentiim je mozné dané procesy a
programy zavést do praxe, aktivné kontrolovat jejich schodu s planem a vyméahat

odpovédnosti.

Pro dosazeni cile diplomové prace bylo nejprve popsano teoretické pozadi. Poté byly
piedstaveny hlavni pojmy a normy problematiky informacni a kybernetické bezpecnosti
a vysvétleny zakladni principy ISMS a samotného SAE programu. Tato ¢ast je nezbytna

k pochopeni celkové problematiky diplomové prace.

V dalsi ¢asti diplomové prace je predstavena samotnd zakladni Skola. Jsou zde
analyzovana aktiva $koly a provedena analyza rizik podle Vyhlasky ¢. 82/2018 Sh. Dale
jsou zde analyzy vné&jsiho a vnitiniho prostredi firmy, které nastini celkovou situaci skoly.

Vysledky téchto analyz jsou nakonec sumarizovany ve SWOT analyze.

Hlavni ¢ast prace se zabyva samotnym navrhem programu SAE. Nejdiive je zpracovan
Lewinliv model, ktery ndm napovi, jestli je moZné program na Skole zavést. Nasleduje
analyza rizik, ktera odhali rizika pusobici na samotny projekt a navrhuje opatieni, ktera
tato rizika minimalizuji. Déle zde nalezneme Casovy plan celého projektu zpracovany
pomoci metody PERT. Navazuje navrh samotného programu SAE, ktery obsahuje
rozdéleni roli a odpovédnosti, urovné Skoleni jednotlivych skupin a plan realizace
programu. Pro podporu tohoto programu je navic v ramci prace sestavena bezpecnostni
politika doplnéna o dvé bezpecnostni smérnice. Tyto dokumenty podporuji zavedeni
programu do praxe, jelikoz udavaji konkrétni doporuceni. Nakonec je provedeno

ekonomické zhodnoceni celého programu.
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Priloha A: Bezpe€nostni politika

Bezpecnostni politika

1 Politika systému Fizeni informacni bezpe¢nosti
Cile

Cilem informa¢ni bezpecnosti ve Skole je zajiSténi dostupnosti informacnich aktiv jen
opravnénym osobam, spravnosti a kompletnosti informaci, divérnosti a bezpecnosti jejich
zpracovani a ochrany proti neopravnénému zniceni nebo jejich ztraté, neopravnénému ptistupu,
zméndm nebo Sifeni.

Rozsah

Informacni bezpecnost plati pro vSechny uzivatele Skolniho informaéniho systému a externi
dodavatele. Jedna se tedy o zaméstnance, zaky, jejich zdkonné zastupce a dodavatele.

Rovnéz se tato politika vztahuje na vSechny procesy, které tito uzivatelé v organizaci
vykonavaji.

Zasady
Uzivatelé v ramci dodrzovani informacni bezpec€nosti zajist'uji:

a) ochranu prav a svobod jednotlivcid, zejména pravo na soukromi uznané v ¢lanku 7
smlouvy o ochrané lidskych prav a zékladnich svobod, usneseni predsednictva CNR
¢. 2/1993 Sb., o vyhlaseni Listiny zakladnich prav a svobod jako soucasti Ustavniho
potadku Ceské republiky

b) ochranu osobnich udaji a citlivych udaji podle zvlastniho zakona

¢) ochranu skute¢nosti, jejichz zneuziti by mohlo vést k ohroZeni Zivota, zdravi, majetku,
zivotniho prostfedi nebo podnikatelského zdjmu pravnické osoby nebo fyzické osoby
vykonavajici podnikatelskou ¢innost podle zvlastnich pravnich piedpisii

d) ochranu listovniho tajemstvi atd.

Legislativa

Zajisténi bezpecnosti informaci musi $kola realizovat v souladu s platnymi legislativnimi
pozadavky, zdkony a pravnimi ptedpisy, a to jak vydané Ceskou republikou, tak Evropskou
unii.

Pti realizaci bezpec¢nostni politiky by se Skola méla drzet platnych doporuceni a vyhlasek:

a) Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti
b) Normy fady ISO/IEC 27000, NIST

c) ITIL

d) COBIT



2 Politika Fizeni aktiv

Bezpecnostni opatfeni jsou vybudovana na zakladé provadéné analyzy rizik podle VKB. Ta
spociva v identifikace aktiv, jejich garantl (vlastnikil), hrozeb a zranitelnosti.

a) Identifikace primarnich aktiv véetné jejich garantli a jejich hodnoceni z hlediska
dostupnosti, diivérnosti a integrity

b) Identifikace podpirnych aktiv véetné uréeni jejich garanta a vazeb na primarni aktiva

c) Definice pravidel pro rozliSovani a ochranu jednotlivych urovni aktiv

d) Stanoveni piipustnych zptuisobl pouziti a manipulace s aktivy

e) Stanoveni zpusobu likvidace dat, provoznich tdajt, informaci a jejich kopii

3 Politika organizac¢ni bezpecnosti
Reditel skoly

Reditel skoly je klicova osoba odpovédna za poruseni prav studentii, zaméstnanci, zakonnych
zastupcli a tfetich stran. M4 pfimy zajem na rozvoji bezpe€nosti informaci a drovni
bezpecnostniho povédomi uzivatelt informacniho systému.

Spravce programu SAE

Spravce programu Security awareness education je odpovédny za chod systému pro fizeni
bezpecnosti informaci. V rdmci toho odpovidd za rozvoj a implementaci SAE programu,
pomoci které¢ho Skola buduje bezpecnostni povédomi uzivatelt.

CISO

Vedouci pracovnik v oblasti informacni bezpe¢nosti. Odpovidd za implementaci, rozvoj a
aktualnost bezpeCnostnich opatieni. Rovnéz poskytuje poradenstvi uzivatelim v oblasti
informacni bezpecnosti.

Uzivatelé informacniho systému

Jedna se o zaméstnance Skoly, Zaky, zakonné zéastupce a tieti strany, ktefi maji pfistup
Kk informa¢nimu systému $koly. Tito uzivatelé maji odpovédnost za dodrzovani této politiky a
z ni vyplyvajicich smérnic, se kterymi musi byt fadn& seznameni. Zadny z téchto uzivateld
nesmi védomé porusit tato pravidla.

DPO

Osoba povéfend pro ochranu dat zodpovidd za politiku ochrany osobnich udaji a jeji
dodrZzovani. Tato osoba nesmi byt soucdsti organizace a musi byt informovan o vSech
incidentech spojenych s osobnimi udaji.

Garant (viastnik) aktiva

Definovana bezpecnostni role v souladu se ZKB, piedstavujici fyzickou osobu povéienou
K zajisténi rozvoje, pouziti a bezpecnosti aktiva. Garanti (vlastnici) jednotlivych aktiv musi
zajistit informovanost uzivateli o pozadavcich na ochranu informaci a vysvétlit proces
predavani dat v rdmci daného aktiva.
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4 Politika rizeni dodavatelu

Vsichni dodavatelé musi dodrzovat tuto bezpecnostni politiku a musi byt schopni dolozit
firemni bezpecnostni politiku zajiSt'ujici minimalné rovnocenné pozadavky na informacni
bezpecnost.

Pro tizeni dodavateld v ramci $koly jsou stanoveny nasledujici bezpecnostni zasady:

a) Kazdy dodavatel, ktery mize ptistupovat k informacim skoly, zpracovavat je, ukladat,
komunikovat nebo je zajistovat prvky IT infrastruktury, je zavazan k dodrzovani v§ech
relevantnich pozadavkil bezpecnosti informaci

b) Dohody s dodavateli zahrnuji pozadavky na fizeni rizik bezpecnosti informaci
spojenych s dodavatelskym fetézcem

¢) Skola pravidelné monitoruje, pfezkoumava a audituje dodavky sluzeb dodavateli

5 Politika bezpecnosti lidskych zdroji

Uctelem procesu Fizeni bezpecnosti lidskych zdrojii je sniZeni rizika lidské chyby, kradeze nebo
zneuziti prostiedkti Skoly. Bezpecnostni cile v oblasti fizeni lidskych zdroji zahrnuji:

a) Pravidla rozvoje bezpe¢nostniho povédomi a zpisoby jeho hodnoceni
b) Bezpectnostni Skoleni novych zaméstnanci

c) Pravidla pro feSeni poruseni bezpe¢nostni politiky

d) Vhodné postupy v ramci ukonéeni pracovniho poméru

Pro podporu této politiky je vypracovdna Bezpecnostni smérnice 1.1 — Bezpecnost lidskych
zdrojt.

6 Politika Fizeni pristupu a komunikaci uzivatel

Ucelem tizeni piistupu k informacim a prostfedklim informacniho systému skoly je zajistit, aby
m¢éli k témto informacim pfistup pouze ti uzivatelé, ktefi jsou k tomu opravnéni.

a) Jsou stanovena pravidla pro pfistup k informacim (autorizace, zfizovani, zmény a
odebirani ptistupovych prav, spravu hesel a kontrolu)
b) Je vypracovana smérnice pro Bezpeéné chovani uzivateli — Bezpe¢nostni smérnice 1.2




7 Politika ochrany informaci

Pro zabezpeceni ochrany osobnich udaja ve skole jsou definovany a zdokumentovany vSechny
relevantni zdkonné a smluvni pozadavky. V ramci Skoly je veden piehled platnych pravnich
norem a predpisti vztahujicich se k této problematice.

a)

b)

c)
d)

Skola dodrzuje ustanoveni o autorském pravu a podminky licenénich ujednéni
dodavatelt programového vybaveni

Skola provadi posuzovani shody Bezpe¢nostni politiky se skuteénym stavem

Skola piijima opatieni k zajisténi ochrany osobnich a citlivych Gdaji v souladu s GDPR
Je vypracovana smérnice pro klasifikaci informaci

8 Politika fyzické bezpecnosti

Ucelem fyzické bezpecnosti je pifedchazet neopravnénému a neautorizovanému pfistupu k
informacim, poskozeni a naruSeni informaci. Cilem je zajisténi fyzické ochrany informaci a
prostiedi, ve kterém se informace nachazeji.

a)

b)

e)

Vymezenim zabezpecCenych oblasti, zahrnujicich kontrolu vstupu a upfesnénim
zpusobu prace osob v téchto oblastech, zabezpecenim kancelafi, mistnosti a zafizeni,
ochranou proti hrozbam ptisobicim z vné&jSiho prostiedi, zejména tam, kde se informace
nachdzeji, zpracovavaji a uchovavaji

Zabezpecenim zafizeni proti odcizen, zniceni a poskozeni, zahrnujici bezpecné umisténi
zafizeni a zajiSténi podplrnych sluzeb pro jeho provoz

Stanoveni pravidel vstupu a vystupu osob vcetné zajisténi zabezpecenych oblasti a
definovani fyzického bezpecnostniho perimetru, pravidla jsou definovana samostatnou
politikou

Zajisténi pozarni bezpecnosti podle zdkonl a jinych pravnich ptedpist; pravidla jsou
definovana specialni vnitini smérnic

Kontrola dodrzovani zasad ¢istého stolu

9 Politika bezpecnosti komunikacni sité

Uelem fizeni bezpeCnosti komunikaéni sité je bezpeény provoz informaéniho a
komunikacniho systému. Cilem je minimalizovat riziko selhdni systému, ochrana integrity a
dostupnosti SW vybaveni, ochrana diivérnosti informaci a zajisténi ochrany pocitacovych siti.
Je realizovana pomoci nasledujicich bodu:

a)
b)
c)
d)
e)

f)
9)

Segmentace sité podle pozadavkl na provoz a spravu nebo podle pozadavki na urovei
bezpecnosti

Centralni sprava a dohled sit¢ v ramci perimetru Skoly

Monitorovani sitového provozu a tokt dat a jejich audit

Rizeni pfistupu vramci vnitini sité na zakladé skupin a roli véetné evidence a
dokumentace ptidélovani a odebirani ptistupovych opravnéni

Blokovani nebezpeénych webi a neZddouci komunikace pomoci firewall, ktery
zajiSt'uje ochranu http, POP3 a IMAP protokola

Sledovani webu NUKIB pro piipad vydani upozornéni, doporuéeni nebo varovani
PoZzadavky na spravu internetovych sluzeb servisni Grovné jsou zahrnuty do smluv
s poskytovatelem



10 Politika ochrany pred Skodlivym kédem

Tato politika ma za cil snizeni pravdépodobnosti napadeni skodlivym kédem, pripadné snizeni
dopadu pfii napadeni skodlivym kédem pomoci:

a) Definovani vnitiniho perimetru sité pomoci zafizeni firewall

b) Segmentace sit¢ podle pozadavkl na provoz a spravu nebo podle pozadavki na uroven
bezpecnosti

c) Instalace prostiedkti pro detekci a odstranéni Skodlivych kodi na servery a koncové
stanice vcetn¢ zajisténi jejich aktualizace

d) Monitorovani vyménnych zafizeni a datovych nosic¢d, vSechna zafizeni musi byt
schvalena, monitorovana a zdokumentovana

e) Pouzivani pouze schvalenych a zdokumentovanych sitovych sluzeb

f) Uzivatelé pracovnich stanic nemaji pfistupova prava k administratorskému Gétu a
nemohou spoustét neautorizované aplikace a programy

11 Politika zvladani kybernetickych bezpec¢nostnich incidenti

Utelem politiky zvladani kybernetickych bezpe¢nostnich incidentl je zajistit pravidla pro
identifikaci a vyfeseni kybernetickych incidenti ve Skole.

a) Zaméstnanci musi byt seznameni s postupem hlaseni bezpeénostnich incidentt

b) Setfeni zavaznych bezpecnostnich incidentl zajistuje Spravce programu SAE véetnd
zpracovani protokoll o bezpec¢nostnich incidentech, jejich evidenci a ndvrhu k zajisténi
bezpecnosti skoly

12 Politika Fizeni kontinuity ¢innosti

Zamér vedent je, zajistit ptipravenost Skoly k feSeni krizovych situaci a zachovani zakladnich
funkci. Bezpecnostnim cilem je zajisténi proskoleni a pfipravenosti uréenych zaméstnanct
Skoly po odborné strance k vykonu ¢innosti spojenych s feSenim krizovych situaci, ochranu
zdravi, Zivota a majetku.

Do kompetence Spravce programu SAE spada:

a) Rozhodnuti o zablokovani komunikace konkrétnich komponent nebo segmentu sité
b) Pifechod na krizové fizeni
c) Realizace opatieni k zachovani zakladnich funkeci



Priloha B: Bezpecnostni smérnice 1.1 — Bezpecnost lidskych zdroji

Bezpecnostni smérnice 1.1

Bezpecnost lidskych zdrojt

1 Pravidla rozvoje bezpe¢nostniho povédomi a zpisoby jeho
hodnoceni

Cilem je zvySovani bezpe¢nostniho povédomi v oblasti kybernetické bezpecnosti u vsech
uzivatelli, stanoveni pravidelnych i1 jednordzovych sSkoleni a zajisténi seznameni dodavateli
S bezpecnostnimi politikami.

1.1 Postupy sestaveni planu rozvoje bezpecnostniho povédomi

Skola s ohledem na stav a potfeby systému fizeni bezpecnosti informaci a kybernetické
bezpecnosti stanovuje plan rozvoje bezpe¢nostniho povédomi Security awareness education
(SAE), jehoz cilem je zajistit odpovidajici vzdélavani a zlepSovani bezpe¢nostniho povédomi.

a) MUSI byt uréeny osoby odpovédné za realizaci jednotlivych &innosti uvedenych v
planu

b) Pii sestavovani SAE MUSI byt reflektovana znamaé a potencialni rizika

¢) MUSI byt stanovena pravidla pro uréeni osob, které budou zastavat bezpe&nostni role,
role administratori nebo uzivatelti

d) Vsechny relevantni cilové skupiny MUSI byt obeznameny s koncepci a strategii SAE
a MUSI byt informovany o pokroku v jeho zavadéni

e) Uzivatelé, administratofi a osoby zastavajici bezpe¢nostni role MUSI byt pougeni o
jejich povinnostech a byt pravidelné teoreticky i prakticky proskoleni

f) MUSI byt zajisténa pravidelna Skoleni a ovéfovani bezpe¢nostniho povédomi
zamg&stnanct v souladu s jejich pracovni naplni

g) MUSI byt zajisténa kontrola dodrzovani bezpe¢nostni politiky ze strany uZivateld,
administratorti a osob zastavajicich bezpecnostni role

h) Skola MUSI seznamit s platnymi bezpeénostnimi politikami nejen tyto uZivatele, ale
i relevantni osoby dodavatele a kontrolovat jejich dodrzovani

i) MUSI byt uréena pravidla a postupy pro FeSeni piipadii poruseni stanovenych
bezpe¢nostnich pravidel ze strany uzivateld, administritori a osob zastavajicich
bezpecnostni role

j) MUSI byt provadéna aktualizace planu rozvoje bezpe&nostniho povédomi, a to nejméné
jednou za tf1 roky

K) Skolici material pro jednotlivé role MUSI byt pravidelné revidovan a aktualizovan

I) MUSI byt hodnocena u¢innost planu rozvoje bezpeénostniho povédomi, provedenych
Skoleni a dalSich ¢innosti spojenych s prohlubovanim bezpecnostniho povédomi

m) Uzivatelé MUSI byt sezndmeni se zptisobem, jak hlasit neobvyklé situace (napt.:
podezielého chovani informacéniho systému, doruceni nevyZzadaného e-mailu, problém
S dostupnosti informaci atd.)

Vi



n) MUSI byt vedeny pichledy o $koleni podle planu rozvoje bezpeénostniho povédomi,
které obsahuji predmét Skoleni a seznam osob, které skoleni absolvovaly
0) MUSI byt zajistény potiebné zdroje a rozpoéet na podporu SAE
p) Vyvoj bezpecnostniho povédomi piizpisobeny jednotlivym rolim v ramci spole¢nosti
MUSI byt kontinualni proces
Model rozvoje bezpecnostniho povédomi Security awareness education (SAE) ma nasledujici
strukturu:

Education

Training

Awareness

*B = Beginning
*I = Intermediate
*A = Advanced

Obrazek 1: Struktura SAE (Zdroj: (11))

Model SAE je rozdélen do t tirovni — Povédomi (Awareness), Skoleni (Training), Vzdé&lani
(Education). Model mtize byt rozsifen i o ¢tvrtou Groven Profesionalniho rozvoje (Professional
development).

Povédomi je zédkladem celého programu. Norma NIST SP 800-16 definuje povédomi jako
dovednost uzivatele vyvarovat se chovani, které¢ by ohrozilo informaé¢ni nebo kybernetickou
bezpecnost. Budovani bezpecnostniho povédomi by mélo vést ke zlepSeni bezpecnostnich
navykll uzivatele, umoznit jim rozpoznat bezpeCnostni hrozby a poskytnout navod, jak
odpovidajicim zplisobem reagovat.

Dalsi trovni programu je $koleni. Norma NIST SP 800-16 definuje Skoleni jako poskytnuti
relevantnich a potfebnych znalosti a dovednosti k informaéni a kybernetické bezpecnosti
uzivatelim. V ramci $koleni usilujeme o vytvoreni potiebnych dovednosti uZivatelil. Skoleni
bezpecnostniho povédomi by se melo opakovat v pravidelnych intervalech.
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Tteti trovni modelu je vzdélavani v informacni a kybernetické bezpecnosti. Norma NIST SP
800-16 definuje vzdélavani jako integraci vSech potiebnych bezpecnostnich znalosti a
dovednosti rGznych dil¢ich funkcionalit do jednoho celku. Absolvent vzdélavani
Vv bezpec¢nostnim povédomi se stava odbornikem na informacni a kybernetickou bezpeénost
schopnym fesit proaktivné problematiku bezpecnosti.

Dle rozdilnych znalosti a zkuSenosti se v ramci vzdélavani uzivatelé déli do tii skupin:

e Zacatecnik (Beginning)

e Stiedné pokrocily uzivatel (Intermediate)

e Pokrodily uzivatel (Advanced)
Na zakladé téchto skupin se definuje sloZitost a rozsah kurzi. Pro kazdou skupinu MUSI byt
definovany specificky cil kurzu.

Skoleni bezpe&nostniho povédomi je uréeno pro viechny uzivatele v ramei §koly. Pro Zéky
je potieba zpracovavat tuto uroven samostatne.

Skoleni zikladi kybernetické bezpeénosti a digitalni gramotnosti je uréeno viem
zaméstnanciim Skoly, ktefi jsou zapojeni do IT systému.

Skoleni osob zastavajicich bezpecnostni role je urceno uzivatelim s pfidélenou
odpovédnosti za IT systém.

Model rozvoje bezpecnostniho povédomi Security awareness education (SAE) ma nasledujici
plan:

Urceni roli a odpoveédnosti

Stanoveni cilt pro kazdou fazi planu

Rozd¢leni uzivatelti do skupin

Vytvoteni Skolicich materidl dle skupin uZivateld

Urceni cile pro kazdou skupinu

Obsah a terminy pouceni uZivateld, administratort a osob zastavajicich bezpecnostni
role

Obsah a terminy pouceni novych zaméstnanct

Ptehledy jednotlivych Skoleni a seznam osob, které Skoleni absolvovaly

Formy a zptsoby hodnoceni planu

Cetnost opakovani v&etné aktualizace vyukovych materialt

Kalkulace

1.2 Pouceni uzivatelu
VSsichni uzivatelé informacniho systému véetné dodavatelt:

a) MUSI absolvovat $koleni o bezpe&nostnim povédomi a byt dostateéné pouceni o svych
odpovédnostech

b) MUSI byt nalezité vyskoleni ve zplisobu plnéni svych povinnosti v oblasti
IT/kybernetické bezpecnosti, pred tim, nez jim je umoznén piistup do systému

¢) MUSI byt srozuméni se spravnym pouzivanim hesla, zdlohovanim dat, vyuzivanim
antivirové ochrany, postupem hlaseni jakychkoliv podezielych incidentii nebo poruseni
bezpecnostnich zasad, dodrZzovanim pravidel nastavenych k odvraceni potencidlnich
utokll a Sifeni spaml nebo virdl a udrZovanim aktudlnosti a platnosti bezpe¢nostnich
feseni

VI



d)

Nabyté¢ znalosti ziskani Skolenimi by mély byt ovéfeny (napfi.: zasilani testovaciho
phishingového emailu atd.)

1.3 Poudeni garanti aktiv

Garanti aktiva:

a)
b)

c)

d)
e)

f)
9)

h)
i)

MUSI mit znalost svéfeného aktiva

Se MUSI zGg&astnit $koleni pfizptisobeného pro danou roli, které schvalilo vedeni
spolecnosti

MUSI spolupracovat s vedenim a podat informace o tom, které dalsi $koleni by mohlo
garantlim pomoci lépe zabezpecit aktiva, za ktera odpovidaji

MUSI chapat kybernetickou bezpeénost jako nedilnou souéast své prace

MUSI porozumét povinnostem a odpovédnostem, které jsou kladeny spole¢nosti na
garanty aktiv

MUSI porozumét, jak implementovat a udrzovat kontrolni mechanismy kybernetické
bezpecnosti

MUSI pochopit mozZnosti, jak zmirnit/eliminovat rizika pasobici na aktiva

MUSI monitorovat stav zabezpe&eni aktiv, za které je garant odpovédny

MUSI pti odhaleni naruseni bezpeénosti bez odkladu naleZité reagovat

1.4 Pouceni administratorua

Administrator;

a)
b)

c)

d)

MUSI mit znalost svéfeného technického aktiva

MUSI kontrolovat a zabezpe¢ovat sitovy provoz v souladu s Bezpe¢nostni politikou
MUSI kontrolovat a fidit piistup uZivateld do informaéniho systému v souladu
s Bezpecnostni politikou

MUSI znat Disaster recovery plan

1.5 Pouceni osob zastavajicich bezpe¢nostni role

Pro osoby zastavajici bezpe€nostni role v souladu s planem rozvoje bezpeénostniho povédomi
MUSI byt zajisténa pravidelna odborna $koleni, kterd vychéazi z aktudlnich potieb v oblast
kybernetické bezpecnosti.

Reditel skoly

a)
b)

MUSI znat diilezitost fizeni kybernetické a informaéni bezpe&nosti
MUSI zajistit zdroje pro Fizeni a rozvoj kybernetické a informaéni bezpe¢nosti

Spravce programu SAE

a)
b)

c)

MUSI mit znalost zakladnich norem pro fizeni kybernetické a informaéni bezpeénosti
MUSI mit znalost postupt pfi fizeni kybernetické bezpe&nosti

Skoleni spravce programu MUSI obsahovat seznameni s podstatou bezpe¢nostnich
opatteni a efektivnimi zpiisoby k jejich zajisténi



CISO
a)
b)

c)
d)

e)

MUSI mit znalost zékladnich norem pro fizeni kybernetické a informaéni bezpeénosti
MUSI mit odbornou znalost postupti pii Fizeni kybernetické bezpe&nosti

MUSI mit potiebné technické znalosti

Skoleni spravce programu MUSI obsahovat seznameni s podstatou bezpeénostnich
opatteni a efektivnimi zpiisoby k jejich zajisténi

Skoleni spravce programu MUSI obsahovat s bezpe&nostnimi oblastmi technickych
opatteni a efektivnimi pfistupy k jejich zajiSténi

2 Bezpecnostni Skoleni novych zaméstnancu

a)

b)

Novi zaméstnanci MUSI byt dostatedné bezpecnostné proskoleni pied tim, neZ je jim
umoznén piistup do systému Skoly

Skoleni MUSI absolvovat pii nastupu véetné specifickych $koleni souvisejicich
s kybernetickou bezpecnosti ur¢enych pro konkrétni pracovni pozice

3 Pravidla pro FeSeni poruseni bezpecnostni politiky

a)

b)
c)

d)

Uzivatelé MUSI byt obeznameni o rizicich poruseni bezpe¢nostni politiky a p¥ipadné
naru$eni bezpe&nosti MUSI hlasit odpovédnym osobam

Uzivatelé MUSI byt seznameni s piislusnou bezpe¢nostni dokumentaci

Nedodrzeni bezpecnostni politiky mize byt kvalifikovano jako poruseni povinnosti
zaméstnance piipadné poruseni pracovni kazn¢ s prislusnymi disledky

Setfeni zavaznych bezpe¢nostnich incidentti zajistuje Spravce programu SAE véetnd
zpracovani protokoll o bezpec¢nostnich incidentech, jejich evidenci a ndvrhu k zajisténi
bezpecnosti Skoly

4 Vhodné postupy v ramci ukonceni pracovniho poméru

a)

b)

d)

MUSI byt zajisténo vraceni svéfenych aktiv a odebrani pfistupovych opravnéni pii
ukonceni smluvniho vztahu s uzivateli, administratory nebo osobami zastavajicimi
bezpecnostni role

V piipadé ukonceni smluvniho vztahu s administratory a osobami zastdvajicimi
bezpec&nostni role MUST byt zajisténo predani odpovédnosti

MUSI byt zajisténa zména piistupovych opravnéni pfi zméné postaveni uZivateli,
administratori nebo osob zastavajicich bezpecnostni role

Pokud u zaméstnance dojde ke zméné pracovniho mista a vzniku potfeby proskoleni na
kybernetickou bezpeénost, MUSI uZivatel absolvovat odpovidajici §koleni



Priloha C: Bezpec¢nostni smérnice 1.2 — Bezpec¢né chovani uZivateli

Bezpecnostni smérnice 1.2

Bezpecné chovani uzivatela

1 Pravidla pro bezpe¢né nakladani s aktivy
Cilem je ochranit informacni aktiva Skoly, které jsou ptistupné uzivateliim.

a) Garanti jednotlivych aktiv MUSI zajistit informovanost uzivatelti o profilu daného
aktiva z hlediska dostupnosti, divérnosti a integrity

b) Garanti jednotlivych aktiv MUSI uZivateliim vysvétlit proces pofizovani, zpracovani a
pfedavani dat v rdmci daného aktiva

c) Uzivatelé MUSI sdilet odpovidajici povédomi o aktualnich rizicich daného aktiva

d) Uzivatel¢ jednotlivych aktiv MUSI garantovi daného aktiva hlasit piipadné
nesrovnalosti s podminkami technické shody aktiva

2 Bezpecné pouziti hesla

Cilem je zajistit jednoznacnou identifikaci uzivateli v rdmci dané¢ho aktiva nebo systému.
Neboli zajistit povoleni a logovani pfistupu pies jednozna¢nou autorizaci a autentizaci

2.1 Pouzivani a monitorovani hesel
Skola MUST vysvétlit a vynucovat pouziti adekvatni formy hesel pro:

a) Uzivatelsky pfistup
b) Privilegovany pfistup (admin)

2.2 Pravidla pro uZziti hesel:

a) Uzivatel nesmi piihlasovaci udaje, PIN, certifikaty sdélovat ani umoziovat vyuZiti
jinym osobam

b) Jakékoliv incidenty v souvislosti S vyzrazenim nebo zneuzitim hesel MUSI byt
neprodlené feSeny

c) Uzivatelé by méli pouzivat software pro management hesel, ktery zabezpeci zvlast
silnou ochranou (biometrika, velmi silné heslo)

2.3 Pravidla pro tvorbu hesel

Pravidla pro tvorbu hesel privilegovanych ucti:

a) Minimalni délka hesla je 17 znaku

b) Heslo musi byt unikatni

€) Maximalni doba platnosti hesla je 24 mésict

d) Zakaz opé&tovného pouzivani stejného hesla

e) Zamceni G¢tu po 5 neuspésnych pokusech zadani hesla v fadé

f) Jednorazové prvotni heslo, které musi byt zménéno po prvnim piihlaseni
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Pravidla pro tvorbu hesel uzivatelskych ucti:

a) Minimalni délka hesla je 10 znakt

b) Heslo musi byt unikatni

€) Maximalni doba platnosti hesla je 24 mésict

d) Zakaz opétovného pouzivani stejného hesla

e) Zamceni uctu po 10 netspésnych pokusech zadani hesla v fadé

f) Jednorazové prvotni heslo, které musi byt zménéno po prvnim piihlaseni

3 Pouziti pristupovych stanic

a) Uzivatel NESMI byt piihlagen do systému v jeden ¢as z vice neZ jednoho zatizeni

b) Uzivatel MUSI dodrzovat politiku &istého stolu

¢) Uzivatel by mél zadavat piistupové udaje tak, aby je okoli nemohlo zjistit/vysledovat

d) Uzivatel by mél provadét/umoznit provedeni aktualizaci zatizeni a programa

e) Uzivatel by mél pouzivat Sifrovani dat na internich i externich zafizenich

f) Uzivatel by mél vénovat zvySenou pozornost pii pouziti bezdratovych technologii jako
Bluetooth, Wi-Fi, NFC. Zapinat tyto technologie jen pokud je potieba

4 Pouziti elektronické poSty a piistupu k internetu

a) Uzivatel NESMI pouzivat protokoly POP3 nebo IMAP

b) Uzivatel ke své schrance MUSI z internetu pfistupovat jen pies zabezpedené https
spojeni

¢) Uzivatel NESMI elektronickou postou zasilat aplikaéni SW

d) Uzivatel pii obdrzeni mailu z nedivéryhodného zdroje NESMI otevirat email, v piipadé
pochybnosti miize pozadat Spravce programu SAE o kontrolu

e) Uzivatel NESMI pouzivat tunelovani jinych protokolii pies http protokol

f) Uzivatel by mél, zejména pii prvotni komunikaci, ovéfovat identitu protistrany, tedy ze
osoba je tou, za kterou se vydava
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Priloha D: Materialy pro budovani povédomi

HUMAN FIREWALL
TIP # 6 : ZDARMA

2FA APLIKACE

Google Authenticator

2FA aplikace pro zacatecniky dostupna na iOS a
Android. Umoznuje dvoufazové overeni pro Ucty
jako Facebook, Instagram nebo Gmail pomoci
scanu QR kodu.

Authy

UZivatelsky pfivétive prostredi, ve kterém je snadné
najit ovérovaci kody diky logu aplikaci. Ovérovaci
kédy jsou bezpecne chranény ulozenim v cloudu.
Aplikace slouzi i pro obnovu hesla.

Microsoft Authenticator

Dalsi uzivatelsky privétiva 2FA aplikace. Umoziuje
pfihlaseni Gctem Microsoft, se kterym propoji vase
overovaci kody. Diky tomu Ize aplikaci pouzit
zaroven na vice zafizenich.

www.buildinghumanfirewall.com

& Avast

Narust podvod( s kryptomé&nami, které zneuzivaji konflikt na Ukrajiné

Spole¢nost Avast je hodné znepokojena krizi na UKrajiné. Ale vZdy se bohuZel najdou podvodnici, ktefi takové situace
zneuzivaji k viastnimu prospéchu. Nasi bezpecnostni odbornici zjistili, Ze vzrostl pocet podvodii s kryptoménami a jinych
online podvodil, které souviseji s aktualnim konfliktem.

Co mam délat?

1. PfiSla vdm od blizké osoby v nesndzich Zadost
o penize? Dotycné osobé zavolejte a ovéite si to.

Pfi darovani penéz budte opatrni. Vidy darujte pfimo
pfes konkrétni web, a ne pfes odkazy na socidlnich
sitich.

Preététe si informace o dezinformacnich videich, ktera
pouzivaji technologii deepfake.

Kdyz vas nékdo Zada o penize v kryptoménach,
okamZité zbystiete.
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HUMAN FIREWALL

TIP # 20 :
Z0OM MEETING

Chran meeting heslem

Zapni vyZzadovani hesla pro meeting. Jen diky
tomu zabezpecis, aby se na meeting pfipojili
pouze ti, kdo obdrzZeli heslo.

Vyhybej se sdileni s verejnosti
Kdyz vytvaris meeting nesdilej ho na socialnich
meédiich ani na jinych verejnych sitich. Lidé na
vefejnych sitich o ném védét nepotrebuji. K linku
navic mUzes urcit opravnéni, ktera uzivatel po
pripojeni ma.

Kontroluj sdileni obrazovky

Zoom dava moznost sdilet obrazovku. Ujisti se, Ze
jediny kdo muze sdilet obrazovku jsou vedouci
meetingu.

EHUMAN
— FIREWALL

www.buildinghumanfirewall.com

A Avast

PriSel vam prazdny e-mail? Nejspise jde o podvod

Kazdy den je po celém svété odeslano 122,3 miliardy e-maill se spamem. Sem patii podvodné prazdné e-maily,
které nejprve zjisti, jestli je vas e-mailovy Ucet aktivni. Pak se pokusi ziskat vase osobni (idaje, tfeba pfihlaSovaci
Udaje k online bankovnictvi nebo firemni siti.

Jak se mohu témto podvodim vyhnout?

1. V nastavenich dorué¢ené posty zapnéte
automatické blokovani prazdnych e-maild. ﬁ

KdyZ prazdny e-mail oteviete, nijak na néj
nereaguijte.

Zkontrolujte informace o odesilateli a e-mail
oznacte jako spam.

Kontaktujte domnélého odesilatele pfes jeho
oficidini web.

Nikdy neklikejte na odkazy v e-mailech od
neznamych odesilateld.
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HUMAN FIREWALL

TIP # 6 : KORONAVIRUS A
PREVENCE PROTI KYBER
UTOKUM

Cerpej z oficialnich zdroju

Vzdy Cerpej informace z oficialnich stranek

nezavislych instituci. Radéji adresu do

vyhledavace rucné napis, je to jistéjsi nez klikat
v

na odkazy na socialnich médiich.

Kyberneticka hygiena

Je o Casu straveném praktikovanim naucenych
dovednosti. Napriklad pouzivani silného hesla,
dvou faktorového ovérovani (2FA)

Podvodné stranky

Univerzita Johnse Hopkinse vytvorila interaktivni
mapu koronavirové infekce. Kvilli jeji popularité ji
zneuzili kyberneticti Utocnici, ktefi vytvorili stejné
vypadajici stranky, na které umistili malware,-pomoci
kterého ukradli prihlasovaci Udaje uzivatelu.

@SEIU MAN
— FIREWALL

www.buildinghumanfirewall.com
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