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ABSTRAKT
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Uvod

Tato prace se vénuje implementaci WireGuard protokolu pro ESP32 vyvojové desky
a nasledné testovani funkcnosti, prenosové rychlosti a zatézového testovani. V ramci
implementace budou obecné probrany ESP32 mikrokontroléry, vhodna vyvojova
prostiedi, néstroje pro testovani a monitorovani vyvojové desky, WireGuard pro
Lightweight IP a jeho implementace pro ESP32. Déle bude sestaven zédkladni tunel
mezi mikrokontrolérem a doméacim WireGuard serverem pro ovéreni funkcénosti, shér
a predstaveni poznatkl z monitorovani.

Kapitola [1| predstavi kratce ESP32 mikrokontroléry, vyvojova prostiedi a na-
sledné néstroj Iperf. Kapitola [2| uvede WireGuard protokol obecné pro embedded
systémy. Kapitola [3] se bude vénovat implementaci veskerych potiebnych néstroju

a testovani vypocetniho vykonu. Na konec kapitola[dshrne poznatky z monitorovani.
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1 Rada ESP32

Pro zachovani transparentnosti, obsah kapitoly [2 zejména sekce 2.3] 2.1} a [2.2] jsou
prevzaty z predchozi prace autora této studie a upraveny pro kontext Espressif mik-
rokontrolérii, autor samostatné prispival pod dohledem vedouciho. Protoze se jedna
o nezverejnénou praci [I]. Citace k puvodnim zdrojim zistanou zachovany, aby bylo

mozno dohledat, odkud autor puvodné cerpal.

Pro zacatek studie povrchové osvétli ESP32 mikrokontroléry a dostupna pro-
gramovaci prostiedi v sekci Déle bude vénovan cCas kratce testovacimu nastroji
Iperf2. Pro pokryti teoretickych znalosti pro nésledny postup implementace.

Vyvinuta spole¢nosti Expressif Systems, ESP32 je fada SoC mikrokontroléri
s nizkou spotiebou energie a integrovanym Wi-Fi a Bluetooth rozhranim vhodnym
pro IoT systémy. Jako procesor vyuzivaji Tensilica Xtensa LX6 v jednom, ¢i dvou-
jadrovém provedeni, nebo Tensilica Xtensa LX7 také v jednom ¢i dvoujadrovém
provedeni s frekvenci 240 MHz a paméti SRAM 520 KB. [2] [3]

Diky mnoha rezimtim napdjeni, dynamickému skélovani vykonu a funkci pro
rychlou zménu taktovani lze dosdhnout velmi nizké spotieby energie [4], s rezimem
hlubokého spanku odebirajicim 10 pA. [3]

7 bezpecnostni stranky lze také poukazat na Secure boot, Sifrovani flash paméti,
podporu bezpecnostnich funkei standardu IEEE 802.11, a hardwarovou akceleraci
pro algoritmy AES, SHA-2, RSA, ECC, a generovani ndhodnych ¢isel. [5]

Ostatni funkce a celkovy rozhled lze pak ziskat z obrézku [L.1]

Espressif ESP32 Wi-Fi & Bluetooth Microcontroller — Function Block Diagram

=L Bluetooth Blualooth Embedded flash memory
) Included in ESP32-PICO-D4 LRI e N maodul

( RF receive ) baseband e : ey S pAcags R mends
- 1
= 1
= [ Clock generator ] o . Peripheral SPI
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RSA SHA Xtensa LX6 microprocessor
Rivest-Shamir-Adleman FIFS PUB 180-4 32-bit: dugl-core or single-care
CAN
Contraller Area Network

[ )
[ )
[ J
|
& )
[ )

5DI0
& Digital Input Output

Pulse-width madulation

emperatule sensor

Tuu:h sensors
RTC and low-power management subsystem e Ten rannc s .
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PMU Ultra-low-power Recovery
Power mana gement unit co-processor memory

Obr. 1.1: Funkéni blokovy diagram ESP32 Mikrokontroléru [2]

Nejcastéji se lze setkat s ESP32 mikrokontroléry v podobé desky plosnych spojt

se vSemi potfebnymi obvody k jeho napéjeni a programovani [6]. Série ESP32 podro-
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diny, které se odlisuji klicovymi vlastnostmi, prikladem mikroprocesor ESP32-S3
série obsahuje instrukce pro akceleraci prace ve strojovém uceni a signédlového zpra-

covani. Mikroprocesory C série jsou jednojadrové s instrukéni sadou RISC-V. [4]

7]

1.1 Vyvojova prostredi

Pro vyvoj mame na vybér mnoho moznosti, které se jednotlivé lisi v komplexnosti
a vhodnosti dle poc¢atec¢nich programovacich zkusenosti. Kazdé prostredi prinasi své
vyhody a nevyhody, které je potfeba zvazit pii tvorbé projektu [8]. Vybér prostredi
pro tucely studie bude pak rozveden v sekci

1.1.1 Arduino IDE

Arduino platforma je nejjednodussi zptisob, jak se dostat do vyvoje pro ESP32 mik-
rokontroléry. Vyvoj programt probiha v Arduino IDE, kde legacy verze byla napsana
v jazyce Java, a jednalo se o software z vyukového prostiedi Processing, ktery byl
upraven a rozsiten o funkce jako podpora jazyka Wiring, vytvoreny pro programo-
vani mikrokontroléru bez specifickych znalosti hardwaru a ma podobu frameworku
v jazyce C++ [8]. Arduino IDE 2 mezitim je z vétSiny prepracovan do TypeScriptu
a JavaScriptu, a nesdili kod s klasickym Arduino IDE. Je zalozeno na Theila IDE
a vytvoreno na platformé Electron [9].

Espressif vytvoril plugin Arduino core for the ESP32, ktery dodava podporu
pro vyvoj na mikrokontroléry ESP32 do Arduino IDE prostiedi a implementoval
podporu FreeRTOS pro programovani a exekuci kodu ve formé tdloh. Standardné
program je rozdélen do funkce setup, kde se provadi inicializace hodnot, a funkce
loop, kde probihd béh programu, viz[1.2] [§]

Vyhodou tohoto prostiedi je jednoduché konfigurace, dobra komunitni podpora,
a velice rychle se da zacit s prototypovanim. Arduino IDE je urceno pro jednodu-

vvvvvv

dostupné v jinych prostiedi nejsou mozné bez prekompilovani knihoven. [10]
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Obr. 1.2: Arduino IDE 2

1.1.2 PlatformlO

I pres popularitu Arduino IDE mezi zacatecniky je stale potreba poukézat na ne-
dostatky, které limituji potencial projektii, které byly v tomto prostiedi vytvoreny,
zejména limitace programu do jednoho souboru, globalni struktura knihoven a chy-
béjici funkce, bez kterych se programator dnes neobejde, jako je navigovani kédu
pomoci referenci, automatické dopliiovani a integrace s Gitem. [11]

PlatformlO tyto nedostatky doplnuje tim, ze umoznuje vyvoj embedded systému
jako rozsiteni ve Visual Studio Code. Praci s projektem lze provadét pomoci prikazo-
vého radku, ale ¢astéji vyvojarim pomiize grafické rozhrani pro kompilaci a nahrani
programu. PlatformIO sjednocuje desitky vyvojovych platforem a vice nez tisic de-
sek, dale ma vlastniho spravce knihoven, ktery je vazan jen na urcity projekt, viz
.ol
mozno jej povazovat za jedno z privétivéjsich prostredi, které udrzuje jednoduchost
a prindsi funkcionalitu zlepSujici proces vyvoje [11]. Stejné jako v Arduino IDE
jsou pro ESP32 urcité funkcionality nedostupné, protoze PlatformIO na Arduino

frameworku pracuje s predkompilovanymi knihovnami. [12]
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Obr. 1.3: PlatformIO spravce knihoven

1.1.3 Espressif lot Development Framework

vvvvvv

je vhodné vyuzit Espressif [oT Development Framework (ESP-IDF) pro vyvoj apli-
kaci nativnim zpusobem. Tento framework obsahuje moznosti zakladni konfigurace
ESP32 desky, kompilaci zdrojového koédu, a firmware downloader. Pro vyvoj apli-
kaci se pouziva jazyk C. Stejné jako plugin Arduino core for the ESP32, ESP-IDF
implementuje podporu pro FreeRTOS. [§]

Vyvoj vyzaduje dodrzeni nékterych postupti pro tspésnou kompilaci. Kazdy pro-
jekt vyzaduje soubor sdkconfig, ktery slouzi k uklddani konfigurace frameworku
pro dany projekt, kde lze nastavit vlastnosti mikrokontroléru, jako zda program
vyuzivd FreeRTOS [8], nebo na jaké frekvenci mé pracovat. Tyto tidaje se gene-
ruji pii kompilaci programu, 1ze si také vepsat vlastni parametry v pripadé, ze po-
tfebujeme nakonfigurovat dodate¢né hodnoty pomoci souboru Kconfig.projbuild
[13]. Jakékoliv nové soubory zahrnuté v projektu musi byt zaznamendny v souboru
CmakeLists.txt, aby byly pii kompilaci nalezeny.

Pro konfiguraci, kompilaci a nahravani projektu se pouziva nastroj idf . py v pii-
kazovém radku, ktery sjednocuje jednotlivé programy vyuzity v procesu prototypo-
vani [14]. Obréazek zobrazuje piikaz idf.py menuconfig, ktery slouzi ke konfi-
guraci ESP32 desky.
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sif IoT Development Framework Configuration
Bootloader config ---»
Security features ---»
Application manager ---»
Boot ROM Behavior ---»>
Serial flasher config ---»
Partition Table ---»
WireGuard Configuration ---»
Iperf configuration --->
Compiler options ---»
Component config --->

[ 1 Make experimental features visible

Obr. 1.4: ESP-IDF Menuconfig

Celkova struktura projektu je casto kolekce ,komponentii®, které slouzi jako
modularni kusy samostatného kodu, které jsou zkompilovany do statickych knihoven
a spojeny s aplikaci. Mnoho komponent dodava samotné ESP-IDF, 1ze ale vytvorit
a vyuzit vlastni. [I5]

Proto s timhle frameworkem lze vytvaret aplikace na velmi nizké drovni, hodi
se prevazné pri tvorbé rozsahlych a slozitych projekti, kde si lze nastavit skoro vse
dle potteb. Nevyhodou pak jsou pomérné vysoké naroky na zkusSenosti vyvojare.
Komunita neni tak rozsahla jako v ptipadé Arduino platformy. [§]

Relativné nejjednodussi zptisob, jak zac¢it s ESP-IDF, je si jej stahnout jako
rozsiteni pro Visual Studio Code, kde mnoho ptikazi lze spustit pomoci grafic-
kého rozhrani. Konfiguraci projektu lze spravovat pres vestavény editor na misto
idf .py menuconfig, a pridavat komponenty pomoci spravce IDF komponenti, viz
Na obrazku Ize videt ESP-IDF s ¢ésti prikladu pro rozsviceni diody na
ESP32 desce.
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Obr. 1.6: ESP-IDF registr komponentii

28



O 0o N O

10
11
12
13
14
15
16
17

1.2 lIperf 2

Iperf2 je testovaci nastroj pro méreni propustnosti sité pomoci sockett mezi klien-
tem, ktery generuje a odesila data, a serverem, ktery data prijima pomoci jak TCP,
tak UDP protokolu. Program je spustén jako konzolovy prikaz a lze jej obohatit ar-
gumenty pro preciznéjsi simulaci internetového provozu [16]. Ve vypisu lze vidét
priklad programu informujici o stavu testu. Pro tcely studie, Iperf testuje stahovani
dat na ESP32 mikrokontroléru, ktery bude fungovat jako Iperf server komunikujici

s osobnim pocitacem jako klient, postup bude rozveden v sekci

Vypis 1.1: Vypis Iperf2 testu

Client connecting to 192.168.0.11, TCP port 5201

TCP window size: 125 KByte

[ 1] local 192.168.0.10 port 59175 connected with
192.168.0.11 port 5201

[ ID] Interval Transfer Bandwidth

[ 1] 0.00-3.00 sec 1.00 MBytes 2.80 Mbits/sec

[ 1] 3.00-6.00 sec 1.00 MBytes 2.80 Mbits/sec

[ 1] 6.00-9.00 sec 1.38 MBytes 3.84 Mbits/sec

[ 1] 9.00-12.00 sec 1.25 MBytes 3.50 Mbits/sec

[ 1] 12.00-15.00 sec 1.25 MBytes .50 Mbits/sec

[ 1] 15.00-18.00 sec 1.00 MBytes .80 Mbits/sec

[ 1] 18.00-21.00 sec 896 KBytes .45 Mbits/sec

[ 1] 21.00-24.00 sec 1.00 MBytes .80 Mbits/sec

[ 1] 24.00-27.00 sec 1.00 MBytes .80 Mbits/sec

[ 1] 27.00-30.00 sec 1.00 MBytes .80 Mbits/sec

[ 1] 0.00-30.03 sec 10.8 MBytes 3.00 Mbits/sec

N NN DN N W
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2 WireGuard

V této kapitole prace se pokusi o strucny a kratky popis WireGuard protokolu,
a predstavi ukazku konfigurace rozhrani pro Windows zarizeni.

Vytvoren Jasonem Donefeldem, WireGuard je VPN protokol operujici na trans-
portni vrstvé s cilem nahradit protokoly IPsec a OpenVPN vyssi bezpecnosti, vy-
konem a jednodussim vyuzitim. Tunely funguji na principu asociace mezi verejnym
klicem a zdrojovou IP adresou zarizeni. WireGuard vyuziva dnesni moderni krypto-
grafické funkce jako ChaCha20-Poly1305, feseni pro odolnost viic¢i denial of service
utokum. Protokol se zaméruje na jednoduchou implementaci a auditovani diky své

malé velikosti. [17]

2.1 Wireguard implementace pro IwIP

Daniel Hope ptivodné implementoval WireGuard pro Lightweight IP dostupné v re-
pozitari wirequard-lwip. Jeho motivace vychazela z potencidlu protokolu WireGuard
jakozto vhodného kandidata pro vestavéné systémy diky svému zékladu pro bez-
pecnost a nizké velikosti kodu. Implementace je navrzena tak, aby predesla alokaci
paméti pres malloc(), drzela se pouze jazyka C a Assembly, udrzuje nizké naroky

na pamét v zasobniku, flash a RAM paméti a kompatibilitu s [wIP zdsobnikem [18].

2.2 Rozvrzeni kddu, a kryptografie

wirequard-lwip se déli na 4 ¢asti [18]:

e wireguard.c

e wireguardif.c

e wireguard-platform.c

e crypto code

Ve wireguard.c lezi celkovd implementace protokolu WireGuard, ktera neni
specifickd pro IP zasobnik. wireguardif .c obsahuje integraci pro IwIP, netif roz-
hrani a handling periodickych tkont potrebnych pro WireGuard, ptrikladem caso-
vace, a keepalive [I§].

Déale wireguard-platform.h slouzi pro ulozeni definice funkei zavislych na plat-

formé, pfi integraci je potfeba tyto funkce implementovat dle platformy [I§]:

uint32_t wireguard_sys_now();
void wireguard _taif4n_now(uint8_t *output);
bool wireguard_is_under_load();

void wireguard_random_bytes(void *bytes, size_t size);
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Na konec Crypto code, zde se nachazi kryptografické funkce, které WireGuard
vyuziva. Tato ¢ast ma potencial pro dalsi optimalizaci, jak zminuje Daniel Hope
v README.md repozitare: ,Dodané kryptografické rutiny jsou kompletné napsané
v jazyce C a nejsou optimalizovany pro specifickou platformu. Jsou funkéni, jejich
spotfeba paméti je nizka, ale budou pravdépodobné pomalé na vasi platformeé.
Funkce tedy lze implementovat s optimalizacemi nebo zaménit za specifickou do-

stupnou implementaci, kterd je uz optimalizovana pro danou platformu. [I§]

2.3 Zakladni konfigurace

Pro ukdzku konfigurace schopné komunikace v tunelu slouzi vypis[2.1], priklad byl in-
spirovan z repozitare neoficialni komunitni dokumentace pro WireGuard wirequard-
docs [19], a navodu od Introserv [20]. Tato konfigurace bude slouzit jako ukazka pro
server, se kterym bude komunikovat testovany ESP32 mikrokontrolér, konfigurace
pro ESP32 bude rozvedena v sekci [3.2]

Vypis 2.1: Konfigurace WireGuard rozhrani pro Windows zarizeni

# Nastaveni serveru
[Interface]

# Soukromy klil vygeneruje automaticky WireGuard, z toho
v rozhrani derivuje vefejny klic¢ pro ostatni zarizeni
MArql1UkZceq/5QpCTSkpdUYkZuy2Lb6JQqFqJGy6llig=

11010
# Rozsah adres ve WireGuard tunelu
Address = 10.0.0.1/24

PrivateKey

ListenPort

# Nastaveni klienta v tunelu (ESP32)

[Peer]

# Verejny klic klienta

PublicKey = sbgiQgldFJXTyJtui2+U3DsXXAsUKkf4V5Z1xm811R0=

# Predsdileny klic

PresharedKey =
wMwdpGBdGQbeJQVIMKgwf8nYDHed2cgzgVjjBHMPOtM=

# IP Adresa klienta v tunelu

AllowedIPs = 10.0.0.2/32

# Redlnd adresa klienta s portem

Endpoint = 192.168.0.11:11010
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3 Reseni implementace

Tato kapitola se soustiedi na feSeni implementace WireGuard pro ESP32 mikro-
kontroléry a jeho nasledné testovani. Nejdrive shrne cile a stanovi dostupné zdroje
k jejich splnéni. Sekce vysveétli postup, pfi kterém bylo vybrano programovaci
prostfedi k sestaveni projektu, ktery ma zobrazit vysledky v kapitole |4, a proc¢ jiné
alternativy nemohou vyhovovat pozadavkum. Sekce [3.2] [3.3] zvoli vhodné kom-
ponenty pro sestaveni projektu a vysvétli, jak byly jednotlivé implementovany. Na

konec studie provede CoreMark test vypocetniho vykonu a zobrazi vysledek.

3.1 Vybér programovaciho prostredi

Pro splnéni cilii studie je potieba WireGuard nejen implementovat, ale nésledné
otestovat simulovanym provozem, analyzovat stav paméti pri nahrani, v dobé béhu
programu a otestovat vykon samotného mikrocipu, a spotifebu v nezatizeném ci
zatizeném stavu.

Lze urcit, ze se jedna o projekt nad rdmec Arduino IDE, a bylo by moudfejsi
prejit na sofistikovanéjsi programovaci prostiedi, jako tfeba PlatformIO. Chceme-li
sledovat stav za béhu programu, je potieba zvazit praci s FreeRTOS, hlavné protoze
ma nastavitelné funkcionality pro generovani statistik za béhu programu, které bu-
dou blize uvedeny v sekci [3.4] je ale potieba mit pfistup ke konfiguraci sdkconfig,
coz je mozné pouze pod Espressif frameworkem, chceme-li pokracovat s Arduino
frameworkem, je potieba pfekompilovat knihovny, jak bylo zminéno v sekei [1.3]

Bud lze pracovat v PlatformlO s Espressif frameworkem, nebo rovnou pouzit
Espressif IoT Development Framework, pro tcely studie byl zvolen ESP-IDF Visual

Studio Code rozsiteni jakozto nejvice nativni volba pro vyvoj na ESP32 mikrocipu.

3.2 WireGuard pro ESP32-S3

Jako zaklad projektu byl vybran demo priklad dostupny z repozitare esp_ wirequard
[21], ktery uspésné vytvori tunel mezi mikroc¢ipem, nasledné zacéne posilat ICMP Echo
na server, odpoji se a zopakuje cyklus. Tento priklad spolecné s potfebnym kom-
ponentem lze provést pomoci ESP-IDF terminalu nebo ziskat z registru, staci si jej
vyhledat, prejit do examples, demo, a zvolit Create project from this example. Na-
sledné se vytvori novy projekt, do kterého je pak potreba nainstalovat jiz zminény
komponent.

Po 1uspésné instalaci je potfeba u projektu nastavit cilové zarizeni a cilovy port,

a nakonfigurovat sdkconfig pro mikroc¢ip, zkompilovat, nahrat a monitorovat. Po-
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sloupnost téchto piikazu je dostupnd ve vypisu [3.1], snimky a pak zobrazuji
funkéni tunelové pripojeni mezi ESP ¢ipem a serverem, priklad konfigurace lze vidét

ve snimku [3.1} V konfiguraci je dilezité nastavit podporu protokolu Point-to-Point.

Vypis 3.1: posloupnost prikazt pro spusténi prikladu pro WireGuard

idf .py create-project-from-example "trombik/esp_wireguard
=0.9.0:demo"

idf
idf
idf
idf

-PY
-PY
-PY
-PY

add-dependency "trombik/esp_wireguard~0.9.0"
set-target <esp-32>

menuconfig

-p <port> build flash

Obr. 3.1: Priklad konfigurace WireGuard pro ESP32
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Rozhrani: wg_server_2
Stav: @ Aktivni

Vefgjny kiic:  T3AszTBaRj+M3nUCPPa+uGUqeliVhb370OMYBEvTpg
D=

Port pro naslouchani: 11010
Adresy:  10.0.0.1/24

Deaktivowvat

Peer
Vereiny kIiC:  sbgiQgldF)XTyltui2+ U3D s} X AsUKKFAV5ZhmB11R0=
Predsdileny kli&:  zapnuto
Povolene IP:  10.0.0.0/24
Endpoint:  192.168.0.4811010
Posledni handshake:  pred 10 sekund

Pfenos: 11,11 KiB piijato, 13,18 KiB odesléano

Obr. 3.2: WireGuard rozhrani komunikujici s ESP32

;B4 Ln, tes from 18.8.8
is up
rom 16
rom |
rom 16
rom |
rom 16.
rom |
rom 18.
rom 16.
rom 16
} rom 16.
: Disconnecting.

0: Disconnected

ic r1[.I 5eq
1-Hp seq=123

ic r1p seq
icmp_se eq-123

L N =

I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I

Obr. 3.3: WireGuard rozhrani komunikujici s ESP32
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Ovéteni, zda je provoz Sifrovany, si lze ovérit zachycenim pakettt v programu
Wireshark. Snimek

hrani a WireGuard rozhrani.

ukazuje porovnani komunikace z pohledu ethernetového roz-

AD4de BB @ 1 B et mm

N udpstresm
Source Destination Protocol Length info
10.0 10.0.0.1 52 echo

) el

request

request i
reply

Profile: Defautt . @ B wire g Profile: Default

Obr. 3.4: Porovnani komunikace z pohledu Ethernet a WireGuard rozhrani

Timhle funkcionalita je dosazena, ICMP zpravy ale nebudou dostatecné pro tes-
tovani prenosové rychlosti, k tomu lze pouzit Iperf 2 komponent, vice v nasledujici
sekci.

3.3 lIperf 2 pro ESP32

Stejné jako WireGuard, Iperf lze pridat pomoci registru ¢i konzole, dostupné v re-
pozitarich iperf [22] a iperf-cmd [23].

V hlavni slozce projektu je pak potfeba nasledné rozsitit CMakeLists.txt o po-
lozku console, v kategorii REQUIRES, aby se program spravné zkompiloval.

V pripadé studie, ESP32 bude fungovat jako Iperf server. Po tpravé projektu
program vola funkci iperf_start (iperf_cfg t *cfg), které je predan ukazatel

na konfiguraci, ESP32 otevie socket a zacne naslouchat pro pripojeni. Funkce je

zobrazena ve vypisu

V konfiguraci uré¢ime hlavné vlastnosti .interval, .time a len_send_buf, kde
urcime interval hlaseni zprav, dobu trvani testu a velikost bufferu pro socket. V konfi-
guraci je potfeba nastavit hodnoty CONFIG IPERF SOCKET RX TIMEOUT
a CONFIG_TPERF SOCKET TCP_TX TIMEOUT pro zamezeni samotnému

ukonceni socketu bez provedeni testu.
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Vypis 3.2: Funkce iperf start

#include "iperf.h"

static void start_iperf_server ()

{
iperf_cfg t iperf_cfg = {
.type = IPERF_IP TYPE IPV4,
.flag = IPERF_FLAG_SERVER,
.source_1ip4 = IPERF_SOURCE_IP_ADDRESS,
.sport = IPERF_SOURCE_IP_PORT,
.dport = IPERF_DESTINATION_IP_ PORT,
.len_send buf = IPERF_LEN SEND BUFFER,
.interval = IPERF_INTERVAL,
.time = IPERF TIME,
3
ESP_ERROR_CHECK (iperf_start (&iperf_cfg));
}

Jakmile je Iperf spustén na ESP32, klient miize spustit test a zjistit prenosovou
rychlost pro standardni a WireGuard rozhrani, vypis zobrazuje ptiklad vystupu
z ESP32.

Vypis 3.3: Sériovy Port ESP32

I (143577) iperf: accept: 192.168.0.10,63338

Interval Bandwidth

0.0- 3.0 sec 2.66 Mbits/sec
3.0- 6.0 sec 3.92 Mbits/sec
6.0- 9.0 sec 3.19 Mbits/sec
9.0-12.0 sec 3.28 Mbits/sec
12.0-15.0 sec 5.20 Mbits/sec
15.0-18.0 sec 4.59 Mbits/sec
18.0-21.0 sec 2.46 Mbits/sec
21.0-24.0 sec 1.79 Mbits/sec
24.0-27.0 sec 2.85 Mbits/sec
27.0-30.0 sec 4.12 Mbits/sec
0.0-30.0 sec 3.77 Mbits/sec
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3.4 Monitorovani vykonu za béhu

Pro monitorovani lze pouzit ESP32_Task_Monitor [24], na rozdil od ostatnich kom-
ponenti, tento neni v registru dostupny, proto je potieba jej manualné naklonovat
z Gitu a odkazat na néj v CMakeLists.txt. V projektu lze vytvorit slozku com-
ponents do které miizeme komponent ulozit. V CMakeLists.txt pak je potifeba
doplnit cestu zdrojového koédu komponentu k SRCS a slozku hlavickového souboru
komponentu k INLCLUDE DIRS.

Nésledneé je potfeba nakonfigurovat sdkconfig a povolit néasledujici funkce [24]:

o USE TRACE FACILITY

« USE_STATS FORMATTING FUNCTIONS

o GENERATE RUN_TIME_STATS

e Enable display of xCoreID in vTaskList

V hlavnim zdrojovém koédu pak lze doplnit pouze funkci task_monitor () a hla-
vickovy soubor #include "task monitor.h". Vystup projektu lze vidét na snimku
B.5 ESP32_Task_Monitor sleduje kazdou FreeRTOS tlohu, na kterém jadie bézi,
v jakém je stavu, kolik paméti v bajtech zabira v zasobniku, dobu béhu v mikro-
sekundach a pomeér mezi celkovym c¢asem, kdy program bézi, kdy jednotliva tloha
momentalné pracuje, a celkovy cas, kdy program bézi od zapnuti, a od inicializace
ESP32_Task_Monitor tlohy. [24]

Nejpodstatnéjsi cast, kterou muzeme sledovat, jsou celkova pamét Total heap

size, momentalné dostupna pamét Current heap free size a nejméné volné (nejvice

zabrané) paméti v dobé béhu programu Minimum heap free size [25].

Obr. 3.5: Priklad vystupu komponentu Task Monitor
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3.5 Testovani vypocetniho vykonu

Pro zatézové testovani byla vyuzita CoreMark implementace dostupna v repozitati
[26]. CoreMark, ktery je znamy pro testovani embedded systému s cilem nahradit
Dhrystone a napravit jeho nedostatky, [27]. CoreMark neni zahrnut do projektu, ale
byl nacten kratce pro ziskani skore bez interference zbytku kédu. Z testu dostupného
ve vypisu Ize vidét, ze konecné CoreMark skére je 611,416820.

Vypis 3.4: Vysledek CoreMark testu pro ESP32-S3

Running coremark. ..

2K performance run parameters for coremark.

CoreMark Size : 666

Total ticks : 17991

Total time (secs): 17.991000

Iterations/Sec : 611.416820

Iterations : 11000

Compiler version : GCC14.2.0

Compiler flags : —ffunction-sections -fdata-sections -
gdwarf -4 -ggdb -0g -fno-shrink-wrap -fstrict-volatile-
bitfields -fno-jump-tables -fno-tree-switch-conversion
-std=gnul7 -03 -fjump-tables -ftree-switch-conversion

Memory location : IRAM

seedcrc : 0xe9fb

[0l crclist : Oxe714

[0] crcmatrix : 0x1£d7

[0] crcstate : 0x8e3a

[0] crcfinal : 0x33ff

Correct operation validated. See README.md for run and

reporting rules.
CoreMark 1.0 : 611.416820 / GCC14.2.0 -ffunction-sections
-fdata-sections -gdwarf-4 -ggdb -0g -fno-shrink-wrap
—-fstrict-volatile-bitfields -fno-jump-tables -fno-tree
-switch-conversion -std=gnul7 -03 -fjump-tables -ftree
-switch-conversion / IRAM
CPU frequency: 240 MHz
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4 \Vysledky monitorovani

V této kapitole prace zobrazi vysledky testi z implementace a méreni protokolu,
a vysvetli jak byly hodnoty z testi ziskany. Sekce[4.1|projde vysledky analyzy paméti
a podrobné se zaméri pouze na WireGuard, v sekci studie zobrazi statistiky
alokované dynamické pameéti za béhu aplikace, v sekci zobrazi vysledky testi

zasifrovaného a nezasifrovaného sitového provozu.

4.1 Analyza paméti

Pomoci Espressif lot Development Framework rozsiteni pro Visual Studio Code mii-
zeme analyzovat podrobné vyuziti pameéti celé aplikace, tato funkce je dilezita pro
vyvojare, ktefi se snazi optimalizovat alokaci paméti a je dostupna v bo¢nim panelu
ESP-IDF: Explorer pod ndzvem ESP-IDF Size [28], na snimku lze vidét prehled
vyuzité paméti projektu pouzitého pro testovani ESP32 a WireGuard protokolu.

ESP-IDF Size Analysis

Size analysis will provide users with in-depth analysis of the binary file generated from the project.

RTC FAST

OKB

607KB / 8192KB

T10KB / 334KB

16KB / 16KB

===
=]
=l

RTC FAST

Obr. 4.1: Prehled paméti aplikace

ESP-IDF dovoluje nahlédnout presnéji do analyzy paméti, prepnutim do detail-
niho rezimu lze vidét velikost jednotlivych statickych knihoven, viz snimek [£.2]
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ESP-IDF Size Analysis

Size analysis will provide users with in-depth analysis of the binary file generated from the project.

| wire

18KB

FLASH CODE

[ libtrombik__esp_wireguard.z

Obr. 4.2: Detailni prehled paméti aplikace

Jednotlivé knihovny pak mohou byt prohlédnuty na troven strojovych kodi, a je-
jich individualni alokace, viz tabulka|4.1| pro detailnéjsi rozbor WireGuard knihovny,

z tabulky vyplyva, ze samotna implementace celkem zabira skoro 20 kilobajti.

Objekt Celkova velikost (B) | Flash Code (B) | Flash Data (B) | Diram (B)
wireguard.c.obj 5536 5321 151 64
wireguardif.c.obj 4842 ATH7 85 0

chacha20.c.obj 1871 1871 0 0
esp_ wireguard.c.obj 1757 1360 0 397
blake2s.c.obj 1590 1398 192 0
poly1305-donna.c.obj 1497 1497 0
x25519.c.obj 1142 1099 43 0
wireguard-platform.c.obj 817 321 0 496
chacha20poly1305.c.obj 808 744 64 0
crypto.c.obj 62 62 0 0
Velikost regionu 19922 18430 535 957

Tab. 4.1: Seznam velikosti souborit WireGuard knihovny
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4.2 Monitorovani paméti za béhu programu

P1i provadéni Iperf testt, Task Monitor sbiral stav volné paméti Current heap free
size v intervalu 10 sekund, tyto hodnoty byly zaznamenény do tabulek [4.2] a [4.3]
a nasledné promitnuty do grafu k porovnani stavu paméti pii Sifrovaném a ne-

sifrovaném provozu.

Cas (s) | Volna pamét (KB) | Cas (s) | Volna pamét (KB)

6 232,82 98 253.6
17 224,28 108 253,63
27 220 118 232,81
37 220 129 219,52
47 253,63 139 227,76
Y 253,63 149 227,23
67 227,98 159 253,63
78 220 169 253,63
88 221

Tab. 4.2: Volna pamét pri Sifrovaném provozu

Cas (s) | Volna pamét (KB) | Cas (s) | Volnd pamét (KB)

6 233,09 98 227,89
17 224,27 108 227,34
27 227,54 118 232,92
37 227,75 129 232,99
47 253,79 139 232,99
57 953.79 149 994 44
67 232,98 159 227,93
78 232,95 169 227,55
88 232,95

Tab. 4.3: Volna pamét pri nesifrovaném provozu
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Stavvolné pameéti

260,00
250,00
240,00

230,00

Volna pamét (KB)

220,00

210,00

200,00
6 17 2y 37 47 57 &7 78 88 98 108 118 129 138 149

Cas(s)

158 189

o\ edifrovany provoz e Sifrovany provoz

Obr. 4.3: Srovnani stavu volné paméti

4.3 Testovani prenosové rychlosti

Testy prenosové rychlosti byly iniciovany komunikaci osobniho pocitace v roli kli-
enta a ESP32 mikrokontroléru v roli serveru v blizké vzdalenosti mezi sebou. Celkem
probéhly 3 testy pro WireGuard a WiFi rozhrani predstavujici Sifrovanou a nesif-
rovanou komunikaci. Jednotlivy test trval 30 sekund s intervalem hlaseni kazdé 3
sekundy, a obé strany mély nastaveny buffer socketu na 128 kilobajt. Vyslednd ta-
bulka [£.4) zobrazuje prumérnou prenosovou rychlost v kazdém testu a celkové, a graf
[4.4 ndzorné zobrazuje rozdily rychlosti mezi nesifrovanym a Sifrovanym provozem.
Pokles rychlosti v Sifrovaném provozu lze ocekdvat, je ale nutno poznamenat, ze

rychlost sifrovaného provozu je stdle obstojna.

Typ provozu

Test 1 (Mb/s)

Test 2 (Mb/s)

Test 3 (Mb/s)

Prameér (Mb/s)

Nesifrovany

3,77

5,32

5,55

4,88

Sifrovany

2,75

2,69

2,87

2,77

Tab. 4.4: Vysledky primeéra prenosové rychlosti Iperf testi
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Vysledky Iperf testd
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Obr. 4.4: Porovnani prenosovych rychlosti
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Zavér

V préci byla probrana platforma ESP32, vyvojova prostiedi, nastroje pro testovani
a jejich implementace na zminénou platformu, dale byl probran WireGuard proto-
kol s obecnym prehledem pro vestavéné systémy a nasledné zamérenim na ESP32
implementaci. Analyzovali jsme alokovanou pamét samotného protokolu. Otestovali
jsme vypocetni vykon mikroc¢ipu, prenosovou rychlost sifrovaného a nesifrovaného
provozu a porovnali jejich rozdily.

WireGuard se prokazal jako vhodna volba pro zabezpeceni vestavénych systémui

diky nizkym naroktim na pamét bez ztraty na robustnosti.
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