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ABSTRAKT
Tato práce zkoumá synergetický potenciál únikových her a vzd¥lávání v oblasti kyber-
netické bezpe£nosti. Za£íná p°ehledem princip· kybernetické bezpe£nosti a jejich vý-
znamu, následuje podrobná analýza typologií únikových her a aktuálních trend· jak v
ƒeské republice, tak mezinárodn¥. Jsou zde zkoumány r·zné vzd¥lávací rámce a modely
v kybernetické bezpe£nosti, spolu s analýzou nástroj· jako Cyber Threat Defender a
CyberCIEGE. Studie také zahrnuje analýzu pr·zkumu a navrhuje metodiky pro tvorbu
vzd¥lávacích materiál· a únikových her zam¥°ených na kybernetickou bezpe£nost. Zji²-
t¥ní ukazují na efektivnost vyuºití únikových her jako dynamického nástroje pro posílení
vzd¥lávání v oblasti kybernetické bezpe£nosti.V rámci praktické £ásti se tato diplomová
práce zam¥°uje na navrºení metodiky a scéná°· únikových her spolu s následným testo-
váním a optimalizací scéná°·.

KLÍƒOVÁ SLOVA

Kybernetická Bezpe£nost, Únikové Hry, Vzd¥lávací Metodiky, Vzd¥lávací Nástroje

ABSTRACT
This thesis explores the synergetic potential of escape games and cybersecurity educa-
tion. It begins with an overview of the principles of cyber security and their importance,
followed by a detailed analysis of the typologies of escape games and current trends
both in the Czech Republic and internationally. Di�erent educational frameworks and
models in cybersecurity are explored, along with an analysis of tools such as Cyber
Threat Defender and CyberCIEGE. The study also includes survey analysis and suggests
methodologies for creating educational materials and escape games focused on cyber-
security. The �ndings show the e�ectiveness of using escape games as a dynamic tool
to enhance cybersecurity education.In the practical part, this thesis focuses on design-
ing methodologies and scenarios for escape games along with subsequent testing and
optimization of the scenarios
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Seznam výpis·





Úvod
V sou£asné dob¥ se kybernetická bezpe£nost stává stále více prominentním tématem

ve sv¥t¥ technologií a informací. S nar·stajícím mnoºstvím dat generovaných online

a rostoucí propojeností v²ech aspekt· na²eho ºivota se zvy²uje pot°eba efektivních

a inovativních p°ístup· k vzd¥lávání v této kritické oblasti. Jedním z takových p°í-

stup· je gami�kace, která p°iná²í nový rozm¥r do procesu u£ení se o kybernetické

bezpe£nosti. Gami�kace, aplikace herních prvk· v nehracích kontextech, je ú£inným

zp·sobem, jak zvý²it angaºovanost a motivaci p°i u£ení se o sloºitých a £asto abs-

traktních tématech, jako je kybernetická bezpe£nost. Kybernetická bezpe£nost není

jen o ochran¥ systém· a dat. Je to komplexní disciplína zahrnující ²iroké spektrum

tématických oblastí od technických aspekt·, jako jsou sí´ová bezpe£nost a kryp-

togra�e, aº po sociální aspekty, jako jsou phishingové útoky a inºenýrský sociální

hacking. Výzvou v tomto oboru je nejen drºet krok s neustále se vyvíjejícími hroz-

bami, ale také vytvo°it pov¥domí a pochopení t¥chto rizik mezi ²irokou ve°ejností.

Gami�kace jako most mezi teorií a praxí. Gami�kace se ukazuje jako efektivní ná-

stroj pro p°eklenutí propasti mezi teoretickým studiem kybernetické bezpe£nosti a

praxí. Herní prvky, jako jsou bodové systémy, úrovn¥, výzvy a odm¥ny, poskytují

stimulující a interaktivní prost°edí, které podporuje aktivní u£ení. Ve scéná°ích si-

mulujících reálné situace mohou ú£astníci aplikovat teoretické znalosti v bezpe£ném,

ale realistickém kontextu, coº umoº¬uje lep²í pochopení a upevn¥ní u£iva. Tato di-

plomová práce je zam¥°ena na téma únikových her jako vzd¥lávacího nástroje pro

výuku kybernetické bezpe£nosti. V první kapitoly teoretické £ásti bude £tená° sezná-

men s únikovými hry, jejich teorii a tvorbou. Druhá kapitola pojednává o vzd¥lávaní

jejich rámcích, sm¥rnicích a metodikách. Následuje kapitola ve, které bude £tená°

seznámen s vzd¥lávacími nástroji na kybernetickou bezpe£nost. Následná kapitola

pojednává o Kybernetické arén¥ VUT (BUTCA). Dal²í kapitoly jsou jiº v¥novaný

návrh·m metodik a vzd¥lávacích materiálu a následn¥ samotným únikovým hrám.

Sou£ásti t¥chto návrh· jsou i výsledky dotazníkového ²et°ení, které tvorbám t¥chto

materiálu p°edcházely. Na základ¥ vytvo°ených vzd¥lávacích materiálu byly navr-

ºeny scéná°e únikových her, které re�ektovaly úrove¬ znalostí získanou na základ¥

dotazníkového ²et°ení. Scéná°e byly následn¥ realizovány a testovány na vzorku re-

spondent· a optimalizovaný aº do �nálního stavu, který je popsán v rámci této

diplomé práce.
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Cíle práce
Cílem práce je vytvo°it virtuální únikovou hru v kybernetické arén¥ VUT zam¥°e-

nou na kyber-bezpe£nost. V první fázi se student seznámí s kybernetickou arénou

VUT a provede hloubkovou analýzu sou£asného stavu. Zam¥°í se p°itom na obdobný

typ her, jejich strukturu, typy výzev a metodický p°ístup k problematice. Vyuºito

bude odborných a v¥deckých cita£ních zdroj·. Na základ¥ analýzy student navrhne

metodiku pro vytvá°ení kybernetických únikových her s ohledem na uºivatelskou

zku²enost a vzd¥lávací hodnotu. Dle této metodiky bude následn¥ navrºen a realizo-

ván jeden scéná° kybernetické únikové hry se dv¥ma obtíºnostmi (pro st°ední a pro

vysoké ²koly) a dv¥ma £asovými náro£nostmi (celodenní a hodinový). Scéná°e budou

otestovány dostate£n¥ velkou testovací skupinou. Na základ¥ získané zp¥tné vazby

student optimalizuje �nální scéná° a p°ípadn¥ i metodiku samotnou. Záv¥rem stu-

dent vytvo°í podrobnou dokumentaci v£etn¥ popisu vývojového procesu, metodiky

a analýzy výsledk· testování.
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1 Kybernetická bezpe£nost

Kybernetická bezpe£nost je chápána jako klí£ový aspekt ochrany v digitálním sv¥t¥,

zam¥°ující se na ochranu sítí, po£íta£ových systém·, program· a dat p°ed neau-

torizovaným p°ístupem, po²kozením nebo krádeºí. Tento obor je nezbytný pro za-

ji²t¥ní integrity, d·v¥rnosti a dostupnosti informací v digitálním prostoru, coº je

stále d·leºit¥j²í v dob¥ rostoucí digitalizace a online komunikace[68] [65]. Technické

aspekty kybernetické bezpe£nosti zahrnují vyuºití ²ifrování pro ochranu dat, nasa-

zení �rewall· a antivirových program· pro detekci a blokování ²kodlivého softwaru

a vytvá°ení bezpe£nostních protokol· pro zaji²t¥ní bezpe£ného p°enosu dat [72].

Dal²ími klí£ovými prvky jsou systémy detekce a prevence pr·niku [64], které mo-

nitorují sít¥ a identi�kují potenciální bezpe£nostní hrozby [32]. Lidský faktor hraje

v kybernetické bezpe£nosti zásadní roli[28]. ’kolení zam¥stnanc· a vzd¥lávání v

oblasti bezpe£nostních rizik jsou nezbytná pro zaji²t¥ní, ºe v²ichni £lenové organi-

zace rozum¥jí d·leºitosti a základním princip·m bezpe£ného chování v digitálním

prost°edí[7]. Rovn¥º je d·leºité, aby politiky a postupy kybernetické bezpe£nosti

byly jasn¥ komunikovány a pravideln¥ aktualizovány, aby odpovídaly neustále se

m¥nícím hrozbám[2].

V Evropské unii je hlavním legislativním nástrojem v oblasti kybernetické bez-

pe£nosti sm¥rnice NIS (Network and Information Security)[40], která se zam¥°uje na

zvy²ování úrovn¥ kybernetické bezpe£nosti nap°í£ £lenskými státy. Vedle NIS existují

také dal²í sm¥rnice a regulace[31] jako nap°íklad na°ízení o ochran¥ osobních údaj·

(GDPR) [40], které zavádí p°ísné poºadavky na ochranu dat a dává jednotlivc·m

v¥t²í kontrolu nad jejich osobními informacemi, V ƒeské republice je základním

legislativním rámcem Zákon o kybernetické bezpe£nosti spolu s vyhlá²kou o ky-

bernetické bezpe£nosti[57][?], který stanovuje poºadavky na ochranu informa£ních

systém· a sluºeb, které jsou d·leºité pro fungování státu a jeho ekonomiky. Tyto

p°edpisy nastavují standardy pro zpracování a ochranu dat a vyºadují od organizací,

aby implementovaly p°íslu²né bezpe£nostní opat°ení. Mezinárodní standardy, jako je

ISO/IEC 27001[39], poskytují organizacím rámec pro nejlep²í postupy v °ízení infor-

ma£ní bezpe£nosti a pomáhají zajistit, ºe jsou zavedeny odpovídající bezpe£nostní

kontroly[27].

Vzhledem k neustále se vyvíjejícím kybernetickým hrozbám je zásadní, aby or-

ganizace a Státy pravideln¥ hodnotily své bezpe£nostní strategie a postupy. Im-

plementace komplexních bezpe£nostních opat°ení, která zahrnují technologické a

organiza£ní aspekty, je klí£ová. Tyto opat°ení musí být pravideln¥ aktualizována a

p°izp·sobována, aby odpovídala nejnov¥j²ím hrozbám a technologiím.

Význam kybernetické bezpe£nosti je uznáván nap°í£ r·znými sektory[48], od

vládních agentur aº po soukromé korporace. Kybernetická bezpe£nost je nyní pova-
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ºována za základní prvek v ochran¥ soukromí, hospodá°ské bezpe£nosti a národní

obrany, a její d·leºitost bude i nadále r·st v d·sledku pokra£ující digitalizace spo-

le£nosti.
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2 Unikové hry

Únikové hry, v angli£tin¥ ozna£ované jako "Escape Rooms"nebo "Escape Games",

jsou interaktivní dobrodruºné hry, které v posledních letech získaly na oblib¥. Je-

jich ko°eny sahají do virtuálních po£íta£ových her, kde hrá£i klikáním na r·zné

p°edm¥ty °e²ili hádanky, aby postoupili do dal²í úrovn¥. Tyto hry byly inspirovány

"point-and-click adventurami"z 80. a 90. let, jako je nap°íklad série "Myst". První

fyzické únikové hry se objevily v Japonsku v roce 2007, inspirované touto video herní

koncepcí[53]. Od té doby se rychle roz²í°ily po celém sv¥t¥ a vyvinuly se v mnoho

r·zných styl· a formát·. První únikové hry byly relativn¥ jednoduché, ale postu-

pem £asu se staly sloºit¥j²ími a so�stikovan¥j²ími. Mnoho místností nyní zahrnuje

komplexní technologie a automatizaci, která zaji²´uje plynulý pr·b¥h hry a vytvá°í

ºivý a interaktivní záºitek. Moderní únikové hry se obvykle odehrávají v pe£liv¥

vytvo°ených místnostech, které jsou navrºeny tak, aby vytvo°ily intenzivni záºitek

[?]. Hrá£i jsou uzam£eni v místnosti a mají za úkol najít cestu ven pomocí °e²ení

°ady hádanek, dekódování zpráv a spolupráce jako tým. N¥které hry jsou lineární,

coº znamená, ºe hrá£i musí °e²it hádanky postupn¥, zatímco jiné jsou ne-lineární a

umoº¬ují paralelní °e²ení n¥kolika úkol· najednou[35][46].

2.1 Typologie a rozd¥lení únikových her

Únikové hry, nebo také escape hry, jsou herním ºánrem, který v poslední dob¥ zaºívá

obrovský rozmach jak v reálném, tak ve virtuálním sv¥t¥. R·zné typy únikových her

lze rozd¥lit podle n¥kolika kritérií, jako jsou prost°edí, v n¥mº se hra odehrává,

zp·sob interakce s hrá£i, tematika a ú£el hry. Dal²í d¥lení je velmi subjektivní a

záleºí na uhlu pohledu a jak moc je pot°eba d¥lení v¥tvit.

Základním d¥lením únikových her je dle °e²ení jednotlivých úkolu, respektive

jakým zp·sobem lze k úniku dojít a jakým zp·sobem je p°íb¥h hry uspo°ádaný.

Jedná se o d¥lení na lineární, nelineární a kombinované uspo°ádání [46] dal²í skupi-

nou je alternativní £i variabilní. Výhody a nevýhody jednotlivých usporádaní jsou

znázorn¥ny v tab·lce. 2.1

2.1.1 Lineární uspo°ádaní

V p°ípad¥ lineárního uspo°ádání je pro pr·chod hrou nutné, aby hrá£i v²echny úkoly

a hádanky °e²ili postupn¥ tedy v p°edem navrºeném po°adí[71]. Správným vy°e²ením

úkolu respektive hádanky je umoºn¥no postoupit k následujícímu úkolu respektive

hádance m·ºe se jednat i o získání kódu, hesla £i klí£e nebo nápov¥dy, s jejíº pomocí

je moºné najít nebo získat p°ístup dal²í hádance, úkolu nebo p°edm¥tu, který je
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nutný k dal²ímu postupu nebo pro spln¥ní následujícího úkolu nebo hádanky[71].

Toto uspo°ádání je velmi uºite£né v p°ípad¥, ºe cíl celé hry je konkrétní posloupnost

úkol·[59].

2.1.2 Nelineárním uspo°ádání

V rámci nelineárního uspo°ádaní lze otázky i úkoly plnit v jakémkoli po°adí tudíº

bez návazností na p°edchozí kroky. Úniku je moºno dosáhnout aº poté, co jsou nale-

zeny v²echny úkoly správné vy°e²eny a zodpov¥zeny v²echny odpov¥di[18]. V²echny

dokumenty, nápov¥dy, díly a v²e pot°ebné pro vy°e²ení ve²kerých úkol· a otázek

mají hrá£i k dispozici jiº na za£átku hry. Kaºdý vy°e²ený úkol m·ºe p°edstavovat

£ást �nálního "zámku"nebo hesla pro exit neboli únik[71][59].

2.1.3 Kombinované uspo°ádání

T°etí moºností je kombinace lineárního a nelineárního postupu[34]. V rámci této

moºnosti se £ást úkol· °e²í nelineárn¥ obdobn¥ jako u £ist¥ nelineárního posloup-

nosti s rozdílem, ºe vy°e²ením v²ech díl£ích úkolu a otázek nenastává konec hry,

ale odemyká se £ást lineární ve které obdobn¥ jako u klasického lineární posloup-

nosti je vºdy pro vy°e²ení následujícího úkolu pot°eba vºdy správné vy°e²ení toho

p°ede²lého[71].

2.1.4 Alternativní £i variabilní uspo°ádaní

Zvlá²tní skupinou podle postupu pr·chodu je alternativní £i variabilní uspo°ádaní.

Jedná se o speciální typ, který se li²í p°edev²ím v tom, ºe krom moºnosti kombinace

p°ede²lých moºností umoº¬uje i v¥tvení a vývoj hry na základ¥ odpov¥dí hrá£· [49].

Vlastnosti tohoto modelu je moºnost více správných cest k úniku[71].

2.1.5 Dal²í moºné d¥lení

V p°ípad¥ d¥lení na základ¥ prost°edí vzniknou dv¥ velké skupiny respektive sm¥ry a

to konkretn¥ fyzické únikové hry a virtuální[42].Morris(2020)[42] dále je²t¥ rozd¥luje

krom fyzických a virtuálních na kombinované a rolové. Fyzické hry se odehrávají ve

speciáln¥ upravených prostorech typicky o n¥kolika místnostech nebo prost°edích,

kde je jednotlivec nebo skupina hrá£· fyzicky uzam£ena a musí °e²it °adu problému,

hádanek a úkol·, aby se dostali ven[58]. Virtuální únikové hry se jak uº název napo-

vídá odehrávají ve virtuálním sv¥t¥, kde podobn¥ jako u fyzické únikový hrá£ nebo

skupina hrá£· °e²í problémy, hádanky a úkoly a tím interaguje/í s herním prost°e-

dím prost°ednictvím po£íta£e do budoucna se tato hry s velkou pravd¥podobností
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Název Výhody Nevýhody

Lineární uspo°á-

daní

- Vhodný pro sloºit¥j²í d¥jové

linky

- Vhodný pro °e²ení sloºit¥j²ích

úkolu

- Jednoduchá organizace

- P°edvídatelné úkol· a otázky

- Men²í zapojení týmové spolu-

práce

- Nevhodný pro vet²í skupiny

hrá£·

- Sloºit¥j²í moºnosti rozvoje

Nelineárním

uspo°ádání

- Vhodný pro více hrá£· £i v¥t²ích

skupin

- Podporuje týmovou spolupráci

- Snadné za£átky hry

- Nevhodný pro sloºit¥j²í úkoly.

- Náro£ný na orientaci v d¥jové

lince

Kombinované

uspo°ádání

Vhodný pro sloºit¥j²í d¥jové linky

- Vhodný pro °e²ení sloºit¥j²ích

úkolu

- Jednoduchá organizace

Vhodný pro více hrá£· £i v¥t²ích

skupin

- Podporuje týmovou spolupráci

- Náro£ný na orientaci v d¥jové

lince

Alternativní - Atraktivn¥j²í díky v¥tvení

- Vhodný pro komplexní vzd¥lá-

vaní

- Moºnost ²irokého roz²í°ení

- Sloºitost na vývoj a �nan£ní

zdroje

Tab. 2.1: Srovnání unikovech podle d¥jové posloupnosti
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roz²í°í i o virtuální realitu[46]. Je pravd¥podobné ºe s p°íchodem multiverzu, meta-

verzu a obdobných virtuálních sv¥t· vznikne je²t¥ kategorie fyzická ve virtuálním

prost°edí. Druhým d¥lení je podle po£tu hrá£· a to p°eváºn¥ na sólo a týmové hry.

Solo hry jsou navrºené pro jednoho hrá£e, který °e²í hádanky samostatn¥[3]. Tý-

mové hry jsou navrºeny pro více hrá£· a mnohdy vyºadují spolupráci mezi £leny

týmu, kde spolupráce, komunikace a spole£né °e²ení problém· jsou klí£ové pro únik.

Sólo hry se s velkou pravd¥podobností dají hrát i ve více lidech naopak u týmo-

vých sólo hry mnohdy nejsou moºné. Dal²í moºné d¥lení je podle ú£elu a to na

zábavné, vzd¥lávací nebo tréninkové. Zábavné únikové hry mají jako primární cíl

je poskytnout hrá£·m zábavu a adrenalin. Eduka£ní neboli vzd¥lávací únikové hry

jsou navrºeny tak, aby u hrá£· rozvíjely ur£ité dovednosti nebo znalosti. Mnoho z

nich se vyuºívá ve vzd¥lávání jako nástroje pro podporu u£ení prost°ednictvím hry

[69].Tréninkové únikové hry se mohou brát jako podskupinou vzd¥lávacích a pouºí-

vají se ve �remním prost°edí nebo v rámci týmového budování k rozvoji soft skills,

jako jsou komunikace, °e²ení problém· a teamwork mohou se vyuºívat i pro nácvik

reakcí na reálných situací. Nemén¥ d·leºité d¥lení je z pohledu �nancí a to p°eváºn¥

na komer£ní a nekomer£ní.

2.2 Sou£asný stav únikových her ƒeská Republika vs

Sv¥t

P°esné po£ty únikových her a jejich témata nejsou úpln¥ známe a velmi dynamicky

se m¥ní jelikoº se tento herní pr·mysl stále rozvíjí. V £lánku z roku 2019 autor

odhaduje po£et na 20000 po celém sv¥te a 300 v rámci £eské republiky. Tyto £ísla

se vztahují, ale pouze na fyzické unikové hry [5].Pro virtuální únikové hry se toto

£íslo je²t¥ h·°e odhaduje. Je, ale vysoce pravd¥podobné, ºe virtuálních únikových

her bude mnohem více. Hlavním celosv¥tovým motorem vzniku virtuálních úniko-

vých her byla celosv¥tová pandemie kdy byly plo²n¥ Lockdowny po celém sv¥te a

mnoho odv¥tví a podnikaní se p°esunulo do virtuálního sv¥ta. Rostoucímu trendu

virtuálních únikových her a gami�kace obecn¥ napomáhá i modernizace a digitali-

zace vzd¥lávacích institucí a ²kolství, kde se tento interaktivní trend rovn¥º masivn¥

prosazuje.
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2.3 Metodiky únikových her

2.3.1 U£ení zaloºené na hlavolamech (Puzzle-Based Learning)

U£ení zaloºené na hlavolamech (Puzzle-Based Learning) je vzd¥lávací metodika,

která se soust°edí na vyuºití r·zných druh· hlavolam· a logických úloh jako hlav-

ního nástroje pro rozvoj a posílení kritického my²lení, problémových dovedností a

logického uvaºování [41]. Tato metodika je obzvlá²t¥ populární v kontextu escape

her, kde je nutné °e²it celou °adu hádanek a úkol·, aby hrá£i dosáhli kone£ného cíle

hry [12]. Hlavolamy mohou být r·zn¥ komplexní, od jednoduchých logických úloh

aº po sloºité matematické problémy, a mohou zahrnovat také r·zné druhy ²ifer a

kódování, které vyºadují analytické my²lení a tvo°ivý p°ístup k °e²ení problém·.

Hlavní silou tohoto p°ístupu je, ºe ú£astníci jsou aktivn¥ zapojeni do procesu u£ení

prost°ednictvím interaktivních a praktických £inností. Namísto pasivního p°íjmu in-

formací jsou vyzváni k aktivnímu hledání °e²ení, coº podporuje hlub²í porozum¥ní a

lep²í uchování informací. Hlavolamy a hádanky také posilují schopnost soust°edit se,

pozornost k detail·m a vytrvalost p°i hledání °e²ení.Puzzle-Based Learning je také

významný pro rozvoj týmové práce a týmových dovedností. V mnoha p°ípadech je

t°eba, aby hrá£i spolupracovali, sdíleli nápady a strategie, aby úsp¥²n¥ vy°e²ili hla-

volam. Tímto zp·sobem se podporuje komunikace a týmový duch, coº je d·leºité

nejen v kontextu hry, ale i v ²ir²ím profesním a osobním ºivot¥. Tato metodika je

vhodná pro ²irokou ²kálu v¥kových skupin a m·ºe být uplatn¥na v r·zných vzd¥lá-

vacích kontextech, od základního ²kolství aº po dosp¥lé vzd¥lávání [41]. Významn¥

p°ispívá k rozvoji univerzálních dovedností, jako je logické my²lení, které je klí£ové

pro úsp¥ch v mnoha oblastech. V poslední dob¥ se stává stále populárn¥j²ím také

ve �remním ²kolení a týmových budovacích aktivitách, kde podporuje tvo°ivost,

inovativní my²lení a efektivní týmovou práci.

2.3.2 Narrative-Driven Design (Narativn¥ vedený design)

Narrative-Driven Design (Narativn¥ vedený design) je p°ístup, který vyuºívá silu

p°íb¥hu a vypráv¥ní k vytvo°ení poutavého a smysluplného u£ebního prost°edí [67].

Tato metodika je zvlá²t¥ ú£inná v kontextech, kde je zapojení a emocionální inves-

tice ú£astník· klí£ové pro u£ební proces, jako je to nap°íklad v escape hrách, vzd¥-

lávacích simulacích nebo interaktivních vzd¥lávacích kurzech. V narativn¥ vedeném

designu je p°íb¥h nejen kulisa nebo pozadí aktivit, ale stává se základním prvkem,

který vede celý u£ební proces [47]. P°íb¥h m·ºe mít r·zné formy � m·ºe se jednat o

historický p°íb¥h, který se zam¥°uje na ur£ité historické období nebo událost, dob-

rodruºný p°íb¥h, který p°ená²í ú£astníky do vzru²ujícího prost°edí, nebo dokonce

o �ktivní scéná°, který vyºaduje °e²ení komplexních problém· nebo záhad. Hlavní
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výhodou tohoto p°ístupu je, ºe poskytuje kontext a smysl pro aktivitu, coº zvy²uje

motivaci a zapojení ú£astník·. Kdyº se studenti mohou vcítit do p°íb¥hu, stávají

se aktivn¥j²ími a angaºovan¥j²ími ve vzd¥lávacím procesu. Navíc, narativn¥ vedený

design m·ºe podporovat rozvoj empatie a sociálních dovedností, protoºe ú£astníci

jsou vyzváni, aby se dívali na problémy a situace z r·zných perspektiv. Vzd¥lávací

aktivity zaloºené na narativn¥ vedeném designu jsou £asto multidisciplinární a pod-

porují integraci znalostí z r·zných oblastí. Studenti se nejen u£í konkrétní informace

nebo dovednosti, ale také rozvíjejí schopnost aplikovat tyto dovednosti v ²ir²ím kon-

textu. Nap°íklad v escape room m·ºe být p°íb¥h o záchranné misi, která vyºaduje

znalosti z biologie, chemie a logiky, £ímº podporuje integrativní a aplikované u£ení.

Narativn¥ vedený design je tedy mocným nástrojem pro vytvá°ení zapojených a

smysluplných vzd¥lávacích zku²eností, které podporují nejen akademické u£ení, ale

také osobní a sociální rozvoj [47].

2.3.3 Gami�kace jako metodologie únikových her

Gami�kace jako metodologie únikových her p°edstavuje zp·sob, jakým jsou herní

prvky vyuºívány k zvý²ení angaºovanosti a motivace ú£astník· ve vzd¥lávacím pro-

cesu. V kontextu únikových her, které jsou sama o sob¥ formou hry, je gami�kace

klí£ová pro vytvo°ení zábavného, ale zárove¬ edukativního záºitku [22]. Gami�kace

v únikových hrách zahrnuje pouºití bodovacích systém·, úrovní, odznak· nebo ji-

ných herních mechanism·, které zvy²ují sout¥ºivost a zábavnost hry. Nap°íklad,

hrá£i mohou získávat body za rychlé vy°e²ení hádanek nebo za úsp¥²nou spolupráci

v týmu. Hlavním cílem gami�kace je zvý²it motivaci ú£astník· [14]. Herní prvky

vytvá°ejí pocit sout¥ºení a dosaºení cíl·, coº m·ºe podporovat v¥t²í zapojení do

hry. Tento prvek je zvlá²t¥ d·leºitý v eduka£ních kontextech, kde m·ºe gami�kace

pomoci p°ekonat nudu nebo nezájem o tradi£ní formy u£ení [21]. Gami�kace posky-

tuje ú£astník·m okamºitou zp¥tnou vazbu na jejich výkony a postup. Toto m·ºe

být velmi efektivní v u£ebních situacích, protoºe hrá£i okamºit¥ vidí výsledky svého

snaºení a mohou se z toho u£it. Gami�kované únikové hry £asto obsahují r·zné

výzvy a cíle, které je t°eba splnit. Tyto výzvy mohou být navrºeny tak, aby podpo-

rovaly kritické my²lení, týmovou práci a kreativitu. Gami�kace je tedy významnou

metodologií v únikových hrách, protoºe p°iná²í prvek zábavy a sout¥ºe, který m·ºe

zlep²it vzd¥lávací záºitek [14]. Tím, ºe se hraje na p°irozenou lidskou touhu po h°e a

sout¥ºi, gami�kace zvy²uje zapojení a motivaci ú£astník·, coº je klí£ové pro úsp¥²ný

vzd¥lávací proces.
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2.3.4 Collaborative Problem-Solving(Kolaborativní °e²ení problém·)

Kolaborativní °e²ení problém· je p°ístup, který zd·raz¬uje význam spolupráce a

týmové práce v u£ebním procesu. Tato metodika se opírá o my²lenku, ºe skupinové

interakce a sdílení r·zných perspektiv a dovedností mohou výrazn¥ p°isp¥t k efek-

tivn¥j²ímu a hlub²ímu °e²ení problém· [44]. Je to p°ístup, který je £asto vyuºíván

ve vzd¥lávacích hrách, jako jsou týmové únikové hry, projektov¥ orientované u£ení

nebo v rámci workshop· a skupinových diskusí.V kolaborativním °e²ení problém·

jsou ú£astníci vyzváni k práci ve skupinách na spole£ných úkolech nebo projek-

tech. Kaºdý £len týmu p°ispívá svými jedine£nými dovednostmi a znalostmi, coº

vede k vytvá°ení bohat²ího a více multidisciplinárního p°ístupu k °e²ení problému

[52]. Tento proces nejenºe podporuje kreativitu a inovace, ale také rozvíjí klí£ové

dovednosti, jako jsou komunikace, poslech, vedení a °e²ení kon�ikt·.Ve vzd¥láva-

cím kontextu kolaborativní °e²ení problém· podporuje aktivní u£ení, kde studenti

nejsou pouhými p°íjemci informací, ale aktivními ú£astníky v u£ebním procesu. Pra-

cují spole£n¥ na hledání °e²ení, diskutují o r·zných nápadech a strategiích, a tím

prohlubují své porozum¥ní u£ebního materiálu. Tento p°ístup je obzvlá²´ uºite£ný

p°i °e²ení sloºitých nebo multidisciplinárních problém·, kde je pot°eba r·zných po-

hled· a expertíz. Kolaborativní °e²ení problém· je také efektivní pro rozvoj týmové

dynamiky a budování d·v¥ry mezi £leny týmu. Ve vzd¥lávacích prost°edích, jako jsou

²koly, univerzity nebo profesní ²kolení, tento p°ístup podporuje pocit spole£enství a

vzájemné podpory mezi studenty [15]. Navíc, prací v týmech se studenti u£í, jak p°e-

konávat r·zné výzvy a rozvíjet adaptabilní a �exibilní p°ístup k práci.Kolaborativní

°e²ení problém· je proto klí£ové pro moderní vzd¥lávací strategie, které se snaºí p°i-

pravit studenty nejen s pot°ebnými akademickými znalostmi, ale také s d·leºitými

mezilidskými a profesními dovednostmi pot°ebnými pro úsp¥²nou kariéru a osobní

rozvoj.

2.3.5 Immersive Experience (Pono°ení do záºitku)

Immersive Experience (Pono°ení do záºitku) je vzd¥lávací p°ístup, který se zam¥°uje

na vytvá°ení hluboce pohlcujících a realistických prost°edí, aby poskytl ú£astník·m

co nejautenti£t¥j²í zku²enost [13]. Tato metodika je zvlá²t¥ populární v kontextech,

kde je d·leºité simulovat reálné situace, jako jsou escape hry, vzd¥lávací simulace

nebo tréninkové programy. Cílem je, aby se ú£astníci cítili, jako by byli sou£ástí da-

ného prost°edí nebo situace, coº vede k intenzivn¥j²ímu a efektivn¥j²ímu u£ebnímu

procesu [71]. Pono°ení do záºitku m·ºe být dosaºeno prost°ednictvím r·zných tech-

nik a technologií. Vyuºívá se £asto detailní scénogra�e a rekvizity, které napodobují

skute£né prost°edí. Nap°íklad v únikové h°e m·ºe být prostor navrºen jako labo-

rato°, historický hrad nebo jiné tematické prost°edí. Technologie, jako je virtuální
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nebo roz²í°ená realita, mohou dále zvy²ovat pocit pono°ení tím, ºe vytvá°ejí více-

vrstvou a interaktivní zku²enost. Hlavní p°ínosy tohoto p°ístupu spo£ívají ve zvý²ení

zapojení a motivace ú£astník·. Kdyº jsou studenti fyzicky a emocionáln¥ pohlceni

prost°edím, jsou pravd¥podobn¥ji pln¥ zapojeni do u£ebního procesu. Toto pono-

°ení také podporuje lep²í uchování informací a pochopení, protoºe studenti získávají

zku²enosti, které jsou blízké reálným situacím [24]. Dal²í výhodou je, ºe immersive

experience umoº¬uje ú£astník·m vyzkou²et si a procvi£it dovednosti v bezpe£ném,

ale realistickém prost°edí, coº je ideální pro trénink situací, které by v reálném ºivot¥

mohly být riskantní nebo nepraktické. Tento p°ístup je £asto vyuºíván v profesionál-

ním vzd¥lávání, jako je léka°ský, vojenský nebo záchranný trénink, kde je d·leºité,

aby se ú£astníci nau£ili reagovat na r·zné scéná°e. V souhrnu, immersive experience

p°edstavuje významnou metodiku ve vzd¥lávacím designu, která podporuje aktivní

u£ení a nabízí realistické prost°edí pro rozvoj dovedností a znalostí [26]. Tento p°í-

stup je cen¥n pro svou schopnost vytvá°et hluboké a smysluplné u£ební zku²enosti,

které mají pozitivní dopad na zapojení a výsledky u£ení student·.

2.3.6 Srovnaní metodik

V rámci p°ehlednosti byla vytvo°ena tabulka2.2. Výsledkem srovnání r·zných meto-

dik pouºívaných v escape hrách je zji²t¥ní, ºe kaºdá z nich nabízí jedine£né p°ístupy

a výhody, které jsou p°izp·sobené r·zným cíl·m a styl·m u£ení. Metodika zaloºená

na hlavolamech je ideální pro rozvoj logického my²lení a analytických dovedností

[41], zatímco narativn¥ vedený design posiluje emo£ní zapojení a kreativitu[67]. Po-

no°ení do záºitku nabízí realistické prost°edí pro rozvoj adaptace a realisti£nosti[13].

Kolaborativní °e²ení problém· vyniká ve vývoji týmové práce a komunika£ních do-

vedností [44], a gami�kace zvy²uje motivaci a sout¥ºivost ú£astník· [14]. Toto srov-

nání ukazuje, ºe kombinace t¥chto metodik m·ºe poskytnout komplexní a bohatý

u£ební záºitek, který zahrnuje r·zné aspekty u£ení a rozvoje dovedností, £ímº vytvá°í

efektivní a zapojené vzd¥lávací prost°edí.
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Atributy

/ Meto-

diky

U£ení

zaloºené

na hlavo-

lamech

Narativn¥

vedený

design

Pono°ení

do zá-

ºitku

Kolab.

°e²ení

problém·

Gami�kace

Cíl Rozvoj

logického

my²lení

Emo£ní za-

pojení

Realistický

záºitek

Rozvoj tý-

mové práce

Motivace

Zapojení

ú£astník·

Aktivní Emocionáln¥Pono°ení Aktivní,

týmové

Sout¥ºivé

Rozvíjené

dovednosti

Logika,

analýza

Kreativita,

empatie

Adaptace,

realisti£-

nost

Komunikace,

spolupráce

Strategie

Vyuºití ve

vzd¥lávání

Vysoké St°ední St°ední aº

vysoké

Vysoké St°ední

Flexibilita Vysoká St°ední St°ední Vysoká Vysoká

Vhodnost

pro týmo-

vou práci

St°ední Nízká St°ední Vysoká St°ední

Interaktivita Vysoká St°ední Vysoká Vysoká Vysoká

Vhodnost

pro r·zné

v¥kové

skupiny

St°ední aº

vysoká

Vysoká St°ední aº

vysoká

Vysoká Vysoká

Rozvoj

kritického

my²lení

Vysoký St°ední St°ední Vysoký St°ední

Adaptace

na r·zné

u£ební

styly

Vysoká St°ední St°ední Vysoká Vysoká

Technologická

náro£nost

St°ední St°ední aº

vysoká

Vysoká St°ední St°ední aº

vysoká

Tab. 2.2: Srovnávací tabulka metodik escape her
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3 Vzd¥lávaní kybernetické bezpe£nosti
V oblasti kybernetické bezpe£nosti existuje °ada rozmanitých vzd¥lávacích metod[17],

které jsou p°izp·sobeny r·zným pot°ebám a styl·m u£ení. Tyto metody lze rozd¥lit

do n¥kolika hlavních kategorií, z nichº kaºdá p°iná²í jedine£ný p°ístup k výuce a

osvojování dovedností v této dynamicky se rozvíjející oblasti. Tyto metody spolu s

p°íklady jsou vypsány v tabulce.3.1 Techto 5 skupin bylo vyhodnoceno na základ¥

delfské metody zve°ejn¥né v rámci v¥deckého publikace [16]. Pro vzd¥lávání v ob-

lasti kybernetické bezpe£nosti jsou nejvhodn¥j²í metody zaloºené na interaktivních

hrách a simula£ních prost°edích[6]. Tyto p°ístupy p°iná²ejí ú£astník·m praktické

zku²enosti a p°íleºitosti k rozvoji týmových dovedností, p°i£emº jsou zárove¬ pova-

ºovány za více zábavné a zajímav¥j²í neº tradi£ní ²kolicí metody[9]. Jejich ú£innost

je £asto zd·raz¬ována s ohledem na zvy²ování zapojení a motivace, které jsou po-

vaºovány za klí£ové faktory úsp¥chu ve vzd¥lávacích a ²kolicích program·[16].

Zp·sob vzd¥-

lávaní

P°íklad

Konven£ní - Po°ádaní p°edná²ek, kurz·, konferencí £i cvi£ení ve

²kole.

Online a sotfwa-

rové

- Jedná se o online kurzy, online prezentace ²kolení.

- Software a materialy dostupné online.

- Cloudová ²kolení.

Herní (Gami�-

kované)

- Vrd¥lávaní formou hraní her.

- Capture the �ag (CTF), Unikové hry, Deskové hry ...

Prost°ednictvím

videí

- Vdelávaní prost°ednictvím eduka£ními videi.

- Vhodný pro komplexní vzd¥lávaní.

- Moºnost ²irokého roz²í°ení.

Simula£ní / vir-

tualiza£ní

- Testbedy

- Laborato°e a odborná cvi£ení.

Tab. 3.1: Metody vzdelavaní

Vzd¥lávací metody zaloºené na Herních mechanizmech a principech se vyzna£ují

vysokou mírou zapojení ú£astník·, p°i£emº herní mechanismy podporují spolupráci

a sout¥ºivost mezi týmy. Naproti tomu simulace nabízejí jedine£nou p°íleºitost pro
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praktické vyzkou²ení scéná°·, které blíºe re�ektují reálné situace[20]. Hlavní nevý-

hodou obou t¥chto metod je v²ak vysoká po£áte£ní investice do vývoje platformy a

výpo£etních zdroj·. Podrobn¥j²í analýza výhod a nevýhod t¥chto a dal²ích metod

²kolení je uvedena ve zdroji [16]

3.1 Vzd¥lávací rámce, modely a sm¥rnice pro vzd¥-

lávání v kybernetické bezpe£nosti

V sou£asné dob¥ neexistuje jedna univerzální vzd¥lávací metodika pro kybernetickou

bezpe£nost, existuje v²ak celá °ada vzd¥lávacích rámc· modelu £i strukturovaných

bází znalostí co by se lidé m¥li nau£it.

3.1.1 The Joint Task Force on Cybersecurity Education

Spole£ná pracovní skupina pro vzd¥lávání v oblasti kybernetické bezpe£nosti (Joint

Task Force on Cybersecurity Education), ve které spolupracují odborníci z r·zných

organizací, v£etn¥ ACM (Association for Computing Machinery), IEEE Compu-

ter Society a AIS(Association for Information Systems), vyvinula v roce 2017 pod

vedením Bishopa a koleg· komplexní vodítka pro studijní programy na úrovni ba-

kalá°ského vzd¥lávání v oblasti kybernetické bezpe£nosti [8]. Tato vodítka jsou ur-

£ena k podpo°e vývoje vzd¥lávacích program· a kurikul v této rychle se rozvíjející

a neustále se m¥nící oblasti. Cílem t¥chto vodítek je poskytnout vysokým ²kolám

a univerzitám rámec pro návrh a implementaci efektivních a relevantních vzd¥láva-

cích program· v kybernetické bezpe£nosti. Zahrnují podrobné informace o klí£ových

oblastech znalostí, dovednostech a kompetencích. Nabízejí návrhy na osnovy a vzd¥-

lávací strategie.

3.1.2 European Cyber Security Framework (ECSF)

European Cyber Security Framework (ECSF) je iniciativa vyvinutá Evropskou agen-

turou pro kybernetickou bezpe£nost (ENISA) s cílem zvý²it a standardizovat praxi

v oboru kybernetické bezpe£nosti nap°í£ £lenskými státy Evropské unie [43]. ECSF

má za cíl zajistit, aby v²echny £lenské státy EU m¥ly dostate£nou úrove¬ ochrany a

byly schopny efektivn¥ reagovat na kybernetické hrozby a útoky. Mezi hlavní prvky

a cíle teto iniciativy mimo jiné pat°i vývoj a ²kolení pracovních sil. ECSF klade

d·raz na vývoj a ²kolení pracovních sil v oblasti kybernetické bezpe£nosti, coº za-

hrnuje podporu vzd¥lávacích program· a profesního rozvoje v této oblasti [55]. V

roce 2022 ENISA vyvinula sm¥rnice pro vzd¥lávání a ²kolení v oblasti kybernetické

bezpe£nosti. Tento dokument je sou£ástí ²ir²ího úsilí agentury o posílení kapacit a
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dovedností v oblasti kybernetické bezpe£nosti v rámci £lenských stát· a poskytuje

podrobný p°ehled osv¥d£ených postup· a doporu£ení pro vzd¥lávací programy v

oblasti kybernetické bezpe£nosti[43].

3.1.3 Cybersecurity Competency Model

Cybersecurity Competency Model, který byl rozpracován v roce 2019 skupinou au-

tor· vedenou Keetonem J. rámec je zam¥°ený na de�nování a strukturování klí£o-

vých kompetencí pot°ebných v oblasti kybernetické bezpe£nosti [50]. Tento model je

ur£en k tomu, aby pomohl jednotlivc·m, vzd¥lávacím institucím a organizacím lépe

pochopit a rozvíjet pot°ebné dovednosti pro ú£inné p·sobení v rychle se vyvíjejícím

a technologicky náro£ném odv¥tví kybernetické bezpe£nosti.

3.1.4 NICE Cybersecurity Workforce Framework (NICE Framework)

NICE Cybersecurity Workforce Framework (NICE Framework), publikovaný v roce

2017 skupinou autor· vedenou Williamem Newhousem, je iniciativa National Initi-

ative for Cybersecurity Education (NICE) pod zá²titou National Institute of Stan-

dards and Technology (NIST) ve Spojených státech. Tento rámec poskytuje kom-

plexní uspo°ádání a de�nice pracovních rolí, dovedností, znalostí a schopností po-

t°ebných pro kybernetickou bezpe£nost v r·zných pr·myslových odv¥tvích [45].

Hlavním cílem NICE Frameworku je sjednotit a standardizovat role a kariérní cesty

v oblasti kybernetické bezpe£nosti, aby organizace a vzd¥lávací instituce m¥ly jasn¥

de�nované a srozumitelné sm¥rnice pro výcvik, nábor a rozvoj zam¥stnanc· v ky-

bernetickém sektoru [55]. Framework také usnad¬uje lep²í porozum¥ní a komunikaci

mezi r·znými sektory a organizacemi ve vztahu k pot°ebám v oblasti kybernetické

bezpe£nosti[54].

3.1.5 Cyber Security Body of Knowledge (CyBOK)

Cyber Security Body of Knowledge (CyBOK), vedený Dr. Awais Rashidem a kolegy

a publikovaný v roce 2018, je významným pokusem o kodi�kaci základního zna-

lostního základu v oblasti kybernetické bezpe£nosti. CyBOK je navrºen tak, aby

poskytl komplexní p°ehled klí£ových znalostních oblastí, které jsou nezbytné pro

odborníky v oblasti kybernetické bezpe£nosti, a slouºí jako základ pro akademické

programy, profesní ²kolení a vzd¥lávací materiály [60].Poskytuje strukturovaný rá-

mec pro výuku a výzkum v oblasti kybernetické bezpe£nosti, který m·ºe být vyuºit

univerzitami a vzd¥lávacími institucemi pro tvorbu kurikul a ²kolících program·.
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3.1.6 The IEEE Software Engineering Body of Knowledge (SWEBOK)

The IEEE Software Engineering Body of Knowledge (SWEBOK), jehoº aktualizaci

v roce 2014 vedli Bourque a Fairley, p°edstavuje pokus o komplexní a systematické

shrnutí v¥domostí, které jsou povaºovány za základní pro praxi softwarového inºe-

nýrství [10]. Tento dokument, vytvo°ený odborníky z IEEE Computer Society, má za

cíl poskytnout de�novaný rámec pro oblast softwarového inºenýrství, který zahrnuje

v²e od základních princip· aº po pokro£ilé techniky a metody v této disciplín¥[70].

3.1.7 ƒlánek A 5-Step Plan to Create a Captivating Scenario-

based Corporate Training

ƒlánek s názvem "A 5-Step Plan to Create a Captivating Scenario-based Corpo-

rate Training"napsaný Ashou Pandey a publikovaný v roce 2019 se zam¥°uje na

vytvá°ení poutavých, scéná°ov¥ zaloºených tréninkových program· pro podnikové

vzd¥lávání[51]. Tento £lánek byl uve°ejn¥n na platform¥ eLearning Industry, která

je známá jako zdroj pro trendy, strategie a nejlep²í postupy v oblasti elektronic-

kého u£ení.Jedná se o model, který se £asto vyuºívá ve vzd¥lávacích simulacích a

tréninkových prost°edích, kde jsou ú£astníci postaveni do situací, které napodobují

reálné scéná°e. Autorka p°edstavuje systematický p°ístup k vytvá°ení efektivního

scéná°ov¥ zaloºeného tréninku[51]. Tento plán zahrnuje kroky od konceptualizace

scéná°e aº po jeho implementaci.D·raz je kladen na vytvá°ení scéná°·, které jsou

relevantní, poutavé a interaktivní, aby se zajistilo zapojení ú£astník· a maximalizo-

valo se u£ení. Pandey poskytuje konkrétní p°íklady a návody, jak vytvo°it realistické

a poutavé scéná°e, které napodobují skute£né situace v pracovním prost°edí.Tento

vzd¥lávací model je zvlá²t¥ uºite£ný v oblastech, kde by reálné chyby mohly mít

váºné nebo nebezpe£né d·sledky, jako jsou léka°ství, letectví, vojenská cvi£ení nebo

kybernetická bezpe£nost. Simulace poskytují realistické, ale bezpe£né prost°edí pro

experimentování a u£ení Celkov¥ Asha Pandey v tomto £lánku nabízí praktický

a uºite£ný pr·vodce pro návrh a implementaci scéná°ov¥ zaloºených tréninkových

program·, které jsou zásadní pro moderní podnikové vzd¥lávací strategie[51].

3.1.8 Srovnání vzd¥lávacích Rámc· a Model· pro Kybernetickou

Bezpe£nost

V rámci této kapitoly bylo p°edstaveno n¥kolik klí£ových vzd¥lávacích rámc·, mo-

del· a sm¥rnic zam¥°ených na kybernetickou bezpe£nost. Bylo prokázáno, ºe p°es-

toºe neexistuje jednotná univerzální metodika, existuje mnoºství strukturovaných

p°ístup·, které poskytují cenný základ pro vzd¥lávání v této oblasti. The Joint Task

Force on Cybersecurity Education p°edstavuje komplexní vodítka pro akademické
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programy [8], zatímco European Cyber Security Framework (ECSF) se zam¥°uje

na zvy²ování a standardizaci praxe v kybernetické bezpe£nosti na úrovni Evropské

unie[55]. Cybersecurity Competency Model a NICE Cybersecurity Workforce Fra-

mework nabízí strukturované rámce pro de�nování a rozvoj klí£ových kompetencí

v kybernetické bezpe£nosti[50] [45]. Z hlediska srovnání lze konstatovat, ºe kaºdý z

t¥chto p°ístup· p°iná²í speci�cké výhody v závislosti na cílové skupin¥ a vzd¥láva-

cích pot°ebách. Nap°íklad Joint Task Force a ECSF poskytují ²iroké a komplexní

sm¥rnice, které jsou ideální pro institucionální vzd¥lávací prost°edí, zatímco Cyber-

security Competency Model a NICE Framework se více zam¥°ují na individuální

kompetence a profesní rozvoj v rámci pr·myslu. ƒlánek Ashy Pandey o scéná°ov¥

zaloºených tréninkových programech zd·raz¬uje význam praktických a interaktiv-

ních metod vzd¥lávání, které jsou klí£ové pro efektivní p°edávání znalostí a doved-

ností v prost°edí kybernetické bezpe£nosti[51]. Tento p°ístup je zvlá²t¥ uºite£ný v

oblastech, kde praktické zku²enosti a reálné situace hrají klí£ovou roli. Celkov¥ kaºdý

z t¥chto model· a rámc· p°iná²í unikátní perspektivy a metody, které jsou klí£ové

pro efektivní a komplexní vzd¥lávání v kybernetické bezpe£nosti. Jejich kombino-

vané vyuºití m·ºe výrazn¥ p°isp¥t k rozvoji schopností a p°ipravenosti jednotlivc·

a organizací £elit kybernetickým hrozbám a výzvám.

3.2 Analýza vzd¥lávacích nástroj· pro kybernetickou

bezpe£nost

Pro vzd¥lávaní v oblasti kybernetické bezpe£nosti se na internetu nachází pom¥rn¥

mnoho nástroj· jako nap°íklad Cyber Threat Defender, CyberCIEGE £i Network

Defense Training Game (NDTG)

3.2.1 Cyber Threat Defender

Cyber Threat Defender je karetní hra navrºená k výuce a zlep²ovaní dovedností

a v¥domostí v oblasti základních princip· kybernetické bezpe£nosti a ke zvý²ení

pov¥domí o kybernetických hrozbách[56]. Byla vyvinuta Center for Infrastructure

Assurance and Security (CIAS) na Univerzit¥ v Texasu v San Antoniu (UTSA). Hra

cílí p°edev²ím na studenty st°edních a vysokých ²kol.

Koncept hry

Jedná se o multiplayerovou hru, ve které hrá£i budují, spravují a brání svou in-

frastrukturu pomocí karet, které reprezentují r·zné technologické komponenty[11].
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Hra kombinuje strategické my²lení s eduka£ními prvky v oblasti kyberneticé bez-

pe£nosti.

Struktura a Pravidla Hry:

Hra obsahuje n¥kolik typ· karet jako jsou Sí´ové karty, které reprezentují r·zné

sí´ové komponenty, jako jsou servery, databáze a po£íta£e atp. Úto£né karty simulu-

jící kybernetických útok· nap°íklad malware, phishing, DDoS útoky apod. Obranné

karty, které naopak pomáhají hrá£·m chránit jejich sít¥ p°ed útoky tím, ºe p°edsta-

vují r·zné bezpe£nostní technologie a postupy [4]. Dal²í skupinou karet jsou karty

událostí, které ovliv¬uji pr·b¥h hry. Hrá£i b¥hem hry sestavují a budují své sít¥

pomocí sí´ových karet, zárove¬ se brání útokum ostatních hrá£· a uto£í na sít¥

soupe°·.

Eduka£ní Hodnota:

Cyber Threat Defender propojuje teoretické vzd¥laní a praktické schopnosti v oblasti

kybernetické bezpe£nosti do zábavného a interaktivního formátu. Hrá£i se v pr·b¥hu

hry seznámí s r·znými typy kybernetických útok·, pochopí d·leºitost bezpe£nost-

ních opat°ení a komplexnost kybernetické bezpe£nosti[4]. Hrá£i musí reagovat na

r·zné scéná°e a strategicky p°emý²let.

3.2.2 CyberCIEGE

CyberCIEGE je interaktivní po£íta£ová vzd¥lávací hra k výuce kybernetické bez-

pe£ností. Tento nástroj byl vyvinut Naval Postgraduate School v USA ve spolupráci

s dal²ími organizacemi.[25] Její vývoj byl spolu�nancován americkým námo°nictvem

a je vyuºívaná v rámci vzd¥lávaní a trénovaní jak ve vládních agenturách Spojených

stát· tak i na univerzitách [29][61].

Koncept hry

CyberCIEGE je po£íta£ová hra zaloºen na simulaci, kde hrá£i °ídí a spravují r·zné

aspekty IT infrastruktury virtuálního organizace.[19] B¥hem hraní musí hrá£i £init

klí£ová rozhodnutí týkající se investic do bezpe£nostních technologií. Tyto rozhod-

nutí mají p°ímý dopad na bezpe£nost.[66]

Eduka£ní Hodnota:

Hra se zam¥°uje na vzd¥lávání v oblasti kybernetické bezpe£nosti. poskytuje °adu

scéná°·, které odráºejí skute£né situace a hrozby v oblasti IT bezpe£nosti.[25] Hrá£i
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se musí vypo°ádat s °adou bezpe£nostních výzev, od interních hrozeb po kyberne-

tické útoky v£etn¥ témat jako je ochrana p°ed malwarem, správa p°ístupových práv,

bezpe£nostní politiky a odpov¥di na bezpe£nostní incidenty.[66] Hra je dopln¥na o

u£ební materiály. Hrá£i se v rámci hry p°ipraví na výzvy, které je £ekají v praxi p°i

p°i °ízení kybernetické bezpe£nosti.[62]

3.2.3 Hry typu Capture The Flag

Capture The Flag mnohdy zkrácen¥ CTF je populární sout¥ºní formát vyuºívaný

p°edev²ím oblasti kybernetické bezpe£nosti. Tyto hry p°edstavují praktický zp·-

sob, jak se u£it a rozvíjet dovednosti, a to jak pro za£áte£níky, tak i pro pokro£ilé

odborníky [23].Tyto hry z pravidla obsahují r·zné úkoly, kdy po jejich správném

vy°e²ení hrá£ zjistí nebo najde unikátní textový °et¥zec nazývaný vlajka. Vlajky

jsou p°eváºn¥ pouze kousky informací, které hrá£ odevzdává a tím postupuje dál

hrou. Hra kon£í nalezením �nální vlajky, která propojí v²echny kousky informací do

celku. CTF hry mohou mít v pozadí i p°íb¥hovou linku pro vtaºení hrá£u do hry.

P°íkladem techto her jsou CyberNEXS CTF, DEF CON CTF £i platforma Hack

The Box, Tryhackme, VulnHub a picoCTF [30].

3.2.4 Hry typu Cyber defense exercises

Cyber defense exercises ozna£ované zkracene CMX nebo £esky cvi£ení na obranu

v kyberprostoru jsou hry pro trénink obranných dovedností. První tým jsou hrá£i

pro, které má hraní teto hry vzd¥lávací p°ínos. Druhý tým jsou profesionálové, kte°í

mají za úkol otestovat první tým [38]. Formát CDX je spojen s konceptem £er-

vených a modrých tým·. Hrá£i modrého týmu dostanou role nap°íklad se stanou

správcem sít¥ nebo manaºerem kybernetické bezpe£nosti[4]. B¥hem hry provedou

bezpe£né nastavení a zabezpe£ení díky, kterému se snaºí udrºet dostupnost simulo-

vaných infrastrukturních sluºeb proti útok·m ze strany profesionál· z £erveného[63].

P°íkladem CDX (Cyber Defense Exercises) je cvi£ení Locked Shields, Cyber Czech

nebo Cyber Europe.

3.2.5 Srovnaní vzd¥lávacích nástroj·

V rámci provedené analýzy vzd¥lávacích nástroj· v oblasti kybernetické bezpe£-

nosti bylo identi�kováno, ºe hry jako Cyber Threat Defender a CyberCIEGE nabízí

komplexn¥j²í p°ístup k vzd¥lávání.Podrobné srovnaní techto dvou her je popsáno

v srovnávací tabulce 3.2 Tyto hry jsou strukturované tak, aby poskytovaly ucelený

pohled na kybernetickou bezpe£nost, kombinující teoretické znalosti s praktickými
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dovednostmi. Cyber Threat Defender, jakoºto karetní hra, a CyberCIEGE, inter-

aktivní po£íta£ová hra, se zam¥°ují na ²ir²í spektrum aspekt· kybernetické bezpe£-

nosti, v£etn¥ strategického plánování, správy infrastruktury a reakce na r·zné typy

kybernetických hrozeb. Na druhé stran¥, formáty her jako Capture The Flag (CTF)

a Cyber Defense Exercises (CDX) se jeví jako vhodn¥j²í pro zam¥°ení na konkrétní

aspekty kybernetické bezpe£nosti. Tyto nástroje nabízejí moºnost zam¥°it se na spe-

ci�cké dovednosti, jako jsou nap°íklad penetra£ní testování, identi�kace zranitelností

nebo reakce na incidenty. Z t¥chto d·vod· lze konstatovat, ºe pro komplexní trénink

a získání ²irokého p°ehledu o kybernetické bezpe£nosti jsou Cyber Threat Defender

a CyberCIEGE vhodn¥j²í. Pro hlub²í a specializovan¥j²í trénink zam¥°ený na kon-

krétní technické dovednosti a aspekty jsou naopak efektivn¥j²í Capture The Flag a

Cyber Defense Exercises.

3.3 Kybernetická arena VUT tzv. BUTCA

Kybernetická aréna, zaloºená na Vysokém U£ení Technickém (VUT) ve spolupráci s

Ministerstvem vnitra ƒeské republiky pod ozna£ením VI201920221324, je inovativní

platforma ur£ená pro výzkum, testování a vzd¥lávání v oblasti kybernetické bezpe£-

nosti. Tento projekt, vyuºívaný v rámci n¥kolika univerzitních kurz·, je zam¥°en

na rozvoj dovedností v kyberbezpe£nosti [36]. Kybernetická aréna slouºí jako multi-

funk£ní prost°edí, které pokrývá n¥kolik klí£ových oblastí: Edukace: Implementace

vlastní Cyber Range platformy pro vzd¥lávací ú£ely [37]. Výzkum: Správa projekt·

a uºivatel· pro záv¥re£né práce student· a zam¥stnanc· VUT. Testování: Vytvá°ení

virtualizovaných prost°edí pro testování bezpe£nosti a nových funkcí. Brno Univer-

sity of Technology Cyber Arena (BUTCA) je technologicky pokro£ilá platforma po-

skytující ²kolení v kybernetické bezpe£nosti. Zahrnuje propojení s reálnými pr·mys-

lovými za°ízeními a je navrºena s d·razem na uºivatelskou p°ív¥tivost a hratelnost.

Program se zam¥°uje na ²iroké spektrum ú£astník·, od st°edo²kolských a vysoko-

²kolských student· po zam¥stnance malých a st°edních podnik·. BUTCA nabízí

p°izp·sobená ²kolení, moºnost vytvá°ení individuálních scéná°·, �exibilní p°ístupy

k výuce a adaptivní tréninkové prost°edí, coº umoº¬uje efektivní a praktický rozvoj

dovedností v oblasti kybernetické bezpe£nosti [1].
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Kritérium Cyber Threat Defender CyberCIEGE

Typ hry Karetní hra zaloºená na strategii

a rozhodování

Po£íta£ová vzd¥lávací simulace

zam¥°ená na interaktivitu

Cílová skupina ’iroké spektrum, v£etn¥ student·

a vzd¥lávacích institucí

Specializované vzd¥lávací insti-

tuce, vládní sektor, IT odborníci

Hlavní zam¥-

°ení

Základy kybernetické bezpe£-

nosti, strategické my²lení

Praktický trénink správy IT in-

frastruktury, kybernetické bez-

pe£nosti a reakce na kybernetické

incidenty

Herní styl a

prost°edí

Fyzická desková hra s karetními

prvky

Virtuální prost°edí s realistickými

IT scéná°i

Vzd¥lávací ob-

sah

Základní principy kybernetické

bezpe£nosti, strategické pláno-

vání

Komplexní p°ehled o obran¥ a

úto£ných taktikách v kyberne-

tické bezpe£nosti

Interaktivita Vysoká, s fyzickými komponenty

a interakcí mezi hrá£i

Digitální, s interakcí v simulova-

ném prost°edí

P°ístupnost a

náro£nost

Snadná, vhodná i pro za£áte£-

níky, nízké technické nároky

Vy²²í nároky na technické zna-

losti a vybavení

Praktické vyu-

ºití

Seznámení s koncepty, vhodné

pro základní vzd¥lávání

Detailní trénink, vhodné pro po-

kro£ilé a profesionální výcviky

Výhody Snadná p°ístupnost, zábavný for-

mát, vhodné pro ²iroký okruh

hrá£·

Realistické scéná°e, komplexní

trénink, hluboký technický vhled

Nevýhody Mén¥ technických detail·, omeze-

n¥j²í na speci�cké aspekty kyber-

netické bezpe£nosti

Vy²²í náro£nost na p°ípravu a im-

plementaci, m·ºe být obtíºné pro

za£áte£níky

Tab. 3.2: Srovnání vzd¥lávacích nástroj· Cyber Threat Defender a CyberCIEGE
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4 Dotazníkové ²et°ení

Dotazníkové ²et°ení p°edstavuje zásadní nástroj v rámci empirického výzkumu, je-

hoº význam a vyuºití je ²iroce roz²í°eno nap°í£ r·znými obory - od sociálních v¥d,

p°es marketing aº po zdravotnictví. Tato metoda umoº¬uje výzkumník·m efektivn¥

shromaº¤ovat kvantitativní i kvalitativní data od ²iroké populace respondent·. V

rámci dotazníkového ²et°ení pro pot°eby této diplomové práce byli jako respondenti

identi�kovaní studenti st°edních a vysokých ²kol. Dotazník se poda°ilo rozdistri-

buovat k celkovému mnoºství 106 respondent·. Podrobné rozd¥lení respondent· je

vyobrazené v grafu ne 4.1. Dotazník byl rozd¥len na dv¥ £ásti. V první £astí byly

Obr. 4.1: Graf rozd¥lení respondent· podle druhu studia

otázky týkající se druhu studia a obecné informace v rámci kybernetické bezpe£nosti

a únikových her. Otázky z druhé £ásti se v¥novaly £ist¥ kybernetické bezpe£nosti.

P°ínos druhé £ásti bude vyuºit pro vhodné nastavení úrovn¥ sloºitosti hry a mnoºství

nápov¥d. Výsledky dotazníkového ²et°ení budou vyuºity aº v rámci implementa£ní

£ásti únikové hry.
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4.1 Vyhodnocení

Data z dotazníku poskytují cenný vhled do postoj· student· k r·zným aspekt·m

kybernetické bezpe£nosti a vzd¥lávacím metodám. Respondenti z technických i ne-

technických vysokých ²kol a rovn¥º tak studenti st°edních ²kol vnímají kybernetickou

bezpe£nost p°eváºn¥ jako kritickou, ale zp·sob, jakým je na ²kolách vyu£ována, se

li²í. Vnímaní d·leºitosti kybernetické bezpe£nosti je znázorn¥no v grafu na 4.3. Tento

graf je koncipován jako skládaný sloupcový graf kdy jednotlivé sloupce p°edstavují

typ studia a barvy jsou znázorn¥né v legend¥. Z grafu je patrné, ºe s p°ibývají-

cím v¥kem student· a úrovní vzd¥lání je pro více student· kybernetická bezpe£nost

kritická. Rovn¥º je z výsledk· patrný men²í rozdíl mezi studenty technických a

netechnických vysokých ²kol. Tento nemalý rozdíl v²ak ukazuje, ºe i studenti ne-

technický obor· vnímají d·leºitost kybernetické bezpe£nosti. Dle autora je tento

výsledek pozitivní a poukazuje na komplexnost této problematiky, která se nedo-

týká pouze informatiky a jiných technických obor·. V rámci st°edo²kolského stupn¥

vzd¥lávání je patrné, ºe gymnazisté vnímají kybernetickou bezpe£nost v nadpolo-

vi£ní v¥t²in¥ jako st°edn¥ d·leºitou a studenti st°edních ²kol v nadpolovi£ní v¥t²in¥

jako kritickou. V rámci celkového pohledu na graf na 4.3 lze konstatovat, ºe s v¥-

kem, odborností a vzd¥láním dochází k nár·stu mnoºství student· s názorem, ºe

kybernetická bezpe£nost je kritická.

Jak jiº bylo zmín¥no vý²e, výsledky dotazníkového ²et°ení ukázaly, ºe se li²í ja-

kým zp·sobem je na ²kolách kybernetická bezpe£nost vyu£ována. Výsledky teto

analýzy jsou znázorn¥ny v grafu na 4.4.Tento graf je koncipován jako skládaný

sloupcový graf, kdy jednotlivé sloupce p°edstavují typ studia a barvy jsou zná-

zorn¥né v legend¥. Z grafu je patrné, ºe na technických vysokých ²kolách je ky-

bernetická bezpe£nost vyu£ovaná a nejen studenti, ale i p°edstavitelé technických

vysokých ²kol vnímají d·leºitost kybernetické bezpe£nosti a za°adili tento obor do

vyu£ovaných p°edm¥t·. U netechnických vysokých ²kol toto tvrdit nelze. Z analýzy

vyplývá, ºe studenti v tomto ohledu vnímají nedostatek a ocenili by, kdyby byla

kybernetická bezpe£nost vyu£ována. Mezi studenty, kte°í by ocenili výuku kyberne-

tické bezpe£nosti, a studenty, kterým je jiº kybernetická bezpe£nost vyu£ována, je

pom¥r nepatrný. Gymnazisté, obdobn¥ jako studenti netechnických vysokých ²kol,

by ocenili výuku kybernetické bezpe£nosti. Celková analýza ukázala jistou korelaci

mezi vnímáním kybernetické bezpe£nosti a tím, jak studenti vnímají kybernetic-

kou bezpe£nost u student· vysokých ²kol. U student· vnímajících kybernetickou

bezpe£nost jako st°edn¥ d·leºitou nebo kritickou je jiº v n¥jaké form¥ vyu£ována

nebo by minimáln¥ tuto výuku ocenili. Obecn¥ lze °íct, ºe integrace kybernetické

bezpe£nosti do vzd¥lávaní nap°í£ obory zaostává za pot°ebami student· a nere�ek-

tuje trend a vývoj v rámci prohlubovaní bezpe£nostního pov¥domí ve spole£nosti.
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Obr. 4.2: Graf: zaznamenání v posledním roce informace o kybernetických úto-

cích/událostech/incidentech

V¥t²ina respondent· v posledních letech zaznamenala informace o kybernetických

útocích/událostech/incidentech (znázorn¥no v grafu na obr. 4.2). Z tohoto grafu je

zjevné, ºe téma kybernetické bezpe£nosti je v²udyp°ítomné a velmi rezonuje.

V rámci dotazníkového ²et°ení a analýz prob¥hla i analýza na na únikové hry,

gami�kaci a zapojení interaktivních prvk· do výuky. Grafy jsou koncipovány jako

skládané sloupcové grafy, kdy jednotlivé sloupce p°edstavují typ studia a barvy jsou

znázorn¥né v legend¥. V rámci analýzy zapojení prvk· gami�kace a interaktivních

prvk· do výuky byla respondent·m poloºena otázka: "Jakým zp·sobem vnímáte

výuku obohacenou o interaktivní workshopy, gami�kaci, pop°ípad¥ jinou formu ne-

tradi£ního p°ístupu ve vzd¥lávání?". Respondenti nap°í£ typem studia odpov¥d¥li

v 60,6%, ºe tyto moºnosti vnímají pozitivn¥. Dal²ích 7% vnímá výuku obohace-

nou o interaktivní prvky negativn¥. Zbylí respondenti uvedli, ºe nemohou posoudit,

jelikoº tuto moºnost nikdy nem¥li, ale ocenili by ji. Pro hlub²í analýzu byly odpo-

v¥di obdobn¥ jako u p°ede²lých analýz navázány na vzd¥lání, respektive na druh

aktuálního studia. Z grafu na Obr.4.5 je patrné ºe studenti mají k interaktivním

prvk·m výuky kladný vztah. Jen malé mnoºství respondent· je vnímá negativn¥.

Z grafu se dá usuzovat, ºe by studenti uvítali vet²í zapojení interaktivních prvk·

do výuky. I kdyº existují jisté korelace mezi sloupci, respektive druhy vzd¥lávacích
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Obr. 4.3: Graf: významnost kybernetické bezpe£nosti podle student· v závislosti na

typu studia

institucí, je moºné si v²imnout, ºe u student· technických vysokých ²kol a gymnázii

je výrazn¥ men²í po£et student·, kte°í interaktivní prvky ve výuce nezaºili, neº u

netechnických vysokých ²kol a st°edních ²kol. V rámci otázky na únikové hry vyjá-

d°ila v¥t²ina respondent· pozitivní postoj. Velké mnoºství respondent· sv·j názor

a postoj k únikovým hrám nemá. Nelze vyvodit, zda je to z d·vodu, ºe nem¥li moº-

nost únikové hry hrát, nebo z jiných d·vod·. V grafu na obr.4.6 je moºno vid¥t, ºe

studenti gymnázií spolu se studenty vysokých ²kol se staví ve v¥t²in¥ pozitivn¥ k

únikovým hrám. U student· st°edních ²kol mírn¥ p°evy²uje odpov¥¤ "nevím".

Z analýzy poskytnutých odpov¥dí na otázku týkající se designu virtuální únikové

hry na kybernetickou bezpe£nost vyplývá n¥kolik klí£ových zji²t¥ní. Je patrné, ºe

uºivatelé preferují hru, která je zam¥°ena na praktické a reálné aspekty kybernetické

bezpe£nosti. D·raz byl kladen také na význam realistického prost°edí, které by m¥lo

simulovat r·zné aspekty kybernetického prostoru, v£etn¥ server·, sítí a �rewall·.

Vzhledem k tomu, ºe hra má mít i vzd¥lávací charakter, je d·leºité, aby obsahovala

interaktivní tutoriály a úkoly, které pomohou hrá£·m lépe porozum¥t základ·m

kybernetické bezpe£nosti. Dále byla zd·razn¥na pot°eba p°íb¥hového prvku, který

by hru u£inil více poutavou.
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Obr. 4.4: Graf analyzující výuku kybernetické bezpe£nosti podle student· v závis-

losti na typu studia
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Obr. 4.5: Graf zapojení gami�kace a interaktivních prvk· do výuky kybernetické

bezpe£nosti podle student· v závislosti na typu studia
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Obr. 4.6: Graf analyzující vnímání únikových her podle student· v závislosti na typu

studia
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5 Návrh metodiky vzd¥lávacích materiál· a

metodiky tvorby únikových her pro kyber-

netickou bezpe£nost

P°i návrhu vzd¥lávacích materiál· je nezbytné zam¥°it se na kvalitní a efektivní

p°edávání znalostí, které odpovídají pot°ebám a o£ekáváním student·. Klí£em k

úsp¥chu je kombinace teoretického podkladu a praktických aplikací, které umoº¬ují

student·m nejen získat d·leºité informace, ale také je aplikovat v reálných situacích.

To vyºaduje pe£livé plánování obsahu, struktury a metod výuky. Z d·vodu obrovské

dynamiky, zm¥n v trendech a rychlého vývoje v oblasti kybernetické bezpe£nosti

byla v rámci teto diplomové práce navrºena obecná metodika, kterou bude moºno se

°ídit do budoucna p°i tvorb¥ obdobných vzd¥lávacích materiál·, které jsou nedílnou

sou£ástí tvorby vzd¥lávacích únikových her, CTF a dal²ích vzd¥lávacích nástroj·.

5.1 Obecná metodika pro tvorbu vzd¥lávacích mate-

riál·

Metodika je aplikovatelná jak na statické dokumenty a konven£ní zp·sob vzd¥lá-

vaní, tak na tvorbu v²ech ostatních vzd¥lávacích materiál·, jako nap°íklad t¥ch ga-

mi�kovaných nebo simula£ních. Metodika je koncipována do n¥kolika bod·, neboli

okruh·, na které je pot°eba se zam¥°it p°ed samotnou tvorbou. Tato metodika je

pouze obecné doporu£ení. V rámci této diplomové práce bude dále rozpracována pro

pot°eby tvorby gami�kovaných studijních materiál·.

1. Identi�kace student· a jejich úrovn¥ znalostí v dané problematice Identi-

�kace potenciálních student· pro daný materiál vyºaduje pochopení jejich úrovn¥

znalostí v dané problematice, praxi v oboru, jejich vzd¥lávacích pot°eb, odborného

zázemí a kariérních cíl·.

2. Stanovení cíl· vzd¥lávacího materiálu Je d·leºité jasn¥ de�novat, co by stu-

denti m¥li po absolvování materiálu v¥d¥t a um¥t, respektive co by jim m¥l materiál

p°edat.

3. Obsah materiálu De�nice konkrétního obsahu, struktury, tématických okruh·

a v²echny díl£í kroky k napln¥ní cíl·.
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5.2 Návrh obecné metodiky pro tvorbu únikových her

Tato metodika spolu s metodikou pro tvorbu materiál· je aplikovatelná pro tvorbu

fyzických i virtuálních únikových her a vznikla na základ¥ p°ede²lé analýzy. Meto-

dika je koncipována jako formou návodu s n¥kterými otázkami, které se v rámci

jednotlivých bod· návodu nabízejí. Pro vhodnou implementaci teto metodiky je

vhodné vyuºít cyklu PDCA( plan do check act neboli £esky naplánuj prove¤ ov¥°

jednej) pro neustály proces lad¥ní a zkvalit¬ovaní hry. Tato metodika vznikla jako

sou£ást Diplomové práce a je autorovým návodem jakým zp·sobem tvo°it únikové

hry.

1. Vytvo°ení vzd¥lávacího materiálu

Vzd¥lávací materiál m·ºe byt základním dokumentem pro tvorbu únikových her.

P°i jeho tvorb¥ je pot°eba se zam¥°it na první dva body viz. p°ede²lá podkapitola

"Obecná metodika", ve které se identi�kují hrá£i a jejich v¥domosti a stanovují hlavní

cíle.

2. P°íb¥h, plán a prost°edí

Pro vtaºení hrá£· do hry je klí£ové vhodn¥ zvolit p°íb¥h a zasadit ho do scéná°e,

ve kterém se hra bude odehrávat. V rámci tohoto bodu je pot°eba se zam¥°it i na

prost°edí a de�novat si ho. Tento bod m·ºe být ovlivn¥n prostorami £i technickým

vybavením, které m·ºe být pro n¥které herní plány a p°íb¥h zna£n¥ limitující.

Otázky: Jaký je p°íb¥h? Jaký ºánr? Jaké prost°edí? Virtuální nebo fyzické?

3. Role a po£et hrá£·

Postava za, kterou hrá£ nebo skupina hrá£· hraje, m·ºe a nemusí být explicitn¥

de�novaná d¥jovou linkou. Nap°íklad role Hackera, který má za cíl kompromitovat

organizaci.

Otázky: ƒeho mají hrá£i dosáhnout? Jakou roli hrají? Kolik hrá£·?

4. Herní mechanizmy

Tento bod je pom¥rn¥ rozsáhlý a m·ºe být dále rozd¥len na n¥kolik podbod·.Competition

VS collaboration [33] Prvním bodem v rámci herních mechanizmu je soupe°, který

je ur£en podle toho, jestli stojí týmy hrá£· proti sob¥ a soupe°í, nebo hrají spolu

a spolupracují na dosaºení jednoho cíle.Pr·chody De�nujte zp·sob pr·chodu hrou

respektive jednotlivými zámky.Zámky, hádanky a úkolyDal²ím bodem je de�nice
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zámk· spolu s hádankami a úkoly, které vedou k jejich odem£ení. P°íkladem mohou

být ²ifry, kdy po de²ifrovaní hrá£i naleznou klí£ pro odem£ení zámku k pr·chodu.

P·vodce nebo moderátor, Nápov¥dy, ƒasová dotace...

Otázky: Soupe°ení nebo spolupráce? Lineární, nelineární nebo jiný pr·chod? Jak

bude vypadat odemknutí (ov¥°ení) zámku? Jaké hádanky a úkoly? Co je správn¥?

Budou na sebe úkoly navazovat? Jaké nápov¥dy a návody je pot°eba pro jejich

vy°e²ení? Kolik £asu má hra zabrat? Nastavení minima i maxima.

5. Testování a zp¥tná vazba

Tento bod metodiky se dá op¥t dále d¥lit z mnoha pohled·. V rámci cyklu PDCA

se jedná o bod check neboli "prov¥°". Mnoho informací lze získat ze zp¥tné vazby.

Testovaní herních mechanizm·.V této £ásti je d·leºité se zam¥°it na zábavnost,

interaktivnost, p°ehlednost a pochopitelnost. Dal²ím d·leºitým aspektem je sloºi-

tost.Bylo dosaºeno cíl·?ƒasová dotace, Celkový dojem,Podn¥ty k zlep²ení. Pro spl-

n¥ní tohoto bodu je zásadní vhodn¥ zvolit testovací mnoºinu lidí. Je st¥ºejní, aby

testovací mnoºina byla nezávislá a aby se skládala z cílové skupiny, pro kterou je hra

navrhována. Poté je d·leºité si stanovit metriky, které se budou následn¥ hodnotit.

N¥které metriky, jako t°eba £as, je moºno získat m¥°ením, n¥které pouze v rámci

zp¥tné vazby; proto je v rámci objektivních výsledk· st¥ºejní testovací mnoºina.

Pro získání subjektivních zp¥tných vazeb od hrá£· se p°ímo nabízí záv¥re£ný dotaz-

ník, ve kterém je vhodné se zam¥°it na podn¥ty ke zlep²ení, jak z pohledu herních

mechanizm·, tak z pohledu celkového dojmu nebo sloºitosti. Sloºitost je moºno i

odhadnout z £asu hry a z moºnosti nápov¥d, které hrá£i v rámci hry vypot°ebovali,

nebo z mnoºství ²patných odpov¥dí. Pro otestovaní dosaºení cíl· je st¥ºejní, jakým

zp·sobem jsou tyto cíle de�novány a jestli jsou n¥jakým zp·sobem hmatatelné. Tes-

tovaní cíl· m·ºe být v rámci zp¥tné vazby, bohuºel se bude jednat o subjektivní

názor. Pro vzd¥lávací únikové hry jsou cíle de�nované se zam¥°ením na prohlubo-

vaní a otestovaní si v¥domostí. V rámci n¥kterých cíl· je vhodné si zjistit, jaký je

stav p°ed a po hraní hry a výsledky porovnat. Na základ¥ porovnání lze analyzovat,

zda hra naplnila cíle a v jakém rozsahu byla p°ínosná pro vzd¥laní.

Otázky: Je d¥jová linka pochopitelná a poutavá? Je hra zábavná? Jsou úkoly po-

chopitelné? Byla hra zábavná? Je n¥co, co by pot°ebovalo zm¥nit nebo upravit?

Jaké jsou podn¥ty k zlep²ení? Je hra konzistentní?
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6. Vyhodnocení testovaní a korekce

Metodika se tímto bodem dostává na konec cyklu PDCA, konkrétn¥ do bodu act

neboli "jednej". Na základ¥ výsledk· testovaní je vhodné p°ijmout opat°ení, která

vze²la z testovaní, a zakomponovat je do hry. Tento bod je zásadní pro neustálý

proces zlep²ování hry.

5.3 Návrh scéná°e pro únikovou hru

Na základ¥ tohoto scéná°e za vyuºití metodik bude v rámci diplomové práce navr-

ºena a implementována úniková hra.

5.3.1 P°íb¥h

Hrá£i jsou manaºe°i kybernetické bezpe£nosti ve velké korporaci. Jednoho dne narazí

na neobvyklou aktivitu v systémech �rmy, coº nazna£uje so�stikovaný kybernetický

útok. Úkolem hrá£· je vy²et°it útok, identi�kovat úto£níky a zabránit za²ifrování

organizace, respektive jejich dat.

5.3.2 Úkoly

Analýza log·: hrá£i procházejí logy SIEM (Security Information and Event Manage-

ment) systému k identi�kaci podez°elé aktivity. Vy²et°ování útoku: ur£ení zdroje

útoku a jeho metodiky. Identi�kace úto£ník·: pouºití forenzních nástroj· k odha-

lení identity úto£ník·. Opat°ení: V rámci pr·b¥hu a vývoje hry rozhodnout, která

opat°ení p°ijmout.

5.3.3 Exit

Exit této hry spo£ívá v úsp¥²ném de²ifrování a obnovení dat, která byla za²ifrována

b¥hem kybernetického útoku, £ímº hrá£ dosáhne cíle mise a ukon£í hru.

5.3.4 Záv¥r

Hra poskytne ú£astník·m realistický pohled na úkoly kybernetické bezpe£nosti a

zvý²í pov¥domí o d·leºitosti ochrany dat. Seznámí se s analýzou log·, forenzní ana-

lýzou a obnovou dat.
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6 Tvorba únikové hry pro kybernetickou bez-

pe£nost

V rámci teto kapitoly bylo autor pracoval s obecnými metodikami zmín¥nými v p°e-

de²lé kapitole. Materiály zpracovány v této kapitole budou taktéº dostupné v rámci

samostatných soubor· obsaºených v p°íloze. Na základ¥ zadání teto diplomové, která

má za cíl navrhnout vzd¥lávací únikovou hru pro studenty jak st°edních, tak vyso-

kých ²kol s dv¥ma £asovými dotacemi pro oba typy studia, bylo autorem rozhodnuto,

ºe budou vytvo°eny dva vzd¥lávací materiály, jeden pro kaºdý typ studia. Jejich ob-

tíºnost se bude li²it na základ¥ informací, které budou hrá£·m poskytnuty. Podobn¥

bude °e²ena i £asová náro£nost scéná°·.

6.1 Vzd¥lávací materiál pro st°ední ²kolu

Jak bylo autorem jiº zmín¥no v p°ede²lé kapitole, vzd¥lávací materiály jsou vy-

tvo°eny s ohledem na typ studia a úrove¬ v¥domostí student·. Navrºení optimální

náro£nosti je velmi sloºitým úkolem, jelikoº úrove¬ v¥domostí a zku²eností kaºdého

jednotlivce v rámci jedné studijní skupiny je velmi odli²ná a jinak tomu není ani

v rámci úrovn¥, obsahu vyu£ovaných p°edm¥t· a obsahu vzd¥lávacích studijních

plánu v rámci jednoho oboru studia. Studenti st°edních ²kol a gymnázií jsou ve v¥-

kové kategorii 15-19let. Úrove¬ v¥domostí jednotlivc·, jak jiº bylo zmín¥no, je velmi

odli²ná. Na základ¥ analýzy dat z dotazníku, který byl distribuován mezi st°edo-

²kolské studenty, byla identi�kována úrove¬ jejich znalostí a dovedností v oblasti

kybernetické bezpe£nosti. Tato analýza ukázala, ºe zatímco n¥kte°í studenti mají

základní pov¥domí o kybernetických hrozbách, jako jsou phishingové útoky a ma-

lware, mnozí z nich mají znalosti na niº²í úrovni a z toho d·vodu bude v rámci

tohoto materiálu cílem na úvod sjednotit úrove¬. V rámci vývoje únikové hry byl

navrºen první scéná°, který obsahoval moºnost, ve které se hrá£i v rámci svých krok·

a rozhodnutí se dostanou do situace, ze které jiº není východisko a hra by byla ukon-

£ena. Na základ¥ zp¥tné vazby z dotazníkového ²et°ení a po konzultaci s vedoucím

diplomové práce bylo od této moºnosti odstoupeno a po "²patném"rozhodnutí bu-

dou hrá£i penalizování pouze £asov¥. Cílem vzd¥lávacího materiálu je poskytnout

student·m ucelený úvod do problematiky kybernetické bezpe£nosti se zvlá²tním

d·razem na oblasti, kde byly identi�kovány slabé stránky. Dal²ími cíly je seznámení

se základními koncepty kybernetické bezpe£nosti a s významem ochrany digitálních

informací, podrobné vysv¥tlení a praktické ukázky práce s nástroji pro analýzu log·

a monitorování sítí (SIEM, Wireshark). Vzd¥lání v oblasti identi�kace a reakce na

typické vektory útok·. Dále seznámení s pokro£ilými nástroji a metodami, jako jsou

61



antivirusové programy, EDR (Endpoint Detection and Response) systémy, �rewally

a dal²í. V neposlední °ad¥ prohloubení znalostí o normách a standardních postupech

v kybernetické bezpe£nosti, v£etn¥ MITRE ATTCK a CIS Benchmark. Tématické

okruhy vzd¥lávaní:

A. Úvod do Kybernetické Bezpe£nosti Co je kybernetická bezpe£nost? Kyber-

netická bezpe£nost je oblast informa£ních technologií, která se zam¥°uje na ochranu

po£íta£ových systém·, sítí a dat p°ed neoprávn¥ným p°ístupem, útoky a po²koze-

ním. Je to kritická disciplína v digitálním sv¥t¥, kde hrozby rostou rychle jak ve

frekvenci, tak v so�stikovanosti.

D·leºitost kybernetické bezpe£nosti V dne²ním propojeném sv¥t¥ je kyberne-

tická bezpe£nost nezbytná pro ochranu osobních, �remních a státních informací. S

rostoucím po£tem kybernetických útok·, jako jsou malware, ransomware a phishing,

je nezbytné, aby kaºdý rozum¥l základ·m této ochrany a byl schopen chránit své

digitální informace.

B. Hrozby a Útoky Hrozba je potenciální riziko, které m·ºe zp·sobit neºádoucí

událost, jako je ztráta nebo po²kození dat. Hrozby mohou být interní (nap°. nespo-

kojení zam¥stnanci) nebo externí (nap°. hacke°i). Útok je aktivní pokus o zneuºití

slabých míst systému. Útoky mohou být pasivní (nap°. odposlech) nebo aktivní

(nap°. malware). Typy útok·:

Malware: ²kodlivý software, který zahrnuje viry, £ervy, trojské kon¥ a ransom-

ware. Phishing: podvodné praktiky, p°i kterých úto£níci prost°ednictvím zdánliv¥

legitimních e-mail· nebo zpráv ºádají o citlivé informace. Denial of Service (DoS) a

Distributed Denial of Service (DDoS): útoky, které zahltí sí´ nebo sluºby, £ímº zabra-

¬ují legitimnímu p°ístupu uºivatel·. Vektory útoku: Co jsou Vektory útoku? Vektor

útoku je metoda nebo cesta, kterou úto£ník pouºívá k provedení útoku proti cíli.

Znalost b¥ºných vektor· útoku je klí£ová pro ochranu p°ed potenciálními hrozbami.

P°íklady Vektor· útoku: E-maily: Jedna z nejb¥ºn¥j²ích cest, jak úto£níci spou²t¥jí

phishingové a malware útoky. Nepatchovaný Software: software, který nebyl aktuali-

zován nejnov¥j²ími bezpe£nostními záplatami, m·ºe poskytnout úto£ník·m snadný

p°ístup skrze vyuºití zranitelnosti. Slabá Autentizace: Nedostate£n¥ silná hesla nebo

absence vícefaktorové autentizace m·ºe úto£ník·m usnadnit neoprávn¥ný p°ístup.

C. Základní Principy Ochrany a technologie Antivirové programy jsou základ-

ním nástrojem pro detekci a eliminaci ²kodlivého softwaru. Pracují na základ¥ de-

�nice vir·, které jsou pravideln¥ aktualizovány, aby zahrnovaly nejnov¥j²í hrozby.

Antivirový software skenuje soubory a programy spu²t¥né na po£íta£i proti databázi
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známých hrozeb a pokud n¥co najde, nabízí moºnosti, jak ²kodlivý software odstra-

nit nebo izolovat. Endpoint Detection and Response (EDR) jsou systémy poskytují

pokro£ilou úrove¬ ochrany pro koncové body v síti, monitorují a analyzují data z

t¥chto bod· a reagují na podez°elé chování v reálném £ase. EDR nástroje nejenºe blo-

kují známé viry, ale také pouºívají pokro£ilé techniky, jako je behaviorální analýza,

k identi�kaci a zastavení hrozeb, které tradi£ní antivirové programy mohou p°ehléd-

nout. Security Information and Event Management (SIEM) systémy shromaº¤ují a

agregují logovaná data z r·zných zdroj· v síti, coº umoº¬uje komplexní p°ehled o

bezpe£nostním stavu organizace. SIEM nástroje umoº¬ují rychlé odhalení a reakci

na bezpe£nostní incidenty tím, ºe poskytují centralizovaný pohled na bezpe£nostní

upozorn¥ní generovaná r·znými zdroji. Wireshark je bezplatný nástroj pro analýzu

sí´ového provozu, který umoº¬uje uºivatel·m zachytávat a podrobn¥ prohlíºet data,

která procházejí sítí. Toto je neocenitelné pro diagnostiku problém· sít¥, analýzu

bezpe£nostních útok· a vzd¥lávání v oblasti sí´ové komunikace. Firewally jsou zá-

sadní pro ochranu sítí tím, ºe kontrolují p°íchozí a odchozí sí´ový provoz a blokují

provoz, který nespl¬uje stanovená bezpe£nostní kritéria. MITRE ATTCK (Adver-

sarial Tactics, Techniques, and Common Knowledge) je strukturovaný rámec, který

katalogizuje r·zné zp·soby, jakými úto£níci provád¥jí kybernetické útoky. Kaºdá

technika v rámci MITRE ATTCK obsahuje podrobné informace o jejím vyuºití,

zmín¥ných aktérech hrozeb a doporu£eních pro zmírn¥ní rizika. CIS Benchmarks,

vytvo°ené Centrem pro internetovou bezpe£nost (Center for Internet Security), jsou

sady osv¥d£ených postup· a doporu£ení pro zaji²t¥ní bezpe£nosti r·zných informa£-

ních systém·, opera£ních systém· a softwar·. Tyto benchmarky poskytují podrobné

pokyny pro kon�guraci zabezpe£ení pro r·zné platformy a aplikace s cílem minimali-

zovat potenciální zranitelnost a sníºit riziko kybernetických útok·. CIS Benchmarks

jsou £asto vyuºívány organizacemi pro dosaºení souladu s bezpe£nostními standardy

a pro zvý²ení celkové úrovn¥ bezpe£nosti jejich systém·. SCA (Security Content

Automation) systémový audit pro systémy zaloºené na Unixu je nástrojem pro au-

tomatizované hodnocení bezpe£nostního stavu a zranitelnosti t¥chto systém·.

6.2 Vzd¥lávací materiál a úniková hra pro vysokou

²kolu ²kolu

Jak bylo uvedeno d°íve, vzd¥lávací materiály jsou sestaveny s ohledem na r·zné

úrovn¥ zku²eností a pot°eby student·. To m·ºe být náro£né, protoºe i v rámci stej-

ného studijního programu se úrove¬ znalostí m·ºe výrazn¥ li²it, podobn¥ jako u

st°edních ²kol. A pr·zkum mezi studenty univerzit ukázal, ºe n¥kte°í mají základní

znalosti o kybernetických hrozbách, jako jsou phishingové útoky a malware, zatímco
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jiní mají pouze základní pov¥domí. Proto je nezbytné vytvo°it materiály, které po-

mohou sjednotit úrove¬ znalostí mezi studenty, aby v²ichni m¥li spole£ný základ

pro dal²í u£ení. Tento vzd¥lávací materiál se zam¥°uje na poskytnutí úvodu do ky-

bernetické bezpe£nosti. V rámci vývoje únikové hry byl navrºen první scéná°, který

obsahoval moºnost kdy hrá£i v rámci svých krok· a rozhodnutí v rámci hry se do-

stanou do situace ze, které jiº není východisko a hra by byla ukon£ena. Na základ¥

zp¥tné vazby z dotazníkového ²et°ení a po konzultaci s vedoucím diplomové práce

bylo od této moºnosti odstoupeno a po "²patném"rozhodnutí budou hrá£i penalizo-

vání pouze £asov¥.

A. Úvod do kybernetické bezpe£nosti Zde se studenti seznámí s d·leºitostí

ochrany digitálních informací a základními koncepty kybernetické bezpe£nosti a

p°edstavení nástroj· jako SIEM (Security Information and Event Management) a

Wireshark, které pomáhají analyzovat a sledovat sít¥. Rozpoznávání a reakce na

b¥ºné útoky: v této £ásti se studenti u£í identi�kovat typické vektory útok· a osvo-

jují si základní postupy pro reakci na tyto hrozby. Pokro£ilé nástroje a techniky: tato

kapitola pokrývá pouºití antivirových program·, systém· EDR (Endpoint Detection

and Response), �rewall· a dal²ích bezpe£nostních opat°ení. Standardy a rámce v ky-

bernetické bezpe£nosti: tato sekce p°edstavuje MITRE ATTCK a CIS Benchmark,

které poskytují rámce a doporu£ení pro zlep²ení bezpe£nosti a reakci na hrozby.

B. Hrozby a Útoky Hrozba je potenciální riziko, které m·ºe zp·sobit neºádoucí

událost, jako je ztráta nebo po²kození dat. Hrozby mohou být interní (nap°. nespo-

kojení zam¥stnanci) nebo externí (nap°. hacke°i). Útok je aktivní pokus o zneuºití

slabých míst systému. Útoky mohou být pasivní (nap°. odposlech) nebo aktivní

(nap°. malware). Typy útoku:

1. Malware Malware, zkratka pro "malicious software", je jakýkoli software vytvo-

°ený k po²kození nebo zneuºití jakéhokoli po£íta£ového systému, sít¥ nebo serveru.

P°íklady: Virus - program, který se kopíruje do jiných program· nebo systém· a

²í°í infekci. ƒerv - samostatný program, který se ²í°í nap°í£ sít¥mi a po£íta£i bez

nutnosti hostitelského programu. Trojský k·¬ - maskuje se jako legitimní software,

ale ve skute£nosti ²kodí nebo krade informace. Ransomware: Zablokuje p°ístup k

systému nebo dat·m a vyºaduje výkupné pro jejich uvoln¥ní.

2. Phishing a Spear Phishing Phishing je technika sociálního inºenýrství, kde

úto£ník zasílá zdánliv¥ legitimní e-maily, které mají p°im¥t ob¥´ k poskytnutí cit-

livých informací, jako jsou hesla nebo kreditní kartové údaje. Spear Phishing je

zam¥°en¥j²í forma phishingu, kde úto£ník pouºívá personalizované informace, aby

zvý²il pravd¥podobnost úsp¥chu.
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3. Man-in-the-Middle (MitM) Útoky MitM útoky zahrnují úto£níka, který se

za°adí do komunika£ního kanálu mezi dv¥ma stranami a odchytává nebo manipu-

luje s vym¥¬ovanými informacemi. P°íklady: ARP Spoo�ng - úto£ník zasílá fale²né

ARP zprávy do sít¥, aby spojil svou MAC adresu s IP adresou jiného hostitele a

p°esm¥roval provoz skrze své za°ízení. SSL Stripping - úto£ník nucen¥ sniºuje úrove¬

zabezpe£ení komunikace z HTTPS na HTTP a odchytává ne²ifrovaná data.

4. Denial of Service (DoS) a Distributed Denial of Service (DDoS)

DoS útoky zaplaví sí´ nebo server takovým mnoºstvím poºadavk·, ºe nedokáºe

správn¥ reagovat na legitimní ºádosti. DDoS útoky jsou podobné, ale jsou provád¥ny

z mnoha rozptýlených zdroj·. P°íklady: SYN Flood - úto£ník zasílá velké mnoºství

SYN poºadavk· na cílový server, ale nikdy nedokon£í TCP handshake, coº vy£erpává

servery. HTTP Flood - masivní mnoºství HTTP GET nebo POST poºadavk· je

zasláno na web server, £ímº jej p°etíºí.

5. SQL Injection SQL injection je útok, p°i kterém úto£ník vkládá nebo "injek-

tuje"²kodlivý SQL kód do vstup·, které jsou poté zpracovány databázovým serve-

rem. Úto£ník m·ºe £íst, upravovat nebo mazat data uloºená v databázi, coº m·ºe

vést ke ztrát¥ dat nebo poru²ení bezpe£nosti.

6.3 Sí´ a její topologie a systémové vybavení

Jak jiº bylo d°íve zmín¥no, tato sí´ bude vyuºita pro ob¥ obtíºnosti v rámci ho-

dinové £asové dotace. Toto sí´ové prost°edí kombinuje virtualizaci a bezpe£nostní

prvky pro robustní ochranu. Klí£ovou komponentou je Untangle NG Firewall 15.1,

který poskytuje pokro£ilou ochranu proti hrozbám díky hluboké inspekci paket·,

detekci a prevenci naru²ení a segmentaci sít¥. Uvnit° sít¥ jsou t°i virtualizované

instance Ubuntu 22.04, v²echny vybavené Wazuh agenty pro monitorování systémo-

vých událostí a kontrolu integrity soubor·. Jeden z t¥chto stroj· funguje jako Wazuh

server, centráln¥ shromaº¤ující a analyzující data z agent·, coº umoº¬uje detekci

a reakci na hrozby. Kali Linux, pouºívaný studenty pro penetra£ní testování a bez-

pe£nostní analýzy, je také vybaven Wazuh agentem. Tato kombinace prvk· zaji²´uje

bezpe£né prost°edí s moºností pr·b¥ºného monitorování, detekce anomálií a reakce

na bezpe£nostní incidenty. Architektura je navrºena tak, aby poskytovala bezpe£ný

a efektivní prostor pro vzd¥lávání v oblasti kybernetické bezpe£nosti. Detailní popis

instalace a kon�gurace bude popsán v rámci následujících kapitol.
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Obr. 6.1: Schéma topologie sít¥ pro virtuální únikovou hru na téma kybernetická

bezpe£nost

6.4 Únikové hry s dotací jedné vyu£ovací hodiny

Virtuální úniková hra s £asovou dotací jedné hodiny se bude skládat z celkem ²esti

úkol·, které musí ú£astníci vy°e²it. Klí£ovou podmínkou hry je, ºe úkoly musí být

°e²eny postupn¥, coº znamená, ºe k dal²ímu úkolu lze p°istoupit teprve poté co

je dokon£en p°edchozí. Pro ob¥ náro£nosti, jak st°edo²kolskou, tak vysoko²kolskou,

bude vyuºívaná jednotná topologie, která je detailn¥ji popsaná níºe.

6.4.1 Návrh únikové hry s úkoly a zámky pro st°ední ²koly s

£asovou dotací jedné vyu£ovací hodiny

Tato kapitola se v¥nuje samotnému scéná°i únikové hry pro studenty st°edních ²kol

a £asovou dotací jedné vyu£ovací hodiny. Tato kapitola byla vyuºita v rámci imple-

mentace do webové aplikace kybernetické arény VUT.

P°íb¥h a prost°edí

Hrá£i jsou manaºerem kybernetické bezpe£nosti ve velké mezinárodní korporaci se

dv¥ma pobo£kami, v ƒeské republice a v Polsku, která se zabývá vývojem softwaru a

technologickým poradenstvím. Spole£nost £elí stále rostoucím kybernetickým hroz-

bám a úkolem hrá£e je vést Blue Team, tedy tým odpov¥dný za obranu proti útok·m,

monitorování sítí a zaji²t¥ní, bezpe£nosti �remních dat a systém·.

D¥jová linka role hrá£e a herní mechanizmy

D¥jová linka je dokreslená za pomocí textu a audiovizuálních snímk· a je rozd¥lena

do n¥kolika úkol· a otázek, kterými hrá£i procházejí postupn¥ a hrají kaºdý sám za
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sebe. Dále bude p°íb¥h popsán v první osob¥.

Akt 1: Nástup do role Úvodní Brie�ng: dostanete brie�ng od CTO (Chief Tech-

nology O�cer) o stávající kybernetické obranné strategii spole£nosti a o nedávných

bezpe£nostních incidentech, které zvý²ily pot°ebu posílení interních bezpe£nostních

opat°ení.

Úkoly: Provedete audit stávajících bezpe£nostních politik a systém·, abyste identi-

�kovali slabá místa a potenciální rizika. V rámci prost°edí SIEM Wazuh se podívejte

na CIS bancmark a na Auditovaní za°ízení.

Q:Jak by m¥la byt nastavena geoloka£ní pravidla pro p°ístup do interní sít¥?

A:ƒesko a Polsko

Q:V jak velkém souladu je server NPS s CIS benchmark? A:25 procent

Akt 2: Reakce na Incident V rámci kaºdodenní práce je nutnost mimo reakce

na úkoly nad°ízeného i analyzovat nestandardní aktivitu v síti. V rámci prost°edí

Kali Linux spus´te skript. Následn¥ se podívejte na úkoly, které vám od nad°ízeného

p°i²ly. Vysv¥tlení, které hrá£ nemá k dispozici: v rámci této £ásti únikové hry budou

hrá£i donuceni k akci, která si otestuje je samotné. V první £ásti úkolu za pomocí

skriptu se p°ipojí pomocí SSH na druhý Kali a z n¥j se spustí Brute force na SSH

�rewallu. V druhé £ásti nastal phishing a bude za pot°ební, aby hrá£i v rámci tohoto

úkolu ho identi�kovali.

Úkoly: Vy°e²te úkoly, které vám CTO poslal. Postupn¥ projd¥te e-maily a aº ná-

sledn¥ odpov¥zte.

Q:Analyzujte, zda snímky v e-mailu, které vám CTO poslal, jsou phishing a

podle £eho jste to usoudil? A: 1:NE 2: ANO (URL) 3: ANO (ODESÍLATEL)

Q:Co se odehrává aktuáln¥ v sítí a na jakou sluºbu a port? A:BF SSH 22 Po-

kra£ujte v °e²ení úkolu od nad°ízeného: Vysv¥tlení, které hrá£ nemá k dispozici: V

druhém e-mailu se nachází phishingová kampa¬ zmín¥ná vý²e. Pokud hrá£ vyplnil

údaje, bude v SIEMu moºno dohledat, ºe navázal VPN spojení. V p°ípad¥, kdy hrá£

stáhne a spustí soubor, je mu stanice za²ifrována. Pokud ho nestáhne, tak p°ichází

analýza.

Q: Co bylo sou£ásti posledního e-mailu? A: Malware

Q: Co nastalo po phisingové kampani, n¥co neobvyklého? Unikly n¥jaké p°ihla-

²ovací údaje? Pop°ípad¥ £í? A: VPN, Jméno uºivatele.
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6.4.2 Návrh únikové hry s úkoly a zámky pro vysoké ²koly s

£asovou dotací jedna vyu£ovací hodina

Tato kapitola se v¥nuje samotnému scéná°i únikové hry pro studenty vysokých ²kol

s £asovou dotací jedné vyu£ovací hodiny.

P°íb¥h a prost°edí

Hrá£i jsou manaºerem kybernetické bezpe£nosti ve velké mezinárodní korporaci s

dv¥ma pobo£kami, v ƒeské republice a v Polsku, která se zabývá vývojem soft-

waru a technologickým poradenstvím. Spole£nost £elí stále rostoucím kybernetickým

hrozbám, a úkolem hrá£e je vést Blue Team, tedy tým odpov¥dný za obranu proti

útok·m, monitorování sítí a zaji²t¥ní, ºe �remní data a systémy z·stanou bezpe£né.

D¥jová linka role hrá£e a herní mechanizmy

D¥jová linka je dokreslená za pomocí textu a audiovizuálních snímk· a je rozd¥lena

do n¥kolika úkol· a otázek, kterými hrá£i procházejí postupn¥ a hrají kaºdý sám za

sebe. Dále bude p°íb¥h popsán v první osob¥.

Akt 1: Nástup do role Úvodní Brie�ng: Dostanete brie�ng od CTO (Chief Tech-

nology O�cer) o stávající kybernetické obranné strategii spole£nosti a o nedávných

bezpe£nostních incidentech, které zvý²ily pot°ebu posílení interních bezpe£nostních

opat°ení.

Úkoly: Provedete audit stávajících bezpe£nostních politik a systém·, abyste iden-

ti�kovali slabá místa a potenciální rizika a napravili je. V rámci prost°edí SIEM Wa-

zuh se podívejte na CIS benchmark a na auditovaní za°ízení. V prost°edí �rewallu

nastavte VPN pro nov¥ p°íchozího kolegu.

Q: Jak jsou nastavena geoloka£ní pravidla pro p°ístup do interní sít¥ a nastavte

je. A: Nejsou nastavena

Pro interní pot°eby vyuºívají VPN pouze kolegové z interního IT a odd¥lení

vývoje. Zkontrolujte VPN clienty a vytvo°te VPN klienta pro nového kolegu.

Q: Kolik celkem uºivatel· je pot°eba? A: 5

Akt 2: Reakce na incident V rámci kaºdodenní práce je nutnost mimo reakce

na úkoly nad°ízeného i analyzovat nestandardní aktivitu v sítí. V rámci prost°edí

Kali Linux spus´te skript. Následn¥ se podívejte na úkoly, které vám od nad°ízeného

p°i²ly. Vysv¥tlení, které hrá£ nemá k dispozici: v rámci této £ásti únikové hry budou

hrá£i donuceni k akci, která si otestuje je samotné. V první £ásti úkolu za pomocí
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skriptu se p°ipojí pomocí SSH na druhý Kali a z n¥j se spustí Brute force na SSH.

V druhé £ásti nastal phishing a bude za pot°ební, aby jej hrá£i identi�kovali. První

akce je vyhodnotit události v SIEMu a investigovat je, následn¥ analyzovat, zda jsou

doru£ené e-maily od CTO phishingová kampa¬.

Úkoly: Vy°e²te úkoly, které vám CTO poslal. Postupn¥ projd¥te e-maily a aº ná-

sledn¥ odpov¥zte.

Q: Co se odehrává aktuáln¥ v sítí a na jakou sluºbu a port? A: BF SSH port 22

P°idejte danou ip adresu na blacklist.

Q: Z jaké adresy útok probíhal? A: <IP adresa Kali>

Pokra£ujte v °e²ení úkolu od nad°ízeného: Vysv¥tlení, které hrá£ nemá k dispo-

zici: v druhém emailu se nachází phishingová kampa¬ zmín¥ná vý²e. Pokud hrá£

vyplnil údaje, bude v SIEMu moºno dohledat, ºe navázal VPN spojení. V p°ípad¥,

kdy hrá£ stáhne a spustí soubor, je mu stanice za²ifrována. Pokud ho nestáhne, tak

p°ichází analýza.

Q: Co je sou£ásti e-mailu? A: Malware

Q: Jaké informace o daném souboru jsou dostupné na virus total? A:

P°idat Q: Co nastalo po phisingové kampani, n¥co neobvyklého? Unikly n¥jaké

p°ihla²ovací údaje? A: VPN Jméno uzivatele.

6.5 Návrh únikové hry s úkoly a zámky s del²í £asovou

dotací

V rámci vývoje únikových her s del²í £asovou dotací byl zvolen návrh, ve kterém

bude navrºena jedna hra jak pro st°ední, tak pro vysokou ²kolu s rozdílnou £asovou

dotací, kdy pro vysokou ²kolu bude limit stanoven maximáln¥ na 8 hodin a pro

st°ední ²kolu bude limit nastaven maximáln¥ na 24 hodin. Jako podkladový materiál

pro tuto únikovou hru jsou vyuºity vzd¥lávací materiály vytvo°eny a popsány vý²e.

Scéná° teto únikové hry pracuje op¥t se stejnou topologií jako p°edchozí dva scéná°e

s £asovou dotací jedné vyu£ovací hodiny. I d¥jová linka je podobná a n¥které úkoly

se opakují nebo roz²i°ují úkoly z hodinové £asové dotace.

P°íb¥h a prost°edí

Hrá£i jsou manaºerem kybernetické bezpe£nosti ve velké mezinárodní korporaci s

dv¥ma pobo£kami, v ƒeské republice a v Polsku, která se zabývá vývojem soft-

waru a technologickým poradenstvím. Spole£nost £elí stále rostoucím kybernetickým
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hrozbám, a úkolem hrá£e je vést Blue Team, tedy tým odpov¥dný za obranu proti

útok·m, monitorování sítí a zaji²t¥ní, ºe �remní data a systémy z·stanou bezpe£né.

Akt 1: Nástup do role Úvodní Brie�ng: dostanete brie�ng od CTO (Chief Tech-

nology O�cer) o stávající kybernetické obranné strategii spole£nosti a o nedávných

bezpe£nostních incidentech, které zvý²ily pot°ebu posílení interních bezpe£nostních

opat°ení.

Úkoly: Provedete audit stávajících bezpe£nostních politik a systém·, abyste identi-

�kovali slabá místa a potenciální rizika a napravili je. V prost°edí �rewallu nastavte

VPN pro vás. Pro interní pot°eby vyuºívají VPN pouze kolegové z va²eho interního

IT a odd¥lení vývoje. Zkontrolujte VPN clienty. Na �rewallu není nastaveno logovaní

a z toho d·vodu nemáte informace o událostech z �rewallu. Je pot°eba i zmapovat

sí´ a co v²echno se v sítí nachází.

Q: Jak jsou nastavena geoloka£ní pravidla pro p°ístup do interní sít¥? Nastavte

je. A: Nejsou nastavena

Q: Kolik je celkem pot°eba VPN uºivatel·? A: 5

Q: Nastavte odesílaní log· ve formátu syslog z �rewallu do SIEM Wazuh. Kde

se toto nastavuje? A:

Q: Kolik server· se nachází v lokální síti? A: 2

Q: Nainstalujte Wazuh agenty na tyto servery. Jaká ip adresa je nastavena v

ossec.conf? A: <>

Q: V jak velkém souladu je server NPS s CIS benchmark? A: 25 procent

Akt 2: Reakce na incident V rámci kaºdodenní práce je nutnost mimo reakce

na úkoly nad°ízeného i analyzovat nestandardní aktivitu v sítí. V rámci prost°edí

Kali Linux spus´te skript. Následn¥ se podívejte na úkoly, které vám od nad°ízeného

p°i²ly. Vysv¥tlení, které hrá£ nemá k dispozici: v rámci této £astí únikové hry budou

hrá£i donuceni k akci, která si otestuje je samotné. V první £ásti úkolu se za pomocí

skriptu p°ipojí pomocí SSH na druhý Kali a z n¥j se spustí Brute force na SSH. V

druhé £ásti nastal phishing a bude za pot°ební jej hrá£i identi�kovali.

Úkoly: Vy°e²te úkoly, které vám CTO poslal. Postupn¥ projd¥te e-maily a aº ná-

sledn¥ odpov¥zte.

Q: Co je sou£ásti emailu? A: Malware

Q: Co se odehrává aktuáln¥ v sítí a na jakou sluºbu a port? A: BF SSH port 22

Q: Z jaké adresy útok probíhal? A:

Q: V jakém modulu se tato adresa p°idává na blacklist? A:
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Pokra£ujte v °e²ení úkol· od nad°ízeného: Vysv¥tlení, které hrá£ nemá k dispo-

zici: v druhém e-mailu se nachází phishingová kampa¬. Hrá£i musí vyhodnotit, zda

se jedná o phishing.

Q: Analyzujte, zda snímky v e-mailu, které vám CTO poslal, jsou phishing a

podle £eho jste to usoudili? A: 1:NE 2: ANO (URL) 3: ANO (ODESÍLATEL)

Q: Co nastalo po phisingové kampani, n¥co neobvyklého? Unikly n¥jaké p°ihla-

²ovací údaje? A: VPN Jméno uºivatele.

Q: Jaké informace o daném souboru jsou dostupné? Jaky hash za pomocí hash-

funkce SHA-256? Vysv¥tlení, které hrá£ nemá k dispozici: hrá£i mají soubor uloºený

na plo²e v prost°edí Kali Linux, musí ho nakopírovat do virustotal, ale nepou²t¥t. V

p°ípad¥ spu²t¥ní tohoto souboru se jim stanice za²ifruje a v posledním kroku budou

muset na otázku odpov¥d¥t za nula bod·. A: 1fc7b0e1054d54ce8f1de0cc95976081c7a85c7926c03172a3ddaa672690042c

6.6 Srovnání navrºených scéná°·

Tato kapitola se zam¥°uje na srovnání jednotlivých navrºených scéná°· únikových

her. Tyto scéná°e se mohou li²it od �nální realizace, která byla jiº optimalizována v

rámci sérii testu popsaných níºe. Návrh scéná°e pro st°ední ²koly s £asovou dotací

jedné hodiny je mén¥ technický a obsahuje úkoly spí²e teoretického rázu. Hrá£i se v

tomto scéná°i seznámí a nau£í orientovat v prost°edí SIEM Wazuh a NGFirewall a

identi�kovat phishingové útoky. Hlavním cílem je student·m p°edat základní znalost

prace s temito nástroji. Scéná° pro vysoké ²koly je navrºen tak, aby byl více tech-

nický. Hrá£i musí v tomto scéná°i kon�gurovat geoloka£ní pravidla £i p°idat VPN

klienta do lokální databáze, oboje v rámci prost°edí NGFirewallu. Dále se nau£í �l-

trovat data a logy v prost°edí SIEM Wazuh. Cílem tohoto návrhu je studenty nau£it

základní logiku kon�gurace �rewallu a ukázat jim p°ínos legovacích nástroj· jelikoº

v praxi v kybernetické respektive informa£ní bezpe£nosti se s t¥mito nástroji ur£it¥

setkají. Nejvíce technickým je návrh scéná°e s del²í £asovou dotací. V tomto scéná°i

hrá£i nejenºe musí provést v²echny úkoly z p°edchozího scéná°e, ale také scanovat sí´

a identi�kovat v²echny její komponenty. Na serveru musí instalovat agenta a zpro-

voznit jeho komunikaci s Wazuh, rovn¥º zprovoznit komunikaci mezi NG Firewallem

a SIEM Wazuh za pomocí syslog zpráv nebo p°idávat IP adresy na blacklist. Cílem

tohoto návrhu je, aby studenti a hrá£i získali základní zku²enost s administrací a

správou t¥chto bezpe£nostních technologii. Srovnaná návrh· scéná°· je znárodn¥no

v tabulce6.1.
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Vlastnost Spole£né rysy Rozdíly

Sí´ová topologie Stejná pro v²echny scéná°e -

Prost°edí Vyuºívají SIEM Wazuh a

NG Firewall

-

Identi�kace phishingu V²echny scéná°e obsahují

úkoly zam¥°ené na identi�-

kaci phishingu

-

Technická náro£nost V²echny scéná°e jsou p°i-

zp·sobeny úrovni znalostí

student·

Scéná° pro st°ední ²koly je

mén¥ technický, scéná° pro

vysoké ²koly je více tech-

nický, nejvíce technický je

scéná° s del²í £asovou dotací

Úkoly V²echny scéná°e obsahují

úkoly zam¥°ené na kyberne-

tickou bezpe£nost

Scéná° pro st°ední ²koly ob-

sahuje více teoretické úkoly,

scéná° pro vysoké ²koly

zahrnuje technické úkoly

jako kon�gurace geoloka£-

ních pravidel a p°idání VPN

klienta, scéná° s del²í £aso-

vou dotací obsahuje pokro-

£ilé úkoly

Cílová skupina Studenti st°edních a vyso-

kých ²kol

Scéná° pro st°ední ²koly

má £asovou dotaci jedné

hodiny, scéná° pro vysoké

²koly je technicky náro£-

n¥j²í, scéná° s del²í £aso-

vou dotací zahrnuje pokro-

£ilé úkoly

Praktické dovednosti U£í práci s Wazuh a NG Fi-

rewallem

Scéná° pro vysoké ²koly u£í

kon�guraci �rewallu a práci

s logovacími nástroji, scéná°

s del²í £asovou dotací zahr-

nuje administraci a správu

bezpe£nostních technologií

Tab. 6.1: Srovnání navrºených scéná°· únikových her
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7 Realizace a vývoj

Realizace diplomové práce byla rozd¥lena do dvou etap, p°i£emº kaºdá z nich p°ed-

stavovala speci�cké prost°edí a p°ístupy k testování a vývoji. První etapa prob¥hla

na lokálním stroji, kde bylo vyuºito VMware Workstation jako platformy pro vir-

tualizaci opera£ních systém·. Druhá etapa se uskute£nila v prost°edí kybernetické

arény Vysokého u£ení technického v Brn¥, známé jako BUTCE (Brno University of

Technology Cybernetic Arena).

7.1 Vývoj na lokální stanici

První etapa byla realizována na lokálním stroji s vyuºitím technologie VMware

Workstation, coº je populární a vysoce efektivní nástroj pro virtualizaci. Díky VM-

ware bylo moºné vytvo°it n¥kolik virtuálních stroj·, kaºdý s vlastním izolovaným

opera£ním systémem, coº poskytlo bezpe£né a kontrolovatelné prost°edí pro první

fázi vývoje. Virtualizace byla klí£ová pro simulaci sít¥ a interakci mezi rozli£nými

opera£ními systémy bez rizika po²kození primárního systému hostitele. V této fázi

byly zkoumány základní bezpe£nostní scéná°e, v£etn¥ útok·, obranných mechanism·

a reakcí systému na r·zné hrozby. V rámci této fáze bylo identi�kováno n¥kolik tech-

nických problému, které komplikovaly realizaci, a´ uº to byly limity lokálního stroje v

po£tu jader nebo ve volné kapacit¥ úloºi²t¥ na disku nebo nekompatibilita n¥kterých

prvn¥ zamý²lených technologii s platformou VMware, které následn¥ byly zakompo-

novány do návrhu virtualizované sít¥. V prvotní £ásti teto fáze byla my²lenka vyuºití

kontejnerizace za pomocí dockeru, ale v rámci vývoje byla tato vývojová uli£ka vy-

hodnocena jako slepá a bylo vyhodnoceno, ºe pro pot°eby výukové virtuální únikové

hry bude lep²í vyuºít standardní virtuální opera£ní systémy. V teto etap¥ vývoje

prob¥hlo i pom¥rn¥ podrobné testování, které bude probráno podrobn¥ji v kapitole

v¥nované testování. Samotný vývoj spo£íval p°edev²ím v kon�guraci opera£ních sys-

tém· pro jejich vzájemnou komunikaci a v instalaci technologií a nástroj· na tyto

opera£ní systémy.

7.1.1 Kon�gurace Ubuntu s Wazuh serverem

P°íprava systému

Nejprve je pot°eba p°ipravit Ubuntu server s názvemubuntuwazuh. Ujist¥te se, ºe

vá² systém je aktualizovaný:

sudo apt update && sudo apt upgrade -y
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Instalace Wazuh serveru

Pro instalaci Wazuh serveru spolu s pot°ebnými komponentami, jako je Elasticsearch

a Kibana, provedeme následující kroky:

Instalace Wazuh Manager

Wazuh Manager shromaº¤uje data od agent·, analyzuje je a poskytuje webové roz-

hraní pro správu:

# Instalace Wazuh Manager
sudo dpkg -i wazuh -manager -4. x.deb
curl -sO https :// packages . wazuh .com /4.x/apt /wazuh -manager -4. x.deb

Instalace Elasticsearch

Elasticsearch je vyhledávací a analytický nástroj, který Wazuh pouºívá pro ukládání

a dotazování log·:

# P° idání Elast icsearch repozit á°e
wget -qO - https :// art i facts . elast ic .co /GPG -KEY - elast icsearch | sudo apt - key add -
echo "deb https :// art i facts . elast ic .co / packages /7. x/apt stable main " | sudo tee -a

,! / etc /apt / sources . l ist .d/elastic -7. x. l ist
sudo apt update
sudo apt instal l e last icsearch

Instalace Kibana

Kibana poskytuje vizualizace dat uloºených v Elasticsearch:

# Instalace Kibana
sudo apt instal l kibana

Nastavení a kon�gurace

Po instalaci je pot°eba nastavit a nakon�gurovat komponenty:

# Nastaven í Elast icsearch
sudo /bin / systemctl daemon - reload
sudo /bin / systemctl enable elast icsearch . service
sudo /bin / systemctl start elast icsearch . service

# Nastaven í Kibana
sudo /bin / systemctl enable kibana . service
sudo /bin / systemctl start kibana . service
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Kon�gurace Wazuh pro p°íjem Syslog zpráv

Pro p°ijímání syslog zpráv z �rewallu je pot°eba nakon�gurovat Wazuh Manager,

aby naslouchal na p°íslu²ném portu, typicky portu 514, který je standardn¥ pouºíván

pro syslog. Tento krok zahrnuje editaci kon�gura£ního souboru Wazuh, který se

nachází v `/var/ossec/etc/ossec.conf .̀ Následující kon�gurace umoºní Wazuh serveru

p°ijímat a zpracovávat syslog zprávy:

<ossec_conf ig >
<remote >

<connect ion >syslog </ connect ion >
<port >514 </port >
<protocol >udp </ protocol >

</ remote >
</ ossec_conf ig >

Tento úsek v kon�gura£ním souboru `ossec.conf` nastavuje Wazuh Manager k

naslouchání na UDP portu 514 pro zprávy ve formátu syslog. Zde je d·leºité zajistit,

ºe port 514 není blokován �rewallem na serveru, kde b¥ºí Wazuh.

# Povolen í poslouchan í na portu 514 s vyuºí t ím ufw
sudo ufw allow 514/ udp
# pop°ípad¥ iptables
sudo iptables -A INPUT -p udp --dport 514 -j ACCEPT

Restartování Wazuh Manageru Po provedení zm¥n v kon�guraci je nutné restar-

tovat sluºbu Wazuh Manager, aby nové nastavení nabralo ú£inek:

sudo systemctl restart wazuh - manager

Ov¥°ení p°íjmu Syslog zpráv Pro ov¥°ení, ºe Wazuh úsp¥²n¥ p°ijímá syslog zprávy,

m·ºete zkontrolovat logy Wazuh pomocí následujícího p°íkazu: Tento p°íkaz zobrazí

poslední zaznamenané upozorn¥ní a umoºní vám vid¥t, zda jsou zprávy z �rewallu

úsp¥²n¥ p°ijímány a zpracovávány Wazuh serverem.

tai l - f / var / ossec / logs / alerts / alerts . log

Ov¥°ení instalace

Po úsp¥²né instalaci a kon�guraci Wazuh serveru spolu s Kibanou, která funguje

jako webové rozhraní pro vizualizaci a analýzu dat shromáºd¥ných Wazuhem, je

moºné p°istupovat k Wazuh webové konzoli prost°ednictvím webového prohlíºe£e.

Pro zvý²ení bezpe£nosti a jednoduchosti p°ístupu je Kibana £asto nastavena tak,

aby b¥ºela na standardním HTTPS portu 443, coº umoº¬uje ²ifrovaný p°ístup. Pro

p°ístup k Wazuh webové konzoli otev°ete prohlíºe£ a do adresního °ádku vepi²te
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https://<IPadresaserveru>, kde <IPadresaserveru> nahradíte skute£nou IP adre-

sou va²eho Wazuh serveru. P°i prvním p°ístupu k Wazuh webové konzoli m·ºe být

pot°eba provést n¥kolik dodate£ných krok·, jako je kon�gurace indexových vzor·.

P°ihlá²ení do Wazuh m·ºe vyºadovat zadání p°ihla²ovacích údaj·, které je vygene-

rované v rámci prvotní instalace. P°ihlá²ení do Wazuh je znázorn¥no na obrázku

7.1.

Obr. 7.1: Schéma topologie sít¥ pro virtuální únikovou hru na téma kybernetická

bezpe£nost

Po úsp¥²ném p°ihlá²ení do webové aplikace Wazuh se uºivatel·m zobrazí p°e-

hledné menu s dlaºdicemi podle kategorií, viz 7.2 , který poskytuje okamºitý p°ehled

o modulech. V jednotlivých modulech je moºno najít informace o aktuálním stavu

bezpe£nosti systém·. Toto uºivatelské rozhraní umoº¬uje nejen vizualizaci a analýzu

bezpe£nostních dat, ale také nabízí rozsáhlé moºnosti pro správu a kontrolu bezpe£-

nostní infrastruktury. Uºivatelé mohou prost°ednictvím této platformy generovat a

kon�gurovat agenty, coº jsou komponenty nasazené na monitorovaných za°ízeních

pro sb¥r a odesílání relevantních bezpe£nostních dat zp¥t do Wazuh serveru. Krom¥

generování a kon�gurace agent· umoº¬uje Wazuh webová aplikace také efektivní

správu skupin agent·.

7.1.2 Kon�gurace ostatních Linux stanic

Pro simulaci libovolného serveru v infrastruktu°e byl vybrán Ubuntu server, na

který bylo nezbytné nainstalovat n¥kolik klí£ových komponent pro zaji²t¥ní bezpe£-

nostního monitorování a správy. Nejd°íve byl nainstalován SSH server, coº umoº¬uje

vzdálený p°ístup k serveru, coº je zásadní pro správu server· v produk£ním prost°edí.
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Obr. 7.2: Schéma topologie sít¥ pro virtuální únikovou hru na téma kybernetická

bezpe£nost

Dále byl instalován Wazuh agent, který byl kon�gurován a generován prost°ednic-

tvím Wazuh webové aplikace. Tento agent slouºí k monitorování bezpe£nostních

událostí na serveru a komunikaci s Wazuh serverem. Kone£n¥ byla provedena insta-

lace a kon�gurace dal²ího software, nap°íklad systémového monitorovacího nástroje,

který pomáhá sledovat výkon serveru.

Instalace SSH

sudo apt update
sudo apt instal l openssh - server
sudo systemctl enable ssh
sudo systemctl start ssh

Instalace Wazuh agenta

Agent byl vytvo°en a nakon�gurován pomocí Wazuh webové aplikace. Následující

p°íkazy ukazují základní kroky pro instalaci agenta:

curl -so wazuh - agent .deb
,! https :// packages . wazuh .com /4.x/apt /wazuh - agent_4 .x. x_amd64 .deb

sudo dpkg -i wazuh - agent .deb

Dal²í kon�gurace Wazuh agenta

Kon�gurace agenta a dal²ích nastavení je pot°eba ov¥°it a p°ípadn¥ upravit v sou-

boru ossec.conf :

77



<ossec_conf ig >
<cl ient >

<server - ip >YOUR_WAZUH_MANAGER_IP </server - ip >
</ cl ient >

</ ossec_conf ig >
# Spu²t¥ní wazuh agenta
systemctl daemon - reload
systemctl enable wazuh - agent
systemctl start wazuh - agent

Skripty a dal²í kon�gurace

V rámci teto kapitoly jsou vypsány dal²í pot°ebné kon�gurace a skripty pot°ebné

pro správnou realizaci vý²e zmín¥ných scéná°·.

Skript pro bruteforce na SSH První skript, který byl napsán pro pot°eby této

diplomové práce, demonstruje vyuºití automatizace pro penetra£ní testování pomocí

nástroje Hydra. Tento skript, napsaný v bashovém skriptovacím jazyce, byl ur£en k

provedení test· hrubou silou (bruteforce) proti SSH sluºb¥ na de�novaném cílovém

systému. Ve skriptu jsou p°edem speci�kovány IP adresa a port cílového serveru, na

který bude útok zam¥°en.

Dále skript obsahuje p°ihla²ovací údaje pro vzdálený p°ístup na systém Kali

Linux, zahrnující uºivatelské jméno, heslo, a IP adresu serveru. Autentizace je zpro-

st°edkována pomocí nástroje sshpass, který umoº¬uje automatizaci SSH p°ihla²ování

prost°ednictvím p°edem de�novaného hesla. Jakmile je navázáno SSH spojení, skript

aktivuje nástroj Hydra s konkrétními parametry pro testování: zahrnuje uºivatelské

jméno a cestu k souboru obsahující seznam moºných hesel.

#!/ bin / bash

# Zadejte IP adresu a port , na kterém chcete spusti t Hydra
TARGET_IP ="xxx . xxx . xxx . xxx "
TARGET_PORT =22 # P°í klad pro SSH , zm¥¬te dle pot °eby

# SSH údaje pro p°í stup k va²emu Kali Linuxu
KALI_USER ="kali "
KALI_IP =" kal i_ ip_adresa "
KALI_PASSWORD =" vase_heslo "

# Parametry pro Hydra
# Zde zadáte uº ivatelsk é jméno , které chcete testovat
USERNAME =" uzivatelske_jmeno "
# Cesta k souboru se seznamem hesel
PASSLIST ="/ cesta /k/ souboru /s/ hesly . txt "

# P° ipojen í k Kali a spu ² t¥ní Hydra
sshpass -p "$ KALI_PASSWORD " ssh -o Str ictHostKeyChecking =no $ KALI_USER@ $ KALI_IP

,! " hydra -l $ USERNAME -P $ PASSLIST $ TARGET_IP -s $ TARGET_PORT ssh"
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OpenVPN Instalace OpenVPN na systému Ubuntu, potaºmo na Kali, p°edstavuje

první £ást z dvojice klí£ových krok· nezbytných pro z°ízení pln¥ funk£ní VPN. Na

desktop nebo server syteméch lze OpenVPN nainstalovat pomocí standardního ba-

lí£kového manaºera. P°edpokládá se, ºe jiº je OpenVPN pro�l soubor.ovpn , který

je pot°eba nahrát do systému.

sudo apt update
sudo apt instal l openvpn

# P°íkaz pro p° esunout do správného adres á°e:
sudo mv / cesta /k/ vasemu / souboru .ovpn /etc / openvpn / cl ient . conf

sudo systemctl restart openvpn@cl ient

Po restartování sluºby by m¥lo dojít k automatickému p°ipojení k VPN podle kon-

�gurace de�nované v pro�lu. Tyto kroky vytvo°í základ pro VPN klienta, ale pro

kompletní nastavení VPN spojení je nutné provést dal²í kon�gurace na �rewallu,

který funguje jako VPN koncentrátor.

7.1.3 Kon�gurace �rewall

V rámci implementace scéná°e byla provedena instalace Untangle NG Firewall verze

15.1. Tento �rewall je vybaven °adou modul·, které umoº¬ují d·kladnou kontrolu

a �ltraci dat procházejících sí´ovým rozhraním. Sou£ástí kon�gurace Untangle NG

Firewall byla také instalace a nastavení OpenVPN, coº je klí£ová sou£ást pro vy-

tvá°ení VPN tunel· pro vzdálené p°ístupy. OpenVPN byl nakon�gurován tak, aby

poskytoval ²ifrované spojení mezi vnit°ní sítí a vzdálenými uºivateli. Kon�gurace

VPN zahrnovala nastavení ov¥°ování uºivatel·, ²ifrovacích protokol· a klí£·, coº za-

ru£uje, ºe pouze autorizovaní uºivatelé mají p°ístup k sí´ovým zdroj·m. Vytvá°ení

a správa VPN klient· byly integrovány p°ímo do uºivatelského rozhraní Untangle.

Kon�gurace OpenVPN je znázorn¥na na??.

V rámci této diplomové práce plní tento �rewall primárn¥ roli zdroje syslog log· a

informací do SIEMu Wazuh. Mimo kon�guraci OpenVPN bylo také d·leºité nastavit

odesílání syslog· do Wazuh. Syslogy obsahují d·leºité informace o sí´ových událos-

tech, jako jsou pokusy o p°ihlá²ení, kon�gura£ní zm¥ny a varování bezpe£nostních

systém·. Tyto záznamy byly kon�gurovány tak, aby byly automaticky odesílány z

�rewallu do Wazuh serveru.

Pro integraci syslog odesílání do Wazuh bylo nutné nakon�gurovat �rewall tak,

aby pouºíval speci�cké nastavení formátu a protokolu p°enosu, zaru£ující kompa-

tibilitu se strukturou o£ekávanou Wazuhem. Toto zahrnovalo nastavení správné IP

adresy a portu Wazuh serveru jako cíle pro syslog zprávy a de�nování formátu

zpráv, aby byla data správn¥ interpretována a zpracována Wazuh analytickými ná-

stroji. Kon�gurace také zahrnovala nastavení úrovní logování a výb¥r typ· událostí,
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Obr. 7.3: Schéma topologie sít¥ pro virtuální únikovou hru na téma kybernetická

bezpe£nost

Obr. 7.4: Schéma topologie sít¥ pro virtuální únikovou hru na téma kybernetická

bezpe£nost
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které mají být zaznamenány. Kon�gurace odesílaní log· je znázorn¥na na7.4 Dále

lze do Untangle NG Firewallu doinstalovat °adu dal²ích aplikací, které roz²i°ují

jeho funk£nost. Mezi tyto aplikace pat°í Web Filter pro �ltrování webového obsahu,

Application Control pro kontrolu aplikací b¥ºících na síti, Bandwidth Control pro °í-

zení ²í°ky pásma, a mnoho dal²ích jako nap°íklad SSL inspector, PhishBlocker atp.

Tyto aplikace nabízejí moºnost je²t¥ podrobn¥j²ího nastavení a správy sít¥ podle

speci�ckých pot°eb organizace. Nicmén¥, v rámci této diplomové práce nebyly tyto

dodate£né aplikace vyuºívány.

7.2 Vývoj v prost°edí kybernetické arény VUT

Druhá etapa práce p°enesla experimenty do mnohem so�stikovan¥j²ího prost°edí, a

to do kybernetické arény Vysokého u£ení technického v Brn¥, známé jako BUTCA

(Brno University of Technology Cybernetic Arena). Toto prost°edí je speciáln¥ vy-

baveno pro pokro£ilé kybernetické operace. V této druhé etap¥ byla pozornost sou-

st°ed¥na na aplikování jiº otestovaných technologií, nástroj·, opera£ních systém·,

taktik a technik do prost°edí kybernetické arény. Kon�gurace virtuálních stroj· pro-

bíhala za pomocí Apache Guacamole, coº je open-source klient bez pot°eby instalace

na stran¥ uºivatele pro vzdálený p°ístup, který umoº¬uje p°ístup ke vzdáleným po-

£íta£·m prost°ednictvím webového prohlíºe£e. Tento software podporuje °adu pro-

tokol· v£etn¥ VNC, RDP a SSH, coº umoº¬uje �exibilní p°ístup k r·zným typ·m

vzdálených systém·. Díky Apache Guacamole bylo moºné p°istupovat k virtualním

desktopovým prost°edím a aplikacím na dálku bez nutnosti instalace speciálního

klienta, sta£í pouze webový prohlíºe£7.5.

Po instalaci virtuálních opera£ních systému do tohoto sandboxu následovala in-

stalace modul· a pot°ebná kon�gurace obdobným zp·sobem jako v p°ede²lém p°í-

pad¥. Pro p°ipojení do jednotlivých virtuálních stanic bylo zapot°ebí vyuºívaní VPN,

které bylo pro tyto ú£ely z°ízeno. Sou£ástí vývoje bylo pot°eba i navrhnout vzhled

a texty do webové aplikace kybernetické arény. Jednalo se o p°epracovaní scéná°e

spolu s otázkami do jednoho dokumentu spolu s p°ílohami a obrázky.

7.3 Implementace hry do webové aplikace kyberne-

tické arény VUT

Implementace do webové aplikace není sou£ástí teto diplomové práce. Tato imple-

mentace je na stran¥ administrátor· BUTCA, protoºe studenti nemají p°ístup do

této sekce, a proto byla po konzultaci s administrátorem vytvo°ena textová repre-

zentace scéná°· a jednotlivých zámk·, které hrá£i v rámci hry °e²í. Struktura této
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Obr. 7.5: Snímek obrazovky z Apache Guacamole

textové reprezentace se skládá z úkol·, otázek a odpov¥dí, v n¥kterých p°ípadech

dopln¥ných nápov¥dou. Tyto prvky jsou dopln¥ny o obrázky, které budou na jednot-

livých stránkách a byly vytvo°eny výhradn¥ pro tuto diplomovou práci a virtuální

únikovou hru pomocí nástroje DALL-E. Roz²í°ení scéná°e o obrázky, bylo realizo-

váno na základ¥ zp¥tné vazby z dotazníkového ²et°ení, kdy respondenti projevili o

toto zájem. Obrázky byly generovány v rámci jednotného stylu, aby v²e spolu ladilo

a podporovalo plynulost hry. Vyuºití generovaných obrázk· taktéº neovliv¬uje hru

z pohledy nápov¥d, jelikoº plní pouze estetický a výpl¬ový charakter. Tato budoucí

implementace umoºní efektivní prezentaci a interakci se scéná°i únikové hry, coº

zvý²í její vzd¥lávací hodnotu a zábavnost pro ú£astníky. Na obrázku7.6 je moºno vi-

d¥t první návrh jak bude vypadat virtuální úniková hra v prost°edí webové aplikace

BUTCA.

7.3.1 Scéná° pro st°ední ²kolu s £asovou dotací jedné hodiny

Tato kapitola je v¥nována textové reprezentaci scéná°e pro st°ední ²kolu s £asovou

dotací jedné hodiny a jednotlivých zámk·, které hrá£i v rámci hry °e²í. Struktura

této textové reprezentace, jak jiº bylo vý²e zmín¥no se skládá z úkol·, otázek a

odpov¥dí, v n¥kterých p°ípadech dopln¥ných nápov¥dou. Jednotlivé stránky jsou

dopln¥ny o obrázky a texty.
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Obr. 7.6: Snímek obrazovky z Webové aplikace BUTCA
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