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ABSTRAKT

Tato prace zkouma synergeticky potencial unikovych her a vzd¥lavani v oblasti kyber-
netické bezpef£nosti. ZaEind p°ehledem princip- kybernetické bezpe£nosti a jejich vy-
znamu, nasleduje podrobna analyza typologii Unikovych her a aktualnich trend- jak v
feské republice, tak mezinarodn¥. Jsou zde zkoumany r-zné vzd¥lavaci ramce a modely
v kybernetické bezpe£nosti, spolu s analyzou nastroj- jako Cyber Threat Defender a
CyberCIEGE. Studie také zahrnuje analyzu pr-zkumu a navrhuje metodiky pro tvorbu
vzd¥lavacich material- a Unikovych her zam¥°enych na kybernetickou bezpe£nost. Zji2-
t¥ni ukazuji na efektivnost vyuCiti Unikovych her jako dynamického nastroje pro posileni
vzd¥lavani v oblasti kybernetické bezpe£nosti.V rdmci praktické £4sti se tato diplomova
prdce zam¥°uje na navrleni metodiky a scéna°- unikovych her spolu s naslednym testo-
vanim a optimalizaci scéna’-.

KLifOVA SLOVA

Kyberneticka Bezpe£nost, Unikové Hry, Vzd¥lavaci Metodiky, Vzd¥lavaci Nastroje

ABSTRACT

This thesis explores the synergetic potential of escape games and cybersecurity educa-
tion. It begins with an overview of the principles of cyber security and their importance,
followed by a detailed analysis of the typologies of escape games and current trends
both in the Czech Republic and internationally. Di erent educational frameworks and
models in cybersecurity are explored, along with an analysis of tools such as Cyber
Threat Defender and CyberCIEGE. The study also includes survey analysis and suggests
methodologies for creating educational materials and escape games focused on cyber-
security. The ndings show the e ectiveness of using escape games as a dynamic tool
to enhance cybersecurity education.In the practical part, this thesis focuses on design-
ing methodologies and scenarios for escape games along with subsequent testing and
optimization of the scenarios
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Uvod

V soufasné dob¥ se kyberneticka bezpe£nost stava stéle vice prominentnim tématem
ve sv¥t¥ technologii a informaci. S nar-stajicim mno°stvim dat generovanych online
a rostouci propojenosti vzech aspekt- na2eho °ivota se zvy2uje pot°eba efektivnich
a inovativnich p°istup- k vzd¥lavani v této kritické oblasti. Jednim z takovych p°i-
stup- je gami kace, ktera p°ind2i novy rozm¥r do procesu ufeni se o kybernetické
bezpe£nosti. Gami kace, aplikace hernich prvk: v nehracich kontextech, je GEinnym
zp-sobem, jak zvy?it anga®ovanost a motivaci p°i uEeni se o sloCitych a £asto abs-
traktnich tématech, jako je kyberneticka bezpe£nost. Kyberneticka bezpe£nost neni
jen o ochran¥ systém- a dat. Je to komplexni disciplina zahrnujici 2iroké spektrum
tématickych oblasti od technickych aspekt:, jako jsou si‘ova bezpefnost a kryp-
togra e, a° po socialni aspekty, jako jsou phishingové utoky a in°enyrsky socialni
hacking. Vyzvou v tomto oboru je nejen drfet krok s neustale se vyvijejicimi hroz-
bami, ale také vytvo°it pov¥domi a pochopeni t¥chto rizik mezi 2irokou ve°ejnosti.
Gami kace jako most mezi teorii a praxi. Gami kace se ukazuje jako efektivni na-
stroj pro p°eklenuti propasti mezi teoretickym studiem kybernetické bezpe£nosti a
praxi. Herni prvky, jako jsou bodové systémy, Urovn¥, vyzvy a odm¥ny, poskytuji
stimulujici a interaktivni prost°edi, které podporuje aktivni uEeni. Ve scéné’ich si-
mulujicich realné situace mohou U£astnici aplikovat teoretické znalosti v bezpe£ném,
ale realistickém kontextu, co® umo®-uje lep?i pochopeni a upevn¥ni ufiva. Tato di-
plomova prace je zam¥°ena na téma unikovych her jako vzd¥lavaciho nastroje pro
vyuku kybernetické bezpe£nosti. V prvni kapitoly teoretické £4asti bude £tena® sezna-
men s Unikovymi hry, jejich teorii a tvorbou. Druha kapitola pojednava o vzd¥lavani
jejich ramcich, sm¥rnicich a metodikach. Nasleduje kapitola ve, které bude £tena®
seznamen s vzd¥lavacimi nastroji na kybernetickou bezpe£nost. Nasledna kapitola
pojednava o Kybernetické arén¥ VUT (BUTCA). Dal?i kapitoly jsou ji° v¥novany
navrh-m metodik a vzd¥lavacich materialu a nasledn¥ samotnym uUnikovym hram.
Sou£asti t¥chto navrh- jsou i vysledky dotaznikového 2et°eni, které tvorbam t¥chto
materialu p°edchazely. Na zaklad¥ vytvo°enych vzd¥lavacich materialu byly navr-
%eny scéna’e unikovych her, které re ektovaly arove- znalosti ziskanou na zaklad¥
dotaznikového 2et°eni. Scéna°e byly nasledn¥ realizovany a testovany na vzorku re-
spondent- a optimalizovany a® do nalniho stavu, ktery je popsan v rdmci této
diplomé prace.
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Cile prace

Cilem prace je vytvo°it virtualni unikovou hru v kybernetické arén¥ VUT zam¥°e-
nou na kyber-bezpe£nost. V prvni fazi se student seznami s kybernetickou arénou
VUT a provede hloubkovou analyzu sou£asného stavu. Zam¥°i se p°itom na obdobny
typ her, jejich strukturu, typy vyzev a metodicky p°istup k problematice. VyuCito
bude odbornych a v¥deckych citaEnich zdroj-. Na zaklad¥ analyzy student navrhne
metodiku pro vytva°eni kybernetickych unikovych her s ohledem na uCivatelskou
zku2enost a vzd¥lavaci hodnotu. Dle této metodiky bude nasledn¥ navren a realizo-
van jeden scéna® kybernetické unikové hry se dv¥ma obti°®nostmi (pro st°edni a pro
vysokeé 2koly) a dv¥ma £asovymi naro£nostmi (celodenni a hodinovy). Scéna°e budou
otestovany dostate£n¥ velkou testovaci skupinou. Na zaklad¥ ziskané zp¥tné vazby
student optimalizuje nalni scéna® a p°ipadn¥ i metodiku samotnou. Zav¥rem stu-
dent vytvo°i podrobnou dokumentaci vEetn¥ popisu vyvojového procesu, metodiky
a analyzy vysledk- testovani.
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1 Kybernetickd bezpe£nost

Kyberneticka bezpe£nost je chapana jako klifovy aspekt ochrany v digitalnim sv¥t¥,
zam¥°ujici se na ochranu siti, po£itatovych systém-, program- a dat p°ed neau-
torizovanym p°istupem, po2kozenim nebo krade®i. Tento obor je nezbytny pro za-
jit¥ni integrity, d-v¥rnosti a dostupnosti informaci v digitalnim prostoru, co® je
stale d-le°it¥j2i v dob¥ rostouci digitalizace a online komunikace[68] [65]. Technické
aspekty kybernetické bezpe£nosti zahrnuji vyu®iti 2ifrovani pro ochranu dat, nasa-
zeni rewall- a antivirovych program- pro detekci a blokovani 2kodlivého softwaru

a vytvaeni bezpef£nostnich protokol- pro zaji2t¥ni bezpe£ného p°enosu dat [72].
Dal?imi kliEovymi prvky jsou systémy detekce a prevence pr-niku [64], které mo-
nitoruji sit¥ a identi kuji potencialni bezpe£nostni hrozby [32]. Lidsky faktor hraje

v kybernetické bezpe£nosti zasadni roli[28]. 'koleni zam¥stnanc- a vzd¥lavani v
oblasti bezpe£nostnich rizik jsou nezbytna pro zaji2t¥ni, °e vaichni £lenové organi-
zace rozum¥ji d-leitosti a zakladnim princip-m bezpe£ného chovani v digitalnim
prost°edi[7]. Rovn¥° je d-le®ité, aby politiky a postupy kybernetické bezpe£nosti
byly jasn¥ komunikovany a pravideln¥ aktualizovany, aby odpovidaly neustéle se
m¥nicim hrozbam][2].

V Evropské unii je hlavnim legislativnim néstrojem v oblasti kybernetické bez-
pe£nosti sm¥rnice NIS (Network and Information Security)[40], ktera se zam¥°uje na
zvy2ovani urovn¥ kybernetické bezpe£nosti nap®i£ £lenskymi staty. Vedle NIS existuji
také dal2i sm¥rnice a regulace[31] jako nap°iklad na®izeni o ochran¥ osobnich udaj-
(GDPR) [40], které zavadi p°isné po®adavky na ochranu dat a dava jednotlive-m
V¥t2i kontrolu nad jejich osobnimi informacemi, V feské republice je z&kladnim
legislativnim ramcem Zakon o kybernetické bezpe£nosti spolu s vyhlazkou o ky-
bernetické bezpe£nosti[57][, ktery stanovuje po®adavky na ochranu informa£nich
systém- a slu®eb, které jsou d-le®ité pro fungovani statu a jeho ekonomiky. Tyto
p°edpisy nastavuji standardy pro zpracovani a ochranu dat a vy®aduji od organizaci,
aby implementovaly p°islu2né bezpe£nostni opat®eni. Mezinarodni standardy, jako je
ISO/IEC 27001[39], poskytuji organizacim ramec pro nejlep?i postupy v °izeni infor-
mag£ni bezpe£nosti a pomahaji zajistit, °e jsou zavedeny odpovidajici bezpe£nostni
kontroly[27].

Vzhledem k neustale se vyvijejicim kybernetickym hrozbdm je zasadni, aby or-
ganizace a Staty pravideln¥ hodnotily své bezpe£nostni strategie a postupy. Im-
plementace komplexnich bezpe£nostnich opat°eni, kterd zahrnuji technologické a
organiza£ni aspekty, je klifova. Tyto opat°eni musi byt pravideln¥ aktualizovana a
p°izp-sobovana, aby odpovidala nejnov¥j2im hrozbdm a technologiim.

Vyznam kybernetické bezpefnosti je uznavan nap®if£ r-znymi sektory[48], od
vladnich agentur a® po soukromé korporace. Kyberneticka bezpe£nost je nyni pova-
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%ovana za zakladni prvek v ochran¥ soukromi, hospoda°ské bezpe£nosti a narodni
obrany, a jeji d-leitost bude i nadale r-st v d-sledku pokra£ujici digitalizace spo-
le£nosti.
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2 Unikové hry

Unikové hry, v angliftin¥ oznafované jako "Escape Rooms"nebo "Escape Games",
jsou interaktivni dobrodru®né hry, které v poslednich letech ziskaly na oblib¥. Je-
jich ko°eny sahaji do virtudlnich po£fitatovych her, kde hragi klikanim na r-zné
p°edm¥ty °ezili hadanky, aby postoupili do dal2i Grovn¥. Tyto hry byly inspirovany
"point-and-click adventurami“z 80. a 90. let, jako je nap°iklad série "Myst". Prvni
fyzické unikové hry se objevily v Japonsku v roce 2007, inspirované touto video herni
koncepci[53]. Od té doby se rychle rozzi°ily po celém sv¥t¥ a vyvinuly se v mnoho
r-znych styl- a format-. Prvni Unikové hry byly relativn¥ jednoduché, ale postu-
pem £asu se staly slo®it¥j2imi a so stikovan¥j2imi. Mnoho mistnosti nyni zahrnuje
komplexni technologie a automatizaci, ktera zajiz’uje plynuly pr-b¥h hry a vytva®i
%lvy a interaktivni za®itek. Moderni Unikové hry se obvykle odehravaji v pe£liv¥
vytvo°enych mistnostech, které jsou navrPeny tak, aby vytvocily intenzivni z&%itek
[?]. Hra£i jsou uzam£eni v mistnosti a maji za ukol najit cestu ven pomoci °e2eni
°ady hadanek, dekddovani zprav a spoluprace jako tym. N¥které hry jsou lineéarni,
c0® znamena, °e hra£i musi °e2it hadanky postupn¥, zatimco jiné jsou ne-linearni a
umao®-uji paralelni °e2eni n¥kolika Ukol- najednou[35][46].

2.1 Typologie a rozd¥leni unikovych her

Unikové hry, nebo také escape hry, jsou hernim °anrem, ktery v posledni dob¥ zativa
obrovsky rozmach jak v realném, tak ve virtualnim sv¥t¥. R-zné typy unikovych her
lze rozd¥lit podle n¥kolika kritérii, jako jsou prost°edi, v n¥m° se hra odehrava,
zp-sob interakce s hra£i, tematika a U£el hry. Dal?2i d¥leni je velmi subjektivni a
zale®i na uhlu pohledu a jak moc je pot°eba d¥leni v¥tvit.

Z&kladnim d¥lenim unikovych her je dle °e2eni jednotlivych ukolu, respektive
jakym zp-sobem lze k aniku dojit a jakym zp-sobem je p°ib¥h hry uspo°adany.
Jedna se o d¥leni na linearni, nelinearni a kombinované uspo°adani [46] dal?i skupi-
nou je alternativni £i variabilni. Vyhody a nevyhody jednotlivych usporadani jsou
znazorn¥ny v tab-lce. 2.1

2.1.1 Linearni uspo°adani

V p°ipad¥ linearniho uspo®adani je pro pr-chod hrou nutné, aby hragi vzechny ukoly

a hadanky °ezili postupn¥ tedy v p°edem navreeném po°adi[71]. Spravhym vy°e2enim
Ukolu respektive hadanky je umo®n¥no postoupit k nasledujicimu Ukolu respektive
hadance m-°e se jednat i 0 ziskani kddu, hesla £i kliEe nebo napov¥dy, s jeji® pomoci
je mo°né najit nebo ziskat p°istup dal?i hadance, Ukolu nebo p°edm¥tu, ktery je
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nutny k dal2imu postupu nebo pro spin¥ni nasledujiciho Ukolu nebo hadanky[71].
Toto uspoadani je velmi uCiteEné v p°ipad¥, °e cil celé hry je konkrétni posloupnost
ukol-[59].

2.1.2 Nelinearnim uspo’adani

V ramci nelinearniho uspo°adani lze otazky i ukoly plnit v jakémkoli po°adi tudi®
bez navaznosti na p°edchozi kroky. Uniku je mo®no dosahnout a° poté, co jsou nale-
zeny v2echny Ukoly spravné vy°e2eny a zodpov¥zeny v2echny odpov¥di[18]. V2echny
dokumenty, napov¥dy, dily a v2e pot°ebné pro vy°e2eni veZkerych Ukol- a otazek
maji hra£i k dispozici ji° na za£atku hry. Ka°dy vy°e2eny ukol m-°e p°edstavovat
£ast nalniho "zamku"nebo hesla pro exit neboli anik[71][59].

2.1.3 Kombinované uspo°adani

Te°eti mo°nosti je kombinace linearniho a nelinearniho postupu[34]. V ramci této
mo°nosti se £4ast Ukol- °e?i nelinearn¥ obdobn¥ jako u £ist¥ nelinearniho posloup-
nosti s rozdilem, °e vy°e2enim v2ech dilEich Ukolu a otdzek nenastava konec hry,
ale odemyka se £ast linearni ve které obdobn¥ jako u klasického linearni posloup-
nosti je vedy pro vy°e2eni nasledujiciho Ukolu pot°eba vedy spravné vy°e2eni toho
p°ede?lého[71].

2.1.4 Alternativni £i variabilni uspo®adani

Zvla&z2tni skupinou podle postupu pr-chodu je alternativni £i variabilni uspo°adani.
Jedna se o specialni typ, ktery se li2i p°edevzim v tom, °e krom mo°nosti kombinace
p°ede2lych mo°nosti umo®-uje i v¥tveni a vyvoj hry na zaklad¥ odpov¥di hra£- [49].
Vlastnosti tohoto modelu je mo°nost vice spravnych cest k aniku[71].

2.1.5 Dal?i mo°né d¥leni

V pcipad¥ d¥leni na zaklad¥ prost°edi vzniknou dv¥ velké skupiny respektive sm¥ry a
to konkretn¥ fyzické unikové hry a virtualni[42].Morris(2020)[42] déale je2t¥ rozd¥luje
krom fyzickych a virtualnich na kombinované a rolové. Fyzické hry se odehravaji ve
specialn¥ upravenych prostorech typicky o n¥kolika mistnostech nebo prost°edich,
kde je jednotlivec nebo skupina hrag- fyzicky uzam£ena a musi °e?t °adu problému,
hadanek a ukol-, aby se dostali ven[58]. Virtualni unikové hry se jak u® nazev napo-
vida odehréavaji ve virtualnim sv¥t¥, kde podobn¥ jako u fyzické Unikovy hraf€ nebo
skupina hra£- °e2i problémy, hadanky a Ukoly a tim interaguje/i s hernim prost°e-
dim prost°ednictvim po£itafe do budoucna se tato hry s velkou pravd¥podobnosti
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Nazev

Vyhody

Nevyhody

Linearni uspo°a-
dani

- Vhodny pro slo®it¥j2i d¥jové
linky

- Vhodny pro °e2eni sloCit¥j2ich
ukolu

- Jednoducha organizace

- P°edvidatelné ukol- a otazky

- Men?i zapojeni tymové spolu-
prace

- Nevhodny pro vet? skupiny
hrag-

- Slo®it¥j2i mo°nosti rozvoje

Nelinearnim
uspo°adani

- Vhodny pro vice hrag- £i v¥t2ich
skupin

- Podporuje tymovou spolupraci
- Snadné za£éatky hry

- Nevhodny pro slo®it¥j2i ukoly.
- Naro£ny na orientaci v d¥jové
lince

Kombinované
uspo°adani

Vhodny pro sloCit¥j2i d¥jové linky
- Vhodny pro °e2eni sloCit¥j2ich
ukolu

- Jednoducha organizace
Vhodny pro vice hra£- £i v¥t2ich
skupin

- Podporuje tymovou spolupréci

- Naro£ny na orientaci v d¥jové
lince

Alternativni

- Atraktivn¥j?i diky v¥tveni

- Vhodny pro komplexni vzd¥la-
vani

- Mo°nost 2irokého rozzi°eni

- Slo%itost na vyvoj a nanfni
zdroje

Tab. 2.1: Srovnani unikovech podle d¥jové posloupnosti
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roz2i°i i o virtudlni realitu[46]. Je pravd¥podobné °e s p°ichodem multiverzu, meta-
verzu a obdobnych virtualnich sv¥t- vznikne je2t¥ kategorie fyzicka ve virtualnim
prost°edi. Druhym d¥leni je podle po£tu hraE- a to p°evan¥ na solo a tymové hry.
Solo hry jsou navreené pro jednoho hrafe, ktery °e2i hadanky samostatn¥[3]. Ty-
moveé hry jsou navreny pro vice hraE- a mnohdy vy®aduji spolupraci mezi £leny
tymu, kde spoluprace, komunikace a spole£né °e2eni problém- jsou kliEové pro unik.
Solo hry se s velkou pravd¥podobnosti daji hrat i ve vice lidech naopak u tymo-
vych sélo hry mnohdy nejsou mo°né. Dal?i mo°né d¥leni je podle U£elu a to na
zabavné, vzd¥lavaci nebo tréninkové. Zabavné unikové hry maji jako primarni cil
je poskytnout hr&£-m z&bavu a adrenalin. Eduka£ni neboli vzd¥lavaci unikové hry
jsou navrleny tak, aby u hra£- rozvijely ur£ité dovednosti nebo znalosti. Mnoho z
nich se vyu®iva ve vzd¥lavani jako nastroje pro podporu uf£eni prost®°ednictvim hry
[69].Tréninkové Unikové hry se mohou bréat jako podskupinou vzd¥lavacich a pou®i-
vaji se ve remnim prost°edi nebo v rdmci tymového budovani k rozvoji soft skills,
jako jsou komunikace, °e2eni problém- a teamwork mohou se vyu®ivat i pro nacvik
reakci na realnych situaci. Nemén¥ d-le°ité d¥leni je z pohledu nanci a to p°eva®n¥
na komer£ni a nekomer£ni.

2.2 Soufasny stav unikovych her feska Republika vs
SV¥t

P°esné po£ty unikovych her a jejich témata nejsou Upln¥ zname a velmi dynamicky
se m¥ni jeliko® se tento herni pr-mysl stale rozviji. V £lanku z roku 2019 autor
odhaduje po£et na 20000 po celem sv¥te a 300 v rdmci £eské republiky. Tyto £isla
se vztahuji, ale pouze na fyzické unikové hry [5].Pro virtualni anikové hry se toto
£islo je2t¥ h-°e odhaduje. Je, ale vysoce pravd¥podobné, °e virtualnich Unikovych
her bude mnohem vice. Hlavnim celosv¥tovym motorem vzniku virtuélnich uniko-
vych her byla celosv¥tova pandemie kdy byly plo2n¥ Lockdowny po celéem sv¥te a
mnoho odv¥tvi a podnikani se p°esunulo do virtualniho sv¥ta. Rostoucimu trendu
virtualnich unikovych her a gami kace obecn¥ napomaha i modernizace a digitali-
zace vzd¥lavacich instituci a 2kolstvi, kde se tento interaktivni trend rovn¥° masivn¥
prosazuje.
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2.3 Metodiky unikovych her

2.3.1 UE£eni zalo®ené na hlavolamech (Puzzle-Based Learning)

U£eni zalo®°ené na hlavolamech (Puzzle-Based Learning) je vzd¥lavaci metodika,
kterd se soust°edi na vyuCiti r-znych druh- hlavolam- a logickych uloh jako hlav-
niho nastroje pro rozvoj a posileni kritického my2leni, problémovych dovednosti a
logického uva®ovani [41]. Tato metodika je obzvla2t¥ popularni v kontextu escape
her, kde je nutné °ezit celou “adu hadanek a ukol-, aby hra£i dosahli kone£ného cile
hry [12]. Hlavolamy mohou byt r-zn¥ komplexni, od jednoduchych logickych uloh
a°® po slo®ité matematické problémy, a mohou zahrnovat také r-zné druhy Z2ifer a
kddovani, které vy°aduji analytické my2leni a tvo°ivy p°istup k °e2eni problém..
Hlavni silou tohoto p°istupu je, °e U£astnici jsou aktivn¥ zapojeni do procesu u£eni
prost°ednictvim interaktivnich a praktickych £innosti. Namisto pasivniho p°ijmu in-
formaci jsou vyzvani k aktivnimu hledani °e2eni, co® podporuje hlub2i porozum¥ni a
lep2i uchovani informaci. Hlavolamy a hadanky také posiluji schopnost soust®edit se,
pozornost k detail-m a vytrvalost p°i hledani °e2eni.Puzzle-Based Learning je také
vyznamny pro rozvoj tymové prace a tymovych dovednosti. V. mnoha p°ipadech je
t°eba, aby hrafi spolupracovali, sdileli ndpady a strategie, aby Usp¥2n¥ vy°ezili hla-
volam. Timto zp-sobem se podporuje komunikace a tymovy duch, co® je d-le°ité
nejen v kontextu hry, ale i v 2irZim profesnim a osobnim Civot¥. Tato metodika je
vhodné pro 2irokou 2kalu v¥kovych skupin a m-°e byt uplatn¥na v r-znych vzd¥la-
vacich kontextech, od zékladniho 2kolstvi a® po dosp¥lé vzd¥lavani [41]. Vyznamn¥
p°ispiva k rozvoji univerzalnich dovednosti, jako je logické my2leni, které je kliEové
pro usp¥ch v mnoha oblastech. V posledni dob¥ se stava stale popularn¥j2im také
ve remnim 2koleni a tymovych budovacich aktivitach, kde podporuje tvo°ivost,
inovativni my2leni a efektivni tymovou praci.

2.3.2 Narrative-Driven Design (Narativn¥ vedeny design)

Narrative-Driven Design (Narativn¥ vedeny design) je p°istup, ktery vyu®iva silu
p°ib¥hu a vyprav¥ni k vytvo°eni poutavého a smysluplného uEebniho prost°edi [67].
Tato metodika je zvlazt¥ U£inna v kontextech, kde je zapojeni a emocionalni inves-
tice U£astnik- kliEové pro u£ebni proces, jako je to nap®iklad v escape hrach, vzd¥-
lavacich simulacich nebo interaktivnich vzd¥lavacich kurzech. V narativn¥ vedeném
designu je p°ib¥h nejen kulisa nebo pozadi aktivit, ale stava se zakladnim prvkem,
ktery vede cely uEebni proces [47]. P°ib¥h m-°e mit r-zné formy m-°e se jednat o
historicky p°ib¥h, ktery se zam¥°uje na ur£ité historické obdobi nebo udalost, dob-
rodru®ny p°ib¥h, ktery p°ena?i ufastniky do vzru2ujiciho prost°edi, nebo dokonce
o ktivni scena®, ktery vy°aduje °e2eni komplexnich problém- nebo zahad. Hlavni
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vyhodou tohoto p°istupu je, °e poskytuje kontext a smysl pro aktivitu, co® zvy2uje
motivaci a zapojeni U£astnik-. Kdy® se studenti mohou vcitit do p°ib¥hu, stavaji
se aktivn¥j2imi a angaCovan¥j2imi ve vzd¥lavacim procesu. Navic, narativn¥ vedeny
design m-°e podporovat rozvoj empatie a socialnich dovednosti, proto®e U£astnici
jsou vyzvani, aby se divali na problémy a situace z r-znych perspektiv. Vzd¥lavaci
aktivity zalo®ené na narativn¥ vedeném designu jsou £asto multidisciplinarni a pod-
poruji integraci znalosti z r-znych oblasti. Studenti se nejen u£i konkrétni informace
nebo dovednosti, ale také rozvijeji schopnost aplikovat tyto dovednosti v 2irzZim kon-
textu. Nap°®iklad v escape room m-%e byt p°ib¥h o zachranné misi, ktera vy°aduje
znalosti z biologie, chemie a logiky, £im° podporuje integrativni a aplikované ufeni.
Narativn¥ vedeny design je tedy mocnym nastrojem pro vytva°eni zapojenych a
smysluplnych vzd¥lavacich zku2enosti, které podporuji nejen akademické ufeni, ale
také osobni a socialni rozvoj [47].

2.3.3 Gamikace jako metodologie unikovych her

Gami kace jako metodologie unikovych her p°edstavuje zp-sob, jakym jsou herni
prvky vyulivany k zvy?eni anga®ovanosti a motivace Ufastnik- ve vzd¥lavacim pro-
cesu. V kontextu unikovych her, které jsou sama o sob¥ formou hry, je gami kace
kliEova pro vytvo°eni zabavného, ale zarove- edukativniho zaCitku [22]. Gami kace
v Unikovych hrach zahrnuje pouCiti bodovacich systém-, arovni, odznak- nebo ji-
nych hernich mechanism-, které zvy2uji sout¥Civost a zdbavnost hry. Nap°iklad,
hrafEi mohou ziskavat body za rychlé vy°e2eni hadanek nebo za Usp¥2nou spolupraci
v tymu. Hlavnim cilem gami kace je zvy?it motivaci U£astnik- [14]. Herni prvky
vytva©eji pocit sout¥®eni a dosaeni cil-, co® m-°e podporovat v¥t?i zapojeni do
hry. Tento prvek je zvl&2t¥ d-leity v edukaEnich kontextech, kde m-°e gami kace
pomoci p°ekonat nudu nebo nezajem o tradi£ni formy ufeni [21]. Gami kace posky-
tuje UEastnik-m okam?Citou zp¥tnou vazbu na jejich vykony a postup. Toto m-°e
byt velmi efektivni v uEebnich situacich, proto®e hra£i okameit¥ vidi vysledky svého
snaeni a mohou se z toho ufit. Gami kované unikové hry £asto obsahuji r-zné
vyzvy a cile, které je t°eba splnit. Tyto vyzvy mohou byt navreeny tak, aby podpo-
rovaly kritické my2leni, tymovou préaci a kreativitu. Gami kace je tedy vyznamnou
metodologii v Unikovych hrach, proto®e p°iné2i prvek zabavy a sout¥°e, ktery m-°e
Zlep?it vzd¥lavaci za®itek [14]. Tim, °e se hraje na p°irozenou lidskou touhu po h°e a
sout¥°i, gami kace zvy2uje zapojeni a motivaci U£astnik-, co® je klifové pro Usp¥2ny
vzd¥lavaci proces.
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2.3.4 Collaborative Problem-Solving(Kolaborativni °e2eni problém-)

Kolaborativni °e2eni problém- je p°istup, ktery zd-raz-uje vyznam spoluprace a
tymové prace v uEebnim procesu. Tato metodika se opira o my2lenku, °e skupinové
interakce a sdileni r-znych perspektiv a dovednosti mohou vyrazn¥ p°isp¥t k efek-
tivn¥j2imu a hlub2imu °e2eni problém- [44]. Je to p°istup, ktery je £asto vyu®ivan
ve vzd¥lavacich hrach, jako jsou tymové unikové hry, projektov¥ orientované ufeni
nebo v ramci workshop- a skupinovych diskusi.V kolaborativhim °e2eni problém-
jsou Ufastnici vyzvani k praci ve skupinach na spole£nych ukolech nebo projek-
tech. Ka°dy £len tymu p°ispiva svymi jedineEnymi dovednostmi a znalostmi, co®
vede k vytva°eni bohat2iho a vice multidisciplinarniho p°istupu k °e2eni problému
[52]. Tento proces nejene podporuje kreativitu a inovace, ale také rozviji klifové
dovednosti, jako jsou komunikace, poslech, vedeni a °e2eni kon ikt-.Ve vzd¥lava-
cim kontextu kolaborativni °e2eni problém- podporuje aktivni uEeni, kde studenti
nejsou pouhymi p°ijemci informaci, ale aktivnimi G£astniky v uEebnim procesu. Pra-
cuji spole£n¥ na hledani °e2eni, diskutuji o r-znych napadech a strategiich, a tim
prohlubuji své porozum¥ni uEebniho materialu. Tento p°istup je obzvlaz” uite£ny
p°i °e2eni slofitych nebo multidisciplinarnich problém:, kde je pot°eba r-znych po-
hled- a expertiz. Kolaborativni °e2eni problém- je také efektivni pro rozvoj tymové
dynamiky a budovani d-v¥ry mezi £leny tymu. Ve vzd¥lavacich prost°edich, jako jsou
2koly, univerzity nebo profesni 2koleni, tento p°istup podporuje pocit spolefenstvi a
vzajemné podpory mezi studenty [15]. Navic, praci v tymech se studenti u£i, jak p°e-
konavat r-zné vyzvy a rozvijet adaptabilni a exibilni p°istup k praci.Kolaborativni
°e2eni problém- je proto kliEové pro moderni vzd¥lavaci strategie, které se snaCi p°i-
pravit studenty nejen s pot°ebnymi akademickymi znalostmi, ale také s d-leitymi
mezilidskymi a profesnimi dovednostmi pot°’ebnymi pro usp¥2nou kariéru a osobni
rozvoj.

2.3.5 Immersive Experience (Pono°eni do zaCitku)

Immersive Experience (Pono°eni do z&°itku) je vzd¥lavaci p°istup, ktery se zam¥°uje
na vytva°eni hluboce pohlicujicich a realistickych prost°edi, aby poskytl G£astnik-m
co nejautenti£t¥j2i zku2enost [13]. Tato metodika je zvl&2t¥ popularni v kontextech,
kde je d-leité simulovat realné situace, jako jsou escape hry, vzd¥lavaci simulace
nebo tréninkové programy. Cilem je, aby se U£astnici citili, jako by byli sou£ésti da-
ného prost°edi nebo situace, co® vede k intenzivn¥j2zimu a efektivn¥jzimu uEebnimu
procesu [71]. Pono®eni do z&°itku m-%e byt dosa®eno prost°ednictvim r-znych tech-
nik a technologii. VWuCiva se £asto detailni scénogra e a rekvizity, které napodobuji
skute£né prost°edi. Nap®iklad v unikové h°e m-°e byt prostor navrlen jako labo-
rato®, historicky hrad nebo jiné tematické prost°edi. Technologie, jako je virtualni
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nebo rozzi°ena realita, mohou dale zvy2ovat pocit pono°eni tim, °e vytva°eji vice-
vrstvou a interaktivni zku2enost. Hlavni p°inosy tohoto p°istupu spo£ivaji ve zvy2eni
zapojeni a motivace U£astnik-. Kdy® jsou studenti fyzicky a emocionaln¥ pohlceni
prost°edim, jsou pravd¥podobn¥ji pln¥ zapojeni do uEebniho procesu. Toto pono-
°eni také podporuje lep2i uchovani informaci a pochopeni, proto®e studenti ziskavaji
zku2enosti, které jsou blizké redlnym situacim [24]. Dal?i vyhodou je, °e immersive
experience umoC®-uje Ufastnik-m vyzkou2et si a procvifit dovednosti v bezpeEném,
ale realistickém prost°edi, co® je idealni pro trénink situaci, které by v realném °ivot¥
mohly byt riskantni nebo nepraktické. Tento p°istup je £asto vyuCivan v profesional-
nim vzd¥lavani, jako je Iéka°sky, vojensky nebo zachranny trénink, kde je d-le®ité,
aby se U£astnici nau£ili reagovat na r-zné scéna’e. V souhrnu, immersive experience
p°edstavuje vyznamnou metodiku ve vzd¥lavacim designu, ktera podporuje aktivni
ufeni a nabizi realistické prost®°edi pro rozvoj dovednosti a znalosti [26]. Tento p°i-
stup je cen¥n pro svou schopnost vytva°et hluboké a smyslupliné u£ebni zku2enosti,
které maji pozitivni dopad na zapojeni a vysledky u£eni student-.

2.3.6 Srovnani metodik

V rdmci p°ehlednosti byla vytvo°ena tabulka2.2. Vysledkem srovnani r-znych meto-
dik pou®ivanych v escape hrach je zji?t¥ni, °e ka°da z nich nabizi jedineEné p°istupy
a vyhody, které jsou p°izp-sobené r-znym cil-m a styl-m u£eni. Metodika zalo®ena
na hlavolamech je idedlni pro rozvoj logického my2leni a analytickych dovednosti
[41], zatimco narativn¥ vedeny design posiluje emo£ni zapojeni a kreativitu[67]. Po-
no°eni do z&Citku nabizi realistické prost°edi pro rozvoj adaptace a realistiEnosti[13].
Kolaborativni °e2eni problém- vynika ve vyvoji tymové prace a komunika£nich do-
vednosti [44], a gami kace zvy2uje motivaci a sout¥°ivost Ufastnik- [14]. Toto srov-
nani ukazuje, °e kombinace t¥chto metodik m-°e poskytnout komplexni a bohaty
uf£ebni zaCitek, ktery zahrnuje r-zné aspekty uEeni a rozvoje dovednosti, £im° vytva°i
efektivni a zapojené vzd¥lavaci prost°edi.
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Atributy UEeni Narativn¥ | Pono°eni | Kolab. Gami kace
|/ Meto- | zalo®ené vedeny do za- | °e2eni
diky na hlavo- | design Oitku problém-

lamech
Cil Rozvoj Emo£ni za-| Realisticky | Rozvoj ty- | Motivace

logického | pojeni zaCitek move prace

myzZleni
Zapojeni | Aktivni Emocionaln¥Pono’eni | Aktivni, Sout¥°ivé
ufastnik- tymové
Rozvijené | Logika, Kreativita, | Adaptace, | Komunikace,Strategie
dovednosti | analyza empatie realistif- spoluprace

nost

Wueiti ve | VWysoké St°edni St°edni a°| Wsoké St°edni
vzd¥lavani vysoké
Flexibilita | Wsoka St°edni St°edni Wsoka Wsoka
Vhodnost | St°edni Nizka St°edni Wsoka St°edni
pro tymo-
Vou praci
Interaktivita| Vysoka St°edni VWsoka VWsoka VWsoka
Vhodnost | St°edni a°| Wsoka St°edni a°| Wsoka Wsoka
pro r-zné | vysoka vysoka
v¥kové
skupiny
Rozvoj Vysoky St°edni St°edni Vysoky St°edni
kritického
myZ2leni
Adaptace | VWsoka St°edni St°edni Wsoka Wsoka
na r-zné
utebni
styly
Technologick&t°edni St°edni a°| Wsoka St°edni St°edni a°
naro£nost vysoka vysoka

Tab. 2.2: Srovnavaci tabulka metodik escape her
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3 Vzd¥lavani kybernetické bezpe£nosti

V oblasti kybernetické bezpe£nosti existuje °ada rozmanitych vzd¥lavacich metod[17],
které jsou p°izp-sobeny r-znym pot°ebam a styl-m u£eni. Tyto metody lze rozd¥lit

do n¥kolika hlavnich kategorii, z nich® ka®°da p°ina?i jedineEny p°istup k vyuce a
osvojovani dovednosti v této dynamicky se rozvijejici oblasti. Tyto metody spolu s
p°iklady jsou vypsany v tabulce.3.1 Techto 5 skupin bylo vyhodnoceno na zaklad¥
delfské metody zve°ejn¥né v ramci v¥deckého publikace [16]. Pro vzd¥lavani v ob-
lasti kybernetické bezpe£nosti jsou nejvhodn¥j2i metody zalo®ené na interaktivnich
hrach a simulaEnich prost®edich[6]. Tyto p°istupy p°ina2eji ufastnik-m praktické
zku2enosti a p°ile®itosti k rozvoji tymovych dovednosti, p°iEem® jsou zarove- pova-
%ovany za vice zadbavné a zajimav¥j?i ne® tradi£ni 2kolici metody[9]. Jejich UEinnost
je £asto zd-raz-ovana s ohledem na zvy2ovani zapojeni a motivace, které jsou po-
valovany za kliEové faktory Usp¥chu ve vzd¥lavacich a 2kolicich program-[16].

Zp-sob vzd¥- | P°iklad
lavani
Konven£ni - Po°adani p°edné?ek, kurz-, konferenci £i cviEeni ve
%kole.

Online a sotfwa-| - Jedna se o online kurzy, online prezentace 2koleni.
rové - Software a materialy dostupné online.
- Cloudova 2koleni.

Herni (Gami- | - Vrd¥lavani formou hrani her.
kované) - Capture the ag (CTF), Unikové hry, Deskové hry ...

Prost°ednictvim | - Vdelavani prost°ednictvim eduka£nimi videi.
videi - Vhodny pro komplexni vzd¥lavani.
- Mo°nost 2irokého rozzi°eni.

Simulagni / vir- | - Testbedy
tualiza£ni - Laborato®e a odborna cvifeni.

Tab. 3.1: Metody vzdelavani

Vzd¥lavaci metody zalo®ené na Hernich mechanizmech a principech se vyzna£uji
vysokou mirou zapojeni U£astnik-, p°i£em° herni mechanismy podporuji spolupraci
a sout¥Civost mezi tymy. Naproti tomu simulace nabizeji jedineEnou p°ileCitost pro
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praktické vyzkou2eni scéna’-, které bli°e re ektuji realné situace[20]. Hlavni nevy-
hodou obou t¥chto metod je v2ak vysoka po£ate£ni investice do vyvoje platformy a
vypo£etnich zdroj-. Podrobn¥j2i analyza vyhod a nevyhod t¥chto a dal2ich metod
2koleni je uvedena ve zdroji [16]

3.1 Vzd¥lavaci ramce, modely a sm¥rnice pro vzd¥-
lavani v kybernetické bezpe£nosti

V soufasné dob¥ neexistuje jedna univerzalni vzd¥lavaci metodika pro kybernetickou
bezpe£nost, existuje v2ak cela °ada vzd¥lavacich rAmc- modelu £i strukturovanych
bazi znalosti co by se lidé m¥li nau£it.

3.1.1 The Joint Task Force on Cybersecurity Education

Spole£na pracovni skupina pro vzd¥lavani v oblasti kybernetické bezpe£nosti (Joint
Task Force on Cybersecurity Education), ve které spolupracuji odbornici z r-znych
organizaci, vEetn¥ ACM (Association for Computing Machinery), IEEE Compu-
ter Society a AlS(Association for Information Systems), vyvinula v roce 2017 pod
vedenim Bishopa a koleg- komplexni voditka pro studijni programy na Grovni ba-
kala°ského vzd¥lavani v oblasti kybernetické bezpe£nosti [8]. Tato voditka jsou ur-
£ena k podpo°e vyvoje vzd¥lavacich program- a kurikul v této rychle se rozvijejici
a neustale se m¥nici oblasti. Cilem t¥chto voditek je poskytnout vysokym 2kolam
a univerzitm ramec pro navrh a implementaci efektivnich a relevantnich vzd¥lava-
cich program- v kybernetické bezpe£nosti. Zahrnuji podrobné informace o klifovych
oblastech znalosti, dovednostech a kompetencich. Nabizeji navrhy na osnovy a vzd¥-
lavaci strategie.

3.1.2 European Cyber Security Framework (ECSF)

European Cyber Security Framework (ECSF) je iniciativa vyvinuta Evropskou agen-
turou pro kybernetickou bezpe£nost (ENISA) s cilem zvy?it a standardizovat praxi

v oboru kybernetické bezpe£nosti nap®if £lenskymi staty Evropské unie [43]. ECSF
ma za cil zajistit, aby v2echny £lenské staty EU m¥ly dostate£nou Urove- ochrany a
byly schopny efektivn¥ reagovat na kybernetické hrozby a utoky. Mezi hlavni prvky
a cile teto iniciativy mimo jiné pat®i vyvoj a 2koleni pracovnich sil. ECSF klade
d-raz na vyvoj a 2koleni pracovnich sil v oblasti kybernetické bezpe£nosti, co® za-
hrnuje podporu vzd¥lavacich program- a profesniho rozvoje v této oblasti [55]. V
roce 2022 ENISA vyvinula sm¥rnice pro vzd¥lavani a 2koleni v oblasti kybernetické
bezpe£nosti. Tento dokument je sou£asti 2ir2iho Usili agentury o posileni kapacit a

40



dovednosti v oblasti kybernetické bezpe£nosti v ramci £lenskych stat- a poskytuje
podrobny p°ehled osv¥dfenych postup- a doporuf£eni pro vzd¥lavaci programy v
oblasti kybernetické bezpe£nosti[43].

3.1.3 Cybersecurity Competency Model

Cybersecurity Competency Model, ktery byl rozpracovan v roce 2019 skupinou au-
tor- vedenou Keetonem J. ramec je zam¥°eny na de novani a strukturovani klifo-
vych kompetenci pot°ebnych v oblasti kybernetické bezpe£nosti [50]. Tento model je
ur£en k tomu, aby pomohl jednotlivc-m, vzd¥lavacim institucim a organizacim Iépe
pochopit a rozvijet pot°ebné dovednosti pro UEinné p-sobeni v rychle se vyvijejicim
a technologicky naro£ném odv¥tvi kybernetické bezpe£nosti.

3.1.4 NICE Cybersecurity Workforce Framework (NICE Framework)

NICE Cybersecurity Workforce Framework (NICE Framework), publikovany v roce
2017 skupinou autor- vedenou Williamem Newhousem, je iniciativa National Initi-
ative for Cybersecurity Education (NICE) pod z&ztitou National Institute of Stan-
dards and Technology (NIST) ve Spojenych statech. Tento ramec poskytuje kom-
plexni uspo°®adani a de nice pracovnich roli, dovednosti, znalosti a schopnosti po-
t°ebnych pro kybernetickou bezpe£nost v r-znych pr-myslovych odv¥tvich [45].
Hlavnim cilem NICE Frameworku je sjednotit a standardizovat role a kariérni cesty
v oblasti kybernetické bezpe£nosti, aby organizace a vzd¥lavaci instituce m¥ly jasn¥
de nované a srozumitelné sm¥rnice pro vycvik, nabor a rozvoj zam¥stnanc- v ky-
bernetickém sektoru [55]. Framework také usnad-uje lep2i porozum¥ni a komunikaci
mezi r-znymi sektory a organizacemi ve vztahu k pot°ebam v oblasti kybernetické
bezpe£nosti[54].

3.1.5 Cyber Security Body of Knowledge (CyBOK)

Cyber Security Body of Knowledge (CyBOK), vedeny Dr. Awais Rashidem a kolegy
a publikovany v roce 2018, je vyznamnym pokusem o kodi kaci zakladniho zna-
lostniho z&kladu v oblasti kybernetické bezpe£nosti. CyBOK je navrlen tak, aby
poskytl komplexni p°ehled kliEovych znalostnich oblasti, které jsou nezbytné pro
odborniky v oblasti kybernetické bezpe£nosti, a slou®i jako zaklad pro akademické
programy, profesni 2koleni a vzd¥lavaci materialy [60].Poskytuje strukturovany ra-
mec pro vyuku a vyzkum v oblasti kybernetické bezpe£nosti, ktery m-°e byt vyuCit
univerzitami a vzd¥lavacimi institucemi pro tvorbu kurikul a 2kolicich program..
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3.1.6 The IEEE Software Engineering Body of Knowledge (SWEBOK)

The IEEE Software Engineering Body of Knowledge (SWEBOK), jeho® aktualizaci

v roce 2014 vedli Bourque a Fairley, p°edstavuje pokus o komplexni a systematické
shrnuti v¥domosti, které jsou pova®ovany za zakladni pro praxi softwarového ine-
nyrstvi [10]. Tento dokument, vytvo°eny odborniky z IEEE Computer Society, ma za
cil poskytnout de novany ramec pro oblast softwaroveho in®enyrstvi, ktery zahrnuje
v2e od zakladnich princip- a® po pokro£ilé techniky a metody v této disciplin¥[70].

3.1.7 flanek A 5-Step Plan to Create a Captivating Scenario-
based Corporate Training

flanek s nazvem "A 5-Step Plan to Create a Captivating Scenario-based Corpo-
rate Training"napsany Ashou Pandey a publikovany v roce 2019 se zam¥°uje na
vytva°eni poutavych, scéna®ov¥ zalo®enych tréninkovych program- pro podnikove
vzd¥lavani[51]. Tento £lanek byl uve°ejn¥n na platform¥ elLearning Industry, ktera
je znama jako zdroj pro trendy, strategie a nejlep?i postupy v oblasti elektronic-
kého ufeni.Jedna se o model, ktery se £asto vyu®iva ve vzd¥lavacich simulacich a
tréninkovych prost°edich, kde jsou U£astnici postaveni do situaci, které napodobuji
realné scéna’e. Autorka p°edstavuje systematicky p°istup k vytva°eni efektivniho
scéna’ov¥ zalo®eného tréninku[51]. Tento plan zahrnuje kroky od konceptualizace
scéna’e a° po jeho implementaci.D-raz je kladen na vytva°eni scéné’-, které jsou
relevantni, poutavé a interaktivni, aby se zajistilo zapojeni U£astnik- a maximalizo-
valo se u£eni. Pandey poskytuje konkrétni p°iklady a navody, jak vytvo°it realistické

a poutavé scéna’e, které napodobuji skute£né situace v pracovnim prost°edi.Tento
vzd¥lavaci model je zvlazt¥ ulite£ny v oblastech, kde by realné chyby mohly mit
va°né nebo nebezpe£né d-sledky, jako jsou I€éka’stvi, letectvi, vojenské cviEeni nebo
kyberneticka bezpe£nost. Simulace poskytuji realistické, ale bezpe£né prost°edi pro
experimentovani a ufeni Celkov¥ Asha Pandey v tomto £lanku nabizi prakticky
a ulitef£ny pr-vodce pro navrh a implementaci scénd®ov¥ zalo®enych tréninkovych
program-, které jsou zasadni pro moderni podnikové vzd¥lavaci strategie[51].

3.1.8 Srovnani vzd¥lavacich Ramc- a Model- pro Kybernetickou
Bezpe£nost

V ramci této kapitoly bylo p°edstaveno n¥kolik klifovych vzd¥lavacich ramc-, mo-
del- a sm¥rnic zam¥°enych na kybernetickou bezpe£nost. Bylo prokazano, °e p°es-
to%e neexistuje jednotna univerzalni metodika, existuje mno°stvi strukturovanych
p°istup-, které poskytuji cenny zaklad pro vzd¥lavani v této oblasti. The Joint Task
Force on Cybersecurity Education p°edstavuje komplexni voditka pro akademicke
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programy [8], zatimco European Cyber Security Framework (ECSF) se zam¥°uje
na zvy?ovani a standardizaci praxe v kybernetické bezpe£nosti na urovni Evropske
unie[55]. Cybersecurity Competency Model a NICE Cybersecurity Workforce Fra-
mework nabizi strukturované rdmce pro de novani a rozvoj kliEovych kompetenci
v kybernetické bezpe£nosti[50] [45]. Z hlediska srovnani Ize konstatovat, °e ka°dy z
t¥chto p°istup- p°ina2i speci cké vyhody v zavislosti na cilové skupin¥ a vzd¥lava-
cich pot°ebach. Nap°iklad Joint Task Force a ECSF poskytuji 2iroké a komplexni
sm¥rnice, které jsou idedlni pro institucionalni vzd¥lavaci prost°edi, zatimco Cyber-
security Competency Model a NICE Framework se vice zam¥°uji na individualni
kompetence a profesni rozvoj v rdmci pr-myslu. flanek Ashy Pandey o scéné°ov¥
zaloenych tréninkovych programech zd-raz-uje vyznam praktickych a interaktiv-
nich metod vzd¥lavani, které jsou kliEové pro efektivni p°edavani znalosti a doved-
nosti v prost°edi kybernetické bezpe£nosti[51]. Tento p°istup je zvla2t¥ uCiteEny v
oblastech, kde praktické zku2enosti a realné situace hraji klifovou roli. Celkov¥ ka°dy
z t¥chto model- a ramc- p°ina2i unikatni perspektivy a metody, které jsou klifové
pro efektivni a komplexni vzd¥lavani v kybernetické bezpe£nosti. Jejich kombino-
vané vyu®iti m-°e vyrazn¥ p°isp¥t k rozvoji schopnosti a p°ipravenosti jednotlivc-

a organizaci £elit kybernetickym hrozbdm a vyzvam.

3.2 Analyza vzd¥lavacich nastroj- pro kybernetickou
bezpe£nost

Pro vzd¥lavani v oblasti kybernetické bezpe£nosti se na internetu nachazi pom¥rn¥
mnoho nastroj- jako nap®iklad Cyber Threat Defender, CyberCIEGE £i Network
Defense Training Game (NDTG)

3.2.1 Cyber Threat Defender

Cyber Threat Defender je karetni hra navr’ena k vyuce a zlep2ovani dovednosti
a v¥domosti v oblasti z&kladnich princip- kybernetické bezpe£nosti a ke zvy2eni
pov¥domi o kybernetickych hrozbach[56]. Byla vyvinuta Center for Infrastructure
Assurance and Security (CIAS) na Univerzit¥ v Texasu v San Antoniu (UTSA). Hra
cili p°edev2im na studenty st°ednich a vysokych 2kol.

Koncept hry

Jednéa se o multiplayerovou hru, ve které hrd£i buduji, spravuji a brani svou in-
frastrukturu pomoci karet, které reprezentuji r-zné technologické komponenty[11].
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Hra kombinuje strategické my2leni s edukaEnimi prvky v oblasti kyberneticé bez-
pe£nosti.

Struktura a Pravidla Hry:

Hra obsahuje n¥kolik typ- karet jako jsou Si‘ové karty, které reprezentuji r-zné
si"ové komponenty, jako jsou servery, databaze a po£itafe atp. Uto£né karty simulu-
jici kybernetickych utok- nap°iklad malware, phishing, DDoS utoky apod. Obranné
karty, které naopak pomahaji hra€-m chranit jejich sit¥ p°ed utoky tim, °e p°edsta-
vuji r-zné bezpe£nostni technologie a postupy [4]. Dal?i skupinou karet jsou karty
udalosti, které ovliv—uji pr-b¥h hry. HraEi b¥hem hry sestavuji a buduji sve sit¥
pomoci si‘ovych karet, zarove- se brani utokum ostatnich hraf£- a utof£i na sit¥
soupe’-.

Eduka£ni Hodnota:

Cyber Threat Defender propojuje teoretické vzd¥lani a praktické schopnosti v oblasti
kybernetické bezpe£nosti do zabavného a interaktivniho formatu. Hra£i se v pr-b¥hu
hry seznami s r-znymi typy kybernetickych atok-, pochopi d-le®itost bezpe£nost-
nich opat®eni a komplexnost kybernetické bezpe£nosti[4]. Hra£i musi reagovat na
r-zné scéna’e a strategicky p°emyzlet.

3.2.2 CyberCIEGE

CyberCIEGE je interaktivni po£itatova vzd¥lavaci hra k vyuce kybernetické bez-
pe£nosti. Tento nastroj byl vyvinut Naval Postgraduate School v USA ve spolupraci
s dal2imi organizacemi.[25] Jeji vyvoj byl spolu nancovan americkym namo°nictvem
a je vyulivana v ramci vzd¥lavani a trénovani jak ve vladnich agenturach Spojenych
stat- tak i na univerzitach [29][61].

Koncept hry

CyberCIEGE je po£itafova hra zalo®en na simulaci, kde hra£i °idi a spravuji r-zné
aspekty IT infrastruktury virtualniho organizace.[19] B¥hem hrani musi hra£i £init
kliEova rozhodnuti tykajici se investic do bezpe£nostnich technologii. Tyto rozhod-
nuti maji p°imy dopad na bezpe£nost.[66]

Eduka£ni Hodnota:

Hra se zam¥°uje na vzd¥lavani v oblasti kybernetické bezpe£nosti. poskytuje °adu
scéna’-, které odraCeji skute£né situace a hrozby v oblasti IT bezpe£nosti.[25] Hra£i
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se musi vypo°adat s °adou bezpe£nostnich vyzev, od internich hrozeb po kyberne-
tické utoky vEetn¥ témat jako je ochrana p°ed malwarem, sprava p°istupovych prav,
bezpe£nostni politiky a odpov¥di na bezpe£nostni incidenty.[66] Hra je dopln¥na o
u£ebni materidly. Hra£i se v rdmci hry p°ipravi na vyzvy, které je £ekaji v praxi p°i
p°i °izeni kybernetické bezpe£nosti.[62]

3.2.3 Hry typu Capture The Flag

Capture The Flag mnohdy zkracen¥ CTF je popularni sout¥°ni format vyu®ivany
p°edev2im oblasti kybernetické bezpe£nosti. Tyto hry p°edstavuji prakticky zp--
sob, jak se ufit a rozvijet dovednosti, a to jak pro zafate£niky, tak i pro pokro£ilé
odborniky [23].Tyto hry z pravidla obsahuji r-zné tkoly, kdy po jejich sprdvném
vy°e2eni hraf zjisti nebo najde unikatni textovy °et¥zec nazyvany vlajka. Vlajky
jsou p°evan¥ pouze kousky informaci, které hraE odevzdava a tim postupuje dal
hrou. Hra kon£i nalezenim nalni vlajky, ktera propoji v2zechny kousky informaci do
celku. CTF hry mohou mit v pozadi i p°ib¥hovou linku pro vta®eni hraEu do hry.
P°ikladem techto her jsou CyberNEXS CTF, DEF CON CTF £i platforma Hack
The Box, Tryhackme, VulnHub a picoCTF [30].

3.2.4 Hry typu Cyber defense exercises

Cyber defense exercises oznatované zkracene CMX nebo £esky cvifeni na obranu
v kyberprostoru jsou hry pro trénink obrannych dovednosti. Prvni tym jsou hragi

pro, které ma hrani teto hry vzd¥lavaci p°inos. Druhy tym jsou profesionalove, kte°i
maji za ukol otestovat prvni tym [38]. Format CDX je spojen s konceptem £er-
venych a modrych tym-. HraEi modrého tymu dostanou role nap°iklad se stanou
spravcem sit¥ nebo manalerem kybernetické bezpe£nosti[4]. B¥hem hry provedou
bezpe£né nastaveni a zabezpe£eni diky, kterému se sna®i udrlet dostupnost simulo-
vanych infrastrukturnich slueb proti ttok-m ze strany profesional- z £erveného[63].
P°ikladem CDX (Cyber Defense Exercises) je cviEeni Locked Shields, Cyber Czech
nebo Cyber Europe.

3.2.5 Srovnani vzd¥lavacich nastroj-

V ramci provedené analyzy vzd¥lavacich nastroj- v oblasti kybernetické bezpe£-
nosti bylo identi kovano, °e hry jako Cyber Threat Defender a CyberCIEGE nabizi
komplexn¥j2i p°istup k vzd¥lavani.Podrobné srovnani techto dvou her je popsano
v srovnavaci tabulce 3.2 Tyto hry jsou strukturované tak, aby poskytovaly uceleny
pohled na kybernetickou bezpe£nost, kombinujici teoretické znalosti s praktickymi
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dovednostmi. Cyber Threat Defender, jako®to karetni hra, a CyberCIEGE, inter-
aktivni po£itatova hra, se zam¥°uji na 2ir2i spektrum aspekt- kybernetické bezpe£-
nosti, vEetn¥ strategického planovani, spravy infrastruktury a reakce na r-zné typy
kybernetickych hrozeb. Na druhé stran¥, forméty her jako Capture The Flag (CTF)

a Cyber Defense Exercises (CDX) se jevi jako vhodn¥j2i pro zam¥°eni na konkrétni
aspekty kybernetické bezpe£nosti. Tyto nastroje nabizeji mo°nost zam¥°it se na spe-
ci cké dovednosti, jako jsou nap°iklad penetra£ni testovani, identi kace zranitelnosti
nebo reakce na incidenty. Z t¥chto d-vod- Ize konstatovat, °e pro komplexni trénink

a ziskani 2irokého p°ehledu o kybernetické bezpe£nosti jsou Cyber Threat Defender
a CyberCIEGE vhodn¥j2i. Pro hlub?i a specializovan¥j?i trénink zam¥°eny na kon-
krétni technické dovednosti a aspekty jsou naopak efektivn¥j2i Capture The Flag a
Cyber Defense Exercises.

3.3 Kybernetickd arena VUT tzv. BUTCA

Kyberneticka aréna, zalo®ena na Vysokém U£eni Technickém (VUT) ve spolupraci s
Ministerstvem vnitra feskeé republiky pod oznaEenim V1201920221324, je inovativni
platforma urfena pro vyzkum, testovani a vzd¥lavani v oblasti kybernetické bezpe£-
nosti. Tento projekt, vyu®ivany v ramci n¥kolika univerzitnich kurz:, je zam¥°en
na rozvoj dovednosti v kyberbezpe£nosti [36]. Kyberneticka aréna slou®i jako multi-
funkEni prost°edi, které pokryva n¥kolik klifovych oblasti: Edukace: Implementace
vlastni Cyber Range platformy pro vzd¥lavaci Ufely [37]. Vyzkum: Sprava projekt-
a uCivatel- pro zav¥re£né prace student- a zam¥stnanc- VUT. Testovani: Vytva°eni
virtualizovanych prost°edi pro testovani bezpe£nosti a novych funkci. Brno Univer-
sity of Technology Cyber Arena (BUTCA) je technologicky pokro£ila platforma po-
skytujici 2koleni v kybernetické bezpe£nosti. Zahrnuje propojeni s realnymi pr-mys-
lovymi za®izenimi a je navrena s d-razem na uCivatelskou p°iv¥tivost a hratelnost.
Program se zam¥°uje na 2iroké spektrum U£fastnik:, od st°edo2kolskych a vysoko-
2kolskych student- po zam¥stnance malych a st°ednich podnik-. BUTCA nabizi
p°izp-sobend 2koleni, mo°nost vytva°eni individualnich scénd®-, exibilni p°istupy

k vyuce a adaptivni tréninkové prost°edi, co® umao®-uje efektivni a prakticky rozvoj
dovednosti v oblasti kybernetické bezpe£nosti [1].
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Kritérium

Cyber Threat Defender

CyberCIEGE

Typ hry

Karetni hra zalo®ena na strategii
a rozhodovani

Pofitafova vzd¥lavaci simulace

zam¥°end na interaktivitu

Cilova skupina

'iroké spektrum, vEetn¥ student:
a vzd¥lavacich instituci

Specializované vzd¥lavaci insti
tuce, vladni sektor, IT odbornici

D~

Hlavni zam¥- | Zaklady kybernetické bezpe£: Prakticky trénink spravy IT in-

°eni nosti, strategické my2leni frastruktury, kybernetické bez-
pe£nosti a reakce na kybernetick
incidenty

Herni styl a | Fyzicka deskova hra s karetnimi Virtualni prost°edi s realistickymi

prost°edi prvky IT scéné®i

Vzd¥lavaci ob-
sah

Zakladni principy kybernetické
bezpefnosti, strategické plano
vani

Komplexni p°ehled o obran¥ a
- uto£nych taktikach v kyberne-
tické bezpe£nosti

Interaktivita

Wsoka, s fyzickymi komponenty
a interakci mezi hragi

Digitalni, s interakci v simulova-
ném prost°edi

Peistupnost a

Snadnd, vhodnd i pro zaféatef

-W2i néroky na technické zna-

—

naro£nost niky, nizké technické naroky losti a vybaveni

Praktické vyu- Sezndmeni s koncepty, vhodngDetailni trénink, vhodné pro po-

Ojti pro zakladni vzd¥lavani kro£ilé a profesionalni vycviky

Vyhody Snadna p°istupnost, zabavny for: Realistické scéna®e, komplexn
mat, vhodné pro 2iroky okruh | trénink, hluboky technicky vhled
hrag-

Nevyhody Mén¥ technickych detail-, omeze- W2 naro£nost na p°ipravu a im-

n¥j2i na speci cké aspekty kyber-
netické bezpe£nosti

plementaci, m-°e byt obti°né pro
zatate£niky

Tab. 3.2: Srovnani vzd¥lavacich nastroj- Cyber Threat Defender a CyberCIEGE
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4 Dotaznikové 2et°eni

Dotaznikove 2et°eni p°edstavuje zasadni nastroj v ramci empirického vyzkumu, je-
ho° vyznam a vyuCiti je 2iroce rozzi°eno nap°i£ r-znymi obory - od socialnich v¥d,
p°es marketing a° po zdravotnictvi. Tato metoda umao®-uje vyzkumnik-m efektivn¥
shroma®aovat kvantitativni i kvalitativni data od 2iroké populace respondent.. V
ramci dotaznikoveho 2et°eni pro pot°eby této diplomove prace byli jako respondenti
identi kovani studenti st°ednich a vysokych 2kol. Dotaznik se poda‘ilo rozdistri-
buovat k celkovému mno°stvi 106 respondent-. Podrobné rozd¥leni respondent: je
vyobrazené v grafu ne 4.1. Dotaznik byl rozd¥len na dv¥ £4sti. V prvni £asti byly

Obr. 4.1: Graf rozd¥leni respondent- podle druhu studia

otazky tykajici se druhu studia a obecné informace v ramci kybernetické bezpe£nosti
a unikovych her. Otazky z druhé £asti se v¥novaly £ist¥ kybernetické bezpe£nosti.
P°inos druhé £4sti bude vyuCit pro vhodné nastaveni Urovn¥ sloCitosti hry a mno°stvi
napov¥d. Vysledky dotaznikového 2et°eni budou vyu®ity a° v ramci implementa£ni
£asti unikove hry.
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4.1 Vyhodnoceni

Data z dotazniku poskytuji cenny vhled do postoj- student- k r-znym aspekt-m
kybernetické bezpe£nosti a vzd¥lavacim metodam. Respondenti z technickych i ne-
technickych vysokych 2kol a rovn¥° tak studenti st°ednich 2kol vnimaji kybernetickou
bezpe£nost p°eva®n¥ jako kritickou, ale zp-sob, jakym je na 2kolach vyufovana, se
lizi. Vnimani d-le®itosti kybernetické bezpe£nosti je zndzorn¥no v grafu na 4.3. Tento
graf je koncipovan jako skladany sloupcovy graf kdy jednotlivé sloupce p°edstavuiji
typ studia a barvy jsou znazorn¥né v legend¥. Z grafu je patrné, °e s p°ibyvaji-
cim v¥kem student- a Urovni vzd¥lani je pro vice student- kyberneticka bezpe£nost
kriticka. Rovn¥° je z vysledk- patrny menzi rozdil mezi studenty technickych a
netechnickych vysokych 2kol. Tento nemaly rozdil v2ak ukazuje, °e i studenti ne-
technicky obor- vnimaji d-le®itost kybernetické bezpefnosti. Dle autora je tento
vysledek pozitivni a poukazuje na komplexnost této problematiky, ktera se nedo-
tyk& pouze informatiky a jinych technickych obor-. V rdmci st°edo2kolského stupn¥
vzd¥lavani je patrné, °e gymnazisté vnimaji kybernetickou bezpe£nost v nadpolo-
ViEni v¥t2in¥ jako st°edn¥ d-leitou a studenti st°ednich 2kol v nadpoloviEni v¥t2in¥
jako kritickou. V ramci celkového pohledu na graf na 4.3 Ize konstatovat, °e s v¥-
kem, odbornosti a vzd¥lanim dochézi k nar-stu mno°stvi student- s nazorem, °e
kybernetickd bezpe£nost je kriticka.

Jak ji° bylo zmin¥no vy?e, vysledky dotaznikového 2et°eni ukazaly, °e se li?i ja-
kym zp-sobem je na 2kolach kybernetickd bezpe£nost vyufovana. Vysledky teto
analyzy jsou znazorn¥ny v grafu na 4.4.Tento graf je koncipovan jako skladany
sloupcovy graf, kdy jednotlivé sloupce p°edstavuji typ studia a barvy jsou zna-
zorn¥né v legend¥. Z grafu je patrné, °e na technickych vysokych 2kolach je ky-
bernetickd bezpe£nost vyuEovana a nejen studenti, ale i p°edstavitelé technickych
vysokych 2kol vnimaji d-le®itost kybernetické bezpe£nosti a za®adili tento obor do
vyu£ovanych p°edm¥t-. U netechnickych vysokych 2kol toto tvrdit nelze. Z analyzy
vyplyva, e studenti v tomto ohledu vnimaji nedostatek a ocenili by, kdyby byla
kyberneticka bezpe£nost vyuf£ovana. Mezi studenty, kte°i by ocenili vyuku kyberne-
tické bezpe£nosti, a studenty, kterym je ji° kyberneticka bezpe£nost vyufovana, je
pom¥r nepatrny. Gymnazisté, obdobn¥ jako studenti netechnickych vysokych 2kol,
by ocenili vyuku kybernetické bezpe£nosti. Celkova analyza ukazala jistou korelaci
mezi vnimanim kybernetické bezpe£nosti a tim, jak studenti vnimaji kybernetic-
kou bezpef£nost u student- vysokych 2kol. U student- vnimajicich kybernetickou
bezpe£nost jako st°edn¥ d-leitou nebo kritickou je ji° v n¥jaké form¥ vyufEovana
nebo by minimaln¥ tuto vyuku ocenili. Obecn¥ lze °ict, °e integrace kybernetické
bezpe£nosti do vzd¥lavani nap°®i£ obory zaostava za pot°ebami student- a nere ek-
tuje trend a vyvoj v ramci prohlubovani bezpe£nostniho pov¥domi ve spole£nosti.
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Obr. 4.2: Graf: zaznamenani v poslednim roce informace o kybernetickych ato-
cich/udalostech/incidentech

V¥t?ina respondent- v poslednich letech zaznamenala informace o kybernetickych
atocich/udalostech/incidentech (znazorn¥no v grafu na obr. 4.2). Z tohoto grafu je
zjevné, °e téma kybernetické bezpe£nosti je v2udyp°itomné a velmi rezonuije.

V ramci dotaznikového 2et°eni a analyz prob¥hla i analyza na na anikové hry,
gami kaci a zapojeni interaktivnich prvk- do vyuky. Grafy jsou koncipovany jako
skladané sloupcoveé grafy, kdy jednotlivé sloupce p°edstavuji typ studia a barvy jsou
znazorn¥né v legend¥. V ramci analyzy zapojeni prvk- gami kace a interaktivnich
prvk- do vyuky byla respondent-m polo®ena otazka: "Jakym zp-sobem vnimate
vyuku obohacenou o interaktivni workshopy, gami kaci, pop°ipad¥ jinou formu ne-
tradiEniho p°istupu ve vzd¥lavani?". Respondenti nap®if typem studia odpov¥d¥li
v 60,6%, °e tyto mo°nosti vnimaji pozitivn¥. Dal?ich 7% vnima vyuku obohace-
nou o interaktivni prvky negativn¥. Zbyli respondenti uvedli, °¢ nemohou posoudit,
jeliko® tuto mo°nost nikdy nem¥li, ale ocenili by ji. Pro hlub2i analyzu byly odpo-
v¥di obdobn¥ jako u p°ede2lych analyz navazany na vzd¥lani, respektive na druh
aktuélniho studia. Z grafu na Obr.4.5 je patrné °e studenti maji k interaktivnim
prvk-m vyuky kladny vztah. Jen malé mno°stvi respondent- je vnima negativn¥.

Z grafu se da usuzovat, °e by studenti uvitali vet? zapojeni interaktivnich prvk-
do vyuky. | kdy® existuji jisté korelace mezi sloupci, respektive druhy vzd¥lavacich
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Obr. 4.3: Graf: vyznamnost kybernetické bezpe£nosti podle student: v zavislosti na
typu studia

instituci, je mo°né si viimnout, °e u student- technickych vysokych 2kol a gymnazii
je vyrazn¥ men?i pofet student., kte°i interaktivni prvky ve vyuce neza®ili, ne® u
netechnickych vysokych 2kol a st°ednich 2kol. V rdmci otazky na unikové hry vyja-
deila v¥t2Zina respondent- pozitivni postoj. Velké mno°stvi respondent- sv:j nazor

a postoj k unikovym hram nema. Nelze vyvodit, zda je to z d-vodu, °e nem¥li mao°-
nost Unikové hry hrat, nebo z jinych d-vod-. V grafu na obr.4.6 je mo°no vid¥t, °e
studenti gymnazii spolu se studenty vysokych 2kol se stavi ve V¥t2in¥ pozitivn¥ k
anikovym hram. U student- st°ednich 2kol mirn¥ p°evy2uje odpov¥a "nevim".

Z analyzy poskytnutych odpov¥di na otazku tykajici se designu virtualni Unikové
hry na kybernetickou bezpe£nost vyplyva n¥kolik klifovych zji2t¥ni. Je patrné, °e
ulivatelé preferuji hru, kterd je zam¥°ena na praktické a realné aspekty kybernetické
bezpe£nosti. D-raz byl kladen také na vyznam realistického prost°edi, které by m¥lo
simulovat r-zné aspekty kybernetického prostoru, vEetn¥ server-, siti a rewall-.
Vzhledem k tomu, °e hra ma mit i vzd¥lavaci charakter, je d-le®ité, aby obsahovala
interaktivni tutoridly a ukoly, které pomohou hrd£-m lépe porozum¥t zaklad-m
kybernetické bezpe£nosti. Dale byla zd-razn¥na pot°eba p°ib¥hového prvku, ktery
by hru u£inil vice poutavou.
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Obr. 4.4: Graf analyzujici vyuku kybernetické bezpe£nosti podle student- v zavis-
losti na typu studia
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Obr. 4.5: Graf zapojeni gami kace a interaktivnich prvk- do vyuky kybernetické
bezpe£nosti podle student- v zavislosti na typu studia
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Obr. 4.6: Graf analyzujici vnimani Unikovych her podle student- v zavislosti na typu
studia
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5 Navrh metodiky vzd¥lavacich material- a
metodiky tvorby unikovych her pro kyber-
netickou bezpe£nost

P°i navrhu vzd¥lavacich material- je nezbytné zam¥°it se na kvalitni a efektivni
p°edavani znalosti, které odpovidaji pot°ebam a ofekavanim student-. Klifem k
usp¥chu je kombinace teoretického podkladu a praktickych aplikaci, které umo®-uji
student-m nejen ziskat d-le®ité informace, ale také je aplikovat v realnych situacich.
To vy®aduje pe£livé planovani obsahu, struktury a metod vyuky. Z d-vodu obrovské
dynamiky, zm¥n v trendech a rychlého vyvoje v oblasti kybernetické bezpe£nosti
byla v ramci teto diplomové prace navr°ena obecna metodika, kterou bude mo°no se
°idit do budoucna p°i tvorb¥ obdobnych vzd¥lavacich material-, které jsou nedilnou
Souf£asti tvorby vzd¥lavacich unikovych her, CTF a dal?ich vzd¥lavacich nastroj-.

5.1 Obecna metodika pro tvorbu vzd¥lavacich mate-
rial-

Metodika je aplikovatelna jak na statické dokumenty a konven£ni zp-sob vzd¥la-
vani, tak na tvorbu v2ech ostatnich vzd¥lavacich material-, jako nap°iklad t¥ch ga-
mi kovanych nebo simulaEnich. Metodika je koncipovana do n¥kolika bod-, neboli
okruh-, na které je pot°eba se zam¥°it p°ed samotnou tvorbou. Tato metodika je
pouze obecné doporu£eni. V ramci této diplomoveé prace bude dale rozpracovana pro
pot°eby tvorby gami kovanych studijnich material-.

1. Identi kace student- a jejich Urovn¥ znalosti v dané problematice Identi-
kace potencialnich student- pro dany material vy®aduje pochopeni jejich Urovn¥
znalosti v dané problematice, praxi v oboru, jejich vzd¥lavacich pot°eb, odborného
zazemi a kariérnich cil-.

2. Stanoveni cil- vzd¥lavaciho materialu  Je d-le°ité jasn¥ de novat, co by stu-
denti m¥li po absolvovani materialu v¥d¥t a um¥t, respektive co by jim m¥l material
p°edat.

3. Obsah materialu De nice konkrétniho obsahu, struktury, tématickych okruh-
a v2echny dilEi kroky k napln¥ni cil-.
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5.2 Navrh obecné metodiky pro tvorbu unikovych her

Tato metodika spolu s metodikou pro tvorbu material- je aplikovatelna pro tvorbu
fyzickych i virtualnich Unikovych her a vznikla na zaklad¥ p°ede2é analyzy. Meto-
dika je koncipovana jako formou navodu s n¥kterymi otazkami, které se v ramci
jednotlivych bod- navodu nabizeji. Pro vhodnou implementaci teto metodiky je
vhodné vyu®it cyklu PDCA( plan do check act neboli £esky naplanuj provea ov¥°
jednej) pro neustaly proces lad¥ni a zkvalit-ovani hry. Tato metodika vznikla jako
sou£ast Diplomové prace a je autorovym navodem jakym zp-sobem tvo°it Unikové
hry.

1. Vytvo°eni vzd¥lavaciho materialu

Vzd¥lavaci material m-°e byt zakladnim dokumentem pro tvorbu uUnikovych her.
P°i jeho tvorb¥ je pot°eba se zam¥°it na prvni dva body viz. p°ede2la podkapitola
"Obecna metodika", ve které se identi kuji hra£i a jejich v¥domosti a stanovuji hlavni
cile.

2. P°ib¥h, plan a prost°edi

Pro vtaleni hrad£- do hry je klifové vhodn¥ zvolit p°ib¥h a zasadit ho do scéné’e,
ve kterém se hra bude odehravat. V rdmci tohoto bodu je pot°eba se zam¥°it i na
prost°edi a de novat si ho. Tento bod m-%e byt ovlivn¥n prostorami £i technickym
vybavenim, které m-°e byt pro n¥které herni plany a p°ib¥h zna£n¥ limitujici.

Otazky: Jaky je p°ib¥h? Jaky °anr? Jaké prost®edi? Virtualni nebo fyzicke?

3. Role a pofet hrat-

Postava za, kterou hraE€ nebo skupina hra£. hraje, m-°e a nemusi byt explicitn¥
de novana d¥jovou linkou. Nap°iklad role Hackera, ktery ma za cil kompromitovat
organizaci.

Otazky: feho maji hra£i dosahnout? Jakou roli hraji? Kolik hra£-?

4. Herni mechanizmy

Tento bod je pom¥rn¥ rozsahly a m-%e byt dale rozd¥len na n¥kolik podbodzompetition
VS collaboration[33] Prvnim bodem v ramci hernich mechanizmu je soupe®, ktery
je urfen podle toho, jestli stoji tymy hra£- proti sob¥ a soupe®i, nebo hraji spolu
a spolupracuji na dosaeni jednoho cil@®r-chody De nujte zp-sob pr-chodu hrou
respektive jednotlivymi zamkyZamky, hadanky a ukolyDal?im bodem je de nice

58



zamk- spolu s hadankami a ukoly, které vedou k jejich odem£eni. P°ikladem mohou
byt 2ifry, kdy po dezfrovani hra£i naleznou klif pro odem£eni zamku k pr-chodu.
P-vodce nebo moderator Napov¥dy fasova dotace.

Otazky: Soupe’eni nebo spoluprace? Linearni, nelinearni nebo jiny pr-chod? Jak
bude vypadat odemknuti (ov¥°eni) zamku? Jaké hadanky a Ukoly? Co je spravn¥?
Budou na sebe uUkoly navazovat? Jaké napov¥dy a navody je pot°eba pro jejich
vy°e2eni? Kolik £asu ma hra zabrat? Nastaveni minima i maxima.

5. Testovani a zp¥tna vazba

Tento bod metodiky se d& op¥t dale d¥lit z mnoha pohled-. V ramci cyklu PDCA
se jedn& o bod check neboli "prov¥°". Mnoho informaci Ize ziskat ze zp¥tné vazby.
Testovani hernich mechanizm-.V této £asti je d-le°ité se zam¥°it na zabavnost,
interaktivnost, p°ehlednost a pochopitelnost. Dal2zim d-le®itym aspektem je slo®i-
tost.Bylo dosaleno cil-? fasova dotaceCelkovy dojemPodn¥ty k zlep2eniPro spl-
n¥ni tohoto bodu je zasadni vhodn¥ zvolit testovaci mnao®inu lidi. Je st¥°ejni, aby
testovaci mnoina byla nezavisla a aby se skladala z cilové skupiny, pro kterou je hra
navrhovana. Poté je d-le®ité si stanovit metriky, které se budou nasledn¥ hodnotit.
N¥které metriky, jako t°eba £as, je mo°no ziskat m¥°enim, n¥které pouze v ramci
Zp¥tné vazby; proto je v rdmci objektivnich vysledk- st¥°ejni testovaci mnoCina.
Pro ziskani subjektivnich zp¥tnych vazeb od hra£- se p°imo nabizi zav¥re£ny dotaz-
nik, ve kterém je vhodné se zam¥°it na podn¥ty ke zlep2eni, jak z pohledu hernich
mechanizm:, tak z pohledu celkového dojmu nebo slo®itosti. Sloitost je mo°no |
odhadnout z £asu hry a z mao°nosti napov¥d, které hra£i v rdmci hry vypot°ebovali,
nebo z mnao°stvi 2patnych odpov¥di. Pro otestovani dosaeni cil- je st¥°ejni, jakym
zp-sobem jsou tyto cile de novany a jestli jsou n¥jakym zp-sobem hmatatelné. Tes-
tovani cil- m-°%e byt v rdmci zp¥tné vazby, bohu®el se bude jednat o subjektivni
nazor. Pro vzd¥lavaci unikové hry jsou cile de nované se zam¥°enim na prohlubo-
vani a otestovani si v¥domosti. V ramci n¥kterych cil- je vhodné si zjistit, jaky je
stav p°ed a po hrani hry a vysledky porovnat. Na zaklad¥ porovnani Ize analyzovat,
zda hra naplnila cile a v jakém rozsahu byla p°inosna pro vzd¥lani.

Otazky: Je d¥jova linka pochopitelna a poutava? Je hra zabavna? Jsou ukoly po-
chopitelné? Byla hra zabavna? Je n¥co, co by pot°ebovalo zm¥nit nebo upravit?
Jaké jsou podn¥ty k zlep2eni? Je hra konzistentni?

59



6. Vyhodnoceni testovani a korekce

Metodika se timto bodem dostava na konec cyklu PDCA, konkrétn¥ do bodu act
neboli "jednej". Na zaklad¥ vysledk: testovani je vhodné p°ijmout opat®eni, ktera

vze?la z testovani, a zakomponovat je do hry. Tento bod je zasadni pro neustaly
proces zlep2ovani hry.

5.3 Navrh scéna’e pro unikovou hru

Na zaklad¥ tohoto scéna’e za vyuliti metodik bude v ramci diplomoveé prace navr-
%ena a implementovana unikova hra.

5.3.1 P°ib¥h

Hragi jsou mana®e®i kybernetické bezpe£nosti ve velké korporaci. Jednoho dne narazi
na neobvyklou aktivitu v systémech rmy, co® naznauje so stikovany kyberneticky
utok. Ukolem hraf£- je vy2et°it Utok, identi kovat Gto£niky a zabranit zazifrovani
organizace, respektive jejich dat.

5.3.2 Ukoly

Analyza log-: hra£i prochazeji logy SIEM (Security Information and Event Manage-
ment) systému k identi kaci podez°elé aktivity. VW2et°ovani Gtoku: urfeni zdroje
utoku a jeho metodiky. Identi kace Gto£nik-: pouCiti forenznich nastroj- k odha-
leni identity ato£nik-. Opat°eni: V ramci pr-b¥hu a vyvoje hry rozhodnout, ktera
opat°eni p°ijmout.

5.3.3 Exit

Exit této hry spo£iva v usp¥2ném dezfrovani a obnoveni dat, ktera byla zazifrovana
b¥hem kybernetického Gtoku, £im° hrd€ dosahne cile mise a ukon£i hru.

5.3.4 Zav¥r

Hra poskytne U£astnik-m realisticky pohled na ukoly kybernetické bezpe£nosti a
zvy?2i pov¥domi o d-lefitosti ochrany dat. Seznami se s analyzou log-, forenzni ana-
lyzou a obnovou dat.
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6 Tvorba unikové hry pro kybernetickou bez-
pe£nost

V ramci teto kapitoly bylo autor pracoval s obecnymi metodikami zmin¥nymi v p°e-
de?lé kapitole. Materialy zpracovany v této kapitole budou takté® dostupné v ramci
samostatnych soubor- obsa®enych v p°iloze. Na zaklad¥ zadani teto diplomové, ktera
ma za cil navrhnout vzd¥lavaci unikovou hru pro studenty jak st°ednich, tak vyso-
kych 2kol s dv¥ma £asovymi dotacemi pro oba typy studia, bylo autorem rozhodnuto,
% budou vytvo°eny dva vzd¥lavaci materialy, jeden pro ka°dy typ studia. Jejich ob-
ti°nost se bude li2it na zaklad¥ informaci, které budou hra£-m poskytnuty. Podobn¥
bude °e2ena i £asova naro£nost scéna’-.

6.1 Vzd¥lavaci material pro st°edni 2kolu

Jak bylo autorem ji° zmin¥no v p°ededé kapitole, vzd¥lavaci materidly jsou vy-
tvo°eny s ohledem na typ studia a Urove- v¥domosti student-. Navr®eni optimalni
naro£nosti je velmi slo®itym ukolem, jeliko® Grove- v¥domosti a zku2enosti ka°dého
jednotlivce v rdmci jedné studijni skupiny je velmi odli2na a jinak tomu neni ani

v ramci Urovn¥, obsahu vyufovanych p°edm¥t- a obsahu vzd¥lavacich studijnich
planu v rdmci jednoho oboru studia. Studenti st°ednich 2kol a gymnazii jsou ve v¥-
kové kategorii 15-19let. Urove- v¥domosti jednotlivc-, jak ji° bylo zmin¥no, je velmi
odlizna. Na zaklad¥ analyzy dat z dotazniku, ktery byl distribuovan mezi st°edo-
2kolské studenty, byla identi kovana Urove- jejich znalosti a dovednosti v oblasti
kybernetické bezpe£nosti. Tato analyza ukazala, °e zatimco n¥kte°i studenti maji
zakladni pov¥domi o kybernetickych hrozbéach, jako jsou phishingové utoky a ma-
lware, mnozi z nich maji znalosti na ni® Urovni a z toho d-vodu bude v ramci
tohoto materialu cilem na Gvod sjednotit Urove-. V ramci vyvoje unikové hry byl
navreen prvni scéna®, ktery obsahoval mo°nost, ve které se hra£i v ramci svych krok-
a rozhodnuti se dostanou do situace, ze které ji° neni vychodisko a hra by byla ukon-
£ena. Na zaklad¥ zp¥tné vazby z dotaznikového 2et°eni a po konzultaci s vedoucim
diplomové prace bylo od této mo°nosti odstoupeno a po "2patném'rozhodnuti bu-
dou hrafi penalizovani pouze £asov¥. Cilem vzd¥lavaciho materidlu je poskytnout
student-m uceleny UGvod do problematiky kybernetické bezpe£nosti se zvlaztnim
d-razem na oblasti, kde byly identi kovany slabé stranky. Dal?imi cily je seznameni
se zakladnimi koncepty kybernetické bezpe£nosti a s vyznamem ochrany digitalnich
informaci, podrobné vysv¥tleni a praktické ukazky prace s nastroji pro analyzu log-
a monitorovani siti (SIEM, Wireshark). Vzd¥lani v oblasti identi kace a reakce na
typické vektory utok-. Dale seznameni s pokro£ilymi nastroji a metodami, jako jsou
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antivirusové programy, EDR (Endpoint Detection and Response) systémy, rewally

a dal?i. V neposledni °ad¥ prohloubeni znalosti o norméach a standardnich postupech
v kybernetické bezpe£nosti, vEetn¥ MITRE ATTCK a CIS Benchmark. Tématické
okruhy vzd¥lavani:

A. Uvod do Kybernetické Bezpefnosti Co je kyberneticka bezpe£nost? Kyber-
neticka bezpe£nost je oblast informa£nich technologii, kter4 se zam¥°uje na ochranu
pofitafovych systém., siti a dat p°ed neopravn¥nym p°istupem, Utoky a pozkoze-
nim. Je to kriticka disciplina v digitalnim sv¥t¥, kde hrozby rostou rychle jak ve
frekvenci, tak v so stikovanosti.

D-le®itost kybernetické bezpe£nosti V dne2nim propojeném sv¥t¥ je kyberne-
ticka bezpe£nost nezbytnd pro ochranu osobnich, remnich a statnich informaci. S
rostoucim po£tem kybernetickych Gtok-, jako jsou malware, ransomware a phishing,
je nezbytné, aby ka°dy rozum¥l zéklad-m této ochrany a byl schopen chréanit své
digitalni informace.

B. Hrozby a Utoky Hrozba je potencialni riziko, které m-°e zp-sobit ne®adouci
udalost, jako je ztrata nebo poZkozeni dat. Hrozby mohou byt interni (nap®. nespo-
kojeni zam¥stnanci) nebo externi (nap°. hacke®i). Utok je aktivni pokus o zneu®iti
slabych mist systému. Utoky mohou byt pasivni (nap°. odposlech) nebo aktivni
(nap°®. malware). Typy utok::

Malware: 2kodlivy software, ktery zahrnuje viry, £ervy, trojské kon¥ a ransom-
ware. Phishing: podvodné praktiky, p°i kterych Gto£nici prost°ednictvim zdanliv¥
legitimnich e-mail- nebo zprav °adaji o citlivé informace. Denial of Service (DoS) a
Distributed Denial of Service (DDoS): utoky, které zahlti si” nebo slu®by, £im° zabra-
=uji legitimnimu p°istupu uCivatel-. Vektory Gtoku: Co jsou Vektory Utoku? Vektor
utoku je metoda nebo cesta, kterou Uto£nik pouliva k provedeni utoku proti cili.
Znalost b¥°nych vektor- toku je kliEova pro ochranu p°ed potencialnimi hrozbami.
Peiklady Vektor- ttoku: E-maily: Jedna z nejb¥°n¥j2ich cest, jak Uto£nici spou2t¥ji
phishingové a malware Utoky. Nepatchovany Software: software, ktery nebyl aktuali-
zovan nejnov¥j2Zimi bezpe£nostnimi zaplatami, m-°e poskytnout uto£nik-m snadny
p°istup skrze vyuCiti zranitelnosti. Slaba Autentizace: Nedostate£n¥ silna hesla nebo
absence vicefaktorové autentizace m-°e Uto£nik-m usnadnit neopravn¥ny p°istup.

C. Zakladni Principy Ochrany a technologie Antivirové programy jsou zaklad-
nim nastrojem pro detekci a eliminaci 2kodlivého softwaru. Pracuji na zaklad¥ de-
nice vir-, které jsou pravideln¥ aktualizovany, aby zahrnovaly nejnov¥j2i hrozby.
Antivirovy software skenuje soubory a programy spu?t¥né na po£ita£i proti databazi
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znamych hrozeb a pokud n¥co najde, nabizi mo®nosti, jak 2kodlivy software odstra-
nit nebo izolovat. Endpoint Detection and Response (EDR) jsou systémy poskytuji
pokro£ilou Urove- ochrany pro koncové body v siti, monitoruji a analyzuji data z
t¥chto bod- a reaguji na podez°elé chovani v redlném £ase. EDR nastroje nejen®e blo-
kuji znamé viry, ale také pouCivaji pokro£ilé techniky, jako je behavioralni analyza,
k identi kaci a zastaveni hrozeb, které tradi£ni antivirové programy mohou p°ehléd-
nout. Security Information and Event Management (SIEM) systémy shroma®auji a
agreguji logovana data z r-znych zdroj- v siti, co® umao®-uje komplexni p°ehled o
bezpe£nostnim stavu organizace. SIEM nastroje umo®-uji rychlé odhaleni a reakci
na bezpe£nostni incidenty tim, °e poskytuji centralizovany pohled na bezpe£nostni
upozorn¥ni generovana r-znymi zdroji. Wireshark je bezplatny nastroj pro analyzu
si"ového provozu, ktery umao®-uje uCivatel-m zachytavat a podrobn¥ prohli®et data,
kterd prochazeji siti. Toto je neocenitelné pro diagnostiku problém- sit¥, analyzu
bezpe£nostnich Gtok- a vzd¥lavani v oblasti si"ové komunikace. Firewally jsou za-
sadni pro ochranu siti tim, °e kontroluji p°ichozi a odchozi si"ovy provoz a blokuji
provoz, ktery nespl-uje stanovena bezpe£nostni kritéria. MITRE ATTCK (Adver-
sarial Tactics, Techniques, and Common Knowledge) je strukturovany ramec, ktery
katalogizuje r-zné zp-soby, jakymi Uto£nici provad¥ji kybernetické Gtoky. Ka°da
technika v ramci MITRE ATTCK obsahuje podrobné informace o jejim vyu®iti,
zmin¥nych aktérech hrozeb a doporuf£enich pro zmirn¥ni rizika. CIS Benchmarks,
vytvo°ené Centrem pro internetovou bezpe£nost (Center for Internet Security), jsou
sady osv¥d£enych postup- a doporu£eni pro zaji2t¥ni bezpe£nosti r-znych informa£-
nich systém-, opera£nich systém- a softwar-. Tyto benchmarky poskytuji podrobné
pokyny pro kon guraci zabezpe£eni pro r-zné platformy a aplikace s cilem minimali-
zovat potencidlni zranitelnost a sni®it riziko kybernetickych utok-. CIS Benchmarks
jsou £asto vyu®ivany organizacemi pro dosa®eni souladu s bezpe£nostnimi standardy
a pro zvy2eni celkové Urovn¥ bezpefnosti jejich systém-. SCA (Security Content
Automation) systémovy audit pro systémy zalo®ené na Unixu je nastrojem pro au-
tomatizované hodnoceni bezpe£nostniho stavu a zranitelnosti t¥chto systém..

6.2 Vzd¥lavaci material a unikova hra pro vysokou
2kolu 2kolu

Jak bylo uvedeno d°ive, vzd¥lavaci materialy jsou sestaveny s ohledem na r-zné
arovn¥ zku2enosti a pot°eby student-. To m-°e byt ndro£né, proto®e i v ramci stej-
ného studijniho programu se Urove- znalosti m-°e vyrazn¥ li2it, podobn¥ jako u
st°ednich 2kol. A pr-zkum mezi studenty univerzit ukazal, °e n¥kte°i maji zakladni
znalosti o kybernetickych hrozbéach, jako jsou phishingové utoky a malware, zatimco
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jini maji pouze zakladni pov¥domi. Proto je nezbytné vytvo°it materialy, které po-
mohou sjednotit Urove- znalosti mezi studenty, aby v2ichni m¥li spoleEny zaklad
pro dal?i uEeni. Tento vzd¥lavaci material se zam¥°uje na poskytnuti ivodu do ky-
bernetické bezpe£nosti. V ramci vyvoje unikové hry byl navreen prvni scénd®, ktery
obsahoval mo®nost kdy hra£i v ramci svych krok- a rozhodnuti v ramci hry se do-
stanou do situace ze, které ji° neni vychodisko a hra by byla ukonfena. Na zaklad¥
Zp¥tné vazby z dotaznikového 2et°eni a po konzultaci s vedoucim diplomové prace
bylo od této mo°nosti odstoupeno a po "?patném“rozhodnuti budou hra£i penalizo-
vani pouze £asov¥.

A. Uvod do kybernetické bezpefnosti Zde se studenti seznami s d-lefitosti
ochrany digitalnich informaci a zakladnimi koncepty kybernetické bezpef£nosti a
p°edstaveni nastroj- jako SIEM (Security Information and Event Management) a
Wireshark, které pomahaji analyzovat a sledovat sit¥. Rozpoznavani a reakce na
b¥°né Utoky: v této £4sti se studenti u£i identi kovat typické vektory atok- a osvo-
juji si zakladni postupy pro reakci na tyto hrozby. Pokro£ilé nastroje a techniky: tato
kapitola pokryva pouCiti antivirovych program-, systém- EDR (Endpoint Detection

and Response), rewall- a dal?éich bezpe£nostnich opat®eni. Standardy a ramce v ky-
bernetické bezpe£nosti: tato sekce p°edstavuje MITRE ATTCK a CIS Benchmark,
které poskytuji ramce a doporu£eni pro zlep2eni bezpe£nosti a reakci na hrozby.

B. Hrozby a Utoky Hrozba je potencialni riziko, které m-°e zp-sobit ne®adouci
udalost, jako je ztrata nebo po%kozeni dat. Hrozby mohou byt interni (nap°®. nespo-
kojeni zam¥stnanci) nebo externi (nap®. hacke®i). Utok je aktivni pokus o zneu®iti
slabych mist systému. Utoky mohou byt pasivni (nap°®. odposlech) nebo aktivni
(nap®. malware). Typy utoku:

1. Malware Malware, zkratka pro "malicious software", je jakykoli software vytvo-
°eny k po2kozeni nebo zneuCiti jakéhokoli po£itatového systému, sit¥ nebo serveru.
Peiklady: Virus - program, ktery se kopiruje do jinych program- nebo systém- a
2i°i infekci. ferv - samostatny program, ktery se 2i°i nap®if sit¥mi a po£itafi bez
nutnosti hostitelského programu. Trojsky k-— - maskuje se jako legitimni software,
ale ve skutef£nosti 2kodi nebo krade informace. Ransomware: Zablokuje p°istup k
systému nebo dat-m a vy°aduje vykupné pro jejich uvoln¥ni.

2. Phishing a Spear Phishing Phishing je technika socialniho in°enyrstvi, kde
Uto£nik zasila zdanliv¥ legitimni e-maily, které maji p°im¥t ob¥" k poskytnuti cit-
livych informaci, jako jsou hesla nebo kreditni kartové Udaje. Spear Phishing je
zam¥°en¥j?i forma phishingu, kde Gto£nik pouCiva personalizované informace, aby
zvy2il pravd¥podobnost Usp¥chu.
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3. Man-in-the-Middle (MitM) Utoky MitM Gtoky zahrnuji Uto£nika, ktery se
za’adi do komunikaEniho kanalu mezi dv¥ma stranami a odchytava nebo manipu-
luje s vym¥-ovanymi informacemi. P°iklady: ARP Spoo ng - Gto£nik zasila falezné
ARP zpravy do sit¥, aby spojil svou MAC adresu s IP adresou jiného hostitele a
p°esm¥roval provoz skrze své za’izeni. SSL Stripping - Gto£nik nucen¥ sni°uje arove-
zabezpefeni komunikace z HTTPS na HTTP a odchytava nezifrovana data.

4. Denial of Service (DoS) a Distributed Denial of Service (DDoS)

DoS atoky zaplavi si” nebo server takovym mno°stvim poCadavk:, °e nedoké®e
spravn¥ reagovat na legitimni °adosti. DDoS utoky jsou podobné, ale jsou provad¥ny
z mnoha rozptylenych zdroj-. P°iklady: SYN Flood - Gto£nik zasila velké mno°stvi
SYN po®adavk- na cilovy server, ale nikdy nedokon£i TCP handshake, co® vy£erpava
servery. HTTP Flood - masivni mno®stvi HTTP GET nebo POST pofadavk- je
zaslano na web server, £im° jej p°eti°i.

5. SQL Injection SQL injection je utok, p°i kterém Gto£nik vklada nebo "injek-
tuje"2kodlivy SQL kdéd do vstup-, které jsou poté zpracovany databadzovym serve-
rem. Uto£nik m-%e £ist, upravovat nebo mazat data ulo’enda v databéazi, co® m-%e
veést ke ztrat¥ dat nebo poru2eni bezpe£nosti.

6.3 Si a jeji topologie a systémové vybaveni

Jak ji° bylo d°ive zmin¥no, tato si” bude vyu®ita pro ob¥ obti°nosti v ramci ho-
dinové £asové dotace. Toto si’ové prost°edi kombinuje virtualizaci a bezpe£nostni
prvky pro robustni ochranu. KliEovou komponentou je Untangle NG Firewall 15.1,
ktery poskytuje pokro£ilou ochranu proti hrozbam diky hluboké inspekci paket:,
detekci a prevenci naru?eni a segmentaci sit¥. Uvnit® sit¥ jsou t°i virtualizované
instance Ubuntu 22.04, v2echny vybavené Wazuh agenty pro monitorovani systémo-
vych udalosti a kontrolu integrity soubor-. Jeden z t¥chto stroj- funguje jako Wazuh
server, centraln¥ shromaCoujici a analyzujici data z agent-, co® umo°®-uje detekci
a reakci na hrozby. Kali Linux, pouCivany studenty pro penetra£ni testovani a bez-
pe£nostni analyzy, je také vybaven Wazuh agentem. Tato kombinace prvk: zajiz'uje
bezpe£né prost®edi s mo°nosti pr-b¥°ného monitorovani, detekce anomalii a reakce
na bezpe£nostni incidenty. Architektura je navreena tak, aby poskytovala bezpe£ny
a efektivni prostor pro vzd¥lavani v oblasti kybernetické bezpe£nosti. Detailni popis
instalace a kon gurace bude popsan v ramci nasledujicich kapitol.
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Obr. 6.1: Schéma topologie sit¥ pro virtualni Unikovou hru na téma kyberneticka
bezpe£nost

6.4 Unikové hry s dotaci jedné vyufovaci hodiny

Virtualni dnikova hra s £asovou dotaci jedné hodiny se bude skladat z celkem 2esti
ukol-, které musi U£astnici vy°e?it. Klifovou podminkou hry je, °e Ukoly musi byt
°e2eny postupn¥, co® znamend, °e k dalfimu Ukolu Ize pcistoupit teprve poté co
je dokon£en p°edchozi. Pro ob¥ naro£nosti, jak st®edo?kolskou, tak vysokozkolskou,
bude vyuCivana jednotna topologie, ktera je detailn¥ji popsana ni°e.

6.4.1 Navrh anikové hry s uUkoly a zamky pro st°edni 2koly s
f£asovou dotaci jedné vyu£ovaci hodiny
Tato kapitola se v¥nuje samotnému scéna’i unikové hry pro studenty st°ednich kol

a £asovou dotaci jedné vyu£ovaci hodiny. Tato kapitola byla vyu®ita v ramci imple-
mentace do webové aplikace kybernetické arény VUT.

P°ib¥h a prost°edi

Hra£i jsou mana®erem kybernetické bezpe£nosti ve velké mezinarodni korporaci se
dv¥ma pobo£kami, v feskeé republice a v Polsku, ktera se zabyva vyvojem softwaru a
technologickym poradenstvim. Spole£nost £eli stale rostoucim kybernetickym hroz-
bam a Ukolem hra£e je vést Blue Team, tedy tym odpov¥dny za obranu proti Gtok-m,
monitorovani siti a zaji2t¥ni, bezpe£nosti remnich dat a systém-.

D¥jova linka role hra£e a herni mechanizmy

D¥jova linka je dokreslena za pomoci textu a audiovizualnich snimk- a je rozd¥lena
do n¥kolika ukol- a otazek, kterymi hra£i prochazeji postupn¥ a hraji ka°dy sam za
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sebe. Déle bude p°ib¥h popsan v prvni osob¥.

Akt 1: Nastup do role  Uvodni Brie ng: dostanete brie ng od CTO (Chief Tech-
nology O cer) o stavajici kybernetické obranné strategii spoleEnosti a o0 nedavnych
bezpe£nostnich incidentech, které zvyzily pot°ebu posileni internich bezpe£nostnich
opat°eni.

Ukoly: Provedete audit stavajicich bezpe£nostnich politik a systém-, abyste identi-
kovali slaba mista a potencidlni rizika. V ramci prost®°edi SIEM Wazuh se podivejte
na CIS bancmark a na Auditovani za®izeni.

Q:Jak by m¥la byt nastavena geoloka£ni pravidla pro p°istup do interni sit¥?
A:fesko a Polsko

Q:V jak velkém souladu je server NPS s CIS benchmark? A:25 procent

Akt 2: Reakce na Incident V ramci ka°dodenni prace je nutnost mimo reakce
na ukoly nad°izeného i analyzovat nestandardni aktivitu v siti. V rdmci prost°edi
Kali Linux spus’te skript. Nasledn¥ se podivejte na ukoly, které vam od nad°izeného
p°ily. Vysv¥tleni, které hraE nem@ k dispozici: v ramci této £4sti tnikové hry budou
hrafi donuceni k akci, ktera si otestuje je samotné. V prvni £asti ukolu za pomoci
skriptu se p°ipoji pomoci SSH na druhy Kali a z n¥j se spusti Brute force na SSH
rewallu. V druhé £4sti nastal phishing a bude za pot°ebni, aby hra£i v rdmci tohoto
Ukolu ho identi kovali.

Ukoly: VWyc°e2e Gkoly, které vam CTO poslal. Postupn¥ projd¥te e-maily a a° na-
sledn¥ odpov¥zte.

Q:Analyzujte, zda snimky v e-mailu, které vam CTO poslal, jsou phishing a
podle £eho jste to usoudil? A: 1:NE 2: ANO (URL) 3: ANO (ODESILATEL)

Q:Co se odehrava aktualn¥ v siti a na jakou slubu a port? A:BF SSH 22 Po-
krafujte v °e2eni Ukolu od nad°izeného: VWysv¥tleni, které hra€ nema k dispozici: V
druhém e-mailu se nachazi phishingova kampa- zmin¥na vy2e. Pokud hra£ vyplinil
udaje, bude v SIEMu mo°no dohledat, °e navazal VPN spojeni. V p°ipad¥, kdy hrat
stdhne a spusti soubor, je mu stanice zazifrovana. Pokud ho nestahne, tak p°ichazi
analyza.

Q: Co bylo sou£asti posledniho e-mailu? A: Malware

Q: Co nastalo po phisingové kampani, n¥co neobvyklého? Unikly n¥jaké p°ihla-
2ovaci udaje? Pop°ipad¥ £i? A: VPN, Jméno uCivatele.
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6.4.2 Navrh unikové hry s ukoly a zamky pro vysoké 2koly s
£asovou dotaci jedna vyu£ovaci hodina

Tato kapitola se v¥nuje samotnému scéna®i unikové hry pro studenty vysokych 2kol
s £asovou dotaci jedné vyu£ovaci hodiny.

P°ib¥h a prost°edi

Hrafi jsou mana®erem kybernetické bezpe£nosti ve velké mezindrodni korporaci s
dv¥ma pobofkami, v feské republice a v Polsku, ktera se zabyva vyvojem soft-
waru a technologickym poradenstvim. Spole£nost £eli stale rostoucim kybernetickym
hrozbam, a ukolem hrafe je vést Blue Team, tedy tym odpov¥dny za obranu proti
atok-m, monitorovani siti a zaji2t¥ni, °e¢ remni data a systémy z-stanou bezpe£né.

D¥jova linka role hrd£e a herni mechanizmy

D¥jova linka je dokreslena za pomoci textu a audiovizualnich snimk- a je rozd¥lena
do n¥kolika Ukol- a otazek, kterymi hra£i prochazeji postupn¥ a hraji ka°dy sam za
sebe. Dale bude p°ib¥h popsan v prvni osob¥.

Akt 1: Nastup do role  Uvodni Brie ng: Dostanete brie ng od CTO (Chief Tech-
nology O cer) o stavajici kybernetické obranné strategii spole£nosti a 0 nedavnych
bezpe£nostnich incidentech, které zvy?ily pot°ebu posileni internich bezpe£nostnich
opat°eni.

Ukoly: Provedete audit stavajicich bezpe£nostnich politik a systém-, abyste iden-
ti kovali slab& mista a potencialni rizika a napravili je. V rdmci prost°edi SIEM Wa-
zuh se podivejte na CIS benchmark a na auditovani za®izeni. V prost°edi rewallu
nastavte VPN pro nov¥ p°ichoziho kolegu.

Q: Jak jsou nastavena geoloka£ni pravidla pro p°istup do interni sit¥ a nastavte
je. A: Nejsou nastavena

Pro interni pot°eby vyuCivaji VPN pouze kolegové z interniho IT a odd¥leni
vyvoje. Zkontrolujte VPN clienty a vytvo°te VPN Kklienta pro nového kolegu.

Q: Kolik celkem uCivatel- je pot°eba? A: 5

Akt 2: Reakce na incident V ramci ka°dodenni prace je nutnost mimo reakce
na ukoly nad°izeného i analyzovat nestandardni aktivitu v siti. V ramci prost°edi
Kali Linux spus’te skript. Nasledn¥ se podivejte na ukoly, které vam od nad°izeného
p°ily. Viysv¥tleni, které hraE£ nema k dispozici: v ramci této £asti tnikové hry budou
hrafi donuceni k akci, ktera si otestuje je samotné. V prvni £asti ukolu za pomoci
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skriptu se p°ipoji pomoci SSH na druhy Kali a z n¥j se spusti Brute force na SSH.
V druhé £asti nastal phishing a bude za pot°ebni, aby jej hra£i identi kovali. Prvni
akce je vyhodnotit udalosti v SIEMu a investigovat je, nasledn¥ analyzovat, zda jsou
doru£ené e-maily od CTO phishingova kampa-.

Ukoly: \Wyee2te Gkoly, které vam CTO poslal. Postupn¥ projd¥te e-maily a a° na-
sledn¥ odpov¥zte.

Q: Co se odehrava aktualn¥ v siti a na jakou slu®bu a port? A: BF SSH port 22
P°idejte danou ip adresu na blacklist.

Q: Z jaké adresy utok probihal? A: <IP adresa Kali>

Pokra£ujte v °e2eni Ukolu od nad°izeného: VWysv¥tleni, které hra£ nema k dispo-
zici: v druhém emailu se nachazi phishingova kampa- zmin¥na vy2e. Pokud hrat
vyplnil tdaje, bude v SIEMu mao°no dohledat, °e navazal VPN spojeni. V p°ipad¥,
kdy hra£ stdhne a spusti soubor, je mu stanice zazifrovana. Pokud ho nestahne, tak
p°ichazi analyza.

Q: Co je soufasti e-mailu? A: Malware

Q: Jaké informace o daném souboru jsou dostupné na virus total? A:

Peidat Q: Co nastalo po phisingové kampani, n¥co neobvyklého? Unikly n¥jaké
p°ihla?ovaci udaje? A: VPN Jméno uzivatele.

6.5 Navrh Unikové hry s Ukoly a zamky s del2i £asovou
dotaci

V ramci vyvoje unikovych her s del?i £asovou dotaci byl zvolen névrh, ve kterém
bude navrena jedna hra jak pro st°edni, tak pro vysokou 2kolu s rozdilnou £asovou
dotaci, kdy pro vysokou 2kolu bude limit stanoven maximaln¥ na 8 hodin a pro
st®°edni 2kolu bude limit nastaven maximaln¥ na 24 hodin. Jako podkladovy material
pro tuto Unikovou hru jsou vyulity vzd¥lavaci materialy vytvo°eny a popsany vyZe.
Scéna’ teto Unikové hry pracuje op¥t se stejnou topologii jako p°edchozi dva scéné’e
s £asovou dotaci jedné vyufovaci hodiny. | d¥jova linka je podobna a n¥které ukoly
se opakuji nebo rozz°uji ukoly z hodinové £asové dotace.

P°ib¥h a prost°edi

Hrai jsou manaerem kybernetické bezpe£nosti ve velké mezinarodni korporaci s
dv¥ma pobofkami, v feské republice a v Polsku, ktera se zabyva vyvojem soft-
waru a technologickym poradenstvim. Spole£nost £eli stale rostoucim kybernetickym
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hrozbam, a Ukolem hrafe je vést Blue Team, tedy tym odpov¥dny za obranu proti
utok-m, monitorovani siti a zaji?t¥ni, °e remni data a systémy z-stanou bezpe£né.

Akt 1: Nastup do role  Uvodni Brie ng: dostanete brie ng od CTO (Chief Tech-
nology O cer) o stavajici kybernetické obranné strategii spole£nosti a o0 nedavnych
bezpe£nostnich incidentech, které zvy?ily pot°ebu posileni internich bezpe£nostnich
opat°eni.

Ukoly: Provedete audit stavajicich bezpe£nostnich politik a systém-, abyste identi-
kovali slaba mista a potencialni rizika a napravili je. V prost°edi rewallu nastavte
VPN pro vas. Pro interni pot°eby vyuCivaji VPN pouze kolegové z va2eho interniho
IT a odd¥leni vyvoje. Zkontrolujte VPN clienty. Na rewallu neni nastaveno logovani
a z toho d-vodu nemate informace o udalostech z rewallu. Je pot°eba i zmapovat
si” a co v2echno se v siti nachazi.

Q: Jak jsou nastavena geoloka£ni pravidla pro p°istup do interni sit¥? Nastavte
je. A: Nejsou nastavena

Q: Kolik je celkem pot°eba VPN uCivatel-? A: 5

Q: Nastavte odesilani log- ve forméatu syslog z rewallu do SIEM Wazuh. Kde
se toto nastavuje? A:

Q: Kolik server- se nachazi v lokalni siti? A: 2

Q: Nainstalujte Wazuh agenty na tyto servery. Jakd ip adresa je nastavena v
ossec.conf? A: <>

Q: V jak velkém souladu je server NPS s CIS benchmark? A: 25 procent

Akt 2: Reakce na incident V ramci ka°dodenni prace je nutnost mimo reakce
na ukoly nad°izeného i analyzovat nestandardni aktivitu v siti. V rdmci prost°edi
Kali Linux spus’te skript. Nasledn¥ se podivejte na ukoly, které vam od nad°izeného
p°icly. Vysv¥tleni, které hraE nema k dispozici: v ramci této £asti Unikové hry budou
hra£i donuceni k akci, ktera si otestuje je samotné. V prvni £asti tkolu se za pomoci
skriptu p°ipoji pomoci SSH na druhy Kali a z n¥j se spusti Brute force na SSH. V
druhé £asti nastal phishing a bude za pot°ebni jej hrafi identi kovali.

Ukoly: \Wee2e Gkoly, které vam CTO poslal. Postupn¥ projd¥te e-maily a a° na-
sledn¥ odpov¥zte.
Q: Co je soufésti emailu? A: Malware
Q: Co se odehrava aktualn¥ v siti a na jakou slu®bu a port? A: BF SSH port 22
Q: Z jaké adresy utok probihal? A:
Q: V jakém modulu se tato adresa p°idava na blacklist? A:
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Pokra£ujte v °e2eni Ukol- od nad®izeného: VWsv¥tleni, které hra£ nema k dispo-
zici: v druhém e-mailu se nachazi phishingova kampa-. HraEi musi vyhodnotit, zda
se jedn& o phishing.

Q: Analyzujte, zda snimky v e-mailu, které vdm CTO poslal, jsou phishing a
podle £eho jste to usoudili? A: 1:NE 2: ANO (URL) 3: ANO (ODESILATEL)

Q: Co nastalo po phisingové kampani, n¥co neobvyklého? Unikly n¥jaké p°ihla-
2ovaci udaje? A: VPN Jméno ulivatele.

Q: Jaké informace o daném souboru jsou dostupné? Jaky hash za pomoci hash-
funkce SHA-2567? WWsv¥tleni, které hraE nema k dispozici: hrd£i maji soubor ulo®eny
na plo2e v prost°edi Kali Linux, musi ho nakopirovat do virustotal, ale nepou?t¥t. V
p°ipad¥ spu?t¥ni tohoto souboru se jim stanice za?ifruje a v poslednim kroku budou
muset na otdzku odpov¥d¥t za nula bod-. A: 1fc7b0e1054d54ce8f1de0cc95976081c7a85c792¢

6.6 Srovnani navrlenych scéna’-

Tato kapitola se zam¥°uje na srovnani jednotlivych navrenych scéna°- unikovych
her. Tyto scéna®e se mohou lizit od nalni realizace, ktera byla ji° optimalizovana v
ramci sérii testu popsanych ni°e. Navrh scéna’e pro st°edni 2koly s £asovou dotaci
jedné hodiny je mén¥ technicky a obsahuje Ukoly spi2e teoretického razu. Hragi se v
tomto scéna’i seznami a nau£i orientovat v prost°edi SIEM Wazuh a NGFirewall a
identi kovat phishingové utoky. Hlavnim cilem je student-m p°edat z&kladni znalost
prace s temito nastroji. Scéna°® pro vysoké 2koly je navren tak, aby byl vice tech-
nicky. Hra£i musi v tomto scéné’i kon gurovat geoloka£ni pravidla £i p°idat VPN
klienta do lokélni databaze, oboje v ramci prost°edi NGFirewallu. Déle se naufi |-
trovat data a logy v prost°edi SIEM Wazuh. Cilem tohoto navrhu je studenty nau£it
zakladni logiku kon gurace rewallu a ukazat jim p°inos legovacich nastroj- jeliko®

v praxi v kybernetické respektive informa£ni bezpe£nosti se s t¥mito nastroji urEit¥
setkaji. Nejvice technickym je navrh scéna’e s del?i £asovou dotaci. V tomto scéna®i
hra£i nejen®e musi provést v2echny tkoly z p°edchoziho scéna‘e, ale také scanovat si”
a identi kovat v2echny jeji komponenty. Na serveru musi instalovat agenta a zpro-
voznit jeho komunikaci s Wazuh, rovn¥° zprovoznit komunikaci mezi NG Firewallem

a SIEM Wazuh za pomoci syslog zprav nebo p°idavat IP adresy na blacklist. Cilem
tohoto navrhu je, aby studenti a hra£i ziskali zakladni zku2enost s administraci a
spravou t¥chto bezpe£nostnich technologii. Srovhana navrh- scéna’- je znarodn¥no
v tabulce6.1.
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Vlastnost Spole£né rysy Rozdily
Si“ova topologie Stejna pro v2echny scéna’e| -
Prost°edi Wulivaji SIEM Wazuh a | -

NG Firewall

Identi kace phishingu

V2echny scéna’e obsahuj
Ukoly zam¥°ené na identi -
kaci phishingu

Technicka naro£nost

V2echny scéna’e jsou p°it

zp-sobeny Udrovni znalosti
student:

Scéna® pro st°edni 2koly je
mén¥ technicky, scéné° prg
vysoké 2koly je vice tech-
nicky, nejvice technicky je
scéna’ s del?i £asovou dota

Ukoly

V2echny scéna’e obsahuj
Ukoly zam¥°ené na kyberne
tickou bezpe£nost

i Scénéa® pro st°edni 2koly ob-
- sahuje vice teoretické ukoly.
Scéna°® pro vysoké 2koly
zahrnuje technické Ukoly
jako kon gurace geoloka£-
nich pravidel a p°idani VPN
klienta, scéna® s del?i £aso
vou dotaci obsahuje pokro-
£ilé ukoly

Cilova skupina

Studenti st°ednich a vyso-
kych 2kol

Scénd°® pro st°edni 2koly

2koly je technicky naro£-
n¥j2i, scénd®° s del?i £aso
vou dotaci zahrnuje pokro-
£ilé Ukoly

ma £asovou dotaci jedné
hodiny, scén&® pro vysoké

J
—_—

L

Praktické dovednosti

UEi praci s Wazuh a NG Fi-
rewallem

kon guraci rewallu a praci

s logovacimi nastroji, scéna
s del?i £asovou dotaci zahr
nuje administraci a spravu

Scéna® pro vysoké 2koly u£li

D

bezpe£nostnich technologii

Tab. 6.1: Srovnani navreenych scéna®- unikovych her
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7 Realizace a vyvoj

Realizace diplomové prace byla rozd¥lena do dvou etap, p°ifem® ka®da z nich p°ed-
stavovala speci cké prost°edi a p°istupy k testovani a vyvoji. Prvni etapa prob¥hla
na lokalnim stroji, kde bylo vyu®ito VMware Workstation jako platformy pro vir-
tualizaci opera£nich systém-. Druh& etapa se uskute£nila v prost°edi kybernetické
arény VWsokého ufeni technického v Brn¥, znamé jako BUTCE (Brno University of
Technology Cybernetic Arena).

7.1 Vyvoj na lokalni stanici

Prvni etapa byla realizovana na lokalnim stroji s vyu®itim technologie VMware
Workstation, co® je popularni a vysoce efektivni nastroj pro virtualizaci. Diky VM-
ware bylo mo®né vytvocit n¥kolik virtudlnich stroj-, ka°dy s vlastnim izolovanym
operaEnim systémem, co® poskytlo bezpe£né a kontrolovatelné prost°edi pro prvni
fazi vyvoje. Virtualizace byla klifova pro simulaci sit¥ a interakci mezi rozliEnymi
operaEnimi systémy bez rizika po2kozeni primarniho systému hostitele. V této fazi
byly zkoumany zakladni bezpe£nostni scéna’e, vEetn¥ Utok:, obrannych mechanism-
a reakci systému na r-zné hrozby. V ramci této faze bylo identi kovano n¥kolik tech-
nickych problému, které komplikovaly realizaci, a" u® to byly limity lokalniho stroje v
po£tu jader nebo ve volné kapacit¥ ulo®i2t¥ na disku nebo nekompatibilita n¥kterych
prvn¥ zamy?lenych technologii s platformou VMware, které nasledn¥ byly zakompo-
novany do navrhu virtualizované sit¥. V prvotni £4sti teto faze byla my2lenka vyuCiti
kontejnerizace za pomoci dockeru, ale v ramci vyvoje byla tato vyvojova ulifka vy-
hodnocena jako slepa a bylo vyhodnoceno, e pro pot°eby vyukové virtuélni tnikové
hry bude lep2i vyuCit standardni virtualni operaEni systémy. V teto etap¥ vyvoje
prob¥hlo i pom¥rn¥ podrobné testovani, které bude probrdno podrobn¥ji v kapitole
v¥nované testovani. Samotny vyvoj spo£ival p°edevzim v kon guraci opera£nich sys-
tém- pro jejich vzajemnou komunikaci a v instalaci technologii a nastroj- na tyto
operaEni systémy.

7.1.1 Kon gurace Ubuntu s Wazuh serverem
P°iprava systému

Nejprve je pot°eba p°ipravit Ubuntu server s nazvenubuntuwazuh Ujist¥te se, e
vaz systém je aktualizovany:

sudo apt update && sudo apt upgrade -y
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Instalace Wazuh serveru

Pro instalaci Wazuh serveru spolu s pot°’ebnymi komponentami, jako je Elasticsearch
a Kibana, provedeme nasledujici kroky:

Instalace Wazuh Manager

Wazuh Manager shroma®auje data od agent-, analyzuje je a poskytuje webové roz-
hrani pro spravu:

Instalace Elasticsearch

Elasticsearch je vyhledavaci a analyticky nastroj, ktery Wazuh pouiva pro ukladani
a dotazovani log-:

Instalace Kibana

Kibana poskytuje vizualizace dat ulo®enych v Elasticsearch:

Nastaveni a kon gurace

Po instalaci je pot°eba nastavit a nakon gurovat komponenty:




Kon gurace Wazuh pro p°ijem Syslog zprav

Pro p°ijimani syslog zprav z rewallu je pot°eba nakon gurovat Wazuh Manager,
aby naslouchal na p°isluzném portu, typicky portu 514, ktery je standardn¥ pouCivan
pro syslog. Tento krok zahrnuje editaci kon guraEniho souboru Wazuh, ktery se
nachazi v /var/ossec/etc/ossec.conf’. Nasledujici kon gurace umo®ni Wazuh serveru
p°ijimat a zpracovavat syslog zpravy:

<ossec_config>
<remote>
<connection>syslog</connection>
<port>514</port>
<protocol>udp</protocol>
</remote>
</ossec_config>

Tento Usek v kon guraEnim souboru "ossec.conf’ nastavuje Wazuh Manager k
naslouchani na UDP portu 514 pro zpravy ve formatu syslog. Zde je d-le°ité zajistit,
%e port 514 neni blokovan rewallem na serveru, kde b¥°i Wazuh.

# Povoleni poslouchani na portu 514 s vyu®itim ufw
sudo ufw allow 514/udp

# pop°ipad¥ iptables

sudo iptables -A INPUT -p udp --dport 514 -j ACCEPT

Restartovani Wazuh Manageru Po provedeni zm¥n v kon guraci je nutné restar-
tovat slu®bu Wazuh Manager, aby nové nastaveni nabralo U£inek:

sudo systemctl restart wazuh-manager

Ov¥°eni p°ijmu Syslog zprav Pro ov¥°eni, °e Wazuh Usp¥2n¥ p°ijima syslog zpravy,

m-%ete zkontrolovat logy Wazuh pomoci nasledujiciho p°ikazu: Tento p°ikaz zobrazi

posledni zaznamenané upozorn¥ni a umao®°ni vam vid¥t, zda jsou zpravy z rewallu
asp¥2n¥ p°ijimany a zpracovavany Wazuh serverem.

tail -f /var/ossec/logs/alerts/alerts.log

Ov¥°eni instalace

Po Usp¥2né instalaci a kon guraci Wazuh serveru spolu s Kibanou, ktera funguje
jako webové rozhrani pro vizualizaci a analyzu dat shroma®d¥nych Wazuhem, je
mao°né p°istupovat k Wazuh webové konzoli prost°ednictvim webového prohlice£e.
Pro zvy2eni bezpe£nosti a jednoduchosti p°istupu je Kibana £asto nastavena tak,
aby b¥°ela na standardnim HTTPS portu 443, co® umo®-uje 2frovany p°istup. Pro

p°istup k Wazuh webové konzoli otev°ete prohli°’e£ a do adresniho °adku vepizte
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https://<IPadresaserveru>, kde <IPadresaserveru> nahradite skute£nou IP adre-
sou vazeho Wazuh serveru. P°i prvnim p°istupu k Wazuh webové konzoli m-°e byt
pot°eba proveést n¥kolik dodate£nych krok:, jako je kon gurace indexovych vzor-.
Peihlazeni do Wazuh m-°e vy®adovat zadani p°ihla2zovacich udaj-, které je vygene-
rované v ramci prvotni instalace. P°ihl&2eni do Wazuh je zndzorn¥no na obrazku
7.1.

Obr. 7.1: Schéma topologie sit¥ pro virtualni Unikovou hru na téma kyberneticka
bezpe£nost

Po Usp¥2ném p°ihlazeni do webové aplikace Wazuh se uCivatel-m zobrazi p°e-
hledné menu s dla°dicemi podle kategorii, viz 7.2 , ktery poskytuje okamCity p°ehled
o modulech. V jednotlivych modulech je mo®no najit informace o aktualnim stavu
bezpe£nosti systém-. Toto uivatelské rozhrani umo®°-uje nejen vizualizaci a analyzu
bezpe£nostnich dat, ale také nabizi rozsahlé mo°nosti pro spravu a kontrolu bezpe£-
nostni infrastruktury. UCivatelé mohou prost°ednictvim této platformy generovat a
kon gurovat agenty, co® jsou komponenty nasazené na monitorovanych za‘izenich
pro sb¥r a odesilani relevantnich bezpe£nostnich dat zp¥t do Wazuh serveru. Krom¥
generovani a kon gurace agent- umo®-uje Wazuh webova aplikace také efektivni
spravu skupin agent-.

7.1.2 Kon gurace ostatnich Linux stanic

Pro simulaci libovolného serveru v infrastruktu®e byl vybran Ubuntu server, na

ktery bylo nezbytné nainstalovat n¥kolik kliEovych komponent pro zaji2t¥ni bezpe£-
nostniho monitorovani a spravy. Nejd°ive byl nainstalovAn SSH server, co® umo®-uje
vzdaleny p°istup k serveru, co® je zasadni pro spravu server- v produkEnim prost°edi.
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Obr. 7.2: Schéma topologie sit¥ pro virtualni tnikovou hru na téma kybernetick&
bezpe£nost

Déle byl instalovan Wazuh agent, ktery byl kon gurovan a generovan prost°ednic-
tvim Wazuh webové aplikace. Tento agent slou®i k monitorovani bezpe£nostnich
udalosti na serveru a komunikaci s Wazuh serverem. Kone£n¥ byla provedena insta-
lace a kon gurace dal?2iho software, nap®iklad systémového monitorovaciho nastroje,
ktery pomaha sledovat vykon serveru.

Instalace SSH

sudo apt update

sudo apt install openssh-server
sudo systemctl enable ssh
sudo systemctl start ssh

Instalace Wazuh agenta

Agent byl vytvo°en a nakon gurovdn pomoci Wazuh webové aplikace. Nasledujici
p°ikazy ukazuji zakladni kroky pro instalaci agenta:

curl -so wazuh-agent.deb
! https://packages.wazuh.com/4.x/apt/wazuh-agent_4.x.x_amd64.deb
sudo dpkg -i wazuh-agent.deb

Dal?i kon gurace Wazuh agenta

Kon gurace agenta a dal?ich nastaveni je pot°eba ov¥°it a p°ipadn¥ upravit v sou-
boru ossec.conf :
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<ossec_config>

<client>
<server-ip>YOUR_WAZUH_MANAGER_IP</server-ip>

</client>

</ossec_config>

# Spu?t¥ni wazuh agenta

systemctl daemon-reload

systemctl enable wazuh-agent

systemctl start wazuh-agent

Skripty a dal?i kon gurace

V ramci teto kapitoly jsou vypsény dal?i pot°ebné kon gurace a skripty pot°ebné
pro spravnou realizaci vy?e zmin¥nych scéna°-.

Skript pro bruteforce na SSH Prvni skript, ktery byl napsan pro pot°eby této
diplomové prace, demonstruje vyu®iti automatizace pro penetra£ni testovani pomoci
nastroje Hydra. Tento skript, napsany v bashovém skriptovacim jazyce, byl urEen k
provedeni test- hrubou silou (bruteforce) proti SSH slu®b¥ na de novaném cilovém
systému. Ve skriptu jsou p°edem speci kovany IP adresa a port cilového serveru, na
ktery bude Utok zam¥°en.

Dale skript obsahuje p°ihla2ovaci Udaje pro vzdaleny p°istup na systém Kali
Linux, zahrnujici uCivatelské jméno, heslo, a IP adresu serveru. Autentizace je zpro-
st’edkovana pomoci nastroje sshpass, ktery umo®-uje automatizaci SSH p°ihlazovani
prost°ednictvim p°edem de novaného hesla. Jakmile je navdzano SSH spojeni, skript
aktivuje nastroj Hydra s konkrétnimi parametry pro testovani: zahrnuje u®ivatelské
jméno a cestu k souboru obsahujici seznam mo°nych hesel.

#!/bin/bash

# Zadejte IP adresu a port, na kterém chcete spustit Hydra
TARGET_IP="XXX.XXX.XXX.XXX"
TARGET_PORT=22 # P°iklad pro SSH, zm¥-te dle pot°eby

# SSH (daje pro p°istup k vazemu Kali Linuxu
KALI_USER="kali"

KALI_IP="kali_ip_adresa"
KALI_PASSWORD="vase_ heslo"

# Parametry pro Hydra

# Zde zadate uCivatelské jméno, které chcete testovat
USERNAME="uzivatelske _jmeno"

# Cesta k souboru se seznamem hesel
PASSLIST="/cestal/k/souboru/s/hesly.txt"

# Pc°ipojeni k Kali a spu2t¥ni Hydra
sshpass -p "$KALI_PASSWORD" ssh -o StrictHostKeyChecking=no $KALI_USER@ $KALI_IP
! "hydra -| SUSERNAME -P $PASSLIST $TARGET_IP -s $TARGET_PORT ssh"
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OpenVPN Instalace OpenVPN na systému Ubuntu, pota®mo na Kali, p°edstavuje
prvni £ast z dvojice klifovych krok- nezbytnych pro z°izeni pln¥ funkéni VPN. Na
desktop nebo server syteméch Ize OpenVPN nainstalovat pomoci standardniho ba-
liEkového mana®era. P°edpoklada se, °e ji° je OpenVPN pro | souboovpn, ktery

je pot°eba nahrat do systému.

sudo apt update
sudo apt install openvpn

# P°ikaz pro p°esunout do spravného adresa‘e:
sudo mv /cesta/k/vasemu/souboru.ovpn /etc/openvpn/client.conf

sudo systemctl restart openvpn@client

Po restartovani slu®by by m¥lo dojit k automatickému p°ipojeni k VPN podle kon-
gurace de nované v pro lu. Tyto kroky vytvo°i zaklad pro VPN Kklienta, ale pro
kompletni nastaveni VPN spojeni je nutné provést dal?i kon gurace na rewallu,
ktery funguje jako VPN koncentrator.

7.1.3 Kon gurace rewall

V rdmci implementace scéné’e byla provedena instalace Untangle NG Firewall verze
15.1. Tento rewall je vybaven °adou modul-, které umo®-uji d-kladnou kontrolu

a ltraci dat prochazejicich si’'ovym rozhranim. Sou£asti kon gurace Untangle NG
Firewall byla také instalace a nastaveni OpenVPN, co® je kliEova sou£ast pro vy-
tva°eni VPN tunel- pro vzdalené p°istupy. OpenVPN byl nakon gurovan tak, aby
poskytoval 2ifrované spojeni mezi vnit°ni siti a vzdalenymi uCivateli. Kon gurace
VPN zahrnovala nastaveni ov¥°ovani u®ivatel-, 2ifrovacich protokol- a klif-, co® za-
ru€uje, °e pouze autorizovani uCivatelé maji p°istup k si’ovym zdroj-m. Wtva°eni

a sprava VPN klient- byly integrovany p°imo do uCivatelského rozhrani Untangle.
Kon gurace OpenVPN je znazorn¥na na?.

V rdmci této diplomové prace plni tento rewall primarn¥ roli zdroje syslog log- a
informaci do SIEMu Wazuh. Mimo kon guraci OpenVPN bylo také d-le®ité nastavit
odesilani syslog- do Wazuh. Syslogy obsahuji d-le®ité informace o si’ovych udalos-
tech, jako jsou pokusy o p°ihla2eni, kon guraEni zm¥ny a varovani bezpe£nostnich
systém-. Tyto zaznamy byly kon gurovany tak, aby byly automaticky odesilany z
rewallu do Wazuh serveru.

Pro integraci syslog odesilani do Wazuh bylo nutné nakon gurovat rewall tak,
aby pou®ival speci cké nastaveni formatu a protokolu p°enosu, zarufujici kompa-
tibilitu se strukturou o£ekadvanou Wazuhem. Toto zahrnovalo nastaveni spravné IP
adresy a portu Wazuh serveru jako cile pro syslog zpravy a de novani formétu
zprav, aby byla data spravn¥ interpretovana a zpracovana Wazuh analytickymi n&-
stroji. Kon gurace také zahrnovala nastaveni urovni logovani a vyb¥r typ- udalosti,
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Obr. 7.3: Schéma topologie sit¥ pro virtualni unikovou hru na téma kyberneticka
bezpe£nost

Obr. 7.4: Schéma topologie sit¥ pro virtualni Gnikovou hru na téma kyberneticka
bezpe£nost
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které maji byt zaznamenany. Kon gurace odesilani log- je zndzorn¥na na7.4 Dale
lze do Untangle NG Firewallu doinstalovat °adu dal?ich aplikaci, které rozz°uji
jeho funk£nost. Mezi tyto aplikace pat®i Web Filter pro Itrovani webového obsahu,
Application Control pro kontrolu aplikaci b¥°icich na siti, Bandwidth Control pro °i-
zeni 2i°ky pasma, a mnoho dal?ich jako nap°iklad SSL inspector, PhishBlocker atp.
Tyto aplikace nabizeji mo°nost je2t¥ podrobn¥j2iho nastaveni a spravy sit¥ podle
speci ckych pot°eb organizace. Nicmén¥, v ramci této diplomové prace nebyly tyto
dodate£né aplikace vyulivany.

7.2 Vyvoj v prost°edi kybernetické arény VUT

Druha etapa prace p°enesla experimenty do mnohem so stikovan¥j2iho prost°edi, a
to do kybernetické arény VWsokého ufeni technického v Brn¥, znamé jako BUTCA
(Brno University of Technology Cybernetic Arena). Toto prost°edi je specialn¥ vy-
baveno pro pokrofilé kybernetické operace. V této druhé etap¥ byla pozornost sou-
st’ed¥na na aplikovani ji° otestovanych technologii, nastroj-, operaEnich systém.,
taktik a technik do prost°edi kybernetické arény. Kon gurace virtualnich stroj- pro-
bihala za pomoci Apache Guacamole, co® je open-source klient bez pot°eby instalace
na stran¥ uCivatele pro vzdaleny p°istup, ktery umo®-uje p°istup ke vzdalenym po-
£itaE-m prost°ednictvim webového prohli®e£e. Tento software podporuje °adu pro-
tokol- vEetn¥ VNC, RDP a SSH, co® umao®-uje exibilni p°istup k r-znym typ-m
vzdalenych systém-. Diky Apache Guacamole bylo mo°né p°istupovat k virtualnim
desktopovym prost°edim a aplikacim na dalku bez nutnosti instalace specialniho
Klienta, stati pouze webovy prohli°e£7.5.

Po instalaci virtualnich opera£nich systému do tohoto sandboxu nésledovala in-
stalace modul- a pot°ebna kon gurace obdobnym zp-sobem jako v p°ede2lém p°i-
pad¥. Pro p°ipojeni do jednotlivych virtualnich stanic bylo zapot°ebi vyu®ivani VPN,
které bylo pro tyto Ufely z°izeno. Sou£asti vyvoje bylo pot°eba i navrhnout vzhled
a texty do webové aplikace kybernetické arény. Jednalo se o p°epracovani scéna’e
spolu s otazkami do jednoho dokumentu spolu s p°ilohami a obrazky.

7.3 Implementace hry do webové aplikace kyberne-
tické aréeny VUT

Implementace do webové aplikace neni souf£asti teto diplomové prace. Tato imple-
mentace je na stran¥ administrator- BUTCA, proto®e studenti nemaji p°istup do
této sekce, a proto byla po konzultaci s administratorem vytvo°ena textova repre-
zentace scéna’- a jednotlivych zamk:, které hra£i v ramci hry °e?i. Struktura této
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Obr. 7.5: Snimek obrazovky z Apache Guacamole

textové reprezentace se sklada z ukol-, otazek a odpov¥di, v n¥kterych p°ipadech
dopln¥nych napov¥dou. Tyto prvky jsou dopln¥ny o obrazky, které budou na jednot-
livych strdnkach a byly vytvo°eny vyhradn¥ pro tuto diplomovou praci a virtualni
unikovou hru pomoci néstroje DALL-E. Roz2i°eni scéna®e o obrazky, bylo realizo-
vano na zaklad¥ zp¥tné vazby z dotaznikového 2et°eni, kdy respondenti projevili o
toto zajem. Obrazky byly generovany v ramci jednotného stylu, aby v2e spolu ladilo
a podporovalo plynulost hry. WuCiti generovanych obrazk- takté® neovliv-uje hru

z pohledy napov¥d, jeliko® plni pouze esteticky a vypl-ovy charakter. Tato budouci
implementace umao®ni efektivni prezentaci a interakci se scéné®i unikové hry, co®
zvy?i jeji vzd¥lavaci hodnotu a zabavnost pro U£astniky. Na obrazku7.6 je mo°no vi-
d¥t prvni navrh jak bude vypadat virtuélni Unikova hra v prost°edi webové aplikace
BUTCA.

7.3.1 Scénd’ pro st°edni %kolu s £asovou dotaci jedné hodiny

Tato kapitola je v¥novana textové reprezentaci scéna’e pro st’edni 2kolu s £asovou
dotaci jedné hodiny a jednotlivych zamk-, které hra£i v rdmci hry °e?i. Struktura
této textové reprezentace, jak ji° bylo vy2e zmin¥no se sklada z uUkol-, otdzek a
odpov¥di, v n¥kterych p°ipadech dopln¥nych napov¥dou. Jednotlivé stranky jsou
doplin¥ny o obrazky a texty.

82



Obr. 7.6: Snimek obrazovky z Webové aplikace BUTCA
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