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Zadani bakalarské prace

. Seznamte se s architekturou TCP/IP a se sitovymi protokoly aplika¢nich vrstev.

. Prostudujte moznosti detekce typu protokolu na zékladé obsahu paketd. Zaméite
se zejména na aplikacni vrstvu, dynamické internetové protokoly a algoritmy jejich
detekce pro vysokorychlostni sité.

. Navrhnéte systém pro automatickou detekci vybranych protokolii.
. Implementujte prototyp navrzeného systému.
. Funkénost prototypu demonstrujte na vhodné zvoleném vzorku dat.

. Zhodnotte dosazené vysledky a diskutujte moznosti dalsiho rozsifeni systému.



Abstrakt

Tato prace se zabyva problematikou identifikace sitovych protokolt postavenych nad pro-
tokoly rodiny TCP/IP. Prvni ¢ast popisuje mozné techniky a postupy identifikace, které
jsou néasledné vyuzity pfi nadvrhu analyzitoru sifovych protokoli. Dalsi ¢ast je vénovana
implementaci a testovani navrzeného analyzatoru. Tento analyzator je uréen pro operacni
systém GNU/Linux a vyuzivd pfedevsim knihoven libpcap a libpcre. V zavéru prace jsou
feSeny vysledky rychlosti a presnosti identifikace, problémy a mozna vylepSeni.

Abstract

The thesis deals with the identification of network protocols, which are superior to the
family of TCP/IP protocols. The first part of the work describes possible techniques and
identification procedures, which are afterwards applied in design of the network protocols
analyzer. Next part of the work is engaged in the implementation and testing of the analyzer.
The abovementioned analyzer is intended for GNU/Linux and for its work makes use of
libpcap and libpcre libraries. In the conclusion of the thesis there are discussed results of
speed and precision, occurred problems and possible improving of the program.

Klic¢ova slova
Sité, Identifikace, Identifikace obsahu, Statistiky, TCP/IP, Analyzéator protokola

Keywords

Networks, Identification, Pattern matching, Statistics, TCP /IP, Protocol Analyser

Citace

Miroslav Sobotka: Analyzétor sitovych protokolii, bakalaiska prace, Brno, FIT VUT v Brné,
2010



Analyzator sitovych protokolt

Prohlaseni

Prohlasuji, Ze jsem tuto bakalarskou praci vypracoval samostatné pod vedenim pana Ing. Jifiho
Toboly

Miroslav Sobotka
19. 5. 2010

Podékovani

Rad bych podékoval svému vedoucimu bakalarské prace Ing. Jifimu Tobolovi, ktery mi vnikl
spoustu zajimavych myslenek, které jsem nasledné ve své praci rozvijel.

(© Miroslav Sobotka, 2010.

Tato prdace vznikla jako skolni dilo na Vysokém uceni technickém v Brné, Fakulté informa-
¢nich technologit. Prdce je chranéna autorskym zdkonem a jeji uZiti bez udélent oprdvnéni
autorem je mezdkonné, s vyjimkou zdkonem definovanych pripadai.



Obsah

4.3 Ukonce

5 Testovani

5.1 Test 1
5.2 Test 2
5.3 Test 3
5.4 Test 4
5.5 Test 5
5.6 Test 6
5.7 Test 7
6 Zavér

1 Uvod
2 Teorie
2.1 Pocitacové sité ainternet . . . . . .. ... L Lo oo
2.1.1 Architektura sité protokolu TCP/IP . . . . .. ... ... ... ...
2.1.2 Sifova vrstva —IP . . . . ...
2.1.3 Transportni vrstva — TCP, UDP . . ... ... ... ... ......
2.2 Identifikace protokold . . . . . . . . .. . ... .. ...
2.2.1 Regularni vyrazy . . . . . . . . . e
3 Navrh aplikace
3.1 Knihovny . . . . . . e
3.1.1 Hbpcap . . . . . e e e e e e e e e e e e
3.1.2 libpere . . . . . L e e
3.1.3 Lbncurses . . . . . . o e e e e e e e e e e e e e
3.1.4 libpthread . . . . . . . . . . .
3.2 Rozpoznavani . . . . . . . . .. L
3.3 Souhrnné statistiky a vystupy . . . . .. ... oo oL
4 Implementace aplikace
4.1 Priprava na zachytavani . . . . . . . . . . . . .. .. . e
4.1.1 Zafizenl . . . . . . . . .
4.1.2 Rozpoznavaci prvky . . . . . ...
4.1.3 Statistika . . . . . ...
4.2 Zachytavani a zpracovani . . . . . . . . . . ... 0 e e

nizpracovani . . . . .. ...

NN

oo

13
14

15
15
15
15
16
16
16
16

17
17
17
17
18
18
20

21
22
22
22
23
23
23
23

25



A Obsah CD
B Manual

C Seznam pouzitych zkratek

28

29

30



Kapitola 1

Uvod

V dnesni dobé, kdy internet dorazil do témétr kazdé domécnosti, nartista celosvétova sit
do mamutich rozmért. Umérné s poétem piipojeni se vSak zveda pocet uzivatelt, ktefi
generuji v celosvétové siti internet provoz. Komunikuji pies instant messengery, surfuji po
internetu, stahuji hudbu a videa, hraji online hry, posilaji e-maily a mnoho dalsiho.

Vsechny tyto druhy komunikace ¢i programy komunikuji mezi sebou pomoci ruznych
protokolti. Tato bakaldfskd prace se zabyva ndvrhem a realizaci analyzatoru sitovych roz-
hrani. Aplikace je uréena na zachytiavani paketd na sifovém rozhrani a jejich naslednou
analyzu.

Inspiraci pro miij analyzator se stal velmi oblibeny a vyuzivany program Wireshark [1],
ktery se pouziva na komplexni analyzu toku dat na sifovych rozhranich. Silnou strankou
programu Wireshark je podpora velké fady protokold, pékné grafické znazornéni a velké
moznosti filtrovani jiz zachycenych dat. Mezi jeho nevyhody vSak patii to, Ze nedokaze
zpracovavat data zachycend na sitovych rozhranich pfi velkych rychlostech. Nestiha diky
tomu zachytavat vSechna data a velmi vytézuje procesor. Dalsi nevyhodou je pouze jeden
typ identifikace protokoli. Program Wireshark totiz identifikuje protokoly pouze pomoci
¢isel porti.

Nejcastéji a hlavné nejsnaze se totiz provadi identifikace toku dat pravé podle porti.
Tento zptsob identifikace protokolt vSak neni vzdy funkéni, protoze sluzby lze spoustét i na
jinych nez standardnich portech. Z toho diivodu bude v analyzatoru zabudovan identifika¢ni
automat, ktery rozpoznava toky nejen podle porttl, ale i podle obsahu toku. Cim vice ma
uzivatel ¢i program o toku infomaci, tim pfesnéji mize urcit, o co se jedna.

Casto o tocich na siti nepotfebujeme mit velmi rozsahly protokol déni, jaké ndm po-
skytuje Wireshark, ale staci ndm pouze rdmcové védét, co se na siti déje. Proto analyzator
to statistikou o provozu.

Préce je dale ¢lenéna do nékolika kapitol, které jsou organizovany nasledovné. Kapitola 2
shrnuje teorii z oboru pocitacovych siti diilezitou pro ndvrhu analyzatoru sitovych protokola
a rozebira moznosti identifikace protokola. V kapitole 3 je popsan vlastni nadvrh analyzatoru
a Teseni detekce protokoli. Nasledujici kapitola se zabyva implementaci a popisem Teseni,
jak analyzator identifikuje sifové protokoly. Pfedposledni kapitola se vénuje testovani analy-
zatoru, vyhodnoceni jeho vykonnosti a presnosti identifikace protokold. Posledni kapitolou
je shrnuti dosazenych vysledki a zhodnoceni vlastnosti a moznosti analyzatoru z hlediska
dalsiho vyvoje.



Kapitola 2

Teorile

2.1 Pocitacové sité a internet

Pocitacova sit je oznaceni pro technické prostfedky umoziujici komunikaci mezi pocitaci
podle uréitych, ptedem danych pravidel za i¢elem vymény dat nebo zasilani zprav. Internet
je nejvétsi pocitacova sif na svété, obéas nazyvana sit siti. Jako pravidla pro vyménu dat
se u internetu pouzivaji protokoly z rodiny TCP/IP.

2.1.1 Architektura sité protokolu TCP/IP

Aby nebyla komunikace mezi dvéma uzly na siti tak slozitd, je rozdélena do vrstev, které
znézornuji hierarchii vlastni ¢innosti protokolu. Kazdé vrstva je zédklad pro tu, co je ji nadta-
zena a zaroven vyuziva sluzby vrstvy nizsi. Vrstvy mezi sebou komunikuji nezévisle podle
svého komunika¢niho protokolu. Architektura TCP/IP je rozdélena do téchto 4 vrstev:

e vrstva sitového rozhrani (network interface);
e sitova vrstva (network layer);

e transportni vrstva (transport layer);

e aplikacéni vrstva (application layer).

Znazornéni této architektury je dobie vidét na obrazku 2.1 [18], kde je vidét, jak jsou
jednotlivé vrstvy do sebe zapouzdfeny.

Vrstva sitového rozhrani

Nejnizsi vrstva sitového rozhrani, kterd pfistupuje k vlastnimu fyzickému rozhrani sité.
Identifikace v této vrstvé probihd pomoci MAC adresy, coz je adresa zafizeni. Komunikaci
zajistuji napiiklad technologie Ethernet, Wi-Fi (IEEE 802.11), token ring apod. V souc¢asné
dobé je nejpouzivanéjsi sitovou technologii Ethernet ¢i Wi-Fi. Jejich hlaviéky si nyni kratce
rozebereme.



[ZAPOUZDIVRENi DAT V SITI TCP/IP]

Aplika¢ni vrstva

HTTP, SMTP, POP3,
. DATA » IMAP, SSH, DNS
(napf. HTTP, SMTP a dalsi)
Zdrojovy port,
cilovy port, ... Transportni vrstva
TCP, UDP
DATA
Zdrojova IP, '
cilova IP, ... i Sitova vrstva
" IP, ICMP, DHCP, ARP
HLAVICKA DATA
(IP)
Zdrojova MAC, . ;
cilovd MAC, ... Vrstva sitového rozhrani

Ethernet, ADSL, Wifi, PPP

Obréazek 2.1: Zapouzdieni dat v siti TCP/IP

Rémec Ethernetu dle normy IEEE 802.3 [11] je vidét na obrazku 2.2 a sklada se z na-
sledujich casti:

Preambule (7 bajti) — vzorek dat, ktery zajistuje ¢asovou synchronizaci. Je tvofen stii-
dajicimi se hodnotami 0 a 1.

SFD (Starting Frame Delimiter) (1 bajt) — identifikace zac¢atku ramce. Je podobné
jako Preambule tvoren posloupnosti stfidajicich se nul a jednicek, jen posledni nula
je nahrazena hodnotou jedna. Obsah je tedy konstantni: 10101011.

MAC cile (6 bajti) — adresa cilového uzlu. Jedna se o bud individualni adresu konkrét-
niho uzlu (unicastova adresa), adresu skupiny vice uzli (multicastova adresa) nebo
vSeobecnou adresu (broadcastova) adresa.

MAC zdroje (6 bajti) — adresa zdrojového uzlu. Vzdy individualni adresa.

Typ/délka (2 bajty) — vyznam této polozky je dan jeji hodnotou. Pokud je hodnota vétsi,
nez 600 hexadeciméalné, obsah urcuje typ dat vyssi vrstvy. Pokud je hodnota mensi,
udava velikost dat.

Data (46 az 1500 bajtt) — obsahuje vlastni data vyssi vrstvy. Pokud je polozka mensi,
nez pozadovanych 46 bajtl, je vyplnéna polozka Vypln pravé 46 bajty o libovolném
obsahu. Diivodem tohoto kroku je detekce kolizi rdmct v rdmci segmentu sité, bez
néhoZ by nemusela spravné fungovat.



Preambule

SFD

MAC cile

MAC odesilatele

Typ / délka

Data

Vypli
CRC

Obréazek 2.2: Hlavicka Ethernetového ramce

Vypln (az 46 bajtt) — viz vyse.

CRC (Frame Check Sequence) [15] (4 bajty) — dvaatficetibitovy kontrolni kéd, ktery
se pocita ze vSech poli s vyjimkou Preambule a SFD. Slouzi ke kontrole spravnosti dat
— piijemce si jej vypocita z obdrzeného ramce a pokud vysledek nesouhlasi s hodnotou
pole, ramec zahodi jako vadny.

Oproti Ethernetu je rAmec Wireless LAN (Local Area Network) dle normy IEEE 802.11 (]

jict: [4]
Frame Control (2 bajty) — bitové pole, obsahujici informace o ramci. Obsahuje tyto po-
lozky:
e Protocol version (2 bity) — verze protokolu ramce. Pro IEEE 802.11 je to hodnota

0, vSechny ostatni jsou rezervovany.

e Type (2 bity) — uréuje vlastni typ rdmce. Mtze nabyvat téchto hodnot: 00 ma-
nagement, 01 control a 10 data. Hodnota 11 je rezervovana.

e Subtype (4 bity) — upfesnéni typu ramce. VSechny moznosti jsou uvedeny v ta-
bulce normy IEEE 802.11 z roku 1999, strana 36.

e To DS (Distribution system) (1 bit) — je-li tento bit nastaven, paket je urcen
pristupovému bodu, ktery jej pfeposle do distribu¢niho systému a to véetné
pripadu, kdy cilova stanice lezi ve stejné buiice tj. ve stejném BSS (Basic Service
Set) jako odesilatel paketu.

e From DS (1 bit) — bit je nastaven, pfichazi-li paket z distribu¢niho systému.

e More Fragments (1 bit) — je-li nastaven tento bit, znamena to, Ze ramec je roz-
délen na vice fragment.

e Retry (1 bit) — nastaveny bit fikd, Ze tento fragment je znovu poslan. Je to

e

paket ztracen.



Frame Control
Duration / ID

Address 1

Address 2

Address 3

Sequence Control

Address 4

Data

CRC

Obrazek 2.3: Hlavicka IEEE 802.11 ramce

e Power Management (1 bit) — tento bit indikuje, Ze stanice, kterd ramec vyslala,
bude po odeslani ve stavu PowerSave, nebo naopak prechézi do stavu Active.

e More Data (1 bit) — znadi, ze jsou v bufferu ulozeny dalsi rdmce pro tuto stanici.

e WEP (1 bit) — je-li nastaven, télo je zaSifrovano pomoci algoritmu WEP (Wired
Equivalent Privacy).

Duration / ID (2 bajty) — vyznam jeho hodnoty zalezi na typu rdmce. M4 hodnotu bud
ID stanice nebo hodnotu pouzivanou pro ucely vypocétu NAV (Network Allocation
Vector).

Address 1 (6 bajtti) — adresa piijijemce. Je-li nastaven bit To DS, je to adresa pfistupo-
vého bodu, jinak je to adresa cilové stanice.

Address 2 (6 bajti) — adresa odesilatele (tedy aktualniho odesilatele paketu). Je-li From
DS nastaven, je to adresa AP, jinak adresa odesilaci stanice.

Address 3 (6 bajt) — zbyvajici adresa, kterd v ramci chybi. Je-li From DS nastaven, je to
adresa puvodniho odesilatele paketu, je-li nastaven To DS, je to adresa cilové stanice.

Sequence control (2 bajty) — reprezentuje poradi fragmentt ramce.
Obsahuje dvé pole — Frame number: Cislo ramce a Sequence number: znac¢i poradi
fragmentu v ramci.

Address 4 (6 bajti) — tato adresa je pouzita ve specidlnim piipadé, kdy je pouzit bez-
dratovy DS a ramec je posilan mezi dvéma AP (Access Point). V tomto piipadé
je nastaven bit From DS i To DS a adresa znaci adresu puvodni odesilaci stanice.
V adrese 3 je pak adresa piijemce.

Télo ramce — obsahuje vlastni pfendsena data. Télo rdmce nema pevné danou délku.



CRC - dvaatficetibitovy kontrolni soucet. Vypocita se z dat v MAC hlavicce a z téla
ramce pfed odeslanim paketu. Z prijatého paketu se stejnym algoritmem spocita dalsi
kontrolni soucet. Pokud nové vypocitany soucet nesouhlasi se souc¢tem v piijatém
paketu, je paket porusen a je vyzadan znovu.

Sitova vrstva

Tato vrstva zajistuje pomoci protokoli vlastni smérovani, adresaci a posilani datagramt
s daty. Implementovana je ve vSech prvcich sité, tj. jak smérovacich, tak koncovych zarize-
nich. Protokoly, které tato vrstva pouzivé, jsou pak IP, ARP, ICMP, IGMP, RARP, IGRP
a IP Sec. Diky IP protokolu zde vznikd pojem IP adresa (adresa koncového bodu).

Transportni vrstva

,» Transportni vrstva poskytuje transparentni, spolehlivy pfenos dat s pozadovanou kvalitou.
Vyrovnava rizné vlastnosti a kvalitu pfenosovych siti. Provadi pfevod transportnich adres
na sitové, ale nestard se o smérovani.“ [19]

Jeji implementace se nachézi az v koncovych zafizenich a poskytuje protokoly TCP
(Transmission Control Protocol) a UDP (User Datagram Protocol), které komunikuji po-
moci paketl ¢i datagrami, obsahujici data. V ramci protokolu TCP se pouziva pro da-
tagram pojem paket. Spojovany TCP protokol znamenad, ze komunikace vytvari virtualni
okruh spojeni, ¢imz zarucuje spolehlivy prenos dat. Musi tedy probéhnout nejdfive ustano-
veni spojeni a az poté se prenaseji data. Opakem toho je nespojovany UDP protokol, ktery
nemd takovouto rezii (nevytvafi virtualni okruh) a hned v prvnim datagramu prenasi data.
Jak TCP, tak UDP obsahuji ve své hlavi¢ce informace o portu, ktery identifikuje sluzbu
z aplika¢ni vrstvy.

Aplikaéni vrstva

Aplikace mezi sebou komunikuji pomoci aplika¢nich protokold. Aplika¢ni protokol je for-
malni popis komunikace mezi aplikacemi. Na pfenos mezi nimi se vyuzivaji protokoly
z transportni vrstvy. Tam, kde nezalezi na tom, jesti byla data dorucena, se vyuziva proto-
kolu UDP. V pripadé, Ze je tieba potvrdit doruceni dat, se vyuZije protokol TCP. Existuji
vSak vyjimky, které vyuzivaji obou protokoli zaroven (napiiklad sluzba DNS [10]).
Identifikace cilového bodu se sklada z IP adresy a portu.

2.1.2 Sifova vrstva — IP

IP (Internet Protocol) je datovy protokol pouzivany pro pienos dat pies paketové sité. Tvori
zékladni protokol dnesniho Internetu.

Data se v IP siti posilaji po blocich nazyvanych datagramy. Jednotlivé datagramy putuji
siti zcela nezévisle, na zacatku komunikace neni potfeba navazovat spojeni ¢i jinak ,, pfipra-
vovat cestu“ datim, prestoze spolu tieba prislusné stroje nikdy predtim nekomunikovaly.

IP v dorucovani datagramil poskytuje nespolehlivou sluzbu, oznacuje se také jako ,nej-
lepsi usili“ (best effort). VSechny spoje na trase se snazi podle svych moznosti datagram
poslat blize k cili, ale nezarucuji prakticky nic. Datagram vibec nemusi dorazit, muze byt
naopak dorucen nékolikrat a neruci se ani za poradi dorucenych datagrami. Pokud aplikace
potiebuje spolehlivost, je potfeba ji implementovat v jiné vrstvé sitové architektury, typicky
protokol bezprostiedné nad IP tj. TCP.



Pokud by sit ¢asto ztracela datagramy, ménila jejich porfadi nebo je poskozovala, vykon
sité pozorovany uzivatelem by byl maly. Na druhou stranu piilezitostnd chyba nemivé
pozorovatelny efekt. Navic se obvykle pouziva vyssi vrstva, kterd ji automaticky opravi.
[16]

Dnes vladne internetu IPv4 (¢tvrtd revize IP), ktera je detailné zdokumentovana v RFEC
791 [7]. Poc¢atkem devadesatych let 20. stoleti se stalo zfejmé, Ze technologie CIDR (Classless
Inter-domain Routing) [13], ktera zlepSuje efektivitu rozdéleni adresniho prostoru, nestaci
k odvraceni vycerpani adresniho prostoru IPv4. Bylo nutné dale upravit protokol IPv4.
Zacalo se pracovat na IPng — IP nové generace, dnes znamé jako IPv6 (Sestd revize IP) [2].

IPv4

IPv4 je ¢tvrta revize IP, ktera se jako prvni masové rozsifila. Datagram obsahuje hlavicku,
za kterou néasleduji data. Hlavicka je zarovnédna nasobkem ¢tverice bajtd. Na nize uvedeném
obrazku 2.4 je znazornéna hlavicka IPv4 datagramu. Hned za hlavickou datagramu nasleduji
data.

Bit: O 34 79 15 16 31
Délka N L ox
Verze hlavicky Typ sluzby Celkova délka
Identifikace Pfiznaky Offset fragmentu
Time To Live Protokol Kontrolni soucet

Adresa odesilatele (32 bit0)

Adresa pfijemce (32 bitl)

Volby Vyplni

Obréazek 2.4: IPv4 hlavicka

Verze (4 bity) — ¢islo verze IP, v tomto pifipadé 4.
Délka hlaviéky (4 bity) — udava velikost hlavicky v bajtech.

Typ sluzby (8 bitti) — ptivodnim zadmérem bylo, umoznit odesilateli zvolit si parametry
pro pienos. V praxi na toto nedoslo a dnes je pole pouzivano pro QoS (Quality of
Service) [17].

Celkova délka (16 biti) — udava velikost celého datagramu véetné hlavicky v bajtech.

Identifikace (16 bitid) — pfi odeslani se nastavi datagramu unikatni ndhodné ¢islo. Pfi
fragmentaci se pak lehce urci, které fragmenty patii k sobé.

Priznaky (3 bity) — pole muze nabyvat dvou hodnot: More fragments a Don’t fragment.
Prvni je nastavena v momenté, kdy je datagram fragmentovan a neni to prvni frag-
ment. Druhd moznost vyslovné fragmentaci zakazuje.



Offset fragmentu (13 bitt) — uréuje, kde zac¢ina v ptivodnim datagramu fragment. Cislo
je celistvy nasobek disla 8.

TTL (Time To Live) (8 biti) — kazdy smérova¢ snizi hodnotu o 1 a pokud nabude hod-
noty 0, datagram smeérovac zahodi. Je to jednoducha a i¢inné ochrana proti zacykleni.

Protokol (8 biti) — uréuje, kterému protokolu z vyssi vrstvy se maji predat data. Jednot-
livé hodnoty jsou popsany v RFC 1700 [14]. Pfiklad: TCP se oznacuje ¢islem 6, UDP
Cislem 17.

Kontrolni soucet (16 bitti) — Je vypocten pouze z hlavicky a v pfipadé neshody je da-
tagram zahozen. Zabezpeceni dat IP nijak neoSetiuje.

Adresa odesilatele (32 bit1) — adresa rozhrani, odkud byl datagram vyslan.
Adresa cile (32 bitl1) — Adresa sitového rozhrani, kam mé byt datagram dopraven.
Volby — rtzné rozsifujici informace ¢i pozadavky. Prakticky se nevyuziva.

Vypli — nenese informaci (je vyplnéna 0), slouzi pouze na zvétSeni hlavicky na nésobek
32 bitd.

Data — vlastni data, které se prepravuji. Velikost dat je maximéalné (65535 — délka zahlavi)
bajta.

IPv6

IPv6 je Sesta revize IP, kterd je nastupcem IPv4. Na nize uvedeném obrazku 2.5 je zna-
zornéna hlavni hlavicka IPv6 datagramu. Pocet polozek byl zredukovan na pouhych 8 poli
o fixni délce 40 bajti. Za povinnym zahlavim mohou ale misto dat nasledovat dalsi volitelna
zdhlavi proménné délky, uréend bud pro zpracovani v koncovych uzlech nebo smérovacich.
Jestli bude nésledovat néjaky vyssi protokol, nebo budou specifikovany volitelné hlavicky,
urcuje pole Dalsi hlavicka.

Bit: O 34 1112 31

Verze TFida provozu Identifikace toku

Délka dat Daléi hlavi¢ka Limit skokd

Adresa odesilatele (128 bit0)

Adresa pfijemce (128 bit()

Obréazek 2.5: IPv6 hlavicka
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Verze (4 bity) — ¢islo verze IP, v tomto pfipadé 6.

Trida provozu (8 bitti) — polozka umoznuje identifikovat prioritu datagramu. Ovliviiuje
zpracovani datagramu ve smérovacich i koncovém uzlu.

Identifikace toku (20 bit) — oznacuje datagramy vyzadujici extra zpracovani pii zpra-
covani ve smérovacich. Oznaceni toku a predchozi pole TFida provozu umoznuji piimo
fesit priority provozu, QoS a Tizeni vyuziti sitky pasma.

Délka dat (16 bitti) — udava celkovou velikost datagramu kromé velikosti hlavni hlavicky.

Dalsi hlavicka (8 biti) — identifikace typu zahlavi, které nasleduje za povinnym zahlavim
IPv6 datagramu. Pokud neni dalsi zahlavi pouzito, identifikuje protokol vyssi vrstvy.

Limit skokt (8 bitid) — je to ¢islo, které udava maximalni pocet routerti na cesté da-
tagramu od zdroje k cili. Kazdy router po cesté zmensi toto ¢islo o jednicku. Pokud
toto Cislo dosahne nuly, je datagram povazovan za neplatny. Routery po cesté mohou
toto ¢islo ménit, protoze IPv6 hlavicka neobsahuje kontrolni soucet. Tim padem se
zmensuje rezie pro zpracovani datagramu na routeru. Maximalni pocet skokt v IPv6
mize byt 255, coz daleko prekracuje potieby vSech v soucasnosti navrhovanych siti.

Adresa odesilatele (128 bit1) — adresa zdrojového uzlu, odkud byl datagram vyslan.

Adresa prijemce (128 bitli) — adresa cilového uzlu, pokud neni pouzita rozsifujici sméro-
vaci hlavicka.

Za povinnou hlavi¢kou IPv6 mohou néasledovat dalsi volitelné hlavicky (Extension Hea-
ders). Ukazuji na sebe stejnym zptisobem, jako povinna hlavicka. Obsahuji pole Dalsi hla-
vicka, které idenfikuje hlavicku, kterd bude nésledovat. Pokud nebude specifikovana dalsi
voliteln4 hlavicka, bude specifikovan protokol z vyssi vrstvy. Cisla protokolt jsou povétsinou
shodné s ¢isly z IPv4. Pofadi hlavicek, ani jejich pocet (muze se tedy vyskytnout nékera
hlavic¢ka vicekrat), neni normou urcen, pouze doporucen.

IPv6 definuje nasledujici volitelné hlavicky:

Hop-by-Hop options header —obsah tohoto zahlavi vyzaduje zpracovani kazdym sméro-
vacem na ceste.

Destination options header — volitelné informace pro pfijemce podle smérovaciho za-
hlavi.

Routing header — hlavicka obsahuje adresy smérovaci, kterymi musi datagram projit.

Fragment header — obsahuje informace uréené pro fragmentaci a znovusestaveni da-
tagramu. Fragmentace mize byt provedena pouze zdrojovou stanici, nikoliv smérovaci
po cesté.

Encapsulating security payload header — ochrana prenasenych dat v datagramu.

Authentification header — zabezpecuje integritu dat a vérohodnost datagramu.

11



IPv6
Dalsi hl. = TCP

TCP hlavicka + data

IPv6 Routing
Dalsi hl. = Routing | Dalsi hl. = TCP

TCP hlavicka + data

IPv6 Routing Fragment

» . ., o, Fragment TCP hlavicky + data
Dalsi hl. = Routing | Dalsi hl. = Fragment | Dalsi hl. = TCP

Obrazek 2.6: Priklad propojeni hlavicek v IPv6 datagramu.

2.1.3 Transportni vrstva — TCP, UDP
TCP

TCP protokol zarucuje spolehlivy prenos dat. Nez je mozno prenaset data, musi dojit
k navézani spojeni (anglicky nazyvano jako handshake), ¢imz se vytvoii virtualni okruh.
Cilova aplikace za¢ne naslouchat na uréitém portu, kde ¢eka na paket s priznakem SYN.
Kdyz piijde, vysle paket s dvéma pfiznaky SYN a ACK (potvrzeni pfijeti SYN). To pfijme
odesilatel a vysle paket s ptiznakem ACK. Spojeni je navdzano, mizou se zacit prenéset
data. Cil posila prazdny paket s potvrzenim. Pokud by se odesilateli potvrzeni nevratilo do
rozumné doby (round-trip time, RTT), vyprsel by odesilateliv ¢asova¢ a (pravdépodobné
ztracend) data by vyslal znovu. Po odeslani vSech dat vysle odesilatel paket s pfiznakem
FIN. Ptijemce odpovi paketem s ptiznaky FIN a ACK (potvrzeni pfijeti FIN). Poslednim
paketem komunikace je pak paket pro prijemce s priznakem ACK.

Spojeni muze byt ukonceno také nestandardnim zptisobem bez ¢ekani na druhou stranu,
a to paketem s pfiznakem RST. Blizsi popis protokolu je v RFC 793 [8]. Hlavicka TCP
paketu je zndzornéna na obrazku 2.7.

Bit: 0 15 16 31

Zdrojovy port Cilovy port

Sekvencni dislo

Potvrzeny bajt

Offset

dat Rezerva Priznaky Okénko

Kontrolni soucet Urgent Pointer

Volby Vypln

Obréazek 2.7: Hlavicka TCP paketu
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UDP

Jak jiz bylo zminéno, UDP nezarucuje spolehlivé doruceni datagramu do cile. To ale nutné
neznamena, ze je to nepouzitelny protokol. Této vlastnosti se s vyhodou vyuziva v aplika-
cich, kde se se ztratami po¢ita a neni vhodné, aby se ztracel ¢as novym odesilénim (starych)
nedorucenych zpréav. Piikladem jsou napiiklad VoIP (Voice over IP) nebo streaming videa.
Dalsi vyhodou je celkové jednoduchost protokolu. Jak je vidét na obrazku 2.8 hlavicka ne-
obsahuje prilis polozek. Neobsahuje predevsim identifikator, takZe neni zaruceno, v jakém
pofadi datagram piijemci pfijde. Vice informaci lze nalézt v RFC 768 [12].

Bit: 0 15 16 31

Zdrojovy port Cilovy port

Délka Kontrolni soucet

Obrazek 2.8: Hlavicka UDP paketu

2.2 Identifikace protokolt

Existuji razné techniky, jak identifikovat protokoly. Nejjednodussi technika identifikace pro-
tokolu je podle ¢isla portu, pres ktery komunikuje. Seznam ¢isel portd a jim pfifazenych
protokold udrzuje organizace IANA (Internet Assigned Numbers Authority) [5]. Obsahuje
dohodnuté pojmenovani ¢isel porttt rozdélenych do tii skupin:

e velmi zndmé porty — port ¢islo 0 az 1023. Cisla port@ by nemély byt pouzivany bez
registrace u organizace TANA.

e registrované porty — port ¢islo 1024 az 49151. Cisla portii by nemély byt pouzivany
bez registrace u organizace IANA.

e dynamické a/nebo soukromé porty — port ¢islo 49152 az 65535.

OvSem tato technika muzZe velmi snadno selhat, pokud je sluzba spusténa na jiném
portu, nez na kterém by bézet méla. V tomto pripadé uz tedy nemtzeme spoléhat na
udaje, co nam poskytuji protokoly transportni vrstvy a je nutné zaridit identifikaci jinak.
Pokud protokol méa néjakou svoji unikatni signaturu tj. napriklad hlavicku, identifikace se
stava snadnou. Problémem je, Ze hlavicka se nachéazi typicky na zacatku zasilanych dat.
Pro tento pripad se tedy vyzaduje predevsim zachyceni pocatku spojeni. Na vyhledavani
signatur v datech se nejéastéji pouzivaji reguldrni vyrazy (viz kapitola 2.2.1).

Co je vSak pro rozpoznavani obsahu nepfekonatelny problém, je stav, kdy obsah pa-
ketu je Sifrovan. Jediné, co v tomto pfipadé lze, je pokusit se zjistit kterym néastrojem
selhava.

Selze-li i tato technika, jsou dal$i moZnosti rizné heurestiky ¢i na statistikach zalozené
odhady. Tyto metody se casto aplikuji na protokoly, kde neni pfesné urcitelna signatura.
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2.2.1 Regularni vyrazy

Regularni vyraz (anglicky regular expression), ¢asto oznacovany jako regexp ¢i regex je
specialni fetézec znaki, ktery predstavuje urcity vzor pro textové retézce. Regularni vyrazy
se proto nej¢astéji pouzivaji ke kontrole dat zadavanych ve formulafich (napfiklad e-mailova
adresa, rodné ¢islo ¢i telefonni ¢islo) nebo , parsovani“ kédu (napt. HTML, XML ¢i CSV).

Existuji riizné odnoze regulédrnich vyrazi. Nejzndméjsi jsou Perl-compatible regularni
vyrazy (PCRE) a POSIX regularni vyrazy. Ac¢koliv vétsina novéjsich programovacich jazykt
pouzivé regularni vyrazy odvozené od jazyka Perl, drobné rozdily v implementaci tu stéale
pretrvavaji. Hlavni vyhodou pro programatora je vyrazné zredukovani a zpiehlednéni kédu.
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Kapitola 3

Navrh aplikace

Analyzator bude zachytévat pakety, které ptijdou na zvoleny sifovy adaptér nebo bude ¢ist
ze souboru, ktery mu bude pfedan jako parametr. Ze zachycenych paketi vybere pouze
TCP/IP pakety. V zachycenych paketech poté zac¢ne hledat pakety s ptiznaky vytvoreni
virtualniho okruhu — TCP streamu. Pokud je nalezne, vytvoii si o ném zaznam. Datové
pakety, které patii do znamého TCP streamu budou zaznamenany a zpracovany, vSechny
ostatni datové pakety budou zahozeny. V momenté, kdy ve virtudlnim okruhu za¢nou prou-
dit vlastni data, analyzator se pokusi rozpoznat, ktery druh dat proudi okruhem. Veskeré
déni se bude vypisovat na obrazovce ve formé statistik. Dale se bude vypisovat posledni
uspésné navazané virtualni okruhy spolu s rozpoznanymi udaji.

3.1 Knihovny

Analyzator ke svému béhu bude vyuzivat hotové knihovny, které budou nyni strucné po-
psany.

3.1.1 libpcap

Zakladni kdmen celého analyzatoru je knihovna pcap (Packet Capture Library, zkrécené
libpcap). Poskytuje API (Application Program Interface) pro ¢teni dat na sitovém rozhrani
podle pfedem daného filtru. Jméno rozhrani se bud knihovné pfedano analyzitorem, pfi-
padné si knihovna umi néjaké zafrizeni schopné ¢teni sama najit. Knihovnu lze vyuzit pro na
zapis dat — dokéaze vyslat do sité novy paket.

Knihovna taktéz podporuje zachytavani v tzv. ,,promiskuitnim moédu“. To znamena, Ze
sifové rozhrani pfijima vSechny pakety, pokud sit neni pfepinana (na paketovych sitich jako
je Ethernet) nebo v priipadé, Ze je bezdratovy adaptér pfepnut do ,monitor médu“ (na
Wi-Fi adaptérech). Z toho plyne, Ze na sifové rozhrani mtze dorazit unicast nebo multicast
paket, ktery mu nepatii, ale adaptér jej akceptuje. Toho vyuziva predevsim u pasivniho
sledovani sité.

3.1.2 libpcre

Knihovna PCRE poskytuje API, které implementuje regularni vyrazy pomoci stejné syntaxe
a sémantiky jako Perl jen s nékolika rozdily. Podporuje rozsirujici syntax uvedenou spolu
s .NET jazyky a je kompatibilni s jazykem Javascript.
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3.1.3 libncurses

Knihovna ncurses se vyuZziva pro praci s terminalem. Poskytuje API pro psani rozhrani
nezavisle na typu zvoleného terminalu. Tato knihovna je sada nastroji, které bézi pod
emulatorem terminalu. Umoziiuje optimalizovat zmény na obrazovce s cilem snizit zpozdéni
prekreslovani terminalu, které je nejvice patrné pri pripojeni na vzdéaleny terminal.

3.1.4 libpthread

Pro préaci s vlakny na operac¢nich systémech, které spliuji standard POSIX (Portable Ope-
rating System Interface), se pouzivd standard IEEE 1003.1c (Institute of Electrical and
Electronics Engineers). IEEE 1003.1c je standard pro préci s vice vldkny v ramci jedné
aplikace. Knihovna libpthread toto rozhrani implementuje. Obsahuje funkce pro vytvareni
a zanik vldken, rozhrani pro pldnovani prace vldken a mutex jako pomtcku na zamykani
sdilenych zdroji aplikace, aby nedochézelo k nechténému prepisovani dat v paméti.

3.2 Rozpoznavani

Rozpoznéavani paketd bude probihat dvéma zptisoby. Prvni bude rozpoznani podle éisel
podle porti v TCP hlavicce. Pro rozpoznavani bude vyuzita tabulka, kterou udrzuje orga-
nizace JANA.

Analyzator se pokusi v tabulce nalézt ¢islo zdrojového a cilového portu. Diky tomuto
kroku se ziskaji az dva identifika¢ni idaje. Neni zaruc¢eno, Zze budou nalezeny pravé dva.
Protoze pokud se aplikace pripojuje na server, zdrojovy port je ndhodné vysoké ¢islo teore-
ticky v rozsahu 49152 az 65535, které nevypovida o tom, kam se aplikace pfipojuje. Z tohoto
divodu byla zavedena jednoduché technika. Dokaze-li prelozit oba porty na nazev, vezme
jako nazev protokolu pouze ten s nizs§im ¢islem portu.

Druhy pouzity zptisob rozpoznani paketu je podle obsahu TCP streamu. Rezijni pakety
protokolu TCP neobsahuji data. Je tedy nutné pockat, az v ramci virtualniho okruhu resp.
TCP streamu, zacnou prichazet pakety s daty. Kazdy protokol lze identifikovat pomoci
unikatni signatury. Nejjednodussi zpusob na hledani signatur, je pouzit regularni vyrazy,
které se budou aplikovat na data v paketu. Pro ulehéeni bude vyuzita jiz existujici sada
regularnich vyrazu z L7 filtru [9].

3.3 Souhrnné statistiky a vystupy

Analyzator bude prubézné vypisovat informace o své tispésnosti. V kratkém intervalu bude
uzivatele informovat o tom, kolik se mu podafilo zachytit pakett. Dalsi vypisy se odvijeji
od zachyceni az po idenfitikaci. Jako prvni to je statistika verze IP, dalsi je pocet Uspésné
syntézou slozenych TCP/IP paketii do TCP streamt. Nésleduje stastistika poc¢tu identi-
fikovanych streami podle porti, kterou dopliuje statistika podle obsahu. Vypis zavrsuje
poslednich 6 navazanych a identifikovanych stream.

Kromé pravidelného vystupu na monitor umi analyzator zapisovat vSe do souboru, kde
lze tedy nalézt kompletni zdznam prace.
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Kapitola 4

Implementace aplikace

Tato kapitola popisuje implementaci analyzatoru sifovych protokold. Kapitola je rozdélena
do tii ¢asti:

1. ¢ast: Priprava na zachytavani — spusSténi analyzatoru, nac¢teni potfebnych dat, pfi-
prava sitovych zarizeni.

2. CGast: Zachytavani, zpracovani a zobrazeni vysledkil — analyza a syntéza paketi, vy-
pocet statistiky

3. ¢ast: Ukonceni zpracovani — vyhodnoceni vysledki

4.1 Priprava na zachytavani

4.1.1 Zar¥izeni

Analyzator nejprve nacte predané parametry, se kterymi byl spustén. Jednim z dulezitych
parametri analyzatoru je, zda-li mé skenovat v redlném case na sitovém rozhrani, nebo jestli
mé oteviit soubor se zdznamem a ten zpracovat (offline méd). Timto se zabyva funkce
prepare_capture(). Pokud se bude pracovat v offline médu, zavola se funkce knihovny
pcap pcap_open_offline(), které se pfeda soubor s ulozenym zaznamem. Pokud se bude
skenovat v redlném cCase, priprava probihé ve volani dvou funkci: ovéreni funkénosti rozhrani
pomoci funkce pcap_lookupnet() a otevieni rozhrani pro skenovani pcap_open_live().
Aby ndm knihovna pcap predavala jen pakety, které nas zajimaji, aplikuje se na jeji vystup
filtr. Protoze nas zajimaji jen TCP pakety, bude to pravidlo tcp.

4.1.2 Rozpoznavaci prvky

Tabulka s prekladem na jména porti je uloZena v souboru, ktery je nutno nacist. Na
kazdém Fadku v souboru je uvedeno pojmenovani portu nasledované ¢islem portu. Tabulka
je nasledné ulozena ve formé vektoru v paméti soucasné s druhym vektorem, ve kterém se
poc¢ita vyskyt daného portu. Regularni vyrazy na rozpoznavani obsahu prvku jsou ulozeny
v dal$im adresari v jednotlivych souborech. Tyto soubory maji velmi jednoduchy format,
ktery je ovéem nutné dtsledné dodrzovat. Radky zacinajici znakem # jsou vyhodnoceny
jako komentafe a jsou ignorovany, stejné tak jsou ignorovany radky, které nic neobsahuji.
7 prvniho platného radku se pak udéla nazev regularniho vyrazu. Nasledujici platny radek
je oznacen jako vlastni regularni vyraz. VSechny dalsi fadky jsou pfi nacitani ignorovany.
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V pameéti analyzatoru je pak vytvofen zdznam, ktery obsahuje nézev, vlastni regularni vyraz
a zkompilovany regularni vyraz. Posledni jmenovana polozka je velmi dilezita pfedevsim
z divodu rychlosti celého programu. ProtozZe se na kazdy paket, ktery méa byt identifikovan,
musi vyzkouset vSechny regulérni vyrazy, je zbytecné v kazdém kroku kompilovat regularni
vyraz a tak uz je predkompilovany v paméti pfipraven na okamzitou aplikaci na data.

4.1.3 Statistika

Aby mohlo vypisovani statistik o provozu probihat nezavisle na zpracovani dat, analyzator
vytvofi specidlni vlakno pouze na vypocet a vypis statistik na obrazovku. Pred spusténim
vlakna se vytvori prostredi ncurses volanim funkce initscr() a nésledné se nastavi jeho
parametry. Poté se zavold funkce run_print_stat (), ktera spusti vlakno a za¢né vypisovat
na obrazovku statistiku.

4.2 Zachytavani a zpracovani

Pokud probéhly predeslé kroky bez chyby, mtze se zacit skenovat. Knihovna pcap na toto
pouziva funkci pcap_loop (). Této funkci se preda inicializované rozhrani a specialni funkce,
ktera se zavola, kdyz prijde paket, ktery se mé zpracovat. Tato specidlni funkce se v mé
aplikaci jmenuje parse_packet () a tu si nyni popiSeme.

Funkce parse_packet () je nejdulezitéjsi funkce celého analyzatoru. Rozpoznava, tridi
a organizuje prichozi pakety. Funkce obdrzi paket v surové podobé tj. v podobé v jaké
prisel na rozhrani. Musi tedy nejprve nalézt IP datagram. Ten zac¢ina na urcitém offsetu od
pocatku ramce, ktery se musi pfedem spocitat. Vypocet offsetu se provadi pfi nastavovani
sifového rozhrani ptred spusténim zachytévéani. Uréi se typ sifového rozhrani a jeho mdd.
Podle toho se uréi offset. Casto se posouvdme o konstantni ¢islo, jsou vSak piipady, kdy se
musi offset dopocitavat az pti prichodu vlastniho paketu. Potom se prochazi hlavicka ramce
a vypocitava se offset za béhu. Nejcastéji se s timto dopocitavanim setkdme pii zachytavani
paketll v rezimu monitor u Wi-Fi siti.

Po Gspésném nalezeni zacatku IP datagramu analyzator testuje, zda-li se jedna o IPv4
¢i IPv6 datagram a podle toho pocita velikost hlavicky. V IP hlaviéce se nachéazi pro nas
velmi podstatné piiznaky. Pro aplikaci jsou dtlezité predev§im piiznaky SYN (navézani
spojeni), FIN (ukonéeni spojeni), RST (nepldnované ukonceni spojeni bez ¢ekani na po-
tvrzeni) a ACK (potvrzeni). IP datagram, ktery obsahuje SYN piiznak je pak bran jako
prvni paket TCP streamu a je mu zaloZen v paméti zdznam. Zkopiruji se do néj IP adresy
a analyzator se posune na offset TCP protokolu v paketu. Analyzator nacte TCP hlavicku
a v ni vyhleda dvé velmi dilezité polozky pro identifikaci — zdrojovy a cilovy port. Oba se
ulozi nasledné do zaznamu TCP streamu.

Kazdy dalsi paket, pokud neni s priznakem SYN, se pak podle IP adres a porti vy-
hledava v zdznamech, ¢imz se zjistuje, jestli nepatii do jiz zaznamenaného TCP streamu.
Neexistuje-li v zadném zéznamu je zahozen bez jakéhokoliv dalsiho zpracovani. V opa¢ném
pripadé je paket zapocitan do statistik v zdznamu TCP streamu a analyzator zjisti, zda
kromé priznakt paket obsahuje i néjaka data. Pakety, které vytvaii virtualni okruh, to-
tiZ nenesou data, nesou pouze priznaky. AZ po GspéSném navéazani spojeni za¢nou proudit
pakety s daty.

V tomto momenté se pak na data v paketu zacnou aplikovat regularni vyrazy, které
maji za cil zjistit, o jaky druh dat se jedna. Mize se stat, Ze na data v paketu lze aplikovat
vice regularnich vyrazia. Takova situace je feSena tak, zZe jako identifikator podle obsahu
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neni jeden nazev protokolu, ale ¢arkami oddélené moznosti typu paketu. MiZe se stat,
ze nelze TCP stream nelze identifikovat podle prvniho paketu obsahujici data. Vnitini
interpretace tohoto stavu je pak jako unknown ¢i prazdny rfetézec. Pii prichodu dalsiho
paketu se spusti identifikace znova. V zaznamu o TCP streamu méame jesté ulozena éisla
porti. Ty vyhledame v tabulce portd a inkrementujeme pocet podle ¢isla portu.

Identifikovany TCP stream se nasledné vypiSe na obrazovku véetné statistik o doslych
paketech jak ilustruje obrazek 4.1.

Analyzator sitovych protokolu
[@ ] Skenuji na zarizeni eth0
Pakety
celkem vsech 1814
za sekundu 2
nahodnych paketu 314 (17.31 %)
prijatych s daty 836 (46.09 %)
pouze rezijnich 978 (53,91 %)
Verze IP
IPv4 1814 (100,00 %)
IPvG O (0.00 %)
TCP streamu
pocet 3G
Identifikovano podle portu: Top 8 z 2. Celkove identifikovano 36 podle portu.
34 http (94,44 %)
2 smtp (5.56 %)
Identifikovano podle obsahu: Top 8 z 2. Celkove identifikovano 36 podle portu.
34 http (94,44 %)
2 smtp (5.56 %)
Poslednich 6 identifikovanych streamu

[22:54:53.060300] { 192.168.0,102: 35455 --= 77.75.72.52: B0 http T http
[22:54:53.080338] { 192.168.0.102: 35455 --= 77.75.72.52: 80 http T http
[22:54:53.810493] { 192.168.0.102: 55049 --= 74,125.43,102: 80 http } http
[22:54:53.944790] { 192.168,0,102: 57776 --= 77.78,99,22: 80 http I http
[22:54:58,150113] { 192.168.0.102: 45890 --= B0.48.15.22: 80 http } http
[22:54:58.370066] { 192.168.0.102: 57168 --= 77.75.73.86: 80 http I http
[22:55:14.822476] { 213.225.208.2: 25 smtp --= 192.168.0.10: 49540 } smip
[22:55:15.831379] { 213.225.208.2: 25 smtp --= 192.168.0.10: 49541 } smip

Obrazek 4.1: Ukazka béhu analyzatoru

Jako posledni druh dilezitych paketti jsou pakety s priznaky FIN ¢i RST oznamujici
ukonéeni spojeni. Zpracovani RST je velmi prosté, protoze tento pfiznak znamend, ze se
jiz neCeka na zadné potvrzeni a virtualni okruh bude okamzité prerusen. Po pfijeti tohoto
paketu tedy analyzator okamzité zrusi zaznam v paméti o TCP streamu.

Priznak FIN se zpracovava odlisné. V klasickém tficestném navazovani ¢i ruseni vir-
tualniho okruhu si musi obé strany navzajem potvrdit konec spojeni. VSechny tyto stavy
jsou zaznamenévany. V momenté, kdy obé strany potvrdily konec spojeni, analyzator rusi
zaznam v paméti.

Pfi povoleném logovani analyzator veskeré informace zapisuje do pfedem zvoleného sou-
boru. Na zacatku logovani jsou zapsany souhrnné informace o zafizeni, ¢asu a parametrech
analyzatoru, se kterymi byl spustén. Kazdy dalsi fddek pak reprezentuje jeden navazany,
identifikovany TCP stream.
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4.3 Ukonceni zpracovani

Zpracovani (zachytavani) je ukonceno ve tfech piipadech:
e Analyzator ¢te zdznam ze souboru az dojde na konec.

e Analyzator zachytava na fyzickém sifovém rozhrani. Zde zachytdvani kon¢i interakci
uzivatele, které je reprezentovano zachycenim ukoncovacich systémovych signala SI-
GINT a SIGTERM.

e Nastane chyba ¢teni, kdy uz nelze dale pokracovat.

Ve vsech piipadech analyzator zastavi svoji ¢innost, zapise pii povoleném logovéni sta-
tistiky na konec zdznamu o ¢innosti, odstrani vSechny zaznamy zachycenych TCP streamu
z paméti a ukonci ¢innost.
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Kapitola 5

Testovani

Aby se ovéfila funkénost analyzatoru, je zapotiebi jej otestovat. Testovani pfi vyvoji pro-
bihalo na notebooku s nainstalovanym opera¢nim systémem GNU/Linux.

Kazdé testovani probihalo néasledujicim zptisobem: probéhla kompilace programu, byly
nastaveny parametry a sifové rozhrani, na kterém byly zachytdvany pakety. Nejlépe se
testuje na sitovém rozhrani, které je pripojeno k internetu. Piikladem muze byt e-mailovy
klient. Ten si uzivatel neché spustén po cely ¢as, co sedi u pocitace. E-mailovy klient navaze
spojeni a v periodickych intervalech komunikuje se serverem pfi kontrole posty.

Tato data jsou vSak velmi ndhodna. Hlavné na zacatku vyvoje je potfeba stejny vzorek
dat, ktery je pfedem znam. Lze pak snadno urcit, zda analyzator funguje korektné.

Vzorek dat se nejsnaze ziskéd pres aplikace Wireshark ¢i tcpdump. Vysledny zadznam se
uklada do univerzalniho souboru tepdump capture file s priponou . cap. Program Wireshark
umi nézorné zobrazit zachycend data, takze lze snadno ovérit, jestli analyzator zachycuje
spravné.

Testovani bude probihat pomoci syntetickych testd. Jsou jednoduse opakovatelné testy,
dokazujici funk¢énost celého analyzatoru.

Protoze nékteré testy mohou mit rizné vysledky v zavislosti na pocitaci, na kterém
bézely, musel byt zvolen jeden referen¢ni pocitac, na kterém probéhnou vSechny testy.

Referencni pocita¢ ma tuto konfiguraci hardwaru:

e Procesor: Intel Core 2 Duo T5500 na frekvenci 1,66 GHz
e Pamét: 2 GiB
e Sitové rozhrani: Realtek 8169SC Gigabit Ethernet, Intel 4965ABGN Wireless

Neméné dilezity je pouzity software, protoze i ten muze vysledky citelné ovlivnit. Na
referen¢nim pocitaci je tedy nainstalovan tento software:

e linux ve verzi 2.6.31
e tcpreplay ve verzi 3.4.1
e tcpdump ve verzi 4.0.0

e libpcap ve verzi 1.0.0
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5.1 Test 1

Prvni test se zabyva porovavanim identifikace podle portu a podle obsahu. Jako ptiklad pro
toto porovnani byl vybran protokol HTTP (Hyper Text Transfer Protocol) a protokol F TP
(File Transfer Protocol). HT'TP server nejéastéji bézi na portu ¢islo 80 a pravé na ném se
spusti FTP server, ktery jinak pracuje na portu 21. Zameérné byl vybran FTP, protoze méa
jednoduchy regularni vyraz:

~220[ -"Ix*ftp

a hlavné je spolehlivy. Tim se rozumi, ze TCP stream se zarucené identifikuje jako FTP.
Vzhledem k faktu, ze po navazani spojeni se okamzité FTP server ohlasi, nebylo nutné
pouzit plnohodnotny FTP server, ale pouze miniaplikaci. Ta se po navazani spojeni ohlasi
jako:

220 fake-ftp-server-on-port-80 ftp server

a ukon¢i spojeni. To nam pro identifikaci staci.

Prvni testovaci skript tedy spusti nas analyzator, FTP server na portu ¢islo 80 a pomoci
aplikace telnet navaze spojeni. Analyzator zachyti spojeni, identifikuje jej a zapiSe do logu.
Skript pak analyzator ukondi.

Podivame-li se do logu, zjistime, ze analyzator idenfikoval TCP stream na portu ¢islo
80 (HTTP), ale po prozkouméani obsahu ur¢il, Ze se jedna o FTP.

5.2 Test 2

Dalsi test se zabyva ¢tenim zaznamu provozu na sitovém rozhrani. Analyzatoru se pomoci
parametri pireda zadznam a on ho zacne zpracovavat. Poté, co pfecte a zpracuje cely soubor
se analyzator sam ukonéi. Tento test demonstruje pouziti analyzy externé ziskanych dat.
Piikladem miize byt zachytavani pomoci programu tcpdump do souboru. Vysledek prace je
ulozen do logu a uzivatel se mtize podivat, co obsahoval zadznam.

5.3 Test 3

Tento test ovéfuje funkénost zachytavani na realném sitovém rozhrani. Analyzator je spu-
stén tak, aby zachytaval na sitovém zafizeni lo, coz je rozhrani mistni smycky (localhost).
Dtvodem pouziti mistni smycky je, Ze na tomto rozhrani bézné neni témér zadny provoz.
Analyzator tedy bude snimat jen data, ktera mu pfes toto rozhrani posleme. To se d& velmi
snadno zafidit pomoci programu tcpreplay. Tento program umi zasilat data na zvolené
sitové rozhrani. Data ¢te ze souboru se zdznamem provozu a lze napiiklad zvolit rychlost
s jakou ma data posilat. Zaznam vnikal ndhodnym prochazenim webovych stranek.

Meéfeni probiha pétkrat na referenénim pocitaci, aby se vyloucily odchylky. Tabulka 5.1
zobrazuje vSechny iterace a naméfené vysledky. V prvnim sloupci je ¢islo méfeni, druhy
obsahuje maximalni naméfeny pocet paket za sekundu, kdy analyzator nevynechal pii
analyze ani jeden paket. Dalsi sloupec obsahuje piepocet na Mbps (megabity za sekundu)
a v poslednim sloupci je primérné vytizeni procesoru analyzatorem uvedené v procentech

Spoctenim aritmetického primeéru z naméfenych vysledkd dojdeme k néasledujicimu:
Analyzator stihd vyhodnotit 14187,4 paketii za sekundu, coZ odpovidéa zhruba 34,8 Mbps
pii vytizeni 33,14 %.
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méteni | pakety | Mbps | % vytizeni
16488 | 40 33,2%
14705 | 36 33,8%
13951 | 34 33,8%
10113 | 25 30,5 %
15680 | 39 34,4 %

T W N -

Tabulka 5.1: Hleddni maximalni rychlosti, pfi které analyzator stihd analyzovat vSechny
pakety

5.4 Test 4

7 velké ¢asti vychazi z Testu 3. Rozdil je v tom, Ze neni dan fixni pocet paketu za sekundu, co
jsou poslany na sitové rozhrani, ale program tcpreplay vysila na sifové rozhrani maximum,
které zvlddne. Na testovacim pocitaci rychlost kolisa kolem 250 Mbps, coz uz je pomérné
vysoka rychlost. Test odhalil, ze analyzator tak obrovskou rychlost nezvlada, protoze rezie
zpracovani jednoho paketu trva déle, nez ¢asova prodleva mezi ptichodem jednotlivych pa-
ketii. To zapri¢inilo, Ze analyzator za¢ne vynechavat pakety. Pokud bude ¢ast paketii chybét,
analyzator nemusi spolehlivé urcit vsechny TCP streamy. Témér nemozné je identifikovat
obsah TCP streamu s chybéjicim zacatkem, protoze unikatni signatury jsou nejcastéji pravée
na zacatku dat ve streamu. Nejhorsi pfipad nastane, kdyz se ztrati zacatek TCP streamu.
Analyzator pak viilbec nepoznd, ze néjaky TCP stream existuje

5.5 Test 5

Jak muze vypadat provoz na sifovém rozhrani, kdyz uzivatel pouze surfuje? Prelozeno do
feci analyzatoru: mnoho kratkych spojeni. To je pfedmétem Testu 5. Pomoci aplikace wget
se neché rekurzivné z webu FIT VUT BRNO ! stahovat obsah, ¢imz se ¢asteéné simuluje
surfovani po webu. Ze zjisténych statistik lze zjistit, Ze se primérné navaze 190 spojeni, které
jsou slozené z zhruba 9500 paketd. Zajimavé je rovnéz, ze pomér dat vici rezii spojeni TCP
je zhruba 50 %.

5.6 Test 6

Opakem mnoha spojeni je jedno souvislé spojeni. Nejc¢astéji se s nim setkame pfi stahovani
archivl, hudby nebo videa. Opét byl vyuzit program wget a stahoval se instalator prohlizece
Opera 2. Analyzétor zachytil nasledujici: navazalo se jedno spojeni a pieneslo se hruba 15000
paketi. Z udévanych 15000 bylo témér 5500 paketti rezijnich. To znamend, ze téméei 37 %
provozu je rezie. Vznika predevs§im posilani paketti s ACK, které potvrzuji doruceni dat.

5.7 Test 7

Posledni test se zabyva mirou tspésnosti identifikace protokolt. Bylo testovano, jak jsou
metody schopné rozpoznat streamy a urcit presny typ protokolu. Jako vzorové protokoly

Yhttp - / Jwww. fitvutbr.cz/
2http : //www.opera.com/download/
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protokol podle portu | podle obsahu | vysledek

ftp ftp ftp rozpoznan

bittorrent - bittorrent rozpoznan podle obsahu
http http http rozpoznan

http-ssl https ssl rozpoznan, Sifrovany
imap imap imap rozpoznan

imap-ssl imaps ssl rozpoznan, Sifrovany
smb microsoft-ds | microsoft-ds | rozpoznan

smtp smtp smtp rozpoznan

svn - - nerozpoznan

telnet telnet telnet rozpoznan

ventrilo - - nerozpoznan

pop3 pop3 pop3 rozpoznan

smpp - - Nerozpoznan

ssh-ssl ssh ssh rozpoznan

tor (nové spojeni) | https ssl rozpoznan jako https
tor (data) etlservicemgr | ssl rozpoznéan podle portu
x11 x11 x11 rozpoznan

Tabulka 5.2: Uspesnost identifikace protokolt

byly vybrany: ftp, http, imap, smb, smtp, svn, telnet, bittorent, ventrilo, pop3, smpp, ssh,
tor a x11.

Vysledky testu pro tyto protokoly shrnuje tabulka 5.2. VétSinu protokolu je analyzator
schopen rozpoznat jak podle ¢isel portt, tak i obsahu a dokaze tak uzivateli Fici, o ktery
protokol se jedna. Ocekévané problémy nastavaji, pokud je protokol Sifrovany. Zde napovi
uz jen &islo portu. Sifrovany obsah podle TLS (Transport Layer Security) [3] je nazyvan
jako SSL (Secure Sockets Layer), coz je ptivodni oznacdeni (prvnich verzi).

Naopak dopadl protokol BitTorrent, zastupce P2P (Peer To Peer) siti, ktery podle ¢isel
portl nebyl identifikovan, ale podle obsahu byl rozezndm. Spojeni tohoto protokolu ma
nahodné c¢isla portl na obou pocitacich, mezi kterymi probiha komunikace.
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Kapitola 6
Zaver

Cilem této prace bylo analyzovat datovy tok na sitovém rozhrani. Na toto byl naprogramo-
van jednoduchy, presto pomérné uc¢inny analyzator. Zakladem bylo seznédmit se s moznostmi
knihovny pcap, kterad tvoti zdklad analyzatoru. Ta zachyti a pfeda analyzatoru paket na
zpracovani.

IP verze 6 sice jesté neni majoritni protokol sité internet, ale bylo rozhodné vyzvou do
budoucna jej implementovat do analyzatoru, aby byl pfipraven jej zpracovavat. Diky tomu
vznikly téz zajimavé vysledky v pomeéru tokt IP verze 4 a IP verze 6. V drtivé vétsiné ¢asu
prevlada IP veze 4, ale najde se uz spousta webi, které podporuji IP verze 6.

Vhodnjm rozsifenim analyzatoru byla podpora kromé Ethernetového ramce i pro ramec
IEEE 802.11. To se projevilo moznosti analyzovat provoz na bezdratovém sifovém rozhrani
v Fezimu monitor — tedy analyzovat provoz ve vzduchu, aniz by byl pocita¢ kamkoliv pfi-
pojen.

Aby se nemusely testovat vSechny pakety, bylo velmi pfinosnym krokem shlukovat je
do streamu. Vétsina regularnich vyrazi testuje zacatek dat, kterd se nachéazi v prvnim
datovém paketu. Kdyz se idenfitikace nezdafila na poprvé (prvni paket), s nasledujicim
paketem se pravdépodobnost tspésné identifikace vyrazné zvysila. Nabizi se otazka, bude
analyzator spustény az po navéazani spojeni pracovat, kdyz nema k dispozici pakety se
zacitkem TCP streamu? ProtoZze je tento analyzator pripraven bézet dlouhodobé, bylo
rozhodnuto striktné ignorovat pakety nepatfici do znamych TCP streamt a analyzator
bude ¢ekat az na vytvoreni novych TCP streamu.

Béhem testovani bylo tfeba vynechat nékteré regularni vyrazy z origindlni sady L7
filtrt, protoze byly pfilis obecné. Témér kazdy TCP stream se jevil jako identicky. Jednalo
se predevsim o skypeout.

Pomoci nastroje tcpreplay jsem pri testovani rychlosti a s tim souvisejici ztratovosti
paketti dosel k zavéru, Ze na referenénim pocitaci, kde se analyzator vyvijel, nelze zpraco-
vavat vice nez 40 Mb dat za sekundu. Analyzatoru nejdéle trva vyhodnoceni regularnich
vyrazu na obsah paketu. Spoustét paralelné regularni vyrazy na obsah paketu a tak snizit
cas potiebny na vyhodnoceni se zda jako mozné rozsiteni analyzatoru do budoucna.

Dalsim rozsifenim by mohla byt podpora protokolu UDP. V této verzi analyzatoru
neni tento protokol podporovéan, protoze jsem dosel k zavéru, ze se pouzivd predevsim na
multimedidlni protokoly (VoIP ¢ streaming videa). Tyto protokoly se vSak hiife identifikuji,
vyzaduji pokrocilejsi techniky. Vice zajimavych protokolud se vSak stavi nad protokolem TCP
a byl tedy zvolen jen ten.
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Dodatek A

Obsah CD

Ptilozené CD obsahuje:

adresar src se zdrojovymi soubory analyzatoru

adresal protocols_pattern, ktery obsahuje sadu regularnich vyrazu
soubor protocols_ports, ktery obsahuje pojmenovani portt

adresar fake-ftp-server s miniaturnim ftp serverem pro testovaci tcely
adresar tests s testovacimi skripty a vzorky dat

adresar doc obsahujici dokumentaci zdrojového kédu

soubor README s obecnymi radami a postupy rozjeti analyzatoru

soubory projekt.pdf (elektronicka verze této prace) a bp-xsobot14.tar.gz obsahu-
jici zdrojové texty této prace (ATEX)
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Dodatek B

Manual

Aplikaci scanner lze spustit témito parametry:

-h
Pouze vypise ndpovédu a skondi.

-V

N 4

-e
Nastavi cestu k souboru s pojmenovanim portd. Vychozi hodnota je protocols_ports.

-d
Nastavi cestu k adresaii se sadou reguldrnich vyrazd. Vychozi hodnota je proto-
cols_pattern.

-i nebo -f

Analyzator bude ¢ist z sifového rozhrani (-i) nebo ze zaznamu sifového provozu (-f).
Pokud neni zadén ani jeden z téchto prepinacti, analyzator jako vychozi zafizeni bere
ethO.

Priklady spusténi analyzatoru:

scanner
Analyzator spustil sledovani v redlném case na sifovém rozhrani eth0.

scanner -i wlanO
Analyzator spustil sledovani v realném ¢ase na sitovém rozhrani wlan0.

scanner -i wlanO -o zaznam.log
Analyzator spustil sledovédni v redlném ¢ase na sitovém rozhrani wlan0 a bude zapi-
sovat prubéh zachytavani do souboru zaznam.log.

scanner -f zaznam.cap -0 zaznam.log
Analyzator provede identifikaci vzorku dat uloZzeném v souboru zaznam.cap a zapise
vysledek do souboru souboru zaznam.log.
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Dodatek C

Seznam pouzitych zkratek

Zkratka Vysvétlivka

AP Access Point

API Aplication Program Interface

ARP Address Resolution Protocol

CIDR Classless Inter-Domain Routing

CRC Cyclic Redundancy Check

CSV Comma-Separated Values

DNS Domain Name Server

FCS Frame Check Sequence

FTP File Transfer Protocol

HTML HyperText Markup Language

HTTP HyperText Transfer Protocol

TANA Internet Assigned Numbers Authority
ICMP Internet Control Message Protocol
IEEE Institute of Electrical and Electronics Engineers
IGMP Internet Group Management Protocol
IGRP Interior Gateway Routing Protocol
P Internet Protocol

IP Sec IP Security

IPng IP new generation

L7 Level 7 (Application Layer of ISO/OSI model)
MAC Media Access Control

NAV Network Allocation Vector

P2P Peer To Peer

PCRE Perl Compatible Regular Expressions
PEAP Protected Extensible Authentication Protocol
POSIX Portable Operating System Interface
QoS Quality of Service

RARP Reverse Address Resolution Protocol
RFC Request For Comments

SIGINT Signal Interrupt

SIGTERM | Signal Terminate
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Zkratka

Vysvétlivka

SSL
TCP
TLS
TTL
UDP
VoIP
Wi-Fi
XML

Secure Socket Layer
Transmission Control Protocol
Transport Layer Security
Time To Live

User Data Protocol

Voice over Internet Protocol
Wireless Fidelity

Extensible Markup Language
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