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ABSTRAKT
Bakalářská práce je zaměřena na vývoj generátoru útoků typu Slow DoS nezávislých na
protokolu aplikační vrstvy a systému schopného tyto útoky detekovat. Tyto útoky se vy-
značují využitím velmi malé šířky pásma a podobností s legitimním provozem uživatelů
na síti. Díky tomu jsou velmi efektivní a těžce odhalitelné. Navíc se mohou použít na
více protokolů aplikační vrstvy modelu ISO/OSI, jako například FTP, SSH nebo HTTP.
Konkrétně se práce zabývá útoky Slowcomm, Slow Next a SlowReq. V úvodu práce jsou
čtenáři představeny tři protokoly aplikační vrstvy, na kterých se budou implementované
útoky prezentovat a testovat. Dále jsou detailněji popsány jednotlivé Slow DoS útoky
a postup jejich implementace v testovacím prostředí. Následně byl vytvořen detekční
systém IDS, který je schopen detekovat probíhající útok generovaný vytvořeným gene-
rátorem. Byla popsána i jeho implementace. Výsledky práce ukazují, že Slow DoS útoky
jsou schopny zamezit přístupu k cílové službě rychleji a efektivněji než klasické záplavové
útoky. Detekční systém je na druhou stranu schopen je odhalit.

KLÍČOVÁ SLOVA
Pomalé DoS útoky, Slowcomm, Slow Next, SlowReq, Generátor pomalých DoS útoků,
IDS, systém detekce průniku

ABSTRACT
This bachelor thesis is focused on the development of a generator of Slow DoS attacks
independent of the application layer protocol and a system capable of detecting these
attacks. These attacks are characterized by the use of very low bandwidth and similarities
to legitimate user traffic on the network. This makes them very effective and difficult to
detect. In addition, they can be applied to multiple ISO/OSI application layer protocols,
such as FTP, SSH, or HTTP. Specifically, the work deals with Slowcomm, Slow Next
and SlowReq attacks. In the introduction, the reader is introduced to three application
layer protocols, on which the implemented attacks will be presented and tested. Next,
the individual Slow DoS attacks and the procedure of their implementation in the test
environment are described in more detail. Subsequently, an IDS detection system was
created, which is able to detect the ongoing attack generated by the created generator.
Its implementation was also described. The results show that Slow DoS attacks are
able to prevent access to the target service faster and more effectively than conventional
flood attacks. The detection system, on the other hand, is able to detect them.

KEYWORDS
Slow DoS attacks, Slowcomm, Slow Next, SlowReq, Slow DoS attack generator, IDS,
intrusion detection system
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Úvod
Bakalá°ská práce se zabývá pom¥rn¥ novou skupinou útok· s odep°ením sluºby,

které nej£ast¥ji zp·sobují nedostupnost webových stránek legitimním uºivatel·m,

tzv. pomalými DoS útoky (Slow rate Denial of Services attacks). Vychází z útok·

se souhrnným názvem DoS. Tyto útoky, i kdyº jsou známé uº n¥kolik desetiletí,

jsou i nadále velice ú£inné a pom¥rn¥ £asto vyuºívané v jejich so�stikovan¥j²ích

verzích. Nap°íklad v roce 2009 byl takovýto útok efektivn¥ pouºit p°i prezidentských

volbách v Íránu [1]. Je tak nutné stále sledovat jejich vývoj a vytvá°et bezpe£n¥j²í

a robustn¥j²í systémy pro zaji²t¥ní kybernetické bezpe£nosti.

Spole£ným cílem v²ech pomalých DoS útok· je zamezení p°ístupu k ur£ité sluºb¥

pomocí zasílání relativn¥ malého mnoºství dat v pr·b¥hu um¥le prodlouºené doby

p°enosu v rámci spojení klient�server. Tímto zp·sobem m·ºe být útok proveden

i z pozice mén¥ kvalitn¥ vybaveného úto£níka, protoºe na rozdíl od jiných DoS

útok· sta£í útok vést i z jednoho po£íta£e s omezeným internetovým p°ipojením

a zdroji. Obvykle jsou tyto útoky zam¥°eny na konkrétní protokol, nap°. Slowloris

na HTTP (Hypertext Transfer Protocol), av²ak existuje i skupina pomalých DoS

útok·, které mohou být pouºity na jakýkoliv protokol aplika£ní vrstvy. Práv¥ t¥mi

se bude tato bakalá°ská práce zabývat [2].

Tyto útoky mají zpravidla mnohem vy²²í ú£innost a h·°e se identi�kují. P°estoºe

existuje velké mnoºství útok· pat°ících do této kategorie, stále se tato oblast pokládá

za dostate£n¥ neprozkoumanou, zejména kv·li jejímu mládí. Mezi tyto útoky se

°adí nap°. Slowcomm, SlowNext a SlowReq, na které bude tato bakalá°ská práce

zam¥°ena [3] [4] [5].

Cílem této bakalá°ské práce je popis v²ech vý²e zmín¥ných pomalých DoS útok·

a vytvo°ení jejich model·. Následn¥ vytvo°it testovací prost°edí s funk£ním generá-

torem t¥chto útok· a otestování jejich ú£ink· na vybraných serverech. Výsledkem je

generátor Slow DoS útok·, schopný minimáln¥ zpomalit nebo zamezit p°ístupu ke

sluºbám testovaných server·. P°ípadn¥ mohou tyto útoky vést k úplnému kolapsu

serveru.

Zejména proto, ºe jsou pomalé DoS útoky tak ú£inné a mén¥ známé, je t°eba

v¥novat pozornost i obran¥ proti nim. Druhým cílem této práce je vytvo°ení sys-

tému, schopného tyto útoky v síti detekovat na základ¥ znalostí získaných p°i jejich

zkoumání v první £ásti práce.

První kapitola práce je zam¥°ena na t°i protokoly aplika£ní vrstvy a jejich popis.

Jedná se o protokol HTTP � tento protokol bude vyuºit k demonstraci a testování

v²ech pomalých DoS útok· v této práci, a je proto d·leºité mu porozum¥t. Dal²ími

dv¥ma protokoly jsou FTP (File Transfer Protocol) a SSH (Secure Shell) ve form¥

sluºby OpenSSH. Na nich bude taktéº probíhat testování.
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Druhá kapitola teoreticky rozebírá problematiku útok· DoS a popisuje jejich

d¥lení do jednotlivých skupin. Následn¥ je vysv¥tlena struktura Slow DoS útok·

i jejich rozd¥lení aº po útoky nezávislé na aplika£ní vrstv¥, kterými se tato práce

zabývá. Hlavní d·raz je kladen na za°azení útok· Slow DoS a jejich funk£nost,

konkrétn¥ útok· Slowcomm, Slow Next a SlowReq.

T°etí kapitola se zam¥°uje na návrh model· jednotlivých útok·, podle kterých

prob¥hne implementace do komplexního nástroje generátoru pomalých DoS útok·.

Zárove¬ jsou zde p°edstaveny bezpe£nostní moduly testovaného webového serveru

Apache.

ƒtvrtá kapitola popisuje implementaci samotného generátoru pomalých DoS

útok· a rozdíly p°i implementaci jednotlivých z nich.

Pátá a ²está kapitola se v¥nují druhému cíli bakalá°ské práce � systému schop-

ného zkoumané útoky v síti detekovat. Rozebírá moºnosti detekce, které dne²ní doba

nabízí, dále signatury, podle kterých je detek£ní systém schopen útoky zaznamenat

a zabývá se také popisem implementace a funk£ností detek£ního systému jako tako-

vého.

Sedmá kapitola se zabývá návrhem testovacího prost°edí a v²ech jeho sou£ástí.

Popisuje vybrané pouºité servery, stroj úto£níka a ob¥ti, jejich kon�gurace a zapojení

do interní sít¥.

V osmé kapitole práce je popsáno testování generátoru pomalých DoS útok·. Je

zde zkoumán vliv útok· na vybrané servery a provedena optimalizace kon�gurace

útok· vzhledem ke zranitelnostem server· bez i s pouºitím bezpe£nostních modul·.

V poslední kapitole jsou komentovány výsledky navrºeného systému detekce pr·-

niku proti generátoru pomalých DoS útok·. Byla zde provedena i simulace jejich

distribuované formy.
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1 Vyuºívané protokoly aplika£ní vrstvy
V této kapitole jsou p°edstaveny t°i protokoly aplika£ní vrstvy referen£ního modelu

ISO/OSI, které byly vyuºity p°i demonstraci a testování pomalých DoS útok·.

1.1 Protokol HTTP

Hypertext Transfer Protocol (dále jen HTTP) je protokol aplika£ní vrstvy ur£ený

pro komunikaci mezi klientem (webovým prohlíºe£em) s webovým serverem pomocí

odesílaných a p°ijímaných hypertextových dokument·. Komunikace se serverem pro-

bíhá na principu dotaz�odpov¥¤ p°es TCP (Transmission Control Protocol), který

vytvo°í spojení, v¥t²inou na portu 80. Následn¥ probíhá komunikace pomocí HTTP

metod. Protokol HTTP jako takový nezaru£uje integritu a ²ifrování dat. Proto se

v dne²ní dob¥ pro zabezpe£ení pouºívá ²ifrované TLS spojení jako nadstavba pro-

tokolu TCP. Takto pouºitá implementace se ozna£uje jako HTTPS [6].

Pro úplný dotaz nebo odpov¥¤ jsou nutné ur£ité parametry. Metoda protokolu,

URL (Uniform Resource Locator neboli jednotná adresa zdroje) poºadovaného ob-

jektu, verze protokolu a dal²í nastavení v podob¥ HTTP hlavi£ek. Následovat m·ºe

t¥lo dotazu. Mezi HTTP metody pat°í GET, POST, PUT, DELETE, HEAD, OP-

TIONS a dal²í. Nejvyuºívan¥j²í jsou první dv¥ zmín¥né [6].

Metoda GET slouºí k vyºádání dat (html soubor, obrázek, webové stránky)

z webového serveru, nikoli k jejich modi�kaci. Je tomu tak z toho d·vodu, ºe po-

ºadavky GET se uchovávají v historii prohlíºe£e nebo vyrovnávací pam¥ti, a kdyby

obsahovaly n¥která senzitivní data, bylo by pom¥rn¥ jednoduché taková data zneu-

ºít. P°esto lze pomocí n¥j zaslat serveru informace v URL [6].

Pomocí metody POST klient posílá serveru informace od uºivatele. Protoºe tento

poºadavek není nikde uchováván jako v p°ípad¥ metody GET, mohou se s její pomocí

posílat i senzitivní data, která si ºádají v¥t²í stupe¬ ochrany. ƒasto se pouºívá pro

odesílání dat z webových formulá°·, nahrání soubor· a podobn¥. Jeho velikost je

limitována pouze v p°ípad¥ posílání dat p°es URL [6].

Metody PUT/DELETE na rozdíl od metod GET a PUT vytvá°í/maºou daný

objekt z webového serveru [6].

Metoda HEAD bývá £asto vyuºívána p°ed na£ítáním velkého zdroje, zejména pro

kontrolu jeho velikosti, dostupnosti nebo modi�kací. Je tomu tak z toho d·vodu, ºe

tato metoda nezískává od serveru ºádná p°ímá data, pouze informace o nich (tzv.

metadata) v podob¥ hlavi£ek HTTP odpov¥di [6].

Metoda OPTIONS slouºí k popisu moºností komunikace se serverem. Klient

m·ºe speci�kovat pro zji²t¥ní moºností, nebo pouºít hv¥zdi£ku (*) pro moºnosti
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celého serveru. M·ºe tak nap°íklad zjistit, které metody m·ºe zasílat ur£itému ser-

veru. Velikost t¥chto poºadavk· není ºádným zp·sobem limitována aº na výjimku,

kdy data posíláme v URL [6].

V²echny parametry poºadavku (hlavi£ky) musí být odd¥leny sekvencí znak·

\r\n , od°ádkováním, navíc na konci v²ech hlavi£ek poºadavku musí být znaky

\r\n\r\n (dvojité od°ádkování), které reprezentují konec záhlaví poºadavku, za nimi

nap°íklad v p°ípad¥ POST poºadavku následují samotná data, nap°. z webového for-

mulá°e [6].

Server podporující HTTP verzi 1.0 vrátí odpov¥¤ a spojení ihned uzav°e [7].

Pokud ale protokol podporuje verzi 1.1, je jako výchozí nastavena jiná komunika£ní

politika - tzv. perzistentní spojení [6].

1.1.1 Perzistentní spojení

ƒasto také nazývané trvalé nebo Keep�Alive spojení souvisí s návrhem komunikace

mezi serverem a klientem pouºitím pouze jednoho TCP spojení pro posílání více

poºadavk· a u²et°ení tak sí´ového provozu, na rozdíl od komunikace více spojeními.

Jak jiº bylo °e£eno, HTTP verze 1.1 automaticky p°edpokládá, ºe klient zamý²lí

vytvo°it spojení, které nechce hned ukon£it a vyuºít ho k zaslání více poºadavk·.

V tomto p°ípad¥ by tedy m¥l mít poºadavek klienta následující HTTP hlavi£ku,

ale v p°ípad¥ HTTP 1.1 ji server vkládá automaticky. P°íklad je uveden pouze pro

ilustraci:

Connection: Keep-Alive\r\n .

Je vhodné dodat, ºe je povinná hlavi£kaHost, která obsahuje IP adresu serveru

a voliteln¥ i port:

Host: 10.10.0.2\r\n .

Pokud klient nebo i server cht¥jí spojení ihned po odeslání poºadavku a odpov¥di

uzav°ít, musí naopak pouºít tuto HTTP hlavi£ku:

Connection: Close\r\n .

Pokud je poºadavek rozd¥len do více paket·, je také nutné, aby poºadavek obsahoval

hlavi£ku Content-Lenght . Tato hlavi£ka udává serveru hodnotu velikosti celého

poºadavku. Server potom ví, kdy mu p°i²el kompletní poºadavek a m·ºe s ním tak

dále pracovat.

Content-Lenght: 129\r\n [6].
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Perzistentní spojení se vyuºívá velmi £asto. Nap°íklad pokud chce klient na£íst

webovou stránku s textem a obrázky. V p°ípadech, kdy by perzistentní spojení nebylo

pouºito, byl by kaºdý element stránky poslán zvlá²´ v separátním spojení. Kaºdé

takové spojení ov²em vyºaduje nové navázání TCP spojení, protoºe se po dokon£ení

poºadavku uzav°e. Vyuºití trvalého spojení tak ²et°í sí´ový provoz, sniºuje latenci

jednotlivých poºadavk· a redukuje vyuºití procesoru (obr. 1.1). Proto je od HTTP

verze 1.1 tato politika nastavena jako výchozí. V podstat¥ jediná nevýhoda této

metody je trvalé obsazení spojení serveru, které blokuje p°ipojení dal²ích klient·.

Tohoto faktu hojn¥ vyuºívají nap°íklad pomalé DoS útoky [8].

Obr. 1.1: Rozdíl mezi perzistentním a více spojeními

P°íklad poºadavku klienta a odpov¥¤ serveru pomocí protokolu HTTP verze

1.1 s vyuºitím metody GET m·ºe vypadat nap°íklad takto. Za hlavi£kami HTTP

odpov¥di server posílá i t¥lo odpov¥di (nap°. HTML kód webové stránky).

Poºadavek klienta:

GET / HTTP /1.1\ r \n

Host : [. . . ] \ r \n

User -Agent : Mozil la /5.0 [.. . ] \ r \n

Accept : text /html , appl icat ion / xhtml+xml \r \n

Accept - Language : en -US ,en;q=0.5\ r \n

Accept - Encoding : gzip , deflate \r \n

Connect ion : keep -alive \r \n\r \n
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Odpov¥¤ serveru:

HTTP /1.1 200 OK

Date : Mon , 25 Nov 2019 19:31:28 GMT\r\n

Server : Apache /2.4.41 ( Debian )\ r \n

Last - Modif ied : Tue , 27 Aug 2019 10:39:13 GMT\r \n

Accept -Ranges : bytes \r \n

Vary : Accept - Encoding \r \n

Content - Length : 10701\ r \n

Keep -Alive : t imeout =5 , max =100\ r \n

Content -Type : text / html \ r \n\r \n

1.2 Protokol FTP

Protokol File Transfer Protocol (dále jen FTP) je sí´ový protokol aplika£ní vrstvy

referen£ního modelu ISO/OSI, který zprost°edkovává p°enos soubor· mezi klientem

a serverem. Uºivatelé (klienti) se mohou p°ipojovat pomocí implementovaného p°i-

hla²ovacího protokolu, ale mohou se p°ihlásit i jako anonymní uºivatelé, pokud je

k tomu server vyuºívající tento protokol nakon�gurován [9].

Vyuºívá porty 21 a 20. Port 21 pro °ízení spojení pomocí FTP p°íkaz·, jako

nap°íklad USER, PASS, PORT, NLST, QUIT a dal²í, p°i£emº kompletní p°íkaz je

vºdy odd¥len znaky\r\n . Port 20 slouºí k vlastnímu p°enosu dat. V této bakalá°ské

práci byl vyuºit k testování nezávislosti útok· na protokolech aplika£ní vrstvy [9].

P°íkazy USER a PASS se pouºívají p°i autentizaci klienta pro p°enos uºiva-

telského jména a hesla. P°íkaz PORT speci�kuje port, na kterém klient naslouchá

a p°íkaz NLST potom vrací jmenný seznam adresá°e, p°ípadn¥ souboru. Jde o po-

dobný p°íkaz k p°íkazu LIST, který krom¥ jmen vrací i dal²í informace ohledn¥

soubor· a adresá°·. QUIT slouºí k ukon£ení spojení [9].

FTP jako takový funguje ve výchozím nastavení nezabezpe£en¥. P°ihla²ovací

údaje (jméno a heslo) jsou po síti p°ená²eny v nijak ne²ifrované textové podob¥. To

m·ºe vést ke snadnému odchycení komunikace úto£níkem, odhalení uºivatelského

jména a hesla a nap°íklad úniku d·leºitých dat z FTP serveru. Pro zabezpe£ené

spojení, které zajistí d·v¥rnost p°ihla²ovacích údaj·, je FTP £asto kombinováno

s protokolem SSL (Secure Sockets Layer)/TLS (Transport Layer Security). Tyto

kryptogra�cké protokoly poskytují zabezpe£ené spojení v síti Internet. Tato kombi-

nace se ozna£uje jako FTPS [9].

Jak je vid¥t na obrázku 1.2, v rámci protokolu FTP je nejd°íve sestaveno TCP

spojení jako v p°ípad¥ protokolu HTTP, potom probíhá autentizace uºivatele pomocí

jiº zmín¥ných metod USER a PASS. Server p°íslu²nou odpov¥dí potvrdí p°íjem
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a uºivatele p°ihlásí. P°íkaz PORT je poslán klientem k zahájení datového spojení

vyºadovaného pro p°enos dat mezi klientem a serverem. Poté uº je proveden pouze

p°íkaz NLST a spojení je navázáno. Následuje samotný p°enos dat mezi serverem

a klientem.

Obr. 1.2: Komunikace v rámci protokolu FTP

1.3 Protokol SSH

Secure Shell (dále jen SSH) je kryptogra�cký sí´ový protokol aplika£ní vrstvy re-

feren£ního modelu ISO/OSI, který vytvá°í bezpe£ný kanál p°es nezabezpe£enou

sí´ v architektu°e klient-server, spojující klientskou aplikaci SSH se serverem SSH.

Typickými p°íklady pouºití jsou vzdálené p°ihlá²ení a provád¥ní p°íkaz·. Vyuºívá

port 22 [10].

SSH byl navrºen Tatu Ylonenenm jako náhrada za protokol Telnet a za dal²í

nezabezpe£ené protokoly vzdáleného p°ipojení. Telnet je sí´ový protokol aplika£ní
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vrstvy referen£ního modelu ISO/OSI vyuºívající port 23, zaji²´ující p°ipojení ke

vzdálenému po£íta£i pomocí textového uºivatelského rozhraní. Oproti protokolu SSH

ov²em p°ená²ená data nejsou ²ifrována a pro úto£níka je tak velice jednoduché zachy-

tit probíhající vým¥nu dat. Kv·li této skute£nosti se dnes tak°ka nepouºívá. Ú£elem

²ifrování pouºívaného SSH je tak zajistit d·v¥rnost a integritu dat v nezabezpe£ené

síti, jako je Internet [10].

Obr. 1.3: Sestavení zabezpe£eného spojení pomocí protokolu SSH

Protokol SSH pouºívá ²ifrování k zabezpe£ení spojení mezi klientem a serve-

rem, p°i£emº spojení iniciuje a °ídí klient. Server pouze potvrzuje a ov¥°uje para-

metry zasílané klientem. Autentizace uºivatel·, zadané p°íkazy a p°enosy soubor·

jsou ²ifrovány, aby byly chrán¥ny p°ed útoky v síti. Vyuºívá se zde infrastruktury

správy a distribuce ve°ejných klí£· z asymetrické kryptogra�e (PKI - Public Key

Infrastructure). Jak je vid¥t na obrázku 1.3, pr·b¥h protokolu je následující. SSH

klient naváºe TCP spojení se serverem, který odpoví zprávou s verzí protokolu, kte-

rou podporuje. Pokud klient jednu z poskytnutých verzí rovn¥º podporuje, spojení

pokra£uje. Server v odpov¥di posílá i sv·j ve°ejný klí£, pomocí n¥hoº si klient ov¥°í

jeho identitu svým privátním klí£em. Následn¥ se ob¥ strany dohodnou na klí£i pro

probíhající spojení pomocí Di�e�Hellmanova algoritmu, který zajistí ²ifrování celé

relace [10].

Po této fázi následuje autentizace uºivatele. Nej£ast¥ji se vyuºívá autentizace

pomocí symetrického p°edsdíleného klí£e neboli hesla zadávaného klientem. Druhou

doporu£ovanou moºností je pouºití asymetrických SSH klí£· � ve°ejného pro ²ifro-

vání dat a soukromého pro jejich de²ifrování. V tomto p°ípad¥ klient posílá ID dvojice
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klí£·, které chce p°i autentizaci pouºít. Server si následn¥ ov¥°í, ºe ve svém seznamu

autorizovaných klí£· má ve°ejný klí£ s daným ID. Pokud ano, vygeneruje náhodné

£íslo a pouºije tento ve°ejný klí£ pro jeho za²ifrování. Za²ifrovanou zprávu po²le klien-

tovi, který, pokud vlastní odpovídající soukromý klí£, je schopen zprávu de²ifrovat.

Klient poté vytvo°í ze získané zprávy spolu s d°íve vygenerovaným klí£em relace

hash pomocí funkce SHA-1 a výsledek za²le serveru, který provede stejnou operaci

a porovná výsledky své a p°ijaté ha²ovací funkce. Pokud jsou výsledky totoºné, tak

je prokázáno, ºe klient vlastní unikátní soukromý klí£ jako dvojici k ve°ejnému klí£i

a je autentizován [10].
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2 DoS útoky
V dne²ní dob¥ se sí´ Internet povaºuje za tak°ka nenahraditelný komunika£ní pro-

st°edek propojující n¥kolik milion· po£íta£· a jiných za°ízení na sv¥t¥ a poskytuje

jim poºadované sluºby a informace. Protoºe ovliv¬uje kaºdodenní ºivot £lov¥ka,

servery provozující tyto sluºby a obsahující tyto informace musejí být chrán¥ny od-

povídajícími prost°edky. Nevýhoda je v tom, ºe sí´ Internet propojuje jak legitimní

uºivatele, tak i ty nebezpe£né, kte°í se tak mohou snáze dostat k informacím uloºe-

ným tam, kde by správn¥ nem¥li mít ºádný p°ístup.

Útoky typu DoS se nej£ast¥ji vedou proti webovým server·m a kladou si za cíl

znep°ístupnit, nebo alespo¬ zpomalit jejich sluºby a zatíºit servery tak, ºe uº nejsou

schopny navazovat spojení s legitimními uºivateli (viz obr. 2.1). Kompletní zahlcení

zdroj· serveru m·ºe vést aº k úplnému pádu systému [8].

Obr. 2.1: Princip útok· DoS

Z DoS útok· se pozd¥ji vyvinuly Distribuované Denial of Services útoky (dále

jen DDoS), které fungují na stejném principu jako útoky DoS, ov²em k provedení

útoku vyuºívají více synchronizovaných po£íta£·, a jsou tak schopny docílit poºa-

dovaného ú£inku rychleji. Je také mnohem obtíºn¥j²í je detekovat. Pro úto£níka je

ale jednodu²²í in�kovat stroje po celém sv¥t¥, neº vlastnit n¥kolik po£íta£·, které by

dohromady mohly generovat útoky DDoS. Tyto in�kované stroje se nazývají boti

nebo zombie a dohromady vytvá°í tzv. botnet, tedy sí´, ze které v závislosti na

úto£níkovi boti synchronn¥ spou²tí útok na spole£ný cíl [8].

Zpravidla se DoS útoky d¥lí na útoky vyuºívající zranitelnost systému a zápla-

vové (�ood) útoky. Krom¥ jiného mohou být dále rozd¥leny podle sí´ových vrstev

referen£ního modelu ISO/OSI a protokol·, kterých se snaºí zneuºít [8].
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Záplavové útoky

Záplavové útoky jsou zaloºeny na generování co nejv¥t²ího po£tu poºadavk· velkou

p°enosovou rychlostí. Cht¥jí tedy dosáhnout co nejv¥t²ího toku sít¥, aby zahltily

výpo£etní kapacity cíleného serveru. Poºadavky od dal²ích legitimních uºivatel· se

tak za£nou zahazovat, protoºe server jiº nedokáºe vytvá°et nová spojení a nestihne

vygenerovat odpov¥¤ v poºadovaném £ase. Tím úto£ník zamezí p°ipojení ostatních

legitimních uºivatel· ke sluºbám serveru. Takovéto útoky jsou jednoduché na imple-

mentaci, a proto jsou £asto pouºívané. V dne²ní dob¥, kdy jsou servery p°ipojeny do

sít¥ linkami s gigabitovými rychlostmi, je ov²em úsp¥²nost takového útoku zaloºena

na rychlosti p°ipojení úto£níka a spoléhá se i na to, ºe bude vyuºita varianta DDoS.

Jeden po£íta£ by totiº nebyl schopen vygenerovat takové mnoºství provozu. Mezi

záplavové útoky se °adí nap°íklad TCP Flood, UDP Flood nebo Smurf [8].

Útoky vyuºívající zranitelnost systému

Útoky vyuºívající zranitelnost systému (logické útoky) jsou oproti záplavovým úto-

k·m ú£inn¥j²í a snáze proveditelné z jednoho po£íta£e. Vyuºívají zranitelností pro-

tokol· nebo systém·, na které úto£í. Jako p°íklad m·ºe být uveden protokol TCP

transportní vrstvy. P°i navazování spojení p°es tento protokol posílá server po výzv¥

klienta zprávu s p°íznakem SYN a ACK, potom £eká na odpov¥¤ klienta o potvrzení

s p°íznakem ACK. Pokud ov²em tato odpov¥¤ nep°ijde, tak server £eká a po ur£itém

£ase ode²le zprávu znovu. Aº po druhém pokusu o navázání spojení server spojení

ukon£í. Pokud se úto£níkovi poda°í navázat více spojení sou£asn¥ (vyuºije této zra-

nitelnosti TCP protokolu), dojde k vy£erpání zdroj· serveru a k realizaci útoku DoS,

protoºe server nezvládne odpovídat na dal²í poºadavky legitimních uºivatel·, které

budou zahazovány. Mezi logické útoky pat°í nap°íklad vý²e diskutovaný TCP SYN

attack, Ping of Death nebo Land attack [8].

2.1 Pomalé DoS útoky

Postupn¥ se ale vyvinula dal²í kategorie útok· DoS � pomalé DoS útoky, které se

pouºívají pouze na protokoly aplika£ní vrstvy referen£ního modelu ISO/OSI. Vý-

hoda spo£ívá v tom, ºe zatímco v¥t²ina DoS útok· pracujících na transportní vrstv¥

zahrnuje odesílání velkého mnoºství dat, aby zahltily ²í°ku pásma ob¥ti, v p°ípad¥

útok· na protokoly aplika£ní vrstvy není tak velká vým¥na dat pot°eba, protoºe

po£et spojení, který je aplika£ní vrstva schopna poskytnout, je výrazn¥ niº²í neº

na vrstv¥ transportní. Proto mohou být provedeny pouze z jednoho po£íta£e, p°í-

padn¥ v dne²ní dob¥ z mobilního telefonu nebo smart £i IoT za°ízení. Tato kategorie

m·ºe být za°azena mezi záplavové útoky a útoky vyuºívající zranitelnost systému

sou£asn¥. Vyzna£ují se velmi malým provozem a velkou podobností s legitimním
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provozem b¥ºných uºivatel·, díky £emuº jsou velmi efektivní a obtíºn¥ odhalitelné

klasickými detek£ními systémy [2].

Strategie pomalých DoS útok· se skládá z r·zných krok·, vedoucích k vy£erpání

zdroj· serveru s vyuºitím malé ²í°ky pásma Nejd°íve se vytvo°í maximální po£et

spojení se serverem. Spojení jsou udrºována obsazená, ale nevyuºitá, pomocí per-

zistentních spojení, aby byl p°enos co nejdéle zdrºen a server nem¥l kapacitu pro

vytvo°ení dal²ích spojení. Perzistentní spojení se ustanoví pomocí £asového limitu,

tzv. timeoutu, který má kaºdý server de�nován v kon�gura£ních souborech. Jde

o £asový úsek, ve kterém server £eká na odpov¥¤ klienta. Pokud klient neodpoví,

po uplynutí této doby server spojení uzav°e. Proto je nutné posílat p°ed vypr²ením

£asového úseku tzv. udrºovací poºadavky, které zajistí, ºe server spojení neuzav°e [2].

P°i výpo£tu tohoto £asového úseku úto£níkem je t°eba sníºit serverem udávanou

hodnotu o £asové zpoºd¥ní p°i odeslání paketu mezi strojem úto£níka a serverem

a o dobu nutnou pro zpracování poºadavku. Pokud je udrºovací poºadavek zaslán

v£as, dojde k resetování timeoutu a spojení z·stane otev°ené. Proces se dále opakuje

v cyklu. Po úsp¥²ném navázaní a udrºení co nejv¥t²ího po£tu spojení ale n¥která mo-

hou z·stat nevyuºita, nebo je server z n¥jakého d·vodu uzav°e. Algoritmus útoku se

proto snaºí navázat spojení znovu. Proto legitimní uºivatel nemá moc ²ancí navázat

vlastní spojení.

Tímto zp·sobem dojde postupn¥ k obsazení v²ech moºných spojení (zapln¥ní

front serveru), coº vede k tomu, ºe poºadavky legitimních uºivatel· jsou zahazovány,

nebo je server nedokáºe obslouºit v poºadovaném £ase. Tím dojde k zablokování

£i minimáln¥ ke zpomalení dotazované sluºby. Na rozdíl od záplavových DoS útok·,

kde je velké mnoºství odeslaných poºadavk· nepot°ebných, u pomalých DoS útok·

v podstat¥ kaºdý paket hraje svou roli. Díky tomu, ºe se posílá malé mnoºství

dat pomalou rychlostí (pod 1 KB/s), jsou tyto ²kodlivé pakety velmi jednodu²e

zam¥¬ovány s normálním sí´ovým provozem uºivatel· s pomalým p°ipojením k síti.

Pomalé DoS útoky se dále d¥lí na útoky s £ekajícími poºadavky, útoky s dlouho

trvající odpov¥dí a útoky vícevrstvé [2].

Útoky s £ekajícími poºadavky

Útoky s £ekajícími poºadavky jsou charakteristické posíláním nekompletních poºa-

davk· na server, za ú£elem obsazení v²ech jeho zdroj·, a dosáhnout tak zamezení

sluºby. Nap°íklad v p°ípad¥ protokolu HTTP vyuºívají jedné jeho vlastnosti, která

umí posílaná data rozd¥lit do n¥kolika TCP segment·. Server je tím donucen £e-

kat na dokon£ení p°ijímaného poºadavku, ke kterému ale v¥t²inou v·bec nedojde.

Úto£ník takto obsadí maximální po£et spojení poskytovaných serverem, které stále

udrºuje. Server tak nemá prost°edky k obslouºení legitimních uºivatel·. P°íkladem

mohou být útoky Slowloris [2].
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Útoky s dlouho trvající odpov¥dí

Útoky s dlouho trvající odpov¥dí jsou na druhou stranu charakteristické posíláním

kompletních validních poºadavk· serveru pomocí zmín¥ných perzistentních spojení,

£asto na v¥t²í soubory (obrázky), které nutí server k náro£n¥j²ím výpo£t·m a sama

odpov¥¤ potom trvá déle. Server na tento poºadavek legitimn¥ odpoví, ov²em úto£-

ník £te data po velmi malých £ástech. Tím úto£ník dlouhodob¥ blokuje dostupná

TCP spojení. Tuto techniku vyuºívá nap°íklad útok Slow Read [2].

Vícevrstvé útoky

Vícevrstvé DoS útoky sdílejí typickou nízkou p°enosovou rychlost útok· aplika£ní

vrstvy. Navíc vyuºívají transportní vrstvu k dosaºení pomalé odpov¥di serveru [2].

V kategorii pomalých DoS útok· se je²t¥ více vy£le¬ují útoky nezávislé na jed-

notlivých protokolech aplika£ní vrstvy, kterými se tato práce bude zabývat. Lze je

pouºít nap°íklad na protokoly HTTP, SMTP nebo FTP zárove¬ bez výrazn¥j²ích

zm¥n v implementaci [2]. Pat°í mezi n¥ jiº zmín¥né útoky Slowcomm, Slow Next

a SlowReq [3] [4] [5].

2.1.1 Slowcomm

Útok Slowcomm posílá velké mnoºství pomalých nevalidních poºadavk· (tzn. rych-

lostí men²í neº 1 KB/s) na server, nutící ho k vy£erpání volných spojení na aplika£ní

vrstv¥ p°i £ekání na ukon£ení poºadavku, které ale nikdy neprob¥hne [3]. Nap°.

protokol HTTP má za záhlavím uzavírací sekvenci znak·\r\n\r\n , tedy dvojité

od°ádkování. Úto£ník tyto znaky nikdy nepo²le, £ímº nutí server nekone£n¥ £ekat

na dokon£ení poºadavku klienta (úto£níka) [6].

Slowcomm je strukturován do t°í £ástí. Nejd°íve se ustanoví maximální po£et

perzistentních spojení s cíleným serverem. Spojení potom z·stávají obsazená, ov²em

bez datového provozu, tzn. nevyuºitá. Aº v bod¥, kdy dochází k dovr²ení time-

outu, jsou v jednotlivých spojeních odesílány jiº zmín¥né udrºovací poºadavky, které

timeout resetují. Tyto poºadavky jsou ve skute£nosti jen dal²í nekompletní poºa-

davky. Z podstaty v¥ci by tak v rámci tohoto útoku m¥l být payload (tzn. obsah

poºadavku úto£níka) univerzální p°i pouºití na jakýkoliv protokol aplika£ní vrstvy,

protoºe server poºadavek kontroluje a vykonává aº po obdrºení kompletního poºa-

davku. Toto tvrzení se následn¥ potvrdilo p°i testování v kapitole 8.3. Server je tedy

op¥t donucen £ekat na doru£ení kompletního poºadavku. Následn¥ je p°ed dal²í ex-

pirací timeoutu poslán nový udrºovací poºadavek, který je znovu nedokon£ený. Toto

se samoz°ejm¥ i nadále opakuje aº do dosaºení efektu útoku DoS. V dal²ím kroku se

snaºí uzav°ená spojení ihned obnovovat. Obsahuje softwarovou komponentu, která
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kontroluje, zda jsou v²echna otev°ená spojení stále udrºována. Pokud ne, ihned se

je snaºí obnovit. Legitimní uºivatel má tak znovu mnohem men²í ²anci na navázání

spojení [3].

Slowcomm se ukazuje jako so�stikovan¥j²í v porovnání s útokem Slowloris, ne-

bo´ pot°ebuje men²í ²í°ku pásma k dosaºení DoS útoku a je schopen zaúto£it na

více protokol· aplika£ní vrstvy pomocí stejného payloadu (v tomto p°ípad¥ jednoho

znaku) v udrºovacím poºadavku [3].

Úto£ník tedy tímto zp·sobem m·ºe dosáhnout útoku DoS s pr·m¥rnými tech-

nickými zdroji, protoºe vyuºívá malou ²í°ku pásma. Jako ostatn¥ v²echny pomalé

DoS útoky, nemusí být pouºit pouze na protokol HTTP. Navíc je pom¥rn¥ t¥ºké

takovýto útok zachytit, protoºe logy (soubory pro záznam ur£itých £inností) jsou

nej£ast¥ji aktualizovány pouze pokud je p°ijat kompletní poºadavek. Odhalit tento

útok je tak v podstat¥ moºné aº po jeho ukon£ení, kdy nap°íklad podle IP adresy

klienta (úto£níka) m·ºe být nadm¥rná aktivita jednoho uºivatele vyhodnocena jako

útok DoS [3].

2.1.2 Slow Next

Tento pomalý DoS útok je zaloºen na posílání validních poºadavk· serveru pomocí

perzistentního spojení na aplika£ní vrstv¥. Za ú£elem dosaºení DoS útoku se snaºí

obsadit maximální po£et spojení sou£asn¥ [4].

Útok zneuºívá tzv. parametr next [4], tj. £as mezi koncem odpov¥di serveru a za-

£átkem dal²ího poºadavku klienta v rámci jednoho perzistentního spojení. Kaºdé

spojení posílá validní poºadavky na server. Server následn¥ legitimn¥ odpoví. Po

obdrºení celé odpov¥di vyuºije úto£ník timeout pro zpoºd¥ní odeslání dal²ího va-

lidního poºadavku jiº zaloºeným spojením. Tímto zp·sobem donutí server £ekat na

dal²í poºadavek a neuvol¬ovat spojení pro legitimní uºivatele, dokud timeout ne-

vypr²í. T¥sn¥ p°ed vypr²ením timeoutu je ale poslán udrºovací poºadavek, v tomto

p°ípad¥ op¥t legitimní, následkem £ehoº dojde k resetování timeoutu. Tento po-

stup se opakuje � úto£ník znovu £eká na vhodnou dobu pro odeslání udrºovacího

poºadavku s ohledem na timeout [4].

Tímto zp·sobem úto£ník inicializuje maximální po£et spojení, které je server

schopen poskytnout. Zamezí tak ostatním legitimním uºivatel·m ustanovit dal²í

spojení. Jejich poºadavky budou proto z d·vod· vy£erpané kapacity serveru zaha-

zovány. Dojde tak k útoku DoS a znep°ístupn¥ní £i minimáln¥ výraznému zpomalení

sluºby legitimním uºivatel·m, pop°ípad¥ m·ºe dojít i k totálnímu kolapsu serveru.

Takto de�novaný útok se ov²em nemusí pouºít pouze na protokol HTTP, ale

m·ºe se pouºít v podstat¥ na jakýkoliv protokol aplika£ní vrstvy. Pouze se bude

opakovat princip prodluºování spojení. Je velice efektivní, protoºe chování takto
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navrºeného útoku lze jen obtíºn¥ zachytit detek£ními systémy £i �rewally, protoºe

odesílání a p°ijímání poºadavk· bude povaºováno za legitimní. Mohlo by se pouze

p°edpokládat, ºe klient má pomalé p°ipojení k internetu, a proto mu zaslání odpov¥di

trvá déle [4].

2.1.3 SlowReq

P°i analýze tohoto útoku bylo zji²t¥no, ºe je v podstat¥ totoºný s útokem Slowcomm.

Ze získaných odborných materiál· [5] vyplývá, ºe p°i útoku SlowReq znovu dochází

k navázání maximálního po£tu perzistentních spojení, jejich následné udrºení a po-

sílání nevalidních paket· s co moºná nejv¥t²ím £asovým zpoºd¥ním (timeoutem) za

ú£elem vy£erpání zdroj· serveru a dosaºení jeho nedostupnosti pro legitimní uºiva-

tele. Tento princip je naprosto shodný s útokem Slowcomm, proto bude v dal²ích

£ástech práce tento útok za°azen pod útok Slowcomm a tyto dva útoky povaºovány

za jeden. V rámci implementace budou tedy realizovány pouze dva útoky � Slow

Next a Slowcomm.
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3 Modely pomalých DoS útok·
Tato kapitola se zam¥°uje na popis model· jednotlivých pomalých DoS útok·. Je zde

de�nována jejich struktura, podle které byly implementovány. Jelikoº nebyl nalezen

ºádný voln¥ dostupný generátor t¥chto útok·, je pro ú£el práce nutné útoky im-

plementovat do podoby vlastního generátoru pomalých DoS útok·. Ve druhé £ásti

je zdokumentován postup p°i implementaci generátoru, popsány vyuºité nástroje

a vysv¥tleno pouºití vytvo°eného generátoru.

3.1 Návrh model· útok·

V této £ásti budou navrºeny modely útok· Slow Next a Slowcomm. Pomalý DoS útok

SlowReq byl z implementace vy°azen, protoºe se jeho de�nice shodovala s de�nicí

útoku Slowcomm (viz kapitola 2.1.3). Pro srozumitelnost jsou modely prezentovány

na webovém serveru.

Pro správné fungování v²ech pomalých DoS útok· je nutné v¥d¥t, jaké má webový

server nastaveny tzv. timeouty. T¥chto timeout· má server nakon�gurovaných hned

n¥kolik. Nejd·leºit¥j²ími z nich jsou tzv. Timeout a KeepAliveTimeout. Timeout

ur£uje maximální dobu, po kterou webový server udrºí otev°ené jedno perzistetntní

spojení p°i £ekání na doru£ení zbytku nekompletního poºadavku, potom server spo-

jení ukon£í. KeepAliveTimeout de�nuje, jak dlouho bude webový server £ekat na

dal²í poºadavek v rámci jednoho perzistentního spojení. Pomocí n¥j se ur£uje doba,

po které má úto£ník poslat tzv. udrºovací poºadavky, aby server neuzav°el spojení.

V p°ípad¥ webového serveru Apache je moºné tuto informaci zjistit v kon�gura£ním

souboru

/etc/apache2/apache2.conf .

Z tohoto souboru bylo zji²t¥no, ºe výchozí hodnota KeepAliveTimeoutu je 5 sekund

a hodnota Timeoutu je 300 sekund. Ale i dal²í informace mohou být uºite£né. Ze

souboru lze zjistit i maximální po£et poºadavk· b¥hem jednoho perzistentního spo-

jení, který je zde 100, ale i maximální po£et spojení, které server obslouºí � 150. Toto

omezení nazna£uje, kolik spojení musí úto£ník minimáln¥ navázat, aby bylo moºné

provést pomalý DoS útok. Zárove¬ zde je i moºnost perzistentní spojení vypnout.

Informace o Timeoutu a maximálním po£tu poºadavk· za spojení m·ºe být zji²t¥na

i z odpov¥di serveru na GET poºadavek v hlavi£ce Keep�Alive.

Dal²í zkoumané protokoly FTP a SSH mají obdobné parametry rovn¥º de�no-

vány ve svých kon�gura£ních souborech. Více viz kapitoly 8.3 a 8.4.
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3.1.1 Slowcomm model

Tento útok posílá webovému serveru poºadavky sice pomalou rychlostí, ale neva-

lidní (nekompletní), op¥t pomocí perzistentního HTTP spojení, jak bylo popsáno

v kapitole 2.1.1. Webový server je proto nucen £ekat na dokon£ení poºadavku kli-

enta (úto£níka), ke kterému ale nikdy nedojde. Díky udrºovacím poºadavk·m je pak

schopen dosáhnout útoku DoS.

Obr. 3.1: Model útoku Slowcomm

Jak je nazna£eno na obr. 3.1, nejprve je navázáno TCP spojení mezi úto£níkem

a webovým serverem. Poté se vytvá°í maximální po£et perzistentních spojení, ve

kterých jsou posílány úvodní nekompletní HTTP poºadavky HEAD � nejsou zakon-

£eny dvojitým od°ádkováním (viz kapitola 1.1). Níºe je zobrazen p°íklad poºadavku

úto£níka.

Poºadavek úto£níka:

HEAD / HTTP /1.1\ r \n

Aby bylo moºné navázat tolik perzistentních spojení z jednoho po£íta£e, musí

kaºdé spojení vycházet z jiného portu. Kdyº poºadavky vychází pouze z jednoho

portu, jsou z logiky v¥ci p°idávány do pouze jednoho perzistentního spojení, coº

spl¬uje jeho samotný smysl. Proto kaºdé spojení musí být svým zp·sobem unikátní.

To zaru£í r·zná £ísla port· náhodn¥ generovaná pro kaºdé perzistentní spojení.

Tímto úto£ník donutí webový server £ekat na zbytek poºadavku. Protoºe jsou

odesílány nekompletní poºadavky, posta£í v záhlaví odeslat pouze metodu a verzi

protokolu, není nutná ani hlavi£kaHost. B¥hem toho server nijak nedopovídá, pouze

posílá zprávu s p°íznakem ACK o p°ijetí £ásti poºadavku a udrºuje spojení. Dal²í

£ásti poºadavku, které úto£ník posílá, v tomto p°ípad¥ doslova jedno písmeno �i� bez
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jakýchkoliv HTTP hlavi£ek, plní roli udrºovacích poºadavk·. Webový server si myslí,

ºe je stále posílán p·vodní poºadavek, konkrétn¥ dal²í £ásti záhlaví poºadavku.

Webový server Apache ov²em p°i²el s jednorázovým °e²ením, které se snaºí

podobným typ·m útok· p°edcházet. Je jím bezpe£nostní modulmod_reqtimeout

[11]. Na²t¥stí pro úto£níka se ale i toto opat°eni m·ºe lehce obejít pomocí obnovy

spojení díky udrºovacím poºadavk·, jak bylo popsáno vý²e, v intervalech odesílání

udrºovacích poºadavk· do 10 sekund. P°i implementaci byl tento interval (timeout)

nastaven na 7 sekund. Ochranné moduly webového serveru Apache budou rozebrány

v kapitole 3.2.

3.1.2 Slow Next model

Jak jiº bylo uvedeno v kapitole 2.1.2, základní princip toho pomalého DoS útoku

je posílání validních HTTP poºadavk· na webový server n¥kolika navázanými spo-

jeními zárove¬. Jakmile úto£ník obdrºí odpov¥¤ webového serveru, vyuºije tzv. ti-

meoutu (viz kapitola 3.1) a odpovídá zp¥t co nejpozd¥ji tak, aby spojení nebylo

p°eru²eno. Pokud se úto£níkovi poda°í obsadit v²echna spojení serveru a udrºet je

otev°ená, zp·sobí pomalý DoS útok a znep°ístupní tak sluºbu (webovou stránku)

legitimnímu uºivateli.

Obr. 3.2: Model útoku Slow Next

Jak je nazna£eno na obr. 3.2, nejprve je nutné sestavit perzistentní spojení mezi

úto£níkem a webovým serverem, jako v p°ípad¥ útoku Slowcomm. Úto£ník tedy na-

váºe TCP spojení a ode²le úvodní HTTP poºadavek HEAD se v²emi náleºitostmi

(minimálními) na IP adresu webového serveru. Jak jiº bylo zmín¥no v kapitole 3.1,

perzistentních spojení musí úto£ník navázat minimáln¥ 150, aby do²lo k vy£erpání
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zdroj· serveru a útok byl úsp¥²ný. Poºadavek HEAD je vhodný kv·li jeho malé spo-

t°eb¥ ²í°ky pásma, protoºe s odpov¥dí serveru vrací pouze HTTP hlavi£ky týkající

se dotazovaného zdroje a ºádná data. Protoºe je pouºit HTTP protokol verze 1.1,

není nutné do poºadavku vkládat hlavi£kuConnection pro aktivaci perzistentního

spojení � protokol tak £iní automaticky.

Poºadavek úto£níka:

HEAD / index .html HTTP /1.1\ r \n

Host : [. . . ] \ r \n\ r \n

Odpov¥¤ serveru:

HTTP /1.1 200 OK\r \n

Date : Mon , 25 Nov 2019 23:10:26 GMT\r\n

Server : Apache /2.4.29 ( Ubuntu )\ r \n

Last - Modif ied : Tue , 19 Nov 2019 12:02:59 GMT\r \n

ETag : "2aa6 -597 b1d868349c "\r \n

Accept -Ranges : bytes \r \n

Content - Length : 10918\ r \n

Vary : Accept - Encoding \r \n

Content -Type : text / html \ r \n\r \n

Jak je vid¥t z p°íkladu vý²e, server odpoví na legitimní poºadavek legitimní odpov¥dí

tak, jak se o£ekává.

Dále je kv·li zachování otev°ených perzistentních spojení nutné stanovit maxi-

mální moºný interval, b¥hem kterého se budou pravideln¥ odesílat udrºovací po-

ºadavky � pro jednoduchost ty stejné jako úvodní poºadavky. Protoºe je parametr

KeepAliveTimeout na serveru ve výchozím stavu nastaven na 5 vte°in, bude vhodné

nastavit odesílání udrºovacích poºadavky s £ty°sekundovými intervaly. Za tuto dobu

stihne úto£ník odeslat validní poºadavek, webový server poºadavek zpracuje a ode-

²le validní odpov¥¤ se v²emi náleºitostmi, jak je zobrazeno vý²e. Timeout se tak

resetuje, a pokud se n¥které ze spojení z n¥jakých d·vod· uzav°e, nap°íklad kv·li

p°esáhnutí maximálního po£tu poºadavk· v rámci jednoho spojení nebo maximální

doby jednoho perzistentního spojení, je nahrazeno novým. Celý proces se opakuje

v cyklu aº do dosaºení efektu útoku Slow Next, kdy legitimní uºivatel nebude scho-

pen na£íst webovou stránku zaneprázdn¥ného webového serveru.
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3.2 Bezpe£nostní moduly webového serveru Apache

Je také nutno podotknout, ºe od verze 2.2.15 je na webovém serveru Apache nain-

stalován modul, který se svou funkcí snaºí bránit server p°ed ú£inky pomalých DoS

útok· � mod_reqtimeout (dále jako ReqTimeout). Modul poskytuje direktivu, která

umoº¬uje serveru ukon£it spojení, pokud zjistí, ºe klient neposílá data dostate£n¥

rychle [11].

RequestReadTimeout header=10-20,MinRate=500 body=20,MinRate=500

V tomto p°íkladu webový server Apache ukon£í p°ipojení, pokud klientovi trvá

odeslání záhlaví HTTP poºadavku déle neº 10 sekund. Pokud posílá data záhlaví

rychlostí v¥t²í neº 500 B/s, má na dokon£ení poºadavku déle neº 20 sekund. Zá-

rove¬ ukon£í p°ipojení i tehdy, pokud klientovi trvá více neº 20 sekund, neº za²le

t¥lo poºadavku, ale ponechá spojení otev°ené tak dlouho, dokud klient odesílá data

rychlostí v¥t²í neº 500 B/s [11].

Tato kon�gurace umoº¬uje klient·m se ²patným internetovým p°ipojení (jako

jsou klienti s vysokou latencí nebo v nízkoúrov¬ových celulárních nebo satelitních

sítích) odesílat poºadavky, p°i£emº stále £áste£né chrání p°ed pomalými DoS útoky

[11]. O ú£incích na útoky pojednávají kapitoly 8.1.2 a 8.1.3.

Druhým hojn¥ vyuºívaným modulem pro zabezpe£ení webových server· proti

útok·m DoS je modul Mod-Security. Jedná se o otev°ený multiplatformní webový

aplika£ní �rewall (WAF) vyvinutý spole£ností Trustwave's SpiderLabs. Je velice

robustní a poskytuje ochranu p°ed °adou útok· proti webovým aplikacím (SQL

injection, cross-site scripting apod.) a umoº¬uje sledování HTTP provozu, záznam

log· a analýzu v reálném £ase. Mimo jiné umoº¬uje ovliv¬ování maximálního po£tu

spojení p°ijatých serverem z jedné IP adresy, coº m·ºe radikáln¥ ovlivnit ú£innost

útok· DoS. Tento modul ale není na webovém serveru Apache p°edinstalovaný [12].
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4 Generátor pomalých DoS útok·
V této kapitole je vysv¥tlen vývoj a fungování generátoru pomalých DoS útok·.

Jelikoº ºádný takový generátor není v sou£asné chvíli dostupný, bylo nutné vytvo°it

vlastní. Nese název SlowDoSGen. Jeho podrobná kon�gurace je popsána v kapitole 8.

Generátor je napsán v programovacím skriptovacím jazyce Python. Jsou k tomu

vyuºity tzv. sokety, které propojí po£íta£ úto£níka s cíleným serverem. Jsou obsa-

ºeny v knihovn¥ sockets . Kaºdé perzistentní spojení je tedy reprezentováno tímto

soketem, p°es který jsou posílány poºadavky.

P°i spou²t¥ní skriptu SlowDoSGen úto£ník speci�kuje základní parametry nutné

pro správný b¥h útoku. Povinnými parametry jsou IP adresa cílené stanice, výb¥r

útoku (Slowcomm, nebo Slow Next), podle £ehoº se budou posílat vhodné úvodní

a udrºovací poºadavky, po£et perzistentních spojení, která má algoritmus navázat

s cílenou stanicí a cílový port. Generátor byl vytvo°en, optimalizován a testován

pro útoky na portech 80, 21 a 22 (HTTP, FTP a SSH). Volitelnými parametry

jsou payload, tedy odesílané ²kodlivé poºadavky, které m·ºe úto£ník speci�kovat

v textovém souboru, dva druhy timeout·, po£et vláken (vyuºívaný pouze p°i útoku

Slow Next). Pokud tyto parametry nejsou úto£níkem speci�kovány, jsou nastaveny

optimální hodnoty získané p°i testování generátoru (viz kapitola 8). To v²e se d¥je

v rámci funkcemain, jak je vid¥t na výpisu 4.1.

Generátor z obdrºených parametr· rozhodne, jaký útok bude spu²t¥n a aplikuje

de�novaný postup. Implementace útok· se mírn¥ li²í, zejména v pouºití rozdílných

úvodních a udrºovacích poºadavk·.

Spou²tí se pomocí p°íkazové °ádky p°íkazempython a jména generátoru s p°i-

druºenými parametry (viz obr. 4.1). Pro spu²t¥ní je nutná verzePython 3.0 a vy²²í.

Jako dokumentace ke generátoru SlowDoSGen a podrobný popis kon�gurace

jednotlivých parametr· útoku byl vytvo°en i soubor SlowDoSGen_manual.pdf, do-

stupný v p°íloze B.

Výpis 4.1: Funkce main generátoru SlowDoSGen

1 # definice parametr · generá toru

2 ...

3 # inicial izace ú toku

4 if attack == "C":

5 slowcomm (ip , socket_count , port , t imeout , payload )

6 else :

7 start = time . perf_counter ()

8 for _ in range ( threadCount ) :
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9 t = threading . Thread ( target =slowNext , args =[ ip ,

socket_count , port , payload , keep_alive ,

t imeout ])

10 t . daemon = True

11 t. start ()

12 time .sleep ( t imeout_2 )

13 while True :

14 time .sleep (3000)

4.1 Popis implementace útoku Slowcomm

Po speci�kaci povinných parametr· a výb¥ru útoku Slowcomm je zavolána metoda

slowcomm. Ta pomocí dal²í funkce init_socket_C nejd°íve vytvo°í ur£itý po£et

spojení se serverem podle úto£níkem zadaných parametr· a po²le skrze n¥ úvodní

poºadavky. Pokud se p°i navazovaní spojení vyskytne chyba, je generování dal²ích

spojení ukon£eno díky de�novanému timeoutu pro vytvo°ení spojení � server uº totiº

není schopný dal²í spojení navázat a poºadavky zahazuje. Ve druhé fázi jsou posílány

udrºovací poºadavky � pro server zdánlivé pokra£ovaní záhlaví poºadavku. Zde se

zahajuje nekone£ný cyklus. Pokud je spojení i nadále aktivní, po²le se dal²í udrºovací

poºadavek. Pokud bylo spojení z n¥jakých d·vod· ukon£eno, je nahrazeno novým.

Následn¥ se aplikuje timeout pro co nejv¥t²í zdrºení komunikace a donucení serveru

£ekat na dal²í £ásti poºadavku, který se ale nikdy nedokon£í. Po jeho uplynutí se

cyklus opakuje.

Obr. 4.1: SlowDoSGen � generátor pomalých DoS útok·

31



4.2 Popis implementace útoku Slow Next

Pokud úto£ník vybere útok Slow Next a zadá povinné parametry, iniciuje se funkce

slownext , která pomocí dal²í funkceinit_socket_N navazuje spojení s cíleným ser-

verem a posílá úvodní poºadavky. Podobn¥ jako v p°ípad¥ útoku Slowcomm, pouze

s tím rozdílem, ºe funkceinit_socket_N ov¥°uje reakci cíleného serveru a £eká

na jakoukoliv jeho odpov¥¤. Algoritmus op¥t o²et°uje výjimku v podob¥ chyby p°i

navazování TCP spojení. Po p°ijetí odpov¥di serveru se aplikuje timeout pro co

nejv¥t²í zpoºd¥ní komunikace. Po jeho uplynutí jsou posílány udrºovací poºadavky

v nekone£ném cyklu s vyuºitím zmín¥ného timeoutu. Pokud je zji²t¥no, ºe spojení

bylo ukon£eno, je nahrazeno novým. Celý tento postup je aplikován do vícevlák-

nového systému, kdy kaºdé vlákno vytvá°í ur£itý po£et spojení. Bylo tak u£in¥no

kv·li výpo£etní a £asové náro£nosti tvorby spojení, kterých je t°eba navázat více,

neº v p°ípad¥ útoku Slowcomm. Server totiº nebyl schopen reagovat na tolik poºa-

davk· najednou a zahazoval je. Bylo proto nutné poºadavky rozfázovat do n¥kolika

vln v ur£itých £asových intervalech. Zárove¬ je toto °e²ení výhodn¥j²í z hlediska

eliminace po£áte£ní datové ²pi£ky a zp·sobuje t¥º²í detekci útoku.
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5 Obrana proti pomalým DoS útok·m
Tato £ást bakalá°ské práce se zabývá speci�kací a návrhem software, schopného

detekovat zkoumané pomalé DoS útoky v síti. Uº jen samotné DoS útoky jsou po-

m¥rn¥ rychle aktualizovány a vyuºívají stále nové a neznámé zranitelnosti cílených

protokol· a systém·. Pomalé DoS se mohou pokládat za dal²í vývojové stádium

DoS útok·. Jsou totiº mnohem h·°e identi�kovatelné v síti. DoS útoky se vyzna£ují

rapidním nár·stem spojení s cíleným serverem b¥hem n¥kolika málo sekund a jsou

jasn¥ rozli²itelné od legitimního sí´ového provozu � mají za cíl zahltit výpo£etní ka-

pacity a nestarají se o nenápadnost celého procesu. Oproti tomu pomalé DoS útoky

se zam¥°ují práv¥ na co nejv¥t²í moºné znemoºn¥ní identi�kace ²kodlivých spojení

pomocí vyuºívání co nejmen²í ²í°ky pásma a velikosti posílaných ²kodlivých dat (viz

kapitola 2.1).

V dne²ní dob¥ jsou navíc nástroje schopné provád¥t útoky DoS snadno dostupné

na Internetu. Je tomu tak jiº i v p°ípad¥ pomalých DoS útok·. Nástroje jsou pro-

pracovány do takové míry, ºe takto nebezpe£né útoky m·ºe provést i naprostý laik.

U pomalých DoS útok· je navíc schopen ho provést pouze z jednoho po£íta£e, coº

je²t¥ zjednodu²uje celý proces úto£ení. Pokud se navíc u t¥chto útok· provede vari-

anta distribuovaného útoku DoS, je detekce je²t¥ sloºit¥j²í. Je proto nutné se ochra-

nou proti podobným útokem zabývat a neustále aktualizovat nové poznatky.

Základní metodou je �ltrování IP adres a jejich blokování v p°ípad¥ napln¥ní

ur£itých podmínek shodujících se s vlastnostmi povaºovanými za útok. Aktuáln¥ je

k dispozici n¥kolik metod pro detekci útok· DoS, ov²em ne v²echny jsou schopny

zachytit i ty nejnov¥j²í hrozby. Existuje i moºnost manuální kontroly pomocí r·zných

záznam· (log·). Ta se ale v dne²ní dob¥ zejména kv·li velkému mnoºství dat, které

je pot°eba prov¥°it, nepouºívá. Místo této metody nastupují r·zné bezpe£nostní

moduly a systémy detekce/prevence pr·niku [13]. Ke slovu také p°icházejí °e²ení

implementovaná nap°íklad p°ímo do systému, p°idání speciálních �ltra£ních za°ízení

podobných �rewall·m do zabezpe£ované sít¥ nebo zm¥na celé architektury systému,

jako nap°íklad v p°ípad¥ webového serveru Nginx (viz kap 8.2).

Systémy prevence pr·niku (IPS � Intrusion Prevention System) a systémy de-

tekce pr·niku (IDS � Intrusion Detection System) fungují na základ¥ detekce sig-

natur nebo anomálií. Signatura vystihuje ur£ité pravidlo (vzoru útoku), vytvo°ené

v n¥jakém programovacím jazyce. Pokud n¥které pakety neprojdou skrze toto pra-

vidlo, je vyhlá²ena ur£itá akce, nap°íklad varování p°ed probíhajícím útokem (IDS)

nebo mohou být spu²t¥ny mechanizmy pro zastavení útoku (IPS) [13].

Detekce anomálií se zakládají na vytvá°ení model· a jejich porovnávání s aktuál-

ním sí´ovým provozem. Modely se d¥lí na frekven£ní, referen£ní a model strojového

u£ení. Frekven£ní model spo£ívá v detekci de�novaných anomálií. Pokud p°esáh-
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nou stanovený po£et, je vyvolána akce. Referen£ní model je zaloºen na vytvo°ení

modelu, který stanovuje normální fungování sledovaného systému. P°i odchýlení od

normálního provozu je vyvolána akce. Model strojového u£ení vyuºívá algoritm·

a statistických metod, které umoº¬ují po£íta£ovému systému imitovat proces u£ení.

U£ením je my²lena zm¥na vnit°ního stavu systému, která zefektivní schopnost p°i-

zp·sobení se zm¥nám okolního prost°edí [13].

Tato práce si krom¥ jiného klade za cíl také vytvo°ení software pro úsp¥²nou

detekci pomalých DoS útok· Slowcomm a Slow Next, proto se bude zabývat imple-

mentací systému detekce pr·niku IDS.

5.1 Detekce pomalých DoS útok·

Kv·li zmín¥ným d·vod·m v úvodu kapitoly 5 se tato kapitola v¥nuje speci�kaci

parametr·, které je nutné sledovat pro úsp¥²nou detekci zkoumaných pomalých DoS

útok· � Slowcomm a Slow Next.

Protoºe pomalé DoS útoky jsou proveditelné i z jednoho po£íta£e, budou v tomto

p°ípad¥ obsahovat stejnou zdrojovou IP adresu. Takto vedený útok by bylo moºné

detekovat stanovením ur£ité hranice po£tu spojení na jednoho uºivatele � poºadavk·

z jedné IP adresy. Tento postup by ov²em nefungoval proti dnes mnohem více po-

uºívan¥j²ím distribuovaným formám útok·. Je proto vhodné zam¥°it se i na jiný

postup p°i detekci útok·.

Pro detekci útok· je moºné sledovat ur£ité obecné parametry, které pomalé DoS

útoky spolu se znám¥j²ími a pouºívan¥j²ími DoS útoky spl¬ují. Tyto parametry jsou

nazývány signaturami (známé nep°íznivé události). Jsou jimi nap°íklad:

ˆ Pom¥r £asového intervalu a po£tu práv¥ navázaných spojení:nejen pomalé

DoS útoky se vyzna£ují zpravidla prudkým nár·stem spojeních navázaných

úto£níkem, pot°ebných k zamezení sluºby. Tento parametr se m·ºe sledovat

i v p°ípad¥ b¥ºných DoS útok·. Vzhledem k vytíºen¥j²ím server·m m·ºe být

ale tento parametr povaºován pouze za varovný.

ˆ Velikost p°ijímaných paket·: útoky v paketech opakovan¥ posílají zpravidla

stejný objem dat. Legitimní uºivatel za normálních okolností takovéto chování

nevykazuje, proto se podobný datový tok m·ºe povaºovat za podez°elý.

ˆ Sledování p°ítomnosti ur£itých informací v datovém provozu:nap°íklad velké

mnoºství opakujících se SYN paket· p°i útoku TCP SYN �ood, nebo t°eba

v p°ípad¥ útok· Slowcomm a opakujícími se nedokon£enými poºadavky.

Nap°íklad celkový objem p°ená²ených dat v síti nemá význam kontrolovat, pro-

toºe pomalé DoS útoky se snaºí imitovat legitimní provoz sít¥ a jsou tak v tomto

ohledu nerozeznatelné � mohlo by se pouze jednat pouze o zvý²ený provoz zp·so-

bený legitimními uºivateli. To se projevuje hlavn¥ v p°ípad¥ útoku Slow Next, kde
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nejd·leºit¥j²í signaturou pro jeho detekci je £asový interval mezi poºadavky. V p°í-

pad¥ útoku Slowcomm m·ºe podobný provoz generovat legitimní uºivatel s pouze

pomalým p°ipojením k síti.

P°i konkrétní speci�kaci signatur pro útoky Slowcomm a Slow Next samoz°ejm¥

dochází mezi ob¥ma zkoumanými útoky k rozdíl·m. Byly zformulovány na základ¥

pozorování chování pomalých DoS útok· generovaných nástrojem SlowDosGen v tes-

tovacím prost°edí a pomocí zdroje [14].

5.1.1 Signatury pro detekci útoku Slowcomm

Pro detekci útok· typu Slowcomm je nutné sledovat n¥kolik parametr· probíhající

komunikace s chrán¥ným serverem. Jelikoº je útok Slowcomm zaloºen na navázání

n¥kolika spojení a zasílání nevalidních paket· (viz kapitola 2.1.1), za d·leºité signa-

tury byly zvoleny následující:

ˆ Sledování neuzav°ených paket·: v p°ípad¥ protokolu HTTP absence znak· dvo-

jitého od°ádkování\r\n\r\n .

ˆ Po£et aktivních spojení navázaných z jedné zdrojové IP adresy:pomalé DoS

útoky nevyºadují k úsp¥²nému útoku velkou výpo£etní kapacitu, a proto je

moºné je provád¥t i z jednoho po£íta£e. V p°ípad¥ dnes mnohem vyuºívan¥j²í

distribuované varianty útoku DoS by ale tento parametr nemusel p°inést vy-

povídající hodnoty. Hrani£ní je hodnota 20 spojení z jedné IP adresy (klasický

uºivatel si neotev°e více neº 20 aktivních oken).

ˆ Po£et poºadavk· v rámci jednoho spojení a doba jejich trvání:zde se monitoruje

maximální po£et nevalidních poºadavk· v rámci jednoho spojení z jedné IP

adresy. Kontroluje se i £as, po který jsou jiº aktivní. Hrani£ní hodnota je

stanovena na 10 poºadavk· do 15 sekund.

5.1.2 Signatury pro detekci útoku Slow Next

Pro detekci útok· typu Slow Next, který posílá validní poºadavky (viz kapitola

2.1.2), je nutné sledovat následující signatury:

ˆ Sledování uzav°ených paket·:díky tomu, ºe se poºadavky úto£níka validní,

je tento útok mnohem nebezpe£n¥j²í a mnohem t¥º²í pro detekci. Je nutné

odposlouchávat mnohem ²ir²í spektrum sí´ového provozu. Poºadavky v p°ípad¥

protokolu HTTP musí obsahovat znaky\r\n\r\n .

ˆ ƒasový interval mezi odpov¥dí a p°íjmem paket· v rámci jednoho spojení:útok

vyuºívá jistých de�novaných timeout· pro zasílání paket· v cyklu (viz kapi-

tola 3.1). Pokud je tedy zaznamenána ur£itá strojová p°esnost intervalu p°íjmu

nových paket·, které by £lov¥k nebyl schopný generovat, vzniká podez°ení na
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probíhající útok. Hrani£ní hodnota je stanovena na £asový interval mezi poºa-

davky v¥t²í neº 2 sekundy s tím, ºe rozdíl mezi hodnotami £asového odstupu

mezi nimi nesmí p°ekro£it 0.1 sekundy.

ˆ Stále se opakující legitimní dotaz na jeden a ten samý zdroj:nap°íklad HTML

kód webové stránky nebo obrázek na ní umíst¥ný. Pokud se úto£ník z hlediska

jednodu²²í implementace nedotazuje na r·zné zdroje, m·ºe být takto odchy-

cen pomalý útok DoS. Tato kontrola probíhá pomocí monitorování velikosti

p°ijímaných poºadavku. Hrani£ní hodnota je stanovena na maximální rozdíl

10 bajt·.

ˆ Po£et aktivních spojení navázaných z jedné zdrojové IP adresy:v tomto p°ípad¥

musí být kladen d·raz na ur£ité zpoºd¥ní p°i pr·b¥hu detek£ního systému. Pro

úsp¥²nou identi�kaci útoku je pot°eba nasbírat více dat. Hrani£ní hodnota

signatury je nastavena na maximáln¥ 20 spojení z jedné IP adresy.

Detekce útoku Slow Next se m·ºe pokládat za obtíºn¥j²í v porovnání s detekcí

útoku Slowcomm. Protoºe nevykazuje na první pohled známky ²kodlivých poºa-

davk·, je nutné dbát v¥t²í opatrnosti p°i rozhodnutích, zda se jedná o útok £i nikoliv

� hrozí totiº zám¥na s poºadavky legitimního uºivatele, která je nep°ípustná. Pokud

jsou signatury nap°íklad p°i distribuované verzi tohoto útoku n¥jakým zp·sobem

obejity, nap°. st°ídáním poºadavk· a mírným zpoºd¥ním p°i jejich zasílání, nelze

pomocí tohoto systému IDS útoku zabránit.
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6 Implementace vlastního IDS
Tato kapitola se zabývá popisem implementace vlastního systému detekce pr·niku

IDS zkoumaných pomalých DoS útok· typu Slow Next a Slowcomm, který byl vy-

brán z vý£tu moºných metod detekce zmín¥ných v kapitole 5. Systém byl vytvo°en

na základ¥ de�novaných signatur, popsaných v kapitole 5.1 a je schopný detekovat

útoky na protokolech aplika£ní vrstvy HTTP, FTP a SSH. Tzn. t¥ch protokol·, které

byly zkoumány p°i vývoji generátoru pomalých DoS útok· SlowDoSGen.

N¥které signatury jsou natolik speci�cké, ºe jsou sami o sob¥ schopné identi�ko-

vat probíhající útok. N¥které z nich naopak slouºí k dosaºení v¥t²í pravd¥podobnosti

správnosti detekce útoku. Bylo proto nutné jednotlivá pravidla sestavit do vhodné

posloupnosti, kde v p°ípad¥ nedostate£né pravd¥podobnosti ur£ení útoku se pomocí

dal²ích signatur útok detekuje jednozna£n¥.

Výsledný systém je ur£en pro instalaci p°ímo na chrán¥ný server s opera£ním

systémem Linux (testován na distribuci Ubuntu). Systém je implementován jako

konzolová aplikace, vytvo°ená v programovacím jazyce Python. Bylo zde vyuºito

knihovny Scapy, která nativn¥ funguje na v²ech distribucích opera£ního systému

Linux a Unix s podporou knihovny LibPcap. Dohromady tak slouºí k odposlechu sí-

´ového provozu na daném rozhraní. S ur£itým p°izp·sobením funguje i na opera£ním

systému Windows.

Detek£ní systém postupn¥ �ltruje pot°ebná data z podez°elého sí´ového provozu,

která ukládá do databáze podez°elých spojení. Pro konstrukci databáze byla v ja-

zyce Python vyuºita kolekcedictionary , která obsahuje dvojice klí£· a hodnot (více

v kapitole 6.1). Vzhledem k podobnosti obou zkoumaných pomalých DoS útok· je

jedna databáze pln¥ dosta£ující. P°i kaºdém zachycení dal²ího paketu se provádí

vyhodnocení získaných dat. Pokud n¥které spojení vykazuje hodnoty de�nované

signaturami (viz kapitola 5.1) p°esahující stanovenou hranici, je vyhlá²eno varování

v podob¥ probíhajícího útoku zobrazeného v konzoly. Zárove¬ jsou ukládány in-

formace, na základ¥ kterých byla situace vyhodnocena jako útok, do log souboru.

Zdrojová IP adresa útoku je potom odstran¥na z databáze, zapsána do tzv. blacklistu

(soubor s IP adresami, které mají zakázanou komunikaci se serverem) a systém po-

kra£uje ve sledování sí´ového provozu s tím, ºe vy°azenou IP adresu ignoruje, aby

byl proces detekce dále p°ehledný. Seznam blacklist m·ºe být následn¥ vyuºit p°i

implementaci systému IPS, kdy p°i dal²ím úto£níkovu pokusu bude spojení s touto

zdrojovou IP adresou rovnou blokováno.

Protoºe se útoky snaºí imitovat legitimní sí´ový provoz, je nutné nejd°íve nasbí-

rat v¥t²í mnoºství dat a aº poté za£ít s jejich vyhodnocováním. V p°ípad¥ útoku

Slowcomm se totiº m·ºe pouze jednat o legitimního uºivatele s pomalým p°ipoje-

ním k síti, a nebo v p°ípad¥ útoku Slow Next o legitimního uºivatele zobrazujícího si
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stejný obsah (webovou stránku) ve více oknech prohlíºe£e (pokud mluvíme o útoku

na webový server).

Pro kaºdý útok byly tyto hrani£ní parametry zvoleny zvlá²´, aby bylo dosa-

ºeno v¥t²í p°esnosti a spolehlivosti detek£ního systému IDS. Hodnoty byly vytvo-

°eny zp·sobem de�nování takových vlastností sí´ového provozu, kterých legitimní

uºivatel nem·ºe dosáhnout, ale zkoumané DoS útoky se takovým chováním vyzna-

£ují. Maximální po£et spojení z jedné IP adresy (parametrySC_max_conn_from_IP

a SN_max_conn_from_IP) byl stanoven na 20, kdy pr·m¥rný uºivatel zpravidla ne-

otev°e více neº tento po£et aktivních oken nebo spojení [14]. Maximální po£et po-

ºadavk· v rámci jednoho spojení (SC_max_conn_req_from_IP) byl v p°ípad¥ útoku

Slowcomm stanoven na maximáln¥ 20 neukon£ených poºadavk·. Tato hodnota byla

vytvo°ena s ur£itou rezervou, kdy legitimní provoz jednodu²e nem·ºe p°esáhnout

tuto hodnotu. Pro útok Slow Next nem·ºe být tento parametr brán v potaz, protoºe

se jedná o zcela legitimní poºadavky a z toho d·vodu nemohou být nijak omezo-

vány. Dal²ím je parametr maximálního £asového intervalu od za£átku monitorování

podez°elého spojení (SC_max_from_start_time). Pokud je jiº p°ijato alespo¬ 10

poºadavk· (parametr SC_max_conn_req_from_IP_time_test) a v²echno by probí-

halo legitimn¥, tento proces by nem¥l p°esáhnout stanovenou hodnotu 10 sekund.

Neukon£ené poºadavky se totiº zpravidla váºou k získání informací z ur£itého zdroje

(nap°. stahování obrázku), který se nemusí vejít do jednoho poºadavku. Podle spe-

ci�ckých podmínek útoku Slow Next na webový server byla hodnota signatury

£asový interval mezi odpov¥dí a p°íjmem paket· v rámci jednoho spojení nasta-

vena pomocí dvou parametr· na minimáln¥ dvousekundový odstup mezi poºadavky

(SN_min_time_interval ) s tím, ºe rozdíl mezi hodnotami £asového odstupu ne-

smí být v¥t²í neº 0.1 sekundy (SN_max_time_difference) � tento parametr slouºí

pro men²í odchylky zp·sobené p°enosem dat a jejich zpracováním. Rozdíl mini-

máln¥ 2 sekund odli²uje legitimní uºivatele od úto£níkem generovaných poºadavk·,

kte°í v²echna data (nap°. webové stránky) obdrºí zhruba do jedné vte°iny, tudíº je

tento rozdíl v reálném provozu nemoºný. ParametrSN_max_size_difference stano-

vuje maximální rozdíl velikostí poºadavk·, který, pokud je spln¥n, vystihuje chování

útoku Slow Next. Má nastavenou hodnotu tolerance rozdílu o 10 znak·. Posledním

parametr (Max_nonactive_time) ozna£uje dobu, po které je neaktivní spojení od-

stran¥no z databáze. Pomocí t¥chto parametr· dochází k jednozna£né identi�kaci

zkoumaných útok· (viz výpis 6.1).

Výpis 6.1: Hrani£ní parametry detek£ního systému

1 # Slowcomm parameters

2 SC_max_conn_from_IP = 20

3 SC_max_conn_req_from_IP = 20
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4 SC_max_conn_req_from_IP_t ime_test = 10

5 SC_max_from_start_t ime = 15.0

6

7 # Slow Next parameters

8 SN_max_conn_from_IP = 20

9 SN_max_conn_req_from_IP = 25

10 SN_max_t ime_dif ference = 0.1

11 SN_max_t ime_interval = 2.0

12 SN_max_size_dif ference = 10

13

14 Max_nonact ive_t ime = 20.0

6.1 Pr·b¥h zachycení a vyhodnocení dat

Jak bylo jiº popsáno v kapitole 6, pakety jsou zachytávány díky knihovn¥Scapy.

P°i jejím pouºití je st¥ºejním krokem inicializace funkcesniff , která je vid¥t na

výpisu 6.2. Parametry této funkce jsou zvolené rozhraní (iface ), na jakém má pro-

bíhat odposlech sí´ového provozu, dále spu²t¥ní funkce, která se vykoná p°i kaºdém

p°íchodu nového paketu (prn) a �ltr p°íchozího provozu (filter ). Díky n¥mu je

odposloucháván provoz pouze z ur£itých TCP port· a pouze p°íchozí pakety tím, ºe

pakety musí mít cílovou adresu chrán¥ného severu. Jinak by byly odposlouchávány

i odchozí pakety, které ale pro tento ú£el není nutné zpracovávat. Funkce se nativn¥

spou²tí v novém samostatném procesu.

Funkce ids v parametru prn se stará o extrakci informací z p°íchozích paket·,

jako je IP adresa, p°íchozí a odchozí port, velikost paketu a informace, zda je paket

ukon£ený nebo ne (jestli obsahují ukon£ovací znak\r\n\r\n v p°ípad¥ útoku na

protokol HTTP a znak \r\n v p°ípad¥ útoku na protokoly FTP a SSH).

Výpis 6.2: Funkce sni� detek£ního systému

1 sniff ( i face= 'enp0s3 ' , prn= ids , f i l ter=" tcp dst port

21 or 22 or 80 and dst host 10.10.0.2 ")

Pomocí zji²t¥ných parametr· následuje volání funkce pro zápis dat do databáze

(její struktura je zobrazeny ve výpisu 6.3) � funkceisEndedCheck_and_store. Tato

funkce zárove¬ kontroluje, zda po nedokon£eném poºadavku nep°i²el poºadavek

ukon£ený, p°ípadn¥ naopak. To by indikovalo, ºe ani jeden ze zkoumaných útok·

neprobíhá a spojení by bylo odstran¥no z databáze podez°elých spojení. Tato funkce

rovn¥º kontroluje, jestli nejsou spojení p°íli² dlouho neaktivní. Pokud jsou neaktivní

déle neº 20 sekund, odstra¬uje p°íslu²nou IP adresu z databáze.

39



V p°ípad¥, ºe funkce provede nový zápis do databáze, je spu²t¥na bu¤to funkce

IDS_Slowcomm, nebo IDS_SlowNext podle toho, zda zkoumané spojení obsahuje

pouze neukon£ené, nebo ukon£ené poºadavky. Podle parametr· spojení z databáze

se provádí kontrola, jestli neprobíhá útok, tzn. hledají se v databázi spojení, do

kterého pat°í práv¥ p°íchozí paket a v n¥m signatury útoku, popsané v kapitole

5.1. Následn¥ se prov¥°í, jestli n¥která signatura nep°ekro£ila de�novanou hranici.

V p°ípad¥ p°ekro£ení této hranice je vyhlá²eno varování v podob¥ probíhajícího

útoku zobrazeného v konzoly. Zárove¬ jsou ukládány informace, na základ¥ kterých

byla situace vyhodnocena jako útok do log souboru.

Výpis 6.3: Struktura databáze detek£ního systému

ids_dict = { IP adresa : [{ zdrojov ý port : [[p°í choz í

£asy paket · ] , [ vel ikost i p° i jat ých paket · ] ,

identi f ik á tor ne /ukon£eného paketu , cí lový port

]}]}

Podrobný pr·b¥h systému detekce pr·niku ilustrují vývojové diagramy v p°ílo-

hách A.1 pro útok Slowcomm a A.2 pro útok Slow Next.

6.2 Spu²t¥ní systému detekce pr·niku

Pro správné fungování detektoru je nutná instalace zmín¥né knihovnyScapypomocí

p°íkazu sudo pip3 install scapy . Program je také nutné spou²t¥t s administrá-

torskými právy pomocí p°íkazové °ádky p°íkazemsudo python3 SlowDoS_IDS.py.

Pro spu²t¥ní je nutná verzePython 3.0 a vy²²í.

Program vyzve uºivatele k výb¥ru jednoho z dostupných rozhraní na chrán¥ném

serveru. Dále získá jeho IP adresu a uloºí ji do zmín¥ného �ltru funkcesniff . Dále

uº pracuje automaticky, pouze v p°ípad¥ detekce útoku zobrazuje hlá²ení.

6.3 Detekce distribuované formy útok· DoS

Proces detekce zkoumaných útok· v distribuované form¥ probíhá naprosto stejn¥,

i kdyby úto£ník pouºil stovky nebo tisíce bot· v botnetu (viz kapitola 2) a z kaºdého

vytvá°el pouze jedno spojení na cílený server, £ímº by se snaºil vyhnout de�novaným

hrani£ním hodnotám signatur útoku. K detekování útoku pouze nedojde z d·vodu

velkého po£tu spojení, ale kv·li jiným detekovaným signaturám posílaných paket·.

Jak bylo popsáno v kapitole 5.1, nap°íklad díky monitorování po£tu neukon£ených

poºadavk·, nebo jejich p°ijímání v pravidelných intervalech. Simulace této formy

útoku jsou provedeny v kapitole 9.1.
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7 Testovací prost°edí
Tato kapitola se zabývá topologií testovacího prost°edí (viz obr. 7.1), vyuºitými

komponenty a jejich nastavením.

Testovací prost°edí je realizováno v multiplatformním virtualiza£ním open-source

nástroji Virtualbox na hostujícím opera£ním systému Windows 10 Home 64-bit.

Pro napln¥ní zadání bakalá°ské práce je pot°eba vytvo°it n¥kolik virtuálních stroj·.

Stroj úto£níka, legitimního uºivatele a server pro sluºby HTTP a dal²í zkoumané

protokoly. Zárove¬ budou v²echny virtuální stroje umíst¥ny do interní sít¥, aby

nemohly nijak ovlivnit chod hostujícího systému a p°ípadn¥ sí´, do které je hostující

po£íta£ p°ipojen.

Pro samotné testování bude vyuºit protokolový sí´ový analyzérWireshark in-

stalovaný p°ímo na serveru, aby bylo dosaºeno maximální spolehlivosti a nenaru²ení

datového p°enosu. Pomocí n¥j je moºné sledovat ve²kerý provoz v interní síti. Kon-

krétn¥ komunikaci mezi úto£níkem, legitimním uºivatelem a serverem. Dále nástroj

tcptrack pro monitorování navázaných, p°ípadn¥ uzavíraných spojení, op¥t p°ímo

na serveru.

Obr. 7.1: Topologie testovacího prost°edí

V principu úto£ník spustí p°íslu²ný generátor pomalých DoS útok· nap°íklad na

cílený webový server. Pokud bude dosaºeno vy£erpání zdroj· serveru, dodate£ný po-

kus od legitimního uºivatele p°ipojit se na webovou stránku provozovanou webovým

serverem bude neúsp¥²ný. Bylo dosaºeno pomalého útoku DoS.
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7.1 Interní sí´

V rámci vytvo°ení bezpe£ných podmínek pro testování pomalých DoS útok· byla

vytvo°ena interní sí´ v aplikaci Virtualbox. To znamená, ºe virtuální stroje nemají

p°ístup k internetu, a ani nemohou komunikovat s hostujícím po£íta£em. V²em vir-

tuálním stroj·m byly nastaveny statické IP adresy v síti 10.10.0.0/24. Nastavení

statické adresy v p°ípad¥ Kali Linux probíhá klasicky v kon�gura£ním souboru

/etc/network/interfaces .

Na opera£ním systému Ubuntu od verze 18.04 LTS uº ale neprobíhá kon�gurace

IP adres v tomto souboru, ale defaultn¥ vyuºívá utilitu Netplan a její kon�gura£ní

YAML soubor

/etc/netplan/01-netcfg.yaml .

V tomto souboru jsou de�nována rozhraní, jejich IP adresy, vyuºití DHCP serveru

apod. Z tohoto souboru poté Netplan p°i startu systému vygeneruje ve²kerou po-

t°ebnou kon�guraci [15].

7.2 Vyuºité servery

Pro testování je vyuºit v dne²ní dob¥ nejvyuºívan¥j²í webový server pro hostování

webových stránek � Apache verze 2.4.29, ponechán ve výchozím nastavení s pouºi-

tou testovací webovou stránkou [16]. Protoºe se tato práce zabývá DoS útoky, není

zapot°ebí ºádných úprav webových stránek. Dále FTP server vsftpd verze 3.0.3 a ná-

stroj OpenSSH pro testování protokolu SSH. Pro dal²í testování byly nainstalovány

i webové servery Nginx, lighttpd a IIS od Microsoftu. V²echny krom¥ serveru IIS

jsou nainstalovány na stanici s linuxovým opera£ním systémem Ubuntu. Webový

server IIS je nainstalován ve virtuálním stroji Windows Server 2019 Standard.

Parametry serveru Ubuntu:

Hostitelský opera£ní systém: Microsoft Windows 10 Home 64-bit

Opera£ní systém: Ubuntu 18.04.3 LTS 64-bit

Procesor: Intel® Core— i7-8750H (v rámci Virtualboxu povolena 2 jádra)

RAM: 1024 MB

IP adresa: 10.10.0.2

Dal²í software: Wireshark, tcprack, OpenSSH, servery Apache, vsftpd, lighttpd

a Nginx
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Parametry serveru IIS:

Hostitelský opera£ní systém: Microsoft Windows 10 Home 64-bit

Opera£ní systém: Windows 2016 64-bit

Procesor: Intel® Core— i7-8750H (v rámci Virtualboxu povolena 2 jádra)

RAM: 1024 MB

IP adresa: 10.10.0.3

7.3 Úto£ník

Jako úto£ník je v této topologii vyuºit virtuální stroj s opera£ním systémem Kali

Linux. Jedná se o linuxovou distribuci odvozenou od opera£ního systému Debian,

navrºenou pro digitální forenzní analýzu a penetra£ní testy. Z tohoto virtuálního

stroje se tedy vedou útoky na server pomocí generátoru pomalých DoS útok·.

Parametry stroje úto£níka:

Hostitelský opera£ní systém: Microsoft Windows 10 Home 64-bit

Opera£ní systém: Kali Linux

Procesor: Intel® Core— i7-8750H (v rámci Virtualboxu povolena 2 jádra)

RAM: 3021 MB

IP adresa: 10.10.0.4

Dal²í software: Wireshark 2.6.10-1

7.4 Legitimní uºivatel

Jako ob¥´ nep°ístupnosti serveru je v této topologii zvolen virtuální stroj s ope-

ra£ním systémem Windows 10 64-bit. Jediný úkol tohoto uºivatele je opakovan¥ se

pokou²et o p°ipojení k serveru a testovat jeho dostupnost. V p°ípad¥, ºe byl útok

DoS proveden správn¥, tak se legitimnímu uºivateli p°ipojit nepoda°í.

Parametry stroje legitimního uºivatele:

Hostitelský opera£ní systém: Microsoft Windows 10 Home 64-bit

Opera£ní systém: Microsoft Windows 10 Home 64-bit

Procesor: Intel® Core— i7-8750H (v rámci Virtualboxu povoleno 1 jádro)

RAM: 2 GB

IP adresa: 10.10.0.5
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8 Testování pomalých DoS útok·
Tato kapitola se zabývá výsledky testování, analýzou a ú£inností pomalých DoS

útok· generovaných nástrojem SlowDoSGen na webový server Apache, FTP server

vsftpd a sluºbu OpenSSH.

Pr·b¥h útoku je vºdy znázorn¥n grafem, kde oranºová k°ivka popisuje spojení

navázaná úto£níkem a modrá dostupnost serveru z hlediska potenciáln¥ volných

spojení pro legitimní uºivatele.

8.1 Testování webového serveru Apache

V této kapitole jsou popsány výsledky testování webového serveru Apache pomocí

generátoru SlowDosGen a jeho výchozí nastavení. Zárove¬ byl separátn¥ testován

bezpe£nostní aktivní a vypnutý modul ReqTimeout spolu s modulem Mod-Security

(viz kapitola 3.2). Modul Mod-Security ov²em ve výchozím nastavení nem¥l na pr·-

b¥h zkoumaných útok· Slowcomm a Slow Next ºádný ú£inek, a proto není dále nijak

zkoumán.

8.1.1 Nastavení webového serveru Apache

V rámci testování byla kon�gurace webového serveru Apache ponechána ve výchozím

nastavení. Jak jiº bylo zmín¥no v kapitole 3.1, pro testování je prosp¥²né v¥d¥t, jaká

tato nastavení jsou [17].

Maximální po£et perzistentních spojení je nastaven na 150. To je ur£eno na-

stavením v souboru/etc/apache2/mods_available/mpm_prefork.conf hodnotou

MaxRequestWorkers, jak je vid¥t ve výpisu 8.1.

Výpis 8.1: Nastavení modulu mpm_prefork

1 < IfModule mpm_prefork_module >

2 StartServers 5

3 MinSpareServers 5

4 MaxSpareServers 10

5 MaxRequestWorkers 150

6 MaxConnect ionsPerChi ld 0

7 </ IfModule >

Dal²ími d·leºitými hodnotami pro útoky jsou jednotlivé timeouty a nastavení

perzistentních spojení Keep�Alive (viz kapitola 3.1). Ty najdeme de�nované v sou-

boru /etc/apache2/apache2.conf , viz výpis 8.2.
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Jiº zmín¥ný modul ReqTimeout (viz výpis 8.3) webového serveru Apache je

ve výchozím stavu zapnutý. Jeho nastavení je popsáno v kon�gura£ním souboru

/etc/apache2/mods-available/reqtimeout.conf (viz kapitola 3.2). Toto je je-

diné nastavení, se kterým se p°i testování manipulovalo.

Výpis 8.2: Kon�gura£ní soubor apache2.conf

1 Timeout 300

2 KeepAlive On

3 MaxKeepAl iveRequests 100

4 KeepAl iveTimeout 5

Výpis 8.3: Kon�gura£ní soubor reqtimeout.conf

1 < IfModule reqtimeout_module >

2 RequestReadTimeout header =20 -40 , minrate =500

3 RequestReadTimeout body =10 , minrate =500

4 </ IfModule >

8.1.2 Slowcomm

V první £ásti je probrán test s vypnutým bezpe£nostním modulem ReqTimeout.

Ú£innost útoku na webový server Apache se zapnutým modulem ReqTimeout je

popsána v druhé £ásti této kapitoly.

Útok je spou²t¥n v následující kon�guraci. Otevírá 225 spojení s webovým serve-

rem, tj. více neº je maximální po£et, který je server schopen navázat. Tato optimální

hodnota byla zji²t¥na testováním. Samoz°ejm¥ lze zvolit jakoukoliv vy²²í hodnotu.

Timeout pro posílání udrºovacích poºadavk· je stanoven na 7 sekund. Port je na-

staven na hodnotu 80 � sluºbu HTTP. IP adresa, na ktéré se nachází virtuální stroj

s opera£ním systémem Ubuntu a samotný cílený webový server Apache, je 10.10.0.2.

P°íkaz pro spu²t¥ní útoku v nástroji SlowDoSGen v p°íkazové °ádce:

python3 SlowDoSGen.py -a C -ip 10.10.0.2 -c 225 -p 80

Vypnutý modul ReqTimeout

Bez pouºití ochran webového serveru proti DoS útok·m a se zvolenou kon�gurací

bylo dosaºeno efektu pomalého DoS útoku tém¥° okamºit¥, ihned po odeslání úvod-

ních nedokon£ených poºadavk· (1,23 sekund) a trvá nep°etrºit¥. Server stále £eká na

doru£ení zbytku poºadavku, p°i£emº tím blokuje ostatní legitimní uºivatele k navá-

zání spojení, jak je vid¥t na obrázku 8.1, kdy úto£ník naváºe TCP spojení (oranºová

k°ivka) a server jiº není schopen poskytnout dal²í spojení legitimním uºivatel·m
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(modrá k°ivka). Spojení uzav°e aº timeout pro maximální délku perzistentního spo-

jení, který je 300 sekund (viz kapitola 8.1.1). Následn¥ se ale díky implementaci

útoku spojení obnoví.

Obr. 8.1: Pr·b¥h útoku Slowcomm s vypnutým modulem ReqTimeout

Bylo také zji²t¥no, ºe p°i takto nakon�gurovaném serveru není nutné odesílat

udrºovací poºadavky. Webový server má v tomto p°ípad¥ pouze dv¥ omezení, která

by zp·sobovala uzav°ení sestavených spojení mezi úto£níkem a serverem. Prvním

je jiº zmín¥ný timeout 300 sekund. Jedná se o pom¥rn¥ dlouhý interval, v rámci

kterého by legitimní uºivatel jist¥ webovou stránku opustil. Proto by timeout mezi

odesíláním udrºovacích poºadavk· mohl být nastaven na 302 sekund. Dv¥ sekundy

by byly ponechány jako rezerva pro ukon£ení v²ech spojení. Druhým omezením je

maximální po£et odeslaných poºadavk· v rámci jednoho spojení, tj. 100. Po t¥chto

£asových intervalech je ale spojení op¥t obnoveno pomocí udrºovacích poºadavk·.

Útok je potom i nadále úsp¥²ný.

Aktivní modul ReqTimeout

V p°ípad¥ zapnutého bezpe£nostního modulu se aplikuje pravidlo zmín¥né v kapitole

3.2. Tím je zaji²t¥no, ºe server ukon£í spojení po 20 aº 40 sekundách v p°ípad¥, ºe je

záhlaví poºadavku posíláno niº²í rychlostí neº 500 B/s, nebo po 10 sekundách, pokud

je t¥lo poºadavku odesíláno rychlostí men²í neº 500 B/s. To odpovídá parametr·m

provozu útoku Slowcomm.
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Toto nastavení se ale jednodu²e obejde bu¤to obnovováním spojení kaºdých 22

vte°in (rezerva 2 sekundy pro samotný proces obnovování spojení), kdy server zhruba

po 20 sekundách spojení ukon£í, ale algoritmus spojení ihned obnoví, nebo naopak

£ast¥j²ím obnovováním poºadavk· nap°íklad kaºdé 3 sekundy, které zajistí v¥t²í

stabilitu útoku z hlediska navázaných spojení úto£níkem.

Obr. 8.2: Pr·b¥h útoku Slowcomm se zapnutým modulem ReqTimeout

Jak je znázorn¥no na obrázku 8.2, kaºdých zhruba 20 vte°in server ukon£í v²echna

spojení, algoritmus útoku je ale hned za£ne obnovovat. V této chvíli se legitimní uºi-

vatel m·ºe stihnout p°ipojit, ov²em zhruba po 1 sekund¥ znovu dojde k zamezení

sluºby. Útok Slowcomm byl tedy op¥t úsp¥²ný a znep°ístupnil stránku legitimnímu

uºivateli.

8.1.3 Slow Next

Útok je spou²t¥n v následující kon�guraci. Otevírá 700 spojení (5 vláken � výchozí

nastavení generátoru, které se nemusí uvád¥t v p°íkazu, kaºdé otevírá 140 spojení)

s webovým serverem na IP adrese 10.10.0.2. Timeout pro posílání udrºovacích po-

ºadavk· je stanoven na 4 sekundy. Port je nastaven na sluºbu HTTP, tedy 80.

P°íkaz pro spu²t¥ní útoku v nástroji SlowDoSGen v p°íkazové °ádce:

python3 SlowDoSGen.py -a N -ip 10.10.0.2 -c 140 -p 80
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Testování prob¥hlo podobn¥ jako v p°ípad¥ útoku Slowcomm. Nejprve s vypnu-

tým, a potom se zapnutým modulem ReqTimeout. Protoºe jsou ale v tomto útoku

vyuºívány legitimní poºadavky, ani bezpe£nostní modul ReqTimeout nevyhodnotí

tuto komunikaci za ²kodlivou, coº je potvrzeno následujícím testováním. Jak m·ºeme

na obrázku 8.3 pozorovat, navázání spojení trvá zhruba 6 sekund. Webový server ale

není schopen takové mnoºství spojení udrºet. Vytvo°í pouze 684 spojení a ostatní

z d·vodu jeho vy£erpané kapacity zahazuje. Proto ihned po navázání spojení dochází

k zamezení sluºeb legitimnímu uºivateli, který webovou stránku nena£te.

Obr. 8.3: Pr·b¥h útoku Slow Next

Rozdíl oproti útoku Slowcomm m·ºeme pozorovat v p°enosových rychlostech.

Útok Slow Next je n¥kolikanásobn¥ náro£n¥j²í a posílá data pr·m¥rnou rychlostí

20 125 B/s. To je dáno tím, ºe jsou zde posílány legitimní poºadavky, takºe dojde

vícekrát k posílání celého poºadavku a hlavn¥ celé odpov¥di serveru. Stále se ale

tato hodnota m·ºe povaºovat za nízkou a nijak zvlá²´ podstatnou p°i detekci útoku.

Druhý rozdíl je v po£tu nutných navázaných spojení pro dosaºení útoku DoS. Mini-

mální po£et spojení je okolo 650, coº je výrazn¥ více, neº p°i útoku Slowcomm. To

m·ºe být zp·sobeno pro server men²í náro£ností zpracovávat kompletní legitimní

poºadavky, neº vy£le¬ováním pam¥ti pro £ekání na dokon£ení poºadavku v p°ípad¥

útoku Slowcomm.

Útok Slow Next je tak úsp¥²n¥j²í neº útok Slowcomm. Vyvolal zamezení sluºby

v obou scéná°ích testování beze zm¥n v kon�guraci.
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8.2 Dal²í webové servery

Protoºe DoS útoky se nej£ast¥ji pouºívají na protokol HTTP, nabízí se moºnost vy-

zkou²et funk£nost útok· i na n¥které dal²í webové servery. Tato kapitola je zam¥°ena

na otestování dal²ích HTTP server·, které pa°í mezi ty nejroz²í°en¥j²í � Internet In-

formation Server verze 10.0 (dále jen IIS) od �rmy Microsoft, Nginx verze 1.14.0,

lighttpd verze 1.4.45. Tabulka 8.1 znázor¬uje, zda byly útoky úsp¥²né £i nikoli.

Tab. 8.1: P°ehled ú£innosti generátoru SlowDoSGen na webových serverech

Webový server Slowcomm Slow Next

Apache X X

Nginx X �

IIS � �

lighttpd X X

Útoky Slowcomm a Slow Next fungují na principu obsazování maximálního po£tu

spojení a tím vy£erpání výpo£etní kapacity serveru (viz kapitoly 2.1.1 a 2.1.2).

V p°ípad¥ d°íve testovaného webového serveru Apache byly útoky úsp¥²né, protoºe

je tento server zaloºen na vícevláknovém zpracovávání jednotlivých spojení � server

pro kaºdé spojení vytvo°í jedno vlákno. Nár·st spojení (tzn. vláken £i proces·)

zp·sobený útoky zap°í£iní vy£erpání kapacity serveru [18].

Oproti tomu, server Nginx má rozdílnou architekturu °ízenou událostmi, tzn.,

ºe tento webový server dokáºe obslouºit mnohonásobn¥ více poºadavk· najednou

s minimálními nároky na opera£ní pam¥´ [19]. To zp·sobí, ºe by m¥l být imunní

v·£i útok·m generátoru SlowDoSGen. P°i útoku Slow Next se toto opravdu proje-

vilo a útok nebyl úsp¥²ný. I p°i útoku Slowcomm byl server mnohem odoln¥j²í neº

webový server Apache, ov²em po navázání 800 spojení do²lo ze strany serveru k mo-

hutnému ukon£ování spojení, coº paradoxn¥ vytíºilo server natolik, ºe to zp·sobilo

nedostupnost webové stránky a efekt útoku DoS.

Dal²í dva zkoumané webové servery splnily o£ekávání. Server IIS, který vyuºívá

asynchronn¥ zpracovávané skupiny vláken (tj. spojení s klienty) neboli tzv. pool, byl

naprosto imunní v·£i v²em kon�guracím útok· [20]. Oproti tomu server lighttpd,

který byl vytvo°en tak, aby byl rychlý a hlavn¥ velmi málo náro£ný na opera£ní

pam¥´, podlehl ob¥ma pomalým DoS útok·m [21]. Pouze vzhledem k jeho nenáro£-

nosti na výpo£etní kapacity bylo nutné navázat více spojení pro vy£erpání kapacity

serveru � konkrétn¥ 400 spojení v p°ípad¥ obou útok·.
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8.3 Testování na protokolu FTP

Testování bylo dále provedeno na protokolu aplika£ní vrstvy FTP, nainstalovaném

na unixovém FTP serveru vsftpd. Test za pouºití stejných payload· byl úsp¥²ný

pouze v p°ípad¥ útoku Slowcomm. Tímto bylo potvrzeno, ºe p°i útoku Slowcomm

na jakýkoliv protokol nezáleºí na pouºitém payloadu. Útok Slow Next nebyl úsp¥²ný,

tzn. nedo²lo k zamezení sluºby. Byla proto nutná analýza protokolu (viz kapitola

1.2), na jejímº základ¥ byl de�nován nový payload (úvodní poºadavek) pro útok

na protokol FTP. Bylo vyuºito p°íkazu USER, k n¥muº jsou náhodn¥ generována

uºivatelská jména o délce 5 znak·.

USER <jméno>\r\n

Je také d·leºité zmínit, ºe jak protokol HTTP, i protokol FTP má v kon�gura£-

ních souborech de�novaná ur£itá omezení. Nemá sice ºádný timeout na spojení, ale

obsahuje omezení v podob¥ maximálního po£tu spojení z jedné IP adresy, kterých

je 50. Tento po£et spojení nedokázal zp·sobit efekt DoS útoku, protoºe FTP server

je schopen navázat aº 500 spojení s r·znými uºivateli zárove¬. Z t¥chto d·vod· bylo

nutné toto omezení vypnout, aby bylo moºné provést testování [9]. Toto nastavení

by se jinak mohlo obejít nap°íklad pouºitím distribuované verze útok·.

Testováním bylo zji²t¥no, ºe pokud je úto£ník schopen navázat 2000 a více spojení

s FTP serverem, docílí se zamezení sluºby a útoku DoS tém¥° okamºit¥, jak je vid¥t

na obrázku 8.4. Úto£ník navázal 2000 spojení se serverem (oranºová k°ivka), který

tak není schopný navázat dal²í spojení s legitimními uºivateli (modrá k°ivka).

V p°ípad¥ pouºití útoku Slowcomm byl vyuºit vý²e de�novaný payload (úvodní

poºadavek) USER <jmeno>bez ukon£ovacích znak·\r\n . Jako udrºovací paket je

zde op¥t pouºito písmeno �i�. Tím je docíleno toho, ºe FTP server stále £eká na

dokon£ení uºivatelského jména, £ímº blokuje p°ipojení legitimních uºivatel·.

P°íkaz pro spu²t¥ní útoku Slowcomm v nástroji SlowDoSGen na FTP server

v p°íkazové °ádce je následující:

python3 SlowDoSGen.py -a C -ip 10.10.0.2 -c 2000 -p 21

P°i vyuºití útoku Slow Next na FTP server jsou úvodní i udrºovací pakety

totoºné: USER <jmeno>. I v tomto p°ípad¥ zamezení sluºby nastalo ihned po navázání

dostate£ného po£tu spojení se serverem � ve výchozím stavu je v generátoru p°i

útoku Slow Next iniciováno 10 vláken, kaºdé vytvá°í 200 spojení, tzn. dohromady

2000 spojení.

P°íkaz pro spu²t¥ní útoku Slow Next v nástroji SlowDoSGen na FTP server

v p°íkazové °ádce je následující:

python3 SlowDoSGen.py -a N -ip 10.10.0.2 -c 200 -tc 10 -p 21
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Obr. 8.4: Pr·b¥h útok· Slowcomm a Slow Next na FTP serveru

V obou p°ípadech server zobrazí chybovou hlá²ku, nikoliv p°ihla²ovací okno.

Legitimní uºivatel se tak nem·ºe p°ipojit � bylo dosaºeno útoku DoS.

8.4 Testování na protokolu SSH

Testování bylo provedeno i na protokolu aplika£ní vrstvy SSH a nástroji OpenSSH.

Provedeny byly ob¥ varianty útok· v generátoru SlowDoSGen.

Útok Slowcomm byl úsp¥²ný s následující kon�gurací. Testováním bylo zji²-

t¥no, ºe pro znep°ístupn¥ní sluºby sta£ilo navázat pouhých 12 spojení, jak je vid¥t

na obázku 8.5. Vysv¥tlení, pro£ sta£il p°i útoku na protokol SSH násobn¥ men²í

po£et spojení neº u ostatních protokol· m·ºe být ten, ºe jiº p°i sestavování za-

bezpe£eného spojení jsou aplikovány postupy náro£né na výpo£etní kapacitu, jako

nap°íklad dohodnutí ²ifrovacího klí£e pro relaci apod. Více v kapitole 1.3.

P°íkaz pro spu²t¥ní útoku v nástroji SlowDoSGen v p°íkazové °ádce:

python3 SlowDoSGen.py -a C -ip 10.10.0.2 -c 12 -p 22

Znovu se potvrdilo, ºe v p°ípad¥ útoku Slowcomm nezáleºí na pouºitém payloadu.

Sta£í, ºe jsou p°íkazy nedokon£ené £i nevalidní. Toto tvrzení se tak m·ºe aplikovat

i na útoky tohoto typu u jiných protokol· aplika£ní vrstvy.
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Obr. 8.5: Pr·b¥h útoku Slowcomm na serveru s OpenSSH

Útok Slow Next ov²em úsp¥²n¥ proveden nebyl. Z de�nice tohoto typu útoku je

nutná ur£itá kooperace serveru v podob¥ validních odpov¥dí na poºadavky klienta.

Byla otestována moºnost implementace této taktiky hned p°i sestavování spojení

a domluvy algoritm· a ²ifer, které budou pouºity zejména pro ²ifrování spojení. P°i

testování bylo zji²t¥no, ºe server jednodu²e neumoº¬uje nap°íklad opakování £ástí

komunikace pro dosaºení útoku DoS (jako je tomu v p°ípad¥ protokolu FTP, viz

kapitola 1.2). P°i obdrºení nap°íklad podporovaných verzí protokolu SSH vícekrát

po sob¥, server spojení ukon£í. Tento p°ístup proto nebylo moºné pouºít.

Jako druhý moºný p°ístup se jeví v £ásti samotné autentizace uºivatele pomocí

hesla, nap°íklad opakované zasílání uºivatelského jména. Bohuºel ale protokol neu-

moº¬uje iniciovat poslání p°ihla²ovacích údaj· klientem (k zadání vyzve server), pro

p°ihlá²ení uºivatele je nastaven limit 3 pokus· a £asový limit 60 sekund. Navíc se

nepoda°ilo implementovat fázi vym¥¬ování parametr· pro vytvo°ení klí£e relace pro

následné vyuºití vý²e zmín¥né metody. Nepoda°ilo se tedy nalézt cestu k úsp¥²nému

provedení útoku Slow Next na protokolu SSH.
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9 Testování ú£innosti detek£ního systému
Poslední kapitola této bakalá°ské práce se zabývá výsledky testování vytvo°eného

detek£ního systému IDS ve v²ech variantách útok· testovaných v kapitole 8. Grafy

vºdy zobrazují pr·b¥h útoku a vyzna£eny jsou i signatury, které byly detek£ním

systémem zaznamenány a vyhodnoceny jako útok. Oranºová k°ivka popisuje spojení

navázaná úto£níkem a modrá dostupnost serveru z hlediska potenciáln¥ volných

spojení pro legitimní uºivatele p°i úsp¥²ném útoku. ƒervená £árkovaná k°ivka zna£í

hrani£ní hodnotu dané signatury a zelená te£kovaná k°ivka maximální po£et spojení,

který by byl server schopný zpracovat, kdyby po odhalení útoku byla provedena

bezpe£nostní opat°ení.

Jak bylo popsáno v kapitole 6.2, vytvo°ený detek£ní systém se spou²tí p°íkazem

sudo python3 SlowDoS_IDS.py.

Dále bylo vybráno pouºívané rozhraní, £ímº se iniciovalo odposlouchávání sít¥ a de-

tek£ní systém za£al pracovat.

Výpis 9.1 ukazuje p°íklad obsahu log souboru po detekování útoku Slowcomm.

Databáze podez°elých spojení je prázdná, protoºe útok probíhající pouze z IP ad-

resy 10.10.0.4 byl detekován, IP adresa p°idána do blacklistu, smazána z databáze

a detek£ní systém ji dále ignoruje.

Výpis 9.1: P°íklad obsahu log souboru

1 07-May -20 14:03:52 - CRITICAL : Attack Slowcomm on

port 80 from IP 10.10.0.4 detected - too many

connect ions from one IP

2 07-May -20 14:04:12 - INFO

3 Log of suspicious connect ions : {}

4 Log of blacl isted IP addresses : [ ' 10.10.0.4 ']

Jelikoº v²echny útoky byly v testovacím prost°edí testovány pouze z jednoho úto-

£ícího stroje, tzn. v nedistribuované form¥, byla signatura detekující útok ve v²ech

p°ípadech stejná � velké mnoºství otev°ených spojení z jedné IP adresy. Je tomu tak

proto, ºe generátor útok· nestihne tak rychle vygenerovat dostate£ný po£et poºa-

davk·, které by následn¥ detek£ní systém zachytil na základ¥ jiných de�novaných

signatur. Pro ilustraci funk£nosti detek£ního systému byl vybrán útok Slowcomm

na webový server Apache, jakoºto zástupce v²ech kombinací útok· testovaných ge-

nerátorem SlowDoSGen na v²ech zkoumaných protokolech (viz kapitola 8). P°i de-

monstraci útoku Slow Next by graf vypadal obdobn¥, hrani£ní hodnota signatury

by byla nastavena stejn¥, pouze k°ivky samotného útoky by byly odli²né.
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Obr. 9.1: Graf zobrazení funk£nosti IDS proti generátoru útok· SlowDoSGen

Graf na obrázku 9.1 reprezentuje data p°evzatá z pr·b¥hu útoku Slowcomm na

webový server Apache (viz kapitola 8.1.2). V moment¥, kdy se oranºová (navázaná

spojení úto£níkem) a £ervená £árkovaná k°ivka (hrani£ní hodnota signatury pro

maximální po£et spojení z jedné IP adresy, tzn. 20) protnou, je hrani£ní hodnota

signatury p°ekonána a útok je detekován. Je vyhlá²eno varování do konzole a zapsán

záznam do log souboru.

Celkov¥ byla zji²t¥na bezchybná ú£innost detektoru na v²ech testovaných pro-

tokolech aplika£ní vrstvy modelu ISO/OSI � HTTP, FTP a SSH, který je schopen

odhalit útok zpravidla v rozmezí n¥kolika sekund. V moment¥, kdy systém útok de-

tekuje, za°adí zdrojovou IP adresu úto£níka do blacklistu. Detektor tak m·ºe dále

pracovat, p°i£emº útoky z této IP adresy jiº ignoruje, aby byl proces detekce p°ehled-

n¥j²í. Blacklist m·ºe být dále pouºit nap°íklad sí´ovými administrátory k blokaci IP

adres, ze kterých byly útoky vedeny, p°ípadn¥ k jiným postup·m.

9.1 Simulace detekce distribuované formy útoku

V²echny testy útok· zmín¥né v kapitole 9, byly v testovacím prost°edí testovány

pouze z jednoho úto£ícího stroje, tzn. v nedistribuované form¥. Pro d·kaz funk£-

nosti detek£ního systému i p°i útoku distribuovanou formou byl simulován datový
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