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ABSTRAKT

Bakalarska prace je zamérena na vyvoj generatoru Utok( typu Slow DoS nezavislych na
protokolu aplikacni vrstvy a systému schopného tyto Utoky detekovat. Tyto Utoky se vy-
znacuji vyuzitim velmi malé $itky pasma a podobnosti s legitimnim provozem uZivatel(l
na siti. Diky tomu jsou velmi efektivni a téZce odhalitelné. Navic se mohou pouZit na
vice protokolll aplikacni vrstvy modelu ISO/0SI, jako napriklad FTP, SSH nebo HTTP.
Konkrétné se prace zabyva utoky Slowcomm, Slow Next a SlowReq. V Gvodu prace jsou
Ctenafi predstaveny tfi protokoly aplikacni vrstvy, na kterych se budou implementované
Utoky prezentovat a testovat. Dale jsou detailnéji popsany jednotlivé Slow DoS utoky
a postup jejich implementace v testovacim prostfedi. Nasledné byl vytvoren detek¢ni
systém IDS, ktery je schopen detekovat probihajici Gtok generovany vytvorenym gene-
ratorem. Byla popsana i jeho implementace. Vysledky prace ukazuji, Zze Slow DoS utoky
jsou schopny zamezit pfistupu k cilové sluzbé rychleji a efektivnéji nez klasické zaplavové
Gtoky. Detek¢ni systém je na druhou stranu schopen je odhalit.

KLICOVA SLOVA

Pomalé DoS Utoky, Slowcomm, Slow Next, SlowReq, Generator pomalych DoS Utokd,
IDS, systém detekce priiniku

ABSTRACT

This bachelor thesis is focused on the development of a generator of Slow DoS attacks
independent of the application layer protocol and a system capable of detecting these
attacks. These attacks are characterized by the use of very low bandwidth and similarities
to legitimate user tra [c_dn the network. This makes them very e [edtive and di [culk to
detect. In addition, they can be applied to multiple ISO/OSI application layer protocols,
such as FTP, SSH, or HTTP. Specifically, the work deals with Slowcomm, Slow Next
and SlowReq attacks. In the introduction, the reader is introduced to three application
layer protocols, on which the implemented attacks will be presented and tested. Next,
the individual Slow DoS attacks and the procedure of their implementation in the test
environment are described in more detail. Subsequently, an IDS detection system was
created, which is able to detect the ongoing attack generated by the created generator.
Its implementation was also described. The results show that Slow DoS attacks are
able to prevent access to the target service faster and more e [edtively than conventional
flood attacks. The detection system, on the other hand, is able to detect them.

KEYWORDS

Slow DoS attacks, Slowcomm, Slow Next, SlowReq, Slow DoS attack generator, IDS,
intrusion detection system
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Uvod

Bakala°ska prace se zabyva pom¥rn¥ novou skupinou Utok- s odep°enim slu®by,
které nejf£ast¥ji zp-sobuji nedostupnost webovych stranek legitimnim uCivatel-m,
tzv. pomalymi DoS utoky (Slow rate Denial of Services attacks). VWchazi z utok-
se souhrnnym nazvem DoS. Tyto utoky, i kdy® jsou znamé u® n¥kolik desetileti,
jsou i nadale velice UEinné a pom¥rn¥ £asto vyu®ivané v jejich so stikovan¥j?ich
verzich. Nap°®iklad v roce 2009 byl takovyto utok efektivn¥ pouCit p°i prezidentskych
volbach v iranu [1]. Je tak nutné stéle sledovat jejich vyvoj a vytva°et bezpe£n¥?i
a robustn¥j2i systémy pro zaji2t¥ni kybernetické bezpe£nosti.

Spole£nym cilem v2ech pomalych DoS Utok- je zamezeni p°istupu k ur£ité slu®b¥
pomoci zasilani relativn¥ malého mno°stvi dat v pr-b¥hu um¥le prodlou®ené doby
p°enosu v ramci spojeni klient server. Timto zp-sobem m-°e byt Utok proveden
i z pozice mén¥ kvalitn¥ vybaveného Uto£nika, proto®e na rozdil od jinych DoS
atok- stafi utok vést i z jednoho pofitate s omezenym internetovym p°ipojenim
a zdroji. Obvykle jsou tyto Utoky zam¥°eny na konkrétni protokol, nap®. Slowloris
na HTTP (Hypertext Transfer Protocol), avak existuje i skupina pomalych DoS
atok-, které mohou byt pouCity na jakykoliv protokol aplikaEni vrstvy. Prav¥ t¥mi
se bude tato bakala®°ska prace zabyvat [2].

Tyto utoky maji zpravidla mnohem vy2?i UEinnost a h-°e se identi kuji. P°esto®e
existuje velké mno°stvi Utok- pat®icich do této kategorie, stale se tato oblast poklada
za dostateEn¥ neprozkoumanou, zejmeéna kv-li jejimu mladi. Mezi tyto Gtoky se
°adi nap°. Slowcomm, SlowNext a SlowReq, na které bude tato bakald°ska prace
zam¥°ena [3] [4] [5].

Cilem této bakala°ské prace je popis v2ech vy2e zmin¥nych pomalych DoS utok-
a vytvo’eni jejich model-. Nasledn¥ vytvo°it testovaci prost°edi s funkEnim genera-
torem t¥chto Utok- a otestovani jejich U£ink- na vybranych serverech. Vysledkem je
generator Slow DoS atok:, schopny minimaln¥ zpomalit nebo zamezit p°istupu ke
slu®bdm testovanych server-. P°ipadn¥ mohou tyto Utoky vést k uplnému kolapsu
serveru.

Zejména proto, ° jsou pomalé DoS utoky tak UEinné a mén¥ znamé, je t°eba
v¥novat pozornost i obran¥ proti nim. Druhym cilem této prace je vytvo°eni sys-
tému, schopného tyto Utoky v siti detekovat na zaklad¥ znalosti ziskanych p°i jejich
zkoumani v prvni £asti prace.

Prvni kapitola prace je zam¥°ena na t°i protokoly aplikaEni vrstvy a jejich popis.
Jedna se o protokol HTTP tento protokol bude vyulit k demonstraci a testovani
vZech pomalych DoS utok- v této préaci, a je proto d-le®ité mu porozum¥t. Dal2imi
dv¥ma protokoly jsou FTP (File Transfer Protocol) a SSH (Secure Shell) ve form¥
slu®by OpenSSH. Na nich bude takté® probihat testovani.
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Druha kapitola teoreticky rozebira problematiku Utok- DoS a popisuje jejich
d¥leni do jednotlivych skupin. Nasledn¥ je vysv¥tlena struktura Slow DoS utok-

i jejich rozd¥leni a° po Utoky nezavislé na aplikaEni vrstv¥, kterymi se tato prace
zabyva. Hlavni d-raz je kladen na za®azeni Gtok- Slow DoS a jejich funk£nost,
konkrétn¥ atok- Slowcomm, Slow Next a SlowReg.

Teeti kapitola se zam¥°uje na navrh model- jednotlivych Gtok-, podle kterych
prob¥hne implementace do komplexniho nastroje generatoru pomalych DoS utok:.
Zarove- jsou zde p°edstaveny bezpe£nostni moduly testovaného webového serveru
Apache.

ftvrtd kapitola popisuje implementaci samotného generatoru pomalych DoS
atok- a rozdily p°i implementaci jednotlivych z nich.

Pata a 2esta kapitola se v¥nuji druhému cili bakald®°ské prace systému schop-
ného zkoumané Utoky v siti detekovat. Rozebira mo°nosti detekce, které dne2ni doba
nabizi, dale signatury, podle kterych je detekEni systém schopen Gtoky zaznamenat
a zabyva se také popisem implementace a funk£nosti detekEniho systému jako tako-
vého.

Sedma kapitola se zabyva navrhem testovaciho prost°edi a v2ech jeho sou£asti.
Popisuje vybrané pouCité servery, stroj Gto£nika a ob¥ti, jejich kon gurace a zapojeni
do interni sit¥.

V osmé kapitole prace je popsano testovani generatoru pomalych DoS atok-. Je
zde zkouman vliv utok- na vybrané servery a provedena optimalizace kon gurace
atok- vzhledem ke zranitelnostem server- bez i s pou®itim bezpe£nostnich modul-.

V posledni kapitole jsou komentovany vysledky navreeného systému detekce pr--
niku proti generatoru pomalych DoS utok:. Byla zde provedena i simulace jejich
distribuované formy.
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1 VyuCivané protokoly aplikaEni vrstvy

V této kapitole jsou p°edstaveny t°i protokoly aplikaEni vrstvy referenEniho modelu
ISO/OSI, které byly vyulity p°i demonstraci a testovani pomalych DoS atok-.

1.1 Protokol HTTP

Hypertext Transfer Protocol (dale jen HTTP) je protokol aplikaEni vrstvy urEeny
pro komunikaci mezi klientem (webovym prohli°eEem) s webovym serverem pomoci
odesilanych a p°ijimanych hypertextovych dokument-. Komunikace se serverem pro-
bih& na principu dotaz odpov¥a p°es TCP (Transmission Control Protocol), ktery
vytvo°i spojeni, v¥t2zinou na portu 80. Nasledn¥ probih& komunikace pomoci HTTP
metod. Protokol HTTP jako takovy nezarufuje integritu a 2ifrovani dat. Proto se

v dne2ni dob¥ pro zabezpe£eni pou®iva 2frované TLS spojeni jako nadstavba pro-
tokolu TCP. Takto pou®ithd implementace se oznatuje jako HTTPS [6].

Pro Uplny dotaz nebo odpov¥®a jsou nutné ur£ité parametry. Metoda protokolu,
URL (Uniform Resource Locator neboli jednotn& adresa zdroje) po®adovaného ob-
jektu, verze protokolu a dal?i nastaveni v podob¥ HTTP hlaviEek. Nasledovat m-°e
t¥lo dotazu. Mezi HTTP metody pat°i GET, POST, PUT, DELETE, HEAD, OP-
TIONS a dal?i. NejvyuCivan¥j2i jsou prvni dv¥ zmin¥né [6].

Metoda GET slou®i k vy°adani dat (html soubor, obrazek, webové stranky)
z webového serveru, nikoli k jejich modi kaci. Je tomu tak z toho d-vodu, °e po-
%adavky GET se uchovavaji v historii prohli°’eEe nebo vyrovnavaci pam¥ti, a kdyby
obsahovaly n¥ktera senzitivni data, bylo by pom¥rn¥ jednoduché takova data zneu-
%jit. P°esto lze pomoci n¥j zaslat serveru informace v URL [6].

Pomoci metody POST klient posila serveru informace od uCivatele. Proto®e tento
po®adavek neni nikde uchovavan jako v p°ipad¥ metody GET, mohou se s jeji pomoci
posilat i senzitivni data, ktera si °adaji v¥t2i stupe- ochrany. fasto se pouCiva pro
odesilani dat z webovych formula®-, nahrani soubor- a podobn¥. Jeho velikost je
limitovana pouze v p°ipad¥ posilani dat p°es URL [6].

Metody PUT/DELETE na rozdil od metod GET a PUT vytva®i/maCou dany
objekt z webového serveru [6].

Metoda HEAD byva £asto vyulivana p°ed na£itanim velkého zdroje, zejména pro
kontrolu jeho velikosti, dostupnosti nebo modi kaci. Je tomu tak z toho d-vodu, °e
tato metoda neziskava od serveru °adna p°ima data, pouze informace o nich (tzv.
metadata) v podob¥ hlavitek HTTP odpov¥di [6].

Metoda OPTIONS slou®i k popisu mo°nosti komunikace se serverem. Klient
m-°e speci kovat pro zji2t¥ni mo°nosti, nebo pouCit hv¥zdifku (*) pro mo°nosti
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celého serveru. M-%e tak nap°iklad zjistit, které metody m-°e zasilat ur£itému ser-
veru. Velikost t¥chto poCadavk- neni °adnym zp-sobem limitovana a° na vyjimku,
kdy data posilame v URL [6].

V2echny parametry poCadavku (hlaviEky) musi byt odd¥leny sekvenci znak-
\nn , od°adkovanim, navic na konci v2ech hlaviEek pofadavku musi byt znaky
\nn\r\n  (dvoijité od°adkovani), které reprezentuji konec zahlavi po®adavku, za nimi
nap°iklad v p°ipad¥ POST po®adavku nasleduji samotna data, nap®. z webového for-
mula°e [6].

Server podporujici HTTP verzi 1.0 vrati odpov¥a a spojeni ihned uzav°e [7].
Pokud ale protokol podporuje verzi 1.1, je jako vychozi nastavena jind komunika£ni
politika - tzv. perzistentni spojeni [6].

1.1.1 Perzistentni spojeni

fasto také nazyvané trvalé nebo Keep Alive spojeni souvisi s navrhem komunikace
mezi serverem a klientem pouCitim pouze jednoho TCP spojeni pro posilani vice
poPadavk- a u2et°eni tak si’ového provozu, na rozdil od komunikace vice spojenimi.
Jak ji° bylo °ef£eno, HTTP verze 1.1 automaticky p°edpoklada, °e klient zamy?li
vytvo°it spojeni, které nechce hned ukon£it a vyu®it ho k zaslani vice po®adavk-.
V tomto p°ipad¥ by tedy m¥l mit po®adavek klienta nasledujici HTTP hlavi£ku,
ale v p°ipad¥ HTTP 1.1 ji server vklada automaticky. P°iklad je uveden pouze pro
ilustraci:

Connection: Keep-Alive\r\n

Je vhodné dodat, °e je povinna hlaviEkaHost, kterd obsahuje IP adresu serveru
a voliteln¥ i port:

Host: 10.10.0.2\r\n

Pokud klient nebo i server cht¥ji spojeni ihned po odeslani po®adavku a odpov¥di
uzav°it, musi naopak pouCit tuto HTTP hlavi£ku:

Connection: Close\r\n

Pokud je pofadavek rozd¥len do vice paket:, je také nutné, aby po®adavek obsahoval
hlaviEku Content-Lenght . Tato hlaviEka udava serveru hodnotu velikosti celého
po®adavku. Server potom vi, kdy mu p°i2el kompletni po®adavek a m-°e s nim tak
dale pracovat.

Content-Lenght: 129\r\n  [6].
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Perzistentni spojeni se vyu®iva velmi £asto. Nap°iklad pokud chce klient na£ist
webovou stranku s textem a obrazky. V p°ipadech, kdy by perzistentni spojeni nebylo
pou®ito, byl by ka°dy element stranky poslan zvlaz” v separatnim spojeni. Ka°dé
takové spojeni ov2zem vy°aduje nové navazani TCP spojeni, proto®e se po dokon£eni
pofadavku uzav®e. WyuCiti trvalého spojeni tak 2et°i si’ovy provoz, sniuje latenci
jednotlivych po®adavk- a redukuje vyuCiti procesoru (obr. 1.1). Proto je od HTTP
verze 1.1 tato politika nastavena jako vychozi. V podstat¥ jedind nevyhoda této
metody je trvalé obsazeni spojeni serveru, které blokuje p°ipojeni dalzich Klient-.
Tohoto faktu hojn¥ vyuCivaji nap®iklad pomalé DoS utoky [8].

Obr. 1.1: Rozdil mezi perzistentnim a vice spojenimi

P°iklad poPadavku klienta a odpov¥a serveru pomoci protokolu HTTP verze
1.1 s vyuCitim metody GET m-°e vypadat nap°iklad takto. Za hlaviEkami HTTP
odpov¥di server posila i t¥lo odpov¥di (nap°®. HTML kod webové stranky).

Po®adavek klienta:

GET / HTTP/1.1\r\n

Host: [...]J\r\n

User-Agent: Mozilla/5.0 [...]\r\n

Accept: text/html,application/xhtml+xml\r\n
Accept-Language: en-US,en;g=0.5\r\n
Accept-Encoding: gzip, deflate\r\n
Connection: keep-alive\r\n\r\n
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Odpov¥a serveru:

HTTP/1.1 200 OK

Date: Mon, 25 Nov 2019 19:31:28 GMT\r\n

Server: Apache/2.4.41 (Debian)\r\n

Last-Modified: Tue, 27 Aug 2019 10:39:13 GMT\r\n
Accept-Ranges: bytes\r\n

Vary: Accept-Encoding\r\n

Content-Length: 10701\r\n

Keep-Alive: timeout=5, max=100\r\n

Content-Type: text/html\r\n\r\n

1.2 Protokol FTP

Protokol File Transfer Protocol (dale jen FTP) je si’ovy protokol aplikaEni vrstvy
referen£niho modelu ISO/OSI, ktery zprost®edkovava p°enos soubor- mezi klientem
a serverem. UCvatelé (klienti) se mohou p°ipojovat pomoci implementovaného p°i-
hla2zovaciho protokolu, ale mohou se p°ihlasit i jako anonymni uCivatelé, pokud je
k tomu server vyuPivajici tento protokol nakon gurovan [9].

Wuliva porty 21 a 20. Port 21 pro °izeni spojeni pomoci FTP p°ikaz:, jako
nap°iklad USER, PASS, PORT, NLST, QUIT a dal?i, p°iEem°® kompletni p°ikaz je
vedy odd¥len znaky\r\n . Port 20 slou®i k vlastnimu p°enosu dat. V této bakala°ské
praci byl vyuit k testovani nezavislosti Utok- na protokolech aplika£ni vrstvy [9].

P°ikazy USER a PASS se pou®ivaji p°i autentizaci klienta pro p°enos uliva-
telského jména a hesla. P°ikaz PORT speci kuje port, na kterém klient nasloucha
a p°ikaz NLST potom vraci jmenny seznam adresé’e, p°ipadn¥ souboru. Jde o po-
dobny p°ikaz k p°ikazu LIST, ktery krom¥ jmen vraci i dal?i informace ohledn¥
soubor- a adresa®-. QUIT slou®i k ukon£eni spojeni [9].

FTP jako takovy funguje ve vychozim nastaveni nezabezpe£en¥. P°ihla2ovaci
Gdaje (jméno a heslo) jsou po siti p°ena2eny v nijak nezfrované textové podob¥. To
m-°e vést ke snadnému odchyceni komunikace uUto£nikem, odhaleni uCivatelského
jména a hesla a nap°iklad uniku d-leitych dat z FTP serveru. Pro zabezpefené
spojeni, které zajisti d-v¥rnost p°ihla2ovacich adaj:, je FTP £asto kombinovano
s protokolem SSL (Secure Sockets Layer)/TLS (Transport Layer Security). Tyto
kryptogra cké protokoly poskytuji zabezpe£ené spojeni v siti Internet. Tato kombi-
nace se oznatuje jako FTPS [9].

Jak je vid¥t na obrazku 1.2, v ramci protokolu FTP je nejd°ive sestaveno TCP
spojeni jako v p°ipad¥ protokolu HTTP, potom probiha autentizace uCivatele pomoci
ji° zmin¥nych metod USER a PASS. Server p°isluznou odpov¥di potvrdi p°ijem
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a uCivatele pcihlasi. P°ikaz PORT je poslan klientem k zahajeni datového spojeni
vy°adovaného pro p°enos dat mezi klientem a serverem. Poté u® je proveden pouze
p°ikaz NLST a spojeni je navazano. Nasleduje samotny p°enos dat mezi serverem
a klientem.

Obr. 1.2: Komunikace v ramci protokolu FTP

1.3 Protokol SSH

Secure Shell (dale jen SSH) je kryptogra cky si"ovy protokol aplikaEni vrstvy re-
ferenEniho modelu ISO/OSI, ktery vytva®i bezpe£ny kanél p°es nezabezpefenou
si” v architektu®e klient-server, spojujici klientskou aplikaci SSH se serverem SSH.
Typickymi p°iklady pouCiti jsou vzdalené p°ihld2eni a provad¥ni p°ikaz-. VyuCiva
port 22 [10].

SSH byl navr°en Tatu Ylonenenm jako nahrada za protokol Telnet a za dal2i
nezabezpe£eneé protokoly vzdaleného p°ipojeni. Telnet je si"ovy protokol aplikaEni
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vrstvy referen£niho modelu 1SO/OSI vyuCivajici port 23, zajiz ujici p°ipojeni ke
vzdalenému po£itaEi pomoci textového uCivatelského rozhrani. Oproti protokolu SSH
ov2em p°enazena data nejsou 2ifrovana a pro Uto£nika je tak velice jednoduché zachy-
tit probihajici vym¥nu dat. Kv-li této skute£nosti se dnes tak°ka nepouiva. Ufelem
2ifrovani poulivaného SSH je tak zajistit d-v¥rnost a integritu dat v nezabezpefené
siti, jako je Internet [10].

Obr. 1.3: Sestaveni zabezpe£eného spojeni pomoci protokolu SSH

Protokol SSH pou®iva 2frovani k zabezpe£eni spojeni mezi klientem a serve-
rem, p°i£emP spojeni iniciuje a °idi klient. Server pouze potvrzuje a ov¥°uje para-
metry zasilané klientem. Autentizace u®ivatel-, zadané p°ikazy a p°enosy soubor-
jsou zfrovany, aby byly chran¥ny p°ed utoky v siti. VWu®iva se zde infrastruktury
spravy a distribuce ve°ejnych Kli£- z asymetrické kryptogra e (PKI - Public Key
Infrastructure). Jak je vid¥t na obrazku 1.3, pr-b¥h protokolu je nasledujici. SSH
klient navd®e TCP spojeni se serverem, ktery odpovi zpravou s verzi protokolu, kte-
rou podporuje. Pokud klient jednu z poskytnutych verzi rovn¥°® podporuje, spojeni
pokrafuje. Server v odpov¥di posila i sv-j ve®ejny KIi£, pomoci n¥ho° si klient ov¥°i
jeho identitu svym privatnim klifem. Nasledn¥ se ob¥ strany dohodnou na kli£i pro
probihajici spojeni pomoci Di e Hellmanova algoritmu, ktery zajisti 2ifrovani celé
relace [10].

Po této fazi nasleduje autentizace uCivatele. NejEast¥ji se vyu®iva autentizace
pomoci symetrického p°edsdileného klifEe neboli hesla zadavaného klientem. Druhou
doporuEovanou mo°nosti je pou®iti asymetrickych SSH Kli£- ve°ejného pro Z2fro-
vani dat a soukromého pro jejich dezfrovani. V tomto p°ipad¥ klient posila ID dvojice
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KIiE-, které chce p°i autentizaci pouCit. Server si nasledn¥ ov¥°i, °e ve svém seznamu
autorizovanych kli£- ma ve°ejny klif s danym ID. Pokud ano, vygeneruje nahodné
£islo a pouCije tento ve°ejny kli£ pro jeho zazifrovani. Za2ifrovanou zpravu po2le klien-
tovi, ktery, pokud vlastni odpovidajici soukromy kli£, je schopen zpravu dezifrovat.
Klient poté vytvo®i ze ziskané zpravy spolu s d°ive vygenerovanym klifem relace
hash pomoci funkce SHA-1 a vysledek za2le serveru, ktery provede stejnou operaci
a porovna vysledky své a p°ijaté ha?ovaci funkce. Pokud jsou vysledky toto°né, tak
je prokéazano, °e klient vlastni unikatni soukromy Kli£ jako dvoijici k ve°ejnému kli£i

a je autentizovan [10].
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2 DoS utoky

V dne2ni dob¥ se si” Internet pova®uje za tak°ka nenahraditelny komunika£ni pro-
st’edek propojujici n¥kolik milion- po£ita£- a jinych za’izeni na sv¥t¥ a poskytuje
jim poPadované slu®by a informace. Proto®e ovliv-uje ka°dodenni °ivot £lov¥ka,
servery provozujici tyto slu®by a obsahuijici tyto informace museji byt chran¥ny od-
povidajicimi prost®edky. Nevyhoda je v tom, °e si” Internet propojuje jak legitimni
ulivatele, tak i ty nebezpe£né, kte°i se tak mohou snaze dostat k informacim ulo®e-
nym tam, kde by spravn¥ nem¥li mit °adny p°istup.

Utoky typu DoS se nejfast¥ji vedou proti webovym server-m a kladou si za cil
znep’istupnit, nebo alespo- zpomalit jejich sluby a zati®it servery tak, °e u® nejsou
schopny navazovat spojeni s legitimnimi uCivateli (viz obr. 2.1). Kompletni zahlceni
zdroj- serveru m-%e vést a° k Uplnému padu systému [8].

Obr. 2.1: Princip utok- DoS

Z DoS utok- se pozd¥ji vyvinuly Distribuované Denial of Services utoky (dale
jen DDoS), které funguji na stejném principu jako utoky DoS, ov?em k provedeni
atoku vyuCivaji vice synchronizovanych po£itag:, a jsou tak schopny docilit po°a-
dovaného U£inku rychleji. Je také mnohem obti°n¥j2i je detekovat. Pro Uto£nika je
ale jednodu??i in kovat stroje po celém sv¥t¥, ne® viastnit n¥kolik po£ita£-, které by
dohromady mohly generovat Uutoky DDoS. Tyto in kované stroje se nazyvaji boti
nebo zombie a dohromady vytva°i tzv. botnet, tedy si’, ze které v zavislosti na
ato£nikovi boti synchronn¥ spou2ti utok na spole£ny cil [8].

Zpravidla se DoS utoky d¥li na utoky vyu®ivajici zranitelnost systému a zapla-
vové (ood) utoky. Krom¥ jiného mohou byt dale rozd¥leny podle si’ovych vrstev
referen£niho modelu ISO/OSI a protokol-, kterych se sna®i zneu®it [8].
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Zaplavoveé Utoky

Zaplavové utoky jsou zalo®eny na generovani co nejv¥t2ziho po£tu po®adavk- velkou
p°enosovou rychlosti. Cht¥ji tedy dosadhnout co nejv¥tziho toku sit¥, aby zahltily
vypo£etni kapacity cileného serveru. Po®adavky od dal?ich legitimnich uCivatel- se
tak zaEnou zahazovat, protoe server ji° nedoka®e vytva°et nova spojeni a nestihne
vygenerovat odpov¥a v po®adovaném £ase. Tim Uto£nik zamezi p°ipojeni ostatnich
legitimnich uCivatel- ke slu°®bam serveru. Takovéto Utoky jsou jednoduché na imple-
mentaci, a proto jsou £asto pouCivané. V dne2ni dob¥, kdy jsou servery p°ipojeny do
sit¥ linkami s gigabitovymi rychlostmi, je ov2zem Usp¥2nost takového Utoku zalo®ena
na rychlosti p°ipojeni Uto£nika a spoléha se i na to, °e bude vyuCita varianta DDoS.
Jeden po£itaf by toti® nebyl schopen vygenerovat takové mno°stvi provozu. Mezi
zaplavové utoky se °adi nap°iklad TCP Flood, UDP Flood nebo Smurf [8].

Utoky vyuPivajici zranitelnost systému

Utoky vyu®ivajici zranitelnost systému (logické Gtoky) jsou oproti zaplavovym (to-
k-m UEINn¥j2i a snaze proveditelné z jednoho pofitate. WuClivaji zranitelnosti pro-
tokol- nebo systém:, na které uto£i. Jako p°iklad m-°e byt uveden protokol TCP
transportni vrstvy. P°i navazovani spojeni p°es tento protokol posila server po vyzv¥
klienta zpravu s p°iznakem SYN a ACK, potom £eka na odpov¥z klienta o potvrzeni
s p°iznakem ACK. Pokud ov2em tato odpov¥r nep°ijde, tak server £eké a po urfitém
£ase ode?le zpravu znovu. A° po druhém pokusu o navazani spojeni server spojeni
ukon£i. Pokud se Uto£nikovi poda®i navazat vice spojeni soufasn¥ (vyuije této zra-
nitelnosti TCP protokolu), dojde k vyEerpani zdroj- serveru a k realizaci utoku DoS,
proto®e server nezvladne odpovidat na dal?i po®adavky legitimnich uCivatel-, které
budou zahazovany. Mezi logické Utoky pat°i nap°iklad vy2e diskutovany TCP SYN
attack, Ping of Death nebo Land attack [8].

2.1 Pomalé DoS utoky

Postupn¥ se ale vyvinula dal?i kategorie Utok- DoS pomalé DoS utoky, které se
pou®ivaji pouze na protokoly aplikaEni vrstvy referenEniho modelu ISO/OSI. Vy-
hoda spofiva v tom, % zatimco v¥tZina DoS utok- pracujicich na transportni vrstv¥
zahrnuje odesilani velkého mnao°stvi dat, aby zahltily 2i°ku pasma ob#¥ti, v p°ipad¥
atok- na protokoly aplikaEni vrstvy neni tak velkd vym¥na dat pot°eba, proto°e
pofet spojeni, ktery je aplikaEni vrstva schopna poskytnout, je vyrazn¥ ni°? ne°
na vrstv¥ transportni. Proto mohou byt provedeny pouze z jednoho pofitate, p°i-
padn¥ v dne2ni dob¥ z mobilniho telefonu nebo smart £i 10T za’izeni. Tato kategorie
m-%e byt za®°azena mezi zaplavové Utoky a Utoky vyuCivajici zranitelnost systému
soufasn¥. Wznaf£uji se velmi malym provozem a velkou podobnosti s legitimnim
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provozem b¥°nych uCivatel-, diky £emu® jsou velmi efektivni a obti°n¥ odhalitelné
klasickymi detekEnimi systémy [2].

Strategie pomalych DoS utok- se sklada z r-znych krok-, vedoucich k vy£erpani
zdroj- serveru s vyulitim malé 2i°ky pasma Nejd°ive se vytvo°i maximalni po£et
spojeni se serverem. Spojeni jsou udrPovana obsazend, ale nevyu®ita, pomoci per-
zistentnich spojeni, aby byl p°enos co nejdéle zdr°en a server nem¥l kapacitu pro
vytvo°eni dal2ich spojeni. Perzistentni spojeni se ustanovi pomoci £asového limitu,
tzv. timeoutu, ktery ma ka°dy server de novan v kon guragnich souborech. Jde
0 £asovy Usek, ve kterém server £eka na odpov¥a klienta. Pokud klient neodpovi,
po uplynuti této doby server spojeni uzav®e. Proto je nutné posilat p°ed vyprzenim
£asoveého useku tzv. udrovaci po°adavky, které zajisti, °e server spojeni neuzav’e [2].

P°i vypo£tu tohoto £asoveho Useku uto£nikem je t°eba sni®it serverem udavanou
hodnotu o £asové zpo°d¥ni p°i odeslani paketu mezi strojem Uto£nika a serverem
a 0 dobu nutnou pro zpracovani po°adavku. Pokud je udrPovaci pofadavek zaslan
vEas, dojde k resetovani timeoutu a spojeni z-stane otev°ené. Proces se dale opakuje
v cyklu. Po Usp¥2ném navazani a udreni co nejv¥t2iho po£tu spojeni ale n¥ktera mo-
hou z-stat nevyuCita, nebo je server z n¥jakého d-vodu uzav°e. Algoritmus utoku se
proto sna®i navazat spojeni znovu. Proto legitimni u®ivatel nema moc 2anci navazat
vlastni spojeni.

Timto zp-sobem dojde postupn¥ k obsazeni vZech mo°nych spojeni (zapln¥ni
front serveru), co® vede k tomu, °e poCadavky legitimnich uCivatel- jsou zahazovany,
nebo je server nedoka®e obslouit v po®adovaném £ase. Tim dojde k zablokovani
£i minimaln¥ ke zpomaleni dotazované slu®by. Na rozdil od z&plavovych DoS utok:,
kde je velké mnao°stvi odeslanych po®adavk- nepot°ebnych, u pomalych DoS utok-

v podstat¥ ka°dy paket hraje svou roli. Diky tomu, °e se posila malé mnao°stvi
dat pomalou rychlosti (pod 1 KB/s), jsou tyto 2kodlivé pakety velmi jednoduze
zam¥-0vany s normalnim si’ovym provozem uCivatel- s pomalym p°ipojenim k siti.

Pomalé DoS utoky se dale d¥li na utoky s £ekajicimi po®adavky, utoky s dlouho
trvajici odpov¥di a utoky vicevrstvé [2].

Utoky s £ekajicimi po®adavky

Utoky s £ekajicimi poadavky jsou charakteristické posilanim nekompletnich po©a-
davk- na server, za Ufelem obsazeni v2ech jeho zdroj-, a dosahnout tak zamezeni
slu®by. Nap°iklad v p°ipad¥ protokolu HTTP vyuCivaji jedné jeho vlastnosti, ktera
umi posilana data rozd¥lit do n¥kolika TCP segment-. Server je tim donucen £e-
kat na dokon£eni p°ijimaného po°adavku, ke kterému ale v¥t?inou v-bec nedojde.
Uto£nik takto obsadi maximalni po£et spojeni poskytovanych serverem, které stéle
udrluje. Server tak nema prost°edky k obslou®eni legitimnich uCivatel-. P°ikladem
mohou byt Gtoky Slowloris [2].
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Utoky s dlouho trvajici odpov¥di

Utoky s dlouho trvajici odpov¥di jsou na druhou stranu charakteristické posilanim
kompletnich validnich poadavk- serveru pomoci zmin¥nych perzistentnich spojeni,
£asto na v¥t3i soubory (obrazky), které nuti server k naro£n¥j2im vypo£t-m a sama
odpov¥a potom trva déle. Server na tento po®adavek legitimn¥ odpovi, ovzem Uto£-
nik £te data po velmi malych £astech. Tim Gto£nik dlouhodob¥ blokuje dostupna
TCP spojeni. Tuto techniku vyu®iva nap°iklad utok Slow Read [2].

Vicevrstvé atoky

Vicevrstvé DoS utoky sdileji typickou nizkou p°enosovou rychlost Utok- aplikaEni
vrstvy. Navic vyu®ivaji transportni vrstvu k dosaleni pomalé odpov¥di serveru [2].

V kategorii pomalych DoS utok- se je2t¥ vice vy£le-uji Utoky nezavislé na jed-
notlivych protokolech aplikaEni vrstvy, kterymi se tato prace bude zabyvat. Lze je
pou®it nap®iklad na protokoly HTTP, SMTP nebo FTP zarove- bez vyrazn¥j?ich
zm¥n v implementaci [2]. Pat®°i mezi n¥ ji° zmin¥né Gtoky Slowcomm, Slow Next
a SlowReq [3] [4] [5].

2.1.1 Slowcomm

Utok Slowcomm posila velké mnao°stvi pomalych nevalidnich poCadavk- (tzn. rych-
losti men?i ne® 1 KB/s) na server, nutici ho k vy£erpani volnych spojeni na aplikaEni
vrstv¥ p°i £ekani na ukonf£eni pofadavku, které ale nikdy neprob¥hne [3]. Nap°.
protokol HTTP ma za zahlavim uzaviraci sekvenci znak\r\n\r\n , tedy dvojité
od°adkovani. Uto£nik tyto znaky nikdy nepo2le, £im° nuti server nekone£n¥ £ekat
na dokon£eni pofadavku klienta (Uto£nika) [6].

Slowcomm je strukturovan do t°i £asti. Nejd°ive se ustanovi maximalni pofet
perzistentnich spojeni s cilenym serverem. Spojeni potom z-stavaji obsazend, ovzem
bez datového provozu, tzn. nevyu®itd. A° v bod¥, kdy dochazi k dovrzeni time-
outu, jsou v jednotlivych spojenich odesilany ji° zmin¥né udrPovaci po°adavky, které
timeout resetuji. Tyto po°adavky jsou ve skute£nosti jen dal?i nekompletni po°a-
davky. Z podstaty v¥ci by tak v ramci tohoto Utoku m¥l| byt payload (tzn. obsah
po°adavku Uto£nika) univerzalni p°i pouCiti na jakykoliv protokol aplikaEni vrstvy,
proto®e server po®adavek kontroluje a vykonava a® po obdr°eni kompletniho po®a-
davku. Toto tvrzeni se nasledn¥ potvrdilo p°i testovani v kapitole 8.3. Server je tedy
op¥t donucen £ekat na doru£eni kompletniho po®adavku. Nasledn¥ je p°ed dal2i ex-
piraci timeoutu poslan novy udrPovaci po®adavek, ktery je znovu nedokon£eny. Toto
se samoz°ejm¥ i nadale opakuje a® do dosaleni efektu Utoku DoS. V dal2im kroku se
snai uzav°ena spojeni ihned obnovovat. Obsahuje softwarovou komponentu, ktera
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kontroluje, zda jsou v2echna otev°end spojeni stale udrovana. Pokud ne, ihned se
je sna®i obnovit. Legitimni u®ivatel ma tak znovu mnohem menz?i 2anci na navazani
spojeni [3].

Slowcomm se ukazuje jako so stikovan¥j2i v porovnani s Uutokem Slowloris, ne-
bo” pot°ebuje men2i 2i°ku pasma k dosaleni DoS utoku a je schopen zalto£it na
vice protokol- aplikaEni vrstvy pomoci stejného payloadu (v tomto p°ipad¥ jednoho
znaku) v udrovacim po®°adavku [3].

Uto£nik tedy timto zp-sobem m-°e dosahnout Gtoku DoS s pr-m¥rnymi tech-
nickymi zdroji, proto®e vyufiva malou 2i°ku pasma. Jako ostatn¥ v2echny pomalé
DoS atoky, nemusi byt pouit pouze na protokol HTTP. Navic je pom¥rn¥ t¥°ké
takovyto Utok zachytit, proto®e logy (soubory pro zaznam urfitych £innosti) jsou
nejEast¥ji aktualizovany pouze pokud je p°ijat kompletni po°adavek. Odhalit tento
atok je tak v podstat¥ mo°né a° po jeho ukon£eni, kdy nap°iklad podle IP adresy
klienta (Uto£nika) m-°e byt nadm¥rna aktivita jednoho uCivatele vyhodnocena jako
utok DoS [3].

2.1.2 Slow Next

Tento pomaly DoS utok je zalo®en na posilani validnich po®adavk- serveru pomoci
perzistentniho spojeni na aplikaEni vrstv¥. Za U£elem dosa®eni DoS utoku se snaCi
obsadit maximalni po£et spojeni soufasn¥ [4].

Utok zneu®iva tzv. parametr next [4], tj. £as mezi koncem odpov¥di serveru a za-
£atkem dal?iho pofadavku klienta v ramci jednoho perzistentniho spojeni. Ka°dé
spojeni posila validni po°adavky na server. Server nasledn¥ legitimn¥ odpovi. Po
obdrleni celé odpov¥di vyuCije Uto£nik timeout pro zpo°d¥ni odeslani dal?iho va-
lidniho poPadavku ji° zalo®enym spojenim. Timto zp-sobem donuti server £ekat na
dal?i po°adavek a neuvol-ovat spojeni pro legitimni uCivatele, dokud timeout ne-
vyprai. T¥sn¥ p°ed vyprzenim timeoutu je ale poslan udrPovaci poadavek, v tomto
p°ipad¥ op¥t legitimni, nasledkem £eho® dojde k resetovani timeoutu. Tento po-
stup se opakuje Uto£nik znovu £ekd na vhodnou dobu pro odeslani udreovaciho
pofadavku s ohledem na timeout [4].

Timto zp-sobem Gto£nik inicializuje maximalni po£et spojeni, které je server
schopen poskytnout. Zamezi tak ostatnim legitimnim uCivatel-m ustanovit dal?i
spojeni. Jejich po®adavky budou proto z d-vod- vy£erpané kapacity serveru zaha-
zovany. Dojde tak k Utoku DoS a znep°®istupn¥ni £i minimaln¥ vyraznému zpomaleni
slu®by legitimnim uCivatel-m, pop°ipad¥ m-°e dojit i k totalnimu kolapsu serveru.

Takto de novany Utok se ovZem nemusi pou®it pouze na protokol HTTP, ale
m-%e se pouCit v podstat¥ na jakykoliv protokol aplikaEni vrstvy. Pouze se bude
opakovat princip prodlu®ovani spojeni. Je velice efektivni, proto®e chovani takto
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navreného Utoku Ize jen obti°n¥ zachytit detekEnimi systémy £i rewally, proto®e
odesilani a p°ijimani po°adavk- bude pova®ovano za legitimni. Mohlo by se pouze
p°edpokladat, °e klient ma pomalé p°ipojeni k internetu, a proto mu zaslani odpov¥di
trva déle [4].

2.1.3 SlowReq

P°i analyze tohoto utoku bylo zji2t¥no, °e je v podstat¥ toto°ny s itokem Slowcomm.
Ze ziskanych odbornych material- [5] vyplyva, °e p°i itoku SlowReq znovu dochazi
k navazani maximalniho po£tu perzistentnich spojeni, jejich nasledné udr®eni a po-
silani nevalidnich paket- s co mo°na nejv¥tsim £asovym zpo°d¥nim (timeoutem) za
Ufelem vy£erpani zdroj- serveru a dosaeni jeho nedostupnosti pro legitimni u®iva-
tele. Tento princip je naprosto shodny s Utokem Slowcomm, proto bude v dal?ich
£astech prace tento Utok za®azen pod Utok Slowcomm a tyto dva Utoky povaCovany
za jeden. V ramci implementace budou tedy realizovany pouze dva uUtoky Slow
Next a Slowcomm.
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3 Modely pomalych DoS utok-

Tato kapitola se zam¥°uje na popis model- jednotlivych pomalych DoS atok-. Je zde
de novana jejich struktura, podle které byly implementovany. Jeliko® nebyl nalezen

%adny voln¥ dostupny generator t¥chto utok-, je pro Uf£el prace nutné Gtoky im-

plementovat do podoby vlastniho generatoru pomalych DoS utok:. Ve druhé £asti
je zdokumentovan postup p°i implementaci generatoru, popsany vyu®ité nastroje
a vysv¥tleno pouCiti vytvo°eného generatoru.

3.1 Navrh model- utok-

V této £4sti budou navreeny modely utok- Slow Next a Slowcomm. Pomaly DoS utok
SlowReq byl z implementace vy°azen, proto®e se jeho de nice shodovala s de nici
atoku Slowcomm (viz kapitola 2.1.3). Pro srozumitelnost jsou modely prezentovany
na webovém serveru.

Pro spravné fungovani v2zech pomalych DoS atok: je nutné v¥d¥t, jaké ma webovy
server nastaveny tzv. timeouty. T¥chto timeout- m& server nakon gurovanych hned
n¥kolik. Nejd-le®it¥j2imi z nich jsou tzv. Timeout a KeepAliveTimeout. Timeout
ur£uje maximalni dobu, po kterou webovy server udr®i otev°ené jedno perzistetntni
spojeni p°i £ekani na doru£eni zbytku nekompletniho po°adavku, potom server spo-
jeni ukon£i. KeepAliveTimeout de nuje, jak dlouho bude webovy server £ekat na
dal?i po®adavek v ramci jednoho perzistentniho spojeni. Pomoci n¥j se urfuje doba,
po které ma ato£nik poslat tzv. udreovaci po°adavky, aby server neuzav’el spojeni.
V p°ipad¥ webového serveru Apache je mo°né tuto informaci zjistit v kon guraEnim
souboru

letc/apache2/apache?2.conf

Z tohoto souboru bylo zji2t¥no, °e vychozi hodnota KeepAliveTimeoutu je 5 sekund
a hodnota Timeoutu je 300 sekund. Ale i dal?i informace mohou byt utiteEné. Ze
souboru Ize zjistit i maximalni pofet po®adavk- b¥hem jednoho perzistentniho spo-
jeni, ktery je zde 100, ale i maximalni po£et spojeni, které server obslou®i 150. Toto
omezeni naznafuje, kolik spojeni musi Uto£nik minimaln¥ navazat, aby bylo mo°né
provést pomaly DoS utok. Zarove- zde je i mo°nost perzistentni spojeni vypnout.
Informace o Timeoutu a maximalnim po£tu po®adavk- za spojeni m-°e byt zji2t¥na
I z odpov¥di serveru na GET po®adavek v hlaviEce Keep Alive.

Dal?i zkoumané protokoly FTP a SSH maji obdobné parametry rovn¥° de no-
vany ve svych kon guraEnich souborech. Vice viz kapitoly 8.3 a 8.4.
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3.1.1 Slowcomm model

Tento utok posila webovému serveru pofadavky sice pomalou rychlosti, ale neva-
lidni (nekompletni), op¥t pomoci perzistentniho HTTP spojeni, jak bylo popsano
v kapitole 2.1.1. Webovy server je proto nucen £ekat na dokonf£eni po°adavku Kili-
enta (Uto£nika), ke kterému ale nikdy nedojde. Diky udreovacim pofadavk-m je pak
schopen dosahnout utoku DoS.

Obr. 3.1: Model Gtoku Slowcomm

Jak je nazna£eno na obr. 3.1, nejprve je navazano TCP spojeni mezi Uto£nikem
a webovym serverem. Poté se vytva°i maximalni pofet perzistentnich spojeni, ve
kterych jsou posilany tvodni nekompletni HTTP pofadavky HEAD nejsou zakon-
£eny dvojitym od°adkovanim (viz kapitola 1.1). Ni° je zobrazen p°iklad po®adavku
uto£nika.

Po°adavek Uto£nika:
HEAD / HTTP/1.1\r\n

Aby bylo mo°né navéazat tolik perzistentnich spojeni z jednoho po£fitaEe, musi
ka°dé spojeni vychazet z jiného portu. Kdy® po°adavky vychazi pouze z jednoho
portu, jsou z logiky v¥ci p°idavany do pouze jednoho perzistentniho spojeni, co®
spl-uje jeho samotny smysl. Proto ka®°dé spojeni musi byt svym zp-sobem unikatni.
To zarufi r-zna £isla port- nahodn¥ generovana pro ka°dé perzistentni spojeni.

Timto Uto£nik donuti webovy server £ekat na zbytek po®adavku. Proto®e jsou
odesilany nekompletni pofadavky, postafi v zahlavi odeslat pouze metodu a verzi
protokolu, neni nutné ani hlaviEkaHost. B¥hem toho server nijak nedopovida, pouze
posila zpravu s p°iznakem ACK o p°ijeti £asti po®adavku a udrluje spojeni. Dal?i
£asti po°adavku, které uto£nik posila, vtomto p°ipad¥ doslova jedno pismeno i bez
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jakychkoliv HTTP hlavi£ek, plni roli udreovacich po®adavk-. Webovy server si mysili,
%e je stale posilan p-vodni po®adavek, konkrétn¥ dal?i £asti zahlavi po®adavku.
Webovy server Apache ovZem p°i2el s jednorazovym °e2enim, které se sna°i
podobnym typ-m Gtok- p°edchazet. Je jim bezpe£nostni modumod_reqtimeout
[11]. Na2t¥sti pro uto£nika se ale i toto opat®eni m-°e lehce obejit pomoci obnovy
spojeni diky udrPovacim poPadavk:, jak bylo popsano vy2e, v intervalech odesilani
udrPovacich pofadavk- do 10 sekund. P°i implementaci byl tento interval (timeout)
nastaven na 7 sekund. Ochranné moduly webového serveru Apache budou rozebrany
v kapitole 3.2.

3.1.2 Slow Next model

Jak ji° bylo uvedeno v kapitole 2.1.2, zakladni princip toho pomalého DoS utoku
je posilani validnich HTTP po®adavk- na webovy server n¥kolika navazanymi spo-
jenimi zé&rove-. Jakmile Uto£nik obdr°i odpov¥a webového serveru, vyulije tzv. ti-
meoutu (viz kapitola 3.1) a odpovida zp¥t co nejpozd¥ji tak, aby spojeni nebylo
p°eru2eno. Pokud se Uto£nikovi poda®i obsadit v2echna spojeni serveru a udrlet je
otev°ena, zp-sobi pomaly DoS Gtok a znep®istupni tak slu®bu (webovou stranku)
legitimnimu uCivateli.

Obr. 3.2: Model utoku Slow Next

Jak je nazna£eno na obr. 3.2, nejprve je nutné sestavit perzistentni spojeni mezi
Uto£nikem a webovym serverem, jako v p°ipad¥ Gtoku Slowcomm. Uto£nik tedy na-
va®e TCP spojeni a ode?le vodni HTTP po®adavek HEAD se vZemi naleCitostmi
(minimalnimi) na IP adresu webového serveru. Jak ji° bylo zmin¥no v kapitole 3.1,
perzistentnich spojeni musi Uto£nik navazat minimaln¥ 150, aby do?lo k vy£erpani
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zdroj- serveru a utok byl isp¥2ny. Po®adavek HEAD je vhodny kv-li jeho malé spo-
t°eb¥ 2i°ky pasma, proto®e s odpov¥di serveru vraci pouze HTTP hlaviEky tykajici
se dotazovaného zdroje a °adna data. Proto®e je pouCit HTTP protokol verze 1.1,
neni nutné do pofadavku vkladat hlaviEkuConnection pro aktivaci perzistentniho
spojeni protokol tak £ini automaticky.

Poadavek uto£nika:

HEAD /index.html HTTP/1.1\r\n
Host: [...]J\r\n\r\n

Odpov¥a serveru:

HTTP/1.1 200 OK\r\n

Date: Mon, 25 Nov 2019 23:10:26 GMT\r\n

Server: Apache/2.4.29 (Ubuntu)\r\n

Last-Modified: Tue, 19 Nov 2019 12:02:59 GMT\r\n
ETag: "2aa6-597b1d868349c"\r\n

Accept-Ranges: bytes\r\n

Content-Length: 10918\r\n

Vary: Accept-Encoding\r\n

Content-Type: text/html\r\n\r\n

Jak je vid¥t z p°ikladu vy2e, server odpovi na legitimni po®adavek legitimni odpov¥di
tak, jak se ofekava.

Dale je kv-li zachovani otev°enych perzistentnich spojeni nutné stanovit maxi-
malni mo°ny interval, b¥hem kterého se budou pravideln¥ odesilat udr®ovaci po-
%adavky pro jednoduchost ty stejné jako Uvodni po®adavky. Proto®e je parametr
KeepAliveTimeout na serveru ve vychozim stavu nastaven na 5 vte®in, bude vhodné
nastavit odesilani udr®ovacich po®adavky s £ty°sekundovymi intervaly. Za tuto dobu
stihne uto£nik odeslat validni po®adavek, webovy server po®adavek zpracuje a ode-
2le validni odpov¥ro se vZemi naleitostmi, jak je zobrazeno vy2e. Timeout se tak
resetuje, a pokud se n¥které ze spojeni z n¥jakych d-vod- uzav°e, nap®iklad kv-li
p°esahnuti maximalniho po£tu po°adavk- v rdmci jednoho spojeni nebo maximalni
doby jednoho perzistentniho spojeni, je nahrazeno novym. Cely proces se opakuje
v cyklu a° do dosaleni efektu atoku Slow Next, kdy legitimni u®ivatel nebude scho-
pen nafist webovou stranku zaneprazdn¥ného webového serveru.
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3.2 Bezpe£nostni moduly webového serveru Apache

Je také nutno podotknout, °e od verze 2.2.15 je na webovém serveru Apache nain-
stalovan modul, ktery se svou funkci sna®i branit server p°ed U£inky pomalych DoS
atok-  mod_reqtimeout (dale jako ReqTimeout). Modul poskytuje direktivu, ktera
umao®-uje serveru ukon£it spojeni, pokud zjisti, °e klient neposila data dostate£n¥
rychle [11].

RequestReadTimeout header=10-20,MinRate=500 body=20,MinRate=500

V tomto p°ikladu webovy server Apache ukon£i p°ipojeni, pokud klientovi trva
odeslani zahlavi HTTP poPadavku déle ne® 10 sekund. Pokud posila data z&hlavi
rychlosti v¥t2i ne® 500 B/s, ma na dokon£eni pofadavku déle ne® 20 sekund. Za-
rove- ukon£i pcipojeni i tehdy, pokud klientovi trva vice ne® 20 sekund, ne® zaZle
t¥lo po®adavku, ale ponecha spojeni otev°ené tak dlouho, dokud klient odesila data
rychlosti v¥t2i ne® 500 B/s [11].

Tato kon gurace umo®-uje klient-m se 2patnym internetovym p°ipojeni (jako
jsou Klienti s vysokou latenci nebo v nizkourov-ovych celularnich nebo satelitnich
sitich) odesilat po®adavky, p°iEem?° stale £aste£né chrani p°ed pomalymi DoS utoky
[11]. O U£incich na utoky pojednévaji kapitoly 8.1.2 a 8.1.3.

Druhym hojn¥ vyu®ivanym modulem pro zabezpe£eni webovych server- proti
atok-m DoS je modul Mod-Security. Jedna se o otev°eny multiplatformni webovy
aplikaEni rewall (WAF) vyvinuty spole£nosti Trustwave's SpiderLabs. Je velice
robustni a poskytuje ochranu p°ed °adou utok: proti webovym aplikacim (SQL
injection, cross-site scripting apod.) a umo®-uje sledovani HTTP provozu, zaznam
log- a analyzu v realném £ase. Mimo jiné umao®-uje ovliv-ovani maximalniho po£tu
spojeni p°ijatych serverem z jedné IP adresy, co® m-°e radikaln¥ ovlivnit G£innost
atok- DoS. Tento modul ale neni na webovém serveru Apache p°edinstalovany [12].
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4 Generator pomalych DoS utok:

V této kapitole je vysv¥tlen vyvoj a fungovani generatoru pomalych DoS utok-.
Jeliko® °adny takovy generator neni v souf£asné chvili dostupny, bylo nutné vytvo©it
vlastni. Nese nazev SlowDoSGen. Jeho podrobna kon gurace je popsana v kapitole 8.

Generator je napsan v programovacim skriptovacim jazyce Python. Jsou k tomu
vyuCity tzv. sokety, které propoji pofitaf Uto£nika s cilenym serverem. Jsou obsa-
%eny v knihovn¥ sockets . Ka®dé perzistentni spojeni je tedy reprezentovano timto
soketem, p°es ktery jsou posilany poCadavky.

P°i spout¥ni skriptu SlowDoSGen uUto£nik speci kuje zakladni parametry nutné
pro spravny b¥h utoku. Povinnymi parametry jsou IP adresa cilené stanice, vyb¥r
atoku (Slowcomm, nebo Slow Next), podle £eho® se budou posilat vhodné uvodni
a udrfovaci poPadavky, po£fet perzistentnich spojeni, kterd ma algoritmus navazat
s cilenou stanici a cilovy port. Generator byl vytvo°en, optimalizovan a testovan
pro utoky na portech 80, 21 a 22 (HTTP, FTP a SSH). Volitelnymi parametry
jsou payload, tedy odesilané 2kodlivé pofadavky, které m-°e Uto£nik speci kovat
v textovém souboru, dva druhy timeout:, po£et vldken (vyu®ivany pouze p°i Gtoku
Slow Next). Pokud tyto parametry nejsou uto£nikem speci kovany, jsou nastaveny
optimalni hodnoty ziskané p°i testovani generatoru (viz kapitola 8). To v2e se d¥je
v ramci funkce main, jak je vid¥t na vypisu 4.1.

Generator z obdrenych parametr- rozhodne, jaky Utok bude spu2t¥n a aplikuje
de novany postup. Implementace Gtok- se mirn¥ lii, zejména v pou®iti rozdilnych
avodnich a udrPovacich po®adavk-.

Spouzti se pomoci p°ikazové °adky p°ikazepython a jména generatoru s p°i-
dru®enymi parametry (viz obr. 4.1). Pro spu2t¥ni je nutna verzé’ython 3.0 a vy?3i.

Jako dokumentace ke generatoru SlowDoSGen a podrobny popis kon gurace
jednotlivych parametr- Gtoku byl vytvo®en i soubor SlowDoSGen_manual.pdfdo-
stupny v p°iloze B.

Vypis 4.1: Funkce main generatoru SlowDoSGen

# definice parametr- generatoru

# inicializace utoku
if attack == "C":

slowcomm (ip, socket_count, port, timeout, payload)
else :

start = time.perf_counter()

for _ in range(threadCount):
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11
12
13
14

t = threading.Thread(target=slowNext, args=[ip,
socket _count, port, payload, keep_alive,
timeout])

t.daemon = True

t.start()

time.sleep(timeout_2)

while True:
time.sleep(3000)

4.1 Popis implementace utoku Slowcomm

Po speci kaci povinnych parametr- a vyb¥ru utoku Slowcomm je zavolana metoda
slowcomm Ta pomoci dal?i funkceinit_socket C nejd°ive vytvo®i urfity pofet
spojeni se serverem podle Uto£nikem zadanych parametr- a po2le skrze n¥ Gvodni
pofadavky. Pokud se p°i navazovani spojeni vyskytne chyba, je generovani dal2ich
spojeni ukon£eno diky de novanému timeoutu pro vytvo°eni spojeni server u® toti®
neni schopny dal2i spojeni navazat a po®adavky zahazuje. Ve druhé fazi jsou posilany
udrPovaci po®adavky pro server zdanlivé pokrafovani zahlavi po°adavku. Zde se
zahajuje nekone£ny cyklus. Pokud je spojeni i nadale aktivni, po2le se dal?i udreovaci
pofadavek. Pokud bylo spojeni z n¥jakych d-vod- ukon£eno, je nahrazeno novym.
Nasledn¥ se aplikuje timeout pro co nejv¥t?i zdreni komunikace a donuceni serveru
£ekat na dal?i £4asti po°adavku, ktery se ale nikdy nedokon£i. Po jeho uplynuti se
cyklus opakuje.

Obr. 4.1: SlowDoSGen generator pomalych DoS utok-
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4.2 Popis implementace utoku Slow Next

Pokud uto£nik vybere Utok Slow Next a zada povinné parametry, iniciuje se funkce
slownext , kterd pomoci dal?i funkceinit_socket N navazuje spojeni s cilenym ser-
verem a posila uvodni po°adavky. Podobn¥ jako v p°ipad¥ utoku Slowcomm, pouze
s tim rozdilem, °e funkceinit_socket N ov¥°uje reakci cileného serveru a £eka
na jakoukoliv jeho odpov¥a. Algoritmus op¥t o2et°uje vyjimku v podob¥ chyby p°i
navazovani TCP spojeni. Po p°ijeti odpov¥di serveru se aplikuje timeout pro co
nejv¥t2i zpo°d¥ni komunikace. Po jeho uplynuti jsou posilany udrovaci po®adavky
v nekone£ném cyklu s vyulitim zmin¥ného timeoutu. Pokud je zji?t¥no, °e spojeni
bylo ukon£eno, je nahrazeno novym. Cely tento postup je aplikovan do vicevlak-
nového systému, kdy ka°dé vlakno vytva®i urfity po£et spojeni. Bylo tak u£in¥no
kv-li vypo£etni a £asové naro£nosti tvorby spojeni, kterych je t°eba navazat vice,
ne® v p°ipad¥ utoku Slowcomm. Server toti® nebyl schopen reagovat na tolik po°a-
davk- najednou a zahazoval je. Bylo proto nutné poPadavky rozfazovat do n¥kolika
vin v urfitych £asovych intervalech. Zarove- je toto °e2eni vyhodn¥j2i z hlediska
eliminace po£ate£ni datové 2pi£ky a zp-sobuje t¥°2i detekci utoku.
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5 Obrana proti pomalym DoS utok-m

Tato £ast bakala°ské prace se zabyva speci kaci a navrhem software, schopného
detekovat zkoumané pomalé DoS utoky v siti. U° jen samotné DoS atoky jsou po-
m¥rn¥ rychle aktualizovany a vyu®ivaji stale nové a neznamé zranitelnosti cilenych
protokol- a systéem-. Pomalé DoS se mohou pokladat za dal?i vyvojové stadium
DoS atok-. Jsou toti® mnohem h-°e identi kovatelné v siti. DoS utoky se vyzna£uji
rapidnim nar-stem spojeni s cilenym serverem b¥hem n¥kolika malo sekund a jsou
jasn¥ rozli¢itelné od legitimniho si"ového provozu maji za cil zahltit vypo£etni ka-
pacity a nestaraji se 0 nenapadnost celého procesu. Oproti tomu pomalé DoS Gtoky
se zam¥°uji prav¥ na co nejv¥tzi mo°né znemo®n¥ni identi kace 2kodlivych spojeni
pomoci vyu®ivani co nejmen3i 2i°ky pasma a velikosti posilanych 2kodlivych dat (viz
kapitola 2.1).

V dne2ni dob¥ jsou navic nastroje schopné provad¥t utoky DoS snadno dostupné
na Internetu. Je tomu tak ji° i v p°ipad¥ pomalych DoS utok-. Nastroje jsou pro-
pracovany do takové miry, °e takto nebezpe£né utoky m-°e provést i naprosty laik.
U pomalych DoS uatok- je navic schopen ho provést pouze z jednoho po£itate, co°
jet¥ zjednodu2uje cely proces Uto£eni. Pokud se navic u t¥chto utok- provede vari-
anta distribuovaného utoku DoS, je detekce je2t¥ sloCit¥j2i. Je proto nutné se ochra-
nou proti podobnym Gtokem zabyvat a neustale aktualizovat nové poznatky.

Zakladni metodou je Itrovani IP adres a jejich blokovani v p°ipad¥ napln¥ni
ur£itych podminek shodujicich se s vlastnostmi pova®ovanymi za Gtok. Aktualn¥ je
k dispozici n¥kolik metod pro detekci Gtok- DoS, ov2em ne v2echny jsou schopny
zachytit i ty nejnov¥j2i hrozby. Existuje i mo°nost manualni kontroly pomoci r-znych
zaznam:- (log-). Ta se ale v dne2ni dob¥ zejména kv-li velkému mnao°stvi dat, které
je pot°eba prov¥°it, nepouCiva. Misto této metody nastupuji r-zné bezpe£nostni
moduly a systémy detekce/prevence pr-niku [13]. Ke slovu také p°ichazeji °e2eni
implementovana nap°iklad p°imo do systému, p°idani specialnich ItraEnich za’®izeni
podobnych rewall-m do zabezpe£ované sit¥ nebo zm¥na celé architektury systému,
jako nap°iklad v p°ipad¥ webového serveru Nginx (viz kap 8.2).

Systémy prevence pr-niku (IPS Intrusion Prevention System) a systémy de-
tekce pr-niku (IDS Intrusion Detection System) funguji na zaklad¥ detekce sig-
natur nebo anomalii. Signatura vystihuje ur£ité pravidlo (vzoru utoku), vytvo°ené
v n¥jakém programovacim jazyce. Pokud n¥které pakety neprojdou skrze toto pra-
vidlo, je vyhla2ena ur£ita akce, nap®iklad varovani p°ed probihajicim Utokem (IDS)
nebo mohou byt spu?t¥ny mechanizmy pro zastaveni utoku (IPS) [13].

Detekce anomalii se zakladaji na vytva®eni model- a jejich porovnavani s aktual-
nim si’ovym provozem. Modely se d¥li na frekven£ni, referenfEni a model strojového
ufeni. Frekven£ni model spo£iva v detekci de novanych anomadlii. Pokud p°eséh-
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nou stanoveny pof£et, je vyvolana akce. ReferenEni model je zalo®en na vytvo°eni
modelu, ktery stanovuje normalni fungovani sledovaného systému. P°i odchyleni od
normalniho provozu je vyvolana akce. Model strojového u£eni vyuCiva algoritm-
a statistickych metod, které umo°-uji po£itatovému systému imitovat proces u£eni.
U£enim je my2lena zm¥na vnit°niho stavu systému, ktera zefektivni schopnost p°i-
zp-sobeni se zm¥nam okolniho prost°edi [13].

Tato prace si krom¥ jiného klade za cil také vytvo°eni software pro Usp¥2nou
detekci pomalych DoS utok- Slowcomm a Slow Next, proto se bude zabyvat imple-
mentaci systému detekce pr-niku IDS.

5.1 Detekce pomalych DoS utok:

Kv:li zmin¥nym d-vod-m v Gvodu kapitoly 5 se tato kapitola v¥nuje speci kaci
parametr-, které je nutné sledovat pro Usp¥2nou detekci zkoumanych pomalych DoS
atok- Slowcomm a Slow Next.

Proto®e pomalé DoS atoky jsou proveditelné i z jednoho po£itate, budou v tomto
p°ipad¥ obsahovat stejnou zdrojovou IP adresu. Takto vedeny utok by bylo mo®né
detekovat stanovenim ur£ité hranice po£tu spojeni na jednoho u®ivatele poCadavk-
Z jedné IP adresy. Tento postup by ov2em nefungoval proti dnes mnohem vice po-
uivan¥j2im distribuovanym formam utok-. Je proto vhodné zam¥°it se i na jiny
postup p°i detekci utok:.

Pro detekci Utok- je mo®né sledovat ur£ité obecné parametry, které pomalé DoS
Gtoky spolu se zndm¥j2imi a pouCivan¥j2imi DoS atoky spl-uji. Tyto parametry jsou
nazyvany signaturami (znamé nep°iznivé udalosti). Jsou jimi nap°iklad:

Pom¥r £asového intervalu a poftu prav¥ navazanych spojemdjen pomalé
DoS utoky se vyznafuji zpravidla prudkym nar-stem spojenich navazanych
ato£nikem, pot°ebnych k zamezeni sluby. Tento parametr se m-°e sledovat
i v p°ipad¥ b¥°nych DoS utok-. Vzhledem k vyti®en¥j2im server-m m-°e byt
ale tento parametr pova®ovan pouze za varovny.
Velikost p°ijimanych paket:: Utoky v paketech opakovan¥ posilaji zpravidla
stejny objem dat. Legitimni uCivatel za normalnich okolnosti takovéto chovani
nevykazuje, proto se podobny datovy tok m-°e pova®ovat za podez°ely.
Sledovani p°itomnosti urfitych informaci v datovém provoznap®iklad velké
mno°stvi opakujicich se SYN paket- p°i itoku TCP SYN ood, nebo t°eba
v p°ipad¥ utok- Slowcomm a opakujicimi se nedokonf£enymi po®adavky.
Nap°iklad celkovy objem p°ena2enych dat v siti nema vyznam kontrolovat, pro-
to°e pomalé DoS utoky se snaCi imitovat legitimni provoz sit¥ a jsou tak v tomto
ohledu nerozeznatelné mohlo by se pouze jednat pouze 0 zvy2eny provoz zp-so-
beny legitimnimi uCivateli. To se projevuje hlavn¥ v p°ipad¥ utoku Slow Next, kde
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nejd-leCit¥j2i signaturou pro jeho detekci je £asovy interval mezi po®adavky. V p°i-
pad¥ utoku Slowcomm m-°e podobny provoz generovat legitimni uCivatel s pouze
pomalym p°ipojenim k siti.

P°i konkrétni speci kaci signatur pro utoky Slowcomm a Slow Next samoz°ejm¥
dochazi mezi ob¥ma zkoumanymi utoky k rozdil-m. Byly zformulovany na zaklad¥
pozorovani chovani pomalych DoS utok- generovanych nastrojem SlowDosGen v tes-
tovacim prost°edi a pomoci zdroje [14].

5.1.1 Signatury pro detekci atoku Slowcomm

Pro detekci Utok- typu Slowcomm je nutné sledovat n¥kolik parametr- probihajici
komunikace s chran¥nym serverem. Jeliko® je atok Slowcomm zalo®en na navazani
n¥kolika spojeni a zasilani nevalidnich paket- (viz kapitola 2.1.1), za d-le°ité signa-
tury byly zvoleny nasleduijici:

Sledovani neuzav°enych paketv p°ipad¥ protokolu HTTP absence znak- dvo-
jitého od°adkovani\r\n\r\n

Pofet aktivnich spojeni navazanych z jedné zdrojové IP adreppmalé DoS
atoky nevy®aduji k usp¥2nému atoku velkou vypo£etni kapacitu, a proto je
mo°né je provad¥t i z jednoho pofitafe. V p°ipad¥ dnes mnohem vyuCivan¥j?i
distribuované varianty utoku DoS by ale tento parametr nemusel p°inést vy-
povidajici hodnoty. Hrani£ni je hodnota 20 spojeni z jedné IP adresy (klasicky
uCivatel si neotev°e vice ne® 20 aktivnich oken).

Pofet po®adavk- v rAmci jednoho spojeni a doba jejich trvardde se monitoruje
maximalni pofet nevalidnich po®adavk- v ramci jednoho spojeni z jedné IP
adresy. Kontroluje se i £as, po ktery jsou ji° aktivni. Hrani£ni hodnota je
stanovena na 10 poPadavk- do 15 sekund.

5.1.2 Signatury pro detekci utoku Slow Next

Pro detekci atok- typu Slow Next, ktery posila validni po®adavky (viz kapitola
2.1.2), je nutné sledovat nasledujici signatury:

Sledovani uzav°®enych paket-diky tomu, °e se po®adavky Uto£nika validni,
je tento Utok mnohem nebezpef£n¥j2i a mnohem t¥°%f pro detekci. Je nutné
odposlouchavat mnohem 2ir2i spektrum si’ového provozu. Po%adavky v p°ipad¥
protokolu HTTP musi obsahovat znaky\r\n\r\n

fasovy interval mezi odpov¥di a p°ijmem paket- v rAmci jednoho spojedtok
vyu®iva jistych de novanych timeout- pro zasilani paket- v cyklu (viz kapi-
tola 3.1). Pokud je tedy zaznamenana ur£ita strojova p°esnost intervalu p°ijmu
novych paket:, které by £lov¥k nebyl schopny generovat, vznikd podez°eni na
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probihajici tok. Hrani£ni hodnota je stanovena na £asovy interval mezi po°a-
davky v¥t?2i ne® 2 sekundy s tim, °e rozdil mezi hodnotami £asového odstupu
mezi nimi nesmi p°ekro£it 0.1 sekundy.
Stale se opakujici legitimni dotaz na jeden a ten samy zdmap°iklad HTML
kdd webové stranky nebo obrazek na ni umist¥ny. Pokud se Uto£nik z hlediska
jednodu?3i implementace nedotazuje na r-zné zdroje, m-°e byt takto odchy-
cen pomaly utok DoS. Tato kontrola probihd pomoci monitorovani velikosti
p°ijimanych po®adavku. Hrani£ni hodnota je stanovena na maximalni rozdil
10 bajt-.
Po£et aktivnich spojeni navazanych z jedné zdrojové IP adresyomto p°ipad¥
musi byt kladen d-raz na ur£ité zpo°d¥ni p°i pr-b¥hu detekEniho systému. Pro
asp¥2nou identi kaci Gtoku je pot°eba nasbirat vice dat. Hrani£ni hodnota
signatury je nastavena na maximaln¥ 20 spojeni z jedné IP adresy.
Detekce Utoku Slow Next se m-°e pokladat za obti°®n¥j2i v porovnani s detekci
atoku Slowcomm. Proto®e nevykazuje na prvni pohled znamky 2kodlivych poCa-
davk-, je nutné dbat v¥t2i opatrnosti p°i rozhodnutich, zda se jedna o atok £i nikoliv
hrozi toti® zam¥na s po®adavky legitimniho uCivatele, ktera je nep°ipustna. Pokud
jsou signatury nap°iklad p°i distribuované verzi tohoto Utoku n¥jakym zp-sobem
obejity, nap°. st°idanim poPadavk- a mirnym zpo®°d¥nim p°i jejich zasilani, nelze
pomoci tohoto systému IDS utoku zabranit.
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6 Implementace vilastniho IDS

Tato kapitola se zabyva popisem implementace vlastniho systému detekce pr-niku
IDS zkoumanych pomalych DoS utok- typu Slow Next a Slowcomm, ktery byl vy-
bran z vy£tu mo®°nych metod detekce zmin¥nych v kapitole 5. Systém byl vytvo°en
na zaklad¥ de novanych signatur, popsanych v kapitole 5.1 a je schopny detekovat
atoky na protokolech aplikagEni vrstvy HTTP, FTP a SSH. Tzn. t¥ch protokol-, které
byly zkoumany p°i vyvoji generatoru pomalych DoS utok- SlowDoSGen.

N¥které signatury jsou natolik speci cke, °e jsou sami 0 sob¥ schopné identi ko-
vat probihajici utok. N¥které z nich naopak slou®i k dosa®eni v¥t2i pravd¥podobnosti
spravnosti detekce Utoku. Bylo proto nutné jednotliva pravidla sestavit do vhodné
posloupnosti, kde v p°ipad¥ nedostate£né pravd¥podobnosti urEeni GUtoku se pomoci
dal?ich signatur utok detekuje jednozna£n¥.

Vysledny systém je urfen pro instalaci p°imo na chran¥ny server s operatnim
systémem Linux (testovan na distribuci Ubuntu). Systém je implementovan jako
konzolova aplikace, vytvo®ena v programovacim jazyce Python. Bylo zde vyu°ito
knihovny Scapy, ktera nativn¥ funguje na v2ech distribucich operaEniho systému
Linux a Unix s podporou knihovny LibPcap. Dohromady tak slou®i k odposlechu si-
“ového provozu na daném rozhrani. S urf£itym p°izp-sobenim funguje i na operaEnim
systému Windows.

Detek£ni systém postupn¥ ltruje pot°ebna data z podez°elého si’ového provozu,
kterd uklada do databaze podez°elych spojeni. Pro konstrukci databaze byla v ja-
zyce Python vyuCita kolekcedictionary , ktera obsahuje dvojice klif- a hodnot (vice
v kapitole 6.1). Vzhledem k podobnosti obou zkoumanych pomalych DoS utok- je
jedna databaze pln¥ dostafujici. P°i ka®dém zachyceni dal?iho paketu se provadi
vyhodnoceni ziskanych dat. Pokud n¥které spojeni vykazuje hodnoty de nované
signaturami (viz kapitola 5.1) p°esahujici stanovenou hranici, je vyhla2eno varovani
v podob¥ probihajiciho utoku zobrazeného v konzoly. Zarove- jsou ukladany in-
formace, na zéklad¥ kterych byla situace vyhodnocena jako utok, do log souboru.
Zdrojova IP adresa Utoku je potom odstran¥na z databaze, zapsana do tzv. blacklistu
(soubor s IP adresami, které maji zakdzanou komunikaci se serverem) a systém po-
krafuje ve sledovani si’oveho provozu s tim, °e vy°azenou IP adresu ignoruje, aby
byl proces detekce dale p°ehledny. Seznam blacklist m-°e byt nasledn¥ vyuCit p°i
implementaci systému IPS, kdy p°i dalzim Gto£nikovu pokusu bude spojeni s touto
zdrojovou IP adresou rovnou blokovano.

Proto®e se Utoky sna®i imitovat legitimni si"ovy provoz, je nutné nejd°ive nasbi-
rat v¥t2i mnoCstvi dat a a° poté zafit s jejich vyhodnocovanim. V p°ipad¥ utoku
Slowcomm se toti® m-°e pouze jednat o legitimniho uCivatele s pomalym p°ipoje-
nim K siti, a nebo v p°ipad¥ utoku Slow Next o legitimniho uCivatele zobrazujiciho si
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stejny obsah (webovou stranku) ve vice oknech prohli®e£e (pokud mluvime o Gtoku
na webovy server).

Pro ka°dy utok byly tyto hraniEni parametry zvoleny zvla?’, aby bylo dosa-
%eno V¥t2i p°esnosti a spolehlivosti detekEniho systému IDS. Hodnoty byly vytvo-
°eny zp-sobem de novani takovych vlastnosti si’ového provozu, kterych legitimni
ulivatel nem-%e dosahnout, ale zkoumané DoS atoky se takovym chovanim vyzna-
£uji. Maximalni po£et spojeni z jedné IP adresy (parameti$C_max_conn_from_IP
a SN_max_conn_from_[JPbyl stanoven na 20, kdy pr-m¥rny uCivatel zpravidla ne-
otev°e vice ne® tento po£et aktivnich oken nebo spojeni [14]. Maximalni po£et po-
%adavk- v rdmci jednoho spojeni §C_max_conn_req_from_IPbyl v p°ipad¥ Gtoku
Slowcomm stanoven na maximaln¥ 20 neukon£enych po®adavk:. Tato hodnota byla
vytvo°ena s urfitou rezervou, kdy legitimni provoz jednodu2e nem-°e p°esadhnout
tuto hodnotu. Pro utok Slow Next nem-°e byt tento parametr bran v potaz, proto®e
se jedna o zcela legitimni po®adavky a z toho d-vodu nemohou byt nijak omezo-
vany. Dal?2im je parametr maximalniho £asového intervalu od zaf£atku monitorovani
podez°elého spojeniSC_max_from_start _time). Pokud je ji° p°ijato alespo- 10
po°adavk- (parametr SC_max_conn_req_from_IP_time_tes) a v2echno by probi-
halo legitimn¥, tento proces by nem¥l p°esdhnout stanovenou hodnotu 10 sekund.
Neukon£ené poPadavky se toti® zpravidla va®ou k ziskani informaci z ur£itého zdroje
(nap°®. stahovani obrazku), ktery se nemusi vejit do jednoho po®adavku. Podle spe-
ci ckych podminek utoku Slow Next na webovy server byla hodnota signatury
£asovy interval mezi odpov¥di a p°ijmem paket- v ramci jednoho spojeni nasta-
vena pomoci dvou parametr- na minimaln¥ dvousekundovy odstup mezi po°adavky
(SN_min_time_interval ) s tim, °e rozdil mezi hodnotami £asového odstupu ne-
smi byt v¥t2i ne® 0.1 sekundy EN_max_time_difference) tento parametr slou®i
pro men2i odchylky zp-sobené p°enosem dat a jejich zpracovanim. Rozdil mini-
maln¥ 2 sekund odli2uje legitimni uCivatele od ato£nikem generovanych po°adavk-,
kte°i v2echna data (nap®. webové stranky) obdr®i zhruba do jedné vte®iny, tudi® je
tento rozdil v realném provozu nemao®ny. ParametSN_max_size_difference stano-
vuje maximalni rozdil velikosti po®adavk:, ktery, pokud je spln¥n, vystihuje chovani
utoku Slow Next. M& nastavenou hodnotu tolerance rozdilu o 10 znak-. Poslednim
parametr (Max_nonactive_time) oznafuje dobu, po které je neaktivni spojeni od-
stran¥no z databaze. Pomoci t¥chto parametr- dochazi k jednozna£né identi kaci
zkoumanych atok- (viz vypis 6.1).

Vypis 6.1: Hrani£ni parametry detekEniho systému

# Slowcomm parameters
SC_max_conn_from_IP = 20
SC_max_conn_req_from_IP = 20
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10
11
12
13
14

SC_max_conn_reqg_from_IP_time_test = 10

SC_max_from_start_time = 15.0
# Slow Next parameters
SN_max_conn_from_IP = 20
SN_max_conn_req_from_IP = 25
SN_max_time_difference = 0.1
SN_max_time_interval = 2.0
SN_max_size_difference = 10
Max_nonactive_time = 20.0

6.1 Pr-b¥h zachyceni a vyhodnoceni dat

Jak bylo ji° popsano v kapitole 6, pakety jsou zachytavany diky knihovn¥capy.

P°i jejim pouCiti je st¥°ejnim krokem inicializace funkcesniff , ktera je vid¥t na
vypisu 6.2. Parametry této funkce jsou zvolené rozhraniféce ), na jakém ma pro-
bihat odposlech si"ového provozu, dale spu2t¥ni funkce, ktera se vykona p°i ka°dém
p°ichodu nového paketu fgrn) a Itr p°ichoziho provozu (filter ). Diky n¥mu je
odposlouchavan provoz pouze z ur£itych TCP port- a pouze p°ichozi pakety tim, %e
pakety musi mit cilovou adresu chran¥ného severu. Jinak by byly odposlouchavany
i odchozi pakety, které ale pro tento U£el neni nutné zpracovavat. Funkce se nativn¥
Spou2ti v novém samostatném procesu.

Funkce ids v parametru prn se stard o extrakci informaci z p°ichozich paket:,
jako je IP adresa, p°ichozi a odchozi port, velikost paketu a informace, zda je paket
ukonf£eny nebo ne (jestli obsahuji ukonfovaci zndkn\r\n v p°ipad¥ Gtoku na
protokol HTTP a znak \r\n v p°ipad¥ Gtoku na protokoly FTP a SSH).

Vypis 6.2: Funkce sni detekfEniho systému

sniff(iface="enp0s3', prn=ids, filter="tcp dst port
21 or 22 or 80 and dst host 10.10.0.2")

Pomoci zjizt¥nych parametr- nasleduje volani funkce pro zapis dat do databaze
(jeji struktura je zobrazeny ve vypisu 6.3) funkceisEndedCheck _and_store. Tato
funkce zarove- kontroluje, zda po nedokonfEeném poPadavku nep°i2el poPadavek
ukon£eny, p°ipadn¥ naopak. To by indikovalo, °e ani jeden ze zkoumanych utok-
neprobih& a spojeni by bylo odstran¥no z databaze podez°elych spojeni. Tato funkce
rovn¥° kontroluje, jestli nejsou spojeni p°iliz dlouho neaktivni. Pokud jsou neaktivni
déle ne® 20 sekund, odstra-uje p°isluznou IP adresu z databaze.
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V pCipad¥, °e funkce provede novy zapis do databaze, je spu2t¥na buoto funkce
IDS_Slowcompmnebo IDS_SlowNext podle toho, zda zkoumané spojeni obsahuje
pouze neukonf£ené, nebo ukon£ené pofadavky. Podle parametr- spojeni z databaze
se provadi kontrola, jestli neprobihd& utok, tzn. hledaji se v databazi spojeni, do
kterého pat°i prav¥ p°ichozi paket a v n¥m signatury Gtoku, popsané v kapitole
5.1. Nasledn¥ se prov¥°i, jestli n¥ktera signatura nep°ekro£fila de novanou hranici.
V p°ipad¥ p°ekro£eni této hranice je vyhla2eno varovani v podob¥ probihajiciho
Utoku zobrazeného v konzoly. Zarove- jsou ukladany informace, na zaklad¥ kterych
byla situace vyhodnocena jako Gtok do log souboru.

Vypis 6.3: Struktura databaze detekEniho systému

ids_dict = {IP adresa: [{zdrojovy port : [[p°ichozi
fasy paket:], [velikosti p°ijatych paket-],
identifikator ne/ukonfeného paketu, cilovy port

1}}

Podrobny pr-b¥h systému detekce pr-niku ilustruji vyvojové diagramy v p°ilo-
hach A.1 pro utok Slowcomm a A.2 pro utok Slow Next.

6.2 Spu2t¥ni systému detekce pr-niku

Pro spravné fungovani detektoru je nutnd instalace zmin¥né knihovi8capypomoci
p°ikazu sudo pip3 install scapy . Program je také nutné spou?t¥t s administra-
torskymi pravy pomoci p°ikazové °adky p°ikazersudo python3 SlowDoS_IDS.py
Pro spu2t¥ni je nutna verzePython 3.0 a vy?i.

Program vyzve u®ivatele k vyb¥ru jednoho z dostupnych rozhrani na chran¥ném
serveru. Dale ziskéa jeho IP adresu a ulo®i ji do zmin¥ného Itru funkcaniff . Dale
u® pracuje automaticky, pouze v p°ipad¥ detekce Utoku zobrazuje hla2eni.

6.3 Detekce distribuované formy utok- DoS

Proces detekce zkoumanych atok- v distribuované form¥ probiha naprosto stejn¥,
i kdyby Uto£nik pouCil stovky nebo tisice bot- v botnetu (viz kapitola 2) a z ka°dého
vytva©el pouze jedno spojeni na cileny server, £im° by se sna®il vyhnout de novanym
hraniEnim hodnotam signatur Gtoku. K detekovani utoku pouze nedojde z d-vodu
velkého po£tu spojeni, ale kv-li jinym detekovanym signaturam posilanych paket-.
Jak bylo popsano v kapitole 5.1, nap®iklad diky monitorovani po£tu neukon£enych
pofadavk:, nebo jejich p°ijimani v pravidelnych intervalech. Simulace této formy
atoku jsou provedeny v kapitole 9.1.
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7 Testovaci prost°edi

Tato kapitola se zabyva topologii testovaciho prost°edi (viz obr. 7.1), vyuCitymi
komponenty a jejich nastavenim.

Testovaci prost°edi je realizovano v multiplatformnim virtualizaEnim open-source
nastroji Virtualbox na hostujicim operaEnim systému Windows 10 Home 64-bit.
Pro napln¥ni zadani bakala°ské prace je pot°eba vytvo°it n¥kolik virtualnich stroj-.
Stroj Uto£nika, legitimniho uCivatele a server pro slu®by HTTP a dal?i zkoumané
protokoly. Zarove- budou v2echny virtualni stroje umist¥ny do interni sit¥, aby
nemohly nijak ovlivnit chod hostujiciho systému a p°ipadn¥ si’, do které je hostujici
pofitaf p°ipojen.

Pro samotné testovani bude vyuCit protokolovy si’ovy analyzéWireshark in-
stalovany p°imo na serveru, aby bylo dosa®eno maximalni spolehlivosti a nenaru2eni
datového p°enosu. Pomoci n¥j je mo°né sledovat ve2kery provoz v interni siti. Kon-
krétn¥ komunikaci mezi uto£nikem, legitimnim uCivatelem a serverem. Dale nastroj
tcptrack pro monitorovani navazanych, p°ipadn¥ uzaviranych spojeni, op¥t p°imo
na serveru.

Obr. 7.1: Topologie testovaciho prost°edi

V principu Uto£nik spusti p°isluzny generator pomalych DoS utok- nap°iklad na
cileny webovy server. Pokud bude dosa®eno vy£erpani zdroj- serveru, dodate£ny po-
kus od legitimniho uCivatele p°ipojit se na webovou stranku provozovanou webovym
serverem bude neulsp¥2ny. Bylo dosa®eno pomalého utoku DoS.

41



7.1 Interni si

V ramci vytvo°eni bezpe£nych podminek pro testovani pomalych DoS utok- byla
vytvo°ena interni si” v aplikaci Virtualbox. To znamen4, °e virtualni stroje nemaji

p°istup k internetu, a ani nemohou komunikovat s hostujicim po£itatem. V2em vir-
tualnim stroj-m byly nastaveny statické IP adresy v siti 10.10.0.0/24. Nastaveni
statické adresy v p°ipad¥ Kali Linux probiha klasicky v kon guraEnim souboru

/etc/network/interfaces

Na operaEnim systému Ubuntu od verze 18.04 LTS u® ale neprobiha kon gurace
IP adres v tomto souboru, ale defaultn¥ vyuiva utilitu Netplan a jeji kon gura£ni
YAML soubor

/etc/netplan/01-netcfg.yaml

V tomto souboru jsou de novana rozhrani, jejich IP adresy, vyuiti DHCP serveru
apod. Z tohoto souboru poté Netplan p°i startu systému vygeneruje ve2kerou po-
t°ebnou kon guraci [15].

7.2 \yuCite servery

Pro testovani je vyu®it v dne2ni dob¥ nejvyu®ivan¥j2i webovy server pro hostovani
webovych stranek Apache verze 2.4.29, ponechan ve vychozim nastaveni s pou®i-
tou testovaci webovou strankou [16]. Proto®e se tato prace zabyva DoS atoky, neni
zapot°ebi °adnych uprav webovych stranek. Dale FTP server vsftpd verze 3.0.3 a na-
stroj OpenSSH pro testovani protokolu SSH. Pro dal?i testovani byly nainstalovany

i webové servery Nginx, lighttpd a IS od Microsoftu. V2Zechny krom¥ serveru IS
jsou nainstalovany na stanici s linuxovym opera£nim systémem Ubuntu. Webovy
server IIS je nainstalovan ve virtudlnim stroji Windows Server 2019 Standard.

Parametry serveru Ubuntu:

Hostitelsky opera£ni systém: Microsoft Windows 10 Home 64-bit

Opera£ni systém: Ubuntu 18.04.3 LTS 64-bit

Procesor: Inte® Core— i7-8750H (v ramci Virtualboxu povolena 2 jadra)

RAM: 1024 MB

IP adresa: 10.10.0.2

Dal?i software: Wireshark, tcprack, OpenSSH, servery Apache, vsftpd, lighttpd
a Nginx
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Parametry serveru |IS:

Hostitelsky opera£ni systém: Microsoft Windows 10 Home 64-bit
Opera£ni systém: Windows 2016 64-bit

Procesor: Inte® Core— i7-8750H (v ramci Virtualboxu povolena 2 jadra)
RAM: 1024 MB

IP adresa: 10.10.0.3

7.3 Utofnik

Jako uto£nik je v této topologii vyuit virtualni stroj s operaEnim systémem Kali
Linux. Jedna se o linuxovou distribuci odvozenou od operaEniho systému Debian,
navreenou pro digitalni forenzni analyzu a penetraEni testy. Z tohoto virtualniho
stroje se tedy vedou utoky na server pomoci generatoru pomalych DoS utok-.

Parametry stroje uto£nika:

Hostitelsky opera£ni systém: Microsoft Windows 10 Home 64-bit
Opera£ni systém: Kali Linux

Procesor: Inte® Core— i7-8750H (v ramci Virtualboxu povolena 2 jadra)
RAM: 3021 MB

IP adresa: 10.10.0.4

Dal?i software: Wireshark 2.6.10-1

7.4 Legitimni uCivatel

Jako ob¥ " nep°istupnosti serveru je v této topologii zvolen virtualni stroj s ope-

raEnim systémem Windows 10 64-bit. Jediny Ukol tohoto uCivatele je opakovan¥ se
pokou2et o pCipojeni k serveru a testovat jeho dostupnost. V p°ipad¥, % byl Gtok

DoS proveden spravn¥, tak se legitimnimu uCivateli p°ipojit nepoda®i.

Parametry stroje legitimniho uCivatele:

Hostitelsky opera£ni systém: Microsoft Windows 10 Home 64-bit
Opera£ni systém: Microsoft Windows 10 Home 64-bit

Procesor: Inte® Core— i7-8750H (v ramci Virtualboxu povoleno 1 jadro)
RAM: 2 GB

IP adresa: 10.10.0.5
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8 Testovani pomalych DoS utok-

Tato kapitola se zabyva vysledky testovani, analyzou a Uf£innosti pomalych DoS
atok- generovanych nastrojem SlowDoSGen na webovy server Apache, FTP server
vsftpd a slu®bu OpenSSH.

Pr-b¥h atoku je vedy znazorn¥n grafem, kde oran®ova k°ivka popisuje spojeni
navazana Uto£nikem a modra dostupnost serveru z hlediska potencialn¥ volnych
spojeni pro legitimni uCivatele.

8.1 Testovani weboveho serveru Apache

V této kapitole jsou popsany vysledky testovani webového serveru Apache pomoci
generatoru SlowDosGen a jeho vychozi nastaveni. Zarove- byl separatn¥ testovan
bezpe£nostni aktivni a vypnuty modul ReqTimeout spolu s modulem Mod-Security
(viz kapitola 3.2). Modul Mod-Security ovzem ve vychozim nastaveni nem¥l na pr--
b¥h zkoumanych atok- Slowcomm a Slow Next °adny U£inek, a proto neni dale nijak
zkouman.

8.1.1 Nastaveni webového serveru Apache

V rdmci testovani byla kon gurace webového serveru Apache ponechana ve vychozim
nastaveni. Jak ji° bylo zmin¥no v kapitole 3.1, pro testovani je prosp¥2né v¥d¥t, jaka
tato nastaveni jsou [17].

Maximalni pofet perzistentnich spojeni je nastaven na 150. To je urfeno na-
stavenim v souboruetc/apache2/mods_available/mpm_prefork.conf  hodnotou
MaxRequestWorkersjak je vid¥t ve vypisu 8.1.

Vypis 8.1: Nastaveni modulu mpm_prefork

<IfModule mpm_prefork_module >
StartServers 5
MinSpareServers 5
MaxSpareServers 10
MaxRequestWorkers 150
MaxConnectionsPerChild 0
</IfModule >

Dal2imi d-le®itymi hodnotami pro utoky jsou jednotlivé timeouty a nastaveni
perzistentnich spojeni Keep Alive (viz kapitola 3.1). Ty najdeme de nované v sou-
boru /etc/apache2/apache2.conf , viz vypis 8.2.
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Ji° zmin¥ny modul ReqTimeout (viz vypis 8.3) webového serveru Apache je
ve vychozim stavu zapnuty. Jeho nastaveni je popsano v kon guraEnim souboru
/etc/apache2/mods-available/reqtimeout.conf (viz kapitola 3.2). Toto je je-
diné nastaveni, se kterym se p°i testovani manipulovalo.

Vypis 8.2: Kon guraEni soubor apache2.conf

Timeout 300
KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 5

Vypis 8.3: Kon gura£ni soubor reqtimeout.conf

<IfModule reqtimeout_module>
RequestReadTimeout header=20-40,minrate=500
RequestReadTimeout body=10,minrate=500
</IfModule >

8.1.2 Slowcomm

V prvni £asti je probran test s vypnutym bezpe£nostnim modulem ReqTimeout.
U£innost Utoku na webovy server Apache se zapnutym modulem ReqTimeout je
popsana v druhé £3asti této kapitoly.

Utok je spout¥n v nasledujici kon guraci. Otevira 225 spojeni s webovym serve-
rem, tj. vice ne° je maximalni po£et, ktery je server schopen navazat. Tato optimalni
hodnota byla zji2t¥na testovanim. Samoz°ejm¥ lze zvolit jakoukoliv vy22i hodnotu.
Timeout pro posilani udreovacich po®adavk- je stanoven na 7 sekund. Port je na-
staven na hodnotu 80 slu®bu HTTP. IP adresa, na ktéré se nachazi virtualni stroj
s operaEnim systémem Ubuntu a samotny cileny webovy server Apache, je 10.10.0.2.

P°ikaz pro spu2t¥ni Utoku v nastroji SlowDoSGen v p°ikazové °adce:

python3 SlowDoSGen.py -a C -ip 10.10.0.2 -¢c 225 -p 80

Vypnuty modul ReqTimeout

Bez pouCiti ochran webového serveru proti DoS utok-m a se zvolenou kon guraci
bylo dosafeno efektu pomalého DoS uUtoku tém¥° okamCit¥, ihned po odeslani Gvod-
nich nedokon£enych pofadavk- (1,23 sekund) a trva nep°etrlit¥. Server stale £eka na
doruf£eni zbytku po®adavku, p°i£em® tim blokuje ostatni legitimni uCivatele k nava-
zani spojeni, jak je vid¥t na obrazku 8.1, kdy Uuto£nik nava®e TCP spojeni (oran®ova
k°ivka) a server ji° neni schopen poskytnout dal?i spojeni legitimnim uCivatel-m
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(modra k°ivka). Spojeni uzav°e a° timeout pro maximalni délku perzistentniho spo-
jeni, ktery je 300 sekund (viz kapitola 8.1.1). Nasledn¥ se ale diky implementaci
atoku spojeni obnovi.

Obr. 8.1: Pr-b¥h utoku Slowcomm s vypnutym modulem ReqTimeout

Bylo také zji2t¥no, °e p°i takto nakon gurovaném serveru neni nutné odesilat
udrlovaci po°adavky. Webovy server ma v tomto p°ipad¥ pouze dv¥ omezeni, ktera
by zp-sobovala uzav°eni sestavenych spojeni mezi uto£nikem a serverem. Prvnim
je ji° zmin¥ny timeout 300 sekund. Jedn& se o pom¥rn¥ dlouhy interval, v rdmci
kterého by legitimni uCivatel jist¥ webovou stranku opustil. Proto by timeout mezi
odesilanim udr®ovacich po®adavk- mohl byt nastaven na 302 sekund. Dv¥ sekundy
by byly ponechany jako rezerva pro ukonf£eni v2ech spojeni. Druhym omezenim je
maximalni po£et odeslanych poPadavk- v ramci jednoho spojeni, tj. 100. Po t¥chto
£asovych intervalech je ale spojeni op¥t obnoveno pomoci udrPovacich po®adavk:.
Utok je potom i nadéale Gsp¥2ny.

Aktivni modul ReqTimeout

V p°ipad¥ zapnutého bezpe£nostniho modulu se aplikuje pravidlo zmin¥né v kapitole
3.2. Tim je zaji2t¥no, °e server ukon£i spojeni po 20 a° 40 sekundéach v p°ipad¥, e je
zahlavi po®adavku posilano ni°? rychlosti ne® 500 B/s, nebo po 10 sekundéach, pokud
je t¥lo pofadavku odesilano rychlosti menzi ne® 500 B/s. To odpovida parametr-m
provozu utoku Slowcomm.
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Toto nastaveni se ale jednodu2e obejde buato obnovovanim spojeni ka°dych 22
vte®in (rezerva 2 sekundy pro samotny proces obnovovani spojeni), kdy server zhruba
po 20 sekundach spojeni ukon£i, ale algoritmus spojeni ihned obnovi, nebo naopak
£ast¥j2im obnovovanim pofadavk- nap°iklad ka®dé 3 sekundy, které zajisti v¥t2i
stabilitu Gtoku z hlediska navazanych spojeni Uto£nikem.

Obr. 8.2: Pr-b¥h utoku Slowcomm se zapnutym modulem RegTimeout

Jak je znazorn¥no na obrazku 8.2, ka®°dych zhruba 20 vte®in server ukon£i v2echna
spojeni, algoritmus utoku je ale hned zaEne obnovovat. V této chvili se legitimni uCi-
vatel m-%e stihnout p°ipojit, ovzem zhruba po 1 sekund¥ znovu dojde k zamezeni
slu®by. Utok Slowcomm byl tedy op¥t Gsp¥2ny a znep°istupnil stranku legitimnimu
ulivateli.

8.1.3 Slow Next

Utok je spou2t¥n v nasledujici kon guraci. Otevira 700 spojeni (5 vlaken vychozi

nastaveni generatoru, které se nemusi uvad¥t v p°ikazu, ka°dé otevira 140 spojeni)

s webovym serverem na IP adrese 10.10.0.2. Timeout pro posilani udreovacich po-

%adavk- je stanoven na 4 sekundy. Port je nastaven na slu®bu HTTP, tedy 80.
P°ikaz pro spu2t¥ni Utoku v nastroji SlowDoSGen v p°ikazové °adce:

python3 SlowDoSGen.py -a N -ip 10.10.0.2 -¢c 140 -p 80
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Testovani prob¥hlo podobn¥ jako v p°ipad¥ utoku Slowcomm. Nejprve s vypnu-
tym, a potom se zapnutym modulem ReqTimeout. Proto®e jsou ale v tomto Utoku
vyucivany legitimni poPadavky, ani bezpe£nostni modul ReqTimeout nevyhodnoti
tuto komunikaci za 2kodlivou, co® je potvrzeno nasledujicim testovanim. Jak m-°eme
na obrazku 8.3 pozorovat, navazani spojeni trva zhruba 6 sekund. Webovy server ale
neni schopen takové mnoCstvi spojeni udret. Witvo®i pouze 684 spojeni a ostatni
z d-vodu jeho vyEerpané kapacity zahazuje. Proto ihned po navazani spojeni dochazi
k zamezeni slu®eb legitimnimu uCivateli, ktery webovou stranku nenagte.

Obr. 8.3: Pr-b¥h utoku Slow Next

Rozdil oproti Utoku Slowcomm m-°eme pozorovat v p°enosovych rychlostech.
Utok Slow Next je n¥kolikanasobn¥ naro£n¥j2i a posila data pr-m¥rnou rychlosti
20 125 B/s. To je dano tim, °e jsou zde posilany legitimni po®adavky, tak®e dojde
vicekrat k posilani celého po®adavku a hlavn¥ celé odpov¥di serveru. Stale se ale
tato hodnota m-°e pova®ovat za nizkou a nijak zvla?" podstatnou p°i detekci ttoku.
Druhy rozdil je v po£tu nutnych navazanych spojeni pro dosa®eni utoku DoS. Mini-
malni po£et spojeni je okolo 650, coP je vyrazn¥ vice, ne® p°i utoku Slowcomm. To
m-°e byt zp-sobeno pro server men?i naro£nosti zpracovavat kompletni legitimni
po°adavky, ne® vy£le-ovanim pam¥ti pro £ekani na dokon£eni po°adavku v p°ipad¥
utoku Slowcomm.

Utok Slow Next je tak Usp¥2n¥j2i ne® Gtok Slowcomm. Vyvolal zamezeni slucby
v obou scéna’ich testovani beze zm¥n v kon guraci.
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8.2 Dal?i webové servery

Proto®e DoS utoky se nejEast¥ji pouCivaji na protokol HTTP, nabizi se mo°nost vy-
zkouzet funkEnost Utok- i na n¥které dal2i webové servery. Tato kapitola je zam¥°ena
na otestovani dal2ich HTTP server-, které pa°i mezi ty nejrozzi°en¥j?i Internet In-
formation Server verze 10.0 (déle jen 1IS) od rmy Microsoft, Nginx verze 1.14.0,
lighttpd verze 1.4.45. Tabulka 8.1 znazor-uje, zda byly utoky Usp¥2né £i nikoli.

Tab. 8.1: P°ehled ufinnosti generatoru SlowDoSGen na webovych serverech

Webovy server | Slowcomm | Slow Next

Apache X X
Nginx X
1S
lighttpd X X

Utoky Slowcomm a Slow Next funguiji na principu obsazovani maximéalniho po£tu
spojeni a tim vyEerpani vypo£etni kapacity serveru (viz kapitoly 2.1.1 a 2.1.2).
V p°ipad¥ d°ive testovaneho webového serveru Apache byly Gtoky Usp¥2né, proto®e
je tento server zalo®en na vicevlaknovém zpracovavani jednotlivych spojeni server
pro kadé spojeni vytvo°i jedno vlakno. Nar-st spojeni (tzn. vlaken £i proces:-)
Zp-sobeny utoky zap°ifini vyEerpani kapacity serveru [18].

Oproti tomu, server Nginx ma rozdilnou architekturu °izenou udalostmi, tzn.,
% tento webovy server dok&%e obsloufit mnohonasobn¥ vice po®adavk- najednou
s minimalnimi naroky na operaEni pam¥  [19]. To zp-sobi, °e by m¥| byt imunni
v-£i Utok-m generatoru SlowDoSGen. P°i utoku Slow Next se toto opravdu proje-
vilo a utok nebyl Usp¥2ny. | p° utoku Slowcomm byl server mnohem odoln¥j2i ne°
webovy server Apache, ovzem po navazani 800 spojeni do2lo ze strany serveru k mo-
hutnému ukon£ovani spojeni, co® paradoxn¥ vyti®lo server natolik, °e to zp-sobilo
nedostupnost weboveé stranky a efekt Utoku DoS.

Dali dva zkoumané webové servery splnily ofekavani. Server IS, ktery vyu®iva
asynchronn¥ zpracovavané skupiny vlaken (tj. spojeni s klienty) neboli tzv. pool, byl
naprosto imunni v-£i v2em kon guracim utok- [20]. Oproti tomu server lighttpd,
ktery byl vytvo°en tak, aby byl rychly a hlavn¥ velmi malo naro£ny na operaEni
pam¥’, podlehl ob¥ma pomalym DoS utok-m [21]. Pouze vzhledem k jeho nenaro£-
nosti na vypo£etni kapacity bylo nutné navazat vice spojeni pro vy£erpani kapacity
serveru konkrétn¥ 400 spojeni v p°ipad¥ obou utok-.
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8.3 Testovani na protokolu FTP

Testovani bylo dale provedeno na protokolu aplikaEni vrstvy FTP, nainstalovaném
na unixovém FTP serveru vsftpd. Test za pou®iti stejnych payload- byl GUsp¥2ny

pouze v p°ipad¥ Utoku Slowcomm. Timto bylo potvrzeno, °e p°i utoku Slowcomm
na jakykoliv protokol nezale®i na pou®itém payloadu. Utok Slow Next nebyl isp¥2ny,
tzn. nedo?lo k zamezeni slu®by. Byla proto nutna analyza protokolu (viz kapitola
1.2), na jejim® zaklad¥ byl de novan novy payload (Uvodni po°adavek) pro utok

na protokol FTP. Bylo vyu®ito p°ikazu USER, k n¥mu° jsou nahodn¥ generovana
uCivatelska jména o délce 5 znak:.

USER <jméno>\r\n

Je také d-leité zminit, °e jak protokol HTTP, i protokol FTP mé v kon gura£-
nich souborech de novana ur£itd omezeni. Nema sice °adny timeout na spojeni, ale
obsahuje omezeni v podob¥ maximélniho po£tu spojeni z jedné IP adresy, kterych
je 50. Tento po£et spojeni nedokéazal zp-sobit efekt DoS atoku, proto®e FTP server
je schopen navazat a® 500 spojeni s r-znymi uCivateli zarove-. Z t¥chto d-vod- bylo
nutné toto omezeni vypnout, aby bylo mo°né provést testovani [9]. Toto nastaveni
by se jinak mohlo obejit nap°iklad pou®itim distribuované verze Gtok-.

Testovanim bylo zji2t¥no, °e pokud je Gto£nik schopen navazat 2000 a vice spojeni
s FTP serverem, docili se zamezeni slu®by a Gtoku DoS tém¥° okamCit¥, jak je vid¥t
na obrazku 8.4. Uto£nik navazal 2000 spojeni se serverem (oran®ova k°ivka), ktery
tak neni schopny navazat dal?i spojeni s legitimnimi uCivateli (modra k°ivka).

V p°ipad¥ pou°®iti utoku Slowcomm byl vyu®it vy2e de novany payload (Uvodni
po°adavek) USER <jmenobez ukonfovacich znak\r\n . Jako udrovaci paket je
zde op¥t pouCito pismeno i. Tim je docileno toho, °e FTP server stéle £eka na
dokon£eni uCivatelského jména, £im° blokuje p°ipojeni legitimnich uCivatel-.

P°ikaz pro spu2t¥ni utoku Slowcomm v nastroji SlowDoSGen na FTP server
v p°ikazové °adce je nasleduijici:

python3 SlowDoSGen.py -a C -ip 10.10.0.2 -¢c 2000 -p 21

P°i vyuCiti utoku Slow Next na FTP server jsou Gvodni i udrPovaci pakety
toto°né: USER <jmeno®v tomto p°ipad¥ zamezeni slu®by nastalo ihned po navazani
dostateEného poftu spojeni se serverem ve vychozim stavu je v generatoru p°i
atoku Slow Next iniciovano 10 vlaken, ka°dé vytva°i 200 spojeni, tzn. dohromady
2000 spojeni.

P°ikaz pro spu2t¥ni Gtoku Slow Next v nastroji SlowDoSGen na FTP server
v p°ikazové °adce je nasledujici:

python3 SlowDoSGen.py -a N -ip 10.10.0.2 -¢c 200 -tc 10 -p 21
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Obr. 8.4: Pr-b¥h utok- Slowcomm a Slow Next na FTP serveru

V obou p°ipadech server zobrazi chybovou hlaZku, nikoliv p°ihla2ovaci okno.
Legitimni uCivatel se tak nem-%e p°ipojit bylo dosa®eno Gtoku DoS.

8.4 Testovani na protokolu SSH

Testovani bylo provedeno i na protokolu aplikaEni vrstvy SSH a nastroji OpenSSH.
Provedeny byly ob¥ varianty utok- v generatoru SlowDoSGen.

Utok Slowcomm byl Usp¥2ny s nasledujici kon guraci. Testovanim bylo zji-
t¥no, % pro znep°’istupn¥ni slu®by stafilo navazat pouhych 12 spojeni, jak je vid¥t
na obazku 8.5. VWsv¥tleni, prof stafil p°i utoku na protokol SSH nasobn¥ menzi
pofet spojeni ne® u ostatnich protokol- m-°e byt ten, °e ji° p°i sestavovani za-
bezpe£eného spojeni jsou aplikovany postupy naro£né na vypo£etni kapacitu, jako
nap°iklad dohodnuti 2ifrovaciho klife pro relaci apod. Vice v kapitole 1.3.

P°ikaz pro spu?t¥ni Utoku v nastroji SlowDoSGen v p°ikazové °adce:

python3 SlowDoSGen.py -a C -ip 10.10.0.2 -¢c 12 -p 22

Znovu se potvrdilo, °e v p°ipad¥ utoku Slowcomm nezale®i na pouCitém payloadu.
Stafi, °e jsou p°ikazy nedokon£ené £i nevalidni. Toto tvrzeni se tak m-°e aplikovat
I na utoky tohoto typu u jinych protokol- aplikaEni vrstvy.
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Obr. 8.5: Pr-b¥h utoku Slowcomm na serveru s OpenSSH

Utok Slow Next ovzem Usp¥2n¥ proveden nebyl. Z de nice tohoto typu Gtoku je
nutnd ur£ita kooperace serveru v podob¥ validnich odpov¥di na po®adavky klienta.
Byla otestovana mo°nost implementace této taktiky hned p°i sestavovani spojeni
a domluvy algoritm- a 2ifer, které budou pou®ity zejména pro 2ifrovani spojeni. P°i
testovani bylo zji2t¥no, °e server jednodu?e neumo®-uje nap°iklad opakovani £asti
komunikace pro dosaleni utoku DoS (jako je tomu v p°ipad¥ protokolu FTP, viz
kapitola 1.2). P°i obdrfeni nap°iklad podporovanych verzi protokolu SSH vicekrat
po sob¥, server spojeni ukon£i. Tento p°istup proto nebylo mo®né pou®it.

Jako druhy mo®°ny p°istup se jevi v £asti samotné autentizace uCivatele pomoci
hesla, nap°iklad opakované zasilani uivatelského jména. Bohuel ale protokol neu-
mao°-uje iniciovat poslani p°ihlazovacich Gdaj- klientem (k zadani vyzve server), pro
p°ihla2eni uCivatele je nastaven limit 3 pokus- a £asovy limit 60 sekund. Navic se
nepoda’ilo implementovat fazi vym¥-ovani parametr- pro vytvo°eni klife relace pro
nasledné vyuCiti vy2e zmin¥né metody. Nepoda’ilo se tedy nalézt cestu k Usp¥2nému
provedeni Utoku Slow Next na protokolu SSH.
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9 Testovani uf£innosti detekEniho systému

Posledni kapitola této bakala°ské prace se zabyva vysledky testovani vytvo°eného
detekEniho systému IDS ve v2ech variantach Utok- testovanych v kapitole 8. Grafy
vedy zobrazuji pr-b¥h Utoku a vyznafeny jsou i signatury, které byly detekEnim
systémem zaznamenany a vyhodnoceny jako utok. Oran®ova k°ivka popisuje spojeni
navazana Uto£nikem a modra dostupnost serveru z hlediska potencialn¥ volnych
spojeni pro legitimni uCivatele p°i sp¥2ném utoku. fervena £arkovana k°ivka zna£i
hrani£ni hodnotu dané signatury a zelené te£kovana k°ivka maximalni po£et spojeni,
ktery by byl server schopny zpracovat, kdyby po odhaleni utoku byla provedena
bezpe£nostni opat°eni.

Jak bylo popséano v kapitole 6.2, vytvo°eny detekEni systém se spou?ti p°ikazem

sudo python3 SlowDoS_IDS.py

Dale bylo vybrano pouCivané rozhrani, £im° se iniciovalo odposlouchavani sit¥ a de-
tekEni systém zafal pracovat.

Vypis 9.1 ukazuje p°iklad obsahu log souboru po detekovani utoku Slowcomm.
Databaze podez°elych spojeni je prdzdna, proto®e Utok probihajici pouze z IP ad-
resy 10.10.0.4 byl detekovan, IP adresa p°idana do blacklistu, smazéana z databaze
a detekEni systém ji dale ignoruje.

Vypis 9.1: P°iklad obsahu log souboru

07-May-20 14:03:52 - CRITICAL: Attack Slowcomm on
port 80 from IP 10.10.0.4 detected - too many
connections from one I[P

07-May-20 14:04:12 - INFO

Log of suspicious connections: {}

Log of blaclisted IP addresses: ['10.10.0.4']

Jeliko® v2echny utoky byly v testovacim prost°edi testovany pouze z jednoho uto-
£iciho stroje, tzn. v nedistribuované form¥, byla signatura detekujici utok ve v2ech
p°ipadech stejna velké mno°stvi otev°enych spojeni z jedné IP adresy. Je tomu tak
proto, °e generator utok- nestihne tak rychle vygenerovat dostate£ny pofet pofa-
davk-, které by nasledn¥ detekfni systém zachytil na zaklad¥ jinych de novanych
signatur. Pro ilustraci funkEnosti detekEniho systému byl vybran atok Slowcomm
na webovy server Apache, jako®to zastupce v2ech kombinaci utok- testovanych ge-
neratorem SlowDoSGen na v2ech zkoumanych protokolech (viz kapitola 8). P°i de-
monstraci Utoku Slow Next by graf vypadal obdobn¥, hrani£ni hodnota signatury
by byla nastavena stejn¥, pouze k°ivky samotného utoky by byly odlizné.
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Obr. 9.1: Graf zobrazeni funkEnosti IDS proti generéatoru utok- SlowDoSGen

Graf na obrazku 9.1 reprezentuje data p°evzata z pr-b¥hu Utoku Slowcomm na
webovy server Apache (viz kapitola 8.1.2). V moment¥, kdy se oran®ova (navazana
spojeni utof£nikem) a £ervena £arkovana k°ivka (hrani£ni hodnota signatury pro
maximalni po£et spojeni z jedné IP adresy, tzn. 20) protnou, je hrani£ni hodnota
signatury p°ekonana a utok je detekovan. Je vyhlazeno varovani do konzole a zapsan
zaznam do log souboru.

Celkov¥ byla zji2t¥na bezchybna U£innost detektoru na v2ech testovanych pro-
tokolech aplikaEni vrstvy modelu ISO/OSI HTTP, FTP a SSH, ktery je schopen
odhalit atok zpravidla v rozmezi n¥kolika sekund. V moment¥, kdy systém atok de-
tekuje, za®adi zdrojovou IP adresu Uto£nika do blacklistu. Detektor tak m-°e dale
pracovat, p°ifem® utoky z této IP adresy ji° ignoruje, aby byl proces detekce p°ehled-
n¥j2i. Blacklist m-%e byt dale pouCit nap°iklad si"ovymi administratory k blokaci IP
adres, ze kterych byly atoky vedeny, p°ipadn¥ k jinym postup-m.

9.1 Simulace detekce distribuované formy atoku

V2echny testy utok- zmin¥né v kapitole 9, byly v testovacim prost°edi testovany
pouze z jednoho utof£iciho stroje, tzn. v nedistribuované form¥. Pro d-kaz funkg-
nosti detekEniho systému i p°i utoku distribuovanou formou byl simulovan datovy
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