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Abstrakt: Clanek se zabyva problematikou skladovani a sdileni primérnich neurozobrazovacich dat.
Clanek obsahuje mj. organizac¢ni a informatické aspekty sdileni obrazovych dat v multicentrickyjch stu-
diich s obrazy mozku z magnetické rezo-nance. Soucésti ¢lanku je i technické feseni sdileni dat vcetné
navrhu webového rozhrani pro préci s obrazovymi daty v databazi.

Abstract: This article discuses the matter of medical imagining data sharing and storing. Admi-
nistrative and informatics aspects of medical imaging systems data in multicentric studies including
MRI brain images and technical design of a web-based application for image data sharing including a
web interface suitable for manipulation with the image data stored in a database are also dealt in this
paper.
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vat jako systematicky organizovarg spravovany soubor
Abstrakt — Clanek se zabyva problematikou skladovanievazié elektronickych zdrdj, tj. digitainich dokumert i
sdileni primarnich neurozobrazovacich détanek obsahuje dokument, které byly do digitaini podobyrevedeny, a to vie
mj. organizani a informatické aspekty sdileni obrazovych d&todpovidajicimi elektronickymi sluzbami [3][4].
v multicentrickych studiich s obrazy mozku z magké&tezo-

nance. Soéasticlanku je i technickéeSeni sdileni datcetre Cilem se stava vybudovat spélg archiv digitalnich me-
navrhu webového rozhrani pro praci s obrazovymiydat dicinskych dat, ktery by zataval rychlou dostupnost pro
databazi. lékare a moznost vzdalené spoluprace vice figlgies inter-
net. DalSim vyznamnym prvkem aktivit v oblasti nedi
1 Uvod skych dat je také vyuziti technologii pro vyukovéyakumné

spektrum dané oblasti. Databazi dat |Ze godrzeni velice

o 5 . , . . striktnich pravidel anonymizace (viz 4.3) dale viya& pro

_V dnesni dab predstavuiji |€keske zobrazovaci modality p,qnory zainajicich Iéka & student mediciny a fibuznych

Sirokou Skalu metod vyuzivajicicliznych princif k vytvo- o e

i - A . . . obort [5]-[7].

feni obrazu vySébvanécasti pacienta. Do sféry zdravotnictvi

kazdy den pronikaji nové technologie zftaiové a komuni- .

kacni oblasti, aby mohly uspokojit stale rostouci gy a 3 Struktura a bezpetnost dat

kladené néroky. ifedkladanyclanek se zawfuje na oblast

radiodiagnostiky, fedevsim pak na problematiku tykajici se Dle aktualni legislativ{’R plati, Ze vSechna zdravotnicka

technické a organizai prace s obrazovou dokumentadaizeni jsou povinna vést zdravotnickou dokumentsamt

Zz magnetické rezonance, kde se v poslednich letgciie pravni stav plati v plném rozsahu pro vSechna zdrécka

zvySuje mnozstvi obrazovych medicinskych inform&etéré zafizeni od roku 2001 a zaravelle zdkona o ochranosob-

vznikaji a ukladaji se v elektronické podob nich Gdaj vystupuje zdravotnické Faeni jako spravce a
zpracovatel osobnich Gdgy Lékarska zaizeni jsou proto v

Jednou z mnoha Iékskych disciplin, ve kterych se digitalnictféto souvislosti povinnaigmout takova opaeni, aby nemoh-
obrazovych dat hojnvyuziva, je i psychiatrie. Studium soulo dojit k neopravenému nebo nahodilémuiptupu k osob-
vislosti mezi anatomickymi zénami na mozku adgnymi NimM Udajim, k jejich znén, zniceni¢i ztrag, neopravanym
neuropsychiatrickymi poruchami jako jsou schizofegnAl- Pienosim, k jejich jinému neopraemému zpracovani, jakoz i
zheimerova chorobai razné formy demence se stalo v poK jinému zneuZziti [8].

slednim desetileti s®dem zajmu mnoha psychiatrickych kon-

gredi a wdeckychelanki v tomto oboru. Na rozdil od jinych3 1 Klinické registry

onemocsini ¢ Urazi, morfologické zminy v MRI obrazech

mozku nejsou v fipadt neuropsychiatrickych poruch patrné | inicia it t tickv sbiraii v&eghinf
na prvni pohled, a to ani zkuSenym pohledem odkarnle- INICKE TEgISTTy systemalichy sbifa)l VSeghiiormace

ioh detekce | idla wsledk stick&laroonan tykajici se zdravi sledovanych jedincde nutné zttaznit, ze
Jich detekce je zpravidia vysledkem statistickemopnani ik registr (na rozdil od klinické studie, kéejsou prova-

obrazi skupiny pacierit a skupiny zdravych dobrovoliik g, ;' givodu testovani bezpeosti nebo efektivity nového
(1102]- terapeutického procesti Iéku) sbira dataifimo z praxe [9].
" Elektronicky registr byva zpravidla zaloZzeny nadipaové
2 Sdileni dat databézi, ktera musi byt dostaie dimenzovana na Skové
zatizeni ssouwasre musispliovat gisna bezp&ostni kritéria.
S postupentasu jsme zaznamenali mohutny nastup intekiinické registry se v medicénvyuZivaji gredevsim tam, kde
netu jako vyznamného infor@iho média, kdy se #ala je nutné prova#t studie velkého ptu pacieni. Tyto studie
vytvéret zcela nova koncepce poskytovanych sluzeb. Ryhlgou zviad Gcelné @i vyzkumu tzv. komplexnich chorob,
presna diagnostika, okamzité zpracovani a distrififcema- mezi kterémj. pati vétSina psychiatrickych poruchiéstoze
ci lekai, moznost konzultace diagnostickych Zédvse specia- se jedna o nemoci, které svym vyskytenmtipatezi relativié
lizovanymi pracovisti, pray z tohoto dvodu vznikaji na in- ¢asté, nejsou jejichiftiny vzniku ges znamy. Primarnim
ternetu tzv. digitalni ulozi§tdat, ktera mizeme charakterizo-
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Gcelem klinickych registt je analyza, zda se jedna o statisti¢Y projektu bylo dale vyuzito kddovani nemoci dle MKLO.
ky vyznamné informace pro studiugthto nemoci [10]. Velkou vyhodou kdédovani MKN je jednoduchost a sradn
pouziti. Vyuziti v klinické praxi je ovSem ne vzaytimalni,
protozZe casto potebuje |éké zadat pesrgjSi diagnozu, aby
nedoSlo k nejednoziimosti vyplreného zaznamu. Alternati-
.vou zmirgného kddovani diagnéz se stalo vy kddovani
Idiagnc'>zy pomoci stromové struktury. Vyhodou korgteu
diagnostické $ty pomoci stromové struktury je fakt, Ze vytvo-
fena ¥ta mize obsahovat i Udaje, které nejsouivquni wté
l[ékarem zmirny, ale v pditatovém kodu existuji. Nevyho-
dou stromového kddovani je fakt, Ze se jedna candsirdni
kodovani. Ve zdravotnictWieské republiky je povinné pouze
kodovani dle MKN. Kédovani pomoci stromové struitie
nestandardni a ¥eském zdravotnictvi se pouZziva jen vyji-
3.2.1 PACS meing. Kédovani pomoci SNOP je dopoamo pouze pro
patologické pracovistCR. Kédovani SNOMED je pouzivané
Systémy PACS (Picture Archiving and Communicatioptedevsim v USA, vCR se nepouziva. JelikoZz primarnim
Systems) se snazi o integraci vSechadmtych pacientskych cilem gedkladané prace bylo vyttib webové rozhrani pro
Gdaji a zajiséni jednoduchéhoifstupu k &mto informacim skér obrazovych dat, kde by detekce morfologickychsana
nezavisle na datu a mistu jejichifzeni. Cinnost kazdého MRI obrazech mozku byla dana vysledkem statistiokpb-
systému PACS lIze roztik na akvizici, zpracovani, archivaci arovnani vice obragz bylo v praktickécéasti vybrano pray
distribuci obra# [12]. kodovani dle MKN. Pro statistickécély je klasifikace dia-
gno6z dle MKN plr vyhovujici [15].

3.2 Archivy klinickych obrazovych dat

Mezi zakladni poZadavky budovani digitalnich medic
skych archiu pati zejména vyvoj kvalitnich systé&mpro
archivaci, coz je umo&mo predevSim diky velkému nistu
kapacity skladovacich technologii a diky rostouignpsové
rychlosti internetu. Moznost dale zpracovavat amshana
data (analyza, filtrovani, komprese) byl jednimzaé&ladnich
divodi zavedeni digitalizace [11].

3.2.2 DICOM
4.1 Webové rozhrani
Rostouci vyuZziti péitact v klinické praxi vyvolalo patbu
standardizovat ifistup k obrazové informaci. Vytvenim Webové rozhrani slouzi jako primarni naspa vymeénu
datového standardu DICOM doslo ke splihjedné z nejile- informace mezi uZivatelem a ftatem pes gipojenou sf

ZitgjSich podminek fungovani komunikace v systému PAQ& uZ Internet nebo Intranet pro lokalnf)siPro praci se sdi-
vSech spolupracujicich kompon&ntmezi zdravotnickymi lenymi daty, mohou byt vyuZity desktopové aplika&eeré

zaizenimi [13]. komunikuji s centralni databazi. Nevyhodéchto aplikaci je,
Ze aktualizace serverovéasti ¢asto vyzaduje i kompletni
3.2.3 NIFTI aktualizaci vSech pracovnich stanic s klientskymgpamem,

coz zvySuje provozni naklady. Nespornou vyhodouanvgbh
rozhrani, zohledtnou v této préaci, je fakt, ze tato rozhrani
vyZaduji pro zadavani a editaci dat ze strany tdieyhrads
webovy prohlizé. VeSkery provoz §etrg Gdrzby v zasad
probiha na stranposkytovatele provozovaného softwaru. Pro
nazorny popis dynamickych aspgktytvoieného systému je
na obrazkuw. 1 (viz. giloha) zobrazen diagram aktivit. Tento
diagram graficky znazéuoje sekvenci stay ke kterym pi
pouzivani aplikace dochazi a zaryvenazoiiuje podminky
pro jednotlivé pechody mezi stavy.

NifTI-1 pojmenovany podle stejnojmenné inioig (Neu-
roimaging Informatics Technology Initiative) je day for-
mat, ktery se snazi o zjednoduSeni ¥ign obrazovych dat
mezi analytickymi batiky a zarové se snazi rozst funkce
souborového formatu ANALYZE' 7.5, ktery pracuje s obra-
zovymi databazemi [14].

4 Databaze pro multicentricky shér

Cilem nasi prace byl navrh webového rozhrani, Kbewke 4.2 Sber 3-D obrazovych dat

slouzit pro sbr a organizaci prace s obrazovou dokumentaci - i U ) _
poiizenou z magnetické rezonance v ramci multicerdrick Hi POUZiti formatu DICOM vznika v ramci vyseni paci-
studie orientované na moderni psychiatricky vyzkBrestoze €Nt Velky soubor jednotlivych sniiiikV zajmu eliminace
je v Ceské republice provozovana cetila klinickych regist- 2dlouhaveého nahravani jednotlivych snimkoyl vytvaren

ri, neni znamo, e by tyto registry disponovaly razfim pro elektronicky formul& pro skér snimki komprimovanych do
sher medicinskych obraz jednoho souboru ZIP. 8bvelkého pétu snimki z MR vySet-

feni je zabezg®en pomoci naprogramované komponenty pro
. _  shér soubofi ve formatu ZIP, které jsou po nahrani na server
rgt]tomaticky dekomprimovany a uloZeny pddsjusnou sloz-
ku pacienta. U formatu NifT| tento problém odpadégti
Hahrat jeden soubor formatu NifTI.

votnické dokumentace byl pouzit skriptovaci jazygFR pro

databazi pak retmi databdzovy server MySQL. Struktur
vytvoreného systému je uvedena v implemémita diagramu,

ktery popisuje, ze kterych dith ¢asti se vytvieny produkt

sklada a determinuje vztahy meginito komponentami.
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4.3 Bezpeé‘nostni aspekty a ochrana osobnich Gddj ru uchovavat za zdmi nemocnicéepodni tabulku & jinak
zaznamenavat) rodn#islo pacienta. TotdeSeni je dostick-

JelikoZ je strikti dano, 7e vztah lékaacient v zadném kopadné a je zde velkeé riziko ztraty nekompletnosti dat a
pripack nesmi byt narusen a veskeré informace ziskangy rdedy dalSi nutnosti manualini opravy dat. U tohtséeni se
ci né] museji bytr"édré Zabezpmny' hraji bezrj’a’]ostni aspek- poiaC!UJe akt|.\/ni£ast nemocrniho z&izeni ﬁ| pé.rOVé.ni dat.
ty webové aplikace a jeji vedené dokumentacgowtiu roli. V registru nejsou uloZeny zadné adresné Udaje yadledza-
Pristup k datovému centriigs internet bude umo&m pouze kona o anonymizaci jefptomtofeSeni vSe v gadku. Druhou
po provedeni autorizace, kterd b)é|m Vyrazré eliminovat moznosti této L,Jromje stav, kdy rodndisla budou do registru
pristup nezadoucich osob. Technicky je v dne3né aohoho vkladana zakédovana Sifrovacim algoritmem, nicén@tézec
variant, jak zabezpi piihladeni do internetové aplikace — zdéodnéhocisla bude fed koédovanim dopim o domluveny
byla vyuZita autorizace pomoci uzivatelského jménkesla. Prefix, ktery bude znat pouze zastnanec nemocnice. Tech-
Po owfeni komunikujicich stran, iie uZivatel fipojeny k nologicky i logisticky je tato moZnost nejndrsjsi reSeni
serveru pejit k Gpra, ukladanici transferu dat. Dal3i poten-zasluhujici si samostatny rozbor a detailni nawahzaklad
cialni misto Gtoku riize byt pra¥ internetova cesta, po kteréonkrétnich technologickych moznostéSeni registru. Pro
data putuji B provadni vybranych tkof. Zde je nutno za- Parovani je .nésle(énputné spoluprace vlastnika hesla, coz
bezpeit, aby nebylo realné komunikaci mezi klientskynjpo MiZe zpisobit komplikace v fipads vice vlastnik raznych
tatem a serverem zachytit agnasena datargist ¢i dokonce hesel.Casow i technologicky je tato moznost péme nara-
pozn¥nit. Abychom mohli této hrozbzamezit, musi byt datan@ na parovani dokumentV registru je pouze otisk rodného
proudici oma sndry &ifrovana. Pro tyto dely zabezpgeni ¢isla, které je ale bez znalosti hashovaciho hesiaemé a
byl pro &ifrovani pouzit protokol SSL (Secure Sdskeayer), henapadnutelné zmym prohledavanim. Dle zakona je tedy i
ktery k zajidni zabezpgené komunikace na urovni klient —zde ve v ptadku. Tato moZnost je povazovana za anonymi-
server vyuziva kombinaci ifrovacich algoritm Sa}fi)a tato moznost je vyuZzita weplkladaném projektu (viz

ale).

DalSi hlavnicasti projektu byla anonymizace léklych ad 4) Posledni moznosti Gr@avanonymizace je provétishsr
dat. Anonymizaci dat GZeme do jisté miry chapat jako protidat lokalré. Zde je registr provozovan za zdmi nemocnice a
klad pojmu identifikace. Dle Uro¥nteSeni anonymizace ad-nejsou tedy kladeny zadné pozadavky na jeho olf&@hana-
resnych dat mezi @wma subjekty spravce dat (universita) #tické zpracovani se provéil anonymni exporty. Technolo-
poskytovatel dat (nemocnice= PZP poskytovatel zdpde) gicky je tato Grov# podmirgnda moznosti &u registru na

Ize rozdlit anonymizaci natyti typy: strarg klienta (nemocnice). V tétéasti prace neni uvedena
Zadna literatura, ze které byl@rpano, nehd problematika
1. v registru se bude uchovavaimpo rodné:islo pacienta neni dosud pro legislativni présti CR uceleg zpracovana a

) 3 v L je nutno vychazet z dilkch informaci rozlozenych viznych
2. v registru se bude uchovavat mds hash (otisk)ébocisla \yhiaskach a novelach zakionText proto vychazi z osobni

3. V registru se bude uchovavat pouze identifikatminého konzultace s experty IBA MU (Institut biostatistily analyz

Sisla Lékaiské a Firodowdecké fakulty Masarykovy univerzity),
) kde je provozovanoiiblizné 80 klinickych registi.

4. SkEr dat lokalr

L i e Pri anonymizaci souboru dat, kterd budou ulozenatatdei a
ad 1) Prvni moznost nam uniege pimé parovani PZP a datyiistupna pes webové rozhrani, byl v této praci kladen hlavni

z registru. Toto parovani je v zasatechnologicky moZne€ giraz na to, aby uvedené tdaje nemohly vésitikg identifi-
pouze v rezii spravce dat. Tato Uravenonymizace je bezygaci osoby. Jednou z moznosti, ktera se nabizgla, fahra-
smlouvy s nemocnici nemozna. zeni tchto udaj zvolenym identifik&nim &islem (ID). Toto
ad 2) Druha Grovieanonymizace, kdy v registru uchovavaméislo by pak bylo daleies ki propojeno s fisluSnymicastmi
hashovaci otisk vybraného algoritmu, vznikne myitess databaze, aby seipadné nové souboryfiplusejici k stejné-
nefili$ obtizné parovani doklad oviemcaso jiz pomsrg MU pacientovi, mohly k tomuto pacientoviiadit. Jelikoz pi
narané (velké mnozstvi vykazPZP, jejich kodovani a paro-naruseni bezgeosti a proniknuti fes technické zabrany ma
vani). Zde je parovani technologicky v z&sadozné rovasz Potencialni dtonik moznost pravpres tento kif zpstne iden-
pouze v rezZii spravce dat. Dle zakona je tato rdtiiva stejna tifikovat pacienta (nejfima identifikace), neizeme vysledny
jako predchozi moznost, nebdento zgisob kédovani je na- Soubor brat za anonymni, ale pouze za pseudoandén§ma-
padnutelny zgtnym prohledavanim a z pohledu zakona $®@u tedy bylo, aby rozsah osobnich idaj databazoveém
tedy nejedna o anonymizaciestoze je fakticky zjigni kon- Souboru byl minimaini a zarotreaby byl v zasifrovane forén

krétniho rodnéhatisla bez pdebnych odbornych znalostiBYlo tedy nutné, aby uloZzena data na serveru bytasifrova-
daleko obtizjsi. né forme a nebyla tudiZ imo ¢itelna. Pro dely jednostranné-

) o ~ho Sifrovani rodnyckisel Ize pouzit MD5 (Message-Digest
ad 3) Teti Grovéi anonymizace je situace, kdy v registriggorithm) nebo SHA (Secure Hash Algorithm). V ol
uchovavame pouzeejaky identifikator rodnehatisla. Zde padech se jedna o Sifrovaci algoritmy, které vijtu# zada-
mizeme technologicky vyuzitékolik moznosti. Prvni moz- pych ystupnich dat otisk (vystup) fixni délky. @ajihlavni
nosti je situace, kdy peieny zanistnanec nemocnice zadavagiastnosti je fakt, ze mala zma vstupnich dat vede k velké
jici data do registru bude mimo systém zadavanfidaegist- zmgng na vystupu (tzn. vytieni zasadhodlisného otisku). V
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projektu bylo vyuzito Sifrovani préwpomoci algoritmu MD5. § Literatura
Funkce MDS5 je jiz (od verze 4) stasti PHP, coz bylo hlavni

kritérium vykeru tohoto algoritmu. Mame-li tedy nagedince [1] THOMAZ, C. E. et al.: Multivariate Statisticaifferen-
narozeného 1.1.1990 s rodny&slem 900101/xxxx (za x ces of MF\”I éarﬁples 6f the Human Brain. Journal @t M

mejme pro tento fklad nap. nulu — to zde neni relevantni), . : . . 05

ziskame pomoci MDS Sifrovan rodnébisla ,900101/0000" 1, (ematica \maging and ision 29: 95-100, 2007
hashovaci otisk ,54007264e63810abc626f197eb18belbK:. phometry SL,JCCGSSfu”y differentiates schizophrepedi-

jiz bylo zmirgno u druhého typu Uro¥ranonymizace, je tento ents from healthy controls. Neurolmage 34:235-242
zpisob kddovéani napadnutelnyétpym prohledavanim a tedy 2007 ' ' '
z pohledu z&kona se nejedna o dostaie anonymizaci. Na- [3] KUKUROVA, Elena; VLCAK, L'ubomir. Pricipy e-
vic pro tvorbu rodnéhgisla existuje algoritmus, ktery stano- health Olorrllouc: SbLEN PI,?INT 2009. 154 s. ISBN
vuje jak rodnégislo z pohlavi a data narozeni vyiip pri- 978-80-903776-7-7 '

¢emz poslednétyicisli musi vyhovovat stanovenym kritériim{4] Sarek, M.: Telemedicinské aplikace a sdruzeESRET
jinak je rodné&islo neplatné. V fipac nalezeni rodnéhdisla sbornfk k.c.)nference MedSoft 2005. Benegov 2005 '
zakédovaného pomoci MD5 Ize tedy relatiyadnoduSe o+ [5] Telemedicina[online]. Brno: Mas,arykv onkologicky

fit proti vygenerovanému seznamu MD5 hasbdnychcisel o Gstav, c2009 , 4. 5. 2009 [cit. 2009-05-04]. Dostiz
které rodn&islo se jedna. Z tohotaidodu jeietzec rodného WWW: <http:/}Www.telemedicinabrno.cz/>.
éisla_,p;reqk\{lc?stknim, sifrolvénim“a(;gorr]geem M?f c:]oﬁlnlo [6] Medimed[online]. Brno: Ustav vypeetni techniky Ma-
specialni kod, ktery je uloZen jinde niEtézec rodnéhdisla. ; ; ] 0.
quyd tedy k rlémi zvole_r)érpu ’rodném’_slu ,,?00101’/0(?00“ 8?)%'2?\/)/ univerzity, c2008-2009 , 4. 5. 2009 [2009
pfidame na zgatek specidlni kod (ndpjedniku), ziskame [7] Komplexni sluzby pro zdravotnictjdnline]. Transkon-

pomoci MDS algoritmu otisk * 7 takt-medical, c2006-2007, 4. 5. 2009 [cit. 2009008-
,C68aa8de85d88148e32fdd28b8a38523", coz jak vidjme [8] Zakon o ochrahosobnich Gdaja o zngné nekterych

zcela odlisSny kod odiwodni ukazky a navicipodcizeni dat z zakorti: povinnosti osob i zabezpseni osobnich Gdaj
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Obrazeké. 1: Diagram aktivit ukazuje sekvenci staffednotlivé stavy jsou ozgany oranzovymi obdélniky). Modré obdél-
niky predstavuji ¥tveni programu a prvky rozhodovani mezi jednotliviiechody znazdiuji swtle zelené prvky.
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