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Abstrakt

Cilem této prace je vytvoreni nového systému, ktery bude slouzit k monitorovani zatéze
serveri a bude soucasti informac¢niho systému KNOTIS. Tato prace analyzuje problémy
stavajictho monitoringu zatéze, ktery je jiz v KNOTIS implementovan. Cely novy systém
monitoringu zatéze je zalozen na sbéru dat, ktery se provadi pravidelné na vsech serverech,
na kterych je monitoring aktudlné spustén. Nasbirand data jsou kontrolovina a nésledné
ukladana do databdze. Prezentace téchto dat je provadéna vytvarenim prehlednych grafa
a tabulek, které se vykresluji na novych strankach KNOTIS, které byly jako soucast této
prace také vytvoreny. Novy systém byl redlné nasazen a bylo ovéreno, ze vyrazné Setii rezie
a prostor v databazi.

Abstract

The goal of this thesis is to design and implement a new system that will perform the server
load monitoring and will be part of the KNOTIS information system. This thesis analyzes
the problems of the server load monitoring system already implemented in KNOTIS. The
entire new load monitoring system is based on data collecting, which is performed periodi-
cally on all servers where the monitoring is currently running. The collected data is checked
and then stored in the database. Presentation of these data is made by creating clear graphs
and tables that are plotted on the new KNOTIS pages that were also created as part of
this thesis. The new system has been deployed and has been proven to significantly save
overhead and database space.
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Kapitola 1

Uvod

Tato prace se zabyva navrhem a implementaci nového monitoringu zatéze servert pro vy-
zkumnou skupinu znalostnich technologii, dile jen KNOT. Tato vyzkumna skupina pracuje
na celé radé projektl, pti jejichz feseni dochéazi ke zpracovani velkého mnozstvi dat. Z tohoto
diuvodu ma KNOT k dispozici pres 50 serverti, na kterych mohou byt feseni jednotlivych
projekta spousténa. K témto serveriim maji v rdmci projektil pristup i méné zkuseni uzi-
vatelé, u kterych hrozi, Ze mohou néktery ze servert vystavit prilisné zatézi.

V ramci informacniho systému KNOTIS, ktery ma KNOT k dispozici, je jiz monito-
ring zatéze implementovan. Je vsak neptfehledny a neposkytuje vSechny potiebné pohledy
na zatéz, kterd muaze byt na jednotlivych serverech generovana. Déle tento monitoring ne-
vhodnym zptsobem uklddé nasbirand data a neumoznuje vedoucim dostatecnou interakci
s grafy, které jsou pomoci tohoto monitoringu vykresloviny. V ramci této prace byl navr-
Zen a implementovan novy monitoring zatéze serverud, ktery se tyto problémy soucasného
monitoringu snazi resit.

Kapitola 2 této prace predstavuje vyzkumnou skupinu znalostnich technologii a jeji
informacni systém KNOTIS. Déle je v této kapitole predstaven soucasny monitoring zatéze
serveru, ktery je v ramci KNOTIS implementovan, a nasledné jsou zde popsany jednotlivé
hodnoty, které jsou pomoci tohoto monitoringu sledovany.

V kapitole 3 jsou popsany vsSechny hlavni technologie, které byly v ramci nové imple-
mentace monitoringu zatéze vyuzity.

Dalsi kapitola 4 se zabyva navrhem nového monitoringu zatéze serverti. Nejprve je v této
kapitole uveden detailni popis vSech problému, které se vyskytuji v sou¢asném monitoringu
zatéze. Dale pak monitorované hodnoty, které byly v ramci nového monitoringu zatéze
pridany, a v neposledni radé navrh vsech hlavnich ¢éasti, ze kterych se novy monitoring
zatéze sklada.

Kapitola 5 popisuje samotnou implementaci jednotlivych stézejnich ¢asti nového mo-
nitoringu zatéze serverti. Mimo jiné obsahuje popis implementace uzivatelského rozhrani
a popisy jednotlivych stranek, které byly v ramci implementace nového monitoringu zatéze
do KNOTIS ptidéany.

Nésledujici kapitola 6 popisuje pribéh nasazeni nového monitoringu zatéze nejprve
na jeden a posléze na vSechny servery, které jsou v ramci KNOT vyuzivany. Déale je v této
kapitole provedeno porovnani nového monitoringu s monitoringem soucasnym.

Zaverecna kapitola 7 popisuje celkové shrnuti dosazenych vysledki této prace a moznosti
dalsich rozsiteni.



Kapitola 2

Vyzkumna skupina znalostnich
technologii a soucasny monitoring
zatéze serveru

Vyzkumnd skupina znalostnich technologii (Knowledge Technology Research Group), dale
jen KNOT, je jedna z vyzkumnych skupin na Fakulté informacnich technologii Vysokého
uceni technického v Brné. Tato vyzkumna skupina se zaméruje predevsim na zpracovani
prirozeného jazyka rtiznymi automatizovanymi néstroji s naslednym zaclenénim vysledkt
do aktudlnich uzivatelskych rozhrani. Mezi dalsi oblasti vyzkumu pat¥i napt. anotace textu
¢i vyhledavani a extrakce informaci z multimedidlnich dat.

KNOT pracuje na mnoha riznych projektech, kde ¢asto dochézi ke zpracovani velkého
mnozstvi dat. K tomu je zapotrebi velkého mnozstvi vypocetnich prostiedki. Z tohoto
divodu ma KNOT k dispozici pres 50 serveri, na kterych mohou byt feseni téchto projekti
spousténa a testovana.

Do reseni téchto projekti se ¢asto mohou ve velké mitfe zapojit i samotni studenti, vzdy
pod vedenim nékterého odborného pracovnika. Studenti tak maji moznost vyzkouset si
praci ve vyzkumu jiz béhem svého studia.

V dusledku tohoto pfistupu vznikaji rizné pozadavky na to, co je zapotiebi evidovat.
Predevsim vznika pozadavek na evidenci jednotlivych projekti, které jsou aktualné reseny.
Dale je potreba evidovat jednotlivé fesitele, projekty na kterych pracuji, ukoly, které maji
zadany, praci, kterou jiz vykonali, a v neposledni fadé prostredky, které maji k dispozici.
Projekty je zapottebi evidovat i po skonceni jejich feseni, aby v budoucnu mohli jini fesitelé
na tuto praci navazat nebo ji vyuzit pfi praci na jiném projektu.

2.1 Informacni systém KNOTIS

V dusledku vyse zminénych potfeb byl vyzkumnou skupinou KNOT vyvinut vlastni in-
formacni systém s ndzvem KNOTIS. V tomto informac¢nim systému jsou uchovavany vyse
uvedené informace, tedy evidence jednotlivych projektu, resiteli, stavu tkolid, na kterych
resitelé pracuji, pracovnich vykaza jednotlivych fesitelt nebo budouciho planu prace jed-
notlivych fesitela.

Dalsi dulezitou ¢asti KNOTIS je evidence informaci o vSech serverech, které ma KNOT
k dispozici. Podle potfeby daného projektu muze byt vedoucim fesiteli povolen pristup



k jednomu ¢i vice serverim, na kterych potom muze dany resitel spoustét vypocty potrebné
pro svou praci na projektech.

V disledku toho, Ze k serverim mohou ziskat pristup i méné zkuseni studenti a spoustét
na nich prilis ndrocné nebo slozité vypocty, mize v nékterych chvilich dojit k prilisnému
zatizeni néjakého serveru. Stejné tak mize dojit k zatizeni serveru pokud ve stejnou chvili
zacCne jeden server vyuzivat prilis mnoho resiteld nardz. Z téchto divodu vznika dalsi poza-
davek na KNOTIS, kterym je potfeba mit prehled o aktudlnim stavu vytizeni jednotlivych
servertl, aby vedouci ptripadnou prilisSnou zatéz a teSitele, ktery tuto zatéz generuje, mohl
snadno detekovat.

2.2 Monitoring zatéze serveru v KNOTIS

Soucasny monitoring zatéze serveri v KNOTIS byl dokonc¢en v roce 2014. Jeho autory,
ktef{ se na vyvoji podileli, jsou Jan Herec, Be. Jan Dolezal a Be. Ale§ Zurek. Sbér monito-
rovanych hodnot, které jsou popsany v kapitole 2.3, se provadi pouze jedenkrat za hodinu.
Nasbirand data jsou pribézné ukladdna do doc¢asného adresafe na serveru, kde monitoring
probiha. Jedenkrat za den jsou vSechna data v tomto adresari upravena do forméatu pro ode-
slani a néasledné odeslana na server knot.fit.vutbr.cz, kde jsou poté zkontrolovana a ulozena
do databaze.

Uzivatelské rozhrani tohoto monitoringu se sklada pouze z jedné stranky informacniho
systému KNOTIS s nazvem Detail serveru. Tuto stranku je mozné zobrazit vzdy pro jeden
vybrany server. Na této strance mé vedouci prehled o vytizeni daného serveru v pevném
casovém méritku, a to vzdy za poslednich 14 dni. Celd stranka Detail serveru se sklada
z 15 grafti, které zobrazuji jednotlivé monitorované hodnoty, a z tabulky tii nejvice vyté-
zujicich procesii pro kazdy casovy okamzik, ktery je v grafech zachycen.

2.3 Monitorované hodnoty

V této kapitole jsou popsédny vsechny hodnoty, které jsou v ramci sou¢asného monitoringu
zaznamenavany béhem kazdého casového okamziku sbéru dat.

2.3.1 Vytizeni procesoru

V ramci monitorovani vytizeni procesoru jsou zaznamenavany nasledujici hodnoty: CPU
idle, CPU sys, CPU user a CPU wait. Tyto hodnoty jsou monitorovany jednak pro jed-
notliva jadra procesoru zvlast, ale i pro procesor jako celek. Tyto hodnoty jsou vyjadieny
v procentech celkového c¢asu préace procesoru, podle toho, co procesor pravé vykonava. Jejich
popisy jsou prevzaty z manudlovych stranek mpstat [1].

e CPU idle — Udava c¢as z celkového ¢asu prace procesoru v procentech, kdy procesor
neni vyuzivan a zaroven neceka na dokonceni vstupni nebo vystupni operace.

e CPU sys — Udava cas z celkového casu préace procesoru v procentech, kdy procesor
vykonava procesy, které jsou spustény jadrem operacniho systému.

e CPU user — Udava cas z celkového ¢asu prace procesoru v procentech, kdy procesor
vykonéva uzivatelské procesy. Uzivatelskym procesem rozumime takovy proces, ktery
neni spustén jadrem operac¢niho systému.



e CPU wait — Vstupni a vystupni operace, jako je ¢teni nebo zipis na disk, jsou ve
srovnani s rychlosti procesoru velmi pomalé. Ve chvili, kdy procesor zahaji operaci
¢teni nebo zapisu, musi ¢ekat na dokonceni této operace. Tato doba je dana hodnotou
CPU wait. Jinymi slovy hodnota CPU wait udava cas z celkového ¢asu prace procesoru
v procentech, kdy procesor ¢eka na dokonceni vstupni nebo vystupni operace.

2.3.2 Vytizeni fyzické (primarni) pameéti a odkladaciho prostoru SWAP

V ramci monitorovani vytizeni fyzické paméti jsou zaznamenavany nésledujici hodnoty:
MEM total, MEM free, MEM active a MEM cached. V ramci vytizeni odkladaciho pro-
storu SWAP pak hodnoty: SWAP total a SWAP free. Popisy téchto hodnot jsou prevzaty
z manualovych stranek free [1].

« MEM total — Udédva celkové mnozstvi fyzické paméti, které se nachazi na daném
serveru v dany casovy okamzik.

o MEM free — Udévd mnozstvi volné (nevyuzité) fyzické paméti v dany casovy oka-
mzik. Do hodnoty MEM free se nezapocitava ani pamét, ktera by v pripadé potieby
mohla byt uvolnéna.

e MEM active — Udava mnozstvi aktivni fyzické paméti v dany casovy okamzik.
Aktivni paméti se rozumi vSechna pamét, kterd je praveé skutecné vyuzivana néjakymi
bézicimi procesy.

e MEM cached - Udava mnozstvi kesované fyzické paméti v dany casovy okamzik.

Kesovanou paméti se rozumi pamét, kterd je vyuzivana pro vyrovnavaci ucely. Mize
byt v pripadé nutnosti uvolnéna a nasledné poskytnuta procesu, ktery ji potrebuje.

« SWAP total — Udava celkovou velikost odkladactho prostoru SWAP v dany casovy
okamzik.

e SWAP free — Udava velikost nevyuzitého odkladaciho prostoru SWAP v dany casovy
okamzik.

2.3.3 Vytizeni diska

V ramci monitorovani vytizeni diskl jsou zaznamenavany nésledujici hodnoty: DISK read,
DISK write, DISK busy a DISK transfers. Hodnoty DISK read a DISK write jsou sledovany
jednak pro jednotlivé disky zvlast, ale i pro vSechny disky na serveru jako celek. Hodnota
DISK busy je sledovana pouze pro jednotlivé disky zvlast a hodnota DISK transfers je
sledovana pouze pro vSechny disky na serveru jako celek. Popisy téchto hodnot jsou prevzaty
z manualovych stranek iostat [3].

e DISK read — Udéava mnozstvi prectenych dat z daného disku za dany ¢asovy interval.
e DISK write — Udava mnozstvi zapsanych dat na dany disk za dany ¢asovy interval.

e DISK busy — Udava c¢as z celkového ¢asu v procentech, kdy byl disk zaneprazdnén
pozadavky na Cteni ¢i zapis.

o DISK transfers — Udava pocet prenosti, které na daném disku za dany ¢asovy inter-
val byly provedeny. Poctem pfenosi se rozumi soucet poctu provedenych pozadavku
na cteni a zapis.



2.3.4 Statistika TOP

Pro kazdy casovy okamzik sbéru dat je dale zaznamenavana trojice procest, kterd dany
server nejvice vytézuje. U této trojice se vzdy zaznameniva COMMAND, PID, %CPU,
%MEM, USER a ORDER NUMBER. Popisy téchto hodnot kromé ORDER NUMBER
jsou prevzaty z manuélovych stranek top [15].

e« COMMAND - Je nazev spusténého procesu, ktery server pravé zatézuje.
« PID' - Je jednoznac¢ny identifikdtor daného procesu v rdmci opera¢niho systému.

o %CPU - Ud4va cas z celkového Casu prace procesoru v procentech, ktery je vyhrazen
danému procesu. Hranice 100 % je u této hodnoty myslena jako situace, kdy je jedno
jadro procesoru vytizeno na 100 %. Pokud dany proces zaroven vytézuje vice jader,
pak tato hodnota muze prekrodit i hranici 100 %.

e %YMEM — Uddvd mnozstvi fyzické paméti v procentech, které dany proces aktudlné
vyuziva.
e USER - Udéva jméno uzivatele v radmci opera¢niho systému, kterym byl dany proces

spustén.

« ORDER NUMBER - Udava pozici daného procesu ve statistice TOP podle vyti-
zeni procesoru. Procesy jsou sefazeny sestupné od toho, ktery procesor daného serveru
v dany c¢asovy okamzik nejvice vytézuje.

2.3.5 Pocet procesi
Posledni hodnotou, kterd je v ramci souc¢asného monitoringu zatéze zaznamenavana, je

hodnota vyjadiujici pocet spusténych procest.

« TOP NUM PROCESSES — Udava pocet vSech existujicich procesti na daném
serveru v dany casovy okamzik.

'PID — Process id (identifikaéni &fslo procesu)



Kapitola 3

Pouzité technologie

Informacéni systém KNOTIS je napsan ve skriptovacim jazyce PHP. Nékteré skripty jsou
dale napsidny v jazyce Bash a pro ukladani dat KNOTIS vyuziva databazovy systém
MySQL. Pri rozsifovani tohoto systému tedy bylo vhodné vyuzit téchto jiz pouzivanych
servertl jsou popsany v této kapitole. Sefazeni technologii v této kapitole se snazi kopirovat
jejich postupné vyuziti pii implementaci nového monitoringu zatéze. Popis bézné pouziva-
nych technologif jako jsou HTML', CSS? & JavaScript® je v této kapitole vynechéan.

3.1 Bash

Bash (Bourne Again Shell*) je nizkotroviiovy interpretovany skriptovaci jazyk, ktery byl
vytvoten Brianem Foxem jako soucast projektu GNU?). Bash je povazovéan za jednoho z na-
stupct puvodniho Bourne shellu, ktery byl vytvoren v roce 1979 v Bellovych laboratorich
[11]. Bash byl poprvé zverejnén v roce 1989 a dnes je soucdsti fady linuxovych operacnich
systému. Bash je v rdmci KNOTIS hojné vyuzivan v celé radé skripti, a protoze je jazykem
nizkoturovniovym, tak jej bylo vhodné vyuzit i pfi implementaci sbéru dat.

3.2 CSV

Formét CSV (Comma Separated Values) je velice jednoduchy formét pro prijiméni a odesi-
lani tabulkovych dat v jednotné textové podobé definovany RFC 4180 [13]. Kazdy zdznam
v souboru, ktery je v tomto formatu, musi byt umistén na samostatném radku. Kazdy radek
pak musi obsahovat stejny pocet polozek oddélenych carkou, kde za posledni polozkou na
radku jiz ¢arka neni.

V ramci nového monitoringu zatéze jsou nasbirand data odesiland pravé v tomto for-
matu. Format je nasledné kontrolovan pred uloZzenim dat do databéze, viz kapitola 5.2.

'HTML — Hypertext Markup Language https://www.w3.org/html/

2CSS — Cascading Style Sheets https://www.w3.0org/Style/CSS/

3JavaScript https://www.javascript.com/

4GNU Bash https://www.gnu.org/sof tware/bash/

®The GNU Operating System and the Free Software Movement https://www.gnu.org/
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3.3 Python

Python je vysokouroviovy, multiparadigmaticky, skriptovaci jazyk, jehoz autorem je Gu-
ido van Rossum. Tento jazyk byl poprvé predstaven zacatkem roku 1991 [12]. Interpret
a standardni knihovny tohoto jazyka jsou volné dostupné ve zdrojové ¢i bindrni podobé pro
vSechny hlavni platformy. Programy psané v tomto jazyce jsou tedy snadno prenositelné.
Mimo jiné jazyk nabizi dynamické typovani ¢i automatickou spravu paméti [10].

Pomoci Pythonu a jeho standardni knihovny re je snadna i prace s regularnimi vyrazy.
7 tohoto duavodu byl tento jazyk vybran pro implementaci skriptu, ktery nasbirana data
pred odeslanim na server transformuje do formatu CSV, viz kapitola 5.2.

V dobé psani této prace byla nejnovéjsi, stabilni verze Pythonu 3.6.5. Pro implementaci
vsSak byla vyuzita verze 2.7, protoze je nastavena jako vychozi verze Pythonu na serverech
vyuzivanych vyzkumnou skupinou KNOT.

3.4 curl

Curl je nastroj slouzici k pfijiméni ¢i odesilani dat na server za pouziti jednoho z podporova-
nych protokolu (HTTP, HTTPS, FTP, FTPS, SCP, SFTP, TFTP, DICT, TELNET, LDAP
nebo FILE). VSechny funkce pfenosu dat tohoto ndstroje jsou napsany pomoci knihovny
libcurl [11]. Podrobné informace o této knihovné jsou k nalezeni v manudlovych strankéch
libcurl.

Diky tomuto néastroji lze snadno odesilat data, a proto byl v rdamci nového monito-
ringu zatéze vybran k odesilani nasbiranych dat na server, kde se provede jejich kontrola
a nasledné ulozeni do databaze. Vyuziva se verze 7.47.

3.5 PHP

Jazyk PHP, celym nazvem PHP: Hypertext Preprocessor, je Siroce pouzivany univerzalni
skriptovaci jazyk, jehoz prvotnim autorem je Rasmus Lerdorf, ktery jej vytvoril v roce
1994. PHP je zvldsté vhodny pro programovani dynamickych webovych stranek, lze jej
totiz vkladat do kédu v jazyce HTML jako proveditelny kéd [3]. Muze vsak byt vyuzit
i pro bézné konzolové aplikace. V pripadé pouziti PHP pro vyvoj webovych stranek se jeho
kéd provadi na strané serveru. PHP je také jazykem multiplatformnim, ktery lze vyuzit na
vsech hlavnich platformach.

Jak jiz bylo zminéno, cely informacni systém KNOTIS je napsin v tomto jazyce, a proto
byl také pouzit pti implementaci serverové ¢asti nového monitoringu zatéze, kde je vyuzivan
predevsim ke komunikaci serveru s databazi a ke generovani novych stranek v rdmci systému
KNOTIS.

V dobé psani této prace byla nejnovéjsi, stabilni verze PHP 7.2.5. Pro implementaci
vsak byla vyuzita verze 5.5.9, protoze v soucasné dobé server, na kterém je informacni
systém KNOTIS nainstalovan, vyuziva pravé tuto verzi.

Slibcurl(3) — Linux man page https://linux.die.net/man/3/libcurl


https://linux.die.net/man/3/libcurl

3.6 MySQL

MySQL je jeden z nejpouzivanéjsich databazovych systémi, ktery vyuziva jako formalni
dotazovaci jazyk pro dotazovani nad databdzi jazyk SQL’. Je vyvijen a distribuovan spo-
le¢nost{ Oracle Corporation. Je multiplatformni a volné dostupny pod licenci GPL® [7].

MySQL vytvaii tzv. rela¢ni databaze. Relacni databize se nazyjvaji relacni, protoZe data
v nich jsou organizovdna v souladu s relacnim modelem dat a ten se nazyvd relacni, protoze
data jsou podle tohoto modelu logicky strukturovdna na zdkladé relaci [16]. Zndzornénim
téchto relaci jsou pak jednotlivé tabulky dané databéze.

Jak jiz bylo zminéno, informac¢ni systém KNOTIS vyuziva pro ulozeni veskerych dat
databézi, kterd je vytvorena pravé pomoci databdzového systému MySQL, konkrétné ve
verzi 5.5.60. P1i vytvareni tabulek pro novy monitoring zatéze byl tedy vyuzit pravé tento
databazovy systém.

3.7 AJAX

AJAX (Asynchronous JavaScript And XML) v prekladu znamend asynchronni JavaScript
a XML. AJAX neni Zddny programovaci jazyk, ale struéné feceno, jde o pouziti objektu
XMLHttpRequest pro komunikaci se serverem ze strany klienta. Pomoci néj lze odesilat
a prijimat data v riiznych formatech, véetné JSON?, XML'?, HTML a obyéejnych textovych
souboru [0].

Hlavni charakteristikou technologie AJAX je jeji asynchronni chovani. Diky této vlast-
nosti muze komunikovat se serverem, vymeénovat s nim data a aktualizovat webovou stranku
bez nutnosti opétovného nacitani celé stranky [2].

Této vlastnosti se v novém monitoringu zatéze vyuziva k nacitani vsech dat, kterd jsou
potreba pro vykreslovani jednotlivych grafii. Dale se vyuziva k nacitani dalsich dat, ktera
jsou potieba pri ziskdvani detailnich informaci béhem interakce uzivatele s jednotlivymi
grafy, aniz by musela byt celd stranka znovu nactena.

3.8 knihovna Chart.js

Knihovna Chart.js'' je napsana v jazyce JavaScript a slouzi k vykreslovani grafi do prvku
canvas'?. Je volné dostupnd ve zdrojové podobé pod licenci MIT'? a poskytuje snadnou
implementaci grafii na strané klienta. Grafy vykreslované touto knihovnou jsou responzivni
a umoznuji potrebnou interakci s uzivatelem.

Vsechny tyto jeji vlastnosti byly duvodem, pro¢ byla knihovna Chart.js vybrana k im-
plementaci vykreslovani grafi v novém monitoringu zatéze. Pri implementaci byla tato
knihovna vyuzita ve verzi 2.7.0, kterd byla v dobé implementace nejaktualnéjsi.

"SQL - Structured Query Language

8GPL — GNU General Public License https://www.gnu.org/licenses/gpl
9JSON - JavaScript Object Notation https://tools.ietf.org/html/rfc7159
10X ML — Extensible Markup Language https://www.w3.0rg/XML/

" Chart.js http://www.chartjs.org/

2canvas — element slouzici jako kontejner pro vykresleni grafického obsahu

13 The MIT License https://opensource.org/licenses/MIT
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Kapitola 4

Navrh nového monitoringu zatéze
serveru

Tato kapitola popisuje problémy soucasného monitoringu zatéze serverii v KNOTIS a z nich
plynouci dtvody, pro¢ doslo k jeho nové implementaci. Déle je zde popsan navrh nového
monitoringu zatéze, ktery resi problémy toho stavajiciho.

4.1 Problémy soucasného monitoringu zatéze serverua

SoucCasny monitoring zatéze serveri vyuziva pro zaznamenavani jednotlivych monitoro-
vanych hodnot programy Nmon a Top. Nmon je komplexni monitorovaci nastroj, ktery
zaznamenava kromé vsech potiebnych monitorovanych hodnot také hodnoty, které pro mo-
nitoring nejsou potfeba. Kazdy den tak Nmon na jednom serveru nasbiré priblizné 1,6 MB
zbytecnych dat, kterd pro monitoring nemaji vyznam. Data, ktera jsou monitoringem sku-
te¢né vyuzita, zabiraji priblizné 0,2 MB.

Dalsim problémem je prilis hrubé vzorkovani sbéru dat. Shér dat, jak jiz bylo zminéno,
probiha vzdy pouze jedenkrat za hodinu. Muze se tak snadno stat, ze pripadna vétsi zatéz,
kterd bude trvat napt. 50 minut a bude probihat pravé mezi dvéma okamziky sbéru dat,
nebude viibec monitoringem zaznamenana a nikdo se o ni nedozvi.

Soubor, ktery je jedenkrat za den odesilan na server knot.fit.vutbr.cz, obsahuje pro kazdy
casovy okamzik sbéru dat vSechny monitorované hodnoty. Nékdy se stava, ze po sobé na-
sledujici hodnoty jsou stejné, a dochézi tak zbytecné k nékolikandsobnému odesilani stejné
informace. Tato situace je zachycena na vypisu 4.1.

MEM_RAM_FREE[MB],320,320,300,275,401,401,401,401,401,401,401

MEM_RAM_TOTAL [MB] ,3944,3944,3944,3944,3944,3944,3944,3944,3944,3944,3944
MEM_SWAP_FREE [MB],4093,4093,4093,4093,4080,4080,4080,4080,4080,4080,4080
MEM_SWAP_TOTAL [MB] ,4093,4093,4093,4093,4093,4093,4093,4093,4093,4093,4093

Vypis 4.1: Ukazka vypisu odesilanych dat se stejnou hodnotou v nékterych casovych oka-
mzicich sbéru dat.

Dalsim problémem je navrh databaze, do které jsou data ukladana, viz priloha A.1.
Vsechny tabulky, do kterych se nasbirand data ukladaji (mon_zateze_cpu, mon_zateze_-
cpu_all, mon_zateze_disk, mon_zateze_disk_all, mon_zateze_mem, mon_zateze_top_-
num_processes a mon_zateze_top), obsahuji sloupec server, ktery by v téchto tabulkéch
nemusel byt. Hodnota ve sloupci server je identifikdtorem serveru, na kterém byla dana
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data nasbirdana. Tato data jsou vzdy spojovana s néjakym konkrétnim casovym okamzikem
z tabulky mon_zateze_time. Stacilo by tedy, kdyby sloupec server byl pfesunut do tabulky
mon_zateze_time a ze vSech ostatnich tabulek byl odstranén.

V databazi také vznikd stejny problém jako pii odesilani dat. Nékteré po sobé nasbirané
hodnoty mohou obsahovat tutéz informaci a do databaze se pak ukladaji zbytec¢né. Ukazka
ulozeni po sobé jdoucich stejnych hodnot je na obrazku 4.1.

id time server active cached ram_free ram_free_percent |ram_total | swap_free swap_free_percent |swap_total
1 1 1 14019 864.8 1761.4 44.7 3944.2 4093.0 100.0 4093.0
2 2 1 1449.3 870.9 1710.6 43.4 3944.2 4093.0 100.0 4093.0
3 3 1 1452.8 874.2 1703.6 43.2 3944.2 4093.0 100.0 4093.0
4 4 1 14746 875.1 1685.2 42.7 3944.2 4093.0 100.0 4093.0
5 5 1 15143 1114.2 1196.7 30.3 3944.2 4093.0 100.0 4093.0
6 6 1 1521.4 1137.8 1154.6 29.3 3944.2 4093.0 100.0 4093.0
7 7 1 1520.1 1140.0 1157.0 29.3 3944.2 4093.0 100.0 4093.0
8 8 1 15229 1800.3 138.6 3.3 3944.2 4093.0 100.0 4093.0
9 9 1 1582.2 1334.6 1198.5 30.4 3944.2 4093.0 100.0 4093.0

Obrazek 4.1: Ukazka ulozeni stejnych hodnot po sobé jdoucich ¢asovych okamzikt sbéru
dat.

Uzivatelské rozhrani monitoringu, jak jiz bylo zminéno, se sklada pouze z jedné stranky
informacniho systému KNOTIS s nazvem Detail serveru. Vedouci tak mé moznost zjistit
zatizeni vidy pouze jednoho konkrétniho serveru bez dalsich souvislosti. Grafy, které jsou
na strance zobrazeny, se generuji na serveru a na stranu klienta se posilaji jako obrazek
ve formatu png. Z tohoto divodu nelze s grafy provadét zadnou interakci. Nelze si zvo-
lit libovolné ¢asové obdobi, pro které se grafy maji prekreslit. Nelze skryvat ¢i zobrazovat
jednotlivé datové Tady. Déle nelze ménit méfitko jednotlivych os grafu ¢i zobrazovat de-
tailni informace po najeti mysi na kfivku néjaké datové rady. Grafy jsou také nékdy dosti
neprehledné, viz obrazek 4.2.

— CPU1 CPU 2 CPU3 CPU 4 — CPUS CPUG CPU 7 — CPUB  — CPU3Y — CPUL0 — CPUIl — CPU1Z

=-. CPU13 CPU 14 CPU 15 CPU1E -. CPU1T CPU 18 CPU1S .. CPU20 =. CPU21 . CPU22 .. CPU23 . CPU24

29.10,12:00
30.10. 00:00
30.10.12:00
31.10. 00:00
3110 12:00
01.11. 00:00
01.11,12:00
02.11. 00:00
0211 1200
03.11, 00:00
04.11, 00:00
04.11,12:00
05.11 00:00 %
05.11,12:00
06.11. 00:00 %
06.11,12:00
07.11. 00:00
07.11.12:00
08.11.00.00
0811 12:00
09.11, 00:00
09.11,12:00
10.11, 00:00
1011 1200
11.11, 00:00
1111 1200
1211, 00:00

Obrazek 4.2: Ukazka neprehlednosti grafii soucasného monitoringu zatéze serveri.
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Dalsim problémem, jak z pohledu zbyteéného mnozstvi dat v databazi, tak i z pohledu
uzivatelského rozhrani, je uklddani informaci o vytézujicich procesech do statistiky TOP.
Pokud na nékterém serveru neni béhem sbéru dat generovana prilis velka zatéz, tak se
Casto stava, ze vSechny tri procesy, které se do statistiky TOP ulozi, vyuzivaji procesor
daného serveru na 0%. Casto se také stava, Ze se v této statistice objevi pouze jeden proces
s vyuzitim procesoru vyssim nez 0 %, a to pravé program Top, ktery tuto statistiku vytvoril.
Takovéto procesy jsou z pohledu monitorovani zatéze nepodstatné, a viibec by nemusely
byt ukladany do databaze a nésledné zobrazovany v uzivatelském rozhrani. Jak vypada
zobrazeni statistiky TOP, pokud server neni zatizen, je zobrazeno na obrazku 4.3.

TOP

Datum Poradi |Pfikaz CPU MEM PID User

11.11.2017 23:55 1 top 6 % 0.0 % 30440 root
2 init 0 % 0.0 % 1 root
3 kthreadd 0% 0.0 % 2 root

11.11.2017 22:55 1 top 6 % 0.0 % 29942 root
2 init 0% 0.0 % 1 root
3 kthreadd 0 % 0.0 % 2 root

11.11.2017 21:55 1 init 0% 0.0 % 1 root
2 kthreadd 0% 0.0 % 2 root
3 ksoftirgd/0 0% 0.0 % 3 root

Obréazek 4.3: Zobrazeni Casti statistiky TOP na nezatiZzeném serveru.

4.2 Nové monitorované hodnoty

Vsechny hodnoty, které jsou zaznamendvany v souc¢asném monitoringu zatéze servert, bu-
dou nadéle zaznamenévany i v nové implementaci tohoto monitoringu. Budou vsak pridany
nékteré nové hodnoty, o kterych vedouci v souc¢asném monitoringu nema prehled.

V soucCasném monitoringu zatéze nemd vedouci zadné informace o sifovém provozu,
ktery na daném serveru probihd. Aby vedouci mél prehled o tom, jak intenzivni sitova
komunikace je na daném serveru generovana, bude sbér dat rozsifen o nové monitorované
hodnoty, které v sou¢asném monitoringu nejsou viibec zaznamenavany. Jedna se o hodnoty;,
které popisuji vytizeni jednotlivych siftovych rozhrani a pocet soketti, které jsou na serveru
vytvoreny.

4.2.1 Vytizeni sitovych rozhrani

V ramci monitorovani vytizeni sitovych rozhrani budou zaznamenavany nasledujici hodnoty:
INTERFACE receive a INTERFACE transmit. Tyto hodnoty budou zaznamenavany pro
jednotliva sifova rozhrani, ktera se na daném serveru nachazeji.

e INTERFACE receive — Udavad mnozstvi dorucenych dat na dané sitové rozhrani
za dany Casovy interval.

o INTERFACE transmit — Udavad mnozstvi odeslanych dat z daného sitového roz-
hrani za dany Casovy interval.
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4.2.2 Pocet soketu

Soket tvoii API' pro procesy komunikujici jak po siti, tak i lokdlné v ramci opera¢niho sys-
tému. Vytvari tzv. koncovy bod komunikace. Implementacné se jednd o abstraktni datovou
strukturu, ktera obsahuje nezbytné idaje pro komunikaci a jednoznac¢nou identifikaci komu-
nikujicich uzlia. Detailni popis sokett je uveden v knize Ing. Petra Matouska, Ph.D., M.A. [5].

Posledni hodnotou, kterd bude v ramci nového monitoringu zatéze zaznamendvana, je
hodnota OPEN SOCKETS vyjadrujici pocet soketli. Popis této hodnoty je pfevzat z ma-
nudlové stranky ss [9].

e OPEN SOCKETS — Udéava celkovy pocet vsech vytvorenych soketi na daném ser-
veru v dany ¢asovy okamzik. Do tohoto souc¢tu se pocitaji sokety vSech typt, které jsou
aktudlné v rdmci opera¢niho systému vytvoreny. Jsou to jak sokety typu TCP, UDP
¢i RAW, které slouzi pro sitovou komunikaci, tak i sokety, které slouzi ke komunikaci
meziprocesové v rdmci operaéniho systému (tzv. Uniz domain sockets?).

4.3 Navrh sbéru a odesilani dat

Sbér dat je zakladni ¢asti celého monitoringu zatéze. Cely sbér dat se bude skladat ze sbéru
monitorovanych hodnot souc¢asného monitoringu popsanych v kapitole 2.3 a ze sbéru novych
monitorovanych hodnot popsanych v kapitole 4.2. Neni dtvod, pro¢ by nékteré z hodnot
soucasného monitoringu mély byt v novém monitoringu vynechény. VSechny tyto hodnoty
jsou pro monitoring diilezité a maji pottebnou vypovidaci hodnotu. Celkové se tedy v novém
monitoringu budou sbirat data potiebnd ke zjisténi vytizeni procesoru, fyzické paméti,
odkladactho prostoru SWAP, diski a sitovych rozhrani daného serveru. Déale pak data
potfebnd ke zjisténi, kterymi uzivateli a procesy je dany server nejvice vytézovan. Pripadné
kolik procesti je na daném serveru spusténo ¢i kolik je na ném vytvoreno sokett.

Sbér dat bude probihat na kazdém serveru nezavisle. Bude tak moci byt spustén sou-
casné na libovolném poctu servert, u kterych bude potreba, aby na nich monitoring probi-
hal.

Sbér dat se bude provadét v pravidelnych ¢asovych intervalech. Pro kazdy ¢asovy oka-
mzik, kdy dojde ke sbéru dat, se vytvori soubor, do kterého se ulozi vSechny monitorované
hodnoty aktudlni pro dany ¢asovy okamzik. Interval mezi jednotlivymi okamziky sbéru dat
nebude 1 hodina, jako u soucasného monitoringu, ale bude zkracen na interval 5 minut.
Tento casovy interval bude mozno v urcitém rozsahu nastavit na libovolnou hodnotu, viz
kapitola 5.1. Data se tak budou sbirat castéji, a tim se vyrazné omezi moznost, ze by né-
jaka pripadnd veétsi zatéz nebyla monitoringem zaznamendna. Kazdy tento soubor bude
nést ve svém nazvu informaci o presném casu, kdy byla data, kterd jsou v ném ulozena,
nasbirana. Soubor poté bude uloZzen na daném serveru do docasného adresare, ve kterém
se vsechny soubory jednotlivych okamziki sbéru dat budou pribézné shromazdovat.

Zpusob, jakym budou data sbirdna, se bude lisit oproti souc¢asnému monitoringu. Jiz
se nebude vyuzivat monitorovaciho nastroje Nmon, ale bude se vyuzivat vice jednodussich
programt, viz kapitola 5.1. Touto zménou bude docileno toho, ze v docasnych souborech
budou uloZena pouze data, ktera jsou pro monitoring skuteéné potreba, a ne i data, ktera
pro monitoring nemaji zddny vyznam a jejich ulozeni je tedy zbytecné.

LAPI - Application programming interface
Linux Programmer’s Manual UNIX(7) http://man7.org/linux/man-pages/man7/unix.7.html

14


http://man7.org/linux/man-pages/man7/unix.7.html

Po provedeni urcitého poctu cykla sbéru dat, ktery bude mozné také libovolné nastavit,
viz kapitola 5.1, se ze vSech docasnych soubortu vytvori jeden vysledny soubor, ktery bude
néasledné odeslan na server knot.fit.vutbr.cz, kde bude dale zpracovan. Pocet cykli bude
v novém monitoringu nastaven tak, aby se vysledny soubor pro odeslani vytvarel vzdy je-
denkrét za den. Cili bude-li interval mezi okamziky sbéru dat 5 minut, pak pocet cykli
(vytvorenych docasnych souborii) sbéru dat nez dojde k odesléani, bude 288. Po provedeni
vSech 288 cyklu shbéru dat bude obsah vsech vytvorenych soubort transformovan do jednoho
vysledného souboru ve formatu CSV, viz kapitola 3.2. Nasledné bude k tomuto souboru pri-
déna hlavicka obsahujici potfebné tidaje k autentizaci serveru, a poté, jak jiz bylo zminéno,
bude odeslan na server knot.fit.vutbr.cz. Kazdy radek odesilaného souboru bude obsahovat
nézev jedné monitorované hodnoty a jeji nasbirané data pro vsechny ¢asové okamziky sbéru
dat. Presny format odesilanych dat je popsan v kapitole 5.2.

Béhem transformace docasnych soubort do jednoho vysledného bude provedena dtlezita
optimalizace mnozstvi odesilanych dat. Do vysledného souboru se ve skute¢nosti nebudou
ukladat vsechny hodnoty, ale pouze ty, které budou odlisné vaci hodnoté predchazejiciho
casového okamziku sbéru dat. Odesiland data soucasnym monitoringem, kterd jsou zobra-
zena ve vypisu 4.1, budou pii pouziti nového monitoringu odesilana tak, jak je uvedeno ve
vypisu 4.2.

MEM_RAM_FREE[MB],320,,300,275,401,,,,,,

MEM_RAM_TOTAL[MB],3944,,,,,,,,,,

MEM_SWAP_FREE [MB],4093,,,,4080,,,,,,

MEM_SWAP_TOTAL[MB],4093,,,,,5,,5

Vypis 4.2: Ukéazka odesilanych dat z vypisu 4.1 pri pouziti nového monitoringu zatéze
server.

Na téchto vypisech lze dobte vidét, ze pokud se nékteré monitorované hodnoty v case
prilis neméni, tak mnozstvi odesilanych dat pri pouziti nového monitoringu bude vyrazné
mensi, nez v pripadé pouziti monitoringu soucasného.

Tuto optimalizaci bude mozné libovolné nastavovat pro kazdou monitorovanou hod-
notu zvlast, viz kapitola 5.1. Bude mozné nastavit, jak moc se musi dvé po sobé nasbirané
hodnoty lisit, aby se povazovaly za odlisné a do vysledného souboru se ulozily obé. Opti-
malizaci bude také mozno vypnout, aby se data odesilala opravdu vSechna jako pii pouziti
soucasného monitoringu.

Podobny princip bude vyuzit i u statistky TOP. Bude vytvoren prislusny limit, po-
moci kterého bude mozné nastavit, jak moc dany proces musi zatézovat procesor, aby byl
zaznamenan do vysledného souboru, viz kapitola 5.1. V zakladu bude nastaven tak, aby
byly zaznamendvany vSechny procesy, které procesor vytézuji na vice nez 0%. Dalsim li-
mitem pak bude mozné nastavit maximalni pocCet procesu, ktery se méa ve vysledku ulozit.
Ten bude v zakladu nastaven stejné jako v soucasném monitoringu, a to na maximélné tii
procesy.

4.4 Navrh schématu databaze

Aby nedochézelo k problémtm s databézi popsanym v kapitole 4.1, bude nova databaze
navrzena jinak nez ta puvodni. Schéma databaze soucasného monitoringu je znazornéno
v priloze A.1 a schéma databdze nového monitoringu je znédzornéno v priloze B.1.

V soucasném monitoringu je pro kazdou skupinu spolu souvisejicich monitorovanych
hodnot vytvorena jedna tabulka. Napr. pro hodnoty, které se tykaji vytizeni procesoru,
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existuje tabulka mon_zateze_cpu, ktera obsahuje sloupce s hodnotami idle, sys, user
await. Tyto hodnoty se do databéze ukladaji vzdy vSechny pro dany ¢asovy okamzik shéru
dat. Je tedy logické mit tyto hodnoty takto pohromadé v jedné tabulce s identifikdtorem
prislusného jadra procesoru.

U nového monitoringu bude situace odlisna. Pro dany casovy okamzik sbéru dat se
nebudou muset ukladat vsechny monitorované hodnoty, ale pouze nékteré, konkrétné ty,
které budou odlisné oproti hodnoté z predchoziho ¢asového okamziku sbéru dat. Pokud by
tedy sloupce idle, sys, user a wait zlstaly vSechny v jedné tabulce, tak by v pripadech,
kdy se maji ulozit pouze nékteré z téchto hodnot, dochazelo k tomu, ze by se do ostatnich
sloupct ulozila hodnota null. Mozna uspora mnozstvi ukladanych dat do databaze by tak
ve vysledku vibec nefungovala. Pouze by se misto stejné hodnoty predchoziho okamziku
sbéru dat ulozila do databaze hodnota null. Z tohoto divodu bude mit v databazi nového
monitoringu kazda monitorovand hodnota vytvorenou vlastni tabulku, do které se bude
ukladat pouze tato hodnota. Pokud se tedy napt. budou vklddat nové hodnoty idle a sys,
tak se vlozi pouze do prislusnych tabulek a do tabulek s hodnotami user a wait se jiz nic
vkladat nebude. Dojde tak k pozadovanému usetireni mnozstvi ukladanych dat do databaze.
Ve vysledku se tedy do databaze bude nova hodnota uklddat pouze tehdy, bude-li tato
hodnota rozdilna oproti hodnoté v predchéizejicim ¢asovém okamziku sbéru dat. Pro nékteré
casové okamziky sbéru dat tedy databdze nebude obsahovat nékteré monitorované hodnoty.
Pri nasledném nacitani téchto hodnot z databdze bude potifeba provést jejich doplnéni
hodnotami z predchazejicich casovych okamziki, viz kapitola 5.3.

4.4.1 Schéma databaze

Sloupec server, ktery je v tabulkdch sou¢asného monitoringu, které obsahuji hodnoty na-
sbiranych dat, bude presunut do tabulky mon_zateze2_time, prejmenovan na id_server
a z ostatnich tabulek odstranén. Tabulka mon_zateze2_time tak bude obsahovat sloupec
s identifikatory servert, na kterych byl sbér dat proveden, a sloupec s hodnotami ¢asovych
okamzikl sbéru dat.

Tabulka server je jiz v databazi vytvorena. Obsahuje zaznamy o vSech serverech, které
jsou v ramci skupiny KNOT vyuzivany. Pro monitoring zatéze jsou dilezité pouze sloupce
nazev, ktery obsahuje jméno daného serveru, domena, ktery obsahuje doménové jméno da-
ného serveru, a sloupec autentizace, ktery obsahuje autentizac¢ni fetézec daného serveru.
VsSechny tyto hodnoty budou vyuzivany pii prijimani novych dat s naslednym ukladanim
do databaze, viz kapitola 5.2. Tabulky mon_zateze2_time a server jsou znazornény na ob-
razku 4.4.

Pro vSechna monitorované zarizeni na serveru budou vytvoreny patricné tabulky. Zari-
zenimi se rozumi jadra procesoru, disky a sitova rozhrani. Kazdy server muze mit jiny pocet
téchto zarizeni, proto pro né budou vytvoreny jednotlivé tabulky s vazbou na dany server.
Tabulka mon_zateze2_cpu bude obsahovat sloupec s identifikdtorem serveru, na kterém
se dané jadro procesoru nachézi, a sloupec, ktery bude obsahovat ¢isla jednotlivych ja-
der. Tabulka mon_zateze2_disk bude shodné obsahovat sloupec s identifikdtorem serveru
a dale bude obsahovat sloupce dev_name a serial_number. Sloupec dev_name bude obsa-
hovat nazvy jednotlivych diski ¢i jejich oddilu tak, jak jsou uvedeny v systémovém adresari
/dev. Sloupec serial_number pak bude obsahovat sériova ¢isla téchto diska. Dalsi tabul-
kou bude tabulka mon_zateze2_interface, kterd bude obsahovat informace o jednotlivych
sitovych rozhranich na daném serveru. Tato tabulka bude shodné jako predchozi tabulky
obsahovat sloupec s identifikdtorem serveru a dale pak sloupce dev_name a hw_address.
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server

«PK»id_server

nazew

domena

autentizace
cas_viozeni
cas_kentrola
Cas_importu_eic_group
Cas_importu_opravneni
cas_importu_pzv
CAS_exportu_ps
cas_sprava_skupin
cas_sprava_disku
hosts_allow

ipd_tables

ip6_tables

CcEsta_prava
cesta_hosts
cesta_simple

mon_zateze2_time

«PK»id

o+ |id_server

time

Obrazek 4.4: Databdzové tabulky server a mon_zateze2_time.

Sloupec dev_name bude obsahovat nazvy jednotlivych sifovych rozhrani tak, jak jsou uve-
deny v systémovém adresaii /proc/net v souboru dev. Sloupec hw_address bude obsahovat
fyzické adresy jednotlivych sifovych rozhrani. Tyto tabulky s vazbami na tabulku server
jsou znazornény na obrazku 4.5.

Server mon_zateze2 cpu
«PKoid_server «PKnid
nazev ; N
I 0..* | id_senver mon_zateze2 disk
" core_number
autentizace L PKaid
« b |
cas_viozeni T
cas_kontrola =
cas_importu_etc_group de"._name
cas_importu_opravneni 1 0..*| serial_number
cas_importu_pzv
cas_exportu_ps
cas_sprava_skupin mon_zateze2 interface
cas_sprava_disku -
hosts_allow wPKasid
ip4_tables 1 0+ id_server
ip_tables - | dev_name
::g—ﬁ;‘g hw_address
Desta:simple

Obrazek 4.5: Databdzové tabulky pro jednotlivd monitorovana zafizeni.

Dale budou vytvoreny tabulky, které budou obsahovat jednotlivé monitorované hodnoty
tykajici se vytizeni jader procesoru. Jak jiz bylo popsano v ivodu této kapitoly, pro jednot-
livé monitorované hodnoty idle, sys, user a wait budou vytvoreny zvlastni tabulky. Kazda
z téchto tabulek bude obsahovat sloupec s identifikdtorem konkrétniho ¢asového okamziku
sbéru dat a sloupec s identifikdtorem prislusného jadra procesoru, na kterém tato data byla
nasbirana. Posledni sloupec pak podle nazvu tabulky bude obsahovat danou monitorovanou
hodnotu (idle, sys, user nebo wait). Tyto tabulky jsou zndzornény na obrazku 4.6.

Stejnym zptsobem jako tabulky, které budou obsahovat jednotlivé monitorované hod-
noty tykajici se vytizeni jader procesoru, budou vytvoreny i tabulky, které budou obsahovat
monitorované hodnoty tykajici se vytizeni disk a sifovych rozhrani.
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0.* 0.* 0.* 0. ]
mon_zateze2 cpu mon_zateze2 cpu_idle mon_zateze2 cpu_sys mon_zateze2 cpu_user| | mon_zateze2 cpu_wait
«PK»id «PK»id «PKaid «PK»id «PKaid
id_server 1 0.*|id_time id_time id_time id_time
core_number id_core id_core id_core id_core
1 1 1 | idle sys user wait

| To.* |0.* [
mon_zateze2_time
«PK»id -
id_server 1
ti
ime 1
1

Obrazek 4.6: Databdzové tabulky pro monitorovani vytizeni jader procesoru.

Pro uklddani hodnot tykajicich se vytizeni diski budou vytvoreny tabulky mon_za-
teze2_disk_busy, mon_zateze2_disk_read, mon_zateze2_disk_write a mon_zateze2_-
disk_transfers. Stejné tak tyto tabulky budou obsahovat identifikdtor casového oka-
mziku, pti kterém doslo ke sbéru dat. Dalsim sloupcem bude sloupec id_disk. Tento slou-
pec bude obsahovat identifikator prislusného disku, na kterém byla dand data nasbirana.
Posledni sloupec pak podle nazvu tabulky bude obsahovat danou monitorovanou hodnotu
(busy, read, write nebo transfers). Tyto tabulky jsou zndzornény na obrazku 4.7.

0.+ 0. 0. 0]
mon_zateze2 disk mon_zateze2_disk_busy mon_zateze? disk_read mon_zateze? disk_write| | mon_zateze2_disk_transfers
«PKaid «PK»id «PKaid «PKa»id «PKaid
id_server 1 0_*|id_time id_time id_time id_time
dev_name id_disk id_disk id_disk id_disk
serial_number busy read write transfers
1] 1 | 1 |

0.* 0.* 0.*
mon_zateze2_time
PIGd !
id_server 1
ti
ime 1
1

Obrézek 4.7: Databazové tabulky pro monitorovani vytizeni diskt.

Pro ukladéni hodnot tykajicich se vytizeni sitovych rozhrani budou podobné jako v pred-
chozich pripadech vytvoreny tabulky mon_zateze2_interface_receive a mon_zateze2_ -
interface_transmit. Obdobné také tyto tabulky budou obsahovat identifikator ¢asového
okamziku, pti kterém doslo ke sbéru dat a sloupec s identifikdtorem prislusného sitového roz-
hrani, na kterém prislusnd data byla nasbirdna. Posledni sloupec pak podle nazvu tabulky
bude obsahovat danou monitorovanou hodnotu (receive nebo transmit). Tyto tabulky
jsou znazornény na obrazku 4.8.

Dalsi monitorované hodnoty se jiz nevazi ke konkrétnimu zafizeni na serveru, ale vazi
se primo k néjakému serveru. Nasbirané hodnoty tykajici se vytizeni fyzické paméti budou
uklddany do tabulek s ndzvy mon_zateze2_mem_ram_total, mon_zateze2_mem_ram_free,
mon_zateze2_mem_active a mon_zateze2_mem_cached. Hodnoty tykajici se vytizeni od-
kladactho prostoru SWAP pak do tabulek mon_zateze2_mem_swap_total amon_zateze2_-
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0.* 0.*|

mon_zateze2_interface mon_zateze2_interface_receive mon_zateze2_interface_transmit
«PK»id l " «PK»id «PK»id
id_server 0. id_time id_time
dev_name id_interface id_interface
hw_address receive transmit
1 I I 0.*

mon_zateze2 time
wPKsid
id_server
time

Obrazek 4.8: Databazové tabulky pro monitorovani vytizeni sitovych rozhrani.

mem_swap_free. VSechny tyto tabulky stejné jako v predeslych pripadech budou obsahovat
sloupec s identifikdtorem konkrétniho casového okamziku, pii kterém doslo ke sbéru dat.
Pomoci tohoto identifikatoru bude mozné jednoznacné urcit, na kterém serveru k tomuto
sbéru dat doslo, a nebude tedy v téchto tabulkéch jiz potieba dalsiho sloupce s identifika-
torem serveru, jak tomu bylo v pripadé souc¢asného monitoringu. Dalsi sloupec bude podle
nazvu tabulky obsahovat danou monitorovanou hodnotu (ram_total, ram_free, active,
cached, swap_total a swap_free). Tyto tabulky jsou zndzornény na obrézku 4.9.

mon_zateze2_time mon_zateze2_mem_ram_total mon_zateze2_mem_ram_free
«PK»id «PKx»id «PK»id
id_server 1 0.1 |id_time id_time
time ram_total ram_free

7 ram_free_percent
1)1 1)1 | 0.1
0.1
0.1 0.1 0.1

mon_zateze2_mem_swap_free
«PKoid mon_zateze2_mem_swap_total mon_zateze2_mem_cached mon_zateze2_mem_active
id_time «PK»id «PK»id «PK»id
swap_free id_time id_time id_time
swap_free_percent swap_total cached active

Obrazek 4.9: Databazové tabulky pro monitorovani vytizeni fyzické paméti a odkladaciho
prostoru SWAP.

Stejné jako tabulky tykajici se vytizeni fyzické paméti budou vytvoreny i tabulky pro
monitorovani poc¢tu vytvorenych soketi a poctu spusSténych procesi na daném serveru.
Budou to tabulky mon_zateze2_open_sockets amon_zateze2_top_num_processes. [ tyto
tabulky budou obsahovat sloupec s identifikdtorem konkrétniho ¢asového okamziku, pii
kterém doslo ke sbéru dat. Dalsim sloupcem, ktery tyto tabulky budou obsahovat, bude
sloupec value. Tento sloupec bude obsahovat danou nasbiranou hodnotu (open_sockets
nebo top_num_processes). Tyto tabulky jsou zndzornény na obrazku 4.10.

Posledni tabulkou potfebnou pro uklddani dat monitoringu zatéze bude tabulka obsahu-
jici statistiky TOP. Tato tabulka bude mit ndzev mon_zateze2_top. Sloupec user_id bude
obsahovat identifikdtor konkrétniho uzivatele z tabulky osoba, ktery je v. KNOTIS regis-
trovan. Ostatni sloupce budou obsahovat monitorované hodnoty popsané v kapitole 2.3.4.
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mon_zateze2_time mon_zateze2 open_sockets mon_zatezeZ top_num_processes
«PKa»id «PKwid «PK»id
id_server id_time id_time
time 0.1 |value value
1 | 0.1

Obréazek 4.10: Databdzové tabulky pro monitorovani poctu spusténych procesu a poctu
vytvorenych soketi.

Tabulka osoba je jiz v databazi vytvorena a obsahuje zdznamy o vSech uzivatelich, ktefi
jsou v ramci KNOTIS registrovani. Pro monitoring zatéze je dilezity pouze sloupec id,
ktery obsahuje identifikdtor tohoto uzivatele, a sloupec login, ktery obsahuje uzivatelské
jméno tohoto uzivatele v rdmci operac¢niho systému. Vétsina sloupcii tabulky osoba neni
na obrazku 4.11 zobrazena, protoze nemaji pro monitoring zatéze vyznam. Celd tabulka
osoba je znizornéna v prilohdch A.1 a B.1. Dtivodem, pro¢ tabulka mon_zateze2_top bude
obsahovat soucasné sloupec user se jménem uzivatele ze statistiky TOP i sloupec user_id
obsahujici identifikdtor uzivatele z tabulky osoba, je to, ze ve statistice TOP se mohou
objevit i uzivatelé, ktefi nejsou v KNOTIS registrovani (napt. uzivatel root). Pro tohoto
uzivatele by neexistovala vazba na tabulku osoba a jeho jméno tedy bude uchovano alespon
ve sloupci user v tabulce mon_zateze2_top. Tabulka mon_zateze2_top je znazornéna
na obrazku 4.11.

mon_zateze2_time mon_zateze2_top osoba
wPK=id wPKsid «Plid
id_server id_time vp
e - uid
time 1 0.+ | order_number 0¥ 0.1 |iogin
command puvodni_uid
cpu puvodni_login
mem heslo
pid heslo_crypted
user ::Itslu-_hashed_auth
user_id heslo_salted
jmeno
prijmeni

Obrazek 4.11: Databazové tabulky pro zaznamenavani statistiky TOP

Vysledny nédvrh databaze nového monitoringu zétéze obsahuje mnohem vice tabulek nez
je potreba u monitoringu soucasného. Diky tomuto navrhu je vSak umoznéno to, aby do da-
tabaze byly ukladdany jen ty hodnoty, které jsou odlisné oproti hodnotam predchazejicich
casovych okamzikt sbéru dat. Mnozstvi dat, které se ve vysledku do databaze ulozi, tak
bude mensi nez mnozstvi dat, které se ulozi do databaze monitoringu soucasného.
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4.5 Navrh kontroly a ukladdani dat

Kontrola dat je dilezitou soucasti monitoringu zitéze a je nezbytné, aby byla provedena
pred tim, nez dojde k ulozeni dat do databaze. Zajisti, aby data byla ulozena ve spravném
formatu a aby poté mohla byt spravné interpretovana.

Nasbirand data na jakémkoliv serveru budou jedenkrat za den ulozena ve formatu
CSV (viz kapitola 3.2) do vysledného souboru, ktery bude nasledné odeslan na server
knot.fit.vutbr.cz. Kromé nasbiranych dat ve formatu CSV bude tento soubor muset obsa-
hovat hlavicku s patficnymi udaji k autentizaci serveru. Ta bude tésné pred tim, nez dojde
k odeslani, k tomuto souboru pfiddna. Presny forméat, ktery bude nezbytny pro uUspésny
prubéh zpracovani, je popsan v kapitole 5.2.

Na zacatku bude serverem provedena kontrola, zda prijatd data neobsahuji nedovolené
znaky. Pokud tato kontrola probéhne v poradku, tak bude dale provedena autentizace ser-
veru, ze kterého data pochézeji. V hlavicce prijatych dat bude muset byt sekce oddélend
--hostname--, kterd bude obsahovat polozky s nazvem serveru, doménovym jménem ser-
veru a autentizacnim fetézcem daného serveru. Na zakladé téchto polozek bude provedena
kontrola, zda dany server skutecné existuje.

Pokud bude autentizace serveru uspésna, provede se kontrola, zda prijatd data obsa-
huji dalsi sekci oddélenou --zatez--. V této sekci se bude predpokladat obsazeni vSech
monitorovanych hodnot, které maji byt ulozeny do databaze. Kazdy radek v této sekci
bude muset byt ve formatu CSV a bude muset jako prvni polozku obsahovat nazev jedné
z monitorovanych hodnot a nasledné dané nasbirané hodnoty.

Nejdiilezitéjsim fadkem je fadek s hodnotami TIME. Radek s hodnotami TIME musi exis-
tovat vzdy, aby ke vSem ostatnim nasbiranym hodnotam mohl byt prirazen spravny cas, kdy
doslo k jejich sbéru. Nésledné bude zkontrolovano, jestli jsou hodnoty TIME v pozadovaném
formatu casu, a zjisti se jejich pocet.

Pro vsechny monitorované hodnoty, které budou v této sekci ocekavany, bude provedena
kontrola, zda existuje radek zac¢inajici jejich ndzvem, zda jsou vSechny hodnoty ve spravném
formatu vzhledem k jejich nazvu a zda je jejich pocet stejny je jako pocet hodnot TIME.
Pokud by pocet nékterych hodnot byl jiny, nez je pocet hodnot TIME, pak by tyto hod-
noty nemohly byt spravné interpretovany, protoze by nemohly byt pritazeny ke spravnému
c¢asovému okamziku sbéru dat.

Dalsim krokem, ktery se provede, bude ulozZeni vSech hodnot do databédze. Nejprve se
ulozi hodnoty TIME. Néasledné se postupné provede ulozeni vSech monitorovanych hodnot
do patri¢nych tabulek podle jejich nazvu. Pokud se mezi uklddanymi hodnotami vyskytne

s e v

neni, tak se také provede jeho ulozeni do patii¢né tabulky.
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4.6 Navrh uzivatelského rozhrani

Uzivatelské rozhrani bude mit za kol vedoucimu vhodnym zpisobem zobrazovat vsechna
data, kterda budou v rdmci nového monitoringu zatéze nasbirana. Vhodnou grafickou repre-
zentaci nasbiranych dat v zavislosti na case jsou grafy. Ty budou v ramci implementace
uzivatelského rozhrani nového monitoringu zatéze ¢asto vyuzivany.

Uzivatelské rozhrani bude navrzeno tak, aby mél vedouci k dispozici nékolik rtznych
pohledii na nasbirana data. Pred vytvarenim jednotlivych pohledu doslo k definovani nej-
castéjsich otazek, na které by vedouci mél pomoci téchto pohledi nového monitoringu
jednoduse ziskat odpovéd. Mezi tyto otazky patti:

o Ktery server je nejvice/nejméné zatizen?

e Kterym serverim dochazi pamét?

o Které servery vyuzivaji odkladaci prostor swap?

e Na kterém serveru je nejvétsi sitovy provoz?

e Ze kterého serveru se nejvice ¢te ¢i na ktery se nejvice zapisuje?

o Ktery uzivatel celkové servery nejvice zatézuje?

o Které servery dany uzivatel zatézuje?

e Jak moc je zatizen jeden konkrétni server?

o Kteli uzivatelé a jakymi procesy pripadnou zatéz na serveru generuji?
o Kterd jadra procesoru na daném serveru jsou zatizena na 100 %?

e Ze kterého disku se na daném serveru nejvice ¢te, ¢i na ktery se nejvice zapisuje?

Pomoci jednotlivych pohledii, které budou v rdmci nového monitoringu vytvoreny, bude
vedouci moci snadno ziskat odpovédi na vSechny tyto otazky.

Jeden pohled se bude zabyvat vytizenim konkrétniho serveru jako celku, dalsi pohledy
pak vytizenim jednotlivych zdroji, které se na daném serveru nachazeji, a uzivateli, kteri
s timto serverem pracuji. Dalsi pohledy budou zobrazovat statistiky vSech uzivatelu, kteri
jsou v informac¢nim systému KNOTIS registrovani, a statistiky vsech servert, které jsou
v ramci KNOT vyuzivany.

Novy monitoring zatéze pro kazdy z téchto pohledl v ramci informac¢niho systému KNO-
TIS vytvori jednu novou stranku, na které budou nejcastéji zobrazovany grafy jednotlivych
monitorovanych hodnot v zavislosti na case. U vSech grafd, které budou v rdmci nového
monitoringu vytvoreny, bude mozné nastavovat casové obdobi, pro které maji byt grafy
vykresleny. Tyto hodnoty budou vzdy nastaveny pro vSechny grafy spolecné, protoze by
nebylo vhodné mit pod sebou napt. dva grafy, kde by kazdy z nich byl zobrazen pro jiné
¢asové obdobi.

Novou funkcionalitou u téchto grafi bude také moznost zobrazovani a skryvani jednot-
livych datovych rad, které se v daném grafu budou nachazet. Pokud naptiklad graf bude
obsahovat datové fady pro vsechny disky na serveru, tak pomoci tohoto skryvani datovych
tad si vedouci bude moci zobrazit pouze nékteré disky, které v danou chvili bude potre-
bovat vidét. Dalsi novou funkcionalitou bude zobrazeni vytézujicich uzivatelt a procest
primo v grafu. Po najeti mysi na jednu z datovych tad, kterda se bude v grafu nachazet,
se vedoucimu vzdy zobrazi informace o uzivatelich a procesech, kteri v tu danou chvili
server nejvice vytézovali. Nebude jiz muset tyto informace slozité vyhledavat v tabulce se
statistikami TOP, jako tomu bylo v pfipadé soucasného monitoringu.
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4.6.1 Stranka Detail serveru 2

Stranka Detail serveru 2 bude v informaénim systému KNOTIS vytvorena jako ndhrada
za stranku Detail serveru, kterd je jedinou strankou v KNOTIS v ramci soucasného mo-
nitoringu zatéze. Nova stranka bude mit stejnou funkcionalitu jako stranka puvodni, a to
zobrazovat informace o vytizeni jednoho konkrétniho serveru. Zpusob, jakym budou tyto
informace zobrazovany, bude vSak odlisny, viz kapitola 5.4.

Na této strance budou v osmi grafech znazornény hodnoty pro ziskani prehledu o vSech
hlavnich zafizenich, které se na serveru nachazeji. Pohledem do téchto grafu tak vedouci
ziska prehled o celkovém déni na daném serveru. Grafy, které budou na této strance zobra-
zeny, budou pojmenovany:

¢ Procesor — celkové — Zobrazuje hodnoty CPU idle, CPU sys, CPU user a CPU
wait pro procesor jako celek v jednotkdch % v zavislosti na case.

e Pamét RAM, SWAP — volné GB — Zobrazuje hodnoty MEM free a SWAP free
s jednotkami y-ové osy v GB i % v zavislosti na case.

o« Pamét RAM — active, cached — Zobrazuje hodnoty MEM active a MEM cached
s jednotkami y-ové osy v GB i % v zavislosti na case.

e Spusténé procesy — Zobrazuje hodnotu TOP NUM PROCESSES v zavislosti na
case.

e Disky — zaneprazdnénost — Zobrazuje hodnotu DISK busy pro jednotlivé disky
v jednotkdch % v zavislosti na case.

e Disky — ¢teni, zapis — Zobrazuje hodnoty DISK read a DISK write pro vSechny
disky na serveru jako celek v jednotkdch MB/s v zavislosti na case.

o Sitova rozhrani — prijatia, odeslana data — Zobrazuje hodnoty INTERFACE
receive a INTERFACE transmit pro vsechna sitova rozhrani na serveru jako celek
v jednotkdch MB/s v zavislosti na case.

e Otevrené sokety — Zobrazuje hodnotu OPEN SOCKETS v zavislosti na Case.

Pod témito grafy se bude nachézet tabulka se statistikami TOP, stejné jako v soucasném
monitoringu. Bude vSak prehlednéjsi, protoze nebude obsahovat zdznamy procesii, které
vyuzivaji procesor na 0% a jsou tak z pohledu monitorovani z4téze nepodstatné.

4.6.2 Stranka Detail serveru 2 — detail jader procesoru

Na strance Detail serveru 2 — detail jader procesoru budou zobrazeny grafy vsech jader
procesoru, kterda procesor daného serveru bude obsahovat. Vsechny tyto grafy budou zob-
razovat stejné hodnoty, vzdy pro jiné jadro. Vedouci tak bude mit moznost zjistit, zda
pripadnd generovand zatéz zatézuje pouze jedno jadro, ¢i jestli je rozlozena mezi vice jader.
Pocet grafii na této strance se bude lisit v zavislosti na poc¢tu jader, kterd procesor daného
serveru obsahuje. Grafy, které budou na této strance zobrazeny, budou vzdy pojmenovany:

e Procesor — core N — Zobrazuje hodnoty CPU idle, CPU sys, CPU user a CPU
wait pro dané jadro procesoru v jednotkéch % v zdvislosti na ¢ase, kde N znaci ¢islo
tohoto jadra.
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4.6.3 Stranka Detail serveru 2 — detail paméti

Na strance Detail serveru 2 — detail paméti bude zobrazeno pét grafli, které se budou tykat
vytizeni fyzické paméti a odkladaciho prostoru SWAP daného serveru. Tyto grafy budou

poskytovat detailnéjsi pohled na tato zafizeni nez grafy, které budou zobrazeny na strance
Detail serveru 2. Grafy, které budou na této strance zobrazeny, budou pojmenovany:

o« Pamét RAM — active, cached — Zobrazuje hodnoty MEM active a MEM cached
s jednotkami y-ové osy v GB i % v zavislosti na case.

e Pamét RAM — volnd % — Zobrazuje hodnotu MEM free v jednotkach % v zdvislosti
na case.

e Pamét RAM — volné GB — Zobrazuje hodnotu MEM free s jednotkami y-ové osy
v GB i % v zavislosti na cCase.

o« Pamét SWAP — volnad % - Zobrazuje hodnotu SWAP free v jednotkach % v za-

vislosti na case.

e Pamét SWAP — volné GB - Zobrazuje hodnotu SWAP free s jednotkami y-ové
osy v GB i % v zavislosti na case.

Na prvni pohled by se mohlo zdat, Ze grafy, které budou zobrazovat volna %, budou
stejné jako grafy, které budou zobrazovat volné GB i %. Bude v nich vSak rozdil v tom, ze
grafy s volnymi % budou zobrazeny s pevnou y-ovou osou od 0% do 100% a budou tak
vhodné ke zjisténi celkového volného mnozstvi dané zobrazované hodnoty. Namisto toho,
u grafu, které budou zobrazovat volné GB i %, bude y-ova osa omezena nejmensi a nejveétsi
hodnotu dané datové rady, kterd bude v grafu zobrazena. Grafy, které budou zobrazovat
volné GB i %, budou tedy detailnéjsi.

4.6.4 Stranka Detail serveru 2 — detail disku

Na strance Detail serveru 2 — detail diskid budou zobrazeny ¢tyti grafy, které se budou tykat
vytizeni diskti daného serveru. Tyto grafy budou poskytovat detailnéjsi pohled na jednotlivé
disky nez grafy, které budou zobrazeny na strance Detail serveru 2. Grafy, které budou
na této strance zobrazeny, budou pojmenovany:

o Disky — prenosy/s — Zobrazuje hodnotu DISK transfers pro vSechny disky na ser-
veru jako celek v zavislosti na Case.

e Disky — zaneprazdnénost — Zobrazuje hodnotu DISK busy pro jednotlivé disky
v jednotkdch % v zavislosti na case.

e Disky — ¢teni — Zobrazuje hodnotu DISK read pro jednotlivé disky v jednotkéach
MB/s v zavislosti na case.

e Disky — zapis — Zobrazuje hodnotu DISK write pro jednotlivé disky v jednotkéch
MB/s v zavislosti na case.
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4.6.5 Stranka Detail serveru 2 — detail sitovych rozhrani

Na strance Detail serveru 2 — detail sitovjch rozhrani budou zobrazeny tii grafy, které se
budou tykat vytizeni sitovych rozhrani, kterda se na daném serveru nachéazeji. Tyto grafy
budou poskytovat detailnéjsi pohled na jednotliva sifova rozhrani nez grafy, které budou
zobrazeny na strance Detail serveru 2. Grafy, které budou na této strance zobrazeny, budou
pojmenovany:

o Sitova rozhrani — receive — Zobrazuje hodnotu INTERFACE receive pro jednotliva
sitova rozhrani v jednotkdch MB/s v zavislosti na case.

e Sitova rozhrani — transmit — Zobrazuje hodnotu INTERFACE transmit pro jed-
notlivé sitova rozhrani v jednotkdch MB/s v zavislosti na case.

e Otevrené sokety — Zobrazuje hodnotu OPEN SOCKETS v zavislosti na case.

4.6.6 Stranka Detail serveru 2 — uzivatelé

Na strance Detail serveru 2 — uZivatelé se bude nachazet tabulka, ve které budou vypsani
jednotlivi uzivatelé, kteri se na daném serveru ve vybraném casovém obdobi vyskytnou
ve statistice TOP, a tedy na serveru budou generovat néjakou zatéz. V jednotlivych sloup-
cich této tabulky bude zobrazeno, kolikrat se dany uzivatel ve statistice TOP vyskytoval,
kolika riznymi procesy server zatézoval a na kolik procent tyto jeho procesy zatézovaly pro-
cesor a fyzickou pamétf. Pohledem do této tabulky tak vedouci ziskd prehled o tom, kteri
uzivatelé dany server nejvice zatézuji.

Pod touto tabulkou si pak vedouci bude mit moznost vybrat jednoto z uzivateli, kteri
budou v této tabulce uvedeni, a nechat si pro néj vykreslit nasledujici grafy:

o Zatizeni CPU — username — Zobrazuje hodnoty CPU user daného serveru a %CPU
ze statistiky TOP pro vybraného uzivatele v jednotkach % v zavislosti na case, kde
username znac¢i jméno vybraného uzivatele.

e Zatizeni RAM — wusername — Zobrazuje hodnoty MEM active daného serveru
a BMEM ze statistiky TOP pro vybraného uzivatele v jednotkach % v zévislosti
na Case, kde username opét znaci jméno vybraného uzivatele.

Pohledem na tyto grafy tak vedouci bude mit moznost snadno porovnat celkové vytizeni
serveru s vytizenim, které generoval vybrany uzivatel.

4.6.7 Stranka Monitoring — statistiky uzivatelé

Na strance Monitoring — statistiky uzivatelé se bude nachazet podobna tabulka, jako bude
na strance Detail serveru 2 — uZivatelé. Jeji odlisnost bude spocivat v tom, ze nebude zob-
razovat uzivatele a informace o nich pro jeden vybrany server, ale bude je zobrazovat jako
souhrn pres vSechny servery, na kterych monitoring zatéze probihd. Navic v této tabulce
bude pridan sloupec, ve kterém budou uvedena jména vsSech serveri, na kterych dany uzi-
vatel generoval zatéz, a pocet vyskytu tohoto uzivatele ve statistice TOP pro tyto servery.
Pohledem do této tabulky tak vedouci ziska informace nejenom o tom, ktery uzivatel ge-
neruje nejvétsi zatéz, ale také na kterych serverech a hlavné zda je tato zatéz generovina
pouze na jednom serveru, ¢i je rozlozena mezi vice servert.

Pomoci odkazt pak vedouci bude moci snadno prejit bud na stranku s detailem kon-
krétniho uzivatele nebo na stranku s detailem konkrétniho serveru.
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4.6.8 Stranka Monitoring — detail uzivatele

Stranka Monitoring — detail uZivatele bude zobrazovat zatéz, kterou dany uzivatel generuje
na jednotlivych serverech. Opét se na ni bude nachéazet tabulka, kterda bude vytvorena ze
statistiky TOP. V prvnim sloupci této tabulky budou uvedena jména jednotlivych server,
na kterych se dany uzivatel ve vybraném ¢asovém obdobi vyskytl ve statistice TOP, a tedy
na nich generoval néjakou zatéz. V dalsich sloupcich této tabulky bude opét zobrazeno,
kolikrat se dany uzivatel pro dany server ve statistice TOP vyskytoval, kolika rtznymi
procesy dany server zatézoval a na kolik procent jeho procesy zatézovaly procesor a fyzickou
pamét tohoto serveru. Pohledem do této tabulky tak vedouci ziska prehled o tom, které
servery dany uzivatel nejvice vytézuje.

Pod touto tabulkou si pak vedouci bude mit moznost vybrat jeden ze serveri, ktery je
v této tabulce uveden, a nechat si vykreslit grafy zatéze daného uzivatele pro tento vybrany
server. Tyto grafy budou shodné s grafy, které se budou nachazet na strance Detail serveru
2 — uZivatelé, viz kapitola 4.6.6.

4.6.9 Stranka Monitoring — statistiky servery

Stranka Monitoring — statistiky servery bude zobrazovat informace o vytiZeni vsech server,
na kterych bude monitoring zatéze probihat, formou jedné velké tabulky, kterou bude mozné
opét prekreslit pro vybrané casové obdobi. Hodnoty, které v ni budou zobrazovany pro
jednotlivé servery, budou néasledujici: CPU = 100 - CPU idle, MEM active, SWAP = 100 -
SWAP free, TOP NUM PROCESSES, DISK busy, DISK transfers, DISK read, DISK write,
INTERFACE receive, INTERFACE transmit a OPEN SOCKETS. Vsechny tyto hodnoty
ukazuji prumeérné zatizeni danych zdroju za vybrané ¢asové obdobi.

Pohledem na tuto tabulku tak vedouci bude mit moznost snadno zjistit, které servery
odkazy pak bude moci jednoduse prejit na stranku s detailem zvoleného serveru, na kterém
bude potrebovat zjistit zdroj ptipadné zatéze. Nebo naopak, pokud vedouci bude potiebovat
nalézt server, ktery neni zatizen, aby na ném mohl byt spustén néjaky naro¢ny vypocet,
provede to téz pomoci této tabulky.

V celkovém vysledku lze fici, ze uzivatelské rozhrani nového monitoringu zatéze bude
obsahovat vice ruznych a detailnéjsich pohledi na zatéz nez uzivatelské rozhrani monito-
ringu soucasného. Bude také vedoucimu nabizet snadnéjsi a rychlejsi orientaci pri hledéni
zdroje pripadné zatéze.
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Kapitola 5

Implementace nového monitoringu
zatéze serveru

V této kapitole je popsana implementace jednotlivych ¢asti nového monitoringu zatéze
serveri. Ta je slozena z nékolika skriptd, souborti funkci a novych stranek informacniho
systému KNOTIS. Zasazeni zdrojovych souborti nového monitoringu zatéze do adresarové
struktury zdrojovych souboru informac¢niho systému KNOTIS je zobrazeno v priloze C.1.

5.1 Implementace sbéru a odesilani dat

Sbér dat je v novém monitoringu zatéze implementovan pomoci skriptu busymon2. sh, ktery
je spoustén pravidelné jedenkrat denné pomoci systémového nastroje cron'. Pokud by ser-
ver knot.fit.vutbr.cz musel prijimat nasbirana data od vSech serveri ve stejny cas, tak by
mohlo dojit k jeho zna¢nému zatizeni. Z tohoto divodu je ¢as spousténi monitoringu za-
téZe na kazdém serveru nastaven jinak. Ukazka prikazu, kterym by byl skript busymon2. sh
pravidelné spoustén kazdy den v case 1:00, vypada takto:

00 1 * * * /bin/bash /root/busymon2.sh

Skript po svém spusténi vytvori v adresari, ze kterého je spustén, docasny adresar
busymon2-data. Tento adresar lze zménit pomoci konfiguracni proménné WORK_DIR. Dale
skript vzdy po uplynuti pravidelného ¢asového intervalu 5 minut (lze nastavit pomoci pro-
ménné SEC_BETWEEN_SNAPSHOTS) vytvori soubor (déle jen snimek), do kterého ulozi vsechny
monitorované hodnoty pro dany c¢asovy okamzik. Tento snimek je nésledné ulozen do adre-
safe busymon2-data. Celkem tento skript vytvori 288 snimki zatéze (lze nastavit pomoci
proménné MAX_SNAPSHOTS), nez dojde k jejich dal$imu zpracovani. VSe je nastaveno tak,
aby se snimky vytvarely v intervalech 5 minut a po uplynuti 24 hodin doslo k jejich zpraco-
vani, odeslani a ukoncéeni béhu skriptu. Ve chvili, kdy dojde k ukonceni béhu skriptu, také
dojde k jeho opétovnému spusténi pomoci nastroje cron. Tento cyklus 1ze podle potteby
vedouciho pomoci konfigurac¢nich proménnych a prikazu néastroje cron libovolné upravovat
tak, aby se data sbirala ¢i odesilala castéji nebo naopak.

Jednotlivé konfigura¢ni proménné, které lze na zac¢atku skriptu busymon2. sh nastavovat,
jsou popsany zde:

e WORK_DIR — Slouzi k nastaveni docasného adresare, do kterého se maji ukladat jed-
notlivé snimky zatéze.

!System Administration CRON(8) http://man7.org/1linux/man-pages/man8/cron.8.html
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o SEC_BETWEEN_SNAPSHOTS — Je délka ¢asového intervalu mezi vytvarenim jednotlivych
snimkt zatéze v sekundéch.

e MAX_SNAPSHOTS — Slouzi k nastaveni poc¢tu snimkt, které se maji vytvorit, nez dojde
k jejich odeslani.

e TOP_MAX_PROCESSES — Slouzi k nastaveni maximdalniho poctu procesi, které se maji
ukladat do statistiky TOP.

K samotnému sbéru dat slouzi funkce take_snapshot (), kterd vytvaii jednotlivé snimky
zatéze. Snimek, ktery je vytvofen touto funkci, se vidy jmenuje out_time, kde time je
presny cas snimku ve formatu '+%Y-Ym-%dT/4H:%M:%S"'. V implementaci této funkce je ke
sbéru dat vyuzito nékolika jednoduchych programu, které jsou spoustény ndsledujicimi
prikazy:

e date '+%Y-Ym-%dT%H:%M:%S' — Slouzi k ziskani hodnoty ¢asového okamziku sbéru
dat.

e mpstat -P ALL 1 1 — Slouzi k ziskdni vSech hodnot potiebnych k monitorovani vy-
tizeni procesoru.

e cat /proc/meminfo — Slouzi k ziskani vsech hodnot potifebnych k monitorovani vy-
tizeni fyzické paméti a odkladaciho prostoru SWAP.

e iostat -dpmxy -g ALL 1 1 - Slouzi k ziskéni vSech hodnot potiebnych k monitoro-
vani vytizeni disku.
e top -b -n 1 — Slouzi k ziskani statistik TOP a poctu existujicich procesu.

e cat /proc/met/dev — Slouzi k ziskdni vsech hodnot potiebnych k monitorovani vy-
tizeni sitovych rozhrani.

e ss -an — Slouz k ziskdni poctu vytvorenych soketi.

Po vytvoreni vSech snimktl zatéze je v docasném adresaii busymon2-data, ktery tyto
snimky obsahuje, spustén skript busymon2.py. Tento skript pomoci regularnich vyraza ze
vSech snimkt v tomto adresafi vytvori vysledny soubor ve formétu CSV, ktery je vzdy po-
jmenovan busymon2_time, kde time je opét presny cas ve formatu '+4Y-Ym-%dT%4H: %M:%S".

Skript busymon2.py mé na svém zacatku opét nékolik konfigura¢nich proménnych, po-
moci nichz lze nastavovat optimalizaci mnozstvi dat, kterd se odesilaji a nasledné i ukladaji
do databaze. Témito konfigura¢nimi proménnymi se vzdy nastavuje limit, jak moc se dvé
po sobé nasbirané hodnoty musi lisit, aby se obé ulozily do vysledného souboru busymon2_-
time. Pokud dany limit neni prekrocen, tak se hodnota povazuje za stejnou jako hodnota
predchozi a do vysledného souboru se neuklada.

e cpu_idle_limit — Limit pro hodnotu CPU idle v jednotkach % pro konkrétni jadro.
e cpu_sys_limit — Limit pro hodnotu CPU sys v jednotkach % pro konkrétni jadro.
e cpu_user_limit — Limit pro hodnotu CPU user v jednotkdch % pro konkrétni jadro.

e cpu_wait_limit — Limit pro hodnotu CPU wait v jednotkdch % pro konkrétni jadro.
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cpu_all_idle_limit — Limit pro hodnotu CPU idle v jednotkdch % pro vSechna
jadra na serveru jako celek.

cpu_all_sys_limit — Limit pro hodnotu CPU sys v jednotkach % pro vSechna jadra
na serveru jako celek.

cpu_all_user_limit — Limit pro hodnotu CPU user v jednotkdch % pro vSechna
jadra na serveru jako celek.

cpu_all_wait_limit — Limit pro hodnotu CPU wait v jednotkidch % pro vSechna
jadra na serveru jako celek.

mem_limit — Limit pro hodnoty MEM total, MEM free, MEM active, MEM cached,
SWAP total a SWAP free v jednotkach %.

device_limit_read — Limit pro hodnotu DISK read v jednotkich MB/s pro kon-
krétni disk.

device_limit_write — Limit pro hodnotu DISK write v jednotkédch MB/s pro kon-
krétni disk.

device_limit_busy — Limit pro hodnotu DISK busy v jednotkich % pro konkrétni
disk.

device_limit_all_read — Limit pro hodnotu DISK read v jednotkdch MB/s pro
vSechny disky na serveru jako celek.

device_limit_all_write — Limit pro hodnotu DISK write v jednotkdch MB/s pro
vSechny disky na serveru jako celek.

device_limit_all_transfers — Limit pro hodnotu DISK transfers pro vSechny
disky na serveru jako celek.

receive_limit — Limit pro hodnotu INTERFACE receive v jednotkich MB/s pro
konkrétni sitové rozhrani.

transmit_limit — Limit pro hodnotu INTERFACE transmit v jednotkdch MB/s pro
konkrétni sifové rozhrani.

socket_limit — Limit pro hodnotu OPEN SOCKETS.
top_num_processes_limit — Limit pro hodnotu TOP NUM PROCESSES.

top_cpu_limit — Limit pro hodnotu %CPU ze statistiky TOP v jednotkéch %. Tento
limit funguje jinak nez vsechny ostatni. Slouzi totiz k tomu, aby se do vysledného
souboru ukladaly pouze ty procesy, které vytézuji procesor na vice procent nez je
hodnota tohoto limitu.

Pro jakykoliv z téchto limitd shodné plati, ze pokud je jeho hodnota -1, tak se do vy-

sledného souboru ukladaji vSechny hodnoty, stejné jako v soucasném monitoringu zatéze.
Stejné tak plati, ze pokud je hodnota néjakého limitu 0, tak se do vysledného souboru
ukladaji vSechny rozdilné hodnoty. V piipadé limitu top_cpu_limit pak i procesy, které
vytézuji procesor na 0 %.
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Po ukonceni skriptu busymon2.py déle skript busymon2.sh provede vytvoreni souboru
s ndzvem busymon2Send.txt. Do tohoto souboru je zapsdna hlavicka, kterd je potrebna
k autentizaci daného serveru. Presny format této hlavicky je popsan v kapitole 5.2. Poté je
do tohoto souboru zapsan obsah souboru busymon2_time, ktery obsahuje samotné data. Na
zaver je soubor busymon2Send.txt pomoci nastroje curl odeslan na server knot.fit.vutbr.cz,
docasny adresar busymon2-data smazan a béh sktiptu busymon2.sh ukoncen.

5.2 Format odesilanych dat a implementace jeho kontroly

Data je potreba odesilat ve spravném formatu, aby poté mohla byt spravné interpretovana.
Cely format odesilanych dat je zobrazen ve vypisu 5.1.

Hlavicka odesilanych dat obsahuje ¢asti oddélené --hostname-- a --ip--. Prvni fadek
host name obsahuje nizev serveru, ze kterého data pochazeji. Rédek domain name obsahuje
doménové jméno daného serveru a fddek authentication string obsahuje autentizac¢ni
fetézec daného serveru. Nasleduje sekce, ve které se nachézi vystupy piikazi ip route,
ip -6 route a ip addr. Oddélovacem --ip-- hlavicka konci. Za oddélovacem --ip--
nasleduje oddélova¢ --zatez--, za nimz se jiz nachazi samotna nasbirana data ve formatu
CSV.

Ke kontrole a ulozeni prijatych dat do databédze slouzi skript importZateze2.php. Ten
nejprve provede autentizaci serveru pomoci jiz existujici funkce autentizaceServeru(),
kterd je definovana v souboru pomFunkce.php. Pokud autentizace probéhne tspésné, tak
nasleduje parsovani jednotlivych radki, které se nachazeji za oddélovacem --zatez--. Aby
parsovani bylo tspésné, musi byt vSechny fadky ve formatu CSV. Pro kazdy radek je
provedena kontrola, zda obsahuje stejny pocet hodnot jako je pocet hodnot TIME. K této
kontrole slouzi funkce checkNumbers0£fVals (). Pro kazdy fadek je dale provedena kontrola,
zda obsahuje hodnoty spravného datového typu podle nazvu dané hodnoty. K tomu slouzi
funkce kontrolaRetezce() ze souboru pomFunkce.php. Rédky s hodnotami CPU idle,
CPU sys, CPU user, CPU wait, DISK read, DISK write, INTERFACE receive, INTERFACE
transmit a %MFEM ze statistiky TOP musi obsahovat pouze kladnd ¢isla s jednim desetinnym
mistem a fadky s hodnotami DISK busy, DISK transfers, MEM total, MEM free, MEM
active, MEM cached, SWAP total, SWAP free, TOP NUM PROCESSES, OPEN SOCKETS,
PID a % CPU ze statistiky TOP musi obsahovat pouze celd kladna ¢isla. Radky COMMAND
a USER ze statistiky TOP musi obsahovat Tetézce bez specidlnich znaka a uvozovek.

Pokud jsou vsechna data z pohledu kontroly v poradku, dojde k jejich ulozeni do data-
baze vykonanim prislusnych databazovych dotazii pomoci funkce query ), ktera je defino-
vana v souboru queryFunkce . php.
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host name

—_—— -

domain name

e L
authentication string
—-—-hostname--—-

output of ip route
output of ip -6 route
output of ip addr
___ip___

-——zatez——-

TIME,
CPU_[0-91{3}_Idle[%],
CPU_[0-91{3}_Sys[%],
CPU_[0-91{3}_User[%],
CPU_[0-91{3}_Wait[%],
CPU_ALL_Idle[%],
CPU_ALL_Sys[%],
CPU_ALL_User[%],
CPU_ALL_Wait[%],
DISK_ALL_Read[MB/s],
DISK_ALL_Transfers/sec,
DISK_ALL Write[MB/s],
DISK_.+_Busyl[%],
DISK_.+ Read[MB/s],
DISK_.+_Write[MB/s],
INTERFACE_.+_Receive[MB/s],
INTERFACE_.+_Transmit [MB/s],
MEM_ACTIVE[MB],
MEM_CACHED [MB] ,
MEM_RAM_FREE [MB],
MEM_RAM_FREE_PERCET[%],
MEM_RAM_TOTAL [MB],
MEM_SWAP_FREE[MB],
MEM_SWAP_FREE_PERCET [%],
MEM_SWAP_TOTAL[MB],
OPEN_SOCKETS,
TOP_[0-9]{3}_COMMAND,
TOP_[0-9]{3}_CPU[%],
TOP_[0-9]1{3}_MEM[%],
TOP_[0-9]1{3}_PID,
TOP_[0-9]{3}_USER,
TOP_NUM_PROCESSES,
DISKS_Serial,
INTERFACES_hw_adr,

Vypis 5.1: Format odesilanych dat, kde na kazdém radku za ndzvem musi nasledovat jed-
notlivé nasbirané hodnoty oddélené ¢arkami.
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5.3 Implementace nacitani dat z databaze

P1i nacitani dat z databaze je vyuzivana technologie AJAX, viz kapitola 3.7. Pomoci této
technologie jsou vytvafeny pozadavky typu GET?, které jsou nasledné odesilany na server.
Tyto pozadavky slouzi k nac¢itani monitorovanych hodnot z databaze, které jsou néasledné
vyuzivany k vykreslovani jednotlivych graf. Pozadavky jsou vytvareny ve funkcich print-
ChartsUserTop() a printChart(), které jsou definoviny v souboru monitoringZateze-
Funkce. js.

Prichozi pozadavky jsou na serveru zpracovavany skriptem monitoringZateze.php,
ktery je méa za tukol zkontrolovat a zprostiedkovat nacteni prislusnych dat z databaze.
Nacitani dat z databdze maji za kol funkce, které jsou definovany v souboru monitorin-
gZatezeFunkce.php.

Kazdy z pozadavkt GET, ktery je na server odeslan, musi obsahovat tyto parametry:

e ids — Identifikator sezeni daného uzivatele.
o type — Urcuje data, kterd maji byt z databaze nactena.

e from — Datum a ¢éas prvniho ¢asového okamziku, pro ktery maji byt dana data na-
¢tena.

e to — Datum a cas posledniho ¢asového okamziku, pro ktery maji byt dand data
nactena.

V pripadé, ze hodnota parametru type definuje, Ze maji byt nactena data statistiky TOP
pro jednoho konkrétniho uzivatele, pak musi existovat i parametr user, ktery udava jméno
tohoto uzivatele.

Po doruceni pozadavku na server je nejprve provedena kontrola, zda obsahuje parametr
ids. Ten je nezbytny pro nacteni spravného sezeni z databaze. Nacteni sezeni je provedeno
pomoci funkce zacniSezeni (), ktera je definovana v souboru spravSez.php. Funkce vraci
potfebné informace o tom, zda je uzivatel v rdmci tohoto sezeni prihlasen a zda méa potrebna
prava k tomu, aby s monitoringem zatéze mohl pracovat.

Po zkontrolovani uzivatele je provedena kontrola zbyvajicich parametri. Parametry from
a to jsou zkontrolovany pomoci funkce validateDateTime (), ktera je definovand v sou-
boru monitoringZatezeFunkce.php. Nasledné je zkontrolovan i parametr type, ktery musi
obsahovat ¢islo 0-99.

Podle ¢isla v parametru type je zavoldna patficnd funkce ze souboru monitoring-
ZatezeFunkce.php, kterd pozadovana data z databaze nacte. Data jsou poté prevedena
do formatu JSON a odesldna zpét na stranu klienta.

Pro nékteré c¢asové okamziky sbéru dat nemusi byt vSechny monitorované hodnoty ulo-
zeny v databdazi. Je to zpusobeno pouzitim optimalizace mnozstvi ukladanych dat, viz
kapitola 5.1. Hodnoty, které byly stejné jako hodnoty z predchézejicich ¢asovych okamziki,
v databazi uloZzeny nejsou. PTi nacitani hodnot z databéaze je tedy potieba provést dopl-
néni téchto hodnot. To se provadi pomoci funkci, které jsou opét definované v souboru
monitoringZatezeFunkce.php

2GET - pozadavek protokolu HTTP definovany RFC 7231 https://tools.ietf.org/html/rfc7231

32


https://tools.ietf.org/html/rfc7231

5.4 Implementace uzivatelského rozhrani

Pii implementaci uzivatelského rozhrani bylo do informac¢niho systému KNOTIS pridédno
nekolik novych stranek tak, jak byly popsany v navrhu uzivatelského rozhrani v kapitole 4.6.

5.4.1 Pridani nové stranky

P1i ptridavani nové stranky do informacniho systému KNOTIS je potifeba provést dvé ope-
race, které jsou zde popsany.

V souboru pomFunkce.php se nachazi funkce nastavStranku(), do které je novou
stranku potreba pridat. V této funkci se nastavi nézev dané stranky a nézev souboru,
ktery tuto stranku implementuje. Navic jedna stranka mtze mit vice rtiznych variant a ve
vysledku tak muze vypadat jako vice riznych stranek. To se také nastavuje v rdmci této
funkece.

Dale je pottfeba provést inkrementaci proménné $maxStranka, kterd se nachazi v sou-
boru nastaveni.php o pocet nové pridanych stranek.

Po provedeni téchto operaci je jiz nové pridand stranka dostupna pomoci jeji URL?.

5.4.2 Stranka Detail serveru 2 a jeji varianty

Stranka Detail serveru 2 a jeji dalsi varianty (detail jader procesoru, detail paméti, detail
diski a detail sitovijch rozhrani) jsou implementovany v ramci jednoho souboru s nazvem
disky_server_detail2.php. Dalsi stranka Detail serveru 2 — uZivatelé, kterd na prvni
pohled vypada jako dalsi varianta této stranky, je implementovana v rdmci jiného souboru,
a proto je popsana az v nasledujici kapitole 5.4.3. RozliSovani dané varianty stranky se
provadi pomoci obsahu proménné $_SESSION['varStranky'].

Nastaveni ¢asového obdobi pro vykreslovani graft je shodné pro vSechny grafy v ramci
celého monitoringu a je nastavovano pomoci proménnych $_SESSION['statistiky0d']
a $_SESSION['statistikyDo'].

Odkazy na jednotlivé varianty stranky a nastaveni ¢asového obdobi pro vykreslovani
grafl je zobrazeno na obrazku 5.1.

KN OTI S Zatizeni serveru:

Detail jader procesoru

Detail paméti
- Osoby Detail disk(
) \{Iom osobu Detail sitovych rozhrani
= Projekty
= VloZit projekt UzZivatelé
= Skupiny projekt . _ - . - -
~ Prostfaclky Datum od: [08.04.2018 00:00 |-~ * do:[12.04.2018 23:59 = Prekreslll

Obrazek 5.1: Odkazy na jednotlivé varianty stranky a nastaveni ¢asového obdobi pro vy-
kreslovani grafu.

3URL — Uniform Resource Locator https://tools.ietf.org/html/rfc3986
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P1i nacitani stranky Detail serveru 2 je podle jeji varianty vytvoren prislusny pocet
elementti canvas, do kterych jsou nasledné vykreslovany patiicné grafy volanim funkce
printChart (). Jaké grafy jsou na jednotlivych variantach této stranky vykreslovany je
popsano v navrhu uzivatelského rozhrani, viz kapitola 4.6.

K vykreslovani samotnych grafii je ve funkci printChart () vyuzito knihovny Chart.js,
viz kapitola 3.8. Pomoci této knihovny se pro kazdy graf vytvori novy objekt Chart, kte-
rému je jako parametr zadan identifikdtor elementu canvas, do kterého mé byt dany graf
vykreslen. Na obrazcich 5.2 a 5.3 jsou zobrazeny vysledné grafy tykajici se vytizeni proce-
soru a fyzické paméti, které byly na této strance vykresleny. Hodnoty, které jsou v téchto
grafech znazornény, byly nasbirdny na serveru athenal.

Procesor - celkové
= e B syvs [ user wait
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Obrézek 5.2: Graf vykreslujici vytizeni procesoru na strance Detail serveru 2
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Obrézek 5.3: Graf vykreslujici vytizeni fyzické paméti na strance Detail serveru 2.
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Na strance Detail serveru 2 se dale nachazi tabulka se statistikami TOP, viz kapitola
4.6.1. Tato tabulka je zprehlednéna vynechanim fadku s procesy, které dany server neza-
tézuji. Jak tato tabulka vypadd, pokud jsou data nasbirdna na nezatizeném serveru, je
zobrazeno na obrazku 5.4.

TOP
Datum Pofadi | Pfikaz CPU MEM PID User
12.04.2018 09:41:01 |1 python 165 % 0.1% 29576 xvrsas00

12.04.2018 09:46:01 | --- --- - — — —

12.04.2018 09:51:01 | --- - -

12.04.2018 09:56:01 |1 snmpd 6 % 0.0 % 2146 snmp

12.04.2018 10:01:01 | -~ - -

12.04.2018 10:06:01 | --- --- - — — —

12.04.2018 10:11:01 | -- - -

12.04.2018 10:16:01 | --- --- - — — —

12.04.2018 10:21:01 | - - -

Obrazek 5.4: Zobrazeni ¢asti statistiky TOP na nezatizeném serveru.

5.4.3 Stranka Monitoring — statistiky uzivatelé a jeji druha varianta

Stranky Monitoring — statistiky uzZivatelé a Detail serveru 2 — uZivatelé byly z hlediska ob-
sahu velmi podobné, a proto byly nakonec implementovany jako jedna stranka se dvéma
variantami v ramci jednoho zdrojového souboru s ndzvem monitoringZatezeStatisti-
kyUzivatele.php. Obé tyto varianty, stejné jako jiné stranky s grafy, obsahuji moznost
nastaveni ¢asového obdobi, pro které se maji tabulky ¢i grafy na této strance prekreslit.

Na prvni varianté této stranky — Monitoring — statistiky uZivatelé, je vykreslovana ta-
bulka, kterd zobrazuje primérnou zatéz, kterou generuji jednotlivi uzivatelé za vybrané
casové obdobi, pokud se nachézeji ve statistice TOP. Jednotlivé sloupce této tabulky jsou
popsany v navrhu uzivatelského rozhrani, viz kapitoly 4.6.6 a 4.6.7. Vysledna vizualizace
této tabulky je zobrazena na obrazku 5.5. Tabulku lze podle potieb vedouciho sefadit na-
nejvys podle dvou kritérii ¢i filtrovat jeji obsah podle jména uzivatele.

Nastavit fittr| Vymazat it | Ulozit fitr | 4=

Potet Potet CPU [%] MEM [%]
5 vyskyth v riznych uZivatele, uzivatele,
Uzivatel TOP z procest v kdyz bylv | kdyZ byl v Servery
32388 TOP TOP TOP
ATATY AYAY ATAY ATAY
xricht25 18 6 1313.33 1.77 minerval - 5
athenas - 13
xobrtl02 898 109 1197.45 1.96 minerval - 2
athena3 - 896
xjurko02 1 1 867.00 0.00 athenal - 1
elastic+ 1448 3 358.59 3.92 athenal - 1379
athena2 - 69

Obrazek 5.5: Cést tabulky, ktera zobrazuje zatéz generovanou jednotlivymi uzivateli.
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Druhé varianta této stranky — Detail serveru 2 — uZivatelé zobrazuje stejna data, avSak
pro jeden vybrany server. Tabulka tak vypada podobné jako tabulka na obrazku 5.5, pouze
neobsahuje sloupec se jmény serverti. Pod touto tabulkou mé vedouci moznost vybrat si
jednoho z uzivateld, kteri jsou v této tabulce uvedeni, a nechat si pro néj vykreslit grafy,
které jsou popsany v kapitole 4.6.6. Nacitani dat pro grafy probihd opét pomoci tech-
nologie AJAX. K vykreslovani grafi do prvku canvas je na této strance vyuzito funkce
printChartsUserTop(). Na obrazku 5.6 je ukdzano, jak muze vypadat graf vytizeni fy-
zické paméti danym uzivatelem.

Zatizeni RAM - xjanke01

Vyber v§e| Zrusnvpbérl
80 %
70%

60 % [
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@ ~ @ e
S - - = = &
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04.04.00:3
04.04. 03:0
04.04. 23:0
05.04.01:3
05.04. 04:0

08.04
08.04
08.04
08.04
08.04
08.04

Obréazek 5.6: Graf vykreslujici vytizeni fyzické paméti danym uzivatelem na strance Detail
serveru 2 — uzivatelé.

5.4.4 Stranka Monitoring — detail uzivatele

Stranka Monitoring — detail uZivatele je implementovana v souboru s ndzvem monitoring-
ZatezeStatistikyUzivatel.php. Jejim tkolem je zobrazovat zatéz, kterou dany uzivatel
generuje na jednotlivych serverech béhem vybraného c¢asového obdobi. K zobrazeni této
zatéze slouzi tabulka, kterd obsahuje jednotlivé sloupce popsané v ndvrhu uzivatelského
rozhrani v kapitole 4.6.8. Vysledna tabulka je zobrazena na obrazku 5.7. Tabulku lze opét
podle potieb vedouciho sefadit nanejvys podle dvou kritérii ¢i filtrovat jeji obsah na zakladé
nézvu serveru.

Pod touto tabulkou mé vedouci moznost vybrat si jeden ze serveru, ktery je v této
tabulce uveden, a nechat si vykreslit grafy zatéze daného uzivatele pro tento server. Pri
volbé stejného uzivatele, serveru i ¢asového obdobi budou tyto grafy shodné s grafy, které
jsou vykreslovany na strance Detail serveru 2 — uZivatelé.

5.4.5 Stranka Monitoring — statistiky servery

Stranka Monitoring — statistiky servery je implementovana v souboru s ndzvem monitorin-
gZatezeStatistikyServery.php. Jejim tkolem je zobrazovat informace o vytizeni vSech
serveru, na kterych je monitoring zatéze spustén. K tomuto zobrazeni slouzi komplexni ta-
bulka, kterd obsahuje vSechny sloupce popsané v ndvrhu uzivatelského rozhrani v kapitole
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Nastavit filtrI Vymazat filtrI Ulozit ﬁltrI 4

Potet Poédet CPU [%] MEM [%]
Serve Iskviil v riznych uZivatele, uZivatele,
e ‘yry _IV%P yt procesu v kdyz byl v kdyz byl v

ATAT TOP TOP TOP

ATAY ATLAY ATAY
athenas 1594 11 95.45 1.86
athena3 1494 8 95.40 0.90
athena6 1 1 94.00 1.80
athena4 735 11 89.50 1.88

Obrazek 5.7: Tabulka zobrazujici zatéz generovanou danym uzivatelem na jednotlivych
serverech.

4.6.9. O nacitani potfebnych dat se stard funkce getServerStatistics(), ktera je defino-
vana v souboru monitoringZatezeStatistikyFunkce.php. Tato funkce postupné nacitd
vSechna pozadovand data pro vsechny servery, na kterych monitoring zatéze probiha. Ta-
bulku lze opét podle potieb vedouciho seradit nanejvys podle dvou kritérii ¢i filtrovat jeji
obsah na zakladé nazvu serveru. Jak tabulka vypada je zobrazeno na obrazku 5.8.
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Kapitola 6

Nasazeni nového monitoringu
zatéze serveru a zhodnoceni jeho
provozu

Sbér dat nového monitoringu zatéze byl nejprve spustén na jednom serveru athenal, aby
bylo vyzkouseno, zda funguje tak, jak se ocekava. Po uplynuti 12 dni, kdy sbér dat na tomto
serveru nepretrzité probihal, doslo ke zhodnoceni mnozstvi nasbiranych dat a porovnani
s mnozstvim dat, které za stejnou dobu na tomto serveru nasbiral monitoring soucasny.

Béhem téchto 12 dni bylo novym monitoringem na serveru athenal nasbirdno nanejvys
3456 vzorki pro kazdou monitorovanou hodnotu. Celkem bylo do databaze vlozeno 239 523
zaznamu, které zabiraly 9,86 MB.

Za stejnou dobu mélo byt na serveru athenal souc¢asnym monitoringem nasbirdno 288
vzorkl pro kazdou monitorovanou hodnotu. Po jejich nasbirani vsak bylo zjisténo, ze sou-
¢asny monitoring jiz nepracuje spravné a pro nékteré casové okamziky data nesbira. Ve
vysledku nasbiral pouze 155 vzorkid pro kazdou monitorovanou hodnotu. Celkem bylo do
databéze vlozeno 6849 zaznamii, které zabiraly 0,38 MB.

Za predpokladu, Ze by soucasny monitoring fungoval spravné, by do databaze vlozil
celkem 12 726 zaznamu, které by zabiraly 0,71 MB. Pokud by soucasny monitoring vytvarel
vzorky po péti minutach stejné jako monitoring novy, do databdze by ulozil celkem 152 711
zdznamu, které by zabiraly 8,47 MB.

Porovnani téchto hodnot je zobrazeno v tabulce 6.1.

Pouzity monitoring | Podet zdznami za 12 dni | Velikost databdze za 12 dni [MB] |

novy 239523 9,86
soucasny 152711 8,47

Tabulka 6.1: Porovnani mnozstvi nasbiranych dat novym monitoringem s mnozstvim na-
sbiranych dat monitoringem soucasnym.

Po zhodnoceni tohoto stavu doslo k apravé limita, viz kapitola 5.1, protoze novy monito-
ring nasbiral ptilis mnoho vzorki nékterych hodnot. Ve skriptu busymon2. py byly nastaveny
nasledujici limity:
cpu_all_idle_limit = 10
cpu_all_user_limit 10
cpu_idle_limit = 15
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Pokud se po sobé nasbirané hodnoty, pro které jsou tyto limity nastaveny, nelisi alespon
0 10%, resp. 15%, pak jsou tyto hodnoty povazoviany za stejné a do databédze se tedy
neulozi. Graf nasbiranych hodnot CPU idle, pokud tento limit nebyl nastaven, a tedy se
sbiraly vSechny rozdilné hodnoty, je zobrazen na obrazku 6.1. Jak moc se zménila graficka
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Obréazek 6.1: Graf vSech nasbiranych hodnot CPU idle bez pouziti limitu.

vizualizace téchto hodnot pii vyuziti hrubsiho vzorkovani nastavenim limitu cpu_idle_-
limit = 15 je zobrazeno na obrizku 6.2.
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Obréazek 6.2: Graf nasbiranych hodnot CPU idle s pouzitim limitu cpu_idle_limit = 15

Porovnanim téchto vystupu bylo zjisténo, ze takto nastavené limity priliS nezhorsuji
vypovidaci hodnotu nasbiranych dat. Nastaveni téchto limitd ve skriptu busymon2. py tedy
bylo ponechano. Porovnani hodnot soucasného monitoringu a nového monitoringu s pouzi-
tim limith je zobrazeno v tabulce 6.2.

Mnozstvi dat, které novy monitoring ukladé, je mensi nez mnozstvi dat, které uklada
monitoring soucasny. Pokud by navic v tabulkach nebyly zapocteny nové monitorované
hodnoty tykajici se vytizeni sitovych rozhrani, pak by velikost databaze nového monitoringu
byla jesté mensi.
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Pouzity monitoring | Pocet zdznamu za 12 dni | Velikost databaze za 12 dni [MB] ‘

novy 193823 8,18
soucasny 152711 8,47

Tabulka 6.2: Porovnani mnozstvi nasbiranych dat novym monitoringem pti vyuzit{ limita
s mnozstvim nasbiranych dat monitoringem soucasnym.

Po provedeni optimalizace mnozstvi ukladanych dat do databaze byl sbér dat nového
monitoringu spustén i na vSech ostatnich serverech, které jsou v rdmci vyzkumné skupiny
KNOT vyuzivany. Porovnani mnozstvi nasbiranych dat soucasnym a novym monitoringem
na vsech serverech za predpokladu, ze oba vytvareji vzorky po péti minutach, je zobrazeno
v tabulce 6.3.

’ Pouzity monitoring | Pocet zdznamt za 11 dni ‘ Velikost databéze za 11 dni [MB] ‘

novy 1998 358 79,90
soucasny 4483 298 217,68

Tabulka 6.3: Porovnani mnozstvi nasbiranych dat novym monitoringem pfi vyuziti limitt
s mnozstvim nasbiranych dat monitoringem soucasnym pri spusténi na vsech serverech.

Tabulky 6.1 a 6.2 byly sestaveny z dat nasbiranych na serveru athenal, coz je jeden
z nejvice vytézovanych servert. Z tabulky 6.3 1ze vidét, Zze po spusténi monitoringu na vSech
serverech, i na téch méné zatézovanych, je mnozstvi dat ukladanych novym monitoringem
vyrazné mensi nez mnozstvi dat, které uklada monitoring soucasny.

Soucasny monitoring zustava nadale spustén, aby vedouci mél moznost porovnavat jeho
vystupy s vystupy, které vytvari monitoring novy. V brzké dobé je vSak planovano jeho
zastaveni a plné nahrazeni monitoringem novym.
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Kapitola 7
Zaver

Cilem této prace bylo navrhnout a implementovat novy monitoring zatéze serveru, ktery
bude soucésti informacéniho systému KNOTIS, a ktery bude ndhradou monitoringu soucas-
ného.

Pii seznamovani s informa¢nim systémem KNOTIS a jeho implementaci stavajicitho
monitoringu zatéze byly postupné odhaleny jednotlivé nedostatky, které tento monitoring
maé. Implementace nového monitoringu zatéze tyto nedostatky odstranuje.

Novy monitoring zatéze byl implementovan jako soucast informac¢niho systému KNOTIS
a je slozen z nékolika hlavnich ¢asti: sbér dat, funkce pro praci s databazi a uzivatelské
rozhrani.

Ve stavajicim monitoringu zatéze dochézelo ke sbéru dat pouze jedenkrat za hodinu.
V ramci nového monitoringu byl tento interval zkracen na pét minut. Tato hodnota vSak
neni nastavena pevné, ale lze ji podle potreby vedouciho snadno ménit. Nové se také pro-
vadi sbér dat, kterd jsou potreba ke zjisténi vytizeni sitovych rozhrani. Ta se v soucasném
monitoringu viibec nemonitorovala.

Databédze nového monitoringu zatéze obsahuje témér pro kazdou monitorovanou hod-
notu zvlastni tabulku a obsahuje tak mnohem vice tabulek nez databaze monitoringu sou-
¢asného. Diky tomuto rozhodnuti je vsak mozno vyuzit efektivnéjsiho sbéru a ukladani dat
do nové databaze. Do databéze jsou totiz ukladany jen ty hodnoty, které jsou odlisné oproti
hodnotam z predchazejicich ¢asovych okamzikt sbéru dat, a ve vysledku se tak do databaze
ukladd mnohem méné dat nez do databaze monitoringu souc¢asného. Vedouci méa také moz-
nost nastavovat limity, pomoci nichz mize ovliviiovat, zda se do databaze budou ukladat
skutecné vsechny hodnoty, nebo pouze ty, které jsou odlisné oproti hodnotadm nasbiranym
v predchozim okamziku sbéru dat.

Uzivatelské rozhrani nového monitoringu zatéze obsahuje vice detailnéjsich pohledi
na zatéz nez uzivatelské rozhrani monitoringu soucasného. Vedoucimu tak nabizi snadnéjsi
a rychlejsi orientaci pri hleddni zdroje pfipadné zatéze. Grafy, které jsou v ramci uzivatel-
ského rozhrani vykreslovany, lze prekreslovat pro libovolné ¢asové obdobi, které si vedouci
zvoli. Také umoznuji skryvani jednotlivych datovych rad, které se v grafech nachazeji. Ve-
douci tak mé moznost nechat si v grafech vykreslit pouze to, co v dané chvili skute¢né
potfebuje vidét.

V budoucnu by bylo vhodné monitoring zatéze rozsitit o upozornovani vedouciho, v pii-
padé, ze bude néktery server vystaven opravdu extrémni zatézi. To by bylo mozné imple-
mentovat pomoci zasilani e-mailii ¢i zobrazeni upozornéni na tvodni strance informacniho
systému KNOTIS daného vedouciho.
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Také by bylo vhodné vytvorit automatizovany nastroj pro odstranovani nasbiranych
hodnot monitoringu z databaze (tzv. odsavani dat), které budou starsi nez nastavené datum.
Pri této operaci bude nutné do nejstarsiho vzorku, ktery bude zachovan, doplnit vSechny
vynechané hodnoty, které byly shodné jako hodnoty z predchazejicich ¢asovych okamziku
sbéru dat.
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Priloha A

Schéma databaze soucéasného
monitoringu zatéze serveru
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Obréazek A.1: Schéma databdze soucasného monitoringu zatéze serveri v KNOTIS.
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Priloha B

Schéma databaze nového
monitoringu zatéze serveru
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Priloha C

Adresarova struktura zdrojovych
soubort nového monitoringu
zatéze serveru
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v adresari zdrojovych souborii informac¢niho systému KNOTIS.
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