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Abstrakt

V této praci je popsana definice obfuskace a metody jeji realizace. Nasleduje popis projektu
LLVM a moznosti jeho vyuziti pfi vytvareni obfuskace na trovni bajtkédu se zamérenim
na generickost vzhledem k cilové architekture. Jadro prace tvori podrobny névrh metod
obfuskace s cilem jejich implementace v zadni ¢asti prekladace LLVM. Zavérecna sekce se
vénuje ovéreni funkénosti na riznych architekturach pomoci automatizovanych testi.

Abstract

This work contains definition of obfuscation and methods of obfuscation. It is followed by
description of LLVM Project and its suitability for obfuscation on the bytecode level for
purpose of targeting different architectures. The core of the work is formed by detailed
design of obfuscation methods aiming towards their implementation in back-end of LLVM
compiler. Closing section is dedicated to verification of implemented functionality on diffe-
rent architectures by automated testing.
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Kapitola 1

Uvod

Zakladnou témou tohoto dokumentu je analyza a implementacia generickej obfukacie na
urovni bajtkédu. Obfuskacia sa stala v informac¢nych technolégiach mocnym néstrojom ako
na ochranu intelektualneho vlastnictva, tak aj na ochranu skodlivého software proti detekcii
pomocou klasickych nastrojov. Tieto skuto¢nosti poukazuji na fakt, Ze je nutné vytvorit
nastroj, ktory umozni nielen vkladat jednotlivé obfuskacie s cielom ochrany obsahu apli-
kéacii, ale rovnako vkladaf ich s ciefom testovania software, ktorého primarnym cielom je
odhalovat skodlivé aplikdcie. Z tohoto dovodu je vhodné vytvorit parametrizovatelni ob-
fuskaciu, ktorad by slazila tvorcom nastrovoj pre reverzné inzinierstvo, medzi ktoré patria
dekompilatory a deobfuskatory, ako zdroj testovacich dat, na ktorych by bolo mozné testo-
vat a overovat ich efektivitu a odolnost voéi jednotlivym obfuskaénym metédam. Praca sa
zameriava na platformu LLVM [4], pri¢om samotné obfuskacia je realizované ako niekolko
samostatnych priechodov v prekladac¢i LLVM. Preklada¢ LLVM umoznuje nielen efektivne
vkladat jednotlivé obfuskacné priechody, ale aj intuitivne realizovat analyzy, ktoré st pot-
rebné na vkladanie jednotlivych obfuskacnych metdd.

Najprv bude definovany pojem obfuskacie a jej ciele. Kapitola 2 postupne prechédza
jednotlivymi typmi obfuskacii a ich primarnymi vyuzitiami. Buda spomenuté pozitivne aj
negativne aspekty vyuzitia obfuskacie.

Kapitola 3 predstavuje hlavné metddy, ktoré sa pouzivaji na realiziciu obfuskacie. Pri
jednotlivych metddach je taktiez podstatné uréit, aka je ich odolnost voci deobfuskécii.

Dalej bude v kapitole 4 predstavena platforma LLVM s ohladom na dévody jej vy-
beru pre realizaciu obfuskécie. Budu predstavené mozZnosti prace s LLVM a hlavne sposob
pridania novej funkcionality priamo do prekladaca v podobe priechodov nad bajtkédom
LLVM. Délezitym prvkom prace je zameranie sa na generickost implementacie vzhladom
na cielovii architektaru. Tento dévod bude podrobne opisany v ¢asti zameriavajicej sa na
bajtkdéd platformy [11] , ktorého kvalitnd implementacia je jednou z vyznamych vlastnosti
LLVM.

Navrh jednotlivych obfuskac¢nych priechodov a detailny popis ich funkcionality bude
stucastou kapitoly 5. Implementacné vlastnosti obfuskaénych priechodov a aj samotného ich
v¢lenenia do systému LLVM budt zhrnuté v kapitole 6.

Vyznamnou stcastou vyvoja obfuskaénych priechodov je testovanie, ktorému je veno-
vand kapitola 7. Kedze cielom projektu je vytvorit generickt obfuskéciu vzhladom na cielova
architekturu, je popisané aj testovanie obfuska¢nych priechodov na réznych architektuarach.
Zaujimavé Statistické idaje s zhrnuté v kapitole 8.

Na zaver su v kapitole 9 predstavené myslienky, ktoré by mohli urcit smer budicemu
vyvoju projektu, pricom sa nezabtida na samotny budici vyvoj platformy LLVM.



Kapitola 2

Obfuskacia

V tejto Casti bude predstavend obfuskacia z hladiska softvérového inzinierstva, jej delenie,
vyznam a vyuzitie v praxi a taktiez metdédy, ktorymi je realizovana.

Obfuskacia (zahmlievanie, zatemnenie) je cielené skrytie vyznamu v komunikacii, ¢im
sa komunikacia stdva naro¢nejsia na interpretovanie a nésledné pochopenie [13]. Formélne
je obfuskacia definovana nasledujicim spésobom [11].

Definicia 1 Nech P - P’ je transformdcia zdrojového programu P na cielovy program
p.pPL pr je obfuskacnd transformdcia, ak P a P~ maju rovnaké pozorovatelné cho-
vanie. Presnejsie, aby P L P’ bola legdlna obfuskacnd transformdcia musia byt splnené

nasledujuce podmienky:

1. Ak sa P neukonci alebo sa ukonci s chybou, tak sa P~ moze alebo nemusi ukoncit.
2. Inak sa P~ musi ukoncit a vyprodukovat rovnaky vysledok ako P.

Z tejto definicie vyplyva, ze P a P” nemusia byt tplne ekvivalentné. Vo vécésine pripadov
je P” pomalsie, alebo vyuziva viac pamite ako P [11].

2.1 Rozdelenie

Zékladnym delenim obfuskéacie je delenie podla typu kédu, nad ktorym je obfuskécia rea-
lizovana. Tymto spésobom sa obfuskécia deli na obfuskaciu zdrojového kédu a obfuskaciu
binarneho (strojového) kédu.

2.1.1 Obfuskacia zdrojového kodu

Cielom obfuskécie zdrojového kédu je lexikdlna transformécia realizovand nad samotnym
zdrojovym kédom s ciefom zhorsit jeho ¢itatelnost a porozumenie. Je to stibor jednocestnych
transformacii, ktoré realizuju odstranenie formatovania, komentarov, zmenu mien premen-
nych a zmenu reprezentéacie retazcov, napriklad pomocou hexadecimélnych hodnot [11].

2.1.2 Obfuskacia strojového kédu

Obfuskacia nad binarnym kédom je zdkladnou témou tejto prace a jej podrobnejsi popis
sa nachadza v nasledujtcich kapitolach. Ide o transformaciu formalne definovanu vyssie [4],
ktora sposobi modifikdciu pé6vodného programu, pricom sémantika uspesne realizovaného
programu ostava nemenné oproti programu pévodnému.



2.2 Vyznam obfuskacie

Hlavnym vyznamom obfuskacie nad zdrojovym kddom je znemoznenie porozumenia obsahu
programu pre ¢loveka analyzujiceho takyto kéd [12]. KedZze obfuskéicia nad bindrmym ké-
dom ma omnoho Sirsie vyuzitie, je tato podkapitola zamerand na tento druh obfuskacie.
Od tohoto miesta buda terminy obfuskacia a obfuskacia nad bindrnym (strojovym) kédom
ekvivalentné.

Délezitymi pojmami spdjajucimi sa s obfuskaciou st kompilacia, dekompilacia a reverzné
inzinierstvo. Ich vzfah je zobrazeny v grafe 2.1.

Zdrojovy kéd

Lexikéalna,
syntakticka,
sémantickd
analyza, Dekompildcia
optimalizdcia,
generovanie
kédu

Reverzné

Kompilacia RS
inZinierstvo

Jazyk symbolickych in§trukeii

Assembler Disassembler

Strojovy kéd

Obrazek 2.1: Vztah kompilacie, dekompilacie a reverzného inzinierstva [14].

2.2.1 Ochrana intelektualneho vlastnictva

Mnohé spolo¢nosti vyvyjajice proprietarny softvér vyuzivaji metédu obfuskacie ako lacny
a efektivny spdsob ochrany ich intelektudlneho vlastnictva [10]. Zakladom je ochrana déto-
vych struktir a algoritmov pomocou transformécie popisanej v [4]. Tato metéda poskytuje
ochranu proti softvérovému piractvu, avSak nie je Uiplne bezpec¢nd, pretoze zatial neexistuje
obfuskécia, ktord by bola tplne odolnd voc¢i deobfuskécii [10], teda spétnej trasformacii
obfuskovaného kédu na kdd neobfuskovany.

2.2.2 Zamedzenie detekcie malware

Obfuskacia sa stala jednym z hlavnych nastrojov tvorcov skodlivého softvéru na ochranu ich
programov pred detekciou pomocou antivirovych nastrojov [10]. Technika obfuskécie umoz-
nuje malware transformovat svoj kéd do novych generacii po¢as svojho Sirenia. Takyto mal-
ware ma oznacenie metamorfny [17]. Touto metédou stazuje pracu antivirovym softvérom,
protoze kazda generacia je odlisné od predchodzej, ¢im sa tradiéné metédy vyhladévania
skodlivého softvéru, akou je napriklad vyhladdvanie pomocou signatar v databazy virusov,
stavaji nedcinnymi [17].



2.2.3 Testovanie spédtnych prekladacov

Ako uz bolo spomenuté, obfuskacia je dolezitym prostriedkom pre zamedzenie ziskania
obsahu programu, teda jeho datovych struktir a algoritmov, reverznymi inziniermi. Na
druht stranu je taktiez potrebné vyvyjat nastroje, ktoré umoziuju sofistikovane realizovat
reverzné inzinierstvo nad obfuskovanymi programami a to hlavne vzhladom na detekciu
skodlivého softvéru. Aby bolo mozné efektivne a spravne realizovat reverzné inzinierstvo
nad uz existujucim obfuskovanym softvérom, je nutné nastroje, dekompilery, realizujtce
tato C¢innost, otestovat a odladif. Na tato ¢innost je vhodné vyvinat obfuskator, ktory
umoziiuje realizovat jednotlivé druhy obfuskdcii a jeho ¢innost je mozné riadif pomocou
urc¢itych parametrov.



Kapitola 3

Metody obfuskacie

V tejto kapitole budi postupne opisané jednotlivé najpouzivanejSie metédy obfuskacie.
Predstavované budia v poradi od jednoduchsie realizovatelnych a jednoduchsie deobfusko-
vatelnych az po zloZitejsie, poskytujtce lepSiu efektivitu pre vySsie zmienené Ucely.

3.1 Vkladanie mrtveho kodu

Vkladanie miftveho kédu je technika, ktord sa zameriava na zmenu vzhladu vysledného
kédu pomocou vkladania nedéinnych instrukcii, pripadne sekvencii instrukcii do programu
[17]. Moze sa jednat o rozne druhy instrukcii od jednoduchych ako je NOP, az po bloky
realizujice zmenu obsahu premennych a ich naslednt zmenu spift do povodného stavu [10].
Takuto obfuskaciu znazornuje nasledujici tsek kédu 3.1.

a=3>5 a=>5

b=4 // stav S | b=4 /] stav S

c=a+b swap(a,b) // stav S~
swap(a,b) // stav S
c=a+b

Obréazek 3.1: VloZenie tiseku mitveho kédu.

3.2 Substitacia

Zékladnou myslienkou substiticie je nahradit povodné instrukcie vyskytujice sa v programe
inymi instrukciami, pripadne blokom instrukcii, ktoré si sémanticky ekvivalentné s pévod-
nymi [17]. Tato metdda je narocnejsia na deobfuskéciu, a to hlavne v pripade, Ze nie je
zndma pouzitd mnozina ekvivalentnych instrukcii [10]. Z pohladu obfuskacie je dolezita
substitiicia matematickych vyrazov inymi matematickymi vyrazmi, pripadne substitiicia
logickych vyrazov inymi ekvivalentnymi vyrazmi. Ako priklad méze slazit nasledujtca ta-
bulka 3.2 ekvivalentych vyrazov.



T = r=x DT
z=0 T=T—
T=—z
ey r=y+zx
T == (r && x) ==
T == (z || z) ==
x==0 (x ® 0)==0

Obrazek 3.2: Tabulka ekvivalentnych vyrazov.

3.3 Umelé cykly

Umelé cykly si1 jednou z variant substittcie instrukcii. Jedna sa o vlozenie sekvencie instruk-
cii realizujucich cyklus na miesto, kde pévodne tento cyklus potrebny nebol. Ako priklad
moze sluzit diagram 3.3, ktory znézortiuje inicializaciu kladnej celoéiselnej premennej v po-
vodnom programe a v obfuskovanom programe.

intx intx

end

end

Obrazek 3.3: Inicializacia kladnej celociselnej premenne;j.

3.4 Premiestnenie kodu

Dalsou metédou obfuskacie je preskladanie jednotlivych ¢asti programového kédu bez toho,
aby to malo dopad na vysledné chovanie programu 3.4. Tato metdda najprv presklada
programovy kéd a néasledne pomocou nepodmienenych skokov tieto casti prepoji, aby sa
zachoval povodny sled vykonavania programu [17].

Dalsou moznostou je premiestnenie blokov kédu, ktoré uz medzi sebou obsahujt viizby
v podobe podmienenych alebo nepodmienenych skokov. Tento princip je znézorneny na



inStrukcia_1 instrukcia_1
inStrukcia_2 | jmp_navestie_1
inStrukcia_3 | navestie_2:
inStrukcia_4 inStrukcia_4
inStrukcia_b inStrukcia_b
instrukcia 6 | jmp_navestie_3
navestie_1:
inStrukcia_2
inStrukcia_3
jmp_névestie_2
navestie_3:
inStrukcia_6

Obrazek 3.4: Premiestnenie inStrukcii a ich prepojenie pomocou nepodmienenych skokov.

diagrame 3.5 znazornujicom tok vykondvania programu v pripade netplnej podmienky.
Bloky kédu st zndzornené obdlznikmi a Sipka zobrazuje instrukciu skoku. Tato obfuskacia
taktiez vyzaduje vloZenie nového bloku, ktory bude obsahovat skok na pévodne prvy blok.
Obsahom tohoto bloku moéze byt taktiez cast inStrukcii z bloku obsahujiceho samotni
podmienku, ¢im sa dosiahne vyraznejsia zmena obsahu jednotlivych blokov.

skok na
F if (podmienka ) vstupny blok
T
podmienka True podmienka True
T

ndasledny blok
if (podmienka )

nasledny blok

Obréazek 3.5: Premiestnenie blokov.

3.5 Klonovanie podprogramov

Dalsou metédou, ktora stazi deobfuskaciu a nasledni analjzu zdrojového kédu, je klonova-
nie podprogramov. Tato metdda je zalozena na vytvoreni viacerych kopii jednej funkcie, na
ktoré s nésledne aplikované rozne druhy obfuskécii [11]. Toto sposobi, Ze vysledné funkcie
sa javia ako odlisné nielen ich vzhladom, ale aj samotnou sémantikou. Nutny krokom je tak-
tiez pri kazdom volani povodnej funkcie uréit, ktord z naklonovanych funkcii sa na danom
mieste pouzije.



3.6 Nepriehladné predikaty
Nepriehladné (nejasné, temné) predikaty s v [10] definované nésledovne:

Definicia 2 Nepriehladné predikdty a premenné su konstrukcie, ktorych hodnoty su zndme
obfuskdtoru, ale su ndroéné na odvodenie pre deobfuskdtor.

Definicia v [11] dopliia:

Definicia 3 Predikdt P je nepriechladny v bode p, ak jeho vysledok je zndmy v dobe obfus-
kdcie. Piseme P ( Pl ), ak sa P vidy vyhodnoti ako False (True), a Pg , ak sa P niekedy
vyhodnoti ako True a niekedy ako Fualse.

Tabulka 3.6 pontka ukdzku niekolkych jednoduchych nepriehladnych predikatov a ich stéa-
lych pravdivostnych hodnét.

Predikat Hodnota

z && 0 pPr

z |1 pPT

T @ x pPr

(22 % (z +1)?) mod 4 == PT

Obrazek 3.6: Ukézka nepriehladnych predikétov.
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Kapitola 4

Platforma LLVM

LLVM (Low Level Virtual Machine) Projekt je infrastrukttira prekladaca, ktora je navrh-
nuté pre optimalizicie programov v ¢ase kompilécie, zostavovania a behu [4]. Programova-
cim jazykom pouzitym pre jeho vyvoj je jazyk C+4. LLVM je vytvoreny ako modularny
prekladac¢ spojeny s ndstrojmi a utilitami, ktoré mozno navzéajom retazovo prepéjat.

4.1 Historia

Projekt LLVM vznikol ako vyzkumny projekt v roku 2000 na Univerzite v Illinois [9].
Riaditelmi projektu boli Vikram Adve a Chris Lattner. Ciefom bolo vytvorit moderny
prekladag, ktory je zaloZzeny na stratégii prekladania pomocou SSA (static single assignment
form) formy a umoznuje ako staticki, tak aj dynamicka kompilaciu. Poéiatoéné vydanie
vyslo v roku 2003 pod University of Illinois/NCSA Open Source License [1]. V stéasnej
dobe je poslednou stabilnou verziu prekladaca verzia 3.2 .

4.2 Vyznam

LLVM ma3 oficidlne plnt podporu pre programovacie jazyky C a C++ [2]. Podpora pre tieto
jazyky je zaistend pomocou front-end prekladaca Clang [!]. KedZe sa systém LLVM stal
obltibenym, vzniklo aj mnoho inych front-end prekladacov pre LLVM podporujucich jazyky
ako Objective-C, Fortran, Ada, Haskell, Python, Ruby a iné [4]. Dalsou vyhodou prekla-
dacda LLVM je podpora generovania strojového kédu pre velka skdlu architektar, medzi
ktoré partia napriklad X86, X86-64, PowerPC, ARM, SPARC, MIPS, SystemZ, Xcore a
dalsie [5]. Jednym z cielov projektu LLVM bolo taktiez vytvorit podporu pre jednodu-
ché vytvaranie optimalizaénych priechodov nad kompilovanym kédom. Hlavnou stcastou,
ktord umoznila realiziciu tohoto ciela je vhodne Specifikovana reprezentacia kédu vyuzi-
vand pocas prekladu, nazyvand LLVM IR (intermediate representation) [4]. Tato sucast
prekladaca bude blizsie opisana v [11]. Stc¢astou prekladaca je taktiez manazér priechodov,
ktory automaticky usporiadava priechody vzhladom na ich vzajomné zéavislosti [5].

4.3 LLVM IR

Reprezentacia kédu LLVM (IR) je vytvorena na vyuzivanie v troch formach [6]:

e Datové struktiry vyuzivané prekladacom pocas prekladu
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e Bajtkéd umoznujuici ukladanie na disk [3]
e Jazyk symbolickych instrukcii ¢italelny ¢lovekom

Tieto tri formy st navzajom ekvivalentné [6].

Jednou z najdolezitejsich vlastnosti LLVM IR je typovy systém. Silné typovanie umoz-
nuje realizovat analyzy, transformdcie a optimalizacie, ktoré by nemohli byt realizovatelné
nad trojadresnym kédom [7]. Typovy systém sa sklada z troch hlavnych casti [3] :

e Primitivne typy (celé ¢islo, desatinné ¢islo, ukazovatel, ...)
e Odvodené typy (Struktura, pole, vektor, ...)

e Mechanizmus doprednej deklaracie, ktory umoziiuje reprezentovat pomenované struk-
turované typy, ktoré este nemaju definované telo.

Tym, Zze samotné reprezenticia kédu obsahuje typovi informéciu, je mozné realizovat
optimalizicie priamo nad touto reprezentaciou bez nutnosti uskuto¢nenia dal$ich analyz

[6]-

4.4 Vyhody pre oblast obfuskacie

V predchadzajucich sekciach bolo opisané ako st vlastnosti systému LLVM vhodné na rea-
lizaciu analyz, transformécii a optimalizacii pri preklade zdrojového kédu na kéd strojovy.
Préave schopnost jednoducho vytvarat optimaliza¢né priechody nad LLVM IR je dévodom,
preco vyuzit tiato platformu na tvorbu obfuskécii. Obfuskaciu je mozné povazovat za opti-
maliza¢ny priechod, ktory ma za tlohu uplatnit metédy opisané v [7].
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Kapitola 5

Navrh

Obsahom tejto kapitoly bude podrobny popis navrhu priechodov pre zadnt ¢ast prekladaca
LLVM a zaroven buda uvedené sposoby implementacie jednotlivych priechodov.

Kazda z nasledujicich sekcii popisuje samostatny priechod v zadnej casti prekladaca
LLVM. Z pohladu kapitoly 2 boli do jedného priechodu zla¢ené metédy substiticie 3.2 a
vkladanie umelych cyklov 3.3. Je to z dévodu, Ze vkladanie umelych cyklov je mozné pova-
zovat za substittciu sekvencie za iterdciu. Tymto sa obfuskaény priechod stava robustne;jsi,
pretoze neobsahuje len substitiicie matematickych vyrazov, ale aj substittucie riadiacich kon-
Strukcii. DalSou zmenou je rozdelenie priechodu premiestiiujiiceho programovy kéd 3.4 do
dvoch samostatnych priechodov. Prvy priechod realizuje rozdelenie vybranych blokov kédu
na mensie celky 5.3 a druhy priechod mé na starosti samotné premiestnenie blokov 5.4.
Takouto metddou sa dosiahne moznosti vhodnejsej parametrizacie obfuskacie, ¢o je vhodné
hlavne pri testovani nastrojov pre reverzné inzinierstvo.

V niektorych pripadoch budi pri jednotlivych obfuskéaciach uvedené pravdepodobnosti,
s akymi dochadza k vloZeniu konkrétnej obfuskacie. Tieto pravdepodobnosti st modifiko-
vatelné ipravou programového kddu.

TaktieZz buda zmienené vlastnosti obfuska¢nych priechodov voci technikdm reverzného
inzinierstva, pripadne vhodnost kombinécie jednotlivych vybranych obfuskaénych priecho-
dov. Aj ked boli jednotlivé obfuskacné priechody narhnuté ako samostatné celky pre pot-
reby testovania nastrojov reverzného inzinierstva, si v praxi tieto metédy kombinované a
pouzivané spolo¢ne, aby sa dosiahlo ¢o najvyssej efektivity. A to ako z pohladu ochrany
intelektuélneho vlastnictva, tak aj z pohladu ochrany malware pred antivirovymi nastrojmi.

5.1 Vkladanie mrtveho kdodu

Ako uvéadza sekcia 3.1, vkladanim mitveho kédu sa do programového kédu dostévaja in-
strukcie alebo sekvencie instrukcii, ktoré nemaji dopad na stav vykonavaného programu.
Z tohoto doévodu je pre tento priechod potrebné néajst vyrazy, pripadne postupy, ktoré buda
v kazdej situécii neutralne voci vykonavanej aplikacii.

Spominand sekcia taktiez uvadza, ze zakladnym spdsobom ako vlozit do programového
kédu mitvy kéd je pouzitie instrukcie NOP, ktord je stucastou jazyka symbolickych in-
Strukcii. V priechode pre preklada¢ LLVM nie je mozné realizovat vlozenie tejto inStrukcie,
pretoze tato instrukcia sa nenachadza v sade instrukcii, ktoré st podporované systémom
LLVM. Dévodom je, ze vnatorna reprezentacia kédu v prekladaci LLVM pracuje na vyssej
urovni abstrakcie ako jazyk symbolickych instrukcii. Instrukcia NOP avSak nepredstavuje
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jediné riesenie ako vlozif do programu mitvy kdd.

Jednou z moznosti je vyuzitie neutrédlnych prvkov jednotlivych operécii na mnozine
celych cisiel, pripadne neutrality prvkov v Boolovej algebre. Principy a vyrazy implemen-
tované v obfuska¢nom priechode st zachytené v tabulke 5.1.

x40
z—0
Tx1
z |0
z @0
x && (—1)

Obrazek 5.1: Implementové vyrazy v priechode vkladania mftveho kédu.

Dalsi postup vyuzity v tomto obfuska¢nom priechode je dvojnasobné vymenenie ob-
sahu dvoch premennych. Pre tGto operaciu boli vybrané dva algoritmy vymeny obsahu
dvoch premennych, a to algorimus vyuzivajici operaciu exkluzivneho logického sactu 5.1 a
algoritmus vyuzivajici operaciu odc¢itania 5.2.

r=xdyY
y=xdy (5.1)
r=xDYy
r=x+vy
y=z—y (5.2)
rT=x—Y

Prvym krokom pri tejto vymene je najdenie dvoch vhodnych celoéislenych premennych
v bloku. V pripade, Ze sa pristapi k vykonaniu tejto operacie, je pre kazdt z dvoch vymien
nahodne vybrany jeden z algorimov, ktory je nasledne aplikovany.

Dalsim prvkom, ktory je nutné zvazit pri vkladani mftveho kédu je miesto v progra-
movom kdde, na ktoré buda jednotlivé instrukcie mftveho kédu vlozené. V prvom rade
je nutné najst alokovant premenni, pripade dvojicu premennych pri dvojitej vymene ich
obsahu, ktora je vhodna na to, aby bol pomocou nej vlozeny do programu mitvy kéd. To
znamend, ze okrem toho, aby bola premennd v danom mieste programu platné, musi odpo-
vedat aj svojim ditovym typom. Z toho dévodu st vzdy inStrukcie miveho kédu pracujice
nad urcitou premennou vkladané k skupindm poévodnych operacii nad touto premennou.
Tymto sa dosiahne vélenenie mftveho kédu do pévodnych sekcii instrukcii.

Tabulka 5.2 uvadza pravdepodobnosti jednotlivych obfuskAacii.

Nasledujuci tryvok vnutornej reprezenticiu kédu LLVM (LLVM IR) 5.3 ukazuje, Ze
v skutoc¢nosti nedochédza k zmene stavu vykonavaného programu. V prvom kroku sa nacita
obsah vybranej premennej do registra a nasledne sa vykona operécia nasobenia, pricom sa
vyuziva neutrality prvku 1 vodéi tejto operacii na mnozine celych ¢isiel. V poslednom prikaze
dochédza k ulozeniu vysledku operéacie do pévodne premenne;j.

Vkladanie mftveho kédu patri k lahsie odhalitelnym metédam obfuskacie. Tato metéda
je nendrocna na deobfuskéciu, a to hlavne v pridade, Ze sa pouzivaju jednoduché mate-
matické vyrazy, medzi ktoré patria napriklad vyrazy z tabulky 5.2. Je vSak nutné brat do
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Kazdy z aritmetickych a logickych
i 14.3%
vyrazov
Dvojnasobna vynf{ena obsahu 66.6%
premennych

Obrazek 5.2: Pravdepodobnosti jednotlivych obfuskacii.

Y%load_dci = load i32% Y%x
Y%obf_dci = mul i32 %load_dci, 1
store 132 %obf_dci, i32* %x

Obrazek 5.3: Vlozeny mitvy kdéd

uvahy, Ze ak nastroj realizujtci reverzné inzinierstvo nebude poéitat s tym, ze nad aplikiciou
bola realizovanéa obfuskéacia, teda nebude obsahovat postupy a metédy na jej odstrénenie,
moze aj takito jednoduché obfuskécia stazit spitnt analyzu programu.

5.2 Substitucia

Substittcie st zaloZzené na slovniku sémanticky ekvivalentnych vyrazov, pripadne blokov
kédu, ako bolo uvedené v sekcii 3.2. Ako prvy krok pri realizacii substiticie je najdenie
vhodného vyrazu, ktory moze byt na zdklade slovnika substituovany. Dany vyraz musi
okrem zhodnej operécie, pripadne poc¢tu argumentov, vyhovovat aj svojim datovym typom.
Je taktiez nutné zohladnif bitovu Sirku jednotlivych operandov, pripadne vysledku, pretoze
typovy systém prekladaca LLVM umoziiuje vykonat operaciu, iba ak sa operandy zhoduja
v type a zaroven v bitovej Sirke.

Tabulka 5.4 zachytdva implementovany slovnik. Celé ¢islo je znacené < int >. Pre
kladné celé ¢islo je vyuZité oznadenie < int™ >, pre zaporné celé ¢islo < int™ > a ¢islo
v plavajucej radovej ¢iarke je oznacené ako < float >. Funkcia rand() vygeneruje ndhodné
¢islo v rozsahu < 0,100 >. Posledny stipec znac¢i pravdepodobnost, s akou déjde k realizacii
obfuskacie v pripade, Ze sa ndjde vhodny vyraz na jej vykonanie.

Prvé dva riadky tabulky vkladaji do obfuskovaného programu naviac iba jednu instruk-
ciu, teda nérast programu je relativne minimélny. Z pohladu dal$ich piatich instrukcii ide
o znacnejsi narast programového kédu, pretoze dochadza k vlozeniu sekvencie instrukcii a
v pripade substiticii, ktoré vkladaju cyklus, dochadza aj k narastu poctu zakladnych blo-
kov kédu. Posledné tri substiticie sluzia na obfuskaciu booleovskych operacii, ¢o sa najviac
prejavi vramci podmienok cyklov a skokov.

Ako priklad kédu v LLVM IR bude sluzif obfuskéicia vyrazu x = —5. Neobfuskovana
verzia tohoto vyrazu ma LLVM IR tvar 5.5.

V obfuskovanej verzii ide o narast kdédu, pricom sa zaroven vklada iteracia, ktord v po-
vodnom kdéde nebola potrebna. Cely tvar LLVM IR je v ukazke 5.6.

Z tryvku kédu je si taktiez mozné vSimnut, Ze pdovodnd inStrukcia, ktora vkladala kon-
stantu do premennej uz v obfuskovanom kdéde nie je pritomné. Na rozdiel od priechodu
vkladajiceho mitvy kéd nie je pri priechode realizujicom substitticie nutné zaoberat sa pro-
blémom vyhladania vhodného miesta pre vlozenie novych instrukcii, pretoze tie si vlozené
priamo na miesto obfuskovanej instrukcie.
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Po6vodny vyraz Obfuskacia Pravdepodobnost
r=0 r=xdhzr 33.3%
x=0 rT=x—2x 33.3%

z = 0;
r=<intt > while(x << intt >) 80%
{z++;}
z = 0;
x=<int~ > while(z ><int™ >) 80%
{zr——}
x =< float > x = rand(0,100); 80%
_ (z=<float>—zx)
S € ) B
T=y—z T=—z; 80%
T =Y+
xz =0;
T =<int > *z tmp =< int >; 80%
while(tmp > 0)
{r=x+2ztmp——;}
@ == (r && ) == 25%
P (@ [ 2) = 25%
- (c@) == 25%

Obrazek 5.4: Implementované vyrazy v priechode substitucii.
store i32 -5, i32x Yx, align 4
Obréazek 5.5: Neobfuskovand verzia x = —5

5.3 Dekompozicia kodu

V ramci LLVM IR je kazda funkcia rozdelena do zédkladnych blokov (basic blocks). Zakladny
blok je sekvencia prikazov, pri¢om prikazy st v tomto bloku vykonané vzdy vsetky [15]. Je
taktiez zarucené, ze prikazy sa v tomto bloku vykonaju vzdy v tom poradi, v akom za sebou
nasleduju v zapise programového kédu daného bloku. Kazdy zakladny blok, oznacovany aj
iba ako blok, méa svoj vstupny a vystupny bod. V pripade LLVM je vstupnym bodom Iubo-
volné instrukcia nachadzajuca sa ako prva za navestim daného bloku. Vystupnou instruk-
ciou moéze byt iba vybrand podmnozina instrukcii. Medzi zédkladné patria prikazy skoku,
selekcie, alebo névratu z funkcie. Je nutné dodat, ze kazdy zadkladny blok mé z hladiska
vnutornej reprezentacie kédu LLVM svoje vlastné unikatne navestie.

Priechod realizujtci dekompoziciu kédu mé za tlohu vybrat vhodne velké zékladné bloky
a rozdelit ich na mensie bloky, pricom kazdy takto vytvoreny blok si zachovava vlastnosti
zdkladného bloku. Algoritmus, podla ktorého tento prechod v zadnej ¢asti prekladaca LLVM
pracuje je zachyteny v pseudokéde 5.7. Algoritmus obsahuje konstantu s hodnotou 1.5, ktoré

16



store 132 0, i32* Yx

br label %store_cond
store_cond:

%load_opl = load i32% %x

%0 = icmp sgt i32 %load_opl, -5

br il %0, label %store_body, label Ystore_end
store_body:

%load_op2 = load i32* ¥x

%obs_dec = sub i32 %load_op2, 1

store 132 %obs_dec, i32* %x

br label %store_cond
store_end:

Obrazek 5.6: Obfuskovana verzia x = —5

urcuje, ze na dekompoziciu budt vybrané iba tie bloky, ktoré svojou velkostou prevysuja
priemerntu velkost bloku o jeden a pol nasobok. Tymto sa zaisti, aby neboli bloky vzniknuté
dekompiziciou prili§ malé, teda aby sa bloky obsahujtiice mensi pocet instrukcii dalej nedelili.

KedZe sa realizuje iba dekompozicia povodného bloku, tak vSetky novovzniknuté bloky
z dekomponovaného bloku nasleduji za sebou. Samotné dodrzanie pdovodnej sémantiky
programu, teda spravny tok programu medzi novymi blokmi, je zaisteny pomocou instrukcii
nepodmieneného skoku, ktoré prepajaji jednotlivé dekomponované bloky, ako je mozné
vidiet na schéme 5.8 toku programu.

// Pseudokéd algoritmu dekompozicie kédu
BB = []
MIN = velkost najmenSieho bloku
MAX = velkost najvéclSieho bloku
AVG = priemernd velkost bloku // Vramci vSetkjch blokov funkcie
for ( jednotlivé bloky ) {

if ( velkost bloku >= 1.5 * AVG )

BB += blok

}
// Priemernd velkost blokov nezahrnutjch v poli BB
CENTER = priemernad velkost bloku bez BB
for( jednotlivé bloky v BB ) {
// Velkost Ziadneho bloku neklesne pod MIN
while ( velkost bloku - MIN > CENTER ) {
// Vlastny generator nahodnjch &isiel. V&&Sia pravdepodobnost generovania
¢isiel v okoli CENTER. Generuje ¢isla v intervale <MIN, velkost bloku -
MIN>
Odstran nahodny pocet inStrukcii

Obrazek 5.7: Algoritmus dekompozicie kédu.

Velkost novych blokov je ndhodne generovana pomocou generatora pseoudondhodnych
¢isiel vytvoreného pre tento priechod. Funkcia hustoty pravdepodobnosti je znizornena na
grafe 5.9, pricom graf dodrziava oznacenie definované v algoritme 5.7. Velkost novych blokov
sa bude pohybovat v okoli priemernej velkosti blokov, ktoré nebudi dekomponované.

Prepojenie novovytvorenych blokov na okolité zakladné bloky je realizované implicitne,
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BB 1 BB 1
T
T
BB 2.1
F BB 2.2 ) F

BB 2.3

BB 3.1

BB 3 (
BB 3.2
BB 4 BB 4 >

Obrazek 5.8: Dekompozicia blokov kédu.

f(x)

oFf(x) dx =1

>

MIN CENTER velkost bloku - MIN X

Obrazek 5.9: Funkcia hustoty pravdepodobnosti generatora pseudondhodnych éisiel.

pretoze vstupny bod poévodného bloku sa zachova v prvom dekomponovanom bloku a p6-
vodny vystupy bod sa zachova v poslednom dekompovovanom bloku.

Obfuskécia pomocou metédy dekompozicie kédu je z pohladu reverzného inZinierstva
nenaroc¢na na deobfuskaciu. Je to z dévodu, Ze jednotlivé dekomponované bloky nasleduju
za sebou, teda jednou z metdd, ktord by mohla realizovat deobfuskaciu je sekvenéné precha-
dzanie blokmi a v pripade, Ze dva bloky nasleduju za sebou a prvy obsahuje nepodmieneny
skok na druhy, pricom musi byt splnend podmienka, Ze neexistuje iny skok na tento blok,
tak je mozné tieto dva bloky zlucif. Aby sa zamedzilo takémuto postupu je vhodné tento
priechod kombinovat s priechodom premiestnenia kédu, ktory bude popisany v nasledujtice;j
sekcii.

5.4 Premiestnenie kodu

Priechod realizujici premiestnenie kédu umoziuje preskladat medzi sebou jednotlivé za-
kladné bloky vramci jednej funkcie. Ako pri kazdej obfuckacii, aj v tejto obfuskécii je pou-
zity mechanizmus generovania pseudonahodnych ¢isiel. Rozhodnutie o vyslednom poradi
blokov je pre kazdy beh obfuskacie iplne ndhodné.

Algoritmus, podla ktorého sa riadi priechod v zadnej Casti prekladaca LLVM, je za-
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chyteny v 5.10. V analytickej fazy algoritmu sa vytvori reprezentacia zakladnjch blokov
programu, ktora sa nasledne ndhodne premiesa, ¢o urci vysledné poradie zédkladnych blo-
kov v programovom kdéde. Samotné premiestnenie sa realizuje po dvojiciach. Vybera sa
prvé dva bloky z pola zékladnych blokov a navzajom sa prekopiruju instrukcie, z ktorych sa
skladaja. Pri klonovani dochadza k modifikacii inStrukcii, konktrétne odkazov na instrukcie
vramci funkcie. Tym padom je nutné modifikovat vSetky operandy, ktoré odkazovali na po-
vodnu instruciu tak, aby odkazovali na novi, premiestnent inStrukciu. Rovnako sa menia
aj odkazy na alokované premenné vramci blokov, ¢o je rovnako nutné zohladnit.

// Pseudokéd algoritmu premiestnenia kédu
for ( jednotlivé funkcie ) {
Zisti pocCet blokov a vytvor ich reprezentaciu pomocou pola
Nahodne premieSaj pole
while ( velkost pola > 1 ) { // Pole musi obsahovat aspoii dva prvky
Vyber prvé dva bloky z pola
Premiestni ich medzi sebou
Ak je to nutné, uprav jednotlivé alokované premenné // Zaisti spravne
referencie na alokované premenné
}
Modifikuj prikazy vetvenia aby zodpovedali spravnemu vykondvaniu programu
Modifikuj PHI uzly
Vytvor vstupny bod pre funkciu // Bude obsahovat skok na pdvodne prvy blok

Obrazek 5.10: Algoritmus premiestnenia kédu.

Na rozdiel od dekompozicie kédu nevznikaja pri premiestneniach Ziadne nové zakladné
bloky. Rovnako ani nezanikaju. Taktiez sa nevytvaraja nové prikazy podmienenych alebo
nepodmienenych skokov. Dochadza vsak k modifikacii uz existujtacich prikazov vetvenia a
to tak, aby sa zachoval pévodny tok riadenia programu.

Celkovy pocet blokov, z ktorych sa skladd funkcia, sa v zdvere prevadzania algoritmu
zmeni. KedZe sa premiestiiovali jednotlivé bloky medzi sebou, tak obecne doslo aj k zmene
umiestnenia bloku, ktory tvori vstupny bod pre dani modifikovani funkciu. Kvoéli tomuto
je nutné vytvorit novy vstupny blok, ktory je vloZeny na zaciatok funkcie a jeho obsahom
je jediny prikaz nepodmieneného skoku na pévodne prvy blok.

Cely tento proces je zachyteny na diagramoch v 5.11. Najviac nalavo sa nachadza dia-
gram toku pévodného aj obfuskovaného programu (v tomto diagrame sa neberie do tvahy
modifikicia vstupného bodu funkcie). Stredny graf abstraktne znézornuje rozlozenie pro-
gramového kédu v LLVM IR, pricom jednotlivé sipky naznacuju skoky. V pripade, ze skok
je nepodmieneny, neobsahuje Sipka popis. Pre podmienené skoky obsahuje popis T v pri-
pade, Ze sa tento skok vykond, ak sa podmienka obsiahnuté v bloku, odkial $ipka smeruje,
vyhodnoti ako logickd hodnota true. Popis F, je pre komplementarnu alternativu, teda,
ze vysledok vyhodnotenia danej podmienky je hodnota false. Posledny graf ukazuje jednu
z moznosti, ako moze vyzerat obfuskovand verzia tejto funkcie. Blok oznadeny popisom
New entry znaci novy vstupny blok funkcie.

Dalsim problémom, ktory je nutné riesit pri modifikacii prikazov vetvenia je aj modifi-
kécia PHI (¢) uzlov. PHI uzol je instrukcia, ktora ak existuje v zdkladnom bloku, tak tvori
jeho vstupny bod, a ktord vracia hodnotu v zévislosti na zdkladnom bloku, z ktorého sa
na nu skdkalo. Kedze bloky, ktoré obsahuju skoky na blok obsahujtci PHI uzol sa obecne
mozu v kéde premiestnit, je nutné reflektovat tieto zmeny aj v tejto instrukeii.
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New
entry

Obréazek 5.11: Premeniestnenie blokov kddu.

7 pohladu deobfuskacie sa jedna o efektivnej$iu metédu ako je metéda dekompozicie
alebo metdda vkladania mitveho kédu. Pre este vicsiu tiéinnost obfuskacie je vhodné vyuzit
tato metédu po aplikacii metdd substittcie a/alebo dekompozicie, pretoze v oboch tychto
metddach obecne dochadza k zvyseniu poctu zakladnych blokov funkcii.

5.5 Klonovanie podprogramov

Metdda klonovania podprogramov maé za tulohu vytvorit viac klonov jednej funkcie v pri-
pade, Ze je tato funkcia viacnisobne voland v povodnej aplikdcii. Nemusi vSak platit, Ze sa
vytvori novy klon pre kazdé volanie pdvodnej funkcie, ako ukazuje algoritmus 5.12, podla
ktorého pracuje implementovany priechod v zadnej casti prekladaca LLVM. V pripade, ze
funkcia je volana na jedinom mieste programu, nie je obfuskacia nad touto funkciou realizo-
vané. Inak je ndhodne vytvoreny klon, alebo v pripade, Ze uz nejaky klon existuje, moéze byt
volanie podprogramu obfuskované na volanie uz existujaceho klonu daného podprogramu.
Maximéalny pocet vytvorenych klonov sa rovna poctu volani danej funkcie zniZzeny o jedna,
pretoze sa v obfuskovanom programe vzdy zachova aj pévodny podprogram.

Tento algoritmus mé okrem vytvarania klonov funkcii eSte jednu vlastnost. Ide o pre-
tvorenie priamej rekurzie na rekurziu nepriamu, pretoze ak je v programe vyuzitd priama
rekurzia, tak dany program obsahuje minimélne dve volania urcitej rekurzivnej funkcie. Prvé
volanie je mimo tejto funkcie a druhé je v jej tele. Tym padom moZze dojst k vytvorenie
klonu, pri¢om jedno z volani danej rekurzivnej funkcie sa transformuje na volanie prislus-
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// Pseudokéd algoritmu klonovania funkcii
for ( jednotlivé inStrukcie volania funkcii ) {
if ( rand() < 0.8 ) { // 80% pravdepodobnost pokracovania
// Jediné volanie funkcie nie je obfuskované
if ( po&et pdvodnjch volani funkcie <= 1 )
continue
// V pripade viacerjch volani jednej funkcie sa pokracuje
if ( funkcia este nemad Ziadny klon )
Naklonuj
else if ( polet klonov funkcie >= poet pdvodnjch volani tejto funkcie - 1 )
// Dosiahol sa maximdlny dovolenj polet klonov
Nahodne vyber klon
else
if ( rand() < 0.5 ) // 507 pravdepodobnost pre obe moZnosti
Naklonuj
else
Nahodne vyber klon

Obrazek 5.12: Algoritmus klonovania funkcii.

ného klonu. V tomto bode moze nastat jeden z dvoch scenarov. Prvy je, Ze sa transformuje
volanie tejto funkcie, ktoré sa nachadza mimo danej rekurzivnej funkcie. V tomto pripade
dochadza k volaniu klonu. Tento klon je klonom pévodnej rekurzivnej funkcie, teda obsa-
huje képie vSetkych jej instrukcii, z coho vyplyva, ze aj povodného rekurzivneho volania.
Tento scénar iba vycleni prvé rekurzivne volanie mimo pévodni funkciu. Zvysok vypoctu sa
zrealizuje priamou rekurziou. Zaujimavejsi je druhy scenar, v ktorom je transformované re-
kurzivne volanie vramci povodnej rekurzivnej funkcie na volanie jej klonu. V tomto pripade
obsahuje pévodné funkcia volanie klonu a klon volanie p6vodnej funkcie, ¢o je zakladnou
vlastnostou nepriamej rekurzie. Sémantika aplikécie ostédva neporuSena.

Zasadnym prvkom algoritmu je naklonovanie pévodnej funkcie, ktoré sa realizuje pomo-
cou API funkcie LLVM. Této vlastnost LLVM mé zaroveni dopad na otdzky kompatibility
jednotlivych verzii prekladaca, ktorej vlastnosti st priblizné v kapitole 9.

Pre nazornu ukazku prace tohoto priechodu boli zvolené vynatky LLVM IR kédu, ktory
bol vygenerovany pre jednoducht aplikaciu obsahujicu dve volanie tej istej funkcie. Prva
ukazka 5.13 obsahuje vynatok z neobfuskovaného programu. Samotny program sa sklada
z dvoch funkcii, pricom jedna z funkcii obsahuje dvojnasobné volanie funkcie druhej. Z dru-
hej ukazky 5.14 je zrejmé, ze doslo k obfuskacii programového kédu a aplikicia sa sklada
celkovo z troch funkcii, priCom jedna z nich obsahuje volania zvysnych dvoch. Spravanie
oboch aplikacii ostéava sémanticky ekvivalentné.

Priechod realizujtci klonovanie podprogramov je jediny z implementovanych priechodov
vyuzivajuci v rozhrani LLVM pre programovanie aplikacie, API, ako abstraktnt $trukttiru
na navyssej arovni Struktiru modulu. T4 umoziuje priechodu realizovat zmeny na naj-
vys$Sej urovni, teda pridavanie a odoberanie podprogramov, pripadne globalnych objektov.
Zvysné priechody maju ako struktiru na najvyssej urovni struktiru funkcie, ktora umoriuje
realizovat zmeny v rameci jednej funkcie, pricom zmeny st postupne realizované na vsetkych
funkciach obsiahnutych v module.

Klonovanie podprogramov je vhodné, rovnako ako dekompoziciu kédu, kombinovat
s inymi priechodmi. Kombinéciou sa dosiahne obfuskacia tiel klonov a zaroven aj tela po-
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define i32 @factorial(i32 %x) nounwind uwtable {
entry:

%6 = load i32% Yfact, align 4
ret 132 %6
}

define i32 @main() nounwind uwtable {
entry:

%call = call i32 @factorial(i32 5)
store 132 Ycall, i32x %a, align 4
%calll = call i32 @factorial(i32 10)
store i32 Ycalll, i32% b, align 4

ret i32 0

Obrézek 5.13: Neobfuskovand verzia programu.

vodnej funkcie, ¢im sa stazi deobfuskacia a analyza kédu pri reverznom inzinierstve.

5.6 Nepriehladné predikaty

Pomocou nepriehladnych predikitov sa do programového kédu dostavaji nové bloky, ktoré
maju funkciu rozhodovacich blokov. Rozhodovacie bloky maja ako svoj vystupny bod in-
Strukciu podmienehého skoku. Tymto je mozné obfuskovat tok programu, avSak v skutoc-
nosti nedochadza k zmene sémantiky vykonavania aplikacie.

Pri vkladani nepriehladnych predikédtov dochédza k rozsireniu povodnej podmienky pod-
mieneného skoku o nepriehladny predikat. Naviazanie pévodnej podmienky a nepriehlad-
ného predikatu sa realizuje pomocou vyrazov 5.3. Tie sa opieraju o axiémy Boolovej algebry,
konkrétne o vlastnosti neuralnych prvkov a existenciu komplementarneho prvku.

z && true ==z

x| false ==z (5.3)
ltrue == false .
!false == true

V implementovam priechode pre zadnu ¢ast prekladaca LLVM st implementované vy-
razy z tabulky 5.15. Druhy stipec tabulky obsahuje pravdivostnt hodnotu predikitu pre
vSetky vstupy, pricom vyrazy su cielené na mnozinu celych ¢isiel.

Postup pri vkladani nepriehladnych predikatov je zaloZzeny na $tyroch krokoch. V prvom
kroku sa najde vhodna podmienka obsahujica aspon jednu celociselnti premenniti. Nasledne
sa ndhodne vyberie nepriehladny predikat, ktory bude pouzity na obfuskaciu. Treti krok
spociva v ndhodnom rozhodnuti, ¢i bude pre prepojenie tohoto predikatu a pévodnej pod-
mienky pouzité operécia logického suctu alebo logického sti¢inu. Po tychto rozhodovacich
krokoch nasleduje samotné vloZenie nepriehladného predikdtu do programového kddu.

Zaroven je zohladneny pocet premennych, ktoré budi zahrnuté do nepriehladného pre-
dikdtu. Nahodny vyber predikdtu, ktory bude pouzity na obfuskéciu, zohladriuje pocet pre-
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define i32 @factorial(i32 %x) nounwind uwtable {
entry:

%6 = load i32% Yfact, align 4
ret 132 %6
}

define i32 @main() nounwind uwtable {
entry:

%call = call i32 @factorial_C1(i32 5)
store 132 Ycall, i32x %a, align 4
%calll = call i32 @factorial(i32 10)
store i32 Ycalll, i32% b, align 4

ret i32 0
}

define internal i32 @factorial_C1(i32 %x) nounwind uwtable {
entry:

%6 = load i32* %fact, align 4
ret 132 %6
}

Obrazek 5.14: Obfuskovana verzia programu s klonmi podprogramov.

mennych, ktoré sa povodne vyskytovali v podmienke. V pripade implementovanych predi-
katov je v situdcii, Zze povodnd podmienka pracuje s jednou premennou, k dispozicii jedendst
predikatov. Ak st vSak vyuzité dve a viac premennych, vybera sa zo vSetkych dvanéstich
predikatov.

Diagram 5.16 ukazuje vynatok neobfuskovaného programu. Ide o konStrukciu selekcie,
presnejsie, podmieneny skok. Pri obfuskécii pomocou nepriehladnych predikatov dochadza
k jednému z dvoch scenarov, priGom oba s znédzornené na diagramoch v 5.17. Diagram vlavo
zndzornuje vlozenie predikdtou pomocou operacie logického sii¢inu. V tomto pripade sa
vlozeny predikat vyhodnoti vzdy ako pravdivostna hodnota true. Diagram vpravo vyuziva
na prepojenie pévodnej podmienky a predikatu operaciu logického sti¢tu, pricom vysledkom
takto vlozeného predikatu je pre kazdy platny vstup logickd hodnota false.

Treti predikdt v tabulke 5.15 obsahuje logickil spojku logického suétu. Pri obfuskéacii
pomocou tohoto predikdatu dochadza k zanoreni v hierarchii rozhodovacich blokov, pre-
toze sa vytvoria dva nové rozhodovacie bloky, ktoré nasleduja za sebou. Ich prepojenie na
existujuce bloky musi rovnako zohladniovat pévodni sémantiku podmienky.

Pre porovnanie neobfuskovanej a obfuskovanej verzie instrukcie podmieného skoku mézu
sluzit vynatky LLVM IR kédu 5.18, ktory obsahuje jedini instrukciu vetvenia na zaklade
logickej hodnoty a 5.19, ktory znazornuje jej obfuskovanii verziu pomocou nepriehladného
predikatu (22 + 4 7) mod 81 == 0. Prepojenie je realizované pomocou operécie logického
suc¢tu. V bloku opaque sa vzdy vykond vetvenie na navestie %if.end, pretoze vysledkom
podmienky bude pre vSetky situacie logickd hodnota false.

Algoritmus kladie podmienky aj na premenné, ktoré vyuziva vo vkladanych nepriehlad-
nych predikitoch. Kazda premenna musi spliiat podmienku nielen na jej datovy typ, ale aj
na maximéalnu pozadovant bitov sirku. Maximélna bitova sirka celého ¢isla v prekladaci
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Nepriehladny predikat Vysledok
Txy? —1==22 false
(23 — 2) mod 3 == true
(x mod 2 == 0) || ((x? — 1) mod 8 == 0) true
(22/2) mod 2 == 0 true
(z*(x+1)) mod 2 == true
2?2 >=0 true
(22 4 ) mod 2 == true
(x*(x+1)*(x+2)) mod 3==0 true
(22 +1) mod 7==0 false
(#2 +2+7) mod 81 ==0 false
(4% 22 +4) mod 19 == false
(2% (z+1)*(z+1)) mod 4 ==0 true

Obrazek 5.15: Ukazka nepriehladnych predikatov.

Obrazek 5.16: Vyvojovy diagram tiseku programu bez nepriehladnych predikatov.

LLVM je 64 bitov. KedZe je potreba, aby boli vyrazy zlozité a naroéné na deobfuskaciu,
obsahuji exponenty, pripadne viacndsobné operacie nasobenia. Aplikdciou tychto operécii
moze obecne dojst k preteceniu obsahu alokovanej premennej. Preto mé kazdy predikat
priradené celé kladné ¢islo reprezentujice maximalnu povolentl bitovi Sirku premennej, po-
mocou ktorej mdze byt aplikovany. V pripade, Ze premenné presiahne tato bitoviu Sirku,
nie je mozné dany nepriehladny predikat do programu vlozif, pretoze nie je mozné zarucit

jeho spréavnu ¢innost s ohladom na povodnu aplikaciu.

5.7 Substitiicia pomocou genetického programovania

Prechod realizujuci substitiiciu pomocou slovnika bol popisany v 5.2. Alternativou k tejto
obfuskacii je vkladanie substitiicii metédou genetického programovania. Genetické progra-
movanie (GP) umoziuje dynamické vytvaranie vyrazov sémanticky ekvivalentnych k sub-
stituovanym vyrazom. Z tohoto dévodu nie je potrebny staticky slovnik, ale vyrazy sa vyt-
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Obrazek 5.17: Vyvojové diagramy tseku programu s nepriehladnymi predikatmi.
br il %cmp, label %if.then, label %if.end

Obrazek 5.18: Neobfuskovana verzia podmieneného skoku

varaju automaticky pomocou algoritmu. Algoritmus genetického programovania je obecny
a nezavisly na cielovej problematike. Jeho tvar je zachyteny v zapise 5.20 [10].
Zakladné vlastnosti GP su [16]:

e Pracuje so spustitelnymi Struktirami, najcastejSie reprezentovanymi stromami. Kedze
sa jedné o stromovi §truktaru, tak jednotlivé objekty majt réznu dizku.

e Obsahuje genetické operatory - reprodukcia, krizenie, mutécia, ktoré pracuji nad
spustitelnymi Strukttrami.

e Vhodnost vygenerovaného vyrazu je testovand fitness funkciou pre definovani mnozinu
vstupov.

Précu genetického programovania je mozné priblizit na dvoch stromovych reprezenté-
ciach matematickych vyrazov z obrazku 5.21. Stromova Struktira vlavo obsahuje substitu-
ovany vyraz nachadzajici sa v pévodnom programe. Vpravo sa nachadza jeden z vygene-
rovanych vyrazov, ktory je mozny pouzif na obfuskéciu.

Pre lepsie pochopenie GP je vhodné priblizit pracu jednotlivych genetickych operato-
rov. Operacia reprodukcie je najjednoduchsia z trojice implementovanych operacii a jej
praca spociva vo vybrati jedného, pripadne mnoziny najvhodnejsich jedincov v populécii a
ich okopirovanie do novej populdcie. Stvorica stromov v 5.22 zobrazuje vlastnosti operacie
krizenia. Ide o vyber dvoch ndhodnjch podstromov v rodicovskych stromoch a ich nasledna
vymena. Vznikaja dva synovské stromy, ktoré buda zaradené do novej populacie. Opera-
cia mutacie je zachytena na obrazku 5.23. Mutacia ndhodne vyberie podstrom mutovaného
stromu a ndhodne mu vygeneruje novy podstrom. Tymto sa nezmeni pocet jedincov v popu-
lacii, ale zmeni sa charakter daného jedinca, teda hodnota jeho fitness funkcie. Operandy
pre jednotlivé operacie sa vyberaji ndhodne, avSak je vyssia pravdepodobnost vyberu vhod-
nejsieho jedinca populacie, teda jednica s vyssim ohodnotenim pomocou testovacej fitness
funkcie.

Tento algorimus obecne nekonci vidy ndjdenim pozadovaného vysledku, pretoze je ob-
medzeny poc¢tom populacii. Za vysledok sa povazuje iba taky vygenerovany vyraz, ktory
ma identické spravanie s pévodnym vyrazom pre vSetky testované vstupy.
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br il %cmp, label %if.then, label %opaque
opaque:

%opaque_load = load i32* %q

%opaque_cast = sext i32 Yopaque_load to i64

%opaque_mul = mul i64 jopaque_cast, jopaque_cast

%opaque_add = add i64 ’opaque_mul, Jopaque_cast

%opaque_addl = add i64 %opaque_add, 7

%opaque_mod = srem i64 %opaque_addl, 81

%2 = icmp eq i64 Jopaque_mod, O

br i1 %2, label %if.then, label %if.end

Obrazek 5.19: Obfuskovana verzia podmieneného skoku

// Pseudokéd algoritmu genetického programovania

1. Inicializacia populéacie.

2. Priradenie fitness hodnoty jednotlivym jedincom.

3. while ( populédcie nie je plne obsadena ) {
Viber jedinca alebo niekolkjch jedincov selekénym algoritmom
Realizacia genetickej operacie nad vybranymi jedincami
VloZenie vysledku k novej populacii

[}

4. if ( vysledok sa nenaSiel ) {
goto 2

5. Vrat vysledkok

Obrézek 5.20: Algoritmus genetického programovania.

Vyssie popisané vlastnosti GP v obecnosti popisuju implementovany obfuskacny algo-
ritmus dynamickej substiticie. Poslednym problémom je sp6sob napojenia algoritmu na
LLVM IR. Ten sa deje prevodom stromovej reprezentacie do prefixovej (polskej) notécie.
Nasledne je tato notéacia spracovand a prevedend pomocou LLVM API do LLVM IR.

Obrazek 5.21: Substiticia vyrazu algoritmom genetického programovania.
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Obrazek 5.22: Operacia krizenie.

4

Obrazek 5.23: Operacia mutacia.
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Kapitola 6

Implementacia

Implementécia obfuskac¢nych priechodov je realizovana v jazyku C++, pretoze tento jazyk
je pouzity pre implementéciu prekladaca LLVM. Ako bolo spomenuté uz v predchadzajuicich
kapitolach, obfuskécie boli rozdelené do niekolkych priechodov, pri¢om kazdy priechod je
mozné aplikovat samostatne.

Schéma 6.1 zobrazuje spdsob aplikicie obfuskécii v preklada¢i LLVM. Ako predné cast
prekladaca je vyuzity prekladac clang, ktory po jednotlivych analyzach vytvori sibor obsa-
hujtaci LLVM bajtkéd. Nésledne je mozné bud priamo skompilovat tento bajtkéd do jazyka
symbolickych instrukcii (JSI), alebo pomocou néastroja opt vlozit do LLVM reprezentacie
kédu implementované obfuskacie.

Néstroj opt je modularny LLVM optimalizator a analyzéitor, ktory umoziiuje aplikovat
obfuskaény priechod na LLVM bajtkéd. Nasledne sa obfuskovany bajtkéd prelozi do jazyka
symbolickych instrukcii pomocou nastroja llc. V tomto kroku je mozné zvolit cielovii archi-
tekttru, pre ktort bude v dalSom kroku vytvoreny spustitelny stbor. Z tohoto pohladu je
zrejmé, Ze takto implementované obfuskécie su generické vzhladom na cielovt platformu,
pretoZe k vyberu cielovej platformy dochadza az po aplikovani obfuskacii. Samotny rozsah
architekttr, na ktoré je mozno aplikovat obfuska¢né prechody je zavisly iba na schopnosti
generovat jazyk symbolickych instrukcii pre jednotlivé architekttury systémom LLVM.

V poslednom kroku sa vytvori binarny sibor pomocou asembleru a zostavovacieho pro-
gramu cielovej architektiry.

back-end

generovanie

front-end - vkladanie strojového kédu
obfuskacii back-end
generovanie kédu asembler
clang -
/ linker

- lexikdlna analyza
- syntakticka analyza
- sémantickd analyza
- generovanie AST v

LLVM reprezentacif

- vytovorenie
spustitelnej verzie
na cielovej architekture

- kompilacia LLVM
reprezentdacie do
Jsl

Obrazek 6.1: Schéma vkladania obfuskacii.
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Z pohladu implementécie je taktiez nutné vyzdvihnut vlastnosti LLVM API sluziaceho
na podporu vytvarania optimaliza¢nych, v tomto pripade obfuskac¢nych, priechodov v zadnej
casti prekladaca.

Medzi zékladné metédy pouzivané pri implementécii novych priechodov patria metddy,
ktorych deklaracie st v 6.2. Ide o metddy, ktoré sa spustia pre kazdy modul, funkciu, pri-
padne zakladny blok spracovavaného programu. Rovnako st implementované vsetky pot-
rebné druhy iteratorov cez jednotlivé struktiry reprezentujiice spracovavany program, ako
st napriklad iteratory cez operandy instrukcii, instrukcie, zakladné bloky, funkcie. Rovnako
je mozné pouzit metddy na vySSej irovni abstrakcie, ktorych navratové hodnoty st vysled-
kom vyhladdvania v danych struktarach. Prikladom moze byt metdda vracajica vystupné
body zékladnych blokov, alebo vstupné body s vlastnostami PHI uzlov.

virtual bool runOnModule(Module &M) = 0;
virtual bool runOnFunction(Function &F) = 0;
virtual bool runOnBasicBlock(BasicBlock &BB) = 0;

Obrazek 6.2: Deklaracie niektorjch metéd z LLVM API.

Uz spominanou vlastnostou LLVM je jeho typovana reprezentacia vntutorného kédu. Pre
intuitivnu pracu s jednotlivymi typmi taktiez existuju metédy, ktorych priklady je mozné
najst v 6.3.

Type* getType ()

bool isIntegerTy ()

bool isFloatingPointTy ()
unsigned getBitWidth ()

Obréazek 6.3: Deklaracie niektorych metéd pre pracu s typmi z LLVM API.

Z pohladu implementécie v zadnej ¢asti preklada¢a LLVM bol najzlozitejsim priechodom
priechod realizujtci premiestnenie zakladnych blokov. Jeho diagram tried v notacii UML
je znazorneny na 6.4.

Vysledné poradie blokov sa nachédza vo vektore celych ¢isiel s ndzvom bbIndezes. Je to
instancné premennad, ktora sa nasledne vyuziva vo vSetkych metddach triedy Transposition.
Jej vyuzitie je primdrne na vypodet novych cielov skokov, pripadne na tpravu PHI uzlov,
ktoré su tiez zavislé na skokoch medzi jednotlivymi zakladnymi blokmi.

Pri premiestniovani jednotlivych instrukcii blokov medzi sebou nastal problém v od-
kazoch na jednotlivé alokované premenné a v odkazoch na vysledky instrukcii. Bolo to
z dovodu, Ze vysledok kazdej alokacie alebo vysledok instrukcie je reprezentovany samot-
nym ukazatelom na dant alokiciu, pripadne inStrukciu. Pri premiestneni vznik4 novy odkaz
na takuto konstrukciu, teda je nutné realizovat analyzu pouZitia jednotlivych alokécii, pri-
padne vysledkov instrukcii a povodné ukazatele nahradit ukazatelmi novymi. Toto maju za
tlohu metdédy Replacelnstructions(Function &F) a updateAllocaUses(Function &F).

Dalsi problém nastal pri odstrafiovani pévodnych instrukcii, ktoré uz boli premiestnené.
Premiestnenie instrukcie zanecha jej vzor na pé6vodnom mieste. Tento vzor je nutné odstra-
nif. Samotné odstrénenie sa vSak deje pred upravenim cielov skokov na spavne premiest-
nené bloky, teda analyzy, ktoré su realizované systémom LLVM pri odstranovani takychto
instrukcii moézu skondcit netispechom. Je to z dovodu, ze instrukcia nesmie byt z kédu od-
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Pass

FunctionPass ModulePass

I

+ID: static char

-bbCount: int

-bbIndexes: vector<int>

-basicBlocks: vector<Function::iterator>
-basicBlocksDest: vector<vector<Value *> >

-Allocas: map<Value *, BasicBlock::iterator>
-InstToDelete: vector<BasicBlock::iterator>
-updatedBbIndexes: map<int, vector<int> >
-phiNodesToUpdate: map<BasicBlock*, vector<Value*> >
-phiNodesToUpdateValues: map<BasicBlock*, vector<Value*> >
-original_entry: BasicBlock *

-old_entry: BasicBlock *

+runOnFunction(F:Function &): bool
-analyzeBasicBlocks(F:Function &): bool
-ReplaceInstructions(F:Function &): void
-updateAllocasUses(F:Function &): void
-setAsUndef(): void
-deleteInstructions(): void
-updateBranchTargets(): void
-modifyEntryPoint(): void
-saveBranchTargets(): void
-updatePHINodes(): void

Transposition

Obrazek 6.4: Diagram tried priechodu v zadnej casti prekladaca LLVM.

stranend v pripade, ze jej vysledok je vyuzivany inou instrukciou. Z tohoto dévodu boli
operandy kazdej instrukcie urcenej na odstranenie upravené na hodnotu llum:: UndefValue.
Tato hodnota bola v LLVM implementované prave pre situécie, kedy je potrebné nasta-
vit odkaz operandu na neSpecifikovany bitovy vzor. Tento mechanizmus zaruc¢i neutralitu
jednotlivych instrukcii pri ich odstranovani.

Posledny krok, ktory nemusi byt zrejmy je modifikdcia vstupného bodu. Prislusnd me-
téda ma nazov modifyEntryPoint(). Tato metéda najprv rozdeli prvy zékladny blok funkcie
na dva. Prvy z nich obsahuje iba jedina instrukciu skoku na blok druhy, ktory si zachova
pri tomto rozdeleni pévodné inStrukcie. Nasledne sa modifikuje spominany skok tak, aby sa
zachovalo p6vodné vykonévanie programu.

Diagram 6.4 taktiez zobrazuje dedi¢nost vramci tvorby priechodu pre zadnu cast pre-
kladaca LLVM. Vsetky implementované priechody st zalozené na tejto dedi¢nosti. Jedinou
vynimkou je priechod realizujuci klonovanie funkcii, ktory priamo dedi z triedy ModulePass
tiez znazornenej na spominanom diagrame.
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Kapitola 7

Testovanie

7.1 Ciel testovania

Stanoveny ciel testovania musi koreSpondovat s definiciou obfuskécie uvedenej v 1. Teda
ide o otestovanie sémantickej ekvivalencie medzi pévodnym funkénym programom a pro-
gramom, nad ktorym bola realizovana obfuskacia. Pre samotné testovanie je nutné tieto
ciele blizsie Specifikovat. V priebehu testovania sa pévodny a obfuskovany program bude
testovat na zhodnost:

1. Vystupu
2. Navratovej hodnoty

Samotné testovanie musi prihliadat aj na generickost obfuskécie, teda bude prebiehat
na nasledujtcich architektturach:

1. x86_64
2. x86
3. ARM

7.2 Metdda testovania

Pre samotné testovanie bolo vybranych 101 testovacich programov zapisanych v jazyku C,
ktoré obsahuju rozlicnt funkcionalitu a vypocetné vlastnosti tak, aby sa otestovali vSetky
aspekty obfuskac¢nych priechodov. Testovacia metodika zahfnia postupné testovanie obfus-
kaénych priechodov od samostatnych priechodov, cez vsetky existujice dvojice, trojice, az
postupne po vSetky permutéacie bez opakovania, ktoré vzniki z mnozniny vSetkych obfuskac-
nych priechodov. Pocet takto vzniknutych kombinacii je zachyteny vo vzorci 7.1. Kostanta
6 znaci pocet priechodov. Premenna ¢ nadobiida hodnoty od 1 do spolu_priechodov — 1.

5 i
> 6 4)=1956 (7.1)

i=1 j=0
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7.3 Realizacia

Na testovanie bol vytvoreny skript zapisany v jazyku Bash, ktory umoziiuje realizovat vys-
Sie popisani metdédu testovania. Testovanie pre architektiru x86_64 prebiehalo na stroji
s procesorom Intel Core i5-3750K (3.4GHz), 8GB operacnej pamite, OS Linux Mint 13.
Spravanie projektu na architektiire x86 bolo realizované na stroji osadenom procesorom
Intel Core 2 Duo (1.4GHz), 2GB operacnej pamiite, OS Linux Mint 13. ARM architekttra
bola pre ucely testovania virtualizovand na prvom stroji pomocou virtualiza¢ného soft-
ware Qemu. Na tento tcel bol vybrany operacny systém Linux Debian 2.6 s architektirou
armvbtejl.

7.4 Vysledky

Jedinym pripustnym vysledkom testovania je zhoda vo vSetkych vystupoch prislusnych ne-
obfuskovanych a obfuskovany verzidch programov. Tento vysledok bol dosiahnuty aj pri
testovanim implementovanych priechodov [7.1], ¢im sa potvrdila platnost podmienky sta-
novenej v definicii 1.

Architekttra Uspesnych
testov
x86_64 100%
x86 100%
ARM 100%

Obrazek 7.1: Percentualna tspesnost testov na jednotlivych architektirach.
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Kapitola 8

Statistiky

Kapitola 2 uvadza, ze povodny a obfuskovany program nemusia byt iplne ekvivalenté, teda,
ze obfuskovany program moze mat dlhsiu dobu vykonavania, alebo moze spotrebovévat viac
operacnej paméite. Tato kapitola sa zameriava na porovnanie tychto vlastnosti obfuskacie
na niekolkych znamych algoritmoch zapisanych pomocou programovacieho jazyka C. Jedna
sa o nasledujice algoritmy, ktorych zdrojové kédy v jazyku C st uvedené v prilohe A
(v zétvorkdch s uvedené ich oznacdenia pouzité v nasledujtcich grafoch):

e Ackermannova funkcia (ackermann)

Cyklicky redundantny stcéet (crc)

Dijkstrov algoritmus (dijkstra)

e Fouriérova transformacia (fourier)

Quicksort (quicksort)

Kazdy z nasledujucich grafov bude zachytavat percentudlny narast skiimanej hodnoty
v obfuskovanom programe oproti danej hodnote v pévodnom programe. Obfuskacie boli
vkladané v nasledovnom poradi: klonovanie funkcii, vkladanie mrtveho kdédu, vkladanie
nepriehladnych predikatov, substiticie, dekompozicia kédu, premiestnenie kédu.

Graf 8.1 ukazuje, Zze v niektorych pripadoch moze dojst k velkému rozdielu medzi ca-
som potrebnym na vykonanie pévodného programu a obfuskovaného programu. Potrebny
procesorovy cas sa vypocital ako priemer ¢asov z 10 000 behov kazdého programu.

Narozdiel od procesorového ¢asu je narast z pohladu vyuzivania operacnej pamiite ob-
fuskovaného programu oproti neobfuskovanému minimalny, ako ukazuje graf 8.2. Hodnoty
spotrebovanej paméite boli ziskané pomocou néstroja Valgrind a jeho utility Massif.

Poslednou statistikou je ukazka percentualneho narastu poctu riadkov kédu v obfusko-
vanom programe. Jedné sa o pocet riadkov v jazyku symbolickych instrukcii, ktoré vygene-
roval néstroj llc, ktory je stcastou zadnej ¢asti prekladaca LLVM, ako je uvedené v kapitole
6.

Celkovo je mozné z grafov vycitat, Ze neexistuje zavislost medzi rozsahom obfuskécie
z hladiska novych vloZenych instrukcii a narastom spotreby opera¢nej pamiite alebo proce-
sorového Casu. V pripade ak déjde k obfuskacii ¢asto a cyklicky sa vykonavajucich operacii,
ako to bolo v pripade obfuskacie algoritmu Quicksort, je mozné aj malou zmenou kédu sp6-
sobit velk zmenu v nérokoch programu na prostredie, v ktorom bezi. Naopak pri zmene
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Obrazek 8.1: Stipcovy graf zachytavajtci percentualny néarast procesorového casu.
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Obrazek 8.2: Stipcovy graf zachytavajtci percentualny narast spotrebovanej pamiite.

jednorazovo sa vykonavajucich instrukcii a inicializacii, pripadne pretvoreni priamej rekur-
zie na nepriamu, ako to bolo v pripade Ackermannovej funkcie, nie je ani velky nérast
programového kédu zarukou velkej zmeny narokov aplikdcie na svoje prostredie.
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Obréazek 8.3: Stipcovy graf zachytévajici percentualny narast poc¢tu riadkov kédu.
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Kapitola 9
Budci vyvoj

Jednou z hlavnych charakteristik obfuskécie je Siroka skala moznosti na jej rozSirovanie a
to ako z pohladu novych metdéd obfuskécie, tak aj z pohladu prehlbovania, zefektiviiovania
a doplilovania uZ existujacich priechodov. Z pohladu implemetovanych priechodov existuje
niekolko moznosti, ktoré st vhodné na zvazenie ohfadom budtceho vyvoja.

Prvou moznostou je rozsirenie mnoziny vyrazov implemetovanych v priechodoch sub-
stitucie 5.2, vkladania mftveho kédu 5.1 a vkladania nepriehladnych predikatov 5.6. Pri
hladani vhodnych vyrazov, ktoré by mohli byt kandiddtmi na implementiciu do tychto
priechodov, je najvhodnejsie sa opierat o vlastnosti algebier, zvizov a tedriu ¢isiel.

Dalsou moznostou rozsirenia funkcionality je rosirenie priechodu realizujiceho vkladanie
substitiicii pomocou genetického programovania 5.7 o schopnost generovat nové zakladné
bloky kédu s ekvivalentnou funkcionalitou ako pévodné zakladné bloky, teda okrem sek-
vencii instrukcii vkladajicich matematické vyrazy, by bolo mozné vkladat cykly, vetvenia,
pripadne iné instrukcie ako st napriklad volania funkcii. S tym by stviselo aj generovanie
celych funkcii, ktoré by zastupovali bud zdkladné bloky z pdvodného programu, alebo by
reprezentovali klony pévodnych funkcii.

Medzi pokrocilé moznosti budiiceho vyvoja je mozné zaradif implementaciu novych
priechodov pre zadnu ¢ast prekladacda LLVM, ktoré by pri obfuskécii vlozili do programo-
vého kddu Sifrovaciu funkciu, ¢im by sa svojou funkcionalitou dostala takato obfuskacia
na uroven obfuskécie pouzivanej v Sifrovanom, pripadne oligomorfnom alebo polymorfnom
malware [17]. Samotné zaradenie do urcitej skupiny by zaviselo na dokonalosti obfuskac-
ného priechodu vytvérat a vkladat Sifrovacie / desifrovacie funkcie. V pripade este vyssich
ambicii existuje moznost vlozif pri obfuskicii do programového kédu metamorfné jadro,
ktoré by pri samotnom Sireni aplikacie z jedného zdroja na druhy autonémne realizovalo
obfuskaciu svojho programového kédu.

Dalsim faktom, ktory je nutné zvazif, je kompatibilita implementovanych priechodov
s jednotlivymi verziami systému LLVM. Kedze LLVM je aktivne sa vyvyjajuci projekt,
vznikaju v priebehu ¢asu nové verzie, a preto by bolo vhodné, aby boli implementované ob-
fuskécie aplikovatelné aj v budicnosti. Vyvoj obfuska¢nych priechodov bol zahajeny v Case,
ked najaktualnejsou verziou LLVM bola verzia 3.0. V ranych fazach projektu bola vydanéa
veria 3.1. Prechod na novt verziu bol bezproblémovy a pre tuto verziu bol vyvyjany cely
projekt. Pocas vyvoja prislo k vydaniu dalSej stabilnej verzie LLVM s oznacenim 3.2. Pre-
chod na tGito verziu je mozny, ale je nutny zasah do zdrojovych textov projektu, pretoze zo
strany vyvojarov doslo k zmene umiestnenia hlavickovych siiborov a k upraveniu niektorych
vysokouroviiovych funkcii. Z pohladu projektu k nim patrila funkcia na vytvorenie klonu
podprogramu, ktorej volanie bolo rozsirené o jeden parameter. Tieto zmeny avSak neboli
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kritické, pretoze nedoslo k zmene vnuatornej reprezentacie kédu LLVM, ktora tvori zaklad
pre obfuskaciu kédu.

Ako sekundarnym faktorom pre buduci vyvoj je generickost obfuskacii vzhladom na
cielovt platformu, pretoze neustale sa vytvaraju a vznikdji nové predné casti prekladaca
LLVM, ktoré rozsiruja prodporu LLVM pre dalsie programovacie jazyky. Rovnako sa navr-
hujt a implementuji nové generdtory jazyka symbolickych inStrukcii pre zadnu ¢ast prekla-
daca LLVM, teda sa rozsiruje mnozina architektir, pre ktort je mozné obfuskécie realizovat.

Vsetky tieto skuto¢nosti poukazuju na fakt, Ze buduici vyvoj obfuska¢nych priechodov
pre preklada¢ LLVM je moZny a nie je obmedzeny nijakym délezitym faktorom. Zalezi uz
len na kreativite navrhara ako efektivne a odolné obfuskacie vytvori.
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Kapitola 10

Z.aver

Obfuskacia umoziiuje ukrytie vnatornej struktary a sémantiky programu. Toto sa vyuziva
ako na ochranu intelektudlneho vlastnictva, tak aj na ucely ukrytia malware pred antiviro-
vymi nastrojmi. Existuje mnoho technik ako realizovat obfuskaciu strojového kédu. K tym
najjednoduchsim patri vkladanie mftveho kédu. K pokrocilejsim technikdm je mozno zara-
dif klonovanie podprogramov alebo nepriehladné predikéaty.

V projekte st naimplementované priechody vkladajice mitvy kdéd, substitiicie a ne-
priehladné predikaty. Taktiez priechody realizujtice klonovanie funkcii, dekompoziciu pro-
gramového kéddu a premiestnenie zakladnych blokov tvoriacich programovy kéd.

Jednotlivé priechody boli otestované a to nielen samostatne, ale aj vo vzajomych kom-
binaciach. Testy preukazali spravnu implementaciu obfuskac¢nych priechodov, ktorej za-
kladnym bodom bolo dodrzanie ekvivalentnej funkcionality pévodného a obfuskovaného
programu. Rovnako bola zohladnend aj generickost obfuskacie, teda obfuskécie je mozné
vkladat do aplikécii cielenych na roézne architektury.

Obfuskéacia poskytuje rozsiahle moznosti budtiiceho vyvoja. Z pohladu projektu sa moze
jednat o rozsirenie jednotlivych implementovanych mnozin vyrazov, ale rovnako aj pridanie
novych priechodov realizujucich odlisné metddy obfuskacie. Velku perspektivu poskytuje
aj genetické programovanie, ktorého rozsirenie moze priniest nové techniky obfuskovania
aplikacii.

Obfuskéciu je mozné realizovat roznymi sposobmi, pri¢om tento dokument sa zaobe-
ral moznostou vyuzitia systému LLVM, v ktorom je mozné obfuskaciu realizovat pomocou
samostanych priechodov v prekladaci. Tato medéda taktiez dovoluje parametrizovat jednot-
livé obfuskéacie volbou vhodnych priechodov, ¢o moze byt vyuzité pre testovanie spitnych
prekladacov a deobfuskatorov. Prave techniky reverzného inzinierstva umoziiuju tspesne
odhalovat a eliminovaf obfuskdciu, ¢im nttia tvorcov kodlivého softvéru a aj spolo¢nosti,
ktoré sa snazia ochranit svoje intelektudlne vlastnictvo, vyvyjat sofistikovanejsie metédy
obfuskécie.
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Priloha A

Zdrojové kody

A.1 Ackermannova funkcia

#include <stdio.h>
#include <stdlib.h>

unsigned int ack(unsigned int m, unsigned int n) {
if (m == 0)
return n + 1;
else if (n == 0)
return ack(m - 1, 1);
else
return ack(m - 1, ack(m, n - 1));

}
int main(int argc,char **argv)
{
unsigned int res ,x ,y;
res = ack(x = 2,y = 3);
printf("ackerman( %d , %d ) = %d",x,y,res);
return res;
}

A.2 Cyklicky redundantny sucet

//result must be 206
#define UPDC32(octet,crc) (crc_32_tab[((crc) ((char)octet)) & O0xff] ~ ((crc) >> 8))

static unsigned int crc_32_tab[] = { /* CRC polynomial 0xedb88320 */

0x00000000, 0x77073096, Oxeele612c, 0x990951ba, 0x076dc419, 0x706af48f,
0xe963a535, 0x9e6495a3, 0x0edb8832, 0x79dcb8a4, 0xe0dbe9le, 0x97d2d988,
0x09b64c2b, 0x7ebl7cbd, 0xe7b82d07, 0x90bf1d91, 0x1db71064, 0x6ab020f2,
0xf3b97148, 0x84bed4lde, Oxladad47d, Ox6dddedeb, 0xf4d4b551, 0x83d385c7,
0x136c9856, 0x646ba8c0, 0xfd62f97a, 0x8ab6bc9ec, 0x14015c4f, 0x63066cd9,
0xfa0£3d63, 0x8d080df5, 0x3b6e20c8, 0x4c69105e, 0xd56041e4, 0xa2677172,
0x3c03e4dl, 0x4b04d447, 0xd20d85fd, Oxab0abb56b, 0x35bba8fa, 0x42b2986¢c,
0xdbbbc9d6, Oxacbcf940, 0x32d86ce3, 0x45df5c75, 0xdcd60dcf, Oxabd13d59,
0x26d930ac, 0x51de003a, 0xc8d75180, O0xbfd06116, 0x21b4f4b5, 0x56b3c423,
0xcfba9599, 0xb8bdab0f, 0x2802b89%e, 0x5f058808, 0xc60cd9b2, 0xb1l0be924,
0x2£f6£7c87, 0x58684c11, Oxcl6lldab, 0xb6662d3d, 0x76dc4190, 0x01db7106,
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0x98d220bc, Oxefd5102a, 0x71b18589, 0x06b6L51f,
0x7807c9a2, 0x0£f00£934, 0x9609a88e, 0xel0e9818,
0x91646c97, 0xe6635c01, 0x6b6b51f4, 0x1c6c6162,
0x6c0695ed, 0x1b01ab7b, 0x8208f4cl, 0xf50fc457,
0x8bbeb8ea, 0xfcb9887c, 0x62ddiddf, 0x15da2d49,
0x4db26158, 0x3ab551ce, 0xa3bc0074, 0xd4bb30e2,
Oxa4d1lc46d, 0xd3d6f4fb, 0x4369e96a, 0x346ed9fc,
0x44042d73, 0x33031deb, Oxaaladchf, 0xdd0d7cc9,
0xbe0b1010, 0xc90c2086, 0x5768b525, 0x206£85b3,
Ox5edef90e, 0x29d9c998, 0xb0d09822, 0xc7d7a8b4,
0xb7bd5c3b, OxcObabcad, 0xedb88320, 0x9abfb3b6,
0Oxeadb4739, 0x9dd277af, 0x04db2615, 0x73dc1683,
0x0d6d6a3e, 0x7a6abaa8, Oxe40ecfOb, 0x9309f£f9d,
0x£f00£9344, 0x8708a3d2, 0x1e01£f268, 0x6906c2fe,
0x196c3671, 0x6e6b06e7, 0xfed41b76, 0x89d32be0,
0xf9b9df6f, OxBebeeff9, 0x17b7bed3, 0x60b08ed5,
0x38d8c2c4, 0x4fdff252, 0xd1bb67f1, 0xabbch5767,
0xd80d2bda, OxafOalb4c, 0x36034af6, 0x41047a60,
0x316e8eef, 0x4669be79, 0xcb61b38c, 0xbc66831a,
0xcc0c7795, 0xbb0b4703, 0x220216b9, 0x5505262f,
0x2bb45a92, 0x5cb36a04, 0xc2d7ffa7, 0xb5d0cf31,
0x9b64c2b0, Oxec63f226, 0x756aa39c, 0x026d930a,
0x72076785, 0x05005713, 0x95bf4a82, 0xe2b87al4,
0x92d28e9b, 0xebdbbeOd, 0x7cdcefb7, 0xObdbdf21,
0x68ddb3f8, 0x1fda836e, 0x81bel6cd, 0xf6b9265b,
0x88085ae6, 0xff0f6a70, 0x66063bca, 0x11010bbc,
0x616bffd3, 0x166ccf45, 0xa00ae278, 0xd70dd2ee,
0xa7672661, 0xd06016f7, 0x4969474d, 0x3e6e77db,
0x40df0b66, 0x37d83bf0, 0xa9bcaeb3, Oxdebb9ech,
0xbdbdf21c, Oxcabac28a, 0x53b39330, 0x24b4a3ab,
0x54de5729, 0x23d967bf, 0xb3667a2e, 0xc4614ab8,
0xb40bbe37, 0xc30cB8eal, 0x5a05dflb, 0x2d02ef8d

};

unsigned int buf[] = {5, 2, 8, 4};

0x9fbfedab,
0x7£6a0dbb,
0x856530d8,
0x65b0d9c6,
0x8cd37cf3,
Ox4adfab4l,
0xad678846,
0x5005713c,
0xb966d409,
0x59b33d17,
0x03b6e20c,
0xe3630b12,
0x0a00ae27,
0x£f762575d,
0x10da7aba,
0xd6d6a3e8,
0x3fb506dd,
0xdf60efc3,
0x256fd2a0,
0Oxcbba3bbe,
0x2cd99e8b,
0x9c0906a9,
0x7bb12bae,
0x86d3d2d4,
0x6£fb077el,
0x8f659eff,
0x4e048354,
Oxaedl6ada,
0x47b2cf7f,
0xbad03605,
0x5d681b02,

unsigned int crc32buf (unsigned int* buf, unsigned int len)

{
unsigned int oldcrc32;
int ii, len_o;
oldcrc32 = OxFFFFFFFF;
for (ii = 0; ii < 100000; ii++)
{
len_o = len;
for ( ; len; --len, ++buf)
{
oldcrc32 = UPDC32(*buf, oldcrc32);
}
len = len_o;
buf -= len;
}
return “oldcrc32;
}
int

main(int argc, char *argv[])
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0xe8b8d433,
0x086d3d2d,
0x£262004e,
0x12b7e950,
Oxfbd44c65,
0x3dd895d7,
0xda60b8d0,
0x270241aa,
Oxce61e49f,
0x2eb40d81,
0x74b1d29a,
0x94643b84,
0x7d079eb1,
0x806567cb,
0x67dd4acc,
0xa1d1937e,
0x48b2364b,
0xaB867df55,
0x5268e236,
0xb2bd0b28,
0x5bdeaeld,
Oxeb0e363f,
0x0cb61b38,
Oxf1d4e242,
0x18b74777,
0x£862ae69,
0x3903b3c2,
0xd9d65adc,
0x30b5ffe9,
0xcdd70693,
0x2a6f2b94,



unsigned int crc = { 0 };
unsigned int res;
crc = crc32buf (buf, 4);

res = (crc >> 24 & O0xFF) ~ (crc >> 16 & 0xFF) ~ (crc >> 8 & 0xFF) ~ (crc & OxFF);
return ( res != 206 );

A.3 Dijkstrov algoritmus

//must return 16
//dijkstra(0, 1) = 16. Path is: 0->17->8->1
#include <stdio.h>

#define NUM_NODES 30
#define NONE 256
#define BENCHMARK_RUNS 1
#define RESULT 16

int rgnNodes [NUM_NODES] ;

int AdjMatrix [NUM_NODES] [NUM_NODES] = {

{NONE, 32, 54, 12, 52, 56, 8, 30, 44, 94, 44, 39, 65, 19, 51, 91, 1, 5, 89, 34, 25, 58,
20, 51, 38, 65, 30, 7, 20, 10},

{76, NONE, 65, 14, 89, 69, 4, 16, 24, 47, 7, 21, 78, 53, 17, 81, 39, 50, 22, 60, 93, 89,
94, 30, 97, 16, 65, 43, 20, 24},

{38, 31, NONE, 40, 61, 21, 84, 51, 86, 41, 19, 21, 37, 58, 86, 100, 97, 73, 44, 67, 60,
90, 58, 13, 31, 49, 63, 44, 73, 76},

{80, 16, 53, NONE, 94, 29, 77, 99, 16, 29, 3, 22, 71, 35, 4, 61, 6, 25, 13, 11, 30, NONE,
27, 94, 66, 25, 64, 92, 5, 47},

{59, 7, 14, 78, NONE, 45, 54, 83, 8, 94, 12, 86, 9, 97, 42, 93, 95, 44, 70, 5, 83, 10, 40,
36, 34, 62, 66, 71, 59, 97},

{94, 41, 3, 61, 27, NONE, 33, 35, 78, 38, 73, 14, 80, 58, 5, 99, 59, 19, 22, 40, 59, 78,
32, 17, 47, 71, 3, 94, 39, 2},

{3, 55, 41, 76, 49, 68, NONE, 23, 67, 15, 97, 61, 13, 61, 60, 75, 33, 77, 71, 15, 39, 72,
43, 76, 77, 59, 53, 11, 33, 88},

{68, 28, 47, 12, 82, 6, 26, NONE, 98, 75, 13, 57, 7, 8, 55, 33, 55, NONE, 76, 5, 5, 3, 15,
3, 53, 58, 36, 34, 23, 79},

{7, 1, 46, 39, 12, 68, 41, 28, NONE, NONE, 14, 45, 91, 43, 12, 58, 17, 53, 26, 41, NONE,
19, 92, 31, 60, 42, 1, 17, 46, 41},

{82, 97, 72, 61, 39, 48, 11, 99, 38, NONE, 27, 2, 49, 26, 59, NONE, 58, 1, 81, 59, 80, 67,
70, 77, 46, 97, 56, 79, 27, 81},

{66, 98, 85, 82, 96, 20, 64, 73, 67, 69, NONE, 3, 23, 13, 97, 97, 66, 58, 50, 42, NONE,
44, 57, 86, 54, 85, 82, 14, 8, 1},

{96, 13, 73, 85, 72, 18, 50, 70, 36, 24, 67, NONE, 82, 29, 51, 80, 43, 11, 35, 89, 39, 24,
NONE, 73, 86, 44, 34, 9, 46, 34},

{60, 66, 32, 92, 65, 19, 74, 97, 32, 16, 72, 38, NONE, 97, 96, 46, 43, 88, 42, 77, 25, 9,
34, 19, 88, 28, 56, 1, 44, 3},

{86, 28, 81, 45, 12, 37, 1, 70, 29, 64, 89, 31, 41, NONE, 20, 1, 67, 83, 73, NONE, 52, 98,
64, 20, 78, 93, 78, 8, 17, 100},

{92, 12, 93, 12, 17, 85, 23, 7, 30, 56, 64, 34, 45, 73, NONE, 87, 20, 22, 7, 83, 59, 91,
26, 59, 5, 79, 26, 99, 79, 32},

{19, 48, 25, 73, 77, 100, 30, 91, 99, 78, 13, 95, 98, 1, 12, NONE, 82, 91, 8, 80, 93, 22,
61, 2, 28, 2, 66, 5, 65, 76},

{83, 51, 74, 73, 76, 42, 67, 24, 17, 44, 17, 73, 18, 49, 65, 50, NONE, 54, 7, 62, 11, 21,
85, 32, 77, 10, 68, 94, 70, 36},

{49, 62, 53, 9, 36, 99, 53, 3, 10, 67, 82, 63, 79, 84, 45, 7, 41, NONE, 95, 89, 82, 43,
27, 53, 5, 78, 77, 4, 69, 25},

{96, 12, 8, 98, 94, 89, 55, 38, 100, 43, 11, 68, 83, 95, 3, NONE, 39, 78, NONE, 90, 63, 8,
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37, 20, 83, 67, 1, 56, 67, 53},

{48, 14, 79, 95, 6, 70, 76, 4, 98, 98, 87, 39, 14, 81, 1, 99, 7, 33, 81, NONE, 92, 96, 16,
15, 3, 15, 54, 30, 57, 12},

{88, 87, 4, 77, 75, 72, 69, 35, 23, 2, 35, 6, 80, 99, 15, 50, 6, 53, 61, 46, NONE, 69, 29,
25, 80, 15, 47, 25, 34, 51},

{83, 67, 34, 49, 50, 38, 27, 33, 4, 56, 70, 60, 15, 75, 6, 33, 40, 57, 59, 46, 4, NONE,
75, 62, 86, 100, 81, 38, 29, 17},

{75, 36, 7, 30, 18, 31, 96, 22, 12, 76, 71, 43, 50, 69, 80, 61, 78, 42, 72, 43, NONE, 13,
NONE, 68, 30, 79, 60, 48, 31, 62},

{73, 91, 8, 82, 94, 89, 33, 57, 84, 36, 21, 31, 1, 87, 46, 9, 20, 56, 4, 82, 9, 52, 99,
NONE, 56, 34, 8, 84, 3, T},

{7, 75, 65, 74, 92, 64, 95, 63, 30, 57, 77, 2, 42, 11, 65, 16, 59, 7, 45, 97, 46, 66, 63,
81, NONE, 56, 83, 66, 32, 49},

{29, 53, 97, 74, 1, 53, 83, 32, 30, 46, 52, 71, 94, 41, 42, 21, 45, 62, 85, 81, 98, 81,
97, 73, 83, NONE, 44, 1, 85, 32},

{68, 44, 8, 95, 81, 28, 63, 85, 8, 52, 86, 35, 41, 11, 53, 94, 3, 12, 58, 71, 13, 85, 11,
NONE, 55, 44, NONE, 87, 19, 83},

{24, 62, 63, 27, 20, 67, 51, 59, 65, 65, 90, 48, 73, 93, 66, 18, NONE, 75, 47, 63, 26, 76,
94, 3, 59, 21, 66, NONE, 17, 64},

{59, 25, 35, 29, 81, 44, 84, 43, 24, 58, 20, 91, 45, 38, 17, 74, 100, 63, 31, 36, 3, 33,
44, 71, 55, 50, 96, 98, NONE, 40},

{63, 52, 72, 60, 10, 71, 70, 56, 12, 59, 52, 94, 95, 68, 13, 21, 41, 94, 55, 66, 100, 25,
48, 7, 53, 54, 99, 88, 60, NONE}};

int dijkstra(int chStart, int chEnd)

{
int i, j, node, iCost, visited[NUM_NODES];

for(i = 0; i < NUM_NODES; i++)
{
rgnNodes[i] = NONE;
visited[i] = 0; /* the i-th element has not yet been visited */

if (chStart == chEnd)
return O; //Shortest path is 0 in cost. Just stay where you are.
else

{
rgnNodes [chStart] = 0;

for(j = 0; j < NUM_NODES; j++)

{
node = -1;
for (i = 0; i < NUM_NODES; i++)
if (lvisited[i] && ((node == -1) || (rgnNodes[i] < rgnNodes[nodel)))
node = i;

visited[node] = 1;

for (i = 0; i < NUM_NODES; i++)
if ((iCost = AdjMatrix[node] [i]) != NONE)
if ((rgnNodes[i] == NONE) || (rgnNodes[i] > (iCost + rgnNodes[node])))
{
rgnNodes[i] = rgnNodes[node] + iCost;
printf("/d ",rgnNodes[i]l);
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printf("Shortest path from node %d to node %d is %d in cost.\n", chStart, chEnd,
rgnNodes [chEnd]) ;
return rgnNodes [chEnd] ;
}
}

int main(int argc, char *argv[])
{
int i, j, k;

for (k = 0; k < BENCHMARK_RUNS; k++)
{
for (i = NUM_NODES - 1; i > 0; i--) /* for benchmarking, otherwise deletex*/
{
j = dijkstra(0, i);
printf("/d ",j);
}

}

return !(j == RESULT); //dijkstra(0, 1);
}

A.4 Fouriérova transformacia

fourierf.c - Don Cross <dcross@Qintersrv.com>
http://www.intersrv.com/ dcross/fft.html

Contains definitions for doing Fourier transforms
and inverse Fourier transforms.

This module performs operations on arrays of ’float’.
Revision history:

1998 September 19 [Don Cross]
Updated coding standards.
Improved efficiency of trig calculationms.

*/
#include <stdlib.h>

#include <stdio.h>

#include <math.h>

void fft_double (

unsigned NumSamples, /* must be a power of 2 *x/

int InverseTransform, /#* O=forward FFT, 1=inverse FFT %/
double *Realln, /* array of input’s real samples */
double *ImaginaryIn, /* array of input’s imag samples */
double *Reallut, /* array of output’s reals */
double *ImaginaryOut ); /* array of output’s imaginaries */

void fft_float (

unsigned NumSamples, /* must be a power of 2 */

int InverseTransform, /* O=forward FFT, l=inverse FFT */
float  *Realln, /* array of input’s real samples */
float *ImaginarylIn, /* array of input’s imag samples */
float  *RealOut, /* array of output’s reals */

float *ImaginaryQut ); /* array of output’s imaginaries */
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int IsPowerOfTwo ( unsigned x );
unsigned NumberOfBitsNeeded ( unsigned Power0fTwo );
unsigned ReverseBits ( unsigned index, unsigned NumBits );

/*

** The following function returns an "abstract frequency" of a

** gjven index into a buffer with a given number of frequency samples.

**  Multiply return value by sampling rate to get frequency expressed in Hz.
*/

double Index_to_frequency ( unsigned NumSamples, unsigned Index );
#define DDC_PI (3.14159265358979323846)

#define TRUE 1
#define FALSE O

#define BITS_PER_WORD (sizeof (unsigned) * 8)
int IsPowerOfTwo ( unsigned x )
{
if (x<2)
return FALSE;
if (x & (x-1) ) // Thanks to ’byang’ for this cute trick!
return FALSE;
return TRUE;
}

unsigned NumberOfBitsNeeded ( unsigned PowerOfTwo )
{
unsigned ij;
if ( PowerOfTwo < 2 )
{
fprintf (
stderr,
">>> Error in fftmisc.c: argument %d to NumberOfBitsNeeded is too small.\n",
Power0fTwo ) ;
exit(1);
}
for ( i=0; ; i++ )
{
if ( PowerOfTwo & (1 << i) )
return i;

}

unsigned ReverseBits ( unsigned index, unsigned NumBits )
{
unsigned i, rev;
for ( i=rev=0; i < NumBits; i++ )
{
rev = (rev << 1) | (index & 1);
index >>= 1;
}
return rev;

}

double Index_to_frequency ( unsigned NumSamples, unsigned Index )

{
if ( Index >= NumSamples )
return 0.0;
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else if ( Index <= NumSamples/2 )
return (double)Index / (double)NumSamples;
return -(double) (NumSamples-Index) / (double)NumSamples;

}
/*--- end of file fftmisc.c---%/

#define CHECKPOINTER(p) CheckPointer (p,#p)

static void CheckPointer ( void *p, char *name )

{
if ( p == NULL )
{
fprintf ( stderr, "Error in fft_float(): %s == NULL\n", name );
exit(1);
}
}

void fft_float (
unsigned NumSamples,
int InverseTransform,
float *Realln,
float *ImagIn,
float *RealOut,
float  *ImagOut )

unsigned NumBits; /* Number of bits needed to store indices */
unsigned i, j, k, n;

unsigned BlockSize, BlockEnd;

double angle_numerator = 2.0 * DDC_PI;
double tr, tij; /* temp real, temp imaginary */

if ( !IsPowerOfTwo(NumSamples) )

{
fprintf (
stderr,
"Error in fft(): NumSamples=Yu is not power of two\n",
NumSamples );
exit(1);
}

if ( InverseTransform )
angle_numerator = -angle_numerator;

CHECKPOINTER ( Realln );
CHECKPOINTER ( RealOut );
CHECKPOINTER ( ImagOut );

NumBits = NumberOfBitsNeeded ( NumSamples ) ;

/*
** Do simultaneous data copy and bit-reversal ordering into outputs...

*/

for ( i=0; i < NumSamples; i++ )

{
j = ReverseBits ( i, NumBits );
RealOut[j] = Realln[il;
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ImagOut[j] = (ImagIn == NULL) ? 0.0 : ImagIn[i];

/*
*x Do the FFT itself...
*/

BlockEnd = 1;
for ( BlockSize = 2; BlockSize <= NumSamples; BlockSize <<= 1 )
{
double delta_angle = angle_numerator / (double)BlockSize;
double sm2 = sin ( -2 * delta_angle );
double sml = sin ( -delta_angle );
double cm2 = cos ( -2 * delta_angle );
double cml = cos ( -delta_angle );
double w = 2 * cml;
double ar([3], ail3];
double temp;

for ( i=0; i < NumSamples; i += BlockSize )

{
ar[2] = cm2;
ar[1] = cmi;
ail[2] = sm2;
ai[1] = smi;
for ( j=i, n=0; n < BlockEnd; j++, n++ )
{
ar[0] = wkar[1] - ar[2];
ar[2] = ar[1];
ar[1] = ar[0];
ail0] = wxail[1] - ail[2];
ai[2] = ai[1];
ail[1] = ail0];
k = j + BlockEnd;
tr = ar[0]*RealOut[k] - ai[0]*ImagOut[k];
ti = ar[0]*ImagOut[k] + ai[O0]*RealOut [k];
RealOut[k] = RealOut[j] - tr;
ImagOut [k] = ImagOut[j] - ti;
RealOut[j] += tr;
ImagOut[j] += ti;
}
}
BlockEnd = BlockSize;
}
/*
¥ Need to normalize if inverse transform...
x/

if ( InverseTransform )
{
double denom = (double)NumSamples;
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for ( i=0; i < NumSamples; i++ )

{
RealOut[i] /= denom;
ImagOut[i] /= denom;
}
}
}
/*-—— end of file fourierf.c --—-%/

int main(int argc, char *argv[]) {
unsigned MAXSIZE;
unsigned MAXWAVES;
unsigned i,j;
float * Realln,
* ImaglIn,
* RealOutInv,
* ImagOutInv,
* RealOut,
* ImagOut,
* coeff;
float *amp;
int invfft=0;

MAXSIZE=8; //atoi(argv[2]);
MAXWAVES=32; //atoi(argv[1i]);

srand(1);

RealIn=(float*)malloc(sizeof (float)*MAXSIZE) ;
ImagIn=(float*)malloc(sizeof (float)*MAXSIZE);
RealOut=(float*)malloc(sizeof (float)*MAXSIZE);
ImagOut=(float*)malloc(sizeof (float)*MAXSIZE);
coeff=(float*)malloc(sizeof (float) *MAXWAVES) ;
amp=(float*)malloc(sizeof (float)*MAXWAVES) ;
RealOutInv=(float*)malloc(sizeof (float)*MAXSIZE);
ImagOutInv=(float*)malloc(sizeof (float)*MAXSIZE) ;

/* Makes MAXWAVES waves of random amplitude and period */
for (i=0;i<MAXWAVES;i++)
{
coeff[i] = rand()%1000;
amp[i] = rand()%1000;
}
for(i=0;i<MAXSIZE;i++)
{ /* Realln[il=rand();*/
RealIn[i]=0;
for (j=0; j<MAXWAVES; j++)
{ /* randomly select sin or cos */
if (rand()%2)
{
RealIn[i]+=coeff[jl*cos(amp[jl*i);

RealIn[i]+=coeff[jl*sin(amp[jl*i);
}
ImagIn[i]=0;
}
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/* regularx*/
fft_float (MAXSIZE,O,Realln,ImagIn,RealOut,ImagOut);

fft_float (MAXSIZE,1,RealOut,ImagOut,RealOutlnv,ImaglutInv);

for(i=0;i<MAXSIZE;i++)
if( (fabs( RealIn[i] - RealOutInv([i] ) > 0.001) || (fabs( ImagIn[i] - ImagOutInv[i] )
> 0.001) )
exit(i+1);

printf("Realln: RealOutInv\n");

for (i=0;i<MAXSIZE;i++)

printf ("%f \t %f \n", RealIn[i] ,RealOutInv[i] );
printf("\n");

printf ("ImagIn: ImagOutInv\n");

for (i=0;i<MAXSIZE;i++)

printf("%f \t %f \n", ImagIn[i],ImagOutInv[i]);
printf ("\n");

free(Realln);
free(ImagIn);
free(RealOut);
free(ImagOut);
free(coeff);
free(amp) ;
exit (0);

A.5 Quicksort

#define RESULT 255

// quickSort

// This public-domain C implementation by Darel Rex Finley.
#define MAX_LEVELS 300

#define SORT_TAB_SIZE 256

int oool = OxFFFFFFFF;

int BENCHMARK_RUNS = 20;

int 0002 = OxFFFFFFFF;

int globalni = 5;

static int sort_tab[SORT_TAB_SIZE] = { /* note: signed int */
0x00000000, 0x77073096, Oxeeleb612c, 0x990951ba, 0x076dc419, 0x706af48f,
0xe963ab35, 0x9e6495a3, 0x0edb8832, 0x79dcb8a4, 0xeOd5e9le, 0x97d2d988,
0x09b64c2b, 0x7ebl7cbd, 0xe7b82d07, 0x90bf1d91, 0x1db71064, 0x6ab020£f2,
0xf3b97148, 0x84bedlde, Oxladad47d, Ox6dddedeb, 0xf4d4b551, 0x83d385c7,
0x136c9856, 0x646ba8c0, 0xfd62f97a, 0x8a6bc9ec, 0x14015c4f, 0x63066cd9,
0xfa0f3d63, 0x8d080df5, 0x3b6e20c8, 0x4c69105e, 0xd56041e4, 0xa2677172,
0x3c03e4d1l, 0x4b04d447, 0xd20d85fd, Oxab0ab56b, 0x35b5a8fa, 0x42b2986¢c,
0xdbbbc9d6, Oxacbcf940, 0x32d86ce3, 0x45df5c75, 0xdcd60dcf, Oxabd13d59,
0x26d930ac, 0x51de003a, 0xc8d75180, Oxbfd06116, 0x21b4f4b5, 0x56b3c423,
0xcfba9599, 0xb8bda50f, 0x2802b89%e, 0x5£058808, 0xc60cd9b2, 0xb10be924,
0x2f6£f7c87, 0x58684cl1l, Oxcl6lidab, 0xb6662d3d, 0x76dc4190, 0x01db7106,
0x98d220bc, 0Oxefd5102a, 0x71b18589, 0x06b6b51f, 0x9fbfed4ab, 0xe8b8d433,
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0x7807c9a2, 0x0f00£f934, 0x9609a88e, 0xel0e9818, 0x7f6a0dbb, 0x086d3d2d,
0x91646c97, 0xe6635c01, 0x6b6b51f4, Ox1c6c6162, 0x856530d8, 0xf262004e,
0x6c0695ed, 0x1b01ab7b, 0x8208f4cl, 0xf50fc457, 0x65b0d9c6, 0x12b7e950,
0x8bbeb8ea, 0xfcb9887c, 0x62ddiddf, Ox15da2d49, 0x8cd37cf3, 0xfbd44c65,
0x4db26158, 0x3abbblce, 0xa3bc0074, 0xd4bb30e2, Ox4adfab41, 0x3dd895d7,
Oxa4d1c46d, 0xd3d6f4fb, 0x4369e96a, 0x346ed9fc, 0xad678846, 0xda60b8dO,
0x44042d73, 0x33031de5, Oxaaladch5f, 0xdd0d7cc9, 0x5005713c, 0x270241laa,
0xbeOb1010, 0xc90c2086, 0x5768b525, 0x206£85b3, 0xb966d409, Oxceb61e49f,
Oxb5edef90e, 0x29d9c998, 0xb0d09822, 0xc7d7a8b4, 0x59b33d17, 0x2eb40d81,
0xb7bd5c3b, OxcObabcad, 0xedb88320, 0x9abfb3b6, 0x03b6e20c, 0x74bld29a,
Oxeadb4739, 0x9dd277af, 0x04db2615, 0x73dc1683, 0xe3630b12, 0x94643b84,
0x0d6d6a3e, 0x7a6abaa8, 0xe40ecfOb, 0x9309ff9d, 0x0a00ae27, 0x7d079ebl,
0xf00£9344, 0x8708a3d2, 0x1e01£f268, 0x6906c2fe, 0xf762575d, 0x806567chb,
0x196c3671, 0x6e6b06e7, Oxfed41b76, 0x89d32be0, 0x10da7aba, 0x67dd4acc,
0xf9b9df6f, 0x8ebeeff9, 0x17b7bed43, 0x60b08ed5, 0xd6d6a3e8, 0xald1937e,
0x38d8c2c4, 0x4fdff252, 0xd1lbb67f1, 0xa6bc5767, 0x3fb506dd, 0x48b2364b,
0xd80d2bda, OxafOalbd4c, 0x36034af6, 0x41047a60, 0xdf60efc3, 0xa867df55,
0x316e8eef, 0x4669be79, 0xcb61b38c, 0xbc66831a, 0x256fd2a0, 0x5268e236,
0xcc0c7795, 0xbb0Ob4703, 0x220216b9, 0x5505262f, Oxc5ba3bbe, 0xb2bd0b28,
0x2bb45a92, 0x5cb36a04, 0xc2d7ffa7, 0xb5d0cf31, 0x2cd99e8b, OxEbdeaeld,
0x9b64c2b0, 0xec63f226, 0x756aa39c, 0x026d930a, 0x9c0906a9, 0xeb0e363f,
0x72076785, 0x05005713, 0x95bf4a82, Oxe2b87al4, 0x7bbl2bae, 0x0cb61b38,
0x92d28e9b, 0xebd5be0d, 0x7cdcefb7, 0xObdbdf21, 0x86d3d2d4, Oxfld4e242,
0x68ddb3f8, 0x1fda836e, 0x81lbelbcd, 0xf6b9265b, 0x6fb077el, 0x18b74777,
0x88085ae6, 0xff0f6a70, 0x66063bca, 0x11010b5c, 0x8f659eff, 0xf862ae69,
0x616bffd3, 0x166ccf45, 0xa00ae278, 0xd70dd2ee, 0x4e048354, 0x3903b3c2,
0xa7672661, 0xd06016f7, 0x4969474d, 0x3e6e77db, Oxaedl6ada, 0xd9d65adc,
0x40df0b66, 0x37d83bf0, Oxa9bcaeb3, Oxdebb9ecb, 0x47b2cf7f, 0x30b5ffe9,
Oxbdbdf21c, Oxcabac28a, 0x53b39330, 0x24b4a3a6, 0xbad03605, 0xcdd70693,
0x54de5729, 0x23d967bf, 0xb3667a2e, 0Oxc4614ab8, 0x5d681b02, 0x2a6f2b94,
0xb40bbe37, 0xc30cB8eal, 0x5a05dfib, 0x2d02ef8d
};

//#define LISSOM
#ifdef LISSOM

#define DPRINT_VAR(var) \
{ int v = (int)var; \
int ignore; \
__asm ( "DEBUG_REG 70" \
:"=r"(ignore) \
"rt(v) \
);

#define DPRINT_STR(str) \
{ const char* s = str; \
int ignore; \
__asm ( "DEBUG_STR 70" \
:"=r"(ignore) \
"t (s) \
); ¥

#else
#define DPRINT_VAR(var) {/* printf("}d\n",var);*/ }

#define DPRINT_VAR2(var) { /#printf("R3 = Jd\n",var);*/ }
#define DPRINT_STR(var) { } /*printf("/s\n",var);*x/ }
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#endif

void quickSort(int *arr, int elements)

{
int piv, beg[MAX_LEVELS], end[MAX_LEVELS], i = 0, L, R, swap;

beg[0] 0;

end [0] elements;
while (i >= 0)

{

L
R

beg[i];
end[i] - 1;

if (L < R)
{
piv = arr[L];
while(L < R)
{
while(arr[R] >= piv && L < R)
R--;
if (L < R)
arr[L++] = arr[R];
while(arr[L] <= piv & L < R)
L++;
if(L < R)
arr[R--] = arr[L];
}
arr[L] = piv;
begli + 1] = L + 1;
end[i + 1] = end[il;
end[i++] = L;
if (end[i] - beglil > end[i - 1] - begli - 11)
{
swap = begl[i];
begli]l = begli - 1];
begli - 1] = swap;
swap = end[i];
end[i] = end[i - 1];
end[i - 1] = swap;

int main(int argc, char **argv)
{

int i, result = 0;

for (i = 0; i < BENCHMARK_RUNS; i++) /* sorting of sorted array */
quickSort(sort_tab, 256);

for(i = 0; i < SORT_TAB_SIZE; i++)
{
DPRINT_VAR2(sort_tab[il);
result += (sort_tab[i] & OxFF) * i;
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//result should be 4161600 (3f8040h)
DPRINT_VAR(result);

return ! ((result >> 24 & OxFF) ~ (result >> 16 & O0xFF) ~ (result >> 8 & 0xFF) ~ (result
& OxFF) == RESULT );
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