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Abstrakt:

Rozbor problematiky navrhu webové databaze a jeji struktury pro potfeby provozu
dilny na vyrobu ploSnych spojll. Prostudovani pouziti aplikaci uréenych pro vytvareni,
spravu a zabezpeceni dat databazového systému. Prostiedky pro provoz webového
serveru. Zasady navrhovani tabulek v databazich. Konkrétni navrh struktury
databaze pro systém vyroby desek plosnych spoju.

Abstract:

Analysis of problems during designing web database and their structure for
requirement of manufacturer of PCBs. Study of using applications intended for
creation, administration and protection of database system. Systems for operation of
web server. Principles of projection tables in databases. Design of database's
structure for production system of PCBs.
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1 Uvod

Databazové systémy a aplikace s nimi spojené jsou dnes jiz zakladem vétSiny
dynamickych www stranek. Davaji administratorim velkou $kalu moznosti, jak
pfehledné pracovat s velkym mnozstvim dat a jak znich vyhledavat potfebné
informace nebo generovat stranky co nejvice se pfizplsobujicim uzivatelovym
potfebam. VSe, co je dnes spojeno s pocitaCi, internetem a informacnimi
technologiemi vlbec zaziva veliky rozvoj. Webové aplikace dnes usnadiuji zivot
svym uzivatelim, Setfi jejich ¢as, a pfedevSim jsou dostupné z kteréhokoliv mista na
svéteé, které je pfipojené k internetu

Tato diplomova prace si klade za cil prozkoumat moznosti v oblasti webovych
databazovych aplikaci, skriptovacich jazykl i zabezpeceni takovychto systému. Dle
teoretickych znalosti bude navrzena struktura databazového serveru spolupracujici
s webovou aplikaci. Jako vysledek by mél byt realizovany obsluzny program
s funkéni databazi, systém by mél byt realizovan pomoci pluginu, a zabezpeden proti
riznym druhtm Gtokd.



2 Http server Apache

Prvni verze Apache byl napsan Robem McCoolem, tehdy nesl server jméno
NCSA HTTPd. Vyvoj samotného Apache zapoc€al b&éhem roku 1994. Jako zaklad je
pouzita posledni verze NCSA httpd serveru, a to verze 1.3. K ni se pfidali vSechny
publikované opravy chyb a rozSifeni a v dubnu 1995 byla vydana prvni verze Apache
Web Serveru (0.6.2). (samotny nazev byl odvozen pravé od mnozstvi pouzitych
zaplat — zaplatovany — patched)

Apache si okamZité ziskal velikou oblibu a vyvojafi se rozhodli, Ze pro dalSi
vyvoj serveru potiebuje Apache prepsat od zakladu. Béhem dalSich mésicu byla
navrzena zbrusu nova architektura serveru, ktery mél oznaeni Shambhala.

Ve verzi 2 byla zna¢na ¢&ast zdrojovych kédd Apache verze jedna prepsana
s velkym zamérfenim na modernizaci a vyvoj jeho vrstvy prenosnosti — Apache
portability runtime. Jadro Apache 2 ma nékolik vyznamnych odliSnosti od jadra
Apache 1, jako napfiklad UNIX threading, lepSi podporu pro ne-Unixové platformy
jako je MS Windows.

Server jak takovy je feSen jako modularni (jadro + fada modull zajistujicich
ruzné akce), lze jej prakticky libovolné rozSifovat. Na Internetu jsou dostupné ke
stazeni moduly pro rGizné druhy zabezpecené komunikace, pro rizné druhy soubort,
pro administraci, vypisy stavu serveru pres www atd.

Server Apache se stal velice popularni zejména pro své volné Sifeni,
nezavislosti na platform& a snadné konfigurovatelnosti. Napfiklad oblibeny
vyhledava¢ Google ma svuj engine zaloZeny na upravené verzi Apache.

Hlavni rysy serveru:

e HTTP 1.1 web server

o Rozsahlé moznosti konfigurovatelnosti pfi zachovani jednoduchosti

» rozSifitelnost (moduly tretich stran)

e kompletni zdrojovy kéd k dispozici

« béZi na mnoha platformach, Unix, MS

« restrikce dle adresaru, domén, hesel, individualni omezeni uzivatelskych stranek
jednotlivymi uzivateli - oddéleni obsahu serveru od ostatnich ¢asti systému

e zavadeéni tzv. alias - prezdivek adresar

e virtualni servery

Integrovana proxy

Nové funkce od verze 2.0.

¢ nové API obsahuje napf. zlepSeni podpory modull - jejich fazeni pfi natahovani
se jiz provadi zcela automaticky, byla pfidana nova volani bez nutnosti
patchovat jadro Apache

e podpora IPv6

¢ podpora Unicode na Windows NT platformeé - podpora UTF-8 pro jména souboru



3 Vlastni databazovy systém

Pojem databaze je nejCastéji spojovan pouze se souborem jakychsi dat, ktera
mame nékde fyzicky ulozené. Pravy vyznam slova databaze muize byt ponékud
obsahlejsi, oznacuje totiz jak soubor dat uloZzenych na néjakém zaznamovém médiu
tzv. datovou zakladnu, tak i cely systém slouzici k obsluze a pfistupu k datim tzv.
systému fizeni baze dat neboli SRBD tento nazev vznikl pfekladem anglického nazvu
DBMS - database management systém. Spojenim obou ¢asti ziskame DBS neboli
databazovy systém.

SRBD - systém Fizeni baze dat Ize chapat jako souhrn procedur a datovych
soustav, které zajistuji nezavislost databazové aplikace na detailech vytvareni,
vybéru, uchovani, modifikaci a zabezpeCeni ochrany databazi na fyzickych
pamétovych strukturach pocitace [1]. Prikladem takového systému je tfeba Oracle,
MS SQL Server nebo MySQL

Datova zakladna je vlastné soubor vSech informaci a dat v databazovém
systému ulozenych. Uklada se nejcastéji formou zaznamu neboli entit, coz je souhrn
udaju (atributd) o urcité c&asti popisovaného objektu. Kazdy atribut je ulozen
v samostatné polozce (poli, field), které je charakteristické pfedevsim svym nazvem a
datovym typem.

Datovy typ je popis dané polozky, kterym se pfedem sdélujeme systému,
jakého typu budou zpracovavana data v této polozce, jejich rozsah, kolik mista
v paméti maximalné zaberou nebo i to jaké operace budou pro tuto polozku
pfipustné. Typické datové typy pouzivané v databazich se daji rozdélit na:

e Textovy typ -ten se obvykle dale déli podle povolené délky na
o kratky textovy fetézec, napfiklad pro uloZeni jména, pfijmeni, nazvu
atd.
o dlouhy textovy fetézec, napf. pro delsi popis, €i jiny druh textu.
o Ciselné typy - pro uloZeni &iselnych udajd, vétsinou se dale déli na typy pro
cela Cisla, realna Cisla a typy podle hodnoty jejich rozsah.
e Logicky typ - pro ulozeni hodnot typu ano/ne On/off apod..
e Datumovy typ - slouZzi pro ulozeni data pfipadné ¢asu

3.1 Zasady navrhu tabulek v relacnich databazich

Tabulka je zakladnim prvkem celé databaze. Relace odpovida celé tabulce a
prvku relace odpovida jeden konkrétni fadek. Jeden fadek byva nazyvan
databazovym zaznamem. Soubor tabulek (relaci) pak tvofi celou databazi (relacni
schéma).

Pro praci srelacnimi databazemi je velmi uzZiteCné (ne-li pfimo nutné) mit
alespon jednu polozku (sloupec) zvolenu jako primarni kli¢, hodnota tohoto sloupce
nam bude jednoznaéné identifikovat zaznam v tabulce.

Primarni kli¢ ma tu vlastnost, Ze jeho hodnota je jedine¢na, tj. pro Zzadné dva
radky v tabulce nemuze, a také nesmi, nastat situace, Ze by hodnota primarniho klice
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byla pro dva zaznamy totozna. Databazové systémy vétSinou umozniuji definovat
jako primarni kli¢ n-tici polozek, napf. dvojici nebo trojici polozek. V takovém pripadé
se mohou nékteré polozky v kli€ich opakovat, ale nesmi byt shodné vSechny polozky
dvou primarnich kli¢t najednou. Primarni

Typicky se pro tyto ucely vloZi do tabulky navic jeden sloupec, jenz bude typu
integer (celé Cislo) a vhodné zajistime, aby u kazdého dalSiho zadznamu bylo toto
Cislo o jedniCku vysSi. Vytvori se tak jakési pocitadlo zaznamu. Drtiva vétSina
databazi ma takovyto mechanismus jiz implementovany pfimo v sobé. Obvykle nese
oznaceni auto-increment a da se nastavit jako dalSi vlastnost daného sloupce.

Jako primarni kli¢ Ize vSak zvolit jakykoliv sloupec tabulky, o kterém je znamo, zZe
bude u kazdého zaznamu obsahovat rozdilné hodnoty. Takovym pfikladem, maze
byt napf. databaze, jez obsahuje seznam studentl a zaroven jejich rodné &islo. To
by mél mit kazdy jedinec¢né a proto, se sloupec obsahujici rodna Cisla da s vyhodou
pouZzit jako primarni kli¢ dané tabulky.

3.1.1 Typy relaci

V ramci jedné databaze vétSinou se nachazi vice tabulek, které spolu néjakym
zpusobem souvisi. Mezi jednotlivymi tabulkami v databazi muze existovat nékolik
moznosti, jak jsou tabulky na sobé zavislé, nebo-li jaka mezi nimi funguje relace

3.1.1.1 Relace 1:1

Nejzakladnéjsi typ relace je 1:1. Kazdy rfadek jedné tabulky je svazany (muze
byt svazany — relace mohou byt povinné Ci volitelné, tj. v jednotlivych tabulkach
odpovidajici fadky musi i nemusi existovat) pravé s jednim fadkem druhé tabulky.
Pro zajisténi této relace je nutno vytvofit v obou tabulkach unikatni klice.

3.1.1.2 Relace 1:N

Druhy, velmi bézny typ relace je relace 1:N. Kazdy fadek primarni tabulky je
(muUze byt) svazany s jednim &i vice fadky druhé tabulky. Relace 1:N se vytvofi tak,
Ze se do souvisejiciho objektu vlozi primarni kli¢ primarniho objektu. Primarni kli¢
primarniho objektu ale nemusi byt v souvisejicim objektu jedineCny. Souvisejici
objekt bude tedy obsahovat svuj primarni kli¢, ktery bude jedineény, a cizi kli¢, ktery
bude moci obsahovat i duplicitni hodnoty

Jako pfiklad Ize uvést databazi pro vyrobu desek plosnych spoju, kdy v jedné
tabulce jsou zaznamy o zadavajicich (jméno, pfijmeni, atd.) a v druhé jsou zaznamy
o zakazkach (Cislo zakazky, Popis projektu...), jeden uzivatel mize mit zadano
nékolik typu desek najednou, viz Tabulka 3.1.

< ., " , ¢islo ¢éislo . .
cislo iméno | pfijmeni . Popis projektu
zadavajiciho zadavajiciho | desky
1 Jan Novak 1 1 Regulovatelny zdroj
2 Pavel Lansky 2 2 NF zesilovac
3 Richard | Portcéek \ 1 3 V-metr
3 4

Stabilizovany zdroj
Tabulka 3.1 Relace 1:N
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3.1.1.3 Relace N:M

Vice radka primarni tabulky je svazano s vice radky sekundarni tabulky. Tento vztah
je z hlediska rela¢nich databazi celkem pomérné komplikovany a nejCastéji se reSi
délenim na vice vztahl typu 1:N.

Jako pfiklad Ize uvést pfipad, kdy by subjekt vyrabéjici desky ploSnych spoju (dale
jen DPS) nabizel jiz pfedem vyrobené typy DPS, napfiklad pro rizné elektronické
stavebnice. Systém by mohl obsahovat opét dvé tabulky. Prvni tabulka by
obsahovala seznam zajemcu o tyto DPS, druha pak seznam nabizenych DPS viz.
Tabulka 3.2. Tentokrat vSak nejen, Ze jeden zakaznik mdze mit rezervovano vice
typl DPS ale i vice zakaznikl mize zadat o vyrobu stejné DPS.

Zajemci Nabizené DPS
zékaznik ¢.1 DPS¢.1
zakaznik ¢.2 DPS ¢.2
zakaznik ¢.3 DPS¢.3
zékaznik ¢.4 DPS¢.4
zakaznik ¢.5 DPS ¢.5

Tabulka 3.2 Relace N:M

3.1.2 Normalizace

Normalizace databaze je v podstaté upraveni struktury tabulek podle urcitého
souhrnu pravidel, které nam pomahaji vytvaret spravné objekty (tabulky), které
obsahuji spravna pole. Normalizace také usnadruje pochopeni vzajemnych vazeb
(relaci) mezi objekty a v neposledni fadé zefektivriuji praci v relacni databazi.

Je definovano pét stupnud normalizace, bézné se vSak pouzivaji maximalné ftfi
stupné.

3.1.2.1 Nulta normalizovana forma (ONF)

Tabulka je v této formé pravé tehdy, kdyz alespori jedno pole (sloupec) zaznamu
obsahuje vice nez jednu informaci (udaj). Priklad nulté normalizované formy je v
Tabulka 3.3

éislo | Zakaznik

1 Jan Novak, Brno
2 Pavel Lansky, Blansko
3 Potlcek Richard, Praha

Tabulka 3.3 Nulta normalizovana forma

Mame sice uloZena vSechna potfebna data, ale nelze napfiklad vypsat seznam
zakazniku podle abecedy, jelikoz nékde muze byt prvni jméno, jinde pfijmeni, zkratka
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do tohoto typu tabulky prakticky neni mozny efektivni pfistup a vyhody databazového
zpracovani prakticky ztraceji svij vyhody.

3.1.2.2 Prvni normalizovana forma (1NF)

Tabulku mUzeme zaradit do prvni normalizované formy tehdy, kdyz v§echny atributy
jsou tzv. atomické, coz znamena, ze je jiz dale nelze délit. To znamena, Ze sloupec
v tabulce, ktera je v 1NF, neobsahuje, a nesmi obsahovat vice druhu udaju viz
Tabulka 3.4.

¢islo |jméno pfijmeni |mésto
1 Jan Novak Brno
2 Pavel Lansky Blansko
3 Richard |Porlcek |Praha

Tabulka 3.4 Prvni normalizovana forma

3.1.2.3 Druha normalizovana forma (2NF)

Tabulka splfiuje zafazeni do druhé normalizované formy tehdy, pokud spliuje
podminky pro prvni normalizovanou formu a zarovenl neobsahujici sloupce s
duplicitnimi polozkami, které mezi sebou vytvareji CasteCné zavislosti. Nasledujici
Tabulka 3.5 by do 2NF patfit nemohla, protoze sloupec nazev pracovisté je pfimo
zavisly se sloupcem cislo pracovisté

Cislo jméno | pfijmeni | mésto Cislo pracovisté [nazev pracovisté
1 Jan Novak Brno 2 sklad
2 Pavel Lansky Blansko 1 vydej
3 Richard | Porlcek Praha 2 sklad

Tabulka 3.5 Spatné navrzena 2. normalizovana forma

K opravé takovéto tabulky je tfeba rozdélit ji na dvé dilCi Casti a vytvofrit mezi nimi
relaci 1:N jak ukazuje Tabulka 3.5

Cislo jméno | pfijmeni [ mésto Cislo pracovisté
1 Jan Novak Brno 2 n
2 Pavel Lansky | Blansko 1\ A
3 Richard | Porlcek Praha w 2 \ \

Tabulka 3.6 Spravné navrzena tabulka v 2. NF

\

3.1.2.4 Treti normalizovana forma (3NF)

\ &islo pracovi§té

nazev pracovisté

\ 2

sklad

\ 1

vydej

Tabulka spliuje tfeti normalizovanou formu tehdy, pokud spliiuje 2NF a zaroven
disledné dodrzuje pravidlo odstranéni a oddéleni vesSkerych dat, ktera nejsou v
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pfimém vztahu s danym objektem, nebo také splfiuje-li 2NF a vSechny nekli¢ové
atributy jsou navzajem nezavislé.

3.1.2.5 Ctvrta normalizovana forma (4NF)

Tabulka je ve ¢tvrté normalizované formé tehdy, pokud je ve tfeti normalni formé a
popisuje jen jeden fakt, ¢i souvislost.

3.1.2.6 Pata normalizovana forma (5NF)

Tabulka je v paté normalizované formé&, pokud je ve 4NF a neni mozno pfidat do
tabulky novy sloupec (atribut) ¢i sloupce aniz by se rozpadla na nékolik dil€ich
tabulek.

4 Jazyk SQL

Jeho historie se zaCina odvijet od zaCatku sedmdesatych let, kdy se objevuiji
prvni relacni databaze, které pohlizeji na data jako na tabulky. Vznikl tak pozadavek
na vytvofeni programovaciho jazyka pro tyto aplikace a to takového, ktery by nebyl
pfilis slozity, aby ho zvladla pouZzivat co nejSirsi, i méné technicky zdatna verejnost, a
proto se mél co nejvice podobal klasické angli¢tiné.

Tento pozadavek zacala v roce 1974 feSit znama firma IBM, ktera tak dala
vzniku jazyku, jenZ mél nazev SEQUEL (Structured English Query Language).
Postupné se k pouzivani a vyvoji tohoto jazyka pfidaly i dalSi firmy, Oracle vydava
v roce 1979 svoji databazovou platformu Oracle Database, IBM v roce 1981 systém
databazovy systém SQL/DS a o dva roky pozdéji DB2, dalsi systémy jsou napf.
Informix, SyBase, Progres atd. VSechny tyto databazové platformy jsou pfimo
zaloZené na jazyku SEQUEL. Timto rozSifenym pouzitim se z jazyka SEQUEL stava
nepsany standart pro vyvoj a spravu databazi a vziva se zkraceny nazev SQL
(Structured Query Language = strukturovany dotazovaci jazyk). Po zhruba deseti
letech vyvoje pfinesl vykonové pouzitelny systém, srovnatelny se sitovymi a
hierarchickymi databazemi.

Jak jazyk prochazel vyvojem v riznych firmach, bylo na zapotfebi jazyk SQL
sjednotit, to se dafi az roku 1986, kdy byl pfijat jeho prvni oficialni standart,
oznacCovan jako SQL86. | po té jeho vyvoj pokracoval, v roce 1992 po odstranéni
nékterych nedostatkl spatfil svét dalsi vylep$enou verzi SQL92 zkracené SQL-2. Po
té prisly dalsi standardy SQL1999 jinak nazyvan SQL-3, definujici pouziti triggeru,
regularnich vyrazu, rekurzivnich dotazl, neskalarnich typu a nékterych objektové
orientovanych vlastnosti, dale SQL 2003 a nakonec SQL 2006, kde uz jsou
standardizovany i prace databaze se soubory XML.

Jazyk v sobé zahrnuje nastroje pro tvorbu databazi (tabulek) a dale nastroje
na manipulaci s daty (vkladani dat, aktualizace, mazani a vyhledavani informaci).

V podstaté se sklada ze Ctyr hlavnich ¢asti. Prvni €ast je DDL (Data Definition
Language) je to jazyk, ktery je urleny pro vytvareni databazovych schémat a
katalogl. Druhou ¢asti je SDL (Storage Definition Language), ktery upravuje zpUsob,
jakym se budou tabulky v databazich vytvaret. DalSi ¢asti je VDL (View Definition
Language), ktery slouzi k v popisu vytvareni nahledu. Posledni ¢tvrta ¢ast je DML
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(Data Manipulation Language), pravé s touto &asti se koncovi uzivatelé a tvirci
databazovych aplikaci setkaji nejvice, jelikoz tato ¢ast zajistuje samotnou manipulaci
s daty, od vkladani, pfes pfesouvani az po mazani zaznamu.

5 MySQL

je relaéni databazovy systém, vytvoreny Svédskou firmou MySQL AB a je k
dispozici jak pod bezplatnou licenci GPL, tak pod komer¢ni placenou licenci.
Databaze MySQL je prakticky nezavisla na pouzité platformé, Ize ji instalovat jak na
v soucCasnosti nejrozSifenéjsi operacni systém MS Windows, tak i na Linux a dalSi.

MySQL bylo od pocCatku optimalizovano pfedevsSim na rychlost, a to i pfes
néktera zjednoduseni, které s pro zvySeni rychlosti byly nutné jako napf. jednoduché
zpusoby zalohovani. MySQL donedavna nepodporovalo pohledy, uloZzené procedury
ani triggery, coz jsou automaticky spousténé prikazy, které provedou néjaké, predem
naprogramované operace Vv pfipadé vzniku urCité udalosti. PredevSim vysoka
oblibenost tohoto databazového systému mezi webovymi designéry zapfiCinila, ze
v poslednich verzich tyto funkce pfibyly a pfidaly tak uzivatelim vétSi komfort.

MySQL ma vysoky podil mezi v souCasné dobé pouzivanymi databazemi,
pravé diky své multi-platformnosti, vysokého vykonu a moznosti volného Sifeni.

Komunikace s timto typem databaze probiha pomoci jazyka SQL, ktery ma
jako u ostatnich databazi zaloZenych na jazyku SQL nékteré rozSifeni a upravy.

5.1 Typy tabulek v MySQL

MySQL umoznuje ukladat data do nékolika riznych typl tabulek, kazda z nich
ma své specifické vyhody.

5.1.1 Typ ISAM

Prvni typ tabulek, ktery se kdy v MySQL pouzival. ISAM (indexed sequential
access method) metoda indexového sekvencniho pfistupu. V nové verzi MySQLS5 jiz
ani neni podporovan, indexy ukladal nekomprimované, a proto byly pfilis velké.

5.1.2 Typ MyISAM

Tento typ tabulky se pouziva nejCastéji a je i defaultnim typem. Oproti
pfedchozimu typu jiz pracuje s komprimovanymi indexy, systém s nimi pracuje o
néco déle.

5.1.3 Typ Merge

Nékdy je tfeba mit jednu tabulku rozdélenou na vice ¢asti, napf. z divodu
omezené velikost souboru pfi velké tabulce apod. poté by se nam ale hodilo pracovat
s tabulkou jako by to byla jedna a pravé pro tento pfipad je tu tabulka typu Merge. Je
to virtualni tabulka nad nékolika a nejméné dvéma tabulkami MyISAM se stejnou
strukturou, tj stejny pocet atributt i jejich nazva a typl a stejné indexy.
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5.1.4 Typ InnoDB

Tabulky tohoto typu pfi zpracovani dat pouzivaji techniku zamykani dat na
arovni fadka. Jsou vhodné vSude tam, kde se data mnohem vice edituji ¢i vkladaji,
nez vybiraji. Tento typ tabulky se navenek tvafi jako jediny soubor, ve skute€¢nosti se
ale sklada z vice ¢asti. Tabulky tohoto typu rovnéz podporuji tzv. transakce.

51.5 Typ BDB

DalSi typ tabulky podporujici transakce je BDB (Berkeley database) Vyvoj
tohoto typu tabulky je jesté v plném proudu a proto se jeji nasazeni doporucuje jen
zkuSenym uzivatelim. Opét je vhodna tam, kde je mnohem vice pfikaz( na vkladani
a editaci dat, nez jejich vybér.

5.1.6 Typ Memory

Meéné casto pouZzivany typ tabulky, jejich obsah je cely nacdteny v paméti
pocitaCe, to jakou maji strukturu, je samoziejmé uloZzeno na disku, po vypnuti serveru
je jejich obsah ztracen, na druhou stranu je moznost takovou tabulku vytvofrit jako
kopii jiz existujici tabulky a jelikozZ je poté cela ulozena v paméti pocitace, prace s ni
je mnohem rychlejsi.

5.1.7 Typ Federated

Novinky mezi tabulkami, podporovana az od verze MySQL 5.0.3. Data jsou
uloZzena na jiném serveru, v tabulce tohoto typu je pouze uloZena struktura a
informace pro spravné navazani spojeni se serverem, na némz jsou uloZzena data.

5.1.8 Typ CSV

Také méné Casto pouzivany typ tabulky, hlavni odliSnost od ostatnich typu je
v tom, Zze sva data uklada do textového souboru a oddéluje je ¢arkami. Defaultné
tento typ tabulky neni povolen a celkové jej Ize pouzit az od verze MySQL 4.1.4

5.2 Ukladani binarnich dat do databaze MySQL

Jak jiz bylo fe¢eno, do databaze ukladame data rdznych typ(, od fetézcl, pres
Cisla az po vyctové typy. Do databaze MySQL ale i do jinych Ize vSak umistovat i
pfimo binarni data, jako jsou obrazky, ¢i hudebni soubory apod. Je v8ak tfeba fict, ze
vétSinou se programator snazi tomuto FeSeni, pokud to neni nezbytné nutné,
vyhnout, protoZze napf. prace se sérii obrazkl uloZenych v databazi je pomala a
zabere vic mista. Obejit tento problém se da napfriklad tak, Ze uloZenim takovychto
souborl do néjakého adresare a do databaze se ulozi pouze odkaz na tyto soubory.
Presto se ukladat binarni soubory do databaze muze byt v nékterych pripadech
vyhodnéjsi napf. kvili bezpecénosti.

Databaze MySQL pro takové pfipady pfimo umoznuje vloZeni sloupce, jehoz
atribut zvolime jako BLOB (Binary Large OBject). Tento typ se dale Cleni na Ctyfi
druhy rozliSené maximalni velikosti uloZenych dat, tak jak ukazuje Tabulka 5.1
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nazev max. bajtl
TINYBLOB 255
BLOB 65535
MEDIUMBLOB 16777215
LONGBLOB 4294967295
Tabulka 5.1 Mozné atributy pro uloZeni binarnich soubort
6 PHP

Jazyk PHP vznikl pfed nékolika lety jako jednoduchy soukromy projekt
Rasmuse Lerdorfa pro vylepSeni webovych stranek, prfedevSim pro sledovani
navstévnosti. Pozdéji cely systém preprogramoval v jazyce C a uvolnil pro volné
uzivani jako Personal Home Page — PHP. Velkého rozSifeni se doCkal predevsim
diky své druhé verzi, ktera umoznovala uzivatellm velice snadnou komunikaci s
formulafi. V roce 1998 pak pfichazi dalSi, v mnohém vyrazné vylepSena, verze
PHP3. Byla nejen vyrazné rychlejsi, ale obsahovala podporu mnoha databazovych
systému, objektu a cookies. Dal§i verze PHP4 doznalo vyrazné zmény predevSim
v pouziti zcela nového jadra Zend, pfibylo par novych vlastnosti a funkci a opét doslo
ke zvySeni vykonu. Nyni je opét po mnoha vylepsenich PHP dostupné ve verzi pét.

PHP je velmi komplexni programovaci jazyk pro dynamické webové aplikace.
PHP se neustale rozviji a umozriuje svym uzivatelim spolupracovat s mnoha dal$imi
technologiemi, at uz zmiflované databaze nebo XML a XSLT. Umoznuje upravovat a
vytvaret grafické soubory €i dokumenty ve formatu PDF, struéné feCeno umoziuje
témér vSe co je na webovych strankach potreba.

PHP je ve své podstaté hypertextovy procesor, ktery na serveru interpretuje
stranky HTML s vlastnimi pfikazy pfed jejich odeslanim ke klientovi (obvykle webovy
prohlize€) to znamena, ze PHP umoznuje vkladat vlastni skripty pfimo do
hypertextovych stranek podobné jako tfeba Java Script. Rozdil je vSak v tom, Ze
Java Script je interpretovan pfimo klienta, kdezto PHP na strané serveru. Zpracovani
koéda pfimo na serveru ma oproti zpracovani u klienta nékolik vyhod, pfedevsim:

e Snadnéji spolupracuje s ostatnimi aplikacemi bézicimi na serveru, jelikoz neni
tfeba neustale prenaset data po internetu

e Mala naronost na hardware klienta, na strané klienta se totiZ jen zobrazi
vygenerovana stranka, veskeré vypocéty a vykonavani skriptll se provadi na
strané serveru

e MenSi objem dat, ktera je potfeba prenaset pres sit, pravé proto, Ze vSe jiZ je
vytvofeno na serveru a klientovy tak pfijde jen stranka HTML

e Vyrazné vys$sSi ochrana zdrojovych textll programu, jelikoz nejsou po siti viibec
pfenaseny, kdezto pfi zpracovani u klienta, jsou vramci HTML stranky
poslany.

Samoziejmé existuji i nevyhody:
o VE&tSi zatéz serveru
e Nemoznost spoluprace s objekty na jiz vygenerované strance jako je napfiklad
pohyb ¢i klepnuti mysi.
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PHP umoznuje vlozit skript pfimo do zdrojového text stranky HTML, aby
server poznal, kterou ¢ast ma beze zmény poslat klientovi a kterou ma zpracovat
jako PHP skript, musi se tato ¢ast programu v zdrojovém textu oznacit, napfr.

<Body >

. HTML koéd ..

<?php .. PHP script.. ?>
. HTML ko&d ..

</body>

6.1 Zabezpeceni databaze

Jak uz bylo feCeno, PHP je ve svych vysSich verzich pfimo predurceno
k spolupraci s databazemi. Umoznuje totiz snadné vkladani udaju. Pomoci formulari
v HTML strance se odeSlou data obsluhujicimu php skriptu a ten pomoci
jednoduchého pfikazu odeSle data pfimo pfislusné databazi, ¢i data jinak vhodné
zpracuje. Pravé zde vznika velké bezpec€nostni riziko, které by se nemélo prehlizet,
jde o napadeni tzv. podvrzeni SQL dotazu znaméjSiho spiSe pod anglickym
oznaCenim SQL injection.

K SQL Injection muze byt nachylna jakakoli stranka, ktera si méni data
s databazi viz [9]. Zakladnim vstupnim prvkem, kudy se uto¢nik timto zplUsobem
snazi napadnout aplikaci, jsou riizné pfihlaSovaci formulafe. Utoénik se v tomto
pfipadé snazi misto pozadovanych vstupnich dat podstréit vhodné sestavené SQL
pfikazy, které se pak odeslou, tak jako by to byla vstupni data. To jaké Skody se
podafi utoénikovi zpUsobit, zavisi na mnoha aspektech. Relativné méné zavazné
Skody vzniknou, napf. pokud se podafi vykonat pfikaz SELECT * FROM, ktery
.pouze” nacte obsah databazové tabulky. Zalezi pak na struktufe napsaného kédu,
se uto¢nikovi podafi vykonat pfikaz DELETE, jenz maze data, jesté hif pfikaz
DRPOP TABLE, ktery smaze vSechna data i s celou tabulkou, nebo nastane-li
nejhorsi varianta — vykonani pfikazu DROP DATABASE, jenz smaZe celou databazi
vCetné veskerych dat.

6.1.1 Na strané databaze

V databazi mizeme utoku zabranit (nebo ho pfinejmensim extrémné ztizit)
vhodnym nastavenim prav uzivatele, se kterymi bude k databazi aplikace pfistupovat.
Velmi zfidka je nutné, aby mél pfimo uZivatel moznost z aplikaCni vrstvy mazat
tabulky Ci dokonce databaze. Je-li to mozné, pak se na strané databazového serveru
vytvofi dva typy uctl. Jeden bude mit k dispozici administrator a s neomezenymi
pravy. Pomoci néj vytvofi celou strukturu databaze a nasledné ji bude spravovat.
Naproti tomu druhy typ uctu bude slouzit pro bézny provoz systému a nékteré pfrikazy
v ném budou blokovany.

6.1.2 Na strané webové aplikace

NejlepSi obrana proti SQL injection je oSetfeni veSkerych uzivatelskych
vstupl. Prakticky kazdy skriptovaci program s podporou databdaze ma néjakou
vestavénou funkci pro escapovani znakUl pred jejich pouzitim v dotazu. Escapovanim
se rozumi vlozeni specialniho znaku (vétSinou zpétného lomitka €i uvozovek) pred
potencionalné nebezpecné znaky, které maji v databazi svij specificky vyznam.
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6.1.2.1 Funkce addslashes()

Tato funkce vrati fetézec se zpétnymi lomitky pfed uvozovkami, apostrofem a
zpétnym lomitkem. Takto escapovana data jsou jiz vhodna k vloZzeni do databaze. Je
tfeba v8ak neopomenout na vS8echny proménné, které mohou vstupovat do
databaze. Z dokumentace vypliva, Zze se zpétna lomitka pouziji pouze pro prenos dat
a do databaze jako takové se neulozi. Nevyhodou této funkce je nevhodnost pouziti
pro oSetfeni binarnich dat.

6.1.2.2 Funkce mysql_escape_string

Funkce mysql_escape_string je pfimo uréena pro escapovani znakl v SQL
dotazech vkladanych do databdze MySQL. Oproti funkci addslashes() oSetfuje
v8echny znaky, které by mohly mit bezpecnostni potiZze. Toto opatfeni zabrani tomu,
aby neupraveny vstup mohl zpUsobit néjakou Skodu, nebo vedlejsi efekt. Umozriuje
zabezpecit i binarni data.

Tato funkce se pouziva pfimo uvnitf SQL pfikazd pro MySQL a smi se pouzit
vSude, kde jsme uvnitf apostrofu v SQL pfikazu. Samotna MySQL rozumi takto
upravenym znakim se zpétnym lomitkem, které funkce mysql_escape_string vytvori.

6.1.2.3 Funkce mysql_real_escape_string

Dal8i moznosti, jak pfeménit nebezpeéné znaky na bezpecéné, je pouZiti
funkce mysql_real_escape_string. Je obdobna jako pfedchozi funkce s tim rozdilem,
Ze mysql_real_escape_string bere v uvahu i nastaveni znakové sady aktualni
spojeni. Proto ma také tato funkce dva parametry, stejné jako mysqgl_escape_string
je prvnim parametrem pravé oSetfovany fetézec a jako druhy parametr je identifikator
spojeni k databazi. Tato funkce je vSak relativné nova, a pokud se pouziva PHP
starSi verze, nez je 4.3.0, nebude tato funkce spravné pracovat.

6.1.2.4 Direktiva magic_quotes_gpc

Jedna se o direktivu, ktera se nastavuje v konfiguraénim souboru PHP
serveru. Pfi jejim zapnuti (magic_quotes_gpc=on ), se automaticky escapuji vSechny
proménné, které ziskdvame ze superglobalnich polich Get Post a Cookie. Takto
zapsana data mUzeme rovnou vilozit do databaze. Nicméné tato funkce je od PHP
verze 5 oznaCena za zastaralou a od verze 6 bude odstranéna upiné.

6.1.2.5 Proménné non-string

Jelikoz se proménné typu integer neukladaji s uvozovkami Ci s lomitky musi
byt jejich zabezpeceni provedeno jinak, a to dislednym testovanim vstupnich hodnot
a typl promeénnych. Nejen, Ze tak zabranime pripadnému utoénikovi napadnout
databazovy systém, ale zabranime i béznému uZivateli aby neumyslnym zadanim
Spatnych hodnot nenarusil chod aplikace, a tim neohrozil nejen sva data.

Existuje nékolik moznosti jak testovat vstupni data na svoji hodnotu &i typ.
Jazyk PHP umoziiuje takové testovani provadét pomoci funkci pro praci
s proménnymi. Pouzitim napf. funkci is_numeric($cislo), is_int ($cislo) otestujeme,
zda je proménna $¢islo skutecné Cislo, respektive celé Cislo. DalSi moznost jak
kontrolovat spravnost vstupnich dat, je funkce empty($cislo). Ta pro zménu zjistuje,
zda je v proménné ulozena néjaka hodnota.
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7 PhpMyAdmin

phpMyAdmin je webova aplikace napsana v jazyce PHP obsahujici i CSS a
JavaScript. Tato aplikace umoznuje efektivni spravu databazi MySQL a jejich
tabulkami. Umoznuje také administratorim spravovat mozné uzivatele databaze a
jejich pfistupova prava.

Jeji vznik se datuje do roku 1998, kdy jeji prvni verzi napsal Tobias Ratschiller
a vydal ji v Fijnu téhoz roku, jako verzi 1.0.1 Jiz v této rané verzi poskytovala aplikace
sice omezené, ale uziteCné funkce jako vyvareni databazi i tabulek, jejich editaci,
zadavani a mazani dat.

Dalsim meznikem ve vyvoji této aplikace bylo zapojeni do vyvoje Marcem
DeLislem, ten se zapficinil o transformaci kédu do podoby, ve které bylo mozné
jednoduse pfidavat rzné druhy jazykovych souborl, coz mélo za nasledek velké
rozSifeni aplikace. V dalSich verzich se pracovalo na vylepSeni navigacnich
schopnosti, dalSich jazykovych verzich a predevS§im se feSili rGzné zaplaty a nové
napady pfichazejici do diskusniho foéra projektu od stale pfibyvajicich uzivatell.
Verze 2.1.0. byla pak posledni verze vydana pravé Tobiasem Ratschillerem,
z divodu nedostatku ¢asu.

Projekt uz byl ale natolik roz§ifen, Ze se o rizné dal$i verze zacali starat sami
uzivatelé, ktefi vyvijeli rizné zaplaty, avSak chybélo néjaké spole¢né centrum, které
by koordinovalo prace na vylepSeni aplikace. Toho se zhostil v na poCatku roku 2001
Olivier Miller a projekt phpMyAdmin zaregistroval. Nové zazemi a sjednocenost
pfinesly dalSi vyvoj projektu, do dneSniho dne bylo vydano nespocet dalSich verzi,
které se prfedevSim snazi drzet krok s vyvojem samotného MySQL a webu jako
takového. Jedny z poslednich verzi jsou dokonce dostupné v 52 riznych jazycich.
Do dnesniho dne byla jako posledni stabilni verze vydana verze 2.11.6

phpMyAdmin umozriuj pfi praci s MySQL predevsim:
e \ytvofeni a odstranéni databaze
e Vytvoreni tabulky, jeji kopirovani, pfejmenovani a odstranéni
e Specialni funkce provadéné nad tabulkou (zména typu, optimalizace)
e Udrzba struktury tabulky véetné indexu
e Vkladani, upravovani a editaci dat
e Nahravani binarnich dat
e Vyhledavani dat v tabulce i v celé databazi
e Zobrazeni dat

Pro administratory jsou pak funkce jako:
e Sprava uzivatell a jejich opravnéni
e Kontrola databazovych opravnéni
e Stav serveru
e Export databazi a to i vice najednou
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phpMyAdmin spravuje databazi pomoci grafického zobrazeni tabulek.
Pracovni plocha je rozdélena na levy a pravy panel (Obrazek 7.1). Kde levy panel
obvykle slouzi pro ur€ity druh navigace mezi databazemi nebo tabulkami databaze,
zatim co pravy panel bychom mohli nazvat jako pracovni plocha, kde se spravuiji
data, tabulky, jejich struktury a objevuji se zde vysledky nasich operaci. Celkové je
sprava databaze pomoci phpMyAdmin velmi intuitivni.

Sloupec Typ Porovnavani ¥lastnost Nulowy ¥ychozi Extra i
[] id set int(10) Me O F X B
I:‘ mess_set text utts_czech_ci Ano NI _ﬁ’ X i
Databize: \ '
wyroba_dps (4) D rmess_show_set :Enn;;nt = utts_czech_ci Me ne _ﬁ’ }( E
D private_set :EnneLII;n['ano', utfs_czech_ci Me ano _y }( E
D rozsirena_dps :EnneLII;n['ann', utfs_czech_ci Me ne _y }( E
[ allow_stud_set aneﬁl;ntlanol’ utfg_czech_ci Me ne _ﬁf’ > E
I:‘ cena_set decirnal(10,0) Me 70 _ﬁ’ }( E
|:| filtr_set warchar(20) utfs_czech_ci Me _&’ }( E

Zastkrtnout wie f Odikrnout vie Faikvtnubd: jﬁ’ }( E

=1 Mahled bk wetidténi Nawhnout strubtury tabulky (7
cPRidat|1 | poleZek (@) Ma kond tabulky () Ha zaddthu tabulky () Po

I id_set [%] | Proved

vyusiti mista: __Jstatistika radka: [
[( ] 1l | [l]

Obrazek 7.1 Okno aplikace phpMyAdmin

8 Case nastroje pro design databazi

Pro navrh databazovych projektdl s mens§im rozsahem neni problém pro jejich
tvorbou svyhodou pouzit samotné SQL pfikazy ¢i néktery z dostupnych
administrativnich spravcu databazi napf. phpMyAdmin, DatAdmin apod. Neni az tak
obtizné, udrzet prehled o tom, jaké jsou relace mezi tabulkami v projektu, kde jsou
takové tabulky dvé nebo tfi. Navrhujeme-li vSak slozity systém s tabulkami v fadu
desitek a jesté k tomu v paté normalizované formé, je témér jisté, Ze se v takovém
projektu brzy strati i zkuSeny programator. V téchto pfipadech se muze s vyhodou
vyuzit néktery s dostupnych CASE nastroju napf. Power Designer, Case Studio,
apod. Ty umoznuji mnohem rychleji a prehlednéji vSechny bézné operace provadéné
pfi navrhu databaze. Tvorbu tabulek v ramci databazi, moznost velmi jednoduchym
zplsobem vkladani relaci a standardem byva i tzv. reverse engineering, neboli
moznost nacteni entit (tabulek), jejich atributt, relaci, indext apod. z jiz existujici
databaze a nasledna moznost prace s nimi jako s databazi od poc€atku vyvijenou
danym Case nastrojem. To v8e dopInéno grafickym pfehledem.

VétSina Case nastroj0 umoznuje nejen prehlednou tvorbu databazi, ta je
vétdinou jen soucasti komplexniho baliku funkci, ale predevSim efektivni navrh
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celych informacnich systému. Z toho je patrné, Ze vétSina takovychto nastroju je
velmi draha a vyplati se opravdu jen pro rozsahlejsi projekty.

8.1 Case Studio

Jeden z predstavitelll case nastroju, jeho prednosti je predevS§im ceska
lokalizace, ma implementovanou podporu velkého mnozstvi typu databazi, jako je
MySQL, MS SQL, Oracle, PostgreSQL, IBM DB2, Infomix a mnohé dalSi. Podporuje
jiz zminovany reverse engineering a dalSich funkce, které vyrazné ulehCi jak
vytvareni databazovych entit, tak i jejich naslednou spravu.

<, CASE Studio 2.21 - [C:\Program Files\RKSoft\CASEStudio2 \Models\pokusl.dm2] | /O
=

”E Soubory  Uprawy  Model  Slownik  Zobrazit Okna  Help - 0| X
[ "E%«C&@@L@s@||§&l@%lmribuw M |“|Da|%|‘ Hlavri mo
BEREREEE | & || [EER
= ERD

By Hlavri model
DFD Fakaznik
Zislo Integer MR (PK)
Jm_no Char(20)
Prijmeni Charl20)
Mesto Charl20)
cislo_pracaviste Integer MM (PFED
Prz 1
cislo_pracoviste Integer MM (PE)
Mazev_pracoviste Char{20)
(3 m—— Y B
S0l 4.1

Obrazek 8.1 Okno aplikace Case Studio

Nespornou vyhodou tohoto case nastroje je i fakt, Ze jej Ize pouzivat zdarma
s omezenim maximalné Sesti tabulek.

Case nastroje Ize doporucit vSude tam, kde velky pocet relaci zneprehledriuje

pfedstavu o vazbach v databazi i tam, kde se chceme vyhnout vytvareni jednotlivych
tabulek prostfednictvim jazyka SQL.
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9 Rozbor nasledného vyvoje systému

Ma byt vytvofen funkéni databazovy systém vyuZivajici ke své obsluze
webovou aplikaci. Systém ma splfovat co mozna nejvyssi bezpecnostni pozadavky a
hlavné zjednodusit a zefektivnit zpracovani objednavek desek ploSnych spojl oproti
nynéjsi verzi.

Dle zadani mél byt cely systém realizovan pomoci databaze MySQL. Tato
volba se i s ohledem na predesly teoreticky rozbor zda byt jako nejvyhodnéjsi. Jako
vhodny prostfedek pro spravu databaze byla zvolena aplikace phpMyAdmin.
Predstavované case nastroje maji sice vice moznosti nastaveni a funkci, nicméné
pro tento projekt budou bohaté stacit funkce nabizené pravé aplikaci phpMyAdmin.
Navic je tato aplikace nainstalovana i na fadé serverech, coz se o case nastroji fici
neda. Pfi nasledném testovani a prenaseni riznych verzi programu mezi lokalnim
poCitaCem a webhostingovym serverem se pohybuje v stale stejném prostredi, coz
se jevi jako vyhodnéjsi.

Nyni je namisté shrnout zakladni poZzadavky na systém.

e Rozliseni zakazek, ty muzou byt jak pro Skolni Ucely (bakalarské nebo
diplomové prace) tak pro soukromé ucely.
+ Je zadouci, aby jak soukromou tak Skolni zakazku musel nékdo potvrdit
o Skolni zakazku schvaluje studentovi vedouci jeho prace
o Soukromou zakazku schvaluje dilna nebo jiny zaméstnanec UREL
o Soukroma zakazka je zpoplatnéna

9.1 Typy uZivateli

Z vy$e uvedeného vypliva, Ze systém obsluhuji tfi typy uzivatell — studenti,
zaméstnanci a dilna. Pravé s ohledem na toto bude vytvofen systém, ktery bude mit
tfi typy ucta.

9.1.1 Student

Zakladnim typem uctu bude ,student®. Bude mit nejmensi rozsah prav a je
uréen pravé studentiim, ktefi chtéji do systému vkladat svoje zakazky vyroby desek
ploSnych spoju. Po jejich viozeni do databaze mohou sledovat jejich stav a pfi
splnéni urcitych podminek (bude vysvétleno pozdéji) je mohou editovat i pfipadné
zrusit. Student ma moznost sledovat a editovat jen své zakazky, z tohoto divodu
bude pro pfihlaseni do systému jesté zadavat svoje VUT ID (unikatni Cislo pridélené
kazdému studentovi VUT), pfi zobrazovani stavu zakazek mu budou zobrazeny jen ty
zakazky, které odpovidaji jeho pfihlaSovacim udajim.

Byla feSena otazka, zda by si mohl student vkladat své soukromé zakazky do
systému naprosto samostatné. Pfi prvotnim pohledu na problematiku se zda byt
logické, aby zakazky, které si student plati, mohl pfimo vkladat do databaze.
Nicméné po konzultacich pfimo s dilnou byla tato moznost zavrZzena. Dilna projevila
obavu z pfiliSného narlstu soukromych zakazek, v pfipadé, kdyby byla moznost
objednani desky takto jednoducha. Prani dilny bylo respektovano a systém bude
navrzen tak, aby i soukromé desky bylo nutné zapsat do systému za asistence
pracovnika dilny pfipadné s pomoci jiného zaméstnance UREL .
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Puvodné bylo zadavani desek mozné dvéma zpusoby. Bud chce zadavajici
do systému vlozit svoji soukromou zakazku a ta je okamzité oznaCena za schvalenou
(pfipustnou pro prijeti do vyroby) a bude vyrobena za poplatek, nebo vlozi zakazku
souvisejici napf. s jeho diplomovou praci, tato mu bude vyrobena zdarma, ale kK jeji
vyrobé se pfistoupi az po potvrzeni zakazky (autorizaci) vedoucim jeho diplomové (Ci
jiné prace). To se ale vzhledem k pfipominkam dilny zménilo. Student jiZ nema
pravo cokoliv zapisovat. VeSkera vkladani objednavek do databaze budou nyni za
studenta v pfipadé soukromé zakazky vykonavat pracovnici dilny, nebo v pfipadé
Skolniho projektu, provede zapis vedouci prace, &i jiny zaméstnanec Ustavu
radioelektroniky.

9.1.2 Zaméstnanec

Vedouci prace, bude vyuzivat druhého uc¢tu s nazvem ,zaméstnanec”. Tento
uCet bude mit stejné moznosti vkladani dat (zakazek) jako ,student®, navic vSak
muze zobrazovat vSechny zakazky, autorizovat zakazky jednotlivych studentd, ménit
jejich parametry, nebo je i rusit. Hlavni smyslem tohoto uctu je pravé autorizace
zakazek.

Poté, co jsou zakazky autorizovany, bude jiz dilna moci pfistoupit k vyrobé
dané desky. Dilna je nejen poslednim ¢lankem v fetézci vyroby ploSného spoje, ale
zaroven figuruje i jako Fidici segment, ktery nastavuje parametry systému podle
svych aktualnich potreb.

9.1.3 Dilna

Tretim typem uctu proto bude ucet s nazvem ,dilna“. Ma vSechna prava jako
predchozi dva ucéty, mize doplfiovat zbylé parametry tykajici se vyroby kazdé
zakazky a rozhoduje o kone¢ném stavu kazdé zakazky, muze upravovat i mazat
objednavky v jakémkoliv stadiu vyroby

9.2 Stav objednavky

Pro efektivni komunikaci mezi jednotlivymi uzivateli podilejicimi se na vyrobé
desky ploSnych spojua, bylo navrzeno étyf'stavové oznamovani stavu kazdé zakazky.

o Prvni stav ma nazev ,zadano® - zakladni stav - bude urCovat zakazku, ktera je
pouze vloZena do systému a zatim se nema pfistupovat k jeji vyrobé. Zakazka
Ceka na potvrzeni vyhotoveni vedoucim nebo zaméstnancem.

e Druhy stav ,schvaleno® — pro zakazky potvrzené ucitelem/vedoucim prace, Ci
pro soukromé zakazky, jez budou zpoplatnény. Takto oznaCené zakazky
mohou byt vyrobeny.

o Treti stav ,prijato” — stav, ktery nastavuje dilna, oznamuje, Ze zakazka byla
pfijata do vyroby. Zarover tim nastavi, Ze parametry dané zakazky jiz nepujde
zménit.

o Ctvrty stav ,hotovo“ — opét nastavovany dilnou — uréen pro oznameni, ze je
pozadovana deska jiz vyrobena.
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9.3 Navrh databaze

Databaze i s obsluznymi skripty budou nejprve vytvofeny na lokalnim serveru
(tedy na serveru pracujicim na stolnim pocitai) a po konecném doladéni se
kompletni projekt pfesune na néktery webovy server, kde se systém otestuje
v ostrém provozu.

Jako prvni byla vytvofena databaze s nazvem vyroba_dps. K vytvoreni
databaze se pouzije SQL pfikaz.

CREATE DATABASE vyroba dps

Nasleduje navrh struktury tabulek v databazi. Struktura muize vychazet zv
souCasnosti pouzivaného systému v podobé tabulky v Excelu (Obrazek 9.1 a
Obrazek 9.2). Je to jedna tabulka, opticky je rozdélena do dvou €asti, rozdélenych
dle uzivatele, ktery ji ma vyplnit. Prvni ¢ast vyplfiiuje na zadost studenta vedouci jeho
prace, ktery ma opravnéni zadavat zakazky.

Vyplni zadavajici

Datum Student Popis konstrukce Rozmér DPS Platit |Zadal | Poznamka

prijmeni | jméno

a b ano
[mm)] [mm] ne
Obrazek 9.1 Prvni ¢ast pivodni zahlavi ptivodni tabulky

Druhou ¢ast vyplni pracovnik dilny, ktery zakazku vyfizuje.

Vyplni dilna
Platba Material |Poznamka | Plocha Suma
1str/FR4/1,5 1strFR4 | 2strFR4 | rezistu | plateb
[K&] 2str/FR4/1,5
ostatni [dm?] [dm?] [dm?] [dm?] [KE]

Obrazek 9.2 Druha ¢ast zahlavi pavodni tabulky

Nové vytvorena tabulka by se mohla jmenovat ,zakazka“ a byla by uloZena v
databazi ,vyroba_dps“. Podobu tabulky ukazuje Obrazek 9.3. Tabulka i databaze
byla vytvofena s pomoci programu phpMyAdmin. Pokud by tabulka méla byt
vytvofena ru¢né, musel by se na serveru php vykonat skrip jenz by
zacinal nasledujicim kédem:

. <?php mysql connect (SERVER, UZIVATEL, HESLO);
CREATE DATABASE vyroba dps;

. mysql select db("vyroba dps");

. mysqgl query ("CREATE TABLE zakazka

( id int (10) NOT NULL auto_increment,

. datum date NOT NULL,

o U W N
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7. vutid varchar (8) NOT NULL,
8. .
9. PRIMARY KEY (idy)"),; 2>

Zakaznik

Cislo Integer NN (PK)
Jmeno Chan15)
Prijmeni Chan15)
Popis_konstrukce Varchan50)
Rozmer& Smallint
RozmerB Smallint
Flatit Bool
Zadavajici Chan15)
Poznamka Chan255)
Material Enum
Poznamka_Dilna Chan255)
Plocha Float
1stiFRA Float
Rezist Float
Plateb Float

Obrazek 9.3 Tabulka navrzena dle staré struktury

Nejprve musi probéhnout pfipojeni k databazovému serveru pomoci funkce
,mysql connect()” S€ spravnymi parametry nastaveni pozadovaného serveru,
jména uzivatele a hesla. Nasleduje pfikaz ,CREATE DATABASE vyroba dps” CimzZ se
vytvofi databaze jako takova, nasledné se databaze oznacli jako pracovni — prikaz
mysgl select db("vyrobadps") a nakonec se pomoci funkce mysgl query (SQL) S
vhodné zvolenym dotazem SQL vytvofi vSechny sloupce, které jsou potfeba pro
navrhovany system.

Po konzultaci s pracovniky dilny v8ak bylo rozhodnuto, Ze vytvareni nového
systému spravy se vyuzije i k lepSimu rozvrzeni tabulky. Dle pozadavkl dilny byl
napf. uplné zruSen sloupec ,Rezist". Pracovnici dilny rovnéz projevili zajem rozSireni
moznosti ukladani typu material(. Pokud by do tabulky byly vioZzeny dalSi sloupce,
v kterych by se zadaval nazev, typ a pfipadné dalSi parametry materialu, zbyte¢né by
tak v tabulce vznikala duplicitni data. V tomto pfipadé bude vyhodné vytvofit dalSi
tabulku s nazvem ,material® a v ni uchovavat potfebné udaje o materidlech. Do
tabulky ,material se vlozZi navic sloupec id_mat jenz bude jedineCnym identifikatorem
kazdého materialu, tzv. primarni kli¢. Bude mit podobu cisla. Toto Cislo se pak vlozi
do tabulky ,zakazka“ a bude tak odkazovat pravé na jeden zaznam v tabulce
.material“. Vytvorfi se tak vlastné relace 1:N, kdy jeden zaznam zakazky mize mit
zvolen pravé jeden typ materidlu a jeden material mize mit zvoleno vice zakazek.
Novou verzi tabulky ted ukazuje Obrazek 9.4.

Jednotlivé sloupce tabulek jsou pojmenovany tak, aby co nejvice
charakterizovaly ukladanou hodnotu. Pouzité typy jednotlivych sloupcul jsou voleny
tak, aby byly co nejvice pfiblizené potfebam daného atributu.

V tabulce ,zakazka“ pfibyl k plvodnim sloupclim ,jméno“ a ,pfijmeni“, dalSi
sloupec ,vut_id“, coz se ukaze jako vyhodnéjSi pro budouci funkci nacitani a filtrovani
dat z databaze. Ciselnym sloupctim byl zvolen takovy typ, jehoZ rozsah by mél piné
pokryt pfedpokladané vstupni hodnoty.

26



Novy sloupec ID bude navic zvolen jako primarni kli¢, tudiZz s jeho pomoci
budeme kazdy fadek jednoznacné urcovat. Abychom toho mohli dosahnout, zvolime
mu jeSté parametr ,autoincrement” jenz zajisti za prvé automatické zvySovani ID u
kazdé zakazky a zadruhé pohlida, aby se kazdé ID opakovalo pouze jednou.

rzah:azka 7

Id Integer HH (P

I0_mat Integer MM [PFK)

datum [ ate MM

zadav_jm “Warchan15l MM

zadav_pr “Warchan15 MM -

vut_id_p Mediurﬁint) material

rozmer_a Smallint HH ID_mat Integer NN (Fk)
rozmer_b  Smallint HH nazev_mat Enum
Popis Warchanso) typ_mat Chan255)
potwrzujici Warchar15) ;{"‘Relace matarial | |tleustka_mat Float
projekt Enum NN - aktivni_mat Float
staw Enum

cin Enum

wrtat Enum

prokowv Chanz)

maska Enum

placha Flaoat

cenad Lecimal{10,0)

upozomeni Cham20)
LS

-

Obrazek 9.4 Nové navrzena struktura tabulek

Dal8i novy sloupec se jmenuje ,stav®, je vyCtového typu a jeho ukolem je
zobrazit stav viozené objednavky. Ctvefice stav(i, které mohou nastat, byly popsany
dfive. Dale pfibyl sloupec ,datum®, jenz bude vyuzZit pro sledovani posledni zmény
objednavky.

Modernizaci vybaveni dilny, doslo i krozSifeni moznosti vyroby desek
ploSnych spoji a je moznost nechat vyhotovit desku v tzv. rozSifené varianté. Proto
bylo nutné do tabulky pridat jesté dalSi Ctyri sloupce:

e Cin

e Vrtat

« Prokov
« Maska

VSechny jsou vyctového typu (enum) se dvéma moznostmi hodnot bud ,ano”
nebo ,ne“. Vyroba DPS v rozSifené varianté je Casové narocna a proto se umoznuje
jen u Skolnich projektu.

V tabulce ,material” je pét sloupcu, jiz zmifiovany sloupec id_mat slouzici jako
primarni kli¢, sloupec nazev_mat pro uloZeni nazvu materialu, sloupec typ mat
vycCtového typu, slouzici pro rozliSeni jednostranného nebo dvoustranného materialu,
sloupec tloustka_mat, pro uloZeni tloustky materialu a nakonec sloupec aktivni_mat,
slouzici k rozliSeni toho, zdali je material momentalné k dispozici pro vyrobu.

Struktura databaze je tedy navrzena, nyni je tfeba navrhnout obsluzné skripty,
které s vytvorenou databazi budou spolupracovat.
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10 Navrh obsluznych skripti PHP

10.1 Navrh zakladnich soubort

Navrhovana webova aplikace musi umozfiovat praci pro tfi typy ucétu, musi
umoznovat zadani objednavky, jeji zobrazeni a pfipadnou upravu jiz zadanych
parametrd, to vSe s urditymi rozdily pro kazdy typ U¢tu. V neposledni fadé musi mit
aplikace, jak jiz bylo mnohokrat zminéno, oSetfena, pokud mozno vSechna
bezpelnostni rizika.

Rozborem predchozich pozadavkul (a nejen jich) bylo zji§téno, Ze pro funkci
webové aplikace bude potfeba tfi zakladnich stranek, kazda se svoji specifickou
funkci.

Prvni stranka se bude jmenovat home.php, bude slouzit pro pfihlaseni
uzivatell do systému. Bude obsahovat jednoduchy pfihlasovaci formulaF, jehoz
vyplnénim a odeslanim zavolame obsluzny skript, jenz zkontroluje pfihlaSovaci
udaje.

Druha stranka se jménem zadani.php bude slouzit pro vkladani novych
objednavek do databaze. Bude obsahovat formulaf obsahujici poli¢ka pro zadani
vSech parametru potfebnych pro vyrobu objednavané DPS. Tento formulaf bude
zaroven vyuzit pro zobrazeni parametrll jiz zadané aplikace, za ucelem moznych
uprav.

Treti stranka bude slouzit k pfehlednému zobrazeni (tabulkovy vypis) jiz
zadanych objednavek. Tato stranka také bude zajiStovat filtraci zobrazovanych
objednavek upravovanych dat.

10.2 Navrh pouzité struktury

Pro dosazeni predeslych cili by bylo z kratkodobého hlediska nejjednodussi
vytvofit pomoci jazyka PHP webovy systém skladajici se ze tfi samostatnych PHP
stranek — souborl, které by dynamicky generovaly tfi HTML stranky, jak ukazuje
Obrazek 10.1. Vyznam jednotlivych sekci Ize vyhledat v [3] nebo online v [7].

home.php  zadani.php vypis.php

HTML | (HTML ] HTML
(HEAD (HEAD
BODY BODY BODY

Obrazek 10.1 Struktura systému navrzena klasickym zptisobem

Tato varianta je sice logicky dobfe pochopitelna, ale co se tyCe udrzby
takového systému, je velmi neprakticka. Pokud ma byt dosaZzeno spole¢ného
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vzhledu, je tfeba v takto navrZzeném systému nastavit vSechny parametry v kazdé
strance zvlast. Nastane-li pak néjaka zména napf. v grafickém vzhledu, je tfeba tyto
zmény provést v kazdé strance zvlast, coz miize vést k chybam a proto je vyhodnéjsi
se tomuto feSeni vyhnout.

LepSi feSeni bude, kdyz si spole¢né Casti jednotlivych HTML stranek ulozime

do jednoho souboru a vysledné HTML stranky se budou vytvaret vlozenim tohoto
spole€ného souboru do jednotlivych stranek, viz Obrazek 10.2.

-/ HTML hlaviéka spoleéna pro vsechny stranky

7

(HTML (HTML
HEAD (HEAD || |(HEAD

BODY BODY BODY

L,

Obrazek 10.2 Vkladani spolec¢né hlavicky.

Toto feSeni jiz dava webu jisté sjednoceni. Pro budouci rozsifeni takového
webu to vSak stale znamena, Ze pfi pfidani nové stranky si bude muset programator
pamatovat, ¢i bude muset prozkoumat, které vSechny soubory jsou pro dany web
spole¢né a tim padem, které bude muset do nové stranky vlozit, aby zachoval stejny
vzhled.

Tento nedostatek Fesi nasledujici varianta pomoci tzv. plugind. V podstaté se
jedna o stejny princip s tim rozdilem, ze spolecna bude cela struktura stranky (tzv.
Sablona) a vkladat se bude jen jednotlivy specificky obsah (plugin) kazdé stranky viz
Obrazek 10.3.

HTML
- —_—
L H EAD ] home.php
- 000
BODY | J—
T e ™ .
, obsah | =———— | zadani.php
! stranky ~
N o
| . \ I
vypis.php
—

Obrazek 10.3 Systém vyuzivajici HTML Sablony.
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Jednotlivé soubory (home.php, zadani.php, vypis.php) se uz nestaraji o
celkovy vzhled, ale zajiStuji jen zobrazeni svého konkrétniho obsahu. Takovyto
systém je nejen jednoduse upravovatelny, co se tyCe jednotného vzhledu stranek,
ale zaroven umoznuje snadné rozSifeni pomoci nového obsahu, ktery se necha do
spolecné Sablony vloZit.

10.3 Graficka sablona

Ne kazdy tvurce webovych aplikaci musi byt i dobry graficky designér.
Webovy grafik, ktery vhodnou kombinaci obrazkd a jejich rozmisténim vzdy velmi
pozvedne Uroven stranek, musi mit jistou davku uméleckého citu. Pokud tvirce
nedisponuje takovymto nadanim, nabizi se vtakovémto pfipadé feSeni pfimo
v podobé pocitaCové sité internet. Na internetu se da nalézt a stahnout spousty
Sablon, které jsou predpfipraveny pro vilozeni pluginli. Jako u kazdého softwaru, je i u
Sablon mozZnost stazeni zdarma nebo za poplatek. V pfipadé stazeni zdarma byva od
tvirce pozadavek, aby vétSinou ve spodni Casti stranek, zlstal odkaz na jeho
domovské stranky. Sablona z internetu bude s vyhodou pouzita i v tomto projektu. Po
delSim prohledavani byla zvolena Sablona, kterou ukazuje Obrazek 10.4.

YOUR COMPANY NAME

four ogan, Here

About BinaryNews
This iz BinaryMews, a free, fully standards-compliant C55 template designed by Free CES Templates. This is BinaryMews, a free, fully
This free templste is relessed under a Crestive Commons Sttributions 2.5 license, so you're pretty much standards-compliant C55 template
freeto do whatewver you wwant with it (even use it commercially) provided you keep the links in the deszigned by Free CS5 Templates.
footer intact, Aside from that, have fun withit ;) This free template is relessed
under & Creative Commaons
Comments(2) © 21 .02, Aftributions 2.5 licenze, =0 you're

pretty much free to do whatever

Thiz iz Binaryhevs, & free, fully standards-compliart C55 template designed by Free CS5 Templates. you want with it (even use it

This free template is released under a Crestive Commons Attributions 2.5 license, so you're pretty much comtnercially) provided you keep

free to do whatever you want with it (even use it commercially) provided you keep the links in the the links in the focter intact. Aside

foater intact. Aside from that, have fun with it :) from that, have fun with it )
Search

Comimemts(EST @3 0T !V 2osfliine e nne

Obrazek 10.4 Sablona "binarynews"

Sablona je tvofena obrazky, vhodné& rozmist&nymi pomoci kaskadnich styld
uloZzenych v soubor s pfiponou CSS, v tomto pfipadé soubor style.css. Podrobnéjsi
informace o moznostech a pouziti kaskadnich stylt nabizi napf¥. [7].

Pro pouziti Sablony je vSak tfeba udélat fadu zmén. PredevsSim je to zména jeji
Sifky. Pfi vypisu objednavek by se pfi mnozstvi vypisovanych parametrii do plvodni
Sablony parametry vedle sebe tézko vméstnaly. Proto se ve vhodném programu
obrazky pouzité na pozadi Sablony zvétSi a nové rozméry se zapiSi i na vSech
potfebnych mistech v souboru s kaskadnimi styly. Pro potfeby riznych upozornéni a
oznameni je nutno pridat do souboru dalSi styly, které sjednoti vzhledy pouzivanych
tabulek, odkaz( a nadpisu.
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Bylo potfebné provést zmény v nastaveném kédovani jazyka a odstranit ¢asti,
jez pro pouzivani webového serveru nebudou nutné, jako napriklad pfidavny sloupec
v pravé Casti stranky nadepsany nadpisem ,Binarry news® viz Obrazek 10.4.

Vypis kédu souboru index.html zbaveny vSech ukazkovych dat je nasledujici,
ve vypisu kédu je vyznaceno, do které Casti se budou vkladat obsahy jednotlivych
pluginu.

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"
"http://www.w3.0org/TR/html4/loose.dtd">

<html>

<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8">
<meta http-equiv="Content-Language" content="cz">
<link rel="stylesheet" href="images/style.css" type="text/css" />
<title></title>

</head>

<body>

<div class="content">
<div class="header">
<div class="title">YOUR COMPANY NAME</div>
<div class="slogan">Your Best Slogan Here</div>

</div>
<div id="nav">
<ul>
<li><a href="">Prihlésit</a></1i>
<li><a href="">Vlozit objednavku</a></li>
<li><a href="">Vypis objednavek</a></1li>
<li><a href="">Help</a></li>
<li><a href="#">Kontakt</a></li>
</ul>
</div>

<div class="main content">
<div class="sd_left">
<div class="text padding">

<!-- Do tohoto mista se budou vkladat jednotlivé pluginy -->

</div>
</div>
<div class="footer">
<div class="padding">
&copy; 2007 <a href="#"><strong>SiteName</strong></a>.
<!-- nasledujici odkazy Jjsou nutne vlozit pro free pouziti této sablony -->
Designed by <a href="http://www.free-css-templates.com/">Free CSS Templates</a>,
Thanks to <a href="http://www.injuryexperts.com/">Personal Injury Attorney</a>
</div>
</div>
</div>
</div>
</body>
</html>

Posledni zménou je umisténi obsahu souboru index.html, v kterém je zapsana
spoleCna struktura stranek do nového souboru index.php. To v budoucnu umozni
vkladat do souboru jesté pred samotnym zacatkem HTML tagu ruzné prikazy,
kontrolu pfihlaseni a predevsim vytvorit logiku fizeni vkladaného obsahu.

Nyni mame vytvofenou strukturu databaze i Sablonu pro zobrazeni na webu,

zbyva vytvorit prislusné skripty, které budou Fidit celou aplikaci i obsah jednotlivych
pluginu.
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10.4 Prihlasovaci formular

Pfinlasovaci formular vytvofime v souboru home.php, ten bude v pfipadé
kliknuti v menu na odkaz ,PrihlaSeni“ nacten do mista naznaCeném v predchozi
kapitole. Jeho vzhled ukazuje Obrazek 10.5.

Piihlasovaci stranka

UFivatel  *) ding

O zaméstranec

O studert D

He:=zlo:

@ 2008 OPS workshop. Desig

Obrazek 10.5 PrihlaSovaci formular

Dle predeS$lého rozboru bylo vytvofeno Clenéni pfihlaSovaciho formularfe na
jednotlivé €asti. Zatim co uZivatel uc¢tu ,dilna“ a ,zaméstnanec” jen zvoli typ uctu a
vyplni spravné heslo, ,student® jeSté musi zadat svoje VUT ID. Pod timto
identifikacnim Cislem pak budou ulozeny jeho zakazky. Po stisknuti tlacitka ,Prihlasit"
se data z formulare odesSlou metodou POST ke zpracovani.

10.5 Reseni pfihlasovani

Pro ovéreni pfihlaSovacich udaji je vhodné vytvorit funkci, ktera toto bude
realizovat. Odeslana data z formulafe budou dostupna v superglobalni proménné
$ POST[“ndzev proménné”]. Srovnanim hesla pro zvoleny ucet se kontroluje,
zda je heslo spravné.

Pristupova hesla musi mit PHP server k dispozici, tudiZz musi byt nékde
ulozena. Jednou z moznosti je ulozit hesla pfimo ve skriptu. Pfi spravné nastaveném
serveru Apache, takovy zpusob nepfedstavuje bezpec€nostni riziko. Bude-li v§ak
tfeba v budoucnu zadana hesla zménit, bude to muset provést administrator pfimo
ve skriptu. Naproti tomu, pokud by byla hesla uloZena v databazi, bylo by velmi
jednoduché naprogramovat obsluzny skript, kterym by mohla byt hesla z databaze
nacitana a také ménéna.

Do struktury vytvofené databaze proto bude pfidana tabulka s nazvem
tab_hesla. Bude mit Ctyfi sloupce. Jednozna¢nym identifikatorem bude sloupec
id_pass. Zbylé slupce budou slouzit pro uloZeni hesel jednotlivych Géta. V tabulce tak
bude vlozen jen jediny zaznam, viz Obrazek 10.6.
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4 T b id_pas= dilna zamestnanec student

A _{;" > 0 hezlo_dilna heslo_zamestnanec heslo_student

Zatkrtnout vie [/ Odikrtnout vie ZFaikrnoké: J:;?‘ }(

Obrazek 10.6 Tabulka hesel zobrazena v programu phpMyAdmin

Pro prehlednost je v nasledujicim vypisu kodu ukazano, jak vypada SQL dotaz, jimz
muze byt tabulka vytvorena.

CREATE TABLE IF NOT EXISTS tab heslal

( "id pass’® int(10) unsigned NOT NULL default '0',
‘dilna’ char (50) collate utf8 czech ci NOT NULL default '',
‘zamestnanec' char (50) collate utf8 czech ci NOT NULL default '',
‘student’ char(50) collate utf8 czech ci NOT NULL default '',
PRIMARY KEY ('id pass’)

) ENGINE=MyISAM DEFAULT CHARSET=utf8 COLLATE=Utf87CZGChici

PACK_KEYS:O "y

Nyni tedy existuje tabulka obsahujici hesla, pozdéji bude uvedeno, kde a kdo
bude mit prava hesla ménit.

Aby cely systém pfihlaSovani mél vibec smysl, je nutné, aby pfi navstévée
jakékoliv stranky, mél PHP server informace o tom, zdali uzivatel uspésné prosel
autentizaci a mohl tak stranky, jenZ by mély byt dostupné pouze pro pfihlasené,
chranit proti pfistupu. Proto by bylo vhodné, aby se po uspésném pfihlaSeni nastavil
néjaky ukazatel, ktery bude fikat PHP serveru, zda je uzivatel pfihlasen ¢i nikoliv.
Samotny protokol HTTP je ve svém principu bezestavovy a proto se musi tato
bezestavovost néjakym zplsobem nahradit. Jazyk PHP nabizi dva mechanizmy jak
toho docilit.

Prvnim z nich jsou tzv. cookies jsou to textové soubory malé velikosti, které
mulze webovy server vytvofit a zaslat uzivateli, kde se ulozi pfimo v jeho pocitadi.
Takovyto soubor mlze obsahovat napfiklad Udaje o autentizaci. Pokud uzivatel
znovu pfistupuje na stejny webovy server, odeSle soubor cookies zpét webovému
serveru a ten si tak mdze zkontrolovat, jaka data u uzivatele ulozil napf., zda je jiz
uzivatel pfihlasen. Soubory cookies jsou mezi serverem a uzivatelem pfenaseny v
ramci hlavicky http v nezakédované podobé.

Druhou moznosti je pouziti takzvanych session proménnych. Session
proménnou opét vytvori server, pfenos dat u téchto proménnych je sice zalozeny na
pouzivani cookies, avsak neni na nich zavisly, jelikoz umi pouzivat k pfenosu dat i
napfiklad URL. Oproti funkci samotnych cookies si vSak server s uZivatelem
nevymeénuje pfimo data, ale jedineCna dlouha Cisla, ktera danou proménnou
zastupuji. Odeslanim dat serveru tak nemizeme nastavit samotnou proménnou, ale
pouze ovlivnit obsluzny PHP skript, ktery ji vytvofi, nastavi €i zruSi. Samotny obsah
session proménné tak zlstava stale na serveru.

Vezmeme-li v uvahu, Ze v kazdém webovém prohlizeCi existuje moznost
pfijimani cookies zrusit, Zze pfi jejich pouzZivani dochazi k vyméné samotnych dat
v nezaSifrované podobé, pak je nanejvys logické zvolit jako spolehlivéjsi metodu pro
uchovani informace o pfihlaseni session proménnou.

33



Po uspésném prihlaseni tedy bude nastavena session proménna ,prihlaseni®
($ SESSION[“prihlaseni”]), zaroven bude vyuzita k uchovani informace o
urovnich povolenych prav (odpovidajicim danému uctu). Session proménna
.prihlaseni“ bude obsahovat Cislo od jedné do ftfi, pfi¢emz jedni¢ka odpovida uctu
,student, dvojka uctu ,ucitel* a trojka uctu ,dilna“. Pokud je pfihlaSen uzivatel
s uctem ,student®, nastavi se navic dal$i session proménna ,vut_id*, ktera, jak nazev
napovida, bude obsahovat VUT ID. Diky tomu bude jednoduSe k dispozici pfi
zpracovani jakéhokoliv skriptu.

Funkce, ktera bude ovérovat pfihlaseni uzivatele, bude vlozena do souboru
index.php jesté prfed vypisem HTML tagu stranky, aby mohlo byt umoznéno po
uspédném pfihlaSeni jesté ovlivnit nasledny obsah stranky. Stejné tak i mechanismus
kontroly nastavené session proménné. Pokud proménna nebude mit nastavenou
jednu ze tfi Urovni prav, pak bude pfistup na stranku zamitnut. Pro vétSi komfort je
vhodné nasledné prfesmérovat uzivatele na pfihlaSovaci stranku spolu s adresou
stranky, na kterou chtél vstoupit, aby ho po uspésném pfihlaSeni mohl systém opét
pfesmérovat zpatky.

10.6 Reseni odhlagovani

OdhlasSovani bude mit diky pfedeslému mechanizmu pfihlaSovani jednoduchy
princip. Bude vytvofena funkce, ktera bude obsahovat formular s jednim tlaCitkem
,Odhlasit‘. Tuto funkci pak mizeme vlozit kamkoliv do libovolné stranky. Stisknutim
tlacitka formular odesle proménnou "odhlasit". Pfi kazdém nacteni stranky index.php
se kontroluje, zda byla tato proménna nastavena. Pokud ano, samotné odhlaseni se
provede nastavenim session proménné ,prihlasit* na nulu. Cely proces mulze byt
doplnén o oznameni o uspé&sSném odhlaseni. Dale jiz bude aplikace postupovat jako
pfi prvnim vstupu na stranky. Pokud proménna nebude mit nastavenou jednu ze
tfi drovni prav, pak bude pfistup na chranéné stranky zamitnut.

10.7 Zadavaci formular

Nyni se jiz Ize do systému pfihlasit i odhlasit. Navrh muize pokracovat
souborem zadani.php. Vystup tohoto souboru se bude vkladat do Sablony a bude
obsahovat pfedevsim formulaF, do kterého budou uzivatelé zapisovat parametry nové
zakazky. Tento formular bude sou€asné slouzit i pro upravu dat jizZ zapsané zakazky,
Ci pro znovu zobrazeni zakazky, kterou se pokusil uzivatel uloZit, ale ktera neprosla
kontrolou vstupnich dat. Vzhledem k tomu, Ze ke kazdému uctu pfislusi jina prava,
bude muset byt pro kazdy ucet i Castecné odliSny zadavaci formular, tak aby byly
kazdému typu uctu nabidnuty k zapsani pravé ty hodnoty, které ma pravo zapisovat.

Pravé zduvodu pouziti formulafe pro ruzné ucely, pfedchazi zobrazeni
formulare Fidici logika, jenZ se stara o obsah poli, které bude mit formulaf pred-
vyplnéné po nacteni stranky. Princip fizeni obsahu jednotlivych poli zjednoduSené
zachycuje Obrazek 10.7
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Nacteni stranky

Poslano id
ZAZnamu pro
tpravu 7

Data pravé
odeslang

ANO

Je jesté
Uprava
mozZna?

ANO

Naéti zaznam
odpovidajici
poslanemu ID

Zobraz hlaseni o
chybé

zakazky
neprogla
kontrolou?

Promé&né pro formulaf
zanech prazdné

v

i

Zobraz hlaseni o

chybé
v

Do proménnych pro
formulaf naéti vsechna

odeslana data

Zobraz formulaf vyplnény pfislusnymi proménymi

Obrazek 10.7 Vyvojovy diagram fizeni obsahu zadavaciho formulare

Vzhled samotného formulare ukazuje Obrazek 10.8

Jméno

Priimeni

st 0 89772

Typpraiekty: O soukromy @ Skalni

Popiz:

Rozmeéry a x I ® [tmim]
PFediohs:
Nasieduicl 4 volty se provdadil jen u Shatnich prajektd
Pociniowst: Coano ®ne

Wrtat: 'C:' ano '@' ne

Prokasy: Cane ®hne

Maska: Crane @ ne

Obrazek 10.8 Formular pro zadani zakazky - ucet student
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PrihlaSeni uzivatelé uctu zameéstnanec maji tento formulaf rozSifen o dalSi
Cast, viz Obrazek 10.9. V této cCasti schvaluji zakazku, vlozi své jméno a
z rozvinovaciho seznamu vyberou poZadovany material.

Priiment:
Material. FR4 - 1stranny - 1.5mm hd
Sta: &) zadéno O schvéleno

Obrazek 10.9 Rozsifeni zadavaciho formulafe pro Guéet zaméstnanec

Uzivatelé uctu dilna maji navic jesté jednu &ast, viz. Obrazek 10.10. Zde
vkladaji pfipadné upozornéni a méni stav zakazky.

Ipozornént

Shav: O pFijato O hatovo

Obrazek 10.10 Rozsireni formulare pro uzivatele typu dilna
10.7.1 Zpracovani odeslanych dat

Aby mohla byt odesland data viozena do databaze, musime je nejprve
zpracovat. Do souboru index.php bude vlozen dalSi soubor s nazvem
logika_ukladani.inc.php. Obsah tohoto souboru je navrZzen dle potfebnych funkci.
Skript uvnitf souboru, pfi kazdém nacteni kontroluje, zda byla odeslana néjaka data a
pokud ano, tak za jakym ucelem.

Bud mohou byt data odeslana za ucelem ulozeni, nebo za ucelem upraveni.
Po té co skript ziska data nacCtenim ze superglobalni proménné $ POST provadi
jejich kontrolu po obsahové strance. Zda uZivatel nezapomnél vyplinit néktera pole, Ci
zda neprekrocil nékteré limity zadavanych parametrli. Proménna Sdata check je
nastavena na ,fail*, pokud jsou data zjakychkoliv divodu shledana neplatnymi.
Kontrolou této proménné na konci skriptu se rozhoduje, jaky obsah bude nacéten do
HTML Sablony. Pokud kontrola bude hlasit chybu, nacte se do Sablony znovu
zadavaci formular i s odeslanymi daty a uzivateli bude oznamena pficina chyb.

Zakazka nemohla byt uloZenal Provedte prosim poZadované opravy:
' zadejte krestni jméno zadavajiciho
' zadejte prijmeni zadavajiciho

Jméno
Piimeni

Obrazek 10.11 Oznameni o nespravné vyplnénych polich
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Jestli-Zze data prosla kontrolou je mozné je uloZit do databaze. Jelikoz se nelze
spoléhat na to, Zze byla skute¢né pfijata jen ta data, které ma pravo dany uzivatel
vkladat/upravovat. Z tohoto divodu bude vhodné, aby pro kazdy typ Gctu byla
vytvofena vlastni funkce pro ukladani/Upravu dat. Po zkontrolovani drovni prav
(ulozenych v session proménné) se vybere pro danou operaci funkce pfislusna té
které urovni prav. Jen touto dvojitou kontrolou (pfi odeslani dat a pfi jejich pfijeti) je
mozno predejit rtiznym druhim napadeni systému.

Samotné vlozeni zakazek do systému je realizovano pomoci SQL dotazu
s klicovymi slovy INSERT INTO. V PHP se sestaveny SQL dotaz vlozi do funkce
mysql_query(), ktera provedeni dotazu vykona.

mysql query ("INSERT INTO zakazka (datum, vut id, ..)
VALUES (CURDATE (), '89772'",.0™);

Nejprve je v8ak nutné se do databaze pfipojit - pfikaz
mysgl connect (SERVER, UZIVATEL, HESLO), a vybrat pracovni databazi -
pfikaz mysqgl select db (DATABASE). Ktomuto ucelu bude vytvofena funkce
openDB (SERVER, UZIVATEL, HESLO, DATABASE DATABASE ), kterd se
postara o oboje najednou. Jejimi parametry jsou nazev serveru, ke kterému se
pfipojuje — SERVER, jméno pod kterym se pfipojuje — UZIVATEL, pfistupové heslo —
HESLO a nazev databaze — DATABASE. Tyto Ctyfi parametry jsou ulozeny jako
konstanty na zacatku souboru index.php a je potfeba je nastavit pfed prvnim
spusténim systému.

Soubor logika_ukladani.inc.php také zajistuje mazani zakazek, &i vypoclet
plochy objednavané DPS a ceny, pokud je zakazka soukroma.

10.8 Vypis objednavek

Soubor vypis.php bude dal$i ze soubor(, jejichz zpracovany vystup se bude
zobrazovat pfimo na stranky v ramci pouzité Sablony. Soubor bude mit v podstaté
pouze dvé funkce. Prvni funkce bude vypis vSech objednavek (vyjimkou je ucet
,student®). Druha funkce je filtrovani nactenych dat, 1épe fe€eno vybirani z databaze
jiz vyfiltrovanych dat.

Moznost filtrovani byla zvolena z duvodd snadnéjSiho nalezeni konkrétni
zakazky pfi jejim potvrzovani zaméstnancem UREL. Puvodné byl filtr navrzen pouze
pro filtrovani dle ,stavu“ zakazky a VUT ID, po konzultaci s dilnou byla pfidana
moznost filtrovat data dle pfijmeni zadavajiciho. Vyplnéna data jsou nactena a
pouZzita pfi sestaveni SQL dotazu.

Vybérovy SQL pfikaz SELECT, ktery zajiStuje nacitani dat z formulafe, ma
nepifeberné mnozstvi variant zadavanych syntaxi. Pro jednoduchou filtraci postaci
pfidat klauzuli WHERE ndzev sloupce = hodnota. Tento pfikaz nacte
z databaze vSechny zaznamy, u nichz sloupec nazev_sloupce bude presné roven
parametru hodnota. Jayzk SQL ale nabizi zajimavéjsi variantu. Bude-li misto rovnitka
pouzito slovo LIKE budou z databaze nacteny vSechny zaznamy, u nichZ bude
sloupec nazev_sloupce obsahovat hodnotu. V tomto pfipadé se nemusi obé polozky
presné shodovat, Coz se hodi zejména pfi prohledavani fetézcovych sloupcu.

SQL dotaz pouzity pro filtraci dle jména, VUT ID a stavu bude mit tedy tvar:

$sgql = "“SELECT * FROM zakazka WHERE wvut id LIKE 'S$filtr id' AND =zadav_pr LIKE
'$filtr pr' AND stav LIKE '$filtr stav' ORDER BY $Sorder DESCY;

37



Klicové slovo ORDER urcéuje, dle kterého sloupce se budou vysledna data
rfadit, DEST oznacuje, Ze toto fazeni bude sestupné. Podrobnéjsi popis SQL prikazl
Ize naji napfiklad v [6]. Provedeni tohoto sql pfikazu opét obstara funkce

Svysledek dotazu = mysgl query ($sqgl);

Nactena data, budou uloZzena jako asociativni pole v proménné
$vysledek dotazu. K vypsani vSech dat slouzi skript uvedeny nize

include zahlavi tab ();

while (Sradek = mysql_fetch_assoc($vysledek_dotazu))
{ include "one row.inc.php"; }

echo '</table>';

Prvni fadek vlozi zahlavi tabulky, nasleduje cyklus, ktery z proménné
$vysledek dotazu nacte vzdy jeden zaznam do proménné $radek. Tato proménna
je typu pole a je pouzita na vyplnéni jednoho fadku tabulky v souboru
one_row.inc.php.

1. Cast vypisu objednavek zobrazuje Obrazek 10.12, druhou pak Obrazek
10.13

Jifi . e o .
2009-05-26 . S9772 100 13 regulovatelny zdroj Ostrizek skalni schyvaleno
Prochazka
Jifi
2003-05-26 ) g9772 100 13 MF zesilovad Hucera Ekalni piiato
Prochazka
i} . . "
S009-05-26 S P B DR blikacka Movotng  3kolni hotovo
Prochazks
Jii
2009-05-26 . 29772 12 14 zkuzebni DPS zoukromy  zadano
Prochazka
Jifi . . "
2009-05-26 " a7z BT 45 novédeska  Karsky soukrom  hotovo
Prochazka

Obrazek 10.12 1.¢ast vypisu objednavek

FR4

e ange  ang  and and 0.0 -upravit-
Fr4 00 .
. anoe  ne ano ne d -Lpravit-
1atranny .
Arlon 350
. ne ano  ano ne o.n -Lpravit-
2atranny
Fra 35.0 pravit
Jstranng ne ne ne ne J -Lpravit-
FR4 . ne ne ne 350 -upravit-
1stranny

Obrazek 10.13 2. ¢ast vypisu objednavek
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Soubor one_row.onc.php obsahuje nékolik skriptd pro fizeni formatovani
zobrazovanych dat dle jejich obsahu. Z Obrazek 10.12 je patrné, Ze sloupec ,stav‘ je
podbarvovan tfemi typy barev dle momentalniho stavu zakazky. PfiCemz prvni stav
,zadano“ pouze prebira barvu aktualniho fadku. Skript také rozhoduje o tom, zdali
bude popis desky pouhy text, Ci se stane odkazem na uloZeny soubor prediohy.
Pravé tak se stara i o vytvareni odkazu ve sloupci ,VUT ID“ a v poslednim sloupci
,Moznosti“. Ten se pro uzivatele (kromé uctu dilna) stava pouhym textem, pokud je
jiz stav zakazky ,pfijato“ nebo vyrobeno. V ostatnich pfipadech se chova jako odkaz
a po kliknuti zpuUsobi, ze se aktualni zaznam nacéte do zadavaciho formulare a je
umoznéna jeho editace.

10.9 Stranka nastaveni

Pracovnici dilny vyslovili pozadavky a nové naméty ohledné riznych funkci
systému funkci systém, které by uvitali.

e Moznost nastavit vyrazné upozornéni zobrazované na vSech strankach
e Privelkém vytizeni moznost blokovani zapisu soukromych desek
e Moznost vkladani a editace pouzivanych materiall

Puvodné uz bylo pocitano s nastavovanim polozek:

e Cena vyroby DPS u soukromych projektt v K&/dm?
e Moznost zménit pfistupova hesla

VSem vySe uvedenym pozadavkim se podafilo vyhovét. Navic byla s
vyhledem do budoucna pfidana volba umozniujici povoleni studentim osobné
zadavat do systému DPS. VeSkera nastaveni se budou provadét pomoci dalSiho
pluginu v podobé souboru nastaveni.php. Je vSak tfeba vytvorfit dalsi tabulku
v databazi, ve které budou nastavené parametry uchovany. Tabulka bude mit
strukturu zobrazenou v Obrazek 10.14.

nastaveni

id_set Integer NN (PK)
mess_set Text

mess_show_set Enum

private_set Enum

alloww_stud_set Enum

cena_set Decimal(10,0) NN

Obrazek 10.14 Piehled sloupct tabulky nastaveni

Sekce vyrazné zpravy vyuziva sloupec mess_set pro ulozeni konkrétni zpravy
a sloupec mess_show_set pro uloZeni, zda se ma zprava zobrazit i nikoliv. Pravé
takto se zprava ovlada, viz Obrazek 10.15.

Momentalné neprfijilmame soukromé

zakazky!!! [ zobraz aktusitu

UNoZit zmeny

Obrazek 10.15 Nastaveni vyrazné zpravy
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Sloupec cena _set uchovava cenu a sloupce private set, allow_stud set
uchovavaji bud hodnotu ,ano“ ve smyslu povoleno, nebo ,ne“ zakazano.

e private_set — blokace/povoleni soukromych desek
e allow_stud_set — blokace/povoleni zadavani objednavek samotnymi
studenty

Tabulka pro ulozeni pfistupovych hesel a tabulka pro uchovani vSech
materidlu jiz byla vytvofena dfive. Vypis tabulky materiall na stranky vypada
nasledovné, viz. Obrazek 10.16.

Pocet druhl materiald: 3

FRd 1ztranny 1.50 ano -Liprayit-
FRa Zztranmy 080 ano -Lipranit-
Arlon 350 2stranny 0.79 ne -uprayit-

Obrazek 10.16 Ukazka vypisu tabulky materiala

Vypis kazdého materialu, je podobné& jako vypis objednavek, zakoncen
odkazem upravit. Klinutim na odkaz se parametry materiadlu nactou do formulare,
ve kterém lIze tyto parametry ménit nebo Ize cely zaznam materialu zcela smazat.
Pridanim sloupce ,dostupny“, by méli byt pracovnici dilny uSetfeni od mazani a
opétovného vlozeni materialu, ktery napf. neni momentalné skladem. Po zméné
sloupce na ,ne“ se prislusny material prestane objevovat v nabidce material( v
zadavacim formulafi. (Obrazek 10.17)

Prijmeni:
Msterisl FR4 - 1stranny - 1.65mm | v/
Stare FREA - 1stranny - 1.5mm

FRA - 2stranny - 0.8mm

Obrazek 10.17 Vybér material(i v zadavacim formulafi

10.10 Vytvoreni tabulkové struktury databaze

Béhem navrhu jednotlivych &asti systému bylo zapotfebi postupné vytvorit
Ctyfi tabulky. K vytvofeni bylo pouZito webové aplikace phpMyAdmin, kde byly
tabulky ru¢né zadany a postupné zadany i vSechny jejich sloupce véetné uréeni typu
vkladanych dat, defaultnich hodnot a jinych voleb.

Pokud ma byt predkladany systém uzivatelsky pfivétivy, nemlze chtit po
pfipadném provozovateli, aby pred jeho spusténim musel zdlouhavé nastavovat
databazi s védomim, Ze jedind chyba v nastaveni mize znasobit ¢as straveny pfi
zakladani databaze.

Proto je systém doplnén dalSim pluginem — soubor create db.php. Ten
obsahuje prednastavené SQL pfiikazy, které po spusténi vytvofi pozadovanou
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strukturu v zlomku vtefiny. Jediné co musi provozovatel predkladaného systému
zadat, jsou parametry pfipojeni k databazi MySQL. Tyto parametry se nastavuji jako
konstanty pfikazem define hned na prvnich fadcich souboru index.php.

Bylo by vhodné, aby byl PHP kéd oSetfen pro pfipad, Ze by se nemohl pfipojit
k databazi. V takovém pripadé by volani funkci, které databazi vyuZivaji, skoncilo
v lepSim pfipadé bilym mistem v Sablong&, v hor§im pfipadé vypsanim hrozivé
vypadajicich chybovych hladeni vygenerovanych serverem PHP ¢i databazi MySQL.

Systém tedy bude vybaven mechanizmem, ktery toto oSetfi. Pfi navazovani
spojeni s databazi se bude testovat vysledek tohoto pokusu. Pokud se spojeni
nezdafi, bude potlateno generovani chybovych hlaSeni a misto toho se nastavi
proménna $error, ktera v tomto pfipadé slouzi jako jakysi ukazatel. Po jeho nastaveni
se zru$i vkladani plugind do $ablony a misto nich se vypiSe hlaseni o selhani
spojeni. Mohou nastat tfi varianty selhani spojeni, bud se vibec nepodafi pfihlasit
k serveru MySQL nebo se nepodafi najit na serveru zvolenou databazi a nastavit ji
jako pracovni anebo se v nastavené databazi nenajdou potrfebné tabulky.

Vyjimku tvofi pravé plugin create _db.php, ten jediny ma moznost se nacist i
v pfipadé chyby spojeni. Je to z toho divodu, Ze pfi prvnim spusténi systému nejsou
v databazi zadné tabulky, které ma tento plugin za ukol vytvofit (pokud nebyly tabulky
vytvofeny jinak). Po jeho spusténi bude uZivatel pozadan o zadani autorizaCniho
hesla, jez se také zadava jako konstanta v souboru index.php a nasledné mu bude
zobrazena tabulka s parametry, se kterymi se systém pokusil pfipojit k databazi. To
se bud nezdafi, pak je uzivatel pozadan o kontrolu téchto parametri nebo se
pfihlaSeni zdafi a pak je nabidnuto vytvofeni struktury tabulek. S vytvofenim
struktury, jsou zaroven do tabulek nastaveni a tab_hesla uloZzena defaultni data. Do
tabulky material jsou uloZeny tfi vzorové materialy.

11 Bezproblémovy chod databazové aplikace

S ohledem na zadani diplomové prace i sohledem na moZzZnost ostrého
provozu této webové aplikace, bylo potfeba prozkoumat bezpecnostni ,diry“
popisované databazové aplikace. Jednim z nejvétSich nebezpeli pro databazi je
utok nazyvany SQL injection popisovany v kapitole 6.1. Problém spociva v tom, ze
syntaxe SQL dotaz( nerozdéluje data a pfikazy zvlast.

Bylo predstaveno nékolik moznosti jak tomuto Utoku zabranit. Nékteré z nich
muze programator aplikace pouzivat sam, jiné muze nastavovat spravce
webhostingu. Aplikace by na to méla byt pfipravena.

Direktivu magic gquotes gpc nemuze tvurce skriptu nijak ovlivnit (pokud
zaroven neni i spravcem webhostingu). Pokud je nastavena na ,on“ escapuji se
vSechny potencialné nebezpecné znaky v globalnich polich GET, POST a COOKIES
(odtud zkratka gpc na konci nazvu direktivy) zpétnymi uvozovkami.
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Pokud je tato direktiva nastavena na ,off‘, musime tato data oSetfit nékterou
ze zminénych funkci, napfiklad funkce addslashes(). Pokud by ovSem spravce
webhostingu najednou nastavil direktivu magic quotes gpc na ,on“ escapovala
by se data dvakrat a byla by tak znehodnocena. Je proto vhodné vytvorit si vlastni
skript, ktery by toto oSetfoval. Nastaveni zmifiované direktivy sice zménit ze skriptu
nelze, ale Ize se alesponn dotazat na jeho nastaveni pomoci funkce
get _magic_quotes_gpc(). Skript by mohl obsahovat jeSté kontrolu délky
oSetfovaného fetézce, aby se zamezilo vkladani delSich fetézcl, nez je nastavena
velikost sloupce v databazi (coz by mohlo v nékterych pfipadech generovat chybu).
Nasleduje ukazka funkce, ktera predeslé realizuje.
function checkString (Sdata, $max length = 20)

{

if (!get magic quotes gpc()) // pokud magic_quotes gpc vyplé
{ $data = addslashes ($data);} // pouzij addslashes

, pak ho zkrati na $max_ length

if ( strlen($data)>$max length) //pokud je retezec delsi nez $max length
{ Sdata = substr (Sdata ,0,Smax length);} //zkrat retezec

return S$data;

Takto mohou byt oSetfeny proménné, v nichz se nachazeji fetézce. Pro
oSetreni Ciselnych hodnot musime pouzit jiné mechanizmy. Bude téz vyhodné
naprogramovat vlastni skript, ktery by nejen kontroloval obsah proménné, ale opét by
mohl kontrolovat i délku. Navic i to, zda je Cislo zaporné Ci kladné a v pripadé
nesplnéni nékterych podminek by funkce vratila pfedem nastavenou defaultni
hodnotu.
function checkNumber ($prom, $max value, $def, S$Sunsig)

{
if (!is numeric ($prom)) // pokud proménnéd neni c¢islo
{ return S$def; // vrat defaultni hodnotu
}

// o8etteni zaporné hodnoty pfri vkladani do nezéporného typu

if ((Sunsig == true) && ($Sprom < 0))
{ Sprom = abs ($prom) ; // vrati absolutni hodnotu ¢isla
//S$prom = S$def; / /2.mozZnost -vrati defaultni hodnotu ¢isla

}

// kontrola maxim&lni hodnoty

if (Smax_value!="nekontrolovat") // pokud se m& kontrolovat
{
//—--— ovéfeni, zda neni ¢islo mimo pripustny rozsah
if ( abs(Sprom)>$max value ) // pokud je ¢islo prilis velké

{ return S$def;
}
}
return S$prom; // pokud v8e v poradku, vrati plvodni c&islo

}

DalSi problém nastane, pokud nékdo do databaze ulozi napfiklad znacku
<H1> ta se pfi vypisu z databaze vepiSe do vygenerované stranky a rozhodi cely
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layout stranky. Toto naruSeni stranky byva oznacovano jako HTML injection. Proto je
nutné vSechny proménné, které se vypisuji na obrazovku nejprve osetfit. Php pro tyto
pfipady pfimo nabizi funkci htmispecialchars(), ktera znaky, které maji v hmi
specialni vyznam, nahrazuje jejich entitami.

e '<'je nahrazeno '&lt;'

e ">'je nahrazeno '&gt;'

Atd.

Obecné pravidlo pro udrzeni bezpeénosti na co nejvys$si Urovni, je disledna
kontrola vSech vstupl a proménnych od uzivatele.
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12 Zaveér

Cilem této diplomové prace bylo prozkoumat moznosti provozu a spravy
webového serveru, ktery by umozfioval provoz databazové aplikace umoziuijici
snadnou moznost objednani vyroby desky plosnych spojl. A konkrétni realizace
takového systému.

V této oblasti se dostava velké obliby pfedevSim tém aplikacim, které jsou
nezavislé na pouzitém operacnim systému a které jsou volné Sifitelné. VétSina z nich
vznikla puvodné jako soukromé projekty, které se ¢asem rozSifily v profesionalni
aplikace.

V oblasti databazovych aplikaci je to pfedevsim databaze MySQL, zaloZena
pravé na dotazovacim jazyku SQL. Mezi skriptovacimi jazyky, které slouzi k tvorbé
dynamickych www stranek, vede jazyk PHP, ktery téz patfi do rodiny volné
Sifitelného softwaru a umoznuje pomérné snadnou spolupraci s databazi MySQL.
Tyto dvé aplikace pak velice ¢asto doplfuje http server Apache, ktery umozriuje cely
databazovy systém zpfistupnit na internetu Ci lokalni siti, prostfednictvim protokolu
http. Kombinace téchto tfi aplikaci se velmi Casto distribuuje v ramci jednoho
softwarového baliku.

Dulezitou roli ve webovych systémech hraje zabezpeceni, jelikoz s webovymi
aplikacemi se dostavaji do styku nejen uZzivatelé, kterym maji webové aplikace
prfedevsim zjednodusit Zivot ale i ,uzZivatelé” ktefi chtéji pfipadné bezpecnostni diry
vyuzit ve svlj prospéch, at uz pro ziskani citlivych informaci, ¢i k finanénimu
prospéchu.

Na zakladé rozboru problematiky byla navrzena tabulkova struktura
databazového systému. Pro vytvoreni profesionalngjSiho vzhledu byla pouzita
graficka Sablona a pro lepSi pochopeni problematiky a vytvofeni uzivatelsky co
nejprivétivéjSi aplikace byl cely systém konzultovan pfimo s pracovniky dilny pro
vyrobu desek plosnych spoji. Vytvoreny databazovy systém je schopen pinit ucel,
pro ktery byl vytvofen. HTML stranky, které jsou generovany, prosly kontrolou
standardu W3C. Nicméné i nadale je co zlepSovat, inovovat a rozSifovat jeho
moznosti, tak jako ostatné u kazdého projektu.
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1 Uvodni informace

Tato webova aplikace slouzi jako nastroj pro efektivni spravu objednani
vyroby desek plosnych spoji (DPS). Je specificky upraveny pro potfeby dilny Ustavu
radioelektroniky (UREL) Fakulty elektrotechniky a komunikacnich technologii (FEKT)
Vysokého uceni technického v Brné (VUT).

Vyroba DPS je urlena primarné pro zameéstnance pracujici na ruznych
projektech nebo pro studenty, jenz DPS potfebuji v ramci svych semestralnich,
bakalarskych ¢i diplomovych praci. Pro podporu studentské tvofivosti je také
dovoleno vyhotovovat DPS i pro soukromé ucCely. Takova zakazka je poté
zpoplatnéna. Je-li vS8ak dilna zaneprazdnéna, mize zadavani soukromych desek
blokovat.

Aby ze stran studentt nedochéazelo k pfiliSnému zneuzivani sluzeb dilny, maji
pracovnici dilny moznost blokovat zadavani objednavek samotnymi studenty. Ti pak
v pfipadé potfeby feSi vliozeni své objednavky do systému s pomoci vedouciho své
prace, Ci pfimo s pracovnikem dilny.

Princip objednani DPS pro studenty je nasledujici. Student v zavislosti na
aktualnim nastaveni, sam zapiSe, nebo necha zapsat parametry pozadované desky
do databaze. Tuto objednavku mu v systému musi schvalit (potvrdit) néktery ze
zaméstnancl UREL. Dale jiz objednavku prebira dilna. Poté co student doruci dilné
pfedlohu DPS vyti§ténou na pauzovaci papir, muze byt pfistoupeno k vyrobé.

U zaméstnancu probiha zadani DPS k vyrobé obdobné, s tim rozdilem, Ze
schvaleni objednavky si provedou sami.

Z vySe uvedeného vypliva, ze systém obsluhuji tfi typy uzivatell — studenti,
zaméstnanci a dilna. Pro odliSeni svych prav v systému ma kazdy z nich svij
specificky ucet s vlastnim heslem.

Pro vyrobu DPS si kazdy zajemce musi nachystat nasledujici udaje:

e Rozméry DPS v milimetrech (o maximalnich moznych rozmérech se
informujte pfimo v dilné).
Struény popis/nazev projektu.

e PFipadné obrazek predlohy pro ve formatu JPG, PNG nebo GIF (neni
bezpodminecné nutny).

Pokud se zadava $kolni projekt, pak je mozno DPS vyhotovit v tzv. rozSifené
varianté. To znamena, Ze je mozno vyrobenou DPS:

Pocinovat

Vyvrtat diry

Osadit prokovy

Nanést nepajivou masku

Procedury pfi vyrobé rozsifenych desek jsou relativné zdlouhavé, proto by se
jejich pouziti mélo volit v rozumné mife i u Skolnich projektu.

Dale se v kazdé objednavce vyplnuje jméno a pfijmeni objednavatele a pokud
mozno i VUT ID (unikatni identifikacni Cislo kazdého studenta VUT). Zadanim tohoto
Cisla se urychli vyhledavani zaznamu v databazi a v pfipadé vyrobnich problémd,
také snazs8i kontaktovani zadavajiciho. Studenti své VUT ID zadavaji povinné.
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Nyni je namisté shrnout nékolik informaci tykajicich se objednavky.

e Zakazka muze byt soukroma nebo Skolni, oba typy musi nékdo potvrdit:
o Skolni schvaluje vedouci prace
o soukromou schvaluje dilna nebo jiny zaméstnanec UREL
e Soukroma zakazka je zpoplatnéna.
e Zakazka je v systému vzdy oznacena jednim ze Ctyr stavi:
1. ,zadano“ - zakazka jen vloZena do systému
2. ,schvaleno” - zakazka je potvrzena zaméstnancem
3. ,pfijato” — dilna pfijala zakazku a zacina jeji vyrobu
4. ,hotovo“ — zakazka je pfipravena k vyzvednuti

1.1 Vlozeni objednavky desky ploSnych spoju

Po vstoupeni na stranky se ocitnete na pfihlaSovaci strance. (pfipadné
kliknéte v menu na tlacitko ,Pfihlaseni®)

Na pfihlasovaci strance je formulaF jako na obr. 1

Piihlasovaci stranka

UFivatel () dina
O zaméstranec

@ stucert o 89772

Heslo:  esssses| Ffihlasit

obr. 1 Formulaf pro pfihlaseni do systému

Zatrhneme typ ucCtu a zadame pfislusné heslo. Student jesté vypini své VUT
ID. Pfi Spatné zadanych hodnotach se objevi chyboveé hlaseni.

V pfipadé uspésSného pfihlaSeni se vypiSe oznameni a systém Vas
presméruje na stranku, kde je vypis vSech objednavek. Je-li pfihlaSen student,
zobrazi se mu pouze objednavky odpovidajici jeho ID. V menu upIné napravo se

objevi tla¢itko ,odhlasit* spolu s informaci o typu pouzivaného uctu. Studentim se
vedle tlaCitka objevi jejich VUT ID.

Pro objednani nové DPS kliknéte v menu na odkaz ,Vlozit objednavku®. Objevi
se formular, ktery je na obr. 2.
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Objednani desky - uloZeni do databaze

Jmeno

Piimeni

Wt I 5977z

Typ projektu: O soukromy &) 3kolni

Popis:

Rozméry a x b % [tmim]

Nasleduiic! € valby se provaddl jen u Skolnich projektd

Pocinoyat: Oano ®ne
W rtat: Oano ®ne
Prokowy: C‘ann '@' ne
htaska: QOano ®ne

obr. 2 Formular pro zadani objednavky

Chce-li si DPS objednat student, jsou dvé moznosti jak toto provést a to
v zavislosti na momentalnim nastaveni aplikace, které provadi pracovnici dilny.

Pokud je povoleno, aby student mohl parametry své zakazky vkladat do
systému osobné, zada poZzadované parametry a stiskne tlaCitko ulozit. Stav zakazky
je vsystému automaticky ulozen jako ,zadano®. Poté spole¢né s vedoucim sveé
prace, pripadné pfimo s pracovnikem dilny vyhleda v seznamu svoji zakazku,
Z rozeviraciho seznamu vybere vhodny typ materialu, ze kterého se DPS vyrobi a
objednavku potvrdi, coz dotyCny zaméstnanec provede preklopenim jejiho stavu na
»Schvaleno® a stisknou tlacitko ,upravit®.

Pokud je moznost vkladani zakazek studentim blokovano, student vyhleda
vedouciho svého prace a ten mu parametry do systému vilozi. Soukromé zakazky
vkladaji do systému pracovnici dilny. Stav pak rovnou oznaéi jako ,schvaleno” a
uloZeni zakazky provedou stisknutim tlaCitka ,ulozit®.

Stav ,schvaleno® je pokynem pro dilnu, Ze mlze pfistoupit k vyrobé. Poté kdy
zadavajici doda predlohu plosného spoje (obrazek plosného spoje vkladany spolu s
ostatnimi parametry, je Cisté pro kontrolu a nestaci k zapoceti vyroby), oznaci dilna
zakazku jako ,pfijato®“. Nasledné uz neni mozné parametry zakazky zmeénit.

V tento moment jiz zadavajici jen ¢eka, az se mu ve vypisu objednavek ukaze
u dané objednavky stav ,hotovo“.

Jesté je tfeba podotknout, Ze systém se snazi hlidat zadavani vstupnich
parametrt a v pfipadé opomenuti nékterého z nich, nabidne zadavaci formular pred-
vyplnény Vami zadanymi parametry s upozornénim, kde je potfeba provést opravu
dat. Pokud systém shleda zadana data jako platna, zadné chybové hlaseni se
neobjevi a uzivateli se zobrazi vypis vSech objednavek.
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1.2 Vypis objednavek

Kliknutim v menu na odkaz ,Vypis objednavek® se v aplikaci objevi tabulka
S vypisem objednavek, viz obr. 3. Dle typu uctu, pod kterym je uZivatel pfihlasSen, se
muze liSit mnozstvi takto zobrazenych objednavek.

JiFt FR4

2009-05-26 Prochizka 89772 100 13  regulovatelny zdroj Ostfizek  Skolni  schvaleno Tstranny ano ano  anoc ano an -upravit-

Jifi . . Y FR4 §

2009-05-26 a g9772 100 13 MF zesilovac Hucers Skolni prijsto ., ano  ne ano ne 0.0 -Uprarit-
Prochazka 1 stranny

Jifi ol e Arlon 350 .

2009-05-26 I”, ga772 7o 13 blikacka Mowotny Skalni hotasa rion ., he anoe  ano ne 0o -Uptarit-
Prachézka 2atranny

2009-05-26 i garvz 12 14 kuzebni DPS kromy G Frid 350 far st

0526 ek Zkuzebni soukromy  zadano T ne ne ne ne J -Lipr arvit-

Jifi q 2 p FR4 .

2009-05-26 . ga7v72  B7 45 nova deska Karsky soukromy  hotowo . nhe ne ne ne 350 -Uptarit-
Prochazka 1 stranny

obr. 3 Vypis objednavek

Zatimco uzivateli typu student se vypiSi pouze objednavky odpovidajici jeho
VUT ID, uzivateli s u¢tem zaméstnanec a dilna budou vypsany zakazky vSechny.

1.2.1 Filtrovani dat
Pro snazsi hledani je nad vypisem objednavek umistén filtr.

ZFobrazit pouze zéznamy:  PFimeni = I = Stav = | wie v Filtroneat ‘

obr. 4 Filtr vypisu objednavek

Z obr. 4 je patrno, ze muzeme objednavky filtrovat dle tfi parametr(: pfijmeni,
VUT ID a stavu kazdé objednavky. Nastavenim parametri a stisknutim tlaCitka
.Filtrovat’ se zaznamy znovu nactou z databaze, tentokrate jiz s aplikovanym filtrem
dle nastavenych parametr. PoCet vypsanych zaznamu se vzdy zobrazuje vpravo nad
tabulkou. UzZivateli s uctem student je filtrovani dle pfijmeni a VUT ID blokovano,
jelikoZ se mu zobrazuji jen jeho zakazky.

1.2.2 Upravy

Kazdy fadek vypisu objednavek je zakonCen kolonkou, v niz je odkaz
wupravit. Po kliknuti na néj se zobrazi stejny formulaf, ktery byl vypliiovan jiz pfi
zadani zakazky a uzivatel tak dostava moznost svoji zakazku dodate¢né upravit. Po
uloZeni oprav, staci stisknout tlacitko ,upravit®.

Jestli-ze uzivatel neni pfihlaSeny pod uctem dilna, nelze upravovat zcela
vSechny objednavky. Neni umoznéno upravovat zakazku, ktera jiz je oznaCena
stavem ,pfijato* &i ,hotovo“. Uprava zakazky, kterd se pravé vyrabi nebo uz je
hotova, nema vyznam.

Déle je tfeba pamatovat na to, Ze pokud uzivatel student zméni parametry své
zakazky, je tato ulozena opét jen jako ,zadana“ a je potfeba znovu zajistit jeji
schvaleni.
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1.2.3 Upozornéni

Pokud dilna dodate¢né zjisti nesrovnalosti nebo neCekané problémy pfi
vyrobé zadané DPS, ma moznost ke kazdé jednotlivé zakazce pfipsat upozornéni.
Upozornéni se uzivateli zobrazi ve vypisu objednavek pod zadanymi parametry jeho
zakazky (viz obr. 5) a také v horni ¢asti zadavaciho formulafe (obr. 6) po kliknuti na
odkaz ,upravit® na konci vypisu objednavky.

AN e Ly B L ) 8 E g 1 AL ILTh E=1LET ]| LY QIS

Prochazka Tdroj 1=tran
Jimed 23456 100 13 KlaFina desk Moty Zkaolni Tkl Fra
afina deska ot £kolni Zadano
2009-05-26 P':j frls Y 1stran
Upozornéni: PFHIE malé izaladni mezery Mutno oprayvitl
PNNA-NS-2R el AA7F AN 413 MF resmilnwad: Kucera Zknlni tiFiiztn i

obr. 5 Zobrazeni upozornéni ve vypisu objednavek

Upozorneni:
Priliz malé izolaéni mezery Hutno opravit!

Jména Jindra

Pijmeni Frafil

St I 23456

Typprojekty: O soukromy @& Skoini

Popis: klafina deska

Rozméry ax b [100 = 13 [mim]

obr. 6 Zobrazeni upozornéni v zadavacim formulari

1.2.4 Maximalni a minimalni rozméry

Pokud jsou pfi zadani prfekroCeny maximalni povolené rozméry DPS, které
dilna vyrabi, systém tuto objednavku sice umozni uloZit, ale rozmér, ktery byl
prekroCen, podbarvi Cervené a do kolonky upozornéni, o které byla fe€ v pfedchozim
odstavci, vypiSe zpravu: ,PrekroCeny maximalni rozméry. Nicméné konzultujte s
dilnou moznost vyroby této desky‘. Je to ztoho dlavodu, Ze dilna za ur€itych
okolnosti dovede vyrobit DPS, ktera prekracuje rozmérové limity. Je proto potfeba se
na tyto okolnosti informovat. Pokud se pracovnici dilny rozhodnou, Ze se pokusi tuto
DPS vyrobit, je po nastaveni stavu objednavky na ,pfijato hlaseni o pfekroCenych
rozmérech smazano.

Naopak existuje minimalni plocha materialu, ktera se pfi vyrobé spotfebuje.
Plocha je pocitana automaticky ze zadanych rozmér( a pokud je menSi nez dané
minimum, pak se pro pfipadny vypocCet ceny pouzije pravé tato minimaini plocha i
kdyz je skute€na plocha vysledné DPS menSi.
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1.2.5 Predloha s motivem tisténého spoje

Byla-li pfi ulozeni do databaze vlozena i pfedloha dané DPS, bude zobrazena
po kliknuti na ,popis objednavky“, ktery se v pfipadé pfitomnosti pfedlohy zobrazi
jako odkaz. Predloha je zobrazena v dalSim okné, nerespektuje skutecné méritko,
jelikoz ma jen Cisté kontrolni charakter.

1.2.6 Odkaz VUT ID

Je-li u objednavky viozeno i VUT ID, zobrazi se ve vypisu jako odkaz. Po
kliknuti na néj se pfesmérujeme na stranky VUT, kde se zobrazi profil daného
uzivatele. Dilna tak ma v pfipadé potfeby moznost zjistit napf. emailovou adresu.

1.2.7 Barevnost vypisu

Je tfeba dodat, Ze podbarveni stavu zakazky ve vypisu je pouze pro
zprehlednéni vypisu a neznamena zadnou vystrahu.

Stav ,zadano” zGstava podbarven stejné jako ostatni poli¢ka fadku.
Stav ,schvaleno” je podbarven Cervené.

Stav ,pfijato” je podbarven zluté.

Stav ,hotovo”“ je podbarven zelené.

Stejné tak barevné pismo parametrd ,Cin“ ,Vrtat®, ,Prokov‘ a ,Maska“ ma
Cisté zprehlednovaci charakter, aby bylo na prvni pohled zfetelné, které procedury se
budou vykonavat.

1.3 Nastaveni systému

Pracovnici dilny (obecné uZivatelé systému s uctem ,dilna“) maji nejvyssi
uroven prav. Mohou tedy ménit parametry celého systému v zavislosti na aktualni
situaci.

Pro tyto uCely se uctu ,dilna“ zobrazi po pfihlaseni do systému jesté dalSi
odkaz vmenu snazvem ,Nastaveni“. Tato stranka obsahuje rlzna nastaveni
rozdélena do Sesti sekci.

1.3.1 Aktualni upozornéni

V této sekci (obr. 7) maji pracovnici dilny moznost zobrazit dilezité oznameni
Ci upozornéni. Toto upozornéni se zobrazi v horni ¢asti kazdé stranky. Pro zobrazeni
je potfeba vepsat sdéleni do pfipraveného textového pole a zaroven zatrhnout
poli¢ko ,zobrazit aktualitu“. Pro zruSeni zobrazeni staci toto poli¢ko odznadit, pfiemz
text upozornéni zUstane ulozen pro pfipadné dalSi pouziti.

— Aktualni upozornéni

Noment&alneé neprfijimstne sSoukroms

cakacky! ! [ zobraz sktusitu

UloZit zmémny

obr. 7 Aktualni upozornéni
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1.3.2 Soukromé DPS

Prvni nastaveni v sekci soukromé DPS se tyka situace, kdy je dilna zavalena
spoustou zakazek, Skolni zakazky maiji v tomto pfipadé prednost, dilna proto maze
zablokovat zadavani soukromych projektu.

Jako druha volba vtéto sekci je nastaveni ceny soukromych zakazek
v korunach za 1 dm?.

1.3.3 Druhy pouzivanych materiala

V levé Casti je seznam vSech materiall (obr. 8) vlozenych do systému spolu s
jejich zakladnimi parametry.

Podet druhll materiald: 3

FR4 1ztranny 150 ano -Liprayit-
FR4 Z2atranny  0.80 anoe -uprarit-
Arlon 350 2stranny 0.7a ang -Lpravit-

obr. 8 Vzhled tabulky materialu

Po kliknuti na odkaz ,upravit na konci kazdého fadku se vybrany material
nacte do formulafe napravo (obr. 9). Zde jej mizeme upravit i smazat. Vhodné;si
nez smazat je ale oznacit ho jako nedostupny volbou ,ne“ v sloupci ,Dostupny*.
Takovyto material jiz dale nebude nabizen jako jedna z moznosti pfi vkladani novych
zakazek, ale zaroven zUstane zobrazovan u jiz vyfizenych objednavek. Formular pro
upravu jednotlivych materialt, zaroven slouZzi i pro vkladani novych.

YIAdAnT, Oprava & mazéni jednotlivych deubd materisid

® 1-gtranny ® ano
O 2-stranny O ne

obr. 9 Formular pro Gpravu parametrti materiala

1.3.4 Obecné nastaveni

V této sekci se nastavuje zda-li mohou uzivatelé uctu student samostatné
vkladat parametry svych zakazek.

1.3.5 Pristupova hesla

V této sekci se méni pristupova hesla jednotlivych uctd. Systém je nastaven
tak, ze minimalni délka vkladaného hesla je 6 znakau.

Tladitko ,Ukazat hesla“ zobrazi v malé tabulce typy uctd a jednotliva hesla.
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1.3.6 Statistika materialt

Posledni sekce neslouzi pro nastaveni, ale poskytuje zakladni informace o
pouziti jednotlivych druhl materialt, pocet desek, celkovou plochu spotfebovaného
typu materialu, atd.
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