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Abstrakt

Tato prace se zabyva vyuzitim NetFlow dat v systémech pro detekci naruseni nebo ano-
mélii v sitovém provozu. Prace zahrnuje popis zptsobil, které se vyuzivaji pro sbér dat ze
sité. Rozsahleji je zde popsan protokol NetFlow. Néasledné se prace zaméfuje na analyzu
a popis ruznych metod, které se vyuzivaji pro detekci anomalii v sitovém provozu, se zhod-
nocenim jejich vyhod a nevyhod. Na zakladé analyzy téchto metod je v dalsi ¢asti prace
vybrana konkrétni metoda. Nasledné je provedena analyza datové sady s vyuzitim vybrané
metody. Na zakladé vysledki je navrzen algoritmus pro detekci anomalii v redlném case.
Tato konkrétni metoda byla vybrana na zédkladé toho, Ze je schopna detekovat anomalie
v neoznaceném sitovém provozu. V posledni ¢asti préace je algoritmus implementovéan a jsou
provedeny experimenty s vyslednou aplikaci nad realnymi NetFlow daty.

Abstract

This thesis describes the use of NetFlow data in the systems for detection of disruptions
or anomalies in computer network traffic. Various methods for network data collection
are described, focusing especially on the NetFlow protocol. Further, various methods for
anomaly detection in network traffic are discussed and evaluated, and their advantages as
well as disadvantages are listed. Based on this analysis one method is chosen. Further, test
data set is analyzed using the method. Algorithm for real-time network traffic anomaly
detection is designed based on the analysis outcomes. This method was chosen mainly
because it enables detection of anomalies even in an unlabelled network traffic. The last part
of the thesis describes implementation of the algorithm, as well as experiments performed
using the resulting application on real NetFlow data.
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Kapitola 1

Uvod

V posledni dobé zaznamenal Internet velky rozmach a stal se nedilnou soucasti kazdo-
denniho zivota obycejnych lidi. Vétsina firem a domécnosti ze zapadniho svéta méa stalé
internetové pifipojeni a tak mnoho lidi travi na internetu nemalo ¢asu. Internet v dnesni
dobé jiz neslouzi pouze jako zdroj zdbavy a informaci, ale je rovnéZ prostfedkem pro ko-
munikaci, sdileni objemnych dat, a také jej firmy vyuzivaji pro podnikani. Pravé vyuzivani
vSech téchto sluzeb je divodem k neustalému zvySovani pfenosovych rychlosti na patefnich
linkach a rovnéz u lokalnich pfipojeni.

Nicméné s rostoucim poctem téchto sluzeb roste rovnéz pocet bezpecnostnich hrozeb na
tyto sluzby jako jsou Denial of service (DoS), Distributed denial of service (DDoS), pocita-
¢ové viry nebo Cervi, kradeze dat atp., které ve vysledku mohou vést k nemalym finanénim
ztratdm. Samoziejmé se nemusi jednat pouze o ttoky, ale rovnéz o problémy zptisobené
Spatnym nastavenim sité atp. Z toho divodu je kladen velky diiraz na monitorovani site,
aby bylo mozné pripadné anomalie detekovat a predejit tak témto problémutm.

Abychom byli schopni monitorovat sité, je nezbytné, aby existoval zptisob, kterym by
bylo moZzné dané informace o siti sbirat. Aktudlné existuje nékolik zptsobi, jak lze in-
formace posilané po siti odchytavat a nasledné analyzovat. Pro sbér dat je mozné vyuzit
napiiklad odchytavani raw paketi, protokol SNMP nebo NetFlow protokol. VSechny tyto
zpusoby ziskavaji informace o tom, co se déje na monitorované siti, a ty pak lze néasledné
uklddat pro dalsi zpracovani. Ulozené data miizeme tedy dale analyzovat a snazit se z nich
ziskat co nejvice informaci. Pro analyzu téchto dat je mozné vyuzit fadu metod. Mezi tyto
metody mtzeme zatfadit statistické metody, které ale ne vzdy dokézi modelovat pozadované
chovani. Dale to mohou byt metody zalozené na strojovém uceni, které ale casto vyzaduji
pro svou funkénost ucitele, coz v neoznac¢eném sifovém provozu byva problémem. K da-
1$im metodam patii dolovani dat, které uz je mozné vyuzit pfi analyze dat, kde nemame
trénovaci data oznacena. Do této skupiny dat se casto fadi data ze sifovych provozi, kde
tyto informace ¢asto dostupné nejsou. Mezi dalsi metody muzeme rovnéz zahrnout hybridni
systémy, které kombinuji vice metod dohromady.

V této praci se budu detailnéji zabyvat vybranymi detekénimi metodami, které jsou
¢asto vyuzivané v systémech pro detekci iitokti ¢i anomalii. Jednotlivé metody se budu snazit
popsat z hlediska jejich funkénosti a efektivnosti a také z hlediska jejich vypocetni naroc¢nosti
atp. Nasledné ze ziskanych informaci o jednotlivych metodach vyberu konkrétni metodu,
kterd bude schopna detekovat anomélie v siti CESNET, kde neméme dostupné oznacena
trénovaci data. Dale s vyuzitim vybrané metody navrhnu a implementuju algoritmus, ktery
bude schopen provadét detekci anomalii v redlném case na uvedené siti.

Struktura této prace bude nésledujici. Ve druhé kapitole budou popsany riizné zpisoby,



kterymi lze data ze sité odchytavat. V dalsi kapitole blize popisu vybrané metody vyuzivané
v detekci anomalii. Ve ¢tvrté kapitole bude provedena analyza datového souboru a v paté
kapitole bude navrzen algoritmus, ktery bude schopen detekovat anomadlie v siti CESNET,
kde nejsou dostupné oznacend trénovaci data. V predposledni kapitole popisu implementaci
algoritmu a provedu experimenty s vyslednou aplikaci.



Kapitola 2

v ° » 2,9 Vd
Sbér informaci o sitovém provozu

2.1 Odchytavani raw paketu

Jde o zptisob odchytévani raw' paketil, které obsahuji hlavicky niz$ich vrstev. Jedna se
tedy o hierarchickou strukturu. Na obrazku 2.1 lze tedy vidét, ze k uzivatelskym dattm
je pridana aplikac¢ni hlavicka, ke které je nasledné na transportni vrstvé pridana naptiklad
TCP hlavicka a na sitové vrstvé se jesté zabali s IP hlavickou. Nésledné k celému paketu se
pripoji Ethernetova hlavicka. Vsechny programy bézici pod opera¢nim systémem piijimaji
a odesilaji data prostifednictvim protokolt aplikacni vrstvy. Na této tirovni se tedy pracuje
pouze s aplika¢nimi daty, kde zbylé vrstvy jsou zcela odstinény. Pro odchytavani raw pakett
je tedy nutné pouzit néjaky nastroj, coz muze byt program nebo pouze néjaka knihovna,
kterd nam umozni pfistup na linkovou vrstvu odkud jsme schopni odchytit tyto pakety.
Takovym nastrojem muze byt naptiklad TCPDUMP, ktery vyuziva knihovnu libpcap [34].
Tento zptisob odchytavani paket se vyuziva napriklad v pfipadé, kdy jiz vime o konkrétnich
tocich, které zpuisobuji néjaké problémy, a chceme se podivat, co se v nich konkrétné posila.

2.2 SNMP

SNMP je standardizovany protokol, ktery je jednoduchy a Siroce rozsiteny. Slouzi k ziska-
vani a nastavovani hodnot pozadovanych zafizeni. Celd fada zarizeni ma podporu pravé
tohoto protokolu. Jsou to naptiklad aktivni sifové prvky, tiskdrny, pfistupové body atp.
Rovnéz pomoci softwaru a ovladaci je mozné tento protokol zpristupnit osobnim pocita-
éum a serverim. S vyuzitim tohoto protokolu mizeme pravidelné ziskavat rizné informace
z pozadovanych zafizeni a tyto informace nasledné vizualizovat, a zobrazit si tak naptiklad
graf vytizeni procesoru nebo datovy tok na portu pfepinace [33, 31].

Tento protokol je zaloZzen na modelu klient/server. V.SNMP je server oznacovan jako
SNMP agent (monitorovana strana) a klient je oznacovan jako SNMP manazer (monitoro-
vaci strana).

e SNMP manazer - posila dotazy agentovi a prijima odpovédi. Tedy informace z agenta
miize ziskavat vice manazerd.

e SNMP agent - vihodou SNMP agenta je to, Ze je schopen asynchronné zasilat rtizna
oznameni (tzv. trap) manazerovi, pokud nastala néjaka nadefinovana situace. To muze

lraw - ”syrovy”, nezpracovany
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IP datagram/packet

Ethernet frame/packet

46 — 1500 bytes

Obrazek 2.1: Struktura IP datagramu [19].

byt napriklad prekroceni nastaveného hrani¢niho prahu néjaké hodnoty nebo agent
muze posilat predem nadefinované oznameni v pravidelnych ¢asovych intervalech.

Aktualné existuji t¥i verze SNMP protokolu. Jmenovité se jednd o SNMP v1, SNMP v2c¢
a SNMP v3. Ve verzich v1 a v2¢ byla autentizace provadéna pomoci Community String, tedy
textové heslo. V posledni verzi jiz byla pfidana autentizace pomoci jména, hesla a Sifrovani.

Protokol SNMP vyuziva pro prenos dat UDP protokol, diky kterému je velmi rychly.
Nevyhodou UDP je mozné ztrata paketu pii pfenosu, ale verze v2 jiz obsahuje kontrolu
doruceni a nemélo by tedy dochéazet k témto ztratdm. Standardni porty pro komunikaci
mezi agentem a manazerem jsou port 161 na stran€ agenta a port 162 na stran€ manazera.

Forméaty SNMP paketii lze vidét na obrazku 2.2. Formaty paket® se mohou lisit v za-
vislosti na tom, zda se jedna o paket typu dotaz/odpovéd nebo se jedna o paket typu trap.
SNMP zprava se sestava ze dvou casti. Prvni ¢asti je hlavicka zpravy nasledovand vlastni
PDU (Protocol Data Unit) ¢asti. Hlavicka obsahuje verzi protokolu a Community String.
Datova ¢ast, pti pouziti zpravy typu dotaz/odpovéd, je slozena z typu a ID dotazu pro sva-
zani mezi dotazem a odpovédi. Dale obsahuje polozku Error status, kterd indikuje chybu
a jeji typ. Dalsi polozkou je Error index, ktery pfifazuje chybu dané proménné z pole Va-
riable bindings. Pole Variable bindings obsahuje vlastni data. Pfifazuje proménnym jejich
aktualni hodnoty. Pfi pouziti zpravy typu trap ma datova ¢ast odlisny format. Polozka
Enterprise identifikuje typ objektu, ktery vygeneroval dany trap. Dale Agent address ozna-
¢uje adresu objektu, ktery dany trap vygeneroval. Nasledujici polozky identifikuji typ a kéd
trapu. Variable bindings opét obsahuje seznam proménnych, které obsahuji informace k da-
nému trapu.

Komunikace dotaz/odpovéd probiha nasledovné:
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Obrazek 2.2: SNMP dotaz/odpoved [35].

e dotaz - typ se nastavi na GET, vyplni se pole OID pozadované hodnoty a hodnota
se nastavi na NULL.

e odpovéd’ - typ se nastavi na RESPONSE, vyplni se pole OID pozadované hodnoty
a nastavi se hodnota.

Vsechny komunikacéni piikazy lze nalézt v ¢lanku [35].

Kazda hodnota je v SNMP jednozna¢né identifikovana pomoci ¢iselného OID - Object
Identifier. OID tvoii posloupnost ¢isel, které jsou od sebe oddéleny teckou a tvoii tak stro-
movou strukturu. Cela tato struktura je ulozend v MIB databézi, kterda zarovén obsahuje
jména a popisy jednotlivych hodnot [31].

Prikladem takového OID muze byt napriklad:

1.3.6.1.2.1.2.2.1.6.1

coz v textové verzi bude odpovidat
iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifPhysAddress

2.3 IPFIX

Protokol IPFIX (Internet Protocol Flow Information eXport) byl vytvofen organizaci IETF
(Internet Engeneering Task Force) a je vyuzivan pro pfenos informaci o IP tocich z expor-
tértt do kolektorti. Vychazi z prioprietarniho protokolu NetFlow, ktery je popsan v kapitole
2.4, konkrétné z verze v9, ze které prebird pouzivani Ssablon. Nicméné definici polozek za-
znami prevzatou z NetFlow v9 zpfesnuje a definuje dalsi hodnoty, které lze pomoci tohoto
protokolu mérit. Také prinasi vylepSeni v oblasti spolehlivosti pifenosu dat, kdy je vyza-
dovan v protokolu IPFIX, oproti NetFlow, protokol RS-SCTP, ktery zajistuje spolehlivost
a predchéazi zahlceni. IPFIX definuje format a protokol pro export informaci o IP tocich
ze smeérovace nebo jiného zarizeni, které podporuje tento protokol. Jedna se o protokol
pro pfenos dat, ktery je lehce rozsititelny pro potieby rtznych aplikaci. Informace o tocich
prochazejicich danym zafizenim jsou exportovany ve dvou forméatech a jedna se konkrétné
o data, kterad informace obsahuji a Sablony, které nam definuji jaka data nas z daného toku



zajimaji. Sablony jsou jednoznac¢né identifikovatelné podle konkrétniho ID $ablony, na je-
hoz zédkladé jsou spojeny s konkrétnimi daty. Ocekava se, ze protokol IPFIX v budoucnu
nahradi NetFlow [22].

2.4 NetFlow

Netflow je otevienym, ale proprietdrnim sitovym protokolem, ktery byl vyvinuty firmou
Cisco Systems, aby shromazdoval informace o IP tocich. Protokol slouzi k monitorovani
sité na zakladé IP toki, coz umoznuje v redlném cCase ziskavat informace o provozu na siti.
Tyto informace mohou byt vyuzity napiiklad v bezpec¢nostnich systémech IDS, IPS, ale
rovnéz pro ISP (Internet Service Provider) k t¢tovani konektivity [12, 13].

Zakladnim prvkem v NetFlow je IP tok?, kterj je definovan jako nesmérovy proud
paketd mezi zdrojem a cilem. Konkrétné je tok identifikovan jako kombinace néasledujicich
sedmi klicovych vlastnosti:

e zdrojova IP adresa,
e cilova IP adresa,

e zdrojovy port,

e cilovy port,

e (Cislo protokolu,

e rozhrani (interface),

typ sluzby (ToS).

Vsechny pakety, které maji stejnou vyse uvedenou sedmici vlastnosti, jsou seskupovany
do toku, ktery je zpracovavan v NetFlow cache. IP tok muze rovnéz obsahovat dalsi in-
formace jako jsou napiiklad doba vzniku, délka trvani, pocet prenesenych paketd a bajtt
a dalsi idaje. Ziskavané informace zavisi na verzi NetFlow protokolu. Nejrozsifenéjsi verzi
je NetFlow verze 5. Tato verze definuje pétici idaji, které jsou do toku zahrnuty. Jmenovité
to je doba vzniku toku, doba jeho trvani, pocet prenesenych bytu a paketti a TCP priznaky
13].

Typicky se NetFlow architektura skldda z nékolika exportért jednoho kolektoru a vizu-
alizace viz obréazek 2.3.

1. Exportér - nejcastéji se jednd o rizna sitova zafizeni routery, switche nebo to mizou
byt rovnéz specializovana zafizeni jako NetFlow sondy. Exportéry monitoruji toky
a nasbirané informace nasledné odesilaji do kolektoru.

2. Kolektor - tento prvek prijima data zaslané exportérem nebo exportéry. Je schopen
prijata data ruzné filtrovat ¢i agregovat. Tyto informace jsou nejcastéji ukladany
do databaze.

3. Vizualizace - uloZena data mtizeme analyzovat a nasledné zobrazovat v podobé grafa
atp.



NetFlow collector

Obrazek 2.3: NetFlow architektura [12].

V NetFlow zaznamech viz obrazek 2.4, jsou uchovavany informace tykajici se pouze toku.
Tyto zaznamy tedy naobsahuji zadna data prenasenych, monitorovanych paketii. Z tohoto
divodu je velikost NetFlow zadznamu nesrovnatelné mensi v porovnani s daty prenasenymi
v ramci daného toku. VSechny dilezité informace se o daném toku pouze agreguji do jednoho
zédznamu. V tomto zaznamu se nasledné zvysuje pocet prenesenych bajtii a paketi atp.
Rovnéz TCP priznaky se agreguji tak, Ze do zdznamu se ulozi vSechny priznaky, které
se vyskytly v pribéhu celého toku. Tyto zdznamy jsou néasledné ulozeny na kolektoru.
Informace, které se ziskavaji o toku, jsou zavislé na verzi NetFlow protokolu. V NetFlow
verzi 5 jsou nésledujici informace [12]:

SNMP index vstupniho a vystupniho rozhrani,
sekvencni ¢islo,

Cislo verze,

Cas zacatku a konce IP toku,

udaje z L3 hlavicky:

— zdrojova a cilova IP adresa,
— zdrojovy a cilovy port,

IP protokol,

typ sluzby (ToS).

2tok - pochézi z anglického slova flow
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Source port

Destination port

Layer 3 protocol Create a flow from

TOS byte (DSCP) the packet attributes

Input Interface

Obrazek 2.4: NetFlow zaznam [12].

e u TCP toku je obsaZena mnozina, tvorena sjednocenim vsech TCP flagti, které se
v toku vyskytly,

e smérovaci informace:

— IP adresa pristiho hopu,

— maska cilové a zdrojové IP adresy.

Mezi kvalitni open-source nastroje pro praci s NetFlow protokolem patti sada NFDUMP
tools [20].

e nfcapd (netflow capture daemon) - nastroj pro sbér NetFlow dat z jednoho ex-
portéru. Pokud chceme odchytavat data z vice exportérti zarover, je tfeba spustit
tolik instanci tohoto nastroje kolik mame exportéri, ze kterych chceme data odchy-
tavat. Toky z jednotlivych exportért jsou ukladany do oddélenych slozek a lze je tak
zpracovavat dohromady nebo oddélené.

Adresérova struktura ulozenych dat je snadno konfigurovatelna. Vlastni data jsou
nasledné uklddana v bindrnim formatu. Nazvy jednotlivych soubort odpovidaji ak-
tudlnimu datu a casu. Defaultné jsou ukladany pétiminitové tseky, poté je soubor
uzavien a otevie se novy.

e nfdump (netflow dump) - tento nastroj slouzi ke zpracovavani dat (soubori),
které ziskdme vyuzitim néastroje nfcapd, ale i jinych néastroji, které pouzivaji pro
ukladéani tokt stejny format. Umi zobrazovat data po jednotlivych souborech nebo
za urcité casové obdobi. Je schopen zpracovat i soubory, které byly pomoci nfcapd
zkomprimovany. Rovnéz zvlada jednoduché statistické tillohy jako N statistiky nebo
primeérny tok atp. Uzitecnd funkce tohoto nastroje je také moznost vyuziti filtrt.
Tyto filtry maji podobny format, ktery pouziva nastroj tcpdump.

e nfprofile (netflow profiler) - dalsi nastroj, ktery umi zpracovavat data (soubory)
z nfcapd. Umoznuje ukladat specificka filtrovaci kritéria do tzv. profili, podle kte-
rych mtze nasledné zpracovavané data filtrovat a opét uklddat do souboru pro dalsi
zpracovani.
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e nfreplay (netflow replay) - nastroj pro pfeposilani dat z nfcapd do jiného NetFlow
kolektoru v siti.

Dalsimi nastroji mohou byt:
e NfSen - grafickd webova nadstavba nad NFDUMP tools [3],
e fprobe - softwarové feseni NetFlow sondy [1],
e Softflowd - jednd se o exportér netflow zdznami [0],

e a dalsi.
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Kapitola 3

Metody detekce anomalii

Hlavnim predpokladem pro detekci anomadlii je to, ze intrusivni aktivita je podmnozinou
anomalni aktivity. Pokud uvazujeme ttoc¢nika, ktery o legitimnim chovéani uzivateli nic nevi,
je velka pravdépodobnost, ze v dobé utoku na systém bude ttocnikova aktivita detekovana
jako anomalni. V idedlnim piipad€ bude mnozina anomalnich aktivit stejnd jako mnozina
utocnikovych aktivit. V takovém pripadé oznaceni vSech anomalnich aktivit jako ttoki vede
k tomu, Ze nejsou vygenerovana zadnd faleSné pozitivnim ani zadna faleSné negativnim
hlaseni. Nicméné intrusivni aktivity se ne vzdy kryji s anomalni aktivitou. Mame Cétyfi
moznosti, kde kazda mé nenulovou pravdépodobnost.

e Intrusivni, ale neni anomalni: Tyto jsou falesné€ negativni. IDS nedokéze detekovat
tento typ aktivity, protoze tato aktivita neni anomalni. Jsou nazyvany falesné nega-
tivnimi, protoze IDS nenahlésilo intrusi.

e Neni intrusivni, ale je anomalni: Tyto jsou falesné pozitivni. Aktivita neni intrusivni,
ale je anomalni. IDS ji ale nahlasi jako intrusivni. Jsou tedy nazyvany falesné pozi-
tivnimi, protoze je IDS falesné nahlasilo jako instrusivni.

e Neni intrusivni a neni anomalni: Tyto jsou skutecné negativni. Aktivita neni intrusivni
a rovnéz neni nahlasena jako intrusivni.

e Intrusivni a anomélni: Tyto jsou skuteéné pozitivni. Aktivita je intrusivni a rovnéz je
nahlasena jako intrusivni.

Pokud maji byt falesné negativni hlaSeni minimalizovana, je tfeba nastavit prahy, které
definuji anomalii nizko.

V této podkapitole probereme nékolik riznych architektur a metod, které se vyuzivaji
nebo vyuzivaly pro detekci anomalii. Do téchto metod patii statistické metody detekce
anomalii, metody zaloZené na dolovani dat a také metody zalozené na strojovém uceni [27].

3.1 Statistické metody detekce anomalii

Ve statistickych metodéch detekce anomalii je sitovy provoz odchytavan a nésledné je vy-
tvaren profil, ktery reprezentuje jeho chovani. Tento profil je zaloZzen na riznych paramet-
rech jako jsou pocet tokt, pakett ¢i bajti nebo pocet unikatnich adres atp. Typicky jsou
vyuzivany dva profily. Jeden profil reprezentuje aktudlné sledované parametry v prubéhu
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¢asu a druhy profil reprezentuje diive vytrénovany statisticky profil. Jakmile jsou zpracova-
véany prichozi sitové udélosti, IDS systém aktualizuje ptivodni profil a periodicky vypocitava
anomalni skére tim, Ze porovnava tento profil s uloZzenym profilem. Anomalni skére obvykle
oznacuje stupen ireguldrnosti konkrétni udalosti. Pokud anomalni skére piekroci nastaveny
prah, IDS systém vygeneruje poplach.

Statisticky pristup k detekci anomalii mé nékolik vyhod. Za prvé tyto systémy nevyza-
duji doptedu znalost bezpecnostnich chyb nebo konkrétnich ttokid. Vysledkem je, Ze tento
typ systému ma schopnost detekovat ”zero day” atoky nebo velmi nové utoky. Kromé toho
statistické metody rovnéz poskytuji presnou notifikaci skodlivych ¢innosti, které se obvykle
vyskytuji po delsi dobu a jsou dobrymi ukazateli na hrozici Gtoky typu Denial of Service
(DoS). Dalsim ptikladem takové ¢innosti muze byt rovnéz skenovani porti.

Nicméné statistické metody detekce anomalii maji také své nevyhody. Tyto metody de-
tekce jsou néchylné na to, zZe dobfi Gitocnici si jsou schopni vytrénovat statistické metody
detekce tak, aby provoz vygenerovany béhem tutoku, ktery je anomalni, byl povazovan za
normalni. Rovnéz mtze byt obtizné urcéit hodnoty rtiznych parametrd, které vyvazuji prav-
dépodobnost falesnych poplachi s pravdépodobnosti falesné negativnich poplachti. Kromé
toho potiebuji statistické metody piesné statistické rozdéleni. Bohuzel ne vSechna chovéani
mohou byt modelovana pouzitim ¢isté statistickych metod. Ve skutecnosti vétsina navr-
hovanych statistickych metod detekce anomalii vyzaduje predpoklad kvazistacionarniho
procesu, ktery nelze predpokladat u vétSiny tdajt zpracovavanych v systémech detekce
anomalii [17].

Normalni data patii do oblasti stochastického modelu, které maji vysokou pravdépo-
dobnost, narozdil od anomalii, které patii do oblasti stochastického modelu s nizkou prav-
dépodobnosti. V nésledujicim odstavci si uvedeme ptiklad.

V diplomové préaci [28] byl sledovan sitovy provoz na Casablanca INT. V odchycenych
datech bylo sledovano nékolik statistik. Konkrétné se jednalo o pocet tokti, paketd a bytt.
Nize na grafech lze vidét, Ze v dobé normalniho provozu jsou sledované statistiky korelované!
a jsou na sobé do urcité miry linearné zavislé, coz je vidét na obrazku 3.1. Odhady korelac-
nich koeficienti presahovaly ve vSech pripadech 0.9. Bylo zjisténo, ze poméry statistik, které
lze vidét v pravém sloupci, se za normalnich okolnosti méni pouze v uré¢itém rozsahu, ale
v dobé atoku se nékteré z techto pomérti vyrazné zméni, ¢imz dochézi k poruseni linearni
zavislosti. V dobé ttoku klesly korelacni koeficienty na 0.61-0.75, 1ze je pozorovat v grafech
na obrazku 3.2.

Vyhody statistickych metod:

e Neni nutné predchozi znalost bezpecnostnich chyb nebo konkrétnich utokt.
e Schopnost detekce zero-day ttokt.

Nevyhody statistickych metod:

e Nichylna na zneuziti schopnymi ttocniky.

e Ne vSechna chovani 1ze modelovat pomoci statistickych metod.

Korelace se zabyvé mirou zavislosti mezi dvémi veli¢éinami nebo procesy. Tzn. Ze pii zméné jedné veliiny
se méni i veli¢ina druhda. Vystupem korelace je korela¢ni koeficient, ktery muze nabyvat hodnot od —1 do
+1.
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(a) Pocet tokl za sekundu naméfenych v pribéhu (b) Pomér poctu paket k poétu tokt. Odhad ko-
dvou dnti. rela¢niho koeficientu r = 0.92.

Obrazek 3.1: Na grafech jsou zobrazené sledované statistiky a jejich poméry v dobé, kdy
nedoslo k zadnému vétsimu atoku [28].
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(a) Pocet tokl za sekundu naméfenych v pribéhu (b) Pomér poctu paket k poctu tokt. Odhad ko-
dvou dnti. rela¢niho koeficientu r = 0.61.

Obrazek 3.2: Na grafech jsou zobrazené sledované statistiky a jejich poméry v dobé, kdy
doslo k nékolika ttoktim a jednomu vétsimu DoS ttoku [28].

3.2 Metody detekce anomalii zaloZené na strojovém uceni

Strojové uceni muze byt definovano jako schopnost programu ¢i systému uéit se a zlepsovat
svoji ¢innost vic¢i néjakému tkolu nebo skupiné tkolu v zavislosti na ¢ase. Strojové uceni
si klade podobné cile jako statistické metody nebo dolovani dat. Nicméné technika strojo-
vého uceni se soustiedi na vystavbu systému, ktery je schopen zlepSovat svoji ¢innost na
zékladé predchozich vysledkl narozdil od statistickych metod, které se zamétuji na pocho-
peni procesu, ktery data generoval. Jinymi slovy systémy zalozené na strojovém uceni maji
schopnost ménit svoji strategii zalozenou na novych informacich béhem zpracovavani dat
[27]. Existuje mnoho metod, které jsou zaloZené na strojovém uceni. Zde se budu zabyvat
pouze tfemi vybranymi metodami.

3.2.1 Bayesovské sité

Bayesovské sité [9, 36] jsou definovany jako graficky pravdépodobnostni model pro ana-
Iyzu dat s velkym mnozstvim proménnych. Konkrétné se jedna o orientovany acyklicky
graf, ktery ma pridruzenou pravdépodobnostni funkci vyjadirenou napriklad pomoci tabulky
podminénych pravdépodobnosti (Conditional probability table - CPT). Uzly v téchto ori-
entovanych grafech reprezentuji proménné a hrany reprezentuji podminénou zavislost mezi
proménnymi viz obrazek 3.3. Proménné, které nejsou spojeny s Zadnym jinym uzlem, re-
prezentuji proménné, které nemaji zdidnou podminénou zavislost. Navic pravdépodobnostni
funkce ilustruje silu téchto vztahd v grafu. Bayesovské sité jsou zaloZzeny na Bayesovu teo-
rému [36]. Tento teorém se zabyva podminénymi pravdépodobnostmi udélosti. Formalnim
zapisem pro pravdépodobnost udélosti A za predpokladu vyskytu udélosti B je P(A|B).
Thomas Bayes (1702-1761) byl anglickym duchovnim, ktery objevil, Ze podminénd pravdé-
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Obrazek 3.3: Jednoducha Bayesovska sit [9].

podobnost P(A|B) souvisi s opacné podminénou pravdépodobnosti P(B|A) takto:

Maéme-li dvé ndhodné udélosti A a B, jejichz pravdépodobnosti jsou P(A) a P(B),
a pokud P(B) > 0, potom bude platit
P(BJA) x P(A)
P(B)

P(A|B) = (3.1)

Vétsina pristupt pro detekci anomalii vyzaduji schopnost uceni se. Bayesovské sité toto
umoznuji rovnéz. Existuji dva typy uceni se v Bayesovskych sitich. Konkrétné se jedna
o strukturdlni uceni nebo parametrické uceni. U strukturalniho jde o vytvofeni struktury
grafu, ktery popisuje zavislosti (a nezavislosti) mezi proménnymi. U druhého typu je vy-
zadovana jiz hotova struktura grafu a tkolem je nalézt spravné parametry predchozich
a podminénych pravdépodobnosti (CPT u diskrétnich Bayesovskych siti). Tento typ uceni
je mozné vyuzit i pfi nedostatku dat. Je také velmi dtlezité, Ze tento zpiisob umoziuje
ménit hodnoty stavajicich parametri a tim zptsobem dosahnout inkrementalniho uceni
[39].

Prikladem jednoduché Bayesovské sité mtize byt znazornéni pri¢in mokré podlahy. Tento
priklad byl pfevzaty z prace [9]. Pfi¢inou muze byt dést nebo pouziti rozprasovace. To zna-
menad, ze pravdépodobnost mokré podlahy zavisi na tom, zda prselo nebo byl zapnuty roz-
prasovac. Celou tuto situaci je mozné modelovat jednoduchou Bayesovskou siti s nékolika
bindrnimi pravdépodobnostnimi proménnymi. Zavislosti pravdépodobnosti na pfedchozich
udélostech zndzormuji orientované hrany mezi nimi. Tato sif i s ukdzkovymi pravdépodob-
nostmi vyskytu jednotlivych udalosti je zobrazena na obrazku 3.3.

Pokud chceme zjistit, pro¢ je podlaha mokré, naskytuji se nam pouze dvé odpoveédi
a to, ze bud byl zapnuty rozprasovaé¢ (uzel Sprinkler) nebo prselo (uzel Rain). Pokud tedy
chceme zjistit, co je pravdépodobnéjsi, zda prselo nebo byl zapnuty rozprasovac¢, mizeme
vyuzit Bayestv teorém a odvodit pravdépodobnosti obou pfi¢in, které mohly zpisobit, Ze
je podlaha mokra.
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V nasledujicim pfikladu pouzijeme notaci:

e Sp(Sprinkler) = rozprasovac,

W(Wet Floor) = mokra podlaha,

C(Cloudy) = zamraceno,

R(Rain) = dést,
e T = TRUE,
e FF = FALSE.

V tabulkidch na obrazku 3.3 jsou uvedeny zakladni pravdépodobnosti rozprasovace,
desté, zamraceni a mokré podlahy, které byly v pfikladu pouzity.

Nyni vypocitdme s jakou pravdépodobmnosti je pric¢inou mokré podlahy rozprasovac
a dést, a zjistime, kterd z téchto priéin je pravdépodobnéjsi.

Pro rozprasovac:

P(sp =W = 1) = L =T) = POV =T|Sp = T)

PW =T)
_ P(Sp=T,W=T)
PW =T)

 ScperyPC,Sp =T, R,W =T)
- Scrspe(r.ryP(C,Sp, R,W =T)
_ EC,RG{T,F}P(C) x P(Sp=T|C)*x P(R|C)«* P(W =T|Sp=T,R)
 erspeqr,ryP(C) x P(Sp|C) x P(R|C) x P(W =T, Sp, R)
0, 1692

= =0,4
0,3712 0,4558
(3.2)
Pro dést:
PR=T)*PW=T|R=T)
_P(R:T,W:T)
- P(W=T)
0,2412
= ’ = 4
0,3712 0,6498
(3.3)

Zjistili jsme, Ze pfi¢inou byl pravdépodobnéji dést. Pomér pravdépodobnosti je gosss =

1,4256 z ¢ehoz vyplyva, ze dést je 1,4x pravdépodobnéjsi pfi¢inou mokré podlahy nez
rozprasovac.
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3.2.2 PCA

Typické soubory dat pro detekci anomalii a naruseni jsou obvykle velmi rozsadhlé a multi-
dimenzionalni. S ristem vysokorychlostnich siti a distribuovanych siti je kladen diraz na
velmi intenzivni ukladani aplika¢nich dat, zpracovani, prenos, vizualizaci. Tedy i pochopeni
dat se stavd mnohem komplexnéjsi a drazsi. Pro vypotradani se s timto problémem v multi-
dimenzionalnich souborech dat byla vyvinuta technika pro redukci rozmérnosti dat zndma
jako Analyza hlavnich komponent (PCA). V matematice je PCA technikou, kde se n ko-
relovanych proménnych transformuje do d < n nekorelovanych proménnych. Nekorelované
promeénné jsou linearni kombinaci pivodnich proménnych a mohou byt pro vyjadieni dat
v redukované formé. Typicky prvni hlavni komponentou transformace je linearni kombinace
puvodnich proménnych s nejvétsi promeénlivosti ¢ili rozptylem. Jinymi slovy prvni hlavni
komponentou je projekce do sméru, ve kterém je rozptyl projekce maximalizovan. Druhou
hlavni komponentou je linearni kombinace ptvodnich proménnych s nejvétsim rozptylem,
ktery neni obsazen v prvni hlavni komponenté atd. V mnoha datovych souborech nejvice
prispiva k rozptylu ptivodnich dat nékolik prvnich hlavnich komponent, tim paddem ostatni
muzeme vylouéit s minimélni ztratou rozptylu, ¢imz dosdhneme redukce dimenzi. PCA
byla Siroce pouzivana v oblasti komprese snimkd, rozpoznavani vzori a detekce naruseni.
Shyu et al. [32] navrhli schéma detekce anomélii, kde PCA bylo pouzito jako schéma pro
detekci outsidert a bylo aplikovano pro redukci rozmérnosti auditnich dat. U jednotlivych
pozorovani méfili Mahalanobisovu vzdalenost” od centra dat pro detekci anomalii. Shyu et
al. zhodnotili jejich metodu na KDD CUP99 datech a prokazali, Ze tato metoda vykazuje
lepsi detekéni vysledky nez jiné znamé algoritmy pro detekci anomalii jako napriklad Local
Outlier Factor "LOF”, nejblizsi soused, a k-ty nejblizsi soused [27].

3.2.3 Markovovy modely

Markovovy fetézce byly rovnéz hojné vyuzivany pro detekci anomélii. V ¢lanku Ye et al.
[410] autofi prezentovali metodu detekce anomalii zalozenou pravé na Markovovych fetézcich.
V tomto dokumentu byly sekvence neddvnych udélosti sledovany pomoci monitorovaciho
okna o velikosti N. Typ auditnich udalosti F;_ny1,...,E: v tomto okné a v Case t byl
zkouméan a byla ziskana sekvence stavlt X;—n41,...,X;. Nasledné byla ziskdna pravdépo-
dobnost, s jakou je sekvence stavii X;_n.1,...,X; normalni. Cim vétsi pravdépodobnost,
tim spise sekvence stavl pochazi z normalni aktivity. Pfedpoklada se, ze pravdépodobnost
sekvence stavl z anomalni aktivity ziskana z normalniho modelu Markovovych fetézci bude
nizka [27].

3.2.4 Zhodnoceni metod strojového uceni

Obecné metody strojového uceni vyzaduji oznacena trénovaci data, podle kterych se mo-
hou ucit. Jedna se tedy nejcastéji o uceni se s ucitelem. Tyto metody jsou z toho diivodu
nevhodné pro vyuziti v situacich, kde potrebnda trénovaci data nemame radné oznacena.
Do této kategorie se Casto fadi data, kterd pochéazeji ze sitového provozu. Dalsi nevyhodou
metod strojového uceni je mozny stav preuceni se (tzv. overfitting). Jedna se o stav, kdy je
model pfili§ pfizptisoben mnoziné trénovacich dat, ale jiz neni schopen generalizace a tim

2Mahalanobisova vzdélenost je mira vzdalenosti mezi kazdjm pozorovanim v multidimenzionalnim shluku

dem g "normalnich dat”je vypoéitana jako Dy (z) = /(z — p)TE~1(x — pu) kde ¥ je inverzn{ kovarianéni
matice[21].
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padem selhava na mnoziné testovacich dat. Pfeuceni obvykle nastane, pokud je mnozina
trénovacich dat pfili§ mald ve srovnani s komplexitou daného modelu [18]. Metody strojo-
vého uceni jsou rovnéz Casto vypocetné narocné. Je tedy tieba s témito metodami casto
experimentovat a hledat tak optimalni nastaveni.

Metoda PCA se vyuziva v detekci anomalii pro redukci rozmérnosti dat. To znamené, ze
pokud si ze sifového provozu vytvorime matici o n vektorech v1, ..., 4, které reprezentuji
¢asové intervaly a kazdy interval ¢ obahuje m parametrt (napf. |v;| = m), kde v; ; mize
byt napriklad pocet byttt nebo pocet paketil, nebo i komplexnéjsi statistiky jako napriklad
entropie rozdéleni zdrojovych IP adres, které byly sledovany v ¢asovém intervalu ¢ na pozici
j, miZeme s vyuzitim metody PCA rozdélit sledovany provoz na normalni ¢ast a rezidualni
¢ast. Rezidudlni ¢ast bude néasledné obsahovat potencidlni anomaélie. Nevyhodou metody
PCA v detekci anomalii je to, Ze pokud se vyskytne né&jaka vétsi anomélie na sledované siti,
muze tato anomalie vnést tolik rozptylu do sledovaného provozu, ze se vyskytne v nékolika
prvnich hlavnich komponentach a bude povazovana za normalni. V préci [30] dosli k zaveéru,
ze vyuziti metody PCA v detekci anomalii je mnohem téz§i, nez se na prvni pohled zda.
Tedy pred pouzitim PCA metody je tifeba vyuzit jesté jinou metodu, kterd bude feSit
nékteré problémy, které PCA neni schopna sama o sobé vyftesit.

Bayesovké sité v detekci anomalii mohou byt vyuzity pri klasifikaci nebo pii potlaceni
negativnich alarmt. Vyhodou Bayesovskych siti oproti jinym prediktivnim modeltm je to,
ze struktura v téchto sitich reprezentuje vztahy mezi atributy, které se v datech nacha-
zeji. Bayesovské sité jsou rovnéz jednoduse citelné a pokud je to zapotiebi, je mozné je
modifikovat a vytvorit tim lepsi predikéni modely [11].

Metody detekce anomalii s vyuzitim Markovovych fetézcti jsou ¢asto velmi vypocetné
naroc¢né a to z toho dtvodu, Ze vyuzivaji techniku pro odhad parametri, ktera je zaloZena
na Bayesovu algoritmu. Pokud vezmeme v Gvahu velké mnozstvi dat s relativné vysokou
frekvenci jejich vyskytu v dnesSnich pocitacovych sitich, neni tato technika p#ilis vhodnéa
pro detekci anomaélii v redlném case [27].

3.3 Metody detekce anomalii zaloZené na dolovani dat

V nésledujici podkapitole bylo ¢erpano hlavné ze zdroji [10, 27]. Dolovani dat (Data mining)
je proces vyhledavani informaci a znalosti ve velkém objemu dat. Slouzi tedy k odhaleni
dfive nezndmych vztahd mezi daty. Timto zptisobem je rovnéz mozné odhalit rizné anomalie
a proto se tyto techniky vyuzivaji v systémech IDS.

3.3.1 Detekce naruseni zaloZena na klasifikaci

Detekéni systém, ktery klasifikuje auditni data jako normélni nebo anomélni na zakladé
souboru pravidel, vzori nebo jinych pfidruzenych technik, Ize obecné definovat jako systém
detekce naruseni zalozeny na klasifikaci. Klasifikaéni proces obvykle zahrnuje nasledujici
kroky:

Indentifikace atributt a tfid z trénovacich dat.

Indentifikace atributt pro klasifikaci.

Vytvoreni modelu, ktery pro uceni pouziva trénovaci data.

Pouzit model pro klasifikaci neznamych dat.
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Obrazek 3.4: Typy klasifikace [10].

Klasifikace je vyuzita pro to, aby uéila model (klasifikdtor) ze souboru trénovacich dat
(tréning), a pak klasifikovala testovaci data do jedné ze tiid s vyuzitim nauceného mo-
delu (testovani). Technika detekce anomalii zaloZena na klasifikaci funguje ve dvoufazovém
modu. Nejdiive musi projit trénovaci fazi, ve které se klasifikdtor uci ze souboru oznacenych
trénovacich dat. Nasledné prichazi testovaci faze, ve které klasifikator obdrzi testovaci data
a musi je klasifikovat jako normalni nebo anomalni. Technika detekce anomaélii zaloZena na
klasifikaci funguje na zakladé obecného predpokladu:

Klasifikdtor, ktery je schopen rozlisovat mezi normdlnimi a anomdlnimi tridamsi, se toto
miZe naucit.

Na zakladé oznacenych dat dostupnych pro trénovaci fazi, muze byt technika detekce
anomalii zaloZend na klasifikaci rozdélend do dvou Sirokych kategorii: technika detekce
anomalil multi-class a one-class.

Multi-class® technika detekce anomalii zaloZena na klasifikaci predpokladé, ze trénovaci
data obsahuji oznacené instance, které patti do vice t¥id viz obrazek 3.4a. Na tomto obrazku
lze vidét tfi rtizné normalni t¥idy a pak tfi body, které jsou mimo tyto t¥idy a jsou tedy
oznaceny jako anomalie. Tyto techniky detekce anomalii uci klasifikator rozliSovat mezi jed-
notlivimi normalnimi t¥idami proti zbytku, ktery neni klasifikovan jako normalni. Nékteré
techniky v této podkategorii spojuji divérné skére s predikcei, ktera byla provedena pomoci
klasifikatoru. Pokud si zaden z klasifikdtord neni jist pfi klasifikaci testované instance, zda
je tato instance normalni, je tato instance oznacena jako anomaélni.

One-class* technika detekce anomalii zaloZzena na klasifikaci predpokladd, Ze vechna
trénovaci data maji pouze oznaceni pro jednu t¥idu viz obrazek 3.4b. Na tomto obrazku
vidime pouze jednu normalni t¥idu. Body, které se nachazeji mimo tuto tfidu, jsou oznaceny
jako anomaélie. Tyto techniky se ué¢i diskriminac¢ni hranici kolem normalnich dat s vyuzitim
algoritmu one-class pro klasifikaci. Kazda testovaci instance, ktera nespada do naucenych
hranic je oznacena jako anomalni.

Jiz bylo navrzeno nékolik rtznych technik pro klasifikaci. Patii mezi né naptiklad tech-
nika induktivniho generovani pravidel, techniky zalozené na fuzzy logice, genetickych algo-
ritmech ¢i neuronovych sitich.

3multi-class - pouziti vétsiho poctu t¥id
4one-class - pouziti jedné t¥idy
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Algoritmus pro induktivni generovani pravidel obvykle zahrnuje pouzivani souboru aso-
ciacnich pravidel a ¢asté vzory pro klasifikaci auditnich dat. Pokud pravidlo stanovi, zZe
”pokud nastane udalost X, je pravdépodobné, Zze nastane i udalost Y”, pak udalosti X
a Y mohou popisovat soubor dvojic (proménnd, hodnota), kde je cilem najit soubor X
aY,kde X = Y.V oblasti klasifikace stanovime Y a pokusime se najit soubor X,
ktery dobre predikuje pravou klasifikaci. Béhem klasifikace s ucitelem se obvykle pouze
odvozuje pravidla, kterd souvisi s jednim atributem. Obecné techniky pro indukci pravi-
del, které jsou v prirodé obvykle bez ucitele, odvozuji pravidla, ktera souvisi s jakymikoliv
nebo se vSemi atributy. Vyhodou pouzivani pravidel je, ze maji tendenci byt jednoduché
a intuitivni, rovnéz nestrukturované a méné rigidni. Mezi nevyhody patfi to, Ze jsou téZce
udrzovatelné a v nékterych ptipadech jsou neadekvatni pro reprezentaci velkého mnozstvi
typu informaci. Bylo navrZzeno mnoho algoritmi pro induktivni generovani pravidel, které
lze nalézt v literatufe. Nékteré z nich nejdiive sestavuji rozhodovaci strom a poté zpracova-
vaji soubor klasifika¢nich pravidel z rozhodovaciho stromu. Dalsi algoritmy RIPPER, C4.5
ptfimo odvozuji pravidla z dat pouzitim ptistupu rozdél a panuj. RIPPER byl Gispésné pou-
Zit v mnoha algoritmech pro detekci anomalii, zaloZenych na dolovani dat, pro klasifikaci
prichozich auditnich dat a naslednou detekci naruseni. Jednou z hlavnich vyhod pouzivani
RIPPER je to, ze generovana pravidla jsou jednoduch4 na pouziti a jsou ovérend. RIPPER
byl pouZit pro vyznaceni sekvenci, které se vyskytuji v normalnich datech pomoci mensi
sady pravidel, které zachycuji spole¢né prvky v téchto sekvencich. Sekvence, které porusuji
tato pravidla jsou oznaceny jako anomalie.

Technika vyuzivajici Fuzzy logiku byla vyuzita v oblasti pocitact a bezpecnosti siti jiz
od roku 1990. Tato technika byla vyuzita pro systémy IDS z nékolika dtvodid. Za prvé
kvantitativni parametry, které se vyuzivaji v systémech IDS jako napiiklad vyuziti CPU,
délka trvani spojeni atp. mohou byt vniméany jako fuzzy proménné. Za druhé koncept bez-
pecnosti jako takovy je rovnéz fuzzy. Jinymi slovy ”fuzzines” pomaha rozdélit normalni
chovani od anomalniho chovani. To znamend, ze dany bod, ktery spadd do vnitiniho/v-
néjsiho "normélniho intervalu”, bude povazovan za normani/anomélni bez ohledu na jeho
vzdélenost od/v intervalu. Dickerson et al. [15] vyvinuli systém Fuzzy Intrusion Recognision
Engine (FIRE), ve kterém pouzivaji fuzzy mnoziny a fuzzy pravidla. FIRE pouziva zjed-
nodusené techniky dolovani dat pro zpracovani vstupnich dat a generovani fuzzy mnozin
pro kazdou sledovanou vlastnost. Fuzzy mnoziny jsou potom vyuzity pro definovani fuzzy
pravidel pro detekci jednodlitych ttoki. FIRE nesestavuje zaden model, ktery by reprezen-
toval aktualni stav systému, ale namisto toho spoléhé na pravidla pro detekci specifickych
utokt. FIRE namisto toho vytvari a aplikuje logické fuzzy pravidla pro auditni data, aby
je mohl klasifikovat jako normaélni ¢i anomalni. Dickerson et al. zjistili, Ze tento pristup
je Castecné efektivni proti skenovani portt. Hlavni nevyhodou tohoto pristupu je narocny
proces generovani fuzzy pravidel.

Genetické algoritmy jsou razeny do heuristickych postupt, které se snazi pomoci apli-
kace evolu¢ni biologie nalézt feSeni slozitych problémi, na které neexistuje exaktni algo-
ritmus. Tato technika byla rovnéz Siroce vyuzita v oblasti detekce narusSeni pro odliSeni
norméalniho sitového provozu od anomalniho. Hlavni vyhodou genetickych algorimi je jejich
flexibilita a robusnost jako vyhledavaci metody. Rovnéz vyhledavaci geneticky algoritmus
konverguje k feSeni z nékolika riiznych sméri a je zalozen na pravdépodobnostnich pravi-
dlech namisto deterministickych. V oblasti sitové detekce naruseni byly genetické algoritmy
pouzity rizné. Nékteré pristupy vyuzily genetické algoritmy pfimo pro klasifikaci pravidel,
jiné zase vyuzily genetické algoritmy pro vybrani vhodné vlastnosti nebo k urceni opti-
malnich parametrt funkeci, zatimco jiné techniky dolovani dat jsou vyuzity pro ziskavani
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pravidel. Prvnimi, ktefi se pokusili o aplikaci genetickych algoritmt® v oblasti detekce na-
ruseni, byli Crosbie a Spafford [14] v roce 1995, kdy aplikovali technologii vice agentt, aby
detekovali sitové anomalie.

Vypocetni narocnost technik zalozenych na klasifikaci zalezi na pouzitém klasifika¢nim
algoritmu. Obecné trénovaci rozhodovaci stromy jsou rychlejsi nez techniky vyuzivajici kva-
dratickou optimalizaci. Testovaci faze u technik pro klasifikaci byva velice rychla, protoze
se pro ni vyuziva jiz nauceny klasifika¢ni model.

Vyhody technik zaloZenych na klasifikaci:

e Techniky zalozené na klasifikaci, zvlasté techniky multi-class, mohou vyuzivat algo-
ritmy, které rozlisuji instance patfici do raznych tiid.

e Testovaci faze u techniky zalozené na klasifikaci je rychla, protoze kazda testovana
instance je porovnavana s pfedem vypocitanym modelem.

Nevyhody technik zalozenych na klasifikaci:

e U multi-class techniky zalozené na klasifikaci se spoléhd na dostupnost stitki, které
by oznacovaly rtizné norméalni t¥idy, coz ¢asto neni mozné.

Pokud mame dostupna data, ktera jsou dobfe oznacend, je vhodné vyuzit néjakou z me-
tod klasifikace pro detekci anomalii, protoze po vypoc¢tu modelu z testovacich dat je nasledné
porovnéavani novych instanci velmi rychlé. Rovnéz pokud jsou dostupné data oznacena po-
moci multi-class, je mozné tuto skutec¢nost vyuzit pro zlepseni detekéni schopnosti. Bohuzel
pro data, kterd oznacend nejsou, je pouzivani klasifikacnich metod nemozné. V této praci
budou data ziskdvana ze sité CESNET, kde oznaceni dat neni dostupné a tim padem neni
mozné vyuzit metody klasifikace pro nase ucely.

3.3.2 Klastrovani a detekce outsideru

Klastrovani je technika vyuzivana pii seskupovani podobnych instanci dat do klastri viz
obrazek 3.5. Na obrazku vidime c¢tyfi relativné velké a husté klastry, které jsou povazovany
za norméalni. Klastry, které jsou malé a ¥idké jsou tedy oznaceny jako anomalie. Klastrovani
je v prvni fadé ”unsupervised”, ale rovnéz jej lze pouzit v ”semi-supervised” mdédu. Klastro-
véni je zajimavé v kontextu detekce naruseni. Hlavni vyhodou klastrovéani je schopnost udit
se a detekovat naruseni z auditnich dat, kdy neni vyzadovano po administratorovi, aby
poskytl explicitni popis tiid atokt ¢i jejich typt. To vede k tomu, Ze je redukovdno mnoz-
stvi trénovacich dat, které je tfeba poskytnout systému pro detekci anomalii. Klastrovani
a detekce outsiderti jsou se sebou spjaty. Z pohledu klastrovacich algoritmii jsou outsidefi
objekty, které nespadaji do zadného klastru dat a v kontextu detekce anomalii mohou byt
povazovany za naruseni ¢i utok. Techniky detekce anomalii zaloZené na klastrovani mohou
byt rozdéleny do tii kategorii.
Prvni kategorie technik zaloZenych na klastrovani se spoléha na predpoklad:

Normalni datové instance patii do klastru v datech, zatimco anomdlie nepatii do Zdd-
ného klastru.

Techniky zaloZzené na tomto predpokladu pouzivaji zndmé algoritmy zalozené na klastro-
vani a vSechny instance, které nepatii do zadného klastru, oznaci jako anomalie. Pfikladem
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mohou byt DBSCAN,ROCK,SNN. Nevyhodou této techniky je, Ze neni optimalizovana pro
vyhledavani anomalii, ponévadz hlavnim cilem téchto klastrovacich algoritmd je vyhleda-
vani klastri.
Druhé kategorie technik zalozenych na klastrovani se spoléha na predpoklad:
Normalni datove instance lezi v blizkosti teziste jejich nejblizsiho klastru, zatimco ano-
mdlie jsou daleko od tezisté jejich nejblizsiho klastru.

Techniky zalozené na tomto predpokladu se skladaji ze dvou krokid. Prnim krokem je
zafazeni dat do klastru pomoci klastrovaciho algoritmu. Ve druhém kroku je pro kazdou
Piikladem takovychto algoritmii mohou byt Self-Organizing Maps (SOM), K-means Clus-
tering a Expectation Maximization (EM).

Problémem tohoto pristupu je, ze pokud anomalie v datech vytvoii vlastni klastr, vyse
zminéné techniky nebudou schopny tyto anomalie detekovat. Z tohoto divodu byla vy-
tvofrena tteti kategorie technik zaloZenych na klastrovani, které se spoléhaji na predpoklad:

Normalni datove instance patri do velkych a hustych klastri, zatimco anomdlie patii do
malych a Tidkych klastri.

Techniky zalozené na tomto pfedpokladu povazuji instance patiici do klastrd, které
maji velikost a/nebo hustotu pod nastavenym prahem, za anomalni. Pfikladem takovychto
algoritmii mize byt Find CBLOF.

Vzdélenosti mezi body hraji v klastrovani velkou roli. Nejpopularnéjsi metrikou vzdale-
nosti je Euklidovska vzdalenost. Vzhledem k tomu, Ze vSechny vlastnosti prispivaji stejnou
mirou k vypoc¢tu Euklidovské vzdalenosti, je tato vzdalenost nezadouci v mnoha aplika-
cich. Toto plati zvlaste, kdyz maji vlastnosti velmi rozdilnou variabilitu nebo jsou rozdilné
vlastnosti méfeny s riznou vahou. Vlastnosti, které maji pifi méfeni vétsi vahu nebo vyso-
kou variabilitu budou mit vétsi vliv nez vlastnosti s niz§i vdhou nebo mensi variabilitou.
Pristup zalozeny na vzdélenosti, ktery zahrnuje méreni variability je nazyvan Mahalanobis
distance® zalozeny na schématu detekce outsiderti. V tomto schématu viechny body v au-
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ditnich datech, které maji vzdalenost k priameéru (vypocitdn béhem tréhovaci faze) vyssi
nez je prah, budou detekovany jako outsidefi.

Vypocetni ndroc¢nost trénovani u technik detekce anomalii zalozenych na klastrovani za-
visi na pouzitém klastrovacim algoritmu. Tyto techniky mohou mit kvadratickou naroc¢nost,
pokud klastrovaci technika vyzaduje vypocet vzdalenosti pro vSechny datové instance nebo
linedrni, pokud se pouziji heuristické techniky jako napiiklad k-means nebo aproximacni
klastrovaci techniky. Testovaci faze u technik zalozenych na klastrovani je rychla a to z toho
divodu, Ze se testovaci instance porovnava pouze s malym poctem klastri.

Vyhody technik zaloZzenych na klastrovani:

e Techniky zalozené na klastrovani mohou byt pouzity v ”unsupervised” médu.

e Testovaci faze technik zaloZzenych na klastrovani je rychla z divodu malého poctu
klastrii, se kterymi musi byt kazda testovaci instance porovnana.

Nevyhody technik zaloZenych na klastrovani:

e Vykonnost technik zaloZzenych na klastrovani je velmi zavisla na efektivnosti klastro-
vaciho algoritmu.

e Mnoho technik detekce anomadlii je pouze vedlejsim produktem klastrovani a tudiz
nejsou optimalizovana pro detekci anomalii.

e Nékteré klastrovaci algoritmy nuti kazdou instanci, aby byla zarazena do néjakého
klastru. To muZze mit za nasledek, Ze anomalie bude pfifazena do néjakého velkého
klastru a tim bude povazovana za norméalni technikami, které pracuji s predpokladem,
ze anomalie nepatii do zadného klastru.

o Nékteré techniky zalozené na klastrovani jsou tc¢inné pouze tehdy, pokud anomélie
samy netvorl vyznamnéjsi klastry.

e Vypocetni narocnost klastrovani dat je casto tizkym hrdlem, zvlasté kdyz je pouzit
klastrovaci algoritmus s O(N2d).

Metody zalozené na klastrovani nepiredpokladaji oznacend data a jsou tedy vhodné pro
pouziti tam, kde tyto informace v datech dostupné nejsou. Problémem je vétsi vypocetni
naroc¢nost, kterou ale mutzeme c¢astecné redukovat vyuzitim napiiklad metody K-means.
V této praci budeme vyuzivat data ziskana ze sité CESNET, kde oznaceni dat nemame,
a proto vyuzijeme metodu klastrovani pro nase tcely.

3.3.3 Vyhledavani asocia¢nich pravidel

Technika dolovani dat pomoci asocia¢nich pravidel zacala jako vyhledavani zajimavych pra-
videl z transakénich databazi. Puvodné se tato technika vyuzivala pro vyhledavani asociaci
v komerc¢nich datech z databézi transakci, kde jednotlivé transakce pfedstavovaly soubor
polozek, které si zakaznik nakoupil. Jinymi slovy jde o techniku popisujici udalosti, které
maji tendenci vyskytovat se spolecné. Dolovani pomoci asocia¢nich pravidel tedy vyhledava
korelace mezi atributy. Cilem je pomoci asociacnich pravidel odvodit korelaci mezi atributy
z databaze. Z pohledu detekce anomalii je tato technika vyuzita pro hledani korelace mezi
atributy, které se nachazeji v sifovych datech [38].
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Asocia¢ni pravidla mizeme tedy chépat nasledujicim zptsobem. Z dané databéze trans-
akci D, kde kazda transakce T' € D popisuje soubor polozek v databazi a asocia¢ni pravidlo
je nasledujici implikaci X = Y, kde X € D, Y C D a X NY = (). Hlavnimi koncepty
u asociac¢nich pravidel jsou ”confidencial” a ”support”. Implika¢ni pravidlo X = Y je
v dané databéazi D s ”confidencial (s jakou pravdépodobnosti je tato implikace pravdivd)”
c= % a "support (kolikrat se vyskytla)” s = support(X UY). Asocia¢ni pra-
vidla byla tspésné pouzita pri dolovani auditnich dat s cilem nalézt normalni Sablony pro
detekci anomalii. Jsou dtlezita v oblasti detekce anomalii, protoze mohou byt vyuzita pro
konstrukci zhodnoceni anomalii, které byly detekovany néjakym systémem detekce naruseni

[24].

3.4 Hybridni systémy

Hybridni systémy jsou vyuzivany pro zlepseni detekéni schopnosti vyuzitim jak systémt pro
detekci anomalii, tak rovnéz systémi pro detekci vzori. V téchto hybridnich systémech jsou
techniky detekce anomalii vyuZity pro detekci novych ¢i neznamych utokt, zatimco techniky
detekce vzori jsou vyuzity tak, aby detekovaly zndmé ttoky. Techniky pro detekci vzort
mohou byt rovnéz schopny detekovat utoky, které vytvareji itocnici ve snaze zménit vzor
chovani modulu pro detekci anomalii tak, aby akceptoval tato¢nikovo chovani jako normalni.
Tombini et al. [37] vyuzili tohoto pFistupu, pficemz technika detekce anomadlii byla pouzita
pro vytvareni seznamu podezdrelych zaznami. Nasledné klasifika¢ni modul, ktery vyuzival
detekci vzort klasifikoval tyto podezdielé zdznamy jako faleSny alarm, itok nebo neznamy
utok. Tento pristup funguje za predpokladu, ze komponenta pro detekci anomaélii bude mit
vysokou miru detekce, protoze utoky které nezachyti nemohou byt detekovany nésledujici
komponentou pro detekci vzort. Rovnéz se predpoklada, ze komponenta pro detekci vzortu
bude schopna identifikovat falesné poplachy. Nicméné hybridni systémy nejsou schopny
zachytit nékteré utoky, ale redukovand mira faleSnych poplachii zvysuje pravdépodobnost
zkoumani vétsiny alarmd.

Je sice pravdou, ze vytvoreni jednoho systému kombinaci né€kolika metod pro detekci
naruseni, mtze teoreticky vést k vytvofeni silnéjSiho detekéniho systému, ale casto vy-
sledné hybridni systémy pro detekci naruseni nejsou efektivnéjsi nez dané metody pouzity
samostatné. Rozdilné systémy pro detekci naruseni zkoumaji sitovy provoz a vyhledavaji
naruseni a anomalie riznymi zpasoby. Tedy hlavni vyzvou pri tvorbé hybridniho detekéniho
systému je schopnost propojeni téchto riznych metod tak, aby byly schopné spolu efektivné
spolupracovat.

3.5 Utoky v NetFlow datech

V této podkapitole si strucné popiseme ttoky typu skenovani, ttok hrubou silou a slovnikové
utoky. Informace k témto typim ttoku byly éerpany ze zdroju [23, 20]. Jedné se o utoky,
které se na siti CESNET vyskytuji nejcastéji. V této praci budou data pochazet pravé
ze zminéné sit€. Rovnéz si ukazeme nékolik piikladt, jak se konkrétni tutoky projevuji
v NetFlow datech. VSechny vypisy jsou anonymizovany nastrojem nfanon [2]. Vyznamy
jednotlivych sloupcti u vystupt z nastroje nfdump se nachézeji v priloze F.
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Skenovani

Skenovani je jednim z nejcastéji pouzivanych tutoki, které ¢asto predchéazi naslednému zne-
uziti sité. Tento typ utokl je vyuzivan ttoc¢niky ke zmapovani sité a stanic, které se na
dané siti nachézeji. Cilem je zjistit informace o skenovanych stanicich, na které mtze byt
nasledné veden konkrétni ttok, nebo mohou byt tyto stanice pouzité napiiklad pifi atoku
DoS (Denial of Service).

Skenovani mtzeme rozdélit nasledovné:

e skenovani portu - skenovéni, které ma za cil zjistit, které sluzby jsou na skenované
stanici dostupné,

e skenovani IP adres - skenovéni, které mé za cil zjistit, které stanice jsou v dané
podsiti dostupné.

Skenovani portd muzeme jesté dale rozdélit na:

e vertikalni skenovani porta - mé za cil zjistit, které sluzby jsou dostupné na kon-
krétni stanici,

e horizontalni skenovani porta - mé za cil zjistit, na kterych stanicich je dostupny
konkrétni port,

e blokové skenovani porti - jedné se o kombinaci vySe uvedenych skenovani porti.

Skenovani portu vyuziva architektury TCP, kdy se v paketu posilaji rizné priznaky
a pri navazovani spojeni probiha tzv. tficestné navazovani spojeni. Existuje tedy nékolik
moznych technik, které miZzeme vyuZzit pfi zjisfovani, zda je port na dané stanici otevien,
¢i nikoliv. Zde si uvedeme pouze nékolik technik.

SYN skenovani

Tento typ skenovani, zndmy rovnéz jako tzv. naptl oteviené skenovani, generuje pouze SYN
pakety, a pokud je port na dané stanici otevien, vrati se nam paket s ptfiznaky SYN-ACK.
Nasledné by mél ato¢nik odpovédét paketem s priznakem ACK, ale toto jiz Gto¢nik neudéla,
pripadné zasle paket s ptiznakem RST, ¢imz ukonc¢i spojeni. Vyhodou této techniky je to, ze
spojeni, které nebylo kompletné navazano, nebude nijak logovano, a tim padem bude hiite
vypatratelné. Nize prilozeny vystup nam ukazuje, jak se toto skenovani projevuje v NetFlow
datech.

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 242.14.34.60 4756 -> 247.81.164.65 135 ....S. 1 48 1 48 0
TCP 242.14.34.60 1734 -> 247.81.179.62 135 ....S. 1 48 1 48 0
TCP 242.14.34.60 3097 -> 247.81.161.250 135 ....S. 1 48 1 48 0
TCP 242.14.34.60 4645 -> 247.81.164.227 135 ....S. 1 48 1 48 0
TCP 242.14.34.60 4268 -> 247.81.166.145 135 ....S. 1 48 1 48 0
TCP 242.14.34.60 3098 -> 247.81.161.251 135 ....S. 1 48 1 48 0
TCP 242.14.34.60 2857 -> 247.81.160.24 135 ....S. 1 48 1 48 0
TCP 242.14.34.60 1671 -> 247.81.178.2563 135 ....S. 1 48 1 48 0
TCP 242.14.34.60 4324 -> 247.81.166.209 135 ....S. 1 48 1 48 0
TCP 242.14.34.60 1641 -> 247.81.178.197 135 ....S. 1 48 1 48 0

IP addresses anonymised

Summary: total flows: 3291, total bytes: 157968, total packets: 3291, avg bps: 4089, avg pps: 10, avg
bpp: 48

Time window: <unknown>
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Total flows processed: 3291, Blocks skipped: 0, Bytes read: 158076
Sys: 0.013s flows/second: 253153.8 Wall: 0.011s flows/second: 292091.9

Vypis 3.1: Ukézka SYN skenovani.

ACK skenovani

Tento typ skenovani je pomérné unikatni. U tohoto skenovani nelze presné urcit, zda je port
otevieny nebo uzavieny, ale lze zjistit je-li port filtrovany nebo nefiltrovany. Je to obzvlasté
vyhodné ke zjistovani, zda se na dané stanici nachdzi firewall.

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 238.16.34.151 1224 -> 150.223.254.163 1433 .A.... 2 82 2 41 0
TCP 238.16.34.151 1621 -> 95.115.124.78 1433 .A.. 2 82 2 41 0
TCP 238.16.34.151 2730 -> 95.115.124.52 1433 .A.. 2 82 2 41 0
TCP 238.16.34.151 2318 -> 150.223.252.134 1433 .A.. 3 123 3 41 0
TCP 238.16.34.151 1293 -> 247.81.132.136 1433 .A.. 2 82 2 41 0
TCP 238.16.34.151 2267 -> 150.223.252.134 1433 .A.. 2 82 2 41 0
TCP 238.16.34.151 2353 -> 247.81.131.121 1433 .A.. 3 123 3 41 0
TCP 238.16.34.151 3783 -> 247.81.133.50 1433 .A.. 3 123 3 41 0
TCP 238.16.34.151 3892 -> 247.81.131.120 1433 .A.. 3 123 3 41 0
TCP 238.16.34.151 2307 -> 247.81.135.159 1433 .A.. 3 123 3 41 0

IP addresses anonymised

Summary: total flows: 44925, total bytes: 1.8 M, total packets: 44953, avg bps: 47023, avg pps: 142,
avg bpp: 41

Time window: <unknown>

Total flows processed: 44925, Blocks skipped: O, Bytes read: 2156532

Sys: 0.020s flows/second: 2246250.0 Wall: 0.019s flows/second: 2358143.9

Vypis 3.2: Ukdzka ACK skenovani.

TCP skenovani

Jedné se o nejzékladnéjsi typ skenovani. Vyuziva se celého procesu tricestného navazovani
spojeni, tedy pokud je port na dané stanici otevien, dojde ke kompletnimu navazani spo-
jeni s naslednym ukoncéenim. Tato technika je bohuzel velmi napadné, protoze casto byva
kompletné navazané spojeni logovano.

Jiné typy skenovani
e NULL a X-mas skenovani,
e FIN skenovani,

e UDP skenovani.

Utok hrubou silou

Tento ttok funguje na principu zkouSeni vSech moznych kombinaci (slov) nad zvolenou
mnozinou znaki, kterd miize mit riiznd omezeni. Zde je vhodné si uvédomit, jaky dopad
ma délka hesla a velikost pouzité mnoziny znakt na mnoZstvi variant, které bude nutné
prozkoumat. Pokud si vytvoiime heslo o m znacich nad mnozinou obsahujici n znaki,
vysledny pocet vSech moznych variant bude m”™. Pfikladem muze byt napiiklad Sestimistné
heslo vytvofené nad anglickou abecedou maljch pismen. To nam ve vysledku da 26 réiznjch
kombinaci, coz je cca 308 miliéni. Pokud pouzijeme osmimistné heslo a abecedu rozsifime
i 0 velkd pismena, dosdhneme timto poc¢tu 62% riznych kombinaci, coz je asi sedm set tisic

N4

krat vice nez u predchoziho pfikladu. Proto se této metodé rika titok hrubou silou.
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Slovnikovy utok

Slovnikovy utok sazi na nepfilis ostrazité uzivatele, ktefi ¢asto pouzivaji jednoduchd, lehce
zapamatovatelna hesla. Tito uzivatelé vétsinou pouzivaji bézna slova, ktera lze nalézt v oby-
¢ejnych slovnicich. Tento typ ttoku se oproti itoku hrubou silou 1isi tim, Ze mé nesrovna-
telné mensi pocet variant pro uhadnuti hesla. Testovana hesla jsou tedy ulozena v externim
souboru, ze kterého jsou postupné nacitidna néjakym specializovanym programem, ktery
je vyuziva k uhadnuti hesla. Tyto slovniky je mozné nalézt rtzné na internetu nebo si je
muizeme vytvorit taky sami.

Nize uvedeny priklad nam ukazuje, jak se tyto dva vyse zminéné utoky mohou projevovat
v NetFlow datech.

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 150.41.46.50 18746 -> 82.82.78.125 3389 .APRSF 24 2557 1 106 8
TCP 150.41.46.50 21457 -> 82.84.126.121 3389 .APRSF 44 3359 1 76 24
TCP 150.41.46.50 32019 -> 82.84.114.178 3389 .APRS. 35 3117 1 89 14
TCP 150.41.46.50 62651 -> 82.82.77.147 3389 .APRSF 25 2607 1 104 8
TCP 150.41.46.50 9376 -> 82.82.88.238 3389 .APRSF 27 2689 1 99 5
TCP 150.41.46.50 14868 -> 82.82.64.77 3389 .APRSF 28 2725 1 97 10
TCP 150.41.46.50 30516 -> 82.83.231.129 3389 .APRS. 39 3353 1 85 20
TCP 150.41.46.50 48966 -> 82.84.114.134 3389 .APRS. 22 2497 1 113 5
TCP 150.41.46.50 65028 -> 82.84.243.4 3389 .APRS. 65 4664 1 71 12
TCP 150.41.46.50 59276 -> 82.84.92.232 3389 .APRSF 26 2639 1 101 13

IP addresses anonymised

Summary: total flows: 82416, total bytes: 260.3 M, total packets: 2.9 M, avg bps: 5.4 M, avg pps:
7628, avg bpp: 88

Time window: <unknown>

Total flows processed: 82416, Blocks skipped: 0, Bytes read: 3956112

Sys: 0.030s flows/second: 2747200.0 Wall: 0.030s flows/second: 2740895.9

Vypis 3.3: Ukazka hadani hesla.
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Kapitola 4

Analyza dat

V této kapitole se budeme vénovat analyze dat a névrhu algoritmu pro detekci anomaélii
s vyuzitim NetFlow dat. Pro analyzu dat a nasledny navrh detekéniho algoritmu byla
na zakladé vysledkt analyzy jednotlivych detekénich metod vybrana metoda klastrovani
pro jeji schopnost zpracovavat i neoznacCena trénovaci data, ktera budou ze sité CESNET
k dispozici.

4.1 Rozbor datové sady

Nejdiive bylo zapotfebi provést analyzu dat a zjistit, jak se béhem sitového provozu proje-
vuji jednotlivé charakteristiky a jak je mozné tyto charakteristiky pouzit ve spojeni s klastro-
vacimi metodami. Jedna se napiiklad o pocet pfenesenych paketid, bajti, tokd, TCP pii-
znaku atp., které je mozné ziskat pomoci NetFlow protokolu. Pro tyto ucely bylo nutné
se seznamit s nastroji pro praci s NetFlow. Nasledné bylo potieba ziskat data z redlného
provozu, nad kterymi by bylo mozné provadét testovani klastrovacich algoritmii.

V této praci se vyuziva datova sada, kterd pochazi ze sité CESNET. V tabulce 4.1
jsou uvedeny specifikace této sité. Jednalo se o datovou sadu, kterda byla vytvofena ze
vSech jedenacti linek jednoho pétiminutového intervalu. Tabulka 4.3 uvadi objemy provozu
na jednotlivych linkdch za vtefinu. Z dtvodu velikosti tabulky jsou zobrazeny pouze cel-
kové statistiky ze vSech protokolt, dale pak v oddélenych sloupcich statistiky pro TCP a
UDP provoz. Celkova velikost datové sady obsahujici vSechny linky je uvedena v tabulce
4.2. NetFlow zdznamy z daného intervalu, pochéazejici z jednotlivych linek, byly v aplikaci
HostStats slouceny a nasledné z nich byly vypocitané statistiky pro jednotlivé IP adresy.
Aplikace HostStats je vyvijena v ramci projektu traffic-analysis. Statistiky, které jsou vy-
sledkem HostStats, nebyly v pivodni datové sadé déleny podle konkrétnich sluzeb. V ramci
této prace mi byl umoznén ptistup ke zdrojovym kédim této aplikace, kterou jsem mohl
vyuzit k predzpracovani NetFlow dat z redlného provozu.

Pro efektivni analyzu ziskanych dat byla pouZita aplikace WEKA tools (Waikato En-
vironment for Knowledge Analysis)[3]. Tato aplikace je napséna v jazyce Java a je sbirkou
algoritmu strojového uceni a dolovani dat. Tento nastroj umoznuje pouzit tyto algoritmy

’ Sit H Pocet linek ‘ Agregace ‘ Interval ‘ Objem provozu ‘
[CESNET | 11 | 5min [06.03.2013-08:50 | 19 Gb/s |

Tabulka 4.1: Specifikace sité, ze které pochézel zkoumany interval.
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’ Sit H Pocdet toki ‘ Pocet bajti ‘ Pocet paketi ‘
| CESNET || 27202747 | 7129G | B8134M |

Tabulka 4.2: Celkova velikost datové sady.

Statistiky intervalu 06-03-2013 - 08:50
Linka | Toky | Pakety Provoz
vSe: [ tcp: [ udp: | vSe: [ tcp: [ udp: | vse: [ tcp: [ udp:
1 T42k/s | 10.1k/s | 3.9Kk/s | 4604 k/s | 4101 k/s | 448 k/s | 3.6 Gb/s 3.3 Gb/s | 235.8 Mb/s
2 78k/s | 6.4k/s | 14k/s | 359.3k/s | 341.6 k/s | 155k/s | 2.3 Gb/s 2.2 Gb/s 83.5 Mb/s
3 0 /s 0 /s 0 /s 0 /s 0 /s 0 /s 0 /s 0 /s 0 /s
4 0 /s 0 /s 0 /s 0 /s 0 /s 0 /s 0 /s 0 /s 0 /s
5 23.2k/s | 15.8Kk/s | 7.0k/s | 299.8 k/s | 229.2k/s | 69.3 k/s 1.8 Gb/s 1.4 Gb/s 391.6 Mb/s
6 8.0 k/s 6.1 k/s 1.8k/s | 354.6 k/s | 289.5k/s | 64.4 k/s 2.9 Gb/s 2.4 Gb/s 476.0 Mb/s
7 33k/s | 24k/s | 9144 /s | 93.0k/s | 83.3k/s | 9.5k/s | 721.8 Mb/s | 665.3 Mb/s | 56.3 Mb/s
8 13.8 k/s | 10.0k/s | 3.6k/s | 472.5k/s | 421.4 k/s | 423 k/s | 3.7 Gb/s 3.4 Gb/s | 229.7 Mb/s
9 7.4k/s | 6.2k/s | 1.2k/s | 178.3k/s | 167.5k/s | 9.8 k/s | 384.2 Mb/s | 348.2 Mb/s | 34.8 Mb/s
10 1.6k/s | 1.2k/s | 330.7 /s | 195.5k/s | 191.0 k/s | 4.3 k/s 1.6 Gb/s 1.5 Gb/s 18.2 Mb/s
11 11.5k/s | 81k/s | 3.3k/s | 300.7k/s | 264.6 k/s | 35.8k/s | 2.2 Gb/s 1.9 Gb/s | 290.4 Mb/s
[ CELKEM [ vse: [  tcp: udp: | vie: tcp: [ udp: vie: [ tcp: [ udp: |
[ [ 908 k/s | 66.3 k/s | 23.5 k/s | 2714 k/s | 2398 k/s | 296 k/s | 19.0 Gb/s | 17.1 Gb/s | 96.1 Mb/s |

Tabulka 4.3: Objemy provozu na jednotlivych linkach.

primo na vytvorené soubory dat, pro které je pripraveno jednoduché uzivatelské GUI pro-
stfedi, nebo je mozné volat tyto algoritmy z vlastniho Java kédu. WEKA obsahuje nastroje
pro predzpracovani dat, klasifikaci, klastrovani, asocia¢ni pravidla a vizualizaci. Jedna se

NIV

4.2 Normalizace dat

Aby bylo mozné pouzit nastroj WEKA a vysledky nasledné analyzovat, byl vytvoren sys-
tém, jehoz schéma je zobrazeno na obrazku 4.1.

Nejprve bylo zapotiebi ulozit vypocitané host statistiky z aplikace HostStats do CSV
souboru. To vyzadovalo tpravu aplikace HostStats. Pfed ulozenim do CSV souboru byla
provedena normalizace dat do rozsahu <0, 1>. Nasledujicim krokem byla konverze souboru
z formatu CSV do formatu ARFF, ktery je podporovanym formatem néastroje WEKA.
V tomto nastroji byl na vysledny datovy soubor pouzit klastrovaci algoritmus, jehoz vy-
sledek byl opét uloZzen do ARFF souboru. Vysledek klastrovaciho algoritmu jiz obsahoval
priznak, do jakého klastru dana IP adresa spada. Tento vysledny soubor byl nasledné roz-
délen podle ¢isla klastru do oddélenych souborii. Pro efektivni zjistovani anomalnich klastri
byly vyuzity informace od firem nachazejicich se uvniti sit¢ CESNET. Tyto firmy provadéji
vlastni detekci ttokt a informace o téchto utocich nasledné odesilaji do Wardenu. War-
den, jakozto systém zalozeny na architektufe klient-server, umoznuje jednotlivym klientim
zasilat detekované atoky jako udalosti, jez se na strané serveru ulozi do logti. Zasilané uda-
losti obsahuji napriklad informace o tom, jaka sluzba zaslala danou udéalost, kdy byl ttok
detekovan, jakého typu byl atok, jeho anomalni skére atp. Diky témto informacim bylo
mozné vyhledat utoky (a k nim pfislusejici IP adresy), které probéhly v nami analyzova-
ném intervalu. V poslednim kroce byly vSechny nalezené IP adresy z Wardenu pfifazeny
do vyslednych klastri ziskanych z nastroje WEKA. Pomoci tohoto systému bylo mozné
dosahnout efektivniho vyhodnocovani vysledki ziskanych z jednotlivych testd. Nicméné
prochézeni jednotlivych vysledki a zkouméni, zda vystup z klastrovaci metody odpovida
nalezenym anomaliim z Wardenu, bylo ¢asové velmi narocné.
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( HostStats )

Vyhledej IP adresy hlasené Vytvoi CSV soubor
v prohledavaném intervalu

Preved ho do ARFF formatu

< 2

Pouzij nastroj WEKA
pro klastrovani

Pfirad' IP adresy z *
Wardenu ke klastréim Uloz vysledek opét
do ARFF souboru

Konec -
Rozdél vysledek do

oddélenych soubor
podle ¢isla klastru

|

Obrazek 4.1: Schéma popisujici zpracovani a analyzu dat.

4.3 Experimentalni prace s klastrovacimi algoritmy

Béhem nacitani souboru arff nédstrojem WEKA doglo k selhéni tohoto néstroje. Divodem
byla velikost vstupniho souboru, ktery obsahoval kompletni statistiky hostti z daného pé-
timinutového intervalu, ve kterém se jich nachazelo cca od 2,5 do 3 milionti. Objem dat
byl v tomto souboru prili§ velky na to, aby ho byl nastroj WEKA schopen zpracovat. Pro
redukci objemu vstupniho souboru byl vytvoren filtr, ktery odfiltrovaval neuzitecna data.
Pravidla' vytvofeného filtru se nachazeji v piiloze E.2. Pouzitim vytvoieného filtru doglo
ke snizeni poctu vystupnich host statistik na cca 200 - 300 tisic. Tento objem dat jiz bylo
mozné zpracovat nastrojem WEKA.

Béhem pocatecniho testovani bylo pouzito n€kolik klastrovacich algoritmi. Jmenovité
se jednalo o algoritmy Cobweb, DBSCAN, HierarchicalClusterer a K-means. Vsechny al-
goritmy byly pouzity nad stejnym datovym souborem a provadély klastrovani nad ¢tyrmi
zvolenymi dimenzemi (odchozi pocet toki, SYN piiznakt, ACK pfiznakt a unikétnich IP
adres). Prvni t¥i vySe zminéné algoritmy nebyly schopny podat vysledek v redlném case.
Jako jediny K-means algoritmus umozinujici nastavit maximalni pocet klastrti, byl scho-
pen podat vysledek béhem nékolika minut. Timto byl tento algoritmus zvolen pro vyuziti
v tomto projektu. Detailnéjsi popis zminéné metody se nachazi v kapitole 5.4.

V prvni fazi bylo provedeno nékolik testtl, které zahrnovaly vSechny dimenze® a expe-
rimentalné byl zvolen maximélni pocet klastrtt 15. Vysledky ziskané z téchto testti nebyly
pozitivni. Vétsina detekovanych utokt, které byly k dispozici z Wardenu, se nachazela v téch
nejvétsich klastrech. Z tohoto diivodu byl vysledek klastrovaci metody nepouzitelny. Utoky,
které se na siti vyskytly, byly pfifazeny do klastru, které obsahovaly z vétsi ¢asti pouze nor-
malni provoz, a proto nebylo mozné takovyto klastr oznacit za anomélni. Z vysledk téchto
testd bylo mozné odvodit, ze klastrovaci metody nejsou schopny korektné rozpoznat, jakou
véhu maji ptiklddat jednotlivym dimenzim. Z tohoto dtivodu bylo nutné klastrovaci metodé
predavat urcitou znalost o daném problému, ktery by mél byt v datech vyhledavan.

!Jednotlivé statistiky pouzité v pravidlech se nachézeji v pifloze E.1.
?Dimenzemi jsou mysleny jednotlivé statistiky, které jsou pocitany aplikaci HostStats. Viechny statistiky
jsou popséany v priloze E.1.
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Dimenze Pocet klastru
15 (Série 1) 30 (Série 2) 75 (Série 3) 150 (Série 4)

AC \ DIP [%] | AC \ DIP [%] | AC \ DIP [%] | AC \ DIP [%]
out_syn_ack || 0 0 2 4.1 3 6 - -
out_fin 0 0 2 0.8 - - - -
out_rst 0 0 1 0.8 5 7.2 6 24.2
in_syn 0 0 1 0.8 - - - -
in_ack 0 0 0 0 4 6.4 - -
in_fin 0 0 0 0 - - - -
in_rst 0 0 1 0.8 4 6.4 6 25

Tabulka 4.4: Vysledky testti nad datovym souborem obsahujicim cely provoz.

Aby bylo mozné tyto znalosti pfedat klastrovacimu algoritmu, bylo zapotiebi zjistit
jaké utoky se v datech nachézeji a jak se v NetFlow datech projevuji. Po prozkoumani
dostupnych informaci z Wardenu se zjistilo, Ze nejcastéjsi anomalii, kterd byla hldSena do
Wardenu, bylo skenovani porti. Dale se také jednalo naptiklad o Gtoky hrubou silou ¢i
slovnikové utoky. Nejdiive bylo nutné tyto typy ttokd nastudovat a zjistit, jak se projevuji
v NetFlow datech. Tyto ttoky jsou popsany v kapitole 3.5. Po detailnéjsim prozkoumani
NetFlow zaznamil, které obsahovaly zminované utoky, bylo objeveno nékolik hlavnich uka-
zatelll na tyto utoky. Patii mezi né priznaky, které se béhem komunikace posilaji, a také
pocty tokli a pocty unikatnich IP adres, které se v daném pétimutovém intervalu zazname-
naly pro daného hosta.

Ve statistikach, které byly ziskany po zpracovani NetFlow zaznami aplikaci HostStats,
bylo mozné pozorovat zminéné ukazatele pro skenovani portd. Tento utok se v host statis-
tikdch vyznacoval vysokym poc¢tem odchozich SYN priznakd a malym pocétem odchozich
ACK priznakl a nizkym poc¢tem odchozich FIN priznakt. Co se tyCe prichozich pfiznaki,
bylo mozné sledovat zvyseny pocet ACK pfiznaki a zvySeny pocet RST piiznaki. Za hlavni
ukazatele na skenovéani je tedy mozné povazovat pocty rtiznych piiznaki vyskytujicich se
v dobé komunikace. Dimenze odpovidajici jednotlivym priznakam byly pouZivany v nasle-
dujicich testech.

V uvedené tabulce 4.4° se nachézeji vysledky jednotlivych sérii testi. Sloupec AC od-
povida poctu klastril, které obsahovaly alespori 80% anomaélnich zdznami*. Ve sloupci DIP
je zobrazena hodnota vyjadrena vzorcem 4.1. Tato hodnota odpovida procentualnimu za-
stoupeni IP adres z Wardenu, které se nachazeji v nalezenych anomaélnich klastrech (AIP),
vuci celkovému poctu IP adres hlasenych z Wardenu (WIP).

AIP
DIP = WIP * 100

(4.1)

Prvni série testt probihala nad konstantnim nastavenim maximélniho poctu klastri na
15 a byl rozsifovan pouze pocet dimenzi. Jednalo se tedy o 7 testd. Po prozkoumaéni jed-
notlivych test byl vysledek negativni. V zadném z pfipadi nebyl nalezen ani jeden klastr,

3Dimenze uvedené v jednotlivych fadcich jsou vizdy rozsifenim dimenzi pfedchoziho fadku. Napiiklad
fadek 3. bude obsahovat dimenze out_syn_ack_fin_rst.
4 Anomalni zaznam je IP adresa, kterd pfedstavovala Gto¢nika nebo ob&t béhem konkrétniho atoku.
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Obrazek 4.2: Vizualizace vysledka klastrovaciho algoritmu K-means nad statistikami vy-
pocitanymi z celkového provozu a zarazenymi do 15-ti klastri.

ktery by obsahoval alesponi 80% anomélnich zdznamti. VétSina IP adres dostupnych z War-
denu se nachézela v téch nejvétsich klastrech. Po detailnéjsim prozkoumani vizualizace 4.2,
klastra se nejvice nachéazeji na piimce, kterd je linedrné zavisla na poctu odchozich SYN
pFiznaki a poctu odchozich ACK pfiznaki. Z grafu je také patrné, Ze se na ose X naché-
zejl rovnéz body, které nemaji zadné odchozi ACK pfiznaky. S nejvétsi pravdépodobnosti
se bude jednat o skenovani portti. Obdobna situace se vyskytuje na ose Y, kde je mozné
vidét body majici pouze odchozi ACK pfiznaky a zadné odchozi SYN ptiznaky. Abychom
dosahli vétsi variace rozlozeni jednotlivych klastrd, bylo potfeba provést dalsi sérii testt se
zvySenym maximéalnim poctem klastri.

Druhé série testi probihala s konstantnim nastavenim maximalniho poctu klastrd na
30 a rozsifovan byl pouze pocet dimenzi. Ze ziskanych vysledki bylo mozné odvodit, Ze
zvétsenim maximalniho poctu klastrt se jiz v nalezenych klastrech nachézely takové, které
obsahovaly alespon 80% anomélnich zdznamt. VétSina IP adres z Wardenu byla ale stéle
rozmisténa do vétsich klastrii a pouze zlomek procenta z téchto adres se nachazel v naleze-
nych anomalnich klastrech. Za zminku jesté stoji, Ze nalezené anomalni klastry byly velice
malé. Radové obsahovaly jednotky zdznamit. Opét bylo potieba provést dalsi sérii testi se
zvySenym maximalnim poctem klastri.

Tieti série testh probihala s konstantnim nastavenim maximélniho poctu klastrd na 75
a rozSifovan byl pouze pocet dimenzi. Vzhledem k nartstajicimu ¢asu vypoctu modelu,
bylo nutné zredukovat pocet testli ze 7 na 4. U testi, které nebyly provadény, je v kolon-
kach v tabulce 4.4 u téchto testti pomlcka. Po provedeni téchto testi a po prozkouméani
vysledktl se oproti druhé sérii testid pocet klastrii, obsahujicich anomalni zaznamy, opét
zvysil. Nicméneé se stale velky pocet IP adres z Wardenu objevoval ve vétsich klastrech.
Doslo ale k mirnému zvyseni procentualniho zastoupeni téchto adres v nalezenych anomal-
nich klastrech. Z tohoto diivodu byla provedena ctvrta série testl s opétovnym navysenim
maximalniho poctu klastru.
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Ve Ctvrté sérii testt byl maximalni pocet klastri zdvojnasoben oproti pfedchozi sérii na
150. Diky této zméné bylo ve vysledku nalezeno relativné velké mnozstvi spravné oznace-
nych anomalnich klastri. Rovnéz IP adresy dostupné z Wardenu byly rozlozeny do mensich
klastrii, a timto vypomahaly pii zkouméani, zda je dany klastr opravdu anomalni, ¢i niko-
liv. Také se zvysila hodnota DIP, ktera poukazuje na zvyseni poctu IP adres z Wardenu
nachézejicich se v anomalnich klastrech.

Nicméné procento IP adres z Wardenu v anomalnich klastrech bylo pomérné nizké, pres-
toze bylo dosazeno vyrazného zvysSeni této hodnoty v porovnani s predchozi sérii testi. Po
dalsim prozkouméni anomalnich klastrti se zjistilo, ze se v téchto klastrech ¢asto nacha-
zely 1 zaznamy, které odpovidaly normalnimu provozu. Tyto zaznamy se ve vétsiné pripadt
vztahovaly na provoz sméfujici na znaméjsi porty. Jednalo se naptiklad o provoz na portu
80, 443 nebo 22. Sluzby bézici na téchto portech patii k tém vyznamnéjSim, které se na
siti vyuzivaji. To se rovnéz promitlo do vysledki, které byly ziskdny pouzitim klastrovaciho
algoritmu. Naptiklad, pokud se v siti nachéazi vétsi webovy server, je velmi pravdépodobné,
ze objem provozu i pocty zasilanych priznakt v dobé komunikace s timto serverem budou
pomeérné vyrazné a muze nastat situace, kdy priznaky znamé aplikace budou odpovidat
anomalnim pfiznak®im jiné aplikace. Toto zjisténi dalo podnét k tomu, abychom prosli jed-
notlivé IP adresy dostupné z Wardenu a zjistili, kvili jakym atokim byly tyto IP adresy
nahldSeny a na jaké porty sméfovaly. Po provedeni této analyzy se zjistilo, ze 21% vsech
IP adres hlasenych do Wardenu smétfovalo pravé na porty 80, 443 nebo 22. Déle néko-
lik nahlasenych atokd bylo velmi malych a nékteré byly falesné pozitivni, a proto nebyly
klastrovaci metodou ptfifazeny zadnému anomalnimu klastru.

Za Ucelem zvyseni presnosti klastrovaciho algoritmu, bylo zapotifebi navrhnout a im-
plementovat zasuvny modul do aplikace HostStats, ktery bude vytvaret statistiky hostu a
zaroven je délit do skupin podle ¢isla portu a protokolu. Rozdélenim sifového provozu by
mélo dojit k odfiltrovani nejobjemnéjsich toki, a tim k odstranéni téchto zdznamu z celko-
vého TCP provozu. Cely navrh a implementace se nachazi v podkapitole 5.

4.4 Testy nad daty rozdélenymi podle sluzeb
Po implementaci navrzeného zasuvného modulu byla ziskana data rozdélena nésledovné®:

e <80, 6> - jedna se o statistiky z TCP provozu na portu 80,

e <443, 6> - jednia se o statistiky z TCP provozu na portu 443,

<22, 6> - jedna se o statistiky z TCP provozu na portu 22,

<0, 6> - jedna se o statistiky ze zbylého TCP provozu,

<0, 17> - jedna se o statistiky z UDP provozu.

Po rozdéleni statistik do skupin podle <port, protokol> byly provedeny nésledujici
testy, které byly provadény nad jednotlivymi skupinami. Z pfedchozi analyzy, kdy testovana
data nebyla rozdélena do skupin, bylo z vysledkti mozné vyvodit, Ze nejlepSim nastavenim
dimenzi je pouziti odchozich a pfichozich SYN, ACK, FIN a RST pfiznakt. Nésledujici testy
byly provadény nad stejnymi pocty klastru, jako u predchozich testd, s vynechanim poctu
15. Tabulka 4.5 zobrazuje vysledky jednotlivych testti pro konkrétni <port, protokol>, které

5Zapis vyskytujici se v seznamu: <port, protokol>
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<port, protokol> Pocet klastru
30 75 150
AC \ DIP [%] | AC \ DIP [%] | AC \ DIP [%]
<0, 6> 5 12.7 8 58.2 9 58.2
<443, 6> 0 0 1 83.3 2 87.5
<22, 6> 1 0 1 33.3 1 33.3
<80, 6> 0 0 0 0 1 40

Tabulka 4.5: Vysledky testti nad jednotlivymi skupinami.

byly provadény v nastroji WEKA. Hodnoty AC odpovidaji poctu klastri, které obsahovaly
alespont 80% anomélnich zaznamt. Hodnota DIP odpovidé procentualnimu zastoupeni IP
adres z Wardenu, které se nachéazeji v nalezenych anomaélnich klastrech, vic¢i celkovému
poc¢tu IP adres hldsenych z Wardenu smétfujicich na konkrétni port, pripadné jedna-li se
o skupinu <0, 6> , vSech adres nesmérujicich na odfiltrované porty 80, 443 a 22.

Prvni série testi probihala nad skupinou <0, 6>. Vysledky téchto testti jsou zobrazeny
v prvnim radku tabulky 4.5. Z vysledkt je patrné, Ze odfiltrovany provoz na porty 80, 443 a
22 mél na vysledky vyrazny vliv. Jiz pri 30-ti klastrech bylo nalezeno pét klastri, které byly
anomalni a zaroveii se v téchto klastrech nachézelo témér 13% IP adres z Wardenu®. Tento
vysledek je neuspokojivy, nicméné pii zvysSeni poctu klastrti u klastrovaciho algoritmu na
75 a 150 se situace vyrazné zménila.

Ze statistik, které jsou zobrazeny v tabulce 4.5 vyplyva, zZe zvySenim poctu klastri ze
75 na 150 jiz nedoslo k vyraznéjsimu zlepseni. Nicméné po detailné€jsim prozkouméni bylo
mozné zjistit, zZe pti zvyseni poctu klastri na 150 doslo k vyraznému procisténi anoméalnich
klastr od normalniho provozu. V nalezenych anomalnich klastrech se jiz nachéazelo vice
jak 90% anomalnich zdznamu a v nékterych dokonce 100%. Taky bylo mozné pozorovat,
ze zvySenim poctu klastrii doslo zaroven ke zvyseni procentudlniho zastoupeni IP adres
z Wardenu v nalezenych anomaélnich klastrech.

Druh3d série testii probihala nad skupinou <443, 6>. Pfi nastaveni poc¢tu klastrd na 30
nebylo mozné ve vysledcich nalézt ani jeden klastr, ktery by byl anomaéalni. To se zménilo
u zvyseného poctu klastrti. Zde se jiz objevil jeden klastr, ktery obsahoval pomérné velky
pocet anomalnich zaznamt. Po blizsim prozkoumani se tyto zaznamy ukazaly jako skenovani
porti. V tomto klastru se rovnéz nachézelo pres 87% IP adres z Wardenu'.

Tieti série test probihala nad skupinou <22, 6>. Pocatecni vysledky z téchto testi
nebyly uspokojivé. Na prvni pohled se ve vysledcich nenasly zddné anomalni klastry, které
by obsahovaly né€jakou IP adresu z Wardenu. Takovy klastr se objevil pouze v testech, kde
byl pocet klastri nastaven na 75 nebo 150. Po prozkoumani vysledkt pfi nastaveném poctu
klastri na 75 a 150 se zjistilo, ze maximéalni pocet klastrti, do kterych se provoz rozdélil byl
64. Z toho vyplyva, Ze nastavovat vice nez zminénych 64 klastri nema vyznam.

Pti prozkouméni vizualizace z nastroje WEKA, byly nalezeny vyc¢nivajici body mimo
normaélni provoz viz obrazek 4.3. Jednalo se o tfi body vyznacené v ¢ervenych kruzich, které
spadaji do jednoho klastru. Pfi prozkoumani tohoto klastru a IP adres v ném obsazenych
se zjistilo, Ze jednotlivé IP adresy obsahovaly velky pocet tokt s priznaky kompletniho
navazani komunikace. S nejvétsi pravdépodobnosti se tedy jednalo o kontinudlni hadani
hesla. Pro ovéfeni této domnénky byly prozkoumany i okolni pétiminutové intervaly. Cel-

6Jedn4 se o podet detekovanych IP adres, jejichz Gtok nesméfoval na porty 80, 443 a 22.
"Jedné se o poéet detekovangch IP adres, jejichz titok sméFoval na port dané skupiny.
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Obrazek 4.3: Vizualizace statistik vypocitanych z provozu sméfujiciho na port 22 a zaraze-
nych do 30-ti klastrt.

kovy zkoumany interval byl 40 minut. Rovnéz v téchto okolnich intervalech bylo mozné
nalézt zkoumané IP adresy, které obsahovaly velké mnozstvi tokd sméfujicich na port 22
a priznaky z kompletniho navizani komunikace. Timto se na$ predpoklad potvrdil a po-
moci klastrovaci metody bylo mozné detekovat hadani hesla, které se vyznacovalo pomérné
velkym poctem vsech odchozich TCP pfiznaki a velkym poc¢tem tokt. Tento tok byl roz-
distribuovan mezi velky pocet cilovych IP adres a byl provddén po dlouhy casovy tsek.
Proto jej bylo mozné nalézt i v okolnich pétiminutovych intervalech. Delsi interval nez
zminénych 40 minut nebyl zkoumén, ale s velkou pravdépodobnosti probihal tento ttok
mnohem déle. Podrobny vypis z nastroje nfdump se nachazi v ptiloze F.1.

Hadani hesla se v ptipadé€ portu 22 projevovalo v NetFlow datech jako velké mnozstvi
priznakt odpovidajicich kompletnimu navazani spojeni. Pomoci klastrovaci metody, vyu-
Zivajici pfichozi a odchozi SYN, ACK, FIN a RST priznaky, bylo mozné tyto anomaélie
na portu 22 prifadit do jednoho klastru. Vzdalenost tohoto klastru od pocatku souradni-
cového systému byla pfi pouziti zminénych dimenzi vyrazné vétsi nez vzdalenost klastrt
obsahujicich normélni provoz. Je tedy mozné povazovat klastry ptilis vzdalené od pocatku
soufadnicového systému za anomalni. Z duvodu tohoto predpokladu byla kontrola vzda-
lenosti klastrt aplikovana i na obecnou skupinu <0, 6> a rovnéz na skupinu <443, 6>.
V obecné skupiné obsahujici pouze TCP provoz byla nalezena podobna anomalie, ktera se
vztahovala ke sluzbé RDP bézici na portu 3389. Jednalo se rovnéz o hadani hesla k této
sluzbé. Utoky sméfujici na port 22 a na port 3389 se nenachazely v hlaSenich z Wardenu.
Podobné anomadlie se rovnéz vyskytla ve skupiné <443, 6>. Nicméné béhem provadéni testl
vysledné aplikace se zjistilo, Ze se jedna o falesné pozitivni detekci. Zdtvodnéni se nachéazi
v kapitole 6.3.

Posledni ¢tvrta série testti probihala nad skupinou <80, 6>. Z vysledkt bylo mozné
vyvodit, ze pro tento provoz by bylo zapotiebi nalézt jina nastaveni, ktera by se vice tykala
poctu pfenasenych bajtid a pakett ¢i poc¢tu tokdt sméfujici na tento cilovy port. Divodem
jsou tutoky na port 80 majici za cil odepreni této sluzby, ne jeji prozkoumani ¢i uhad-
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nuti hesla. Uto¢nici maji vétsinou v tomto piipadé vytipovany napiiklad webovy server,
o kterém védi, Zze na ném tato sluzba bézi. Jak je z vysledkd v tabulkce 4.5 vidét, klastro-
vaci metoda s testovanym nastavenim nebyla schopna nalézt témér zadné anomalni klastry
v této skupiné. Pti poctu klastri 150 byl nalezen jeden klastr, ktery byl oznacen jako ano-
malni. Nicméné s velkou pravdépodobnosti se jednalo o chybu zndmého serveru, protoze
nalezeny anomalni klastr obsahoval v drtivé vétsiné pouze zaznamy s malym poctem tokt
smérujicich na tento konkrétni server.

4.5 Zhodnoceni provedené analyzy dat

Ve fazi analyzy dat byl zvolen nastroj WEKA, pomoci kterého bylo mozné ziskanéd data
klastrovat a nasledné vysledky vizualizovat a ukladat pro dalsi zpracovani. Rovnéz v ramci
analyzy bylo vytvoreno nékolik skriptii, které vyrazné pomohly pfi automatizaci zpracova-
vani vysledkd obdrzenych z nastroje WEKA.

V ramci testovani byla nejdrive provedena rfada testti nad datovym souborem obsahu-
jici statistiky z aplikace HostStats, které nebyly déleny do skupin podle sluzeb. Jednalo
se o statistiky jednotlivych hosti, spocitané z celkového provozu. Data pochéazejici ze sité
CESNET obsahovala pomérné velky pocet téchto statistik, takze bylo nutné hned na za-
¢atku vytvorit jednoduchy filtr, ktery odfiltroval nevyznamné informace, a tim snizil pocet
statistik v daném datovém souboru. Po provedeni nékolika pocatecnich testi byl zvolen
klastrovaci algoritmus K-means, ktery byl jako jediny schopen provadét klastrovani v redl-
ném case. Tento algoritmus byl nasledné pouzivan ve vsech testech.

Vysledky testi nad datovym souborem obsahujicim statistiky z celkového provozu, které
se nachazeji v tabulce 4.4, nebyly uspokojivé. Ze ziskanych vysledki bylo moZzné vyvodit,
ze dalsim krokem ke zpfesnéni detekce anomalii, kterd vyuziva klastrovaci algoritmus, bude
rozdéleni ziskavanych host statistik do skupin podle dvojic <port, protokol>.

Po navrzeni a implementaci zdsuvného modulu do aplikace HostStats byl ziskdn da-
tovy soubor, ktery jiz mél vypocitané statistiky rozdéleny do skupin podle dvojic <port,
protokol>.

Parametr H Hodnota ‘
displayStdDevs false
distanceFunction FuclideanDistance
dontReplaceMissing Values false
maxIterations 500
numClusters XX
preservelnstancesOrder false

seed 10

Tabulka 4.6: Nastaveni parametri klastrovaciho algoritmu SimpleKmeans v néastroji
WEKA.

Nasledovala fada dalsich testt jiz nad konkrétnimi skupinami. Z vysledku, které se
nachazeji v tabulce 4.5, je mozné vidét, ze rozdéleni statistik do skupin podle konkrétnich
sluzeb se ukazalo jako spravné rozhodnuti. Odfiltrovanim provozu smétrujicitho na porty 80,
443 a 22 bylo dosazeno procisténi zbylého provozu na protokolu TCP. Toto umoznilo nalézt
ve vysledcich klastrovaciho algoritmu takové klastry, které byly zjevné anomalni. Rovnéz
u jednotlivych skupin, vyjma portu 80, byly nalezeny klastry, které bylo mozné oznacit jako
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anomalni. Také IP adresy dostupné z Wardenu byly z velké ¢asti pfitazeny do klastri, které
byly anomaélni. Toto zjisténi bylo velmi dilezité z toho diivodu, zZe informace z Wardenu
byly prozatim jedinym moznym zptsobem jak automaticky urcit, zda konkrétni nalezeny
klastr je anomélni, ¢i nikoliv.

Vsechny provedené testy byly provadény minimalné dvakrat. Nastaveni parametrt klastro-
vaciho algoritmu K-means se nachézeji v tabulce 4.6. Pfi opakovaném testu byl vysledek
vzdy identicky s testem, ktery mél stejné nastavené parametry a byl provadén nad stejnou
datovou sadou se stejnymi dimenzemi.

Rovnéz byla provedena fada testli, ve kterych byly kombinovany rtizné dimenze mezi
sebou. Vysledkem bylo zjisténi, Ze pouzitim odchozich a p¥ichozich SYN, ACK, FIN a RST
ptiznakt bylo ve vétsiné piipadl dosazeno nejlepsich vysledkt.

37



Kapitola 5

Navrh aplikace

V této podkapitole se budeme vénovat nadvrhu aplikace pro detekci anomalii s vyuzitim Net-
Flow dat. Aplikace by méla byt schopna vytvorit model, podle kterého bude nasledné nové
prichozi provoz rozdélovat na normélni a anomélni. V této praci bude pouzit klastrovaci
algoritmus K-means, kterym se bude vytvaret zminény model. Klastrovaci metoda byla
zvolena priméarné z toho divodu, Ze trénovaci data, kterd budou pochézet ze sité¢ CESNET,
nebudou zadnym zpisobem oznacend. Jedingmi dostupnymi informacemi jsou informace
z Wardenu, kde jsou hlaseny ttoky od spolupracujicich firem nachézejicich se uvnitt sité
CESNET. Tyto informace budou nasledné vyuzity pro semi-automatizovany pristup pri
urcovani, zda je néjaky konkrétni nalezeny klastr anomalni, ¢i nikoliv.

5.1 Raw data a extrahovani vlastnosti

Prvnim krokem detekce anomalii je ziskani a pfedzpracovani dat. Data jsou ziskédvana z Net-
Flow exportéri, které zasilaji data ve standardizovaném forméatu blize popsaném v kapitole
2.4. Déle jsou ziskana data predzpracovana tak, ze jsou pro kazdou IP adresu vytvoreny
pozadované statistiky jako napfiklad pocet toki, bajti, paketd atp. V této praci vyuzijeme
jiz existujici systém HostStats, na ktery se napojime. Tento systém ziskdva data ze sité
CESNET, ze kterych nasledné vytvari statistiky pro kazdou IP adresu. Vyuziva rovnéz
aplikaci NfSen pro grafické zobrazeni ziskanjch dat. Uplny seznam vsech statistik, které se
pocitaji pro jednotlivé IP adresy se nachéazeji v priloze E.1.

5.2 Zasuvny modul PortStats

Ve fazi analyzy dat, popsané v kapitole 4, bylo provedeno nékolik sérii testi nad daty, ktera
obsahovala souhrnné statistiky. Tyto statistiky byly vypocitany z nerozdéleného provozu,
pouze s odfiltrovanymi nevyznamnymi informacemi. Tato data byla ziskana z aplikace Host-
Stats. Z vysledki bylo mozné vyvodit, Ze bude nutné vytvorit zdsuvny modul do aplikace
HostStats, ktery bude provoz délit podle dvojic <port, protokol>. To znamena, ze jednot-
livé vypocitané statistiky by mély byt zafazeny do skupiny kodle konkrétniho protokolu
<TCP, UDP> a podle ¢isla portu. Jak jiz bylo zminéno v kapitole 4, bylo vybrano nékolik
skupin, do kterych se budou jednotlivé statistiky zafazovat. Jmenovité se jednalo o skupiny
nad protokolem TCP a porty <80, 443, 22> a dale dvé obecné skupiny pouze podle proto-
kolu <TCP, UDP>. Dtvodem je, ze normalni a anomélni provoz vypada odlisné v zavislosti
na konkrétni sluzbé.
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Obrézek 5.1: Diagram zasuvného modulu portstats.

Bylo tedy nutné vytvofit navrh zasuvného modulu, ktery bude pfedzpracovana data
rozdélovat do predem zvolenych skupin. Diagram navrhu je mozné vidét na obrazku 5.1.
Zasuvny modul na vstupu obdrzi predzpracovana data v podobé konkrétniho toku, ktery
byl pfedem zagregovan z vice linek. Nasledné probéhne kontrola ¢isla portu a ¢isla pro-
tokolu, a pokud takova skupina neexistuje, pouZije se obecna skupina pouze podle ¢isla
protokolu. Po nalezeni skupiny se pokusime ve statistikach hostd ptifazenych do této sku-
piny nalézt zaznam s hostem, ke kterému nalezi pravé zpracovavany tok. Pokud zaznam
nalezneme, provedeme aktualizaci statistik tohoto hosta, pokud zdznam nenalezneme, vy-
tvofime zaznam novy. Nicméné po nastudovani zdrojovych kédi aplikace HostStats jsem
dospél k zavéru, ze koncept, ktery bych chtél pouzit se bohuzel neshoduje se stavajici podo-
bou aplikace HostStats. Po konzultaci se svym konzultantem jsme se dohodli, Ze si vytvofim
vlastni vétev této aplikace a upravim si ji dle libosti.

5.3 Modul pro detekci anomalii

Nyni si popiseme navrh modulu pro detekci anomalii s vyuzitim klastrovani. Tento modul
se bude skladat ze ¢ty vldken, kterd budou mezi sebou komunikovat pomoci sdilené paméti
viz obrazek 5.2. Rozdéleni do vlaken je navrzeno proto, aby jednotlivé ¢asti modulu mohly
pracovat nezavisle na sobé.

e Detektor Anomalii - jednd se o hlavni vldkno celé aplikace. Toto vldkno bude fidit
béh dalsich tfech vlaken a rovnéz bude pouzito jako sdilend pamét mezi jednotli-
vymi vlakny. Bude udrzovat ukazatele na jednotliva vlakna a informace z Wardenu,
které budou vyuzivany vlaknem ” Vypocet Detekéniho Modelu”. Déle bude udrzovat
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ukazatele na aktualné vypocitané statistiky a detekéni modely, které budou vyuzivat
vlakna ”Vypocet Detekéniho modelu” a ”Detekce Anomadlii”. Pfi inicializaci bude
probihat kontrola, zda existuje ulozeny detekéni model. Pokud ano, bude nacéten a po
potvrzeni obsluhou se za¢ne pouzivat. Rovnéz bude v tomto vlakné probihat prohle-
davani soubort nfcapd pro nalezené anomalie. Je to z toho divodu, abychom mohli
piipadné nahldsenou anomalii rychle ovérit. Toto vldkno bude taky zajistovat hlaseni
nalezenych anomalii do lokélniho souboru.

e Vypocet Detekéniho Modelu - toto vldkno bude vypoditavat detekéni model a
bude se skladat ze dvou ¢asti. Prvni ¢ast bude pomoci klastrovaciho algoritmu K-
means, ktery je blize popsan v podkapitole 5.4, vypocitavat pozadované modely k jed-
notlivym skupindm <port, protokol>. Nastaveni klastrovaciho algoritmu bude mozné
nacitat z externiho umisténi, kde bude mozné nastavit jednotlivé parametry pro kaz-
dou skupinu zvlast. Po vypoétu jednotlivych modeli se ve druhé ¢asti pouziji externi
informace z Wardenu pro oznaceni klastri, zda jsou anomalni, ¢i nikoliv. Pfipadné
bude mozné vyuzit Ul rozhrani pro manuélni oznaceni klastri. Nasledné bude potieba
pomoci Ul potvrdit vypocitany model, a tim dojde k vyméné stavajiciho modelu za
novy. Tento novy model se nasledné zac¢ne pouzivat ve vlaknu ”Detekce Anomalii”.

e Detekce Anomalii - v tomto vldkné bude probihat detekce anomalii podle aktu-
alné vypocitaného modelu. Pro jednotlivé statistiky bude vypocitavana vzdalenost
k jednotlivym klastrim. Nasledné bude provedena kontrola, zda se porovnavany za-
znam nachazi v normalnim ¢i anomalnim klastru. Popis klasifikace a detekce outsidert
zalozené na vzdalenosti naleznete v podkapitole 5.4.

e UI - toto vldkno bude zajisfovat komunikaci mezi modulem a uZivatelskou aplikaci,
pomoci které bude mozné provadét riiznd nastaveni béziciho modulu.

5.4 K-means klastrovani

Jak jiz bylo zminéno v textu vyse, bude v tomto projektu vyuzit klastrovaci algoritmus
K-means, ktery bude nyni blize popsén.

K-means klastrovani je algoritmus pro analyzu dat, ktery seskupuje objekty na zakladé
hodnot jejich vlastnosti a rozdéluje je do K disjunktnich klastri. Objekty, které jsou kla-
sifikovany do stejného klastru maji podobné hodnoty vlastnosti. K je kladné ¢islo, které
urcuje pocet klastrii, do kterych se budou objekty zafazovat. Nyni budou vypsany zakladni
kroky klastrovaciho algoritmu K-means:

1. Definovani poctu klastru K.

MV oen

Vv e

jsou od sebe odlina. Alternativou mize byt, ze téZisté jsou inicializovana podle K li-
bovolné zvolenych odlisnych objektu.

Vv

Vv
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Obrazek 5.2: Diagram detektoru anomaélii.
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Nezbytnou soucasti je funkce pro vypocet vzdalenosti mezi dvéma objekty. Pro tento
vypocet je Casto vyuzivana Euklidovskd vzdalenost, kterd je definovana nasledovné:

kde z = (x1,...,2m) ay = (Y1, .-, Ym) jsou dva vstupni vektory s m vlastnostmi.

V tomto projektu vyuzijeme klastrovaci algoritmus K-means na trénovaci data z re-
alného provozu, ktery bude obsahovat jak normalni, tak anoméalni provoz bez oznaceni,
o jaka data se jedna. Dtivodem tohoto pfistupu je predpoklad, ze normélni a anomalni pro-
voz tvori rtizné klastry v prostoru vlastnosti. Jak jiz bylo zminéno vyse, klastrovani bude
pouzito zvlast na preddefinované sluzby, které jsou identifikovdny pomoci dvojic <port,
protokol> nebo pro defaultni t¥idy obsahujici rozdéleni pouze podle protokolu.

Klastrovaci algoritmus rozdéli trénovaci data do K klastrti, ale neurcuje zda se jedna
o normalni ¢i anomalni provoz. Toto je tfeba rozhodnout manualné. My budeme rovnéz
pouzivat semi-automatizovaného pristupu, ktery bude vyuzivat informace o detekovanych
anomaliich ¢i Gtocich od spolupracujicich firem, které se nachézeji uvniti sité CESNET, jak
jiz bylo v textu zminéno.

Klasifikace a detekce outsideru

MV oo

voz, které mohou byt vyuzity pro detekci anomalii v novych tocich vyskytujicich se na stejné
siti. Nové toky musi byt predzpracovany tak jako trénovaci data, aby obsahovaly stejné
vlastnosti. Pro detekci anomalii vyuzijeme klasifikaci a detekci outsiderti. Obé metody jsou
zalozené na porovnavani vzdalenosti. Mohou byt vyuzity individudlné nebo kombinované.

U klasifikace je vzdalenost vypocitana pomoci funkce vazené Euklidovské vzdalenosti.

Mvoe

Ve

kde jsou pro jednoduchost uvedeny pouze dva klastry, konkrétné pro normalni a anoméalni
provoz. Je vidét, ze bod P se nachéazi bliz norméalnimu klastru a je tedy oznacen za normalni.

U detekce outsiderti je outsiderem objekt, jehoz vzdéalenost se vyznamné lisi od jinych
objekti. Muze byt tedy oznacen jako anoméalni. Pro detekci outsiderd se vyuziva pouze

Vv

v e

za anomalii. Toto je moZzné vidét na obrazku 5.3b, kde vzdélenost bodu P; je mensSi nez
dmaz & je tedy oznacen jako normélni. Body P, a P3 maji vzdalenost vétsi nez dy,q. a jsou
oznaceny za anomalie.

Kombinovany ptistup. Klasifikaci a detekci ousidert je mozné vyuzit kombinované a vy-
hnout se tak omezenim, kterd maji tyto pristupy pfi samostatném pouziti. Pokud jsou tyto
metody pouzity zaroven, je objekt povazovan za anomaélni, pokud je jeho vzdéalenost blize
k anomalnimu klastru, nebo je jeho vzdalenost od normalniho klastru vétsi nez nastaveny
préh. Toto je mozné vidét na obrazku 5.3c, kde jsou pouzity oba pristupy, ¢imz jsou oba
body P; i P, oznaceny jako anomalie [25].
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(c) Klasifikace a detekce outsideri.

Obrazek 5.3: Moznosti detekce anomalii [25].
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Kapitola 6

Implementace a vysledky
experimentu

V této kapitole bude popsana realizace praktické casti. Tato prace byla implementovana
v ramci aplikace HostStats, ktera je vyvijena na Ustavu poéitacovych systémtt UPSY. Prvni
¢asti realizace bylo vytvoreni zasuvného modulu, ktery bude piichozi provoz rozdélovat
podle ¢isla portu a podle protokolu. Nasledujici ¢asti, kterd je jadrem této prace, je re-
alizace modulu pro detekci anomalii s vyuzitim klastrovaci metody. Celd aplikace bude
implementovana v jazyce C++.

6.1 Zasuvny modul PortStats

Po nastudovani zdrojovych kédu aplikace HostStats jsem zjistil, jak jiz bylo zminéno v pod-
kapitole 5.2, Ze koncept této aplikace nevyhovuje pfimo mym potfebam, proto po dohodé
se svym konzultantem jsem vytvoril novou vétev této aplikace pro ucely této prace.

Pro uchovavani statistik je v aplikaci HostStats dostupny datovy typ, ktery mapuje
hosty a jejich statistiky. Definice tohoto typu s pfislusnymi strukturami se nachéazi v priloze
E.3. Aby bylo moZné mapovat jednotlivé statistiky do skupin, bylo potieba vytvofit novy
datovy typ. Definice tohoto typu se rovnéz nachazi v priloze E.3. Z aplikace HostStats
bylo pouzito stahovani dat z kolektoru. Déale bylo pouzito ¢teni soubori, agregace z vice
linek a pocitani statistik jednotlivych hostti. Pocitani statistik bylo nutné upravit tak, aby
vyhovovalo pozadavkim zasuvného modulu, ktery délil vypocitavané statistiky do skupin.

Zasuvny modul byl implementovan podle navrhnu, ktery lze nalézt v podkapitole 5
viz obrazek 5.1. V aplikaci HostStats jiz existovala abstraktni tfida IPlugin, kterou bylo
potieba upravit dle nasich potteb. Tato tfida byla nasledné pouzita pro implementaci zasuv-
ného modulu portstats reprezentovaného tridou PortStats. Pomoci vefejné metody init,
ktera je zdédéna z tfidy IPlugin, dochazi k inicializaci konkrétniho zasuvného modulu.
Nésledné volanim metody process_flowmap_record se zpracuje konkrétni zaznam toku.

V zasuvném modulu portstats tedy dochazi k aktualizaci ¢i vytvoreni nového zaznamu
konkrétniho hosta umisténého do konkrétni skupiny podle <port, protokol>.

6.2 Modul pro detekci anomalii

Realizace detekéniho modulu je situovana do nékolika tiid, které spravuji jeho béh. Hlavni
tfidou je AnomalyDetector, kterd komunikuje s nadfazenym procesem pomoci vefejnych
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Obrazek 6.1: Logika vypoc¢tu modelu.

metod. V dobé€ inicializace dojde ke kontrole, zda existuje ulozeny detekéni model. Pokud
takovy model existuje, bude nacten do paméti a oznacen jako novy. Nyni bude aplikace
vyckavat na vstup od obsluhy, ktera tento novy model potvrdi nebo zahodi. Dale tato trida
ridi béh dalsich tfech vlaken, ktera se staraji o zpracovani ziskanych statistik, ke kterym maji
pristup prave prostfednictvim této tiidy. Volanim vefejné metody process_port_proto_hs-
_records, které je pfedan ukazatel na aktudlné vypocitané statistiky, se spusti zpracovavani
téchto statistik. V této vefejné metodé se spousti jedno vlakno pro detekci anomalii, které
vyuziva pro detekci aktualné vypocitany model. Pokud se méa pocitat novy detekéni model,
spusti se pro tento tcel druhé vlakno pomoci instance tiidy ComputeDetectorModel. TTetim
vldknem je UI, které zajistuje komunikaci s klientskou aplikaci.

Tiida ComputeDetectorModel mé za tikol vypocitavat detekéni model. Pomoci jeji in-
stance vytvofené ve tiidé AnomalyDetector, je voldnim vefejné metody create_thread
vytvoreno nové vlakno. Toto vlakno zacne zpracovavat dostupné statistiky a z nich néa-
sledné vypocita novy detekéni model. Princip fungovani tohoto vypocétu se nachazi na
obrazku 6.1. Na vstupu dostaneme dostupné statistiky jednotlivych hostt, rozdélené do
skupin podle <port, protokol>. Tyto statistiky prochazime po jednotlivych skupinach, kde
pro kazdou skupinu vypocitame parcidlni model pro danou skupinu. K tomu je vyuzivan
klastrovaci algoritmus K-means. Pokud ndm vypocet probéhne vpotradku, spocitame vzda-
lenost pro jednotlivé klastry od poc¢atku souradnicového systému. Jestlize je vzdalenost vétsi
nez nastaveny prah, oznacime klastr jako anomélni a budeme pokracovat dalsim klastrem.
Pokud bude vzdalenost mensi nez nastaveny prah, prifadime nalezenému klastru IP adresy
dostupné z Wardenu a zjistime, zda procentudlni zastoupeni IP adres z Wardenu v da-
ném klastru je vétsi nez nastaveny prah. Pokud ano, ozna¢ime dany klastr jako anomalni.
Jakmile projdeme vSechny klastry, ulozime vypocitany parcidlni model do celkového modelu
a pokracujeme s dalsi skupinou. Po ukonceni celého vypocétu bude toto vldkno vyckavat na
vstup od obsluhy, kterd budto vypocitany model potvrdi nebo jej zahodi.
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Obrazek 6.2: Logika detekovani anomaélii.

Béhem implementace bylo experimentovano s né€kolika klastrovacimi knihovnami. Jed-
nalo se o knihovnu AlgLib [29]. Déle byla testovana knihovna OpenCV [4]. Posledni knihovna,
napsand v jazyce C, byla vyvijend v rdmci projektu Cluster3 [16]. Tuto knihovnu bylo nutné
nejdiive upravit tak, aby byla prelozitelnd C++ kompilatorem. Po provedeni nékolika testt
s uvedenymi knihovnami jsme dospéli k nasledujicimu zévéru. Vysledky z knihoven AlgLib a
OpenCYV se neshodovaly s vysleky, které nam podéval néstroj WEKA, a proto nebylo mozné
tyto knihovny vyuzit. Knihovna Cluster3 ndm podala vysledky, které byly témér identické
z vysledky néstroje WEKA. Pro implementaci byla proto zvolena knihovna Cluster3.

Nasledujici tiidou je DetectAnomalies. Tato tiida s vyuzitim aktualné vypocitaného
modelu vyhledava anomalie v nové prichozich statistikach. Stejné jako t¥ida ComputeDetect-
orModel je vyuzivana tfidou AnomalyDetector, kterd pomoci jeji instance vola vefejnou
metodu create_thread. Timto je vytvoreno vlakno pro detekci anomalii v nové prichozich
statistikach. Princip fungovani se nachazi na obrazku 6.2 a nyni si jej strucné popiseme.
Na vstupu dostavame statistiky jednotlivych hostt rozdélené do skupin podle <port, pro-
tokol>. Postupné budeme prochéazet jednotlivé skupiny, pro které budeme z aktualniho de-
tekéniho modelu vyhledévat odpovidajici parcidlni model pro danou skupinu. Pokud tento
model nalezneme, za¢neme prochazet jednotlivé statistiky z dané skupiny, a kazdou z nich
prifadime néjakému klastru z nalezeného modelu. Ptitazeni do klastru je zalozeno na vy-
poctu vzdalenosti od jednotlivych klastri. Nasledné zkontrolujeme, zda je klastr, do kterého
byl dany host pfifazen, anomélni, ¢i nikoliv. Podle vysledku urcime, zda daného hosta na-
hlasime jako anomalii nebo ne.

Posledni t¥idou je UI. Tato tiida zajistuje komunikaci s uzivatelskou aplikaci, pomoci
které muize administrator zasilat dotazy do béziciho modulu. Tato t¥ida implementuje jed-
noduchy komunikacni protokol. Posilani zprav je zaloZeno na ” Unix domain sockets”. Jedna
se o prostiedek pro komunikaci mezi procesy v ramci jednoho pocitace. Na rozdil od jed-
nosmérnych rour je mozné pomoci ”Unix domain sockets” pouzivat obnousmérnou komu-
nikaci, podobné jak ji znadme ze sitovych socketi.
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Sit CESNET

Datum || 06.03.2013

Interval | Pocet toku ‘ Pocet bajta ‘ Pocet pakett ‘ DZ 1 ‘ DZ 2
08:50 27202747 7129 G 813.4 M - -
08:55 27522696 736.8 G 840.0 M 4m13s | 3m46s
09:00 28569172 748.4 G 854.1 M 4m16s | 3m4Ts
09:05 29086155 788.3 G 901.0 M 4m22s | 3mbH2s
09:10 29307616 789.7 G 904.8 M 4m?29s | 3mb6s
09:15 30284989 812.5 G 926.2 M 4m39s | 4m6s
09:20 31557008 840.0 G 961.4 M 4mb5s | 4m12s
09:25 31771737 852.3 G 973.8 M 4mb4s | 4m21s
09:30 31828948 855.2 G 979.6 M 4m49s | 4m19s
09:35 31306253 856.8 G 975.9 M 4m45s | 4m13s
09:40 31238609 829.0 G 952.3 M 4m45s | 4m15s
09:45 31265994 858.4 G 976.0 M 4m49s | 4m17s
09:50 31951828 885.9 G 1.0 G 4mb50s | 4m22s

Tabulka 6.1: Velikosti datovych sad pouzitych pii testovani.

6.3 Vysledky experimentu

V ramci této prace byla provedena fada experimeti, které mély za kol ovérit funkénost
implementovaného zasuvného modulu portstats a modulu pro detekci anomalii. Data, nad
kterymi probihaly experimenty pochézela ze sité CESNET stejné jako analyzovany vzo-
rek z kapitoly 4. VSechny pétiminutové intervaly, které byly pouzity v testech se nachazeji
v tabulce 6.1, kde jsou uvedeny celkové velikosti jednotlivych vzorkt. NetFlow data byla
ziskdna ze samostatnych nfcapd soubori z jednotlivych linek, které se uvnitt aplikace Host-
Stats slucovaly. Z tabulky 6.1 je patrné, Ze se jedna o pomérné velkou sit, kde jednotlivé
intervaly obsahuji nékolik desitek milionti toki. Primérny objem provozu v testovaném in-
tervalu jedné hodiny byl 23.2 Gb/s. Ve zminéné tabulce je rovnéz uvedena doba zpracovani
jednotlivych pétiminutovych intervali aplikaci HostStats se spusténym zasuvnym modulem
PortStats a modulem pro detekci anomaélii. Sloupce DZ 1 a DZ 2 zobrazuji dobu zpracovani
se spusténou nebo zakézanou funkci pro vyhledavani detailnich informaci o tocich z nfcapd
soubort. Tato funkce pracuje ve dvou fazich. V prvni fazi probéhne dotaz nad vsemi nfcapd
soubory z jednotlivych linek a vysledek se ulozi do nového souboru nfcapd. Tento dotaz
obsahuje IP adresy vSech detekovanych anomélii. Ve druhé fazi se jiz prochazi pouze nové
vytvorenym nfcapd souborem, nad kterym probihaji dotazy s jednotlivimi detekovanymi
IP adresami. Konkrétni nastaveni detekéniho modulu je popsano v nasledujicim odstavci.
Na zakladé vysledku analyzy datové sady, kterd je popsana v kapitole 4, bylo pouzito
osm dimenzi v nastaveni klastrovaciho algoritmu. Jednalo se o dimenze obsahujici odchozi
a prichozi SYN, ACK, FIN a RST pfiznaky. Dale bylo pouzito rozdéleni do skupin podle
dvojic <port, protokol>, kde byly pouzity dvé obecné skupiny podle cisla protokolu a
déle byly pouzity tii skupiny podle ¢isla portu <22, 443, 80>. Jednotliva nastaveni skupin
slouzici jako vstup klastrovacimu algoritmu se nachéazeji v tabulce 6.2. Pokud se v nastaveni
skupiny ve sloupci ”Max. klastrt” vyskytuje hodnota 1, nechceme u této skupiny provadeét
detekci anomalii, ale chceme odfiltrovat provoz patiici do dané skupiny z celkového provozu.
Jak jiz bylo zdtivodnéno v kapitole 4, u portu 80 neni mozné vyuzit klastrovaci metodu ve
spojeni s dimenzemi obsahujici TCP pfiznaky. Rovnéz UDP provoz byl pouze odfiltrovan,
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Skupina, H Max. klastrtt | Pocet restarti | Dimenze

<0, 6> 150 1 S,A.F.R
<0, 17> 1 1 S, A.F.R
<22, 6> 30 5 S,A,F.R
<443, 6> 150 1 S, A.F.R
<80, 6> 1 1 S, A.F.R

Tabulka 6.2: Nastaveni modulu Anomaly Detector

protoze neposila zadné ptiznaky. Sloupec ”"Pocet restart” nam urcuje kolikrat probéhne
vypocet modelu dané skupiny. Klastrovaci algoritmus nésledné vybere nejlepsi model. Je
tfeba mit na védomli, Ze ¢as vypoctu modelu dané skupiny se v tom pripadé nasobné zvysuje.

Vsechny testy probihaly na hostitelkém pocitaci s konfiguraci AMD FX(tm)-4100 Quad-
Core s 8GB operac¢ni paméti a OS Fedora 17 (s jadrem 3.8.4).

Doba zpracovani testovanych intervall primarné zavisi na velikosti zpracovavanych sou-
bori nfcapd z jednotlivych linek. Celkovy soucet velikosti téchto soubort z jednoho péti-
minutového intervalu se pohyboval cca od 750MB do 900MB. Dalsimi faktory jsou pocet
hosti v jednotlivych skupinach a pocty klastri, se kterymi je pravé zpracovavany host
porovnavan. Vliv na dobu zpracovani mé rovnéz pocet detekovanych anomalii, pokud je
povolend funkce pro vyhledavani detailnich informaci o tocich pro detekované IP adresy.
V tabulce 6.1 jsou ve sloupcich DZ 1 a DZ 2 doby zpracovani s povolenou a zakazanou
touto funkci. Po analyze algoritmu zpracovavajiciho jednotlivé pétiminutové intervaly bylo

N 24

N

Tato ¢ast méla délku trvani cca od 40 do 50 vtefin. Posledni ¢asti algoritmu je detekce ano-
malii podle pfedem vypocitaného modelu. Tato ¢ast jiz probihala pomérné rychle a trvala
cca 30 vterin, kdy jsme byli schopni oznacit 4135 hostt za vterinu. Pfi nastaveném prohle-
dévéani skupin <0, 6>, <22, 6> a <443, 6>byl algoritmus schopen provadét pozadovanou
detekci anomalii v redlném cCase. VSechny intervaly, nad kterymi probihala detekce, byly
zpracovany do péti minut, a tim bylo dosazeno rychlosti, kterd zvlada pribézné analyzovat
prichozi NetFlow data ze vSech 11 linek nad uvedenymi skupinami. Proces vypoctu detekc-
niho modelu trva fadové nékolik desitek minut a probiha nezavisle na detekci anomalii.
7 tohoto divodu je mozné provadét pribézné vypoclty novych detekénich modelt aniz by
musela byt detekce anomalii pozastavena.

V tabulce 6.3 se nachazeji pocty detekovanych anomalii v testovanych intervalech. Ve
sloupci Warden jsou uvedeny pocty detekovanych anomalii, které byly hlaseny do Wardenu.
V nésledujicim sloupci se nachéazeji pocty anomalii, které byly detekovany modulem vy-
tvorenym v ramci této prace. V dalsich sloupcich jsou pocéty anomaélii, které byly manualné
oznaceny jako faleSné pozitivni ¢i pozitivni ze vSech detekovanych IP adres modulem pro
detekci anomalii. Vyssi pocet falesné pozitivnich detekci byl zptisoben nékolika pfi¢inami,
které budou popsény nize.

K poctu falesné pozitivnich detekci vyrazné prispiva skupina, kterd provadi detekci
anomalil na portu 443. Jednd se o port HTTPS (Sifrovany pienos HTTP protokolu po-
moci TLS). Tato skupina tvoii ptiblizné 40% falesné pozitivnich detekci z nalezenych 292.
S vyuzitim informaci z Wardenu byl v této skupiné vytvoren jeden anomalni klastr. Po
prozkouméani IP adres z Wardenu, které se priradily do nalezeného klastru, se zjistilo, zZe

48



Sit CESNET
Datum | 06.03.2013
Interval | Warden ‘ Detekce Anomalii ‘ Falesné pozitivni | Pozitivni
08:50 112 - - -
08:55 109 149 24 125
09:00 210 159 24 135
09:05 112 150 26 124
09:10 106 159 25 134
09:15 103 168 30 138
09:20 90 162 29 133
09:25 98 122 19 103
09:30 98 116 18 98
09:35 103 164 24 140
09:40 106 117 20 97
09:45 97 167 27 140
09:50 100 154 26 128
| TOTAL || 1332 1787 292 1495

Tabulka 6.3: Detekované anomalie.

v8echny tyto IP adresy obsahovaly pouze cca 50-60 toki. Z hlediska jednotlivych IP adres
nelze tvrdit, Ze se jedné o Utok ¢i skenovani. Nicméné IP adres s timto poctem tokt se ve
Wardenu nachéazelo priblizné 50 a vSechny pochézely z jednoho rozsahu adres. S nejvétsi
pravdépodobnosti se v tomto piipadé jednalo o distribuované skenovéani portu, pripadné
o podvrzené IP adresy, a proto byly tyto itoky detekovany uvnitt sité CESNET jako ano-
malie a nahlaSeny do Wardenu. Diky témto nahlaSsenym udalostem doslo k vytvofeni ano-
malniho klastru, ktery obsahoval statistiky hosti s nepfilis vyraznymi pfiznaky. Detektor
anomalii byl schopen béhem detekovani zachytit tato distribuovana skenovéni, ale rovnéz
dochéazelo k detekci samostatnych IP adres s nizkym poctem tokd a priznaki, které nebyly
anomalni. To mélo za nasledek nartst faleSné pozitivnich detekci. V této skupiné dochazelo
jesté k dalsim falesné pozitivnim detekcim, jejichz pfi¢iny budou nyni popsany. Na portu
443 byly v kazdém intervalu detekovany dvé IP adresy obsahujici cca 30000 tokt. Jednot-
livé toky obsahovaly pfiznaky z kompletné navidzané komunikace. Z toho divodu byl tento
klastr oznacen jako anomadlni a bylo mozné ho povazovat za Gtok hadani hesla. Nicméné po
prozkouméani téchto IP adres se ukézalo, Ze se jedna o pomérné velké servery v Ceské Repub-
lice, ke kterym se neustale prihlasuje spousta uzivateli. Tyto IP adresy byly timto falesné
nahlaSeny jako anomaélni. Dalsi pfic¢inou falesné pozitivnich detekci byla s velkou pravdé-
podobnosti P2P komunikace. V kazdém testovaném intervalu se totiz nachazelo nékolik IP
adres, které komunikovaly z velkého poc¢tu zdrojovych portt na velky pocet cilovych porti.

V dalsich odstavcich budou popsany vyznamné anomalie, které byly modulem pro de-
tekci anomalii odhaleny. Bude se jednat o anomalie, které se vyskytovaly nejcastéji, nebo
anomalie obsahujici velké pocty toki. Informace o jednotlivych portech byly ziskavany ze
stranek SpeedGuide [7] a ShieldsUP [5]. Vysledky zkoumanych porti se nachazeji v tabulce
6.4.

Nejcastéji detekovanou anomalii byla detekce skenovani portu 443. Celkovy pocet titokl
sméfujicich na tento port ¢inil 36% ze vSech detekovanych anomaélii (645 z celkového poctu
1787). Jednalo se o velky pocet malych skenovéni. Nicméné v takto detekovanych anomaéliich
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Sit CESNET

Datum 06.03.2013

Interval Porty

445 \ 443 \ 1433 \ 3306 \ 3389 \ 22 \ 6000

08:50 - - - - - - -
08:55 31 | 56 3 3 3 4 0
09:00 36 | 58 3 1 3 4 0
09:05 37 | 54 1 1 3 5 0
09:10 38 | 50 2 0 4 3 0
09:15 42 | 56 2 3 4 4 1
09:20 39 | 50 3 2 7 3 2
09:25 8 51 3 2 3 3 3
09:30 9 53 3 4 2 4 2
09:35 39 | 56 3 3 3 4 3
09:40 8 54 1 0 3 3 1
09:45 45 | 56 1 1 4 4 1
09:50 39 | 51 0 1 4 5 1

| TOTAL [[371 645 25 [ 21 | 43 [46] 14 |

Tabulka 6.4: Pocéty detekovanych anomaélii pro nejcastéjsi porty.

se rovnéz nachazelo mnozstvi falesné pozitivnich detekci. Zdivodnéni je popsano vyse.

Dalsi ¢asto detekovanou anomalii bylo skenovéani portt 445, 135 a 139. V tabulce 6.4 se
nachézeji vysledky pouze k portu 445. Port 135 je pfifazen sluzbé Remote Procedure Call
(RPC). Mél by byt blokovan spolu s porty znamymi jako ”NetBIOS Trio”, do kterych patii
porty 137, 138 a 139. Otevienim téchto portii se uzivatelé vystavuji riziku, protoze sluzby
bézici na téchto portech jsou nedostateéné zabezpedené. Utoky na port 445 (SMB over IP)
tvorily cca 20% vsSech detekovanych anomaélii. Tento port byl vytvofen jako ndhrada za
"NetBIOS Trio”. Spole¢nost Microsoft timto portem zpusobila nemalé problémy, protoze
tento port obsahoval jesté vétsi bezpec¢nostni rizika nez zminovana ”NetBIOS Trio”. Mnoho
internetovych poskytovatelt zacalo blokovat tento port svym uZivatelim, aby nedochéazelo
k jeho zneuzivani.

Dalsimi vyraznéjsimi anoméaliemi byly ttoky na porty 1433 a 3306. Tyto porty jsou vyu-
zivany databazovymi sluzbami. 1433 je pouzivan sluzbou Microsoft SQL Server a slouzi pro
vzdalené pripojeni se k databazi. Stejné se vyuziva port 3306, ktery patii sluzbé MySQL
Database Server. Na tyto porty bylo nékolikrat atoceno z portu 6000. Jednalo se o vyrazné
anomalie, kde skenovani portu 3306 obsahovalo 330000 tokt a skenovani portu 1433 obsa-
hovalo 64000 tokd. Po ovéfeni portu 6000 se zjistilo, ze se jedna o port, ktery byva casto
vyuzivan riznymi Cervy. MizZe se jednat napiiklad o cerv W32.LoveGate.ak, ktery masoveé
rozesila emaily. Ukazky téchto itokl se nachazeji v priloze G.

Dalsimi vyznamnymi anomaliemi byly ttoky na porty 3389 (Remote Desktop Protocol)
a 22 (Secure Shell). Hlavnim typem ttok na tyto porty bylo hadani hesla. To se vyznacovalo
vysokymi pocty zasilanych SYN, ACK a FIN pfiznakt. Jednalo se tedy o velké mnozstvi
toki obsahujicich kompletni navazané spojeni z ¢ehoz bylo mozné vyvodit, Ze se jednd
o hadani hesla k témto sluzbam. Tyto ttoky na oba porty, jez byl nds modul schopen
detekovat, probihaly béhem celého zkoumaného intervalu (08:55 - 09:50). V pfiloze G.3 a
G.4 se nachéazeji ukazky téchto utokid. V ukazkach jsou pro jednotlivé IP adresy utocici
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na tyto dva porty zobrazeny soucty vsech toki z celého testovaného intervalu. Jednalo se
o velmi rozsdhlé utoky. Z jedné IP adresy bylo béhem hodiny vygenerovdno témeéf 1mln
tokti sméfujicich na port 3389 a na rtzné cilové IP adresy. Na port 22 probihaly béhem
zkoumaného hodinového intervalu tfi utoky, kde bylo z jedné adresy vygenerovano cca
125000 tokt a z dalsich dvou po cca 90000 tokt.

Dalsi anomalie, které nahlésil modul pro detekci anomalii, smétfovaly napiiklad na porty
21 (FTP), 23 (Telnet) a jiné.

Zhodnoceni vysledku

V ramci experimentt bylo pouzito 12 pétiminutovych intervald. Celkovy interval byl v roz-
mezi od 08:55 do 09:50. Pétiminutovy interval s ¢asovou znackou 08:50 byl pouzit pro
vypocet detekéniho modelu, podle kterého byla v nasledujicich intervalech provadéna de-
tekce anomalii. Pro vytvofeni modelu byly pouzity informace z Wardenu. Ve skupiné <22,
6> bylo pomoci téchto informaci oznaceno nékolik klastrt jako anomélnich. Nicméné IP
adresy z Wardenu pouzité pro oznaceni dvou z téchto anomalnich klastri se ukazaly jako fa-
lesné pozitivni. Proto byly tyto dva klastry manualné nastaveny jako normalni. Z vysledkt
je mozné odvodit, ze modul pro detekci anomalii je schopen provadét detekci anomalii
nad zvolenymi skupinami v redlném case. Rovnéz dokazal detekovat vice anomalii nez bylo
hlaseni z Wardenu. Nicméné bez informaci z Wardenu by se neobesel pti vypoc¢tu detekéniho
modelu. Uspénost detekce se pohybovala nad hranici 80%. Tedy celkovy pocet detekova-
nych anomalii byl 1787. Z toho 292 bylo oznaceno jako falesné pozitivnich. Detekéni modul
byl rovnéz schopen detekovat titoky hadani hesla ke sluzbam RDP a SSH, které se nena-
chazely v hlasenich z Wardenu. Vzhledem k tomu, Ze se nejednéd pouze o detekci utokt
s vyuZitim konrétnich pravidel (vzori), jsou vysledky pomérné zajimavé. Nicméné cca 16%
falesné pozitivnich hlaseni je stale vysoké procento. Z toho diuvodu by bylo potfeba provadeét
jesté dodatecénou kontrolu jiz detekovanych anomalii. Dalsi z moznosti jak zlepsit vysledky,
by mohlo byt zavedeni vyjimek, kde by se nastavovaly IP adresy, které maji byt z detekce
vynechany. V detekovanych anomaéliich se totiz nachéazely IP adresy vétsich serverd, které
byly falesné oznacCeny jako anomaélie.
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Kapitola 7
Zaver

Cilem této prace bylo sezndmeni se s problematikou detekce sitovych anomalii, analyzo-
vani vybrané detekéni metody, nasledné navrzeni a implementovani algoritmu pro detekci
sitovych anom4lii s vyuZitim zvolené metody. Cel4 prace byla rozdélend do nékolika ¢asti.

Prvni éast této prace se zaméfila na sbér informaci o sitovém provozu, kde byly popsany
ruzné zpusoby odchytavani paketu ze sité. Nejvétsi pozornost byla vénovana protokolu
NetFlow, ktery byl zadkladem pro tuto praci. Rovnéz byly pfedstaveny vybrané nastroje pro
praci s daty ziskanymi pomoci tohoto protokolu.

Vybrané metody, které se vyuzivaji pro detekci anomélii v sitovych datech, byly ana-
lyzovany ve druhé c¢asti prace. Byly popsany statistické metody, metody strojového uceni,
metody dolovani dat a hybrydni systémy. Z vysledkii analyzy byla vybrana metoda klastro-
vani. Tato metoda byla zvolena pro jeji schopnost zpracovavat i neoznacend trénovaci data,
ktera pro ucely této prace byla k dispozici ze sité¢ CESNET.

Treti ¢ast jiz zahrnovala analyzu datové sady pochézejici ze zminéné sité a nasledny
navrh detekéniho algoritmu. Datova sada byla vytvorena pomoci aplikace HostStats, ktera
je vyvijena v ramci projektu traffic-analysis na Ustavu poéitacovych systému UPSY. Ana-
lyza datové sady byla provadéna s vyuzitim nastroje WEKA. Z vysledkt pocatecni analyzy
bylo mozné vyvodit, ze klastrovaci metody nejsou schopny korektné rozpoznat, jakou vahu
maji prifadit jednotlivym dimenzim béhem vypoctu. Z tohoto diivodu bylo nutné klastro-
vacimu algoritmu pfedat urcéitou znalost o problému, ktery se ma v datech vyhledavat. Bylo
tedy nutné zjistit jaké anomalie se nejcastéji nachazeji v siti CESNET a jak se projevuji
v NetFlow datech. K tomu nam poslouzily informace od spolupracujicich firem uvnitf sité,
které jimi detekované utoky hlasi do Wardenu. Po pfedani téchto znalosti klastrovacimu
algoritmu byly vysledky znatelné lepsi, avSak stale nedostacujici. Dalsim krokem pro zle-
pSeni vysledkid klastrovaci metody bylo rozdéleni provozu do skupin podle ¢isla portu a
protokolu. V ramci experiment byl proto navrzen a implementovan zasuvny modul do
aplikace HostStats, ktery toto déleni provadél. Aplikaci téchto uprav a provedeni fady ex-
perimett bylo dosazeno pozitivnich vysledki. Po provedeni analyzy byl navrZzen algoritmus,
ktery s vyuzitim klastrovaciho algoritmu K-means vytvaii detekéni model, s jehoz pomoci
je provadéna detekce anomalii v redlném case.

Posledni ¢ast prace byla vénovana implementaci algoritmu a experimentim s vyslednou
aplikaci. Detek¢ni algorimtus byl vytvoren jako modul do aplikace HostStats. Vytvoreny
modul provadél detekci ve dvou fazich. V prvni fazi byl vypocitan detekéni model, ktery
byl ve druhé fazi vyuzit pro detekci anomalii v nové prichozich datech. V rdmci experimett
byl pouzit hodinovy interval NetFlow dat pochézejicich rovnéz ze sité CESNET. Nad timto
intervalem byl spustén detekéni algoritmus, ktery byl schopen detekovat vice anomaélii nez
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bylo hlaseno do Wardenu. Nicméné v detekovanych anomaéliich se nachazelo pomérné vysoké
procento falesné pozitivnich detekci. Z vysledkt bylo mozné vyvodit, Ze detekce anomalii,
vyuzivajici pro vypocet deteéniho modelu klastrovaci metodu, ma sva tskali. Vzhledem
k tomu, zZe se jedna o detekci anomalii zalozenou na vypoctu detekéniho modelu, jsou vy-
sledky pomérné zajimavé. Aplikace je dobrym néastrojem, ktery dokaze odhalit velky pocet
anomalii ve vysokorychlostnich sitich, kde se objem provozu pohybuje az kolem 23 Gb/s.
MiuzZe byt proto vyuzita jako vstup do dalsiho filtru, ktery bude schopen z detekovanych
anomalii odfiltrovat falesné pozitivni detekce. P¥i poc¢tu detekovanych anomalii pohybujicim
se v rozmezi 100-300 detekei za 5 minut, by tento filtr jiz mohl provadét detailnéjsi analjzu.
Praci by bylo mozné rozsirit jesté nékolika dal§imi zpisoby. Jednim z nich by mohlo byt
vytvofeni systému vyjimek, ktery by nastavené IP adresy béhem detekce vynechaval. Déle
by bylo mozné provést analyzu datové sady se zaméfenim na port 80 a zjistit, zda je mozné
nalézt takové nastaveni klastrovaciho algoritmu, aby byl schopen detekovat anomadlie na
tomto portu.

53



Literatura

1]

2]

[13]

fprobe. online, [cit. 2012-12-3].
URL http://fprobe.sourceforge.net

nfanon. online, [cit. 2013-4-30].
URL http://manned.org/nfanon/8cc4acl9

NfSen. online, [cit. 2012-12-3].
URL http://nfsen.sourceforge.net

OpenCV. online, [cit. 2013-4-30].
URL http://opencv.org

ShieldsUp. online, [cit. 2013-4-30].
URL http://www.grc.com/

Softflowd. online, [cit. 2012-12-3].
URL http://wuw.mindrot.org/projects/softflowd/

SpeedGuide. online, [cit. 2013-4-30].
URL http://www.speedguide.net/

WEKA The University of Waikato. online, [cit. 2013-4-30].
URL http://www.cs.waikato.ac.nz/ml/weka/

Bringas, P. G.; Grueiro, I. S.: Bayessian Networks for Network Intrusion Detection.
In Bayessian Network, editace A. Rebai, InTech, 2010, s. 229-244.

Chandola, V.; Banerjee, A.; Kumar, V.: Anomaly detection: A survey. ACM Comput.
Surv., ro¢nik 41, &. 3, Cervenec 2009: s. 15:1-15:58, ISSN 0360-0300.

Chebrolu, S.; Abraham, A.; Thomas, J. P.: Feature deduction and ensemble design of
intrusion detection systems. Computers and Security, ro¢nik 24, ¢. 4, 2005: s. 295 —
307, ISSN 0167-4048.

CISCO.Systems: Introduction to Cisco IOS NetFlow - A Technical Overview. online,
[cit. 2012-11-14].

URL

http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/
ps6555/ps6601/prod_white_paper0900aecd80406232. pdf.

CISCO.Systems: NetFlow Services Solutions Guide. online, [cit. 2012-11-14].
URL
http://www.cisco.com/en/US/docs/ios/solutions_docs/netflow/nfwhite.pdf

54


http://fprobe.sourceforge.net
http://manned.org/nfanon/8cc4ac19
http://nfsen.sourceforge.net
http://opencv.org
http://www.grc.com/
http://www.mindrot.org/projects/softflowd/
http://www.speedguide.net/
http://www.cs.waikato.ac.nz/ml/weka/
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/
ps6555/ps6601/prod_white_paper0900aecd80406232.pdf
http://www.cisco.com/en/US/docs/ios/solutions_docs/netflow/nfwhite.pdf

[14] Crosbie, M.; Spafford, E. H.; Spafford, P. G.: Applying Genetic Programming to
Intrusion Detection. In IN PROCEEDINGS OF THE AAAI 1995 FALL
SYMPOSIUM SERIES, 1995, s. 1-8.

[15] Dickerson, J.; Dickerson, J.: Fuzzy network profiling for intrusion detection. In Fuzzy
Information Processing Society, 2000. NAFIPS. 19th International Conference of the
North American, 2000, s. 301 —306.

[16] Eisen, M.: Cluster3. online, [cit. 2013-4-30].
URL http://bonsai.hgc. jp/ “mdehoon/software/cluster/software.htm

[17] Garcia-Teodoro, P.; Diaz-Verdejo, J.; Macid-Fernandez, G.; aj.: Anomaly-based
network intrusion detection: Techniques, systems and challenges. Computers and
Security, ro¢nik 28, ¢. 1-2, 2009: s. 18 — 28, ISSN 0167-4048.

[18] Ghahramani, Z.: Hidden Markov models. kapitola An introduction to hidden Markov
models and Bayesian networks, River Edge, NJ, USA: World Scientific Publishing
Co., Inc., 2002, ISBN 981-02-4564-5, s. 9-42.

[19] Gough, J.: Encapsulation of data. online, [cit. 2012-11-27].
URL
http://www.securitywizard.com/packets/pdf/Encapsulation’200f%20data.pdf

[20] Grégr, M.: Detekce a izolace utocéniki pomoci zdznami NetFlow. Diplomova prace,
FIT VUT v Brné, 2009, diplomova prace.

[21] Hanus, J.: Shiukovd analjza a jeji aplikace. Diplomova prace, Zapadoceska univerzita
v Plzni, Fakulta aplikovanych véd, 2009, bakalarska prace prace.

[22] IETF: IP Flow Information Export (ipfix). online, [cit. 2013-1-3].
URL http://www.datatracker.ietf.org/wg/ipfix/charter

[23] Lee, C. B.; Roedel, C.; Silenok, E.: Detection and Characterization of Port Scan
Attacks. online, [cit. 2013-4-30].
URL http://cseweb.ucsd.edu/ clbailey/PortScans.pdf

[24] Lee, W.; Stolfo, S. J.; Mok, K. W.: A Data Mining Framework for Building Intrusion
Detection Models. In In IEEE Symposium on Security and Privacy, 1999, s. 120-132.

[25] Miinz, G.; Li, S.; Carle, G.: Traffic Anomaly Detection Using KMeans Clustering. In
In GI/ITG Workshop MMBnet, 2007.

[26) NFDUMP: Nfdump tools. online, [cit. 2012-11-14].
URL http://nfdump.sourceforge.net/

[27] Patcha, A.; Park, J.-M.: An overview of anomaly detection techniques: Existing
solutions and latest technological trends. Computer Networks, ro¢nik 51, ¢. 12, 2007:
s. 3448 — 3470, ISSN 1389-1286.

[28] Plch, M.: Detekce DoS 1itokii pomoci analyzy sitovijch toki. Diplomova prace, CVUT
v Praze, Fakulta informacnich technologii, 2012, diplomovéa prace.

[29] Project, A.: AlgLib. online, [cit. 2013-4-30].
URL http://www.alglib.net

55


http://bonsai.hgc.jp/~mdehoon/software/cluster/software.htm
http://www.securitywizard.com/packets/pdf/Encapsulation%20of%20data.pdf
http://www.datatracker.ietf.org/wg/ipfix/charter
http://cseweb.ucsd.edu/~clbailey/PortScans.pdf
http://nfdump.sourceforge.net/
http://www.alglib.net

[30]

[31]

[32]

Ringberg, H.; Soule, A.; Rexford, J.; aj.: Sensitivity of PCA for traffic anomaly
detection. SIGMETRICS Perform. Eval. Rev., roénik 35, ¢. 1, Cerven 2007: s.
109-120, ISSN 0163-5999.

SAMURAJ: SNMP - Simple Network Management Protocol. online, [cit. 2012-11-22].
URL

http://www.samuraj-cz.com/clanek/snmp-simple-network-management-protocol

Shyu, M.-L.; Chen, S.-C.; Sarinnapakorn, K.; aj.: A novel anomaly detection scheme
based on principal component classifier. In in Proceedings of the IEEE Foundations
and New Directions of Data Mining Workshop, in conjunction with the Third IEEE
International Conference on Data Mining (ICDM’03, 2003, s. 171-179.

SNMP: Net-SNMP. online, [cit. 2012-11-22].
URL http://www.net-snmp.org

TCPDUMP: TCPDUMP and Libpcap. online, [cit. 2012-11-27].
URL http://www.tcpdump.org

Telecom, D.: SNMP Tutorial: An Introduction to SNMP. online, [cit. 2012-11-22].
URL http://www.dpstele.com/layers/12/snmp_tutorials.php

Thakong, M.; Wongthanavasu, S.: Packet Header Anomaly Detection Using
Bayessian Belief Network. ECTI Transaction CIT, ro¢nik 3, ¢. 1, 2007: s. 26-30.

Tombini, E.; Debar, H.; Me, L.; aj.: A Serial Combination of Anomaly and Misuse
IDSes Applied to HTTP Traffic. In Proceedings of the 20th Annual Computer
Security Applications Conference, ACSAC ’04, Washington, DC, USA: IEEE
Computer Society, 2004, ISBN 0-7695-2252-1, s. 428-437.

Tsai, F. S.: Network Intrusion Detection Using Association Rules. International
Journal of Recent Trends in Engineering, ro¢nik 2, ¢. 2, 2009: s. 43-68.

Tylman, W.: Anomaly-Based Intrusion Detection Using Bayesian Networks.
Dependability of Computer Systems, International Conference on, ro¢nik 0, 2008: s.
211-218.

Ye, N.; Zhang, Y.; Borror, C. M.: Robustness of the Markov-chain model for
cyber-attack detection. IEEE Transactions on Reliability, ro¢nik 53, ¢. 1, 2004: s.
116-123.

56


http://www.samuraj-cz.com/clanek/snmp-simple-network-management-protocol
http://www.net-snmp.org
http://www.tcpdump.org
http://www.dpstele.com/layers/l2/snmp_tutorials.php

Priloha A

Obsah CD

Obsahem CD jsou zdrojové kédy vytvorené aplikace, véetné ptilozeného Makefilu. Rovnéz
jsou prilozeny testovaci data v podobé vypocitanych host statistik, které jsou anonymizo-
vany. Déle je na CD soubor README, programova dokumentace k projektu vytvorena
pomoci doxygen aplikace a text této diplomové prace, véetné zdrojovych soubort z latexu.
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Priloha B

PozZadavky na systém

Vytvotena aplikace byla testovana v prostiedi OS Fedora 17 (s jadrem 3.8.4). VSechny
zdrojové kédy se nachazeji na CD véetné Makefilu, ktery vyuzijete pro pieklad aplikace.
Pro kompilaci je nutné mit nainstalovany preklada¢ g+-+. Pro béh nékterych funkci je
vyzadovan nastroj nfdump. Nicméné tato funkce neni podminkou fungovani celé aplikace.
Jedna se pouze o rozsiteni, které lze pomoci konfigura¢niho souboru vypnout.
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Priloha C

Manual

Vytvorena aplikace je bez grafického rozhrani a ovlada se pomoci konfiguracnich soubort
a klientské aplikace. Klientska aplikace je rovnéz bez grafického rozhrani a pfikazy prijima
ze standardniho vstupu.

C.1 Aplikace HostStats

Aplikace naditéd nastaveni ze dvou konfiguracnich soubort. Jmenovité se jedna o soubor
hoststats.conf a konfiguracni soubor s nastavenim pro klastrovaci algoritmus, ktery je defi-
novan v hoststats.conf v parametru algorithm-sett-path.

V souboru hoststats.conf lze nastavit parametry, které se nachazeji v tabulce C.3. V
souboru s nastavenim klastrovaciho algortimu je mozné nastavit pro jednotlivé skupiny
parametry nachézejici se v tabulce C.1. Ukazka konfigura¢niho souboru pro klastrovaci
algoritmus se nachazi ve vypisu C.1.

’ Parametr H Vy§znam ‘
clusters Maximalni pocet klastrt.
restarts Pocet restarti vypoctu (vybird se nejlepsi vysledek).

dimensions || Dimenze pouzité u vypoctu. Ciselny kéd dimenzi, viz tabulka C.2.

distanceth || Prah vzdalenosti klastru od poc¢atku soutfadnicového systému.

wipth Procentudlni prah pocétu IP adres z Wardenu v klastru.

Tabulka C.1: Vyznamy parametri pro nastaveni klastrovaciho algoritmu.

Dimenze H Kdéd ‘ Dimenze H Kdéd ‘ Dimenze H Kdéd ‘ Dimenze H Kdéd ‘
out_flows 0 out_fin_cnt 5 in_flows 10 in_fin_cnt 15
out_packets || 1 out_rst_cnt 6 in_packets || 11 in_rst_cnt 16
out_bytes 2 out_psh_cnt 7 in_bytes 12 in_psh_cnt 17
out_syn_cnt || 3 out_urg_cnt 8 insyn.cnt || 13 in_urg_cnt 18
out_ack_cnt || 4 out_uniqueips || 9 in_ack_cnt || 14 in_uniqueips || 19

Tabulka C.2: Mapovani dimenze na jeji ¢iselny kéd.
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Parametr

H V§znam

Obecné parametry

listen-port

Port, na kterém aplikace naslouché a pfijima nové data.

listen-interface

Interface, na kterém aplikace nasloucha.

link-priority-file

Soubor, ve kterém jsou nastaveny priority jednotlivych linek.

log-upto-level

Uroven systémovych logi.

stats-files-path

Cesta k adresari, do kterého se ukladaji vypocitané statis-
tiky hostt.

store-stats-files

Priznak, zda se maji vypocitané statistiky uklddat ¢i nikoliv
(truelfalse).

detected-log-path

Soubor, do kterého se budou uklddat detekované anomalie.

stored-model-path

Soubor s uloZzenym detekénim modelem.

warden-detections-path

Hlavni adresat utoki hlasenych do Wardenu.

dump-files-path

Adresar, do kterého se budou ukladat soubory z aplikace
nfdump detekovanych anomalii.

portstats-pairs

Dvojice <port, protocol> pro inicializaci portstats pluginnu
(napt. 0,6;22,6).

use-search-nfcapd

Ptiznak, zda se ma vyhledavat detailni informace o deteko-
vanych anomaéliich v souboru nfcapd. (truel|false)

algorithm-sett-path

Soubor s nastavenim pro klastrovaci algoritmus.

ui-output-dir-path

Adresar, do kterého se ukladaji nékteré vystupy vyzadany
ptes Ul rozhrani.

cl3-files-path

Adresar, do kterého se ulozi vystup z klastrovaciho algo-
ritmu s detailnimi informacemi.

Parametry vyzadované béhem lokalniho testovani

local-testing

Priznak, pro spuéténi lokalniho testovani.

use-raw-data

Priznak, zda budeme pouzivat raw data z nfcapd souboru,
nebo pouZzijeme jiz ulozené vypocitané statistiky. (true|false)

compute-new-model-from

Konkrétni soubor se statistikami, ktery bude pouzit pro vy-
pocet detekéniho modelu (napt. nfcapd.201303060850). Po-
kud tento parametr nebude nastaven, pouzije se prvni sou-
bor v pofradi ze seznamu definovaném v testing-data-file-
path.

testing-data-file-path

Seznam soubori, které budou béhem testovani pouzity.

raw-files-path

U lokélniho testovani je nutné zadat cestu k adresaii s raw
daty, pokud mame nastaven parametr use-raw-data na true.

Tabulka C.3: Parametry konfigura¢niho souboru hoststats.conf.

<?xml version="1.0" encoding="UTF—-8" 7>

<groups>
<group port="0" proto="0">
<clusters>1</clusters>
<restarts>5< /restarts>

<dimensions>3,4,5,6,13,14,15,16< /dimensions>
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<distanceth>150000< /distanceth>
<wipth>8</wipth>

</group>

<group port="0" proto="6">
<clusters>150</clusters>
<restarts>1< /restarts>
<dimensions>3,4,5,6,13,14,15,16< /dimensions>
<distanceth>150000< /distanceth>
<wipth>10< /wipth>

< /group>

<group port="0" proto="17">
<clusters>1</clusters>
<restarts>1</restarts>
<dimensions>3,4,5,6,13,14,15,16< /dimensions>
<distanceth>150000< /distanceth>
<wipth>8< /wipth>

</group>

<group port="22" proto="6">
<clusters>30< /clusters>
<restarts>5< /restarts>
<dimensions>3,4,5,6,13,14,15,16</dimensions>
<distanceth>150000< /distanceth>
<wipth>80< /wipth>

< /group>

<group port="80" proto="6">
<clusters>1</clusters>
<restarts>1</restarts>
<dimensions>3,4,5,6,13,14,15,16< /dimensions>
<distanceth>150000< /distanceth>
<wipth>8< /wipth>

</group>

<group port="443" proto="6">
<clusters>150</clusters>
<restarts>1</restarts>
<dimensions>3,4,5,6,13,14,15,16< /dimensions>
<distanceth>150000< /distanceth>
<wipth>18< /wipth>

</group>

< /groups>

Vypis C.1: Ukédzka nastaveni parametrii pro K-means algoritmus.

C.2 Klientska aplikace

Klientska aplikace je ovladana z prikazového rfadku a reaguje na prikazy zadavané pomoci
standardniho vstupu. Pomoci této aplikace je mozné zasilat dotazy do detekéniho modulu,
ktery je soucasti aplikace HostStats. Diky tomuto klientovi je mozné ziskavat informace a
nastavovat parametry béziciho modulu pomoci sady prepinacti. Klient reaguje na nasledujici
prikazy.

e GET - Ziskavani informaci.
e SET - Nastavovani parametri.

e CONFIRM - Potvrzeni nové vypocitaného modelu. Po potvrzeni se model automa-
ticky ulozi a prepiSe stavajici soubor s uloZenym modelem.
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e DISCARD - Zahozeni nové vypoc¢itaného modelu.

e NEWMODEL - Piikaz na zapoceti vypoc¢tu nového modelu (novy model se za¢ina
pocitat nad statistikami z nasledujiciho intervalu).

U prikaziit GET a SET jsou k dispozici nasledujici pfepinace, viz tabulka C.4, které lze
mezi sebou riizné kombinovat. U piikazu set lze pouzit u pfepinace o pouze volbu group. U
prepinace o je vyzadovan rovnéz prepinac 1. Rovnéz je tfeba mit na védomi, ze pfi pouziti
ptrepinace 1 s volbou advanced bude vytvoren soubor pro kazdy klastr ze zvolené skupiny,
pfipadné ze vSech skupin. Mtze tedy dojit k vytvoreni velkého poctu soubort. Je tedy
doporuceno u volby advanced pouzivat omezujici dotazy s vyuzitim pfepinace t piipadné
definovani konkrétnich klastri pomoci prepinace c.

Prepinac H Volby

-0 stats - ziskavani statistik o skupinach
group - ziskdvani detailnich informaci o konkrétni skupiné

-m new - informace z nového detek¢éniho modelu
cur - informace z aktualné pouzivaného detekéniho modelu

-1 basic - zakladni informace o skupinach zaslané primo klientovi
advanced - detailni informace o skupinach, jejich klastrech a pfifazenych
hostech, které se ulozi do adresare definovaného v parametru ui-output-
dir-path konfigura¢niho souboru hoststats.conf. Tuto volbu je mozné
pouZit pouze u nové vypocitaného modelu!

-g nastaveni konkrétni skupiny ve formatu port:protokol

-t normal - informace pouze o normalnich klastrech
anomaly - informace pouze o anomalnich klastrech

-C nastaveni konkrétnich klastri ve formatu napt. 1,2,3

Tabulka C.4: Seznam prepinadi.
Nyni bude vypsano nékolik piiklad® pouziti téchto ptikazt a jejich pfepinaci.

Ziskani zékladnich statistik vSech skupin a jejich klastrii z nového modelu
get -ostats -mnew -lbasic

Ziskani zédkladnich statistik skupiny 22:6 a jejich klastrti z nového modelu
get -ostats -mnew -lbasic -g22:6

Ziskani zékladnich statistik skupiny 22:6 a jejich anomélnich klastrd z aktualniho modelu
get -ostats -mcur -lbasic -g22:6 -tanomaly

Ziskéani detailnich statistik skupiny 0:6 a jejich normalnich klastr z nového modelu. Tyto
informace budou uloZeny do souborti.

get -ostats -mnew -ladvanced -g0:6 -tnormal

Ziskani zédkladnich statistik skupiny 443:6 a klastrt 1,2,3,4 z nového modelu
get -ostats -mnew -lbasic -g443:6 -c1,2,3,4

Ziskani informaci o anomalnich klastrech ze skupiny 22:6 z nového modelu
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get -ogroup -mnew -g22:6 -tanomaly

Nastaveni klastrt 1,2,3,4 jako anomaélnich u skupiny 22:6 z nového modelu
set -ogroup -mnew -g22:6 -tanomaly -c1,2,3,4
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Pfiloha D

Seznam pouzitych zkratek

e IDS - Intrusion Detection System.

e IPS - Intrusion Prevention System.

e WEKA - Waikato Environment for Knowledge Analysis.
e DoS - Denial of Service.

e DDoS - Distrubuted Denial of Service.

e CPT - Conditional probability table

e SSH - Secure Shell.

e RDP - Remote Desktop Protocol.

e AC - Anomalni klastry.

e WIP - TP adresy hlasené do Wardenu.

e DIP - Procentudlni zastoupeni IP adres z Wardenu, které se nachézeji v anoméalnich
klastrech.
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Priloha E

HostStats

E.1 Seznam statistik jednotlivych IP adres

e out_flows - pocet vystupnich tok,

e out_packets - mnozstvi vystupnich paketd,

e out_bytes - mnozstvi vystupnich bajti,

e out_syn_cnt - pocet vystupnich SYN pfiznak,
e out_ack_cnt - pocet vystupnich ACK piiznakil,
e out_fin_cnt - pocet vystupnich FIN piiznak,
e out_rst_cnt - pocet vystupnich RST priznaki,
e out_psh_cnt - pocet vystupnich PSH piiznaki,
e out_urg_cnt - pocet vystupnich URG pfiznaki,
e out_uniqueips - pocet vystupnich unikatnich IP adres.
e in_flows - pocet vstupnich toki,

e in_packets - mnozstvi vstupnich paket,

e in_bytes - mnozstvi vstupnich bajti,

e in_syn_cnt - pocet vstupnich SYN pfiznaki,

e in_ack_cnt - pocet vstupnich ACK priznaktl,

e in_fin_cnt - pocet vstupnich FIN pfiznakt,

e in_rst_cnt - pocet vstupnich RST ptiznak,

e in_psh_cnt - pocet vstupnich PSH priznaki,

e in_urg_cnt - pocet vstupnich URG priznaki,

e in_uniqueips - pocet vstupnich unikatnich IP adres,
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E.2 Pravidla pouzitého filtru

if (
host.out_flows < 10 &&
host.out_packets < 30 &&
host.out_bytes < 10000 &&
host.out_syn_cnt < 10 &&
host.out_ack_cnt < 10 &&
host. out_fin_cnt < 10 &&
host. out_rst_cnt < 10 &&
host.out_psh_cnt < 10 &&
host.out_urg_cnt < 10 &&
host. in_flows < 10 &&
host.in_packets < 30 &&
host.in_bytes < 10000 &&
host.in_syn_cnt < 10 &&
host.in_ack_cnt < 10 &&
host. in_fin_cnt < 10 &&
host. in_rst_cnt < 10 &&
host.in_psh_cnt < 10 &&
host.in_urg_cnt < 10

Vypis E.1: Pravidla pouzitého filtru.

E.3 Datové typy uchovavajici statistiky hostu

struct hosts_key_t{
uint64_t ad [2];

hosts_key_t () {
ad[0] = 0;
ad[l] = 0;
}

bool operator<(const hosts_key_t &key2) const {
return ((ad[1] < key2.ad[1]) ||
((ad[1] == key2.ad[1]) && (ad[0] < key2.ad[0])));
}

b

struct hosts_record-t {
uint32_t in_flows;
uint64_t in_packets;
uint64_t in_bytes;
uint32_t out_flows;
uint64_t out_packets;
uint64_t out_bytes;
uint32_t in_syn_cnt;
uint32_t in_ack_cnt;
uint32_t in_fin_cnt ;
uint32_t in_rst_cnt ;
uint32_t in_psh_cnt;
uint32_t in_urg_cnt;
uint32_t out_syn_cnt;
uint32_t out_ack_cnt;
uint32_t out_fin_cnt ;
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uint32_t out_rst_cnt ;
uint32_t out_psh_cnt;
uint32_t out_urg_cnt;
uint32_t in_uniqueips;
uint32_t out_uniqueips;
uint64_t in_linkbitfield ;
uint64-t out_linkbitfield ;

hosts_record_t () { // Constructor sets all values to zeros.
memset(this, 0, sizeof(hosts_record-t));
}

h
struct port_proto_key_t{

uintl6_t port;
uint8_t proto;

port_proto_key_t ()

{
port = 0;
proto = 0;

}

bool operator<(const port_proto_key_t &key2) const {
return ((port < key2.port) ||
((port == key2.port) && (proto < key2.proto)));

}
h

typedef map<hosts_key_t, hosts_record_t> stat_map_t;
typedef stat_map_t::iterator stat_map_iter;

typedef map<port_proto_key_t,stat_map_t> port_proto_stat_map_t;
typedef map<port_proto_key_t,stat_map_t>::iterator port_proto_stat_map_iter;

Vypis E.2: Datové typy uchovévajici statistiky hostt
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Priloha F

Vysledky z testu pri analyze dat

Vsechny uvedené vypisy z NetFlow dat jsou anonymizovany pomoci nastroje nfanon. Vy-
znamy jednotlivych sloupcii se nachazeji v tabulkce F.1

’ Sloupec H Vyznam
Proto Protokol
Src IP Addr || Zdrojova IP adresa
Src Pt Zdrojovy port
Dst IP Addr || Cilova IP adresa
Dst Pt Cilovy port
Flags TCP priznaky
Packets Pocet prenesenych paketii
Bytes Pocet prenesenych byt
Flows Pocet tokt
Bpp Pocet byt v paketu
pps Pocet prenesenych paketti za vtefinu

Tabulka F.1: Vyznamy jednotlivych sloupci u vystupu nastroje nfdump.

F.1 Hadani hesla ke sluzbé SSH

Prvni vypis zobrazuje celkovy pocet tokid, ktery sméfoval na rizné cilové IP adresy a
konkrétni cilovy port 22. Jedna se o sluzbu SSH (Secure Shell). Je mozné vidét, ze béhem
komunikace se zasilaji témér vsechny TCP ptiznaky. Jedna se tedy o celkové navazani a
ukonceni komunikace. Nicméné z diivodu vysokého poctu toki z dané konkrétni zdrojové
IP adresy na fadu rdaznych cilovych IP adres mutzeme usoudit, Ze se jedna o hadani hesla
ke sluzbé SSH bézici na portu 22.

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 17.210.41.234 45184 -> 247.81.229.89 22 .AP.SF 13 1305 1 100 2
TCP 17.210.41.234 33219 -> 247.81.97.35 22 .AP.SF 15 1409 1 93 3
TCP 17.210.41.234 35623 -> 247.81.77.149 22 .AP.SF 14 1373 1 98 3
TCP 17.210.41.234 48648 -> 247.81.88.26 22 .AP.SF 13 1321 1 101 2
TCP 17.210.41.234 58575 —-> 247.81.77.76 22 .AP.SF 13 1321 1 101 1
TCP 17.210.41.234 36804 -> 247.81.238.56 22 .AP.SF 13 1161 1 89 3
TCP 17.210.41.234 41880 -> 247.81.238.18 22 .AP.SF 14 1425 1 101 3
TCP 17.210.41.234 40996 -> 247.81.123.188 22 .AP.SF 13 1353 1 104 2
TCP 17.210.41.234 59761 -> 247.81.80.253 22 .AP.SF 14 1201 1 85 2
TCP 17.210.41.234 35295 -> 247.81.243.79 22 .AP.SF 14 1425 1 101 1
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TCP 17.210.41.234 58900 -> 247.81.243.79 22 .AP.SF 14 1409 1 100 1
TCP 17.210.41.234 36015 -> 247.81.240.42 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 57848 -> 247.81.229.86 22 .AP.SF 14 1425 1 101 3
TCP 17.210.41.234 60650 -> 247.81.94.235 22 .AP.SF 13 1305 1 100 2
TCP 17.210.41.234 33008 -> 247.81.97.108 22 .AP.SF 13 1321 1 101 2
TCP 17.210.41.234 37934 -> 247.81.240.42 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 49055 -> 247.81.243.114 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 50117 -> 247.81.229.35 22 .AP.SF 13 1321 1 101 3
TCP 17.210.41.234 41963 -> 247.81.70.129 22 .AP.SF 13 1305 1 100 2
TCP 17.210.41.234 42327 -> 247.81.238.56 22 .AP.SF 13 1161 1 89 3

IP addresses anonymised

Summary: total flows: 9957, total bytes: 13.3 M, total packets: 133163, avg bps: 297549, avg pps:
373, avg bpp: 99

Time window: <unknown>

Total flows processed: 9957, Blocks skipped: 0, Bytes read: 478044

Sys: 0.010s flows/second: 995700.0 Wall: 0.009s flows/second: 1005249.9

Vypis F.1: Hidani hesla ke sluzbé SSH.

Tento nasledujici vypis jiz ukazuje na to, ze se opravdu jedna o hadani hesla. V dobé
petiminutového intervalu se vyskytlo 93 tokti sméfujici z konkrétni zdrojové IP adresy na
konkrétni cilovou IP adresu a na stale stejny cilovy port 22.

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 17.210.41.234 40216 -> 247.81.229.89 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 58571 -> 247.81.229.89 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 40691 -> 247.81.229.89 22 .AP.SF 13 1321 1 101 3
TCP 17.210.41.234 38846 -> 247.81.229.89 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 35487 -> 247.81.229.89 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 59503 -> 247.81.229.89 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 39871 -> 247.81.229.89 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 35123 -> 247.81.229.89 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 38020 -> 247.81.229.89 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 39983 -> 247.81.229.89 22 .AP.SF 13 1305 1 100 3

IP addresses anonymised

Summary: total flows: 93, total bytes: 121509, total packets: 1209, avg bps: 3184, avg pps: 3, avg
bpp: 100

Time window: <unknown>

Total flows processed: 93, Blocks skipped: 0, Bytes read: 4572

Sys: 0.007s flows/second: 13285.7 Wall: 0.004s flows/second: 20772.8

Vypis F.2: Hadani hesla ke sluzbé SSH. Vypis obsahuje konkrétni cilovou adresu v prubéhu
pétiminutového intervalu.

Nize uvedeny vypis pouze potvrzuje domnénku, ze se jednalo o dlouhodoby dtok. Vypis
byl vytvoren z 40-ti minutového intervalu a jak je vidét, obsahuje 830 tokd na konkrétni
cilovou stanici a na stale stejny port 22.

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 17.210.41.234 40461 -> 247.81.229.89 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 52210 -> 247.81.229.89 22 .AP.SF 13 1321 1 101 3
TCP 17.210.41.234 37350 -> 247.81.229.89 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 40216 -> 247.81.229.89 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 57022 -> 247.81.229.89 22 .AP.SF 13 1321 1 101 3
TCP 17.210.41.234 34219 -> 247.81.229.89 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 38509 -> 247.81.229.89 22 .AP.SF 13 1321 1 101 3
TCP 17.210.41.234 59119 -> 247.81.229.89 22 .AP.SF 13 1321 1 101 3
TCP 17.210.41.234 53944 -> 247.81.229.89 22 .AP.SF 13 1321 1 101 3
TCP 17.210.41.234 37909 -> 247.81.229.89 22 .AP.SF 13 1321 1 101 3

IP addresses anonymised

Summary: total flows: 830, total bytes: 1.1 M, total packets: 10790, avg bps: 3235, avg pps: 4, avg
bpp: 100

Time window: <unknown>

Total flows processed: 830, Blocks skipped: 0, Bytes read: 39948

Sys: 0.007s flows/second: 118571.4 Wall: 0.006s flows/second: 137645.1

Vypis F.3: Hadani hesla ke sluzbé SSH. Vypis obsahuje konkrétni cilovou adresu v prubéhu
40-ti minutového intervalu.

69



F.2 Hadani hesla ke sluzbé RDP

Nize uvedené vypisy maji stejnou strukturu jako vysSe uvedend analyza hadéani hesla ke
sluzbé SSH.

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 150.41.46.50 18746 -> 82.84.114.220 3389 .APRSF 24 2557 1 106 8
TCP 150.41.46.50 21457 -> 82.84.126.121 3389 .APRSF 44 3359 1 76 24
TCP 150.41.46.50 32019 -> 82.84.114.178 3389 .APRS. 35 3117 1 89 14
TCP 150.41.46.50 62651 ->  82.82.77.147 3389 .APRSF 25 2607 1 104 8
TCP 150.41.46.50 9376 —> 82.82.88.238 3389 .APRSF 27 2689 1 99 5
TCP 150.41.46.50 14868 —> 82.82.64.77 3389 .APRSF 28 2725 1 97 10
TCP 150.41.46.50 30516 -> 82.83.231.129 3389 .APRS. 39 3363 1 85 20
TCP 150.41.46.50 48966 -> 82.84.114.134 3389 .APRS. 22 2497 1 113 5
TCP 150.41.46.50 65028 —> 82.84.243.4 3389 .APRS. 65 4664 1 71 12
TCP 150.41.46.50 59276 ->  82.84.92.232 3389 .APRSF 26 2639 1 101 13
TCP 150.41.46.50 12601 ->  82.84.79.152 3389 .APRS. 29 2833 1 97 12
TCP 150.41.46.50 42981 -> 82.84.249.253 3389 .APRS. 34 3172 1 93 6
TCP 150.41.46.50 1157 ->  82.82.110.115 3389 .APRSF 25 2589 1 103 8
TCP 150.41.46.50 37901 -> 82.82.79.11 3389 .APRSF 25 2599 1 103 8
TCP 150.41.46.50 54725 —-> 82.82.70.92 3389 .APRSF 25 2589 1 103 8
TCP 150.41.46.50 37208 -> 82.82.111.115 3389 .APRSF 25 2587 1 103 8
TCP 150.41.46.50 55340 -> 82.84.216.188 3389 .APRS. 38 3317 1 87 14
TCP 150.41.46.50 27407 ->  82.82.65.251 3389 .APRSF 25 2617 1 104 8
TCP 150.41.46.50 11278 ->  82.82.79.218 3389 .APRS. 33 3049 1 92 11
TCP 150.41.46.50 3829 ->  82.83.206.120 3389 .APRSF 71 4915 1 69 20

IP addresses anonymised

Summary: total flows: 82416, total bytes: 260.3 M, total packets: 2.9 M, avg bps: 5.4 M, avg pps:
7628, avg bpp: 88

Time window: <unknown>

Total flows processed: 82416, Blocks skipped: O, Bytes read: 3956112

Sys: 0.039s flows/second: 2113230.8 Wall: 0.037s flows/second: 2226617.0

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 150.41.46.50 59446 -> 82.84.114.220 3389 .APRSF 27 2683 1 99 12
TCP 150.41.46.50 55149 -> 82.84.114.220 3389 .APRSF 28 2723 1 97 12
TCP 150.41.46.50 41169 -> 82.84.114.220 3389 .APRSF 28 2715 1 96 12
TCP 150.41.46.50 61501 -> 82.84.114.220 3389 .APRSF 27 2685 1 99 12
TCP 150.41.46.50 58878 -> 82.84.114.220 3389 .APRSF 27 2712 1 100 5
TCP 150.41.46.50 34390 -> 82.84.114.220 3389 .APRSF 27 2679 1 99 12
TCP 150.41.46.50 58184 -> 82.84.114.220 3389 .APRS. 32 2999 1 93 14
TCP 150.41.46.50 51614 -> 82.84.114.220 3389 .APRSF 28 2723 1 97 12
TCP 150.41.46.50 16948 -> 82.84.114.220 3389 .APRSF 25 2634 1 105 4
TCP 150.41.46.50 12459 -> 82.84.114.220 3389 .APRS. 29 2868 1 98 5

IP addresses anonymised

Summary: total flows: 116, total bytes: 315833, total packets: 3154, avg bps: 8330, avg pps: 10, avg
bpp: 100

Time window: <unknown>

Total flows processed: 116, Blocks skipped: O, Bytes read: 5676

Sys: 0.005s flows/second: 23200.0 Wall: 0.004s flows/second: 28884.5

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 150.41.46.50 30652 -> 82.84.114.220 3389 .APRSF 27 2677 1 99 12
TCP 150.41.46.50 56250 -> 82.84.114.220 3389 .APRS. 25 2613 1 104 5
TCP 150.41.46.50 29599 -> 82.84.114.220 3389 .APRSF 27 2665 1 98 12
TCP 150.41.46.50 17027 -> 82.84.114.220 3389 .APRSF 28 2719 1 97 12
TCP 150.41.46.50 2507 -> 82.84.114.220 3389 .APRSF 26 2660 1 102 5
TCP 150.41.46.50 18192 -> 82.84.114.220 3389 .APRSF 27 2679 1 99 12
TCP 150.41.46.50 19008 -> 82.84.114.220 3389 .APRSF 27 2683 1 99 12
TCP 150.41.46.50 46594 -> 82.84.114.220 3389 .APRS. 26 2665 1 102 11
TCP 150.41.46.50 53787 -> 82.84.114.220 3389 .APRSF 28 2721 1 97 12
TCP 150.41.46.50 60041 -> 82.84.114.220 3389 .APRS. 26 2647 1 101 6

IP addresses anonymised

Summary: total flows: 1004, total bytes: 2.7 M, total packets: 27103, avg bps: 8085, avg pps: 10, avg
bpp: 100

Time window: <unknown>
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Total flows processed: 1004, Blocks skipped: 0, Bytes read: 48300
Sys: 0.007s flows/second: 143428.6 Wall: 0.005s flows/second: 190983.5

Vypis F.4: Hadani hesla ke sluzbé RDP.
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Priloha G

Ukazky detekovanych anomalii

Vyznamy jednotlivych sloupcti pouzitych ve vypisech se nachazeji v ptiloze F.

G.1 Skenovani sluzby MySQL Database Server

Jedna se o velmi velké skenovani portu 3306, které béhem 10-ti minut obsahovalo témér
330000 tokt.

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 238.113.8.167 6000 -> 150.41.227.71 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.43.66.71 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.42.228.18 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.42.59.221 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.40.74.238 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.62.186.76 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.40.53.197 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.62.64.122 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.62.196.158 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.40.225.220 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.40.84.81 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.42.219.151 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.43.162.216 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.62.158.40 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.43.193.138 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.40.169.111 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.62.220.239 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.42.203.185 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.41.250.116 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.40.5.55 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.40.170.238 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.42.82.107 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.62.8.191 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.40.250.86 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.40.117.237 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.41.254.247 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.62.181.115 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.40.196.222 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.42.42.116 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.43.129.85 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.62.81.189 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.62.200.131 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.62.242.184 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.43.202.108 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.42.103.227 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.41.14.114 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.40.8.237 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.40.160.59 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.62.232.137 3306 ....S. 1 40 1 40 0
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TCP 238.113.8.167 6000 -> 150.40.164.66 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.62.166.46 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.43.240.61 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.42.254.4 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.42.83.139 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.40.80.227 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.41.90.115 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.42.245.110 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.62.14.213 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.62.200.218 3306 ....S. 1 40 1 40 0
TCP 238.113.8.167 6000 -> 150.40.252.1 3306 ....S. 1 40 1 40 0

IP addresses anonymised

Summary: total flows: 327567, total bytes: 13.7 M, total packets: 332510, avg bps: 359884, avg pps:
1093, avg bpp: 41

Time window: <unknown>

Total flows processed: 327567, Blocks skipped: 0, Bytes read: 15723492

Sys: 0.119s flows/second: 2752663.9 Wall: 0.119s flows/second: 2749221.6

Vipis G.1: Utok na sluzbu MySQL Database Server

G.2 Skenovani sluzby Microsoft SQL Server

Rozsédhlého skenovani portu se nevyhla ani tato sluzba. Béhem jednoho pétiminutového
intervalu se vyskytlo 64000 tokt smétfujici na port 1433.

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 244.236.59.108 6000 -> 246.13.60.19 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.118.172 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.58.245 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.124.249 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.87.136 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.46.113 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.119.217 1433 ....S. 1 40 1 40 0
TCP 244.236.59.108 6000 -> 246.13.64.12 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.56.175 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.120.135 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.25.113 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.47.74 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.108.125 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.57.29 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.109.52 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.48.25 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.32.217 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.53.193 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.39.151 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.33.96 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.99.150 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.91.192 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.37.37 1433 ....S. 1 40 1 40 0
TCP 244.236.59.108 6000 -> 246.13.37.53 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.42.178 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.7.238 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.118.153 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.20.145 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.1.139 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.102.74 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.14.240 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.17.111 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.59.243 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.47.213 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.30.219 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.43.61 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.82.89 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.6.107 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.82.16 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.18.236 1433 ....S. 2 80 2 40 0
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TCP 244.236.59.108 6000 -> 246.13.1.27 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.116.74 1433 ....S. 1 40 1 40 0
TCP 244.236.59.108 6000 -> 246.13.10.167 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.74.17 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.111.232 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.18.44 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.50.211 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.87.183 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 —> 246.13.31.50 1433 ....S. 2 80 2 40 0
TCP 244.236.59.108 6000 -> 246.13.16.99 1433 ....S. 2 80 2 40 0

IP addresses anonymised

Summary: total flows: 64035, total bytes: 2.6 M, total packets: 64036, avg bps: 260342, avg pps: 813,
avg bpp: 40

Time window: <unknown>

Total flows processed: 64035, Blocks skipped: 0, Bytes read: 3073812

Sys: 0.035s flows/second: 1829571.4 Wall: 0.034s flows/second: 1838079.1

Vypis G.2: Utok na sluzbu Microsoft SQL Server

G.3 Hadani hesla ke sluzbé RDP

Ukazka obsahuje celkovy soucet vSech toki sméfujici z jedné IP adresy na port 3389. Jednalo
se o témér 1mln tokl. Co ¢inilo cca. o 270 tokl za vtefinu z této konkrétni IP adresy.

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 150.41.46.50 40275 -> 82.84.87.240 3389 .AP.SF 25 3223 1 128 3
TCP 150.41.46.50 7500 —> 82.82.71.113 3389 .APRSF 28 2721 1 97 9
TCP 150.41.46.50 16776 -> 82.84.92.232 3389 .APRSF 26 2635 1 101 11
TCP 150.41.46.50 3314 -> 82.87.149.132 3389 .APRS. 62 4510 1 72 8
TCP 150.41.46.50 5082 -> 82.83.207.242 3389 .APRS. 47 3475 1 73 17
TCP 150.41.46.50 53667 -> 82.84.87.198 3389 .APRSF 24 2547 1 106 8
TCP 150.41.46.50 64727 -> 82.84.70.28 3389 .APRSF 28 2950 1 105 17
TCP 150.41.46.50 45195 -> 82.84.253.122 3389 .APRS. 59 4172 1 70 9
TCP 150.41.46.50 2538 -> 82.85.50.13 3389 .APRS. 34 3255 1 95 12
TCP 150.41.46.50 60361 —> 82.84.87.201 3389 .AP.SF 25 2659 1 106 9
TCP 150.41.46.50 2191 ->  82.87.149.245 3389 .APRS. 33 3125 1 94 11
TCP 150.41.46.50 64928 -> 82.82.81.70 3389 .APRSF 27 2693 1 99 6
TCP 150.41.46.50 54619 -> 82.82.111.110 3389 .APRSF 25 2993 1 119 4
TCP 150.41.46.50 56480 -> 82.84.91.208 3389 .APRSF 25 2597 1 103 8
TCP 150.41.46.50 46312 -> 82.84.126.112 3389 .APRSF 71 4668 1 65 28
TCP 150.41.46.50 38353 -> 82.84.246.12 3389 .APRS. 40 3401 1 85 20
TCP 150.41.46.50 62202 -> 82.86.238.188 3389 .APRSF 26 2679 1 103 6
TCP 150.41.46.50 36216 -> 82.84.250.187 3389 .APRS. 66 5327 1 80 14
TCP 150.41.46.50 61766 -> 82.84.91.208 3389 .APRSF 25 2627 1 105 6
TCP 150.41.46.50 39097 -> 82.82.108.18 3389 .APRS. 33 3039 1 92 6
TCP 150.41.46.50 18682 -> 82.84.70.26 3389 .APRSF 27 2904 1 107 10
TCP 150.41.46.50 23305 -> 82.84.213.227 3389 .APRS. 61 4235 1 69 13
TCP 150.41.46.50 15735 -> 82.84.253.167 3389 .APRS. 60 4349 1 72 20
TCP 150.41.46.50 25553 -> 82.82.66.187 3389 .APRSF 27 2673 1 99 9
TCP 150.41.46.50 19994 -> 82.82.111.217 3389 .APRS. 44 3549 1 80 19
TCP 150.41.46.50 4028 -> 82.84.109.162 3389 .APRSF 29 2753 1 94 13
TCP 150.41.46.50 45231 -> 82.84.70.43 3389 .APRSF 25 2607 1 104 13
TCP 150.41.46.50 6266 —> 82.84.92.172 3389 .APRSF 27 2675 1 99 9
TCP 150.41.46.50 24217 -> 82.84.247.155 3389 .APRS. 32 3077 1 96 16
TCP 150.41.46.50 19511 -> 82.82.108.23 3389 .APRSF 25 2593 1 103 8
TCP 150.41.46.50 6268 -> 82.82.73.21 3389 .APRSF 25 2599 1 103 9
TCP 150.41.46.50 16036 -> 82.84.114.200 3389 .APRSF 26 2655 1 102 6
TCP 150.41.46.50 34102 -> 82.83.207.242 3389 .APRS. 46 3439 1 74 17
TCP 150.41.46.50 48283 -> 82.84.114.185 3389 .APRS. 29 2869 1 98 13
TCP 150.41.46.50 58046 -> 82.85.42.228 3389 .APRS. 33 3085 1 93 17
TCP 150.41.46.50 51102 -> 82.84.126.120 3389 .APRS. 27 3042 1 112 8
TCP 150.41.46.50 11100 -> 82.86.4.119 3389 .APRS. 62 4357 1 70 24
TCP 150.41.46.50 9204 -> 82.84.114.131 3389 .APRSF 27 2671 1 98 5
TCP 150.41.46.50 52154 -> 82.84.219.53 3389 .APRS. 69 5009 1 72 19
TCP 150.41.46.50 33968 -> 82.84.92.168 3389 .APRSF 25 2603 1 104 9
TCP 150.41.46.50 15247 -> 82.86.13.54 3389 .APRS. 37 3281 1 88 20
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TCP 150.41.46.50 34599 -> 82.84.249.230 3389 .APRS. 66 4565 1 69 17
TCP 150.41.46.50 29121 -> 82.84.114.200 3389 .APRS. 29 2831 1 97 6
TCP 150.41.46.50 56548 -> 82.82.71.226 3389 .APRSF 25 2617 1 104 8
TCP 150.41.46.50 27671 —> 82.84.227.92 3389 .APRS. 33 3206 1 97 10
TCP 150.41.46.50 49948 -> 82.84.91.76 3389 .APRS. 59 4141 1 70 22
TCP 150.41.46.50 19879 -> 82.84.114.176 3389 .APRSF 25 2605 1 104 11
TCP 150.41.46.50 62675 —> 82.84.254.58 3389 .APRSF 63 4305 1 68 22
TCP 150.41.46.50 39432 -> 82.82.76.5 3389 .APRS. 33 3053 1 92 11
TCP 150.41.46.50 50953 —> 82.84.70.43 3389 .APRSF 25 2609 1 104 14

IP addresses anonymised

Summary: total flows: 950647, total bytes: 3.1 G, total packets: 35.0 M, avg bps: 6.1 M, avg pps:
8752, avg bpp: 87

Time window: <unknown>

Total flows processed: 950647, Blocks skipped: O, Bytes read: 45631680

Sys: 0.317s flows/second: 2998886.4 Wall: 0.318s flows/second: 2987295.4

Vypis G.3: Hadani hesla k RDP

G.4 Hadani hesla ke sluzbé SSH

Nize uvedené ukazky obsahuji celkové soucty vsSech tokti smérujici z jednotlivych IP adresy
na port 22.

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 17.210.41.234 42854 -> 247.81.18.187 22 .AP.SF 14 1425 1 101 0
TCP 17.210.41.234 56737 -> 247.81.116.106 22 .AP.SF 13 1305 1 100 2
TCP 17.210.41.234 50506 -> 247.81.77.149 22 .AP.SF 14 1373 1 98 3
TCP 17.210.41.234 44829 -> 247.81.60.172 22 .AP.SF 13 1321 1 101 2
TCP 17.210.41.234 38196 -> 247.81.242.195 22 .AP.SF 14 1201 1 85 3
TCP 17.210.41.234 50762 -> 247.81.62.154 22 .AP.SF 13 1305 1 100 1
TCP 17.210.41.234 41809 -> 247.81.49.250 22 .AP.SF 14 1217 1 86 2
TCP 17.210.41.234 50051 -> 247.81.238.56 22 .AP.SF 13 1161 1 89 3
TCP 17.210.41.234 33203 -> 247.81.95.18 22 .AP.SF 13 1305 1 100 3
TCP 17.210.41.234 57358 -> 247.81.11.220 22 .AP.SF 13 1321 1 101 1
TCP 17.210.41.234 42919 -> 247.81.88.27 22 .AP.SF 13 1305 1 100 2
TCP 17.210.41.234 55349 -> 247.81.46.27 22 .AP.SF 14 1409 1 100 3
TCP 17.210.41.234 33940 —> 247.81.56.14 22 .AP.SF 13 1305 1 100 2
TCP 17.210.41.234 49116 -> 247.81.65.183 22 .AP.SF 14 1409 1 100 3
TCP 17.210.41.234 48469 -> 247.81.235.83 22 .AP.SF 13 1305 1 100 2
TCP 17.210.41.234 55936 -> 247.81.72.154 22 .AP.SF 14 1409 1 100 2
TCP 17.210.41.234 47176 -> 247.81.65.185 22 .AP.SF 14 1409 1 100 3
TCP 17.210.41.234 55426 -> 247.81.94.213 22 .AP.SF 14 1425 1 101 1
TCP 17.210.41.234 39718 -> 247.81.229.7 22 .AP.SF 13 1305 1 100 2
TCP 17.210.41.234 47789 -> 247.81.247.102 22 .AP.SF 13 1305 1 100 1

IP addresses anonymised

Summary: total flows: 127647, total bytes: 170.0 M, total packets: 1.7 M, avg bps: 344766, avg pps:
433, avg bpp: 99

Time window: <unknown>

Total flows processed: 127647, Blocks skipped: O, Bytes read: 6127224

Sys: 0.046s flows/second: 2774934.8 Wall: 0.043s flows/second: 2907080.6

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 87.179.112.7 47405 -> 150.42.12.171 22 .AP.SF 12 1168 1 97 3
TCP 87.179.112.7 44824 -> 150.42.251.185 22 ....S. 2 120 1 60 0
TCP 87.179.112.7 53780 -> 150.43.113.228 22 .AP.SF 12 1152 1 96 2
TCP 87.179.112.7 57581 -> 150.42.142.96 22 ....S. 2 120 1 60 0
TCP 87.179.112.7 54647 -> 150.42.105.143 22 ....S. 2 120 1 60 0
TCP 87.179.112.7 55903 -> 150.43.112.1 22 .AP.SF 12 1168 1 97 2
TCP 87.179.112.7 40390 -> 150.43.113.227 22 .AP.SF 12 1152 1 96 2
TCP 87.179.112.7 43510 -> 150.42.1.149 22 .AP.SF 12 1152 1 96 1
TCP 87.179.112.7 34844 -> 150.42.127.213 22 ....S. 2 120 1 60 0
TCP 87.179.112.7 44727 -> 150.42.63.186 22 ....S. 2 120 1 60 0
TCP 87.179.112.7 53328 -> 150.43.112.39 22 .AP.SF 12 1152 1 96 2
TCP 87.179.112.7 42915 -> 150.42.132.17 22 .A.RSF 6 260 1 43 24
TCP 87.179.112.7 47724 -> 150.43.113.77 22 .AP.SF 12 1152 1 96 2
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TCP 87.179.112.7 53493 -> 150.42.158.114 22 .A..SF 4 180 1 45 13
TCP 87.179.112.7 40962 -> 150.43.113.80 22 .AP.SF 12 11562 1 96 2
TCP 87.179.112.7 41006 -> 150.42.231.139 22 ....8. 2 120 1 60 0
TCP 87.179.112.7 52529 -> 150.43.112.4 22 .AP.SF 12 1152 1 96 2
TCP 87.179.112.7 35696 -> 150.43.113.228 22 .AP.SF 12 1152 1 96 2
TCP 87.179.112.7 33240 -> 150.43.112.12 22 .AP.SF 12 1152 1 96 2
TCP 87.179.112.7 58241 -> 150.43.112.34 22 .AP.SF 12 1152 1 96 2

IP addresses anonymised

Summary: total flows: 87224, total bytes: 65.9 M, total packets: 719049, avg bps: 134634, avg pps:
183, avg bpp: 91

Time window: <unknown>

Total flows processed: 87224, Blocks skipped: 0, Bytes read: 4186896

Sys: 0.034s flows/second: 2565411.8 Wall: 0.031s flows/second: 2726943.0

Proto Src IP Addr Src Pt Dst IP Addr Dst Pt Flags Packets Bytes Flows Bpp pps
TCP 87.243.190.125 55898 -> 150.42.204.94 22 ....S. 1 60 1 60 0
TCP 87.243.190.125 49422 -> 150.43.112.99 22 .AP.SF 12 1152 1 96 2
TCP 87.243.190.125 48371 -> 150.42.224.156 22 ....S. 2 120 1 60 0
TCP 87.243.190.125 42638 -> 150.42.14.145 22 .AP.SF 12 1152 1 96 3
TCP 87.243.190.125 41760 -> 150.42.189.110 22 ....S. 2 120 1 60 0
TCP 87.243.190.125 42543 ->  150.42.8.215 22 .AP.SF 12 1020 1 85 9
TCP 87.243.190.125 56460 -> 150.42.62.96 22 ....8. 2 120 1 60 0
TCP 87.243.190.125 41943 -> 150.42.153.199 22 .A..SF 4 180 1 45 14
TCP 87.243.190.125 35891 -> 150.42.6.21 22 .AP.SF 12 1152 1 96 3
TCP 87.243.190.125 46802 -> 150.42.186.160 22 ....S. 2 120 1 60 0
TCP 87.243.190.125 56480 -> 150.43.112.40 22 .AP.SF 12 1152 1 96 2
TCP 87.243.190.125 46317 -> 150.43.113.181 22 .AP.SF 12 1168 1 97 1
TCP 87.243.190.125 53133 -> 150.42.155.197 22 .A..SF 4 180 1 45 14
TCP 87.243.190.125 54205 -> 150.43.112.12 22 .AP.SF 12 1152 1 96 2
TCP 87.243.190.125 38252 -> 150.42.131.64 22 ....S. 2 120 1 60 0
TCP 87.243.190.125 40395 -> 150.43.113.237 22 .AP.SF 12 1152 1 96 2
TCP 87.243.190.125 57594 -> 150.43.113.65 22 .AP.SF 12 1168 1 97 2
TCP 87.243.190.125 37863 -> 150.43.112.39 22 .AP.SF 12 1152 1 96 2
TCP 87.243.190.125 39106 -> 150.43.112.132 22 .AP.SF 12 1152 1 96 2
TCP 87.243.190.125 43268 ->  150.42.8.192 22 .AP.SF 12 1036 1 86 9

IP addresses anonymised

Summary: total flows: 88008, total bytes: 68.4 M, total packets: 745916, avg bps: 139724, avg pps:
190, avg bpp: 91

Time window: <unknown>

Total flows processed: 88008, Blocks skipped: O, Bytes read: 4224540

Sys: 0.038s flows/second: 2316000.0 Wall: 0.036s flows/second: 2443173.6

Vypis G.4: Hadani hesla k SSH
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