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Ing. Luka$ Podesva absolvoval bakalaisky studijni program Mobilni vojenské technika na
Univerzit€ obrany v Brné a magistersky studijni program Vyrobni technologie a primyslovy
management na Fakulté strojirenské technologie Vysokého uéeni technického v Bmé, ktery
ukoncil v roce 2010. Poté se nekolik let vénoval nabirani praktickych zkuSenosti v riznych
firmach, véetn€ ro¢niho pisobeni v Kanadé. V roce 2018 nastoupil na doktorsky studijni
program Rizeni a ekonomika podniku na Fakulté podnikatelské Vysokého uéeni technického
v Bmé. Béhem studia se zudastnil mésiéni stdZe na Ukrajiné (Kyiv National Economic
University) a také nékolika kratSich studijnich pobytl naptiklad Izraeli, nebo Moldavsku.

Praktické zkuSenosti nabiral v mnoha organizacich. Po ukonéeni vysoké $koly nastoupil jako
Bezpecnostni manaZer v Armadé Ceské republiky, kde dohliZel na bezpecnost utajovanych
informaci, poté pracoval jako procesni a projektovy inZenyr v nékolika nadnarodnich vyrobnich
spolecnostech v oblasti automobilniho primyslu. V soucasné dobé (a po celou dobu studia) fidi
vlastni firmu v sektoru stavebnictvi, coZ mu dévalo prosto béhem svého studia pravidelné cvigit
pfedméty Matematika I a Matematika II.

Nad ramec svych povinnosti chodil na pravidelné naslechy predméti Management
informaénich systémd, Management informaéni bezpeénosti a Uvod do pocitacovych siti, aby
si rozsifil znalosti v oblasti informaénich technologii, a to pfedevsim v oblasti kybemnetické
bezpefnosti. Ve vzdélavani pokradoval i mimo Podnikatelskou fakultu a absolvoval nékolik
kurzil v oblasti kybernetické a informaéni bezpecnosti. Napiiklad , Kybernetick4 a informa&ni
bezpecnost 1.“ od KKI-CTP, ,,Analyza kybernetické bezpeénosti“ od spolecnosti GORDIC,
nebo ,,Kurz pro bezpeénostni manaZery od NUKIB.

Z vyzkumné Cinnosti je dilezité vyzdvihnout publikace vrecenzovanych védeckych
Casopisech i na mezindrodnich védeckych konferencich, kde Ing. Luka$ Pode$va nejen
zveiejioval a diskutoval o svych dosavadnich vyzkumnych poznatcich a zavérech, ale také
ziskaval cenné informace pro svou dalsi praci. Ing. Luk4s Podesva se tidastnil a publikoval také
v ramei vyzkumnych grantovych tkold FP-S-18-5524 (Informadni a znalostni management v
éfe Primyslu), FP-J-19-5814 (VyuZiti umélé inteligence v podnikatelstvi I1I) a FP-K-21-6933
(Analysis the impacts of threats on corporate investment in security policy).

Piedkladana dizertatni prace, jejimZ? tématem je navrh metodiky hodnoceni Grovné
kybernetické bezpecnosti, vychdzi z vyzkumné &innosti Ustavu informatiky na Fakultd
podnikatelské VUT v Brné a priib&Zzné publikaéni aktivity. Tato problematika je velmi aktuélni,
o CemZ sv&ddi i legislativni kroky v ramci celé Evropské unie, které souvisi s novou smérnici
NIS 2. Tato smérnice vstoupila v platnost v lednu 2023 a ¢lenské staty maji povinnost zaélenit
jeji text do svého prava. Disertaéni préce piispiva k rozsifeni védeckého poznani predeviim v
propojeni poZadavki a nejlepSich praktik z praxe s védeckymi ekonomickymi modely a
vyzkumnymi postupy. Pfinos pro praxi je zamé&feny zejména na pouZiti metodiky ve firemnim
prostfedi a na navrhy opatieni v rameci procesd spojenych s kybernetickou bezpeénosti. Na
zéklad€ identifikace kritickych procest, které souvisi s nejvyznamnéj§imi kybernetickymi
procesy je tato metodika schopna podpofit rozhodovéani bezpednostnich manaZert a jasné



definovat priority. Nejvyznamné&jsi ¢asti je implementace ekonomického modelu (Gordon &
Loeb, The Economics of Information Security Investment, 2002), diky kterému je mozZné
vypocditat navratnost investic do kybernetické bezpeénosti, coz je vyznamny ndstroj pro
obhajeni investic do této oblasti pfed vedenim spole¢nosti. Tato metodika byla validovéna na
nékolika firmach ve vyrobnim sektoru, pro uéely této validace byl vytvofen softwarovy nastroj,
aby se eliminovalo mnozstvi matematickych vypodti, které s sebou nesla implementace vyse
uvedeného ekonomického modelu. Diky ziskanym vysledkim byl splnén cil préce,
zodpovézeny vyzkumné otdzky a formulovany p#inosy prace. Byly zmapovany aktudlni
poznatky a identifikovany moznosti pro dal$i vyzkum a vyuZiti metodiky ve firemnim prostiedi.
Déle byly stanoveny zavéry vedouci k eliminaci nedostatkli v oblasti fizeni kybernetické
bezpednosti a v neposledni fad€ k vyuziti vysledku dizerta¢ni prace také v pedagogické praxi.
V na8ich podminkéch patfi tato prace svym rozsahem a zaméfenim mezi vyjimecne.

Ing. Lukas§ Pode$va ma veskeré predpoklady pro vyzkumnou praci. Opakované projevuje zajem
o aktualni vyzkumné projekty a prokazuje nespornou erudici pfi feSeni novych problémi.
K jeho charakteristickym rysiim patii systemati¢nost, cilevédomost, vytrvalost a v neposledni
fadé také snaha o pfeneseni vyzkumnych zavéri do praktického vyuziti. PfedloZend dizertacni
prace je vysledkem dlouholeté intenzivni védecké prace doktoranda. Prace je podle mého
nazoru velmi kvalitni a domnivam se, Ze je dobrym vychodiskem pro dalsi, navazujici vyzkum.

V Bmeé dne 30. 8. 2024 doc. Ing. Milo$ Koch, CSc.
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