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1. UVOD

Hotspot 1ze popsat jako misto ¢i oblast s moZnosti bezdriatového pfipojeni k sitovym
prosttedkiim nebo internetu. V dne$ni dobé je systém hojné vyuZzivan v sektoru privatnim i
vefejném. BeZné se s hotspoty mizeme setkat na letiStich, benzinovych pumpdach, kavarnach
¢i hotelich. Zprosttedkovava piistup koncovym uZivatelim do sit¢ a jeho sluzby mohou byt
poskytovdny zdarma ¢i zpoplatnény. Princip Cinnosti hotspotu je zaloZen na standardu
technologie WLAN (Wireless Local Area Network) a musi byt v souladu s piedpisy Ceského
telekomunika&niho dfadu (CTU).

Cilem prace je vytesit a experimentalné overit ndsledujici problematiku:

e planovani hotspotové sité,

e volba vhodného standardu IEE 802.11 a kmito¢tového pasma,
e legislativa hotspotové sité,

¢ navrh koncepce hotspotového systému,

e hardwarové a softwarové vybaveni prvka site,

e realizace experimentdlniho pracovisté,

e testovani experimentdlniho pracoviste.
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2. PLANOVANI HOTSPOTOVE SITE

s N

Ziizeni a nasledné provozovani hotspotové sit¢ pfinasi fadu dskali a rozhodnuti, které
je nutno provést s rozvahou. Nevhodna volba nékterého z dale popisovanych parametri mize
zapfiCinit nadbyteéné financni ndklady, malou pfenosovou rychlost, ptipadné celkovy
nezdjem o sluzby. Je nutné se pfedev§im zaméfit na nésledujici parametry: volba lokality,
velikost hotspotovych bun€k, umisténi hotsptu, volba kmitoctového pdsma, volba

technologie a parametry ovlivitujici kvalitu radiového spoje.

2.1 Volba lokality

Volba lokality hraje dulezitou roli v piipadé, Ze se chystdme sluzby hotspotu
zpoplatnit. Pokud chceme provozovat hotspotové sluzby pouze jako bezplatny doplnék ci
reklamu k nékteré z naSich ¢innosti, nejspis bude lokalitou nase provozovna. Chceme-li vSak
provozovat hotspotovy systém za tcelem zisku, bude prvnim krokem priavé volba vhodné
lokality. Jde o prizkum blizkého i vzdaleného okoli, snahou je najit co nejvétSi pocet
potencialnich zdkazniki na nejmensi ploSe. Dobry ptredpoklad maji stfedné velkd mésta,
kde se jesté nenachdzi ve velké mife konkurence. Neni to ale pravidlem. Paradoxn¢ mohou
byt zajimavou lokalitou také obce, piipadné jiné obytné zény. V téchto lokalitich nemusi byt
jesté¢ 7Zadna kvalitni infrastruktura a hotspotovy systém by mohl byt jedinou moZnosti
Sirokopdsmového internetu, ptipadné€ jinych sluzeb.

2.2 Velikost hotspotovych bunék

Velikost hotspotovych bun€k velmi tzce souvisi s vybérem lokality. Snahou je pokryt
signdlem co nejvetsi pocet potencidlnich zdkaznikli. Pokud budou zdkaznici koncentrovani
blizko sebe, bude stacit rozmeroveé mensi bunika. Na druhou stranu, pokud se zdkaznici budou
nachdzet v riznych vzdélenostech od hotspotu, bude potfeba buiiky vétsi. Velikost bunky
nelze zvySovat do nekonecna. Limitem je zisk antény a vysilaci vykon hotspotu.Oba tyto
parametry podléhaji regulaénimu zakonu CTU. Predpoklad je takovy, Ze k hotspotovému
systému se budou piipojovat vétSinou mobilni uZivatelé bez externi anténni soustavy.
S ohledem na to lze stanovit dva typy bun¢k vcetné jejich parametrii:

¢ mikro buiika — signdl je distribuovan v rdmci jednoho objektu, dosah desitky
metrd, provozovano se zakladni dipélovou anténou,

e makro buiika — signdl je distrtribuovan do vzdalenosti cca. stovek metri,
nutno pouZit externi anténu s vysS$im ziskem.
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2.3 Umisténi hotspotu

Pravidla pro umisténi hotspotu jsou pro mikrobunky i makrobuiiky podobna. Snahou
je umistit hotspot uprostfed lokality, vjejimz okoli je nejvyssi koncetrace koncovych
uzivateld. Idedlni piiklad je konstantni vzdalenost vSech koncovych uZivatelii od hotspotu a

zajisténi ptimé viditelnosti mezi t€mito body.

2.4 Volba kmitoc¢tového pasma

v s

Volba kmitoctového pasma patifi mezi nejzavaznéj$i rozhodnuti, které ovliviiuje
finan¢ni rozpocet celého projektu. Cilem této kapitoly je volba vhodného pasma, které se hod{
pro provozovani hotspotové sité a je financné nejméné ndkladné. Nabizeji se ndm nésledujici
padsma, kazdé ma své specifické vlastnosti:

e 24 GHz.
e 35GHz.
e 5GHz

e 10GHz

Jednotlivé vlastnosti, rozebrané niZe, se pokusim obodovat ze subjektivniho hlediska.
Vyhodné vlastnosti budou oznaceny (+) a za toto znaménko se nasledn¢ dosadi hodnota (+1).
Nevyhodné vlastnosti se oznaci znaménkem (-), znaménko koresponduje s hodnotou (-1). Po
secteni vSech dil¢ich hodnot ziskdme orientacni vysledek, ktery ndim pomutze s vybérem
vhodného pasma. Cim je vysledek vyssi, tim je pasmo pro nase potieby vhodngjsi. Parametr
licence pasma ma dvojnasobnou vdhu z davodu velkych finan¢nich ndkladi a jinych
problematik, spojenych se ziskanim licence.

2.4 GHz: - bezlicencované pasmo(+,+), nizké pofizovaci ndklady (+), vysoka podpora
koncovych uzivateld (+), vysoké ruseni okolnimi sitémi (-);

3.5 GHz: - licencované pasmo (-,-), stfedni potizovaci ndklady (0), minimélni podpora
koncovych uZzivateld (-), minimaln{ ruSeni okolnimi sitémi (+);

5 GHz: - bezlicencované pasmo (+,+), nizké potizovaci naklady (+), sttedni podpora
koncovych uzivateld (0), stfedni ruseni okolnimi sitémi (0);

10 GHz: - bezlicencované pasmo (+,+), vysoké pofizovaci naklady (-), minimalni podpora
koncovych uZzivateld (-), minimalni ruseni okolnimi sitémi (+);
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2,4GHz = (1+1)+1+1-1= 3
3,5GHz = (-1-1)+0-1+1 = -2
5GHz =(1+1)+1+0+0= 3
10GHz = (1+1)-1-1+1 =1

Tabulkka 1: Kriterium pro volbu kmitoctového pdsma

Z uvedenych vysledkti vychdzi nejlépe pasmo 2,4GHz a 5 GHz. Ob¢ pasma jsou
ohodnocena stejné. Vyhodnéjsi vSak bude nasazeni pasma 2,4 GHz a to pravé z divodu
zminované prevazujici podpory klientskych stanic na daném kmitoctu a faktem, Ze niZsi
kmitoCty 1épe prekondvaji piekdzky vradiové trase mezi vysilacem a pfijimacem.
Z popsanych duvodi jsem se tedy rozhodnul vyuzit kmito¢tové pasmo 2,4 GHz.

Charakteristika kmitoctové pasmo 2,4GHz

Ve vetejné pristupném bezlicencnim pasmu jsou uZivatelé nuceni dodrzovat predepsana
ustanoveni vydané CTU, ktery je opravnén penalizovat uZivatele za piipadna poruseni. Toto
pasmo je kromé technologie WLAN, kterou hodlame vyuZzit pfi nasazeni hotspotu, vyuzivano
rovnéZ Bluetooth zafizenimi, bezsitirovymi telefony, mikrovinnymi troubami atd..

Podminky vyuziti pAsma 2,4 GHz
Podminky CTU, vztahujici se na vyuZiti radiovych kmitoCti a provozovani vysilacich

rddiovych zafizeni pro Sirokopdsmovy pifenos dat na principu rozprostteného spektra nebo
OFDM v pasmu 2,4 GHz [2]:

e stanici Ize provozovat bez invididudlniho opravnéni radiovych kmitocti,

¢  maximalni vyzafeny vykon 100 mW e.i.r.p. (20 dBm),

e u stanic, uZzivajici techniku pifimé sekvence nebo modulaci OFDM, nesmi
spektralni hustota e.i.r.p. prekrocit hodnotu -20 dBW/1 MHz,

® u stanic, uzivajici techniku pieskoku kmitoctu, nesmi spektralni hustota e.i.r.p.
prekrocit hodnotu -10 dBW/100 kHz,

e stanice musi dodrZet maximdlni vyzafeny vykon e.i.r.p. a maximalni stfedni
spektralni hustotu pfi libovolné kombinaci vystupniho vysilace a pouZité
antény,

e stanice nesm¢&ji byt provozovany s piidavnymi zesilovaci vysokofrekven¢niho
vykonu a s prevadéci,

e stanice jsou provozovany na sdilenych kmitoctech,

e Stanice nesmi byt elektricky a mechanicky ménéna,

® provoz stanice nemd zajiSténou ochranu proti ruseni zptisobenému vysilacimi
radiovymi stanicemi jiné radiokomunikacni sluzby provozovanymi na zaklad¢
invididudlnitho opravnéni k vyuZivani radiovych kmitoCtd nebo jinymi
stanicemi pro Sirokopdsmovy pfenos dat na principu rozprostieného spektra
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nebo OFDM. Pfipadné rusSeni tesi fyzické a pravnické osoby vzdjemnou
dohodou. Nedohodnou-li se, postupuje se podle zdkona.

2.5 Standardy IEEE 802.11 v pasmu 2,4 GHz

Institut inZenyra elektrotechniky a elektroniky (IEEE) vyviji a schvaluje normy pro
Sirokou fadu pocitacovych technologii, na jejichz zdkladu mohou byt zaloZeny vyrobky. Tim
je zaruCena kompatibilita a jsme schopni kombinovat zafizeni i od rtiznych vyrobct. IEEE
oznacuje sitové normy ¢islem 802. Normy pro bezdratové sit¢ tvoii podskupinu norem 802 a
jsou oznaceny Cislem 11. Z tohoto diivodu jsou normy pro bezdratové sité oznaCeny ¢islem
802.11. Technologie Wi-Fi (Wireless Fidelity) vychazi ze specifikace 802.11 a je standardem
sitt. WLAN. Jejim ptvodnim cilem bylo zajisStovat vzdjemné bezdratové propojeni
pfenosnych zatizeni a ddle jejich pfipojovani na lokdlni sit¢ LAN (Loocal Area Network). S
postupem Casu zacala byt vyuZivdna i k bezdratovému pfipojeni do sit€¢ Internet v rdmci
rozsahlejSich lokalit a tzv. hotspotl. Pro provozovani hotspotové sité lze vyuzit tzv.
infrastrukturn{ sité, jejichZ podstata je popsdna nize [4].

Infrastrukturni sité

Obsahuji jeden nebo vice piistupovych bodi (AP —Access Point), které vSesméeroveé vysilaji
sva SSID (Service Set Identifier) v intervalu kazdych 100ms. SSID signdl je vysilan rychlosti
1 Mb/s, je kratkého trvani a nema zasadni vliv na vykon. Jde o fetézec az 32 ASCII znakad,

Vv

prenosova rychlost Wi-Fi, je zajisténo, Ze kazdy koncovy uZivatel, ktery je schopen detekovat
sit, miize komunikovat minimaln¢ rychlosti 1 Mb/s.

Kmitoctové pasmo 2,4GHz lze vzhledem k pouZivani standardd Wi-Fi roz¢lenit do
kanald, jejich pocet je pro rizné oblasti jiny.

Uzemni | podet kanalli Doporuceni

oblast

Evropa 13 | e

Severni Vyuziti pouze kanala 1,6 a 11z
Amerika 11 divodu minimalizace interferenci.
Japonsko 14 | e

Tabulkka 2: Maximdlini pocet kandlii pro Wi-Fi zarizent

vvvvv

rozsifeni nebo modifikace. Tyto modifikace se vétSinou tykaji zabezpefeni, pfenosové
rychlosti, pfipadné pouzivané modulace. Vycet nékolika standardl a jejich rozdil od ptivodni
normy 802.11 je zobrazen niZe:
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802.11 — ptivodni standard, pfenosova rychlost 1 Mb/s a 2 Mb/s,

802.11b - vylepsSeny 802.11 s podporou 5,5 Mb/s a 11 Mb/s,

802.11c — bezdratové ptemosténi (bridge),

802.11d — mezindrodni roamingovy dodatek, implementuje té€Z 802.11c,

802.11g — pfenosova rychlost 54Mb/s, zpétn¢ kompatibilni s 802.11b,

802.11i - vylepSeny autentiza¢ni a Sifrovaci algoritmus (WPA2),

802.11n - zvySena datova propustnost aZ na 600 Mb/s (technologie MIMO),

802.11p - bezdratovy piistup pro pohyblivé prostiedi (auto, vlaky, sanitky),

802.11r — rychlé pfesuny mezi pfistupovymi body,

802.11u - spoluprice se sitémi mimo 802 standardy ( napfiklad s mobilndmi sit€émi),

802.11v — sprava bezdritovych siti.

Standard |Redlna propustnost [Teoreticka propustnost |Dosah - interiér [Dosah - exteriér |Fyzicka vrstva
[Mb/s] [Mb/s] [m] [m]
802.11 0,7 2 25m 75m DSSS
802.11b 4 11 35m 110m DSSS
802.11g 19 54 35m 115m OFDM
802.11n 74 600 70m 160m OFDM,MIMO

Tabulkka 3: Viastnosti nékterych standardii

Mezi nejvice rozsitené standardy pro pasmo 2,4 GHz patii 802.11b a 802.11g. Jsou

Vv s

tudiZ nejvhodné&jsimi kandidaty pro nasazeni v hotspotovych aplikacich.

2.5.1 Spektrum Wi-Fi signalu

Jednou z podminek provozovani WiFi zafizeni je dle CTU podpora technologie
rozprostirani spektra. Tim lze zajistit distribuci signdlu pfi pouZziti mensich vysilacich
vykonti a ¢astecné odruseni jednotlivych uzivateli.

Rozprostiené spektrum

Rozprostird bezdratové signdly ptes vice frekvenci daného pdsma namisto vysilani na
frekvenci jedné. Rozprosttené spektrum pouziva vétsi Sitku pdsma neZ uzkopdsmova
komunikace, nabizi v§ak vétsi spolehlivost, zabezpeceni a integritu dat.

DSSS

Rozprostird prenosy pifes nckolik kandlti v urCitém frekvenénim rozsahu za pomoci tzv.
¢ipového kédu. Neékolik Cipovych bitl reprezentuje jeden bit informace (vznik redundance).
Tyto bity se prendSeji ve stejném Casovém intervalu, jaky by byl tfeba k pfeddni jednoho
bitu.Takto upraveny signdl je rozprostfen do vetsi casti radiového spektra, je méné citlivy vuci
ruSeni. Pfijimaci strana musi ¢ipovy kod predem znét a za pomoci filtracniho kodéru pro
upravu rozprostfeného spektra tento Cipovy kod opét odstrani a ziska data ve formatu, ve
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kterym byla plivodné poslana. Ostatnim uzivatelim, ktefi neznaji Cipovy kdd, se jevi signal
jako nahodny Sum.

OFDM

Efektivné vyuZiva dostupné spektrum tak, Ze jej rozdeluje na podkandly a vysila urcitou ¢ast
datového prenosu pies kazdy podkandl. Jednotlivé podkanaly pracuji ortogondln¢ (paraleln¢)
a zaméfuji se na maly objem pienasené informace.

2.5.2 Zabezpeceni Wi-Fi

Zabezpeceni bezdratovych siti je obzvlaste dulezité. Na rozdil od siti metalickych,
nebo optickych, se elektromagnetické radiové viny nekontrolovatelné¢ §ifi i za hranice
zabezpeceného prostoru. Sit' se tak muze stit ter¢em mnoha utocniki, ktefi jsou schopni
ziskat citlivé soukromé, ¢i firemni informace, pfipadné jinak zaskodit. Jako obranu lze pouZzit
nektery z téchto mechanismii:

potlaceni vS§esmérového vysilani SSID,
kontrola MAC adres,

WEP (Wired Equivalent Privacy),
WPA (Wi-FI Protecte Access),

WPA2.

Potladeni v§esmérového vysilani SSID

Patti mezi nejjednodussi princip zabezpeceni. Zablokovanim SSID dosdhneme skryti sité.
Koncovému uZivatel zistane sit pii prohledavani radiového okoli skryta.

Kontrola MAC adres

Pristup k bezdratové siti se ud€luje pouze klientim, jejichz MAC adresa se nachdzi
v tabulce, povolujici piistup. Tabulka se nachdzi v bezdratovém piistupovém bod¢.

WEP

Sifrovani komunikace pomoci statické symetrické Sifry, kterd musi byt nastavena na obou
uzlech sité ru¢né.

WPA

Sifrovani pomoci WEP kli¢t, které jsou dynamicky ménény. Mechanismus je zp&tnd
kompatibilni s WEP. Autentizace piistupu do WPA sité je provddéna pomoci PSK nebo
Radius serveru.
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2.6 Parametry ovliviiujici kvalitu radiového spoje

Aby bylo spojeni pomoci standardu 802.11 dostatecné kvalitni, je nutné jej peclivé

naplanovat. Kvalitu rddiového spojeni vyznamné urcuji nasledujici kritéria:

efektivni vysilaci vykon — soucet vysilaciho vykonu zafizeni a zisku antény,
od kterého se odecte ztrata na kabelu a konektorech,

ztrata pii prenosu — ztraty na signdlu ve volném prostoru a ztraty vlivem
prvni Fresnelovy z6ny,

efektivni citlivost prijimace — soucet zisku antény a citlivosti pfijimace
s odectem ztrat na kebelech a konektorech.

Urovei signalu na piijimadi:
P=P-L +G +G, —L—L, [dBm]

P, [dBm] — droveni signdlu na pfijimaci

P [dBm] — vysilaci vykon vysilace

L, [dB] - ztrdty signdlu pfi pfenosu

G, [dBi] - zisk antény vysilace

G; [dBi] - zisk antény pfijimace

L. [dB]

— ttlum mezi vysilaem a anténou vysilace

L, [dB] — tutlum mezi pijima¢em a anténou piijimace

Jedinou neznamou ve vzorci je ztrata signdlu ve volném prostoru. Zbytek parametri
jsme schopni ziskat od vyrobce. Vysledek vzorce udava ocekdvanou udroven signdlu na
pfijimaci. Je rozhodujici z pohledu navazani bezdratového spoje a jeho prenosové rychlosti.

Ztraty signalu pri prenosu

Refrakce (lom) o zemskou atmosféru. WiFi technologie je vici témto ztratdm
imunni, protoZe nizky vysilaci vykon a pomérné vysoky kmitocet neumoziuje
distribuci signdlu do vzdalenosti zemské atmosféry.

Difrakce (ohyb) o pfedméty v blizkosti trasy signdlu. Oblast blizkou Sifeni
signdlu nazyvame prvni Fresnelovou zénou.

Reflexe (odraz) o zem. Tento jev se uplatiiuje na trasich vzdédlenych vice jak
4km, které jsou vedeny nad rovnym terénem nebo nad vodni hladinou.

Z vyse uvedenych ztrét, které vznikaji pfi ptenosu signdlu , nasi aplikaci ovlivni pouze

difrakce o predméty, zasahujici do Fresnelovy zény.
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Fresnelova zona

Prostor kolem spojnice ptimky mezi vysilaci a pfijimaci anténou. Zéna ma doutnikovity tvar
(elipsoid) s nejsirsim primérem uprostied vzdédlenosti mezi anténami. Naruseni Fresnelovy
z6ny ma za nasledek vznik neZadoucich odrazii, které maji nepfiznivy vliv na kvalitu pfenosu
(sniZeni prenosové rychlosti, ztrata paketd atd). Pii snaze navrhnout kvalitni spoj se snazime
dodrzet alespoit 60% volného uvedeného priméru zony.

Fresnelova zona

&
<

2D

<
<«

Vysilaci anténa Pfijimaci anténa

< »
< »

D - vzdalenost antén
R — primér Fresnelovy zény

Obrdzek 1: Fresnelova zona

Ztraty ve volném prostoru:

Ztraty zpusobeny prichodem signdlu atmosférou, dochdzi k nim vZdy. Nejsou ovlivnény
refrakci, difrakci ani reflexi.

L, =9245+20-(log,, F)+(log,,d) [dB]

F [GHz] - frekvece
d [km] - vzdalenost

Teoretickd znalost parametrt ovlivitujici kvalitu radiového spoje je velice dulezita, ale
v nasi aplikaci provozovéni hotspotu moc uplatnéni nemd. Nasi snahou je umoZnit pfipojeni
mobilnim bezdratovym klientiim v dosahu hotspotu, coZ ndm znemoznuje radiovou trasu
naplénovat. Nikdy pfedem nevime, odkud se bezdratovi klient bude pfipojovat a nejsme tudiz
schopni zarucit pitimou viditelnost na hotspot, nebo dokonce prdzdnou prvni Fresnelovu
z6nu. Nevime také nic o citlivosti pfijimaciho zafizeni, ¢i zisku pfijimaci antény.
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3. LEGISLATIVA PROVOZOVANI
HOTSPOTOVE SITE

Legislativa provozovani hotspotové sit€¢ se liSi pro rizné zajmy provozovatele
hotspotu, které mohou byt nasledujici.

¢ Provozovani hotspotu jako doplnék k nékterym nabizenym sluzbam, bez
narokt na zisk.

¢ Provozovani hotspotu za icelem zisku.

3.1 Provozovani hotspotu bez naroku na zisk

V tomto piipad¢ je situace pomérné jednoduchd. Vychazime z kapitoly 2, kterd se
vénuje planovani hotspotové sité. Zameétuji se na bezlicencované kmitoctové pasmo 2,4 GHz.
Za téchto okolnosti ndm v provozovani sité prakticky nic nebrdni. Neni nutno ¢innost nikam
ohlagovat, pouze musime dodrzet limity stanovené CTU v kapitole 2.4.

3.2 Provozovani hotspotu za ucelem zisku

Nyni je situace jiZ komplikovanéj$i. Pfi provozovani hotspotového systému za tGcelem
zisku, je nutno postupovat podle zdkonu €. 127/2005 Sb. o elektronickych komunikacich.
Opét se zaméfime na bezlicencované pasmo 2,4 GHz. V opacném piipad¢ bychom se neobesli
bez telekomunikacni licence, kterd by znamenala pomérné vysoké finan¢ni ndklady. Heslovité
Ize postup vedouci k ziskdni opravnéni provozovini hotspotového systému za tcelem zisku

vyjadfit nasledovné:

e oznameni komunika¢ni ¢innosti,
¢ splnéni v§eobecnych podminek,
e zaplaceni spravniho poplatku.

Stejn¢ jako v pfedchozim piipadé jsme pii provozovédni sit¢ nuceni dodrzovat
stanovené limity CTU pro dané kmitoctové pasmo (viz kapitola 2.4).

Zakon ¢. 127/2005 Sb. o elektronickych komunikacich[3]

Zakon ¢. 127/2005 Sb. o elektronickych komunikacich stanovuje fyzickym a pravnickym
osobam, hodlajicim vykondvat komunika¢ni ¢innost, povinnost oznamit predem pisemn¢ tuto
skute¢nost CTU. Pii oznamovéni vykonu komunika¢nich &innosti, které jsou podnikanim
v elektronickych komunikacich, je tfeba postupovat podle déle uvedenych informaci

a pokynt.
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Podnikanim se rozumi soustavna ¢innost provadénd samostatné podnikatelem vlastnim
jménem ana vlastni odpovédnost za uclelem dosaZeni zisku. Predmétem podnikani
v elektronickych komunikacich je:

e zajiStovani veiejnych komunikaénich siti,
¢ poskytovani sluzeb elektronickych komunikaci.

veiejnou komunika¢ni siti se rozumi sit’ elektronickych komunikaci, kterd slouzi
zcela nebo prevdzné k poskytovdni vetfejné dostupnych sluZzeb -elektronickych
komunikaci.

Siti elektronickych komunikaci se rozumi pfenosové systémy, popiipad¢ spojovaci
nebo smérovaci zafizeni a jiné prostiedky, které umoziuji penos signali po vedend,
rddiem, optickymi nebo jinymi elektromagnetickymi prostfedky, vcetn¢ druzicovych
siti, pevnych siti s komutaci okruhti nebo paket a mobilnich zemskych siti, siti pro
rozvod elektrické energie v rozsahu, v jakém jsou pouzivany pro pienos signald, siti
pro rozhlasové a televizni vysilani asiti kabelové televize, bez ohledu na druh
prenaSené informace.

Zajistovanim sité elektronickych komunikaci se rozumi ziizeni této sité, jeji
provozovani a dohled nad nf nebo jeji zpiistupnéni.

Sluzbou elektronickych komunikaci se rozumi sluzba obvykle poskytovana
za uplatu, kterd spocivd zcela nebo pfevdzné v pfenosu signdli po sitich
elektronickych komunikaci, v€etn¢ telekomunikac¢nich sluzeb a prenosovych sluzeb
v sitich pouzivanych pro rozhlasové a televizni vysildni a v sitich kabelové televize,
s vyjimkou sluZeb, které nabizeji obsah prostfednictvim siti a sluZzeb elektronickych
komunikaci nebo vykondvaji redakéni dohled nad obsahem pfendSenym sitémi
a poskytovanym sluzbami elektronickych komunikaci. Nezahrnuje sluzby informacni
spolecnosti, které nespocivaji zcela nebo pifevazné v prenosu signdlii po sitich
elektronickych komunikaci.

Veiejné dostupnou sluzbou elektronickych komunikaci se rozumi sluzba
elektronickych komunikaci, z jejihoZ vyuZivani neni nikdo pfedem vyloucen.

1. Oznameni komunikaé¢éni ¢innosti

Fyzicka a pravnicka osoba oznamuje vykon komunikaéni ¢innosti, ktera je pfedmétem
podnikani v elektronickych komunikacich CTU pisemné, dorudenim #4dné a tplng
vyplnéného formulife ,,Ozndmeni komunikaéni ¢innosti*“ véetné piiloh podle § 13 a splnénim
obecnych podminek podle § 8 zdkona &. 127/2005 Sb. (dale jen ,,Ozndmeni komunikacni
¢innosti‘).

Vyplnény formulaf ,,Oznameni komunikacni ¢innosti* zasle fyzicka a pravnicka osoba
na adresu CTU, odboru pro oblast, ktery je mistné piislusny podle mista pobytu fyzické nebo
sidla pravnické osoby .
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2. Osvédéeni o oznameni komunikaéni ¢innosti

CTU vydd do jednoho tydne osob&, ktera ozndmila vykon komunikaéni &innosti
potvrzeni evidence zidosti. Opradvnéni k podnikéni oznamujici osobé vznikd dnem doruceni
Uplného ozndmeni vykonu komunikacni ¢innosti, kterd je podnikdnim v elektronickych
komunikacich.

3. Spravni poplatky

Za vydani osvédceni o ozndmeni komunikacni ¢innosti (podle § 13 odst. 5 zdkona
¢. 127/2005 Sb.) je vybiran spravni poplatek ve vysi 1 000,- K¢. Spravni poplatek je vybiran
podle zakona ¢. 634/2004 Sb. o spravnich poplatcich.
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4. NAVRH KONCEPCE
HOTSPOTOVEHO SYSTEMU

Hotspotovy systém je navrZen sohledem na pozadavky vyuZiti pouze jednoho
fyzického sitového rozhrani , které umoZni internetovym poskytovatelim (operdtoriim)
prezentovat své sluZzby pod vlastnim ndzvem bezdratové sité. Tento poZadavek lze realizovat
funkci VAP (Virtual Access Point). Oddéleni koncovych uzivateli jednotlivych operatort je
zajisténo prostfednictvim technologie VLAN (Virtual Local Area Network). Vhodné je téz
izolovani uzivatell v rdmci jednoho operitora, které se provadi vhodnou konfiguraci
bezdratové karty ptislu§ného hotspotu.

Hotspoty mohou byt vystavény na lukrativnich mistech nebo ve vzdélenostech, kde
by se jejich signdlova distribuce ¢astecn¢ prekryvala. Timto zplisobem jsme schopni signdlem
pokryt i rozlehlejsi oblasti (napiiklad ¢ast mést atd). Dohled nad jednotlivymi hotspoty je
centralizovén do jednoho bodu (pfistupovy fidici server - ACS). Tento bod, jako jediny, ma
moznost ménit konfiguraci hotspotti, sledovat jejich kapacitni ¢i vykonové vytizeni, pfipadné
jiné dilezité parametry.

4.1 Fyzicka topologie systému

Fyzickd topologie systému je prezentovana v obrazku 2 a pfedstavuje umisténi a
vzdjemné propojeni hardwaru, které ndm zaruc¢i funkce nezbytné pro provozovani
hotspotového systému. Topologie dle obrazku 2 je tvofena nasledujicimi prvky:

koncovi uzivatelé,

hotspotové routery (HSR — Hotspot Router ),

sit’ provozovatele HSR,

pristupovy ftidici server (ACS — Access Control Server),
centralni propojovaci bod (CCP — Central Connection Point),
sité operatort,

transportni sit’ (TN — Transport Network),

pristupova sit’ (AN — Access Network),
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Operator 1 Operator n

TN

Provozovatel
sité HSR

AN

Uzivatel 1 **°°°° Uzivatel n

Obrdzek 2: Fyzickd topologie systému

Operator 1-n
Sit¢ spolecnosti, které umoznuji opravnénym klientim piistup k sitovym prostiedktim nebo k
internetu.

CCP (Central Connection Point)
Ppropojovaci bod , pfipojuje provozovatele sit¢ HSR pfes transportni sit’ k jednotlivym
operatorum. Propojuje téZ jednotlivé operatory mezi sebou.

TN (Transport Network)

Fyzické propojeni provozovatele sit¢ HSR a CCP. Jedna se o pateini spoj, jsou kladeny
vysoké naroky na pienosovou rychlost a kvalitu. Spoj musi byt schopen obslouzit pozadavky
vSech HSR nebo-li pozadavky vSech koncovych uZivateli.
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Provozovatel sit¢ HSR

Struktura sité, kterd preposild signalizacni a systémové pakety od HSR do ACS a uZivatelské
pakety smérem do CCP.

ACS (Access Control Server)

Jediny prvek v siti s moznosti konfigurace a monitorovani struktury HSR. Spravuje globalni
uzivatelskou databdzi, uctuje prenesend data koncovym uzivatelim a vytvafi prehledné grafy.

AN (Access Network)

Fyzické propojeni jednotlivych HSR se siti provozovatele HSR. AN narozdil od TN
nepotiebuje extrémni pfenosovou rychlost, zpracovava data pouze jednoho HSR. AN muze
byt realizovana libovolnou technologii podporujici standard ethernet s tagovnym provozem.

HSR 1-n

Sitové prvky kombinujici funkci routeru, piistupového bodu, firewallu a manageru Sitky
pasma. Zprostiedkovavaji opravnénym uZzivatelim piistup k siti nékterého z operatort, chrani
koncové uzivatele ptred utoCniky z internetu a pfidéluji koncovym uZivatelim objednanou
pfenosovou rychlost .

Uzivatel 1-n
Koncovi uZivatelé, ktefi na zdkladé ovéfeni opravnéni pifistupu do sit¢ uZivaji n€které ze
sluZeb daného operéatora.

4.2 Logicka topologie a adresace systému

Pro zjednoduSeni a nazornost je logické propojeni systému a jeho adresace
demonstrovana pouze na jednom prvku HSR s podporou dvou operatori. Logicka
topologie ur€uje, které uzly sit€ mohou mezi sebou komunikovat.Vzhledem k pouZzité
technologii VLAN je komunikace omezena pouze na uzly majici stejny VLAN identifikétor.
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VLAN 800 VLAN 801

Operétor. 1

IP A:10.1.1.0/24

VLAN 800
IP_B: VLAN 800

IP C: 172.16.16.0/24\
VLAN 700 / TR

Koncovi uzivatelé

IP B: VLAN 801

IP A:10.2.1.0/24
VLAN 801

Obrdzek 3:Logickd topologie systému + adresace

Z ptedchoziho textu a obrdzku 3 je tedy patrné, Ze koncovi uZivatelé, ptipojeni k SSID
O1, mohou uZivat pouze sluzeb operitora 1 (VLANSOO0) a uZivatelé ptipojeni k SSID O2
pouze sluzeb operdtora 2 (VLAN 801). Stejnym zpisobem je izolovan provoz mezi ACS a
HSR1 (VLAN 700), ktery se pouzivé pro fidici a signaliza¢ni informace.

Systém HSR pouZziva n¢kolik adresnich rozsahti viz obrazek 3.

IP_A — format:10.x.y.0 /24 - privatni adresni rozsah provozovatele HSR. Adresa tifidy A,
umoziuje ndm adresovat velké mnoZstvi koncovych uzivatelt.

x = potadové ¢islo operatora

y = pocet vyuzitych HSR danym operitorem

IP_B - libovolny rozsah adres ptidéleny piisluSnym operdtorem. Adresa z tohoto rozsahu
slouzi ke skryti identity koncového uZivatele ze strany internetu a také k prekladu sitovych
adres (NAT).

IP_C - format: 172.16.16.0 /24 — adresni rozsah provozovatele, slouzi k administraci

jednotlivy HSR prosttednictvim VLAN ID 700. Jedna se o adresu tfidy B, umoZiiuje nam
adresovat dostate¢né mnozstvi prvkiit HSR.
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4.3 Pristup uzivatele do systému (prvni faze)

Koncovy uZivatel, ktery se nachdzi v oblasti signdlového pokryti hotspotu, prohleddva
radiové okolf a sestavuje si tabulku bezdratovych siti k dispozici. Detekuje SSID jednotlivych
operatort a na zdkladé ptredplaceni sluzeb, nebo jiného opravnéni, se k jedné ze siti pripojuje.
Obdrzi IP adresu zrozsahu DHCP serveru a pfi snaze zobrazit libovolnou internetovou
stranku dojde k prfesmérovani veskerych dotazti na vstupni hotspotovy portdl. Uzivatel je
vyzvan k autentizacnimu procesu (ovéfeni uZivatelského jména a hesla). Pfi ovcéfovani
platnosti uZivatelského tictu jsou prohledavéany dvé databéze.

e lokalni databaze (databaze hotspotu),
e globdlni databaze (databiaze ACS).

Nejprve se zkoumd prezence uZivatelského uctu v lokdlni databdzi. V piipadé
nedspéchu se za pomoci sluzby Radius prohleddvé globalni databaze. Pokud se uZivatelsky
ucet nenachdzi v zadné z téchto databézi, hotspotovy portdl generuje koncovému uZivateli
zprdvu o neuspéSném piihldSeni a vyzivd jej k opétovnému autentizaCnimu procesu.
V opacném piipad€¢ je aktivovdna druhd fidze zabezpeceni . Jeji néleZitosti budou popsany
v kapitole 4.4.

Proces ptipojeni koncového uZivatele k HSR a autentizace jeho uZivatelského uctu 1ze
vyjadrit téz graficky (viz obrazky 4,5 a 6).

s s

1. Uzivatelsky ucet byl nalezen v lokalni databazi piisluSného hotspotu.

1. DHCP request

o
H |
2. DHCP response g

3. Login Uapiop

A

o

HSR

A

4. Login OK

Obrdzek 4:Mistni prihldsSeni
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2. Uzivatelsky ace

s s

4. Check Login

A

t byl nalezen v globalni databazi.

1. DHCP reauest

o

HSR

A

P
2. DHCP response_ J

3. Login Laptop

5. Check OK

v

Obrdzek 5: Vzddlené prihldsent

A

6. Login OK

v

3. Uzivatelsky ucet nebyl nalezen v lokalni, ani v globalni databazi. Piihlaseni do

systému se nezdarilo.

DHCP request
Koncovy uZivatel se pfipojil k bezdratovému rozhrani HSR a poZaduje ptfidé€leni IP adresy.

DHCP response

Login

4. Check Login

1. DHCP request

o

HSR

A

2. DHCP response

<o

Laptop

v

3. Login

A

5. Check Fall

v

Obrdzek 6: PrihldSeni se nezdarilo
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6. Login Fail

v

DHCP server HSR pfidé€luje koncovému uzivateli IP adresu ze statického seznamu nebo
dynamického rozsahu.

Presmérovani veskeré komunikace na vstupni portdl. UZivatel je vyzvan k autentizacnimu
procesu (zadani uzivatelského jména a hesla).



Login OK
Autentizace uZivatele se zdafila, je aktivovdna druhd faze zabezpeceni (viz. kapitola 4.4)

Check Login
Proces autentizace nebyl v lokdlni databdzi dspéSny, poZadavek je pfeposlan prostfednictvim
sluzby Radius do globdlni databaze.

Check Fail

Proces autentizace nebyl uspéSny v lokdlni ani globdlni databdzi uZzivateld. ACS zasila HSR
zpravu o zamitnuti pfistupu.

Login Fail
UZivatelsky portdl generuje koncovému uZivateli zpravu o chybné zadaném uzivatelském
jménu, ptipadné heslu. UZivatel je nucen znovu projit autentizacnim procesem.

4.4 Pristup uzivatele do systému (druha faze)

Po uspésné autentizaci uzivatelského uctu (prvni faze autentizace), se porovnava
kombinace uzivatelské MAC adresy a IP adresy se zaznamy ve firewallu. Pokud se
nepodaii odpovidajici zdznam vyhledat, firewall automaticky zac¢leni koncového uZivatele do
skupiny uzivateli s omezenym piistupem. VSechny pozadavky komunikace této skupiny jsou
pfesmérovany na informacni portdl, ktery informuje daného uZivatele o vzniklém problému a
mozZnosti jeho odstranéni.

4.5 Prirazeni Sirky pasma

Pokud koncovy uZivatel projde prvni i druhou fizi autentizace, hotspot deaktivuje
presmérovani vSech pozadavkl na vstupni portal a pfifadi mu tzv. kvalitu sluzeb (QoS -
Quality of Service ). Tim jsou nastaveny potiebné parametry sluZzby a uZivatel je pfipojen
k siti operatora. Spojeni zlstdvd aktivni do jeho odhldSeni nebo do exspirace Casového
intervalu, pfi kterém nebyl generovin Zadny poZadavek (ztréta signélu).

Moznosti nastaveni QoS:

® nezavislé omezovani ptenosové rychlosti ve sméru vysilani i pfijimu,

e stanoveni garantovanych a maximdalnich pfenosovych rychlosti,

e priorizace libovolnych datovych tokd,

e omezeni fyzickych rozhrani, virtudlnich rozhrani, jednotlivych IP adres,
rozsahil adres a libovoln¢ oznacenych pakett.
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4.6 Uttovani pFenesenych dat

O tuto zéleZitost se stard piistupovy fidici server ACS prostiednictvim sluzby SNMP
Agent. Tato sluZzba v pravidelnych intervalech provadi sbér dat od jednotlivych HSR a uklada
je do databdze. Zde za pomoci skriptovacich jazykli se data konvertuji do podoby graft.
Kazdy graf zachycuje pfenosové rychlosti jednotlivych uZzivatel v zavislosti na ¢ase, mnoztvi
prenesenych, informace o maximdlnim, primérném a aktudlnim vytiZzeni linky. Jednotlivé
grafy pak lze za pomoci sluzby web server publikovat na internetu pro vetejné nebo
soukromé ucely.
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5. HARDWAROVE A SOFTWAROVE
VYBAVENI SITE

5.1 Centralni propojovaci bod (CCP)

Prvek CCP je v podstaté SWITCH. Radi se mezi aktivni sitové prvky a vzdjemné
propojuje jednotlivé segmenty sité. Ty se pfipojuji do tzv. portd, kterych mize mit switch
libovolné mnoZstvi (dle daného vyrobce). Switch pracuje na linkové, nékteré typy na sitové
vrstvé modelu ISO OSI. Na rozdil od HUBu neposila data vSesmérové na vSechny porty,
nybrz jen na port, kde se nachdzi adresat. Toho lze dosdhnout nasazenim smérovacich
tabulek, ve kterych si switch uchovavd MAC adresy koncovych uzld. Tyto tabulky se
prabézné aktualizuji (protokol ARP). Nasazeni switche tedy vyrazné Setii sitové prostiedky
a umoZnuje ndm provozovani plné duplexniho spoje. S ohledem na koncepci hotspotové sité
je nezbytné, aby prvek CCP podporoval virtudln{ sit¢, management, piipadné¢ SNMP.

Rozhodnul jsem se z diivodu ceny a dostupnosti v roli CCP pouzit switch SRW208
od firmy Linksys. Switch je osmiportovy s podporou: VLAN, SNMP, QoS, autocross,
autovyjedndvani, diagnostika chybovosti ethernetovych portli, monitorovani ARP, spanning
tree, zrcadleni portl atd.. Pro management SRW208 lze pouzit sériovy port RS232C, nebo
webového rozhrani. SRW?208 pracuje na principu ,,store and forvard®.

Store and Forvard

Zpusob pteposilani rdmct, piichozi paket z urCitého rozhrani je uloZzen do vyrovnavaci
paméti. Hlavicka paketu je porovndna s tabulkou adres a paket je odeslan pies vystupni port
adresdtovi.

5.2 Pristupovy Fidici server (ACS)

Prvek ACS je hardwarové realizovdn platformou osobniho pocitace se dvémi
ethernetovymi sitovymi kartami, osazeného libovolnym procesorem firmy AMD ¢i Intel,
ktery je vlozen do kompatibilni zdkladové desky. Velikost paméti RAM, vykon grafického
akceleratoru a celkovy vykon sestavy volime s ohledem na minimélni poZadavky opera¢niho
systému, ktery bude na sestavé provozovan.

Vzhledem k funkcim, které ma ACS vykondvat, je velmi vhodné pouZit jako operacni
systém ,,Microsoft Windows Server 2003 a to z nasledujicich divodu:

e vétSina pozadovanych sluzeb (NTP Client, DNS Server, SMTP Server, Radius
Server, Remote Access, Web Server, atd.) je integrovdna v systému, tudiZ nen{
tteba hledat alternativni programy,
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e operacni systém umoZiiuje soucasné piipojeni vice vzdidlenych klientd do
systétmu. K tomuto tucelu lze vyuzit vzdidlené plochy, console nebo jiné
aplikace,

® mohutnd databdze ovladact pro piidavny hardware,

® systém lze pouzivat jako router, firewall, print server, FTP server, VPN server /
klient atd.

Minimélni systémové poZadavky:

CPU: miniméalni podporovana frekvence 133 MHz
minimélni doporucené frekvence 550 MHz

RAM: 256MB

Minimélni systémové pozadavky neni pii dneSni technologii problém piekrocit i
mnohondsobné. ACS vSak vzhledem k malému zpracovdvanému objemu dat Zadny extrémni
vykon nepotiebuje.

5.3 Hotspotovy smérovac¢ (HSR)

Narozdil od ACS bude volba vhodného hardwaru pro HSR vice komplikovana. Je
tteba peclivé zvazit jednotlivé komponenty, abychom dosdhli poZadované pienosové
kapacity, wifi pokryti a stability systému.

5.3.1 Operacni systém

Vzhledem k mym zkuSenostem a znalostem systému firmy MikroTik, rozhodl jsem
se pro hotspotovy systém vyuZzit operacniho systému RouterOS v.3.10 (licence cC.5).
Operacni systém je distribuovan na Flash pamétich, microSD kartach a jinych nosi¢ich. Lze
jej nahrat do libovolného pocitace nebo specidlné upraveného hardwaru a ucinit z néj velice
flexibilni sitovy prvek. Hardware opatfeny timto operacnim systémem Ilze po vhodné
konfiguraci pouZzivat jako: router, switch, bridge, AP, VPN server, firewall, bandwidth
manager, hotspot, VOIP brdna atd.. Operacni systém podporuje téZ svtj vlastni skriptovaci
jazyk.

5.3.2 Zakladova deska a procesor

Kompromisem mezi potizovaci cenou a poZadavky na vykonnost HSR je specidlni
hardwarové platforma RouterBoard, opét od firmy MikroTik. Zaméfil jsem se na konkrétni
model RouterBoard 433AH z diivodu kompromisu mezi cenou a vykonem.
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RB433AH — 600Mhz (testovano na 2x 100Mb eth.
rozhranich)

Firewall |Sledovéani spojeni Mod 64B paket, Mb/s

N/A vypnuto Router 62,65
N/A zapnuto Router 49,79
Vypnut [vypnuto Bridge 90,07
Zapnut  |vypnuto Bridge 57,14
Zapnut [zapnuto Bridge 40,41

Tabulka 4: Tteoretickd prenosovd rychlost RB-433AH

Tabulka 1 zndzorfiuje maximadlni teoretické pfenosové rychlosti, kterych je
RouterBoard 433 AH schopen dosahnout pii kmitoctu 600MHz pro rezim provozu jako
Router nebo Bridge. Musime vsak pocitat s mnohem mensi pienosovou rychlosti, z dvodu
pripojovani koncovych uZivateld ptes bezdratové rozhrani vyuzivajici normu 802.11b/g.
Norma mé uvedenou maximalni teoretickou propustnost dat 54Mb/s.

Prehled parametra :

CPU Atheros AR7161 680MHz sitovy procesor

RAM 128MB DDR SDRAM integrovana pamet’

Uloziété dat 64MB integrovand NAND pamét + micro SD

Ethernet 3x 10/100 Mb/s eth. portd s Auto-MDI/X

MiniPCI 3 sloty

Extra Resetovaci pfepinac, bzucak

Sériovy port DB9 RS232C asynchronni sériovy port

LEDky napéajeni, NAND, 5x uZivatelskych LED

Napajeni napajeni po ethernetu 10..28V DC
napéjeni pfes JACK 10..28V DC

Spotieba 3W, s osazenymi mini PCI sloty max. 25W

Operacni systém  |MikroTik RouterOS v3, L5 licence

Tabulka 5: Prehled parametrii RB-433AH
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MiniPCI sloty

®| ROS Reset
o o

E Micro SD - [ B10s Reset
0o

Pamét’

o NAND_[ @Bzuéék

_I 0 PDBY Serial
1L

N p—
Jack Eth2 Eth3

A

Ethernet

Diody LED

Eth1/POE

Obrdzek 7: RozloZeni komponent RB-433AH
CPU

Vykonny cCipset Atheros AR7161 s kmitoctem jadra 680MHz a moZnosti pretaktovani az na
hodnotu 800Mhz.

Ethernetova rozhrani

Sitova rozhrani pro piipojeni ostatnich periferii sit¢ prostfednictvim kiiZeného nebo piimého
kabelu. Rozhrani podporuji funkce autocross a autovyjednavani (nastavi pfenosové rychlosti
a duplexu podle protéjsiho zafizeni).

MiniPCI sloty

Sloty pro rozsiteni stavajictho hardwaru. Lze je osadit bezdratovymi, ethernetovymi, GPRS,
ISDN, nebo XDSL kartami atd..
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Bzucak
Primarné signalizuje restart systému, lze vSak ptfekonfigurovat, aby pfi ladéni bezdratovych
aplikaci prezentoval ménicim se kmito¢tem urovei pfijimaného signélu.

Sériovy port

Jediné rozhrani urcené pro konfiguraci RouterBoard, pokud jsou vSechny ethernetové porty
zablokovany. Slouzi t€7Z pro pfistup do BIOSU a k veskeré konfiguraci, pfi které jesté nebyl
zaveden ovladac ethernetového portu nebo nebyla ptidélena IP adresa.

Diody LED
Mimo standardni signalizace napdjeni a bootovaci sekvence jsou uZivatelské LED schopny za

pomoci skriptli signalizovat nedostupnost internetové konektivity, pietizené CPU atd..

Napajeni

Pro stabilni provoz je nutno pouzit kvalitni napdjeci zdroj. Piikladem je typ 24HPOW
(spinany zdroj 24V; 38W; 1,6A). Platmofrma 433AH je totiZ citlivd na slaby elektricky
ptikon ¢i kolisani napdjeni. Napdjeni RouterBoardu lze fesit dvéma zptisoby:

e piipojenim zdroje napdjeni piimo do konektoru JACK,

e knapdjeni vyuzit prvni ethernetovy port s podporou POE (Power Over
Ethernet). Tim lze umistit RouterBoard na libovolné misto i mimo dosah
elektrické zasuvky a napdjeci napéti se ptivede po sitovém kabelu.

5.3.3 Bezdratové karty a piislusenstvi

Bezdratova karta slouZi jako pfistupovy bod koncovych uZivatelii do systému. M4 vliv
na kvalitu a pfenosovou rychlost celého spoje. Pfi jeji volbé je nutné zvazit nékolik
dalezitych parametri:

e rozhrani,

e vysilaci vykon,

e citlivost pfijimaného signalu,
e provozovaci kmitocet,

e podporované normy,

e modulace.

Volim Kartu CM11-HP od firmy Atheros, predevsim z divodu vysoké citlivosti a
vysilactho vykonu, ktery lze regulovat. Dals$i vyhodou je jeji provedeni. Obsahuje dudln{
vysila¢, lze jej nakonfigurovat pro praci v kmito¢tovém pasu 2,4GHz i SGHz. Karta je
opatfena dvéma konektory, ty slouzi pro pfipojeni ptfidavné anténni soustavy. Souhrn téch

vvvvvv
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Specifikace bezdratové karty CM-11HP

Rozhrani: miniPClI
AP,Client,AD-
Operacni méd: HOC
Frekvence: 2,4 ;:5GHz
PFenosova rychlost: | 54Mb/s
Podporované
normy: 802.11a/b/g
Chipset: Atheros AR5414A
Konektory: 2x MMCX
Regulace vykonu: ano
Max. vystupni
vykon: 28dBm
Citlivost: - 96dBm
Modulace: DSSS,OFDM

Tabulka 6: Specifikace bezdrdtové karty CM-11 HP

2x konektor MMCX-F

Konektor MMCX-M
Konektor RSMA-M
)

f

Redukce MMCX-M, RSMA-M

Rozhrani miniPCl

Obrdzek 8: CM-11HP + pigtail MMCX-M, RSMA-M

Kartu CM-11HP neni mozné pfes integrované konektory spojit pfimo z anténni
soustavou z d@vodu miniaturnich rozmérd. Piipojeni k anténni soustavé musi byt
zprostiedkovano pres redukci. Redukce se konektorem MMCX-M pfipojuje k bezdratové
karté¢ a konektorem RSMA-M je pevné uchycena ke kovovému krytu RouterBoardu. Celd

propojka je vyrobena ze specidlniho materidlu, ktery pfendSi vysokofrekvencni signal
s minimalnim dtlumem.

35



6. REALIZACE EXPERIMENTALNI

SITE

V ramci této kapitoly je vytvoreno zdkladni funkéni zapojeni experimentdlni sité

véetné popisu konfigurace jednotlivych sitovych prvka. Zapojeni experimentdlni sité vychazi

z modelu publikovaném v kapitole ¢islo 4 (obrdzek2, obrazek3). Pivodni model zapojeni
bude modifikovan do podoby viz obrazek 9 z nasledujicich divodu:

¢ nedostatek hardwaru pro simulovéni vice jak dvou operatort,

e prehlednost zapojeni,

* implementace experimentalni sit¢ do stavajici funk¢ni infrastruktury.

Diéle jsem provedl slouceni prvkll Provozovatel sit¢ HSR, CCP a TN opét z divodu
nedostatku hardwaru. Vsechny tyto popsané sitové prvky budou nahrazeny jednim CCP.

Eth1

Eth1 192.168.2.2/26

192.168.2.3/26

VLAN 800

Onerator 1 Onerator 2
VLAN 800 VLAN 801
3 172.16.17.1/24 'l . 172.16.18.1/24
| Eth2
1S 198.186.0.101/24 ";CCP
Eth1 CCP ~ AN R
198.188,0.104/24 P i VAN 800 ]

172.16.17.2/24

10.1.1.100/24

Switch VLAN 700

|

172.16.16.2/24

<o

Koncovy

— T

VLAN 801
172.16.18.2/24

VLAN 700

Eth1
f 172.16.16.1/24| J
TACS Mng. PC
Eth2 Eth1

198.186.0.106/24 198.186.0.4/24

Obrdzek 9: Schema zapojeni — laboratorni prostiedi

/

uzZivatel

VLAN 801
10.2.1.100/24



Operator 1
Smeérovag, ptipojuje puvodni infrastrukturu (LAN1, LAN2) a VLAN 800 k internetu.

Operator 2
Notebook pfipojen k siti VLANS8OI1, plni téZ funkci serveru pro testovini pienosovych
rychlosti.

CcCp

Centralni propojovaci bod, slucuje v sobé prvky: Provozovatel sit¢ HSR, CCP, TN a primarné
propojuje HSR se siti operatort.

HSR 1
Hotspotovy smérovac, pristupovy bod pro koncové uzivatele.

Koncovy zZivitel

Notebook vyuZivajici sitovych prosttedkt nékterého z operatorti.

Mng. PC
Notebook pro spravu ACS (vzdédleny pfistup) a jeho prostiednictvim téZz konfiguraci a
monitorovéni ¢innosti HSR1.

IS

Informacni webovy portdl pro potfeby HSR (chybové hldSeni pfi selhdni druhého stupné
autentizace viz kapitola 4.4).

Névrh sité dle obrazku 8 v sob¢ skryva Ctyfi samostatné, navzajem izolované sité.

1. subnet 198.186.0.0/24 — tato Cast sité pripojuje uzivatele segmentu LAN1, LAN2,
ACS, IIS a Mng. PC dohromady. VSechny zmitiované prvky maji pfistup
k internetu skrze router s lokdlni IP 198.186.0.101/24

2. VLAN 700 (monitorovaci a konfigura¢ni kandl) — spojeni mezi ACS a HSR1.

3. VLAN 800 (datovy kandl) — spojeni mezi koncovymi uZivateli pfipojenymi
k SSID1 a Operatorem 1.

4. VLAN 801 (datovy kanal) — propoj mezi koncovymi uZivateli pfipojenymi
k SSID2 a Operatorem 2.
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Ptistupova sit’ (AN) je realizovdna metalickym pfimym UTP kabelem kategorie 5.
Oba konektory propojovaciho kabelu jsou zapojeny dle barevného kédu viz obrazek 9.

Pin: barva vodice:

— bilooranzova

[ ]

— oranzova
— bilozelena
— modra

bilomodra

— zelena
— bilohnéda

— hnéda

123 456 7 8

o N OO 0o~ W N =
|

Obrdzek 10: Schema zapojeni konektoru RJ45 — primy kabel

6.1 Konfigurace hotspotového smérovace (HSR)

Vzhledem ktomu, Ze Zddné z fyzickych rozhrani HSR nemd v tovdrnim stavu
pfidélenou IP adresu, je nutné prvotni konfiguraci provést pfes MAC telnet, piipadné
Hypertermindl. Je zvolena mozZnost ptipojeni ptes windowsovsky program hypertermindl
prostfednictvim asynchronniho sériového portu RS232C. Nastavuji nasledujici parametry
linky.

Bity za sekundu: 115200
Datové bity: 8
Parita: zadna
Pocet stop-bitl: 1
Rizeni toku: Hardware

Tabulka 7: Konfigurace portu R§232C

Po piipojeni napajeciho konektoru k HSR mame moznost sledovat bootovaci proces,
konfigurovat BIOS, pifipadn¢ vyckat nez probehnou veskeré bootovaci kroky a systém bude
pripraven k pouziti. Po zadani uzivatelského jména a hesla se dostaneme do rezimu
konfigurace.

6.1.1 Bezdratovy sit’ovy adaptér

Bezdratova karta je v tovarnim nastaveni deaktivovand. Nez ji aktivujem, je nezbytné
pripojit anténni soustavu, kterd zaru¢i obvodové pftizpusobeni. Vzhledem k tomu, Ze
prozatim budeme hotspotovy systém provozovat v interiérovych prostorech, postaci jako
anténa dipdl se ziskem 3dB. Pokud anténu nepfipojime, miize dojit k poSkozeni vstupnich
obvodl bezdriatové karty. Vysilaci vykon by se vlivem Spatného ptizptisobeni v kabelové
trase odrazel a vracel zpét na vstup karty. Mira prizpisobeni je udana pomérem stojatych
vin (PSV).
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Nasledujici cast kédu detailn€ popisuje vysledek konfigurace bezdratové karty.
Systém umoZiuje na jednom fyzickém bezdratovém rozhrani vytvofit az 127 virtudlnich
rozhrani. Kazdé z nich m4 odliSnou MAC-adresu a identifikdtor SSID. Virtudlni rozhrani se
navenek koncovému uZivateli jevi jako samostatna bezdratové sit. Jsou vytvoreny dvé
virtualni rozhrani ,,wlanl“, ,wlan2“ a kazdému z nich je pridélen identifikator SSID.
Podporované standardy jsou 802.11b/g. Pristup do systému je omezen na zakladé trovné
pfijimaného signdlu ze strany klienta (RSL). Hodnota RSL je uddvdna v dBm a rozhodovaci
hladina je stanovena na -70dBm. Klientim, ktefi nespliiuji toto omezeni, nebude umoznén
piistup do systému. Tato restrikce je dilezitd z pohledu kvalitntho poskytovani sluzeb a
prenosové rychlosti. Klient s nepfiznivou hodnotou RSL by totiz zptisobil neustdlé prepinani
modulacnich rychlosti a tim by zpiisoboval zpozdéni a celkovou degradaci pienosové
rychlosti hotspotového systému. Celkovda  pfenosova rychlost se vzdy pfizptsobuje
nejpomalejSimu segmentu sité. Bezdritova karta je nakonfigurovdna pro pismo 2,4Ghz -
kmitocet 2462Mhz. K pfipojeni anténni soustavy se pouzivd konektor A. Kmitocet
provozovani sité byl vybran na zakladé radiového méieni okoli, hladiny Sumu a vytiZeni
jednotlivych kanali.

B Scan <wlanl >

T
|Address |SSID |Band |Fre...s |Signa...!NDise...!Signa...!HadiD Mame |RouterD... “"’|
AR O011:2F-90:EEAE  kiler wifi  24GHzG 2412 52 100 43
AR O0:30:4F:4AFB:48  Knetwork... 2Z4GHzG 2412 -390 -100 10
AR O0:19:E0:ED:BO:80 dambaorice? 24GHzG 2422 88 100 12
ABP O0:0C:42:26:77:94 24GHzG 2447 49 -100 11 000C42267734 314

4 items

Obrdzek 11: Prozkoumdvdni radiového okoli
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B Frequency Usage <wlanl =

| Finct | | Start |
|Frequency [MHz]ilLlsage [Maize F||"'| ; 7
212 1.8 92
2017 1.3 -89
2422 131 1 23
2427 00 -
2432 00 -97
2437 00 -100
2442 0.0 99
2447 1.0 -100
2452 0.0 -101
2457 0.0 -101
2462 0.0 -102
2457 0.0 -102
2472 00 -100
13 items

Obrdzek 12: VytiZeni jednotlivych radiovych kandlii

Konfigurace bezdratové karty:

[admin@MikroTik] /interface wireless> print

Flags: X - disabled, R - running

0 name="wlanl" mtu=1500 mac-address=00:0B:6B:2D:BA:A7 arp=enabled
interface-type=Atheros AR5413 mode=ap-bridge ssid="HSR_Operator_1"
frequency=2462 band=2.4ghz-b/g scan-list=default antenna-mode=ant-a
wds-mode=disabled wds-default-bridge=none wds-ignore-ssid=no
default-authentication=yes default-forwarding=no default-ap-tx-limit=0
default-client-tx-limit=0 hide-ssid=no security-profile=default
compression=no

1 name="wlan2" mtu=1500 mac-address=02:0B:6B:2D:BA:A7 arp=enabled
master-interface=wlan1 ssid="HSR_Operator_2" wds-mode=disabled
wds-default-bridge=none wds-ignore-ssid=no default-authentication=yes
default-forwarding=no default-ap-tx-limit=0 default-client-tx-limit=0
hide-ssid=no security-profile=default

[admin @ Hotspot] /interface wireless access-list> print detail

Flags: X - disabled

0 ;;; klienti_Wlanl
mac-address=00:00:00:00:00:00 interface=wlan1 signal-range=-70.120
authentication=yes forwarding=no ap-tx-limit=0 client-tx-limit=0
private-algo=none private-key="" private-pre-shared-key=

nn

40



1 ;;; klienti. Wlan2
mac-address=00:00:00:00:00:00 interface=wlan2 signal-range=-70.120
authentication=yes forwarding=no ap-tx-limit=0 client-tx-limit=0
private-algo=none private-key="" private-pre-shared-key=""

2 ;3 servis
mac-address=00:16:6F:9C:CC:17 interface=2,4GHz signal-range=-120.120
authentication=yes forwarding=yes ap-tx-limit=0 client-tx-limit=0
private-algo=none private-key="" private-pre-shared-key=""

Bezdratova karta je nyni nakonfigurovdna, osazena anténni soustavou a pfipravena
k pouZiti. Abychom se nedostali do rozpord s piedpisy CTU, je nezbytné zméfit vysilaci
vykon bezdritové karty a ptipadné provést korekci. K méteni vysilactho vykonu a PSV jsem
pouzil méfici piistroj : PSV monitor DM2G4 a byly naméteny ndsledujici parametry.

Pvyst
PSV -14dB

Tabulka 9: Meéreni parametrii bezdrdtové karty pristrojem PSV monitor DM2G4

Hodnota PSV v dB form¢ vypovidd o vykonu, ktery se odrdZi od neptizplisobené
anténni soustavy a vraci se zpét na vstup bezdritové karty. PSV jsem srovnal s tabulkou
vyrobce méficiho piistroje a lze jej klasifikovat slovem ,,dobré.

Efektivni vysilaci vykon je definovan, jak jsem jiZ uvedl v kapitole 3., souctem
vysilactho vykonu bezdratové karty a zisku anténni soustavy. Od tohoto vysledku se odecte
utlum konektort a kabelové trasy. V naSem piipad¢ se dostaneme na hodnotu Pef = 24 dB,
coz je prekroceni povolené hodnoty o +4 dB. Je nutné provést korekci!

Korekce vysilaciho vykonu:

6.1.2 Konfigurace VLAN

Implementace protokolu 802.1Q umoziuje vytvotreni az 4095 virtudlnich kanalt na
jednom ethernetovém nebo bezdritovém rozhrani. KaZzdy virtudlni kandl je opatfen
jedineénym VLAN ID. VLAN je logické seskupeni, umozZiujici vzdjemnou komunikaci
uzivatelli (majicim stejnou VLAN ID), jako by byli vSichni spojeni v jedné izolované LAN,
nezdvisle na fyzické konfiguraci sité. Virtudlni rozhrani jsou nakonfigurovdna podle
nasledujici tabulky a jsou piipojena k prislusnému fyzickému rozhrani.
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[admin@MikroTik] /interface vlan> print
Flags: X - disabled, R - running, S - slave

# NAME MTU ARP VLAN-ID INTERFACE
0R VLAN700 1500 enabled 700 etherl
1 R VLAN_800_SSID1 1500 enabled 800 wlanl
2 R VLAN_801_SSID2 1500 enabled 801 wlan2
3 R VLANSO0O 1500 enabled 800 etherl
4 R VLANSOI1 1500 enabled 801 etherl

6.1.3 Premosténi

SlouZi k namapovani koncovych uzivateli do ptislusnych VLAN. Jsou vytvoreny dvé
premosténi : bridge 800 a bridge 801, vzijemné propojuji rozhrani definované v tabulce
portt.

[admin@MikroTik] /interface bridge> print

Flags: X - disabled, R - running

0 R name="bridge800" mtu=1500 arp=enabled mac-address=00:0B:6B:2D:BA:A7
protocol-mode=none priority=0x8000 auto-mac=yes
admin-mac=00:00:00:00:00:00 max-message-age=20s forward-delay=15s
transmit-hold-count=6 ageing-time=5m

1 R name="bridge801" mtu=1500 arp=enabled mac-address=00:00:00:00:00:00
protocol-mode=none priority=0x8000 auto-mac=yes
admin-mac=00:00:00:00:00:00 max-message-age=20s forward-delay=15s
transmit-hold-count=6 ageing-time=5m

[admin@MikroTik] /interface bridge> port print
Flags: X - disabled, I - inactive, D - dynamic

# INTERFACE BRIDGE PRIORITY PATH-COST
0 VLAN_800_SSID1 bridge800 0x80 10
1 wlanl bridge800 0x80 10
2 wlan2 bridge801 0x80 10
3 VLAN_801_SSID2 bridge801 0x80 10

6.1.4 IP adresace rozhrani

IP adresy jsou pfifazeny pouze virtudlnim rozhranim, coZ ndm zajisti pozadavek
propousténi pouze paktl opatfené znackou. Do systému nelze pfipojit Zddné zafizeni, které by
nebylo souc¢asti nékteré z VLAN.
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admin@MikroTik] > ip address print
Flags: X - disabled, I - invalid, D - dynamic

# ADDRESS NETWORK BROADCAST INTERFACE
0 ;;; rozsah provozovatele
172.16.16.2/24 172.16.16.0 172.16.16.255 VLAN700
1 10.1.1.100/24 10.1.1.0 10.1.1.255 VLAN_800_SSID1
2 10.2.1.100/24 10.2.1.0 10.2.1.255 VLAN_801_SSID2
3 :;; rozsah operdtora
172.16.17.2/24 172.16.17.0 172.16.17.255 VLANSO00
4 172.16.18.2/24 172.16.18.0 172.16.18.255 VLANSO1
6.1.5 DHCP server

DHCP server je sluzba pfid€lujici koncovym uzivatelim IP adresu z predem
definovaného adresniho rozsahu. Nejprve se tedy definuji adresni rozsahy. Potfebujeme dva
rozsahy, protoZe nabizime sluzby dvou operatora.

[admin@MikroTik] /ip> pool print

# NAME RANGES
0 SSID1_pool 10.1.1.1-10.1.1.10
1 SSID2_pool 10.2.1.1-10.2.1.10

Ptislusné rozsahy a pfidavna nastaveni pak aplikujeme na jednotlivé DHCP servery,
které ptidéluji IP adresy premost’ovacim rozhranim bridge 800 a bridge 801. Jako dopliikové
informace jsou nastaveny IP adresy DNS servert. Doba zaptijc¢eni IP adresy je tfi dny.

[admin@MikroTik] /ip dhcp-server> print
Flags: X - disabled, I - invalid
# NAME INTERFACE ADDRESS-POOL LEASE-TIME ADD-ARP

0 vIan800 bridge800 SSID1_pool 3d yes
1 vlan801 bridge801 SSID2_pool 3d yes
[admin@MikroTik] /ip dhcp-server> network print

# ADDRESS GATEWAY DNS-SERVER

0 10.1.1.0/24 10.1.1.100 10.1.1.100

110.2.1.0/24 10.2.1.100 10.2.1.100
6.1.6 DNS

DNS server je sluZzba obstardvajici pieklad jmen na IP adresy. Diky této sluzb¢ si
koncovy uZzivatel nemusi pamatovat Zadné IP adresy. Pro adresaci poZadovaného zdroje si
vystaci se jmennym nazvem.
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DHCEP server se odkazuje na DNS HSR, je proto nutné nakonfigurovat replikaci
pozadavku v piipadé, kdy pozadovany preklad jména na adresu nenajdeme v tabulkach HSR.
Primary a secundary DNS servery jsou pridéleny Operatorem 1.

[admin@MikroTik] /ip dns> print

primary-dns: 10.3.3.1
secondary-dns: 212.24.128.8
allow-remote-requests: yes
max-udp-packet-size: 512
cache-size: 2048KiB
cache-max-ttl: 1w
cache-used: 23KiB

6.1.7 Smérovaci tabulky a NAT

Routeing je sluzba, zajiSt'ujici smerovani paketi od odesilatele k pifjemci. Snaha o
nalezeni nejkratSi/nejefektivnéjsi cesty mezi uzly. Smérovani zajist'uje teti vrstva modelu
ISO OSI. Aby data byla posildna spraivnym smérem a byl zastizen adresit, je tfeba vytvofit
smérovaci tabulku. Tato tabulka ndm urcuje odkud kam budou data smérovana.

[admin@MikroTik] /ip> route print

Flags: X - disabled, A - active, D - dynamic,

C - connect, S - static, 1 - rip, b - bgp, o - ospf, m - mme,
B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC GATEWAY DIST. GATEWAY
0AS 0.0.0.0/0 172.16.17.2 reachable 172.16.17.1 1 VLANS00
1 ADC 10.1.1.0/24 10.1.1.100 0 bridge800
2 ADC 10.2.1.0/24 10.2.1.100 0 bridge801
3 ADC 172.16.16.0/24 172.16.16.2 0 VLAN700
4 ADC 172.16.17.0/24  172.16.17.2 0 VLANS00
5 ADC 172.16.18.0/24  172.16.18.2 0 VLANGS801

NAT je definovan podle nasledujiciho vypisu, zajiStuje pieklad sitovych adres a
maskovani koncovych uZivateli za odpovidajici rozhrani.

Polozka ,,RESTRICTED* piesméruje vSechny uzivatele, ktefi korektné neprosli
druhou fazi autentizace na informacni webové stranky. Zde jsou k dispozici informace
nezbytné pro odstranéni problém s autentizaci.

Polozka ,,Test IPERF* proroutuje sit’ operdtora a provozovatele hotspotového
systému za ucelem provozovani diagnostické aplikace. Tato aplikace je schopna promé&fit
konstantnim datovym TCP/UDP tokem pfenosovou rychlost jednotlivych uzivateld v obou
smérech.
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[admin@Hotspot] /ip firewall nat> print
Flags: X - disabled, I - invalid, D - dynamic

0

;33 -—-RESTRICTED---
chain=hs-auth action=dst-nat to-addresses=192.168.2.3 to-ports=8001
src-address-list=restricted hotspot=http protocol=tcp

;33 -—-NAT pro VLAN ID---
chain=srcnat action=masquerade src-address=10.1.1.0/24
out-interface=VLANS00

chain=srcnat action=masquerade src-address=10.2.1.0/24
out-interface=VLANS01

;3 ——Test_IPERF_VLANS00---
chain=dstnat action=dst-nat to-addresses=10.1.1.10 to-ports=5001
dst-address=172.16.17.2 in-interface=VLANS800 dst-port=5001 protocol=tcp

555 -——-Test_IPERF_VLANS801---
chain=dstnat action=dst-nat to-addresses=10.2.1.10 to-ports=5001
dst-address=172.16.17.2 in-interface=VLANS801 dst-port=5001 protocol=tcp

555 ——-Test_IPERF_VLANS801---
chain=dstnat action=dst-nat to-addresses=10.2.1.9 to-ports=5002
dst-address=172.16.17.2 in-interface=VLANS801 dst-port=5002 protocol=tcp

6.1.8 Firewall

vers s

Firewall je sluZzba propoust&jici data ze vstupu HSR na vystup a naopak. Sluzbu
Firewall lze detailné¢ konfigurovat pomoci tzv. seznamu pravidel. Jednotlivd pravidla se
uplatiiuji v potadi, ve kterém jsou zapsana. Pfi implementaci byla pouzita metoda, kterd
zakazuje vesSkery provoz a dodatecn€ jsou povoleny pouze sluzby, nezbytné pro provoz
systému. ZabezpeCeni se tykd predevsim rozhrani VLAN700, které jako jediné umoZznuje
administraci systému. Ddéle je zabezpecen piistup koncovych klienti k jednotlivym
operatortim na zdkladé porovnavani MAC adres (fruhd faze autentizace).

[admin@Hotspot] > ip firewall filter print
Flags: X - disabled, I - invalid, D - dynamic

0

1

2

;35 -—-HSR_Interfaces---
chain=input action=accept src-address-list=VLANS00_SSID1

chain=input action=accept src-address-list=VLAN801_SSID2

;;; -—-user_Romek---
chain=input action=accept src-address-list=Romek
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3 :;; --—-RESTRICTED_addr_list---
chain=input action=add-src-to-address-list src-address=10.1.1.0/24
address-list=restricted address-list-timeout=5m

4 chain=input action=add-src-to-address-list src-address=10.2.1.0/24
address-list=restricted address-list-timeout=5m

5 chain=input action=log src-address-list=restricted log-prefix=""

6 ;;; VLAN_700_time_synch
chain=input action=accept in-interface=VLAN700 dst-port=123 protocol=udp

7 ;3 VLAN_700_ICMP
chain=input action=accept in-interface=VLAN700 protocol=icmp

8 :;; VLAN 700 _winbox
chain=input action=accept in-interface=VLAN700 dst-port=8291
protocol=tcp

9 ;;; VLAN_700_SNMP
chain=input action=accept in-interface=VLAN700 dst-port=161 protocol=udp

10 ;;; VLAN_700_RADIUS
chain=input action=accept in-interface=VLAN700 src-port=1812-1813
protocol=udp

11 ;;; VLAN_700_SYSLOG
chain=output action=accept out-interface=VLAN700 dst-port=514
protocol=udp

12 ;;; VLAN_700_DNS_mon
chain=input action=accept in-interface=VLAN700 dst-port=53 protocol=udp

13 ;; VLAN_700_SSH
chain=input action=accept in-interface=VLAN700 dst-port=22 protocol=tcp

14 ;;; Deny_all_other_services
chain=input action=drop in-interface=VLAN700

15 ;;; VLAN_800_winbox
chain=input action=drop in-interface=VLANS800 dst-port=8291 protocol=tcp

16 ;;; VLAN_801_winbox
chain=input action=drop in-interface=VLANS801 dst-port=8291 protocol=tcp
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6.1.9 Znackovani paketi (Mangle)

Znackovani paketi je sluzba, kterd pozadované TCP pakety opatii znackou a nasledn¢
zpracovava dle definovanych pravidel. Nasledujici zapis: 0, 1, 2, 3, 5, 6, 7, 8 zajistuje
oznackovani paketd datového toku v dopfedném i zpétném smeéru pro rozhrani ,,VLANS800¢,
» VLANS801 a uzivatele ,,Romek*. U takto oznaCenych paketi miZzeme sledovat statistiky o
prenesenych datech, aplikovat na né rGznd nastaveni firewallu a kvality sluzeb (QoS -
duality of services) . Zapis: 4 ovéfuje shodu MAC adres pfipojeného koncového klienta se
statickym seznamem.

[admin@Hotspot] /ip firewall mangle> print

Flags: X - disabled, I - invalid, D - dynamic

0 ;;; VLANSOO_dw
chain=prerouting action=mark-packet new-packet-mark=VLAN800_dw
passthrough=yes in-interface=VLANS00

1 ;;; VLANSOO_up
chain=postrouting action=mark-packet new-packet-mark=VLANS00_up
passthrough=yes out-interface=VLANS800

2 ;;; VLANSO1 dw
chain=prerouting action=mark-packet new-packet-mark=VLANS801_dw
passthrough=yes in-interface=VLANS801

3 ;;; VLANSOI1_up
chain=postrouting action=mark-packet new-packet-mark=VLANS01_up
passthrough=yes out-interface=VLANS801

4 ;;; USER Roman
chain=prerouting action=add-src-to-address-list address-list=Romek
address-list-timeout=1m src-mac-address=00:16:6F:9C:CC:18

5 chain=prerouting action=mark-connection new-connection-mark=Roman-con_up
passthrough=yes src-address-list=Romek

6 chain=postrouting action=mark-connection new-connection-mark=Roman-con_dw
passthrough=yes dst-address-list=Romek

7 chain=prerouting action=mark-packet new-packet-mark=Roman_up
passthrough=yes src-address-list=Romek connection-mark=Roman-con_up

8 chain=postrouting action=mark-packet new-packet-mark=Roman_dw
passthrough=yes dst-address-list=Romek connection-mark=Roman-con_dw
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6.1.10 Virtualni hotspot

Virtualni hotspot je ptedchystany soubor pravidel firewallu a NAT, ktery ovéfuje
opravnéni jednotlivych wuzivateld k piistupu do systému. Tato pravidla se generuji
automaticky, je specifikovdno pouze rozhrani, na kterd budou uplatnéna (Bridge 800,
Bridge 801) a rozsah platnych IP adres.

admin@Hotspot] /ip hotspot> print
Flags: X - disabled, I - invalid, S - HTTPS

# NAME INTERFACE  ADDRESS-POOL  PROFILE
0 VLANSOO  bridge800 SSID1_pool default

1 VLANSO1  bridge801 SSID2_pool default

Oba virtudlni hotspotové servery jsou nakonfigurovény dle profilu: ,.default”, viz
ndsledujici zdrojovy kod.

html-directory=hotspot
Webova stranka, kterd se pouziva pro autentizaci uzivatelti (uloZena na flash paméti HSR).

login-by=cookie,http-chap,http-pap
Zpusob autentizace koncového uzivatele (uzivatelského jméno a heslo).

use-radius=yes radius-accounting=yes
Autentizace je zprostfedkovana radius serverem ACS.

[admin@Hotspot] /ip hotspot profile> print

Flags: * - default

0 * name="default" hotspot-address=0.0.0.0 dns-name=""html-directory=hotspot
rate-limit="""http-proxy=0.0.0.0:0 smtp-server=0.0.0.0
login-by=cookie,http-chap,http-pap http-cookie-lifetime=3d
split-user-domain=no use-radius=yes radius-accounting=yes
radius-interim-update=received nas-port-type=ethernet
radius-default-domain="" radius-location-id="" radius-location-name=

nn

6.1.11 Radius klient

Klient Radius je sluZba vytdcena klientem, prostfednictvim protokolu AAA slouzi pro
vzdilenou autentizaci, autorizaci a uctovani koncovych uZivateli. Nasledujici vycet

vvvvvv

service=hotspot
Rozhrani, ze kterého se budou pteposilat autentiza¢ni poZadavky.

address=172.16.16.1
Cilova adresa Radius serveru = ACS.
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secret="RB-433AH"
Heslo pro zabezpeceni komunikace mezi Radius serverem a Radius klientem.

authentication-port=1812 accounting-port=1813
UDP porty, ptes které probiha ovétovani koncovych klientt.

POZN: UDP porty 1812 a 1813 je nezbytné téZ povolit ve firewallu.

[admin@Hotspot] /radius> print detail

Flags: X - disabled

0 service=hotspot called-id="" domain="" address=172.16.16.1
secret=""RB-433AH" authentication-port=1812 accounting-port=1813

nn

timeout=1s accounting-backup=no realm=

6.1.12 SNMP server

SNMP je protokol (sluzba), ktery zasila agentovi v pravidelnych casovych intervalech
jako jsou: vytiZzeni CPU, uptime, aktudlni pfenosova rychlost jednotlivych fyzickych rozhrani
atd. Protokol je velice vhodny pro monitorovani dil¢ich prvki sit€ a na jeho principu je téz
zaloZeno uctovani prenesenych dat dilc¢ich uZivateli. HSR podporuje pouze SNMP v.1. Pro
spravnou funkci staci vyplnit jméno komunity a IP adresu (piipadné rozsah IP) sitovych
prvkl, majici oprdvnéni zpracovavat idaje od HSR. Konkrétni konfigurace je zobrazena
v nasledujicim textu.

[admin@Hotspot] /snmp> community print
# NAME ADDRESS SECURITY READ-ACCESS
0 RB-433AH 172.16.16.1/32 none  yes

6.1.13 Kontrola Sifrky pasma a kvalita sluzeb (QoS)

Kontrola Sitky padsma a kvalita sluzeb je metoda, kterd se vyuZivd nejen k omezovani
prenosovych rychlosti v obou smérech, ale hlavné k upfednostiiovani datovych tokt, piipadné
zaruceni spravedlivého rozloZeni ptrenosové kapacity. Pro potfebu hotspotového systému je
navrZena hiearchicka struktura, kterd je zobrazena na obrazku 13.
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M Queue List

Simple Queues  Interface Queues Queue Tree | Queue Types

m m |ﬂ !_XJ !i! ! 00 Reset Cournters H 00 Reset All Counters | |_F.i'nd !
IName 4 iF'arent iF'ac:ket Mark il:!ueue Type | Lirit ¢ [bits/s] | Maw Limit [bits/s]  |Avg. Fate |Queued Bytes |Bytes | |- I|
oo EVLANBO0 dw  globalout | VLANBOO0 dw  spnchronous-default 10M 10K Obps. a i
2 Lucie_dw  WLANSOD_dw  Lucie_dw synchronous-default 2M 5k 0bps
& Roman_dw  YWLANSI0_dw  Roman_dw synchronous-default 4M kA 0bps 0B a01.9 KB
EYLANBO0_up  globalin WLAMEO00 up  synchronous-default 10 100 0 bps 0B 2591 KiB
& Lucie_up WLANSO0 up  Lucie_up synchronous-default 2M Abd 0bps e OB
& Roman_up  WLANBOD up  Roman_up synchronous-default 4 bd 0 bps 0e 2591 KiB
EYLANSO1 _dw  global-out WLAMBO0T _dw  swnchronous-default Ak Abd 0 bps OB 34211 MiE
& Franta_dw  YLANSO1_dw  Franta_dw synchronous-default 3M Abd 0 bps OB  27E0.9MiE
& Ondra_dw  WLANSD1_dw  Ondra_dw syhichronous-default M Ak 0bpz i} EG0.1 MiB
SYLANSO _up  globalkin WLAMBO0T up  synchronous-default 5 5k 0bps ae RO0GE
& Franta_up  YLANSOD1_up  Franta_up synchronous-default 3M 5k 0bps OB 39497 MB
& Ondra_up  WLANSD1 _up  Ondra_up synchronous-default 2M 4k Obps 0B 11759 ME
12 items out of 18 [1 zelected)] 0B queued |D packets queled

Obrdzek 13: QoS

Z obrazku 13 jsou patrné dvé rodicovské vétve: VLAN_800 a VLAN_801, kazda
s prenosovou kapacitou v dopfedném i zpétném sméru viz obrazek 13.. Maji také oproti

vl .

koncovym uzivatelim nastavenou nejvyss$i prioritu odbéru sluZeb. Témto rodiCovskym
vétvim jsou piidéleni koncovi uzivatelé. Jejich pfenosova rychlost zavisi na charakteru
odebirané sluzby. Pro koncové uZivatele se prenosova rychlost definuje ve dvou hladinich:
CIR = garantovana prenosova rychlost a MIR = maximalni pfenosova rychlost.
Vzhledem k tomu, Ze koncovi uZivatelé maji nastavenou stejnou prioritu, systém se snazi
jejich pozadavky komunikace odbavovat spravedlivé. Aby systém mohl pracovat spravné,
je nutno dodrzet nasledujici podminku:

Y CIR,,,, <CIR

parent

To znamena, Ze soucet garantovanych pi‘enosovych rychlosti vS§ech uzivateli musi
byt mensi nebo roven garantované pi‘enosové rychlosti rodicovské vétve.

Pokud je pfedchozi podminka splnéna, uZivatel odebira sluzbu s parametry MIR az do
doby, nez se pfipoji dalsi uZivatelé. V tomto piipadé rodicovska vétev neni nadile schopna
zajistit MIR pro vSechny koncové uZivatele a redukuje jejich pfenosovou rychlost, maximalné
vSak na hodnotu CIR. Redukci pfenosového pasma zajistuje algoritmus:* Random Early
Detection‘* (RED). Tento algoritmus v ptipad¢ potfeby zahazuje jednotlivym relacim
ndhodné pakety a tim je dosazeno pozadované redukce datového toku. Algoritmus mé v sobé
téZ implementovany tzv ,, paketovy burst*. Paketovy burst je akcelerator, ktery umozni
stanovenému poctu paketti dosdhnout vétsi prenosovou rychlosti, nez je ddna parametrem
MIR. Tato funkce je pouze kriatkodobd a je vhodna ptfedevSim pfi nacitdni webovych stranek.
Umoziuje tak koncovym uzivateliim s nizkou pfenosovou rychlosti svizné nacitini webovych
strdnek.
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6.1.14 Ostatni sluzby

Klient NTP
Sluzba vyuzivajici NTP protokolu (UDP port:123) pro synchronizaci hodin pfes paketové
sit€. VSechny HSR budou synchronizoviny z ACS.

Logovani udalosti

Systém HSR umoziuje nastavit rizné trovné logovani udélosti (varovani, informace, chyba,
kritickd chyba). Tyto udélosti jsou uklddany do paméti flash, nebo pieposilainy na
poZzadovanou IP adresu. V nasi aplikaci je pouZzita druhd varianta a vSechny uddlosti se
preposilaji na ACS (UDP port:514). Tento zplsob zpracovani je vyhodny piedevSim pfi

s 7

rozsahlejsi siti (vice HSR), kdy zarucuje centralizované zpracovani vSech udalosti site.
6.2 Konfigurace centralniho propoj. bodu (CCP)

Nastaveni CCP pro aplikaci hotspotového systému pro vice operatort je patrné z obrazku 14.

5 6 7

3 4
kel

J 1

Operator Operator 2

1

1

<—->noo

Paketovy

in—*lm

analyzator
(Wireshark)

T
[]
ss)

Speed:100Mb
MDI
Duplex:Full
Mode:Access
VLAN 801

MDIX

Speed:100Mb

Duplex:Full
Mode:Trunk
VLAN 800

Speed:100Mb
MDI
Duplex:Full
Mode:Access
VLAN 700

Speed:100Mb
MDIX
Duplex:Full
Mode:Trunk
VLAN 700,
VLAN 800,

VLAN 801

Obrdzek 14: Konfigurace portit CCP
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Konfigurace portit CCP odpovidd rdmeckim, které se vyskytuji v obrazku 14. Porty
jedna az ¢tyfi jsou tzv. provozni. Tyto porty zarucuji nezbytnou funkénost pracovisté, port
osm je pouze diagnosticky. Diagnosticky port zrcadli dle potfeby vzdy jeden z provoznich
portl a je pouzit prostiednictvim paketového analyzdtoru wireshark k odchytu veskeré
komunikace probihajici na daném portu. Tato diagnostika je vhodnd pro feSeni rtznych
komplikacfi a pfi odlad’ovani firewallu na HSR.

6.3 Konfigurace pristupového ridiciho serveru (ACS)

Na pfistupovém fidicim serveru (ACS), jak je jiZ naznaCeno v kapitole 5.2, je
nainstalovdan operacni systtm Windows Server 2003. Jeho detailni konfigurace bude
probréana v nésledujicim textu.

6.3.1 Ethernetové sit’ové karty

Jsou nainstalovany dvé sitové karty. Jedna pro pfipojeni k siti provozovatele HSR
(VLAN700), druha k pripojeni k LAN1 (management) viz obrazek 9. IP adresy jsou
pfitazeny ru¢ni konfiguraci z ditvodu konfigurace ACS jako doménového kontroleru.

Ethernet adapter management:

Connection-specific DNS Suffix . :

Description . . . ........:Intel(R) PRO/100 VM Network Connection
Physical Address. . .. .....:00-02-A5-00-EB-C5
DHCP Enabled...........:No
IP Address. ...........:198.186.0.106
Subnet Mask . ..........:255.255.255.0
Default Gateway . ........:198.186.0.101
DNS Servers...........:198.186.0.106
10.3.3.1

Ethernet adapter VLAN700:

Connection-specific DNS Suffix . :

Description . . .. .......: OvisLink LFE-8139ATX Fast Ethernet Adapter
Physical Address. . .. .....:00-4F-4E-62-E9-9F

DHCP Enabled. ..........:No

IP Address. ...........:172.16.16.1

Subnet Mask . ..........:255.255.0.0

Default Gateway .........:
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6.3.2 Vzdaleny pristup

ACS bude provozovan jako termindl bez kldvesnice i monitoru. Piistup ke spravé
tohoto serveru bude realizovan prostfednictvim vzdélené plochy. Je nutno nastavit systém
podle obrazku 15. Timto je povolen vzdéaleny piistup pouze ¢leniim skupiny Administrators.

System Properties
General I Computer Mame I Hardware |
Advanced I Automatic Updates Remote

/=7 Select the ways that this computer can be used from another
1 loc:ation,

— Remote Assistance

Turn on Bemote Assistance and allow invitations to be sent from this
computer

Leamn more about Bemote &ssistance.

Edvaticed) |

— Remote Desktop
¥ Enable Remote Deskiap on this computer

Important: To allow users to connect remately to thiz computer, click
Select Remote Users.

Full corputer narme:
cacti.monitaring. local

Learn more about Remate Desktop.

0K | Cancel | Spply |

Remote Desktop Users

The users lizted below can connect to this computer, and any members of
the Administrators group can connect even if they are not listed,

MOMITORIMG \Administrator already has access.

Add... Bemave |

To create new uszer accounts or add users to other groups. go to Control

FPanel and open User Accounts,
QK. I Cancel

Obrdzek 15: Konfigurace vzddleného pristupu
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6.3.3 Role doménového kontroleru

ACS je nakonfigurovin do role doménového kontroleru, ktery spravuje kompletni
strukturu Active Directory (AD). AD je hiearchycka struktura, spravuje fyzické i logické
prvky sit€¢ a umoZnuje administratoriim nastavovat politiku, instalovat programy na mnoho
pocitacii nebo aplikovat kritické aktualizace v celé organizacni struktuie. Active Directory
uklada své informace a nastaveni v centralni organizované databazi. Tato databdze bude
pouzita pro spravu koncovych uzivateli, ktefi budou pfistupovat k sitovym prostiedkim
HSR. Obrazek 16 demonstruje vytvofeni dvou uzivatelskych uctd, ktefi maji pristup
k sitovym prosttedkim Operdtora 1. Kazdy z uzivateli ma nastavené implicitni heslo a
opravnéni pro piistup do systému.

..‘!"; Active Directory Users and Computers

<5 File  Action  Miew  Window  Help |_|E’Ii]

- | Em e XFRR | 2E BB TE D
@.ﬁ.ctive Directory Users and Computer SRS

EI:I Saved Queties N—IT—
: i arme WOE
e rnanitoring. local s

gm BuLilkin ﬂ Lucie Buriarowa Lser
ElD Caomputers ﬁ Roman Skrmiska User
(€3] Domain Controllers
D ForeignSecurityPrincipals
=-{£3] Hotspot_auth
S g /LA 500
EHE vLAm a0l
-1 Users

1| | 2l | 2

Obrdzek 16: Struktura Active Directory

ACS v roli doménového kontroleru funguje téZ jako zdroj hodin, jednotlivé HSR se
s nim synchronizuji prostfednictvim protokolu NTP. Tim je zarufena synchronizace casu
v celé struktuie HSR, coZ je nezbytnd podminka pro korektni logovani udalosti.

6.3.4 Mail server

Sluzba pro pfenos zprav v elektronické podobé. Vhodna predevsim pro
automatizovanou notifikaci v piipad¢ problému na siti provozovatele HSR. Mail server pro
svou ¢innost uZiva nasledujicich protokolt:

SMTP

Zajistuje transfer elektronické zpravy od odesilatele do posStovni schranky piijemce (port
TCP 25). Ssluzeb SMTP mohou vyuZivat pouze uzivatelé AD.
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POP3

Protokol pro stahovani emailovych zprav ze vzdaleného serveru na klienta. Jednd se o
aplikacni protokol pracujici ptes TCP/IP ptipojeni ( port TCP 110). Nezabezpecena verze
protokolu, data se pfenasi v neSifrované podobé¢. Pristup ke vzdilenému serveru je podminén
zadanim korektniho ptihlaSovaciho jména a hesla.

B POP3 Service = E3
__g_| File  Action Wiew Window  Help |_=lilil
s (B XER| 2

[ POP3 Service

EB r.r.ih-.rir..: . Mailbox Mame | Size of Malbox | Messages | state |
A %) Add Mailbox 5 helncesk o : s
21 Refresh
?) Help

Obrdzek 17: Vytvoreni emailové schrdnky uZivateli* helpdesk “

Pro automatizovanou notifikaci je vytvofen specielni tic¢et v AD jménem ,helpdesk*,
kterému je pridélena postovni schranka. Systém pak v piipadé vyhodnoceni komplikaci na siti
automaticky generuje emailovou zpravu a prostfednictvim protokolu SMTP jej dorucuje do
schranky uZivatele helpdesk. UzZivatel helpdesk ma na monitorovacim pocitaci
nainstalovaného poStovniho klienta (napt. MS Outlook) a v pravidelnych casovych
intervalech synchronizuje svého klienta s postovni schrankou ACS. Synchronizaci zajist'uje
protokol POP3.

6.3.5 Aplikacni server (IIS)

Aplikaéni server IIS nabizi prostfednictvim distribuce Microsoft Windows Server
2003 integrovany, spolehlivy, bezpetny a managementovatelny Web server. Lze jej
provozovat na intranetu, ptipadn¢ internetu. Mezi dalsi libovoln¢ instalovatelné moduly patii
FTP a NNT, které vSak pro aplikaci HSR nemaji uplatnéni.

ormation Se e anage _ |Of X
¥a Fie  Acion View Window Help | o [
e= | BE EER| @E|2]r 80
?’; Internet Information Services | | Description | Identifier | State | Hosk header value | 1P address | Port 7
= _,{9 CACTI {lacal computer) cacti 597257514 Rurning * &l Unassigned * 80

[ _J Application Pools & Fre_TEST 17599511501 Running * Al Unassigned * &1
Bl Web Sites 8 tytidin 1164672328 Running * Al Unassigned * 82
Z MyAdmin gMicrosoFt SharePoint Administ... 2 Stopped * Al Unassigned ¥ 5152
- fal) PHP_TEST
.’£| Microsoft SharePoint Administration (Stopped)
i - cacti
‘4| Web Service Extensions Al | |

Obrdzek 18: Prehled webovych strdnek které spravuje I1S

Nejdulezitéjsimi polozkami na obrdazku 18 jsou: ,Web Sites* a ,,Web Service
Extension®.
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Web Sites

Zobrazuje struény prehled provozovanych webovych stranek, které lze z této pozice téz
spravovat. . Pro kazdou stranku se konfiguruje opravnéni, provozni port, domovsky adresat,

IP adresa rozhrani, chybové hlasky a spousta dalSich parametra.

Prehled a vyznam aktivnich Web Sites:
® cacti — sprava uctovaciho systému
e PHP-TEST - ovéfeni funkénosti PHP skriptovaciho jazyku
¢  MyAdmin — sprava MySQL databéze pro uctovaci systém

Web Service Extension

Pridavné rozsiteni, umoznuje IIS podporu PHP, piipadné jinych moduld.

6.3.6 Autentizacni servis (IAS)

Internet Autentization Service (IAS) piedstavuje formu autentizacniho serveru Radius,
jehoZz tkolem je na zédklad€ stanovenych politik pfijmout autentizacni poZadavky od Radius
klienta. V podstaté jde o ovéteni uZivatelského jména a hesla, které zaddva koncovy uZivatel

s\ s

ptes webové rozhrani hotspotu. UZivatelské jméno i heslo se prendsi v Sifrované formé a
jejich validita se ovéfuje porovnanim s ucty AD. V piipad¢ shody je koncovym uZivatelim

povolen pfistup do systému.

Rostup konfigurace IAS

1. Instalace sluzby IAS z ptidavnych komponent systému Windows server 2003.
2. Registrace sluzby v AD.
3. Definovani Radius klientt, pro které bude IAS predstavovat autentizacni server.
4. Logovani serveru nastaveno do lokédlniho textového souboru.
5. Vytvorena politika koncovych uZivatela.
otspocPropertis BB [cacpabnpronie B
Seltings | Dialin Constraints | IP | Multiinke
Authentication I Encyption | Advanced

Specify the conditions that connection requests must match.

Palicy conditions:

Add... | Edit... Bemove [~ Microsoft Encrypted Authentication (M5 -CHAP)

If connection requests match the conditions specified in this policy, the = Uger can chanoe passwond afterit has expired

aszsociated profile will be applied to the connectian,
||7 Encrypted authentication [EHAF‘]|

Edit Profile. .. | [ Unenciypted authertication [PAP, SPAP)

Select the authentication methods pou want ta allow for this connection.

[ Microzoft Encrupted &uthentication version 2 [M5-CHAP +2]

= User can chanoe passwond afterit has expited

Unless individual access permissions are specified in the user profile, this IV Alow access only through these media [NAS-Porl-Typel:
palicy controls access to the netwark.
. ” » 14051 - Digital Subscriber Line of unknown bype .:J
It a connection request matches the specified conditions: Ethemet Jr== )
" Depy remote access permission I DSL - ISDN Digital Subscriber Line hd|
[ Grant remote access permission | :
ak. I Cancel | Zpply | 0k Cancel I Apply |

Obrdzek 19: Politika koncovych uZivatellii
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PoZadavek autentizace bude zpracovin pouze u klientd, ktefi pfristupuji
k hotspotu pies ethernetové rozhani VLAN 800 — VLAN 809. Podminkou je téZ podpora
Sifrovani ,,Challenge Handshake Authentication Protocol,, (CHAP).

CHAP
Protokol pro prokazovani totoZnosti pti pouziti protokolu PPP. Jedna se o druh symetrického
Sifrovani (server i klient sdili stejny kIic).

6. Vytvorena politika Radius klienil

hotspot Properties 2 B3 [|edit Profile EE

General | Authentication IAccountingl Attributel Advancedl

Select the method of authentication for connection requests that match the

i . haotspat
b criteria specified in this policy.

Specify the conditions that connection requests must match. & Authenticate requests on this server |

Paolicy conditions: 8 FEonward requests to the following remote RADILS server group
for authentication;

I apache _'\'J

" Accept users without validating credential:

Add.. Edit... Bemaove

A profile iz & collection of zettings applied to connection
reguests that meet the conditions specified in a policy.

0K | Cancel | Apply | Ok I Cancel Apply

Obrdzek 20: Politika Radius Klientii

Z konfigurace na obrazku 20 vyplyva, Ze server si fesSi poZadavky autentizace sam a
komunikuje pouze s povolenymi segmenty sité, které musi spliiovat nasledujici kritéria:

e JP adresa: 172.16.16.2
e Identifikator: ,,Hotspot*

Nyni je systém pfipraven k provozu a jeho funkci lze sledovat v prohliZze¢i uddlosti
systému windows. ProhliZe¢ udélosti je vhodny nejen pro sledovani provozu IAS, ale téZ pro
prvotni implementaci politik a pro rtizné feSeni problému s IAS. Na obrazku 21 lze vidét
ptiklad netspés$né autentizace vcetné¢ duvodu selhdni (chybné uzivatelské jméno, nebo
heslo).Obrézek 22 pak pfedstavuje pozitivni vysledek, kdy se pfihldSeni do systému zdafilo.
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Event Properties
Event |

Date: 5/B/AI09  Source: 145
Time: 121455 P Category: Mone

K E3
_t |
Tupe: W arning Ewvent|D: 2 + |

Uzer Mia
Computer: CACTI

Diescription;

Lizer Bomek was denied access. |

Fully-Qualified-User-Name = MOMITORINGAR omek.
MAS-IP-Address = 172 16.16.2

MHAS-dentifier = Haotspat

Called-Station-ldentifier = WLANE0D

Calling-Station-|dentifier = 00:16:6F:9C:CC:17

Client-Friendly-Hame = RE-4334H

Feazonlode = TR

Reazon = Authentication was not successful because an unknown
user hame or inconect password was used. ;i

Data: (¢ Butes { Wwords
ogod: 2= 05 07 80 el

Obrdzek 21: Uspésnd autentizace s IAS

Event Properties E E
Event |
Drate: B Source A5 + |
Time: 121214 P Categonr: Mone
Type: Infarmation  Ewvent |D: 1 + |
Uzer: M
Corputer: CACTI
Dezcription:

800/Foman Strmiska

MAS-1P-Addiess = 172 16.16.2

Has{dentifier = Hotzpot

Client-Friendly-Hame = RB-4334H

Client-IP-&ddress = 172.16.16.2

Calling-Station-ldentifier = 00:16:6F:9C:CC:17

MHaS-Fort-Type = Ethernet

MaS5-Fort = 2151677378 ;i

Jser Fomek was aranted access | -
Fullp-Dualified-Uzer-tame = monitoring local/Haotspot_auth M\ LAN

Data: (¢ Butes { Wwords
0000: 00 00 00 00 =]

QK. I Cancel | Apply

Obrdzek 22: Neiispésnd autentizace s IAS

58




6.3.7 Monitorovani sité¢ HSR

Jako monitorovaci systém byla pouZita volné distribuovand aplikace ,,The Dude,
kter4 je jednoduchd, prehlednd, intuitivni a ma v sob¢ integrovany vSechny potifebné funkce.

The Dude je server/client aplikace s grafickym rozhranim, lze ji pouZit nejen pro
monitorovani, ale téZ pro spravu jednotlivych prvki struktury. Jednotlivé prvky jsou
navzdjem propojeny a umistény do samostatnych grafickych diagrami. Timto ziskdva systém
i pti slozité topologii na prehlednosti. The Dude je schopen monitorovat jednotlivé sluzby
bézici na sledovanych prvcich a upozoriiovat obsluhu v ptipadé jakékoliv zmény jejich stavi.
Umi téZ vy¢itat statistiky, ptipadn€ z hodnot generuje piimo grafy.

Dude server

Program, ktery bézi na pozadi. Nema Zadné grafické rozhrani a miZe byt fizen pouze aplikaci
Dude klient. Server uchovava vSechnu konfiguraci véetné grafii a lze jej nastavit pro
automatizované spusténi pfi startu operac¢niho systému.

Dude klient
Se pripojuje k mistnimu, nebo vzdilenému Dude serveru a je opatien grafickym rozhranim.
Vsechny akce se spoustéji na serveru, pfi odpojeni klienta nedochazi ke ztraté dat.

6.3.7.1 Navrh topologie

Topologie vychazi z obriazku zapojeni experimentilniho pracovisté. Snahou je
monitorovat pouze prvky, které souvisi s provozem sit¢ HSR. Vzhledem k umisténi ACS a
faktem, Ze pro management je vyhrazena VLANA 700, lze monitorovat pouze ACS, HSR
,CCP a aktudlni pfenosovou rychlost jejich rozhrani. Obrdzek 23 prezentuje monitorovanou
topologii sité. Pro jednoduchost je v topologii pouze jeden HSR, v pfipadé expanze by se
k CCP paprskovité ptipojovali dalsi prvky. Pro zobrazovani aktudlnich pfenosovych rychlosti
a jinych statistik sitovych prvki je vyuzit protokol SNMP. Kazdy z téchto prvkti md sviij
profil (viz. kapitola 6.1.12). Aktudlni hodnota ptfenosové rychlosti je souctem vSech
pozadavkl koncovych klientti, ktefi jsou napiiklad pfipojeni k logickému bezdratovému
rozhrani ,,SSID_Operatorl* a aktudlné vyuzivaji sluzeb ,,Operitoral®. Zelend barva ikon
ACS, HSR a CCP indikuje, Ze vSechny sledované sluzby jsou aktivni — dostupné.
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Operator2 Operatorl

Fx: 0 bps Re: 434 kbps
Tx: 0 bps Tx: 18.5 kbps

/

| Re: 2.72 kbps, ~ 9
F- Tx: 2.97 kbps Q

Ri: 435 kbps
Tx: 11.6 kbps
HSR (RE-433AH)
Re: .53 kbps
Tx: 429 kbps
551D _Opperator? 5510_Operatorl

Obrdzek 23: Monitorovond tipologie sité

6.3.7.2 Sledované sluzby

Aby monitorovaci systém mohl pracovat spravné, poZaduje nastaveni sluZeb, jejichz
stav se bude v pravidelnych intervalech sledovat. V prvni fadé¢ budou nastaveny globdln{
podminky pro vSechny sluzby a nisledn¢ budou jednotlivé sluzby samostatn¢ definovany.

Globalni podminky: Probe Interval = 30s
Probe Timeout = 3s
Probe Down Count = 5

POZN: Sluzby se budou testovat kazdych 30s, pokud bude nékterd ze sluzeb v

pravidelném testovacim intervalu nedostupnd déle neZ tfi vtefiny, inkrementuje se Citac.
Pokud ¢ita¢ dosdhne hodnoty pét, sluzba se vyhodnoti jako nefunkéni.
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Sledované sluzby

Sledované sluzby se tadi do skupin, podle piislusnosti k danému sitovému prvku (obrazek
24). Pro sledovani stavu sluZeb musime nastavit: administratorské opravnéni, sitovy a port,
na kterém sluzba pracuje.

= ACS - Device . CCP (SRW-208) - Device . HSR (RB-433AH) - Device

General Poling Services |Dutages General | Poling  Services |Dutages Gereral Poling Services |Dutages

] =lmle) o] (=) [#]l=lEn] (] [a) el [ =)

L [ Type ‘| Problem . | Type s |Problem | [.. [Twpe ¢ [Problem
I dnz ok I ping ok cpu ok,
I ak dizk. ak.
I q ak dnz ok,
I* pop3 ok ping ok
I radiuz ok
I smtp ak
Obrdzek 24: Sledované sluZby
6.3.7.3 Notifikace

Notifikace je automatizovany zpiisob upozornéni obsluhy v piipadé nedostupnosti
nekteré ze sledovanych sluzeb. Jednd se o velice zdsadni véc, vyrazné Setii Cas, ktery by
musel byt vyuZit k diagnostice vzniklého problému. Pro stavajici systém budou vyuZzity dva
druhy notifikace. Oba informuji o vzniklém problému a ndsledné o jeho odstranéni.

e Zaznamenani udalosti do logu.
e Upozornéni prostirednictvim emailu.

POZN: Pro spravnou funkci notifikace upozornéni prostfednictvim emailu je nezbytné
nastavit aplikaci SMTP server na adresu localhost a odchozi emailovou adresu na:
cacti@monitoring.local.

Na nasledujicim obrazku je piiklad emailové notifikace sluzby ,,ping* sitového prvku
HSR. Systém The Dude vygeneroval dva emaily (nahldSeni poruchy, odstranéni poruchy).
Emaily byly doruceny uZivateli helpdesk (doména monitoring.local) do jeho posStovni
schranky. Uzivatel Helpdesk nésledn¢ provedl synchronizaci poStovni schrianky se svym
emailovym klientem MS Outlook.

B Service ping on HSR (RB-433AH) is now down, - Zprava (P.. |r][E]g| B Service ping on HSR (RB-433AH) is now up - Zprava (Pro... @@g|

I Soubor Ulprawy Zobrazic  Wlodit  Format  Nastroje Akce  Napovéda I Soubor  Ulprawy Zobrazic  Wlodit  Formét  Mastroje  Akce  Napovéda
} i OdpovEdst | 8 OdpovEdst viem | (o Predatddl | & o | ¥ | X | @ = i OdpovEdst | Lﬁ OdpovEdst viem | L Predatddl | & o | ¥ | X | @) B
Od: ;?I cacti@monitoring.local  Odeslano:  ne 17.5.2009 9116 Od; Ji cacti@monitoring.local  Odeslano:  ne 17.5.2009 9:17
Kamu: helpdesk@manitoring.local Kamu: helpdesk@manitoring.local
Kopie: Kopie:
Ffedmét:  Service ping on HSR (RE-433AH) is now down Pfedmét: Service ping on HSR (RE-433AH) is now up
i"é'ervi"ce'-};_i"hc}'an"iiéﬁ (RE-433LH] is now [down| (t i"meoiiE'j"""'i | Service [ping|on HSR (RB-4334H) is now[up] (ok] |
| | | |

Obrdzek 25: Emailovd notifikace
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6.3.7.4 Syslog

Sluzba s otevienym TCP portem 514 slouZi pro sbér systémovych zprav generovanych
HSR. Pro vyuzZiti této sluzby ji staci pouze povolit v The Dude a nastavit rozsah adres, ze
kterych bude syslog pfijimat hldSeni. Zpracovavaji se informace od firewallu, bezdritové
karty, hotspotu atd.. Na ndsledujicim obrazku je zachycen postup autentizace koncového
uZivatele do systému.

Ptipojeni k bezdratovému rozhrani.

Ptitazeni IP adresy MAC adrese uZivatele a navdzani do VLAN 800.
Autentizace ptes http-chap.

Ijspé§né prihlaseni uzivatele ,,Romek*.

Uzivatel ,,Romek* se odhlasil.

NS

. Bys|
E% Fiter: | -] Apply [ﬂ”&ﬂ

) iTime ) iAddress iEvenl |

|
=
[ 101617 17216162 wireless.info 00:16:6F:9C:CC:1 7@wlanT: cormected 1.
| 101618 17216162 dhcp.info,debug vwlanB00 azsigned 10.1.1.10 to 00:16:6F:3C:CC:17 2.
101639 17216.16.2 hotzpat,accountinfo,debug Fomek (10.1.1.10); logged in 4.
10:16:39 17216162 haotzpot,info,debug Ramek [10.1.1.10): trying to log in by http-chap 3.
101706 17216.16.2 hotgpotinfo,debug Romek [10.1.7.10); logged out: uzer reguest 5.

Obrdzek 26: Syslog

6.3.8 Uttovani prenesenych dat — aplikace Cacti

Pro sbér a uchovévdni statistik uZivatelskych dat bude nasazen bezplatny ndstroj
,»Cacti®, ktery funguje pod Linux/Unix i Windows. Cacti je velice univerzalni, dovoluje nim
Sirokou volnost pfi vytvafeni monitorovani. Vystupem aplikace jsou pfehledné grafy, které lze
jednodusSe zoomovat, nebo jinak zpracovdvat. Sbér dat je zaloZen na protokolu SNMP a cely
systém je nadstavbou nad nastrojem RRDtool.

6.3.8.1 Instalace Cacti

Tento proces je pomérné sloZity a je dostate¢né popsdn v manudlu, ktery je pfiloZen na
DVD u diplomové prace (forméat PDF). Tato kapitola bude zamé&fena na vyznam jednotlivych
instalovanych komponent. Cacti bude provozovdno na ACS, ktery je vybaven opera¢nim
systémem Windows Server 2003. Proto i instalace bude tomuto systému pfizptsobena.
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softwarové komponenty

Webovy server IIS
PHP

MySQL

Cygwin
NET-SNMP
RRDtool

Cacti

Webovy server IIS
JiZ nainstalovdna komponenta (viz kapitola 6.3.5) a nastavena pro podporu skripti PHP. IS
umoziuje spravu MySQL databédze a aplikace Cacti prostfednictvim webového rozhrani.

PHP

PHP [5] je skriptovaci programovaci jazyk, uréeny ptfedev§sim pro programovani
dynamickych internetovych strdnek. NejCastéji se zacletiuje piimo do struktury jazyka
HTML, XHTML ¢i WML, coz lze vyuZit pfi tvorbé webovych aplikaci. PHP lze pouZit i k
tvorb€ konzolovych a desktopovych aplikaci. PHP skripty jsou vétSinou provddény na strané
serveru, k uzivateli je pfendSen aZz vysledek jejich Cinnosti. Interpret PHP skriptu je mozZné
volat pomoci piikazové tadky. Syntaxe jazyka je inspirovdna né€kolika programovacimi
jazyky (Perl, C, Pascal a Java). PHP je nezdvisly na platformé, skripty funguji bez vétsich
uprav na mnoha riznych operacnich systémech. PHP se stalo velmi oblibenym piedevsim
diky jednoduchosti pouZiti a tomu, Ze kombinuje vlastnosti vice programovacich jazykl a

LN M 2

nechava tak vyvojafi ¢asteCnou svobodu v syntaxi.

MySOL

Databazovy server, spolupracuje s aplikaci Cacti. Pti instalaci MySQL byla pouzita aplikace
»XAMPP*, kterd zjednodusila proces instalace do nejvyssi mozné miry (privodce instalaci).
Databazovy server je pro jednoduchost spravovan pies webové rozhrani ndstrojem

»phpMyAdmin“.

Cygwi

v v

Voln¢ Sititelnd aplikace, koncentruje v sobé spoustu menSich programi, jejich cilem je
portovani programil napsanych pro platformu Linux/Unix na Windows s minimem uprav.
Hlavni casti aplikace Cygwin jsou knihovny (implementace Linuxovovych/Unixovych
systémovych voldni pomoci Win32), pfeklada¢, a programy unixovych aplikaci.

NET-SNMP
Softwaru pro vyuZiti vlastnosti SNMP protokolu (v1, v2c, v3). Podporuje protokoly IPv4,
IPv6, IPX a AALS. Obsahuje vSeobecnou klientskou knihovnu, aplikace pro piikazovou

vy

taddku a rozSiteného SNMP agenta.

RRDtool

Néstroj pro ukldddni a zobrazovini dat ziskané protokolem SNMP. Data uloZena timto
nastrojem maji stdle konstantni velikosti. K zobrazeni dat ve ferm¢ graft slouzi opét
RRDtool s bohatou nabidkou moZnosti.
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Cacti

Ridici aplikace, pro svoji ¢innost vyuZivd viech predeslych softwarovych komponent.
Aplikace pfijima piikazy pres webové rozhrani a predava je podfizenym komponentam.

6.3.8.2 Princip funkce Cacti

Funkce jsou rozdéleny do tif zdkladnich ¢asti, kazda z téchto Casti vyuziva rdzné
komponenty popsané v kapitole 6.3.8.1.

e Zjiskani dat.
o Ulozeni dat.
e Prezentace dat.

Ziskani dat
Proces pii kterém operacni systém spousti v pravidelnych casovych intervalech tzv. ,,poller*.

Jedna se o skript napsany v aplikaci PHP , ktery protokolem SNMP snima hodnoty citact
HSR. Ziskana data se nasledn¢ ptedavaji aplikaci Cacti.

‘ Scheduled Tasks =]

File Edit Wiew Favorites Tools  Advapced Help |
QJBack ~ o) - bid | ) Gearch [ Folders | & 3 X 6 | -
Address I__"] Scheduled Tasks

)
s '*!

Z Eee
Mame = I Schedule I et Run Time | Last Run Time | Skatus | Last Result I Creator
|| Add Scheduled Task,
o] Every 5 minukels) from 7:07 PM For 24 hour(s) every day... | 342:00PM 5/19/2009 3:37:00PM ... 0x0  Administrator

php EE

Task | Schedulel Settingsl Seculityl

Eh-p C:AWINDOWSAT asksbphip job

Bun:

Browse... |
Start in: Ici\“amDD\th
LComments: ’

Run as: IMDNITDHING\Administrato Set pazaword... |

[~ Run onlyif Jogged on

[ Enabled [scheduled task runs at specified time] |

0K I Cancel | Spply |

Obrdzek 27: Automatizované spousténi pooleru

Na obrazku 26 lze vidét automatizovany proces opera¢niho systému pro spousténi

pooleru. Z konfigurace je patrné, Ze skript pooler.php se bude spoustét v pétiminutovém
intervalu a pro jeho spusténi poslouZzi aplikace PHP.
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UloZeni dat

Proces pii kterém Cacti pfijima data od pooleru a ptedava je komponent¢ RRDtool. RRDtool
je zkratkou pro ,, Round Robin Database (RRD), coz je systém pro ukldadani a zobrazovani
dat v zavislosti na Case. Data jsou ukldd4dna ve velmi kompaktnim formdtu a velikost souboru
zustava stale konstantni. Pfi kazdé zméné dat se modifikuje ptivodni soubor, doplni se
aktudlni hodnoty a staré jsou zapomenuty. Timto zpisobem lze uchovavat data maximalniho
stafi jeden rok.

Prezentace dat

Prezentace dat v Cacti uzivd RRDtool, ktery disponuje zabudovanymi funkcemi pro tvorbu
grafii. Kombinace grafi a podpory zobrazeni ve webovém rozhrani umoziuje piistup k datim
pres libovolny webovy prohlizec.

Néekteré funkce RRDtool pro tcely prezentace dat:
® autoscall,
normalni/logaritmické zobrazend,
zapis vice veli¢in do jednoho grafu,
volba barevného schéma grafu,
tvorba legendy
vypis nejmensi/primérné/nejvyssi hodnoty ve sledovaném Casovém tdseku,
atd.

6.3.8.3 Provozovani Cacti

Systém pro Tuctovani dat je nainstalovan. Nyni =zajistime jeho spolupraci
s komponenty, které jsou popsdny v kapitole 6.3.8.1. V podstaté se jedna o nastaveni cest ke
spoustécim souborim.

‘console ﬁraphs i

Console -> Cacti Settings

General ‘Paths | Poller Graph Export Yisual Authentication

Cacti Settings (Paths)

Required Tool Paths

snmpwalk Binary Path c:/net-snrmp/bin/snmpwalk. exe

@raph Trees The path to your snmpwalk binary. [OK: FILE FOUND]

Dats Sources

Devices snmpget Binary Path

c:/net-snrnpdhin/snmpget. exe
The path to your snmpgst binary,

[OK: FILE FOUND]

snmpbulkwalk Binary Path c:/net-snrapdhinssnmphbulkwalk. exe
Data Input Methods The path to your snmpbulkwalk binary. [Ok: FILE FOUND]

| Templates snmpgetnext Binary Path

c:/net-snrnpdhin/snmpgetnext. exe
Graph Templates The path to your snmpgetnext binary.

[0k FILE FOUNE]

Haost Templates

RRDTool Binary Path
Data Templates The path to the rrdtaal binary,

RRDTool Default Font Path

I vt T |t
Dbt R The path to the rrdtool default true type font for version 1.2 and above,

Export Ternplates

PHP Binary Path
The path to your PHP binary file (may require & php recompile o get this file),

Logging

Logout User Alternate Poller Path

Spine Poller File Path
The path to Spine binary,

Systermn Ltilities Cacti Log File Path
ey MinageroaiE The path to your Cacti log file (if blank, defaults to flog/cacti.lag)

c:feactifrrdtool exe
[0k FILE FOUNE]
c:/eactifvVerahonn tHf
[Ck: FILE FOUND]
c:famppiphpdphp. exe
[Ok: FILE FOUND]

Cifeactiflog/cacti log
[OK: FILE FOUND]

cfcactifspine. exe
[OK: FILE FOUND]

Obrdzek 28: Konfigurace komponent — Cacti
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Nesmime téZ opomenout nastavit n€ktery z fontll pisma, kterym se bude vypisovat
legenda grafti. V opacném piipad¢ by se nezobrazoval zZadny text.

Sledované zaiizeni

Sledované zafizeni je pro nds prvek, ze kterého chceme poolerem sbirat data a nasledné
zpracovavat.V nasem piipad¢ se jedna o prvek HSR. Konfigurace je zndzornéna na obrazku
29. Funkénost SNMP lze ovéfit vypisem informaci: ,,uptime , ,, hostname* (obr. 29 vlevo
nahoie).

onsole graphs

Console -> Devices -> (Edit)

|| RB-433AH (172.16.16.2)
SNMP Information *Create Graphs for this Host

| | System: zouver
Uptime: 808900 (0 days, £ houss, 14 minutes)
Heo Horspon

anagement

Graph Trees =

Dsts Sources g

Devices

Devices [edit: RB-4335H]

Description

Give this host & meaningful description, RB-433AH
Hostname
| | |Fully qualified hostname or Ip address far this device, 172.16.16.2
Graph Templates Host Template
Host Tamplates Choose what type of host, host template this is, The host ternplate will govern what kinds of data should be gathered from this Mikrotik -
type of host,
Data Templates

[ 1m = i =

~ | |Notes

I vt Termplat
P Temp ey Enter notes to this host,

Export Ternplates
on |

Disable Host
| Check this box to dirsble all chacks for thiz host,

Availability /Reachability Options

Disable Host

Systern Utilities
Downed Device Detection

EECHINEIEIT RS The rethod Cacti will use to determins if s hast is suailsble for polling. Ping and SNMP +
Logaut User NOTE: It is racommended that, st 3 minimurn, SNMP always be selacted
Ping Method

The type of ping packet to sent. ICWP Ping =
NOTE: FCMP on Linux/UNIX requives raot privileges

Ping Timeout Value

The timeout valus to use for host ICMP and UDP pinging. This host SNMP timsout valus spplies for SNMP pings.
Ping Retry Count 1
P B ey oo e eHE T st e gt pina atbo st hefare falling:

SNMP Options

SNMP Version

Choose the SNMP version for this device. wersion 1 =

SNMP Community

400

SHMP read cormmunity for this device. RB-4334H
SNMP Port 51

Enter the UDP part number ta use for SNMP (default is 161

SNMP Timeout -

The maximum number of millizecands Cacti will wait for an SHMP response (doss not work with php-snmp support),
Maximum 0ID's Per Get Request

Specified the number of OID's that can be obtained in a single SHMP Get request, 10
NOTE: This feature anly works whan using Spine

Obrdzek 29: Vyber zdroje dat - Cacti

Zdroj dat

Zdroj dat lze vygenerovat automaticky vybérem nékteré z dostupnych Sablon nebo rucné.
Ru¢ni metoda je podminéna znalosti identifikatoru sledovaného objektu (OID). Volim
ruéni metodu z divodu vlastni customizace grafii. Vytvofim pro kazdy uzivatelsky tucet
nekolik zdrojii dat a nasledné je vykreslim v jednom grafu. OID lze ziskat prostfednictvim
aplikace SNMP walk nebo piimo exportem z prvku HSR. Pfi vytvareni jednotlivych zdroji
dat z OID je tfeba rozeznavat, k jakému ucelu bude hodnota sledovaného citae pouZita.
Naptiklad pro zobrazeni aktudlni pfenosové rychlosti a celkového mnoZstvi ptenesenych dat
v daném sméru pouZiji u obou zdroji OID = bytes (viz obr. 30). Rozdil je pouze v tom, Ze
pro celkové mnozZstvi pfenesenych dat bude pouZita kumulovand hodnota ¢itace (stile se
inkrementuje) a pro aktudlni ptenosovou rychlost jeho okamZita hodnota.
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B Terminal

Flags: X - disabled, I - inwvalid

# HAME PAREHT PACEET -MARE LIMIT-AT  MAX-LIMIT

] Ondra up VLANSO1l up Ondra_up 0 ]

1 Ondra_dw VLANSOL dur Ondra_dur 0 0

2  WVLANS01 dw  global-out YLANSOL dw ] ]

3 VLANGOL up global-in YLANSO1 up 0 ]

4 VLANSO00 dw  global-out YLANSOO dw ] ]

5 VWLANGOO up global-in YLANSOO _up 0 0

o Foman dw VLANGOO duw Roman_duw 1] ]

7 Roman up VLANGOO up Roman_up ] ]

g Lucie dw VLANSO00 duwr Lucie_dmr 0 0

9 Lucie_up VLANSO00 up Lucie_up 0 0

10 Franta dw VLANGOL duw Franta dw 0 0

11 Franta up VLANSOL up Franta up 0 0

[aduinfHotspot] /oqueus tree> print oid

Flags: X - disabled, T - inwvalid

0 nawe=.1.3.6.1.4.1.149585.1.1.2.2.1.2. 16777225
packet-mark=.1.3.6.1.4.1.14955.1.1.2.2.1.3. 16777225
bytes=.1.3.6.1.4.1.14953.1.1.2.2.1. 5. 16777225 =
packets=.1.3.6.1.4.1.14958.1.1.2.2.1.6.16777225

1l  name=.1.3.6.1.4.1.149858.1.1.2.2.1. 2. 16777227
packet-mark=.1.3.6.1.4.1.14988.1.1.2.2.1.3. 16777227
bytes=.1.3.6.1.4.1.14953.1.1.2.2.1. 5. 16777227
packets=.1.3.6.1.4.1.14988.1.1.2.2.1.6.16777227 :_l

Obrdzek 30: Objektovy identifikdtor (OID) uZivatele Ondra - Cacti

Pomocna funkce CDEFs
UZivatelem definovana funkce, lze ji pouZit pro konverzi datovych jednotek zobrazovanych
hodnot (pfevod z Byt na bity), zménu méfitka, pfipadné jiné modifikace.

Graf

Graf tvoii vyslednou reprezentaci sledované hodnoty. Je uren zdrojem dat, pomocnou funkci
CDEFs, popiskem, legendou, méftitkem atd. Obrazek 31 je piikladem vyudctovani uZzivatele
Franta v libovolné zvoleném Casovém intervale. Sledovanymi veli¢inami jsou: pro§ld data
v daném sméru, aktudlni, primérnd a maximdlni pfenosova rychlost. Zvolil jsem umyslné
kratky Casovy interval, aby byl patrny datovy povoz. Pfi zmén¢ méfitka se vSechny sledované
veli¢iny prepoctou. Posledni graf zndzornujici vytizeni CPU HSR. Tuto veli€inu jsem zatadil
spiSe se zajimavosti.
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RB-433AH - Traffic - Franta up (Franta up)

5 20m}
S
T 18 M
(=1
i
=
& ]
08:40 09:00 09:20 09:40 10:00 10:20 108:40 11:00 11:20 11:48 12:00 12:28
From 2009/05/20 08:28:06 To 2009/05/20 12:23:.06
E Traffic Current: 6.64 M Average: 2.25 M

Maximum: 19.78 M Total: 4.05 GB

Houry (1 Minute Average)

RB-433AH - Traffic - Franta dw (Franta dw)

5 20mt
S
Loo18 M
a
i
=
& ]
@B:40 09:00 09:20 09:40 10:00 10:20 10:40 11:00 11:20 11:40 12:00 12:20
From 2009/05/20 08:29:22 To 2009/05/20 12:24:.22
E Traffic Current: 17.42 M Average: 1.75 M

Maximum: 17.42 M Total: 3.15 GB

Houry (1 Minute Average)

RB-433AH - CPU Utilization

i 50 :
=
u
o B
D800 B9: 00 10:00 11:80 12:00
From 2009/05/20 07:25:57 To 2009/05/20 12:33:30
B CPU Utilization Current: 19 Average: 9
Maximum: 59

Obrdzek 31:Graficky vystup - Cacti
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7. TESTOVANI EXPERIMENTALNI

SITE

Testovani experimentalni sit€¢ je zaméfeno na ovéfeni zdkladnich funkci systému,
prenosovou rychlost a kvalitu sluZeb.

7.1 Ovéreni zakladnich funkci systému

V rdmci tohoto testu je vytvofen popis pripojeni koncového uzivatele k systému a

piipadné stavy, které mohou nastat.

Koncovy uzivatel se nachazi v oblasti pokryté radiovym signdlem systému HSR. Jeho
snahou je pfipojit se k sitovym prosttedkim operatora jedna, u n¢hoZz ma vytvoreny
uzivatelsky ucet. Koncovy uzivatel tedy prohlizi radiové okoli a pfipojuje se k patficnému

operatorovi.

i3 Bez dratové pripojeni k siti

Prace se siti

e Aktualizovat seznam sk

'T.-)ils Mastavit bezdrakovou it

Podobné dkoly

i) Infarmace o
bezdratowych sitich

{:f Zmenit pofadi
uprednostriovanych siti

s Zménit upFesiujic
nastaveni

(‘T)

Mezabezpefend bezdratovs sit’

Vybér bezdratove sité
Po Klepnuti na nékkerou z poloZek v nasleduiicim seznamu se miZete pfipojit k bezdratové
siti v dosahu nebo ziskat dalsi informace.,

HSH_Operator_1 Piipojeno jfi’

(ii?)
(ETJ
(‘ﬁﬂ

Knetwork_FU

Mezabezpedena bezdratova sit’

HSR_Operator_2

Mezabezpedena bezdratova sit’

damborice7

Mezabezpefend bezdratovs sit’

aalll
anll

aalll

Pripoijit

Obrdzek 32:Prohleddndni radiového okoli
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Po pfipojeni je uZivatelem generovan poZadavek pfitazeni IP adresy. HSR reaguje
prostfednictvim svého DHCP serveru a pfifadi koncovému uzivateli n€kterou z IP adres svého
rozsahu.

Bl DHCP Server E3

DHCP | Metworks  Leases |Dptinns Alerts

IEHEI @ IEI | b ake Static || Check Stahus |

|ﬁ.ddress |.-“-‘-.u:tive Address |.-“-‘-.u:tive MaC .ﬁ.ddre...|.ﬁ.ctive Host M ame |E:-:pires After |Status |V|
] _ﬂL 101.1.9 00AGEFAC:CCAT7  zpeedy 234952 bound

Obrdzek 33: Prirazeni IP adresy koncovému uZivateli

V tomto okamziku jsou kombinaci pravidel ve firewallu a NAT pfesmérovany
vSechny pozadavky komunikace na vstupni portdl hotspotu. Nésleduje autentizace uZivatele
metodou ,,http CHAP* proti Radius serveru ACS.

¢ mikrotik hotspot = login - Opera

Soubor  Editovat  Zobrazic  ZAloZky  Pomificky  Mastroje  Mapovéda

U Moy lisk
W = v L% Lw | http:/f10.1.1,100/login?dst=http%3A% 2F S 2Fseznam. c2%2F
Q‘. Mailt na strance P Maijlt dalsi

login |Romek

passward [77

(824

Obrdzek 34:Vstupni portdl hotspotu

Autentizace probihd do té doby, neZ je zaddna spravnd kombinace loginu a hesla.
Pokud se uZivateli podafi ptipojit do systému, vygeneruje se okno viz obrazek 35 s aktudlnimi
informace uzivatelské relace. Okno se automaticky obnovuje vintervalu jedné minuty.
UZivatelské inicidly pouZzité pii dspésné autentizaci se ulozi do cookies s platnosti tfi dnt.
Tato funkce umoziuje opétovné pripojeni do systému bez nutnosti nové autentizace.
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B mikrotik hotspot = status
10.1.1.100

Yelcome Romel!

IP address; 10,1.1.9
bytes upfdown: 2.0 KB/ 28.2 KB

connected: 3s

status refresh:  1m

log off

Obrdzek 35:Informace o uZivatelské relaci

Po tspésném logovani do systému nastdvd druhd fize autentizace. HSR porovnava
uzivatelovu MAC adresu se seznamem povolenych adres. V piipad¢ Ze se vyskytne shoda,
HSR generuje dynamicky zédpis do firewallu, na jehoz zdklad¢ bude umoZnén pftistup
koncového uzivatele do systému. MAC adresa se porovnidvd i béhem komunikace
v pravidelném casovém intervalu tficeti vtefin. Mechanismus zarucuje vétsi miru
autenti¢nosti.

Filter Bules  NAT Mangle |SewiceF'nlts Conn

#[=) [ [5] [7) [on pomtcs I

| |Action | Chain _
- JSER Roman Fiter Rules  WAT | Mangle Service Ports  Connections  Address Lists
4 ct add sic to address list |prerouting IE‘ E| . ,j lj
5 I & mark connechion Iprerouling é = T
E < mark connection poztrouting |Name : |ﬁ3«ddress |
T & mark packet prerouting 0] @ Romek 101.1.9
8 # mark packet pozstrouting

B Mangle Rule <>

General Advanced |E>-:lra | Action | Statistics

Src. MAC Address: [ 00:16:6F:9C.CCA7 - ‘

Obrdzek 36:Uspésnd autentizace podle MAC

Na obrazku 36 Ize vidét uspésné porovnani MAC adres. Tuto funkci zajist'uje pravidlo
¢islo Ctyfi, ostatni pravidla pét aZ osm jsou pro oznaceni spojeni a paketll v obou smérech. Na
tyto oznacené pakety se déle aplikuje QoS.
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Filter Fules = MAT  Mangle Service Ports  Connections  Address Lists Filter Fules  MAT | Mangle Service Ports  Connections  Address Lists
EHE‘ @ EIEI @ |3: Reset Counters ||l:ll:l Reset All {
|Name i |Addless | ) # i |Acti0n |Chain |Slc:. Address |Dst. Address |Pr0t0c:o|
D @ resticted 101,19 5 --RESTRICTED - ;
............... 0 P om A

ENAT Rule <=

Action: |[sEgeE
ToAddresses: |192.168.2.3 | Spply

To Partz: | 8001
orots|

Obrdzek 37:Netispésnd autentizace podle MAC

Obrazek 37 znazornuje piipad, kdy uzivatelskd adresa neodpovidd Zadnému zdznamu
povolenych adres. Je vytvofeno dynamické pravidlo, které prostfednictvim firewallu a NAT
sméruje vSechny uZivatelovi pozadavky zobrazeni webovych stranek na informacni portal.

1J UPOZORNENI - Opera

soubor  Opravy  Zobrazit  Zalodky  Pomiicky  Mastroje  Nipovéda

IR R R RN EEEE R R R R R R R R R R R R A

1024% 768

UPOZORNENI

Sluzha Internet je pro Uas v tuto chvili nedostupna. UZivatelské jméno i heslo
hylo zadano Korektné, nicméné Vyskytnul se problém s ovéfenim platnosti
MAC adresy.

+ @B 4 %

1! Kontaktuijte prosim administratora HOTSPOTU 11!

“"cuBic*

Roman Strmiska (rstrmiska@centrum.cz)
icq: 311261578
tel: 511110348, 775088018

Obrdzek 38:Informacni portdl
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7.2 Prenosové moznosti hotspotového smérovace

Vv s

Cilem této podkapitoly je aplikace série testd, které provéti prenosové schopnosti HSR
dané platformy. Sledovanymi parametry jsou pfenosovd rychlost v obou smérech a vytiZzeni
aplikace je schopna generovat TCP i UDP datovy tok, nastavovat riznou dalku paketu a
pocitat primérnou pienosovou rychlost. Oba testy budou mit stejné podminky, zamé&fim se
na testovani provozu TCP s maximdlni délkou paketu rovnou 1500B. Generovany TCP
smérovace. HSR je zapojen v médu smérovace a je povolena funkce sledovani spojeni.
V zobrazovanych grafech je pfenosova rychlost Tx i Rx vztazena k sitovému prvku HSR.

Méftici bod 1

Zapojeni viz obrazek 39 proméiuje prenosovou rychlost kabelové trasy bez bezdratového
rozhrani. Byly realizovany tfi méfeni, kazdé s intervalem deseti minut a jejich vysledky
zndzoriiuje obrdzek 40. Prvni dva testy jsou zaméfeny na samostatné promécfeni Tx a Rx..
V poslednim testu je generovdn oboustranny pienos (pln¢ duplexni reZim provozu). Z téchto
testt vyplyvd, Ze pro smér Rx, kdy vytizeni CPU spadlo na pouhych cca 82%, je
pravdépodobné problém v kabelové trase mezi CCP a Operitorem 2. Pro plné duplexni
rezim provozovani HSR je prenosova rychlost cca 28Mb/s

< Y

Operator 2 CCP HSR
IP IP
:IM[ Prepinant ]M[ VLAN 801 |Smérovani
198.186.0.6 10.2.1.100
Eth 1 Eth 4 Eth 1 Eth 1
IPERF P R IPERF
klient N | server

Obrdzek 39: Merici bod 1
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108 M

Pt
il |
60 M
M
BN
14:18 115 14@ 14:25  14&:® 1435 1449 14:45 145 14:55  15:00 15:085
@ Eth=rnet Interface (4) @ CCP (SRW-208) tx (bit/s) @ Ethernet Interface (4) @ CCP (SRW-208) rme (bitss)
185
90
75
[
45
=

14:10 14:15 @ 14:25 143 14:35 1440 14:45 140 14:55 15:00 15:05
@ cpu @ HSR (RE-4338H) (%)

Obrdzek 40: Prenosové rychlosti a vytiZeni CPU — Mérici bod 1

Mérici bod 2

Zapojeni viz obrazek 41 proméfuje pienosovou rychlost kabelové trasy vcetné
bezdratového rozhrani. Probéhly dva testy, kazdy s méficim intervalem deseti minut.
Jednotlivé pribéhy meéfeni jsou zachyceny na obrazku 42. Béhem méfeni se dosdhlo
nésledujicich primérnych hodnot : tx = 20,8 Mb/s, rx = 15,2 Mb/s. Smér rx je opét
z n¢jakého divodu degradovan. Na viné¢ mize byt napiiklad rozdilny chipset bezdratovych
karet HSR (Atheros) a karty koncového klienta (Intel).
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o

Operator 2 CCP HSR Koncovy uZivatel
1P VLAN 801 Prepinani VLAN 801 VLAN 801 [Smérovani |—|WIF| P
198.186.0.6 Eth 1 Eth 4 Eth 1 Eth 1 wian 2 wian 1 10.2.1.9
IPERF < > IPERF
l L
klient server
Obrdzek 41:Mévici bod 2
MM
®H
16 M ){ f\/]
\J.'v'
12 M -
g8M
am
a ) E—
12:00 1205 1218 12:15  12:® 12:25 123 12:35 1248 12:45 12:% 12:55

@ Eth=rn=t Interface (4) @ CCP (SRW-208) tx (bitfs)

T

(i)

10

1z2:08

12:05

12:18

@ v @ HSR (RE-4338H) (%)

Obrdzek 42:Prenosové rychlosti a vytiZeni CPU — MéFici bod 2
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7.3 Kvalita sluzeb (QoS)

ZavéreCny test pro ovefeni funkCnosti QoS je podminén vhodné nastavenou
rodicovskou vétvi VLAN 801, pod kterou jsou zaclenéni testovani uzivatelé. Test z diivodu
prehlednosti grafu bude realizovan pouze ve sméru upload vic¢i koncovym uZivatelim.
Vychézi se z poznatkll ziskanych v kapitole 7.2 a parametry CIR a MIR jsou nastaveny
nésledujicim zpisobem:

Smér od uZivatele = upload

VLANSO1_dw CIR= 5Mb/s MIR = 5 Mb/s priority =2
Franta CIR = 3Mb/s MIR = 5 Mb/s priority = 3
Ondra CIR = 2Mb/s MIR = 4 Mb/s priority = 3

Rodicovskd vétev VLANSO1 je schvilné poddimenzovéna, aby byla schopna zadanou
Sitku pasma bezpecné transformovat az ke koncovym klienttim.

Me, 24 VW 2009 20:1:58

Ondra_upload CIR = 2 Mb/s MIR = 4 Mb/s

Hame Parent Limit Al [bits/s] | Max Lim# [bits/s) | Avg. Rate Bytes
B VLANBDT up  globakin 5M M £.0 Mbgs 486G8
3 Frarta up  VLAMED! up ™ oM 0 bpes JE705 MiB
[BOnda w VLEHED up ™ L] d0Mbp: 11105 MiE]

|Mame Parent. Lirvak A% (bets's] | Maw Limt [bitsds] | Awvg Rate Bytes
B \VLANSD_wp  globalin =Y =Y 49Mbps 435GB
i Frarts up  VLAMBOT up gl £ 28Mbp: 39371 MiB
| &2 0ndia up  VLANBO! up ™ [ 20Mbps 11756 Mi]

Obrdzek 43:Testt funnkcnosti QoS

Princip ¢innosti QoS je patrny z obrdzku 43. UZivatel Ondra, ktery je pfipojen
k Operatorovi 2 (VLAN 801) cerpa jeho konektivitu pfenosovou rychlosti MIR. Pfesné po
dvaceti vtefinovém intervalu s k Operdtorovi 2 pfipojuje také uZivatel Franta. Oba uZivatelé
maji stejnou prioritu a proto se jejich prenosova rychlost rozdé€li tak, aby pokryla pozadavky
stanovené garantovanou Sitkou pdsma CIR. Z toho divodu klesne v ¢asovém intervalu
(20;60> vtefin  pfenosova rychlost uzivateli Ondra na stanovenou hodnotu CIR. VytiZeni
CPU se behem tohoto testu pohybovalo kolem osmi procent.
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8. ZAVER

Cilem diplomové prace bylo komplexni popsani problematiky hotspotovych systému
urenych pro provoz vice operdtorti a na zdklad¢é ziskanych zkuSenosti vybudovat vlastni
experimentdln{ sit’, kterd fesi problematiku autentizace, ptidélovani kvality sluzeb a uctovani
prenesenych dat.

Prici jsem rozdélil do nékolika témat.

V prvni ¢asti vénované planovani hotspotové sit¢ se zametuji na problematiku hledani
vhodné lokality, volbu kmitoc¢tového pdsma a stanoveni podminek, které musi byt pfi
provozovani sité splnény.

Druha cast je vénovana standardim IEEE 802.11. V ramci této kapitoly vybiram

z mého pohledu nejvhodnéjsi standard, veénuji se moZnosti zabezpeceni bezdriatové sit¢ a
specifikuji faktory, které nejvice ovliviiuji parametry bezdratového spoje.

Treti Cast je samostatnd kapitola vénovand legislativé spojené s provozovanim
hotspotové sité. Nastinil jsem dvé moZnosti provozovani hotspotové sité (bez niroku na zisk,
s ndrokem na zisk).

Ve ctvrté ¢asti se zamé&fuji na vlastni ndvrh koncepce hotspotového systému, ktery by
spliioval podminky zaddni prdce. Prezentuji fyzickou i logickou topologii a popisuji
jednotlivé funkce, které realizuji specifikované body zadani.

Patd cast je ptipravou krealizaci vlastni experimentdlni sité, rozhoduje o volbé
vhodného hardwarového a softwarového vybaveni dil¢ich prvku sité. Jednotlivd rozhodnuti
v rdmci vybéru hardwaru jsou s ohledem na pomér cena / vykon.

Sesta &dst se zabyva vlastni realizaci experimentdlni sité. Zakladni zapojeni vychazi
z teoretickych predloh, je vSak mirn€ modifikované zdivodu uspory hardwaru a
implementace do stdvajici funkéni infrastruktury. Podrobné je popsdna konfigurace
jednotlivych prvki sité a vysvétlen jeji vyznam v praxi.

V zavérecné sedmé kapitole se veénuji testovani experimentdlni sité. Testy jsou
koncipovidny na zdkladni ovéfeni funkCnosti systému, proméfeni prenosovych moZnosti
hotspotového smérovace (pro danou hardwarovou konfiguraci) a ovéfeni funkEnosti
mechanismu pfidélovani poZadované §itky pasma.

Prakticky se mi podafilo splnit v§echny body zaddni a navic jsem implementoval
dohledovy systém kompletni infrastruktury hotspotového systému. Pfi testech propustnosti a
kvality sluZeb jsem narazil na problém s kompatibilitou n€kterych bezdratovych karet, tudiz
byly zavérecné testy provedeny pouze pro men$i pienosové rychlosti. V tomto médu
testovani jsem dosdhnul velice pozitivnich vysledkd. Systém se mi jevi v praxi jako velice
stabilni a redln¢ vyuZzitelny. VylepSeni systému nasazenim vykonnéjSiho hardwaru by ndm
pfineslo vétsi prenosové rychlosti. Za vyznamnéjsi vylepSeni bych vSak povaZzoval vyuZiti
HSR) by bylo velice neefektivni do kazdého smérovace konfigurovat QoS pro jednotlivé
uzivatele rucné€. Idedlnim zptsobem je vytvoreni skriptu, ktery na zakladé zméné€ vstupnich
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proménnych (jméno uzZivatele, MAC adresa, prenosové rychlosti CIR a MIR) generuje
pottebna pravidla sim. Takto vytvoreny skript by se pies davkovy soubor za pomoci aplikace
Putty ptenesl z ACS na jednotlivé hotspotové smérovace a ve vybrany casovy inerval se
spustil. Moznosti vylepSeni systému je opravdu Siroka Skéla, jednd se vSak o ¢asové ndro¢né
feseni.
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10.SEZNAM POUZITYCH ZKRATEK

Wireless Local Area Network — WLAN
Cesky telekomunikacni iradu — CTU
Institut inZenyrii elektrotechniky a elektroniky — IEEE
Local Area Network — LAN

Pristupovy bod — AP

Service Set Identifier — SSID

Wired Equivalent Privacy — WEP

Wi-FI Protecte Access — WPA

Virtual Access Point — VAP

Virtual Local Area Network — VLAN
Pristupovy Fidici server — ACS
Hotspotovy smérova¢ — HSR

Centrdlni propojovaci bod — CCP
Transportni sit — TN

Pristupovd sit — AN

Kvalita sluzeb — QoS

Napdjeni po ethernetu - POE

Pomer stojatych vin — PSV

Random Early Detection — RED

Active Directory — AD

Aplikacni server — IIS

Autentizacni server — IAS

Challenge Handshake Authentication Protocol — CHAP
Round Robin Database — RRD
ldentifikdtoru sledovaného objektu — OID
Centrdlni procesorovd jednotka — CPU
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