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ABSTRAKT

Bakalarska praca ma za ciel informovat Citatela o spravnom zabezpeceni sietovych zaria-
deni. Zameriava sa na zabezpecenie smerovacov s RouterOS kde st porovnané funkcie
starej a novej verzie operacného systému. Na zaklade odporicani v teoretickej Casti prace
je navrhnuty podrobny postup konfiguracie. Nasledné je vykonané testovanie zariadenia
pomocou simulacie najbeznejsich sietovych Gtokov na zabezpeceny smerovac. Stcastou
praktickej Casti je aj jednoduchy konfiguracny skript pre RouterOS pomocou ktorého sa
da nakonfigurovat nové zariadenie a bash skript na otestovanie funkCnosti navrhnutych
zabezpeceni.
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ABSTRACT

This bachelor’s thesis goal is to familiarize the reader with the correct methods of se-
curing network devices. It focuses on securing routers with RouterOS, where the func-
tionalities of the old and new version of the operating system are compared. Based on
the recommendations the theoretical part, a detailed configuration process is suggested.
Subsequently, testing of the devices is performed with the most common network attacks
on a secured router. The practical part also includes a simple configuration script for
RouterOS, with which a new device can be configured and a bash script to test the
functionality of the suggested security measures.
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Uvod

V dnesnom svete, ked je vSetko pripojené na internet treba myslief aj na bezpec-
nost. Ci uz uzivatelov, alebo samotnej siete a jej zariadeni aby sa predislo neziadu-
cim utokom. Technolégiami sa vyvijaju aj samotné znalosti a nastroje ito¢nikov a
administratori sieti by nemali zaostavat a udrzovat zariadenia aktudlne a spravne
zabezpecené aby tymto ttokom predisli. V poslednych rokoch narasta pocet ky-
bernetickych utokov po celom svete. Jednou z najviac postihnutych oblasti podla
analyzy IBM[2] celosvetovo je prave zdravotnictvo, kedy moze prist az ku strate Zzi-
votov. Utok na nemocnicu v Benegove z roku 2019 alebo tdtok na fakultni nemocnicu
v Brne z roku 2020 je prikladom toho, Ze ani Ceské republika nie je vynimkoulI].

Preto sa tato praca venuje zabezpeceniu sluzieb na platforme MikroTik. Prva
a druhé kapitola obsahuje analyzu odporucani, ktoré by sa mali dodrzovat pre za-
kladnu bezpecnost. Vychadza sa hlavne z odporucani od spolocnosti CISA, NSA
a NUKIB. St tu stru¢ne vymenované oblasti na ktoré sa zamerat a vysvetlené
akych sposobom postupovat pri navrhu sieti a neskor aj konkrétnejsie napisané,
ktoré zname sluzby a protokoly sa odporica vypnit.

Tretia kapitola sa zameriava na porovnanie starsich verzii RouterOS a najnovsej
verzie RouterOS 7, ktora so sebou priniesla vela noviniek. Porovnané su zranitel-
nosti oboch verzii kernelov. Spomenuté si hlavné sluzby a protokoly, ktoré suvisia s
bezpectnostou. Dalej sa tato kapitola zameriava uz na sluzby a protokoly, ktoré st v
tomto operacnom systéme casto vyuzivané alebo dolezité. St popisané ich bezpec-
nostne silné stranky alebo naopak zranitelnosti.

V stvrtej kapitole sa uz prakticky ukazuje akym spdsobom tieto sluzby zabez-
pecit. Podrobne st ukazané postupy pomocou Winboxu a terminalu. St ukazané
postupy zabezpecenia konfiguracného pristupu, tvorba novych uzivatelov, vypnutie
sluzieb ako telnet, ftp alebo MAC Server a tvorba vlastného Firewallu. Tato kapitola
taktiez obsahuje zakladny konfiguracény skript, pomocou ktorého si uzivatel dokaze
nastavit bezpecny smerovac

V piatej a poslednej kapitole sa vsetky tieto nastavenia testuji pomocou si-
mulovanych tutokov. Takymto spdsobom sa porovnava chovanie nezabezpeceného a
zabezpecého smerovaca. Sucastou je aj Linuxovy skript pomocou ktorého si uzivatel
dokaze tento proces testovania do urcitej miery zautomatizovat a zjednodusit

V zavere su spisané dosiahnuté vysledky a poznatky ziskané vypracovanim tejto

prace.
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Ciele prace

Cielom tejto bakalarskej prace je prestudovat si moznosti zabezpecéenia jednotlivych
sluzieb a funkcii systému RouterOS vo verzii 7.x a porovnat ju so starsou verziou
6.x. Vytvorit analyzu jednotlivych moznosti z hladiska bezpecnosti a navrhnit a
realizovaf tieto odporicania na zariadenia s RouterOS. Po samotnej realizacii na-
sledne toto zabezpecenie aj otestovat a vytvorif jednoduchy skript na automaticki

konfigurdciu nového zariadenia a a druhy na otestovanie zariadenia.
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1 Zname odporiacania CISA a NSA

CISA je Agenttura pre kybernetickd bezpecnost a bezpecnost infrastruktiry v Spoje-
nych statoch. Poskytuju aktualne informacie z oblasti kyberbezpecnosti a vydavaju
bezpefnostné odporucania [3]. NSA je narodnd bezpecnostnd agentira, ktord spadé
pod ministerstvo obrany spojenych statov[4]. Obidve tieto organizacie vydali aj do-

porucenia na zabezpecenie sietovych zariadeni, ktorymi je dobré sa riadit.

1.1 Vseobecné odporucania

Je viac trovni v ktorych sa d& zabezpecit sietova infrastruktira. Uz pri ndvrhu siete
je potrebné myslief na spravnu segmentaciu aby sa znizili moznosti ito¢nikov. Pod
spravnou segmentaciou sa rozumie rozdelenie siete na mensie ¢asti v ktorych budu
zoskupené podobné zariadenia, aby sa obmedzilo pristupu k citlivym informéacidam.
Takymto sposobom sa napriklad oddeli ¢ast siete pre zamestnancov alebo adminis-
tratorov ¢i vnutorna sief od vonkajSej a zabezpedi sa izolacia kritickych zariadeni.
Medzi kritické zariadenia patria napriklad aj tlac¢iarne, pretoze su pre utocnikov
[ahsie zneuzitelné ako ochranené serveri alebo klienské pocitace. Po fyzickom roz-
deleni je dolezité pre bezpecnost aj oddelit siete virtualne, pomocou VLANiek. To
zabezpedi virtualnu segmentaciu a zaroven usetri pouzité hardwarové prostriedky:.

Pri firméach, ktoré maju viacero pobociek a potrebuji medzi sebou zdielat pros-
triedky sa odportica nastavit site-to-site VPN. Ak zamestnanci potrebuju pracovat
z domu a potrebuju pristup k prostriedkom, ktoré sa nachadzaji na firemnej sieti,
pouzije sa klientskd VPN. V oboch pripadoch sa vytvori zabezpeceny Sifrovany tunel
cez internet. Takymto sposobom nebudt citlivé informécie pristupné pre neautori-
zovanych Tudi.

Brany VPN st c¢asto nachylné na ttoky hrubou silou, siefové skenovanie a zero-
day zranitelnostiam. St pristupné z vonkajsej siete a preto je dolezité ich adekvatne
zabezpecit. NSA odporuca obmedzit pristup VPN brany na UDP port 500 a 4500 a
ESP. Pri pouziti IPsec VPN tunela sa vyjednavaji parametre kazdej fazy, ktoré sa
pouziju pri vytvoreni samotného tunela. Ak sa pri ktorejkolvek faze pouziju slabé
kryptografické prostriedky, bezpecnost celého spojenia je ohrozena. Kazda IKE po-
litika obsahuje minimalne tri komponenty

o Diffie-Hellman algoritmus

« Sifrovaci algoritmus

o Hashovaci algoritmus

Minimélne odporicania Vyboru pre narodné bezpecnostné systémy 15 pre tieto
komponenty su:

« Sifrovaci algoritmus AES-256

25



» Hashovaci algoritmus SHA-384

« Diffie-Hellman skupina 16 s modularnym 4064 bitovym exponentom

o Diffie-Hellman skupina 20 s 384-bitovou skupinou eliptickych kriviek

Nebezpeénymi zadnymi vratkami do vnutornej siete pre itocnikov, moze byt aj
nefiltrovana peer-to-peer komunikacia. Preto sa odportuca filtrovat nepotrebné pa-
kety pomocou firewall pravidiel a access listov. Pristup k zariadeniam a prostriedkom
v sieti, ktoré bezne nie s dostupné maju hlavne administratori. Administratorské
opravnenia by malo maf ¢o najmenej Iudi a mali by byt ¢o najviac chranené, pre-
toze st pre bezpetnost klicové. Utoénici bezne titofia na slaby proces overovania,
preto sa odporuca pouzivat viac-faktorové overovanie uzivatelov, autentifikacné ser-
very a nastavovat silné hesla. Na spravu siete pouzivat oddelené zabezpecené kanaly
mimo ostatnej prevadzky. Kupovat a stahovaf software len z overenych zdrojov.
Pravidelne ho aktualizovat, pretoze zastarany software je nachylny na zneuzitie zve-
rejnenych zranitelnosti. Robif si zalohy, ktoré ukladat na offline nosice aby v pripade
napadnutia ttoc¢nikom boli tieto informacie ulozené aj inde a bola moznost obnovy.
Monitorovat prevadzku aby v pripade potreby bolo mozné dohladaf co sa stalo. Pra-
videlne skolif a trénovat zamestnancov o bezpecnostnych hrozbach aby sa predislo

tniku informdcii z vnitra organizacie [5].

1.2 Zabezpecenie sietovych zariadeni

Jednou z velmi doélezitych stcasti bezpecnosti infrastruktiry je bezpecné nastavenie

samotnych zariadeni.

1.2.1 Sprava actov, autentizacia a autorizacia

Najbezpecnejsi sposob spravy uctov je pomocou centralizovanych AAA serverov,
pretoze prihlasovacie idaje nie st ulozené priamo v zariadeniach. Pritomnost tychto
serverov v sieti taktiez zlepsuje konzistentnost riadenia pristupu, obmedzuje udrzbu
konfiguracie a znizuje nédklady na spravu. NSA odporuca pouzivat aspon dva takéto
servery, aby bola zabezpecena dostupnost v pripade vypadku jedného z nich.

Ak centralizovana autentizacia pomocou serverov zlyha, je dolezité aby mali ad-
ministratori pristup na zariadenie aj pomocou lokalnych uctov. Tieto ¢ty by mali
spliiat urcité poziadavky. Vacsina zariadeni mé zékladny administratorsky cet,
ktory je verejne znamy. Ako prvy krok, este pred vlozenim zariadenia do siete by
malo byt vytvorenie nového tctu s unikatnym menom a silnym heslom. Niektoré za-
kladné ucty dokonca nemaji heslo vobec, preto ho treba nastavit. Nasledne zédkladny
ucet vymazat, ak sa neda tak ho premenovat, vypnit alebo mu zmenit opravnenia.

V organizéaciach sa ¢asto menia zamestnanci, preto je dolezité také ucty, ktoré patrili

26



Iudom ¢o uz pre organizaciu nepracuju pravidelne odstranovat. Hesla sa ukladaja v
zariadeniach v lokalnych databazach ako citatelny nesifrovany text, sifrovany alebo v
podobe hashu. Niektoré hashovacie a sifrovacie funkcie sa povazuji za nebezpecné,
preto by sa mali vyuzivat tie najbezpecnejsie dostupné ako napriklad SHA-256 a
lepsie pre hash funkcie a AES pre Sifrovanie. Hlavné je nikdy hesla neukladat ako
citatelny text.

Zariadenia, ktoré pouzivaju slabé hesld, s nachylné na uhadnutie tohto hesla.
Utoénici ¢asto vyuZivaju verejne dostupné nastroje, ktoré si pomocou slovnikov
alebo hrubou silou schopné prelomif tieto hesla a tym ziskat pristup do zariadenia
a ohrozif bezpecnost. Preto je dolezité nastavit silné a unikatne hesla. Pod silnych
heslom sa predstavuje:

e aspon 12 znakov dlhé

e rdzne od uzivatelského mena

e 10zne od predchadzajiceho hesla

e nepouzivat prazdne, zékladné alebo verejne zname hesla

o pouzivat rozne znaky ako cisla, Specidlne znaky, velké, malé pismena

« nepouzivat jedno heslo na viacerych miestach

Pravidelné zmeny hesla uzivatelov odradzovalo a viedlo ku volbe slabsich he-
siel. Preto toto odporucanie, nie je také dolezité ak sa dodrzi to, Ze sa pouzije silné
heslo. Ak vSak pride ku odhaleniu hesla je potrebné ho okamzite zmenit [7]. Dal-
sim sposobom ako predchadzat ttokom hrubou silou je obmedzif pocet pokusov na
prihlasenie. NSA odportca nastavit maximélny pocet neuspesnych pokusov na 3 a

nasledne nastavit ¢asovy limit na dalsie prihlasenia.

1.2.2 Sluzby

Vsetky siefové zariadenia st vybavené sluzbami, ktoré st od vyroby povolené. Utoc-
nik vsak vypnuté sluzby vyuzit nevie, preto sa odporuca vsetky nepouzivané zakazat

[6].

Vzdialena sprava

Sluzby vzdialeného pristupu sa vyuzivaju na vzdialent spravu zariadeni administra-
tormi. NSA odporica pouzivat len zasifrované sluzby ako SSH a zakazat tie, ktoré
prenasaju komunikéciu ako otvoreny text (Telnet, HT'TP, SNMP v1 a v2c...).
Sluzby, ktoré prenasaji komunikéciu ako otvoreny text boli vytvorené este pred
rozsirenim Sifrovania. V dnesnej dobe by sa vSak nemali pouzivat, pretoze to mdze
viest k odchyteniu tejto komunikacie a odhaleni prihlasovacich alebo konfiguracnych

udajov.
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Sluzby, ktoré pouzivaju Sifrovanie, potrebuju dostatocne silné algoritmy a kluce
aby ich spojenie nebolo mozné prelomit. To vsak mdze spomalif ¢as pripojenia.

o 3072 bitov pre asymetrické kluce

o 384 bitov pre klice eliptickych kriviek

e 256 bitov pre symetrické kliuce
Tiez je ddlezité aby sa pouzivali najnovsie verzie protokolov s primerane povolenymi
nastaveniami.

e SSHv2 na vzdialeny pristup

o HTTP server s pouzitim TLS 1.2 a vyssie

o SNMPv3

TLS verzie 1.0 a 1.1 uz nie st podporované a nedokazu nadviazat bezpecné spo-
jenie, kedze pouzivali kombindciu MD5/SHA-1, ktoré su povazované za prelomené.
TLS 1.2 pouziva len jeden hash a to SHA-256. Uz je vSak dostupnd aj lepsia verzia
a to TLS 1.3, ktora so sebou priniesla este lepsiu bezpecnost. Nepodporuje nebez-
pecni RC4 sifru, prenos klucov pomocou RSA, MD5 algoritmus, 3DES alebo CBC
Sifry [18].

Ak je potrebné pouzivat SNMP, odporica sa pouzivat verzia 3, pretoze podporuje
sifrovanie komunikacie a autentifikdciu. Pouziva sa uzivatelské meno, heslo a kluc.

NSA odporica obmedzit pocet zariadeni, ktoré st opravnené pripojit sa k tymto
sluzbam vzdialeného pristupu len pre administratorov pomocou ACL. Ak zariade-
nie nepodporuje ACL, je dobré ho umiestnit do Specidlnej VLAN, ktora slizi na
spravu. V pripade, ak je obmedzeny pocet pripojeni v jednom case, odporuca sa
nastavit limit 5 minit a menej pre nec¢inné pripojenia, ¢o sposobi automatické ukon-
¢enie spojenia po uplynuti ¢asového limitu necinnosti. Takymto spdsobom sa predide
blokovaniu spojeni. Ak by sa tuto¢nikovi podarilo ziskat pristup pomocou adminis-
tratorského konta do zariadenia, vedel by toto pripojenie vyuzif na postup v sieti.
Preto sa odportca vypnut odchddzajiice spojenia zo sietovych zariadeni [7].

Protokoly FTP a TFTP sa pouzivaju na vzdialeny prenos dat medzi zariade-
niami. Nepodporuju sifrovanie ani autentifikdciu preto sa tieto sluzby vypinaju, aby
nedoslo k odchyteniu citlivych informécii. Ak je potrebné prenasat data vzdialene,
odporica sa pouzit bezpecnejsiu verziu tohto protokolu a to SFTP, kedze data sa

posielaju zasifrované cez SSH.

Discovery protokoly

CDP, LLDP, MNDP su protokoly, ktoré automaticky posielaju informécie o topologii
siete. Su uzitocné na ziskanie informacii o sieti ale st aj nebezpecné, kedze si takymto
sposobom tutocnik vie zistit modely zariadeni, verzie operac¢nych systémov, MAC a

IP adresy. NSA odporica tieto protokoly vypnuf. Ak st potrebné pre fungovanie
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napriklad VoIP telefénov, povolia sa len na tychto rozhraniach alebo point-to-point

spojeniach [7].

IP protokoly

Jeden z protokolov, ktory nie je casto vyuzivany ale existuje je IP source routing.
Ten umoznuje uzivatelovi poslat paket dopredu urc¢enou cestou po sieti. Takymto
sposobom dokéze ito¢nik presmerovat pakety tak, aby obisli siefové obmedzenia az
k nemu. Tato sluzba je spojena so smerovanim ale da sa vyuzit aj na prepinacoch,
preto sa odportca vypnit na vetkych sietovych zariadeniach [7]. IP Unreachables
su ICMP spravy, ktoré sa daju vyuzit na zmapovanie siete. IP Mask Reply spravy
posielaju informécie o maske danej siete, preto sa obidve odporucaji na rozhraniach

vypnut [6].

Protokoly urcené na testovanie a monitorovanie

Existuje viacero protokolov, ktoré sa v systéme pouziva na monitorovanie a testova-
nie siete. Niektoré z nich maju svoje zranitelnosti alebo nie st vyuzivané casto, preto
sa odportéaji vypnit. Medzi ne patria napriklad Chargen Protocol. Dalsi zo sku-
piny testovacich protokolov je Daytime protocol, ktory odpoveda datagramom s

aktudlnym c¢asom [6].

1.2.3 Rozhrania a porty prepinacov

Porty rozhran{ fyzicky spajaji sietové zariadenia. Utoénik musi ziskat fyzicky pristup
aby sa mohol pripojif do siete. Spravne nastavené porty moézu zabranif itocnikovi
v jeho timysloch o narusenie fungovania siete alebo vynasania informacii.

Podobne ako je to pri nepouzivanych sluzbach, tak aj nepouzivané porty na

zariadeniach sa odporica vypnut.

Port security

Na portoch, ktoré sa aktivne vyuzivaju sa odporica nastavit port security, kde sa
nastavi maximélny pocet pripojenych MAC adries na jednu alebo dve (VolP) pre
kazdy port. Ak sa tento pocet presiahne, port sa vypne. V prvom rade je vSak
potrebné prepniit port na staticky, pretoze na dynamickom sa port security nastavit

nedd. Toto opatrenie vSak nie je ndhrada za NAC [1].

Dynamicky trunk

Trunk je spojenie, na ktorom si zariadenia vymienaji ramce s informaciami o VLAN-

kach. Rozhranie sa dokaze automaticky nastavit na trunk alebo access. Nie je to
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vsak bezpecéné preto sa odporuca po pridani zariadenia do siete nastavif vsetky

porty rucne na trunk alebo access [7].

Predvolena VLAN

Vacsina prepinacov pouziva VLAN 1 ako predvolent, vratane portov pre spravu,
ktoré si posielaju dolezité informacie po tejto VLAN. KedZe je to verejne zname z
bezpecnostného hladiska je preto dolezité aby sa tdto VLAN vypla a vsetka pre-
vadzka spravy siete sa presunula na iné VLAN. VLAN 1 sa odportca vypnut na

vSetkych trunk a access portoch aby sa predislo posielaniu nepotrebnych dat [7].

Proxy ARP

Technika pri ktorej proxy server odpoveda na ARP poziadavky v sieti. Je to vSak
bezpecné len medzi déveryhodnymi LAN segmentami. Inak to predstavuje zranitel-
nost, ktora utocnik moéze vyuzit. Preto sa proxy ARP odporica vypnut na vsetkych
rozhraniach v pripade ak sa zariadenie nepouziva ako LAN bridge alebo na umoz-

nenie prichddzajiceho NAT na viaceré cielové IP adresy [7].

Monitorovanie portov

Monitorovanie je dolezité pre neskorsie riesenie problémov v sieti. Prevadzka z moni-
torovaného portu sa prekopiruje na iny port, na ktorom sa potom monitoruje. Nie je
vsak dolezité monitorovat vsetky porty. Preto sa odporuca vypnit monitorovanie na
vsetkych nepouzivanych portoch a povolif ho len na portoch kde je to nevyhnutné.
Utocnik toto monitorovanie moéze vyuzit tak, Ze sa pripoji na cielovy port a odtial

moze odpocivat celt prevadzku [7].

1.2.4 Aktualizacia hardwaru a softwaru

Zastarany hardware alebo software predstavuje bezpecnostné riziko, kedze moze ob-
sahovat zname zranitelnosti. Toto riziko sa da zmiernit pravidelnou aktualizaciou.
Vécsina zariadeni vsak nepodporuje automatickt aktualizaciu, preto je potrebné ak-
tualizacie robif ru¢ne. Pred a pocas pouzivania by sa mala kontrolovat aj integrita
samotného softwaru. Uto¢nik méze zaviest skodlivy kéd do zariadenia tpravou si-
borov operacného systému, zavadzaca alebo firmwaru. Pomocou takto upraveného
softwaru moze utocnik docielif tnik citlivych dat alebo DoS utok. Integrita sibo-
rov operacného systému sa docieli porovnanim kryptografického hashu so znamym
hashom od vyrobcu pred a po nainstalovani aby nedoslo k ziadnym zmenam. Na vy-
pocet sa vyuziva hashovacia funkcia SHA-512 alebo MD5 pri starsich zariadeniach.

Jednoduchsie je vsak vykonat zmenu konfigurdcie samotného zariadenia. Preto sa
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odporica vytvarat pravidelné zalohy a kazda zmenu konfiguracie odévodnif a zdoku-
mentovat. Postupom c¢asu vyrobca prestane podporovat konkrétne modely zariadeni
a v pripade poruchy ich nie je mozné opravit a aktualizovat software. Takéto zaria-

denia sa odporica vymenit za novsie modely.

Dodrziavanim tychto odportcani sa znizi riziko ohrozenia a zabezpeci sa bezpec-

nejsia a lepsie chranena siet.

1.2.5 Monitorovanie a logovanie

Na sledovanie siete sa vyuziva logovanie a monitorovanie zariadeni. Pomaha to na
blizsie urcenie priciny vypadku, alebo bezpecnostného incidentu. Administratori
maju takymto sposobom moznost sledovat a zistit, ¢o sa v systéme stalo. Na to aby
boli logovacie spravy dostupné, je potrebné ich na zariadeni zapnut. NSA odportca
pouzivat syslog logovanie. Nastavit vnutorni vyrovnavaciu paméf na minimalne 16
megabytov a zaviest pravidelni kontrolu a overovanie tychto sprav.

Bezpecnejsia cesta ukladania logov je posielanie ich na centralizované logovacie
servery. Tam si chranené v pripade kompromitacie zariadenia, restarte alebo za-
plnenia vyrovnéavajicej pamate. Na dosiahnutie redundancie a dostupnosti tychto
sprav sa odporica pouzivat aspon dva logovacie servery. Aby vsak bol bezpecny aj
prenos sprav, je potrebné aby boli Sifrované.

Na to aby boli logy ¢asovo synchronizované je dobré aby vsetky zariadenia vra-
tane logovacieho servera pouzivali minimalne dva NTP servery, ktoré slizia na ziska-
nie aktualneho casu. Takto sa zabezpeci, ze zariadenia budt mat nastaveny rovnaky

cas, ¢o zjednodusi hladanie logov z minulosti.
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2 Odporaéania NUKIB a smernica NIS2

2.1 Odporucania NUKIB

Kazd4 krajina mé svoj tirad, ktory sa stard o kybernetickii bezpecénost. V Ceskej
republike je to NUKIBJS]. Na ich strankach sa nachddzaji odportcania9] pre ad-

ministratorov, ktoré pomahaju zabezpecit bezpecnejsiu siet a zariadenia.

2.1.1 Infrastruktara

Jednou z prvych veci na ktoré je potrebné déavat pozor je prave segmentécia a segre-
gacia siete, tak ako bolo podrobnejsie popisané v prvej kapitoldI.1} Vytvoria sa tak
casti siete s roznou droviou bezpecnosti.

Na detekciu a prevenciu prienikov pouzivat systémy IDS a IPS. Tie pomocou
signatur a heuristiky pomoézu identifikovat a predchadzat skodlivym udalostiam.
Systémy IPS a IDS sa odporticaji nasadzovat pred firewall z pohladu vnutorne;j siete.
Kedze IPS a IDS vykondvaji hibkovii kontrolu paketov, maji za nésledok zniZenie
vykonnosti siete. Takto nebuda vystavené velkému mnozstvu dat, ktoré prichddza
z internetu, pretoze sa vyfiltruji pomocou firewallu a k IPS/IDS sa dostane len
relevantna komunikacia.

Pre pripadne forenzné skiimanie sa odporiuca uchovavat siefovii komunikaciu z
a do kritickych zariadeni minimalne 12 mesiacov. V pripade kritickej informacne;j
infrastruktiry a informacnych systémov zakladnej sluzby sa podla zakona o kyber-
netickej bezpecnosti a nadvizujtcich vyhlasok predlzuje tato doba na 18 mesiacov.
Ak ide o siete strategického vyznamu je na mieste zvazif aj automatické uchovavanie
plného zaznamu datovej komunikécie. Pod kritickou informacnou infrastruktirou sa
rozumie vietko ¢o spliia kritéria uvedené v tomto dokumente[I0)].

Zabezpecit centralizované a a ¢asovo synchronizované monitorovanie a logovanie,
ktoré sa uklada tiez po dobu minimalne 18 mesiacov.

Pri emailovej komunikacii odporicaju kontrolovat jednotlivé emaily pomocou
mechanizmov SPF (Sender Policy Framework) a DKIM (DomainKeys Identified
Mail), ktoré obe sltizia na overovanie dévernosti emailu na zaklade domény. DMARC
(Domain-based Message Authentication, Reporting and Conformance) je doplnok k
vyssie uvedenym technolégiam, ktory umoznuje nastavit pozadované chovanie emai-
lového serveru, ked obdrzi podozrivy email. Jedna z nich je aj posielanie reportov
[T1]. Ak existuju v sieti emailové servery, je dobré zabezpecit ich spojenie pomocou
TLS. Tymto spésobom sa zabezpedi Sifrovanie sprav a ich dovernost. V idealnom
pripade je dobré pouzit DANE (DNS-based Authentication of Name Entities), pro-
tokol, ktory dovoluje TLS certifikaty viazat na doménové mena pomocou DNSSEC.
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V pripade volby mena emailovej domény je lepsie ak sa zvoli jednoduchy nézov.
To pomodze k lepsej identifikacii podvrhnutej vo phishingovych emailoch.

Pomocou firewallu filtrovat len ziaducu komunikaciu z vonkajsej siete pomocou
firewall pravidiel a povolif na nom len potrebné sluzby. To poméze bezpecnosti a
plynulosti komunikéacie.

Proti DDoS tdtokom, ktoré ohrozuju spravne fungovanie siete sa odporicaju na-
sadit anti-DDoS technologie, pri ktorych sa ochrénia celé IP rozsahy.

Moze sa stat, ze pride k necakanej situdcii, ktora sposobi vypadok systému alebo
siete. Na takéto situacie je dobré mat vypracovany takzvany disaster recovery plan.
Dokument, ktory obsahuje presny postup ako postupovat v krizovych situaciach a
tym minimalizovat nasledky. Priklad takejto situacie je napriklad vypadok pridu,
prirodna katastrofa, kyberneticky utok, pad dolezitej aplikacie alebo porucha v da-
tovom centre [12]. Je dblezité mat pripravené zélohy a kontakty na ostatnych admi-

nistratorov, nadriadenych pracovnikov a bezpecnostné CERT /CSIRT tymi [13].

2.1.2 Zariadenia

Severy, stanice, smerovace alebo prepinace maju operacné systémy a software, ktory
je potrebné pravidelne aktualizovat. Zastaralé mozu byt aj verzie firmwaru zaria-
deni. Neodportéa sa pouzivat produkty, ktoré st end of life. Co sa znemen4, Ze si
nepodporované a nevychadzaju na nich nové aktualizacie.

Hardening by sa mal vykonavat nie len na samotnych zariadeniach ale aj na
uzivatelskych a serverovych aplikaciach. Povolovat len funkcie, ktoré st pre pracu
zamestnanca dolezité. Zakazat by sa mali makra v MSOffice alebo flash vo webovom
prehliadaci.

Na ochranu pred zero-day zranitelnostami sa odportcaju pouzivat preventivne
mechanizmy ako napriklad DEP (Deta Execution Prevention), ktory sa nachddza v
operacnom systéme Windows ako ochrana pred spustanim kodu v urcitych castiach
paméte, ¢co by malo za néasledok poskodenie systému.

Systémy IDP a IPS sa daju aktivovat aj na koncovych staniciach, ¢im sa moze
detegovat anomalne chovanie ako zmena chranenych registrovych klucov, nacéitanie
neznamych ovladacov alebo injekcia kédu do procesov.

S emailami Tudia posielaja aj rozne prilohy v ktorych sa modze skryvat aj ma-
lware. Preto sa odporuca zablokovat vSetky nepotrebné typy priloh ako je napriklad
spustitelny kod.

Na koncovych staniciach a serveroch sa odporica pouzivat antivirusovy prog-
ram, Sifrovat disky a pouzivat zabezpeceny trusted platform modul, na generovanie
a ukladanie hesiel a kryptografickych klticov. Nastavit heslo pre UEFI/BIOS a vy-

nucovaf secure boot. Taktiez obmedzit pristup k server message blocku a netbiosu.
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Pre spravu zariadeni na dialku sa na prihlasovanie odporucaju pouzivat bezpec-
nostné klice a nie hesla. A na pripajanie uzivatelov mimo siet organizacie pouzivat
zabezpeceny tunel VPN [13].

2.1.3 Sprava uctov

Spravne nastavenie uzivatelskych alebo administratorskych tucétov je pre bezpecnost
dolezité. Preto by v organizacii mala byt zavedena jednotna bezpecnostna politika,
kde je zavedena centralna sprava uzivatelskych uc¢tov a opravneni. Uzivatelom, pri
ktorych to nie je potrebné, zakazat instalaciu softwaru, ipravy registrov a iné roz-
sirené opravnenia.

Pri praci s citlivymi informéciami sa odportca pouzivat viac faktorové overova-
nie.

Pre kazdého administratora v sieti je potrebné vytvorit vlastny tcet so silnym
heslom a nepouzivat jeden zdielany. Na lokalnych uc¢toch stanic by mali byt nasta-
vené unikatne hesld, na ¢o moze posluzif aj Local Administrator Password Solution
na Windows.

Pri sietovych prvkoch by sa nemali pouzivat zakladné prednastavené tcty a hesla,

kedZze si verejne znadme a predstavuju riziko zdsahu do bezpecnosti [13].

2.2 Smernica NIS2

Eurépska tnia v roku 2016 schvalila smernicu NIS, ktord sa zaobera bezpecnostou
sieti a informad¢nych systémov. Clenské $taty si nasledne mali ttito smernicu trans-
ponovat do svojich pravnych poriadkov. V roku 2020 vSak vydali druhu verziu tejto
smernice a to NIS2, ktora nahradza povodni smernicu.

V novej smernici sa rozsiruje posobnost na vacsi okruh odvetvi a subjektov, ktoré
budu touto smernicou regulované. Po novom sa ma vztahovat aj na stredné a malé
podniky v urcitych odvetviach.

NIS (Network and Information Systems Directive) sa vztahovala na takzvanych
prevadzkovatelov zakladnych sluzieb medzi ktorych patrili podniky, ktoré sa starali o
dopravu, energetiku, zdravotnictvo a pod. Druha skupina bola takzvana poskytova-
telia digitalnych sluzieb. Medzi ne patrili sluzby cloud computingu alebo internetové
vyhladavace. V smernici NIS2 sa tieto povinne subjekty po novom delia na zdkladné
a dolezité.

Medzi zakladné patria prevadzkovatelia zakladnych sluzieb a po novom aj z di-
gitalnych sluzieb napriklad siete pre dorucovanie obsahu, sluzby datovych centier,

sluzby elektronickych komunikacii.
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Medzi dolezite potom patria odvetvia ako postové sluzby, vyroba a distribucia
potravin, vyroba pocitacov a zdravotnickych prostriedkov alebo dopravnych pros-
triedkov.

Samozrejme je tu ovela viac odvetvi a preto sa odporuca si tieto subjekty pod-
robne precitat a zistif ¢i sa medzi nimi nenachadzate.

Velmi dolezita pri tychto odvetviach je aj velkost podnikov, podla ktorej sa urcuje
¢i reguldcia bude platif. Kedze smernica sa vztahuje na stredné a velké podniky, ktoré
urcuje Komisia 2003/361/ES[14] podla svojich kritérii. Za stredny podnik povazuji
podnik, ktory ma viac ako 50 a menej ako 250 zamestnancov a ro¢ny obrat do
rozsahu 50 000 000 eur.

2.2.1 Povinnosti

Medzi povinnosti tychto subjektov patri napriklad to, Ze si podnik musi vypracovat
analyzu rizik a postup ako sa tymto rizikdm vyvarovat. Zamerat sa na prevenciu a
rieSenie bezpecnostnych incidentov. Zaznamenavat straty dat alebo ttoky na siet a
nasledné ich nahlasit prislusnym narodnym organom. Mat zdlohy v pripade vypad-
kov a byt schopny rychlo obnovit prevadzku. Zabezpecit udrzbu sieti a informacnych
systémov, robit pravidelné aktualizacie a zverejnovat informacie o ich zranitelnos-
tiach. Mat v sieti firewall a iné zabezpecenia, mat zabezpecené koncové zariadenia,
aktualizovany software a silné hesld. Pouzivat Sifrovanie a robit pravidelné testova-
nia a audity aby otestovali zavedené opatrenia. Vzdeldvat svojich zamestnancov a
kybernetickej bezpecnosti a bezpecnej praci s firemnymi prostriedkami. Zabezpecit
si spolahlivych dodavatelov IT sluzieb. Robit si dokumentacie o aktivach a IT vy-
baveni. Toto vSetko by malo byt v spolupraci s ndrodnymi orgdnmi aby sa predislo
kybernetickym tutokom a aby subjekty boli dostatocne chranené. Je vSak potrebné
mysliet na to, ze presné povinnosti sa mozu lisit podla konkrétneho statu.

Ak tieto pravidla nedodrzia hrozi im pokuta vo vyske minimalne 10 000 000
eur[15], [16].
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3 RouterOS

RouterOS je operac¢ny systém od spoloc¢nosti MikroTik, zalozeny na jadre Linuxu.

Bezi primarne na MikroTik zariadeniach, avsak je moznost ho aj virtualizovat [19].

3.1 RouterOS 7

V roku 2021 bola vydand RouterOS verzia 7, ktora so sebou priniesla viacero zmien
a vylepseni. Hlavnou zmenou oproti RouterOS verzii 6 bol update Kernelu na verziu
5.6, ktory umoznil pridanie novych funkcii a podporu nového hardwaru. Slubova-
nych bolo mnoho zmien, ktoré mali napomdct odlahcit starsi hardware a vylepsit
vykon. Prerobilo sa smerovanie, ¢o sposobilo zlepsenie vykonu. Vytvoril sa novy User
Manager a pridal sa ZeroTier support, ktory otvoril nové moznosti virtualizacie a

spravy siete [20].

3.2 Kernel 3.3.54 vs. Kernel 5.6

Najvéacsim rozdielom medzi RouterOS 6 a RouterOS 7 je zmena vo verzii kernelu.
Kernel 3.3.5 vznikol v roku 2012 a kernel 5.6 az v roku 2020. Z bezpec¢nostného
hladiska to bol dobry krok, kedze verzia 3.3.5 mala mnoho bezpecnostnych hrozieb.

3.2.1 Bezpecnost Linux Kernelu 3.3.5

Kedze tato verzia kernelu je na trhu uz priblizne 10 rokov, za ten Cas uzivatelia ob-
javili mnoho bezpecnostnych chyb. Medzi najzavaznejsie patria tie, ktoré tto¢nikom
dovoluju sposobit DoS utok, ¢o sposobi vypadok sluzby. DoS ttoky sii najbeznejsie
ttoky na sietové zariadenia. DalSie typy ttokov si zvySenie privilégif a pretecenie

buffera. Medzi najzavaznejsie zranitelnosti kernelu 3.3.5 patria :

CVE-2013-6282 - tu boli zranitelné funkcie API na platformach v6k a v ARM,
ktoré neoverovali urcité adresy, o umoznilo uto¢nikom c¢itat alebo modifikovat pa-
mét jadra prostrednictvom aplikédcie [21].

CVE-2013-4587 - chyba indexu pola vo funkcii v podsystéme KVM umoznuje
lokalnym pouzivatelom ziskat oprdvnenia pomocou velkej hodnoty id [22].

CVE-2013-4563 - zranitelnost, ktora sposobila vzdialenym pouzivatelom moz-
nost DoS ttoku prostrednictvom velkého paketu IPv6 UDP. Pri zapnutom UDP
Fragmentation Offload sa nevykona spravne porovnanie velkosti pred vlozenim do

hlavicky fragmentu [23].
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CVE-2012-3400 - zranitelnost, v ktorej dochddza ku odmietnutie sluzby alebo
k inym nespecifikovanym dopadom kvoli preplneniu zasobnika haldy vo funkcii
udf load_logicavol pri vytvoreni stiiborového systému UDF [24].

CVE-2013-7027 - zranitelnost, ktora moze sposobif odmietnutie sluzby, pro-
strednictvom vytvorenej hlavicky. Funkcia ieee80211 radiotap iterator init nekon-

troje, ¢i rdmec obsahuje tidaje mimo hlavicky [25].

3.2.2 Bezpecnost Linux Kernelu 5.6

Verzia 5.6 ma len dve zname slabosti a to konkrétne CVE-2020-14381 a CVE-2022-
1419.

CVE-2022-1419 moze sposobit race condition v ovladac¢i virtudlneho GPU
vgem, ktory moze viest k use-after-free. Lokalny pouzivatel s povolenym pristupom
k zariadeniu GPU to mdze zneuzif na sposobenie odmietnutia sluzby (pad alebo
poskodenie paméte), pripadne na zvysSenie opravneni [26]. Toto sa vSak netyka sie-
tovych zariadeni.

CVE-2020-14381 je chyba, ktora umoznuje lokalnemu uzivatelovi poskodit sys-
témovu paméf, alebo zvysit svoje opravnenia pri vytvarani futexu na suborovom
systéme [27]. Tiez vSak neovplyviiuje bezpecnost smerovacov.

Do dnesného dna sa neobjavili Ziadne bezpecnostné hrozby spojene s verziou

kernelu 5.6, ktoré by sposobili ohrozenie zariadenia beziace na verzii RouterOS 7.

3.3 Zranitelhosti RouterOS 7 vs RouterOS 6

Za poslednych 13 rokov sa objavilo mnoho zranitelnosti samotného operac¢ného sys-
tému, ktoré ttoc¢nici mohli vyuzit a uzivatelia sa proti nim museli zabezpecit r6znymi
sposobmi. Ako sa uz v tejto praci spominalo medzi najcastejsie itoky na siefové za-
riadenia a v tomto pripade aj na MikroTik a RouterOS st Denial of Service, teda

odmietnutie sluzby a poskodenie paméte. DalSie zranitelnosti si spomenuté v na-

sledujicom grafe(3.1]).

3.3.1 RouterOS 6

Asi jedna z najznamejsich zranitelnosti v RouterOS 6.41.2 bola CVE-2018-7445 -
SMB memory corruption. Bola objavena v roku 2018 a jedné sa o SMB pretece-
nie buffera pri spracovavani poziadaviek na relaciu NetBIOS. Zranitelnost je mozné
zneuzit vzdialene a moze ju vykonat neovereny utocnik. Kedze je vsak SMB sluzba

zo zakladu v RouterOS vypnutd, pravdepodobnost zneuzitia je ovela mensia [28].
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Obr. 3.1: Znadme zranitelnosti RouterOS od roku 2009
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Pred verziami 6.42.7 a 6.40.9 bol RouterOS zranitelny na pretecenie zasobnika
cez rozhranie na aktualizaciu licencie. Vzdialeny overeny uto¢nik dokaze vdaka tejto
zranitelnosti spustit Tubovolny kod v systéme. Tato zranitelnost je znama pod ozna-

Eenim CVE-2018-1156 [29].
Vo verzii 6.38.5 je RouterOS zranitelny na zaplavovy ttok, od neovereného 1itoc-
nika, ktory na dialku dokéaze vycerpat vSetky prostriedky CPU.

Takychto podobnych tutokov je velké mnozstvo, preto je potrebné si sledovat

najnovsie zranitelnosti a pravidelne aktualizovat systém.

3.3.2 RouterOS 7

RouterOS 7 je relativne novy operacny systém, preto tych zndmych zranitelnosti nie

je az také mnozstvo. Napriek tomu vsak nie je bez chyby.

25.8.2022 bola publikovana zranitelnosti RouterOS 7.4 s oznac¢enim CVE-2022-
34960. Pomocou tejto zranitelnosti dokaze ttoénik vytvorit body, smerujtice na sym-
bolické odkazy v systéme a tym dokaze umiestnif Iubovolny sibor na Tubovolné

miesto v systéme [30].

A7 do verzie RouterOS 7.0 Beta 5 bol tento operacny systém zranitelny na zru-
tenie SMB servera prostrednictvom upravenych paketov, kvoli chybe s indexéciou
pola systému [31].

Su aj zranitelnosti, ktoré pretrvavajui dlhsiu dobu a jednou z nich je aj zranitel-

nost s oznacenim CVE-2018-5951. Jedna sa o chybu systémy, kedy sa po odoslani
paketu velkosti 1 bajt na ipv6 adresu s protokolom IP 97, restartuje RouterOS [32].
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3.4 Pridané sluzby RouterOS 7

Ako uz bolo spominané, RouterOS 7 priniesol so sebou vela zmien. Medzi zmeny,

ktoré ovplyvnili bezpecnost patria nasledovné.

3.4.1 WifiWave 2

WifiWave2, pridavny programovy balicek, pridava nova funkcionalitu bezdrotovych
sieti a podporu standardov 802.11lac a 802.11ax. Na zariadeniach, ktoré podpo-
ruja 802.11ax standard je tento balicek nainstalovany automaticky. Pri RouterOS 7
moze byt tento balicek pridany po stiahnuti a nainstalovani. Rozhrania wifiwave2
sa konfiguruju v zalozke Wireless v néstroji WinBox alebo WebF'ig. Pri konfigu-
rovani pomocou CLI sa menia prikazy oproti klasickému bezdrétovému rozhraniu.
Prichodom wifiwave 2 sa pridali nové moznosti autentifikacie a to WPA3 sifrovanie

Podpora WPA3

V roku 2018 sa predstavil novsi sifrovaci algoritmus WPA3, ktory je dostupny pre
najnovsie bezpecnostné standardy 802.11ac a 802.11ax. Oproti WPA2 prichadza
WPA3 s dalsimi bezpecnostnymi vylepseniami. Chrani pred slabymi heslami, ktoré
sa daju pomerne lahko prelomif hddanim. WPA2 fungovala na 4-way handshake,
ktory je nachylny na takzvané KRACK ttoky. WPA3 uz tuto zranitelnost nema,
pretoze pouziva Dragonfly vymenu klticov, ktora je odolna voci offline desifrovaniu

a slovnikovym ttokom [34] .

OWE

Oportunistické bezdrdtové sifrovanie je nova funkcia WPA3, ktord nahradza overo-
vanie 802.11, ktoré sa bezne pouziva v bezdrotovych pristupovych bodoch. Hlavnou
myslienkou je pouzitie Diffie-Hellman mechanizmu vymeny kltic¢ov medzi zariadenim
a pristupovym bodom. Toto zabezpecuje, ze aj pri odpoc¢tvani komunikacie nie je
mozné desifrovat klic, pretoze klic¢ sa meni kazdou komunikaciou. Velkou vyhodou

je, ze OWE sifruje komunikaciu aj otvorenym sietam bez hesla [34].

802.11w

Sucastou balicka wifiwave2 je aj 802.11w protokol, ktory sa aplikuje na robustné ria-
diace ramce pri bezdrétovej komunikacii. Konkrétne ramce asociacie, disasociacie,
autentifikacie a de-autentifikacie, ktoré sa pouzivaju na nadviazanie alebo zrusenie

spojenia. Tieto ramce nemo6zu byt Sifrované narozdiel od dat, preto st nachylné na
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odposluch a nasledne na podvrh ak niesu chranené inym spdsobom. Ochrana klienta
sa realizuje tak, ze pristupovy bod prida do ramcov ochranu na tieto rdmce ¢im sa
zabrani ich podvrhnutiu. Ochrana infrastruktiry sa pridava pridanim ochrannych
mechanizmov, ktoré zabrania podvrhnutej ziadosti o asociaciu odpojit uz pripoje-
ného klienta [35].

3.4.2 WireGuard

Prichodom nového kernelu prisla aj podpora WireGuard VPN. Pévodne navrhnuté
pre Linux, dnes multiplatformova a Siroko nasaditelna. Je zndma pouzivanim mo-
dernej kryptografie a jednoduchou konfiguraciou. Kedze WireGuard je obmedzeny
len na malé mnozstvo Sifrovacich algoritmov, z ktorych vsetky su bezpecné, uzivatel
nema moznost si zvolif nezabezpeceni moznost ako v pripade IPsecu, ktory ma vela
moznosti medzi ktorymi sa nachadzaji aj starSie metody overovania ako je PSK.
Aj napriek tomu, Ze sa tieto moznosti nepovazuju v stucasnej dobe za bezpecné, IP-
sec uzivatel ma moznost si takiato metéodu vybrat a ohrozif tak bezpecnost VPN.
7 tohto dovodu sa WireGuard povazuje za bezpecnejsiu moznost ako IPsec. Kon-
figuracia je jednoduchéd ako na strane servera tak na strane klienta. Treba si vSak
davat pozor na to, ze po definovani sieti, ktoré budu stucastou VPN tunelu treba
tento tunel povolit aj pomocou firewall pravidiel. Tam je zo zdkladu zakdzany [36].
RouterOS podporuje viacero typov VPN tunelov, ktoré sa daju pouzit. Jednym z
nich je PPTP, ktory pouziva sifru RC4 a malé kluce. Je stary a nespolahlivy, Tahko

blokovatelny firewallom. Preto sa odportica pouzivat IPsec, alebo prave WireGuard.

3.4.3 Let’s Encrypt certifikaty

Od verzie RouterOS 7 je k dispozicii certifikacna autorita, pomocou ktorej sa da
vygenerovat certifikdt pre www-ssl sluzbu, na podporu HTTPS. Potrebné sii na to
verejna [P adresa a doménové meno. Generuje sa cez terminal a takyto certifikat mé
platnost 90 dni. Po 90 diioch sa d& vygenerovat novy. Vec na ktoru si treba davat

pozor je to, ze si treba skontrolovat platnost doménového mena a dostupnost portu
80 z WAN rozhrania [37].

3.5 Analyza bezpecnosti RouterQOS sluzieb
RouterOS tak ako aj iné operac¢né systémy od inych vyrobcov obsahuju podobné

sluzby. Niektoré sa vyuzivaju viac ako ostatné a niektoré su Specifické pre dany

operacny systém. V tejto podkapitole sa nachadzaju sluzby a protokoly, ktoré sa v
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RouterOS pouzivaju najcastejsSie a treba ich spravne zabezpecit alebo sa staraji o

bezpecnost zariadenia.

3.5.1 Konfiguracny pristup

Winbox

Medzi najcastejsie metddy pristupu do zariadenia sa vyuziva prave Winbox. Jed-
noduchy multiplatformovy program, ktory pouziva rychle grafické rozhranie. Na
pripojenie k zariadeniu je potrebné zadat IP adresu, alebo MAC adresu zariadenia,
meno a heslo. Da sa vyuzit aj takzvany “neighbor discovery”, ktory vypise aktualne
dostupnych susedov v sieti, z ktorych sa da vybrat. Winbox podporuje aj IPv6 ad-

resy, musia byt vSak napisané v hranatych zatvorkach.

Z bezpecnostného hladiska je na Winboxe zaujimavé to, Ze nie st mozné takzvané
“Man in the middle” atoky, kedze potvrdzovanie znalosti hesla prebieha na obidvoch
stranach spojenia. Celé spojenie je Sifrované pomocou AES 128-CBC-SHA algoritmu

a na vymenu klicov sa pouziva ECSRP.[3§].

SSH - Secure Shell

Pristup ktory sa odporuca vyuzivat v produkénych sietach hlavne kvoli bezpecnosti
spojenia sa nazyva SSH. Je urc¢eny na vzdialeny pristup alebo prenos dat. Vznikol
ako nahrada za telnet, ktory je povazovany za nebezpecny pretoze sa komunikacia
posiela nesifrovana. Komunikacia pomocou SSH je sifrovana a zabezpecuje autenti-

fikaciu oboch ucastnikov komunikacie. Funguje na principe klient-server.

RouterOS ma vstavany SSH server, ktory poc¢uva na porte 22. Da sa vSak aj vy-
pnut alebo zmenit ¢islo portu, ¢o sa aj z bezpecnostného hladiska odporuca. Taktiez
je dobré zapnuf strong crypto, ¢o zabezpeci lepsie Sifrovanie a silnejsie klice.

Specifikacie strong-crypto oproti zakladnému SSH:

o Uprednostniuje 256 a 192 bitové Sifrovanie namiesto 128.

o Preferuje funkciu sha256 pred shal

e Nepouziva mdb sifru

o Pouziva 2048 bitové prvocisla pre Diffie Hellman vymenu klicov namiesto 1024

bitovych.

MAC Server

V tejto sekeii sa nastavuju MAC Telnet, MAC WinBox Server a MAC Ping Server.

Vsetky tieto nastroje umoznuju komunikaciu pomocou MAC adresy zariadenia a si v
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RouterOS povolené na vsetkych portoch. Z bezpecnostného hladiska sa doporucuje
tieto nastroje vypnuf, alebo obmedzit len na urcité porty. Dévod, preco sa tieto
sluzby vypinaji a povazuji za nebezpecné je ten, ze sa MAC adresa jednoducho

podvrhne ttoc¢nikom.

3.5.2 Bezdrotové siete

RouterOS pontika velké mnozstvo moznosti nastaveni bezdrétovych sieti a podpo-
ruje mnozstvo pridavnych modulov pre bezdrotovi komunikaciu. V RouterOS 7 je
moznost nainstalovat balicek WifiWave2, ktory obsahuje lepsi Sifrovaci algoritmus

na zabezpecenie bezdrotového spojenia a to WPA3, ktory je popisany v ¢asti [3.4.1]

Blacklist - Whitelist

Dal§iu moznost zabezpeéenia pristupového bodu sa d4 dosiahnut pomocou volieb
"Default Authenticate" alebo "Default Forward'. Default Forward sluzi k zdkazu
komunikacie medzi klientmi pripojenymi na pristupovy bod v rovnakom radiu.

Ak je Default Authenticate moznost povolend, pre pristupovy bod to znamena, ze
sa mozu pripojit vSetky zariadenia, okrem tych, ktoré su v access liste zakazané. Ak
je Default Authenticate vypnutéa, pristupovy bod si kontroluje Access List a potom

rozhodne, ¢i pripojenie povoli alebo nie.

Access List

Pouziva sa na definovanie pravidiel podla ktorych pristupovy bod povoli alebo za-
mietne pripojenie. Pravidla st spracovavané postupne zhora nadol. Pouzije sa prvé
zhodujtce sa pravidlo a dalej sa nepokracuje. Ak sa nenajde ziadne zhodujuce sa
pravidlo, pouzije sa predvolend hodnota, ktora je nastavena na bezdrétovom roz-
hrani. Ak je default authenticate moznost vypnuta a pristupovy bod si kontroluje
kazdy pokus o pripojenie v access liste, je potrebné aby tu boli definované vsetky
povolené MAC adresy a vsetky zakazané. Ak sa MAC adresa zariadenia nezhoduje

so ziadnym pravidlom jej pristup je zamietnuty[33].

3.5.3 Firewall

Firewall je dblezitou sucastou zabezpecenia RouterOS a samotnej siete. Slizi na fil-
trovanie siefovej komunikacie na zaklade zadefinovanych pravidiel. Vyuziva stavovi
kontrolu paketov. RouterOS bezi na jadre Linuxu, preto vyuziva iptables.

Doméace MikroTik smerovace uz maju v sebe prednastavené zakladné firewall
pravidla, ktoré sa odporuca nechat zapnuté a na pokrocilejsie filtrovanie si pridat

svoje vlastné.
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V zakladnom nastaveni ma firewall len par statickych pravidiel, ktoré vacsine
uzivatelom staci, nechrani ich vsak v pripade ked je smerovac viditelny cez verejnu
IP adresu smerom z internetu. Tym sa d& predchadzat skenovaniu od port skenerov
alebo DoS ttokom [39].

Pri vytvarani pravidiel, je potrebné mysliet na to, aké hardwarové prostriedky
mame k dispozicii. Mdze sa totiz staf, Ze si vytvorime také mnozstvo pravidiel, ze
to nas smerova¢ nemusi ustat.

Zadavat pravidla sa pomocou prikazového riadku. Nevyhoda tohto pristupu je
vsak v tom, ze ked je potrebné zmenit poradie pravidiel, treba pravidla vymazat a
pridat v spravnom poradi. Konfiguracia pomocou Winboxu je preto jednoduchsia a
pohodlnejsia.

Pravidla sa skladaju z dvoch casti a to matcher a action. Matcher si parametre
podla ktorych sa vyberie paket a action je akcia ktora sa vykona a urcuje co sa
s paketom stane. Jednoduchsie pravidla by sa mali pisat prvé a postupne prejst k

zlozitejsim.
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4 Navrh zabezpecenia sluzieb RouterOS

Po analyze bezpecnostnych odporucani a rizik RouterOS nasleduje implementéacia
konkrétneho riesenia. Kazdy si musi zvazit, ¢o potrebuje chranit a akym sposobom to
chce dosiahnut. Cielom tejto casti prace je navrhnuf zabezpecenie firemnej siete pred
neautorizovanym pristupom do zariadeni a pred DoS ttokmi na sietové zariadenia,

ktoré by mohli sposobit vyradenie prevadzky.

4.1 Priprava topologie a prostredia

Pre demonstraciu sa vytvorila jednoduchéa topologia firemnej siete v ktorej sa nacha-
dza zariadenie na ktorom bezi RouterOS 7.8. Toto zariadenie sa bude zabezpecovat
a nasledne testovat. Edge Router sluzi ako hrani¢ny smerovac a spaja vnitornu siet
s internetom (|4.1)).

Obr. 4.1: Navrh testovacej siete
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Na simuléciu sa vyuziva virtualne prostredie EVE-NG Community, vdaka kto-

rému sa da vytvorit simulovana siet virtualnych a fyzickych zariadeni.
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4.1.1 Priprava EVE-NG

EVE-NG server bezi ako virtudlny stroj v programe VMWare Workstation. Iso je
dostupné na oficidlnych strankach EVE-NG, odkial sa da stiahnut a nainstalovaf.
V tejto praci sa pouziva community verzia, ktord je volne dostupnd a pre potreby

tejto prace dostacujica. Podrobny navod instalacie je dostupny v dokumentacii.

Obr. 4.2: Nainstalovany virtudlny EVE-NG server

‘g EVE-NG - VMware Workstation 16 Player (Non-commercial use only)

S

Po prihlaseni a obdrzani IP adresy sa moze prejst na prihlasenie cez webové roz-
hranie. Do prehliadaca sa zada IP adresa servera v tomto pripade http://192.168.61.128.
Zobrazi sa zakladné prihlasovacie okno, do ktorého sa zadajui uzivatelské meno a
heslo (admin/eve). Po prihlaseni sa objavi file manager, kde st vypisané vsetky vy-
tvorené laby. Kedze na zaciatku je tento file manager prazdny, je potrebné si vytvorit
prvy lab. Pomocou moznosti add new lab sa vytvori novy lab, kde je potrebné zadat
nazov a ostatné volitelné informéacie ako meno autora, popis alebo tlohy.

Po vytvoreni sa mézu zacat pridavat zariadenia, ktoré sa nazyvaji "nodes". Tieto
nody predstavuju virtualne zariadenia do ktorych treba nahrat redlne operacné sys-
témy zariadeni. EVE-NG podporuje velké mnozstvo obrazov sietovych zariadeni ale

aj pocitacov.

Vlozenie RouterOS

Pre virtualne prostredie sa pouziva Mikrotik Cloud Router z oficidlnej Mikrotik

web stranky. Nasledne sa pomocou SSH pripoji na EVE-NG server a vytvori sa
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Obr. 4.3: Vytvorenie nového labu

# Main # Management « & System « @ Informatior

Add New Lab

Name Mikrotik Description
m]
o Version 1
Tasks
Author Vanesa Kociska
Config Script Timeout 300 Seconds
priec¢inok.

mkdir /opt/unetlab/addons/qemu/mikrotik-7.8/

Pomocou programu SCP sa nahra stiahnuty obraz opera¢ného systému do zvoleného
priecinka a nasledne sa obraz prekonvertujte na spravny format, aby ho eveng bol

schopny precitat.

cd /opt/unetlab/addons/qemu/mikrotik-7.8/
muv chr-6.40.4.img hda.qcow?2

Poslednym krokom je opravit povolenia pomocou prikazu

/opt/unetlab/wrappers/unl,rapper — afizpermissions

Pre rézne operacné systémy st dostupné podrobné navody dostupné aj v sekcii
Documentation -> How to create images na strankach EVE-NG. V tejto praci sa
pouzivaju obrazy systémov RouterOS, Cisco IOL switch, Kali Linux a Windows 7.

Po nahrani vSetkych zariadeni sa vytvori pozadovana topoldgia . Okrem

zariadeni sa daju pridavat aj rozne tvary, texty, obrazky a prepojenia.

Popis topologie

Topoldgia je rozdelena na dve casti. Vonkajsiu, ktora reprezentuje nezabezpeceni

siet internet a vnutornu, ktora predstavuje zabezpecenu sief firmy. Tento navrh
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Obr. 4.4: Zapojenie siete v EVE-NG
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predstavuje jednoducht moznost rozdelenia siete na 3 casti. Oddelenia st segmen-
tované fyzicky a zaroven aj virtualne pomocou VLAN sieti. Nachddza sa tu aj sief
vyhradne pre spravu a to konkrétne Management, do ktorej maju pristup len ad-
ministratori siete. Takymto spésobom mozu spravovat zariadenia bezpecne mimo
ostatnej prevadzky.

Siet pozostava z Windows 7 pocitacov, ktoré reprezentuju klientov v sieti. V
pravej casti sa nachadza Admin PC, pomocou ktorého sa pristupuje na hlavny sme-
rovaC. Smerova¢ a klienti st prepojeny pomocou Cisco prepinacov, na ktorych je
len jednoduché konfiguracie VLAN sieti. Hlavnou castou tejto siete je Edge Router,
na ktorom je nahrany RouterOS 7.8. Tento smerova¢ oddeluje sief od internetu a
st na nom nastavené bezpecnostné opatrenia. Edge Router je prepojeny s cloudom,
ktory predstavuje internet a za tymto cloudom sa nachadza klient, ktory predstavuje
utoc¢nika. Pomocou tohto pocitaca sa budu simulovat itoky na smerovac, pomocou
ktorych sa otestuje zabezpecenie vnutornej siete.

Virtudlne prostredie je pripravené a moze sa prejst na samotné nastavenia sme-

rovaca.

4.2 Aktualizacia systému

Jednym z prvych krokov pri zabezpecovani RouterOS je, udrzovat systém aktuali-

zovany. Kazda verzia méa svoje slabosti, ktoré vyvojari casom opravuji. Vo Winboxe
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alebo Webfigu je moznost zapnut moznost check for updates. Vtedy bude smerovac
kontrolovat, ¢i je na serveri k dispozicii nova verzia opera¢ného systému. Samotni
aktualizaciu je potrebné spustif manualne. Aktualizovat by sa malo len na stabilné
verzie a precitat si dennik zmien, ktoré nova verzia systému prindsa, aby sa nam

nestalo, ze ndm aktualizaciou prestala fungovat funkcia, ktort pouzivame.

4.3 Pristup do zariadenia

4.3.1 Vytvorenie uzivatela

V zéklade je v RouterOS len jeden uzivatel a to administrator bez hesla s plnymi
pravami. Toto je potrebné zmenit. Najlepsi sposob je pridat novy uzivatelsky ucet.
To sa dosiahne pomocou :
o System -> Users
« Pomocou tlac¢itka 4+ sa vytvori novy uzivatel
e Vyplni sa meno na iné ako admin
o 7Zvoli sa permission group = full, aby mal uzivatel plné prava
o Novému uzivatelovi je potrebné nastavit silné heslo, preto je dobré pouzit
generator na hesla, kde sa vygeneruje minimélne 12 znakové heslo.
o Na este bezpecnejsi pristup do zariadenia sa povoli pristup len z konkrétnej IP
adresy. Do policka Allowed address sa zapiSe konkrétna adresa alebo adresny

priestor v tomto pripade to je adresa administratorského pocitaca.
o Uzivatel sa vytvori Apply a OK (4.5)) [40].

Obr. 4.5: Vytvorenie nového uzivatela

[m]

[X]

Mame: | John K

Group: |full Cancel

4 |«

Allowed Address: | 192.168.99.254 Apply

LastLogged In: | Apr/11/2023 11:06:42
Disable

Comment

Change Password

Copy

Confirm Password: | =" Cancel Remove

Password...

i
et

Apply

Expire Password

enabled

Alebo pomocou terminalu kde sa zada prikaz :
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Juser add name=John password=TFbbKwHNt}Cj group=full
Juser set 0 allowed-address=192.168.99.25/,

Juser remove admin

Nésledne sa odstrani zakladny ucet admin. Ak je vo firme viacero administrato-

rov, da sa vytvorit viacero uc¢tov s réznymi pravami popripade skupina uzivatelov.

Obr. 4.6: Prihlasenie pomocou SSH s novym uzivatelom

==

#P 192168991 - PUTTY

Na obrazku (4.6) je vidiet prihlasenie pomocou novo vytvoreného uzivatela.

4.3.2 Mac Server
RouterOS mé moznost lahkého pristupu na zariadenie pomocou MAC adresy. V

produkénych sietach sa to neodporica pouzivat preto sa to vyplo pomocou :(|4.7]).

o Tools -> MAC server

o MAC Telnet Server -> Allowed interface list -> none

o MAC Winbox Server -> Allowed interface list -> none

o MAC Ping Server -> Odkliknut moznost MAC' Ping Server Enabled

Obr. 4.7: Vypnutie MAC sluzieb

O]
T | MAC TelnetServer | MAC WinBox Server | MAC Ping Server
Interface Src. Address Uptime hd
] Elx]

Allowed Interface List | none ¥ MAC Ping Server Enabled 0
Apply Apply

MAC WinBox Server

II

O]

Allowed Interface List m ¥
Apply

Oitems

/tool mac-server set allowed-interface-list=none
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/tool mac-server mac-winbox set allowed-interface-list=none

/tool mac-server ping set enabled=no

Uplne vypnutie nie je v niektorych situdciach ziaduce, pretoze pri problémoch s
pripojenim na IP, mo6ze prist vhod pripojenie cez MAC adresu. Tato alternativa sa
zabezpedi tym, ze sa MAC Winbox Server povoli len pre VLAN, ktora je urcena pre

administraciu alebo konkrétne rozhranie.

4.3.3 Bezpecny pristup

Vsetky zariadenia v produkcii musia pouzivat zabezpeceny pristup cez SSH, zabez-
peceny Winbox alebo Webfig cez HT'TPS. Vo Winboxe sa zaklikne moznost Secure
Mode. V novsich verziach RouterOS uz je tato moznost zapnuta automaticky, preto
nie je tato moznost na vyber.

Bezpecnejsie SSH, ktoré sa aj odportca pouziva sa nastavuje pomocou prikazu:

/ip ssh set strong-crypto=yes

Toto nastavenie zabezpecilo, ze sa zamietnu ssh spojenia s klientmi, ktorych

sifrovacie algoritmy sa povazuju za slabé.

4.4 Vypnit nepouzivané rozhrania

Dobrym zvykom je vypnuf vsetky nepouzivané fyzické rozhrania ak sa utoc¢nik do-
stane fyzicky ku zariadeniu, aby nemal priamy pristup do siete. To sa robi pouzitim

prikazu:

Jinterface ethernet disable ether3

4.5 Vypnit nepouzivané sluzby

Vsetky sluzby na pristup do zariadenia nie je potrebné ani bezpeéné mat zapnuté.
Zapnuté sa nechaji len SSH a Winbox. Na zvysenie bezpecnosti sa tymto sluzbam
zmenia porty. Zmena portov ma vsSak aj svoju nevyhodu a to td, ze sa moze
stat, Ze sa na nové cisla zabudne.

o Viypis vsetkijch sluzieb sa nachdadza v IP -> Services.

o Vypnutie vybranej sluzby sa robi kliknutim na sluzbu pravym tlacitkom mysi a

vybranim moznosti Disable.

51



Obr. 4.8: Vypnutie nepotrebnych sluzieb a zmena portov SSH a winbox

][]
[Name / |Pont |Available From |VRF Certificate | =
X @ api 8728 main
X @ api-ssl 8729 main none
X @ fip 21
@ ssh 2020 main
X @ telnet 23 main
@ winbox 1010 main
X 80 main
X 443 main none

/ip service disable www-ssl telnet,ftp,www,api, api-ssl
/ip service set ssh port=2020

/ip service set winbox port=1010

4.5.1 Ostatné sluzby

Neighbor Discovery

Vyuziva sa na vypis pripojenych zariadeni k smerovacu. Tato sluzba predstavuje risk,
pretoze ak utocnik ziska pristup na zariadenie, na ktorom je tato sluzba povolend tak
si vie zistif informéacie o susedoch. V RouterOS su k dispozicii CDP, LLDP, MNDP.

Vsetkym sa dé& nastavit ¢i budu zapnuté na vsetkych rozhraniach, na niektorych

alebo na ziadnych(4.9)).
e [P -> Neighbors

o Interface -> vybrat moznost none
o Apply a potom OK

Obr. 4.9: Vypnutie discovery protokolov na vsetkych rozhraniach

Discovery Settings

Interface: |none ||3|

0K
LLDP MED Network Policy VLAN: | | S Cancel

Protocol: CDP LLDP MMNDP

/ip neighbor discovery-settings set discover-interface-list=none

Bandwidth server

Vyuziva sa na meranie Sirky pasma medzi dvoma Mikrotik smerova¢mi. Tato sluzba

sa odporuca vypnut v produkénych siefach. Ak je potrebnd, zapne sa len na potrebny
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¢as a potom sa znova vypne administratorom |4.10)).

Obr. 4.10: Vypnutie Bandwidth serveru

BTest Server Settings

Autherticate Cancel

Mlocate UDP Ports From: | 2000
o Sessons: [100 |

Sessions

/tool bandwidth-server set enabled=no

DNS cache

V RouterOS je moznost vypnut vyrovnavajicu pamét cache, ktora skracuje cas pri
rieseni DNS poziadavkov. Ak vsak mame v sieti smerovac, ktory toto uz robi alebo
tuto sluzbu nepotrebujeme, je dobré DNS cache vypnut(4.11]).

Obr. 4.11: Vypnutie dns cache

DNS Settings

“
[*]

SBIVENS: .o 0K
Dynamic Servers: | |
Use DoH Server: I:I -

[ ] Verfy DaH Certificate
gNlow Remote Requests Cache

Max UDP Packet Size: 4096 |

/ip dns set allow-remote-requests=no

RP filtering a TCP Syn cookies

Na odporucanie RFC3704 sa zapina ochrana pred podvrhnutim IP adries pomocou

RP filtra, ktory sa nastavi na strict v nastaveniach IP settings. Taktiez na ochranu
pred SYN floodom sa zapni TCP Syn Cookies [£.12]
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Obr. 4.12: Zapnutie RP filtra a TCP SYN cookies

X

IP Settings E.

OK

v Send Redirects Cancel

AcceptRedirects Apply
v| Secure Redirects

Accept Source Route
v| Allow Fast Path

v Route Cache

RP Filter: | strict

+

v TCP SynCookies

Synchronizacia ¢asu pomocou NTP

Ako bolo spominané, je dolezité monitorovat prevadzku a ukladat si logy zo zaria-
deni. Kvoli tejto skutocnosti potrebujeme, aby zariadenia boli ¢asovo synchronizo-
vané, kedze nam to pomoze pri lahsej identifikacii problémov. Na to sa odporica
zapnit NTP synchroniziciu. Ci uz smerova¢ nastavit ako klient alebo server. Ak
je v sieti vlastny NTP server, tak staci ostatné smerovace nastavit ako klientov a

zapisat tam adresu servera.

4.6 Zaloha konfiguracie

Nastavenia by sa mali pravidelne zalohovat, aby v pripade poskodenia systému alebo
neziadicej zmeny bolo mozné smerova¢ obnovit do posledného funkéného stavu.
Rovnako by sa kazda zmena mala dokumentovat aby administratori siete mali pre-
hlad. Pomocou Winboxu sa konfigurdcia zélohuje nésledovne [£.13]:

e Tools -> Files

o V zdlozke File sa klikne sa tlacitko backup

o Otvori sa nové okno, kde sa vyplni ndzov suboru, zadd sa heslo a typ Sifrovania

Po tom, ako sa zaloha vytvori, sta¢i aby sa myskou stubor chytil a pretiahol do
PC. Tym si zabezpecime aj externii zalohu. Treba si pamatat, ze ak sa nezad4a ziadne
heslo, siibor bude automaticky bez Sifrovania. Taktiez je dolezité si vybrat moznost
sifrovania pomocou aes-sha256, pretoze sifra RC4 nie je dostatocne bezpecna.

Pomocou terminalu si zédlohy vieme spravit nasledovne :
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Obr. 4.13: Vytvorenie zalohy vo Winboxe

File | Cloud Backup

T [ | Backup || Restore Upload...
File Mame Type 5
"] autosupout rif I file
7 pub directorny
7 sking directory
Backup =l E3
Name: A
Password: [-eeeereeers -
Encryption: |aes-shaz56 ¥

Dont Encrypt

/system backup save name=FEdge-router password=strongpassword

Nésledne sa d& pomocou prikazu /system backup load name=FEdge-router nahrat
ulozena konfiguracia.

Exportovat konfigurdciu sa dé aj pomocou prikazu /export file=Edge router.
Takto sa vyexportuje skript, ktory sa da aj otvorit pomocou textového editora
a upravit si ho. Nasledne sa da znova naimportovat pomocou prikazu import

file=FEdge_router.rsc.

4.7 Firewall

RouterOS méa v sebe zabudovany firewall, ktory ma v zaklade len par pravidiel.
Tieto vSsak na pokrocilejsie itoky nie je dostacujuci, preto sa vytvoria nasledujice

pravidla.

4.7.1 Povolenie uz nadviazanych spojeni

Na to aby sa znizilo zatazenie procesora, sa vytvori pravidlo, ktoré zabezpeci selek-
tivne posielanie paketov na filtrovanie. To znamend, ze firewallom dalej prejdu len
pakety, ktoré si v stave new. Vsetky, ktoré si v stave established a related budu

povolené a invalid budu zahodené. Toto sa dosiahne pomocou pravidiel:

add action=accept chain=input comment="Established, Related” connection-
state=established,related

add action=accept chain=forward comment="FEstablished, Related”
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connection-state=established,related
add action=drop chain=input comment="Drop invalid”
connection-state=invalid log=yes log-prefix= drop invalid

add action=drop chain=forward comment="Drop invalid”

connection-state=invalid log=yes log-prefix= drop invalid

Firewall v RouterOS filtruje pakety na zaklade chain hodnoty. To znamena ze
pravidlo, ktoré ma nastavené chain input, bude filtrovat pakety, ktoré vstupuja na
dané rozhranie smerovaca. Forward chain filtruje pakety, ktoré prechadzaji cez sme-

rovac.

4.7.2 Bogon adresy

Bogon adresy, su adresy, ktoré by sa nemali nachadzat vo verejnom priestore na
internete. To znamena ze takého IP adresy nie su oficidlne priradené v ziadnom z
rozsahov od TANA. Takéto ip adresy by sa nemali dostavat na smerovac¢ z vonkajsej
siete, pretoze mozu predstavovat podvrhnutt adresu ttoc¢nika. Pre tento dovod sa

vytvori zoznam takychto bogon adries [41].

/ip firewall address-list

add list="BOGONS“ address=0.0.0.0/8

add list="BOGONS“ address=100.64.0.0/10
add list="BOGONS“ address=127.0.0.0/8
add list="BOGONS“ address=169.254.0.0/16
add list="BOGONS “ address=172.16.0.0/12
add list="BOGONS “ address=192.0.0.0/2/
add list="BOGONS“ address=192.0.2.0/2/
add list="BOGONS“ address=192.168.0.0/16
add list="BOGONS“ address=198.18.0.0/15
add list="BOGONS “ address=198.51.100.0/24
add list="BOGONS “ address=203.0.115.0/2}
add list="BOGONS“ address=224.0.0.0/3

Nésledne sa tento zoznam adries zablokuje nasledujicim pravidlom pre forward

chain. Druhé pravidlo sa vytvori pre input.

/ip firewall filter add action=drop chain=forward comment="Block Bogon Add-
resses “ in-interface=etherl log=yes log-prefix="drop bogon address” src-address-

list=BOGONS
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4.7.3 Filtrovanie pomocou geolokacie

Filtrovanie prevadzky z urcitych krajin sa da dosiahnut pomocou geo-ip filtrovania.
Kazda krajina ma prideleny uréity rozsah ip adries na zaklade ¢oho sa da zistit z
akej krajiny dand ip adresa pochadza. Tieto zoznamy s verejne dostupné, preto sa
da vo firewalle filtrovat z ktorych krajin sa zakaze alebo povoli komunikacia. Kazda
krajina ma mnozstvo IP adries a ak by sa filtrovali vSetky, mohlo by to vyrazne
zahltit prostriedky smerovaca. Z tohto dévodu sa vyfiltrujua len krajiny, z ktorych
chodia titoky najcastejsie. V tomto pripade to bude Rusko a Cina. Na vygenerovanie
zoznamu tychto adries sa pouzije nasledovny nastroj[42]. Druhym pristupom moze
byt naopak povolif len bezpecné krajiny. Vygenerovany zoznam sa stiahne ako skript,

ktory staci nahrat do smerovaca a pustit prikazom

import file="nazovsuboru.rsc“

Nésledne sa uz len vytvori filter, ktory bude kontrolovat pritomnost tychto ip adries

na vstupe WAN rozhrania.

/ip firewall filter add action=drop chain=input comment="Geo-ip locations add-
resses “ in-interface=etherl log=yes log-prefix="drop geo location” src-address-
list=CountrylPBlocks

4.7.4 UDP flood

Na ochranu pred UDP zaplavovym utokom sa vytvori nasledujice pravidlo, ktoré
zakaze DNS komunikaciu zvonka. Pouzije sa raw pravidlo, ktoré ma vyhodu toho,
ze sa filtruje este pred sledovanim spojeni, ¢o odlahdf zataz na CPU. Dalsim para-
metrom pravidla je cielovy port, kde sa urcil port 53, ktory patri sluzbe DNS, ktord
pracuje s UDP. Ako chain sa pouzije prerouting, ktory filtruje vsetky pakety, ktoré

vstupia do smerovaca.

/ip firewall raw add action=drop chain=prerouting comment="UDP flood pre-
vention* dst-port=53 in-interface-list=WAN log=yes log-prefix="udp flood”
protocol=udp

add action=accept chain=prerouting dst-port=>53 in-interface=!etherl limit=

100,5:packet protocol=udp

4.7.5 SYN flood

Tieto pravidla obmedzia pocet novych spojeni, ktoré maju priznak SYN a tym sa
pomdze predist SYN flood dtokom. Toto sa zabezpeci pomocou tcp-flags, kde sa

vyberie moznost syn.
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add action=jump chain=input comment="SYN Flood protect”
connection-state=new jump-target=SYN-Protect protocol=tcp tcp-flags=syn
add action=jump chain=forward comment="SYN Flood protect”
connection-state=new jump-target=SYN-Protect protocol=tcp tcp-flags=syn
add action=add-src-to-address-list address-list="SYN attacker”
address-list-timeout=none-dynamic chain=SYN-Protect

add action=accept chain=SYN-Protect connection-state=new limit=400,5:packet
protocol=tcp tcp-flags=syn add action=drop chain=SYN-Protect connection-
state=new log=yes log-prefix= "drop SYN flood” protocol=tcp tcp-flags=syn

4.7.6 Port scan

V pripade ak sa chce zabranif skenovaniu portov, pouzijeme nasledujice pravidla,
ktoré zahodia vsetky pakety, ktoré odpovedaji nasledujicim parametrom. Privile-
gované porty maju hodnotu 1 a neprivilegované 3 a pocet sekiind medzi paketmi s
roznymi ¢islami portov si 3 sekundy. Ak stucet prekroci ¢islo 21 moze to indikovat

port scan a nasledujice pakety sa zahodia.

add action=add-src-to-address-list address-list=PortScanners chain=input com-
ment="Port scanners” in-interface=etherl log=yes log-prefix="port scan”
protocol=tcp psd=21,3s,3,1

add action=drop chain=input log=yes log-prefix="drop port scan” src-address-

list=PortScanners

4.7.7 SSH a Winbox Brute force

Pre obe sluzby sa obmedzi pocet netspesnych prihlaseni. V pripade, ak sa klient
poktsi pripojit k serveru pomocou TCP portu 2020 a vsetky parametre Sifrovania,
verzil a hesla sedia, vytvori sa SSH spojenie. V opac¢nom pripade sa tento pokus
vyhodnoti ako netispesny a firewall zdrojovi adresu prida do zoznamu netspesnych
pokusov [43]. Po troch neuspesnych pokusoch sa klient pridd na blacklist a dalSie

spojenia su zablokované. Tento vysledok sa dosiahne nasledujicimi pravidlami.

/ip firewall filter add action=drop chain=input comment="block SSH brute
force” dst-port=2020 log=yes log-prefix="block ssh brute force” protocol=tcp
src-address-list= ssh blacklist

add action=add-src-to-address-list address-list=ssh blacklist
address-list-timeout=1d chain=input connection-state=new dst-port=2020 pro-
tocol=tcp src-address-list=ssh_ stage3

add action=add-src-to-address-list address-list=ssh_ stage3
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address-list-timeout=1m chain=input connection-state=new dst-port=2020 pro-
tocol=tcp src-address-list=ssh stage2

add action=add-src-to-address-list address-list=ssh__ stage2
address-list-timeout=1m chain=input connection-state=new dst-port=2020 pro-
tocol=tcp src-address-list=ssh_stagel

add action=add-src-to-address-list address-list=ssh_stagel
address-list-timeout=1m chain=input connection-state=new dst-port=2020 pro-

tocol=tcp

Pre winbox sa spravi to isté len sa pouzije zmeneny port 1010 a prida jedno

pravidlo na koniec, ktoré povoli ostatntt winbox komunikaciu.

add action=accept chain=input dst-port=1010 protocol=tcp

4.7.8 NAT maskarada

NAT maskarada sa nastavi ako spdsob prekladu adries, ked je verejna IP adresa

dynamicka.

/ip firewall nat add action=masquerade chain=srcnat out-interface=etherl

V pripade, ak je IP adresa statickda a nebude sa menit, moze sa pouzit klasicky
source NAT, kedy sa IP adresa na WAN porte zmeni na jednu Specificky zvolent

adresu.

4.8 Konfiguracny skript

Jednym z cielov tejto prace bolo vytvorit konfigurac¢ny skript, pomocou ktorého sa
automaticky nakonfiguruju zakladne nastavenia, ktoré sa daji upravovat uzivatelom.

Je napisany pomocou Mikrotik skriptovacieho jazyka, ktory je sicastou Route-
rOS. Je zalozeny na RouterOS CLI prikazoch a vyuziva sa na automatizaciu uda-
losti. Tieto skripty sa daju ukladat do System-> Scripts alebo ich uzivatel vie pisat
priamo do prikazového riadku.

V tomto pripade si pred pripraveny konfigurac¢ny skript stac¢i nahrat do zalozky
Files v RouterOS a spustit pomocou prikazu import file=PreConfigure.txt.

Pred spustenim si v8ak treba skript upravit podla svojich preferencii a siete. Co

vsetko sa skriptom nakonfiguruje?

4.8.1 Obsah skriptu

Na prvych riadkoch st popisané poziadavky, ktoré je potrebné splnit pred spuste-

nim. Tie obsahuju postup nahratia skriptu a pomocnych stborov do RouterOS a

29



nasledne prikaz na spustenie.

V hlavicke skriptu sa nachadzaji lokalne premenné, ktoré sa pouzivaju pri konfi-
guracii. Nasleduje cast, kde sa priraduji hodnoty lokdlnym premennym podla uzi-
vatelskych preferencii. Vsetky maji prednastavené hodnoty, ktoré sa daji zmenit

podla potreby.

Vypis 4.1: Ukazka premennych

#Nastavovanie premennych

#Nastavte si mového uZtvate a (admin sa vymazZe)
:set name John;

:set pass longpassword;

#casovad zoéna

#:set timezomne "Europe/Bratislava”;

#Vyberte si WAN-interface

:set wan "etheril"

#Vyberte si ¢i chcete na wan povolit dhcp, statickd
#adresu alebo PPPoE

:set configureDHCPonWan true; #false

:set staticonwan false; #true

:set configurePPPOE false; #true

Po nastaveni vSetkych premennych sa v skripte nachadza konfiguracna cast, v
ktorej sa nachadzaja CLI prikazy ktoré postupne nastavia smerova¢ na pozadovany

stav. Cely skript sa nachadza v prilohach.

Podrobny obsah zakladnych funkeii:

e Vytvorenie nového uzivatela a vymazanie zakladného tuétu admin
o Vytvorenie zoznamu WAN a priradenie WAN interfacu

o Pridelenie IP adresy na WAN interface

« V pripade potreby vytvorenie PPPoE

o Vytvorenie VLAN sieti alebo bridge LAN

o Vytvorenie DHCP serverov pre VLAN alebo bridge LAN

Obsah bezpecnostnych opatreni:
 Vypnutie nepotrebnych mikrotik sluzieb (telnet, ftp, www, api, api-ssl)
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Zmena cisiel portov sluzieb SSH a Winbox
Nastavenie SSH strong-crypto

Nastavenie NTP servera

Vypnutie MAC sluzieb (MAC telnet, ping, winbox)
Vypnutie bandwidth servera

Vypnutie Mikrotik caching, socks proxy

Vypnutie UPNP sluzby

Vypnutie DDNS a ip cloud

Vypnutie neighbor discovery protokolov

Zapnutie syn-cookies a rp-filter strict

Nastavenie Firewallu a NAT

61






5 Testovanie zabezpecenia

Testovanie zabezpecenia sa vykonava pomocou simulacie utokov na smerovac¢. Na
to, aby vysledky boli viditelné, je potrebné v prvom rade zautocit na nezabezpe-
¢ené alebo velmi slabo zabezpecené zariadenie a nasledne na zabezpecené. Takymto

sposobom sa porovnaju vysledky a zisti sa, ¢i s vybrané opatrenia dostacujice.

5.1 Port scan

Jeden z prvych krokov pre utocnika pred tym ako zaitoci na siet alebo konkrétne
zariadenie je prieskum prostredia. To zahfna aj skenovanie otvorenych portov na
zariadeni. Skenovanie portov sa da vykonat viacerymi néstrojmi, avsak jeden z naj-

populérnejsich je nmap.

Obr. 5.1: Port scan pomocou nastroja nmap

root@kali:~# nmap 192.168.61.135

Starting Nmap 7.80 ( https://nmap.org ) at 2023-05-02 ©7:12 EDT
Nmap scan report for 192.168.61.135

Host is upI(0.000945 latency).

Mot shown: 998 closed ports

PORT STATE SERVICE

1010/tcp open surf

2020/tcp open xinupageserver

MAC Address: 50:00:00:03:00:08 (Unknown)

Nmap done: 1 IP address (1 host up) scanned in 8.99 seconds

5.1.1 Zabezpecenie pred port scan utokom

Takymto skenom prostredia sa da predist implementaciou firewall pravidla. Ten

pozostava z dvoch riadkov a to konkrétne:

/ip firewall filter add chain=input protocol=tcp psd=21,3s,3,1 action=add-src-
to-address-list address-list="PortScannersaddress-list-timeout=2w

in.interface=etherl comment="Port scanners'disabled=no

Toto pravidlo zabezpeci to, ze sa odfiltruju IP adresy, ktoré vykonavaja port scan
a pridaji sa do zoznamu adries PortScanners. Nasledne pridanim dalsieho pravidla

sa tieto ip adresy zablokuju a nebudu schopné pokracovat v ttoku.

add chain=input src-address-list="PortScannerséction=drop disabled=no
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Obr. 5.2: Port scan zablokovany firewallom

Firewall =]

Fiter Rules | NAT Mangle Raw Service Pots  Connections = Address Lists  Layer7 Protocols

g ||=| (&% ||| |7 | O ResetCounters || O Reset All Counters all
# Action  |Chain Src. Ad... | Dst. Ad... |Proto... |Src. Port  |Dst. Port  |In. Inter...| || Bytes Packets
.i; Port scanners
0 =+ add... input 6 ftcp) etherl 245 KiB 570
oL $8dop | input PortSc... 262 KiB &1

5.2 UDP flood

UDP flood patri medzi najcastejsie utoky z rodiny Denial of service, ¢o v preklade
znamend odmietnutie sluzby. Funguje na principe posielania velkého mnozstva UDP
paketov na urcity port, ¢im vycerpa prostriedky servera alebo zariadenia, na ktoré
je tento ttok cieleny. UDP flood pracuje s protokolom UDP, ktory je narozdiel od
TCP rychlejsi, kedZe nevyZzaduje na vytvorenie spojenie Ziadny handshake [?].
Tento utok sa simuluje pomocou nastroju hping3, ktory je dostupny na ope-
racnom systéme Kali Linux. V pripravenej topologii je tento pocita¢ oznaceny ako
attacker. Zapne sa pocita¢, prihldsi sa pomocou root/toor. Na zapnutie titoku sa do
terminalu zada nasledujuci prikaz v ktorom sa Specifikuje typ ttoku, protokol, ¢islo
portu a ip adresa na ktoru je utok smerovany. V tomto pripade to je WAN interface

smerovaca.

hping3 —flood —udp -p 53 192.168.61.135

Zaroven sa na smerovaci otvoria Tools -> Profile, kde vidief aktualne zatazenie

smerovaca. V prvom kroku sa vypne firewall pravidlo, ktoré smerova¢ ochranuje a
spust{ sa utok [5.3]

5.2.1 Zabezpecenie pred UDP flood

V prvom kroku ako sa proti takymto typom tutokov chranit je vypnutie moznosti

Allow remote requests v ¢asti DNS.

A nasledne pomocou raw firewall pravidla.

/ip firewall raw add action=drop chain=prerouting dst-port=>53

in-interface=etherl protocol=udp

Po aplikacii nasledovného pravidla a spustenia ttoku je vidiet v sStatistikach
firewallu zablokované pakety [5.4]
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Obr. 5.3: UDP flood na nezabezpeceny smerovac

~ =lle]l Safe;/\ude Session; 192.168.61.136
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7 Big # | |Action [Chain [slDs..[{Dst Ad.. [Proto.. [Src.Port [DstPort [in.Interf..[Cll [Bytes  [Packets
2% Bridge u
= 0X ¥ drop prerouting 17 (ud 53 etherl 0B
== PPP 1 acc. prerouting 17(ud 53 lether! 08B
root@kali: ~ °T* Mesh
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T Rouing | B
System 13 Close
B Queves New Window
s Files
i Name /lcPu [Usage [ -/
5 cpud 1000 EE——
&7 RADUS ethemet 0 815 I—
#. Tools | |frewan o soll
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Obr. 5.4: Zablokované UDP packety

Firewall

Filter Rules MNAT Mangle Raw‘Sewice Ports Connections Address Lists Layer7 Protocols

|E||E| |z| |l.‘0 Reset Counters ||l.‘0 Reset All Counters | |F:.-'.J ||a|| ||3|

# | [Action [Chain |s|Ds..|{Dst Ad... |Proto... |Sre.Port  [Dst Port  |In.Interf.. [C[[|[Bytes  |Packets | |w
0 3 diop  prerouting 1 etherl 1877MiB 7030909
1 4" acc.. prerouting 17 (ud... 53 letherl 0B ]

5.3 SYN flood

SYN flood ako aj UDP flood je zéplavovy utok z rodiny Denial of Service. Funguje
na principe posielania velkého mnozstva paketov, ktoré obsahuji priznaky SYN. Na
ne vSak dalej uz neodpoveda, ¢im vznikne velké mnozstvo nedokoncenych spojeni.

Takymto sposobom ttocnik vycerpa prostriedky zariadenia na ktoré je itok cieleny

[44].

Tento utok sa bude taktiez simulovat pomocou nastroju hping3, ktory je do-
stupny na virtudlnom podcitadi attacker. Utok sa spusti pomocou nasledovného pri-
kazu:
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hping3 -S —flood -p 80 192.168.61.135

Obr. 5.5: SYN flood tutok pomocou hping3

+ CAPsMAN FM'EVWU\ES‘NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
" Interfaces
= v E . . 1Q Reset Counters | 0 ResetAll Counters al
T | HI=][e]%][E] [Fs_Jfai_
ol root@kali: ~ afl = Pix  WireGuard # | |Acton [Chain [[[src.Ad.. [Dst Ad... [Proto... |Src.Port_|DstPort |in interf.. |[|[Bytes |Pacl
o - SYN Flood protect
root@kali:~# hping3 -S --flood -p 80 192.168.61.135 2% Bridge 0x jump input 6 (icp) 0B,
HPING 192.168.61.135 (ethe 192.168.61.135): S set, 40 headers + 0 data bytes L PPP 1X  +add .. SYN-Protect 08
hping in flood mode, no replies will be shown % Mesh 2X 4 acc.. SYN-Protect 6 (1cp) 0B
= 3X  $dop SYN-Protect 6(tcp) 0B
e [ Port scanners
£ IPve | 4 c*add.. input 6(tp) etherl [}
MPLS I ©cfic (Running) [OIx]
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= ethemet 0 930 E—
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|1 Make Supoutrif || | management 0 00
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B et routing o 10|

5.3.1 Zabezpecenie pred SYN flood

RouterOS mé vstavaniu funkciu syncookies, ktord funguje ako ochrana proti SYN
flood utokom. Funguje na principe pridania malého kryptografického hashu do od-
povede SYN-ACK. Ak néasledne kernel neuvidi tento hash v pakete, bude povazovat

spojenie za podvrhnuté a zahodi ho. Tato funkcia sa zapne pomocou:

/ip/settings/set tep-syncookies=yes

Dalsia ochrana sa zabezped nasledujicimi firewall pravidlami, ktoré pridaji ip

adresu utocnika do blacklistu a nasledne vsetku jeho komunikéciu zablokuju.

Obr. 5.6: SYN flood tutok zablokovany firewallom

FiIterFiuIes‘NAT Mangle Raw Service Poris Connections Address Lists Layer7 Protocols

EI E ‘10 Reset Counters H Q0 ResetAll Counters ‘ |: | |a|| ||i

# | |Action |Chain ||src.Ad... |Dst Ad... [Proto... [Src. Port  |Dst Port  |In.Interf.. ||| |Bytes  |Packets | |-
- SYN Flood protect
1} 2 jump  input 6 (tcp) 563MB 1475290
1 * add .. SYN-Protect 56.3MIB 1475290
2 4 acc.. SYN-Protect 6 (tcp) 244 1 KiB 6250
3 # drop SYN-Protect 6 (tcp) 56.0MIB 1469040
~ Part scanners

V pripade, ak by bol utok vykonavany z viacerych zariadeni, blacklist by vyzeral
nasledovne 5.8
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Obr. 5.7: Utoénik pridany do blacklistu

Filter Rules MNAT Mangle Raw Service Ports Connections AddeSSLiStﬁ‘Layer?Promcols

+| =[] =] (=) [7] Fe @

|Name |Address Timeout |Creation Time T|
D @ SYN attacker 192.168.61.131 Apr/13/2023 10:58....

Obr. 5.8: Nahodné zdrojové IP adresy

J Firewall E
Filter Rules MNAT Mangle Raw Service Ports Connections Address Lists ‘ Layer7 Protocols
FEREEk o =
|Name ‘Address Timeout |Creauun Time V‘ -
D @ SYN attacker 167.148.186.63 Apr/13/2023 11:02:... +
D @ SYN attacker 114.28.12.14 Aprf13/2023 11:02: ]
D @ SYN attacker 244.9.69.160 Apr/13/2023 11:02:...
D @ SYN attacker 69.224 188.86 Aprf13/2023 11:02:
D @ SYN attacker 84.167.058 Aprf13/202311:02...
D @ SYN attacker 190.237.84.207 Apr/13/2023 11:02:...
D @ SYN attacker 2832177233 Aprf13/2023 11:02:
D @ SYN attacker 240.168.207.231 Apr/13/2023 11:02:...
D @ SYN attacker 58.31.152.19 Aprf13/2023 11:02:
D @ SYN attacker 158.78.18.208 Aprf13/202311:02....
D @ SYN attacker 190.111.71.253 Apr/13/2023 11:02:...
D @ SYN attacker 24428.136.177 Aprf13/2023 11:02:
D @ SYN attacker 47111177170 Apr/13/2023 11:02:...
D @ SYN attacker 18.52.22749 Aprf13/2023 11:02:
D @ SYN attacker 243.135.136.204 Aprf13/202311:02....
D @ SYN attacker 129.79.58.63 Apr/13/2023 11:02:...
D @ SYN attacker 1223135208 Aprf13/2023 11:02:
D @ SYN attacker 126.207.116.127 Apr/13/2023 11:02:...
D @ SYN attacker 144.3840.190 Aprf13/2023 11:02:
D @ SYN attacker 170.203.218.168 Aprf13/202311:02....
D @ SYN attacker 158.228.15.241 Aprf13/2023 11:02:
D @ SYN attacker 180.253.161.180 Aprf13/2023 11:02:
D @ SYN attacker 63.26.86.217 Apr/13/2023 11:02:...
D @ SYN attacker 95.94.194.8 Aprf13/2023 11:02:
D @ SYN attacker 190.230.144.237 Aprf13/202311:02....
D @ SYN attacker 190.75.203.252 Aprf13/2023 11:02:
D @ SYN attacker 24648.240.203 Aprf13/2023 11:02:
D @ SYN attacker 1341276178 Apr/13/2023 11:02:...
D @ SYN attacker 2522225134 Aprf13/2023 11:02:
D @ SYN attacker 91.218.196.69 Apr/13/2023 11:02:... '+
31509 items out of 249304

5.4 SSH brute force

Utok hrubou silou je sposob, ako sa pomocou skusania roznych kombinacii mena
a hesla prihlasit do zariadenia. Je to jednoduchy ale casovo naroc¢ny sposob zis-
kania pristupu na zariadenie. Existuji nastroje, ktoré pomocou réznych slovnikov

postupne zadavaju kombinacie znamych hesiel za vas.

Jeden z tychto nastrojov sa nazyva Metasploit Framework. Je to popularny open
source nastroj, ktory sa pouziva na penetracné testovanie. Tento Framework sa vy-

uzije aj na SSH brute force attack.

V zéklade je na RouterOS jeden uzivatel a to admin, ktorému sa nastavi pri

prvom prihlaseni heslo. Zvolilo sa jednoduché heslo napriklad "password1".
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5.4.1 Priprava Metasploit Frameworku na atok

Metasploit Framework byva pred-instalovany na operacnom systéme Kali linux. Za-
pne sa pomocou prikazu msfconsole. Po spusteni sa pomocou prikazu search ssh

da vyhladat v databazi exploity, ktoré obsahuju slovo ssh. Na SSH brute force sa

pouzije auzxiliary/scanner/ssh/ssh__login.

Pred spustenim je potrebné nastavit parametre, ktoré bude pouzivat. Tie sa

vylistuji pomocou prikazu show options

Este pred nastavovanim parametrov je potrebné si vytvorit alebo stiahnut tex-
tové dokumenty, ktoré obsahuji mena a hesla, z ktorych bude néastroj vyberat. Jeden

z najznamejsich takychto slovnikov sa vola rockyou, ktory je dostopny na stiahnutie

Obr. 5.9: Parametre SSH brute force ttoku

=[ metasploit v5.0.58-dev
+ -- --=[ 1936 exploits - 1082 auxilia

+ -- --=[ 556 payloads - 45 encoders -
+ -- --=[ 7 evasion

msf5 > auxiliary/scanner/ssh/ssh_login

Name Current Setting
BLANK_PASSWORDS false
BRUTEFORCE_SPEED 5
DB ALL CREDS false
se
DB_ALL_PASS false
DB ALL USERS false
PASSWORD
PASS_FILE
RHOSTS
ith syntax 'file:<path>'
RPORT 22
STOP_ON_SUCCESS false
THREADS 1
USERNAME

USERPASS_FILE
e pair per line

USER_AS_PASS false
USER_FILE
VERBOSE false

msf5 auxiliary(scanner/ssh/ssh_login)

ry - 333 post

10 ngps

Required

no
yes
no

yes

>

root@kali: ~

jo)
]|
x

[-1 unknown command: auxiliary/scanner/ssh/ssh_login.
This is a module we can load. Do you want to use auxiliary/scanner/ssh/ssh_login? [y/N] y
msf5 auxiliary(scanner/ssh/ssh_login) > show options

Module options (auxiliary/scanner/ssh/ssh_login):

Description

Try blank passwords for all users

How fast to bruteforce, from @ to 5

Try each user/password couple stored in the current databa

Add all passwords in the current database to the list

Add all users in the current database to the list

A specific password to authenticate with

File containing passwords, one per line

The target host(s), range CIDR identifier, or hosts file w

The target port

Stop guessing when a credential works for a host

The number of concurrent threads

A specific username to authenticate as

File containing users and passwords separated by space, on

Try the username as the password for all users
File containing usernames, one per line
whether to print output for all attempts

na internete. Ten sa pouzije aj v tomto pripade.

Nastavené parametre:

Skusat sa bude v tomto pripade len heslo, kedze sa predpoklada, ze zakladny

uzivatel admin nebol odstraneny. V pripade zmeny mena sa nastavi slovnik aj na

set rhosts 192.168.61.135
set username admin

set verbose true

set pass_ file Dowloads/rockyou.txt

set stop__on__success true
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tento parameter. S takto nastavenymi parametrami je mozné spustit itok pomocou

prikazu run.

Obr. 5.10: Uspesny ssh titok

= root@kali: ~ Q = x

[-1 Auxiliary failed: Msf::OptionvalidateError The following options failed to validate: RHOSTS.
msf5 auxiliary(scanner/ssh/ssh_login) > set rhosts 192.168.61.135

rhosts => 192.168.61.135

Imsf5 auxiliary(scanner/ssh/ssh_login) > run

[-]1 192.168.61.135:22 - Failed: 'admin:123456'
[-]1 192.168.61.135:22 - Failed: 'admin:12345'

[-] 192.168.61.135:22 - Failed: 'admin:123456789'
[-] 192.168.61.135:22 - Failed: 'admin:password’
[-1 192.168.61.135:22 - Failed: 'admin:iloveyou’
[-]1 192.168.61.135:22 - Failed: 'admin:princess’
[-]1 192.168.61.135:22 - Failed: 'admin:1234567"'
[-]1 192.168.61.135:22 - Failed: 'admin:rockyou'
[-]1 192.168.61.135:22 - Failed: 'admin:12345678'
[-]1 192.168.61.135:22 - Failed: 'admin:abcl23’
[-]1 192.168.61.135:22 - Failed: 'admin:nicole’
[-]1 192.168.61.135:22 - Failed: 'admin:daniel’
[-] 192.168.61.135:22 - Failed: 'admin:babygirl’
[-1 192.168.61.135:22 - Failed: 'admin:monkey’
[-]1 192.168.61.135:22 - Failed: 'admin:lovely’
[-]1 192.168.61.135:22 - Failed: 'admin:jessica’
[-]1 192.168.61.135:22 - Failed: 'admin:654321'
[-]1 192.168.61.135:22 - Failed: 'admin:michael’
[-]1 192.168.61.135:22 - Failed: 'admin:ashley’
[-]1 192.168.61.135:22 - Failed: 'admin:qwerty'
[-]1 192.168.61.135:22 - Failed: 'admin:111111'
[-]1 192.168.61.135:22 - Failed: 'admin:iloveu'
[-1 192.168.61.135:22 - Failed: 'admin:000000'
[-1 192.168.61.135:22 - Failed: 'admin:michelle’
[-]1 192.168.61.135:22 - Failed: 'admin:tigger’
[-]1 192.168.61.135:22 - Failed: 'admin:sunshine’
[-]1 192.168.61.135:22 - Failed: 'admin:chocelate’
[+] 192.168.61.135:22 - Success: ‘admin:passwordl' '’

[*] Command shell session 1 opened (192.168.61.131:43637 -> 192.168.61.135:22) at 2023-04-12 06:04:08 -040
©
[*] scanned 1 of 1 hosts (100% complete)
[*]1 Auxiliary module execution completed
st5 auxiliary(scanner/ssh/ssh_login) > l

Dovod preco bol tento ttok tspesny vo velmi rychlom case je ten, ze uzivatelské

meno nebolo zmenené a heslo bolo velmi jednoduché.

5.4.2 Zabezpecenie pred SSH brute-force
Vytvorenie nového uzivatela

Jednym z prvych krokov ako sa proti takémuto utoku chranit, je vytvorenie si iného
uzivatela so silnym heslom ako bolo ukézané v casti a nasledne vymazat za-

kladného admina.

Zmena portu SSH sluzby

Dalsf sposob, ako ztazit tto¢nikovy tento ttok, je zmenit port sluzby zo znédmeho
¢isla 22 na iny nepouzivany port, napriklad 2020 ako je ukazané v ¢astij4.5|. Pri tomto
kroku je dolezité si zapamatat, ze ak sa bude prihlasovat legitimny uzivatel, musi
taktiez pri prihlasovani Specifikovat zmenené ¢islo portu, inak bude prihlasovanie

neuspesné.

Vytvorenie firewall pravidla

Ak by sa predsa len niekto pokusil o tento utok a podari sa mu obist uz nastavené

zabezpecenie, je dobré mat nastavené firewall pravidlo, ktoré po troch netispesnych
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pokusoch zablokuje dani IP adresu.

/ip firewall filter

add action=drop chain=input comment="block SSH brute force"dst-port=2020
protocol=tcp src-address-list=ssh_ blacklist

add action=add-src-to-address-list address-list=ssh blacklist
address-list-timeout=1w3d chain=input connection-state=new dst-port=2020
protocol=tcp src-address-list=ssh_ stage3

add action=add-src-to-address-list address-list=ssh_ stage3
address-list-timeout=1m chain=input connection-state=new dst-port=2020 pro-
tocol=tcp src-address-list=ssh_stage2

add action=add-src-to-address-list address-list=ssh_ stage2
address-list-timeout=1m chain=input connection-state=new dst-port=2020 pro-
tocol=tcp src-address-list=ssh_stagel

add action=add-src-to-address-list address-list=ssh_stagel

address-list-timeout=1m chain=input connection-state=new dst-port=2020 pro-

tocol=tcp

Po kazdom neuspesnom pokuse sa zapise do zoznamu adries a ked prekroci tri
neuspesné pokusy, IP adresa sa zablokuje. Tento pripad je mozné vidiet aj na na-
sledovnom obrazku kedy sa tri krat zadalo zlé heslo.

Obr. 5.11: SSH brute force blokovany firewallom

FiterRules | NAT Mangle Raw Service Ports Connections Address Lists Layer? Protocols

+ =| | % O |T| | 1 ResetCounters |13 ResetAll Counters

# Action  |Chain I1Sre Ad... [|Proto... [{Dst Port  |[In. Interf.. ||| Bytes Packets
& block SSH brute force
0 8 drop  input ssh_bla.. 6(tcp) 2020 1695 B 23
1 * add ... input ssh_sta.. 6itcp) 2020 60B 1
2 * add .. input ssh_sta.. Gitcp) 2020 120B 2
3 * add.. input ssh_sta.. G(tcp) 2020 180B 3
4 * add.. input 6(tcp) 2020 284B 5

Vytvorenie dvojice klucov

Najbezpecnejsi sposob, ako sa prihlasovat na SSH je pomocou vygenerovanej dvoj-
ice klucov. V takomto pripade maju obidve strany komunikacie ulozeny svoj kIuc.
Zariadenie na ktoré sa pripaja ma ulozeny verejny klic¢ a klient z ktorého sa uziva-
tel pripaja ma ulozeny sikromny kluc¢. Zariadenie nasledne overi klienta na zaklade
jeho kItcu a povoli mu alebo zamietne pristup. Takto sa pri spojeni nemusi zadavat

ziadne heslo.
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Klienti na unixovych alebo windows 10 operac¢nych systémoch si vedia vygene-
rovat dvojicu klicov pomocou prikazu ssh-keygen. V tomto pripade je administra-
torsky pocitas windows 7, kde tento prikaz nie je podporovany. Preto sa na vygene-
rovanie dvojice klucov pouzije program PuTTYgen. Sikromny kluc¢ sa ulozi na disk
a verejny kIuc¢ sa skopiruje do vytvoreného textového dokumentu, ktory sa nésledne
vlozi do RouterOS stiborov. Tento stbor je pomenovany id_ rsa.tzt. Po nakopirovani

sa musi eSte naimportovat pomocou prikazu:

/user /ssh-keys import public-key-file=id_ rsa.txt user=John

Toto vsak nezakazuje inym klientom sa prihlasovat aj nadalej pomocou hesla.
Preto je este potrebné zakéazaf prihlasovanie na SSH pomocou hesla. To sa urobi

pomocou prikazu:

/ip ssh always-allow-password-login=no

Obr. 5.12: Prihlasovanie pomocou ssh klica

£P 192168991 - PuTTY =g

5.5 CDP flood

Treti utok z rodiny DoS ktory dokaze vycerpat prostriedky smerovaca je CDP flood.
CDP je Cisco Discovery Protocol. Ako uz z nazvu vyplyva, je to proprietarny Cisco
protokol, ktory pracuje na druhej vrstve OSI modelu. Je vsak dostupny aj na Rou-
terOS aj spolu s dalsimi protokolmi na vyhladavanie susedov v sieti ako MNDP a
LLDP. Kazdé zariadenie, ktoré ma tento protokol zapnuty posiela kazdych 60 se-
kiund multicastové ramce zo vSetkych svojich portov. Zariadenia, ktoré tieto ramce
dostani si cielovii MAC adresu ulozia do svojej CDP tabulky [?].

Tento utok sa simuluje pomocou nastroja Yersinia, ktory je dostupny na operac-
nom systéme Kali Linux.

Grafickd verzia tohto nastroja sa spusti pomocou prikazu Yersinia -G.

KedZze je na smerovaci CDP protokol zapnuty, Yersinia vidi susedné porty na
ktoré sa da zautocit. Vyberie sa port s IP adresou 192.168.61.135 a spusti sa ttok
pomocou Launch attack a flooding CDP table

Na smerovaci sa da pozorovat velké mnozstvo zdznamov susedov a taktiez velké

vytazenie CPU

71



Obr. 5.13: CDP flood Yersinia

Yersinia 0.8.2

File Protocols Actions Options Help

) =

<

it mode Exit

Launchattack Editinterfaces Load default Listattacks Clear stats Capture
Protocols  Packets CDP | DHCP | 802.1Q | 802.1X | DTP |HSRP |ISL MPLS |STP |VTP | Yersinialog
TTL DeviD  Interface Count Lastseen
78 MikroTik eth0 10 19 Apr 05:56:48

MikroTik ethO 9 19 Apr 05:

Choose protocol attack x
CDP | DHCP 802.1Q | 802.1X |DTP |HSRP |ISL |MPLS STP |VTP
Choose attack
Field Value De| Description Dos
Source MAC 50:00:00:03:00:02 sending CDP packet
Destination MAC 01:00:0C:CC:CC:CC || (®) floading CDP table L
Version o1 Cisco Discovery Pr Setting up a virtual device 3
TTL 78 Source MAC 0 Ext
Checksum 93C8 1 P
DeviD MikroTik Version | 81
Addresses 192.168.061.136
PortID ether3 : | Cancel oK E
Capabilities 00000001 xeoee: 818a B

0x0016: 0300 POOC 2000 0178 93c8 0OO1 60OC 4d69
0x0020: 6b72 6f54 696b 6002 0011 0OOE 6001 0161 kroTik.

05:57:44

Obr. 5.14: CDP flood RouterOS

¥ | Discovery Settings
Interface IP Address MAC Address Identty  |Plaform  |Version  Board Na...IPv6
#% etherl 1921686113 50.0000030002  MikioTik MikioTik 738 (stable.. CHR yes
#*% ether! 24117912486 BS10AF3FTFA2 2222222  yersinia 082 no
o ether! 14012224737  BADOEB72BY9E6 K222222  yersinia 082 no
#*% ether! 96.1175098 7EB0BF46072C 0000022 yersinia 082 no
&% etherl 10812518760  SCACOBTFBIB7 AAAAAAA yersinia 082 no
&% etherl 14118024977  F6B4F23CF611  EEEEEEE yersinia 082 no
#*% ether! 4419725143 S0ED.C2095331 6666666  yersinia 082 no
o ether! 91.251.169.31 AEFF9CH1:17D0 RRRRRRR yersinia 082 no
#% ether! 167.103201.1 68:1516:3BD58E  EEEESSS yersinia 082 no
#% etherl 14823970119 DA52984509E0 5555l yersiia 082 no
&% etherl 95123231108 461B3F2BABBS 7777777 yersinia 082 no
#* ether! 14611111636 487EB24CFO3C 9999999  yersinia 082 no
o ether! 11771340 3ESGEEE5IDFE  FFFFFFF  yersinia 082 no
#* ether! 144186.749.110  D2A42CO79FFB  WWAAA. yersinia 082 no
&% etherl 1241126492 4EF1095794D6 EEEEW.. yersinia 082 no
#* etherl 942192216 7E66E605B068 0000000  yersinia 082 no
«
6144 items
cru: [ * Start

Stop

Close

NewWindow

Name CPU  [Usage -
cpuld 9z0 I
ethemet 0 905
firewall-mgmt 0 00
management 0 15|
networking 0 30| =
profiling 0 00
unclassified 0 30|
winbox 0 00

5.5.1 Zabezpecenie proti CDP flood utoku

V tomto pripade je zabezpecenie velmi jednoduché. Staci aby sa CDP, LLDP a
MNDP protokoly vypli, alebo obmedzili na urc¢ité porty. Ak vsSak tieto protokoly
nutne nie je potreba, odporica sa ich vypnit uplne popripade zapinat, len v pripade
potreby.

Vypnut sa daju vo Winboxe pod IP->Neighbors->Discovery Settings kde sa v

zalozke interface vyberie namiesto moznosti all moznost none. Takymto sposobom
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sa vypnu tieto protokoly na vsetkych portoch. Popripade pomocou prikazu:

/ip neighbor discovery-settings set discover-interface-list=none

5.6 Testovaci skript

Dovod takychto manualnych testov je ten, aby bolo jasne vidief dosledky vykona-
ného zabezpecenia. Vo vacsine pripadov vSak na takéto testovanie nie je priestor a
cas, preto sa vytvoril skript v Bashi pre Linuxové distribtcie, ktory tieto testy spravi
automaticky.

Skript sluzi predovsetkym na to, aby otestoval firewall a prihlasovacie udaje
na zariadenie. Na overenie funkénosti zabezpecCenia sa vytvaraju logy, z ktorych
je viditelné ¢i nastaveny firewall funguje spravne. Kedze sa pri testovani vytvori
mnoZstvo logov z Gtokov na firewall, ktoré by zbytocne zapliali disk smerovaca,
nastavi sa posielanie logov na vzdialeny syslog server. Preto je na vykonanie takéhoto
testovanie v sieti nevyhnutny syslog server.

Prerekvizity na spustenie:

o stiahnuty slovnik rockyou.txt na ssh brute force

o nainStalovany nastroj hping3

« nainstalovany nastroj Metasploit

e vytvoreny resource skript pre automatizaciu Metasploit

5.6.1 Spustenie logovania na syslog

Kedze sa bude vyuzivat posielanie logov na syslog server, je potrebné si toto logova-
nie zapnut na smerovaci v sekcii System -> Logging. Tu sa nastavi pravidlo, ktoré
hovori to, ze vSetky logy pochadzajice z firewallu sa zaloguji na vzdialeny server. V
zapati je potrebné si nastavit aj IP adresu a cielovy port syslog servera [5.15D][5.15al

m]E im 3

Rules | Actions Rules Actions
+ = v % T =7
Topics Prefix Action hd Name Type ~
Log Rule <firewall> B3 * disk disk
* echo echo
0K file disk

* memory memory
Cancel * remote remote

+

€ 4 4

Topics: L | firewall

Prefix:

Action: | remote Apply

Log Action <remote>

Disable Name: |remote + 0K
Copy Type s p—"
Remove

Remote Address: | 192.168.61.131 Apply

enabled Remote Port | 514 Copy
Src. Address: |0.0.0.0 -, T

Bitems (1 selected) default
(a) Zapnutie logov na vzdialeny server (b) Nastavenie IP adresy syslogu
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5.6.2 Prisposobenie resource skriptu pre Metasploit

Ako uz bolo ukazané SSH brute force pomocou nastroja Metasploit potrebuje pri-
davné nastavenie pred spustenim a sposob ako tento proces vieme automatizovat
je pomocou takzvaného resource skriptu. Staci ak sa vytvori stibor s nasledujicim
textom, v ktorom si uzivatel len zmeni IP adresu testovaného smerovaca a nazov

suboru bude msf.rc.

Vypis 5.1: Metasploit resource skript

use auxiliary/scanner/ssh/ssh_login
set rhosts 192.168.61.135

set rport 2020

set verbose true

set username admin

set pass_file Downloads/rockyou.txt
set stop_on_success true

exploit

Nésledne sa este povoli spustanie siboru pomoocu chmod+x msf.rc

5.6.3 Vytvorenie a spustenie testovacieho skriptu

Vytvori sa stbor skript.sh

Skopiruje sa nasledujuci kod

Povoli sa spustanie siboru pomocou chmod+x skript.sh

Spusti sa pomocou ./skript.sh ”Ip adresa smerovaca”

Vypis 5.2: Testovaci skript

#!/bin/bash

echo "Ipgadresa: $1"

#SYN Flood

hping3 -S --flood -p 80 $1 &
syn_pid=$!

sleep b

kill $syn_pid

sleep 10
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#UDP flood

hping3 --flood -udp -p 53 $1 &
udp_pid=§!

sleep 5

kill $udp_pid

sleep 10

#SSH brute force

msfconsole -r msf.rc &

sleep 10

Testovaci skript pozostava zo Styroch casti. V prvej casti si z konzole vypyta IP
adresu testovaného smerovaca. Tato Ip adresa sa zoberie a spusti na nu SYN flood
utok. Ulozi sa ID procesu do premennej syn_pid a po 5 sekundach sa tento proces
ukonci. Takto sa vykona aj UDP flood a v poslednej casti sa spusti Metasploit s
uz spominanym resource skriptom. Ked prebehne SSH brute force vsetko sa ukonci
a uzivatel si moze pozriet vytvorené logy na syslog serveri. Blokované utoky su

oznacené v logoch co signalizuje, ze firewall funguje spravne.

5.7 Testovanie pomocou Routersploitu

Routersploit je volne dostupny framework, ktory obsahuje velké mnozstvo exploitov
na smerovace, ip kamery a na iné takzvané embedded zariadenia. Tento framework
dokaze pomoct otestovat zranitelnosti zariadenia, nie vsak otestovat nastaveny fire-
wall.

Podrobny popis inStaldcie tohto frameworku je popisany na github odkaze[46].
Pre spustenie je potrebné sa prepnit do adresara routersploit. V nom spustif sa-
motny routersploit pomocou python3 rsf.py prikazu.

Pomocou prikazu use scanners/autpwn sa vyberie néstroj ktory sa pouzije. Ako
ciel sa vyberie testovany smerova¢ pomocou set target 192.168.61.135 a spusti sa
tesovanie pomocou prikazu run.

Po otestovani vsetkych dostupnych zranitelnosti sa vypisu vysledky. V ndzornom
teste je mozné vidief, ze po teste sa da vycitat ¢i je smerovac zranitelny na ktoru-
kolvek zranitelnost a v pripade ak je, tak je vidiet aj na ktoru konkrétne. Zaroven

tento test aj otestuje ¢i st zmenené zakladné prihlasovacie idaje.
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https://github.com/threat9/routersploit

o}

Obr. 5.16: Routersploit

root@kali: ~/routersploit Q

L]
x

root@kali:~/routersploit# python3 rsf.py

ExploiLation Framework for

Codename
Version
Homepage
Join Slack

Embedded Devices

I Knew You Were Trouble

3.4.

1

https://www.threat9.com - @threatnine
https://www.threat9.com/slack

Join Threat9 Beta Program - https://www.threat9.com

Exploits:

rst
rsf
rsf

132 Scanners: 4 Creds: 171 Generic: 4 Payloads: 32 Encoders: 6

> use scanners/autopwn

(AutoPwn) > set target 192.168.61.135
target == 192.168.61.135

{AutoPwn) > run

Obr. 5.17: Vysledky testovania

root@kali: ~/routersploit Q = X

ds is not vulnerable

[-] 192.168.61.135:80 http creds/cameras/basler/webinterface http form default ¢
reds is not vulnerable

[-] 192.168.61.135:80 http creds/cameras/brickcom/webinterface http_auth default
_creds is not vulnerable

[*]

192

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

.168

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

.61

Elapsed time:

.135
.135

0.0000 seconds

] 192.168.61.135 Could not verify exploitability:
.135:
.135:
.135:
.135:
.135:
.135:
.135:
.135:

80 http exploits/routers/netgear/dgn22600 dnslookup cgi rce
80 http exploits/routers/cisco/secure_acs_bypass

23 custom/tcp exploits/routers/cisco/catalyst 2960 rocem
80 http expleits/routers/3com/officeconnect rce

80 http exploits/routers/shuttle/915wm_dns_change

80 http exploits/routers/asus/asuswrt lan rce

1900 custom/udp exploits/routers/dlink/dir_815 8501 rce

80 http exploits/routers/dlink/dsl_2646b_dns_change

:80 http exploits/routers/dlink/ds1:2740r:dns_change
:80 http exploits/routers/dlink/dsl_2736b_2780b_526b_dns_change
.135:

80 http expleoits/routers/billion/billion 5200w rce

[-] 192.168.61.135 Could not confirm any vulnerablity

[-] 192.168.61.135 Could not find default credentials
rsf (AutopPwn) > |1
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Zaver

Bezpecnost sieti akejkolvek velkosti je velmi dolezity faktor, ktorému by sa kazdy
sietovy administrator mal venovat.

Tato bakalarska praca sa v teoretickej casti venovala analyze bezpecnostnych
odportucani na zabezpecenie siefovych zariadeni od organizacii ako CISA, NSA a
NUKIB, ktoré pravidelne aktualizuji a vydavaji minimalne poziadavky, ktoré by
siet mala spliiat. Kedze jednym z cielov prace bolo prestudovanie a analyza moznost{
zabezpecenia RouterOS verzie 7, tak sa teoreticka cast prace venovala aj porovnéava-
niu starsich verzii s novou. Najvicsou a najvyznamnejsou zmenou RouterOS 7 bola
podpora vyssej verzie kernelu ¢o pomohlo zvysit vykon a bezpecénost. Dalej sa v
praci popisali bezpecnostne silné a slabé stranky najpouzivanejsich sluzieb a funkcii
RouterOS.

Prakticka cast pozostavala z vytvorenia virtualneho prostredia, v ktorom sa na-
sledne nakonfigurovali sluzby podla odporucani, ktoré boli popisané v teoretickom
uvode. Kedze RouterOS nepodporuje virtualizaciu bezdrotovych sieti, tato moznost
bola v praci vynechana. Bol navrhnuty postup, akym postupovat pri konfiguracii ¢i
uz pomocou termindlu alebo Winboxu tak, aby sa splnili oficidlne odporucania, a
tak, aby bolo zariadenie chranené aj pred najznamejsimi siefovymi tutokmi ako su
SYN flood, UDP flood, CDP flood alebo SSH brute force. Po nastaveni vsetkych
sluzieb a vytvoreni firewallu sa smerovac otestoval pomocou simulécie itokov na vy-
tvorenu virtualnu sief. Navyse boli vytvorené aj dva skripty. Jeden v skriptovacom
jazyku od Mikrotiku, ktory slizi na automaticki konfiguraciu nového zariadenia
a druhy, napisany v Bashi, ktory slizi na automatické otestovanie funkcnosti na-
stavenych firewall pravidiel a prihlasovacich tidajov. Pri testovani zabezpecenia sa
porovnali vysledky zabezpeceného a nezabezpeceného smerovaca, ¢im sa potvrdila
funkénost navrhnutého zabezpecenia, ktoré zodpoveda aj odporicaniam popisanym

v teoretickej Casti prace.
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Zoznam symbolov a skratiek

A AA server Authentication, Authorization, and Accounting server
ACL Access List

API Application programming interface

ARP Address resolution protocol

BIOS Basic input/output system

CBC Cipher block chaining

CDP Cisco Discovery Protocol

CERT Computer Emergency Response Team

CISA Cybersecurity and Infrastructure Security Agency
CLI Command-line interface

CPU Central processing unit

DANE DNS-based Authentication of Named Entities
DDoS A distributed denial-of-service

DEP Data Execution Prevention

DHCP Dynamic Host Configuration Protocol

DKIM DomainKeys Identified Mail

DMARC Domain-based Message Authentication, Reporting and Conformance
DDNSEC The Domain Name System Security Extensions
DNS Domain Name System

DoS Denial of service

ECSRP Elliptic curve based secure remote password
FTP File transfer protocol

GPU Graphics processing unit

HTTP Hypertext Transfer Protocol
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HTTPS Hypertext Transfer Protocol Secure
TANA Internet Assigned Numbers Authority
ICMP Internet Control Message Protocol
IDS Intrusion Detection System

IKE Internet Key Exchange

IPS Intrusion prevention system

KRACK Key Reinstallation Attack

KVM Kernel-based Virtual Machine

LLDP Link Layer Discovery Protoco

MAC Media access control address

MD5 Message-digest algorithm

MNDP MikroTik Neighbor Discovery protocol
NAC Network access control

NAT Network address translation

NSA National Security Agency

NTP Network Time Protocol

NUKIB Narodni urad pro kybernetickou a informacni bezpeénost
OWE Opportunistic Wireless Encryption
PPPoE Point-to-Point Protocol over Ethernet
PPTP Point-to-Point Tunneling Protocol
PSK Pre-Shared Key

RC4 Rivest Cipher 4

RSA Rivest-Shamir-Adleman

SFTP Secure File Transfer Protocol

SNMP Simple Network Management Protocol
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SPF Sender Policy Framework
SSH Secure Socket Shell

SYN Synchronize

TCP Transmission Control Protocol
TFTP Trivial File Transfer Protocol
TLS Transport Layer Security
UDP User Datagram Protocol
UEFI Unified Extensible Firmware Interface
UPNP Universal Plug and Play
VLAN Virtual local area network
VoIP Voice over Internet Protocol
VPN Virtual Private Network

WAN Wide-area network

85






A Obsah elektronické prilohy

Obsahom elektronickych priloh je konfiguracny skript napisany v skriptovacom ja-
zyku od spoloc¢nosti Mikrotik s ndzvom FirstConfig.txt. v zlozke Prilohy.

Druhou prilohou je skript, ktory vytvori zoznam adries, ktoré budu pouzité v
geolokacnom firewall pravidle pri konfigurédcii firewallu a je potrebné ho mat stia-
hnuty spolo¢ne s prvym konfigura¢nym skriptom. Nazov tejto prilohy je geo.rsc a

taktiez sa nachadza v zlozke Prilohy.

PP korenovy adresar prilozeného archivu
LA,Prilohy ............................................................... Prilohy
FirstConfig.txt
geo.rsc
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