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Abstrakt

Tato prace se zabyva systémy a metodami pro detekci anomaélii v provozu na pocitacovych
sitich. Nejdfive je uvedeno rozdéleni systémi pro zajisténi sifové bezpecnosti a je struéné
popsano mnozstvi nejriznéjsich metod pozivanych v systémech detekce anomalii. Hlavni
naplni této price je vsak optimalizace metody detekce anomalii, kterou navrhli Lakhina et
al. a ktera je zaloZena na detekci zmén distribuce hodnot z hlavicek paket. Tato metoda
je v praci podrobné popséna a jsou navrzeny dvé jeji optimalizace — prvni se zamétuje
na rychlost a paméfovou néarocnost, druhd zlepsuje jeji detekéni schopnosti. Déle je po-
psén program vytvofeny pro testovani téchto optimalizaci a jsou prezentovany vysledky
experimentd na redlnych datech s uméle generovanymi i skute¢nymi anomaliemi.

Abstract

This work studies systems and methods for anomaly detection in computer networks. At
first, basic categories of network security systems and number of methods used for anomaly
detection are briefly described. The core of the work is an optimization of the method based
on detection of changes in distributions of packet features originally proposed by Lakhina
et al. This method is described in detail and two optimizations of it are proposed — first is
focused to speed and memory efficiency, second improves its detection capabilities. Next, a
software created to test these optimizations is briefly described and results of experiments
on real data with artificially generated and also real anomalies are presented.
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Kapitola 1

Uvod

Pocitacové sité jsou dnes béznou soucasti naseho zivota. Na jejich spolehlivost a bezpecnost
spoléha obrovské mnozstvi lidi i sluzeb. AvSak zajistit bezpecnost sité a ochranit ji pred stale
stoupajicim poctem utocnikt ¢i Skodlivého software neni jednoduchd tloha. Dnes béZznou
soucasti zabezpeceni kazdé sité (a ¢asto i jednotlivych pocitaci) je firewall. A¢koli je firewall
pro zabezpeceni sité nezbytny, poskytuje jen zakladni ochranu a na vsSechny typy utoku
zdaleka nestaci. Proto se vyvijeji rizné pocitacové systémy, které umoznuji sledovat provoz
na siti a automaticky ném vyhledavat potencialni hrozby. Ty jsou pak hlaSeny operatorovi
sité, ktery muze aplikovat prislusna opatieni, pfipadné mohou byt aplikovana automaticky.

Se stale rostoucimi rychlostmi siti jiz navic nestaci zabyvat se jen otazkou ucinnosti
systému pro detekci itoki, ale dtilezité je i jeho vypocetni naro¢nost. Vzhledem k tomu, ze
prenosové rychlosti siti rostou mnohem rychleji, nez vykon pocitact, bude u takovych sys-
internetu a pripojnych bodech velkych spolec¢nosti ¢i univerzit, kde se rychlosti mohou po-
hybovat v faddu jednotek az desitek, béhem nekolika let mozna i stovek gigabitii za sekundu.

Systémy pro detekci utoku (instrusion detection systems—IDS) se déli do dvou kategorii
podle zdkladniho pouzitého principu — detekce signatur (vzori) a detekce anomalii.

Systémy zaloZené na detekci signatur zavisi na znalosti specifickych vzor, jimiz se rizné
utoky projevuji. Detekce pak spociva ve vyhleddvani téchto vzorid v datech sifového provozu
a pii nalezeni shody je hlasen Gtok. Jinak feceno, rozhodnuti je uc¢inéno na zakladé znalosti
ziskanych z modelu toku a podle pozorované stopy zanechané utokem v systému. Takové
metody tedy v datech hledaji stopy ttoku bez ohledu na vlastnosti norméalniho provozu [1].

Systémy zaloZené na detekci anomdlit misto modelovani itoku vytvafreji model normal-
niho chovani. Kazda vyznamnéjsi odchylka od tohoto modelu je pak oznacena jako anomalie
a tedy pravdépodobné utok. Tato metoda tedy vezme trénovaci mnozinu norméalnich dat a
dalsi, neoznacend data pro testovani a jejim cilem je urcit, jestli testovaci data odpovidaji
normalnimu chovani, ¢ zda se jednd o anomélii [2].

Jednou z hlavnich vyhod prvni metody je schopnost spolehlivé detekovat znamé tutoky
s velmi malou pravdépodobnosti falesnych poplachi. Navic, vzhledem k tomu, Ze detekce
probiha na zakladé vzort specifickych pro konkrétni atoky, je vzdy snadné urcit, o jaky typ
utoku se jednda. Dalsi dobrou vlastnosti téchto systémii je to, Ze dokazi sit chrénit ihned po
instalaci.

Nedostatkem téchto metod je ovSsem to, ze dokazi detekovat jen ttoky, které jsou jiz
znamy a jejich signatura je ulozena v databazi systému. Je tedy nutné zajistit co nejcastéjsi
aktualizaci této databaze. Dalsim problémem je naroc¢nost uchovavani stavové informace
v pripadé, ze kompletni signatura miize byt rozprostiena do vice diskrétnich udalosti, na-



priklad kdyz hledany Fetézec zasahuje do vice navazujicich paketu [1].

Systémy zaloZené na tomto principu jsou bézné pouzivany pro zabezpeceni vsech vétsich
siti. Jsou k dispozici jak komer¢ni systémy, tak i open-source varianty, predevsim systém
SNORT!".

Mezi vyhody metod zalozenych na detekci anomalii patii predevsim schopnost rozpoznat
i nové, diive neznamé typy utokt. To proto, Ze utok je rozpoznan na zakladé toho, Ze se
odchyluje od normalniho provozu, ne proto, ze by nékdo systém nastavil pravé na jeho
detekci. Déle, vzhledem k tomu, Zze v modelu normélniho chovani mohou byt zahrnuty i
profily pouzivéani sité jednotlivymi uzivateli nebo skupinami uzivateli, mohou tyto systémy
zachytit i utoky z vnitiku sité, kdy uzivatel, ktery ma do sité pfistup (nebo nékdo pouzivajici
ukradeny tucet), zacne konat ¢innost, kterad se znac¢né lisi od jeho bézného vyuzivani sité.
Navic diky tomu, Ze je systém zaloZen na profilech na konkrétni siti, je pro ttoc¢nika obtizné
zjistit, co vSe muze udélat, aniz by byl detekovan.

Mezi nevyhody detekce anomalii patii to, Zze pfi nasazeni musi systém nejprve projit
trénovaci fazi, pri které si vytvori model normalniho chovani, a az poté muze zacit detekovat
anomalie a poméahat tak chrénit sit. Kromé toho, Ze samotné vytvareni a udrzovani tohoto
modelu je zna¢né obtizné a vytvoreni nepfesného modelu vede na velmi malou tispésnost
celého systému, hlavni nevyhodou vétsiny metod zalozenych na detekci anomalii je vysoka
mira faleSnych poplacht, predevs§8im tzv. false positives, tedy oznaceni néjaké udalosti za
utok, pfestoze se o utok nejednd [1]. SniZzovani miry falesnych poplachii je v soucasnosti
jednim z hlavnich cili vyzkumu v této oblasti.

Je to také jeden z hlavnich divodi, pro¢ tyto systémy stéle nejsou v praxi bézné na-
sazovany, narozdil od systému zalozenych na vyhledavani signatur, jejichZ nasazeni je dnes
samoziejmou soucasti zabezpeceni kazdé vétsi sité. Az v poslednich nékolika letech se ob-
jevuji prvni komercéni IDS systémy zalozené na detekci anomalii.

Mnoho realnych systémil nepouziva pouze jeden z uvedenych pristupd, ale kombinuje
oboji, detekci vzori i detekci anomalii. Takové systémy se obvykle nazyvaji hybridni sys-
témy.

Nasledujici kapitola je strué¢nym shrnutim rtiznych metod a technik, které se pouzivaji,
nebo se v historii pouzivaly pro detekci anomalii v pocitacovych sitich. Po ni nasleduje
kapitola 3, kteréd kratce popisuje NetFlow protokol slouzici k reprezentaci IP tok, coz jsou
data, nad nimiZ ¢asto metody detekce anomalii pracuji.

Jadrem préce je pak optimalizace metody zalozené na detekci zmén v distribucich hod-
not vlastnosti sitového provozu pomoci vypoc¢tl entropie, navrzend Lakhinou et. al. v préaci
[3]. Tato metoda je podrobné popséana v kapitole 4 a v kapitole 5 jsou navrzeny dva zpi-
soby jejiho vylepseni — prvni je zaméfeno na optimalizaci rychlosti a pamétové naro¢nosti
algoritmu, druhym je ndvrh zmén smétujicich ke zvyseni detekéni citlivosti.

Pro testovani navrzenych optimalizaci byl vytvoren program, ktery je popsan v kapitole
6. V kapitole 7 jsou pak popsany vysledky testovani a je zhodnocen prinos navrzenych
vylepseni. V posledni kapitole je uvedeno shrnuti celé prace.

http: //www.snort.org/
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Kapitola 2

Prehled metod pro detekci
anomalii

Pro detekci anomalii v sifovém provozu existuje mnoho riznych metod vyuzivajicich velmi
odlisné pristupy. VSechny metody vSak maji spolec¢né to, Ze nejprve musi systém projit tré-
novaci fazi, po které nasleduje faze testovaci. V trénovaci fazi systém pouze pasivné sleduje
provoz na siti a vytvari si model norméalniho chovani. V testovaci fazi pak systém porov-
nava aktualni charakteristiku provozu na siti s vytvorenym modelem a nalezené odchylky
oznacuje jako anomalie.

Formalné muzeme systém pro detekci anomélii definovat jako par S = (M, D), kde
M je model norméalniho chovani sledovaného systému a D je mira, kterd k dané udalosti
urci jeji odchylku od modelu M [2]. Pro aplikaci v poéitac¢ovych sitich je navic dulezité,
7e charakteristika normalniho provozu na siti se muze ¢asem meénit, a proto i jeji model se
musi neustale pfizptisobovat a systém se tak vlastné stale uci.

Metody detekce anomalii mtuZzeme rozdélit do nékolika zakladnich kategorii podle prin-
cipu, na némz jsou zalozeny.

Pri psani této kapitoly bylo ¢erpano predevsim z prehledu technik pro detekci anomalii
od A. Patcha a J. Park [1].

2.1 Statistické metody

V roce 1987 publikoval D. E. Denning obecny model IDS systému zalozeného na statistic-
kych metodach [], ktery tvori zaklad i pro mnoho dnesnich systémt. Podle tohoto modelu
byl brzy na Stanford Research Institute vyvinut jeden z viibec prvnich IDS systémt — In-
trusion Detection Ezpert System (IDES) [5, 6]. Pozdéji byla publikovana jeho vylepSend
verze Next-generation Intrusion Detection Expert System (NIDES) [7].

Tyto systémy jsou navrzeny pro praci v realném case, neustale tedy sleduji chovani
uzivateld a dokazi detekovat podezrelé udalosti ihned, jakmile se objevi. Jejich hlavnim
prvkem je sice pouziti statistickych metod pro detekci anomalii, obsahuji ale i modul pro
detekci zndmych Gtokt na zakladé signatur.

Detekce anomalii spociva v uchovavani profilu normalniho chovani, zalozeného na mno-
ziné nékolika vybranych proménnych. Aktuélni aktivita uzivatele (¢i systému, sité) je pak
porovnavana s o¢ekavanymi hodnotami téchto proménnych podle uloZeného profilu a pokud
je zaznamenand aktivita dostatecné daleko od ocekdvanych hodnot, je hldSena anomélie.
Kazda proménna v ulozeném profilu odrazi miru, do jaké je dany typ chovani podobny pro-



filu vytvofenému v normalnich podminkéch. Toto je pocitédno tak, ze kazda mira/proménna
je prirazena néjaké ndhodné proménné. V priibéhu casu je pocitdna a aktualizovana jejich
frekvenéni distribuce (histogram). Je pocitana jako vdzena suma s exponencialnim rozloze-
nim vah se stfedem 30 dni (tzn. zédznamy staré 30 dni maji poloviéni vdhu oproti tém
nejnovéjsim, 60 dni staré ¢tvrtinovou atd.) Frekvenéni distribuce je uchovavana ve formé
histogramu, kde je ke kazdému moznému rozsahu hodnot, pritazena jeho pravdépodob-
nost. Pomoci ni je pak mozné vypocitat hodnotu, urcujici, jak je proménnd z aktualniho
zaznamu daleko od ,,normalni“ hodnoty. Kombinaci hodnot vSech proménnych a tivahou ko-
relace mezi proménnymi pak lze vypocitat, jak je od normalu daleko cely aktuélni zdznam.
Zaznamy za jistou hranici jsou oznaceny jako mozné ttoky.

Nevyhodou této techniky je, Zze definuje norméalni hodnoty kazdé proménné nezavisle na
ostatnich, ve skutecnosti ale toky casto ovliviiuji nékolik proménnych najednou.

Je vhodné poznamenat, ze tyto systémy, stejné jako nékteré uvedené dale, sbiraji data
primo na sledovanych pocitacich (data o ptihlasovani k ucttim, spotfebé CPU a paméti,
pfistupu k soubortim, vytvareni procest, atp.), nikoliv na siti, a nejde tedy pfimo o detekci
anomalii v sifovém provozu. V této préaci jsou vSak presto uvedeny, protoze patii mezi jiz
klasické systémy, na jejichz principech stavi mnoho novéjsich metod detekce anomalii.

Dal$im z prvnich systémt detekce anomalii zalozenych na statistickych metodach je
systém Haystack [3], navrzeny v roce 1988 pro detekci utoki ve viceuzivatelském pocitaco-
vém systému amerického letectva [9]. Jde o hybridni systém, obsahuje tedy moduly jak pro
detekci anomalii tak i pro detekci signatur.

Pri detekci anomalii jsou parametry systému modelovany jako nezavislé Gaussovské pro-
ménné, pricemz je pro kazdou z nich je definovan normalni rozsah hodnot. Pokud béhem
sezeni néjaky parametr vybo¢i z normalu, je zvySeno anomaly score (hodnota udavajici miru
abnormality) tohoto sezeni. KdyZ anomaly score prekro¢i uréitou mez, je spustén alarm.
Statistické tidaje jsou sledovany jak na Urovni jednotlivych uzivateli, tak rdznych pred-
definovanych skupin. Velkou nevyhodou tohoto systému vsak je, ze byl navrzen pro praci
offline. Na provadeéni statistické analyzy v redlném case nemély tehdejsi systémy dostatecny
vykon.

Statistical Packet Anomaly Detection Engine (SPADE) [10] je plugin pro SNORT, ktery
je dalsim zastupcem statistickych systémut pro detekci anomaélii. Je zde pouzit jednoduchy
frekvencni pristup, jak vypocitat anomaly score paketu — ¢im méné Casto je dany paket
zaznamenan (s tim, ze nedavno zaznamenané pakety maji vétsi vahu nez starsi), tim vyssi
je jeho anomaly score. Kdyz anomaly score prekroci jistou mez, je hlaSena anomalie. Tento
systém je velmi jednoduchy, jeho velkou nevyhodou je vSak pomérné velkd mira faleSnych
poplacht, protoze kazdy neznamy paket je automaticky klasifikovan jako mozny utok.

Mezi dalsi prace zabyvajici se detekci anomadlii zalozenou na statistickych metodach
patii naptiklad prace od Ye et al. [11], ve které autofi navrhuji pouziti statistického testu
Hotelling’s 72, diky ¢emuz systém dokéze zachytit i vzajemné relace mezi riiznymi méte-
nymi proménnymi. Anomalie zptusobené utoky totiz obvykle zapfic¢inuji odchylky ve vice
parametrech najednou, jejich vzajemné relace jsou tedy dulezitou informaci, jejiz znalost
pomaha vylepsovat vysledky detekce.

Existuji i analytické studie systémi pro detekci anomélii. Lee a Xiang [12] navrhuji pro
vytvafeni ¢i testovani vhodnosti modeld norméalnich dat, pouzivat nékteré miry z teoretické
informatiky, jako napf. entropii, relativni entropii ¢i informacni zisk. Ukézali, ze tyto miry
dokazi charakterizovat pravidelnost zaznamenanych dat, a také jak toho lze vyuzit pii
vytvareni modelu.



2.2 Metody zaloZzené na strojovém uceni

Strojové uceni lze definovat jako schopnost programu ¢i systému se postupem c¢asu ucit
a vylepsovat svou vykonnost pro danou tlohu. Narozdil od statistickych metod se tyto
nesnazi pochopit podstatu procesti generujicich data, ale misto toho vytvafeji systémy,
které se neustale vylepsuji na zakladé predchozich vysledki.

Tento pristup je obecné mladsi nez pristupy predchozi — vétsina z dale uvedenych metod
byla publikovana kolem roku 2000.

2.2.1 Bayesovské sité

Bayesovska sit je graficky model, zachycujici zévislosti mezi riiznymi ndhodnymi promén-
nymi. Ma pro detekci anomaélii dvé vyhodné vlastnosti, zaprvé, protoze v Bayesovské siti
jsou zachyceny vztahy mezi jednotlivymi proménnymi, l1ze ji pouzit i tehdy, kdyz néjaka
¢ast dat chybi. Zadruhé, dokéze zachytit i kauzalni vztahy, takze pomoci ni lze predvidat
nasledky néjaké akce. Diky témto vlastnostem lze Bayesovské sité dobfe pouzit tam, kde je
tfeba kombinovat data a néjaké pfedchozi znalosti.

Bayesovské sité byly pro detekci anomalii pouzity napiiklad v praci od Valdes et al.
[13]. Zde je popsan systém vyuzivajici naivni Bayesovskou sit, ktery ma schopnost zachytit
i takové distribuované utoky, u kterych jednotlivd sezeni samostatné nejsou dostatecné
abnormaélni aby spustila alarm.

Bayesovské sité se ale nepouzivaji jen pfimo pro hledédni anomalii, ¢asto slouzi také pro
klasifikaci a potlaceni falesnych poplacht. Prikladem takové prace je ¢lanek od Kruegel et.
al. [14], kde bylo pro agregaci vysledkii rtiznych metod detekce anomadlii navrzeno pravé
pouziti Bayesovskych siti (misto bézného porovnéani souctu vysledkii s néjakou mezi). Ani
nésledujici metoda neslouzi pfimo pro detekci anomaélii, ale spise k pfedzpracovani dat.

2.2.2 Analyza hlavnich komponent

Datové sady pouzivané pii detekci anomalii jsou obvykle velmi rozsahlé a maji mnoho di-
menzi. Pfi dnesnich velkyjch rychlostech siti je zpracovani takovych dat zna¢né vypocetné
narocné, a proto se v mnoha pripadech zacala pouzivat metoda pro snizeni mnozstvi dimenzi
dat, zndma jako Analyza hlavnich komponent (Principal Component Analysis, PCA). Je to
matematickd metoda, pomoci které Ize mnozinu nékolika pozorovani zavislych proménnych
pfevést na mnozinu hodnot nezévislych proménnych, zvanych hlavni komponenty, pficemz
pocet hlavnich komponent je mensi nebo roven poc¢tu ptvodnich proménnych. Nové neza-
vislé proménné jsou linearnimi kombinacemi ptivodnich proménnych a reprezentuji stejna
data v jednodussi formé.

Transformace je definovana tak, ze prvni hlavni komponenta ma nejvétsi mozny rozptyl
(je to tedy projekce dat takovym smérem, aby byl rozptyl projekce maximélni), kazda da-
181 komponenta pak mé nejvétsi mozny rozptyl pti zachovani podminky, zZe je ortogonélni
ke vsem komponentidm predchozim. Ptiklad hlavnich komponent Gaussovské promeénné
v dvourozmérném prostoru je uveden na obrazku 2.1. V mnoha pripadech obsahuje jiz prv-
nich nékolik hlavnich komponent vétsinu celkového rozptylu dat. Zbytek pak lze s minimalni
ztratou informace zanedbat, a tak vyrazné snizit pocet dimenzi zpracovavanych dat.

Tato metoda byla pro detekci anomaélii vyuzita napfiklad v praci od Shyu et. al. [16].
Zde se vychazi z toho, Ze na anomadlie lze nahlizet jako na tzv. outliers (osamocené hod-
noty daleko od ostatnich) a je vytvotren klasifikdtor nepracujici pfimo s daty, ale s jejich
hlavnimi komponentami. Autofi v této praci ukazali, Ze jejich klasifikdtor zaloZzeny na PCA
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Obrazek 2.1: Piiklad dvourozmérné Gaussovské distribuce. Sipky znazornuji jeji hlavni
komponenty. [15]

poskytuje lepsi vysledky nez jiné bézné pouzivané metody hledani outliers, jako napriklad
Loacl Outlier Factor nebo vyhledavani nejblizsich sousedi.

2.2.3 Ostatni metody strojového uceni

Autofi Mahoney a Chan [17, 18, 19] navrhli nékolik systému pro detekci anomalii v sitovém
provozu pomoci analyzy hlavicek paketti. VSechny maji spolecné to, ze aplikuji metody
strojového uéeni k ziskani profilu normalniho chovani pro siftové protokoly na rtiznych trov-
nich. Jsou to systémy Packet Header Anomaly Detector [17] (PHAD), Learning Rules for
Anomaly Detection [18] (LERAD) a Application Layer Anomaly Detector [19] (ALAD).

Tyto metody sleduji ruzné polozky hlavicek paketil, coz jsou vicedimenzionalni data.
Tyto metody pracuji tak, ze tento videmenzionalni problém rozbiji na jednodimenzionalni
problémy, zpracuji jednotlivé dimenze samostatné a vysledky (s riznymi vahami) sectou.
Tento zptlisob je sice vyhodny z hlediska vypocetni slozitosti, ztrati se tim ovSem vzajemné
vazby mezi riznymi dimenzemi, coz muize znemoznit detekci nékterych utoku. Napriklad
typicky SYN flood tok se projevuje vétsim poctem SYN paketl soucasné s niz§im poc¢tem
ACK pakett. Oba tyto projevy samy o sobé jsou bézné, o itok se jedna jen kdyz se objevi
soucasné, coz ovSem tyto metody nedokézou zachytit.

V oblasti detekce anomalii byly vyuzivany i Markovovy Tetézce a skryté Markovovy
modely (hidden Markov models, HMM). Naptiklad Warrender et al. [20] porovnévali ¢tyfi
ruzné metody hledani anomalii v sekvencich systémovych volani, z nichz jedna byla zalozena
pravé na HMM. Ukazali sice, Ze tento model dava lepsi vysledky nez ostatni tfi porovnavané
metody, ale za cenu mnohem vétsi vypocetni naroc¢nosti. Byl totiz pouzit HMM s plné
propojenymi stavy (tzn. z kazdého stavu je mozné piejit do jakéhokoliv jiného stavu), coz
pro systém s S stavy dava 252 hodnot v pifechodové tabulce. Vzhledem k tomu, %e podcet
stavi odpovida poctu riznych systémovych volani generovanych aplikaci, a téch je obvykle
pomérné velké mnozstvi, je modelovani normélnich sekvenci systémovych volani pomoci
HMM v realném case vypocetné nezvladnutelné.



2.3 Metody zaloZené na dolovani dat

Stale ¢astéji se pro detekci anomalii vyuzivaji také metody dolovdni dat.

Dolovani dat, nékdy nazyvané také ziskdvdni znalosti z databdzi, je proces vyhledavani
zajimavych a uziteénych informaci a vztahti ve velkém mnozstvi dat [21]. Jinak Feéeno, je to
schopnost vzit vstupni data a ziskat z nich informace, které nejsou patrné na prvni pohled.

Na zakladé metod dolovani dat bylo navrzeno mnoho systémii pro detekci anomalii
pouzivajicich rtzné techniky.

2.3.1 Metody zaloZené na klasifikaci

Klasifikaci rozumime metody, které rozdéluji vstupni data do nékolika tfid na zakladé sady
pravidel, vzort nebo jinych podobnjch technik. V piipadé€ detekce anomalii se obvykle jedna
o binarni klasifikaci, tedy rozdéleni pouze do dvou tfid — normalni data a anomalie.

Algoritmy pro odvozovani pravidel

/N7

Jsou to metody, které dokazi vyhledavat vztahy mezi proménnymi ve formé asociacnich
pravidel tvaru ,,kdyZ se objevila udalost X, pak se pravdépodobneé objevi uddlost Y. Jde
tedy o hledani takovych mnozin X a Y, ze X ,implikuje“ Y (alespori s néjakou vyznamnou
pravdépodobnosti). Pii klasifikaci se uvazuje Y konstantni a tikolem je najit takové mnoziny
X, které dobre predpovidaji dané Y. Vyhodou pouzivani pravidel je to, ze jsou jednoducha
a intuitivni, nestrukturovand a ne zcela prisna. Na druhou stranu je obtizné jejich udrzovani
a v nékterych pripadech nejsou zcela vhodné pro reprezentaci vSech informaci.

Bylo navrzeno nékolik metod pro automatické odvozovani pravidel z dat. Nékteré z nich
nejdiive vytvari rozhodovaci strom a pomoci néj poté generuji klasifikacni pravidla.

Ostatni algoritmy (napiiklad RIPPER [22] nebo C4.5 [23]) odvozuji pravidla pfimo
z dat pomoci pristupu rozdél a panuj. Po skonceni uéici faze pak nasleduje jesté odstranéni
¢i profezani nékterych pravidel pro zlepSeni presnosti algoritmil. Algoritmus RIPPER byl
pouzit v nékolika systémech pro detekci anomalii ke klasifikaci pfichozich dat. Naptiklad
Lee et al. [24] ho pouzili k charakterizaci sekvenci objevujicich se v normélnich datech
pomoci malé sady pravidel, kterd popisovala spolecné prvky téchto sekvenci. V testovaci
fazi pak byly sekvence, které neodpovidaly témto pravidltim, oznaceny jako anomélie.

Fuzzy logika

Fuzzy logika je dalsi z technik pouzivanych v oblasti pocitacové bezpecnosti a detekce ano-
malii. Vyuziti fuzzy logiky pfi detekci atokt je vhodné hlavné ze dvou divodi [25]: Zaprvé,
pri detekei ttoku je sledovano mnoho kvantitativnich proménnych (napf. ¢islo portu, délka
spojeni nebo pocet riuznych TCP/UDP sluzeb na jednom hostiteli), na které 1ze pohlizet
jako na fuzzy proménné. Zadruhé, koncept bezpecnosti sdm o sobé je do jisté miry neurcity
(fuzzy).

Uvazujeme-li, Ze je definovan néjaky interval, ve kterém je hodnota dané proménné po-
vazovana za normalni, pak v bézném piipadé jsou vSechny instance dat uvnitf/vné tohoto
intervalu povazovany za stejné normdlni/abnormalni bez ohledu na jejich vzdélenost od
hranic intervalu. Fuzzy logika pomahd vyhladit takové pfisné rozdéleni na normaélni a ab-
normalni chovani, a to tak, zZe datim prifazuje k dané ttidé vzdy néjakou miru prislusnosti.

Piikladem IDS systému pouzivajiciho fuzzy logiku je systém Fuzzy Intrusion Recogni-
tion Engine (FIRE) [26]. Pomoci jednoduchych metod dolovani dat zpracuje vstupni data



a vygeneruje fuzzy mnoziny pro vSechny pozorované vlastnosti. Na zakladé téchto mnozin
jsou pak vytvorena fuzzy pravidla pro klasifikaci dat na normalni provoz a anomalie. FIRE
si neuchovava zadny model normalniho chovani systému, pravidla jsou vytvarena rucné
pro detekci konkrétnich atokt. Autori ukazali, Zze tento pristup je zvlasté Gcinny pro de-
tekci riznych zpasobt skenovani sité. Hlavni nevyhodou systému je ale naro¢nost procesu
vytvareni pravidel, které se musi provadét rucné.

Genetické algoritmy

Tato technika, pouzivana ke hledani pribliznych feSeni a optimalizaci vyhledavacich pro-
blémt, byla také mnohokrat pouzita v oblasti detekce atoki k rozliSeni anomalii od normal-
niho provozu. Hlavni vyhodou genetickych algoritmii pro tuto oblast je to, Ze jsou to velmi
flexibilni a robustni metody pro prohledavani stavového prostoru. Navic toto prohledavani
konverguje k feSeni z vice sméru a je zalozeno na pravdépodobnostnich pravidlech namisto
deterministickych.

V oblasti detekce anomaélii byl genetické algoritmy pouzity mnoha zptsoby. Nékteré
pristupy je pouzily pfimo pro generovani klasifika¢nich pravidel, jiné je pouzily pouze pro
nalezeni vhodné mnoziny vlastnosti ke sledovani, ¢i pro urceni optiméalnich parametru riz-
nych funkci, pfi¢emz pro samotné ziskani pravidel byly pouZity jiné metody.

2.3.2 Shlukova analyza a detekce outliers

Shlukovd analyza (nékdy také klastrovdni, angl. clustering) je souhrnny nazev pro metody
vyhledavani shluki v nepopsanych datech o mnoha dimenzich. Hlavni vyhoda téchto metod
pro detekci anomadlii je jejich schopnost ucit se z dat a vyhledavat v nich ttoky bez toho,
aby nékdo musel poskytnout popis riznych typt atokd. Mnozstvi trénovacich dat, které je
nutno systému dodat, je také mensi, nez u jinych metod.

QOutliers jsou z pohledu shlukové analyzy objekty, které nenalezi do zadného shluku, a
v kontextu detekce anomaélii mohou reprezentovat ttoky.

Existuji nejméné dva zptsoby, jak shlukovou analyzu vyuzit pro detekci anomalii. Prv-
nim zpiisobem je, pouzit pro uceni nepopsana data obsahujici jak normélni provoz, tak
utoky. Druhym pak je pouzit k uceni jen normalni data a vytvorit tak profil norméalniho
provozu. Prvni zptisob je zalozen na predpokladu, ze anomalie ¢i Gtoky tvoii jen velmi ma-
lou cast dat, diky ¢emuz mohou byt data klasifikovana podle velikosti shlukt. Velké shluky
odpovidaji normélnimu provozu, malé shluky ¢i samostatné body (outliers) pak znamenaji
utoky.

Kli¢ovou zalezitosti ve shlukové analjze je pouzitd mira vzdalenosti. Casto pouzivana je
bézna Euklidovska mira. V ni se ale kazda vlastnost/dimenze zapocitava se stejnou vahou,
coz je v mnoha aplikacich nezadouci, predevsim kdyz maji rizné dimenze velmi rozdilny
rozptyl, nebo maji rtizna méfitka. Proto se nékdy pouziva také Mahalanobisova vzdélenost!,
kterd dava dimenzim rtznou vahu podle jejich rozptylu.

Jednim ze systémi pro detekci anomélii, ktery pouzivd metody shlukové analyzy, je
Minnesota Intrusion Detection System (MINDS) [27]. Ten piifazuje kazdému spojeni miru
abnormalnosti na zakladé tzv. Local Outlier Factor (LOF). Metoda LOF nebere pfi ohod-
nocovani bodu v prostoru v ttvahu pouze vzdalenost od ostatnich bodt, ale zapocitava také

1Pokud mame shluk bod a chceme-li vypocitat vzdalenost n&jakého bodu z od stfedu p tohoto shluku,
je Mahalanobisova vzdalenost definovana jako Dy (z) = \/(z — u)TS—1(z — ), kde S je kovarianéni matice.
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hustotu okoli. Pokud jsou body v okoli vS§echny velmi blizko u sebe, stac¢i pro oznaceni bodu
za anomalii mensi vzdalenost k nejbliz§imu jinému bodu, nez kdyz je okoli relativné ridké.

Pro kazdy bod je jeho hodnota LOF rovna poméru primeérné lokalni hustoty jeho k
nejblizsich sousedti a lokalni hustoty tohoto bodu samotného. Pro vypocet lokalni hustoty
bodu x je nejprve nalezena nejmensi hyperkoule se stfedem v x obsahujici k£ jeho sousedt.
Lokalni hustota bodu je pak rovna hodnoté k£ vydélené objemem této hyperkoule. Pro body
reprezentujici normalni data bude jejich lokalni hustota podobné, jako hustota nejblizsich
sousedu, a jejich LOF tedy bude maly. Naopak lokalni hustota bodu reprezentujiciho ano-
malii (outlier) bude vyrazné nizsi, nez lokalni hustota jeho normélnich sousedi, ktefi tvofi
néjaky shluk.

Vyhoda pouziti metody LOF je znézornéna na prikladu na obrazku 2.2. Zde jsou dva
shluky normalnich hodnot, C; a C5, a dva samostatné body, p1 a pa, které reprezentuji
anomalie. Uvazujme nejprve jednoduchy pristup, ktery by za anomalii oznacil kazdy bod,
jehoz vzdéalenost ke k-tému nejblizsimu sousedovi je vétsi nez néjakd mez. Tato mez by
musela byt nastavena na takovou hodnotu odpovidajici vzdalenostem mezi body ve shluku
(1. Bod p; by pak sice byl oznacen za anomalii spravné, ale vzdalenost bodu po od shluku
(5 je srovnatelna se vzdalenostmi mezi body v C; a proto bude bod p; oznacen za normalni.
Pfi pouziti LOF bude zohlednéna riuzné hustota shlukti C7; a Cy a bod py bude oznacen
spravné [28].

(/Vl . T . « o .’ .. M
Cy
.9-:’ x P2
ot s b

Obrézek 2.2: Pfiklad situace, kdy je vhodné pouzit metodu Local Outlier Factor. [28]

2.3.3 Asociaéni pravidla

Vyhledavani asociacnich pravidel je dalsi z metod dolovani dat, ktera se pouziva i v oblasti
detekce anomalii v sitovém provozu. Je to jedna z mnoha technik popisujicich, které udalosti
se Casto vyskytuji spolecné.

Asocia¢ni pravidla miZeme definovat takto: Necht I je mnozina bindrnich vlastnosti,
D je mnozina transakci 1" nazyvand databdze. Kazda transakce ma unikatni identifikator a
obsahuje mnozinu vlastnosti z I. Pravidlo je pak definovano jako implikace tvaru X = Y,
kde X, Y CIaXNY =40.

Podpora (angl. support) supp(X) mnoziny vlastnosti X udéva pomér poc¢tu transakei
obsahujicich X ku vSem transakcim v D. Pokud tedy napi. 20% transakci obsahuje vSechny
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polozky v X, pak supp(X) = 0,2. Divera (angl. confidence) pravidla X = Y v databazi je
definovéna jako supp(XUY) /supp(X). Vyjadiuje tedy, jak velké ¢ast transakci obsahujicich
X obsahuje také Y.

Metoda asociacnich pravidel byla nékolikrat pouzita pro vyhledani vzorti norméalniho
chovani pri dolovani dat pro detekci anomélii. Prikladem je systém Audit Data Analysis
and Mining ADAM [29]. To je systém pro detekci anomalii pracujici v redlném case, ktery
navic obsahuje modul pro klasifikaci podezrelych udalosti na falesné poplachy a skuteéné
utoky.

K objeveni utokid pouzivd ADAM kombinaci asocia¢nich pravidel, dolovani dat a kla-
sifikace. Béhem trénovaci faze si ADAM vytvaii databazi ¢asto se vyskytujicich mnoZin
vlastnosti pomoci dat bez ttokti. Potom se online sleduje provoz na siti a hledaji se casté
mnoziny vlastnosti v poslednich n spojenich, které se porovnavaji s témi uloZzenymi v data-
béazi. Ty, které jsou povazovany za podezrelé, jsou potom odeslany do klasifikatoru, ktery
byl predtim naucen na klasifikovani podezielych udalosti na znamé utoky, neznamé utoky
a falesné poplachy. Asocia¢ni pravidla jsou pouzita k ziskani potfebnych znalosti o vstup-
nich datech. Jakmile podpora néjaké mnoziny vlastnosti prekroci uréitou mez, je oznacena
za podezrielou. Klasifikator je u¢en pomoci ténovacich dat, které obsahuji rizné utoky, ale
jejich poloha je pfedem znama.
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Kapitola 3

NetFlow

Systémy pro detekci anomaélii pracuji s daty ze sitového provozu, coz mohou byt piimo
hodnoty z hlavicek jednotlivych paketti, ¢asto se ale pracuje na trovni tzv. IP toku (angl.
flow). Tok je obvykle definovan jako sekvence paketi se shodnou pétici udaji: zrojova a
cilova adresa, zdrojovy a cilovy port a c¢islo protokolu. Ke kazdému toku jsou pak kromé
téchto péti idaji zaznamenavany dalsi hodnoty, jako naptiklad ¢as zahajeni komunikace,
délka jejiho trvani, pocet prenesenych pakett a bajtti a dalsi.

Sledovani statistik na tirovni tokt je pro detekci anomaélii vyhodné ze dvou dtvodu. Za-
prvé, ziskavame navic cenné informace o celych spojenich. Sice se zaroven nékteré informace
ztraceji (obsah paketl, nékteré hodnoty z hlavicek paketit), ty ale pro detekci anomaélii ob-
vykle nejsou tak relevantni, jako informace o toku jako celku. Navic, pokud pfesto nékteré
hodnoty potfebujeme, lze do informaci o toku snadno pridat néjaké jejich statistické shrnuti
(napf. pramérnou hodnotu a rozptyl). Druhym diavodem je pak vyrazné mensi mnozstvi
paméti nutné k uchovani informaci o tocich, nez by bylo potfeba k uchovavani vsech pakett
(i kdyby jsme uklddali jen hlavicky). Mensi mnozstvi dat obvykle také znamend mnohem
rychlejsi zpracovani.

NetFlow je otevieny protokol vyvinuty spole¢nosti Cisco Systems, jehoz hlavnim ucelem
je pravé sledovani sitového provozu na zékladé IP tokid. Tento protokol se stal standardem
pro uchovavani informaci o tocich a je pouzivan prakticky ve vSech monitorovacich systé-
mech od riiznych spolecnosti.

3.1 Architektura

Architektura NetFlow se typicky sklada z nékolika exportérti a jednoho kolektoru. NetFlow
exportér je zafizeni, které je pfipojené k monitorované lince a analyzuje prochazejici pakety.
Na zékladé zachycenych tokt generuje NetFlow statistiky, které odesilé kolektor. NetFlow
kolektor je zarizeni s velkou tloznou kapacitou, které sbhird statistiky z nékolika exportéri a
uklada je do databaze. Na témito daty mohou béZet ruzné aplikace, které je umi efektivné
vizualizovat a umoznuji tak analyzovat provoz i béznému uzivateli, nebo je mize vyuzivat
bezpec¢nostni systém zalozeny na detekci anomalii.

Tradi¢ni architektura NetFlow (obr. 3.1a) predpokladd, ze roli exportéru zastupuji
smeérovace, které kromé své hlavni funkce také pocitaji NetFlow statistiky. To je sice vy-
hodné z toho hlediska, ze neni zapotiebi zaddné dalsi zafizeni, ovS§em smérovace, které toto
podporuji, byvaji vyrazné drazsi. Navic vypocet téchto statistik spotfebovava zna¢nou ¢ast
vykonu zafizeni, proto se ¢asto na vstupu vyuziva vzorkovani, tedy Ze se k vypoctu Net-
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Obrézek 3.1: (a) Tradi¢ni architektura NetFlow vyuzivajici jako exportéry smérovace. (b)
Architektura NetFlow vyuzivajici specializované NetFlow sondy. [30]

Flow pouziva jen kazdy n-ty paket. Pfedevsim pro bezpec¢nostni aplikace, které se snazi
zachytit v ideadlnim pripadé vSechny hrozby, mutze ale ztrata i jediného paketu predstavovat
problém.

Proto se v posledni dobé Casto vyuzivaji i pasivni NetFlow sondy, coz jsou zafizeni
specializovand na monitorovani a export NetFlow statistik (obr. 3.1b). Vzhledem k tomu,
Ze tato zafizeni nedélaji nic jiného, nemuseji pouzivat vzorkovani a pritom jsou pomérné
levna. Navic je lze pfipojit do libovolného bodu na siti a to zcela transparentné — sondy
prochazejici data pouze sleduji a nijak do nich nezasahuji, pro odesilani statistik na kolektor
pouzivaji dedikované linky. Navic je na takovéto specializované sondé snazsi provadét tzv.
Deep Packet Inspection, tedy podrobnou analyzu nejen hlavicek paketti, ale i pfenaSenych
dat, coz mize poskytnout mnozstvi dalSich uziteénych informaci.

Tato architektura NetFlow s pasivnimi sondami, je zvlasté vyhodna pro systémy detekce
anomalii. Ty totiz obvykle musi v readlném case zpracovavat obrovské mnozstvi dat, coz je
velmi vypocetné nadrocné a nékteré algoritmy jsou na vysokorychlostnich sitich béznymi vy-
pocetnimi prostfedky nerealizovatelné. NetFlow sondy, coz jsou ¢asto hardwarova zafizeni
s velkym vykonem na zpracovavani sifového provozu, by proto mohly byt pouzity k néja-
kému druhu predzpracovani dat pro algoritmus detekce anomalii, ¢imz by se vypocetni
zatéz rozlozila mezi vice zafizeni.

3.2 Protokol

Existuje nékolik verzi NetFlow protokolu, Siroce rozsitené jsou vsak jen dvé, verze 5 a 9. Na
zékladé protokolu NetFlow v9 [31] v nedavné dobé¢ vznikl standard IETF Internet Protocol
Flow Information eXport [32], znamy pod zkratkou IPFIX. Tento protokol se za¢ind hojné
rozsifovat a je pravdépodobné, Ze se v budoucnosti stane primyslovym standardem [30].
NetFlow pouze definuje formét zaznamu o tocich, neobsahuje zadny protokol pro konfi-
guraci spojeni mezi exportéry a kolektorem. Zaznamy jsou na kolektor odesilany protokoly
UDP (User Datagram Protocol) nebo SCTP (Stream Control Transmission Protocol).
Kazdy NetFlow zaznam odpovida jednomu IP toku a obsahuje o ném rizné statistické
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udaje. Zaznam ve verzi NetFlow vb mé pevné danou strukturu, obsahujici nasledujici po-
lozky [30]:

e Cislo verze

e Sekvencni ¢islo

e Cislo vstupniho a vystupniho rozhrani
e Cas zacatku a konce toku

e Pocet bajti a pakett v toku.

e Udaje z IP hlavicky:

— Zdrojové a cilové IP adresy
— Zdrojové a cilové porty

IP protokol

Typ sluzby (Type of Service, ToS)
e U TCP tokt obsahuje mnozinu vsech TCP flagti, které se v toku vyskytly

e Smérovaci informace
NetFlow v5 podporuje pouze protokol IPv4. NetFlow v9 ma jiz flexibilni format, ktery

muze obsahovat vSechny polozky z verze 5 a navic jesté dalsi volitelné polozky, diky ¢emuz
podporuje i jiné protokoly, naptiklad IPv6 nebo MPLS.
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Kapitola 4

Popis vybrané metody

V dalsim textu se budeme zabyvat metodou detekce anomaélii zalozenou na vypoctech ent-
ropie vlastnosti sitového provozu navrzenou v praci od Lakhina et al. [3]. Jedné se o nepiilis
starou metodu, kterd méa pomérné dobré vysledky a byla uz i pouzita v praxi napriklad
jako soucast systému CAMNEP [33].

Tato metoda vychazi z faktu, Ze pfres celkovou rozdilnost riiznych druhi anomalii ma
vétsina jednu véc spoleénou: zpusobuji zmény v distribuci hodnot z hlavicek pakett (zdro-
jové a cilové adresy a porty). Napiiklad typicky DoS tutok zpusobi, ze distribuce provozu
podle cilové adresy bude vice koncentrovana na adresu obéti, naopak napi. sifovy sken
hledajici zranitelny port zptsobi vétsi rozptyl distribuce cilovych adres a zaroven vétsi kon-
centraci cilovych portil pravé na skenovany port. V tabulce 4.1 jsou uvedeny rizné typy
anomalii a polozky, jejichz distribuce jsou témito anomaliemi ovlivnény.

Typ anomaélie Popis Hodnoty, jejichz distri-
buce je ovlivnéna
Alfa tok Tok mezi dvéma body s neobvykle velkym | Zdrojova a cilova ad-
objemem resa (mozno i porty)
DoS Tzv. Denial of Service utok, tedy pokus | Zdrojova a cilova

o pretizeni serveru velkym mnozstvim fa- | adresa
lesnych pozadavki

Flash Crowd Neobvykly nartist provozu na jeden cil | Cilova adresa, cilovy
z obvyklé mnoziny zdrojt. Zptisobeno na- | port
priklad velkym zajmem uzivatelti o novou

sluzbu.

Skenovani portd | Pokusy o pfipojeni na mnoho cilovych | Cilova adresa, cilovy
portti na malém mnozstvi cilovych adres port

Skenovani sité Pokusy o pfipojeni na nékolik cilovych | Cilova adresa, cilovy
porti na mnoha cilovych adresach port

Vypadky Zmény provozu zplsobené poruchami nebo | Hlavné zdrojova a
udrzbou cilova adresa

Jeden na mnoho | Provoz z jednoho zdroje na mnoho cil, | Zdrojova a cilova
napi. distribuce obsahu adresa

Sitovi éervi Skenovéani sité pochézejici od ¢ervi, hleda- | Cilova adresa, cilovy
jicich zranitelné pocitace port

Tabulka 4.1: Efekt riznych anomalii na distribuce hodnot z hlaviéek paketi. [3]
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Obrazek 4.1: Zmény v distribuci polozek z hlavi¢ek paketii. Vlevo: normalni, vpravo: béhem

anomalie [3]

V ptivodni préci se pracuje jen se ¢tyfmi polozkami z paketovych hlavicek — zdrojovou
a cilovou adresou a zdrojovym a cilovym portem, ale metoda je obecné a tuto Ctvefici l1ze
snadno rozsitit o dalsi polozky, pokud se ukaze, Ze je to z hlediska detekce atokd uzitecné.

Na obréazku 4.1 je znazornén ptiklad, jak se méni distribuce polozek pfi skenovani porti.
V horni ¢asti je znazornéno rozloZeni cilovych portt, v dolni ¢asti cilovych adres. Kazdy
graf ukazuje Cetnost vyskyti danych hodnot béhem 5 minut, a to ve formé histogramu seta-
zeného od nejvétsi hodnoty k nejmensi. Grafy v levé ¢asti jsou vytvofeny z dat normalniho
provozu, v pravé ¢asti jsou grafy z doby, kdy na siti probihalo skenovani portu.

Z hornich graft 1ze vy¢ist (pozor, grafy maji riznd méfitka na ose x), ze ackoli ¢etnost
nejcastéji se vyskytujiciho portu je v obou ptipadech priblizné stejna, celkovy pocet zazna-
menanych portd je béhem anomalie vyrazné vyssi. To mé za nasledek, ze distribuce portt
je béhem anomadlie mnohem vice rozptylend, nez za normélnich podminek. Opaény efekt
nastava u cilovych adres. Dolni grafy maji méfitko osy x stejné, to znamend, Ze mnozstvi
riznych adres je pfiblizné stejné, ale méritka na ose y se lisi. Je vidét, ze nejvyssi Cet-
nost vyskytu né€jaké adresy je b€hem anomadlie asi 20x vétsi, nez pfi normalnim provozu, a
distribuce je tedy pri anomalii vyrazné koncentrovana k jedné hodnoté.

7 tohoto ptikladu je tedy zfejmé, ze pomoci analyzy distribuce vybranych polozek z hla-
vicek pakett lze pomérné spolehlivé detekovat prinejmensim nékteré typy tutokd. Bohuzel,
vyuziti téchto vlastnosti pro konstrukci IDS systému neni primocaré. Distribuce polozek
je mnohorozmérny objekt a je tedy obtizné s ni pracovat primo. Nastésti vSak ve vétsiné
ptipadti nepotiebujeme znat presnou podobu distribuce, ale sta¢i ndm néjakd mira jejiho
rozptyleni ¢i koncentrace. Vy vyse uvedeném piikladu ndm k detekovani i klasifikaci ano-
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Obrazek 4.2: Casové pribéhy poc¢tu bajtll a paketit a entropie cilovych adres a portii.
Cervené je vyznacen okamzik, kdy probihalo skenovani porti. [3]

malie sta¢i védét, ze distribuce porttl byla rozptylena a zaroven distribuce adres byla kon-
centrovana.

Ve své praci Lakhina et al. ukazuji, ze zvlasté vhodna mira pro tento ucel je entropie
vzorku (sample entropy). Nejdfive je nutné vytvorit histogram X = {n;,i € (1...N)}, zna-
menajici, Ze polozka i se v daném vzorku dat objevila n;-krat. Déle si ozna¢me celkové
mnozstvi dat ve vzorku jako S = sz\i 1 n;. Pak je entropie tohoto vzorku definovana jako

Entropie vzorku lezi v rozmezi od 0 do log, N, pficemz nulové hodnoty nabyva v ptipadé,
ze distribuce je maximélné koncentrovana (tj. v celém vzorku se vyskytuje pouze jedina
hodnota), maximalni hodnoty nabyva v piipadé, Ze je distribuce maximalné rozptylena (tj.
vSechny hodnoty se vyskytuji stejné ¢asto). Tato entropie je tedy mirou, pomoci které se
daji dobfe zachytit zmény v distribuci hodnot polozek paket.

Navic, vzhledem k tomu, Ze maximalni mira entropie zavisi na N, tedy na mnozstvi
ruznych hodnot ve vzorku, ma entropie tendenci stoupat s velikosti vzorki, tedy s rostoucim
provozem na siti. To m4 za nésledek, ze anomalie projevujici se vyraznou zménou objemu
provozu se projevi i zménou entropie a jsou tak touto metodou také zachytitelné.

Detekce anomaélii pomoci této metody tedy probiha tak, ze se pro kazdou dimenzi samo-
statné (dimenzemi se zde rozumi zdrojové a cilové adresy a porty) vytvoii histogram jejich
hodnot v daném vzorku dat (zdznamy o IP tocich, exportované obvykle v pétiminutovych
intervalech). Z téchto histogrami se vypoc¢ita entropie vzorku v kazdé dimenzi. Pomoci
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statistickych metod se pak na zakladé historie odhaduji oc¢ekdvané nové hodnoty entropie
a pro kazdou dimenzi je urcena odchylka od této ocekavané hodnoty. Pokud jsou odchylky
vyrazné a predevsim pokud tomu tak je ve vice dimenzich soucasné, je hlasena anomalie.

Priklad vyuziti entropie pro detekci anomalii je uveden na obrazku 4.2. Jsou zde uvedeny
¢asové prubéhy rtznych metrik sitového provozu v dobé, kdy doslo ke skenovani portt,
jehoZ histogramy jsou uvedeny vysSe. Horni dva grafy ukazuji mnozstvi bajti a pakett
prochézejicich siti. Spodni grafy pak ukazuji entropii cilovych adres a port. Presny cas
anomalie je oznacen krouzky ve spodnich grafech. Z tohoto obrazku je mimo jiné vidét
vyhoda této metody proti obycejnému sledovani objemu provozu. Pouze sledovanim objemu
by bylo velmi tézké takovouto anomalii najit, naproti tomu v idajich o entropii je anomaélie
dobie rozpoznatelnd jako prudky pokles entropie cilovych adres spolu s nartistem entropie
cilovych portt.

Autofi v ¢lanku dale ukazuji, Zze hodnoty entropie polozek paket 1ze kromé detekce
anomalii vyuzit také pro jejich klasifikaci do t¥id podle typu utoku. Je vyuzito toho, ze
kazdy typ utoku se projevuje v jinych dimenzich a jinym zptisobem. Kazdou polozku tedy
budeme uvazovat jako jednu dimenzi n-rozmérného prostoru, do néjz vyneseme anomalie
jako body, jejichz soufadnice budou odpovidat odchylkdm entropie dané polozky/dimenze
od norméalu. Na tato data pak lze aplikovat néjaky bézny shlukovaci algoritmus, ktery
anomalie rozt¥idi do skupin, z nichz kazda odpovida néjakému typu utoku (pfipadné jiné
anomalii, kterd neni ttokem).
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Kapitola 5

Optimalizace metody

V nésledujicich podkapitolach budou navrzeny dvé zmeény vyse uvedené metody. Prvni
z nich zajistuje zvyseni rychlosti vypoctu a isporu paméti pouzitim hashovaci funkce, druha
je zaméiena na zlepSeni detekcénich schopnosti metody nalezenim vhodnéjsich dimenzi a
jejich kombinaci a pouzitim i jinych metrik, nez je entropie.

5.1 Zrychleni algoritmu

Doba vypoctu ani mnozstvi spotfebované paméti neni u tohoto algoritmu na dnesnich
vykonnych pocitacich prili§ problém. Presto mé vyznam se témito vlastnostmi zabyvat, a
to jednak proto, ze rychlost siti, a tedy i mnozstvi dat jimi prochézejicich, dlouhodobé roste
vyrazné rychleji nez vykon pocitaci, a také pro pripad, ze by tento algoritmus mél pracovat
v néjakém vestavéném zafizeni s malym vykonem a omezenou paméti. Také je nutno pocitat
s tim, Zze nemusi byt zdaleka jedinym vypoctem, ktery bude dané zatizeni provadeét.

Co se tyce doby vypoctu, méreni ukazala, Ze naro¢néjsi nez samotny vypocet entropie
je vytvoreni histogramu, pomoci néjz se entropie pocita. Slozitost vypoctu entropie totiz
roste jen s poctem sloupci v histogramu, tedy s poc¢tem unikatnich hodnot v dané dimenzi
a intervalu, ovSem pfi vytvareni histogramu se musi zpracovat vSechny sitové toky, kterych
mohou byt na vysokorychlostni siti v nékolikaminutovém intervalu i miliony.

Hlavni problém je nésledujici: Vytvorit histogram znamené pro kazdou vyskytujici se
hodnotu dané polozky ulozit pocet jejich vyskytd. Nabizi se pouziti obycejného pole ¢isel
indexovaného sledovanymi hodnotami. To je ovSem mozné jen v pripadé dimenzi s malym
poc¢tem moznych hodnot (napf. protokol ¢i porty), u jinych dimenzi by to vedlo na obrovské
mnoZstvi spotfebované paméti (napi. pro adresy IPv4 by bylo potieba pole s 232 polozkami,
pro IPv6 dokonce 2'2%| naprost4 vétSina polozek by pfitom zfistala nevyuzita). Pro takové
dimenze je tedy nutné pouzit jinou datovou strukturu — néjaky typ asociativniho pole, které
dokéze pamét vyuzit mnohem efektivnéji. OvSem vyhledavani poloZzek v asociativnim poli
bude vzdy vyrazné pomalejsi.

Navrhuji nasledujici feseni. Pro ulozeni histogramu se pouzije obyc¢ejné pole, nebude ale
indexované pfimo zaznamenavanou hodnotou, ale hodnotou ziskanou z ni pomoci néjaké
hashovaci funkce. Vystup hashovaci funkce by mél mit mnohem méné bitl, nez ptvodni
hodnota, diky ¢emuz staci pole vyrazné mensi. Princip je znazornén na obrazku 5.1.

Pii pouziti hash funkce a zv1ast pfi jeji malé vstupni Sifce mohou pochopitelné vznikat
kolize. Vysledky experimentii uvedené dale vsak ukazuji, ze pokud neni pocet bitl vystupu
hash funkce az prilis maly, kolize nemaji na vysledky vyrazny vliv.
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Obrazek 5.1: Vlevo: Pouziti obycejného pole pro ulozeni cetnosti vyskytt jednotlivych hod-
not. Vpravo: Navrzend optimalizace, zmenseni velikosti pole vyuzitim hash funkce pro pre-
vod hodnoty na nizsi pocet biti.

Vyhodou tohoto feseni je tedy pomérné malé a navic pfedem znamé a volitelna spotieba
paméti a za predpokladu, Ze pouzita hashovaci funkce nebude prili§ vypocetné narocna, i
velka rychlost.

5.2 ZvysSeni detekéni citlivosti

Metoda, tak jak byla ptivodné popsana v [3], tedy pouzivajici entropii zdrojovych a cilovych
adres a zdrojovych a cilovych portid, detekuje utoky dobre pouze pokud je provoz na siti
pomérné maly (resp. pokud ttok ¢ini relativné velkou ¢ast celkového provozu). OvSem na
modernich vysokorychlostnich sitich, kde se objevuji statisice IP tokt za minutu, je jiz
relativni zména zptisobend béznym ttokem pro tuto metodu prilis mala.

Na obrazku 5.2 jsou uvedeny grafy ukazujici zavislost rozeznatelnosti itoku na mnozstvi
provozu. Graf vlevo je pro DoS utok s 10000 toky, vpravo pak skenovani portt nékolika
pocitact, celkem 5000 tokt. Na vodorovné ose je vynesen pocet tokti norméalniho provozu.
Na svislé ose je pomér zmény entropie zpiisobené itokem ku jejimu béznému kolisani v da-
ném vzorku dat (tj. mira rozlisitelnosti itoku podrobnéji definovanéd dale v kapitole 7.1).
Za dobfe rozpoznatelny 1ze itok v dané dimenzi povazovat tehdy, pokud tato mira piekroci
hodnotu alespon 5.

7Z graf je patrné, ze ¢im vétsi je normalni provoz, tim htife jsou anomalie detekovatelné.
V uvedenych prikladech krivky klesaji pod hranici rozliSitelnosti piiblizné v okamziku,
kdy se mnozstvi tokti norméalniho provozu a anomalie lisi o jeden fad. Jinymi slovy, aby
byla anomaélie touto metodou detekovatelnd, musi tvofit alespon priblizné 10 % celkového
provozu. To na vysokorychlostnich sitich znamena, Zze metoda dokaze detekovat jen velmi
masivni atoky. Je tedy treba néjak zvysit jeji citlivost.

Uz v ptivodnim ¢lanku autofi naznadili, Ze je mozné pouzit i jiné vlastnosti toki, nez jen
adresy a porty, byla to ovSem jen teoretickd moznost a zadné vysledky s jinymi dimenzemi
nebyly prezentovany. Rozhodl jsem se proto vyzkouset, které dalsi vlastnosti by mohly byt
vhodné pro detekci riiznych ttoki.
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Obrazek 5.2: Zavislost rozlisitelnosti itoku na mnozstvi provozu. Vlevo: DoS tutok o 10000
tocich. Vpravo: Skenovéani porti o 5000 tocich.

Kromé toho existuje také moznost vSechny dimenze rizné kombinovat a vytvaret tak
dimenze nové. Napriklad sledovani c¢etnosti vyskyt kombinaci cilové adresy a cilového
portu miZe poskytnout jiné informace nez sledovani kazdé z téchto vlastnosti zvlast.

Dalsi moznosti, jak potencidlné zvysit citlivost metody, je pouzit pro vyjadfeni zmén
v distribucich jinou miru, nez je entropie. Autofi sice v ptivodni praci uvadeéji, ze vyzkouseli
vice metrik a entropie se ukazala jako nejlepsi, ale toto tvrzeni neni ni¢im podlozeno, ani
neni uvedeno, které jiné metriky byly testovany. Proto jsem se rozhodl navrhnout a otestovat
i nékolik jinych metrik a zjistit, které jsou nejlepsi pro které dimenze a typy utoki.

Pokud pfi anomaélii dochéazi ke koncentraci histogramu, znamena to, ze se v ném zacne
objevovat jedna nebo nékolik malo vyraznych spicek. K detekci takovych Spicek je zapotiebi
mira, u které maji vysoké hodnoty na vysledek mnohem vétsi vliv nez hodnoty mensi.
Takovou mirou je suma c¢tverci, neboli souéet druhych mocnin vSech hodnot. Aby tato
metrika nebyla tolik zavisld na mnozstvi provozu, ale jen na rozlozeni jeho hodnot, vydélime
ji jesté celkovym poctem toki. Sumu ¢tvercti pak tedy definujeme jako

1 N
My(X) = < > nf
=1

kde, stejné jako u vyse uvedené definice entropie vzorku, N je pocet hodnot histogramu, n;
je jeho i-t4 polozka, tedy pocet vyskyti hodnoty i, a S je pocet IP tokt ve vzorku dat, ¢i
také S = SN n,.

Podobné pro detekci rozptyleni histogramu potfebujeme miru, u které budou mit velmi
malé hodnoty vétsi vliv na vysledek, nez hodnoty velké. Takovou vlastnost mé napiiklad
suma prevracenych hodnot odmocnin. Kdyz ji opét podélime souctem vSech hodnot histo-
gramu, abychom se zbavili vlivu aktualniho mnozstvi provozu, bude definovana jako

1L 1 1L s
_ - = ‘_5
M_,(X) = Sz;ﬁ Sz;"

(2
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Dale je mozné, ze se ukaze, Ze je pro detekci vhodnéjsi misto déleni sum celkovym
poctem toktd, S, délit je poctem unikatnich hodnot vyskytujicich se ve vzorku dat, tedy
poc¢tem nenulovych hodnot v histogramu. Ozna¢me tuto hodnotu jako N'a definujme ji jako

N
0 kud z =0
N' = Znonzero(ni), nonzero(x) = { 1 jpii)lalli v
=1
Pak muZeme definovat dalsi varianty sumy ¢tvercli a sumy prevracenych hodnot od-
mocnin:

1 N
M3(X) = N an
=1

1L
M/,%(X) = ﬁznz ’
i=1
Uzite¢nou mirou pro detekci rozptyleni histogramu by vsak mohl byt i samotny pocet
unikatnich hodnot, definujeme tedy posledni miru:

My(X) =N’

Navrhli jsme tedy 5 rtiznych metrik, které by mohly byt vhodné pro detekci anomalii.
Vsechny tyto metriky jsou sice navrzeny pouze pro detekci koncentrace, nebo pouze rozpty-
leni histogramu, pficemz ptivodni entropie dokéze detekovat oboji, ale pouziti vice metrik
zaroven neni zdsadni problém, zvlast pokud to umozni zvysit citlivost metody.

Vsechny navrzené metriky spolu s entropii budou otestovany na ruznych dimenzich a
s rliznymi anomaliemi, aby bylo experimentalné zjisténo, jaké kombinace dimenzi a metrik
jsou dobfe pouzitelné pro detekci anomalii.
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Kapitola 6

Testovacl software

Uvedena metoda, véetné navrzenych optimalizaci, byla implementovana v jazyce C++.
Program je urcen predevSim pro testovani optimalizace pomoci hashovaci funkce a pro
prizkum, které dimenze a metriky jsou pro detekci Gtoki nejvhodnéjsi. Neni to tedy kom-
pletni systém detekce anomadlii uréeny pro realné nasazeni, prestoze mnoho jeho ¢asti by
slo pfi navrhu takového systému snadno pouzit.

Program ze standardniho vstupu naéitd zdznamy o sitovych tocich v jednoduchém tex-
tovém formatu. Pomoci parametr mu jsou pfedany informace o tom, které dimenze chceme
pocitat, jakou metriku na nich pouzit, pfipadné jestli v dané dimenzi chceme pouzit ha-
shovani a na kolik bitu. Program pak nacitané zaznamy rozdéluje podle ¢asovych znacek
do intervalii specifikované délky, v kazdém intervalu vytvofi z hodnot sledovanych dimenzi
histogramy a z nich vypocita pozadovanou metriku. Vystupem je tabulka, ve které jeden
rfadek odpovida jednomu intervalu a obsahuje cas zacatku intervalu, pocet tokid v tomto
intervalu a vypocitané hodnoty metrik ve vSech dimenzich.

Programu je mozné predat i nazev souboru s ulozenymi toky néjaké anomalie. V takovém
pripadé jsou toky ze standardniho vstupu povazovany za normalni provoz a po vypocitani
metrik kazdého intervalu jsou do histogramt pridany jesté data anomalie a metriky jsou
vypoclitany znovu pro data s pfidanou anomalii. Vystupem jsou pak dvé tabulky, jedna
s daty ze standardniho vstupu (normalni provoz) a druhd s hodnotami po vlozeni toku
anomalie do kazdého intervalu. Soubort s anomaliemi mizZe byt specifikovano i vice, pak
ziskame jednu tabulku pro kazdou anomalii.

Dale je mozné nechat vypsat zdkladni statistické idaje pro vSechny dimenze: primeér
a smérodatnou odchylku normalniho provozu a v pripadé pridani anomalie je$té primér a
smérodatnou odchylku dat s anomaélii a také primérnou, minimalni a maximalni odchylku
od normélnich dat.

6.1 Format vstupnich dat

Vstupni data jsou textova, kazdy fadek je zdznam jednoho IP toku v tomto formatu:

datum_a_cCas_zacatku_toku ¢&islo_protokolu zdrojova_adresa zdrojovy_port
cilova_adresa cilovy_port pocet_paketd_v_toku pocet_byti_v_toku tcp_flagy

Ptiklad vstupu s nékolika zadznamy:

2011-03-31 11:07:28.674 6 147.229.2.85 443 85.162.65.122 50019 15 7198 .AP.S.
2011-03-31 11:07:28.776 6 147.229.145.43 52365 63.242.149.90 80 6 795 .AP.SF
2011-03-31 11:07:28.929 17 147.229.205.141 1513  86.22.141.59 1024 1 44 ......
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V pripadé ulozeni dat ve standardnim formatu programu nfdump lze data ziskat v pozado-
vaném forméatu pomoci parametri:

|nfdumP -0 "fmt:Yts %pr %sa %sp %da %dp %pkt %byt %flg" -N -q

6.2 Parametry a vystup programu

Program je konzolova aplikace a veskeré ovladani se provadi pomoci spoustécich parametrt
(detaily viz pfiloha B. Ty vyrazné ovliviiuji jeho vystup.

V nejjednodussi varianté bez parametri vypisuje program jeden fadek, na kterém je
uveden Cas zacatku prvniho toku, pocet tokid a vypocitané metriky vsech definovanych
dimenzi (standardné entropie zdrojové a cilové adresy a zdrojového a cilového portu).

|09:11:01 270593 9.34903 12.58467 12.28253 7.23352 |

Zaznamy IP toki je mozno pomoci parametru -i sekundy rozdélit do Casovych inter-
valti podle jejich ¢asovych znacek (data na vstupu musi byt sefazena). V tom pfipadé je
pak pro kazdy interval zvlast vypocitana entropie a vypsan jeden Fadek.

Pomoci parametru -d lze definovat pouziti jinych dimenzi a metrik, pfipadné pouziti
hashovaci funkce, ve vystupu je pak jeden sloupec hodnot pro kazdou dimenzi.

Pro vétsi prehlednost je mozné parametrem -t zapnout vypséni popiskt jednotlivych
sloupcu tabulky.

Time Flows sa#12/ent da#16/ent dp+lpkt/sos flg/sos sp/rsqrt dp/rsqrt
10:07:07 1383750 10.54983 12.47009 1.4701e+04  4.7631e+05 1.8709e-02 1.8914e-02
10:12:07 1480777 10.53244 12.41065 1.5638e+04  5.0872e+05 1.6929e-02 1.7125e-02
10:17:07 1524623 10.53879 12.45395 1.6959e+04  5.1127e+05 1.6328e-02 1.6471e-02
10:22:07 1457885 10.53029 12.48242 1.5842e+04  4.9928e+05 1.7283e-02 1.7443e-02
10:27:07 28914 10.24759 11.23688 3.6323e+02 1.0738e+04 4.0472e-01 3.9472e-01

V pripadé, Ze maji byt do dat vlozeny anomalie ze zvlaStniho souboru, je takovychto
tabulek vypsano vice, prvni obsahuje hodnoty vypoctené z normalnich dat, kazda dalsi
tabulka pak hodnoty z dat s vlozenou anomalii. Pfed kazdou tabulkou s daty anomalie je
jeden prazdny radek a fadek s nazvem souboru anomalie.

Parametrem -s lze zapnout vypocet zakladnich statistickych adaji (shrnuti) pfes vSechny
intervaly. V takovém ptipadé za tabulkami nasleduji pro kazdou dimenzi jesté hodnoty
primeéru a smérodatné odchylky normalnich dat a vSech anomalii. U anomalii je jesté uve-
dena priumérna a minimalni zména, kterou dand anomalie zpiisobila, a pomér téchto zmén
ku smérodatné odchylce normalniho provozu (tj. mira rozlisitelnosti itoku definovana dale
v kapitole 7.1).

Prvni a posledni interval ¢asto obsahuje mensi mnozZstvi zaznami nez ostatni, proto je
mozné je pomoci parametru -g vyloucit z vypoctu statistik.

Nasleduje priklad vystupu programu pfi rozdéleni dat do dvouminutovych intervald,
pouziti 5 dimenzi, vlozeni 2 anomalii a vypisu statistik.
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Time Flows sa/ent da/ent sp/ent dp/ent dp+lpkt/sos

09:07:18 253480 9.37204 12.54021 12.28272 7.24390 2.2288e+04
09:12:18 270224 9.35340 12.58377 12.28028 7.24651 2.2878e+04
09:17:18 287595 9.33204 12.64900 12.25034 7.17394 2.4845e+04
09:22:18 9299 8.57050 11.03438 10.98487 5.98463 8.9287e+02
scan_10k_out.flow

09:07:18 263480 9.24916 12.42302 12.46816 7.57614 2.1443e+04
09:12:18 280224 9.24177 12.47526 12.45877 7.56209 2.2063e+04
09:17:18 297595 9.23061 12.54760 12.42052 T7.47674 2.4012e+04
09:22:18 19299 5.12865 8.03506 12.93060 9.04621 4.3569e+02
dos_out_100k_10.flow

09:07:18 353480 8.51941 9.85194 13.48709 5.40708 4.8632e+04
09:12:18 370224 8.56587 10.02643 13.45604 5.49185 4.8476e+04
09:17:18 387595 8.60506 10.20926 13.39283 5.51536 4.9323e+04
09:22:18 109299 4.18827 1.35861 14.74543 0.66269 9.2172e+04
=== Summary ===

Normal data:

Average 9.15700 12.20184 11.94955 6.91224 1.7726e+04
StDev 0.33891 0.67515 0.55711 0.53635 9.7647e+03

Anomaly (scan_10k_out.flow) :

Average 8.212565 11.37024 12.56951 7.91529 1.6988e+04
StDev 1.78050 1.92608 0.20924 0.65404 9.6035e+03
AvgDiff -0.94445 -0.83161 0.61996 1.00305 -7.3779e+02
MinDiff -0.10143 -0.10140 0.17018 0.30280 -4.5718e+02
AvgDiff/NormStDev -2.79 -1.23 1.11 1.87 -0.08
MinDiff/NormStDev -0.30 -0.15 0.31 0.56 -0.05

Anomaly (dos_out_100k_10.flow):

Average 7.46966 7.86156 13.77035 4.26925 5.9650e+04
StDev 1.89475 3.75660 0.56399 2.08263 1.8779e+04
AvgDiff -1.68734 -4.34028 1.82080 -2.64300 4.1924e+04
MinDiff -0.72698 -2.43974 1.14250 -1.65857 2.4477e+04
AvgDiff/NormStDev -4.98 -6.43 3.27 -4.93 4.29
MinDiff/NormStDev -2.15 -3.61 2.05 -3.09 2.51

Detailni popis parametrti programu vcetné seznamu podporovanych dimenzi a metrik je
uveden v priloze B.

6.3 Priklady pouziti

Data jsou nacitéana ze standardniho vstupu, pfedpoklada se tedy bud pfesmérovani souboru
obsahujiciho data ve vhodném formatu na standardni vstup, nebo spojeni s programem
nfdump pomoci roury. Nasleduje nékolik piikladd pouziti programu:

$ ./entropy < data.flow

$ ./entropy -i 120 -t -d "sa#12 da#16 sp dp dat+dp#16/sos lpkt/sos" -a attack.flow
< data.flow

$ alias mynfdump=’nfdump -o "fmt:%ts %pr %sa %sp %da %dp %pkt %byt" -N -q’
$ mynfdump -r nfcapd.201102170920 | ./entropy -t -s -D dims.txt -a attack.flow

$ mynfdump -R nfcapd.201102171200:nfcapd.201102171255 -m | ./entropy -t -s -i 300
-g 1,1 -D dims.txt -a anomalyl.flow -a anomaly2.flow

26



Kapitola 7

Vysledky

K testovani byly pouzity zdznamy o IP tocich z bodu pfipojeni univerzitni sité do internetu.
Jedna se o linku s provozem az 0,5 Gb/s a s poétem tokt pohybujicim se mezi 1 a 2 miliony
v kazdém z pétiminutovych intervalt, v nichz jsou data o tocich exportovana. Tato data
jsou povazovana za normaéalni provoz, ktery neobsahuje anomalie, a anomaélie jsou umeéle
generovany a do téchto dat vkladany.

Testovani probiha tak, ze je v kazdém casovém intervalu a v kazdé dimenzi vypocitana
nejdfive entropie (¢i jind metrika) dat pouze normélniho provozu a poté normalniho pro-
vozu, do kterého byla pifidana data néjakého ttoku. Diky tomu vime pro kazdy interval,
jak by se zmeénila entropie jednotlivych dimenzi, kdyby pravé v tomto intervalu probihal
utok.

7.1 Mira rozliSitelnosti

Pouzity program je zaméren pouze na generovani histogrami a pocitani entropie, v realné
aplikaci by za timto musela nésledovat jesté néjaka statistickd metoda, kterda by ve vy-
podéitanych datech hledala odchylky od normélu a tak detekovala anomadlie. At uz by tato
metoda byla jakékoliv, ¢im vétsi odchylku entropie, v porovnéni s jejim béznym kolisdnim,
utok zptsobi, tim snaze bude tento utok detekovan.

Pro Gcely porovnani riznych variant metody tedy definujme miru rozlisitelnosti anomd-
lie o jako pomér absolutni hodnoty zmény entropie ¢i jiné metriky zptisobené anomalii ku
smérodatné odchylce této metriky pfi normalnim provozu. Matematicky zapséano o = |A|/4,
kde A je zména hodnoty metriky zptisobend anomalii a ¢ je smérodatna odchylka normaél-
niho provozu. Cim vétsi hodnoty tato mira dosahne, tim lépe. Konkrétni hodnotu, od které
lze povazovat anomalii za dobfe detekovatelnou, nelze jednoznacéné urcit, feknéme vsak, ze
minimum je cca hodnota 3, lépe vSak alespon 5.

7.2 Optimalizace pomoci hashovaci funkce

V tabulce 7.1 jsou uvedeny vysledky pivodni verze a vysledky optimalizované verze s rtiznou
sitkou vystupu hash funkce. VZdy je zde pro kazdou dimenzi uvedena priumérna hodnota
entropie (), jeji smérodatnad odchylka (J), primérna zména entropie zptisobena DoS uto-
kem (Agys) a pomér mezi touto zménou a smérodatnou odchylkou (|Ags|/d), tedy vyse
definovand mira rozliSitelnosti utoku.
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SrcIP DstIP | SrcPort | DstPort

1 9,948 | 12,712 | 12,589 | 6,549

Pivoduf vors 5 0,199 0,056 | 0,085 | 0,255
WO VETZe | A ys 120,781 | 2,222 | 0,925 | -1,388
|Aaos|/5 | 3,917 | 34,207 | 10,859 | 5,444

[ 9,711 | 12,460 | 10,961 | 5,848

. 5 0,183 0,060 | 0,073 | 0,203
16-bit hash Agos | 0,726 | 2,162 | 0,716 | -1,222
|Ados|/5 | 3,970 | 36,314 | 9,788 | 6,010

[ 9,520 | 10,946 | 10,650 | 5,615

. 5 0,175 0,036 | 0,055 | 0,190
12-bit hash Agos | 0,687 |  -1,805 | 0,448 | -1,166
|Aaos|/5 | 3,929 | 50,102 | 8,216 | 6,161

[ 7,440 7858 | 7,634 | 4,260

. 5 0,102 0,011 | 0,016 | 0,126
8-bit hash Agos | -0,301 | -1,093 | 0,127 | -0,846
|Agos|/5 | 2,955 | 108,456 | 8,121 | 6,741

[ 3,926 3,982 | 3,951 | 2,556

. 5 0,026 0,003 | 0,004 | 0,060
4-bit hash Ags | 0,000 | -0357| 0,020 -0,452
|Agos|/6 | 0,011 | 113,485 | 5,082 | 7,573

Tabulka 7.1: Rozlisitelnost atoku v zévislosti na pouziti hash funkce a jeji siice.

Vice informaci je uvedeno v grafech na obrazku 7.1, kde je vynesena rozlisitelnost iitoku
pro rtznou S$ifku hash funkce a t¥i rizné vzorky dat. Jednd se o dvouhodinové vzorky
redlnych dat, do kterych byly vloZzeny dva vygenerované utoky — odchozi DoS tutok (10
zdrojovych adres, z kazdé je béhem pétiminutového intervalu odesldno 10000 jednopaketo-
vych tokl na jednu cilovou adresu a port obéti) a skenovani portt (skenovani prvnich 1024
portd na cca 100 pocitacich). V tabulce 7.1 jsou uvedeny konkrétni hodnoty pro skenovani
porti a vzorek dat oznaceny jako data 2.

Pri skenovani portt dosahuje rozlisitelnost podle cilovych adres vyrazné vétSich hodnot
nez ostatni dimenze a ma proto v grafu vlastni osu (zelené vpravo).

Z tabulky a z grafl je patrné, ze zavedeni hashovaci funkce nijak vyrazné neovlivni
vysledky, a to v mnoha pripadech ani pfi sniZovani poc¢tu biti na velmi malé hodnoty.
U nékterych dimenzi se snizovanim poétu biti rozlisitelnost dokonce zvysuje (obvykle u di-
menzi, kde dany utok zpusobuje vyrazné castéjsi vyskyt jedné hodnoty). Pfesto, pokud je
k dispozici dostatek paméti, doporucuji pouzit vétsi pocet bitli, a to jednak proto, ze ¢im
méné bith, tim vice vysledky zavisi na nahodé, ale také proto, ze pro detekci rtiznych typt
utokid je obvykle potieba detekovat i rozptyleni histogramu, a v tom ptipadé dochézi pii
malém poctu bitid spiSe ke snizeni rozeznatelnosti.

V tabulce 7.2 je uvedena doba vypoctu' ptivodni varianty algoritmu a optimalizované
varianty s riznymi Sifkami vystupu hash funkce. Jsou uvedeny ¢asy pro tfi rizné velikosti
vstupnich dat. Z tabulky je patrné, Ze zavedenim hash funkce lze dosdhnout velmi vyrazného
zrychleni, pficemz ¢im vice dat se zpracovava, tim je dosazené zrychleni vétsi.

! Je méfena skutecné jen doba vytvafeni histogram® a vipocet entropie, celkova doba béhu programu je
vyrazné vétsi kvuli nacitani vstupu v textovém formétu.
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Rozlisitelnost Utoku
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Obrazek 7.1: Grafy zavislosti rozliSitelnosti itoku na pouziti hashovaci funkce a sitce jejiho
vystupu. Nahote: Skenovani portt, Dole: DOS ttok
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0,5 mil. tokt 2 mil. toki 11 mil. tokt
Varianta , Dovba Zrychleni , Dovba Zrychleni , Dovba Zrychleni
vypoctu [s] vypoctu [s] vypoctu [s]
Pivodni 0,66 — 3,07 - 21,11 —
16-bit hash 0,06 11,0 0,22 13,9 1,24 17,0
12-bit hash 0,05 13,2 0,19 16,1 1,12 18,8
8-bit hash 0,04 16,5 0,18 17,1 1,08 19,5
4-bit hash 0,04 16,5 0,16 19,2 1,00 21,1

Tabulka 7.2: Tabulka rychlosti vypoc¢tu algoritmu v zavislosti na pouziti hashovaci funkce
a na mnozstvi zpracovavanych dat.

Také nizsi pocet bitd vystupu hash funkce znamena kratsi dobu vypoctu a tedy vétsi
zrychleni, ovSem tento rozdil neni nijak zvlast velky a snaha sniZzovat pocet bitd tak mé
vyznam predevsim z hlediska paméfové narocnosti.

Celkové lze tuto optimalizaci shrnout tak, Ze umoznuje zpracovavat data s miliony
tokt pfi pouziti pouze 1 MB paméti (4 dimenze, v kazdé 16-bit hash, tzn. 65k polozZek,
kazda polozka 4 byty) a pfitom cca 10—20x rychleji nez ptivodni algoritmus. Navic pokud
nevadi mirné zhorSeni detekénich schopnosti algoritmu, lze pamétovou naro¢nost snizit jeste
mnohem vice. Tyto vlastnosti ¢ini optimalizovanou metodu vhodnou i pro malé vestavéna
zalizeni s velmi omezenou paméti a vypocetnim vykonem.

30




7.3 Hledani jinych dimenzi a metrik

Pro otestovani, které dimenze a jejich kombinace a které metriky jsou vhodné pro detekci
anomalii, a pfipadné jakych, bylo vybrano cca 50 dimenzi a nad kazdou bylo vypocitano
vSech Sest vySe uvedenych metrik.

K testovani byly pouzity tii hodinové vzorky dat rozdélené do pétiminutovych interval.
Do téchto dat byly vkladany nasledujici itoky /anomélie:

e Denial of Service (DoS) — Jednoduchy distribuovany SYN flood utok. Pakety tecou
z 10 zdrojovych adres uvnitt sledované sité na jednu cilovou adresu a port v inter-
netu. Jedné se tedy o odchozi utok simulujici situaci, kdy je nékolik pocitact uvnitt
sité soucasti vétsi skupiny pocitact ovladanych utoénikem (tzv. botnet). Kazdy tok
obsahuje pravé jeden TCP paket s nastavenym SYN flagem. Byly simulovany rizné
rozsahlé utoky, obsahujici celkem 5, 10, 20, 50 a 100 tisic paketa.

e DoS s podvrzenymi zdrojovymi adresami — Stejné jako predchozi, ale zdrojové adresy
jsou ndhodné generovany.

e Skenovani portt — Skenovani prvnich 1024 porti na nékolika pocitacich. VSechny
toky maji stejnou zdrojovou adresu a cilovy port, je nékolik cilovych adres a zcela
nadhodné zdrojové porty. Kazdy tok obsahuje pravé jeden TCP paket s nastavenym
SYN flagem. Rizné mohutnosti utoku — 5, 10, 20, 50 a 100 tisic paketti.

e Vypadek serveru — Z dat normalniho provozu jsou odfiltrovany vSechny toky s IP ad-
resou nékterého z nejpouzivanéjsich servert, ¢imz je simulovan jeho vypadek. Celkem
bylo odstranéno cca 1000 tokt v kazdém intervalu pro server 1 a 13 tisic tokl pro
server 2.

e Redlnd anomalie — V realnych datech byla objevena asi hodinu trvajici anomalie —
priblizné 10 tisic tokt kazdych 5 minut z jedné adresy uvnitf sité na jednu adresu
v internetu na port 80. VSechny tyto toky vzdy sestavaji z 5 pakett a prenaseji presné
545 bytu. Z téchto informaci sice nelze s urcitosti fici, zda se jedna o legitimni provoz
¢i nikoliv, je ale mozné, ze jde o pokus o DoS ttok na web server. Kazdopadné béhem
trvani anomaélie tvo¥i tento proud dat vice neZ 7 % z celkového poctu tokt na sledované
lince a zdrojova IP adresa je tak vibec nejaktivnéjsi ze vSech, coz samo o sobé zna-
mena, ze je vhodné takovou udélost detekovat. Z realnych dat byly tedy extrahovany
vSechny toky z dané adresy a byly dale pouzity stejné jako ostatni anomaélie.

V kazdém intervalu byly pro vSechny dimenze vypocitany hodnoty vSech Sesti metrik
(entropie a pét metrik navrzenych v kapitole 5.2) a to vzdy pro normélni data i pro data
se vSemi vySe uvedenymi anomaliemi (s kazdou zvlast). Byla urc¢ena smérodatnd odchylka
normalnich dat a primérna zména zpiisobend anomalii a z toho pak mira rozlisitelnosti
anomalie v dané dimenzi pomoci dané metriky.

Jako dimenze byl kromé zdrojovych a cilovych adres a portl pouzit jesté pocet paketi
v toku, pocet bajtii v toku a TCP flagy (logicky soudet flagii véech pakett v toku)?. Tyto
zékladni dimenze byly dale kombinovany do dvojic ¢i trojic a tak bylo vytvofeno mnozstvi

2Mohl by byt zahrnut jesté protokol, oviem ten je jiz dobie pokryt dimenzi TCP flagii, protoze ty jsou
pii jiném nez TCP protokolu (tedy pravdépodobné UDP, jiné se vyskytuji minim4lné) nastaveny na samé
nuly.
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dalsich dimenzi. Kombinaci dimenzi zde lze chapat jako bitovou konkatenaci hodnot do
jedné sirsi hodnoty.

U dimenzi s po¢tem paketil ¢i bajtti v toku nejsou ve skutec¢nosti pouzivany pfimo tyto
hodnoty, ale jejich dvojkové logaritmy. Je tomu tak proto, ze pocty paketd ¢i bajtl jsou
spojité dimenze, u kterych rozdil dvou malych hodnot nese vice informace, nez stejné velky
rozdil mezi dvéma velkymi hodnotami (tzn. mize byt uziteéné védét, zda byly pfeneseny
2 nebo 3 pakety, ale to, jestli bylo paketd preneseno napf. 1255 nebo 1256, je obvykle
zanedbatelné). Pravé pouzitim logaritmu a zaokrouhlenim vysledku na celd ¢isla zachovame
vysoké rozliseni na malych hodnotach, pficemz velké hodnoty se slouc¢i do vétsich skupin.

7.3.1 Popis grafu a znaceni

Metriky a dimenze jsou v grafech i v dalsim textu oznacovany nazvy pouzitymi v testovacim
software. Entropie je tedy oznacena zkratkou ent, sumé ¢tvercti My, resp. MY odpovidé sos,
resp. sos2 (z anglického sum of squares), sumé prevracenych hodnot odmocnin M_; s,
resp. M’ /2 odpovidéd rsqrt, resp. rsqrt2 (z anglického reciprocal square roots) a pocet
unikatnich hodnot je znacen unigq.

Oznaceni zakladnich dimenzi je nasledujici: sa, da je zdrojova a cilova adresa, sp, dp
znaci zdrojovy a cilovy port, lpkt je logaritmus poctu paketd, lbyt logaritmus poctu
bajtl a £1g oznacuje TCP flagy. Pfi znaceni kombinaci se tyto dimenze spojuji znakem ’+’.
Detailnéjsi popis znaceni lze dohledat v ptiloze B.1.

Pro kazdou anomalii byla vypocitana jeji rozlisitelnost ve vSech dimenzich a se vSemi
metrikami, a tyto rozliSitelnosti byly zaneseny do grafi. Vybrané grafy jsou uvedeny v pii-
loze C, zbyvajici jsou pak pouze v elektronické podobné na prilozeném CD.

Jde o sloupcové grafy, kde kazda skupina sloupci reprezentuje jednu dimenzi a kazdy
sloupec ve skupiné urcuje rozlisitelnost ptfi pouziti jedné metriky. Sloupce ve skupiné jsou
pro vétsi Citelnost grafu barevné rozliseny, kazdé metrice tak odpovida jedna barva. Na svislé
ose je vynesena rozliSitelnost dané anomadlie, pficemz hodnota 5, hranice rozlisitelnosti, je
v grafu zvyraznéna vodorovnou prerusovanou ¢arou.

V téch dimenzich a metrikach, kde sloupec nepfekro¢i hodnotu 5, anomalie nezpiisobuje
zéddnou odchylku, nebo je tato odchylka prili§ malé na to, aby byla spolehlivé odlisitelna
od bézného kolisani dat, a anomaélii zde povazujeme za nedetekovatelnou. Tam, kde sloupec
ptrekroci hodnotu 5, povazujeme anomalii za detekovatelnou, pricemz ¢im vétsi je hodnota
rozlisitelnosti, tim lépe.

Vysledky ptvodniho algoritmu jsou v grafech reprezentovany ¢ervenymi sloupci (entro-
pie) v prvnich étyfech dimenzich (zdrojové a cilové adresy a porty).

7.3.2 Rozlisitelnost jednotlivych anomalii

Rozlisitelnost kazdé anomalie byla testovana se tfemi riiznymi vzorky normaélnich dat, proto
ke kazdé anomalii existuji t¥i grafy. Protoze testované DoS utoky i skenovani porta pracuji
s TCP protokolem, omezime celou detekci anomélii jen na TCP protokol, a to tak, ze
vSechny toky s jinym protokolem z normalnich dat odfiltrujeme. Takova technika muze byt
pouzitelnd i v praxi, protoze se tim znac¢né zmensi celkové mnozstvi tokt, a anomalie jsou
pak v datech o néco 1épe viditelné. Paralelné pritom mutzeme detekovat toky i nad jinymi
protokoly.

Datové vzorky normélnich dat po filtrovani obsahuji 200350 tisic tokd v kazdém pé-
timinutovém intervalu.
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DoS utok

Podivejme se nejdiive na grafy pro DoS ttok s deseti tisici tokti na vzorcich dat ¢islo 1
a 2 (grafy C.1 a C.2). Z cervenych sloupct zcela vlevo vidime, Ze pfi pouziti entropie a
zékladnich dimenzi je Gtok v datech ¢.1 sotva rozlisitelny (podle cilové adresy) a v datech
¢. 2 neni dokonce rozlisitelny viibec. O néco vyssi hodnoty rozlisitelnosti pfi pouziti entropie
dévaji kombinace cilové adresy s logaritmem poctu pakettt ¢i bajtd nebo s TCP flagy.
V téchto dimenzich se uz hodnoty pohybuji kolem hranice rozlisitelnosti i v datech ¢. 2.

Pokud se ale jako metrika misto entropie pouzije suma ¢étverctl, zvysi se rozlisitelnost
nékolikanasobné a utok se stane snadno detekovatelnym v jakékoliv dimenzi obsahujici
cilovou adresu. Pritom pfili§ nezdlezi na tom, jestli se pouzije sos nebo sos2, resp. My
nebo M, hodnoty pro obé metriky jsou velmi podobné.

Datovy vzorek ¢. 3 obsahuje o néco vice tokli normalniho provozu a tento itok tam neni
detekovatelny pomoci zadné dimenze a metriky. OvSem rozsahlejsi tok s 50 tisici paketi
je jiz velmi dobre detekovatelny i v téchto datech, a prestoze takto masivni itok se projevi
i v jinych dimenzich a metrikach, nejvyssi rozliSitelnosti dosahuje opét suma ¢tverci nad
dimenzemi s cilovou adresou.

DoS utok s podvrzenymi adresami

Podivejme se nyni na grafy DoS ttoku s podvrzenymi zdrojovymi adresami (obrazky C.7—
C.12). Zdrojové adresy jsou zde generovany zcela ndhodné, coz by mélo zpusobit znacéné
rozptyleni histogramu zdrojovych adres. V ostatnich dimenzich se ttok nelisi od pfedchoziho
a tak je utok dobfe rozlisitelny podle sumy ¢tvercti v dimenzich s cilovou adresou, stejné
jako v predchozim pripadé.

OvsSem jesté mnohem lépe se u tohoto titoku uplatnily metriky navrzené pro detekci roz-
ptyleni histogramu, tedy ty zalozené na prevracenych hodnotiach odmocnin a také prosty
pocet unikatnich hodnot, a to pravé na dimenzich obsahujicich zdrojovou adresu. VSechny
t¥i metriky rsqrt, rsqrt2 a uniq dosahuji pomérné vysokych hodnot na dimenzich kom-
binujicich zdrojovou adresu s poctem paketi, bajtl, ¢i s TCP flagy, ovSem jako nejlepsi
dimenze se ukazuje samotna zdrojova adresa. Kterd z metrik je nejlepsi jiz tak jednoznacné
neni, nebot to se v riznych datovych vzorcich lisi, kazda ovSsem vyrazné presahuje hranici
rozlisitelnosti ve vSech sledovanych pripadech.

Skenovani portu

Dalsim testovanym ttokem bylo skenovani port, pro néjz jsou grafy rozlisitelnosti uvedeny
na obrazcich C.13—C.18. Tento utok sestava z jednopaketovych toki sméfujicich z jedné
zdrojové adresy na malou mnozinu cilovych adres, pficemz zdrojové i cilové porty maji
velmi réizné hodnoty.

Kdyz se podivame na graf C.16, vidime, Ze tento Utok je zachytitelny témér ve vSech
dimenzich a ¢asto hned pomoci nékolika metrik. Uplatnuji se zde jak metriky zaméiené na
koncentraci histogramu (sos, sos2), tak na rozptyleni histrogamu (rsqrt, rsqrt2, uniq),
ovsem celkové nejlepsich hodnot zde dosahuje entropie.

Kdyz se podivame na grafy dalsich vzorku dat (C.17, C.18), vidime, Ze zde uz je utok
o néco htre rozlisitelny, ovSem nékteré dimenze a metriky si zachovavaji stale vysoké hod-
noty. Je to predevsim kombinace zdrojové adresy a zdrojového portu (pfipadné jesté v kom-
binaci s poétem pakett, bajtii nebo s TCP flagy) s metrikou rsqrt2. Déle je pro detekci
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vhodné entropie kombinace zdrojovych a cilovych adres a sumy ¢tverci (sos i sos2) zdro-
jové adresy kombinované s poctem paketi, bajti ¢i s TCP flagy.

Vypadek serveru

Dalsi simulovanou anomalii neni utok, ale vypadek serveru, ¢i celé podsité. Jak se takova
anomalie projevi je uvedeno v grafech C.19 az C.24.

Na prvnich tfech grafech jsou uvedena data z vypadku serveru s provozem cca 1000 tokt
béhem kazdého pétiminutového intervalu. Je vidét, ze tato zména se na statistikéch z celé
sité témér nijak neprojevila. Naproti tomu vypadek jiného serveru, na kterém je provoz
prumérné 13 tisic tokd béhem péti minut, je jiz pomérné dobie rozlisitelny, a to predevsim
na dimenzich zdrojového portu a jeho kombinacich s dal$imi dimenzemi a na kombinacich
cilového portu s poctem bajti ¢i s TCP flagy. Na vSech téchto dimenzich je vypadek roz-
lisitelny s pouzitim sumy ¢tverct. Dale je rozliSitelny pouzitim sumy prevracenych hodnot
odmocnin na kombinaci zdrojové adresy a cilového portu.

Ackoliv se da ocCekavat, Ze konkrétni zmény se budou pro rizné typy serveru liit, vy-
sledky ukazuji, Ze metoda dokaze detekovat nejen tutoky, ale i nékteré jiné zmény v provozu
na siti, pokud jsou dostatecné velké. Piitom se ale kazdy typ anomalie projevuje v jinych
dimenzich a na jinych metrikach, takze je lze navzajem bez problémi rozlisit.

Realna anomalie

Jak bylo fe¢eno vyse, byla testovana i rozlisitelnost anomalie nalezené v redlnych datech. Jeji
grafy jsou na obrazcich C.25 az C.27. Jelikoz tato anomalie vypadé jako DoS utok na trovni
HTTP protokolu, jsou jeji projevy v distribucich hodnot do zna¢né miry podobné drive
uvedenému, uméle vygenerovanému DoS utoku — vysokych hodnot rozlisitelnosti dosahuje
opét suma C¢tverct na vSech dimenzich obsahujicich cilovou adresu.

Narozdil od umélého utoku, ktery byl mirné distribuovany (10 zdrojovych adres), zde
jdou vSechny toky z jedné adresy. Proto je tato anomalie dobfe rozlisitelnd navic i v nékte-
rych kombinacich obsahujicich zdrojovou adresu.

7.3.3 Priklad anomalie v ¢asovych prubézich

Vsechny vysledky jsme dosud hodnotili jen na zdkladé miry rozliSitelnosti anomélie. Uvédme
tedy jesté ukazku, jak vypada anomalie, vyneseme-li do grafu hodnoty metrik v zavislosti
na Case. Na obrazku 7.2 jsou ¢asové prubéhy entropie a sumy ¢tvercii na nékolika vybranych
dimenzich, v okoli ¢asového intervalu, kdy anomalie probihala. Jedna se o vysSe zminénou
anomalii nalezenou v redlnych datech a identifikovanou jako pravdépodobny DoS ttok,
proto byly vybrany dimenze, které vykazovaly velké hodnoty rozlisitelnosti pro DoS utoky.

Na hornim grafu jsou uvedeny hodnoty entropie. Je vidét, Ze alespon v nékterych di-
menzich jsou v Casech zacatku a konce anomalie patrné jisté zmény hodnot, avsak tyto
zmeény jsou velmi malé a jen tézko rozeznatelné od ndhodného kolisani. To odpovida situaci
v grafech rozlisitelnosti realné anomalie C.26 a C.27, kde se entropie v danjch dimenzich
pohybuje kolem hranice rozlisitelnosti.

Na dolnim grafu jsou uvedeny hodnoty sumy ¢tvercti (sos, tedy Ms) ve stejném ¢asovém
okné a pro stejné dimenze. V téchto datech je jiz anomaélie mnohem lépe rozpoznatelna,
nebot odchylky zptisobené anomélii u téchto metrik znacné piesahuji velikost ndhodného
kolisani.
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Obréazek 7.2: Grafy ¢asovych prubéhi entropie (nahofe) a sumy ¢tverct (dole) v nékolika
dimenzich. Casovy interval, kdy probihala anomalie, je znidzornén svislymi prerusovanymi
carami.
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7.3.4 Shrnuti

7 mnozstvi uvedenych grafa rozlisitelnosti nékolika riiznych anomalii tedy vyplyva, ze jak
zavedeni novych dimenzi a predevsim jejich kombinaci, tak i pouziti jinych metrik nez ent-
ropie, miize velmi vyrazné pomoci detekovat i anomalie, které by byly pfi daném mnozstvi
provozu pro puvodni algoritmus prili§ slabé a neprojevily by se dostate¢né velkou odchylkou
v entropii.

Navic, protoze kazda anomaélie se projevuje v jinych dimenzich, mutzZe velké mnozstvi
dimenzi pomoci lépe klasifikovat rtizné druhy anomalii.

Vypocet histogramii pro velké mnozstvi dimenzi a poté jesté nékolika metrik nad kaz-
dou z nich sice vyrazné zvysuje vypocetni ndroc¢nost algoritmu, ovSem pouziti optimalizace
pomoci hashovaci funkce, uvedené v kapitole 5.1, to mize do zna¢né miry kompenzovat.
Navic neni nutné implementovat vSechny zde testované dimenze a metriky. Napiiklad me-
triky sos a sos2 se ve vSech pripadech chovaly velmi podobné, takze miize stacit pouzivat
pouze jednu z nich. Podobné nékteré kombinace dimenazi se chovaji velmi podobné a pokud
je tfeba Setfit vypocetnim vykonem a paméti, zdaleka nemusi byt pocitany vSechny.

Kolik dimenzi a metrik je vhodné pouzit tedy zalezi predevsim tom, kolik mame k dis-
pozici vypocetniho vykonu a kolik dimenzi jsme schopni dale efektivné zpracovat (detekce
odchylek, korelace odchylek v riznych dimenzich, klasifikace anomaélii).
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Kapitola 8
Zaver

V tvodu této prace byly popsany zékladni principy detekce anomalii a bylo uvedeno mnoz-
stvi riznych metod, které se v této oblasti pouzivaly nebo pouzivaji. Dale vybrana vybrana
metoda zaloZené na vypoctech distribuce hodnot vlastnosti sitového provozu a jeji entropie.
Tato metoda byla podrobné popsana a byly uvedeny jeji nedostatky.

V dalsi ¢asti byly navrZzeny dva zpusoby jejiho vylepseni. Prvni spociva v pouziti hash
funkce k vyraznému zrychleni algoritmu a sniZzeni spotfeby paméti. Experimenty s daty
z vysokorychlostni sité ukazaly, ze i pri takovém nastaveni parametrd, kdy je spotfeba
paméti mensi nez 1 MB, nejsou nijak vyrazné zhorSeny detekéni schopnosti algoritmu. Navic
vypocet probiha 10—-20 x rychleji nez u ptvodni verze.

Druhym navrhovanym vylepSenim je pouziti vice dimenzi, nez jen zdrojovych a cilovych
adres a porti, a predevsim jejich kombinaci, a také vyuziti jinych metrik, nez jen entropie.
Provedené experimenty potvrdily, Ze jak kombinace vice dimenzi, tak nové navrzené metriky
mohou vyrazné zlepsit detekéni schopnosti metody.
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Priloha A

Obsah CD

K této praci je prilozeno CD se dopliujicimi zdroji v elektronické podobé. Jeho obsahem
je:

Elektronicka verze textu diplomové prace ve formatu PDF

Zdrojovy kéd programu pro vypoc¢ty entropie a dalsich metrik (tj. software popisovany
v kapitole 6)

Skript v jazyce Python pro generovani riznych druhi Gtok (anomélii)

Grafy rozlisitelnosti anomalii v elektronické podobé. Jsou zde i grafy pro vice riznych
mohutnosti utoki, nez ty, které jsou uvedeny v priloze C.
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Priloha B

Parametry programu

V této ptiloze je uveden seznam spoustécich parametri programu predstaveného v kapitole
6 a popis jejich pouziti. Déle je uveden seznam podporovanych dimenzi a metrik a popsan
format, v jakém se jejich specifikace programu predava. Podobny text, jako je v této ptiloze,
je uloZen i v programu a zobrazi se jako napovéda pri spusténi s parametrem -h.

-a soubor

(append/anomaly /attack) Po vypoctu hodnot z normélnich dat budou pfidana data z
uvedeného souboru a hodnoty vypocitany znovu. Vystupem budou dvé tabulky, jedna
pro normalni data, druha pro data s pfidanou anomalii/itokem. Tento parametr mize
byt zadan i vicekrat, v tom pripadé bude vypocitana tabulka pro kazdou anomalii.

-d specifikace_dimenzi

(dimensions) Specifikuje, které dimenze a metrky se maji pocitat. Format této speci-
fikace je uveden dale, v podkapitole B.1. Pokud parametr neni zadén, je pouzito ”sa
da sp dp”, tedy entropie zdrojovych a cilovyh adres a portt.

-D sowubor

(dimensions file) Naéte specifikaci dimenzi ze souboru.

g Z,Y

(ignore) Do statistik nebude zapo¢itdno z prvnich a y poslednich fadka. M4 vyznam
pouze spole¢né s parametrem -i.

(help) Vypise napovédu.

-i sekundy

(interval) Rozdéli data podle ¢asovych znacek toki do intervali o zadané délce (v
sekundéch). Data musi byt sefazena.
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-m metrika

(metric) Pro ty dimenze, u kterych neni zddna metrika zvolena explicitné ve specifikaci
dimenzi, bude pouzita metrika. Vychozi hodnotou je entropie.

-s
(summary /statistic) Na konci vypiSe shrnuti — zdkladni statistické idaje pfes vSechny
intervaly. M4 vyznam pouze spole¢né s parametrem -i.

-S
(summary /statistic only) Bude vypsano pouze shrnuti.

-t

(title) Na prvnim fadku vypiSe ndzvy sloupcu tabulky.

B.1 Specifikace dimenzi

Specifikace dimenzi sestava z jednoho nebo vice specifikdtort jedné dimenze, oddélenych
libovolnymi bilymi znaky. Formalné zapsano:

<dimensions> = <dimspec> [<dimensions>]

kde dimspec je specifikace jedné dimenze. Ta mé nésledujici formét:

<dimspec> = <dim>[+<dim>[+<dim>]] [#<hash_bits>] [/<metric>]
<dim> = sa | da | sp | dp | pkt | byt | 1pkt | lbyt | flg
<hash_bits> = kladné celé c¢islo

<metric> = ent | sos | sos2 | rsqrt | rsqrt2 | uniq

Lze tedy zvolit jednu zakladni dimenzi, ¢i pomoci znaku ’+’ kombinaci dvou nebo tii
zékladnich dimenzi. Témi jsou:

e sa — Zdrojova adresa

e da — Cilova adresa

e sp — Zdrojovy port

e dp — Cilovy port

e pkt — Pocet paketd v toku

e byt — Pocet byt v toku

e 1pkt — Logaritmus poctu pakett v toku
e 1byt — Logaritmus poc¢tu byt v toku

e flg — Logicky soucet poli s TCP flagy vSech pakett v toku
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Pokud chceme zapnout optimalizaci pomoci hashovaci funkce, nasleduje znak '# a
kladné celé ¢islo, udéavajici vystupni sitrku hash funkce v bitech.

Dale mize nasledovat lomitko a specifikace metriky, kterou chceme pro v danou dimenzi
pouzit, jinak je pouzita vychozi metrika, coZ je standardné entropie (lze zménit pomoci
parametru -m). Lze pouzit tyto metriky:

ent — Entropie, definovana v kap. 4 a znacend jako H(X).
sos — Suma ¢tverct, vydélena celkovym poc¢tem toku. V kap. 5.2 znaceno jako Ma(X).

sos2 — Suma ¢tverct, vydélend poctem unikatnich hodnot v dané dimenzi. V kap. 5.2
znaceno jako M4 (X).

rsqrt — Suma pievracenych hodnot odmocnin, vydélend celkovym poctem toki. V
kap. 5.2 znaceno jako M_1(X).

2
rsqrt2 — Suma prevracenych hodnot odmocnin, vydélend poctem unikatnich hodnot
v dané dimenzi. V kap. 5.2 znaceno jako M’ , (X).
2

uniq — Pocet unikatnich hodnot v dané dimenzi. V kap. 5.2 znaceno jako My(X).

B.2 Priklady

Nélseduje nékolik prikladu specifikace dimenzi:

e sa da sp dp — Ctyii dimenze z ptivodniho algoritmu, zdrojové a cilové adresy a porty

a jako metrika entropie.

sa#16 da#16 sp#10 dp#10 — Stejné jako pfedchozi, ale s optimalizaci pomoci hasho-
vaci funkce. Sitka vystupu hash funkce je pro adresy 16 biti, pro porty 10 biti.

da+dp/sos — Kombinace cilové adresy a cilového portu. Jako metrika se pouzije suma
¢tverct.

satlpkt+flg#16/rsqrt2 — Kombinace zdrojové adresy, logaritmu poctu pakett v
toku a TCP flagti. Jako metrika se pouZije suma prevracenych hodnot odmocnin.
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Priloha C

Grafy rozlisitelnosti anomalii

Na nésledujicich stranach jsou uvedeny grafy rozlisitelnosti anomaélii podle riznych metrik
v riznych dimenzich. Pro kazdou anomalii a kazdy ze tfi vzorkt normélnich dat je uveden

jeden graf.
Grafy pro jiné mohutnosti Gtokt, nez zde uvedené, lze najit v elektronické podobé na

priloZzeném CD.
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DoS Utok, 10k, data 2
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DoS Uutok, 50k, data 2
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DoS Uutok, 50k, data 3
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Obrazek C.9: DoS utok s podvrzenymi zdrojovymi adresami, 2 tisice tokt, vzorek dat ¢.3
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Obrazek C.11: DoS 1utok s podvrzenymi zdrojovymi adresami, 20 tisic tokt, vzorek dat ¢. 2



dresami, 20k, data 3
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Obrazek C.12: DoS utok s podvrzenymi zdrojovymi adresami, 20 tisic tokl, vzorek dat ¢.3
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Vypadek serveru 1, data 1
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Vypadek serveru 1, data 2
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Vypadek serveru 1, data 3
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Vypadek serveru 2, data 1
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Vypadek serveru 2, data 2
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Vypadek serveru 2, data 3
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Realny DoS utok na web server, data 1
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Obrézek C.25: Anomalie z redlnych dat, pravdépodobné DoS utok na web server, vzorek dat ¢.1



Realny DoS utok na web server, data 2
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Obrézek C.26: Anomalie z redlnych dat, pravdépodobné DoS ttok na web server, vzorek dat ¢.2



Realny DoS utok na web server, data 3
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Obrézek C.27: Anomalie z redlnych dat, pravdépodobné DoS ttok na web server, vzorek dat ¢.3
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