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Abstrakt — Clinek analyzuje soucasné zranitelnosti
webovych aplikact a mozZnosti jak jim efektivné predcha-
zet s wvyuZitim metod strojového wuceni.
reflektuje soucasné déni skrze zranitelnost, kterd se obje-
vila koncem roku 2020 a negativné ovlivnila celou radu
webi v Ceské Republice. Cilem ¢lanku bude konkrétni
zranitelnost demonstrovat, analyzovat jeji mozné dopady
a navrhnout vylepseni stavagicich metod pro detekci ttoki
s vyuzitim technik strojového uceni. NavrZené feseni bude
vychdzet ze znalosti webovych aplikact a frameworkid im-
plementovanijch v jazyce PHP (Skriptovaci programovaci
jazyk — Hypertext Preprocessor).

Uvod

V soucasnosti vyznam WWW (Celosvétova sit — World
Wide Web), webovych aplikaci a obecné technologii spja-
tych s jejich vyvojem neustdle roste. Hlavnim divodem
je stale fakt, ze informace z webu jsou snadno dostupné
odkudkoli na svété. Dalsim zcela zjevnym duvodem ristu
byla jednoduchost, jak 1ze dne$ni webové aplikace nasazo-
vat. Nelze také opomenout komunika¢ni proces poskyto-
vany protokolem HTTP (Protokol pro pfenos hypertexto-
vych dokumentii — Hypertext Transfer Protocol) a dalsimi
s nim souvisejicimi, které rozvoji pomohly.

Souhrou téchto okolnosti vznikla celd fada e-commerce
spole¢nosti a na tomto principu vybudovaly celé své pod-
nikdni. Ke zménam dochézi také v pripadé inovaci, kdy
spolec¢nosti integruji webové technologie od primyslu po
bankovnictvi atd. S rostoucimi pozadavky na webové apli-
kace bylo nutné zavést nové technologie, diky nimz bylo
mozné 1épe komunikovat s uzivatelem a nabidnout pokroci-
lejsi sluzby a funkce. Od zacatku internetu se webové pre-
zentace posunuly vyznamné vpied a s nimi i spojené poza-
davky na adrzbu a vyvoj. Se zaviddénim novych technologii
a rastem pozadavkid jsou spojeny také bezpecnostni pro-
blémy a zranitelnd mista.

Bezpecnost webovych aplikaci se stava stale dilezitéjsim
tématem. Z tohoto divodu byl za Gcelem zlepSeni zabez-
peceni zalozen OWASP (Projekt zabyvajici se bezpe¢nosti
webovych aplikaci — Open Web Application Security Pro-
ject)ﬂ OWASP také, v rdmci jednoho z projekti, udrzuje
seznam 10 aktualné nejkritictéjsich zranitelnosti webovych

1

Thttps://owasp.org/

Clinek rovnéz

aplikaci, které je nutné uvazovat pii navrhu, vyvoji a pro-
vozu webové aplikace. V soucasnosti vice jak 75 % vSech
aplikaci na webu bézi na PHP (Skriptovaci programovaci
jazyk — Hypertext Preprocessor) a je tedy nejpouzivanéjsim
programovacim jazykem na strané serveru pro ucely webo-
vych aplikaci. Diky této oblibé PHP vznikla celd rada fra-
mework, které usnadhuji vyvoj takovych aplikaci [18].
Jednotlivé frameworky maji kolem sebe velké komunity vy-
vojart, které se staraji o jejich idrzbu. Vyhodou webovych
frameworki je ten, Ze slouZi jako skvély startovni bod nové
webové aplikace, nabizi fadu uzite¢nych funkci ¢i knihoven,
které jsou potfebné jiz v konkrétnich implementacich. Ka-
zdy framework jiz implementuje bezpeCnostni prvky, na
kterych pak takovd webova aplikace stavi. Prikladem ta-
kovych frameworkid v PHP jsou napt. Nette, Laravel, Co-
delgniter, Symfony a dalsi.

Z hlediska bezpec¢nosti mize byt koncept vyvoje velkymi
komunitami velice zranitelny z divodu otevienych kddda.
Predevsim se jednd o pripady, kdy je vyvijena jiz kon-
krétni aplikace komunitné. Pro ttoc¢nika pak jiz neni tak
slozité napsat Utok na konkrétni ¢ast aplikace nebo sub-
systém. Dalsim problémem je vyuzivani knihoven tfetich
stran. Jedna se o pripady, kdy konkrétni aplikace napsana
nad uréitym frameworkem neni zavisld pouze na bezpec-
nosti frameworku samotného, ale také na bezpecnosti ba-
licka ¢i knihoven tfetich stran, které framework vyuziva.
Problém je o to vétsi, pokud se aplikace spoléha na feseni
zabezpeceni pravé na trovni takovych knihoven.

Tento ¢lanek se zabyva souhrnem soucasného stavu v ob-
lasti bezpecnosti webovych aplikaci. Hlavni naplni ¢lanku
je demonstrace zranitelnosti, ktera se objevila koncem roku
2020 a negativné ovlivnila velkou ¢ast Ceského internetu.
Tato zranitelnost bude simulovana a téz bude demonstro-
van jeji dopad v piipadé zneuziti. Na zavér bude navrzeno
efektivni feSeni pomoci metod strojového uceni.

2 Soucdasny stav zranitelnosti webovych
aplikaci a oblasti pro jejich detekci

V soucasnosti existuje celd rada hrozeb a zranitelnostiEI
webovych aplikaci, které potenciondlni Gtoc¢nici mohou

2Zranitelnosti webu je v této praci minéna slabina kédu nebo ne-
spravna konfigurace webu & webové aplikace, kterd umoziuje Gtoc-
nikovi ziskat urcitou tGroven kontroly nad webem a v tom nejhor$im
pfipadé nad celym serverem.
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zneuzit. Ve vétsiné pripadech se jedna o chyby zptusobené
vyvojem konkrétni webové aplikace nebo frameworku, na
kterém bézi. Existuji ale i jiné zranitelnosti, které s kon-
krétni implementaci aplikace jiz nesouvisi a Gtoky jsou ve-
dené odlisSnym zptsobem. Muze se jednat napt. o uUtok
DDoS (Distribuované odepieni sluzby — Distributed denial
of service), ke kterému neni nutné znit konkrétni imple-
mentaci webové aplikace.

V pripadé zaméfeni se na zranitelnosti webovych apli-
kaci tedy jde predev§im o chyby v implementaci samotnych
frameworkti nebo konkrétnich aplikaci. Jednim z nejkri-
ti¢téjsich utokh jsou typy injekci. Injekce samy o sobe jsou
také prvnim na seznamu projektu OWASP Top Ten, které
pattfi mezi nejvice zranujici typy ttokd soucasnosti. Dalsi
velice rozsifeny typ ttokl je CSRF (Podvrhnuti pozadavku
— Cross-site request forgery). CSRF sice v souasnosti na
seznamu OWASP nefiguruje, ale je stéle velice zneuZzivany.
Jednd se o utok, kdy dojde k vykonani konkrétni akce na
vzdalené webové strénceﬂ bez védomi uzivatele. Zajimavé
na utoku je, ze utok je vykonadn napt. prohlizenim uziva-
tele na webové aplikace A, ale findlni tok se déje prave
na vzdalené webové aplikaci B bez nutnosti jakékoliv dalsi
interakce s webovym serverem A.

Jednoduchym piikladem miize byt Gtok pres nacitani ob-
rézku na zévadné stréance. Utoénik do atributu srdd vloz
adresu serveru BP|s konkrétnim GET pozadavkem. V mo-
menté, kdy obét vstoupi na stranku A, zac¢ne dochézet
k prekladu HTML kddu a k sestavovani DOM (Objektovy
model dokumentu — Document Object Model). V tomto
kroku dojde k nacitani smysleného obrazku a k vykonani
pozadavku na serveru B, kde dojde k provedeni urcité akce
napt. odhlaseni ze serveru, odeslani formulare v momenté,
kdy je obét na serveru piihlasena apod.

2.1 Automaticka analyza loga

V pripadech automatické analyzy dochédzi ke zkoumani
a prohledavéani shromazdovanych dat. Muze byt provadéna
v redlném case (real-time analyza) nebo jiZ na diive uloZe-
nych datech. Prvni zminén& moznost se hodi v situacich
pro odhalovani kritickych stavi. V téchto pripadech je pak
vyvolana prislugnd procedura tj. poplach, email apod. Na-
proti tomu analyza na starSich zaznamech se vyuziva spise
pro ziskani statistickych dat. Nejproblematic¢téjsi je pripad
zjisténi neznamych nepfriznivych udalosti, ke které se vyu-
7iva detekce anomalii[13].

Automatickd analyza je vhodnd a vyuzivana v pripadé
velkych informa¢nich systému a je nutné, aby béZela nad
standardizovanymi nebo predpfipravenymi logy s urcitym
formatem. Obvykle je tento proces realizovan pomoci nor-
malizace, které predchazi agregace logli na centralni misto
a jejich naslednd filtrace. Poslednim krokem automatické
analyzy zaznami je korelace. Jedna se o nejvice problema-
tickou ¢ast na realizaci. Korelace na zakladé podobnych ¢i

3Na které je napiiklad uZivatel jiz prihlagen.
4Z4pis obrazku v jazyce HTML
5Server B je zde obd&t toku.

zcela rozdilnych udélosti vyvozuje potiebnou znalost z hle-
diska bezpecnosti, o které bude informovat. Lze ji vytvaret
na zakladé modelu ¢ pravidel.[I3]

2.1.1 Detekce incidentd pomoci signatur

Detekce kybernetickych incidentt zalozena na signaturach
disponuje nizkou hladinou fale$né pozitivnich hlaSeni. Fun-
guje na bazi pravidel, které porovnavaji sitovy provoz se
svoji databazi tj. otiskd znamych Gtokd a hrozeb. V mo-
menté kdy dojde k pozitivni detekci je spusténa prislusna
rutina napf. alarm apod. [6] Nevyhodou tohoto piistupu
je, ze dokaze rozpoznat pouze utoky, které eviduje ve své
databazi a napf. na nové hrozby jiz neni i¢inna.

Metody zalozené na odhalovani hrozeb pomoci signa-
tur mohou byt implementovany s odliSnymi rozhodovacimi
pravidly a je mozné je dle jejich implementace pravidel
rozdélit na modelovani na zakladé stavu, expertni systém
a porovnavani retézcu.

2.1.2 Detekce incidentti pomoci anomalii

Detekce kybernetickych incidentti pomoci anomalii je zcela
odlisny pristup od vyse zminénych signatur. Tato detekéni
metoda definuje normalni chovani pomoci pfedem defino-
vanych vztahti, aby byla poté schopna odlisit odchylky od
tohoto normdlniho chovani. V pfipadé, ze bude piekrocena
prahova hodnota, ktera definuje maximalni moznou od-
chylku od normélu, bude tento jev oznacen za anomaélii.[4]
Vyhodou toho feseni je, ze detekce pomoci anomalii dokaze
zareagovat i na nezndmé hrozby. Nevyhodou feseni je, ze
vzhledem k obecnému ndvrhu muze dochazet k falesné po-
zitivnimu hlaseni.

2.2 1IPS a IDS systémy

Jednd se o softwarové nebo hardwarové feseni, které mo-
nitoruje sitovy provoz a automaticky detekuje podezielou
aktivitu. Hlavni ¢innosti systému IDS jsou detekce naru-
Seni, kterd by mohla vést k prolomeni bezpeénosti. Systémy
IDS nemohou zablokovat mozny pokus o vniknuti, coZ je
rozdil vici systémtm IPS. Na rozdil od pasivniho IDS je
IPS schopen aktivné zabranit sitovym ttoktm zahazova-
nim pakett z podezielych zdroji a také je schopen zcela
zabréanit pripojeni ze zdrojové IP adresy [9].

Systémy vyuzivaji pro odhalovani kybernetickych inci-
dentt detekci pomoci anomalii nebo rozpoznavanim signa-
tur. V pripadé detekce signatur je potifeba udrzovat da-
tabazi otiskil jednotlivych ttoku resp. fetézct specifickych
pro dany typ utoku. Naproti tomu metoda detekce pomoci
anomalii vychazi predevsim z analyzy provozu. Typicky jde
o stanoveni mezi, které definuji normalni provoz na zakladé
urcitého rozloZeni.

Soucasné systémy jiz integruji techniky strojového uceni
a to jak metody zalozenych na uceni s ucitelem tak na me-
tody bez ucitele. Nejvice pouzivanymi v pripadé IDS jsou
algoritmy podptrnych vektord (SVM), shlukovd analyza
a nerunové sit&[12].
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2.2.1 Gaussovo rozdéleni

K zakladnimu popisu normalniho chovani je vhodné pou-
zit spojitou ndhodnou veli¢inu. Dobrym piikladem tohoto
modelu je Gaussovo rozdéleni. Pravé normadlni rozdéleni
pravdépodobnosti dobie aproximuje sitovy provoz z hle-
diska vyskytu anomadlii. Vztah je vyjadien funkci

1
oV 2T

kde p predstavuje stfedni hodnotu normalniho rozdéleni
viz [2| a o reprezentuje smérodatnou odchylku [15].

o—(a=m)? /20"

f(z) (1)

E(2) = p. (2)

Rozptyl je poté ddn umocnénim smérodatné odchylky

D(z) = o°. (3)

2.2.2 Metriky binarni klasifikace

Pro méreni presnosti rozpoznavani anomdlii se vyuziva
jednoduchd binarni klasifikace. Byly zavedeny konkrétni
priznaky pro popis provozu, které indikuji spravny ¢i ne-
spravny zachyt apod.

Veskeré miry uvadéné nize vyuzivaji nasledujici znacen:
TP (Skuteéné pozitivni — True positive), FP (Fale$né
pozitivni — False positive), FN (Fale$né negativni — False
negative), TN (Skutené negativni — True negative).

TPR (Mira skutecné pozitivity — True Positive Rate) —
se vypocitava jako pomér mezi poctem spravné predpove-
zenych atoku a celkovym poctem utoki. Pokud jsou dete-
kovany vSechny naruseni, pak je TPR 1, coz je naptiklad
pro IDS extrémné vzacné. TPR se také nazyva Detection
Rate (DR) nebo citlivost. TPR 1ze matematicky
vyjédrit vztahem [EJ11].

TP
= v (4)
TP+ FN
FPR (Mira falesné pozitivity — False Positive Rate) —
vypocitava se jako pomér mezi poc¢tem normaélnich instanci

nespravné klasifikovanych jako ttok a celkovym poctem
normélnich instanci viz

TPR

FP
=\ 5
FP+TN (5)
FNR (Mira fale$né negativity — False Negative Rate) —
jednd se o situaci, kdy detektor nedokaze urcit anomalii
a klasifikuje ji jako normalni stav. FNR lze matematicky
vyjadrit vztahem [6]

FPR

FN
N TP (6)
FN+TP

CR (Ptesnost — Classification rate) — mé&¥i, jak presny je
konkrétni systém pii detekci normalniho nebo abnormal-
niho chovani provozu. Je popsan jako procento vSech téchto

FNR =

spravné predpovézenych instanci na vSechny instance. Je
definovén vztahem

TP+ TN

CR= 5P T TN FPT FN’

(7)

2.3 Strojové ucéeni
2.3.1 Shlukova analyza

Jedna se o statistickou klasifika¢ni metodu, ktera pii zpra-
covani obrazu sdruzuje pixely podobnych vlastnosti do
shluki ¢i tzv. klastri. Kazdy shluk mé poté néjaké spo-
le¢né vlastnosti, které jsou vzdy odlisné od vlastnosti u ji-
nych shluki. Podobnost data v rdmci klastru je maximalni
a naproti tomu odlisné shluky zase miniméalni, dochézi zde
tedy k vytvoreni smysluplnych struktur na zaklade vlast-
nosti daného klastru [10]. Shlukovani je pouzito napiiklad
u neuronovych siti v piipadé uceni bez ucitele [7].

Jednou z moznosti, jak data shlukovat, je metoda k-
means demonstrovand na obrazku [l Jedn4 se o iterativni
algoritmus, kde pocet shluki k je predem dan. Jsou zave-
deny centralni body resp. stiedy shluki, které reprezentuji
shluk a jsou také ve stejném prostoru jako vstupni mnozina
dat. Centrilni body jsou obvykle voleny ndhodné nebo
s vyuzitim konkrétni heuristiky. Kolem zvoleného central-
niho bodu se ostatni body zarazuji dle nejmensi vzdale-
nosti’} Jakmile dojde ke klasifikaci dle stanoveného krité-
ria, tak je poté znova prepocitan i stfedovy bod.

Obrazek 1: K-means.

Vzdélenosti dvou bodu musi spliiovat podminky symet-
rie, identity, nezdpornosti a trojihelnikové nerovnosti.[10].
Jednou ze zdkladnich metrik vypoctu vzddalenosti dvojice
bodi je Euklidovskd metrika dle vztahu [§

2.3.2 K-NN

K-NN (K-nejblizsich sousedi — K-Nearest Neighbors) —
jedna se algoritmus uceni s ucitelem [14]. K-NN Kklasifikuje
data na zakladé dat sobé si nejvice podobnych. Jedn4 se
neparametrickou metodu klasifikace, ktera je velice zavisla
na kvalité datasetu. Metoda ma problémy v rozhodovani
predevsim v hrani¢nich oblastech. [I6]. Orienta¢ni chyba
K-NN je za urcitych podminek srovnatelna s neuronovymi
sitémi. K-NN neni schopnd generalizace [5].

SVyuziva se vice metrik vypo&tu vzdélenosti dvojice bodi.
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K-NN musi reinterpretovat data tak, aby bylo mozné
pracovat se vzdalenosti mezi samotnymi body. Nejbéz-
néjsim zpiisobem je Euklidovskd vzdalenost, kterda bude
definovana vztahem [8

d(p,q) = d(q,p)
V@ —p1)2+ o+ (gn — pn)?

kde funkce d() symbolizuje vzdéalenost a p a ¢ znac¢i body
v Euklidovském prostoru. Po vypoétim vzdalenosti mezi
body dojde k vypocétu pravdépodobnosti, do jaké skupiny
by mél dany bod byt zarazen.

233 SVM

SVM (Algoritmy podpuarnych vektort — Support vector
machines) — jednd se o typ algoritmu s ufitelem, ktery
je vyuzivan predevsim pro feSeni klasifikacnich ¢i regres-
nich dloh. Primarné je ale vyuzivan ve strojovém uceni
pro klasifikaci. Hlavnim cilem SVM je oddélit data po-
moci linedrni hranice a vyuzitim multidimenzionalniho
prostoru. Typicky je tfeba tento vicedimenzionalni prostor
vytvorit a diky tomu je jiz mozné data roztiidit do tiid.
Diky hranici, které je tvorena podpirnymi vektory, je pak
mozné data jiz zarazovat do spravné kategorie. Podpirné
vektory zde maji roli extrémi, které vytycuji hranice.

ar+by+c=0. (9)

Klasifikator lze matematicky popsat vztahem |§| [17].
Ukézka klasifikace do dvojrozmérného prostoru je demon-
strovdna na obrazku 2

x2

Obrazek 2: SVM.

3 Simulace titoku a navrh fFeSeni

Nésledujici ¢ast se zaméfuje na aktudlni hrozby, které byly
objeveny v PHP aplikacich. Princip atoku bude podrobné
popsan, otestovan a nasimulovan jeho mozny dopad na re-
alnych aplikacich ¢i webovych serverech.

3.1 Popis simulace
3.1.1 Testovana hrozba

Konkrétn{ zranitelnost nese oznaceni CVE-2020-1522771
Jedna se chybu v PHP frameworku Nette, ktery je ve velké
mite pouziviny v Ceské republice a na Slovensku. Nette po-
héani velké Ceské a slovenské projekty. Zranitelnost je typu
injekce resp. Al ze seznamu OWASP. Jedni se o typ ké-
dové injekce a zneuziti této zranitelnost mize vést az k vy-
konani vzdaleného kédu. Tato zranitelnost byla objevena
koncem roku 2020 a do soucasnosti se stale eviduji pokusy
o zneuziti této chyby. Ovlivnény byly verze pfed nasaze-
nim nasledujicich verzi frameworku: 2.0.19, 2.1.13, 2.2.10,
2.3.14, 2.4.16, 3.0.6.[3].

V nésledujici ¢asti budou vytvoreny piipady, které do-
kazi danou chybu vyuzit a tim tak demonstrovat, co vse
by dand chyba mohla zptisobit. Simulace bude implemen-
tovat i jeden z nejhorsich moznych pripadi, tedy destruk-
tivni atok, ktery bude mit za nasledek nevratné smazani
aplikace pomoci vykonani vzdaleného kddu.

3.1.2 Postup simulace utoku

Utok je realizovan pomoci specidlné sestavené URL, kterd
se nasledné ve vice modifikacich rozdistribuuje na kazdy
kontejner webové aplikace. Jelikoz kazdy kontejner bude
obsahovat jinou verzi, mize dojit k odlisné reakci na ttok.
V prvnim kroku bude nutné sestavit jiz avizované pro-
stiedi, jeho architektura je blize popsana v nasledujici kapi-
tole 3.1.3] Dalsim krokem je sestaveni specidlni URL, k to-
muto ucelu bude realizovan v sekci testovaci software
v jazyce python, ktery bude obsahovat slovnik rtiznych mo-
difikaci Gtoku a tento Gtok na popsané prostiedi provede.
URL bude sestavena kombinaci query stringu a posloup-
nosti piikazi jazyka PHP, ktery se ma v dané injekci pro-
vést. Poslednim krokem bude zjisténi zdali se atok a pii-
padné analyza dopadu kédové injekce.

3.1.3 Architektura prostiedi

Architektura se sklada z potenciondlni obéti utoku a Gtoc-
nika. Architektura je navrzena tak, aby simulovala a re-
flektovala soucCasny stav nasazovani aplikaci do produkce.
Potencionalni obét muze a nemusi byt Gtokem ovlivnéna.
Uto¢nik pomoci specialné sestavené URL (Webova adresa
— Uniform Resource Locator) poSle HTTP GET pozadavek
na zranitelny server. Na tomto serveru bude bézet vice
verzi webovych aplikaci postavenych na Nette frameworku.
Paralelni béh bude realizovan vice instancemi v docker
kontejneru. Kazdy docker kontejner bude mit jinou verzi
Nette, kterd by méla podle CVE (Bézné zranitelnosti —
Common Vulnerabilities and Ezposures) obsahovat kon-
krétni zranitelnost.

V kontejneru se nachéazi zdrojové kédy PHP aplikace.
HTTP pozadavky dané webové aplikace odbavuje WWW

"Znacen{ se sklada z prefixu CVE, coZ je projekt pro identifikaci
zraniltenosti, dale ¢tyFmistné &islice roku ve formatu YYYY a déle
sekvenéni ¢islo dané zranitelnosti.
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server Apache na lokdlni Grovni. Pro uklddani perzistent-
nich dat obsahuje kontejner MySQL databéazi. Cela archi-
tektura je znazornénd na obrazku [3

{
i Docker kontejnery
| &
Trerénil i :
Utocnik HTTP GET : Utokpfes T _______
Py @ HTTPGET | j
| =
B =
- Cilovy server i Jtaral '
-—D / | Webova aplikace  Databaze, MySQL !
] ~
‘ \
..’.D I I
Potenciondini HTTP GET poZada —= 0 | = . |
v i L EA I
obét i | non I
H | Webova aplikace ~ Databaze, MySQL !
H .
([ ) 7 P temmmmmmmeemeoeooee
- ] + 7] palsidocker
i o _ kontejnery

Obrazek 3: Konfigurace prostredi.

3.2 Realizace programu k vykonani ttoku

Na zdkladé popsaného zranitelnosti a principu atoku byl
realizovan automaticky nastroj v jazyce Python, ktery zra-
nitelnost dokéze detekovat pomoci predpripravenych testi.
Jednotlivé testy jsou ulozeny ve slovniku, kde jsou rovnéz
dalsi modifikace konkrétni zranitelnosti.

3.2.1 Testované utoky

Vsechny testované utoky jsou obdobou vzdaleného vy-
tvoreni .php souboru. Do vytvoreného souboru je pak
vlozen jednoduchy testovaci PHP skript s razitkem.
V téchto pripadech je provedeno vzdalené vytvoreni sou-
boru a vypsani hodnoty. Jeden z Gtokl implementuje jiz
problemati¢téjsi injekei. Jak lze pozorovat z vypisu [I}
Jednéa se o funkci, kterd se pokusi rekurzivné smazat kon-
krétni slozku.
<?php
function removeDir ($dirPath){
if (is_dir($dirPath)){
$objects scandir ($dirPath);
foreach ($objects as $object){
if ($object .7 && $object RS

if (filetype($dirPath.’/’.$object)
unlink ($dirPath.’/’.$object);

1= > 1=

’dir’){

}
elseq{
removeDir ($dirPath.’/’.$object);
}
}
}
reset ($objects);

rmdir ($dirPath) ;

Vypis 1: PHP vlozeny kéd.

Nette aplikace obsahuji v kofenovém adresafi mj.
slozku /www, kterd je pTistupnd verejné. VSechny poza-
davky z webové serveru by mély pres konfiguraéni soubor
.htaccess smérovat pravé do této slozky. Ve slozce /www
dochézi jak k zavolani celého frameworku s danou apli-
kaci, tak dale jsou zde obsazeny verejné pristupnad data
jako jsou obrazky, javascriptové soubory, kaskadové styly

apod. Tento PHP script se této informace pokusi vyuzit
k tomu, aby tuto slozku rekurzivné smazal vcetné veske-
rého obsahu. V pripadé tspésného provedené dojde k ne-
vratnému poskozeni aplikace a jejimu naslednému padu.

Pred vlozenim PHP funkce do hodnoty query parame-
tru je nutné ze scriptu odstranit bile znaky a upravit dle
pozadavkl kladenych na URL viz nize.

3.3 Vykonani ttoku a jeho dopad
3.3.1 HTTP GET pozadavek

Aby bylo mo7né poslat HTTP GET pozadavek, je nutné se-
stavit fetézec dotazu(query string). V piipadé GET po-
stacuje k provedeni atoku pouze adresa URL. Vysledné
URL se skldda z koncového bodu Nette aplikace a query
stringu. Mimo koncovy bod sité a nastaveni kli¢d bude
fetézec dotazu obsahovat zdrojovy kéd PHP, ktery bude
upraven do specidlni podoby tak, aby injekce mohla pro-
béhnout. URL je nutné pred prifazeni hodnoty danému
kli¢i v query stringu jesté upravit dle podminek stanove-
nymi RFC (Dokumenty pro popis internetovych protokolt
— Request For Comments). RFC tyto podminky nena¥izuje,
ale implementace protokold se jimi fidi. Nékteré symboly
adres, které zaroven vyzaduji programovaci jazyky ve své
syntaxi, jsou obecné v URL povazovany za nespolehlivé a je
tedy nutny jejich pfevod do ASCII (Americky standardni
kéd pro vyménu informaci — American Standard Code for
Information Interchange). Nespolehlivé znaky jsou pfeve-
deny dle tabulky do formatu %xz kde zz je hexadeciméalni
¢islice zastupného znaku. Bez této konverze nebude utok
ispésny. El Sestaveny pozadavek obsahujici titok je demon-
strovan ve vypisu

GET /nette.m[...] HTTP/1.1

Host: localhost

Connection: keep-alive

Pragma: no-cache

Cache-Control: no-cache

Authorization: Basic cGVudGFkbWluOnBlbnRhZG1lpbg==
Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) [...]
Accept: text/html,application/xhtml+xml,[...]
Sec-Fetch-Site: none

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

Accept-Encoding: gzip, deflate, br

Accept-Language: en,cs-CZ;9=0.9,cs;q=0.8,fr;q=0.7 [...]
Cookie: nette-samesite=1; SID=6bWB4Jp474[...]

Vypis 2: Pozadavek typu GET obsahujici zranitelnost.

3.3.2 HTTP GET odpovéd

Za normalnich okolnosti jsou pfichozi pozadavky s kédem
2XX povazovany za Uspéch, bohuzel v pripadé utoku to
jiz neni dobry signal. Odpovéd lze vidét ve vypisu [3
Pomoci testovaciho programu byly provedeny ttoky na
testované verze Nette ve verzich v3.0.4, v2.4.0 a v2.0.0.

8Soutast URL.

9Pozadavek byl zjednodugen do nésledujici podoby nahrazenim
delgich sekvenci pomoci [...]. Nahrazeni zdstupnymi symboly je pou-
Zito prevazné z divodu bezpelnosti.
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V pripadé GET pozadavku obsahujicim atok doslo k na-
vraceni HTTP status kddu 200. V pripadé POST poza-
davku byl navracen kéd 500 a bylo zjisténo, ze dana zrani-
telnost zadny systém neovlivnila. V pfipadeé jiz zminéného
GET doslo k vytvoteni .php souboru ve vzdalené aplikaci
a k naslednému spusténi. Tteti test v poradi jiz obsahoval
destrukéni PHP script [I] a po zavolani vytvofeného sou-
boru PHP doslo k rekurzivnimu smazani celé frontendové
prezentace. Nasledkem tohoto titoku tedy doslo k padu celé
aplikace. Malou tpravou by pravdépodobné §lo ttok modi-
fikovat k rekurzivnimu smazéan i celé aplikace pripadné do-
implementovat databazovy piikaz ke smazdni vSech pro-
dukénich dat apod.

HTTP/1.1 200 OK

Date: Thu, 29 Apr 2021 12:46:38 GMT

Server: Apache/2.4.43 (Win64) OpenSSL/1.1.1g PHP/7.2.30
X-Powered-By: Nette

X-Frame-Options: SAMEORIGIN

Set-Cookie: nette-samesite=1; path=/; SameSite=Strict;
Set-Cookie: SID=6bWBVIWO7e3Cn[...]

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Set-Cookie: Max-Age=0; path=/
Keep-Alive: timeout=5, max=10
Connection: Keep-Alive
Transfer-Encoding: chunked
Content-Type: text/html; charset=utf-8

; HttpOnly
0

Vypis 3: Odpovéd na pozadavek typu GET, ktery obsaho-
val zranitelnost.

Z tabulky [I] je patrné, ze v pripadé pozadavku HTTP
POST k naruseni aplikace nedoslo. Naopak v situaci, kdy
k naruseni doslo, byl navratovy kéd 200, v opa¢ném pii-
padé aplikace vracela status 500.

# v3.04 | v2.4.0 | v2.0.0
HTTP GET ano ano ano
HTTP POST ne ne ne

Tabulka 1: Vysledek simulace tGtokd.

4 Navrh detekéniho mechanismu

Navrh se zabyva oblasti predzpracovani datasetu neuro-
nové sité. Jsou nastinény principy interpretace dat a jejich
korelace s vysledky detekce.

4.1 Prostredi implementace

Aby bylo mozné pracovat s modelem, je nutné mit pfipra-
vené bé&hové prostiedi. Jedna se o knihovny, diky kterym se
daji vstupni data zpracovavat a poté s nimi dale pracovat.

4.1.1 Tensorflow

Jednd se o software s otevienym zdrojovym kdédem, ktery
je uréen pro vysoce narocné numerické operace. Diky své
flexibilni architektufe umoziiuje vypocty napfi¢ riznymi
platformami od obycejnych procesoriu pres vykonné gra-
fické karty az po specidlni hardwarové vypocetni jednotky
specializované na neuronové sité. Diky API (Rozhrani pro

programovani aplikaci — Application Programming Inter-
face) lze provadét vypocty nejen na béznych pocitacich,
ale i clusterech, serverech a mobilnich telefonech. API také
poskytuje zakladni stavebni bloky pro vytvoreni trénova-
cich modelt. Tensorflow byl ptivodné vyvijen vyzkumnym
tymem a inzenyry z firmy Google, ktera se zabyvala strojo-
vym ucenim a neuronovymi sitémi [I]. Software je uzite¢ny
ale i v dalsich védnich oblastech.

4.1.2 Keras

Knihovna Keras je stejné jako Tensorflow software s otevie-
nym zdrojovym kédem. Jeho autorem je Francois Chollet
z firmy Google. Je navrzen tak, aby bézel pomoci nék-
teré z knihoven Tensorflow, Microsoft Cognitive Toolkit
(CNTK) nebo Theano [§]. Keras je primarné urcen a na-
vrzen tak, aby umoznoval rychlé experimentovani s hlu-
bokymi neuronovymi sitémi. Velky diraz klade na to, aby
byl rozsiritelny, modularni a uzivatelsky privétivy. Pod-
poruje jak konvoluéni neuronové sité, tak rekurentni sité.
Diky vhodné navrzenému API, které nasleduje doporucené
postupy tj. Siroce pouzivané navyky pii jeho navrhu, je vy-
znamné zredukovana kognitivni z&téz [8].

4.2 Navrh datasetu

vvvvvv

prava datasetu a naslednd prace s nim. Cely navrh je po-
staven na rozdilném pristupu pii predzpracovani tak, aby
bylo mozné dosdhnout lepsich vysledkt. Je kladen velky
diiraz na kvalitu jeho pfedzpracovani. Vétsina ttokt, které
se déji napt. pomoci metod HTTP GET jsou v jistych sledo-
vanych atributech velice podobné. Bude zde velice dilezité
sestavit logiku pro predzpracovani datasetu tak, aby vse
vychazelo z podobnosti mezi Gtoky. Dulezity je predevsim
faktor zjevného rozeznani v pripadech, kdy by se jednalo
o ttoky, na které jesté sité nebyly trénovany.

U tohoto typu problému je vhodné pouzit metodu uceni
s ucitelem. Konkrétni predzpracovani datasetu by mélo
probihat na zakladé pravidel nebo pokrocilé gramatiky.
Gramatika sama o sobé bude mit dostate¢nou silu na to,
aby dokazala deterministicky popsat urcité vychyleni od
normalu apod.

Cely proces predzpracovani bude vychdzet ze znalosti
url viz tabulka Pl

# Uzivatel | Heslo Host Port Path Query Kotva
http karel heslo | mujweb.cz | 8080 | cs/home | ?name=param | #anchor
https mujweb.cz cs/home | ?Tname=param | #anchor

Tabulka 2: Fragmenty URL k sestaveni pravidel.

Zatimco prvni zdznam tabulky ukazuje, jak by mohla
potencionalné celd adresa dle RFC v datasetu vypadat,
druhy radek symbolizuje bézny zapis, kde jméno uzivatele
a heslo obvykle do adres neuviddime. Port je doplnén au-
tomaticky v pripadé defaultniho chovani. Kazda ¢ast URL
muze byt tedy teoreticky zneuzita, proto by faze predzpra-
covani méla s timto faktem pocitat. Navrh také predpo-
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klada dataset HTTP GET pozadavki. Soubor aplikovanych
principt a pravidel pajde s drobnymi ipravami aplikovat
i na dataset v pripadé HTTP POST pozadavkii.

4.2.1 Postup predzpracovani

Cilem predzpracovani tedy bude interpretace konkrétni ad-
resy a jeji nasledny prevod do ¢iselné podoby [2]. Kde kon-
krétni cisla by predstavovala vystup skeneru, tedy tokeny.
Interpretace by mohla probihat napf. zptsobem dle ta-
bulky [3] nize.

Token Hodnota Priklad syntaxe

T _Operator 0 &&, 1=
T_LanguageKeyword 1 while, function, def
T _LanguageCommand 2 unlink, .unshift()
T _Expression 3 15& 9

T _OpenCloseTag 4 <?php, 7>, <script>
T_URLQuery 5 ?7q=test&id=1&p=35
T _Text 6 ?Lorem ipsum ...”
T_Domain 7 example.com

Tabulka 3: Tokenizace datasetu.

7 tokenii bude sestaveno pole, které bude tvorit zdznam
v matici, kterd jiz bude predstavovat predzpracovany da-
taset. Jinymi slovy, kazdy HTTP GET pozadavek bude inter-
pretovan sadou tokenti, které budou normalizovany a takto
predklddany modelu neuronové sité. Vytvoreni pravidel
z tokenu je zde nahrazeno neuronovou siti.

4.2.2 Dopad na predikci

Diky takovému ptedzpracovdni datasetu postavenému na
tokenové interpretaci bude mozné 1épe identifikovat princip
hrozeb. Dataset jiz ve vstupnim poli bude mit informaci,
zdali se v URL nachazi napt. nebezpecné sekvence, ridici
konstrukce, injekce apod. Systém intepretace pravidel do
jisté miry mize nahrazovat konvoluci, kterd dosahuje skvé-
lych vysledkit v konvolu¢nich neuronovych siti v piipa-
dech segmentace apod. Je ziejmé, ze urcité potenciondlné
nebezpecné sekvence by se mohly vyskytovat v kazdém
bézném textu, z toho divodu by metody fungujici pouze
na zakladé porovnavani fetézci nemohly fungovat dobfe.
Hlasily by prilis mnoho falesné pozitivnich vysledki. Stro-
jové uceni zde muze takto docilit lepstho pochopeni HTTP
pozadavku, ¢imz dojde i k vyrazné vyss$i mife presnosti.

5 Zavér
Tento c¢lanek se zabyva bezpecnosti webovych aplikaci
v PHP. V tvodu je nastinéna aktudlni problematika bez-
pecnosti webovych aplikaci. Dtivody velkého rozmachu vy-
uzivani takovych webovych systémi s tim i rostouci rizika.
Nasledujici ¢ast se vénuje soucasnym reSenim bezpec-
nostnich probléma webovych aplikaci a dale popisuje za-
kladni principy, jak tyto systémy s hrozbami pracuji. Jsou
popsany nékteré duilezité principy fungovani zvolenych

utokd, které jsou stale aktudlni a je jim tedy nutné stale
prizptsobovat vyvoj webovych aplikaci. Podrobnéji je také
popséana detekce u systémi IPS/IDS a principy metod stro-
jového uceni, které se pri odhalovani atoki a eliminaci hro-
zeb v soucasnosti vyuzivaji.

Hlavni naplh ¢lanku se zabyva realizaci nového typu
utoku posledni doby. Podrobné zkouma a testuje jeho do-
pad na cilovy systém a déle se snazi Gtok generalizovat
tak, aby bylo mozné i jemu obdobnym predchézet v bu-
doucnu. K ovéfeni zranitelnosti je pfipraveno simula¢ni
prostfedi pomoci kontejnerizace. Kazdy kontejner obsahuje
jinou verzi webové aplikace a obsahuje vSechny potiebné
zévislosti k béhu webového prostiedi. Poté je navrzen pro-
gram v jazyce Python, jehoz cilem bylo otestovat redlny
dopad této zranitelnosti. Vysledek simulace demonstruje
fatalni dopad tohoto Gtoku a v navazujici ¢asti je poté
navrzeno feSeni pomoci strojového uceni. Je vybran po-
stup interpretace webového pozadavku na posloupnost to-
kenovych pravidel, kterd jsou normalizovand. Na zakladé
této interpretace je sestavena trénovaci mnozina pro mo-
del neuronové sité. Navrh tohoto feseni vychazel predevsim
ze znalosti soucasnych systémi a jejich tskali pii detekci.
Tato metoda by mohla vyrazné pomoci pti detekci hro-
zeb, které nejsou doposud zndmé a mohla by vést k nizsi
hladiné falesné negativnich ¢i falesné pozitivnich hlaseni.

Literatura

[1] ABADI, Martin, Ashish AGARWAL, Paul BAR-
HAM, Eugene BREVDO, Zhifeng CHEN a Craig
CITRO. TensorFlow: Large-Scale Machine Lear-
ning on Heterogeneous Systems [online]. tensor-
flow.org: Google, 2015 [cit. 2021-5-25]. Dostupné z:
https://www.tensorflow.org/

ABAIMOV, Stanislav. a Giuseppe BIANCHI.
CODDLE: Code-Injection Detection With Deep
Learning. IEEE Access [online]. 2019, 7, 128617-
128627 [cit. 2021-6-25]. ISSN 2169-3536. Dostupné z:
doi:10.1109/ACCESS.2019.2939870

CVE-2020-15227  [online]. 2020  [cit.  2021-6-
25]. Dostupné z: https://cve.mitre.org/cgi-
bin/cvename.cgi?’name=CVE-2020-15227

DILSHAN JAYAWICKRAMA, Thamindu.
Introduction to Anomaly Detection [on-
line]. 2020  [cit.  2021-5-25].  Dostupné  z:
https://towardsdatascience.com/introduction-to-

anomaly-detection-c651f38ccc32

HOUDEK, Michal, Tomas SVOBODA a Tomas PRO-
CHAZKA. [online]. In: . 2001, s. 1-12 [cit. 2021-4-15).
Dostupné z: http://cmp.felk.cvut.cz/cmp/courses/
recognition/zapis_prednasky /zapis_01/4/rpz4.pdf

HODO, Elike, Xavier J. A. BELLEKENS, Andrew W.
HAMILTON, Christos TACHTATZIS a Robert C. AT-
KINSON. Shallow and Deep Networks Intrusion De-

[6]

41



VOL.23, NO.2, AUGUST 2021

revue

ISSN 1213 - 1539

tection System: A Taxonomy and Survey. CoRR [on-
line]. Abs/1701.02145. 2017 [cit. 2021-4-22]. Dostupné
z: http://arxiv.org/abs/1701.02145

HONZIK, Petr. SHLUKOV34 ANALyZA
line]. 2014  [cit.  2021-6-25].  Dostupné
http://vision.uamt.feec.vutbr.cz/STU /lectures/
09_Shlukova_analyza.pdf. Piednagka. Ustav automati-
zace a mérici techniky, FEKT, VUT.

[7]

[on-
7

[8] CHOLLET, Francois. Deep learning v jazyku Python:
knihovny Keras, Tensorflow. Pielozil Rudolf PECI-
NOVSKY. Praha: Grada Publishing, 2019. Knihovna

programatora (Grada). ISBN 978-80-247-3100-1.

[9] JAMAL AL-MANSOR, Mohammed a Kok
BENG  GAN. Intrusion Detection  Systems:
Principles And Perspectives. ResearchGate
[online]. 2018  [cit. 2021-6-25]. Dostupné z:

https://www.researchgate.net /publication /332524050 _

[17] TAHER, Kazi Abu, Billal MOHAMMED YASIN JI-
SAN a Md. Mahbubur RAHMAN. Network Intrusion
Detection using Supervised Machine Learning Tech-
nique with Feature Selection. In: 2019 International
Conference on Robotics,Electrical and Signal Proces-
sing Techniques (ICREST) [online]. IEEE, 2019, 2019,
s. 643-646 [cit. 2021-6-25]. ISBN 978-1-5386-8012-4.
Dostupné z: doi:10.1109/ICREST.2019.8644161

server-side  programming
W3Techs  [online].
[cit. 2021-4-12]. Dostupné z:

[18] Usage statistics of
languages  for  websites.
W3Techs.com, 2021

https://w3techs.com/technologies/overview/programming

Jlanguage

Intrusion_Detection_Systems_Principles_And_Perspectives

[10) KUCERA, Jifi. Metody kategorizace  dat
[online]. 2008 [cit. 2021-4-25]. Dostupné z:
https://is.muni.cz/th/w8lgz/.  Bakalarskd  préce.

Masarykova univerzita, Fakulta informatiky.

[11] KHRAISAT, Ansam, Igbal GONDAL, Peter VAM-
PLEW a Joarder KAMRUZZAMAN. Survey of in-
trusion detection systems: techniques, datasets and
challenges. [online]. 2019, , 1-22 [cit. 2021-4-25]. Do-
stupné z: https://doi.org/10.1186/s42400-019-0038-7

[12] LABONNE, Maxime. Anomaly-based network in-
trusion detection using machine learning [online].
Paris, France, 2020 [cit. 2021-3-11]. Dostupné z:
https://tel.archives-ouvertes.fr/tel-02988296.  Diser-
tace. Institut Polytechnique de Paris.

[13] MARTINASEK, Zdenék. Problematika logovani, sys-
témy IDS a IPS [online]. Vysoké uceni technické v Brné,
2020 [cit. 2021-6-25]. Prednédska. Vysoké ufeni tech-
nické v Brné.

[14] NASEER, Sheraz, Yasir SALEEM, Shehzad KHA-
LID, Muhammad Khawar BASHIR, Jihun HAN, Mu-
hammad Munwar IQBAL a Kijun HAN. Enhanced
Network Anomaly Detection Based on Deep Neu-
ral Networks. IEEE Access [online]. 2018, 6, 48231-
48246 [cit. 2021-6-25]. ISSN 2169-3536. Dostupné z:
doi:10.1109/ACCESS.2018.2863036

[15] Normalni rozdéleni pravdépodobnosti [online]. por-
tal.matematickabiologie.cz: Institut biostatistiky a
analyz LF a PfF MU, 2020 [cit. 2021-6-25]. Dostupné
z: http://portal.matematickabiologie.cz

[16] SCHOTT, Madison. K-Nearest Neighbors (KNN)
Algorithm for Machine Learning [online]. 2019 [cit.
2021-5-15]. Dostupné z: https://medium.com/capital-
one-tech /k-nearest-neighbors-knn-algorithm-for-
machine-learning-e883219c8f26

42



