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Abstrakt { Èlánek analyzuje souèasné zranitelnosti
webových aplikací a mo¾nosti jak jím efektivnì pøedchá-
zet s vyu¾itím metod strojového uèení. Èlánek rovnì¾
re
ektuje souèasné dìní skrze zranitelnost, která se obje-
vila koncem roku 2020 a negativnì ovlivnila celou øadu
webù v Èeské Republice. Cílem èlánku bude konkrétní
zranitelnost demonstrovat, analyzovat její mo¾né dopady
a navrhnout vylep¹ení stávajících metod pro detekci útokù
s vyu¾itím technik strojového uèení. Navr¾ené øe¹ení bude
vycházet ze znalosti webových aplikací a frameworkù im-
plementovaných v jazyce PHP (Skriptovací programovací
jazyk { Hypertext Preprocessor).

1 Úvod

V souèasnosti význam WWW (Celosvìtová sí» { World
Wide Web), webových aplikací a obecnì technologií spja-
tých s jejich vývojem neustále roste. Hlavním dùvodem
je stále fakt, ¾e informace z webu jsou snadno dostupné
odkudkoli na svìtì. Dal¹ím zcela zjevným dùvodem rùstu
byla jednoduchost, jak lze dne¹ní webové aplikace nasazo-
vat. Nelze také opomenout komunikaèní proces poskyto-
vaný protokolem HTTP (Protokol pro pøenos hypertexto-
vých dokumentù { Hypertext Transfer Protocol) a dal¹ími
s ním souvisejícími, které rozvoji pomohly.
Souhrou tìchto okolností vznikla celá øada e-commerce

spoleèností a na tomto principu vybudovaly celé své pod-
nikání. Ke zmìnám dochází také v pøípadì inovací, kdy
spoleènosti integrují webové technologie od prùmyslu po
bankovnictví atd. S rostoucími po¾adavky na webové apli-
kace bylo nutné zavést nové technologie, díky nim¾ bylo
mo¾né lépe komunikovat s u¾ivatelem a nabídnout pokroèi-
lej¹í slu¾by a funkce. Od zaèátku internetu se webové pre-
zentace posunuly významnì vpøed a s nimi i spojené po¾a-
davky na údr¾bu a vývoj. Se zavádìním nových technologií
a rùstem po¾adavkù jsou spojeny také bezpeènostní pro-
blémy a zranitelná místa.
Bezpeènost webových aplikací se stává stále dùle¾itìj¹ím

tématem. Z tohoto dùvodu byl za úèelem zlep¹ení zabez-
peèení zalo¾en OWASP (Projekt zabývající se bezpeèností
webových aplikací { Open Web Application Security Pro-
ject)1. OWASP také, v rámci jednoho z projektù, udr¾uje
seznam 10 aktuálnì nejkritiètìj¹ích zranitelností webových

1https://owasp.org/

aplikací, které je nutné uva¾ovat pøi návrhu, vývoji a pro-
vozu webové aplikace. V souèasnosti více jak 75 % v¹ech
aplikací na webu bì¾í na PHP (Skriptovací programovací
jazyk {Hypertext Preprocessor) a je tedy nejpou¾ívanìj¹ím
programovacím jazykem na stranì serveru pro úèely webo-
vých aplikací. Díky této oblibì PHP vznikla celá øada fra-
meworkù, které usnadòují vývoj takových aplikací [18].
Jednotlivé frameworky mají kolem sebe velké komunity vý-
vojaøù, které se starají o jejich údr¾bu. Výhodou webových
frameworkù je ten, ¾e slou¾í jako skvìlý startovní bod nové
webové aplikace, nabízí øadu u¾iteèných funkcí èi knihoven,
které jsou potøebné ji¾ v konkrétních implementacích. Ka-
¾dý framework ji¾ implementuje bezpeènostní prvky, na
kterých pak taková webová aplikace staví. Pøíkladem ta-
kových frameworkù v PHP jsou napø. Nette, Laravel, Co-
deIgniter, Symfony a dal¹í.
Z hlediska bezpeènosti mù¾e být koncept vývoje velkými

komunitami velice zranitelný z dùvodu otevøených kódù.
Pøedev¹ím se jedná o pøípady, kdy je vyvíjena ji¾ kon-
krétní aplikace komunitnì. Pro útoèníka pak ji¾ není tak
slo¾ité napsat útok na konkrétní èást aplikace nebo sub-
systém. Dal¹ím problémem je vyu¾ívání knihoven tøetích
stran. Jedná se o pøípady, kdy konkrétní aplikace napsaná
nad urèitým frameworkem není závislá pouze na bezpeè-
nosti frameworku samotného, ale také na bezpeènosti ba-
líèkù èi knihoven tøetích stran, které framework vyu¾ívá.
Problém je o to vìt¹í, pokud se aplikace spoléhá na øe¹ení
zabezpeèení právì na úrovní takových knihoven.
Tento èlánek se zabývá souhrnem souèasného stavu v ob-

lasti bezpeènosti webových aplikací. Hlavní náplní èlánku
je demonstrace zranitelnosti, která se objevila koncem roku
2020 a negativnì ovlivnila velkou èást èeského internetu.
Tato zranitelnost bude simulována a té¾ bude demonstro-
ván její dopad v pøípadì zneu¾ití. Na závìr bude navr¾eno
efektivní øe¹ení pomocí metod strojového uèení.

2 Souèasný stav zranitelností webových
aplikací a oblastí pro jejich detekci

V souèasnosti existuje celá øada hrozeb a zranitelností2

webových aplikací, které potencionální útoèníci mohou

2Zranitelností webu je v této práci mínìna slabina kódu nebo ne-
správná kon�gurace webu èi webové aplikace, která umo¾òuje útoè-
níkovi získat urèitou úroveò kontroly nad webem a v tom nejhor¹ím
pøípadì nad celým serverem.
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zneu¾ít. Ve vìt¹inì pøípadech se jedná o chyby zpùsobené
vývojem konkrétní webové aplikace nebo frameworku, na
kterém bì¾í. Existují ale i jiné zranitelnosti, které s kon-
krétní implementací aplikace ji¾ nesouvisí a útoky jsou ve-
dené odli¹ným zpùsobem. Mù¾e se jednat napø. o útok
DDoS (Distribuované odepøení slu¾by { Distributed denial
of service), ke kterému není nutné znát konkrétní imple-
mentaci webové aplikace.
V pøípadì zamìøení se na zranitelnosti webových apli-

kací tedy jde pøedev¹ím o chyby v implementaci samotných
frameworkù nebo konkrétních aplikací. Jedním z nejkri-
tiètìj¹ích útokù jsou typy injekcí. Injekce samy o sobe jsou
také prvním na seznamu projektu OWASP Top Ten, které
patøí mezi nejvíce zraòující typy útokù souèasnosti. Dal¹í
velice roz¹íøený typ útokù je CSRF (Podvrhnutí po¾adavku
{ Cross-site request forgery). CSRF sice v souèasnosti na
seznamu OWASP ne�guruje, ale je stále velice zneu¾ívány.
Jedná se o útok, kdy dojde k vykonání konkrétní akce na
vzdálené webové stránce3 bez vìdomí u¾ivatele. Zajímavé
na útoku je, ¾e útok je vykonán napø. prohlí¾ením u¾iva-
tele na webové aplikace A, ale �nální útok se dìje právì
na vzdálené webové aplikaci B bez nutnosti jakékoliv dal¹í
interakce s webovým serverem A.
Jednoduchým pøíkladem mù¾e být útok pøes naèítání ob-

rázku na závadné stránce. Útoèník do atributu src4 vlo¾í
adresu serveru B5 s konkrétním GET po¾adavkem. V mo-
mentì, kdy obì» vstoupí na stránku A, zaène docházet
k pøekladu HTML kódu a k sestavování DOM (Objektový
model dokumentu { Document Object Model). V tomto
kroku dojde k naèítání smy¹leného obrázku a k vykonání
po¾adavku na serveru B, kde dojde k provedení urèité akce
napø. odhlá¹ení ze serveru, odeslání formuláøe v momentì,
kdy je obì» na serveru pøihlá¹ena apod.

2.1 Automatická analýza logù

V pøípadech automatické analýzy dochází ke zkoumání
a prohledávání shroma¾ïovaných dat. Mù¾e být provádìna
v reálném èase (real-time analýza) nebo ji¾ na døíve ulo¾e-
ných datech. První zmínìná mo¾nost se hodí v situacích
pro odhalování kritických stavù. V tìchto pøípadech je pak
vyvolána pøíslu¹ná procedura tj. poplach, email apod. Na-
proti tomu analýza na star¹ích záznamech se vyu¾ívá spí¹e
pro získání statistických dat. Nejproblematiètìj¹í je pøípad
zji¹tìní neznámých nepøíznivých událostí, ke které se vyu-
¾ívá detekce anomálií[13].
Automatická analýza je vhodná a vyu¾ívaná v pøípadì

velkých informaèních systémù a je nutné, aby bì¾ela nad
standardizovanými nebo pøedpøipravenými logy s urèitým
formátem. Obvykle je tento proces realizován pomocí nor-
malizace, které pøedchází agregace logù na centrální místo
a jejich následná �ltrace. Posledním krokem automatické
analýzy záznamù je korelace. Jedná se o nejvíce problema-
tickou èást na realizaci. Korelace na základì podobných èi

3Na které je napøíklad u¾ivatel ji¾ pøihlá¹en.
4Zápis obrázku v jazyce HTML
5Server B je zde obì» útoku.

zcela rozdílných událostí vyvozuje potøebnou znalost z hle-
diska bezpeènosti, o které bude informovat. Lze ji vytváøet
na základì modelu èi pravidel.[13]

2.1.1 Detekce incidentù pomocí signatur

Detekce kybernetických incidentù zalo¾ená na signaturách
disponuje nízkou hladinou fale¹nì pozitivních hlá¹ení. Fun-
guje na bázi pravidel, které porovnávají sí»ový provoz se
svojí databází tj. otiskù známých útokù a hrozeb. V mo-
mentì kdy dojde k pozitivní detekci je spu¹tìna pøíslu¹ná
rutina napø. alarm apod. [6] Nevýhodou tohoto pøístupu
je, ¾e doká¾e rozpoznat pouze útoky, které eviduje ve své
databázi a napø. na nové hrozby ji¾ není úèinná.
Metody zalo¾ené na odhalování hrozeb pomocí signa-

tur mohou být implementovány s odli¹nými rozhodovacími
pravidly a je mo¾né je dle jejich implementace pravidel
rozdìlit na modelování na základì stavu, expertní systém
a porovnávání øetìzcù.

2.1.2 Detekce incidentù pomocí anomálií

Detekce kybernetických incidentù pomocí anomálií je zcela
odli¹ný pøístup od vý¹e zmínìných signatur. Tato detekèní
metoda de�nuje normální chování pomocí pøedem de�no-
vaných vztahù, aby byla poté schopna odli¹it odchylky od
tohoto normálního chování. V pøípadì, ¾e bude pøekroèena
prahová hodnota, která de�nuje maximální mo¾nou od-
chylku od normálu, bude tento jev oznaèen za anomálii.[4]
Výhodou toho øe¹ení je, ¾e detekce pomocí anomálií doká¾e
zareagovat i na neznámé hrozby. Nevýhodou øe¹ení je, ¾e
vzhledem k obecnému návrhu mù¾e docházet k fale¹nì po-
zitivnímu hlá¹ení.

2.2 IPS a IDS systémy

Jedná se o softwarové nebo hardwarové øe¹ení, které mo-
nitoruje sí»ový provoz a automaticky detekuje podezøelou
aktivitu. Hlavní èinnosti systému IDS jsou detekce naru-
¹ení, která by mohla vést k prolomení bezpeènosti. Systémy
IDS nemohou zablokovat mo¾ný pokus o vniknutí, co¾ je
rozdíl vùèi systémùm IPS. Na rozdíl od pasivního IDS je
IPS schopen aktivnì zabránit sí»ovým útokùm zahazová-
ním paketù z podezøelých zdrojù a také je schopen zcela
zabránit pøipojení ze zdrojové IP adresy [9].
Systémy vyu¾ívají pro odhalování kybernetických inci-

dentù detekci pomocí anomálií nebo rozpoznáváním signa-
tur. V pøípadì detekce signatur je potøeba udr¾ovat da-
tabázi otiskù jednotlivých útokù resp. øetìzcù speci�ckých
pro daný typ útoku. Naproti tomu metoda detekce pomocí
anomálií vychází pøedev¹ím z analýzy provozu. Typicky jde
o stanovení mezí, které de�nují normální provoz na základì
urèitého rozlo¾ení.
Souèasné systémy ji¾ integrují techniky strojového uèení

a to jak metody zalo¾ených na uèení s uèitelem tak na me-
tody bez uèitele. Nejvíce pou¾ívanými v pøípadì IDS jsou
algoritmy podpùrných vektorù (SVM), shluková analýza
a nerunové sítì[12].
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2.2.1 Gaussovo rozdìlení

K základnímu popisu normálního chování je vhodné pou-
¾ít spojitou náhodnou velièinu. Dobrým pøíkladem tohoto
modelu je Gaussovo rozdìlení. Právì normální rozdìlení
pravdìpodobnosti dobøe aproximuje sí»ový provoz z hle-
diska výskytu anomálií. Vztah je vyjádøen funkcí 1.

f(x) =
1

σ
√
2π
e−(x−µ)2/2σ2

, (1)

kde µ pøedstavuje støední hodnotu normálního rozdìlení
viz 2 a σ reprezentuje smìrodatnou odchylku [15].

E(x) = µ. (2)

Rozptyl je poté dán umocnìním smìrodatné odchylky 3.

D(x) = σ2. (3)

2.2.2 Metriky binární klasi�kace

Pro mìøení pøesnosti rozpoznávání anomálií se vyu¾ívá
jednoduchá binární klasi�kace. Byly zavedený konkrétní
pøíznaky pro popis provozu, které indikují správný èi ne-
správný záchyt apod.
Ve¹keré míry uvádìné ní¾e vyu¾ívají následující znaèení:

TP (Skuteènì pozitivní { True positive), FP (Fale¹nì
pozitivní { False positive), FN (Fale¹nì negativní { False
negative), TN (Skuteènì negativní { True negative).

TPR (Míra skuteèné pozitivity { True Positive Rate) {
se vypoèítává jako pomìr mezi poètem správnì pøedpovì-
zených útokù a celkovým poètem útokù. Pokud jsou dete-
kovány v¹echny naru¹ení, pak je TPR 1, co¾ je napøíklad
pro IDS extrémnì vzácné. TPR se také nazývá Detection
Rate (DR) nebo citlivost. TPR lze matematicky
vyjádøit vztahem 4[11].

TPR =
TP

TP + FN
. (4)

FPR (Míra fale¹né pozitivity { False Positive Rate) {
vypoèítává se jako pomìr mezi poètem normálních instancí
nesprávnì klasi�kovaných jako útok a celkovým poètem
normálních instancí viz 5.

FPR =
FP

FP + TN
. (5)

FNR (Míra fale¹né negativity { False Negative Rate) {
jedná se o situaci, kdy detektor nedoká¾e urèit anomálii
a klasi�kuje ji jako normální stav. FNR lze matematicky
vyjádøit vztahem 6.

FNR =
FN

FN + TP
. (6)

CR (Pøesnost { Classi�cation rate) { mìøí, jak pøesný je
konkrétní systém pøi detekci normálního nebo abnormál-
ního chování provozu. Je popsán jako procento v¹ech tìchto

správnì pøedpovìzených instancí na v¹echny instance. Je
de�nován vztahem 7.

CR =
TP + TN

TP + TN + FP + FN
. (7)

2.3 Strojové uèení

2.3.1 Shluková analýza

Jedná se o statistickou klasi�kaèní metodu, která pøi zpra-
cování obrazu sdru¾uje pixely podobných vlastností do
shlukù èi tzv. klastrù. Ka¾dý shluk má poté nìjaké spo-
leèné vlastnosti, které jsou v¾dy odli¹né od vlastností u ji-
ných shlukù. Podobnost data v rámci klastru je maximální
a naproti tomu odli¹né shluky zase minimální, dochází zde
tedy k vytvoøení smysluplných struktur na základe vlast-
ností daného klastru [10]. Shlukování je pou¾ito napøíklad
u neuronových sí»í v pøípadì uèení bez uèitele [7].
Jednou z mo¾ností, jak data shlukovat, je metoda k-

means demonstrovaná na obrázku 1. Jedná se o iterativní
algoritmus, kde poèet shlukù k je pøedem dán. Jsou zave-
deny centrální body resp. støedy shlukù, které reprezentují
shluk a jsou také ve stejném prostoru jako vstupní mno¾ina
dat. Centrální body jsou obvykle voleny náhodnì nebo
s vyu¾itím konkrétní heuristiky. Kolem zvoleného centrál-
ního bodu se ostatní body zaøazují dle nejmen¹í vzdále-
nosti6. Jakmile dojde ke klasi�kaci dle stanoveného krité-
ria, tak je poté znova pøepoèítán i støedový bod.

X

X

X

Obrázek 1: K-means.

Vzdálenosti dvou bodu musí splòovat podmínky symet-
rie, identity, nezápornosti a trojúhelníkové nerovnosti.[10].
Jednou ze základních metrik výpoètu vzdálenosti dvojice
bodù je Euklidovská metrika dle vztahu 8.

2.3.2 K-NN

K-NN (K-nejbli¾¹ích sousedù { K-Nearest Neighbors) {
jedná se algoritmus uèení s uèitelem [14]. K-NN klasi�kuje
data na základì dat sobì si nejvíce podobných. Jedná se
neparametrickou metodu klasi�kace, která je velice závislá
na kvalitì datasetu. Metoda má problémy v rozhodování
pøedev¹ím v hranièních oblastech. [16]. Orientaèní chyba
K-NN je za urèitých podmínek srovnatelná s neuronovými
sítìmi. K-NN není schopná generalizace [5].

6Vyu¾ívá se více metrik výpoètu vzdálenosti dvojice bodù.
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K-NN musí reinterpretovat data tak, aby bylo mo¾né
pracovat se vzdáleností mezi samotnými body. Nejbì¾-
nìj¹ím zpùsobem je Euklidovská vzdálenost, která bude
de�nována vztahem 8.

d(p, q) = d(q, p) =√
(q1 − p1)2 + ...+ (qn − pn)2 =√√√√ n∑

i=1

(qi − pi)2,

(8)

kde funkce d() symbolizuje vzdálenost a p a q znaèí body
v Euklidovském prostoru. Po výpoètùm vzdálenosti mezi
body dojde k výpoètu pravdìpodobnosti, do jaké skupiny
by mìl daný bod být zaøazen.

2.3.3 SVM

SVM (Algoritmy podpúrných vektorú { Support vector
machines) { jedná se o typ algoritmu s uèitelem, který
je vyu¾íván pøedev¹ím pro øe¹ení klasi�kaèních èí regres-
ních úloh. Primárnì je ale vyu¾íván ve strojovém uèení
pro klasi�kaci. Hlavním cílem SVM je oddìlit data po-
mocí lineární hranice a vyu¾itím multidimenzionálního
prostoru. Typický je tøeba tento vícedimenzionální prostor
vytvoøit a díky tomu je ji¾ mo¾né data roztøídit do tøíd.
Díky hranici, které je tvoøena podpùrnými vektory, je pak
mo¾né data ji¾ zaøazovat do správné kategorie. Podpùrné
vektory zde mají roli extrémù, které vytyèují hranice.

ax+ by + c = 0. (9)

Klasi�kátor lze matematicky popsat vztahem 9 [17].
Ukázka klasi�kace do dvojrozmìrného prostoru je demon-
strována na obrázku 2.

Obrázek 2: SVM.

3 Simulace útoku a návrh øe¹ení

Následující èást se zamìøuje na aktuální hrozby, které byly
objeveny v PHP aplikacích. Princip útoku bude podrobnì
popsán, otestován a nasimulován jeho mo¾ný dopad na re-
álných aplikacích èi webových serverech.

3.1 Popis simulace

3.1.1 Testovaná hrozba

Konkrétní zranitelnost nese oznaèení CVE-2020-152277.
Jedná se chybu v PHP frameworku Nette, který je ve velké
míøe pou¾ívány v Èeské republice a na Slovensku. Nette po-
hání velké èeské a slovenské projekty. Zranitelnost je typu
injekce resp. A1 ze seznamu OWASP. Jedná se o typ kó-
dové injekce a zneu¾ití této zranitelnost mù¾e vést a¾ k vy-
konání vzdáleného kódu. Tato zranitelnost byla objevena
koncem roku 2020 a do souèasnosti se stále evidují pokusy
o zneu¾ití této chyby. Ovlivnìny byly verze pøed nasaze-
ním následujících verzí frameworku: 2.0.19, 2.1.13, 2.2.10,
2.3.14, 2.4.16, 3.0.6.[3].
V následující èásti budou vytvoøeny pøípady, které do-

ká¾í danou chybu vyu¾ít a tím tak demonstrovat, co v¹e
by daná chyba mohla zpùsobit. Simulace bude implemen-
tovat i jeden z nejhor¹ích mo¾ných pøípadù, tedy destruk-
tivní útok, který bude mít za následek nevratné smazání
aplikace pomocí vykonání vzdáleného kódu.

3.1.2 Postup simulace útoku

Útok je realizován pomocí speciálnì sestavené URL, která
se následnì ve více modi�kacích rozdistribuuje na ka¾dý
kontejner webové aplikace. Jeliko¾ ka¾dý kontejner bude
obsahovat jinou verzi, mù¾e dojít k odli¹né reakci na útok.
V prvním kroku bude nutné sestavit ji¾ avizované pro-
støedí, jeho architektura je blí¾e popsána v následující kapi-
tole 3.1.3. Dal¹ím krokem je sestavení speciální URL, k to-
muto úèelu bude realizován v sekci 3.2 testovací software
v jazyce python, který bude obsahovat slovník rùzných mo-
di�kací útokù a tento útok na popsané prostøedí provede.
URL bude sestavena kombinací query stringu a posloup-
nosti pøíkazù jazyka PHP, který se má v dané injekci pro-
vést. Posledním krokem bude zji¹tìní zdali se útok a pøí-
padná analýza dopadu kódové injekce.

3.1.3 Architektura prostøedí

Architektura se skládá z potencionální obì»i útoku a útoè-
níka. Architektura je navr¾ena tak, aby simulovala a re-

ektovala souèasný stav nasazování aplikací do produkce.
Potencionální obì» mù¾e a nemusí být útokem ovlivnìna.
Útoèník pomocí speciálnì sestavené URL (Webová adresa
{ Uniform Resource Locator) po¹le HTTP GET po¾adavek
na zranitelný server. Na tomto serveru bude bì¾et více
verzí webových aplikací postavených na Nette frameworku.
Paralelní bìh bude realizován více instancemi v docker
kontejneru. Ka¾dý docker kontejner bude mít jinou verzi
Nette, která by mìla podle CVE (Bì¾né zranitelnosti {
Common Vulnerabilities and Exposures) obsahovat kon-
krétní zranitelnost.
V kontejneru se nachází zdrojové kódy PHP aplikace.

HTTP po¾adavky dané webové aplikace odbavuje WWW

7Znaèení se skládá z pre�xu CVE, co¾ je projekt pro identi�kaci
zranilteností, dále ètyømístné èíslice roku ve formátu YYYY a dále
sekvenèní èíslo dané zranitelnosti.
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server Apache na lokální úrovní. Pro ukládání perzistent-
ních dat obsahuje kontejner MySQL databází. Celá archi-
tektura je znázornìná na obrázku 3.

HTTP GET Injekce

Cílový server

Docker kontejnery

Webová aplikace Databáze, MySQL

Webová aplikace Databáze, MySQL

Útočník

Potencionální 
oběť

HTTP GET požadavek

Útok přes 
HTTP GET

Další docker 
kontejnery

Obrázek 3: Kon�gurace prostøedí.

3.2 Realizace programu k vykonání útoku

Na základì popsaného zranitelnosti a principu útoku byl
realizován automatický nástroj v jazyce Python, který zra-
nitelnost doká¾e detekovat pomocí pøedpøipravených testù.
Jednotlivé testy jsou ulo¾eny ve slovníku, kde jsou rovnì¾
dal¹í modi�kace konkrétní zranitelnosti.

3.2.1 Testované útoky

V¹echny testované útoky jsou obdobou vzdáleného vy-
tvoøení .php souboru. Do vytvoøeného souboru je pak
vlo¾en jednoduchý testovací PHP skript s razítkem.
V tìchto pøípadech je provedeno vzdálené vytvoøení sou-
boru a vypsání hodnoty. Jeden z útokù implementuje ji¾
problematiètìj¹í injekci. Jak lze pozorovat z výpisu 1.
Jedná se o funkci, která se pokusí rekurzivnì smazat kon-
krétní slo¾ku.

1 <?php
2 function removeDir($dirPath){
3 if (is_dir($dirPath)){
4 $objects = scandir($dirPath);
5 foreach ($objects as $object){
6 if ($object != '.' && $object !='..'){
7 if (filetype($dirPath.'/'.$object) != 'dir'){
8 unlink($dirPath.'/'.$object);
9 }

10 else{
11 removeDir($dirPath.'/'.$object);
12 }
13 }
14 }
15 reset($objects);
16 rmdir($dirPath);
17 }
18 }
19 ?>

Výpis 1: PHP vlo¾ený kód.

Nette aplikace obsahují v koøenovém adresáøi mj.
slo¾ku /www, která je pøístupná veøejnì. V¹echny po¾a-
davky z webové serveru by mìly pøes kon�guraèní soubor
.htaccess smìøovat právì do této slo¾ky. Ve slo¾ce /www

dochází jak k zavolání celého frameworku s danou apli-
kací, tak dále jsou zde obsa¾eny veøejnì pøístupná data
jako jsou obrázky, javascriptové soubory, kaskádové styly

apod. Tento PHP script se této informace pokusí vyu¾ít
k tomu, aby tuto slo¾ku rekurzivnì smazal vèetnì ve¹ke-
rého obsahu. V pøípadì úspì¹ného provedené dojde k ne-
vratnému po¹kození aplikace a jejímu následnému pádu.
Pøed vlo¾ením PHP funkce do hodnoty query parame-

tru je nutné ze scriptu odstranit bíle znaky a upravit dle
po¾adavkù kladených na URL viz ní¾e.

3.3 Vykonání útoku a jeho dopad

3.3.1 HTTP GET po¾adavek

Aby bylo mo¾né poslat HTTP GET po¾adavek, je nutné se-
stavit øetìzec dotazu(query string). V pøípadì GET po-
staèuje k provedení útoku pouze adresa URL. Výsledná
URL se skládá z koncového bodu Nette aplikace a query
stringu. Mimo koncový bod sítì a nastavení klíèù bude
øetìzec dotazu obsahovat zdrojový kód PHP, který bude
upraven do speciální podoby tak, aby injekce mohla pro-
bìhnout. URL je nutné pøed pøiøazení hodnoty danému
klíèi v query stringu je¹tì upravit dle podmínek stanove-
nými RFC (Dokumenty pro popis internetových protokolù
{ Request For Comments). RFC tyto podmínky nenaøizuje,
ale implementace protokolù se jimi øídí. Nìkteré symboly
adres, které zároveò vy¾adují programovací jazyky ve své
syntaxi, jsou obecnì v URL pova¾ovány za nespolehlivé a je
tedy nutný jejich pøevod do ASCII (Americký standardní
kód pro výmìnu informací { American Standard Code for
Information Interchange). Nespolehlivé znaky jsou pøeve-
deny dle tabulky do formátu %xx kde xx je hexadecimální
èíslice zástupného znaku. Bez této konverze nebude útok
úspì¹ný. 8. Sestavený po¾adavek obsahující útok je demon-
strován ve výpisu 29.

GET /nette.m[...] HTTP/1.1
Host: localhost
Connection: keep-alive
Pragma: no-cache
Cache-Control: no-cache
Authorization: Basic cGVudGFkbWluOnBlbnRhZG1pbg==
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) [...]
Accept: text/html,application/xhtml+xml,[...]
Sec-Fetch-Site: none
Sec-Fetch-Mode: navigate
Sec-Fetch-User: ?1
Sec-Fetch-Dest: document
Accept-Encoding: gzip, deflate, br
Accept-Language: en,cs-CZ;q=0.9,cs;q=0.8,fr;q=0.7 [...]
Cookie: nette-samesite=1; SID=6bWB4Jp474[...]

Výpis 2: Po¾adavek typu GET obsahující zranitelnost.

3.3.2 HTTP GET odpovìï

Za normálních okolností jsou pøíchozí po¾adavky s kódem
2XX pova¾ovány za úspìch, bohu¾el v pøípadì útoku to
ji¾ není dobrý signál. Odpovìï lze vidìt ve výpisu 3.
Pomocí testovacího programu byly provedeny útoky na

testované verze Nette ve verzích v3.0.4, v2.4.0 a v2.0.0.

8Souèást URL.
9Po¾adavek byl zjednodu¹en do následující podoby nahrazením

del¹ích sekvencí pomocí [...]. Nahrazení zástupnými symboly je pou-
¾ito pøevá¾nì z dùvodu bezpeènosti.
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V pøípadì GET po¾adavku obsahujícím útok do¹lo k na-
vrácení HTTP status kódu 200. V pøípadì POST po¾a-
davku byl navrácen kód 500 a bylo zji¹tìno, ¾e daná zrani-
telnost ¾ádný systém neovlivnila. V pøípadì ji¾ zmínìného
GET do¹lo k vytvoøení .php souboru ve vzdálené aplikaci
a k následnému spu¹tìní. Tøetí test v poøadí ji¾ obsahoval
destrukèní PHP script 1 a po zavolání vytvoøeného sou-
boru PHP do¹lo k rekurzivnímu smazaní celé frontendové
prezentace. Následkem tohoto útoku tedy do¹lo k pádu celé
aplikace. Malou úpravou by pravdìpodobnì ¹lo útok modi-
�kovat k rekurzivnímu smazán i celé aplikace pøípadnì do-
implementovat databázový pøíkaz ke smazání v¹ech pro-
dukèních dat apod.

HTTP/1.1 200 OK
Date: Thu, 29 Apr 2021 12:46:38 GMT
Server: Apache/2.4.43 (Win64) OpenSSL/1.1.1g PHP/7.2.30
X-Powered-By: Nette
X-Frame-Options: SAMEORIGIN
Set-Cookie: nette-samesite=1; path=/; SameSite=Strict;
Set-Cookie: SID=6bWBVTW07e3Cn[...]
Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache
Set-Cookie: Max-Age=0; path=/; HttpOnly
Keep-Alive: timeout=5, max=100
Connection: Keep-Alive
Transfer-Encoding: chunked
Content-Type: text/html; charset=utf-8

Výpis 3: Odpovìï na po¾adavek typu GET, který obsaho-
val zranitelnost.

Z tabulky 1 je patrné, ¾e v pøípadì po¾adavku HTTP

POST k naru¹ení aplikace nedo¹lo. Naopak v situaci, kdy
k naru¹ení do¹lo, byl návratový kód 200, v opaèném pøí-
padì aplikace vracela status 500.

# v3.0.4 v2.4.0 v2.0.0
HTTP GET ano ano ano
HTTP POST ne ne ne

Tabulka 1: Výsledek simulace útokù.

4 Návrh detekèního mechanismu

Návrh se zabývá oblastí pøedzpracování datasetu neuro-
nové sítì. Jsou nastínìny principy interpretace dat a jejich
korelace s výsledky detekce.

4.1 Prostøedí implementace

Aby bylo mo¾né pracovat s modelem, je nutné mít pøipra-
vené bìhové prostøedí. Jedná se o knihovny, díky kterým se
dají vstupní data zpracovávat a poté s nimi dále pracovat.

4.1.1 Tensor
ow

Jedná se o software s otevøeným zdrojovým kódem, který
je urèen pro vysoce nároèné numerické operace. Díky své

exibilní architektuøe umo¾òuje výpoèty napøíè rùznými
platformami od obyèejných procesorù pøes výkonné gra-
�cké karty a¾ po speciální hardwarové výpoèetní jednotky
specializované na neuronové sítì. Díky API (Rozhraní pro

programování aplikací { Application Programming Inter-
face) lze provádìt výpoèty nejen na bì¾ných poèítaèích,
ale i clusterech, serverech a mobilních telefonech. API také
poskytuje základní stavební bloky pro vytvoøení trénova-
cích modelù. Tensor
ow byl pùvodnì vyvíjen výzkumným
týmem a in¾enýry z �rmy Google, která se zabývala strojo-
vým uèením a neuronovými sítìmi [1]. Software je u¾iteèný
ale i v dal¹ích vìdních oblastech.

4.1.2 Keras

Knihovna Keras je stejnì jako Tensor
ow software s otevøe-
ným zdrojovým kódem. Jeho autorem je Fran�cois Chollet
z �rmy Google. Je navr¾en tak, aby bì¾el pomocí nìk-
teré z knihoven Tensor
ow, Microsoft Cognitive Toolkit
(CNTK) nebo Theano [8]. Keras je primárnì urèen a na-
vr¾en tak, aby umo¾òoval rychlé experimentování s hlu-
bokými neuronovými sítìmi. Velký dùraz klade na to, aby
byl roz¹íøitelný, modulární a u¾ivatelsky pøívìtivý. Pod-
poruje jak konvoluèní neuronové sítì, tak rekurentní sítì.
Díky vhodnì navr¾enému API, které následuje doporuèené
postupy tj. ¹iroce pou¾ívané návyky pøi jeho návrhu, je vý-
znamnì zredukována kognitivní zátì¾ [8].

4.2 Návrh datasetu

Jedním z nejdùle¾itìj¹ích faktorù v tomto návrhu je pøí-
prava datasetu a následná práce s ním. Celý návrh je po-
staven na rozdílném pøístupu pøi pøedzpracování tak, aby
bylo mo¾né dosáhnout lep¹ích výsledkù. Je kladen velký
dùraz na kvalitu jeho pøedzpracování. Vìt¹ina útokù, které
se dìjí napø. pomocí metod HTTP GET jsou v jistých sledo-
vaných atributech velice podobné. Bude zde velice dùle¾ité
sestavit logiku pro pøedzpracování datasetu tak, aby v¹e
vycházelo z podobnosti mezi útoky. Dùle¾itý je pøedev¹ím
faktor zjevného rozeznání v pøípadech, kdy by se jednalo
o útoky, na které je¹tì sítì nebyly trénovány.
U tohoto typu problému je vhodné pou¾ít metodu uèení

s uèitelem. Konkrétní pøedzpracování datasetu by mìlo
probíhat na základì pravidel nebo pokroèilé gramatiky.
Gramatika sama o sobì bude mít dostateènou sílu na to,
aby dokázala deterministicky popsat urèité vychýlení od
normálu apod.
Celý proces pøedzpracování bude vycházet ze znalosti

url viz tabulka 2.

# U¾ivatel Heslo Host Port Path Query Kotva
http karel heslo mujweb.cz 8080 cs/home ?name=param #anchor
https mujweb.cz cs/home ?name=param #anchor

Tabulka 2: Fragmenty URL k sestavení pravidel.

Zatímco první záznam tabulky ukazuje, jak by mohla
potencionálnì celá adresa dle RFC v datasetu vypadat,
druhý øádek symbolizuje bì¾ný zápis, kde jméno u¾ivatele
a heslo obvykle do adres neuvádíme. Port je doplnìn au-
tomaticky v pøípadì defaultního chování. Ka¾dá èást URL
mù¾e být tedy teoreticky zneu¾ita, proto by fáze pøedzpra-
cování mìla s tímto faktem poèítat. Návrh také pøedpo-
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kládá dataset HTTP GET po¾adavkù. Soubor aplikovaných
principù a pravidel pùjde s drobnými úpravami aplikovat
i na dataset v pøípadì HTTP POST po¾adavkù.

4.2.1 Postup pøedzpracování

Cílem pøedzpracování tedy bude interpretace konkrétní ad-
resy a její následný pøevod do èíselné podoby [2]. Kde kon-
krétní èísla by pøedstavovala výstup skeneru, tedy tokeny.
Interpretace by mohla probíhat napø. zpùsobem dle ta-
bulky 3 ní¾e.

Token Hodnota Pøíklad syntaxe
T Operator 0 &&, !=
T LanguageKeyword 1 while, function, def
T LanguageCommand 2 unlink, .unshift()
T Expression 3 15 & 9
T OpenCloseTag 4 <?php, ?>, <script>
T URLQuery 5 ?q=test&id=1&p=35
T Text 6 "Lorem ipsum .. ."
T Domain 7 example.com
. . . . . . . . .

Tabulka 3: Tokenizace datasetu.

Z tokenù bude sestaveno pole, které bude tvoøit záznam
v matici, která ji¾ bude pøedstavovat pøedzpracovaný da-
taset. Jinými slovy, ka¾dý HTTP GET po¾adavek bude inter-
pretován sadou tokenù, které budou normalizovány a takto
pøedkládány modelu neuronové sítì. Vytvoøení pravidel
z tokenù je zde nahrazeno neuronovou sí»í.

4.2.2 Dopad na predikci

Díky takovému pøedzpracování datasetu postavenému na
tokenové interpretaci bude mo¾né lépe identi�kovat princip
hrozeb. Dataset ji¾ ve vstupním poli bude mít informaci,
zdali se v URL nachází napø. nebezpeèné sekvence, øídící
konstrukce, injekce apod. Systém intepretace pravidel do
jisté míry mù¾e nahrazovat konvoluci, která dosahuje skvì-
lých výsledkù v konvoluèních neuronových sítí v pøípa-
dech segmentace apod. Je zøejmé, ¾e urèité potencionálnì
nebezpeèné sekvence by se mohly vyskytovat v ka¾dém
bì¾ném textu, z toho dùvodu by metody fungující pouze
na základì porovnávání øetìzcù nemohly fungovat dobøe.
Hlásily by pøíli¹ mnoho fale¹nì pozitivních výsledkù. Stro-
jové uèení zde mù¾e takto docílit lep¹ího pochopení HTTP
po¾adavku, èím¾ dojde i k výraznì vy¹¹í míøe pøesnosti.

5 Závìr

Tento èlánek se zabývá bezpeèností webových aplikací
v PHP. V úvodu je nastínìna aktuální problematika bez-
peènosti webových aplikací. Dùvody velkého rozmachu vy-
u¾ívání takových webových systémù s tím i rostoucí rizika.
Následující èást se vìnuje souèasným øe¹ením bezpeè-

nostních problémù webových aplikací a dále popisuje zá-
kladní principy, jak tyto systémy s hrozbami pracují. Jsou
popsány nìkteré dùle¾ité principy fungování zvolených

útokù, které jsou stále aktuální a je jim tedy nutné stále
pøizpùsobovat vývoj webových aplikací. Podrobnìji je také
popsána detekce u systémù IPS/IDS a principy metod stro-
jového uèení, které se pøi odhalování útokù a eliminaci hro-
zeb v souèasnosti vyu¾ívají.
Hlavní náplò èlánku se zabývá realizací nového typu

útoku poslední doby. Podrobnì zkoumá a testuje jeho do-
pad na cílový systém a dále se sna¾í útok generalizovat
tak, aby bylo mo¾né i jemu obdobným pøedcházet v bu-
doucnu. K ovìøení zranitelnosti je pøipraveno simulaèní
prostøedí pomoci kontejnerizace. Ka¾dý kontejner obsahuje
jinou verzi webové aplikace a obsahuje v¹echny potøebné
závislosti k bìhu webového prostøedí. Poté je navr¾en pro-
gram v jazyce Python, jeho¾ cílem bylo otestovat reálný
dopad této zranitelnosti. Výsledek simulace demonstruje
fatální dopad tohoto útoku a v navazující èásti je poté
navr¾eno øe¹ení pomocí strojového uèení. Je vybrán po-
stup interpretace webového po¾adavku na posloupnost to-
kenových pravidel, která jsou normalizovaná. Na základì
této interpretace je sestavena trénovací mno¾ina pro mo-
del neuronové sítì. Návrh tohoto øe¹ení vycházel pøedev¹ím
ze znalosti souèasných systémù a jejich úskalí pøi detekci.
Tato metoda by mohla výraznì pomoci pøi detekci hro-
zeb, které nejsou doposud známé a mohla by vést k ni¾¹í
hladinì fale¹nì negativních èi fale¹nì pozitivních hlá¹ení.
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