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ABSTRAKT

Cilem této prace bylo seznamit se s technologii rozliSovanych sluzeb DiffServ,

problematikou vypadku linky a nalezeni alternativni trasy v DiffServ domén¢.

V praci byly popsany v teoretické rovin€ vlastnosti rozliSovanych sluzeb, zplsob
jejich znaceni a zachazeni v DiffServ doméné. Byl také objasnén pojem DiffServ doména,

jeji struktura a stavovy smérovaci protokol OSPF, ktery je v soucasné dobé hojné pouzivany.

Na zéklad¢ ziskanych znalosti byl v simulacnim prostiedi Opnet Modeler vytvoien
funkéni model DiffServ domény, ve kterém byl simulovan vypadek linky hlavni trasy a jeji

nasledné obnoveni. Provedené simulace byly nasledné podrobeny analyze.

KLiCOVA SLOVA
DiffServ, rozlisované sluzby, kvalita sluzeb, QoS, OSPF, Opnet Modeler
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ABSTRACT

Information about the differentiated services (DiffServ), the link failure problems and the

alternate routes in a DiffServ domain finding are the aims of the master’s thesis to be given.

Properties of the differentiated services, the usage of marking techniques in the
DiffServ domain are described in the thesis. The concept of the DiffServ domain, its structure

and mostly used today routing protocol OSPF are described too.

The function model of the DiffServ domain has been created in the simulation
environment called Opnet Modeleler on the basis of the obtained knowledge. The link failure
and the following link recovery have been simulated in the model and the effects have been

analyzed after that.
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UVvoD

Komunika¢ni standardy jsou jiz delsi dobu formovany snahou o vytvéfeni siti
S integrovanymi sluzbami, které jsou schopny nad jedinou infrastrukturou prenéaset data, hlas
nebo video. Tyto aplikace kladou na sit odlisné pozadavky. Datovy pienos je
charakteristicky proménnymi naroky na Sitku pasma a na spolehlivost spojeni. Hlas a video
oproti tomu vyzaduji relativné konstantni pasmo a garantovanou dobu doruceni, pficemz
Castecna ztrata informace do urcité miry neni dilezitd a lze ji kompenzovat riznymi

opravnymi metodami.

Aby sit’ efektivné vyuzivala sitové prostiedky z hlediska real-timeovych aplikaci,
musi datlim z té€chto aplikaci poskytovat ur€itou kvalitu sluzeb. Pojem kvalita sluzeb (Quality
of Services - Q0S) ve své podstaté¢ znamend, ze dana komunikac¢ni sit’ umi rozliSovat
jednotlivé typy datového provozu a zachézet s nimi tak, aby splnila jejich pozadavky na $itku
pasma, zpozdéni, jitter a ztratovost pakett. V dnesni dob¢ je termin kvalita sluzeb predevsim
sklofiovan v souvislosti s dneSnim Internetem. Internet jako celosvétova sit’ je zalozena
na protokolové sadé TCP/IP, ktera sama o sob& neni schopna kvalitu sluzeb zajistit. Jinymi
slovy to znamena, Ze neni schopna rozliSovat jednotlivé druhy sluzeb napf. real-time datové

proudy od klasickych datovych pienost a zachazi s nimi zcela shodné [6].

Pro zajisténi kvality sluzeb v pocitacovych sitich jsou v dnesni dob¢€ na tGrovni sitové
vrstvy pouzivany tii zakladni techniky, kterymi jsou technologie ,,best effort” (prakticky
bez moznosti rozliSovat sluzby), technologie piepojovani na zakladé znatek (MPLS) a
technologie rozlisovanych — diferencovanych — sluzeb (DiffServ). Cilem této prace je se
V teoretické roviné sezndmit s principem funkénosti posledné zminované technologie,
seznamit se S technikami pouzivani alternativnich tras a Vv praktické roviné se seznamit
s vyvojovym prostiedim Opnet Modeler, ve kterém bude vytvofena modelova pocitacova sit’,
do které bude nasledné¢ implementovano QoS. Poté, co bude vytvoren funkéni model sité
s alternativni trasou v DiffServ doméné, bude do sit€¢ implementovana vhodnd technika
pro nalezeni alternativni trasy. Po vytvofeni takového modelu sit¢, budou provedeny

simulace a jejich vysledky budou analyzovany.

11
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1 TEORETICKA CAST

1.1 Seznameni se s QoS a jeho parametry
Kvalita sluzeb je nejen v poéitacovych sitich, ale i dalSich spojové-orientovanych
telekomunikacnich sitich zalozena na rezervaci sitovych prostfedkd, ktera predchazi

samotnému zajisténi kvality dané sluzby.

Kvalita sluzeb je definovana jako schopnost zajistit riiznym aplikacim, uzivatelim,
datovym toktim atp. rGzné priority. Naptiklad pro pfenos dat neni az tak dulezité zajistit
konstantni a co nejvyssi rychlost, ale spiSe zajistit spolehlivost pfenosu tak, aby nemohlo
dojit ke ztrat¢ dat. Naopak u VolP telefonie ¢i videokonference pozadavek na spolehlivost
sluzby (pfenosu) neni tak dilezity jako pozadavek na rychlost, jelikoz ztrata dat je v tomto
pfipad¢ tolerovana a data mohou byt Castecné rekonstruovana pomoci rekonstrukénich
technik [6].

Z téchto duivodu byly definovany ctyti zakladni parametry QoS, kterymi jsou:

e Sifka pasma
e zpozdéni
e ztratovost

o jitter

1.1.1 Si¥ka pasma

Pti pfenosu informaci je jednim z rozhodujicich aspektii objem dat, ktery je
pouzivany pienosovy kanal schopen pienést za urcity ¢as. Obvykle se v této souvislosti mluvi
(spiSe neformdln€) o pienosové kapacit€ ¢i propustnosti prenosové cesty. Spravnym

meéfitkem je vSak pouze pienosova rychlost (v bitech za sekundu)[6], [11].

Dosazitelna ptenosova rychlost je ale vzdy dana souhrnem fyzikéalnich vlastnosti
pienosového média (vodici, kabelt apod.) a vlastnostmi dalSich technickych prostfedk,

které prenosovy kanal spoluvytvareji (napt. modemu, multiplexort apod.).

Kazdy pfenosovy kanal je vzdy schopen pfenaset jen signdly o frekvenci z urcitého
omezeného intervalu. Presngji, signaly s jinou frekvenci prenasi tak Spatné (s tak velkym
utlumem, zkreslenim apod.), Ze neni Gnosné jej pro pienos téchto signali viibec pouzivat

[11].

12



VLIV VYPADKU LINKY A POUZITI ALTERNATIVNICH TRAS NA ZAJISTEN{ KVALITY SLUZEB

Sitka pasma je piedevsim kritickd u multimedialnich aplikaci, ale nékdy tfeba i

U nejbéznéjsiho prenosu WWW stranek.

1.1.2 Zpozdéni

Celkové zpozdéni nebo také jednocestné zpozdéni je Cas, ktery zabere datim cesta
z vysilaciho koncového zatizeni do cilového koncového zatizeni. VétSina lidi u hlasovych
pfenosti zpozdéni zaregistruje, jakmile jeho hodnota prevysi 150 ms. Jestlize prevysuje
200ms, je jiz kvalita pfendSené¢ho hlasu velmi Spatnd. Hodnota jednocestného zpozdéni se

sklada z téchto Ctyt Casti [6]:

e Propagacéni zpozdéni - Cas potiebny k cest¢ dat z jednoho konce sit¢ na druhy. Je
zpusobeno konec¢nou rychlosti Sifeni signalu po ptfenosovém médiu.

e Paketizacni zpozdéni je Cas potfebny pro pirevod analogového signalu do digitalniho a
nasledné do ramct a jeho zpétny prevod do analogového.

e Jitter-buffer zpozdeni je zpozdéni zplisobené piijimacem ulozenim jednoho nebo vice

datagram tak, aby vysledné zpozdéni bylo konstantni.

Z hlediska velikosti zpozdéni byva zpravidla vyhodné volit malé velikosti fragmentu.
To ale zpiisobuje vEtsi zatizeni sité, protoze se zmensi rozdil mezi velikosti hlavicky a daty,

které paket obsahuje [6], [11].

1.1.3 Ztratovost

Ztratovost je definovana jako pomér poctu odeslanych datagrami k poc¢tu bezchybné
pijjatych datagrami. Datagramy, které jsou ztraceny a nemohou byt obnoveny, vytvaieji
u hlasovych sluzeb a videokonferenci shluky chybéjicich datagramti. Pokud je ztrata
datagramil rozloZena ndhodné, nevede to k tak vyznamnému zhorSeni kvality. Kratké shluky
chybéjicich datagramii nevadi, ale vysoka ztratovost datagramil, nebo ztrata vétS§iho mnozstvi
datagrami nasledujicich za sebou vede k vyraznému zhorSeni kvality. Naopak pozadavky

na nizkou ztratovost jsou velmi vysoké u datovych pienosu [15].

1.1.4 Jitter

Hodnota jitteru zachycuje velikost proménlivosti pfichozich c¢asti datagramil
od vysilace. Vysilaci stana posila datagramy v pravidelnych intervalech. Idealné by pfijimaci
strana méla pfijimat datagramy také v pravidelnych casovych okamZicich. V takovém
ptipadé by velikost jitteru byla nulovd. Ale mnoho riznych zatizeni mize urcité datagramy

Vv datové siti zpomalit, a tak nékteré datagramy pfijdou diive a jiné mnohem pozdéji. Jestlize

13
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,pomalé*“ datagramy jsou doruceny pfili§ pozde€, jsou pak vytazeny, aby uvolnily misto

datagramim, které nasleduji za nimi [14].

1.2 Pozadavky na DiffServ QoS

Pozadavky na vysokou rychlost zpracovani datovych jednotek v uzlech site,
procedury jako identifikace konkrétnich sitovych spojeni, vyhodnoceni aktudlnich parametra
provozu, udrzovani stavovych informaci o jednotlivych spojenich atd., ptredstavuji velice

komplexni operace, které jsou ndro¢né na vypocetni kapacitu [4].

Ptitom v pripad¢ smerovaci je hlavni ulohou hledani nejvhodnéjsi cesty pro doruceni
pravé zpracovavaného paketu k cilovému uzlu a zajisténi kvality sluzeb je pouze pfidavnou
funkci. Z tohoto divodu byla velkd pozornost vénovana mechanismiim, které jsou schopny
zajistit diferencované zpracovani riznych datovych toki, ale pfitom moc nezatizi procesor
smérovace. To pattilo také mezi zékladni pozadavky na technologii diferencovanych sluzeb.

Dalsi analyzy ukézaly, ze mezi Casové nejvice narocné operace patii identifikace
datového toku, tedy tfidéni a kontrola dodrZeni pfedem sjednanych parametrli provozu, tedy
méteni. Sprava front také predstavuje naroCnou operaci, ale je tfeba vzit v Gvahu, Ze jsou
fronty nedilnou soucasti paketovych siti, a proto implementace novych obsluznych metod

v

predstavuje pouze rozsifeni stavajicich [14].

Aby bylo mozné co nejvice optimalizovat vykon potfebny k provozovani systému
pro zajisténi kvality sluzeb, bylo tfeba zredukovat mista v siti, na kterych jsou vykonnostné
zajisStovat ucelené zpracovani paketli, u mechanismu DiffServ bylo zvoleno takové feSenti,
u kterého jednotlivé funkce byly rozdéleny mezi sitové prvky. Tak byly definovany dva typy
smérovacll - hrani¢ni a pateini, které spole¢né zajiStuji uceleny systém podpory kvality

sluzeb [4].

1.2.1 Hrani¢ni smérovace (Edge routery)

Rozdé€leni funkci mechanismu diferencovanych sluzeb mezi jednotlivé smérovace
ovliviluje 1 vnitini architekturu jednotlivych smérovacl. Hrani¢ni smérovace se nachazi
na hranici sit¢ s podporou mechanismu DiffServ, a proto musi byt schopny ptichozi tok
datovych jednotek klasifikovat, kontrolovat dodrzeni sjednanych parametrti rychlosti a

odpovidajicim zpiisobem znackovat, pozdrzet ¢i v krajnim piipad¢ zahodit tyto pakety.
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Vnitini architektura takového smérovace proto musi obsahovat ptislusné funkcni bloky.
Predpokldda se, ze funkce klasifikace, méfeni, znackovani a zpracovani jsou
implementovany piimo na vstupu smérovace a takto predzpracované pakety jsou pak piedany
do smeérovaciho podsystému. Umisténi vypocetné¢ naro¢néjSich funkci do hrani¢nich
smérovacti ma také vyhodu v tom, ze vytizeni hrani¢nich smérovaci je zpravidla vyrazné
niz§i, nez vytizeni patetnich prvkli. Ani intenzita provozu pfichdzejictho na hrani¢ni

smerovac neni tak velkd, jako v patetni siti, kde je provoz koncentrovan [7].

1.2.2 Vnitini smérovace (Core routery)

Jednotlivé hrani¢ni smérovace jsou vzdjemné pospojovany patefnimi (vnitinimi)
smérovaci. Z hlediska zajisténi kvality sluzeb, patefni smérovace uz dostavaji znackované
pakety, kterym je jiz tfeba pouze zajistit diferencované zachazeni. Toto zachazeni spociva
ptedevsim v fizeném piidélovani Sitky pasma a zajisténi specifikovanych parametrli zpozdéni

jednotlivym tfiddm [13].

Systém front byva implementovan na vystupu smérovace, coz piedstavuje idealni
feSeni z hlediska propustnosti celého systému. ProtoZe funkce mechanismu DiffServ jsou
uzce svazany se systémem front, i bloky tohoto mechanismu se musi nachazet v blizkosti
téchto front. Modelova vnitini architektura ukazuje, Ze pakety pfichazejici na odpovidajici
vystup musi byt nejdiive klasifikovany na zakladé hodnoty DSCP, aby bylo mozné je tadit
do odpovidajicich front. Fronty jsou pak obsluhovany planovacem, ktery rozdé€luje Sitku
pasma mezi jednotlivé fronty a casovou piedvidatelnost ¢ekani paketu ve fronté podle
nastavené konfigurace. Opét se jednd o modelovou architekturu, kterd v ptipadé fyzické
implementace mize byt odliSna v zavislosti na fyzické realizaci spojovaciho pole a systému

front [13].

1.2.3 DiffServ doména

Cast sité slozena z hrani¢nich a patefnich smérovaéii, které spoledné zajist'uji uréitou
jednotnou sadu zplisobil zachdzeni s pakety, je oznacena pojmem DiffServ doména. DiffServ
doménu lze charakterizovat jako mnozinu vzajemné propojenych sitovych prvka, které
zpracovavaji datovy provoz na zakladé stejnych DiffServ pravidel. Kraje DiffServ domény

musi byt zajiStény hrani¢nimi smérovaci. Ukdzka struktury DiffServ domény je na obr. 1.1

[5].
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Obecné 1ze rozlisit dva typy hrani¢nich smérovaci. Prvni typ se nachéazi na rozhrani
mezi DiffServ doménou a siti bez fizeni kvality (vyuzivajici tzv. ,,best-effort zplisobu
pienosu). V tomto piipad¢ do hrani¢niho smérovace ptichazi neoznacené pakety. Druhy typ
hrani¢niho smérovace se pouziva na rozhrani dvou DiffServ domén. V této situaci prichazi
K hrani¢énimu smérovaci paket z jiné DiffServ domény, a proto lze ocCekavat, ze jiz ma
pfidélenu urcitou znacku. Urceni znacky paketu v druhé DiffServ doméné maji na starost
pravidla implementovana v jednotlivych DiffServ doménach. Pokud jsou tato pravidla stejna
nebo velice podobna, je mozné zachovat pivodni oznaCeni. V ptipad€, ze se pouzivaji
podobna pravidla, ale jsou ozna¢ovana odlisSnymi identifikatory, mize stacit ndhrada starého
identifikatoru novym. V uvedenych dvou pfipadech je ale nutné, aby zplsoby zachazeni
odpovidajici danym identifikatorim v jednotlivych DiffServ doméndch byly smluvné
definovany. V pfipad¢, ze pravidla mezi DiffServ doménami jsou velmi rozdilna, je
ignorovana puvodni znacka a musi probéhnout kompletni proces zpracovani a ptidéleni

identifikatoru [4].

7 wnitini
ﬁ smérovaée

DiffServ doména

hraniéni
hraniéni = smérovac

smeérovac

sit' s koncovymi zafizenimi sit' s koncovymi zafizenimi

Obr. 1.1: Priklad DiffServ domény
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1.3 Princip DiffServ QoS

Obecné je princip QoS =zaloZzen na Kklasifikaci datovych jednotek spocivajici
v piidé€leni urcité znacky, ktera dana data tiidi do pfedem definovanych tiid. V QoS je pak
specifikovan postup, jak zachazet s jednotlivymi tfidami, jak zajistit a méfit parametry

sitového provozu a konecné postup fizeni odesilani paketd, tedy typy front [13].

1.3.1 Tridéni datovych jednotek
Ttidéni datovych jednotek je proces, kterym jsou pakety fazeny do skupin podle
pfedem stanovenych pravidel. Prikladem klasifikace (tfidéni) mtze byt fazeni paketa do front

podle toho, ze které sité ptichazeji.

Proces klasifikace v sitovych prvcich je provadén na zakladé informaci ulozenych
v hlavicce datové jednotky. Dva nejpouzivangjsi typy tfidéni jsou: sloucené vyhodnoceni

(Behaviour Aggregate — BA) a vicepolozkové tiidéni (Multi-Field Classification — MF) [8].

BA tifidéni vybira pakety podle jednoho jediného identifikatoru. Timto
identifikatorem je znac¢ka umisténd v zahlavi IP paketu v poli DSCP (viz. 1.3.4 —
Differentiated Services Code Point). BA tfidéni se pouziva zejména v ptipadech, kdy paket
pfichazejici na smérovac, byl jiZ oznaen difive v jiném sitovém prvku a jeho tfidéni jiz tedy

neni tieba provadét [8].

Vicepolozkové tfidéni (MF) pak vybira pakety na zakladé jedné nebo vice polozek
Vv hlaviéce protokolu IP, ptip. TCP/UDP, jako jsou: zdrojova adresa, cilova adresa nebo typ,

zdrojovy/cilovy port transportniho protokolu ¢i néjaka jejich kombinace [8].

Pti piechodu datové jednotky z jedné ¢asti sité do jiné mize byt znacka zachovana,
nebo zménéna na jinou znacku se stejnym vyznamem - pokud rizné DiffServ domény
pouzivaji rizné znaCky pro stejné zachazeni - nebo zménéna na jinou znacku s jinym
vyznamem a to tehdy, pokud nésledujici DiffServ doména nemize zajistit zachazeni s pakety
pouzité v predchazejici doméné. U paketl, které byly roztfidény Vv jiné casti sité, mulze

hrani¢ni smérovac tuto klasifikaci zachovat nebo zménit [16].
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1.3.2 Znaceni paketi
Znackovani slouzi pro oznaceni piislusnosti dané datové jednotky. Rozdil mezi
znackovanim a tifidénim spociva v tom, ze znacka prid¢€lena paketu mize byt vyuzita

ke tfidéni, zatimco tiidéni je proces zpracovani jiz oznacené datové jednotky.

Znackovani je obvykle realizovano nastavenim hodnoty urcitého pole v hlavicce IP
datagramu. Piikladem takové znacky muze byt IP adresa zdroje, IP adresa cilového uzlu,
nebo jejich kombinace. Technologie DiffServ tedy nastavuje hodnotu pole DSCP (DiffServ
Code Point) hlavicky IP pro identifikaci t¥idy.

Paket, ktery vstupuje do smérovace, jiz mize byt oznacen jinym prvkem sité nebo
zatim zistat neoznaceny. Jestlize byl paket jiz 0znackovan, dany smérovac jej mize preznacit
— tieba z divodu vyboceni paketu z pfedem sjednanych parametrd prenosu. Jinym davodem
pieznackovani muze byt piipad, kdy paket piechazi z jedné DiffServ domény do druhé

DiffServ domény, kde se pouzivaji odli$na pravidla znackovani [13].

1.3.3 Type of Service

Zpusob znaceni paketu se odviji od technologie nebo protokolu uzitého pii prenosu
paketu. Znac¢ka muze byt obsazena bud’ uvnitt hlavi¢ky, nebo piipojena k pivodnimu paketu.
V hlavicce protokolu IP je obsazeno osmibitové pole, které se u IPv4 nazyva Type of Service
(ToS). Jeho umisténi v hlaviéce IPv4 je vidét na obr. 1.2 [12].

ToS by mél zpravidla nastavit vysila¢, aby ur€il charakter pfepravni sluzby, ktera je
pro dany diagram nejvhodné&jsi. Pole se sklada ze ti bitt urcujicich prioritu dle specifikace
typu sluzby, tii bitl, které urcuji poZadavky na pienos a dvou nepouzivanych bitl, které
v kazdém ptipad€ musi mit nastavenou hodnotu nula. Smérova¢ pak zpravidla pfi hledani

cesty zohledniuje 1 pozadavky definované nastavenim pole ToS.
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Typ sluzby
A
8 phirasiggl | 8 | 8 bt
Verze |Delkahl. [ PPPDTROO Celkova délka
detifikace Volby Posun fragmentu
Zivotnost (TTL) Protokol Kontrolni soucet

Zdrojova adresa
Cilova adresa

Volby

Obr. 1.2: Struktura protokolu IPv4

Prvni tfi bity pole ToS urcuji typ sluzby, tedy i absolutni prioritu pii zpracovani
paketu ve smérovaci. U téchto prvnich tfech bitt bylo nadefinovano osm urovni, u kterych
vy$§i hodnoty znamenaji vyssi prioritu. Konkrétné byly definovany nasledujici prioritni

urovné [5]:

e routine (0) — rutinni préce, tj. zachazeni typu ,,best-effort™,

e priority (1) — zpravy vyzadujici zrychlené zpracovani,

e immediate (2) — zpravy dilezité z hlediska bezpecnosti statu ¢i armady,

o flash (3) — varovné a dalsi extrémné dulezité zpravy, jako napf. vojenské
povely,

e flash Override (4) — zpravy rezervované pro vyuziti v piipadé prolomeni
obrany ¢i nuklearniho ttoku,

e CRITIC/ECP ,,Critical and Emergency Call Processing™ (5) — pro zpravy
posilané autorizovanymi zdroji ze statnich sloZek civilni obrany,

e internetwork control (6) — pro zpravy uréené pro fizeni hrani¢nich prvka sité a
spoluprace s jinymi sitémi,

e network control (7) — pro zpravy spojené s fizenim sité.
Prvni tf1 bity ToS udavaji pevné definovanou prioritu mezi jednotlivymi kategoriemi

provozu. Hodnoty 6 a 7 jsou ureny pro pouziti na Fizeni sité.

Dalsi bity pole ToS oznacuji o¢ekavanou metodu zpracovani daného IP paketu:

- 3. bit (D) — indikuje pozadavek na zpozdéni (Delay) vybrané trasy:
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e (0 =normalni zpozdéni,
e | =malé zpozdéni,

- 4. bit (T) — indikuje pozadavek na propustnost (Throughput) vybrané trasy:
e (= normalni propustnost,
e 1 =vysoka propustnost,

- 5. bit (R) — indikuje pozadavek na spolehlivost (Reliability) vybrané trasy:
e (0 =normalni spolehlivost ptenosu,

e 1 =vysoka spolehlivost prenosu.

Bity 6 a 7 jsou v soucasné dobé rezervované pro budouci vyuziti, avSak jiz dnes je

vypracovan navrh mechanismu pro fizeni propustnosti, kde je pocitano s vyuzitim téchto bita

8].

Diky kombinaci Sesti definovanych bitd a pfidanim dvou dalSich biti Se zatim
nespecifikovanou funkci vznika znacka, napi. <10010100>, ktera oznacuje prioritu 4 (Flash
Overdrive) a pozadavek na malé zpozdéni, normalni propustnost a vysokou spolehlivost

prenosu.

Pole ToS bylo ptivodné uréeno pro ucely zpracovani paketu ve smérovaci, nebylo
vSak béZné uzZivano. Pozdé¢ji zafalo byt toto pole vyuZivdno pro podporu technologie
DiffServ. U IP verze 6 jsou pak znacky mechanismu DiffServ vkladany do pole Traffic Class
(tfida provozu). Strukturu protokolu IPv6 naznacuje obr. 1.3 [12].
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Verze Trida proyozu Zndtka tok

Delka dat Dalsi hlavicka Mayx. [skoki
Zdrajova-atlres

Cileya-adresa

Obr. 1.3: Struktura protokolu IPv6

1.3.4 Differentiated Service CodePoint (DSCP)

U diferencovanych sluzeb je zpracovani provozu fizeno relativnimi prioritami
pfirazenymi jednotlivym tfidam provozu. Specifikace mechanismu Diffserv zméni vyznam
pole ToS a misto absolutni priority paketu toto pole udava pouze identifikator tiidy.

Vzajemna priorita tfid je pak nastavena v ramci konfigurace daného smérovace.

Specifikace taktéz uvadi nové oznafeni DS pro toto pole (viz. obr. 1.4). Dle této
specifikace prvnich Sest biti pole - tzv. kédové oznaceni diferencované sluzby (DiffServ
Code Point - DSCP) je pouzivano k oznacovani tfid a zbylé dva bity opét zistavaji nevyuzity
a jsou oznacované jako ,,momentalné nevyuzité* (Currently Unusued — CU). Na zakladé
DSCP je pak paketim zarucen zadany zpisob zachazeni, neboli Per-Hop Behavior — PHB
[13].

8 bitu

Differentiated Services Code Point CU CU
| | | | |

Obr. 1.4: Pole DS

21



VLIV VYPADKU LINKY A POUZITI ALTERNATIVNICH TRAS NA ZAJISTEN{ KVALITY SLUZEB

U DSCP se tedy pouziva zapis <XXXXXX00>. Prvni bit oznacuje 0. bit, ktery ma
nejvetsi vyznam, oproti tomu posledni vyuzity bit je nejméné vyznamny a oznacuje se jako 5.
bit. Pomoci téchto bitu Ize vyjadiit 64 riznych hodnot, které jsou ozna¢ovany vyrazem ,,code
point“ (CP).

Rozsah hodnot pole DSCP (6 bitt) byl rozdélen do t#i skupin na zakladé ucelu
pridélovani a nasledného fizeni:
e Dblok 32 doporucenych code pointd bylo standardizovéno,
e blok dal8ich16 code pointt je vyhrazenych pro pokusy nebo lokalni vyuziti,
e blok zbylych 16 code pointu je vyhrazen také pro pokusy a lokalni uziti, ale
mohou byt predmétem standardizace v piipadé, ze dojde K vycerpani hodnot
z 1. kategorie.

1.3.5 Sit'ovy provoz a jeho dohled

Dohled nad provozem by mél zajistit, aby datovy tok vstupujici do sité se pohyboval
v dohodnutych mezich. Dohled je slozen ze dvou ¢asti - méteni provozu a dalsiho zptsobu
zpracovani paketu datového toku. Zvoleny zplsob zpracovani muze zachovat pavodné
pridélené znacky, pieznacit paket na jinou znacku, ¢i paket zahodit. Proto znackovani odrazi
vysledek méfeni. Pokud se u oznackovaného provozu béhem meéteni zjisti, ze dochazi
k piekroc¢eni dohodnutych parametri, tak pak mutize dojit k pieznackovani, v ramci kterého je
paketim pridélena znac¢ka S niz$i prioritou. V ptipad¢ potieby pak sitové prvky mohou
zpracovani téchto pakett odlozit, ¢i dané pakety prednostné zahodit. Model bloku méfeni

s nasledujicim zpracovanim paketu je zobrazen na obr. 1.5 [8].
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Méreni provozu

Preznackovani
paketii

Zahozeni
paketu

Obr. 1.5: Procesy dohledu nad sitovym provozem

Dohled nad sitovym provozem je zalozen na kontrole provozu pfichéazejiciho

na vstupni porty. Nejéastéji se ovetuji nasledujici dva parametry provozu:

Garantovana praumérna pienosova rychlost (Committed Information Rate - CIR) -
jednéd se o typicky parametr provozu, pfedem sjednany mezi poskytovatelem pfipojeni a
uzivatelem v dohod¢ o Grrovni sluzeb (Service Level Agreement - SLA). Mé&fi se v jednotkach

byte/s a jejim vysledkem je rychlost pfenosu IP pakett.

Maximalni okamzita pienosova rychlost (Peak Information Rate - PIR) specifikuje
dlouhodobou primérnou rychlost dat, jejichz pfenos je zaruCen uzivateli v ramci dohody

SLA. Dlouhodoba praimérna rychlost CIR je zpravidla mensi nez PIR [16].

Meéteni uvedenych pienosovych rychlosti vyZaduje sledovani dal§ich parametrt,
kterymi jsou:
e velikost garantovaného shluku (Committed Burst Size - CBS),
e velikost maximalniho shluku (Peak Burst Size - PBS),

e velikost nadmérného shluku (Excess Burst Size - EBS).

CBS definuje maximalni velikost shluku dat, ktery mlze byt zasldn maximalni
rychlosti PIR bez poruseni dohody SLA. CBS tak specifikuje maximalni pocet paketh
V bajtech, které mohou byt pieneseny rychlosti PIR v jednom bloku. Velikost shluku EBS je

prahova hodnota vyuzivana béhem méieni objemu dat piesahujici CBS. Pakety piesahujici
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EBS maji jesté mensi prioritu, coz vétSinou znamena jejich okamzité zahozeni. Parametr PBS

ma podobné vyuziti jako CBS, ale je definovan ve spojeni s rychlosti PIR [8].

Pfi méfeni provozu je nejcastéji vyuzivanym mechanismem mechanismus Token —
Bucket (TB) zalozeny na principu nadoby obsahujici v kazdém okamziku urcity pocet
tokent. Vysledky tohoto méfeni jsou pak zohlednény pfi procesu znackovani ¢i rozhodovani

0 zahozeni paketu.

Jakmile je identifikovan datovy tok, pro ktery byl sjednan piedem definovany zptisob
zachézeni, probchne méfeni, zda datovy tok vyhovuje uréenym parametrim. Na zakladé toho
je pak paket oznacen piislusnou znackou. Cely tento proces se nazyva mechanismem barveni
a VdneSni dobé jsou vyuzivany dva zdkladni mechanismy: jedna rychlost — tii barvy

(stTCM) a dvé rychlosti — tii barvy (trTCM) [16].

1.3.6 Rizené odesilani paketi

Kli¢em k zajisténi odliSného zachézeni riznych datovych tokl ve smérovacich je
fazeni paketi do oddélenych front a rozdilny zptisob odesilani paketti z téchto front. Kromé
samotného odesilani paketli podle odpovidajiciho mechanismu, dalsim dulezitym tkolem
fizeni odesilani je dohled nad dostupnymi sitovymi prostfedky, pfedev§im nad §itkou pasma
odchoziho portu. Jelikoz je technologie piepinani paketii zalozena na statistickém multiplexu
paketu, neni mozné zaruCit to, aby nedochazelo ke kratkodobému piekroceni kapacity
odchozi linky. V takovych ptipadech jsou pakety s nizsi prioritou pozdrZzeny ve frontach.
Vybér paketl, které mohou byt odeslany, tidi proces fizeni odesilani. Mezi zdkladni
pozadavky na metody fizeni odesilani patii spravedlivé rozdéleni dostupné Sifky pasma mezi
datové toky v souladu s prioritnim systémem implementovanym do spravy front a vyrovnané
mezi datové toky se stejnou prioritou.

U obecného smérovace pakety pfichdzeji na vstupni porty, které jsou piedany
spojovacimu poli. Na zakladé informaci ve smérovaci tabulce jsou tyto pakety pireneseny
na pozadovany vystupni port. Kazdy vystupni port provadi klasifikaci paketu a fadi jej

do patii¢né fronty. Poté blok tizeni uréi, ze které fronty bude odeslan paket na vystup.

V dnesni dobé je pouzivano Sest zékladnich metod fizeni odesilani paketd (front):
e fronta typu FIFO (First-In-First-Out),

e prioritni systém front (Priority Queuing - PQ),
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e systém front se spravedlivou obsluhou (Fair-queuing — FQ),

e systém front s vazenou cyklickou obsluhou (Weighted Round Robin - WRR),

e gystém front s vdzenou spravedlivou obsluhou (Weighted Fair Queuing —
WFQ),

e gystém front zalozeny na tfidach s vazenou spravedlivou obsluhou (Class-

Based Weighted Fair Queuing — CB WFQ).

V DiffServ QoS se nejCastéji pouziva systém front zalozeny na tifidach S vaZenou

spravedlivou obsluhou. Proto bude v této praci popsan pouze tento typ fronty.

1.3.6.1 Systém front zaloZeny na tiidach s vaZenou spravedlivou obsluhou
U CB WFQ je ptichozi provoz fazen do m tiid a Sitka pdsma odchoziho portu je
rozdélena do tfid podle vadhové hodnoty pfidélené témto tfidam, pricemz soucet vSech
vahovych hodnot je roven celkové Sifce pasma, tedy
m
ZWi =100%, 1)
i=1

kde m je pocet tiid a w; je procentualni vaha i-té tiidy.

Pro obsluhu datovych tokl uvnitf tfid se vyuziva systém WFQ. Jestlize pocet front
obsluhovanych syst¢émem WFQ v i-té tfidé bude oznacen jako N;, pak pro celkovy pocet front
(s obsluhou WFQ) bude platit vztah

C=>N,, )
i=1

kde C je celkovy pocet WFQ front.

Pakety jsou odesilany tak, aby samotné odesilani skoncilo v dob& vypocitané dle
pomocného teoretického modelu zohlediiujiciho délku paketu. Rizeni odesilani pak obsluhuje
cyklicky kazdou frontu, ale jednotlivé pakety jsou na vystup posilany bit po bitu. Z tohoto
divodu musi vétsi paket cekat delSi dobu, aby byl znovu slozen. Blokové schéma systému

front s vazenou spravedlivou obsluhou fizenou podle tfid znazoriiuje obr. 1.6 [5], [16].
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Obr. 1.6: Fronta CB WFQ

1.4 Metody nalezeni alternativnich tras

V kazdé ¢asti sité as od Casu dochézi k vypadku prenosové cesty, ktery je zpravidla
zpusoben pieruSenim fyzického spojeni mezi prvky sité, ¢i vypadkem funkénosti samotného
aktivniho prvku sité. Proto je dilezité sit¢ budovat tak, aby existovala vzdy alternativni trasa,

ma-li byt zaru¢ena co mozna nejvyssi spolehlivost sité a kvalita sluzeb viibec.

K tomuto ucelu se vyuZzivaji smérovaci protokoly, jejichZ priméarni funkci je nalezeni
spravné cilové adresy, ktera je umisténa mimo mistni sit’. Postupem c¢asu byly vytvoteny dva

zékladni typy smérovacich protokold, kterymi jsou:

e protokoly vyuZzivajici vzdalenost vektort (distance vector)

e protokoly vyuzivajici stav sitovych linek (link state)

Protokoly pro vzdalenost vektorti zaklddaji své rozhodnuti na vzdalenosti mezi
zdrojem a cilem, méfené poctem smérovani. VIiv u tohoto pfistupu nemaji argumenty typu
velikost linek, aktudlni zatiZeni, atp. Jejich princip spociva v tom, Ze kratsi cesta je ta lepsi a

rychlejsi. Zpravidla pouzivaji Bellman-Fordiv algoritmus, kdy si sousedni smérovace
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navzajem vymeénuji své smérovaci tabulky, ale topologii celé sit¢ neznaji. Proto je také
nevyhodné tyto smérovaci protokoly nasazovat V rozsahlych sitich. Do skupiny Distance

Vector protokoltt miizeme zafadit napi. protokoly RIP nebo IGRP [1], [2].

Oproti tomu protokoly pro stav sitovych linek rozhoduji o nejlepsi cesté podle
nékolika aktudlnich faktori, vcetné velikosti a aktudlniho stavu linek, kterymi musi dany
paket projit. Vytvaii tedy v paméti smerovace kompletni mapu celé sité, oznaCovanou jako
topologicka databaze (n¢kdy se ji fika Link State Database). Nad touto databazi potom
pomoci algoritmu oznafovaného jako Shortest Path First (SPF) provadi vypocty potiebné
k nalezeni nejvyhodné&jsi cesty do jednotlivych siti. Mezi tzv. link state protokoly patii OSPF
¢i IS-IS [1], [2].

Na zakladé¢ vySe zminénych poznatkli lze tedy konstatovat, Ze nejvhodnéjSim
smérovacim protokolem pro nalezeni alternativni trasy v DiffServ doméné se jevi smérovaci

protokol OSPF.

1.4.1 Smérovaci protokol OSPF

Protokol OSPF (Open Shortest Path First) byl vytvoien organizaci IETF ptiblizné
Vv letech 1988 az 1991. Jeho nejnovéjsi verze je definovana v RFC2328. Tento protokol
muzeme zafadit do skupiny smérovacich protokoli IGRP - Interior Gateway Routing
Protocols. Je tedy urcen k pouziti uvniti jednoho autonomniho systému (napt. DiffServ

domény).

Vychazi z algoritmu SPF (Shortest Path Find), jehoZ prostfednictvim kazdy smérovac
v siti vyhodnocuje nejlepsi cestu paketu k libovolnému uzlu sité. Prostiednictvim zprav LSA
(Link State Advertisement) provadi protokol OSPF kontrolu dostupnych smérovaci a
kontrolu stavu pfipojenych linek. V zpravach LSA je popsan stav lokalniho smérovace a
linek vedoucich do sousednich smérovaci. Na zaklad¢ téchto LSA zprav jsou v kazdém

smérovaci sité vytvareny a aktualizovany tzv. databaze topologie sit¢ OSPF.

Z databaze sité je v kazdém smérovaci vytvoien stromovy graf nejkratsi cesty paketu
Vv siti. Strom grafu reprezentuje aktudlni hranicni smérova¢ dané oblasti, ktery poskytuje
informace nejen o nejkratsi cesté paketu, ale i o nejlepsi alternativni cesté. Z téchto grafii jsou
pak nasledné konstruovany vlastni smérovaci tabulky OSPF. K aktualizacim prostfednictvim

zprav dochéazi v periodickych Casovych intervalech. NepfenaSi se komplexni smérovaci
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tabulky, ale pouze zmény ve stavu linek a dil¢i zmény, ¢imz se Setii prenosova kapacita linek

[3].

1.4.1.1 Princip funkénosti protokolu OSPF

Princip funk¢nosti protokolu OSPF 1ze popsat pomoci nasledujicich sedmi bodu [1]:

Smérovac vysila pies sva rozhrani tzv. Hello pakety. Pokud se dva navzajem
propojené routery pomoci téchto paketi dohodnou na urcitych spolecnych
parametrech, stavaji se sousedy (neighbors).

Mezi nékterymi ze sousedll se vytvareji uzsi vazby. Tyto routery se pak oznacuji jako
prilehlé (adjacent).

Prilehlé routery si vzajemné vyménuji pakety obsahujici LSA (Link State
Advertisement) informace. Ty popisuji stav rozhrani smérovace nebo seznam
smérovacu pripojenych k dané siti.

Vsechny smeérovace si ukladaji ptijaté LSA do své lokalni topologické databaze a
zaroven je preposilaji na ostatni pfilehlé smérovace. Tim se informace postupné
roz$ifi mezi vSechny smérovace v siti. Vysledkem bude shodna topologicka databaze
na vsech smérovacich.

Po naplnéni databaze kazdy smérova¢ provede vypocet pomoci SPF (Dijkstrova)
algoritmu. Jeho vysledkem bude nalezeni nejkrat$i cesty do kazdé zndmé sité a
odstranéni smycek v topologii sité.

Na zékladé€ vypoctenych dat je moZzné naplnit smérovaci tabulku routeru.

Pokud dojde ke zmén¢ topologie sité, smérovac, na kterém ke zméné doslo, odesle
pfilehlym smérovactim informaci v podobé LSA datovych polozek v OSPF paketu.
Ta se postupné rozsiii po celé siti a kazdy smérova¢ upravi svou topologickou

databazi a provede novy vypocet SPF algoritmu.

Velkou vyhodou protokolu OSPF proti star§Sim smérovacim protokoltim (napt. RIP) je

jeho schopnost pracovat v relativné velkych sitich. Dosahlo se toho zavedenim dvou urovni

hierarchie. Sit’ je rozdélend na takzvané oblasti (area). LSA se bézné §ifi pouze uvniti dané

oblasti a také vypocet SPF algoritmu se spousti pro kazdou oblast samostatn¢. Z jedné oblasti

do druhé se ptedavaji pouze sumarni informace. Zména topologie sité v jedné oblasti tedy

nevyvola piepocet SPF algoritmu v ostatnich oblastech [1].
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1.4.1.2 Vypocet ceny — metriky
Kazdy smeérovaci protokol potiebuje kritérium, podle které¢ho posoudi, ktera z vice
moznych cest do cilové sité je nejvyhodnéjsi. Rlizné protokoly pouzivaji rtizna kritéria. Toto

kritérium se oznacuje jako metrika.

Protokol OSPF pouziva metriku ozna¢ovanou jako cena (cost). To je ¢islo v rozsahu 1
az 65535, ptitazené ke kazdému rozhrani smérova¢e. Cim mensi ¢islo, tim ma cesta lepsi
metriku a bude tedy vice preferovana. Standardné je ke kazdému rozhrani pfifazena cena

automaticky odvozena z $itky pasma daného rozhrani podle vztahu (3).

100.000.000
a=- [bps] @3)

sirka_ pasma

Naptiklad linka 64kbps bude mit standardné cenu 100 000 000/64 000 = 1 562. Aby

tento automaticky mechanismus fungoval, je tfeba mit u kazdého rozhrani spravné piitazeny
bandwidth (Sitku pasma). Dale je z uvedeného vztahu vidét, Ze linky FastEthernet a rychlejsi
budou mit shodné ptifazenou cenu 1. Proto nékteré implementace OSPF dovoluji konstantu
100.000.000 zménit na vyssi. Déle je mozZné pfifadit cenu k rozhrani ru¢né a tim napiiklad

uptednostnit pomalejsi linku pfed linkou rychlejsi.

Vysledna cena cesty ze smérovace do cilové sit€¢ je pak déna soucCtem cen vSech

odchozich rozhrani, které se podili na cesté paketu siti [1].

1.4.1.3 Zahlavi protokolu OSPF

Zahlavi protokolu OSPF je zobrazeno na obr. 1.7 a je délky 20B. Protokol pro svou
¢innost pouziva nasledujici typy zprav [1], [10]:

e typ "HELLO" - dostupnost sousednich smérovacu

e typ "Databdze Description — ur¢en pro budovani databdze topologie sité

e typ "Link State Request" — zména neaktualni casti databaze

e typ "Link Status Update" — zména parametra linek

e typ "Link State ACK" — potvrzeni platnosti zmény parametru

29



VLIV VYPADKU LINKY A POUZITI ALTERNATIVNICH TRAS NA ZAJISTEN{ KVALITY SLUZEB
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Obr. 1.7: Zahlavi protokolu OSPF

Vyznam jednotlivych poli zahlavi protokolu OSPF znazornuje nasledujici tabulka (Tab.1.1)

[1].

Tab. 1.1: Vyznam pouzitych symbolii zahlavi protokolu OSPF

Symbol Vyznam
V (Version) Verze protokolu OSPF
T (Type) Typ zpravy (Hello, LSR, LSU, LSA,...)

ML (Message Length)

Délka zpravy

SGIP (Source Gateway IP)

Adresa vysilaciho smérovace

AID (Area ID) 32bit dlouhy identifikator oblasti
CH (Checksum) Zabezpeceni zahlavi
AT (Authentication Type) Typ a zpusob autorizace pfistupu
A (Authentication) Data pouZzivana pii autorizaci
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2 PRAKTICKA CAST

Cilem tohoto projektu je vytvofit v prosttedi Opnet Modeler model sit¢ se sluzbami
databaze VolP, FTP a HTTP. Do takového modelu sit¢ dale implementovat zajisténi kvality
sluzeb, konkrétné sluzeb DiffServ. Po ovéfeni spravné funkénosti vytvoreného modelu, bude
implementovan smérovaci protokol OSPF zajist'ujici nalezeni alternativni trasy pii vypadku
linky, ktery bude provadén béhem simulaci. Na zakladé téchto simulaci bude porovnavan

vliv vypadku linky na pfenasena data a jejich kvalitu.

2.1 Uvod do Opnet Modeleru

Program OPNET Modeler (OM) je simula¢ni prostiedi, které bylo vyvinuto firmou
OPNET Technologies Inc., a slouzi pro néavrh, simulaci a analyzu rGznych sitovych
technologii a mechanismi. Velice efektivné a podrobné¢ dokdze modelovat chovani
rozsédhlych heterogennich siti vcetné komunikacnich protokold pracujicich na rtznych

urovnich modelu sité [9].

2.2 Vytvoreni zakladniho modelu sité

Zakladni model sité je vytvoren pomoci editoru projektu. Prvky sité jsou do projektu
vlozeny pomoci ikony palety objekti a jsou jimi klientské stanice (objekt ethernet_wkstn),
servery (objekt ethernet_server), dva ptepinace (ethernetl6 switch) a ¢tyfi routery (objekt
ethernet4_slip8_gtwy), které tvoii vychozi model DiffServ domény — dva routery tvoii
hrani¢ni smérovace a dva vnitini smérovace. Aktivni prvky sit€¢ jsou navzajem propojeny

ehthernetovou 10Mbit/s full-duplexni linkou (viz. obr. 2.1).

Soucasti projektu jsou také tii objekty definujici konfiguraci celého modelu site:

e objekt Application Config, ve kterém se nachazi konfigurace aplikaci pouzitych
vV modelu sité

e objekt Profile Config slouzici k nastaveni profilti jednotlivych aplikaci, které budou
nasledné volany koncovymi prvky sité

e objekt QoS Attribute Config, kterym jsou nastavovany atributy kvality sluzeb

Cely projekt se sklada z péti scénafii. Prvni scénaf predstavuje funkéni model sité se
vSemi aplikacemi, druhy scénai je totozny s prvnim — je vSak doplnén o zajiSténi kvality

sluzeb a vytvoreni zakladni DiffServ domény. Tieti scénaf je totozny s druhym, pouze je
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roz§iten o dal$i vnitini routery DiffServ domény tak, aby byla vytvofena alternativni trasa
pro dalsi simulace. Ve Ctvrtém scénafi je do DiffServ domény implementovan smérovaci
protokol OSPF, coby nejvhodnéjsi smérovaci protokol pro sledovani stavu linky,
s nastavenim odpovidajicich cen (metrik). V pfedchozich scénafich (scénafich 1, 2 a 3) je
pouzito vychoziho nastaveni smérovact dle Opnet Modeleru, takze na smérovacich je
nakonfigurovan smeérovaci protokol RIPv1. Paty scénaf je pak oproti Ctvrtému scénaii
rozsifen o objekt zajist'ujici vypadek linky v urcitém cCase simulace. Posledni scénaf 6 pak
krom¢ vypadku linky simuluje opétovné obnoveni hlavni trasy DiffServ domény

pro néslednou analyzu vlivu tohoto obnoveni na kvalitu sluzeb.

Dalsi text se vénuje podrobnému popisu vytvoreni jednotlivych scénari.

APPL

=S8

Application|
Definition

Applicztion_Config

Obr. 2.1: Schéma modelu sité (scéndr 1 a 2)

2.2.1 Scénar 1 — zakladni model sité
Ve vytvofeném modelu je nejdiive nutné nakonfigurovat sluzby a profily, které budou

vyuzivat jednotliva koncova zatizeni.

Sluzby (aplikace) se, jak jiz bylo feCeno, nastavuji v Application Config, konkrétné
V kontextové nabidce pod polozkou Edit Attributes. V tabulce definice aplikaci (Application

Definitions) byly vytvofeny ¢tyfi fadky, pficemz kazdému fadku odpovida nastaveni jedné
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sluzby, tedy FTP, HTTP, VoIP a databaze (viz. obr. 2.2). Kazdé aplikaci je mozné nastavit
rizné parametry. V piipadé tohoto modelu zistaly vS§echny hodnoty ve vychozim nastaveni
kromé velikosti souboru (File Size) u FTP, vlastnosti stranek (Page Properties) u HTTP a
mnozstvi komunikace s databdzovym serverem (Transaction Size). Tyto hodnoty byly
zvySeny z duvodu vétsiho zatizeni sité, aby nasledné bylo mozné 1épe vyhodnocovat

vysledky naméfenych simulaci.

V nastaveni profila (Profile Config) je tfeba vytvofit profily (viz. obr. 2.3). Jejich
konfigurace probiha obdobn¢ jako u konfigurace sluzeb — v tabulce Profile Configuration se
vytvoii opét Ctyfi fadky jednotlivych sluzeb a kazdému fadku se ve sloupci Applications
pritadi odpovidajici, jiz vytvotena, aplikace. Ostatni polozky tabulky ztistanou ve vychozim

nastaveni.

] (Application Definitions) Table

Name Description J
FTP_AP FTP_AP (.)

HTTP_AP HTTP_AP ]
VolP_AP ValP_AP i
DAT_AP DAT_AP

1
beeet
P
J

=] Configure TOS/DSCP

f* Type of Service (ToS)

| Standard 2 =l
[ Delay
: Iw Throughput
2 Rows Delete | Insert Duplicate | | [ Reliability
Details Promots | [¥ Show row labels

i~ Differentisted Services Code Point {DSCF)
Selected code point :

o~

Obr. 2.2: Definice aplikaci v Application_Config s ukdzkou nastaveni ToS

Nyni je tfeba nastavit vSechna koncova zafizeni. Na nasledujicich fadcich bude
popsan postup pouze u jednoho ze servert (konkrétné FTP) a jedné z klientskych stanic
(konkrétn€ stanice pojmenovand Client VoIP 2 HTTP), jelikoz konfigurace ostatnich

zafizeni je analogicka.
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*] (Profile Configuration) Table

|F‘rc|fi|e MName Applications Operation Mode Start Time {seconds)| Duration (seconds) | Repeatability J
FTP_PR [FTP_PR (o) Simuttaneous constart (1) End of Simulation Unlimited
HTTP_PR HTTP_PR (...} Simuttaneous constart (1) End of Simulation  Unlimited
VolP_PR VolP_PR (o) Simultaneous constart (1) End of Simulation Unlimited
Dat_PR Dat_PR (..) Simultaneous canstant (1) End of Simulation Unlimited
4 Foms | | | | |
| ¥ Show row labels OK Cancel |

Obr. 2.3: Tabulka s definici profilii v Profile_Config

Pro nastaveni serveru je tfeba vybrat aplikace a profily, které ma dany server
podporovat — v tomto ptipadé se tedy jedna o aplikaci pojmenovanou jako FTP_AP a profil
snazvem FTP _PR. Toho docilime nastavenim téchto parametrid v atributu Application:

Supported Profiles, resp. Application: Supported Services.

Nastaveni na klientské stanici je pon¢kud obtiznéjsi. Zde se musi rozliSovat profily,
kter¢é ma stanice podporovat, sluzby, kter¢ ma stanice nabizet, a urcit cilova koncova
zafizeni, se kterymi bude komunikace na daném profilu a sluzbé probihat. U zminéného
klienta je tedy tieba nastavit atribut Application: Supported Profile na VVoIP a HTTP, atribut
Application: Supported Services na VolIP, aby bylo mozné tuto stanici zavolat a atribut
Application: Destination Preferences, kde nastavime partnerské stanice pro komunikaci —
tedy HTTP server a jednu z klientskych stanic, ktera podporuje VoIP (v tomto piipad¢ byla
zvolena stanice Client_VolP_2 HTTP). Pro ilustraci nastaveni této stanice zobrazuje obr.
2.4.

Nakonfigurovanim ostatnich koncovych zafizeni je vytvofen funkéni model sité

bez zajisteéni kvality sluzeb.
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] (Client_VoIP_2_HTTP) Attributes

Type: |w0rkﬁa1ion

| | Asbute
2] Application: ACE Tier Configuration
@ = Application: Destination Preferences
- Number of Rows
= ValP_AP

plication

i~ Symbaolic Name
Actual Name

E HTTP_AP
plication

i~ Symbalic Name
Actual Name
= Application: Supported Profiles
& Number of Raws
VolP_PR
HTTP_PR
) Application: Supported Services
2] Application: Transport Protocol Specii
H323
CPU
&+ Client Address
VPN
DHCP
IF Multicasting
IP
MHRF
Reports
SIF
Servers
TCF

GO 966

Value

[Unspectied
2
VolP_AP

Voice Destination
1y

HTTP_AF
HTTF Server

P T

.........

Clisrt_VolP_2

[Applications] Application: ACE Tier Configuration

Symbaol: Unspecified

Mumber of Rows: 0

@ |

[ Exact match

Fitter

[~ Advanced
[~ Apply to selected objects

Cancel |

Obr. 2.4: Konfigurace klientské stanice

2.3.2 Scénar 2 — model sité s QoS

Aby bylo mozné pozdéji pii simulacich provadét porovnani jednotlivych modeli sité
(bez QoS a s QoS), je vOpnet Modeleru nutné vytvaret scénare, které toto umoznuji.

Po vytvofeni duplicitniho scénafe 1 je mozné piejit k implementaci QoS do modelu sité.

Vzhledem k tomu, Ze chceme, aby typy dat rozpoznavaly aktivni prvky sité (tedy

routery), budou se veSkeré parametry nastavovat pravé na jednotlivych routerech.

U hrani¢nich smérovacl je tfeba nastavit zachdzeni s pfichozimi a odchozimi daty
(ve vztahu k DiffServ doméné). Pro ptichozi data do DiffServ domény nastavime pravidla,
podle kterych bude dochazet k jejich znaGkovani. To se provadi v atributu IP -> IP QoS
Parameters -> Traffic Policies, kde se vytvari pravidla. V tomto pfipad¢ staci vytvorit

pravidlo jedno, kde jednotlivym tfiddm sluzeb budou pfifazeny odpovidajici znacky DSCP.

Pro pouzivané tfidy sluzeb byly nastaveny znacky sluzeb dle tabulky 2.1.
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Tab. 2.1: Hodnoty DSCP jednotlivych sluzeb

Typ tiidy Hodnota ToS (DSCP)
VolP EE

http AF31

Databaze AF21

FTP AF11

Ttidy sluzeb jsou definovany v atributu IP -> IP QoS Parameters -> Traffic Classes a

uréuji, jaké aplikace do dané tfidy spadaji. To se nastavuje v atributu IP -> IP Routing

Parameters -> Extended ACL Configuration, kde se nastavuji parametry pro tiidéni dat.

Pro VoIP bylo nastaveno tfidéni dle protokolu UDP, pro HTTP dle protokolu TCP s ¢islem

portu 80, pro FTP opét dle protokolu TCP, ovSem s ¢islem portu 20 a 21 a konecné

pro databézi dle protokolu TCP s ¢islem portu 101. Toto €islo portu piidéluje ve vychozim

nastaveni Opnet Modeler a bylo zjiSténo pfi simulacich pomoci debuggeru.

Jakmile jsou nadefinovana pravidla, tfidy a parametry ACL, je mozné pfistoupit

ke konfiguraci jednotlivych portli smérovace. To je mozné provést v atributu IP -> IP QoS

Parameters -> Interface Information, kde jednotlivym portim pfifadime schéma QoS (viz.

obr. 2.5). Na neoznacené pakety budou aplikovana vytvofena pravidla, ozna¢ené pakety dle

DSCP pak budou tazeny do fronty typu WFQ (Class Based).

(Edge_Router_1) Attribu = A S=]
ACH ble

|® - ] -
@ ]
@ N
@
@
&
)
@
% —— o
&
% ] (Port Configuration) Table @|
] [Source./Dest Port Operator Port Valus B
@ L Source [Source & 0
% Destination Destination &g
& L
& |t | oo |
@ Vv L
=

o 1 ] g

VA ESXEEE) 2 Hona | \ | |
[ ﬁ_ Lt _Eonde | 7 Sowrwishel Cancel

Obr. 2.5: Konfigurace ACL na hranic¢nich smérovacich
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Vnitini smérovae neni nutné tak slozit¢ konfigurovat, jelikoz pracuji s jiz
oznacenymi pakety dle hodnoty DSCP. Lze tedy pouzit vychozi nastaveni pro fazeni
do fronty podle DSCP a fizené odesilani pomoci WFQ (class based). Nastaveni se tedy
provede obdobné jako u hrani¢niho smérovace v atributu IP -> IP QoS Parameters ->

Interface Information (viz. obr. 2.6).

s (Interface Information) Table

Mame QoS Scheme Subinterface Buffer Size (Byies) | Reserved Madimum Reserved | Hold Queue J
Information Bandwidth Type Bandwidth Capacity
IFD IFO None 1MBytes Relative 75% N/A
IF1 IF1 (.) MNone 1MBytes Relative 5% MNAA

‘ | o

Fows |

| | V¥ Show row labels oK | Cancel |

P

Obr. 2.6: Nastaveni aktivnich portii na vnitinim smérovaci

Po nastaveni zbyvajicich vnitinich routerti a hrani¢niho smérovace, je zdkladni model

DiffServ domény ptipraven k simulaci.

2.3.3 Scénar 3 — model sité s QoS a s alternativni trasou v DiffServ doméné

Scénaf 3 vychazi ze scénate 2, proto byla vytvoiena jeho kopie a upravena do podoby,
kterou zobrazuje obr. 2.7. V hrani¢nich smérovacich byly nakonfigurovany nové porty,
jejichz zapojeni bylo zjisténo pomoci kontextové nabidky polozkou Edit ports. Nastaveni

schématu QoS u portu je shodné s nastavenim ve scénafi 2.

Nové vnitini smérovace maji totoznou konfiguraci jako staré.
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Application
Definition

Application_Config Profile_Config QoS Atcibute_Config ClientDatzbass_FTP

Core_Router_2

Edge_Router_2

Core_Router_3 Core_Router_4

T -
e Cliemt_ValP_4_FTP
Client_VoIP_3_HTTP

Obr. 2.7: Schéma modelu sité s QoS a s alternativni trasou v DiffServ doméné (scéndre 3, 4, 5 a 6)

2.3.4 Scénar 4 — model DiffServ domény s OSPF
Podobné jako v predchozich piipadech byl vytvofen duplicitni scénaf, ktery je
nasledné upravovan. Toho je docileno tak, ze v hlavnim menu se klikne na Scenarios ->

Duplicate Scenario.

Do nové vzniklého scénaie byl v DiffServ doméné implementovan smérovaci
protokol OSPF. Nejdiive byla vybrana rozhrani, na kterych bude smérovaci protokol
nakonfigurovan — to se provadi podrzenim klavesy CTRL a vybranim linek, mezi kterymi ma
byt smérovaci protokol OSPF funkéni. Poté je tfeba kliknout na Protocols -> IP -> Routing -
> Configure Routing Protocols. Zobrazi se okno Routing Protocol Configuration, kde je

nutné nastavit protokol OSPF tak, jak je uvedeno na obr. 2.8.
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fl Routing Protocol Configuration g]

Select protocol(s) to ovenwrite existing configuration

[~ None v OSPF
[~ BIP [ 15-1S
[~ IGRP [~ EIGRP

[v &pply selection to subinterfaces

Apply the above selection to
" Allinterfaces (including loopback, VLAN]
(¢ |nterfaces across selected links

v Visualize routing domains

Cancel

Obr. 2.8: Nastaveni protokolu OSPF

Poté je tieba jednotlivym cestam v DiffServ doméné nastavit cenu (metriku) tak, aby
veskerd posiland data pfes DiffServ doménu putovala pouze jednou cestou. Ob¢ trasy
obsahuji stejné prvky sité, maji stejnou Sitku pasma atd., takze se budou liSit pouze
V nastaveni rozdilné ceny, coz zaru¢i moznost sledovat pouze skutecny vliv vypadku linky a

zadné dalsi nezddouci parametry.

Konfigurace ceny se provadi kliknutim na polozku Protocols v hlavnim menu,
vybranim protokolu OSPF a zvolenim polozky Configure Interface Cost, jak znazormuje obr.
2.9. Vzhledem ktomu, ze zminéné nastaveni se tyka konkrétnich linek — spoji mezi

jednotlivymi smérovaci - je nejdiive nutné vybrat linky, kterych se konfigurace tyka.
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ﬁProiect: DSdomain1 Scenario: QoS_s_OSPF_failure [Subnet: top.Logical Network Yiew: Nodes within IP Address Range...]
File Edit Yiew Scenarios Topology Traffic Services | Protocols DES Windows Help

= ™ Applications ~ » "
NSRANHEe 2 9®E 2o o |u

Mainframes  »
TCP 4
IP »
IPv6 »
BGP >
EIGRP 4 m
IGRP > _,-:h

» [esmen

» Configure Start Time...
RIP il Configure Interfac
RIPng »  Configure Interface Timers...

- Configure SPF Calculation Parameters...
MPLS >
LDP »  Configure Areas...
RSVP 4 5 e
.~ Configure Route Redistribution...

ATM »  Configure IPv6 Route Redistribution...
LANE »  Disable Route Redistribution on Routers...
PHNNI »  Disable IPv6 Route Redistribution on Routers. ..
Frame Relay »  Model User Guide
DOCSIS >
DPT »
Ethernet >
FDDI »
Fibre Channel »
Token Ring »
YLAN »
sTP v b2 Fooe_ Romes 2
MANET »
UMTS »
Wireless LAN  » Core Router 3 Coee’ Router 4
ZigBee » -

Obr. 2.9: Nalezeni konfigurace ceny linky u OSPF

Obr. 2.10 znazoriiuje nastaveni ceny linky. Je nutné vybrat moznost Set the interface
cost explicitly to:, aby bylo mozné nastavit vlastni cenu. V ramci tohoto projektu byly
nastaveny ceny na hodnotu 5 pro linky na spodni cesté¢ DiffServ domény a na hodnotu 20
pro linky na horni cesté DiffServ domény. Jelikoz je konfigurovana cena jen pro urcité linky,

je tieba v konfiguraci také nastavit Selected links.

]| 0SPF Interface Cost Configuration x|

[ Auto calculate with reference bandwidth: | 1ot [sed

v Set the interface cost explicitly to: |5

This operation will configure the above interface cost

on interfaces connected to the following links:
" Alllinks {¢ Selected links

| oK I LCancel I Help

Obr. 2.10: Konfigurace ceny linky
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Z vyse uvedeného je tedy patrné, ze v DiffServ doméné tvoii hlavni trasu — S nizsi
cenou (metrikou) — spodni trasa, tedy ptes vnitini smérova¢ Core_Router_3 a Core_Router_4
a alternativni trasu horni trasa, tedy pres vnitini smérova¢ Core_Router_1 a Core_Router_2.
Spravnost nastaveni byla ovéfena kliknutim na View -> Visualise IP Routing -> Costs —

spravna konfigurace je tedy patrna z obr. 2.11.

c | wepL ] 1P qos |
= B =

3
B
o
S
Z
'n
-4
2
z
g
E

o
Clent_VoP_3_KTTP

IGP Route Metiic Legend

Obr. 2.11: Zobrazeni cen jednotlivych tras

Po nakonfigurovani cen je vhodné ovéfit nastaveni ¢asovacli OSPF protokolu, které se
provadi v polozce Protocols -> OSPF -> Configure Interface Timers. Opnet pouziva
standardni, vychozi hodnoty ¢asovacu pro LAN sité tak, jak jsou uvadény v RFC2328 [16],
tedy interval rozesilani Hello paket kazdych 10s a od této hodnoty odvozeny Dead interval

40s (¢tyfnasobek Hello paketu).

Dale bylo nutné ptid¢€lit jednotlivym smérovacim IP adresy, aby smérovani a plnéni
smerovacich tabulek pracovalo korektné. To bylo provedeno opét v poloZce hlavniho menu -

Protocols - jak je zobrazeno na obr. 2.12.
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1—]Proiect: DSdomain1 Scenario: QoS_s_O0SPF_failure [Subnet: top.Logical Network View: Nodes within IP Address Range...]
File Edit Yiew Scenarios Topology Traffic Services | Protocols DES Windows Help

IQB«Q{“I[MMlQ[@ﬂ[@[ﬂ Applications :U

Servers
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TCP »
Addressing » Auto-Assign IP Addresse:
IPvE »  Routing 4 Auto-Assign IPv4 Add
T Interfaces »
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Multicast »
1515 y ClearIP Addresses for Selected Nodes and Interfaces
OSPF » HAIPE » =
RIP y— Configure AS Mumber for Selected Routers. ..
RIFng . Configuration Reports »  Clear AS Mumber Specification. ..
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[T Clear Router 105 on all Routers
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? Select Mode with a Specified IP Address... Ctrl+Shift+1
LANE »
PNNI »
Frame Relay »
DOCSIS »
DPT »
Ethernet »
FDDI » Core_Router_1 Core_Router 2
. Fibre Channel »
Token Ring »
YLAN >
5P » b1 Edge. Rooer_2
MANET »
UMTS »
Wireless LAN ¥ Core Router 3 Cae’Roiiter 4
ZigBee » - . b -

Obr. 2.12: Automatické prirazeni IP adres

Spravnost nastaveni protokolu OSPF a cen jednotlivych linek byla ovéfena
vyexportovanim smérovacich tabulek a jejich kontrolou. To bylo provedeno kliknutim
na Protocols -> IP -> Routing -> Export Routing Table. Smérovaci tabulky hrani¢nich

smérovacu a vnitinich smérovaci jsou uvedeny v piiloze.

2.3.5 Scénar 5 — DiffServ doména s vypadkem linky

Tento scénaf vychazi opét z predchoziho scénafe a byl do n¢j doplnén pouze objekt
simulujici vypadek linky. V Opnetu je vypadek linky simulovan pomoci objektu
Failure_Recovery, ktery se nachazi v paleté objekta.

Stavy linek se tedy edituji v atributech tohoto objektu a spocivaji ve vybéru konkrétni
linky, konfiguraci stavu linky, do které ma linka piejit (vypadek/obnoveni), a konfiguraci
Casu, kdy mé ke zméné stavu dané linky dojit.

Obr. 2.13 tedy znazornuje konfiguraci vypadku linky na hlavni cest¢ v DiffServ
doméné. K vypadku linky dojde na spojeni mezi vnitinimi smérovaci Core_Router_3 a

Core_Router_4 po 600 sekundach od zac¢atku spusténi simulace.
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NOT_USED
Node Only
No Failure/Recovery

Network.Core_Router_4 <-> Core_Router 3 {120

Obr. 2.13: Ilustrace konfigurace vypadku linky

2.3.6 Scénar 6 — DiffServ doména s vypadkem linky a jejim nasledném obnoveni

V pribéhu vytvafeni tohoto projektu byla polozena otazka, jak asi model sité
zareaguje pii obnoveni provozu linky — pfesnéji feceno, za jak dlouho dojde k pfesmérovani
provozu zpét na dolni cestu s vyssi cenou a zda-li toto obnoveni bude mit vliv na kvalitu

sluzeb.

Za timto ucelem byl tedy vytvofen tento scéndi vychazejici s predchazejiciho,
ve kterém byla pouze v objektu Failure zménéna konfigurace a pro poradek byl tomuto
objektu zménén nazev na Failure Recovery. V atributech objektu byl ptfidan v tabulce Link
Failure/Recovery Specification dalsi fadek, ve kterém byla vybrana opét stejna linka, tedy
LogicalNetwork_Core_Router_4<->Core_Router_3, nastaven ¢as na 900s a stav linky

na Recover. Tim bude zajisténo, ze po 900s od zacatku simulace (a tedy po 300s vypadku

43



VLIV VYPADKU LINKY A POUZITI ALTERNATIVNICH TRAS NA ZAJISTEN{ KVALITY SLUZEB

linky) dojde k opétovnému nahozeni linky a provoz by mél byt pfesmérovan zpét na trasu

s vnitinimi smérovaci Core_Router_3 a Core_Router_4.

2.4 Konfigurace sledovanych charakteristik a simulace

V Opnet Modeleru se pro kazdy scénai daji nastavit odliSné charakteristiky, které
chceme sledovat, proto je nutné provést nastaveni v kazdém scénafi. To se provadi kliknutim
na polozku Choose Individual DES Statistics, kde vybereme charakteristiky, které budeme

sledovat.

V piipadé tohoto projektu byly vybrany charakteristiky jitteru a zpozdéni, dilezité
pro VoIP, a dale charakteristiky provozu FTP, HTTP a databaze — jedna se o charakteristiky
globalni.

Dale budeme chtit sledovat charakteristiky na vnitinich smérovacich DiffServ
domény zejména u scénafe 3, abychom zjistili, zda a jaky ma vliv na kvalitu pfenosu delsi
trasa (s vétsi metrikou). Konfiguraci provedeme oznacenim objektu vnitiniho smérovace a
z kontextové nabidky opét vybereme polozku Choose Individual DES Statistic, kde je tieba

oznacit pozadované statistiky.

Ve scénaii 4, 5 a 6 bude také podstatné sledovat provoz na jednotlivych cestach
v DiffServ doméng, aby byla ovéfena funk¢nost vypadku linky, mnozstvi zahozenych pakett
pii ptenosu siti a ptipadné velikost vyuziti zasobnikd (bufferi) ve smérovacich pro dalsi
analyzy.

Opnet Modeler v ramci efektivity simulaci ve vychozim nastaveni vypinad po 180
sekundach od startu simulace rozesilani hello paketi a Sifeni informaci o siti smérovacimi
protokoly, coz je v piipadé tohoto projektu nezddouci jev. Proto je nutné tuto funkci
deaktivovat v nastaveni simulaci — konkrétné DES -> Configure/Run Discrete Simulation ->
Simplified. Zde je nutné v zalozce Simulation Efficiency nastavit hodnotu na Disabled (viz.
obr. 2.14).
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] Configure/Run DES: DSdomain-QoS_s_OSPF _failure_20... [= |[8]X]

Duration: |1U Iminute[s] L]
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@  EIGRP Sim Efficiency Enabled
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Obr. 2.14: Okno konfigurace simulace — vypnuti funkce Simulation Efficiency

JO)

Nastaveni simulaci celého projektu (tedy vSech scénaiti) se provadi v menu Scenarios
-> Manage Scenarios..., kde ve sloupci Results zvolime <collect> (pfipadné <recollect>)
pro kazdy scénat a nastavime dobu simulace Duration na 30 minut. Samotna simulace se pak

spusti kliknutim na OK.

Po dokonceni simulace 1ze vysledky vyvolat kliknutim na polozku View Results

V kontextové nabidce pracovni plochy projektu.

2.5 Vysledky simulaci

V pribéhu vytvéafeni modelu sit¢ s DiffServ doménou simulujici vypadek linky a
nalézéani alternativni trasy byly provadény prabézné simulace oveiujici spravnost konfigurace
sluzeb a aktivni prvki sité. Mezi tyto pribézné simulace patii pritbéhy ze scénati 1 (zdkladni

model sité¢), 2 (model sité¢ s QoS) a 3 (model sit¢ s QoS a alternativni trasou v DiffServ
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doméng). Nekteré vysledky téchto simulaci jsou uvedeny v pfiloze této prace, ostatni jsou

dohledatelné piimo v projektu Opnet Modeleru na ptilozeném CD.

V této kapitole budou tedy uvedeny a zanalyzovany pribehy tykajici se zejména
vypadku linky, jejich vlivu na kvalitu sluzeb a ovéfeni spravnosti akci provadénych
po vypadku linky. Tyto prubéhy se nachazi ve scénati 4 (model sit¢ s QoS a OSPF), 5 (model

sit¢ s vypadkem linky) a 6 (model sité¢ s vypadkem linky a jejim nasledném nahozeni).

2.5.1 Analyza vypadku linky a jejiho opétovného nahozeni
Po provedeni simulaci byla nejdiive ovéfena spravnost toku dat DiffServ doménou —
tedy, ze veSkery provoz vsiti proudi DiffServ doménou pfes vnitfni smérovaé

Core_Router_3 a Core_Router_4, kde linky maji nastavenu vyssi cenu.

Provoz na dolni cesté pres Core_Router_3 a Core_Router_4

Provoz na horni cesté pres Core_Router_1 a Core_Router_2

9000 000

8000 000

7000 000

6000 000

5000 000

4000000 -

3000000 -

Mnozstvi bitd [bit]

2000 000 '

1000 000

0 T T T T T T T T T 1
0] 200 400 600 8§00 1000 1200 1400 1600 1800 2000

cas [s]

Obr. 2.15: Zavislost poctu prenesenych bitii na case v jednotlivych cestach DiffServ domény

Z grafu uvedeném na obr. 2.15 je patrné, Ze konfigurace smérovaciho protokolu
OSPF byla provedena spravné, jelikoz veskery provoz v DiffServ doméné skute¢né probiha
cestou s vyssi cenou, tedy tou dolni, zatimco horni cestou neteCou zadna data a neni zde

zadny provoz po celou dobu simulace.

46



VLIV VYPADKU LINKY A POUZITI ALTERNATIVNICH TRAS NA ZAJISTEN{ KVALITY SLUZEB

Nasledné byla ovétena spravna funkcnost simulace vypadku linky. Opét byl sledovan

provoz na linkach mezi vnitinimi smérovaci, jejichz prub¢h je zobrazen na obr. 2.16.

Provoz na dolni cesté pres Core_Router_3 a Core_Router_4

Provoz na horni cesté pres Core_Router_1 a Core_Router_2
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4000000 -
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3000000

2000000

1000 000

0 T T T T T T 1 1 1
0] 200 400 600 800 1000 1200 1400 1600 1800 2000

cas [s]

Obr. 2.16: Zavislost prenesenych bitii na case hlavni a alternativni trasou

Z grafu je jasné€ vidét, ze v dobé 600s po zacatku simulace dochazi na hlavni trase
k vypadku linky a k pfesmérovani provozu na alternativni, horni trasu s niz$i cenou.
Smérovaci protokol OSPF tuto zménu stavu linky — vypadek — zaznamenava velmi rychle,

takze l1ze ocekavat, ze vliv na kvalitu sluzeb v DiffServ domén¢ bude nepatrny.

Nasledujici graf (viz. obr. 2.17) zndzorfiuje opét provoz na linkdch mezi vnitinimi
smérovaci DiffServ domény, tentokrat vSak ze scénafe 6, kdy je simulovdno opétovné

nahozeni linky a to v ¢ase 900s po zacatku simulace.
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Obr. 2.17: Priibéh zavislosti prenesenych bitii na case hlavni a alternativni trasou

Z grafu je vidét, ze prab¢h simulace je témét totozny s prubéhem z minulého scénare
az do Casu pfiblizné 900s od zacatku simulace. V 600s opét dojde k vypadku linky a sit’
reaguje témef okamzité. V Case 900s od zacatku simulace dojde k nahozeni linky, avsak sit’
presmeéruje provoz na hlavni trasu az po pfiblizné 50s, tedy v ¢ase cca. 950s. To je zpiisobeno
konfiguraci smérovaciho protokolu, pfesnéji feceno dobou vyprSeni hello intervalli a dead
intervalt. Pokud bychom tyto parametry nastavili na polovinu, tak sit’ zkonverguje piiblizné
o polovinu rychleji. K pfepojeni provozu vtomto piipadé dojde az tehdy, kdy cela sit’
zkonverguje a vSechny smérovace obdrzi aktualizace smérovacich tabulek. Jinymi slovy data
jsou 50s po obnoveni provozu na hlavni trase stale prendsSena alternativni, zdlozni linkou a az
poté dojde k pfesmérovani na hlavni trasu. Pokud by vSak doslo k vypadku alternativni trasy
ve stejny cas, kdy je hlavni trasa obnovena, smérovaci protokol OSPF by okamZzité

presméroval provoz na obnovenou hlavni trasu (tedy jiz v Case kratce po 900s).

Zminény jev pozd¢jsiho piesmerovani provozu se také projevuje na zacatku vsech
zminénych simulaci, ve kterych je pouZito smérovaciho protokolu OSPF, kdy si aktivni
prvky sité (smérovace) vymeénuji informace o stavu linek v siti a napliuji si své smérovaci

tabulky. Proto za¢nou data siti proudit az po piiblizné 60s od zacatku simulace. Pfed touto
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dobou nemaji smérovace informace o umisténi cilovych a zdrojovych adres, a proto nemohou

data prenaset.

Na zakladé vyse zminénych poznatkii Ize konstatovat, ze smérovaci protokol OSPF je
skute¢né stavovym smérovacim protokolem. V piipadé vypadku hlavni trasy okamzité
reaguje prepojenim na trasu s niz$i cenou, avsak v piipad¢, ze data teCou siti po urcité trase a
Vv siti se vyskytne jind, vyhodnéjsi trasa (s vyssi cenou), pfesméruje provoz na tuto novou

hlavni trasu az tehdy, kdy sit’ zkonverguje.

2.5.2 Analyza vlivu vypadku linky na kvalitu sluZeb
Po ovéieni spravné funkénosti simulaci vypadku linky a jejiho opétovného nahozeni
byly provedeny analyzy tykajici se vlivu vypadku linky na kvalitu sluzeb. Z jiz zminénych

poznatkil 1ze ocekavat, Ze vypadek linky by na kvalitu sluzeb m¢l mit minimalni vliv.

Prvni graf (viz. obr. 2.18) znazoriuje velikost jitteru v zavislosti na Case. Z n¢j je
patrné, ze v prubehu Casu se velikost jitteru postupné snizuje az na piiblizné konstantni
hodnotu. Nejvyssi hodnota jitteru je tedy na pocatku simulaci, kdy dochazi k sestavovani

spojeni a zjiStovani parametrl sité.
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Obr. 2.18: Zavislost velikosti jitteru na case

Co se vlivu vypadku linky tyc¢e, tak jitter se zméni dle ofekavani jen nepatrné a
po cely zbytek pribéhu simulace udrzuje konstantni, témét nulovy trend. Graf na obr. 2.19
znazoriuje zvétSeny vyfez piedchdzejici charakteristiky, kde jsou zmény jitteru zobrazeny
vyraznéji. Je vidét, Ze jitter nepatrné vzroste po vypadku linky, avSak v prib¢hu ¢asu dojde
ke srovnani hodnot s hodnotami jitteru v siti bez vypadku. Obdobny trend, ov§em méné
vyrazny, ma jitter v piipadé opétovného obnoveni hlavni trasy. Z celkového pohledu vsak lze
vyvodit zavér, ze vliv vypadku linky na jitter je skutecné zanedbatelny, vezme-li v potaz, ze

maximalni hodnota jitteru pii vypadku linky dosahuje hodnoty lehce pies 0,3us.
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Velikost jitteru v siti bez vypadku
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Obr. 2.19: Detail velikosti jitteru v zavislosti na case

Dalsi graf (viz. obr. 2.20) znazorfuje primérné zpozdéni paketd v zavislosti na ¢ase
mezi koncovymi zafizenimi sit¢ u hlasovych ptenosi. Vypadek linky a jeji opétovné
nahozeni ma také témet zanedbatelny vliv na tento parametr a zpozdéni se po celou dobu
simulace pohybuje hluboko pod hodnotou 150ms, coz je hodnota, kdy jiz ptenaseny hlas neni
srozumitelny. Z pohledu lidského vnimani by se tak sledované zmény v siti u hlasového

pienosu pomoci sluzby VoIP nemély viibec projevit.
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Model sité s DiffServ doménou
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Obr. 2.20: Velikost zpozdéni paketii mezi koncovymi zarizenimi u sluzby Voice

Pribéhy dalsich charakteristik jsou uvedeny V priloze. Jedna se o pribéh mnozstvi
zahozenych paketll v zavislosti na Case (viz. pfiloha 2), kdy je patrné, Ze k zahazovani
dochazi na pocatku simulace, nez se naplni smérovaci tabulky routerti a v dobé 600s, kdy
dojde k vypadku linky na hlavni trase.

Dale jsou uvedeny velikosti jitteru celé sit¢ (pfiloha 3), na jedné z klientskych stanic
(ptiloha 4) a velikosti zpozdéni ptenaSenych dat (ptfiloha 5). Jednd se o vysledky simulaci
provadénych v pribéhu vytvafeni projektu a slouzi k ovéfeni spravné konfigurace
technologie DiffServ. Z grafu jasn¢ vyplyva, ze implementace QoS do siti pfinasi efektivni
vyuziti sitovych prostiedki.

V ptilohach 6 aZ 8 jsou pak pro Gplnost zobrazeny pribéhy mnoZstvi prenesenych dat
Vv zavislosti na Case u vybranych sluzeb a v pfiloze 1 jsou uvedeny vystupy smerovacich
tabulek jednotlivych smeérovacl, sjejichz pomoci byla provedena kontrola spravné

konfigurace cen protokolu OSPF.
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ZAVER

Cilem této diplomové prace bylo seznamit se s technologii rozliSovanych sluzeb,
znamou pod zkratkou DiffServ QoS, jeji strukturou a parametry, které ovlivituji kvalitu
prenaSenych dat. Této problematice se vénuje prvni kapitola a na zaklad¢ ziskanych znalosti
pak byl v simula¢nim prostiedi Opnet Modeler vytvotfen model sité, do kterého byla nasledné

implementovana technologie DiffServ.

Postupny vyvoj modelu sité naznacuji jednotlivé scénaie v Opnet Modeleru, kdy byl
nejdiive vytvofen jednoduchy model sit¢ simulujici provoz zakladnich sluzeb bez zajisténi

QosS.

Nasledné do modelu sité byla implementovana technologie DiffServ zabezpecujici
kvalitu sluzeb v DiffServ doméné. Byly tedy ur€eny hrani¢ni a vnitfni smérovace a byla
vytvofena pravidla stanovujici znackovani paketi ptichdzejicich do DiffServ domény a

pravidla zachazeni s oznacenymi pakety na vnitinich smérovacich.

V dal$im kroku byla do modelu sité jiz funkéni DiffServ domény ptidana alternativni

trasa.

Po ovétfeni spravné funkénosti vytvoreného modelu byl do DiffServ domény
implementovan smeérovaci protokol OSPF sledujici stavy vybranych linek a v ptipadé

vypadku linky byla pomoci tohoto protokolu nalezena alternativni trasa.

Jakmile byl vytvofen zminény funkéni model sit€¢ s DiffServ doménou, byly

provedeny analyzy na zakladé simulaci vypadku linky na hlavni trase v DiffServ doméné.

Ze ziskanych vysledkti vyplyva, Ze vypadek linky nemé zasadni vliv na pfendSena
data DiffServ doménou a kvalitu sluzeb. Hodnota jitteru se zméni velmi nepatrné a velmi
rychle se ustali zpét na hodnotach jitteru ve scénaii, ve kterém nebyl simulovan vypadek
linky. Obdobné je tomu i u paketového zpozdéni sluzby VolP, kde vsak ustaleni zpozdéni
neprobihd tak rychle, avSak je tfeba zdlraznit, ze vykyv zpozdéni se pohybuje v fadu
jednotek milisekund, coz je z pohledu praktického vyuziti zanedbatelna hodnota, jelikoz
lidské ucho tento vykyv nezaznamena.

Vliv vypadku linky na QoS jednozna¢né zéavisi na vlastnostech a typu pouzitého
smerovaciho protokolu. Protokol OSPF se na zakladé provedenych simulaci jevi jako vhodna

volba a je jednoznacné vhodné jej pouzivat i v rozsahlejsich sitich. Lze vSak oCekavat, ze
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Vv rozsahlejsich sitich bude mit vypadek linky na kvalitu sluzeb vétsi vliv. Vse se odviji
od velikosti sit¢ ¢i oblasti autonomniho systému (v piipadé této prace DiffServ domény) a

spravné konfigurace smeérovaciho protokolu tak, aby konvergence sité¢ byla co mozna

nejrychlejsi.
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SEZNAM POUZITYCH ZKRATEK, VELICIN A SYMBOLU

ACL

BA

Buffer

CB WFQ

CBS

CIR

CRITIC/ECP

Cu

Datagram

DiffServ

DSCP

EBS

FIFO

FQ
FTP

- zangl. Access Control List, tedy seznam pro fizeni pfistupu. V piipadé
QoS se jednd o soubor pravidel definujici znaceni neoznacenych paketd
prichazejicich na hrani¢ni smérovac.

- Z angl. Behaviour Aggregate, zpusob tfidéni pakett v sitovych prvcich.

- vyrovnavaci pameét, je urCena pro doCasné uchovani dat pted jejich
pfesunem na jiné misto (zpracovanim).

- zangl. Class-Based Weighted Fair Queuing, systém front zalozeny
na tfidach s vazenou spravedlivou obsluhou.

-z angl. Committed Burst Size, velikost garantovaného shluku, parametr
urcujici kvalitu sitového provozu.

-z angl. Commited Information Rate, garantovand primérna pienosova
rychlost.

-zangl. Critical and Emergency Call Processing, priorita typu sluzby
pro zpravy posilané autorizovanymi zdroji ze statnich slozek civilni obrany
(ptivodni ucel).

- zangl. Currently Unused, oznaceni momentalné¢ nevyuzitych biti v poli
DS.

- logické seskupeni informace zaslané jako jednotka sitové vrstvy
pies zafizeni na prenos dat bez ptredchoziho zaloZeni spojeni. Primarnimi
informa¢nimi jednotkami v siti Internet jsou datagramy IP.

- z angl. Differentiated Services, technologie rozliSovanych sluZeb zajist'ujici
QoS v siti.

- z angl. Differentiated Services Code Point, 6tibitova znacka pole DS
definujici zptisob zachazeni s pakety ve fronté portu smérovace.

- z angl. Excess Burst Size, velikost nadmérného shluku, parametr urcujici
kvalitu sitového provozu.

- z angl. First-In-First-Out, typ systému front zaloZené¢ho na obsluze paketu
Vv takovém potadi, v jakém byly pfijaty.

- Z angl. Fair Queuing, systém front se spravedlivou obsluhou.

- z angl. File Transfer Protocol, protokol patfici do rodiny TCP/IP protokol.

Je urcen pro ptenos soubort.
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HTTP -zangl. HyperText Transfer Protocol, plivodn¢ uréen pro vyménu
hypertextovych dokumentid ve formatu HTML.
IETF - Z angl. Internet Engineering Task Force, organizace zabyvajici se standardy

TCP/IP a soubory internetovych protokoli.

IGRP - zangl. Interior Gateway Routing Protocol, smérovaci protokol vyvijeny
firmou Cisco.
Jitter - parametr urcujici velikost zpozdéni paketu pii pruchodu siti zplisobeny

aktivnimi prvky sité.
LSA -zangl. Link State Advertisment, typ zpravy rozesilany smérovacim

protokolem OSPF pfi kontrole dostupnych smérovacu.

MF - z angl. MultiField Classification, vicepolozkové zplsob paketl v sitovych
prvcich.
MPLS - Z angl. MultiProtocol Label Switching, technologie zajisténi kvality sluzeb

zalozena na ptepojovani na zakladé znacek, diive oznaCovano jako IntServ.

OSPF - Z angl. Open Shortest Path First, typ smérovaciho protokolu.
Paket - blok spolehlivé pfenaSenych informaci pocitacovou siti.
PBS - Z angl. Peak Burst Size, velikost maximalniho shluku, parametr urcujici

kvalitu sitového provozu.
PHB - z angl. Per-Hop Behavior, zptisob zachazeni s pakety.
PIR - Z angl. Peak Information Rate, maximalni okamZita pfenosova rychlost,

parametr urcujici kvalitu sitového provozu.

PQ - z angl. Priority Queuing, prioritni systém front.

QoS - z angl. Quality of Services, kvalita sluZeb.

RIP -zangl. Routing Information Protocol, typ jednoduchého smérovaciho
protokolu.

SLA - Z angl. Service Level Agreement, dohoda o urovni sluzeb.

SPF - z angl. Shortest Path First, algoritmus uzivany u protokolu OSPF.

srTCM -z angl. single rate Three Color Marker, princip znaceni datového toku
uTB.

B - z angl. Token Bucket, mechanismus méteni provozu.

TCP/IP - z angl. Transmission Control Protocol/Internet Protocol. Rodina protokold

obsahujici sadu protokoltl pro komunikaci v poc¢itacové siti.

ToS -zangl. Type of Service, zplsob znafeni paketu pro =zajisténi QoS,
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pouzivany u IntServ.
trTCM - angl. two rates Three Color Marker, princip znaceni datového toku u TB.
UDP -zangl. User Datagram Protocol, jeden ztzv. internetovych protokold

pro pienos dat siti. Nenabizi moZnost potvrzovani pienasenych dat.

VolP - z angl. Voice over Internet Protocol, sluzba nabizejici pfenos hlasu v IP
sitich.

WFQ -zangl. Weighted Fair Queuing, systém front s vazenou spravedlivou
obsluhou.

WRR -z angl. Weighted Round Robin, systém front s vazenou cyklickou
obsluhou.
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POPIS STRUKTURY PRILOZENEHO DVD

Diplomova_prace

\DSDomain - sloZka s projektem v Opnet Modeleru
\Grafy a tabulky - grafy a zdrojova data grafii pouzitych v praci
\diplomova_prace.pdf - elektronicky text diplomové prace
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