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Abstrakt
Bakalárska práca sa zaoberá vývojom webovej aplikácie ur£enej na pridávanie LoRa zari-
adení do LoRaWAN siete. Aplikácia sp¨¬a poºiadavky progresívnych webových aplikácií,
v¤aka ktorým je prenosná medzi rôznymi systémami, pri£om sa môºe správa´ ako natívna
aplikácia. Zariadenia sú pridané na platformu The Thing Stack cloud, ktorá slúºi ako Lo-
RaWAN sie´ový server. Aplikácia je vyvinutá v jazyku TypeScript v prostredí Angular.
Významom práce je zvý²i´ efektivitu a rýchlos´ registrovania zariadení do siete a zníºi´
obtiaºnos´ procesu. Práca bola vykonaná v spolupráci s �rmou Logimic.

Abstract
This Bachelor's thesis deals with developing a web application designed to add LoRa devices
to the LoRaWAN network. The application meets the requirements of progressive web
applications, which allow the application to be portable and yet to behave like a native
application. Devices are added to The Thing Stack cloud platform, which serves as the
LoRaWAN network server. The application was developed in TypeScript in the Angular
environment. This work aims to increase the e�ciency and speed of registering devices to
the network and reduce the di�culty of the process. Work was accomplished in cooperation
with the company Logimic.
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Kapitola 1

Úvod

V modernom svete technológie a nové zariadenia £oraz viac zasahujú do beºného ºivota
©udí. Internet vecí (IoT) práve opisuje v²etky tieto zariadenia, s prívlastkom chytré, ktoré
dokáºu po sieti ovplyv¬ova´ okolitý svet bez potreby dozoru uºívate©a.

Digitálne technológie priná²ajú radikálne zmeny do mnoºstva priemyselných odvetví.
Pevné linky, papierové mapy, tradi£né kamery za£ali zanika´, knihy a magazíny taktieº
naberajú na poklese. ƒím ¤alej tak viac zariadení je pripojených na Internet. Mediálny
obsah je streamovaný zo serverov, naviga£né systémy fungujú na senzoroch a satelitoch.
Vývoj a produkcia nových, priemyselných strojov � od po©nohospodárskych zariadení po
lekárske vybavenie � prená²ajú dáta na Internet, kde sú uloºené v databázach pripravené
na analýzu.

Sila zariadení IoT spo£íva v moºnosti ma´ kontrolu i nad detailami prostredia ovplyv-
¬ujúceho obrovským mnoºstvom zariadení, ktoré po kon�gurácii uº nepotrebujú fyzickú
obsluhu na správny beh ich £innosti. Napríklad záhradný systém, ktorý sa vie kaºdé ráno
zapnú´ a popolieva´ na základe vlhkosti pôdy, zmeny teploty. Alebo £innosti ako kontrola
kamier, osvetlenia a uzamknutie domova sú moºné bez fyzickej prítomnosti uºívate©a, ktorý
sa môºe nachádza´ na druhej strane sveta.

Jednou podskupinou IoT technológií je Long Range (LoRa), ur£ená pre rozsiahle siete
s nízkou náro£nos´ou na energie a malým objemom prená²aných dát zo zariadení. Táto
technológia je inovatívna pre odvetvia po©nohospodárstva, zdravotníctva, chytrých miest,
logistiky a mnohých ¤al²ích, kde automatizácia zariadení drasticky zvý²i efektivitu práce
tým, ºe pracovníci napríklad nemusia osobne kontrolova´ stav inventára, ale môºu sa zame-
ra´ na podstatnej²ie problémy. Zameraním tejto práce je analyzova´ momentálne rie²enia
pripájania koncových zariadení do LoRa siete, poukáza´ na problematiku procesu a vy-
vinú´ rie²enie, ktoré bude jednoduch²ie a efektívnej²ie neº momentálne moºnosti. Rie²enie
bude ma´ podobu webovej aplikácie, ktorá na základe nových technológií nebude viazaná
na jeden typ webového prehliada£a alebo systému zariadenia, ale bude prístupná viacerým
populárnym vo©bám pouºívate©a.

Kapitola 2 sa zaoberá technológiou LoRa, v ktorej sa opisuje architektúra a komunikácia
v sieti. Kapitola 3 obsahuje rozbor vybraných cloudových platforiem schopných pracova´
s LoRa zariadeniami. V kapitole 4 sa pí²e o koncepte PWA aplikácií a o výhodách pou-
ºite©ných v rie²ení. Kapitola 5 zahr¬uje analýzu problému, kde sa predstaví platforma, na
ktorú sa rie²enie viaºe, analýzy potrieb aplikácii a sú£asného rie²enia. Kapitola 6 predostrie
návrh rie²enia na základe spomínanej problematiky. Implementácia rie²enia a pouºité tech-
nológie sú opísané v kapitole 7. Kapitola 8 sa zameriava na testovanie, v ktorom sa skúma
funkcionalita rie²enia a posledná kapitola 9 priná²a zhrnutie práce.
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Kapitola 2

IoT, LoRa a LoRaWAN

Táto kapitola oboznámi £itate©a s tematikou a technológiami vyuºitých v tejto práci, objasní
terminológiu a vysvetlí koncepty rie²enia. Základom je porozumenie IoT odvetvia, ktoré
silno naväzuje na LoRa technológie, s ktorými sa práca zaoberá. Hlavný zdroj pri tvorbe
tejto kapitoly pochádza z dokumentácie [14] poskytnutej priamo od spolo£nosti Semtech,
ktorá vyvinula a udrºuje LoRa technológiu.

2.1 Internet vecí

Internet vecí reprezentuje elektrické alebo elektronické zariadenia rôznych ve©kostí a schop-
ností, ktoré sú pripojené k Internetu [15]. Zariadenia sú schopné identi�kácie s inými zaria-
deniami v sieti a prijíma´ a posiela´ dáta. Tie môºu by´ prakticky £oko©vek � po£íta£e, tele-
fóny, hodinky, ºiarovky, zámky a mnoho iných. Kaºdé z týchto zariadení má svoje unikátne
identi�ka£né £íslo (UID) a IP adresu. Môºu by´ pripojené káblom, linkou a bezdrôtovo,
napríklad celulárne, satelitmi, Wi-Fi alebo cez Bluetooth. Zariadenia dokáºu komunikova´
vysokofrekven£nou identi�káciou (RFID) alebo komunikáciou na blízko (NFC) [4].

Ve©ký význam IoT spo£íva v tom, ºe ke¤ sa zariadenie dokáºe reprezentova´ digitálne,
tak sa stáva sú£as´ou nie£oho vä£²ieho. Uº sa nevz´ahuje iba na pouºívate©a ale uº aj
na prostredie, v ktorom sa nachádza, na pripojené objekty v okolí a na databázu dát.
Ke¤ mnoho objektov pracuje v jednote, hovorí sa, ºe majú �okolitú inteligenciu� (ambient
intelligence).

Pod©aCisco Systems[4], ktoré zaviedli Internet of Everything (IoE) Index, biznisy
generujú o $613 miliárd viac pro�tu ro£ne ako následok pripojených zariadení, pri £om ale
toto reprezentuje len 50 percent toho potenciálu Internetu vecí. „alej odhaduje, ºe hodnota
môºe dosiahnu´ $14.4 biliónov v pro�te v nasledujúcej dekáde.

Koncept internetu vecí je náro£né jasne de�nova´, pretoºe kaºdý fyzický objekt sa môºe
sta´ IoT, ak je pripojený k internetu na komunikáciu, kontrolu alebo výmenu informácií.
Od chytrých spotrebi£ov po webové kamery, ktoré moºno kontrolova´ z chytrého mobilu, sú
IoT zariadenia. Objekty ako aj samo-jazdné auto alebo lietadlá sa stávajú IoT zariadeniami,
alebo sú minimálne o vylep²ené IoT komponentami, ako napríklad sú£iastkami na kontrolu
funk£nosti motorov. IoT popisuje svet, v ktorom takmer v²etko môºe by´ zapojené a inte-
ligentne spolu komunikova´. Pôvodne stanovený dôraz na M2M aplikácie (stroj so strojom
� machine to machine) bol posunutý od výrobcov a biznisov uº na dosah v²etkých uºíva-
te©ov. V roku 2021 [7] bolo viac neº 10 miliárd aktívnych IoT zariadení a o£akáva sa, ºe do
roku 2030 bude po£et aktívnych zariadení presahova´ 25.4 miliárd. IoT zariadenia dokáºu
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zbiera´ informácie z mestských a verejných priestranstiev a ovplyvni´ prostredie, verejnú
bezpe£nos´ a manaºment zdrojov. Postupom £asu sa �rmy, ale i mestá stanú chytrými a
zapojenými do IoT systému, premie¬ajúc fyzický svet na informa£ný systém.

Internet of Things moºno rozdeli´ do 3 hlavných kategórií [2]:

ˆ IoT pre spotrebite©ov � chytré zariadenia do domácnosti ako napríklad ºiarovky, te-
levízory, spotrebi£e alebo hra£ky

ˆ IoT pre podniky � chytré mera£e, bezpe£nostné alebo monitorovacie systémy.

ˆ IoR pre priemysel � technológie pre chytré mestá ako monitorovanie dopravy, výrobné
automatizácie, predikatívne alebo preventívne zariadenia.

Existujú prvky, ktoré sa môºu prelína´ medzi týmito ob²írnymi kategóriami, napríklad
klimatizácia, osvetlenie a bezpe£nos´ majú vyuºitie pre spotrebite©ov, podniky a i priemysel.

Bezdrôtové komunika£né protokoly sa rozde©ujú na dve primárne kategórie pre IoT sys-
témy. Sú to protokoly s krátkym a dlhým dosahom. Do prvej skupiny patrí Bluetooth, WiFi
a Zigbee. S ich krátkym dosahom sú vhodné na zapojenie v domácnosti. Druhá skupina,
s dlhým dosahom komunikácie pre IoT, sú protokoly LoRaWAN a Sigfox. Koncové zariade-
nia môºu komunikova´ v dosahu desiatkach kilometrov, £o ich robí vhodnými na vonkaj²ie
pouºitie. Táto práca sa zameriava práve na LoRa technológiu s protokolom LoRaWAN.

2.2 LoRaWAN

V roku 2010 vo Francúzsku traja ©udia zaloºili �rmu Cycleo s ú£elom vyvinú´ spôsob ko-
munikácie na ve©kú vzdialenos´ s nízkou cenou energie. Cie©om bolo ovplyvni´ priemysel
meracích zariadení ich zlep²ením. Vyuºili na to Chirp Spread Spectrum (CSS) modula£nú
technológiu pouºívanú v sonaroch a radaroch. V 2012 bola spolo£nos´ prevzatá momentál-
nym vlastník, Semtech. Vtedy taktieº vznikol proprietárny MAC protokol LoRaMAC. Po
zaloºením LoRa Alliance® v 2015 sa protokol premenoval na LoRaWAN. Zmyslom LoRa
Aliancie je podpori´ a propagova´ globálne vyuºitie LoRaWAN ²tandardu [30].

LoRa (Long Range) je technológia rádio-frekven£nej modulácie umoº¬ujúca nízku mieru
prenosu informácií na ve©kú vzdialenos´. Presnej²ie, je to typ Spread-Spectrum modulácie
pouºívajúci �chirp� (£erp) signál, ktorý sa kon²tantne mení s frekvenciou. Výhodou tejto
metódy je to, ºe odchýlka v £ase a frekvencií odosielate©a a príjemcu bude rovnaká, £ím sa
výrazne zredukuje komplexnos´ príjemcu [11].

Sie´ LoRaWAN je typu Low Power Wide Area Network (LPWAN), ktorá zah¯¬a zari-
adenia napojené na batériu a zaru£uje obojstrannú komunikáciu. LoRaWAN reprezentuje
MAC vrstvu a LoRa fyzickú vrstvu (£ip) ??. LoRa sie´ je implementovaná hviezdicovou
topológiou. ’truktúrou sa môºe LoRa architektúra rozdeli´ na back-end a front-end, kde
back-end rezprezentuje LoRaWAN server, ktorý prijíma a ukladá informácie získané zo sen-
zorov. Front-end pozostáva z brán a koncových zariadení. Brány premos´ujú zariadenia so
sie´ovým serverom.

LoRaWAN poskytuje rýchlos´ prenosu dát medzi 0,3 kbps a 50 kbps. Za ú£elom maxima-
lizovania ºivotnosti batérie zariadení, zariadenia spravujú svoj prenos dát prostredníctvom
Adaptive Data Rate (ADR) mechanizmu. LoRa komunikácia prebieha v nelicencovaných
frekven£ných pásmach [10]:

ˆ EU 863-870 MHz pásmo
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ˆ EU 433 MHz ISM pásmo
ˆ US 902-928 MHz ISM pásmo
ˆ ƒína 470-510 MHz pásmo
ˆ ƒína 779-787 MHz ISM pásmo
ˆ Austrália 915-928 MHz ISM pásmo

Obrázek 2.1: LoRaWAN Protokol Stack, prevzané z Experiencing LoRa Network Estab-
lishment on a Smart Energy Campus Testbed [9].

K hlavným výhodám siete LoRaWAN patrí jej dosah 15 km na vidieku a 5 km v mest-
ských oblastiach. „alej, koncové zariadenia na základe prenosu dát vydrºia operova´ nie-
ko©ko rokov na batérií. Kapacitne sie´ LoRaWAN podporuje milióny správ. Tento po£et
záleºí nad po£tom pouºívaných brán. Podstatným prínosom je taktieº relatívne nízka cena
nasadenia a obsluhy. V¤aka svojej architektúre je sie´ LoRaWAN ©ahko a ve©mi ²kálovate©ná
s podporou tisícami zariadení a miliónov správ.

2.3 Architektúra

Siete LoRaWAN majú charakter hviezdicovej topológie. Typická sie´ LoRaWAN pozostáva
z nasledovných prvkov:

ˆ Koncové zariadenia � senzory alebo aktuátory posielajúce/prijímajúce LoRa modulo-
vané správy s bránami.

ˆ Brány � posúvajú správy získané zo zariadení na Sie´ový Server.
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Obrázek 2.2: Architektúra siete LoRaWAN.

ˆ Sie´ový Server � LoRaWAN server (LNS), softvér beºiaci na servery, ktorý spravuje
sie´.

ˆ Aplika£ný Server � softvér beºiaci na servery zodpovedný za bezpe£né spracovanie
dát.

ˆ Join server � softvér beºiaci na servery, ktorý zabezpe£uje vstup zariadení do siete.

2.3.1 Koncové zariadenia

Koncové zariadenia sú senzory alebo aktuátory zapojené do siete LoRaWAN skrze brány
prostredníctvom LoRa RF Modulácie. Dokáºu získava´ informácie z prostredia, digitalizova´
ich a posla´ ich na sie´ alebo prípadne mechanicky reagova´. LoRaWAN zariadenie musí
sp¨¬a´ tri princípy aby sie´ LoRaWAN mohla by´ naplno optimalizovaná. Sú to prenosy
na ve©ké vzdialenosti, dlhá ºivotnos´ batérie a nízka cena. Príkladom takýchto zariadení
sú mera£e teploty, vlhkosti, energií, vodovodné ventily a mnohé ¤al²ie. Pri výrobe sú im
pridelené unikátne identi�kátory, s ktorými sa bezpe£ne zapoja do siete.

2.3.2 Brány

Brána na£úva LoRa modulované RF správy zo v²etkých koncových zariadení v prístupnej
vzdialenosti a posúva tieto správy na LoRaWAN server. Brána nemá stanové priradenie
k zariadeniam, viacero brán môºe obsluhova´ jedno konkrétne zariadenie v dosahu. Dupli-
kátne správy potom rie²i LNS. Ak kaºdé zariadenie po²le desa´ správ denne, jedna brána
dokáºe unies´ desa´tisíc zariadení.

Dvojica najpodstatnej²ích typov prenosu na LoRaWAN serveri sú uplink a downlink
správy [13]. Uplink je prenos dát z LoRa koncových zariadení na brány. Downlink je prenos
dát v opa£nom smere, teda z brán na koncové zariadenia. Z dôvodu jednoduchého LoRa
systémového MAC protokolu, ktorý nezah¯¬a výber brán, uplink správy je moºné prija´
v²etkými bránami v dosahu. Touto výhodou sa zniºuje chybovosti paketov a dovo©uje sa
nenáro£ná geolokácia v prípade, ºe brány je moºné lokalizova´. Na základe stavu kanálov si
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LoRaWAN server vyberá optimálnu bránu na downlink komunikáciu, zvy£ajne najbliº²iu
k zariadeniu.

Brány tieº skontrolujú integritu správy, na základe £oho ju posunú na LNS alebo zaho-
dia.

2.3.3 Sie´ový Server

Sie´ový Server má 3 kategórie funkcionalít: správa operácií, ²ifrovanie a MAC (Medium
Accsess Control). Do prvej kategórie spadá in²talácia a odin²talácia aplika£ných sluºieb a
zariadení. ’ifrovanie zah¯¬a ochranu dát zozbieraných LoRa terminálmi algoritmom AES-
128. Úlohou MAC kategórie je správa zariadení s ú£elom zlep²i´ priepustnos´ siete.

Kaºdý LoRaWAN server sp¨¬a nasledujúce prvky [14]:

ˆ kontrola adresy zariadení,
ˆ potvrdenia o prijatých správach,
ˆ adaptovanie miery prenosu dát pod©a ADR. protokolu,
ˆ reagovanie na poºiadavky zariadení z MAC vrstvy,
ˆ preposielanie dát uplink správ na patri£né Aplika£né Servery,
ˆ radenie downlink správ z Aplika£ného Serveru na zariadenie v sieti,
ˆ radenie join-request a join-accept správ medzi zariadeniami a Join Serverom.

2.3.4 Aplika£ný Server

Významom Aplika£ného Servera je zabezpe£i´ manipuláciu, riadenie a interpretáciu dát zís-
kaných zo senzorov. Uplink správy sa tu de²ifrujú a downlink správy sa za²ifrujú. Aplika£ný
Server tieº vytvára obsah downlink správ pre zariadenia v sieti.

2.3.5 Join Server

Join Server zabezpe£uje proces pripojenia a aktiváciu koncových zariadení do siete. Signa-
lizuje Sie´ovému Serveru spôsob, akým majú by´ zariadenia zapojené na Aplika£ný Server
a de�nuje ich reláciu. Informácie, ktoré Join Server vyºaduje, sú [14]:

ˆ DevEUI � unikátny identi�kátor zariadenia,
ˆ AppKey � aplika£ný ²ifrovací k©ú£,
ˆ NwkKey � sie´ový ²ifrovací k©ú£,
ˆ identi�kátor Aplika£ného Servera,
ˆ pro�l sluºby koncového zariadenia.

2.4 Pripojenie zariadenia do siete

’peci�kácia LoRaWAN [14] dovo©uje dva typy aktivácie zariadení, preferovaneOver-the-Air
Activation (OTAA) a Activation by Personalization (ABP):

1. Charakteristiky OTAA:

ˆ základné parametre sú poskytnuté výrobcami zariadení,
ˆ bezpe£nostné k©ú£e môºu by´ pravidelne obnovované,
ˆ zariadenia môºu ma´ viacero identít v prípade zmeny siete,
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ˆ zariadenie je nezfal²ovate©né.

2. Charakteristiky ABP:

ˆ bezpe£nostne slab²í proces,
ˆ identi�kátory a k©ú£e sú pri výrobe prispôsobené potrebám,
ˆ zariadenia sú okamºite funk£né a komunikácia s Join Serverom je vynechaná,
ˆ zariadenia sú zaviazané na ur£itú sie´ alebo sluºbu.

2.5 Bezpe£nos´

Bezpe£nos´ siete LoRaWAN sa skladá z dvoch hlavných £astí: procedúraJoin a autenti�-
kácia správ [14]. ProcedúraJoin vytvorí základ pre vzájomnú autenti�káciu medzi sie´ou
LoRaWAN a koncovým zariadením. Do siete tak môºu vstúpi´ len autorizované zariadenia.
LoRaWAN MAC a aplika£né správy sú overené na základe ich zdroja, prebieha kontrola
integrity a dáta sú po£as prenosu za²ifrované. Sie´ LoRaWAN zabezpe£uje, ºe dáta v pre-
nose neboli pozmenené, zapojené sú len oprávnené zariadenia a ºe sie´ nemoºno odpo£úva´
a zachytáva´.

2.6 Triedy LoRaWAN zariadení

Koncové zariadenia LoRa môºu pracova´ v jednom z troch módov na základe ich triedy.
V²etky zariadenia musia podporova´ Triedu A. Trieda B musí podporova´ módy z Tried
A a Triedy B. Trieda C musí podporova´ v²etky 3 módy operácii. Módy sa týkajú spôsobu,
akým zariadenia komunikujú so sie´ou [14].

2.6.1 Trieda A

V tejto triede, koncové zariadenia trávia vä£²inu £asu v ne£innosti, teda v reºimu spánku. Po
akejko©vek zmene prostredia, ktoré zariadenie monitoruje, sa zariadenie zobudí a inicializuje
uplink s dátami o zmene stavu siete. Následne zariadenie o£akáva odpove¤ od serveru,
zvy£ajne po dobu jednej sekundy. Ak nedostane downlink správu po£as tohto prijímacieho
okna (Rx1), zariadenie sa uspí na krátku dobu a znova sa pokúsi na£úva´ na odpove¤
v druhom okne (Rx2). V prípade ºiadnej odpovede, zariadenie sa uspí aº dokým nenastane
¤al²ia zmena stavu. Rozdiel medzi prvým (Rx1) a druhým (Rx2) po£úvaním zariadenia
sa nastavuje na základe oneskorenia uplink prenosu. V Triede A nie je moºné aplikáciou
zobudi´ zariadenie, preto táto trieda nie je vhodná pre aktuátory.

2.6.2 Trieda B

Nadstavba Triedy A, Trieda B ponúka pravidelne rozvrhnuté, £asovo ohrani£ené príleºitosti
pre zariadenie získa´ downlink správy zo siete, na základe ktorých je moºno vyuºi´ zaria-
denie aj ako aktuátor. V²etky LoRa zariadenia za£ínajú módom Triedy A. Na Triedu B je
moºné prepnú´ na aplika£nej vrstve.

Pre správnu funk£nos´ komunikácie Triedy B je potrebné zaisti´ £asovo zosynchronizo-
vaný tzv. maják (beacon), ktorý musí by´ pravidelne vysielaný sie´ou cez brány. Koncové
zariadenia musia periodicky prijíma´ signál z majáku, aby si mohli zrovna´ svoj vnútorný
£as so sie´ou. Tento proces má minimálny vplyv na ºivotnos´ batérue a zvy£ajne ho sta£í
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vykona´ len pár krát denne. Aby mohla sie´ LoRaWAN podporova´ Triedu B, tak v²etky
jej brány musia ma´ zabudovaný GPS £asovací zdroj na presnú synchronizáciu majákov.

2.6.3 Trieda C

Zariadenia Triedy C sú vºdy zapnuté a stále na£úvajú na downlink správy. Preto ponúkajú
najniº²ie oneskorenie komunikácie medzi serverom a zariadením. Trieda C taktieº imple-
mentuje 2 prijímacie okná, ktoré sa zatovoria len v prípade, ºe zariadenie posiela prenos na
server. Takto môºu získa´ downlink správú kedyko©vek. Ke¤ºe zariadenia v tejto triede majú
vysokú spotrebu energie, namiesto batérie sú £asto napojené káblom. Príkladom takýchto
zariadení je pouli£né osvetlenie alebo ventily.

2.7 MQTT

V mnohých LoRaWAN implementáciách, je komunikácia medzi bránami a LoRaWAN ser-
verom dosiahnutá prostredníctvom MQTT protokolu. MQTT (Message Queuing Telemetry
Transport) je jednoduchý komunika£ný protokol ur£ený na posielanie dát medzi zariadeni-
ami. Protokol funguje nad TCP/IP, alebo i na protokoloch, ktoré zabezpe£ujú usporiadané,
bezstratové a obojsmerné spojenia [3]. Bol vyvinutý v 1999 za ú£elom spo©ahlivej komuniká-
cie zariadení v obmedzených oblastiach, s nízkym nákladom na energiu a cenu a pri niº²ej
²írke pásma. Architektúra je typu Klient-Server a správy sú vzoru publish-subscribe [3].
Protokol zah¯¬a tzv. �MQTT Broker�, £o je server, s ktorým klient komunikuje. Vä£²inou
býva implementovaný na LNS. Klienti nekomunikujú spolu priamo ale cez brokera, ktorý
preposiela komunikácie na ostatných klientov. Kaºdý klient môºe by´ publisher (vysiela£),
subscriber (prijíma£) alebo oboje [12]. MQTT pracuje na základe udalostí a neexistujú
periodické dátové prenosy. V¤aka tomu sú prenosy len minimálne.

Správy posielané v prenose sú taktieº minimálne, len s 2 bytovou hlavi£kou. Maximálny
obsah správy môºe by´ 256 MB. V MQTT sú správy posielané akoTopics, so ²truktúrou
v hierarchii pod©a lomky, napríkladsenzory/teplomer/teplota. Topics sú vytvorené impli-
citne a dovo©ujú vybera´ klientom, o aké správy majú záujem. Server, ktorý bude zbiera´,
spracová´ a zobrazova´ informácie pre uºívate©ov, bude v rámci MQTT pripojený ako klient
� subscriber.

Pre zaistenie spo©ahlivosti [6], je moºné si vybra´ jeden z troch úrovní Quality of Service
(QoS).

ˆ QoS 0 � pre minimálny dátový prenos, kaºdá správa je odoslaná raz, bez potvrde-
nia o prijatí, a správy nie sú uloºené pre odpojené zariadenia pre prípad ich znovu
pripojenie.

ˆ QoS 1 � broker po odoslaní správy £aká na potvrdenie od klienta. Ak nedorazí v £a-
sovom okne, Broker po²le správu znova.

ˆ QoS 2 � klient a broker vykonajú ²tvor-krokový handshake na zaistenie prijatia správy
presne jeden raz.

Pre oba QoS 1 a QoS 2 sú správy uloºené pre o�ine klientov, ktorý nadviazali perzistentnú
reláciu.

Aby bol protokol £o najmen²í, existuje len pä´ moºných akcií v komunikácii: publish,
subscribe, unsubscribe, pinga disconnect. Význam týchto akcií je:

ˆ Publish posiela správu ako blok dát, ktorý je ²peci�kovaný pre dané zariadenie alebo
implementáciu.
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ˆ Subscribe dovolí klientovi prijíma´ Topic.
ˆ Unsubscribe ukon£í príjem Topic správy.
ˆ Ping slúºi na kontrolu pripojenia klienta.
ˆ Disconnect posiela klient serveru za ú£elom oznámi´ ukon£enia posielania a prijímania

správ. Pouºitím tejto akcie si klient zaistí rovnakú identity pri opätovnom pripojení.

Bezpe£nos´ nebola cie©om pri vývoji MQTT, ale za cenu vy²²ieho dátového za´aºenia
moºno implementova´ SSL/TLS. Momentálne najnov²ia verzia je v5.0 vydaná v 2019.
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Kapitola 3

LoRa Cloud platformy

Podstatnou úlohou IoT a LoRa systémov je zníºi´ náklady na nasadenie a údrºbu zariadení.
Bezdrôtové technológie napomáhajú minimalizova´ túto cenu v¤aka ich komunika£ným pro-
tokolom. Nápodobne, cena za obsluhu môºe by´ zníºená vyuºitím cloud technológie, ktoré
ponúkajú ²tandardný framework sluºieb.

Pod©a prieskumu [31], za rok 2019 bolo na svetovom trhu verejne známych 620 IoT
platforiem. Výber platformy ovplyv¬ujú mnohé faktory ako aplika£ná doména, protokoly,
certi�kovaný hardvér, SDK, pripojenie, analýzy a cena.

3.1 Cloudové výpo£ty

Cloudové výpo£ty (Cloud computing) sú de�nované ako dostupnos´ zdrojov po£íta£ového
systému na poºiadanie, hlavne výpo£tovej sily a úloºiska dát, bez potreby aktívneho riade-
nia uºívate©om [24]. V²eobecne to znamená dostupnos´ k dátovým centrám na Internete pre
viacerých uºívate©ov. Cloudové výpo£ty majú tri základné typy vyuºitia: IaaS, Paas a SaaS
(Interface, Platform, Software � as a Service). IaaS ozna£uje ucelené cloudové sluºby, PaaS
poskytuje rozhranie a softvérové nástroje pre vývojárov a SaaS ako uºívate©ské aplikácie
riadené tre´ou stranou [26]. V dne²nej dobe sú ve©ké cloudy distribuované mimo centrálnych
serverov, teda pre uºívate©a pripojeného na základe vzdialenosti na jeden z týchto distri-
buovaných serverov, sa nazve okrajový server. Existujú ²tyri typy cloudov [5]. Prvý typ je
verejný cloud, prístupný ²irokej verejnosti, napríklad cloudy poskytnuté spolo£nos´ami Go-
ogle, Amazon a Microsoft. Druhý typ sú privátne cloudy, vyhradené ur£itej organizácií na
privátnej sieti. Nasledujú komunitné cloudy, ktorých infra²truktúra je zdie©aná nieko©kými
organizáciami, £asto so spolo£nými záujmami. ’tvrtý a posledný typ je hybridný cloud,
ktorý je kombináciou predchádzajúcich cloudov, v ktorých sa spravidla rozde©ujú informá-
cie a sluºby na zverejnené uºívate©om a prístupné len pre podnik.

Vä£²ina IoT cloud platforiem charakterizuje vyuºitie oboch konceptov, LoRaWAN a
cloudových výpo£tov. Nasledovné IoT cloud platformy vhodné pre komunika£ný protokol
LoRa budú porovnané na základe ich silných a slabých stránok.
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3.2 Cloudové platformy

Existuje mnoho IoT cloudových platforiem, av²ak nie v²etky podporujú protokol LoRa-
WAN. V tejto £asti priblíºime ²tyri populárne LoRa IoT cloud platformy: The Things
Stack1, Openstack2, ThingSpeak3 a Thethings.io4.

3.2.1 The Things Stack

IoT cloud platforma The Things Network (TTN) umoº¬uje energeticky úsporným zariade-
niam vyuºi´ brány s ve©kým dosahom na pripojenie sa do decentralizovanej siete na výmenu
dát s aplikáciami. Za£iatkom roku 2021 nastala ve©ká zmena prechodom z infra²truktúry v2
na najnov²iu edíciu v3. Ponechala si na¤alej aj svoje bezplatné sluºby, bez priamej zákazníc-
kej podpory alebo SLA, pod názvom �Community Edition�. Platené plány pre komer£ných
uºívate©ov zahr¬ujú SaaS (Software as a Service), Enterprise a AWS hosting a zákaznícku
podporu. The Things Stack (TTS) nie je závislý na certi�kovanom hardvéri a zariadenia
sú vo©ne pripojite©né. Tento rozbor sa zameriava hlavne na �Community Edition�, ktorého
základná funkcionalita je prevaºne rovnaká ako pri platenej verzii.

Nová, The Things Stack v3 infra²truktúra, priniesla zmeny ako:

ˆ podpora v²etkých tried A, B a C a podpora LoRaWAN v1.0.4 a v1.1,
ˆ RX1 Delay,
ˆ príkazy MAC,
ˆ roz²írený formát aplika£ných dát (uplink a downlink),
ˆ API roz²írenia.

LoRaWAN v1.0.4 bola vydaná v Októbri 2020 [33] pri£om je ale nov²ia neº verzia v1.1
vydaná v Októbri 2017 [32], preto sú zahrnuté obidve ²peci�kácie.

RX1 Delay je £as za ktorý sa otvorí prvé prijímacie okno. V tomto okne môºe LoRaWAN
server naplánova´ downlink. Druhé okno sa otvorí presne 1 sekundu po prvom. V¤aka RX1
Delay moºno toto oneskorenie upravi´ medzi 1 a 15 sekundami na prispôsobenie sa pri
vysokej latencii [18]. TTS o£akáva a uprednost¬uje LoRaWAN ²peci�kované príkazy MAC
Sie´ového Serveru na zariadenia. Ak zariadenie neodpovedá na MAC príkaz, mohla nasta´
porucha prenosu dát. Tieto nastavenia je ale moºné si upravi´ v nastaveniach [17].

Správa siete môºe by´ riadená skrze webové rozhranie alebo cez príkazový riadok (CLI),
s ktorým moºno vyuºi´ skripty.

3.2.2 OpenStack

OpenStack je open-source cloudový manaºment systém (CMS), ktorý bol navrhnutý na
budovanie IaaS cloud modelov. Tieto modely sú nasadené vo virtuálnych strojoch (VM),
schopné riadi´ celú platformu. Poskytuje primárne funkcie a rozhrania pre vývojárov apli-
ka£ných sluºieb na Cloude. OpenStack sa skladá z komponentov, ku ktorým si kaºdý môºe
prida´ svoje na základe potrieb. Z toho niektoré komponenty sú povaºované za k©ú£ové a
udrºiavané komunitou, napríklad výpo£tový Nova, sie´ový Neutron, úloºný Swift a mnoho
iných. Pozostávajú z kolekcie softvérov zaloºených na jazyku Python, ktoré riadia prístup

1https://www :thethingsindustries :com/
2https://www :openstack :org/
3https://thingspeak :com/
4https://thethings :io/
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k spolo£ným úloºiskám, výpo£tom a sie´ových zdrojov. Cloudové nasadenie je poskytované
spolo£nos´ou Red Hat pod názvom Red Hat OpenStack Platform.

3.2.3 ThingSpeak

ThingSpeak je IoT platformová sluºba ur£ená na analýzu, agregáciu, vizualizáciu dátových
prenosov na cloude. S integráciou MATLAB® analytiky je moºné vykona´ MATLAB kódy
na vlastné predspracovanie dát. S bezplatnou moºnos´ou je vhodný pre ²tudentov, výskum-
níkov alebo nad²encov IoT, bez potreby nastavovania serverov a webu. Dokáºe pracova´ aj
s platformami ako Arduino, IoBridge, Twitter a ThingHTTP. Platforma má dva k©ú£ové
prvky, kanály (channels) a polia (�elds). Kanály obsahujú dátové, loka£né a stavové polia,
a polia reprezentujú dáta kanáloch, prakticky fungujúce ako premenné. Je moºné zbiera´
dáta na kanály s 8 po©ami na spracovanie ©ubovolných dát, 1 pole na stav a 3 na lokali-
zovanie. Platforma má jednoduchú kon�guráciu a je hardvérovo-agnostická (je pouºite©né
akéko©vek IoT zariadenie) [19].

3.2.4 Thethings.io

IoT cloud platforma zo ’panielska, pouºívaná £asto na vä£²ie priemyslové projekty, ponúka
back-end pre IoT vývojárov s jednoduchou API. Povaºuje sa za hardvérovo-agnostický
systém a dovo©uje zariadeniam vyuºi´ WebSockets, HTTP, CoAP alebo MQTT protokoly.
„alej poskytuje monitorovanie v reálnom £ase, správu zariadení a analýzu.

3.3 Záver

Platformy opísané v sekcii 3.2 majú jednoduché a intuitívne pouºitie v sférach vývoju
aplikácií, správy systému, monitorovania, analýzy a vizualizácie.

ThingSpeak má jednoduché uºívate©ské rozhranie, bezplatná verzia má ro£ný limit 3
milióny správ, maximum 4 kanálov a interval medzi jednotlivými správami je minimálne 15
sekúnd. Bezplatný The Things Stack verzia má limit na 10 zariadení, 1 bránu a 1 apliká-
ciu. OpenStack a Thethings.io neposkytujú ºiadne bezplatné hosting sluºby. Pre nad²encov
ale i za£iato£níkov tejto technológie sú na malé, nekomer£né projekty najvhodnej²ie plat-
formy ThingSpeak a The Things Stack s ich bezplatnou verziou alebo predplatným verziou
vypo£ítanou na základe po£tu zariadení (TTS) alebo po£tu správ (ThingSpeak).

Na ve©ké, priemyselné projekty sú vhodné v²etky spomenuté platformy. ThingSpeak
vyuºíva aspo¬ 115 �riem, Thethings.io a Red Hat OpenStack aspo¬ 16 �riem. The Things
Stack tvrdí, ºe má cez 500 �remných zákazníkov a cez 150 000 uºívate©ov5 6 7 8.

Pre cloudovú správu na ²kále chytrých miest je najlep²ou vo©bou The Things Stack, za
ktorým na druhom mieste je ThingSpeak.

The Things Stack je jediná z vybraných platforiem, ktorá má najvy²²iu aplikovate©nos´
ako LoRa IoT Cloud. Kombináciou v²etkých výhod ako jednoduchá kon�gurácia zariadení,
poskytnuté úloºisko IoT dát, analýza, vizualizácia a spravovanie, sa The Things Stack stal
najzdatnej²ou platformou v porovnaní s inými. Samozrejme, toto hodnotenie nezapiera
osobitné výhody ostatných platforiem. Na záver je preh©ad platforiem v tabu©ke 3.1 s ich
technickými rozdielmi: .

5https://enlyft :com/tech/products/red-hat-cloud-suite
6https://enlyft :com/tech/products/thethings-io
7https://enlyft :com/tech/products/thingspeak
8https://www :linkedin :com/company/the-things-industries
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The
Things Stack

RH OpenStack ThingSpeak Thethings.io

Protokoly MQTT,
gRPC, HTTP,
Websockets,
TCP/IP, UDP

MQTT,
TCP/IP,
Websockets,
HTTP

MQTT,
HTTP,
TCP/IP

MQTT,
HTTP, CoAP,
Websockets

Hardvér Agnostický Red Hat En-
terprise Linux
(RHEL)

Agnostický Agnostický

Jazyky Go, JavaScript Python Ruby Python,
Javascript

Cena Bezplatne
alebo na
základe
plánu, po-
£tu zariadení a
nasadenia9

Na základe vý-
beru plánu10

Bezplatné
nekomer£ne,
komer£ne cena
za unit (33 mi-
liónov správ)
ro£ne11

Na základe po-
£tu zariadení a
plánu12

Tabulka 3.1: Charakteristiky vybraných LoRa platforiem

9https://accounts :thethingsindustries :com/fee-calculator
10 https://www :redhat :com/en/blog/red-hat-announces-general-availability-of-new-

infrastructure-solutions-red-hat-openstack-certification-update
11 https://thingspeak :com/prices
12 https://thethings :io/new-platform-plans/
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Kapitola 4

Progresívne webové aplikácie

Mobilné aplikácie majú ve©ký úspech na trhu, a preto rôzne podniky a spolo£nosti majú záu-
jem ma´ svoju vlastnú optimalizovanú aplikáciu. Mobilný uºívate© v priemere strávi aº 80%
£asu v nákupných aplikáciach vyvinutých natívne oproti 20% £asu na webe [1]. V prípade
tvorby natívnych aplikácií, cena vývoja rastie vysoko pre jednotlivé platformy. Pokrok vo
webových technológiách poskytol nové vlastnosti a roz²írenia, ktoré boli doteraz limitované
len pre natívne aplikácie. Toto otvorilo moºnosti sústredi´ v²etok vývoj na webové apliká-
cie, ktoré beºia vo webových prehliada£och. S príchodom progresívnych webových aplikácií
sa môºu beºné webové stránky javi´ a chova´ ako nain²talované aplikácie. Prostredníctvom
nových konceptov a poºiadavok, presadených spolo£nos´ou Google, sa stali tieto implemen-
tácie hodné ich úsilia. Teda PWA je webová stránka implementujúca ²peci�cké poºiadavky,
ktoré budú ¤alej spomenuté. V PWA podporovaných prehliada£och takáto stránka môºe
by´ pridaná na domovskú obrazovku zariadenia pouºívate©a a by´ pouºívaná bez pripoje-
nia na internet. Vyzerá ako beºná aplikácia, av²ak beºí v upravenom okne prehliada£a so
skrytými klasickými funkciami jeho rozhrania [25].

4.1 Charakteristiky

Medzi charakteristické prvky PWAs odli²ujúce od oby£ajných web stránok je pridaná funk-
cionalita a pouºívate©ská skúsenos´. Webové stránky poºadujú od uºívate©a otvoril prehlia-
da£, zada´ URL a po£ka´, kým sa obsah stránok stiahne pri kaºdej náv²teve, bez moºnosti
prezerania o�ine. PWA potrebuje vykona´ tieto kroky len pri prvej náv²teve. Po in²talácií
na domovskú obrazovku, potrebné statické súbory ako HTML, CSS, JavaScript a obrázky
webovej stránky budú uloºené na mobile uºívate©a, pripravené fungova´ aj o�ine. Dyna-
mické dáta môºe by´ uloºené vo vyrovnávacej pamäti a znovu aktualizované napríklad
v prípade dostupnosti nových dát alebo ke¤ má mobil primerané internetové pripojenie.

Beºná webová stránka by bola zobrazená v prehliada£i (napríklad Chrome pre Android),
s vidite©nými prvkami prehliada£a ako adresný riadok a menu. PWA beºí bez týchto prvkov,
£o jej priná²a vzh©ad beºnej aplikácie. Správne ²tylizovanú PWA dizajnovanú pod©a smerníc,
by bolo náro£né rozlí²i´ od beºnej natívnej aplikácie. V porovnaní PWA s natívnou mobilnou
aplikáciou, jednou z hlavných £¯t je minimálna stopa zanechaná na mobile uºívate©a, bez
kompromisu na funkcionalite.

Z technického h©adiska, progresívna webová aplikácia je webová stránka s meta dátovým
JSON dokumentom, sApplication Shell a skriptom v JavaScripte (Service Worker) [23].
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Application Shell predstavuje statické GUI (Gra�cké Uºívate©ské Rozhranie) a logiku
potrebnú na vykreslenie a zobrazenie aplikácie bez dynamického, na pripojení závislom,
obsahu. Môºe obsahova´ smerovanie, navigáciu a UI elementy. V¤aka dostupnosti o�ine a
na£ítania dát z cache, aplikácia je vykreslená okamºite, £ím sa javí ako rýchlej²ia aplikácia
v porovnaní s webovou.

Service Worker je skript, ktorý riadi v²etko sie´ové pripojenie, ukladanie logiky do cache
a procesy v pozadí, £o umoº¬uje funk£nos´ aplikácie bez pripojenia na internet.

Pre vývojára progresívnych webových aplikácií je nutné viacero zváºi´ faktorov. Google
sa zastáva názoru optimalizova´ £as potrebný na aplikáciu aby bola interaktívna s najvä£²ou
prioritou. Toto sa zakladá na obsiahlom ukladaní dynamického obsahu do vyrovnávacej
pamäte, chytrej²ích ºiadostí z webového serveru a na£ítania obsahu. Google taktieº vydal
testovací nástroj pre vývojárov PWAs zvaný Lighthouse1. Nástroj pomáha pri testovaní
PWA ²tandardov webovej stránky a tým u©ah£uje jej vývoj.

4.2 PWA ²tatistiky

Nasledovné informácie poukazujú na výhody a zmysel implementácie PWA, získané z via-
cerých prieskumov [1, 8].

ˆ Konverzný pomer PWA sa priemerne navý²il o 36%. Tento pomer symbolizuje úspe²-
nos´ spracovania náv²tevníkov webu, £o je pomer po£tu stiahnutí vo£i celkovému
po£tu zhliadnutí stránky aplikácie. Napríklad, ak 1000 pouºívate©ov zhliadlo stránku
produktu a 100 z nich si nain²talovalo aplikáciu, konverzný pomer je 10%. Hlavným
dôvodom je vä£²í £as strávený uºívate©mi na mobile neº na stolnom po£íta£i.

ˆ PWAs majú o 50% viac interakcií s uºívate©mi oproti natívnymi aplikáciami. Twitter
si s PWA zvý²il po£et videných stránok o 65% a Trivago mal angaºovanos´ uºívate©ov
zvý²enú o 150%.

ˆ Rýchlos´, ktorou sa na£íta stránka u PWAs sa zníºila 10 násobne. Aº 53% uºívate©ov
opustí stránku, ktorá sa na£íta viac neº 3 sekundy. S vlastnos´ami PWA je vyrie²enie
tejto prekáºky k©ú£ovým aspektom pri tvorbe aplikácie moderných biznisov.

ˆ PWA v porovnaní s natívnou aplikáciou môºe stá´ v priemere tri aº ²tyri krát menej.
Okrem niº²ej ceny tieto aplikácie môºu pracova´ na rozli£ných opera£ných systémoch.

ˆ PWAs sú porovnate©ne men²ie neº natívne aplikácie, zvy£ajne pod 1 MB. Twitter
Lite dokázal dosiahnu´ ve©kos´ len 193 kB oproti 106.5 MB pre aplikáciu na Android.

4.3 Manifest

Manifest je súbor vo formáte JSON, ktorý predstaví prehliada£u progresívnu webovú apli-
káciu a de�nuje, ako by sa mala správa´ pri in²talácií na uºívate©skom zariadení [20]. Ma-
nifest obsahuje typicky názov aplikácie, jej ikonu a URL, ktorá sa má otvori´ pri ²tarte
aplikácie. Prehliada£e Chrome, Firefox, Edge, UC prehliada£, Opera a Samsung prehliada£
podporujú Manifest súbor, pri£om Safari podporuje len £iasto£ne. Súbor, zvy£ajne zvaný
manifest.json je uloºený v kore¬ovom prie£inku stránky. K©ú£ovými prvkami manifestu
sú [20]:

ˆ name� názov aplikácie pod ktorým bude nain²talovaná,

1https://developers :google :com/web/tools/lighthouse

17



ˆ icons � ikony zobrazené po nain²talovaní. Sú uloºené ako objekt obsahujúci zdroj,
ve©kos´ a typ obrázku,

ˆ start_url � poºadované aby prehliada£ mohol vedie´, £o mal otvori´ a zamedzuje
otvorenia na predchádzajúcej stránke nav²tívenej pouºívate©om,

ˆ background_color � pouºitá na de�novanie farby pozadia aplikácie, vyuºívaná najmä
po£as na£ítania aplikácie pre prirodzený prechod od spustenia po na£ítanie obsahu
aplikácie,

ˆ description � opisuje zmysel aplikácie,
ˆ mnohé ¤al²ie vlastnosti akodisplay , shortcuts , scope a podobne.

4.4 Application Shell

Application Shell obsahuje lokálne zdroje (zvy£ajne HTML, CSS a JavaScript) potrebné
pre na£ítanie kostry aplikácie pouºívate©ského rozhrania tak, aby fungovala o�ine a mohla
by´ vyplnená obsahom s vyuºitím Javascriptu [21]. Obsah stránky je dynamicky na£ítaný
po£as navigovania uºívate©a aplikáciou. Ak bolaapp shelluloºená do vyrovnávacej pamäte
skrze service worker, tak pri opakovanej náv²teve sa zmysluplné pixely na displeji na£ítajú
o mnoho rýchlej²ie bez pripojenia siete. Vyuºitie app shell nie je nutným poºiadavkom
PWAs ale pri správnom pouºití môºe výrazne zvý²i´ výkon aplikácie.

4.5 Service Worker

Service Worker je súbor obsah Javascript , ktorý beºí separátne od hlavného vlákna prehlia-
da£a, zachytáva sie´ové ºiadosti, ukladá alebo £erpá zdroje z vyrovnávacej pamäte a dodáva
push noti�kácie [22]. Ke¤ºe je service workernavrhnutý asynchrónne, lokálna pamä´ a syn-
chrónne XHR (XMLHttpRequest je pouºívaný na stiahnutie dát bez potreby obnovi´ celú
stránku) nemoºno vyuºi´. Na komunikáciu so stránkou musí pouºi´ postMessage() me-
tódu na poslanie dát. Od servera môºe dosta´ push správy i v prípade ke¤ nie je aplikácia
aktívna, v¤aka £omu pouºívate© vidie´ push noti�kácie bez potreby otvorenia prehliada£a.
Service worker je programovate©ná sie´ová proxy umoº¬ujúca kontrolu nad sie´ovými po-
ºiadavkami a ich prispôsobením. Preto musí beºa´ len nad HTTPS kvôli ochrane pred
útokmi typu man-in-the-middle (odpo£úvanie komunikácie medzi ú£astníkmi) [22]. V prí-
pade potreby uloºenia stavov alebo informácií i po re²tartovaním aplikácie, je moºné vyuºi´
IndexedDB databázu. Service worker sa zakladá na 2 APIs aby aplikácia mohla pracova´
o�ine: Fetch príkaz na získanie dát zo siete aCacheako perzistentné úloºisko aplika£ných
dát. Toto Cache je nezávislé od Cache prehliada£a alebo stavu siete.

ƒinný Service Worker pozostáva z troch krokov:

1. registrácia,
2. in²talácia,
3. aktivácia.

Registra£ný krok hovorí prehliada£u, kde saservice worker nachádza. Ak prehliada£ po-
kladá service workerako nový, tak nastane pokus o jeho in²taláciu. Nakoniec, v aktiva£nom
kroku sa aktualizuje cache.
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Kapitola 5

Analýza problému

Táto £as´ práce sa snaºí opísa´ problematiku pridávania zariadení na server LoRaWAN a
zamyslie´ sa nad potrebami uºívate©a. Vybraná platforma, s ktorou rie²enie bude komuni-
kova´, je The Things Stack cloud. Okrem kvalitných moºností pre bezplatných uºívate©ov
túto platformu taktieº vyuºíva �rma Logimic, ktorá toto rie²enie bude vyuºíva´.

5.1 The Things Stack cloud

Rolu LoRaWAN serveru v tejto práci vyp¨¬a The Things Stack (TTS) Cloud. Kaºdý pouºí-
vate© má svoju vlastnú izolovanú sie´ pri£om základná infra²truktúra je zdie©aná s ostatnými
zákazníkmi. TTS poskytuje moºnos´ spravovania zariadení, brán a dát. Je roz²írite©ný, bez-
pe£ný a má ve©kú aktívnu komunitu. Podporuje v²etky LoRaWAN triedy, predchádzajúce
LoRaWAN verzie a v²etky regionálne parametre de�nované LoRa Alianciou. Podstatným
plusom je moºnos´ vyuºitia APIs. Prístup na server je moºný cez konzolu po vybratí (ide-
álne) geogra�cky najbliº²ieho zhluku. Spolo£nos´ Logimic na svoju prácu vyuºíva TTS, £o
umoºnilo vytvori´ si predstavu o ²kále a potrebách tejto práce. S bezplatne vytvoreným
ú£tom som sa oboznámil s vlastnos´ami a funkciami TTS.

Na obrázku 5.1 je menu po ©avej strane, ktoré obsahuje v²etky primárne sluºby. VPay-
load Formatters spracovávajú prichádzajúce a odchádzajúce dáta na koncových zariadeni-
ach. Významom je konvertova´ binárne dáta na £itate©né informácie.Integrations pomáhajú
s manipulovaním dát a vykonávaním akcií na základe spú²´aním udalostí. Príkladom je na-
£asovanie príkazov poslaným zariadeniam.

Po získaní DevEUI z koncového zariadenia je moºné kód spracova´ a vytvori´ potrebné
dáta na pridanie zariadenia do rozhrania TTS cloudu. Aby sa zabránilo situácií, v ktorej
sa naskenuje invalidný kód, je potrebné skontrolova´ formát kódu, £i vyhovuje regulárnemu
výrazu kódu daného zariadenia. TTS Cloud dokáºe toto vyhodnoti´ a odpoveda´ správou
o neúspe²nom pridaní, av²ak s jednoduchou kontrolou sa dá predís´ potrebe o£akáva´ chybné
odpovede.

Po validácií kódu je nutné vytvori´ objekt pridávaného zariadenia vo formáte JSON
pod©a ²ablóny TTS cloudu. Koncové zariadenia sú pridané do viacerých registrov. Iden-
tity Server obsahuje register s metadátami koncového zariadenia, Network Server register
obsahuje MAC kon�guráciu, MAC stav a sie´ové rela£né k©ú£e. Application Server ukladá
formát £asti prená²aných dát (payload) a aplika£né rela£né k©ú£e. Join Server ukladá kore-
¬ové k©ú£e (root keys) [29].
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Obrázek 5.1: TTS Cloud uºívate©ské rozhranie aplikácie �LoRa_sensor�.

Pri registrácií zariadenia sa kaºdému serveru sa po²le jemu ²peci�cká dátová informácia
v odporú£anom poradí:

1. Identity Server (IS)
2. Join Server (JS)
3. Network Server (NS)
4. Application Server (AS)

Pri odstránení zariadení je doporu£ené ich odstráni´ v opa£nom poradí. [29]

5.2 Logimic 1

Hlavným produktom �rmy je vývoj softvéru na objednávku. Zameriava sa na IoT aplikácie
pre obce a priemysel. Klientela �rmy Logimic je ob²írna. Pochádzajú prevaºne z európskych
krajín a US. Logimic sa snaºí £o najviac pripravi´ rie²enie pre ich nový systém, napríklad
vyvinutie rozhrania a zaistenie hardvéru. Pri nasadzovaní sluºieb potrebujú pripravi´ ve©ké
mnoºstvá koncových zariadení, £o významne ovplyv¬uje £as doby in²talácie a sprevádzkova-
nia systému. Okrem dlhého procesu registrovania zariadení je taktieº potrebné oboznámi´
klienta o spôsobe pridania týchto zariadení do siete, pretoºe poloha klienta £asto nie je
prístupná personálu �rmy Logimic na osobné stretnutie. Logimic teda potrebuje rie²enie,
ktoré bude jednoduché, intuitívne, ©ahko prenosné a efektívne na prácu s koncovými zaria-
deniami.

1https://www :logimic :com/
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Obrázek 5.2: TTS Cloud rozhranie aplikácie pre zapojenie zariadenia do siete.

5.3 Uºívate©

So ²irokou ²kálou zákazníkov v rôznych odvetviach nie je moºné o£akáva´, ºe uºívate© bude
technicky zdatný v tejto problematike. Je potrebné uvaºova´ o uºívate©ovi ako o laikovi a
tak prispôsobi´ rie²enie. Aplikácia preto nemôºe by´ príli² komplexná ale naopak, intui-
tívna. Uºívate© taktieº môºe presunú´ prácu prira¤ovania zariadení svojím zamestnancom,
alebo niekomu inému. Preto by aplikácia taktieº nemala vyºadova´ administratívnu znalos´
systému. Ke¤ºe klientom, respektíve pouºívate©om, môºe by´ kaºdý, rie²enie by malo ©ahko
roz²írite©né a nezávislé na hardvéri uºívate©a.
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5.4 Sú£asné rie²enie

K najdôleºitej²ím funkciám patrí registrácia zariadení do siete, ktoré sa manuálne pridá-
vajú v rozhraní TTS cloudu, ako moºno vidie´ na obrázku 5.2. Zariadenia sú spravované
pod aplikáciami. Jedna aplikácia môºe ma´ neobmedzený (pod©a kúpeného plánu) po£et
zariadení. Zariadenia sa pridávajú prostredníctvom konzoly alebo termináluCLI .

5.4.1 Konzola

Konzola referuje k TTS cloud webovému rozhraniu 5.1. Po kliknutí naAdd end devicesa
dostaneme na 5.2 stránku. Odtia©to moºno vyh©ada´ zariadenie v databáze TTS cloudu,
£o napomôºe vyplni´ niektoré parametre. V prípade manuálneho pridania, treba vyplni´
nieko©ko rôznych parametrov [27]:

ˆ Frequency plan� príslu²né k regiónu nasadenia, zariadenia a brány musia ma´ rovnaký
frekven£ný plán na komunikáciu,

ˆ LoRaWAN version � táto informácia je poskytnutá so zariadením pod názvami Lo-
RaWAN version, LoRaWAN speci�cation alebo MAC version,

ˆ Regional Parameters version� poskytnuté výrobcom zariadenia,
ˆ DevEUI � 64 bitový unikátny identi�kátor poskytnutý výrobcom zariadenia,
ˆ AppEUI � 64 bitový unikátny identi�kátor, môºe by´ poskytnutý výrobcom alebo

vygenerovaný, taktieº referovaný akoJoinEUI ,
ˆ AppKey � pre zariadenia LoRaWAN verzie 1.0.x, môºe by´ poskytnuté výrobcom

alebo vygenerovaný,
ˆ NwkKey � pre zariadenia LoRaWAN verzie 1.1.x, môºe by´ poskytnuté výrobcom

alebo vygenerovaný,
ˆ End device ID � unikátne ID vybrané uºívate©om.

Výber nesprávnej LoRaWAN verzie môºe vies´ k zloºitým problémom, ktoré naru²ia kon-
zistenciu komunikácie zariadenia. Pri roz²írených nastaveniach moºno vybra´ typ aktivácie
na OTAA alebo ABP a výber triedy zariadenia (A, B, C). Taktieº tu moºno nastavi´ Rx2
mieru prenosu dát a frekvenciu. TTS cloud má jeden spôsob pridania viacerých zariadení na
server nahraním súboru vo formáte JSON, v ktorom sú informácie o zariadeniach de�nované
pod©a TTS referencie.

5.4.2 CLI terminál

Existujú dve verzie TTS CLI: ttn-lw-cliand a tti-lw-cli . Prvá verzia je dostato£ná
pre vä£²inu pouºívate©ov a zah¯¬a v²etky príkazy na správu TTS.tti-lw-cli obsahuje
dodato£né príkazy pre správu viacerých uºívate©ov (tenants) na spolo£nom TTS ú£te pre
platený plán Enterprise. Po in²talácií klienta moºno poskytnutými príkazmi riadi´ TTS
ú£et [16].

5.5 Zhrnutie poºiadavkov

Pri poskytovaní sietí LoRaWAN na platforme TTS cloud, Logimic £asto potrebuje spolu-
pracova´ s klientmi pre zavedenie zariadení do sietí u nich lokálne, pri£om klient musí ma´
aspo¬ základné znalosti platformy TTS na pridanie zariadenia. Proces pridávania konco-
vých zariadení na TTS cloud je zd¨havý a nepraktický. V beºnom prípade bude skupina
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rovnakých zariadení spada´ pod svoju vlastnú aplikáciu. Zariadenia pod jednou aplikáciou
budú ma´ v²etky parametre identické okrem troch. Okrem týchto znalostí klient potrebuje
venova´ zna£ný £as tomuto úkonu, ke¤ºe je nutné registrova´ zariadenia osobitne a ma-
nuálne. Na základe ve©kosti siete tieº klient môºe prenecha´ niektoré £asti práce svojím
zamestnancom alebo iným laikom, ktorí môºu ©ahko vyvola´ chybu pri výbere potrebných
parametrov zariadenia pri jeho registrácii do siete. Rie²enie musí by´ dostato£ne jednodu-
ché, intuitívne a rýchle, aby ho mohol vyuºi´ beºný pouºívate© bez potreby poznania, ako
funguje sie´ LoRaWAN alebo TTS cloud platforma. Zariadenia by mali by´ vyplnené na
základe ²ablóny, ktorá vyºaduje len DevEUI zariadenia. „al²ím významným faktorom sú
rôzne zariadenia a systémy. Klienti môºu pouºíva´macOS zariadenia a iný môºu Windows
systémy. Preto by rie²enie nemalo by´ viazané na ²peci�cký hardvér ale malo by by´ ©ahko
roz²írite©né.
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Kapitola 6

Návrh rie²enia

Návrhom rie²enia tejto práce je prenosná webová aplikácia, ktorá s vyuºitím The Things
Stack cloud APIs komunikuje s LoRaWAN serverom. Tým sa výrazne zniºuje potreba
uºívate©a pozna´ prostredie The Things Stack (TTS) a nutnos´ vlastni´ dedikovaný hardvér.
Webová aplikácia poskytne jednoduchý prístup k funkciám na skenovanie a registrovanie
zariadení do TTS cloudu.

6.1 Architektúra

Aplikácia spustená na zariadení uºívate©a bude prostredníctvom kamery skenova´ QR kódy
koncových zariadení, spracuje tieto informácie a po²le ich cez internetové pripojenie na
TTS cloud prostredníctvom HTTP metód. Architektúra 6.1 je prenosná medzi viacerými
systémami ako napríkladmacOS a Android .

Obrázek 6.1: Architektúra aplikácie.

Prihlásením sa uºívate© v aplikácii dostane na stránku s výberom koncového zariadenia,
ktoré bude pridáva´ do siete. Výber zariadenia taktieº implicitne vyberie LoRa aplikáciu,
do ktorej sa zariadenia prihlásia. Je to z toho dôvodu, ºe rovnaké zariadenia budú spada´
spravidla práve pod jednu aplikáciu. Po vybratí zariadenia uºívate© môºe za£a´ skenova´
zariadenia prostredníctvom kamery na mobilnom telefóne, prípadne web kamerou na po£í-
ta£i. V prípade po²kodeného QR kódu alebo z iného dôvodu kedy uºívate© nie je schopný
pouºi´ kameru, je moºné zada´ kód do aplikácie manuálne, pretoºe zariadenie zah¯¬a i kód
v £itate©nej podobe.
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6.2 Komunikácia

Komunikácia s TTS prebieha cez internetové pripojenie aplikácie. TTS poskytuje referen£nú
dokumentáciu k API, presnej²ie gRCP a HTTP APIs . V tomto prípade sa vyuºije HTTP
APIs. Na za£iatku je potrebné vygenerova´ API k©ú£, s ktorým bude moºné autorizova´
poºiadavky na cloud. K©ú£ sa získa v rámci uºívate©ského rozhrania TTS Cloud. API k©ú£
a OAuth prístupový token majú nasledovný formát:

<token-type>.<token-id>.<token-secret>

token-typede�nuje, £i sa jedná o API k©ú£ (NNSXS) alebo OAuth prístupový token (MFRWG).
token-secretje nutné uchova´ v tajnosti, kvôli bezpe£nosti pred vniknutím. Pri autorizovaní
ºiadosti je potrebné pouºi´ celý tvar tokenu. Rozsah API k©ú£ov ur£uje entita, z ktorej boli
vygenerované [28]. Môºu by´:

ˆ uºívate©ský API k©ú£,
ˆ aplika£ný API k©ú£,
ˆ API k©ú£ brány,
ˆ API k©ú£ organizácie.

Uºívate©ský alebo Aplika£ný API k©ú£ pre potreby aplikácie sp¨¬a nutné prístupové práva.
Tento k©ú£ je priradený uºívate©ovi prostredníctvom �rmy Logimic a v aplikácii by nemal
by´ dosiahnute©ný ani menite©ný. API k©ú£ umoºní aplikácii vykonáva´ metódyGET, POST
a PUT, s ktorými je moºné prida´ zariadenie do siete.

Vytvorené súbory JSON sa po²lú serverom TTS metódamiPOST a PUT. Následne
môºe aplikácia o£akáva´ úspe²nú odpove¤ v podobe novo vytvoreného zariadenia alebo
odpove¤ o zlyhaní pridania zariadenia.

Metóda POST je vyuºitá na zmenu a aktualizáciu objektu. Dáta sa posielajú sa Indetity
Server a metódaPUT sa pouºíva na vytvorenie alebo prepísanie objektu. Táto ºiados´ sa
zavolá pre Name Server, Join Server a Application Server.

6.3 Model toku

Uºívate© sa dostane po otvorení aplikácie na stránku s prihlásením, tak ako je to nazna-
£ené na modeli 6.2. Následne si vyberie zariadenie, ktoré chce oskenova´, a dostáva sa do
pracovnej slu£ky. Tá pozostáva zo skenovania a registrovania zariadení alebo písania kódov
manuálne. Uºívate© po£as celého procesu môºe ©ubovolne meni´ aspekty ako výber zariade-
nia alebo spôsob získania kódu.
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Obrázek 6.2: Proces uºívate©skej aktivity a spracovania dát v aplikácii.
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6.4 Uºívate©ské rozhranie

Rozhranie aplikácie by malo by´ intuitívne a uºívate© by sa nemal cíti´ stratený v jednotli-
vých stránkach. Po prihlásení so svojimi údajmi, uºívate© bude ma´ na výber zariadenia 6.3a,
ktoré sa chystá prida´ do siete. Jednotlivé zariadenia obsahujú obrázok zariadenia s jeho
názvom alebo popisom. Výber zariadenia implicitne ovplyvní výber TTS cloud aplikácie.

Po výbere sa uºívate©ovi zobrazí stránka so skenerom 6.3b, ktorá otvorí kameru alebo
ho vyzve o povolenie pouºi´ kameru zariadenia. Snímanie sa zobrazí v nazna£enom ²tvo-
ruholníku a po zachytení QR kódu sa zobrazí noti�kácia o úspe²nom skene. Uºívate© vidí
výsledok skenu v £astiScan: . Vo výberovom poli má moºnos´ zmeni´ aplikáciu, pod ktorú
zariadenie bude spada´, a stla£ením tla£idlaRegister vygeneruje a odo²le potrebné dáta na
TTS cloud. Noti�kácia informuje uºívate©a o úspe²nom alebo neúspe²nom pridaní zariade-
nia na TTS cloud. Naskenovaním nového zariadenia sa dáta aktualizujú alebo s tla£idlom
Clear sa zresetujú do pôvodného stavu.

Uºívate© vºdy môºe prejs´ spä´ na stránkuZariadenia 6.3a alebo prejs´ na stránku
Manual 6.3c, ktorá mu dovolí ru£né zadanie kódu. Vyuºíva rovnaké funkcie ako stránka
Scanner 6.3b, len s rozdielom zmeny snímania kamery na uºívate©ský vstup.

(a) Výber zariadenia (b) Skenovanie QR kódu (c) Manuálne zadanie kódu

Obrázek 6.3: Návrh gra�ckého rozhrania
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Kapitola 7

Implementácia

Implementácia aplikácie s názvompwa scannerje webová aplikácia nezávislá na platforme.
Je funk£ná pre prehliada£e ako Chrome a Safari. Bola snaha dodrºa´ vývojový diagram
6.2 tak, aby rie²enie bolo preh©adné a intuitívne. Kapitola ¤alej opisuje jednotlivé celky a
funkcionalitu aplikácie.

7.1 Technológie

Aplikácia je prevaºne napísaná v jazyku TypeScript (silne typovaný jazyk roz²irujúci
JavaScript) vo webovom frameworku Angular. Angular je zameraný na vývoj moderných
webových aplikácií. S vyuºitím konceptu PWA je aplikácia ©ahko prenosná. PWA je podpo-
rovaná na systémoch ako iOS, Android, Windows a Mac, v¤aka £omu aplikácia prístupná
mnohým uºívate©om.

Významné kniºnice pouºité v aplikácii sú PrimeNG pre ²tylizované komponenty,
angular2-noti�cations pre informovanie uºívate©a angx-scanner, ktorá umoºnila prácu s ka-
merou a zaznamenávanie QR kódov. PrimeNG obsahuje mnoºinu open-source natívnych
komponentov pre Angular. Niektoré z vyuºitých PrimeNG komponent sú button, dropdown,
messagea dialog. Predstavujú predpripravenú ²tylizovanú jednotku uºívate©ského rozhrania,
ako sú napríklad tla£idlá pouºité v rie²ení. angular2-noti�cations je kniºnica na prácu s noti-
�káciami, ktorá sa skladá z komponentov a sluºieb. Komponenta<simple-notifications/>
sa vloºí na miesto v aplikácii, kde voláme upozornenia a so sluºbouNotificationsService
riadime logiku noti�kácie. V rie²ení sú vyuºité pri skenovaní a registrovaní zariadení.

Angular taktieº podporuje vývoj PWA, £o zna£ne u©ah£ilo integráciu technológie. Dôle-
ºitým prvkom pri výbere tohto prostredia bol aj podnet od �rmy Logimic, ktorá vyuºíva
Angular, a tak by aplikácia nevychádzala zo zauºívanej normy �rmy a mohla by´ v bud-
úcnosti ©ahko roz²írite©ná. Progresívne webové aplikácia poskytuje moºnos´ in²talácie apli-
kácie na zariadenie uºívate©a. Súbormanifest.webmanifest obsahuje názov, URL, tému
pozadia a ikony aplikácie. Tieto informácie pouºije súbor service workerngsw-worker.js
pri in²talácii aplikácie. Súbor service worker je dynamicky vytvorený prostredníctvom mo-
dulu ServiceWorkerModule , ktorý sa nachádza a zavolá v súboreapp.module.ts . Tento
súbor zah¯¬a v²etky moduly pouºité v aplikácii.

Pri prvom otvorení aplikácie vo webovom prehliada£i je uºívate© oboznámený s moº-
nos´ou in²talova´ (obrázok 7.1) a prida´ aplikáciu na domovskú stránku svojho zariadenia.
Vytvorí sa ikona aplikácie na domovskej stránke a uºívate© cez ¬u môºe aplikáciu otvori´ a
pouºíva´, ako keby bola natívna aplikácia.
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(a) Ponuka in²talácie (b) Potvrdenie in²talácie

Obrázek 7.1: In²talácia aplikácie

7.2 Aplika£ná logika

Aplika£nú logiku predstavujú hlavne sluºby, ktoré komunikujú s komponentami a The Thing
Stack cloudom.

7.2.1 Dáta

Táto £as´ popisuje cestu dát zariadenia v aplikácii. Aplikácia prijíma dáta o zariadení sní-
maním kamery alebo uºívate©ským vstupom. V aplikácii tieto dáta predstavujú re´azce,
uloºené v komponentescanner alebo manual, na základe £innosti uºívate©a. „alej je po-
trebné vytvori´ z tohto re´azcu objekt. Objekt je in²tancia, ktorá obsahuje mnoºinu párov
k©ú£ova hodnôt. Na jeho vytvorenie sa vyuºívajú funkcie súboruRHF1S001.ts. Tento súbor
obsahuje okrem funkcií i pripravené �²ablóny� objektov, ktoré sú ²peci�cké pre TTS cloud.
Máme ²tyri rôzne objekty, jeden pre kaºdý TTS cloud server 5.1 (IS, JS, NS a AS). Objekty
majú rozli£né ²truktúry, ale v²etky potrebujú vyplni´ trojicu identi�kátorov zariadenia. Tie
sú DevEUI, AppEUI (JoinEUI) a Device ID. Objekt pre Join Server ako jediný vyºaduje
navy²e AppKey. Súbor RHF1S001.tsobsahuje funkcie, ktorých návratová hodnota je práve
objekt pre daný server. Pred poslaním objektov na TTS cloud, je najprv nutné ich previes´
na re´azce formátu JSON. Odoslanie dát na TTS cloud je posledný bod manipulovania
s dátami zariadenia v aplikácii.
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7.2.2 Sluºby

Ve©kou podstatou aplikácie a Angular frameworku sú sluºby (services). ƒinnos´ sluºieb je
distribuova´ dáta a komunikáciu medzi komponentami a prijíma´ dáta zo serverov. Kom-
ponenty môºu vyuºíva´ sluºby prostredníctvom tzv. vkladaním závislostí ( dependency in-
jection), £o je koncept vloºenia objektov do iného objektu, na ktorých je závislý.

Aplikácia pouºíva ²tyri sluºby, z ktorých najpodstatnej²ia je
the-things-stack.service.ts . Obsahuje funkcie na komunikáciu s TTS cloud servermi
prostredníctvom kniºnice HTTP z '@angular/common/http' . Príkladom je funkcia, ktorá
sa dotazuje s dátami na Identity Server TTS cloudu:

regIS(data:object, appName:string): Observable<any>{}

Parameter data typu objekt obsahuje dáta o zariadení upravené pre Identity Server a
appNameje re´azec, ktorý identi�kuje aplikáciu na TTS cloude, pod ktorú zariadenie bude
spada´. Observable<any> predstavuje asynchrónnu odpove¤ od TTS cloudu v podobe re-
´azcu formátu JSON. Význam zvy²ných sluºieb ako ui-devs, ui-manual a ui-service je zob-
razova´ a skrýva´ komponenty, aby aplikácia mohla fungova´ ako jedna stránka bez potreby
smerovania.

7.2.3 Spracovanie QR kódu

Podstatou aplikácie je vyuºi´ QR kódy pridelené zariadeniam, ktoré ich jednozna£ne iden-
ti�kujú. Identi�kátor je obmedzený len na ve©ké písmená a £ísla. V prípade referen£ného
zariadenia 8.2, QR kód obsahuje len DevEUI v hexadecimálnej podobe so 16 znakmi. Pod©a
LoRaWAN Aliancie [35], QR kód na LoRa zariadení musí sp¨¬a´ tri podmienky: QR kód
musí by´ pre£ítate©ný £íta£om, minimálna plocha QR kódu môºe by´ 7x7mm a musí by´
moºné efektívne pridáva´ QR kód pri masovej výrobe.

Hlavnou úlohou aplikácie je zrýchli´ a zjednodu²i´ narábanie so zariadeniami, £o sa
rie²i prostredníctvom kamery. Kamerou v aplikácii uºívate© zosníma QR kód zariadenia
7.3a, pri£om po úspe²nom na£ítaní je uºívate© informovaný prostredníctvom noti�kácie.
V aplikácii je skenovanie implementované vyuºitím komponentu zxing-scanner z kniºnice
ngx-scanner.

<zxing-scanner
#scanner
[(device)]="currentDevice"
(scanSuccess)="onCodeResult($event)"
(permissionResponse)="onHasPermission($event)"

></zxing-scanner>

Jednotlivé prvky komponentu sú:

ˆ [(device)] � predstavuje zariadenie (kameru), ktorým sa bude sníma´ obraz,

ˆ (scanSuccess) � znamená zavolanie funkcieonCodeResult($event) vtedy, ke¤ sa
úspe²ne nasníma QR kód,

ˆ (permissionResponse) � spracuje informáciu o tom, £i uºívate© pridelil povolenie
aplikácii pouºíva´ kameru.

Komponent skenera je prepojený s kódom funkcieonCodeResult($event) na spracovanie
QR kódu.
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onCodeResult(resultString: string): void {
this.qrResult = resultString;
this.gotScan.emit(resultString);
this.onSuccess(this.qrResult)

}

Podstatou funkcie onCodeResult je v rámci komponenty uloºi´ re´azec spracovaného QR
kódu. Stla£ením tla£idla Register Device sa zavolá funkcia registerNewDevice() , ktorá
zah¯¬a následovné funkcie:

ˆ RHF1S001_validate_code(code) � overí kód pod©a regulárneho výrazu a vráti boo-
leovú hodnotu,

ˆ RHF1S001_registerIdentityServer(code:string) � vytvorí a vráti objekt s dátami
zariadenia pre IS,

ˆ RHF1S001_registerJoinServer(code:string) � vytvorí a vráti objekt s dátami za-
riadenia pre JS,

ˆ RHF1S001_registerNetworkServer(code:string) � vytvorí a vráti objekt s dátami
zariadenia pre NS,

ˆ RHF1S001_registerApplicationServer(code:string) � vytvorí a vráti objekt s dátami
zariadenia pre AS.

V tejto chvíli je QR kód uloºený v scanner komponente ako ²tyri rôzne objekty.
registerNewDevice() tieº volá funkcie na prenos dáta z aplikácie na server. Jednotlivé vo-
lania tts.reg* sú funkcie zo sluºbythe-things-stack.service.ts . Tieto funkcie zahr¬ujú
premenu objektov na re´azce formátu JSON, ktoré sa budú odosiela´. Najprv sa dotazu-
jeme na Identity Server a aº tak na zvy²né servery.subscribe()dovo©uje asynchrónne prija´
odpove¤ z TTS cloudu pre prípad zachytenia chyby.

this.tts.regIS(this.ISData, this.currentApplication).subscribe((v) => {
console.info(v)
this.tts.regJS(this.JSData,devID,this.currentApplication).subscribe(
(v) => console.info(v))
this.tts.regNS(this.NSData,devID,this.currentApplication).subscribe(
(v) => console.info(v))
this.tts.regAS(this.ASData,devID,this.currentApplication).subscribe(
(v) => console.info(v))
this.onRegister(this.qrResult + " registered successfully")

})

Uºívate© je informovaný po úspe²nej registrácií zariadenia 7.3b. Na stránke TTS cloudu po
obnovení moºno vidie´, ºe toto zariadenie bolo skuto£ne pridané 7.3c.

7.3 Uºívate©ské rozhranie

Uºívate©ské rozhranie aplikácie sa skladá z komponentov. Komponenty sú základným prv-
kom frameworku Angular, ktoré sú samostatne vykreslené. V¤aka tomu pri zmene na uºíva-
te©skom rozhraní sa prekreslí len daný komponent a nie celá stránka. Pozostávajú z progra-
movej triedy ( class), HTML ²ablóny a súboru CSS (Cascading Style Sheets). Výsledkom je
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responzívnej²ia a rýchlej²ia aplikácia. Táto aplikácia pouºíva nieko©ko komponentov, najvý-
znamnej²ie sú:dashboard, ktorý predstavuje úvodnú stranu so zariadeniami,manual, ktorý
reprezentuje rozhranie manuálneho vloºenia kódu uºívate©om ascanner, ktorý predstavuje
stránku s moºnos´ou snímania z kamery. Na vrchu aplikácie sa nachádzaheader kompo-
nent, s ktorým sa pouºívate© naviguje v aplikácii. Jeho úlohou je zobrazova´ a skrýva´ dané
komponenty, ktoré sú Login, Devices, Manual a Scanner. Login komponenta predstavuje
len zastúpenie miesta, nako©ko Logimic pouºíva svoj vlastný prihlasovací modul, s ktorým
som nemal prístup pouºi´.

7.3.1 Dashboard komponent

Úvodná stránka aplikácie 7.2, ktorá obsahuje zoznam zariadení, ktoré môºe uºívate© naske-
nova´ do siete. Výberom zariadenia sa nastavuje TTS cloud aplikácia, ktorou zariadenie
bude riadené. Jednotlivé zariadenia sú komponenty, ktoré obsahujú obrázok, názov a po-
pis zariadenia. Následne si uºívate© vyberie manuálny alebo skenovací proces pridávania.
Uºívate© si v tomto procese môºe zariadenie kedyko©vek zmeni´.

Obrázek 7.2: Výber LoRa zariadení

7.3.2 Scanner komponent

Komponent scanner je jadrom aplikácie. Vytvára uºívate©ské rozhranie pre snímanie a odo-
sielanie dát. Z uºívate©ského h©adiska tu pouºívate© strávi najviac £asu. Skladá sa zscanner
komponentu, application-selection komponentu a dvoch tla£idiel.

Kamerou svojho zariadenia v aplikácii uºívate© zosníma QR kód 7.3a. Po úspe²nom
na£ítaní je uºívate© informovaný prostredníctvom noti�kácie. Ke¤ uºívate© stla£íRegister

32



Device tla£idlo, aplikácia daný kód overí, vytvorí z neho registra£né súbory vo formáte
JSON a odo²le ich TTS cloud. Uºívate© je informovaný po úspe²nej registrácií zariadenia
7.3b. Na stránke TTS cloudu po obnovení moºno vidie´, ºe toto zariadenie bolo skuto£ne
pridané 7.3c.

(a) Sken QR kódu (b) Registrácia na TTS (c) TTS cloud rozhranie

Obrázek 7.3: Proces skenovania zariadenia

7.3.3 Manuálny proces

V situácií, kedy nie je moºné naskenova´ QR kód, uºívate© má k dispozícii manuálne za-
da´ informácie o zariadení a odosla´ ich na TTS cloud 7.4a. Funkcionálne pracuje rovnako
ako proces skenovania. Uºívate© môºe zmeni´ LoRa aplikáciu pre pridávané zariadenie a
v prípade napísania kódu v nesprávnom formáte je uºívate© upozornený. Po registrovaní za-
riadenia môºe prejs´ spä´ na proces skenovania alebo na¤alej skenova´ manuálne. Zariadenia
sú taktieº pridané automaticky po registrácii na TTS cloud 7.4b
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(a) Zadanie kódu uºívate©om (b) TTS cloud rozhranie

Obrázek 7.4: Manuálne pridanie zariadenia
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Kapitola 8

Testovanie

Aplikácia je nasadená na AWS cloud front sieti1. Po£as vývoja aplikácia bola testovaná
vedúcim Michalom Valným, zastupujúcim �rmu Logimic. Prostredníctvom jeho spätnej
väzby sa v aplikácii odha©ovali a rie²ili nedostatky.

8.1 Aplika£né testovanie

Po£as implementácie boli hlavnými zameraniami kontrola a funk£nos´ skeneru, splnenie
podmienok PWA a korektná komunikácia a pridávanie zariadení na TTS cloud.

8.1.1 Skener

Testovanie skeneru prebiehalo najprv prostredníctvom web kamery z webového prehliada£a.
O£akávaným výsledkom bolo rozpoznanie ºiadosti aplikácie o pouºitie web kamery a ná-
sledné vyvolanie noti�kácie z webového prehliada£a o zapnutí kamery. Po splnení tohto
bodu sa kontrolovala schopnos´ rozpoznáva´ a zachytáva´ QR kódy na zariadeniach. Z tes-
tovania vysvitlo nieko©ko faktorov ovplyv¬ujúcich skener:

1. QR kód musí by´ dostato£ne osvetlený, aby ho bolo moºné zosníma´.

2. QR kód nesmie by´ po²kodený alebo nesmie by´ iná prekáºka medzi kamerou a QR
kódom.

3. Ve©kos´ QR kódu ovplyv¬uje schopnos´ aplikácie zosníma´ kód, napríklad kód s ve©kos-
´ou strany 3cm bol príli² malý na úspe²né zachytenie, teda vä£²ie kódy mali výhodu.

4. Zaostrenie a kvalita kamery ovplyvnila schopnos´ zosníma´ kód. Pri ve©mi nízkej kva-
lite sa skener stal nespo©ahlivým.

5. Vzdialenos´ kamery od QR kódu výrazne ovplyvnila proces skenovania. Ideálna vzdi-
alenos´ QR kódu od kamery je 15cm a viac.

6. Doba, za ktorú skener dokáºe v ideálnych podmienkach zosníma´ QR kód je pod 1
sekundu, pri£om ale ak sú podmienky kompromitované, môºe trva´ dlh²ie.

Z testovania skeneru vyplynulo, ºe za ur£itých podmienok je schopný efektívne sníma´ QR
kódy zariadení.

1https://d2jitm0chsab24 :cloudfront :net/

35



8.1.2 PWA

Pri správnej implementácii konceptu PWA bolo o£akávané, ºe po nasadení produk£nej ver-
zie aplikácie bude aplikácia schopná nain²talova´ service worker do prehliada£a a prida´
moºnos´ in²talova´ aplikáciu na uºívate©ské zariadenie. Otestované zariadenia mali systém
Android a macOS, pri£om na obidvoch sa podarilo aplikáciu úspe²ne nain²talova´ z preh-
liada£a. Následne sa zopakovalo testovanie skenera tentoraz pre telefóny. Vo výnimo£ných
situáciách aplikácia neotvorila kameru zariadenia, ale pri re²tartovaní aplikácie sa kamera
znovu zapla a bola schopná snímania. Testy snímania dopadli úspe²ne, ale bol kladený vä£²í
dôraz na vzdialenos´ kamery od QR kódu. Ako PWA sa aplikácia správala rýchlo a respon-
zívne, a zachovala si aj funkcionalitu o�ine, samozrejme okrem prípadu posielania dát na
TTS cloud.

8.1.3 TTS cloud

Pri testovaní komunikácie s TTS cloudom sa zistilo, ºe zo ²tyroch prístupných TTS clusters
povo©uje APIs komunikáciu len jeden,eu1, nachádzajúci sa v Dubline, Írsku. Testovanie
muselo prebehnú´ opatrne, vzh©adom na to, ºe pri zaslaní chybných dát alebo pouºití ne-
správnej metódy, cloud mohol splni´ poºiadavku len £iasto£ne alebo chybne, £o by vyvolalo
komplikácie so správou zariadení. Dôkladnou prípravou a na²tudovaním sa predi²lo týmto
problémom mohla sa otestova´ komunikácia. Hlavnými zameraniami testovania boli:

1. Skontrolova´ skuto£né pridanie zariadenia na TTS cloud oskenovaním z aplikácie.

2. Kontrola pridania viacerých zariadení po£as jednej relácie aplikácie.

3. Schopnos´ spracova´ chybovú hlá²ku pri naskenovaní jedného zariadenia viackrát.

4. Schopnos´ spracova´ chybu pri naskenovaní QR kódu v nesprávnom formáte.

Aplikácia splnila vy²²ie spomenuté testy a úspe²ne spracovávala dáta a komunikovala s TTS
cloudom.

8.2 Referen£né zariadenie

Zariadenie, ktoré slúºilo pri vývoji aplikácie je RisingHF model RHF1S001, bezdrôtový Lo-
RaWAN senzor na meranie teploty a vlhkosti v prostredí. Je navrhnutý na nízku spotrebu
energie s ºivotnos´ou do 5 rokov bez potreby údrºby. Kryt so stup¬om ochrany IP64 za-
bráni úplnému preniknutiu prachu a proti ostrekovaním vody zo v²etkých uhlov, £o ho robí
vhodným na vonkaj²ie pouºitie. Senzor patrí do Triedy A. Logimic poskytol tento senzor
8.1 ako referen£né zariadenie pri práci na aplikácií. Zadná strana senzoru 8.1b obsahuje in-
formácie a QR kód o zariadení, ktorý aplikácia vyuºíva na pridanie senzoru do LoRaWAN
siete. DevEUI je kvôli svojej unikátnosti zakryté.
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