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Abstrakt

Bakalarska praca sa zaobera vyvojom webovej aplikacie urEenej na pridavanie LoRa zari-
adeni do LoRaWAN siete. Aplikacia sp“—a poCiadavky progresivnych webovych aplikacii,
voaka ktorym je prenosna medzi rdznymi systémami, prifom sa md®e sprava” ako nativna
aplikéacia. Zariadenia su pridané na platformu The Thing Stack cloud, ktora sl ako Lo-
RaWAN sie’ovy server. Aplikacia je vyvinuta v jazyku TypeScript v prostredi Angular.
Vyznamom préce je zvy4d efektivitu a rychlos” registrovania zariadeni do siete a zni°’
obtia®nos” procesu. Praca bola vykonana v spolupraci s rmou Logimic.

Abstract

This Bachelor's thesis deals with developing a web application designed to add LoRa devices
to the LoRaWAN network. The application meets the requirements of progressive web
applications, which allow the application to be portable and yet to behave like a native
application. Devices are added to The Thing Stack cloud platform, which serves as the
LoRaWAN network server. The application was developed in TypeScript in the Angular
environment. This work aims to increase the e ciency and speed of registering devices to
the network and reduce the di culty of the process. Work was accomplished in cooperation
with the company Logimic.
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Kapitola 1
Uvod

V modernom svete technoldgie a nové zariadenia £oraz viac zasahuju do be°ného Civota
©udi. Internet veci (I0T) prave opisuje v2etky tieto zariadenia, s privlastkom chytré, ktoré
doka&Cu po sieti ovplyv-ova“ okolity svet bez potreby dozoru ulivate©a.

Digitalne technoldgie prind2aju radikalne zmeny do mnoCstva priemyselnych odvetvi.
Pevné linky, papierové mapy, tradifné kamery zafali zanika’, knihy a magaziny taktie®
naberajli na poklese. fim oalej tak viac zariadeni je pripojenych na Internet. Medialny
obsah je streamovany zo serverov, navigaEné systémy funguji na senzoroch a satelitoch.
Vyvoj a produkcia novych, priemyselnych strojov od po©nohospodéarskych zariadeni po
lekarske vybavenie prena2aji data na Internet, kde s ulo®ené v databazach pripravené
na analyzu.

Sila zariadeni |oT spo£iva v mo®nosti ma” kontrolu i nad detailami prostredia ovplyv-
—ujuceho obrovskym mnao°stvom zariadeni, ktoré po kon gurécii u® nepotrebuju fyzicku
obsluhu na spravny beh ich £innosti. Napriklad zahradny systém, ktory sa vie ka°dé rano
zapnu” a popolieva” na zaklade vihkosti pody, zmeny teploty. Alebo £innosti ako kontrola
kamier, osvetlenia a uzamknutie domova st mo°né bez fyzickej pritomnosti utivate©a, ktory
sa m6° nachadza” na druhej strane sveta.

Jednou podskupinou loT technolégii je Long Range (LoRa), urEend pre rozsiahle siete
s nizkou naro£nos’ou na energie a malym objemom prena2anych dat zo zariadeni. Tato
technolégia je inovativna pre odvetvia po©nohospodarstva, zdravotnictva, chytrych miest,
logistiky a mnohych sal?ich, kde automatizacia zariadeni drasticky zvy2i efektivitu prace
tym, °e pracovnici napriklad nemusia osobne kontrolova” stav inventara, ale mé°u sa zame-
ra’ na podstatnejlie problémy. Zameranim tejto prace je analyzova” momentalne rie2enia
pripdjania koncovych zariadeni do LoRa siete, poukaza” na problematiku procesu a vy-
vind~ rie2enie, ktoré bude jednoduch?ie a efektivnejzie ne® momentalne mo°nosti. Rie2enie
bude ma” podobu webovej aplikacie, ktora na zaklade novych technolégii nebude viazana
na jeden typ webového prehliadata alebo systému zariadenia, ale bude pristupna viacerym
popularnym vo©bam poulivate©a.

Kapitola 2 sa zaobera technolégiou LoRa, v ktorej sa opisuje architektdra a komunikacia
v sieti. Kapitola 3 obsahuje rozbor vybranych cloudovych platforiem schopnych pracova
s LoRa zariadeniami. V kapitole 4 sa pi2e o koncepte PWA aplikacii a o vyhodach pou-
%ite©nych v rie2eni. Kapitola 5 zahr-uje analyzu problému, kde sa predstavi platforma, na
ktoru sa rie2enie viale, analyzy potrieb aplikacii a su£asného rie2enia. Kapitola 6 predostrie
navrh rie2enia na zaklade spominanej problematiky. Implementacia rie2enia a pou°ité tech-
nologie su opisané v kapitole 7. Kapitola 8 sa zameriava na testovanie, v ktorom sa skima
funkcionalita rie2enia a posledna kapitola 9 prina2a zhrnutie prace.



Kapitola 2

loT, LoRa a LoRaWAN

Tato kapitola oboznami £itate©a s tematikou a technologiami vyuCitych v tejto praci, objasni

terminolégiu a vysvetli koncepty rie2enia. Zakladom je porozumenie I0T odvetvia, ktoré

silno navazuje na LoRa technoldgie, s ktorymi sa praca zaobera. Hlavny zdroj pri tvorbe
tejto kapitoly pochadza z dokumentéacie [14] poskytnutej priamo od spolo£nosti Semtech,
ktora vyvinula a udruje LoRa technolégiu.

2.1 Internet veci

Internet veci reprezentuje elektrické alebo elektronické zariadenia r6znych ve©kosti a schop-
nosti, ktoré su pripojené k Internetu [15]. Zariadenia su schopné identi kacie s inymi zaria-
deniami v sieti a prijima” a posiela” data. Tie m6°u by” prakticky £oko©vek po£itate, tele-
fény, hodinky, %iarovky, zamky a mnoho inych. Ka°dé z tychto zariadeni mé svoje unikatne
identi kaEné £islo (UID) a IP adresu. M6°u by pripojené kablom, linkou a bezdrdtovo,
napriklad celularne, satelitmi, Wi-Fi alebo cez Bluetooth. Zariadenia doka®u komunikova
vysokofrekven£nou identi kaciou (RFID) alebo komunikéciou na blizko (NFC) [4].

Ve©ky vyznam loT spo£iva v tom, °e ker sa zariadenie doka®e reprezentova” digitalne,
tak sa stdva sUfas ou nie£oho vagzieho. U° sa nevz'ahuje iba na pouCivate©a ale u°® aj
na prostredie, v ktorom sa nachadza, na pripojené objekty v okoli a na databazu dat.
Kera mnoho objektov pracuje v jednote, hovori sa, °e maju okolitd inteligenciu (ambient
intelligence).

Pod©aCisco Systemsl[4], ktoré zaviedli Internet of Everything (IoE) Index, biznisy
generuju o $613 miliard viac pro tu ro£ne ako nasledok pripojenych zariadeni, pri £om ale
toto reprezentuje len 50 percent toho potencialu Internetu veci. ,alej odhaduje, °e hodnota
m®&P°e dosiahnu” $14.4 biliénov v pro te v nasledujucej dekade.

Koncept internetu veci je naro£né jasne de nova’, preto®e ka°dy fyzicky objekt sa méPe
sta” 10T, ak je pripojeny k internetu na komunikaciu, kontrolu alebo vymenu informacii.
Od chytrych spotrebifov po webové kamery, ktoré ma®°no kontrolova” z chytrého mobilu, su
IoT zariadenia. Objekty ako aj samo-jazdné auto alebo lietadla sa stavaju loT zariadeniami,
alebo st minimalne o vylep2ené loT komponentami, ako napriklad st£iastkami na kontrolu
funkEnosti motorov. I0T popisuje svet, v ktorom takmer v2etko mé°e by” zapojené a inte-
ligentne spolu komunikova“. Pévodne stanoveny d6éraz na M2M aplikacie (stroj so strojom

machine to machine) bol posunuty od vyrobcov a biznisov u® na dosah v2etkych uCiva-
te©ov. V roku 2021 [7] bolo viac ne® 10 miliard aktivnych 10T zariadeni a o£akava sa, °e do
roku 2030 bude po£et aktivnych zariadeni presahova” 25.4 miliard. loT zariadenia doka®u



zbiera” informacie z mestskych a verejnych priestranstiev a ovplyvni® prostredie, verejnu
bezpe£nos” a mana®ment zdrojov. Postupom £asu sa rmy, ale i mesta stand chytrymi a
zapojenymi do IoT systému, premie-ajlc fyzicky svet na informa£ny systém.

Internet of Things mo®°no rozdeli” do 3 hlavnych kategorii [2]:

loT pre spotrebite©ov chytré zariadenia do domacnosti ako napriklad iarovky, te-
levizory, spotrebife alebo hratky

0T pre podniky chytré merafe, bezpe£nostné alebo monitorovacie systémy.

IoR pre priemysel technologie pre chytré mesta ako monitorovanie dopravy, vyrobné
automatizacie, predikativne alebo preventivne zariadenia.

Existuju prvky, ktoré sa mo°u prelina” medzi tymito ob2irnymi kategoriami, napriklad
klimatizacia, osvetlenie a bezpe£nos” maju vyuCitie pre spotrebite©ov, podniky a i priemysel.
Bezdrétové komunikaEné protokoly sa rozde©uju na dve primarne kategoérie pre loT sys-
témy. Su to protokoly s kratkym a dlhym dosahom. Do prvej skupiny patri Bluetooth, WiFi
a Zigbee. S ich kratkym dosahom su vhodné na zapojenie v domacnosti. Druha skupina,
s dlhym dosahom komunikacie pre 10T, su protokoly LoRaWAN a Sigfox. Koncové zariade-
nia mé°u komunikova” v dosahu desiatkach kilometrov, £0 ich robi vhodnymi na vonkaj2ie
pouCitie. Tato praca sa zameriava prave na LoRa technoldgiu s protokolom LoRaWAN.

2.2 LoRaWAN

V roku 2010 vo Franclzsku traja ©udia zaloCili rmu Cycleo s Ufelom vyvind~ spdsob ko-
munikacie na ve©ku vzdialenos” s nizkou cenou energie. Cie©om bolo ovplyvni® priemysel
meracich zariadeni ich zlep2enim. Wu?Cili na to Chirp Spread Spectrum (CSS) modulaEnua
technolégiu pouCivanu v sonaroch a radaroch. V 2012 bola spolo£nos” prevzatd momental-
nym vlastnik, Semtech. Vtedy taktie® vznikol proprietarny MAC protokol LoRaMAC. Po
zalo®enim LoRa Alliance® v 2015 sa protokol premenoval na LoRaWAN. Zmyslom LoRa
Aliancie je podpori” a propagova” globalne vyuCitie LoRaWAN 2tandardu [30].

LoRa (Long Range) je technologia radio-frekvenf£nej modulacie umo®-ujaca nizku mieru
prenosu informacii na ve©kul vzdialenos’. Presnej?ie, je to typ Spread-Spectrum modulacie
pou®ivajuci chirp (Eerp) signal, ktory sa kon2tantne meni s frekvenciou. Vyhodou tejto
metddy je to, °e odchylka v £ase a frekvencii odosielate©®a a prijemcu bude rovnaka, £im sa
vyrazne zredukuje komplexnos” prijemcu [11].

Sie” LoRaWAN je typu Low Power Wide Area Network (LPWAN), ktora zah —a zari-
adenia napojené na batériu a zarufuje obojstranni komunikaciu. LoRaWAN reprezentuje
MAC vrstvu a LoRa fyzickd vrstvu (Eip) ??. LoRa sie” je implementovana hviezdicovou
topoldgiou. 'truktirou sa mo°e LoRa architektdra rozdeli” na back-end a front-end, kde
back-end rezprezentuje LoRaWAN server, ktory prijima a uklada informacie ziskané zo sen-
zorov. Front-end pozostava z bran a koncovych zariadeni. Brany premos’uju zariadenia so
sie”ovym serverom.

LoRaWAN poskytuje rychlos” prenosu dat medzi 0,3 kbps a 50 kbps. Za U£elom maxima-
lizovania °ivotnosti batérie zariadeni, zariadenia spravuji svoj prenos dat prostrednictvom
Adaptive Data Rate (ADR) mechanizmu. LoRa komunikacia prebieha v nelicencovanych
frekvenEnych pasmach [10]:

" EU 863-870 MHz pasmo



" EU 433 MHz ISM pasmo

" US 902-928 MHz ISM pasmo

" fina 470-510 MHz pasmo

" fina 779-787 MHz ISM pasmo

~ Australia 915-928 MHz ISM pasmo

Obrazek 2.1: LoRaWAN Protokol Stack, prevzané z Experiencing LoRa Network Estab-
lishment on a Smart Energy Campus Testbed [9].

K hlavhym vyhodam siete LoRaWAN patri jej dosah 15 km na vidieku a 5 km v mest-
skych oblastiach. ,alej, koncové zariadenia na zaklade prenosu dat vydrlia operova’ nie-
ko©ko rokov na batérii. Kapacitne sie” LoRaWAN podporuje milibny sprav. Tento pofet
zale® nad po£tom pou®ivanych bran. Podstatnym prinosom je taktie® relativne nizka cena
nasadenia a obsluhy. Voaka svojej architektire je sie” LoORaWAN ©ahko a ve©mi 2kalovate©na
s podporou tisicami zariadeni a milibnov sprav.

2.3 Architektura

Siete LoRaWAN maju charakter hviezdicovej topologie. Typicka sie” LoRaWAN pozostava
z nasledovnych prvkov:

Koncové zariadenia senzory alebo aktuatory posielajuce/prijimajice LoRa modulo-
vané spravy s branami.
Brany posuvaju spravy ziskané zo zariadeni na Sie’ovy Server.



Obréazek 2.2: Architektlura siete LoRaWAN.

Sie’ovy Server LoRaWAN server (LNS), softvér be®iaci na servery, ktory spravuje
sie”.

AplikaEny Server softvér befiaci na servery zodpovedny za bezpe£né spracovanie
dat.

Join server softvér beCiaci na servery, ktory zabezpe£uje vstup zariadeni do siete.

~

2.3.1 Koncové zariadenia

Koncové zariadenia su senzory alebo aktuatory zapojené do siete LoORaWAN skrze brany
prostrednictvom LoRa RF Modulacie. Doka®u ziskava” informacie z prostredia, digitalizova
ich a posla” ich na sie” alebo pripadne mechanicky reagova’. LoRaWAN zariadenie musi
sp’=a’ tri principy aby sie” LoRaWAN mohla by naplno optimalizovana. S to prenosy
na ve©ké vzdialenosti, dlha °ivotnos” batérie a nizka cena. Prikladom takychto zariadeni
su merafe teploty, vlhkosti, energii, vodovodné ventily a mnohé =alie. Pri vyrobe su im
pridelené unikatne identi katory, s ktorymi sa bezpe£ne zapoja do siete.

2.3.2 Brany

Brana nafluva LoRa modulované RF spravy zo v2etkych koncovych zariadeni v pristupnej
vzdialenosti a posuva tieto spravy na LoRaWAN server. Brdna nema stanové priradenie
k zariadeniam, viacero bran mé°e obsluhova” jedno konkrétne zariadenie v dosahu. Dupli-
katne spravy potom riezi LNS. Ak ka°dé zariadenie po?le desa” sprav denne, jedna brana
dok&®e unies” desa’tisic zariadeni.

Dvojica najpodstatnejich typov prenosu na LoRaWAN serveri su uplink a downlink
spravy [13]. Uplink je prenos dat z LoRa koncovych zariadeni na brany. Downlink je prenos
dat v opatnom smere, teda z bran na koncové zariadenia. Z dévodu jednoduchého LoRa
systémového MAC protokolu, ktory nezah -a vyber bran, uplink spravy je mo°né prija’
v2etkymi branami v dosahu. Touto vyhodou sa zni®uje chybovosti paketov a dovo©uje sa
nenaro£na geolokacia v pripade, °e brany je mo°né lokalizova“. Na zéaklade stavu kanalov si



LoRaWAN server vybera optimalnu branu na downlink komunikéaciu, zvy£ajne najbli®iu
k zariadeniu.

Brany tie® skontroluju integritu spravy, na zaklade £oho ju posuni na LNS alebo zaho-
dia.

2.3.3 Sie'ovy Server

Sie’ovy Server ma 3 kategorie funkcionalit: sprava operacii, 2ifrovanie a MAC (Medium

Accsess Control). Do prvej kategérie spadéa in2talacia a odin2talacia aplikaEnych slu®ieb a

zariadeni. 'ifrovanie zah —a ochranu dat zozbieranych LoRa terminalmi algoritmom AES-

128. Ulohou MAC kategodrie je sprava zariadeni s GEelom zlep?” priepustnos” siete.
Ka°dy LoRaWAN server sp“-a nasledujlice prvky [14]:

kontrola adresy zariadeni,

potvrdenia o prijatych spravach,

adaptovanie miery prenosu dat pod©a ADR. protokolu,

reagovanie na po®iadavky zariadeni z MAC vrstvy,

preposielanie dat uplink sprav na patriEné AplikaEné Servery,

radenie downlink sprav z AplikaEného Serveru na zariadenie v sieti,

radenie join-request a join-accept sprav medzi zariadeniami a Join Serverom.

2.3.4 Aplikatny Server

Vyznamom AplikaEného Servera je zabezpe£i” manipulaciu, riadenie a interpretaciu dat zis-
kanych zo senzorov. Uplink spravy sa tu dezifruju a downlink spravy sa zazifruju. AplikaEny
Server tie® vytvara obsah downlink sprav pre zariadenia v sieti.

2.3.5 Join Server

Join Server zabezpe£uje proces pripojenia a aktivaciu koncovych zariadeni do siete. Signa-
lizuje Sie’ovému Serveru spdsob, akym maju by” zariadenia zapojené na AplikaEny Server
a de nuje ich relaciu. Informacie, ktoré Join Server vy°aduje, su [14]:

" DevEUI unikatny identi kator zariadenia,
" AppKey aplikagEny 2ifrovaci KOUE,
NwkKey sie’ovy 2ifrovaci kOUE,

identi kator AplikaEného Servera,

pro | slu®by koncového zariadenia.

~

~

2.4 Pripojenie zariadenia do siete

'peci kacia LoRaWAN [14] dovo©uje dva typy aktivacie zariadeni, preferovaneOver-the-Air
Activation (OTAA) a Activation by Personalization (ABP):

1. Charakteristiky OTAA:

zakladné parametre su poskytnuté vyrobcami zariadeni,
bezpe£nostné k©u£e md°u by” pravidelne obnovované,
zariadenia md°u ma’ viacero identit v pripade zmeny siete,



zariadenie je nezfal2ovate©né.
2. Charakteristiky ABP:

bezpe£nostne slab2i proces,

identi katory a k©U£e su pri vyrobe prispésobené potrebam,

zariadenia su okam®ite funkEné a komunikacia s Join Serverom je vynechana,
zariadenia su zaviazané na ur£itu sie” alebo slu®bu.

2.5 Bezpe£nos’

Bezpe£nos™ siete LORaWAN sa sklada z dvoch hlavnych £asti: procedudmin a autenti -
kacia sprav [14]. ProceduraJoin vytvori zaklad pre vzajomnu autenti kaciu medzi sie’ou
LoRaWAN a koncovym zariadenim. Do siete tak mG°u vstupi” len autorizované zariadenia.
LoRaWAN MAC a aplikaEné spravy su overené na zaklade ich zdroja, prebieha kontrola
integrity a data su po£as prenosu zazifrované. Sie” LoRaWAN zabezpe£fuje, °e data v pre-
nose neboli pozmenené, zapojené su len opravnené zariadenia a °e sie” nemao®no odpo£uva’
a zachytava’.

2.6 Triedy LoRaWAN zariadeni

Koncové zariadenia LoRa m6°u pracova’ v jednom z troch médov na zaklade ich triedy.
V2etky zariadenia musia podporova” Triedu A. Trieda B musi podporova” mody z Tried

A a Triedy B. Trieda C musi podporova” v2etky 3 médy operacii. Mody sa tykaju spdsobu,

akym zariadenia komunikuju so sie’ou [14].

2.6.1 Trieda A

V tejto triede, koncové zariadenia travia va£2inu £asu v ne£innosti, teda v re®imu spanku. Po
akejko©vek zmene prostredia, ktoré zariadenie monitoruje, sa zariadenie zobudi a inicializuje
uplink s datami o zmene stavu siete. Nasledne zariadenie ofakava odpover od serveru,
zvy£ajne po dobu jednej sekundy. Ak nedostane downlink spravu po£as tohto prijimacieho
okna (Rx1), zariadenie sa uspi na kratku dobu a znova sa pokisi nativa” na odpoveso
v druhom okne (Rx2). V pripade °iadnej odpovede, zariadenie sa uspi a° dokym nenastane
nal?ia zmena stavu. Rozdiel medzi prvym (Rx1) a druhym (Rx2) po£uvanim zariadenia
sa nastavuje na zaklade oneskorenia uplink prenosu. V Triede A nie je mo°né aplikaciou
zobudi” zariadenie, preto tato trieda nie je vhodna pre aktuatory.

2.6.2 Trieda B

Nadstavba Triedy A, Trieda B ponika pravidelne rozvrhnuté, £asovo ohranif£ené prileCitosti
pre zariadenie ziska” downlink spravy zo siete, na zdklade ktorych je mo°no vyu°i” zaria-
denie aj ako aktuator. V2etky LoRa zariadenia za£inaju médom Triedy A. Na Triedu B je
mo°né prepnd” na aplikaEnej vrstve.

Pre spravnu funkEnos” komunikéacie Triedy B je potrebné zaisti” £asovo zosynchronizo-
vany tzv. majak (beacon), ktory musi by” pravidelne vysielany sie’ou cez brany. Koncové
zariadenia musia periodicky prijima” signal z majaku, aby si mohli zrovna™ svoj vnatorny
£as so sie’ou. Tento proces ma minimalny vplyv na °ivotnos” batérue a zvy£ajne ho stafi



vykona“ len par krat denne. Aby mohla sie” LoRaWAN podporova” Triedu B, tak v2etky
jej brdny musia ma” zabudovany GPS £asovaci zdroj na presnd synchronizaciu majakov.

2.6.3 Trieda C

Zariadenia Triedy C su vody zapnuté a stale na£lvajli na downlink spravy. Preto ponikaju
najni®?ie oneskorenie komunikacie medzi serverom a zariadenim. Trieda C taktie® imple-
mentuje 2 prijimacie okna, ktoré sa zatovoria len v pripade, °e zariadenie posiela prenos na
server. Takto mé°u ziska” downlink spravu kedyko©vek. Kez®e zariadenia v tejto triede maju
vysoku spotrebu energie, hamiesto batérie su £asto napojené kablom. Prikladom takychto
zariadeni je pouli£né osvetlenie alebo ventily.

2.7 MQTT

V mnohych LoRaWAN implementaciach, je komunikacia medzi branami a LoRaWAN ser-
verom dosiahnuta prostrednictvom MQTT protokolu. MQTT (Message Queuing Telemetry
Transport) je jednoduchy komunika£ny protokol urEeny na posielanie dat medzi zariadeni-
ami. Protokol funguje nad TCP/IP, alebo i na protokoloch, ktoré zabezpe£uju usporiadané,
bezstratové a obojsmerné spojenia [3]. Bol vyvinuty v 1999 za U£elom spo©ahlivej komunikéa-
cie zariadeni v obmedzenych oblastiach, s nizkym nakladom na energiu a cenu a pri ni®2gj
2irke pasma. Architektira je typu Klient-Server a spravy su vzoru publish-subscribe [3].
Protokol zah —a tzv. MQTT Broker, £0 je server, s ktorym klient komunikuje. Va£2inou
byva implementovany na LNS. Klienti nekomunikuju spolu priamo ale cez brokera, ktory
preposiela komunikacie na ostatnych klientov. Ka°dy klient mé°e by publisher (vysiela£),
subscriber (prijima£) alebo oboje [12]. MQTT pracuje na zaklade udalosti a neexistuju
periodické datové prenosy. Vaaka tomu s prenosy len minimalne.

Spravy posielané v prenose su taktie® minimalne, len s 2 bytovou hlaviEkou. Maximalny
obsah spravy mé°e by 256 MB. V MQTT su spravy posielané akoTopics, so 2truktirou
v hierarchii pod©a lomky, naprikladsenzory/teplomer/teplota. Topics su vytvorené impli-
citne a dovo®©uju vybera” klientom, o aké spravy maju zaujem. Server, ktory bude zbiera’,
spracova” a zobrazova“ informacie pre ulivate©ov, bude v ramci MQTT pripojeny ako klient

subscriber.
Pre zaistenie spo®©abhlivosti [6], je mo®né si vybra” jeden z troch Urovni Quality of Service

(Qo0S).

~

QoS 0 pre minimalny datovy prenos, ka°da sprava je odoslana raz, bez potvrde-
nia o prijati, a spravy nie su ulo®ené pre odpojené zariadenia pre pripad ich znovu
pripojenie.

QoS 1 broker po odoslani spravy £aka na potvrdenie od klienta. Ak nedorazi v £a-
sovom okne, Broker po?le spravu znova.

QoS 2 klient a broker vykonaju 2tvor-krokovy handshake na zaistenie prijatia spravy
presne jeden raz.

Pre oba QoS 1 a QoS 2 su spravy ulo®ené pre o ine klientov, ktory nadviazali perzistentna
relaciu.

Aby bol protokol £0 najmenzi, existuje len pa”~ mo°nych akcii v komunikacii: publish,
subscribe, unsubscribe, ping disconnect Vyznam tychto akcii je:

~

Publish posiela spravu ako blok dat, ktory je 2peci kovany pre dané zariadenie alebo
implementaciu.
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Subscribe dovoli klientovi prijima” Topic.

Unsubscribe ukon£i prijem Topic spravy.

Ping sli®i na kontrolu pripojenia klienta.

Disconnect posiela klient serveru za i£elom ozndmi” ukon£enia posielania a prijimania
sprav. PouCitim tejto akcie si klient zaisti rovnaku identity pri opatovnom pripojeni.

Bezpe£nos™ nebola cie©om pri vyvoji MQTT, ale za cenu vyZieho datového za a®enia
mao°no implementova” SSL/TLS. Momentalne najnov2ia verzia je v5.0 vydana v 2019.
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Kapitola 3

LoRa Cloud platformy

Podstatnou ulohou IoT a LoRa systémov je zni®" nadklady na nasadenie a udr®bu zariadeni.
Bezdrétoveé technol6gie napomahaju minimalizova” tlto cenu veaka ich komunika£nym pro-
tokolom. Napodobne, cena za obsluhu mé°e by” zni®ena vyu®itim cloud technolégie, ktoré
ponukajua 2tandardny framework sluCieb.

Pod©a prieskumu [31], za rok 2019 bolo na svetovom trhu verejne znamych 620 loT
platforiem. Vyber platformy ovplyv-uju mnohé faktory ako aplikaEnd doména, protokoly,
certi kovany hardvér, SDK, pripojenie, analyzy a cena.

3.1 Cloudové vypo£ty

Cloudové vypo£ty (Cloud computing) st de nované ako dostupnos” zdrojov pofitaEového
systému na poCiadanie, hlavne vypo£tovej sily a ulo®iska dat, bez potreby aktivneho riade-
nia u®ivate©om [24]. V2eobecne to znamena dostupnos” k datovym centrdm na Internete pre
viacerych uCivate©ov. Cloudové vypo£ty maju tri zakladné typy vyuitia: laaS, Paas a SaaS
(Interface, Platform, Software as a Service). laaS oznauje ucelené cloudové sluby, PaaS
poskytuje rozhranie a softvérové nastroje pre vyvojarov a SaaS ako uCivate©ské aplikacie
riadené tre”ou stranou [26]. V dne2nej dobe s ve©ké cloudy distribuované mimo centralnych
serverov, teda pre ulivate©a pripojeného na zaklade vzdialenosti na jeden z tychto distri-
buovanych serverov, sa nazve okrajovy server. Existuju 2tyri typy cloudov [5]. Prvy typ je
verejny cloud, pristupny 2irokej verejnosti, napriklad cloudy poskytnuté spolo£nos ami Go-
ogle, Amazon a Microsoft. Druhy typ su privatne cloudy, vyhradené ur£itej organizacii na
privatnej sieti. Nasleduju komunitné cloudy, ktorych infra2truktira je zdie©ana nieko©kymi
organizaciami, £asto so spolo£nymi zaujmami. 'tvrty a posledny typ je hybridny cloud,
ktory je kombinaciou predchadzajucich cloudov, v ktorych sa spravidla rozde©uju informa-
cie a slu®by na zverejnené u®ivate©om a pristupné len pre podnik.

Va£zina loT cloud platforiem charakterizuje vyuCitie oboch konceptov, LoRaWAN a
cloudovych vypo£tov. Nasledovné IoT cloud platformy vhodné pre komunikaEny protokol
LoRa budud porovnané na zaklade ich silnych a slabych stranok.
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3.2 Cloudové platformy

Existuje mnoho loT cloudovych platforiem, av2ak nie v2etky podporuju protokol LoRa-
WAN. V tejto £asti pribli®ime 2tyri popularne LoRa loT cloud platformy: The Things
Stack!, Openstack, ThingSpeak® a Thethings.io*.

3.2.1 The Things Stack

0T cloud platforma The Things Network (TTN) umo®-uje energeticky Uspornym zariade-
niam vyu°i” brany s ve©kym dosahom na pripojenie sa do decentralizovanej siete na vymenu
dat s aplikaciami. Za£iatkom roku 2021 nastala ve©ka zmena prechodom z infra2truktary v2
na najnov3iu ediciu v3. Ponechala si naralej aj svoje bezplatné slu®by, bez priamej zakaznic-
kej podpory alebo SLA, pod nhdzvom Community Edition. Platené plany pre komer£nych
u®ivate©ov zahr-uji SaaS (Software as a Service), Enterprise a AWS hosting a zakaznicku
podporu. The Things Stack (TTS) nie je zavisly na certi kovanom hardvéri a zariadenia
su vo©ne pripojite©né. Tento rozbor sa zameriava hlavne na Community Edition, ktorého
zakladna funkcionalita je prevane rovnaka ako pri platenej verzii.

Nova, The Things Stack v3 infra2truktira, priniesla zmeny ako:

" podpora v2etkych tried A, B a C a podpora LoRaWAN v1.0.4 a v1.1,
" RX1 Delay,

" prikazy MAC,

roz2ireny format aplikaEnych dat (uplink a downlink),

API rozzirenia.

LoRaWAN v1.0.4 bola vydana v Oktobri 2020 [33] priEom je ale nov2ia ne° verzia v1.1
vydana v Oktobri 2017 [32], preto su zahrnuté obidve 2peci kacie.

RX1 Delay je £as za ktory sa otvori prvé prijimacie okno. V tomto okne mé°e LoRaWAN
server naplanova” downlink. Druhé okno sa otvori presne 1 sekundu po prvom. Vaaka RX1
Delay mo°no toto oneskorenie upravi® medzi 1 a 15 sekundami na prisposobenie sa pri
vysokej latencii [18]. TTS ofakava a uprednost-uje LoRaWAN 2peci kované prikazy MAC
Sie’ového Serveru na zariadenia. Ak zariadenie neodpoveda na MAC prikaz, mohla nasta’
porucha prenosu dat. Tieto nastavenia je ale mo°né si upravi” v nastaveniach [17].

Sprava siete mé°e by’ riadena skrze webové rozhranie alebo cez prikazovy riadok (CLI),
s ktorym mo®°no vyu®i~ skripty.

3.2.2 OpenStack

OpenStack je open-source cloudovy mana®ment systém (CMS), ktory bol navrhnuty na
budovanie laaS cloud modelov. Tieto modely su nasadené vo virtualnych strojoch (VM),
schopné riadi” celd platformu. Poskytuje primarne funkcie a rozhrania pre vyvojarov apli-
kaEnych slu®ieb na Cloude. OpenStack sa skladd z komponentov, ku ktorym si ka°dy mo©e
prida” svoje na zaklade potrieb. Z toho niektoré komponenty sl pova®ované za k©ufové a
udrliavané komunitou, napriklad vypo£tovy Nova, sie’ovy Neutron, tlo°ny Swift a mnoho
inych. Pozostavaju z kolekcie softvérov zalo®enych na jazyku Python, ktoré riadia pristup

Lhttps://iwww :thethingsindustries  :com/
Zhttps:/lwww :openstack :org/
Shttps://thingspeak  :com/
“https://thethings  :io/

13



k spolo£nym alo®iskam, vypo£tom a sie”ovych zdrojov. Cloudové nasadenie je poskytované
spolo£nos’ou Red Hat pod ndzvom Red Hat OpenStack Platform.

3.2.3 ThingSpeak

ThingSpeak je IoT platformova slu®ba urfena na analyzu, agregaciu, vizualizaciu datovych
prenosov na cloude. S integraciou MATLAB® analytiky je mo°né vykona™ MATLAB kody

na vlastné predspracovanie dat. S bezplatnou mo®nos’ou je vhodny pre 2tudentov, vyskum-
nikov alebo nad2encov loT, bez potreby nastavovania serverov a webu. Dokale pracova” aj
s platformami ako Arduino, loBridge, Twitter a ThingHTTP. Platforma méa dva k©ufové
prvky, kanaly (channels) a polia ( elds). Kanaly obsahuju datove, lokaEné a stavové polia,

a polia reprezentuju data kanaloch, prakticky fungujice ako premenné. Je mo°né zbiera
data na kanaly s 8 po©ami na spracovanie ©ubovolnych dat, 1 pole na stav a 3 na lokali-
zovanie. Platforma ma jednoduchl kon guraciu a je hardvérovo-agnosticka (je poulite©né
akéko©vek IoT zariadenie) [19].

3.2.4 Thethings.io

IoT cloud platforma zo 'panielska, pou®ivana £asto na va£zie priemyslové projekty, ponika
back-end pre 10T vyvojarov s jednoduchou API. Povaluje sa za hardvérovo-agnosticky
systém a dovo©uje zariadeniam vyu®i” WebSockets, HTTP, CoAP alebo MQTT protokoly.
»alej poskytuje monitorovanie v readlnom £ase, spravu zariadeni a analyzu.

3.3 Zaver

Platformy opisané v sekcii 3.2 maju jednoduché a intuitivne pouCitie v sférach vyvoju
aplik&cii, spravy systému, monitorovania, analyzy a vizualizacie.

ThingSpeak ma jednoduché ulivate©ské rozhranie, bezplatna verzia ma ro£ny limit 3
miliény sprav, maximum 4 kanalov a interval medzi jednotlivymi spravami je miniméalne 15
sekund. Bezplatny The Things Stack verzia ma limit na 10 zariadeni, 1 branu a 1 aplika-
ciu. OpenStack a Thethings.io neposkytuju %iadne bezplatné hosting slu®by. Pre nad2encov
ale i zafiato£nikov tejto technoldgie su na malé, nekomer£né projekty najvhodnejiie plat-
formy ThingSpeak a The Things Stack s ich bezplatnou verziou alebo predplatnym verziou
vypo£itanou na zéklade po£tu zariadeni (TTS) alebo po£tu sprav (ThingSpeak).

Na ve©ké, priemyselné projekty su vhodné v2etky spomenuté platformy. ThingSpeak
vyuliva aspo- 115 riem, Thethings.io a Red Hat OpenStack aspo- 16 riem. The Things
Stack tvrdi, °e mé cez 500 remnych z&kaznikov a cez 150 000 uCivate©®\ 8.

Pre cloudovu spravu na 2kale chytrych miest je najlep2ou vo©bou The Things Stack, za
ktorym na druhom mieste je ThingSpeak.

The Things Stack je jedina z vybranych platforiem, ktora ma najvy?3iu aplikovate©nos”
ako LoRa loT Cloud. Kombinaciou v2etkych vyhod ako jednoducha kon guracia zariadeni,
poskytnuté dloCisko I0T dat, analyza, vizualizacia a spravovanie, sa The Things Stack stal
najzdatnej2ou platformou v porovnani s inymi. Samozrejme, toto hodnotenie nezapiera
osobitné vyhody ostatnych platforiem. Na zaver je preh©ad platforiem v tabu©ke 3.1 s ich
technickymi rozdielmi: .

Shttps:/lenlyft :com/tech/products/red-hat-cloud-suite
Shttps:/lenlyft :com/tech/products/thethings-io
"https:/lenlyft :com/tech/products/thingspeak
Shttps:/iwww :linkedin :com/company/the-things-industries
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The RH OpenStack ThingSpeak Thethings.io
Things Stack
Protokoly ~ MQTT, MQTT, MQTT, MQTT,
gRPC, HTTP, TCP/IP, HTTP, HTTP, CoAP,
Websockets, Websockets, TCP/IP Websockets
TCP/IP, UDP HTTP
Hardvér Agnosticky Red Hat En- Agnosticky Agnosticky
terprise Linux
(RHEL)
Jazyky Go, JavaScript Python Ruby Python,
Javascript
Cena Bezplatne Na zaklade vy- Bezplatné Na zaklade po-
alebo na beru planu!®  nekomerfne,  £tu zariadeni a
zéklade komer£ne cena planut?
planu, po- za unit (33 mi-
£tu zariadeni a libnov sprav)
nasadenid rofnet

%https://accounts

‘thethingsindustries
Ohttps://mww :redhat :com/en/blog/red-hat-announces-general-availability-of-new-
infrastructure-solutions-red-hat-openstack-certification-update
Y https://thingspeak
2 https://thethings

:com/prices

:com/fee-calculator

:io/new-platform-plans/

15

Tabulka 3.1: Charakteristiky vybranych LoRa platforiem




Kapitola 4

Progresivnhe webové aplikacie

Mobilné aplikidcie maju ve©ky Uspech na trhu, a preto rdzne podniky a spolo£nosti maju zau-
jem ma’ svoju vlastnu optimalizovanu aplikaciu. Mobilny u®ivate®© v priemere stravi a® 80%
£asu v nakupnych aplikaciach vyvinutych nativne oproti 20% £asu na webe [1]. V pripade
tvorby nativnych aplikacii, cena vyvoja rastie vysoko pre jednotlivé platformy. Pokrok vo
webovych technoldgiach poskytol nové viastnosti a rozirenia, ktoré boli doteraz limitované
len pre nativne aplikacie. Toto otvorilo mo®nosti sustredi” v2etok vyvoj na webové aplika-
cie, ktoré be®ia vo webovych prehliadatoch. S prichodom progresivnych webovych aplikacii
sa mé°u be®né weboveé stranky javi® a chova™ ako nain2talované aplikacie. Prostrednictvom
novych konceptov a poCiadavok, presadenych spolo£nos’ou Google, sa stali tieto implemen-
tacie hodné ich usilia. Teda PWA je webova stranka implementujuca 2peci cké poCiadavky,
ktoré budu calej spomenuté. V PWA podporovanych prehliadafoch takato stranka mé°e
by” pridana na domovsku obrazovku zariadenia pouivate©a a by” pouCivana bez pripoje-
nia na internet. VWzera ako be°na aplikacia, av2ak be®i v upravenom okne prehliadata so
skrytymi klasickymi funkciami jeho rozhrania [25].

4.1 Charakteristiky

Medzi charakteristické prvky PWAs odli2ujiuce od oby£ajnych web stranok je pridana funk-
cionalita a pouCivate©ska skisenos’. Webové stranky pofaduju od uCivate©a otvoril prehlia-
daf, zada” URL a po£ka’, kym sa obsah stranok stiahne pri ka°dej nav2teve, bez mo°nosti
prezerania o ine. PWA potrebuje vykona“ tieto kroky len pri prvej nav2teve. Po inztalacii
na domovsku obrazovku, potrebné statické stubory ako HTML, CSS, JavaScript a obrazky
webovej stranky budu ulo®ené na mobile uCivate©a, pripravené fungova“ aj o ine. Dyna-
mické data mé°e by ulo®ené vo vyrovnavacej pamati a znovu aktualizované napriklad
v pripade dostupnosti novych dat alebo kea ma mobil primerané internetové pripojenie.
Be®na webova stranka by bola zobrazena v prehliada£i (napriklad Chrome pre Android),
s vidite©nymi prvkami prehliada£a ako adresny riadok a menu. PWA be®i bez tychto prvkov,
£o jej prind2a vzh©ad be®nej aplikacie. Spravne 2tylizovani PWA dizajnovani pod©a smernic,
by bolo naro£né rozlizi” od be°nej nativnej aplikacie. V porovnani PWA s nativnou mobilnou
aplikaciou, jednou z hlavnych £t je minimélna stopa zanechana na mobile ulivate©a, bez
kompromisu na funkcionalite.
Z technického h©adiska, progresivna webova aplikacia je webova strdnka s meta datovym
JSON dokumentom, sApplication Shell a skriptom v JavaScripte (Service Worker) [23].
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Application Shell predstavuje statické GUI (Gra cké U°ivate©ské Rozhranie) a logiku
potrebnu na vykreslenie a zobrazenie aplikacie bez dynamického, na pripojeni zavislom,
obsahu. Mé°e obsahova” smerovanie, navigaciu a Ul elementy. Voaka dostupnosti o ine a
nafitania dat z cache, aplikacia je vykreslend okam®ite, £im sa javi ako rychlej2ia aplikacia
v porovnani s webovou.

Service Worker je skript, ktory riadi v2etko sie”ové pripojenie, ukladanie logiky do cache
a procesy v pozadi, £0 umo°-uje funkEnos” aplikacie bez pripojenia na internet.

Pre vyvojara progresivnych webovych aplikacii je nutné viacero zva®i” faktorov. Google
sa zastava nazoru optimalizova” £as potrebny na aplikiciu aby bola interaktivna s najvag2ou
prioritou. Toto sa zaklada na obsiahlom ukladani dynamického obsahu do vyrovnavacej
pamate, chytrejzich ®iadosti z webového serveru a nafitania obsahu. Google taktie® vydal
testovaci nastroj pre vyvojarov PWAs zvany Lighthouse!. Nastroj pomaha pri testovani
PWA 2tandardov webovej stranky a tym u©ah£uje jej vyvo.

4.2 PWA 2tatistiky

Nasledovné informacie poukazuju na vyhody a zmysel implementacie PWA, ziskané z via-
cerych prieskumov [1, 8].

" Konverzny pomer PWA sa priemerne navy?l o 36%. Tento pomer symbolizuje Uspe?-
nos” spracovania nav2tevnikov webu, £0 je pomer pof£tu stiahnuti vo£i celkovému
po£tu zhliadnuti stranky aplikacie. Napriklad, ak 1000 pou®ivate©ov zhliadlo strdnku
produktu a 100 z nich si nain2talovalo aplikaciu, konverzny pomer je 10%. Hlavnym
dbévodom je vagzi £as straveny uCivate©mi na mobile ne® na stolnom po&£ita£i.

PWAs maju o 50% viac interakcii s ulivate©mi oproti nativnymi aplikaciami. Twitter

si s PWA zvyzil po£et videnych stranok o 65% a Trivago mal anga®ovanos” u®ivate©ov
zvy2enl o 150%.

Rychlos’, ktorou sa nafita stranka u PWAs sa zni®ila 10 nasobne. A° 53% uCivate©ov
opusti stranku, ktord sa nafita viac ne® 3 sekundy. S vlastnos’ami PWA je vyrie2enie
tejto preka®ky k©u£ovym aspektom pri tvorbe aplikacie modernych biznisov.

PWA v porovnani s nativnou aplikaciou md®e sta” v priemere tri a° 2tyri krat menej.
Okrem ni®ej ceny tieto aplikacie mé°u pracova” na rozliEnych opera£nych systémoch.
PWAs s porovnate©ne menzie ne® nativne aplikacie, zvy£ajne pod 1 MB. Twitter
Lite dokazal dosiahnu” ve©kos” len 193 kB oproti 106.5 MB pre aplikaciu na Android.

4.3 Manifest

Manifest je subor vo formate JSON, ktory predstavi prehliadatu progresivnu webova apli-
kaciu a de nuje, ako by sa mala sprava” pri in2talacii na u®ivate©skom zariadeni [20]. Ma-
nifest obsahuje typicky nazov aplikacie, jej ikonu a URL, ktora sa ma otvori” pri 2tarte
aplikacie. PrehliadaEe Chrome, Firefox, Edge, UC prehliada£, Opera a Samsung prehliadag
podporuju Manifest stubor, prifom Safari podporuje len £iasto£ne. Subor, zvy£Eajne zvany
manifest.json je uloeny v kore-ovom priefinku stranky. KOU£ovymi prvkami manifestu
su [20]:

name nazov aplikacie pod ktorym bude nain2talovana,

Lhttps://developers  :google :com/web/tools/lighthouse
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icons ikony zobrazené po nain2alovani. Su ulo®ené ako objekt obsahujici zdroj,
ve©kos” a typ obrazku,

start_url pofadované aby prehliada£ mohol vedie”, £0 mal otvori” a zamedzuje
otvorenia na predchadzajlucej stranke navztivenej pou®ivate©om,

background_color pouCita na de novanie farby pozadia aplikacie, vyu®ivana najma
pof£as nafitania aplikacie pre prirodzeny prechod od spustenia po nafitanie obsahu
aplikacie,

description opisuje zmysel aplikacie,

mnohé cal2ie vlastnosti akodisplay , shortcuts , scope a podobne.

4.4  Application Shell

Application Shell obsahuje lokalne zdroje (zvy£ajne HTML, CSS a JavaScript) potrebné
pre nafitanie kostry aplikacie pou®ivate©ského rozhrania tak, aby fungovala o ine a mohla
by” vyplnena obsahom s vyu®itim Javascriptu [21]. Obsah stranky je dynamicky na£itany
po£as navigovania u®ivate©a aplikaciou. Ak bolapp shellulo®ena do vyrovnavacej pamate
skrze service worker, tak pri opakovanej nav2teve sa zmysluplné pixely na displeji na£itaju
o mnoho rychlejzie bez pripojenia siete. WuCitie app shell nie je nutnym poCiadavkom
PWAs ale pri spravnom pouCiti mé°e vyrazne zvy2i" vykon aplikacie.

45 Service Worker

Service Worker je stbor obsah Javascript , ktory be®i separatne od hlavného vliakna prehlia-
dafa, zachytava sie’ové ®iadosti, uklada alebo £erpa zdroje z vyrovnavacej pamate a dodava
push noti kacie [22]. Ker% je service worker navrhnuty asynchronne, lokalna pama” a syn-
chronne XHR (XMLHttpRequest je pouCivany na stiahnutie dat bez potreby obnovi® celd
stranku) nemao®no vyu®i’. Na komunikéciu so strdnkou musi pou®” postMessage() me-
tédu na poslanie dat. Od servera mé°e dosta” push spravy i v pripade kea nie je aplikacia
aktivna, vaaka £omu poulivate®© vidie” push noti kacie bez potreby otvorenia prehliadata.
Service worker je programovate©na sie’ova proxy umao®-ujlica kontrolu nad sie”ovymi po-
°jadavkami a ich prispésobenim. Preto musi be®a” len nad HTTPS kvoli ochrane pred
Gtokmi typu man-in-the-middle (odpo£ulvanie komunikacie medzi U£astnikmi) [22]. V pri-
pade potreby ulo®enia stavov alebo informacii i po re?tartovanim aplikacie, je mo°né vyu®i’
IndexedDB databazu. Service worker sa zaklada na 2 APIls aby aplikacia mohla pracova
oine: Fetch prikaz na ziskanie dat zo siete &ache ako perzistentné UloCisko aplikafnych
dat. Toto Cacheje nezavislé od Cache prehliadata alebo stavu siete.

finny Service Worker pozostéava z troch krokov:

1. registracia,
2. in2talacia,
3. aktivacia.

Registragny krok hovori prehliadatu, kde saservice worker nachadza. Ak prehliadaE po-
klada service workerako novy, tak nastane pokus o jeho in2talaciu. Nakoniec, v aktivaEnom
kroku sa aktualizuje cache.
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Kapitola 5

Analyza problemu

Tato £as” prace sa sna®i opisa” problematiku pridavania zariadeni na server LoORaWAN a
zamyslie” sa nad potrebami utivate©a. VWbrand platforma, s ktorou rie2enie bude komuni-
kova’, je The Things Stack cloud. Okrem kvalitnych mo°nosti pre bezplatnych u®ivate©ov
tuto platformu taktie® vyuliva rma Logimic, ktora toto rie2enie bude vyuiva’.

5.1 The Things Stack cloud

Rolu LoRaWAN serveru v tejto praci vyp -a The Things Stack (TTS) Cloud. Ka°dy pou®i-
vate© ma svoju vlastnu izolovanu sie” priftom zakladna infra2truktira je zdie©ana s ostatnymi
zakaznikmi. TTS poskytuje mo®nos” spravovania zariadeni, bran a dat. Je roz?irite©ny, bez-
pe£ny a ma ve©ku aktivnu komunitu. Podporuje v2etky LoRaWAN triedy, predchadzajlce
LoRaWAN verzie a v2etky regionalne parametre de nované LoRa Alianciou. Podstatnym
plusom je mao°nos” vyulitia APIs. Pristup na server je mo°ny cez konzolu po vybrati (ide-
alne) geogra cky najbli®2ieho zhluku. Spolo£nos” Logimic na svoju pracu vyu®iva TTS, £0
uma®nilo vytvori® si predstavu o 2kale a potrebach tejto prace. S bezplatne vytvorenym
U£tom som sa oboznamil s vlastnos’ami a funkciami TTS.

Na obrazku 5.1 je menu po ©avej strane, ktoré obsahuje v2etky primarne slutby. Fay-
load Formatters spracovavaju prichadzajlce a odchadzajlce data na koncovych zariadeni-
ach. Vyznamom je konvertova” binarne data na £itate©né informacidntegrations pomahaju
s manipulovanim dat a vykonavanim akcii na zaklade sp(?”anim udalosti. Prikladom je na-
£asovanie prikazov poslanym zariadeniam.

Po ziskani DevEUI z koncového zariadenia je mo®né kdd spracova” a vytvori” potrebné
data na pridanie zariadenia do rozhrania TTS cloudu. Aby sa zabranilo situacii, v ktorej
sa naskenuje invalidny kdd, je potrebné skontrolova” format kédu, £i vyhovuje regularnemu
vyrazu kodu daného zariadenia. TTS Cloud doka®e toto vyhodnoti” a odpoveda” spravou
0 heuspe2nom pridani, av2ak s jednoduchou kontrolou sa da predis” potrebe o£akéva” chybné
odpovede.

Po validacii koédu je nutné vytvori” objekt pridavaného zariadenia vo formate JSON
pod©a 2ablény TTS cloudu. Koncové zariadenia su pridané do viacerych registrov. lden-
tity Server obsahuje register s metadatami koncoveho zariadenia, Network Server register
obsahuje MAC kon guraciu, MAC stav a sie’ové relaEné k©u£e. Application Server uklada
format £asti prend?anych dat (payload) a aplikaEné relaEné k©u£e. Join Server uklada kore-
-0ové k@©ufergot keys) [29].
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Obrazek 5.1: TTS Cloud uCivate©ské rozhranie aplikacie LoRa_sensor.

Pri registracii zariadenia sa ka°dému serveru sa po2le jemu 2peci cka datova informéacia
v odpori£anom poradi:

1. Identity Server (IS)

2. Join Server (JS)

3. Network Server (NS)
4. Application Server (AS)

Pri odstraneni zariadeni je doporu£ené ich odstrani” v opaEnom poradi. [29]

5.2 Logimic !

Hlavnym produktom rmy je vyvoj softvéru na objednavku. Zameriava sa na loT aplikacie
pre obce a priemysel. Klientela rmy Logimic je ob2irna. Pochadzaju preva®ne z eurdpskych
krajin a US. Logimic sa sna® £0 najviac pripravi- rie2enie pre ich novy systém, napriklad
vyvinutie rozhrania a zaistenie hardvéru. Pri nasadzovani slu®ieb potrebuju pripravi” ve©ké
mno°stva koncovych zariadeni, £0 vyznamne ovplyv-uje £as doby in2talacie a sprevadzkova-
nia systému. Okrem dlhého procesu registrovania zariadeni je taktie® potrebné oboznami’
klienta o spbésobe pridania tychto zariadeni do siete, preto®e poloha klienta £asto nie je
pristupnd personalu rmy Logimic na osobné stretnutie. Logimic teda potrebuje rie2enie,
ktoré bude jednoduché, intuitivhe, ©ahko prenosné a efektivne na pracu s koncovymi zaria-
deniami.

Yhttps:/iwww :logimic :com/
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Obrazek 5.2: TTS Cloud rozhranie aplikacie pre zapojenie zariadenia do siete.

5.3 US%vate©

So 2irokou 2kalou zakaznikov v réznych odvetviach nie je mo®né ofakava’, °e uivate© bude
technicky zdatny v tejto problematike. Je potrebné uvaova” o u®ivate©ovi ako o laikovi a
tak prispdsobi” rie2enie. Aplikacia preto nemé®e by” prili2 komplexna ale naopak, intui-
tivna. UCvate© taktie® md° presund” pracu priracovania zariadeni svojim zamestnancom,
alebo niekomu inému. Preto by aplikacia taktie® nemala vy®adova” administrativnu znalos”
systému. Kea®e klientom, respektive pou®ivate©om, md°e by kaldy, rie2enie by malo ©ahko
roz?irite©né a nezavislé na hardvéri utivate©a.
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5.4 Su£asné rie2enie

K najdole®itej2im funkciam patri registracia zariadeni do siete, ktoré sa manualne prida-
vaju v rozhrani TTS cloudu, ako mo®°no vidie” na obrazku 5.2. Zariadenia sU spravované
pod aplikaciami. Jedna aplikacia m6°e ma” neobmedzeny (pod©a kupeného planu) pofet
zariadeni. Zariadenia sa pridavaju prostrednictvom konzoly alebo terminaluCLI.

5.4.1 Konzola

Konzola referuje k TTS cloud webovému rozhraniu 5.1. Po kliknuti naAdd end devicesa
dostaneme na 5.2 stranku. Odtia©to mo°no vyh©ada“ zariadenie v databaze TTS cloudu,
£0 napomd&Pe vyplni® niektoré parametre. V pripade manualneho pridania, treba vypini’
nieko©ko réznych parametrov [27]:

~

Frequency plan prisluzné k regionu nasadenia, zariadenia a brany musia ma” rovnaky
frekven£ny plan na komunikaciu,

" LoRaWAN version tato informéacia je poskytnuta so zariadenim pod nazvami Lo-
RaWAN version, LoRaWAN speci cation alebo MAC version,

Regional Parameters version poskytnuté vyrobcom zariadenia,

" DevEUI 64 bitovy unikatny identi kator poskytnuty vyrobcom zariadenia,

" AppEUI 64 bitovy unikatny identi kator, m6° by” poskytnuty vyrobcom alebo
vygenerovany, taktie® referovany akoJoinEUI ,

AppKey pre zariadenia LoRaWAN verzie 1.0.x, md° by" poskytnuté vyrobcom
alebo vygenerovany,

NwkKey pre zariadenia LoRaWAN verzie 1.1.x, mé° by" poskytnuté vyrobcom
alebo vygenerovany,

End device ID unikatne ID vybrané uivate©om.

Vyber nespravnej LoRaWAN verzie md®e vies” k zlo®itym problémom, ktoré naruzia kon-
zistenciu komunikacie zariadenia. Pri rozzirenych nastaveniach mo®°no vybra” typ aktivacie
na OTAA alebo ABP a vyber triedy zariadenia (A, B, C). Taktie® tu mo°no nastavi" Rx2
mieru prenosu dat a frekvenciu. TTS cloud ma jeden sp6sob pridania viacerych zariadeni na
server nahranim suboru vo forméate JSON, v ktorom st informacie o zariadeniach de nované
pod©a TTS referencie.

5.4.2 CLI terminal

Existuju dve verzie TTS CLI: ttn-lw-cliand a tti-lw-cli . Prva verzia je dostato£na
pre vag2inu pouCivate©ov a zah -a v2etky prikazy na spravu TTStti-lw-cli obsahuje
dodato£né prikazy pre spravu viacerych ufivate©ovdnants) na spoloEnom TTS UEte pre
plateny plan Enterprise. Po in2talacii klienta mo®no poskytnutymi prikazmi riadi” TTS
Ufet [16].

5.5 Zhrnutie poCiadavkov

Pri poskytovani sieti LoORaWAN na platforme TTS cloud, Logimic £asto potrebuje spolu-

pracova” s klientmi pre zavedenie zariadeni do sieti u nich lokalne, priEom klient musi ma’
aspo- zékladné znalosti platformy TTS na pridanie zariadenia. Proces pridavania konco-
vych zariadeni na TTS cloud je zd"havy a neprakticky. V be®nom pripade bude skupina
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rovnakych zariadeni spada” pod svoju vlastni aplikaciu. Zariadenia pod jednou aplikaciou
budd ma” v2etky parametre identické okrem troch. Okrem tychto znalosti klient potrebuje
venova’ znaEny £as tomuto Ukonu, keo®e je nutné registrova’ zariadenia osobitne a ma-
nualne. Na zaklade ve©kosti siete tie® klient mé°e prenecha’ niektoré £asti prace svojim
zamestnancom alebo inym laikom, ktori mé°u ©ahko vyvola” chybu pri vybere potrebnych
parametrov zariadenia pri jeho registracii do siete. Rie2enie musi by dostatof£ne jednodu-
ché, intuitivne a rychle, aby ho mohol vyu®” be°ny pou®ivate© bez potreby poznania, ako
funguje sie” LoRaWAN alebo TTS cloud platforma. Zariadenia by mali by vyplnené na
zaklade 2ablony, ktora vy®aduje len DevEUI zariadenia. ,alkim vyznamnym faktorom su
r6zne zariadenia a systémy. Klienti mé°u pouliva” macQOS zariadenia a iny m6°u Windows
systémy. Preto by rie2enie nemalo by viazané na 2peci cky hardvér ale malo by by” ©ahko
rozzirite©né.
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Kapitola 6

Navrh rie2enia

Navrhom rie2enia tejto prace je prenosna webova aplikacia, ktora s vyulitim The Things

Stack cloud APls komunikuje s LoRaWAN serverom. Tym sa vyrazne zni°uje potreba

ulivate©a pozna“ prostredie The Things Stack (TTS) a nutnos” vlastni” dedikovany hardvér.
Webova aplikacia poskytne jednoduchy pristup k funkcidm na skenovanie a registrovanie
zariadeni do TTS cloudu.

6.1 Architektura

Aplikacia spustena na zariadeni u®ivate©a bude prostrednictvom kamery skenova” QR kddy
koncovych zariadeni, spracuje tieto informécie a po2le ich cez internetové pripojenie na
TTS cloud prostrednictvom HTTP metéd. Architektara 6.1 je prenosna medzi viacerymi
systémami ako naprikladmacOS a Android.

Obrazek 6.1: Architektara aplikacie.

Prihlasenim sa u®ivate© v aplikacii dostane na stranku s vyberom koncového zariadenia,
ktoré bude pridava” do siete. Vyber zariadenia taktie® implicitne vyberie LoRa aplikaciu,

do ktorej sa zariadenia prihlasia. Je to z toho dovodu, °e rovnaké zariadenia budu spada’

spravidla prave pod jednu aplikaciu. Po vybrati zariadenia utivate© mod°e zafa” skenova’

zariadenia prostrednictvom kamery na mobilnom teleféne, pripadne web kamerou na po£i-

tati. V pripade po%kodeného QR kdédu alebo z iného dévodu kedy uCivate© nie je schopny
pou®” kameru, je mo°né zada” kdd do aplikadcie manualne, preto®e zariadenie zah -a i kod

v £itate©nej podobe.
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6.2 Komunikacia

Komunikécia s TTS prebieha cez internetové pripojenie aplikacie. TTS poskytuje referen£na
dokumentéaciu k API, presnej2ie gRCP a HTTP APIs . V tomto pripade sa vyu®ije HTTP
APIs. Na zafiatku je potrebné vygenerova” APl kOUE, s ktorym bude mo°né autorizova’
poCiadavky na cloud. KOUE sa ziska v ramci uCivate©ského rozhrania TTS Cloud. APl KOUE
a OAuth pristupovy token maju nasledovny forméat:

<token-type>.<token-id>.<token-secret>

token-typede nuje, £i sa jedna o API k©U£E (NNSXS) alebo OAuth pristupovy token (MFRWG).
token-secretje nutné uchova’ v tajnosti, kvoli bezpe£nosti pred vniknutim. Pri autorizovani
%jadosti je potrebné pou®i” cely tvar tokenu. Rozsah API k©U£ov urfuje entita, z ktorej boli
vygenerované [28]. M&°u by’:

" uCivate©sky API k©UE,
~ aplikaEny API KO©UE,

" API k©U£ brany,

" API kOU£ organizécie.

U°ivate©sky alebo AplikaEny APl KOUE pre potreby aplikacie sp™-a nutné pristupové prava.
Tento KO©UE je priradeny u®ivate©ovi prostrednictvom rmy Logimic a v aplikacii by nemal
by” dosiahnute©ny ani menite©ny. APl k©U£ umo®ni aplikacii vykonava” met6BET, POST

a PUT, s ktorymi je mo®né prida” zariadenie do siete.

VWtvorené subory JSON sa po2lu serverom TTS metddamiPOST a PUT. Nasledne
md°e aplikadcia ofakava” Uspe2ni odpover v podobe novo vytvoreného zariadenia alebo
odpoven o zlyhani pridania zariadenia.

Metoda POST je vyu®itd na zmenu a aktualizaciu objektu. Data sa posielaju sa Indetity
Server a met6daPUT sa pou®iva na vytvorenie alebo prepisanie objektu. Tato iados” sa
zavola pre Name Server, Join Server a Application Server.

6.3 Model toku

Uivate© sa dostane po otvoreni aplikacie na stranku s prihlasenim, tak ako je to nazna-
£ené na modeli 6.2. Nasledne si vyberie zariadenie, ktoré chce oskenova’, a dostava sa do
pracovnej sluEky. T4 pozostava zo skenovania a registrovania zariadeni alebo pisania kédov
manualne. UCivate© pofas celého procesu mé°e ©ubovolne meni” aspekty ako vyber zariade-
nia alebo spésob ziskania kodu.
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Obrazek 6.2: Proces ulivate©skej aktivity a spracovania dat v aplikacii.
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6.4 UCivate©ské rozhranie

Rozhranie aplikacie by malo by” intuitivne a u®ivate© by sa nemal citi” strateny v jednotli-
vych strankach. Po prihlaseni so svojimi Gdajmi, ulivate© bude ma” na vyber zariadenia 6.3a,
ktoré sa chysta prida” do siete. Jednotlivé zariadenia obsahuju obrazok zariadenia s jeho
nazvom alebo popisom. Vyber zariadenia implicitne ovplyvni vyber TTS cloud aplikacie.

Po vybere sa uCivate©ovi zobrazi stranka so skenerom 6.3b, ktora otvori kameru alebo
ho vyzve o povolenie pou®i” kameru zariadenia. Snimanie sa zobrazi v naznaEenom 2tvo-
ruholniku a po zachyteni QR kdédu sa zobrazi noti kacia o Uspe2nom skene. UCivate®© vidi
vysledok skenu v £astiScan: . Vo vyberovom poli ma mo°nos” zmeni” aplikaciu, pod ktora
zariadenie bude spada’, a stlafenim tlafidl&Register vygeneruje a odo?le potrebné data na
TTS cloud. Noti kacia informuje uCivate©a o Uspe2nom alebo neldspe2nom pridani zariade-
nia na TTS cloud. Naskenovanim nového zariadenia sa data aktualizuja alebo s tlaEidlom
Clear sa zresetuju do pdvodného stavu.

Ulivate© vedy méPe prejs” spa” na strankuZariadenia 6.3a alebo prejs” na stranku
Manual 6.3c, ktorA mu dovoli ruEné zadanie kdédu. Wu®iva rovnaké funkcie ako stranka
Scanner 6.3b, len s rozdielom zmeny snimania kamery na u®ivate©sky vstup.

(a) Vyber zariadenia (b) Skenovanie QR kodu (c) Manualne zadanie kédu

Obrazek 6.3: Navrh gra ckého rozhrania
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Kapitola 7

Implementacia

Implementacia aplikacie s ndzvompwa scannerje webova aplikacia nezavisla na platforme.

Je funkEna pre prehliadate ako Chrome a Safari. Bola snaha dodr°a” vyvojovy diagram
6.2 tak, aby rie2enie bolo preh©adné a intuitivne. Kapitola ealej opisuje jednotlivé celky a
funkcionalitu aplikacie.

7.1 Technolégie

Aplik&cia je preva®ne napisana v jazyku TypeScript (silne typovany jazyk rozzirujlci
JavaScript) vo webovom frameworku Angular. Angular je zamerany na vyvoj modernych
webovych aplikécii. S vyu©itim konceptu PWA je aplikacia ©ahko prenosna. PWA je podpo-
rovana na systémoch ako iOS, Android, Windows a Mac, veaka £omu aplikacia pristupna
mnohym u®ivate©om.

Vyznamné kni°nice pouCité v aplikacii s PrimeNG pre 2tylizované komponenty,
angular2-noti cations pre informovanie u®ivate©a agx-scanner ktord umo®nila pracu s ka-
merou a zaznamenavanie QR kddov. PrimeNG obsahuje mno®inu open-source nativnych
komponentov pre Angular. Niektoré z vyu®itych PrimeNG komponent su button, dropdown,
messagea dialog. Predstavuju predpripravenu 2tylizovanu jednotku ulivate©ského rozhrania,
ako su napriklad tla£idla pouCité v rie2eni. angular2-noti cations je kni°nica na pracu s noti-

kaciami, ktora sa sklada z komponentov a slu®ieb. Komponenta<simple-notifications/>
sa vlo®i na miesto v aplikacii, kde volame upozornenia a so slu®boilotificationsService
riadime logiku noti kacie. V rie2eni su vyu®ité pri skenovani a registrovani zariadeni.

Angular taktie® podporuje vyvoj PWA, £0 zna£ne u©ah£ilo integraciu technolégie. Déle-
°itym prvkom pri vybere tohto prostredia bol aj podnet od rmy Logimic, ktora vyu®iva
Angular, a tak by aplikacia nevychadzala zo zauCivanej normy rmy a mohla by” v bud-
Ucnosti ©ahko rozzirite©na. Progresivne webové aplikacia poskytuje mo°nos” in2talacie apli-
kacie na zariadenie ulivate©a. Subananifest.webmanifest obsahuje nazov, URL, tému
pozadia a ikony aplikacie. Tieto informacie pou‘ije subor service workemgsw-worker.js
pri in2talacii aplikacie. Subor service worker je dynamicky vytvoreny prostrednictvom mo-
dulu ServiceWorkerModule, ktory sa nachadza a zavola v stuboreapp.module.ts . Tento
subor zah -a v2etky moduly poucité v aplikacii.

Pri prvom otvoreni aplikacie vo webovom prehliada£i je ulivate© oboznameny s mao°-
nos’ou in2talova” (obrdzok 7.1) a prida” aplikaciu na domovsku stranku svojho zariadenia.
Wtvori sa ikona aplikacie na domovskej stranke a uCivate© cez —u md°e aplikaciu otvori” a
pouciva’, ako keby bola nativna aplikacia.
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(a) Ponuka in2talacie (b) Potvrdenie in2talacie

Obrazek 7.1: Intalacia aplikacie

7.2 AplikaEna logika

Aplika£nu logiku predstavuju hlavne slutby, ktoré komunikuju s komponentami a The Thing
Stack cloudom.

7.2.1 Data

Tato £as” popisuje cestu dat zariadenia v aplikacii. Aplikacia prijima data o zariadeni sni-
manim kamery alebo ufivate©skym vstupom. V aplikécii tieto data predstavuju re’azce,
ulo®ené v komponentescanner alebo manual, na zaklade £innosti utivate©a. ,alej je po-
trebné vytvori® z tohto re"azcu objekt. Objekt je in?tancia, ktora obsahuje mno®inu parov
k©u£owa hodnbt Na jeho vytvorenie sa vyuCivaju funkcie suboruRHF1S001.ts Tento stbor
obsahuje okrem funkcii i pripravené 2ablony objektov, ktoré su 2peci cké pre TTS cloud.
Méame 2tyri rozne objekty, jeden pre ka°dy TTS cloud server 5.1 (IS, JS, NS a AS). Objekty
maju rozli£né 2truktiry, ale v2etky potrebuju vyplni” trojicu identi katorov zariadenia. Tie

su DevEUI, AppEUI (JoinEUI) a Device ID. Objekt pre Join Server ako jediny vy®aduje
navy2e AppKey. Subor RHF1S001.tsobsahuje funkcie, ktorych navratova hodnota je prave
objekt pre dany server. Pred poslanim objektov na TTS cloud, je najprv nutné ich previes’
na re’azce formatu JSON. Odoslanie dat na TTS cloud je posledny bod manipulovania
s datami zariadenia v aplikacii.
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7.2.2 Slu°by

Ve©kou podstatou aplikacie a Angular frameworku su slutby (services). finnos” sluCieb je
distribuova” data a komunikaciu medzi komponentami a prijima” data zo serverov. Kom-
ponenty mé°u vyu®iva” slu®by prostrednictvom tzv. vkladanim zavislosti ( dependency in-
jection), £0 je koncept vlio®enia objektov do iného objektu, na ktorych je zavisly.

Aplikacia pou®iva 2tyri slu®by, z ktorych najpodstatnejzia je
the-things-stack.service.ts . Obsahuje funkcie na komunikéaciu s TTS cloud servermi
prostrednictvom kni°nice HTTP z '@angular/common/http' . Prikladom je funkcia, ktora
sa dotazuje s datami na ldentity Server TTS cloudu:

reglS(data:object, appName:string): Observable<any>{}

Parameter data typu objekt obsahuje data o zariadeni upravené pre Identity Server a
appNamge re’azec, ktory identi kuje aplikaciu na TTS cloude, pod ktor( zariadenie bude
spada’. Observable<any> predstavuje asynchrénnu odpover od TTS cloudu v podobe re-
“azcu formatu JSON. Vyznam zvy2nych slufieb ako ui-devs, ui-manual a ui-service je zob-
razova” a skryva” komponenty, aby aplikacia mohla fungova” ako jedna stranka bez potreby
smerovania.

7.2.3 Spracovanie QR kédu

Podstatou aplikacie je vyu®i” QR kody pridelené zariadeniam, ktoré ich jednozna£ne iden-
ti kujd. ldenti kator je obmedzeny len na ve©ké pismena a £isla. V pripade referen£ného
zariadenia 8.2, QR kad obsahuje len DevEUI v hexadecimalnej podobe so 16 znakmi. Pod©a
LoRaWAN Aliancie [35], QR kdéd na LoRa zariadeni musi sp™-a” tri podmienky: QR kéd
musi by” prefitate©ny £itafom, minimalna plocha QR kddu md°e by” 7x7mm a musi by’
ma°né efektivne pridava” QR kod pri masovej vyrobe.

Hlavnou Ulohou aplikacie je zrychli” a zjednodu?” narabanie so zariadeniami, £0 sa
riezi prostrednictvom kamery. Kamerou v aplikacii utivate© zosnima QR kod zariadenia
7.3a, priEom po uspe?nom nafitani je uivate© informovany prostrednictvom noti kacie.
V aplikécii je skenovanie implementované vyulitim komponentu zxing-scanner z kni°nice
ngx-scannet

<zxing-scanner
#scanner
[(device)]="currentDevice"
(scanSuccess)="onCodeResult($event)"
(permissionResponse)="onHasPermission($event)"
></zxing-scanner>

Jednotlivé prvky komponentu su:
" [(device)] predstavuje zariadenie (kameru), ktorym sa bude snima” obraz,

(scanSuccess) znamenda zavolanie funkcie onCodeResult($event) vtedy, kea sa
uspe2ne nasnima QR kaéd,

(permissionResponse)  spracuje informaciu o tom, £i uCivate© pridelil povolenie
aplikacii pou®iva” kameru.

Komponent skenera je prepojeny s kdédom funkcimnCodeResult($event) na spracovanie
QR kédu.
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onCodeResult(resultString: string): void {
this.grResult = resultString;
this.gotScan.emit(resultString);
this.onSuccess(this.qrResult)

}

Podstatou funkcie onCodeResult je v ramci komponenty ulo®’” re’azec spracovaného QR
kodu. Stlafenim tlafidla Register Device sa zavola funkciaregisterNewDevice() , ktora
zah —a nasledovné funkcie:

" RHF1S001_validate_code(code) overi kdd pod®©a regularneho vyrazu a vrati boo-
leovd hodnotu,

RHF1S001_registerldentityServer(code:string) vytvori a vrati objekt s datami
zariadenia pre IS,

RHF1S001_registerJoinServer(code:string) vytvori a vréati objekt s datami za-
riadenia pre JS,

RHF1S001 registerNetworkServer(code:string) vytvori a vrati objekt s datami
zariadenia pre NS,

RHF1S001_registerApplicationServer(code:string) vytvori a vrati objekt s datami
zariadenia pre AS.

V tejto chvili je QR kdd ulo®eny v scanner komponente ako 2tyri rézne objekty.
registerNewDevice() tie® vola funkcie na prenos data z aplikacie na server. Jednotlivé vo-
lania tts.reg* su funkcie zo slu®bythe-things-stack.service.ts . Tieto funkcie zahr-uja
premenu objektov na re’azce formatu JSON, ktoré sa budu odosiela”. Najprv sa dotazu-
jeme na ldentity Server a a° tak na zvy2né servery.subscribe() dovo©uje asynchrénne prija’
odpover z TTS cloudu pre pripad zachytenia chyby.

this.tts.reglS(this.ISData, this.currentApplication).subscribe((v) => {
console.info(v)
this.tts.regJS(this.JSData,devID,this.currentApplication).subscribe(
(v) => console.info(v))
this.tts.regNS(this.NSData,devID,this.currentApplication).subscribe(
(v) => console.info(v))
this.tts.regAS(this.ASData,devID,this.currentApplication).subscribe(
(v) => console.info(v))
this.onRegister(this.grResult + " registered successfully")

)

UCivate®© je informovany po Uspe2nej registracii zariadenia 7.3b. Na stranke TTS cloudu po
obnoveni mo°no vidie”, e toto zariadenie bolo skuto£ne pridané 7.3c.

7.3 UCivate©ské rozhranie

U°ivate©ské rozhranie aplikacie sa sklada z komponentov. Komponenty su zakladnym prv-
kom frameworku Angular, ktoré si samostatne vykreslené. Voaka tomu pri zmene na u®iva-
te©skom rozhrani sa prekresli len dany komponent a nie cela strdnka. Pozostavaju z progra-
movej triedy (class), HTML 2ablény a suboru CSS (Cascading Style Sheets). Vysledkom je
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responzivnej2ia a rychlej2ia aplikacia. Tato aplikacia pouCiva nieko©ko komponentov, najvy-
znamnej?ie su:dashboard ktory predstavuje Gvodnua stranu so zariadeniami, manual, ktory
reprezentuje rozhranie manualneho vlo®enia kédu uivate©om scanner, ktory predstavuje
stranku s mo®nos’ou snimania z kamery. Na vrchu aplikacie sa nachadzheader kompo-
nent, s ktorym sa pou®ivate© naviguje v aplikacii. Jeho Ulohou je zobrazova™ a skryva” dané
komponenty, ktoré su Login, Devices, Manual a Scanner. Login komponenta predstavuje
len zastUpenie miesta, nako©ko Logimic pou®iva svoj vlastny prihlasovaci modul, s ktorym
som nemal pristup pou®i’.

7.3.1 Dashboard komponent

Uvodna stranka aplikacie 7.2, ktord obsahuje zoznam zariadeni, ktoré mé®e uCivate© naske-
nova’ do siete. Vyberom zariadenia sa nastavuje TTS cloud aplikacia, ktorou zariadenie
bude riadené. Jednotlivé zariadenia su komponenty, ktoré obsahuju obrazok, nazov a po-
pis zariadenia. Nasledne si ulivate© vyberie manualny alebo skenovaci proces pridavania.
U°ivate®© si v tomto procese méPe zariadenie kedyko©vek zmeni’.

Obrazek 7.2: Vyber LoRa zariadeni

7.3.2 Scanner komponent

Komponent scanner je jadrom aplikacie. VWytvara uivate©skeé rozhranie pre snimanie a odo-
sielanie dat. Z utivate©ského h©adiska tu pouCivate®© stravi najviac £asu. Sklada szamner
komponentu, application-selection komponentu a dvoch tlafidiel.

Kamerou svojho zariadenia v aplikacii utivate© zosnima QR kdd 7.3a. Po Uspe2nom
nafitani je ulivate© informovany prostrednictvom noti kacie. Kea uCivate© stlafRegister
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Device tlafidlo, aplikacia dany koéd overi, vytvori z neho registraEné subory vo formate

JSON a odo?le ich TTS cloud. Uivate®© je informovany po Uspe2nej registracii zariadenia
7.3b. Na stranke TTS cloudu po obnoveni mao®no vidie”, °e toto zariadenie bolo skutof£ne
pridané 7.3c.

(a) Sken QR kédu (b) Registracia na TTS (c) TTS cloud rozhranie

Obrazek 7.3: Proces skenovania zariadenia

7.3.3 Manualny proces

V situécii, kedy nie je mo°né naskenova” QR kod, ulivate© ma k dispozicii manualne za-
da” informacie o zariadeni a odosla” ich na TTS cloud 7.4a. Funkcionalne pracuje rovnako
ako proces skenovania. U°ivate©® md®e zmeni” LoRa aplikaciu pre pridavané zariadenie a
v pripade napisania kddu v nespravnom formate je u®ivate© upozorneny. Po registrovani za-
riadenia méPe prejs” spa” na proces skenovania alebo naralej skenova” manualne. Zariadenia
su taktie® pridané automaticky po registracii na TTS cloud 7.4b
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(a) Zadanie kddu ulivate©om (b) TTS cloud rozhranie

Obrazek 7.4: Manualne pridanie zariadenia
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Kapitola 8

Testovanie

Aplikéacia je nasadena na AWS cloud front siett. Pofas vyvoja aplikacia bola testovana
veducim Michalom Valnym, zastupujicim rmu Logimic. Prostrednictvom jeho spatnej
vazby sa v aplikacii odha©ovali a riezili nedostatky.

8.1

AplikaEné testovanie

Pofas implementacie boli hlavnymi zameraniami kontrola a funkEnos” skeneru, splnenie
podmienok PWA a korektna komunikécia a pridavanie zariadeni na TTS cloud.

8.1.1 Skener

Testovanie skeneru prebiehalo najprv prostrednictvom web kamery z webového prehliadata.
O£akavanym vysledkom bolo rozpoznanie °iadosti aplikacie o pouCitie web kamery a na-
sledné vyvolanie noti kacie z webového prehliadaEa o zapnuti kamery. Po splneni tohto
bodu sa kontrolovala schopnos” rozpoznava“ a zachytava” QR kdody na zariadeniach. Z tes-
tovania vysvitlo nieko©ko faktorov ovplyv-ujucich skener:

1.
2.

QR kéd musi by” dostato£ne osvetleny, aby ho bolo mo®né zosnima’.

QR kod nesmie by” po?kodeny alebo nesmie by ina preka°ka medzi kamerou a QR
kédom.

. Ve©kos” QR kddu ovplyv-uje schopnos” aplikacie zosnima™ kéd, napriklad kéd s ve©kos-

“ou strany 3cm bol prili2 maly na Uspe2né zachytenie, teda vag2ie kddy mali vyhodu.

. Zaostrenie a kvalita kamery ovplyvnila schopnos” zosnima” kdd. Pri ve©mi nizkej kva-

lite sa skener stal nespo©ahlivym.

. Vzdialenos” kamery od QR kdédu vyrazne ovplyvnila proces skenovania. Idealna vzdi-

alenos” QR kbédu od kamery je 15cm a viac.

. Doba, za ktort skener dokae v idealnych podmienkach zosnima” QR kéd je pod 1

sekundu, priEom ale ak su podmienky kompromitované, md®e trva” dihzie.

Z testovania skeneru vyplynulo, °e za urfitych podmienok je schopny efektivne snima” QR
kddy zariadeni.

Lhttps://d2jitmOchsab24  :cloudfront :net/
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8.1.2 PWA

Pri spravnej implementacii konceptu PWA bolo of£akavané, °e po nasadeni produkEnej ver-
zie aplikacie bude aplikacia schopna nain?talova” service worker do prehliadafa a prida’
mao°nos” in2talova” aplikaciu na uivate©ské zariadenie. Otestované zariadenia mali systém
Android a macQOS, priEom na obidvoch sa podarilo aplikaciu Uspe2ne nain?talova” z preh-
liadafa. Nasledne sa zopakovalo testovanie skenera tentoraz pre telefény. Vo vynimo£nych
situaciach aplikacia neotvorila kameru zariadenia, ale pri re2tartovani aplikacie sa kamera
znovu zapla a bola schopnéa snimania. Testy snimania dopadli ispe2ne, ale bol kladeny va£z2i
doéraz na vzdialenos” kamery od QR kédu. Ako PWA sa aplikacia spravala rychlo a respon-
zivne, a zachovala si aj funkcionalitu o ine, samozrejme okrem pripadu posielania dat na
TTS cloud.

8.1.3 TTS cloud

Pri testovani komunikacie s TTS cloudom sa zistilo, °e zo 2tyroch pristupnych TTS clusters
povo©uje APIs komunikaciu len jedeneul, nachadzajici sa v Dubline, irsku. Testovanie
muselo prebehnd” opatrne, vzh©adom na to, °e pri zaslani chybnych dat alebo pouCiti ne-
spravnej metddy, cloud mohol splni” pa®iadavku len £iasto£ne alebo chybne, £o by vyvolalo
komplikacie so spravou zariadeni. Dékladnou pripravou a na2tudovanim sa predi2lo tymto
problémom mohla sa otestova” komunikacia. Hlavnymi zameraniami testovania boli:

1. Skontrolova” skuto£né pridanie zariadenia na TTS cloud oskenovanim z aplikacie.
2. Kontrola pridania viacerych zariadeni po£as jednej relacie aplikacie.

3. Schopnos” spracova’ chybovu hlazku pri naskenovani jedného zariadenia viackrat.
4. Schopnos” spracova” chybu pri naskenovani QR kddu v nespravnom formate.

Aplikacia splnila vy22ie spomenuté testy a Uspe2ne spracovavala data a komunikovalas TTS
cloudom.

8.2 ReferenEné zariadenie

Zariadenie, ktoré sluCilo pri vyvoji aplikacie je RisingHF model RHF1S001, bezdrétovy Lo-
RaWAN senzor na meranie teploty a vihkosti v prostredi. Je navrhnuty na nizku spotrebu
energie s %ivotnos’ou do 5 rokov bez potreby udreby. Kryt so stup—om ochrany IP64 za-
brani uplnému preniknutiu prachu a proti ostrekovanim vody zo v2etkych uhlov, £0 ho robi
vhodnym na vonkajie pouitie. Senzor patri do Triedy A. Logimic poskytol tento senzor
8.1 ako referenf£né zariadenie pri praci na aplikacii. Zadna strana senzoru 8.1b obsahuje in-
formécie a QR kdod o zariadenti, ktory aplikacia vyu®iva na pridanie senzoru do LoRaWAN
siete. DevEUI je kvdli svojej unikatnosti zakryté.
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