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1. Informace k zadani
Cilem bakalarské prace byla detekce skodlivych doménovych jmen pomoci pasivni analyzy DNS provozu. Nejprve
bylo nutné vykonat analyzu charakteristik $kodlivych doménovych jmen a identifikovat moznosti detekce vici
doménam legalnim. NavrZeny algoritmus detekuje Skodlivé domény pomoci skladby doménového jména a vyuZziva
na to entropii a frekvenéni analyzu pomoci n-gramd. Algoritmus byl testovan na datech z realného provozu.

2. Prace s literaturou
Studentka si nastudovala vicero védeckych ¢lank( vénujicich se problematice. Zdroje si aktivné a samostatné
dohledavala.

3. Aktivita béhem feseni, konzultace, komunikace
Studentka byla béhem FeSeni aktivni. Konzultace ¢asto iniciovala a probihali pravidelné. Na konzultace chodila
pfipravend a priibézné postupovala v zlep$ovani feSeni. Sama také navrhla nékteré soucasti detekce.

4. Aktivita pfi dokonéovani
Aktivita studentky byla v priibé&hu feSeni rovnomérna. Prace byla dokonéena v dostate¢ném predstihu a obsah
prace byl konzultovan. V obdobi pfed odevzdanim se studentka vénovala testovani a dolad ovani technické spravy.
Studentka pracovala v mnoha aspektech samostatnée.

5. Publikacni ¢innost, ocenéni

6. Souhrnné hodnoceni vyborné (A)
Studentka se praci vénoval dostatecné dlouho. Byla vykonand analyza Skodlivych a legitimnich domén, na zakladé
které byla navrzena klasifikace. Vysledni implementace je dobfe odladéné a testovana na realném provozu.
Soucasti odevzdaného feseni jsou taky skripty pro generovani grafll v nastroji gnuplot. Vysledek prace je prakticky
pouzitelny pro detekci $kodlivych domén. Proto navrhuji nadprimérné hodnoceni stupném A (vyborng).
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