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ABSTRAKT

Bakalarska praca sa venuje tvorbe paketov v programe Scapy pre pouzitie v sietach
schopnych pracovat s SRv6. Praca obsahuje pat hlavnych casti popisujicich Internet
protokol verzie 6 (IPv6), Segmentové smerovanie skrz IPv6 (SRv6), program Scapy,
skript pre pracu s paketmi a program pre generovanie sietovej premavky Trex.
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ABSTRACT

The bachelor work is devoted to the creation of packets in the Scapy for use in networks
capable of Segment Routing over IPv6. The work contains five main parts describing
Internet Protocol version 6, Segment Routing over IPv6, Scapy, script for easier work
with packets and the program for generating network traffic Trex.
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Uvod

Tato praca sa venuje tvorbe paketov pomocou programu Scapy pre pouzitie v sieti
podporujicej Segmentové smerovanie skrz IPv6 (SRv6). SRv6 spaja Internet proto-
kol verzie 6 (IPv6) a Segmentové smerovanie (SR). SRv6 vyuziva technolégiu IPv6
pre smerovanie a implementuje siefové programovanie prostrednictvom IPv6 roz-
sirujucich zahlavi. SRv6 redukuje pocet potrebnych typov protokolov a umoznuje
rozsiritelnost a programovatelnost siete. Pontka taktiez vysoku spolahlivost a roz-
sirujuci potencidl aplikacii cloudovych sluzieb.

Cielom tejto préace je oboznamit ¢itatela s problematikou tvorby paketov v prog-
rame Scapy, pridanie vlastnych zahlavi a informacii do vytvorenych paketov a na-
sledna implementacia v sieti, ktora podporuje SRv6. Implementaciu uskuto¢nujeme
pomocou programu Trex pre generovanie premavky v sieti.

Tento dokument je rozdeleny do casti, ktoré popisuji jednotlivé struktiary po-
trebné pre pochopenie tejto prace a jej vystupu. Hlavné casti su popis a analyza
IPv6, SRv6, programu Scapy, skriptu pre pracu s paketmi a programu pre genero-
vanie sietovej premavky Trex.

Vystupom prace je skript pre tvorbu, analyzu a manipulaciu paketov popisany
v kapitole [4]
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1 Internet protokol verzie 6 (IPv6)

V tejto sekcii sa budeme zaoberat analyzou protokolu IPv6, jeho vlastnostami, vy-

uzitim, vyhodami a zakomponovanie SRH do IPv6 paketov ako rozsirujtci header.

1.1 Vznik IPv6

Hlavnym dovodom, pre vznik nového protokolu bol predpoklad ze IPv4 adresy budu

232 moznych adries. Tato

v budtcnosti vycerpané aj napriek ich poctu, ktory je
myslienka zacala byt jasna v 90. rokoch kedy aj napriek prepracovaniu adresova-
cieho systému bolo jasné ze vycerpanie IPv4 adries je nevyhnutelné a zacalo sa
tak pracovat na nahrade. Dalsimi problémami, ktoré postupne narastali, st rozsah
internetovych smerovacich tabuliek a neexistencia skuto¢ného end-to-end modelu
komunikacie (kvoli technike NAT a jejmu velkému rozsireniu).

Aktivity spojené s rieSenim tychto problémov vytstili do IPv6, ktory v roku 1995
predstavilo Internet Engineering Task Force (IETF). IPv6 nie je len novym proto-
kolom sietovej vrstvy, ale celou sadou protokolov, podobne ako pévodny TCP/IP; s
tym rozdielom, ze IPv6 riesi hlavne tlohy siefovej vrstvy. IPv6 kombinuje zvysené
mnozstvo adries s efektivnejsSim zahlavim protokolu. Poc¢et moznych IPv6 adries je

2128 moznych adries.

priblizne
V sucastnosti sa stale vo velkej miere pouziva hlavne IPv4. IPv4 zatial nehrozi
uplna nahrada za IPv6. Oba protokoly koexistuji a mozeme len predpokladat, ze v

budicnosti IPv6 tplne nahradi IPv4 [15].

1.2 Charakteristika IPv6

Okrem rozsireného adresného priestoru doslo aj k diskusii nad dalSimi vlastnostami
[Pv6 ako napriklad:
o Zjednodusenie formatu zahlavia - menej povinnych poli.
e Snaha o zredukovanie velkosti smerovacich tabuliek globalnej tirovne v smero-
vacoch.
o Nové podporné protokoly, hlavne ICMPv6.
o Jednotné adresné schéma pre cely Internet aj vniatorné siete.
o Tri druhy adries - individuélne, skupinové a vyberové(unicast, multicast, any-
cast).
o Roz&irenie adresného priestoru z 32 bitov na 128 bitov, teda z 232 na 2!8

adries.
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1.3 Rozbor IPv6 paketu

IPv6 paket je najmensia moznd entita prenesend pomocou IPv6. IPv6 paket v jeho
zakladnej podobe je zobrazeny na obrazku Jediné potrebné zahlavie sa nazyva
IPv6 zahlavie s dizkou 40 oktetov. Potom nésleduji nepovinné rozsirujice zéhlavia.
Struktira zédkladného zahlavia IPv6 nie je rovnaks ako td u IPv4. Detail jednot-
livych poli je naznaceny na [1.2] Kazdé z rozsirujucich zahlavi obsahuje pole ,next
header®, ktoré sluzi na identifikaciu pripadného néasledujiceho rozsirujuceho zahla-
via. V pripade ak uz nenasleduje ziadne rozsirujice zahlavie, tak toto pole obsahuje
identifikator protokolu vyssej vrstvy, ktory pouziva IPv6 (typicky to je protokol
transportnej vrstvy, napr. TCP/UDP)[17] [15].

Maximalna velkost’ 65535 oktetov

\ 4

i
Y

40 oktetov o 0 alebo viac oktetov

Y » { »

Obr. 1.1: VSeobecnd forma IPv6 paketu [17]

1.3.1 Fixné zahlavie

Fixna alebo nemenné cast IPv6 paketu sa nazyva ,Fixed header*.
Pre zvysSenie vykonnosti a za predpokladu ze technolégie Spojovej vrstvy
ISO/OSI modelu poskytuji dostatoni detekciu chyb, tak IPv6 zahlavie neobsa-

huje kontrolny sti¢et pre ochranu [I5].

Popis poli IPv6 hlavicke

Verzia (version) — 4 bity, rovnako ako u IPv4 obsahuje verziu a zaistuje aby os-
tatné systémy, ktoré spracovavaju datagram pocas prenosu, mohli rozne pole
datagramu spravne pouzit. Pole obsahuje IPv6 respetive hodnotu 6 [I8] [15].

Trieda prevadzky (traffic class) — 8 bitov, toto pole umoznuje nastavit prioritu
paketu - prepravnu triedu, ktorda moze byt pouzita pre DiffServ. Vyuzitie to-
hoto pola vSak este nie je presne definované, vyuzitie je preto minimalne. Pole
je podobné polu ToS v IPv4 [I8] [15].

Identifikacia toku dat (flow label) — 20 bitov, oznacenie toku dat, umoziiuje

zjednodusenie smerovania, experimentélna zalezitost [15].
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Celkova dizka prenaSanych dat (payload length) — 16 bitov, dizka prenésa-
nych dat bez velkosti zakladného zdhlavia. Informuje o pocte bajtov. Maxi-
mélna dlzka méze teda byt teoreticky az 65kB [I8] [17].

Dalsie zahlavie (next header) — 8 bitov, informéacia o vnorenom zahlavi, typicky
informécia o protokole vyssej vrstvy (¢asto TCP alebo UDP) alebo o rozsiru-
jucom zahlavi [I5].

Limit po¢tu skokov (hop limit) — 8 bitov, odpovdeé polozke TTL u IPv4. Spe-
cifikuje maximalny pocet smerovacov, ktorymi moéze paket prejst predtym nez
zacne byt povazovany za neplatny. Hodnota pola sa s kazdym prechodom sme-
rovacom znizuje o jeden [I§] [15].

IPv6 adresa odosielatela (source address) — 128 bitov, pole obsahuje adresu
odosielatela z ktorého bol paket odoslany. Toto pole sa pocas svojej cesty od
odosielatela k prijemcovi nemeni [18] [15].

IPv6 adresa prijemcu (destination address) — 128 bitov ,pole obsahuje adresu
prijemcu. Tato adresa moze byt unicast ¢i multicast. Toto pole sa pocas svojej
cesty od zdroja k cielu nemeni, az na vynimku. V pripade Smerovacieho Za-
hlavia Typu 0, obsahuje pole ,,Adresa prijemcu* adresu dalsieho skoku, ktora

nemusi byt konecna [I§] [15].

< 32 bit >
<4 bit—><€<—8 bit > <€ 16 bit >
Verzia | Trieda premivky | Identifikdcia toku dat
Celkova dizka prenasanych dat | DalSie zahlavie Limit po¢tu skokov
16 byte Adresa odosielatel’a
16 byte Adresa prijemcu

Obr. 1.2: IPv6 zahlavie [18].

7 popisu je zrejmé, ze celkova dizka fixného zéhlavia je 40 B. Této dizka je pevne
dan4, narozdiel od protokolu IPv4, kde bola dlzka premenna. Zikladn4 ¢ast zahlavia
IPv4 méa dlzku 20B, ¢o je polovica velkosti IPv6 zahlavia. Vzhladom k Styri-krét

dlhsim adresdm u IPv6 to vSak neznamend velky nérast [15].
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Maly prirastok velkosti zahlavia je dany vyradenim nadbytocnych poloziek z
fixného zahlavia. Konkrétne sa jedna o pole rozsirujicich wvolieb, dlZku zdhlavia,
kontrolny sucet a fragmentdcia. Niektoré operacie je mozné uskutoc¢nif pomocou
rozsirujucich zéhlavi [15].

Fragmentacia je v sicasnej dobe pomerne mélo ¢asty jav, ktory naviac kompli-
kuje fungovanie smerovania. Fragmentacia sa bezne nepredpoklada a bola odsunuta
(pre Specidlne pripady) do Specidlneho rozsirujiceho zéhlavia [15].

Kontrolny stcet na IP vrstve verzie 6 sa uz nerobi vobec. Vypocet a jeho
kontrola v kazdom uzle zbyto¢ne spomalovali smerovaci proces. Za dostatocnu je
povazovand kontrola, ktora je standardne vykonavana na spojovej vrstve. Pokial by
tato kontrola nestacila, je nutné implementovat este dalSiu a na vyssej vrstve ako je

sietovd, ¢o je napriklad u transportnych protokolov bezné [15].

Druhy adresovania IPv6

V IPv6 st definované tri druhy adresovania, ktoré maji odlicné chovanie:
 individualne (unicast) — adresy identifikujice jednotlivé sietové rozhrania,
tak aby im mohli byt odoslané pakety [15].

» skupinové (multicast) — st urcené pre adresovanie skupin. Plati, ze pakety
odoslané na tuto adresu by mali byt doruc¢ené vsetkym ¢lenom skupiny. Tieto
adresy zastupujui aj vSesmerové (broadcast) adresy, ktoré nie su v ramci IPv6
samostatne. V ramci adresného priestoru st definované aj niektoré specialne
skupiny [15].

« vyberové (anycast) — takisto oznacuji skupinu adresatov, rozdiel je vsak v
tom, ze pakety sa posielaji len jednému z clenov, z pravidla tomu, ktory je

,najblizsie“. Tento typ existuje aj v IPv4 [15].

1.3.2 IPv6 adresa

Adresa IPv6 je 128-bitova adresa, ktora sa sklada z 6smych hextetov, skupin 16 bitov.
Jednotlivé hextety sa oddeluju dvojbodkou. Zapis IPv6 adresy je mozné skratit podla
urcitych pravidiel [15].

Typy adries

V ramci adresného rozsahu IPv6 st definované Specidlne typy a podtypy adries. Pre
ilustrdciu je na obrazku [1.4] uvedené grafické znazornenie jednotlivych typov a ich

zaclenenie do zakladnych kategérii [15].
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Hextet Postupnost’ nal

— T 1 > 1 s < e . . .
2001:0000:AC10:0021:0000:0000:0000:0000 ~0St*P1Ost nil, je mozné skratit” dvomi dvojbodkami.
Tuto upravu je mozZné urobit’ len raz.

s

2001:0000:AC10:0021::

s

2001:0:AC10:0021::

s

2001:0:AC10:21:: Skratena IPv6 adresa

AK je v jednom hextete postupnost’ Styroch nul, je mozZné ju
nahradit’ jednou nulou

AK je na zaciatku hextetu postupnost’ nul, je mozné ich
vynechat’

Obr. 1.3: IPv6 adresa

1.4 Rozsirujace zahlavie (EH)

V IPv6 su volitelné informécie internetovej vrstvy zakdédované v samostatnych za-
hlaviach, ktoré mézu byt umiestnené medzi hlavickou IPv6 a hlavickou hornej vrstvy
v pakete. Existuje maly pocet takychto hlaviciek rozsirenia, pricom kazda z nich je
identifikovana odli$nou hodnotou v poli ,,Dalsie zdhlavie“ (Next Header). Rozsiru-
juce zahlavia su oc¢islované podla ¢isel protokolu IP TANA, ¢o si rovnaké hodnoty,
aké sa pouzivaju pre protokoly IPv4 a IPv6. Pri spracovani sekvencie hodnot ,,Next
Header® v pakete prva, ktora nie je hlavickou rozsirenia, oznacuje, ze dalsia polozka
v pakete je zahlavim hornej vrstvy. Ak neexistuje hlavicka hornej vrstvy, pouzije
sa Specidlna hodnota ,No Next Header“. IPv6 zahlavie moze obsahovat Tubovolny
potet rozdirujicich zahlavi. Uplnd implementécia IPv6 zahrnuje implementéciu na-
sledujtcich zahlavi [6]:

 Zahlavie medzilahlych moznosti (Hop-by-Hop Options Header)

» Fragmentovacie zahlavie (Fragment header)

 Hlavicka moznosti destindcie (DOH)

« Smerovacie Zahlavie (RH)

« Autentizacné zahlavie (AH)

» Encapsulating security Payload (ESP)

Rozsirujuce zahlavia (okrem hlavicky Hop-by-Hop Options) nie st spracované,
vlozené ani vymazané ziadnym uzlom pocas cesty paketu, kym paket nedosiahne uzol
(alebo kazdy z mnoziny uzlov, v pripade multicastu) identifikovany v poli ,,Adresa
prijemcu® v IPv6 zahlavi [18] [6].
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IPv6 adresacia

Unicast Multicast Anycast
Priradena adresa Vyzyvany uzol
(ff00::/8) (f02::1:£f00:0000/104)
Globalne unikatné Linkové unikétne Lokalna slu¢ka INeSpecifikovatelna| Lokalne unikatne IPv4 kompatibilné
(2000::/3) (fe80::/10) (::1/128) adresa (::/128) (£c00::/7) (::/80)

Obr. 1.4: Grafické znézornenie zakladnych typov IPv6 adries a ich prislusnosti do

troch existujucich kategorii [15]

Poradie EH

Ak sa v tom istom pakete pouziva viac ako jedna hlavicka rozsirenia, odporuca sa
aby sa tieto hlavicky boli v nasledujicom poradi:
1. IPv6
Zahlavie medzilahlych moznosti (Hop-by-Hop Options Header)
DOH[]
Smerovacie Zahlavie
Fragmentovacie zahlavie
Autentizacné zahlavie
Encapsulating Security Payload
DOHP]

9. Zéahlavie vyssej vrstvy

N o ok W

Kazdé rozsirujice zahlavie by sa malo vyskytovat maximéalne raz, s vynimkou hla-
vicky Destination Options, ktord by sa mala vyskytovat maximalne dvakrat (raz

pred hlavickou Smerovania a raz pred hlavickou hornej vrstvy) [6].

1.4.1 Zahlavie medzilahlych moznosti (Hop-by-Hop Options)

Zahlavie ,Hop-by-Hop Options® sa pouziva na prenasanie volitelnych informacii,
ktoré moze presktimat a spracovat kazdy uzol pozdlz cesty dorucenia paketu. De-

tailnejsi popis zahlavia je k dispozicii v dokumente RFC 8200 [6].

1Pre moznost spracovania prvym prijemcom, ktory je zapisany v poli ,,Adresa prijemcu® v IPv6
zéhlavi a ostatnymi adresatmi v RH.
2Pre moznost spracovania len poslednym adresitom paketu.

30



Zahlavie sa nevkladd ani nemaze, ale moze byt preskimané alebo spracované
ktorymkolvek uzlom pocas cesty paketu, kym paket nedosiahne uzol (alebo kazdy
z mnoziny uzlov, v pripade multicastu) identifikovany v poli , Adresa prijemcu® v
[Pv6 zahlavi. Zahlavie Hop-by-Hop Options, ak je pritomné, musi bezprostredne na-
sledovat po hlavicke IPv6. Jeho pritomnost je indikovana hodnotou 0 v poli ,Dalsie
zahlavie® hlavicky IPv6 [6].

1.4.2 Smerovacie Zahlavie (RH)

RH pouziva odosielatel na uvedenie jedného alebo viacerych medzilahlych uzlov,
ktoré maju byt ,navstivené“ na ceste k prijemcovi. Tato funkcia je velmi podobné
funkcii ,,Loose Source“ v IPv4 a moznosti ,Record Route“. Smerovacie zahlavie
je oznacend pomocou hodnoty 43 v predchadzajicom zahlavi v poli dalSie zdhlavie

(Next Header) a ma nasledujuci forméat [6]:

<—8 bit——»€¢—8 bit——>€—8 bit——>€—-8 bi—>»

Dlzka smerovacieho | Typ smerovacieho | Pocet zostavajucich

DalSie zahlavie , . , .
zahlavia zahlavia segmentov

Data podrla $pecifického typu smerovacieho zahlavia

Obr. 1.5: Smerovacie zahlavie [6].

DalSie zdhlavie — 8 bitov, identifikuje typ hlavicky bezprostredne za hlavickou
Smerovania. Pouziva rovnaké hodnoty ako pole ,Protokol“ v hlavicke IPv4.

Dizka smerovacieho zahlavia — 8 bitové celé &slo, oznacuje dizku RH
8—oktetovych jednotkach, bez zahrnutia prvych 6smych oktetov.

Typ smerovacieho zahlavia — 8 bitovy identifikator typu RH.

Pocet zostavajucich zahlavi — 8 bitové celé ¢islo bez znamienka. Oznacuje pocet
zostavajucich tsekov trasy, t.j. pocet explicitne uvedenych medzilahlych uzlov,
ktoré treba este navstivit pred dosiahnutim konec¢ného adresata.

Déta podla Specifického typu smerovacieho zihlavia — Pole s premenlivou dlz-
kou, formdtu uréeného typom smerovania a dlzky tak, ze tplnd hlavicka sme-

rovania je celo¢iselny nésobok 6smych oktetov [6].
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Typy RH:

Type 0 (Zastaralé) - Tento typ zdhlavia je z bezpecnostnych hrozieb ako
napriklad jednoduchd moznost denial of service itoku od roku 2007 zastarany
[18].

Type 1 (Zastaralé) - Pouzivané pre Nimrod projekt financovany DARPA.
V roku 2009 bol oznaceny za zastarany [18].

Type 2 - Pouzivané v Mobile IPv6 (MIPv6). Definované tak, aby umoznovalo
Specifické filtrovanie proti RH typu 0 [18].

Type 3 - Routing Protocol for Low-Power and Lossy Networks (RPL) Source
Route Header pre nizkoenergetické a stratové siete [18§].

Type 4 - Segmentovd smerovacia hlavicka (SRH) [18].

Type 253 (Stikromné tcely) - Mozno pouzit na testovanie, nie na skutoc¢né
implementacie. RFC3692-style Experiment 1 [I§].

Type 254 (Stikkromné tcely) - Mozno pouzit na testovanie, nie na skutocné
implementacie. RFC3692-style Experiment 2 [1§].

Ak pocas spracovania prijatého paketu uzol narazi na RH s nerozpoznanou hod-

notou typu smerovania, pozadované spravanie uzla zavisi od hodnoty pola ,Pocet

zostavajucich uzlov* takto:

Ak ,Pocet zostavajucich uzlov® je 0, uzol musi ignorovat RH a pokracovat v
spracovani dalsej hlavicky v pakete, ktorej typ je identifikovany polom ,Dalsie
zahlavie“ v RH [6].

Ak je pole ,Pocet zostavajucich uzlov“ nenulové, uzol musi zahodit paket a
poslat spravu ,JICMP Parameter Problem* kéd 0 na zdrojovi adresu paketu,

ukazujicu na nerozpoznany typ smerovania [6].

Ak po spracovani smerovacej hlavicky prijatého paketu medzilahly uzol urci, ze

paket mé byt presmerovany na linku, ktorej MTU linky je mensia ako velkost paketu,

uzol musi paket zahodit a poslat spravu ,ICMP Packet Too Big“ odosielatelovi
paketu [6].

1.4.3 Fragmentovacie zahlavie (Fragment header)

.....

MTU. Uzol rozdeli takyto paket na casti, fragmenty a koncovy uzol je podla tohoto

zéhlavia schopny zostavit paket do p6vodnej nefragmentovanej podoby (Poznamka:

na rozdiel od IPv4 sa fragmentacia v IPv6 vykonava iba zdrojovymi uzlami, nie

smerovacmi pocas cesty paketu) [18] [6].
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1 bit
<«—8 bit—>€—38 bit—>< 13 bit > <2bit->€>

Dalsie zahlavie| Rezervované Fragment offset Res (M

Identifikacia

Obr. 1.6: Fragmentovacie zahlavie [6].

DalSie zahlavie — 8 bitov, identifikuje typ hlavicky bezprostredne za hlavickou
Smerovania. Pouziva rovnaké hodnoty ako pole ,,Protokol“ v hlavicke IPv4.

Rezervované — 8 bitové rezervované pole. Inicializované ako nula pre prenos, ig-
norované pri prijati.

Fragment Offset — 13-bitové bezznamienkové ¢islo. offset v 8-oktetovych jednot-
kach

Res — 2-bitové rezervované pole. Inicializované ako nula pre prenos, ignorované pri
prijati.

M - 1 = viac fragmentov; 0 = posledny fragment.

Identifikacia — 32 bitov. Pre kazdy paket, ktory sa ma fragmentovat, zdrojovy uzol
vygeneruje hodnotu identifikacie. Identifikdcia sa musi 1isif od identifikécie
akéhokolvek iného fragmentovaného paketu odoslaného neddvnd s rovnakou
zdrojovou adresou a cielovou adresou. Ak je pritomné RH, cielovd adresa, o

ktort ide, je cielova adresa konec¢ného ciela [6].

3maximélna pravdepodobnd Zivnotnost paketu, zahriiujica ¢as cesty od zdroja k cielu a &as

znovu-zlozenia paketu z fragmentov.
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1.4.4 Hlavicka moznosti destinacie (DOH)

DOH sa pouziva na prenasanie volitelnych informaécii, ktoré musia byt spracované
iba cielovym uzlom (uzlami) paketu. Hlavicka Moznosti destinacie je identifikovand
hodnotou Next Header 60 v bezprostredne predchédzajicej hlavicke a ma nasledu-

juci format:

<—38 bit—>»<€—78 bit—>

Dalsie zahlavie | Dizka hlavicky

Nastavenia

Obr. 1.7: Hlavicka moznosti destindcie [0].

DalSie zdhlavie — 8 bitov, identifikuje typ hlavicky bezprostredne za hlavickou
Smerovania. Pouziva rovnaké hodnoty ako pole ,,Protokol“ v hlavicke IPv4.

Dizka smerovacieho zahlavia — 8 bitové celé ¢islo, oznacuje dizku DOH
8—oktetovych jednotkéach, bez zahrnutia prvych 6smych oktetov.

Nastavenia — Pole s premenlivou dlzkou tak, ze DOH je celo¢iselny nasobok dlzky

8 oktetov. Obsahuje jednu alebo viac moznosti Type length value (TLV) [6].

1.4.5 Autentizacné zahlavie (AH)

IP AH sluzi pre poskytnutie bezspojovej integrity, overenia povodu dat pre IP dia-
gramy a ochranu pred replikatmi. Vsetky byty v IP AH budu spracované. Velkost
tohto zahlavia je pocitand na zaklade pola Payload Length, ktoré sa nachadza v
zéhlavi [18].

1.4.6 Encapsulating security Payload (ESP)

ESP je navrhnuty aby poskytovat viaceré bezpecnostné sluzby pre IPv6 ako napri-
klad diskrétnost, overenie povodu dat, bezspojovu integritu, anti-replikacné sluzby.
AH a Encapsulating Security Payload sa vyuzivaju rovnako v IPv6 aj IPv4. Su

stcastou IPsec [1§].

1.4.7 Absencia dalSieho zahlavia

Hodnota 59 v poli ,Dalsie zahlavie“ v hlavicke IPv6 alebo v akejkolvek rozsirujui-

cej hlavicke indikuje, Zze uz nenasleduje ziadne dalsie zdhlavie. Ak pole ,,Celkova

34



dizka prendsanych dat“ hlavicky IPv6 indikuje pritomnost oktetov za koncom hla-
vicky, ktorej pole ,Dalsie zahlavie“ obsahuje 59, tieto oktety musia byt ignorované

a odovzdané nezmenené, ak je paket preposielany [18].

1.5 Smerovanie

Smerovanie v IPv6 je zalozené na totoznych principoch ako v IPv4, ale pracuje
s dlhsimi adresami. Tomu sa museli prisposobit aj smerovacie protokoly, preto sa
prakticky u vSetkych IGP protokolov stretdme s verziami pre IPv6. S to hlavne:
« RIPng (Router Information Protocol Next Generation) — verzia semrovacieho
protokolu RIP pre IPv6,
« EIGRP for IPv6 (Enhanced Interior Gateway Routing Protocol) — smerovaci
protokol firmy Cisco vo verzii pre IPv6,
o OSPFv3 (Open shortest Path First) — OSPF pre IPv6 siete,
« IS-IS for IPv6 (Intermediate System to Intermediate System) — verzia IS-IS
pre IPv6.

V oblasti smerovania medzi autonémnymi systémami sa pouziva Border Gateway
protocol (BGP). Pre IPv4 siete sa vyuziva verzia 4, ozna¢ovana ako BGP4, pre IPv6

existuje modifikovand verzia oznacovana ako BGP4+ [15]

1.6 Vkladanie vlastnych informacii do IPv6 paketu

Vkladanie vlastnych informacii do hlavicky [Pv6 mdzeme realizovat definovanim
vlastného rozsirujiceho zahlavia.

Definovanie nového EH IPv6 sa neodporica, pokial neexistuju ziadne existujtce
EH IPv6, ktoré mozno pouzit zadanim novej moznosti pre tento EH [Pv6. Navrh
na Specifikaciu novej hlavicky rozsirenia IPv6 musi obsahovat podrobné technické
vysvetlenie, pre¢o nie je mozné pouzif existujice EH IPv6 pre pozadovani novi
funkciu. Dalsie informécie najdete v dokumente RFC6564.

Nové EH, ktoré pozaduju spravanie ,,Hop-by-hop“ nesmu byt definované, pretoze
jediné EH, ktoré ma , Hop-by-hop“ spravanie je Zahlavie medzilahlijch moznosti.

Nové zahlavie takéhoto typu nie st odporicané, pretoze uzly by mohli byt nakon-
figurované tak aby, tento typ zdhlavi ignorovali alebo zahadzovali pakety obsahujice
takyto typ zahlavia. Dizajnéri, ktori zvazuji definovanie novych moznosti hop-by-
hop, si musia byt vedomi tohto pravdepodobného spravania. Musi existovat velmi
jasné odovodnenie, preco je potrebnd akakolvek nova moznost hop-by-hop predtym,

ako bude standardizovana.
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Namiesto definovania novych hlaviciek rozsirenia sa odportca, aby bola pouzita
,Hlavicka moznosti destindcie* na prenasanie vlastnych informécii, ktoré musia byt
spracované iba cielovym uzlom (uzlami) paketu, pretoze poskytuju lepsiu manipu-

ldciu a spatni kompatibilitu [6].
Ak st definované nové EH, musia pouzivat nasledujici format:

<—8 bit—>»<€<—38 bit—>»

Dalsie zahlavie | Dizka hlavicky

Data $pecifického zahlavia

Obr. 1.8: Vlastné Rozsirujice zdhlavie [6].

36



2 Segmentové smerovanie skrz IPv6 (SRv6)

2.1 Segmentové smerovanie (SR)

Segmentové smerovanie, SR, mozeme aplikovat pre IPv6 pouzitim rozsirujiceho
Smerovacie Zahlavie, Segmentovd smerovacia hlavicka (SRH). Téato ¢ast prace po-
pisuje SRH a ho spracovavaju uzlamy, ktoré podporuju SR. SR-MPLS deli cestu
paketu na segmenty, prideluje SID segmentom a zapisuje do paketov informécie o
segmetoch pri odoslani a tym ,vedie“ paket po predom definovanej ceste. SRv6 sa
povazuje za nastupcu SR-MPLS. Segment je IPv6 adresa. SRH sa pridava k 1Pv6
zéhlaviu a kazdy uzol preposiela paket na zaklade cesty definovanej v SRH [11].

Medzi hlavné vyhody SRv6 patria:
o Jednoduchost
— Pri pouziti s MPLS ponika moznost tunelovania sluzieb MPLS (VPN,
VPLS a VPWS) z krajného poskytovatela vstupu na krajného poskyto-
vatela vystupu bez akéhokolvek iného protokolu ako IGP (IS-IS alebo
OSPF).
— Jednoduchsia obsluha bez samostatnych protokolov na distribuciu stitkov
(napriklad bez LDP alebo RSVP).
— Lepsie vyuzitie existujucej infrastruktiury, pre nizko—kapitalové vydavky.
o Spéatna kompatibilita — SRv6 sme schopny nasadit v akejkolvek sieti podporu-
jucej IPv6.
+ Skalovatelnost
— Moznost vyhnut sa velkému mnozstvu stitkov v LPD databéze.
— Moznost vyhnif sa velkému mnozstvu MPLS Traffic Engineering LSPs
v sieti.
— Nie je potreba konfigurovat velké mnozstvo tunelov.

o Siroké moznosti riadenia prevadzky

Pri SRv6:

o Prefix-SID je adresa IPv6.
« Operator MUSI explicitne vytvorit instanciu SRv6 SID. Adresy uzlov IPv6 nie
st Standardne SID SRv6 [I1].
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2.2 Segmentova smerovacia hlavicka (SRH)

SRH je RH typu 4 ako bolo spomenuté v ¢asti [I.4.2l SRH Specifikuje explicitni
cestu k cielu a uchovéva informdcie o zozname segmentov [I1]. SRH priddva do
paketu IPv6 niektoré metatidaje so zoznamom prvkov prenosovej cesty (napr. uzly,
linky, sluzby atd.), ktorymi musi paket prejst a ktoré si reprezentované protokolom
[Pv6. Kompletna zdrojovo-smerovana cesta moze byt obsiahnuta v pakete pomocou

jediného segmentu [13].

< 32 bit: >

<“——8 bit—— > €— B hit—— > €— 8 bit——>€—8 bit———>

DalSie zahlavie Diza rozsirujuceho zahlavia Typ smerovania Pocet zostavajucich segmentov
Posledny vstup Priznakové bity Oznacenie

16 byte Zoznam segmentov[0] (128-bitova IPv6 adresa)

16 byte Zoznam segmentov[n] (128-bitova IPv6 adresa)

Volite'na Type Length Value objects (premenna)

Obr. 2.1: Segmentovd smerovacia hlavicka (SRH) [11]

Dalsie zahlavie (Next Header) — 8 bitov, sltizi k identifikacii typu zahlavia ktoré
bude nasledovat po IPv6 zahlavi. Pouziva rovnaké hodnoty ako IPv4 Protocol
field [11].

Dizka rozSirujtceho zahlavia (Hdr Ext Len) - 8 bitov, obsahuje celé &slo bez
znamienka, ktoré popisuje dizku SRH zéhlavia. Pokryva dizku od Segment List
[0] do Segment List [n] [I1].

Typ smerovania (routing Type) — 8 bitov, obsahuje hodnotu 4 (Segment Rou-
ting) [11].

Pocet zostavajucich segmentov (Segments Left) — 8 bitov, obsahuje celé ¢islo
bez znamienka, ktoré obsahuje pocet medzilahlych uzlov ktorymi bude musiet
paket prejst aby sa dostal ku koncovej (cielovej) stanici [11].

Posledny vstup (last entry) — 8 bitov, reprezentuje index posledného segmentu

v zozname segmentov (Segment List[n]) [11].
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Priznakové bity (flags) — 8 bitov, obsahuje identifikatory v datovom pakete [I1].

Oznacenie (tag) — 16 bitov, slizi na oznacenie paketov patriacich do rovnake;
skupiny alebo triedy. Napriklad pakety s rovnakymi vlastnostami. Ak sa pole
Tag nepouziva, musi ho zdroj nastavit na 0 pred odoslanim [I1].

Zoznam segmentov (segment List[0...n )| — 128-bit bitov, obsahuje hodnotu
reprezentujicu IPv6 adresu n-tého segmentu v zozname segmentov (Segment
List) [11].

Type length value (TLV) — TLV poskytuji metadédta pre spracovanie segmen-
tov. Pocas spracovania SID su vsetky TLV ignorované, pokial lokdlna kon-
figuracia neuvadza inak. Tym padom je toto pole v pripade implementacie
volitelné. TLV st pritomné, ak dizka rozsirujiceho zéhlavia (Hdr Ext Len)
prekroc¢i prvok v poli posledny vstup (last entry) v zozname segmentov. Pri
spracovavani TLV v koncovom bode segmentu MUSIA byt TLV plne obsia-
hnuté v SRH, ako to ur¢uje Dlzka rozsirujiceho zghlavia. Detekeia TLV pre-
kracujtcich hranicu SRH dlzku rozsirujticeho zdhlavia m4 za ndsledok problém
s parametrom ICMP, kéd 0, spravu na odosielatelovu adresu, ktora ukazuje
na pole dlzky rozsirujiceho zéhlavia v SRH, a paket sa zahod{ [IT] 12].

2.21 SRH TLV

TLV st pritomné, ked je dlzka rozsirujiceho zahlavia vicsia ako (Posledny vstup41)*2.

Pocas spracovania TLV v koncovom bode segmentu MUSIA byt TLV plne ob-
siahnuté v SRH, ako to urc¢uje Hdr Ext Len. Detekcia TLV prekracujicich hranicu
SRH Hdr Ext Len méa za nasledok problém s parametrom ICMP, kod 0, spravu
na zdrojova adresu, ktord ukazuje na pole Hdr Ext Len v SRH, a paket sa zahodi
[T, 12).

<

[o7¢]

»<

v

Typ Dizka Udaje s premenlivou dizkou

Obr. 2.2: TLV

Typ — 8-bitovy kédovy bod z "Segment Routing Header TLV". Nerozpoznané typy
musia byt pri prijati ignorované.
Dizka — Dizka détového pola s premenlivou dizkou v bajtoch.
Udaje s premenlivou dizkou — ddaje, ktoré st specifické pre dany typ.
Polozky typu TLV (Type Length Value) obsahuji VOLITELNE informécie,
ktoré moze pouzit uzol identifikovany v cielovej adrese (DA) paketu.
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Kazdy TLV ma4 svoju vlastnd dlzku, formét a sémantiku. Kédovy bod prideleny
(IANA) kazdému typu TLV definuje formét aj sémantiku informécii prendsanych v
TLV. V rovnakom SRH moze byt zakédovanych viacero TLV.

Bit najvyssieho rddu typu TLV (nulty bit) uréuje, ¢ sa udaje TLV tohto typu
mozu zmenit na ceste do konec¢ného ciela paketu:

0 : Udaje TLV sa pocas cesty nemenia.

1 : Udaje TLV sa pocas cesty menia.

Vsetky TLV Specifikuju svoje poziadavky na zarovnanie pomocou forméatu xn+y.
Format xn+y je definovany podla [RFC8200]. Zdrojové uzly SR pouZivaji pri kon-
strukcii SRH poziadavky na zarovnanie xn+y TLV a Padding TLV.

Pole Dizka TLV sa pouziva na preskocenie TLV pri kontrole SRH v pripade, Ze
uzol nepodporuje alebo nerozpozna typ. Dlzka definuje dlzku TLV v oktetoch, bez
poli Typ a Dizka [12].

2.2.2 \Vypliovacie TLV

Existuju dva typy vyplnovacich TLV, Padl a PadN, a pre oba plati nasledovné:

Vypliovacie TLV sa pouzivaji na splnenie poziadavky na zarovnanie nasledu-
jucich TLV.

Vyplnovacie TLV sa pouzivaji na doplnenie SRH na nasobok 8 oktetov.

Vyplnové TLV st ignorované uzlom spracovavajucim SRH TLV.
V jednom SRH MOZE byt pouzitych viacero vypliovych TLV [12].

Padl

Ak je potrebny jeden bajt vyplne, MUSI sa pouzit jeden Padl TLV. Padl TLV sa
NESMIE pouzit, ak sa vyzaduje viac ako jeden po sebe iduci bajt vyplne. Pole typ
obsahuje hodnotu 0 [12].

«—s8—>

Typ

Obr. 2.3: Padl
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PadN

PadN TLV sa pouziva na doplnenie SR hlavicky na nasobok 4 bajtov. Obsahuje
pevné pole dizky, ktoré uréuje pocet bajtov, ktoré treba pridat k SR hlavicke, aby
sa dosiahla pozadovani dlzka. Hodnota pola PadN méze byt od 0 do 255 bajtov
[12]..

Typ Dizka Vypli(premenna)

Vyplir(premenna)

Obr. 2.4: PadN

Typ — obsahuje hodnotu 4

Dizka — 0 az 5. Dlzka pola ,V{plii“ v bajtoch.

Vypln — Vyplnové bity nemaju ziadnu sémantiku. MUSIA byt nastavené na 0 pri
prenose a ignorované pri prijati.

PadN TLV sa MUSI pouzit, ak sa vyzaduje viac ako jeden bajt vyplne [12].

2.3 SR uzly

Existuju rozne typy uzlov, ktoré mézu byt zapojené do sieti smerovania segmentov:
zdrojové uzly SR, ktoré vytvaraju pakety so segmentom v cielovej adrese hlavicky
IPv6, tranzitné uzly, ktoré preposielaji pakety smerované do vzdialeného segmentu,
a uzly koncovych bodov segmentu SR, ktoré spracovavaji lokalny segment v cielovej
adrese hlavicky IPv6 [12].

2.3.1 SR zdrojovy uzol

Zdrojovy uzol SR je akykolvek uzol, ktory vytvara paket IPv6 so segmentom (t.j.
SRv6 SID) v cielovej adrese hlavicky IPv6. To zahfnia bud:
o Hostitel, ktory vytvara paket IPv6
e Vstupny smerova¢ domény SR zapuzdrujici prijaty paket do vonkajsej hla-
vicky IPv6, za ktorym nasleduje volitelny SRH [12].
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2.3.2 Tranzitny uzol

Tranzitny uzol je akykolvek uzol, ktory preposiela paket IPv6, pricom cielova adresa
tohto paketu nie je lokalne nakonfigurovana ako segment alebo lokalne rozhranie.

Nie je potrebné, aby bol tranzitny uzol schopny spracovat segment alebo SRH [12].

2.3.3 Uzol koncového bodu segmentu SR

Uzol koncového bodu segmentu SR je akykolvek uzol prijimajuci paket IPv6, kde
je cielova adresa tohto paketu lokdlne nakonfigurovand ako segment alebo lokalne

rozhranie [12].

2.4 Proces posielania paketov v sieti

Tato cast popisuje spracovanie paketov SRv6 v zdrojovych uzloch SR, tranzitnych
a koncovych bodoch segmentu SR. Cely proces preposielania paketov v sieti ktora
vie pracovat s SRv6 nie je zlozity a je popisany formou sekcii, ktoré informuju ako

sa paket v danej situdcii spracovava [12].

2.4.1 SR zdrojovy uzol

Zdrojovy uzol nasmeruje paket do politiky SR. Ak ma politika SR za nasledok
zoznam segmentov obsahujici jeden segment a nie je potrebné pridavat informacie
k priznaku SRH alebo pridavat TLV; DA je nastaveny na jednu polozku zoznamu
segmentov a SRH MOZE byt vynechany.

SRH sa vytvara takto:

 Polia Next Header a Hdr Ext Len st nastavené podla Specifikdcie v [RFC8200].

o Pole Typ smerovania je nastavené na 4.

o DA paketu je nastavené na hodnotu prvého segmentu.

e Prvym prvkom zoznamu segmentov SRH je konecny segment. Druhym prvkom
je predposledny segment atd.

e Pole Segments Left je nastavené na n-1, kde n je pocet prvkov v politike SR.

o Pole Posledny zdznam je nastavené na n-1, kde n je pocet prvkov v Politike
SR.

o TLV (vratane HMAC) mo6zu byt nastavené podla ich Specifikicie.

o Paket je presmerovany na cielovii adresu paketu (prvy segment).

Ak je zdrojovy uzol schopny SR, vytvori Segmentovd smerovacia hlavicka (SRH) do
ktorého zapise zoznam segmentov v opa¢nom poradi ako je cesta k cielu (Segment

List [0] reprezentuje posledny segment a Segment List [n-1] je prvy segment cesty).

42



Pole ,,Segments Left“ nastavi na hodnotu n-1, pricom n reprezentuje pocet segmen-
tov. IP Adresa prijemcu sa nastavi na n-1 segment (prvy segment cesty) a nasledne

ho odosle na DA ako v pripade standardného smerovania IPv6 [12].

Redukovana SRH

Ak zdroj nevyzaduje, aby bol cely zoznam SID uchovany v SRH, moze sa pouzit
redukovana SRH.

Redukovand SRH neobsahuje prvy segment stuvisiacej politiky SR (prvy segment
je ten, ktory je uz v DA hlavicky IPv6) a pole posledny vstup je nastavené na n-2,
kde n je pocet prvkov. v Politike SR [12].

2.4.2 Tranzitny uzol bez podpory SR

Uzol, ktory nie je schopny Segmentové smerovanie skrz IPv6 (SRv6) realizuje sme-
rovanie na zaklade IPv6 Adresa prijemcu. S Segmentova smerovacia hlavicka nevy-
konava ziadne tpravy.

Jediny uzol, ktory moze kontrolovat hlavicku rozsirenia smerovania (a teda aj
Segmentové smerovanie skrz IPv6 (SRv6)), je uzol zodpovedajici DA paketu. Aky-
kolvek iny tranzitny uzol NESMIE kontrolovat spodnii smerovaciu hlavicku a MUSI
posielat paket smerom k DA podla svojej smerovacej tabulky IPv6 [12].

2.4.3 Uzol koncového bodu SR

SR koncové uzly si uzly podporujice Segmentové smerovanie, ktorych adresa je IP
Adresa prijemcu. SR koncové uzly spracovavaju SRH nasledovne:

o Ak je pole Segments Left > 0 tak uzol jeho hodnotu znizi o 1. Do adresy
prijemcu vlozi hodnotu Segment List [Segmets Left] a presmeruje paket do
novej IP adresy prijemcu.

o Ak je pole Segments Left = 0 tak uzol odstrani IP a SR zahlavie a nésledne

sandardne spracovava payload (uzol nemusi podporovat SRv6).
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Obr. 2.5: Zjednoduseny priklad fungovania SRv6 v sieti

Na obrazku[2.5]je znazorneny priklad prevadzky v sieti ¢iastoéne podporujicej SRv6.

Uzly, ktoré SRv6 nepodporuji st oznacené ako ,X“. Smerovanie prebieha nésle-

dovne:

1. Zdrojovy uzol vytvori SRH, do ktorého zapise vsetky uzly, ktoré paket musi

navstivit na ceste od zdroja k cielu, Nasledne

nastavi hodnotu SL (pocet zo-

stavajucich segmetov) na pocet tychto uzlov (segmentov) - 1. ako je popisané

vI24Tl
2. Uzol X, ktory nie je schopny spracovavat SRH

bude smerovat len podla Stan-

dardného IPv6 zahlavia, ktoré ma nastavené adresu prijemcu (DA) | B::“.
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3. Uzol B je schopny spracovat SRH a nastavi novit hodnotu DA na dalsiu hod-
notu zo zoznamu segmentov, ,C::“. Tym zabezpeci ze paket nepdjde po najk-
ratSej trase ale po trase nami urcenej t.j. cez uzol C a X aby sa dostal k
prijemcovi. Nasledne znizi hodnotu SL o 1 a paket preposle na DA.

4. Uzol C nastavi hodnotu DA na dalsiu hodnotu zo zoznamu segmentov, ,D::“.
Nésledne nastavi hodnotu SL na 0 a posle paket dalej na uzol X.

5. Uzol X bude opat SRH ignorovat a bude paket smerovat len pomocou DA t.j.
do uzla D.

.....

2.4.4 SRvb6 Sietové programovanie

SRv6 siefové programovanie odkazuje na moznost aplikacii zakodovat lubovolne zlo-
zity program ako sériu samostatnych funkcii rozosielanych po SRv6 sieti [8] [9].

Sietové programovanie kombinuje funkcie segmentového smerovania, jednodu-
ché aj zlozité, na dosiahnutie sietového ciela, ktory presahuje obycajné smerovanie
paketov [10].

2.4.5 SRv6 Segment

Segment SRv6 je 128-bitové ¢islo, ktoré sa tiez nazyva SRv6 SID alebo SID. SID
je instanciovana adresa IPv6, ktorej je priradena jedinecna funkcia. SRv6 SID iden-
tifikuje uzol, prepojenie, L2ZVPN, L3VPN alebo sluzbu. SRv6 SID moéze definovat
akukolvek sietovi funkciu [9].

SRv6 SID je sietova instrukcia, ktora pozostava z lokatora a funkcie. Lokator je
zodpovedny za smerovanie a musi byt jedine¢ny v ramci domény SR. Funkcia iden-
tifikuje akukolvek funkciu na zariadeni. Funkcia napriklad identifikuje akciu prepo-

sielania alebo sluzbu. Strukttira SRv6 SID ulah¢uje programovanie siete. Obrazok

zobrazuje Struktiru SRv6 SID [9].

< 128 bit >

Lokator Funkcia

Obr. 2.6: SRv6 Segment Identifikdtor (SID) [9].

SRv6 SID st roznych typov. Kazdy typ SRv6 SID oznacuje Specificka funkciu.
End SID a End.X SID st najbeznejsie SRv6 SID. End.D'T4 SID znamena [Pv4 VPN.
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3 Program Scapy

Tato kapitola je venovana programu Scapy, programu pre manipulaciu paketov.
Scapy umoznuje vytvarat alebo dekédovat, posielat alebo zachytavat pakety. Scapy
obsahuje aj funkcie ako tracerouting, probing, unit testy, utoky a network discovery.

V nasej praci bude sluzit hlavne ako nastroj pre generovanie IPv6 paketov so
zahlavim SRv6, ktoré budeme potom dalej pouzivat v generatore siefovej prevadzky

Trex. Scapy je program pisany v Pythone a bol vytvoreny Philippe Biondim.

using IPython 8.5.0

Obr. 3.1: Uvodné obrazovka programu Scapy zobrazens v Linux konzole

3.1 Zakladna charakterisitka programu Scapy

Myslienka programu je jednoducha. Scapy robi primarne dve veci, odosiela pakety a
prijima odpovede. Pomocou Scapy je mozné definovat mnozinu paketov, odoslat ich,
sparovat poziadavky s odpovedami a ako navratovii hodnotu dostat zoznam parov
paketov a zoznam nesparovanych paketov.

Okrem toho moézeme definovat vlastné funkcie ako napriklad funkciu ktora pin-
guje zariadenia v sieti a ako navratovi hodnotu vracia zoznam zariadeni, ktoré

odpovedali. Alebo funckiu, ktord robi portscan a vracia KTEX report [5].

3.1.1 Rychly dizajn paketov

Iné néstroje pre tvorbu paketov sa drzia vzoru programu, v ktorom zadavame prikazy

do shellu. Vysledkom toho je obtiazny syntax pre popis paketu.
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Scapy k tomuto problému pristupuje predstavenim Domain Specific Language
(DSL), ktory umoznuje presny a rychly popis akéhokolvek paketu. Pouzitie syntaxe
Pythonu a interpreter Pythonu ako syntaxe a interpreter DSL m& mnoho vyhod.
Nie je potreba pisaf vlastny interpreter, pouzivatelia sa nemusia ucit dalsi jazyk.

Scapy umoznuje jeho pouzivatelovi popisat paket alebo mnozinu paketov po-
mocou specifikovania jednotlivych vrstiev ako st na sebe naskladané. Polia kazdej
vrstvy maja predvolené hodnoty, ktoré uzivatel moze zmenit. Uzivatel nie je ntteny
pouzivat preddefinované metddy alebo Sablony. Vdaka tomu nie je potreba aby sa
pouzil iny nastroj pri réznych scenaroch. Priemerny pocet riadkov na popisanie pa-
ketu v jazyku C je 60. Pomocou Scapy je pouzivatel schopny popisat paket v jednom
riadku [5].

Vypis 3.1: Priklad definovania paketu(DA=192.168.1.1, TTL=10), Protokol IP

>>> a=IP(tt1=10)

>>> a.dst="192.168.1.1"

>>> a

< IP ttl=10 dst=192.168.1.1 |[|>

3.1.2 Vizualizacia dat

Ked sondujeme siet, posielame vela sprav zatial ¢o odpoved dostane len malo. Na-
rozdiel od inych nastrojov, Scapy dava vsetky informécie, napriklad vsetky poslané
spravy a vsetky prijaté odpovede. Skimanim tychto dat pouzivatel ndjde potrebni
informéciu. Ak je dataset maly tak ju moze jednoducho hladat. V ostatnych pripa-
doch bude interpretacia dat zavisiet od uhla pohladu. Véacsina programov zvoli uhol
pohladu a vsetky data, ktoré nepotrebuje pre interpretaciu zahodi. Vdake tomu ze
Scapy poskytuje raw data, tak pouzivatel je schopny tieto data pouzit pre viacero
uhlov pohladu. Napriklad, pouzivatel urobi TCP port sken a zobrazi data ako vy-
sledok port skenu. Nasledne moze pouzit tie isté data pre zobrazenie s ohladom na

TTL odpovede. Nemusi znovu probovat siet aby mohol upravit uhol pohladu [5].

3.1.3 Deké6dovanie dat

Problém s vécsinou sietovych nastrojov je ten Ze sa snazia interpretovaf prijaté
odpovedi namiesto toho aby ich len dekdédovali a dali k dispozicii pouzivatelovi.
Hlasenie Received a TCP Reset on port 80 nie je nachylné na interpretacnu
chybu. Hlasenie Port 80 is closed je interpretacia, ktora moze byt spravna véacsinu
casu, ale zla v Specifickom kontexte s ktorych autor daného programu nepocital.
Napriklad niektoré skenery obcas hlasia Filtered TCP port, ked dostani ICMP

destination unreachable paket. To méze byt spravne ale v niektorych pripadoch
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to nemusi znamenat ze paket nepresiel cez firewall ale ze nebol host, ktorému by sa
mal paket posuntt [5].

Interpretovanie dat moze pomoct pouzivatelom, ktory nevedia ¢o je port sken
ale zaroven moze sposobit skody, nakolko do vysledkov vnasa zaujatost. Skuseni
pouzivatelia sa mozu pokusit spatne prist na to ako nastroj interpretuje data aby
mohli zistit preco dostali dani interpretaciu dat. Nanestastie sa takymto procesom

straca vela dat [5].

Predvolené hodnoty

Scapy sa bude snazif pouzit predvolené hodnoty pre vsetky polia paketu, ak ich
uzivatel neprepise [5].

Ostatné polia sa vyplnia hodnotami, ktoré sa povazuji za najviac uzitocné:

o TCP source port bude 20, destination port bude 80.

o UDP source a destination porty budua 53.

o Typ ICMP bude echo request.

Tab. 3.1: Priklad: Predvolené hodnoty pre IP [5]

Name Type Default value
version  BitField 4

ihl BitField none

tos XByteField 0

len ShortField none

id ShortField 1

flags FlagsField 0

frag BitField 0

TTL ByteField 64

proto ByteEnumField 0

chksum XShortField none

src Emph none

dst Emph (’127.0.0.17)
options IPoptionsField  (7)
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3.2 Tvorba IPv6 paketov pomocou programu Scapy

Tvorenie paketov v programe Scapy je jednoduché a intuitivne. Program Scapy
bezi prostrednictvom terminalu.Scapy ma k dispozicii volitelné balicky s pridavnymi
funkciami, ktoré ndm umoznuju pouzit nové funkcie. O nepritomnosti balickov nas
Scapy pri zapnuti informuje prostrednictvom sprav:

o INFO: Can’t import python matplotlib wrapper. Won’t be able to plot.

o INFO: Can’t import PyX. Won’t be able to use psdump() or pdfdump().

Zakladné funkcie, odosielanie a prijimanie paketov by malo vSak fungovat stéle [5].

Vypis 3.2: Spustenie programu Scapy

virtual -machine:~$ sudo scapy -H
Welcome to Scapy (2.5.0rcl) using IPython 8.5.0
>>>

3.2.1 \Vrstvenie

Scapy vyuziva symbol ,/“ ako operator pre oddelenie jednotlivych vrstiev. Pritom
,Spodna*“ vrstva méze mat jedno alebo viac svojich predvolenych poli pretazenych

,vrchnou® vrstvou. Nazornejsie zobrazenie tohoto procesu je na [5].

spodna vrstva vrchna vrstva

poia ([T T T T T |
[ ]

Polia pretazené - -

vrchnou vrstvou

Polia nastavené | | | | |
pouzivatelom

Obr. 3.2: Vizualizicia vrstvenia [5].

3.2.2 Triedy v Scapy

Scapy pre tvorbu paketu vyuziva objekty, kotré maju rozne parametry. Tieto para-
metry je potom mozné individudlne nastavovat a z objektov (jednotlivé vrstvy) je

mozné vytvorit paket pomocou vrstvenia [5].
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Trieda IPv6

Trieda IPv6 v Scapy reprezentuje zakladné zahlavie IPv6 uvedené na obr. [I.2] Jed-
notlivé polia mozeme vyplnit ak ich preddme ako argument konstruktoru alebo jed-

notlivé polia plnime explicitne ako je ukédzané vo vypise [5].

Vypis 3.3: Polia v triede IPv6 a ich predvolené hodnoty.

>>> 1s(IPv6)

version : BitField (4 bits) = (’67)
tc : BitField (8 bits) = (’°0’)
f1 : BitField (20 bits) = (°0)
plen : ShortField = (’None’)
nh : ByteEnumField = (’597)
hlim : ByteField = (’64°)
src : SourceIP6Field = (’None’)
dst : DestIP6Field = (’None’)

Trieda IPv6ExtHdrSegmentRouting

Trieda IPv6ExtHdrSegmentRouting v Scapy reprezentuje Smerovacie Zahlavie (RH),
ktoré sa deli na rézne typy, ako to je uvedené v[I1.4.2] Jednotlivé polia mézeme vyplnit
ak ich predame ako argument konstruktoru alebo jednotlivé polia plnime explicitne
ako je ukdzané vo vypise [3.6] Pre nase potreby bude hodnota ,type* vzdy natavena
na 4 (SRH). Hodnota ,addresses“ je pole IPv6 adries, do ktorého budeme vkladat
adresy pre SRv6 smerovanie. Toto pole odpoveda polu ,zoznam segmentov“, ktoré
je popisané v[2.2] Pole ,segleft“ odpoveda polu ,zostévajice segmenty“, ktoré je po-
pisané v a pri exporte do suboru ,cap“ alebo ,pcap“ sa nastavi automaticky [5].

Vypis 3.4: Polia v triede IPv6ExtHdrSegmentRouting a ich predvolené hodnoty.

>>> 1s(IPv6ExtHdrSegmentRouting)

nh : ByteEnumField = (’597)
len : FieldLenField = (’None’)
type : ByteField = (’07)
segleft : ByteField = (’None’)
reserved : BitField (32 bits) = (’07)
addresses : IP6ListField = (’[]1°)
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IPv6ExtHdrSegmentRoutingTLVPadN

Trieda IPv6ExtHdrSegmentRoutingTLVPadN v Scapy reprezentuje SRH TLV typu
PadN, ktoré je popisané v sekcii [2.2.2] Tuto triedu budeme v praci dalej pouzivat

pre tvorbu vlsatného nastroja na analyzu a manipulaciu paketov.

Vypis 3.5: Polia v triede IPv6ExtHdrSegmentRoutingTLVPadN a ich predvolené
hodnoty.

>>> 1s(IPV6ExtHdrSegmentRoutingTLVPadN)

type : ByteEnumField = (’4°)
len : FieldLenField = (’None’)
padding : StrLenField = ("b’\\x00’")

3.2.3 Praca s paketmi

Scapy umoznuje jednoduchd tvorbu a manipulaciu s paketmi. Ako je ukazané na
obrazku|3.3| cely paket mbézeme vytvorit v podstate v jednom riadku tak, ze hodnoty
ktoré chceme zapisat do prislusnych poli predame ako argumenty. Na obrazku
predavame [Pv6ExtHdrSegmentRouting() ako argument sre, dst, addresses a type.
Rovnakym sposobom by sme mohli nastavit aj ostatné hodnoty poli [5].

paket = IPv6(src= ) /IPv6ExtHdrRouting( = 4, addresses=[

paket.display()
[ T

Obr. 3.3: Vytvorenie zakladného IPv6 paketu s (SRH) pomocou argumentov.

Hodnoty poli vSak moézeme aj samostatne explicitne nastavovat ako je to uka-
zané vo vypise [3.0, kde je najprv vytvoreny paket s dvomi vrstvami a nésledne

priradujeme jednotlivym poliam hodnoty.
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Vypis 3.6: Vytvorenie jednoduchého paketu so smerovacim zahlavim (SRH).

>>> paket = IPv6()/IPv6ExtHdrSegmentRouting ()

>>> paket.src = "::1"

>>> paket.dst = "::9"

>>> paket.type = 4

>>> paket.addresses = ["::2","::3"]

>>> paket

<IPv6 nh=Routing Header src=::1 dst=::9 |<IPv6ExtHdrSegmentRouting

type=4 addresses=[ ::2, ::3 ] [>>

3.2.4 Zoskupenia paketov v Scapy

Vécsinou chceme naraz vytvorit a poslat viac ako len jeden paket a preto budeme
vyuzivat moznosti Scapy tvorit zoskupenia paketov pre generovanie Iubovolného

poctu paketov.

Mnozina (set) paketov

Kazdé pole celého paketu moze byt mnozina. Toto implicitne definuje mnozinu pa-

ketov, generovanych pomocou kartezianskeho stcinu medzi vSetkymi polami ako je
ukazané vo vypise [3.7] [5].

Vypis 3.7: Vytvorenie mnoziny dvoch paketov so smerovacim zahlavim (SRH).

>>> paket = IPv6(src=’::1’, dst=’::9’)/IPv6ExtHdrSegmentRouting
type = [4, 4],

addresses=[’::27, ’::3°]

)

>>> [p for p in paket]

[<IPv6 nh=Routing Header src=::1 dst=::9 |<IPv6ExtHdrSegmentR
type=4 addresses=[ ::2, ::3 ] [>>,

<IPv6 nh=Routing Header src=::1 dst=::9 |[<IPv6ExtHdrSegmentR
type=4 addresses=[ ::2, ::3 ] [>>]

puting

puting
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Tvorba zoznamu paketov

V Scapy je zoznam paketov (PacketList) objekt, ktory ndm umoznuje vykonavat
operacie s mnozinou paketov. Vo vypise je ukdzané ako sme pouzili mnozinu

paketov z vypisu a vlozili ju do zoznamu paketov [5].

Vypis 3.8: Vytvorenie zoznamu paketov (packet list) s SRH.

>>> paketlList = PacketList([p for p in paket])
>>> paketList.summary ()
::1 > ::9 (43) / IPv6ExtHdrSegmentRouting
::1 > ::9 (43) / IPv6ExtHdrSegmentRouting
>>> [p for p in paketList]
[<IPv6 nh=Routing Header src=::1 dst=::9 |<IPv6ExtHdrSegmentR
type=4 addresses=[ ::2, ::3 1 [>>,
<IPv6 nh=Routing Header src=::1 dst=::9 |<IPv6ExtHdrSegmentR
type=4 addresses=[ ::2, ::3 ] [>>]

puting

buting

3.2.5 Import a export paketov

Aby sme s vygenerovanymi paketmi mohli pracovat dalej budeme ich musiet najprv

dat do spravneho formatu.

Scapy umoznuje exportovat zoznam paketov (Packet List) do siboru ,cap* alebo
spcap®. Takyto typ siboru sme potom schopny otvorit v inych programoch ako je
napriklad aj WireShark.

Scapy umoznuje aj nacitat pakety do zoznamu paketov a dalej ich potom
upravovat.

Prikaz ,,wrpcap“ — Tento prikaz ndm umoznuje exportovat zoznam paketov do
[ubovolného siboru, vac¢sinou format ,cap“ alebo ,pcap“. Pre nase potreby
nam stacia dva argumenty pre tento prikaz. Prvy argument bude meno stiboru
(respektive cesta), do ktorého budeme zoznam exportovat a druhy argument

bude meno zoznamu paketov vytvoreného v Scapy [5].
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Prikaz ,rdpcap“ — Tento prikaz nam umoznuje nacitat zoznam paketov
zo suboru. Jeho pouzitie je podobné ako pri prikaze ,wrpcap® ale bude nam
stacit len jeden argument, a to bude cesta k siboru, ktory budeme chciet

importovat [5].

Vypis 3.9: Pouzitie prikazov wrpcap a rdpcap

>>> wrpcap (’<CESTA_K_SUBORU>’, ’<MENO_ZOZNAMU_PAKETOV>’)
>>> paketList = rdpcap(’<CESTA_K_SUBORU>’)

Tvorba vlastnej vrstvy

Okrem iného ndm Scapy umoznuje aj relativne jednoduché definovanie novych tried
(vrstiev). Vrstva je podtrieda triedy Packet. Vsetka logika pre manipuldciu
s vrstvami je ulozena v triede Packet. Jednoducha vrstva je zloZené zo zoznamu poli,
ktoré budu bud zretazené pri zostavovani vrstvy, alebo rozrezané jedno po druhom
pri rozoberani refazca. Zoznam poli je ulozeny v atribiite s ndzvom fields desc.

Kazdé pole je instanciou triedy pola:

Vypis 3.10: Priklad vytvorenia novej vrstvy s nazvom ,Disney*“ [5].

class Disney(Packet):
name = "DisneyPacket "
fields_desc=[ ShortField("mickey",5),
XByteField ("minnie" ,3) ,
IntEnumField ("donald" , 1 ,
{ 1: "happy", 2: "cool" , 3: "angry" 1})]

V priklade ma vytvorena vrstva tri polia. Prvé je 2-bytové celociselné pole s
menom mickey a predvolenou hodnotou 5. Druhé pole je 1-bytové celoé¢iselné pole s
menom minnie a predvolenou hodnotou 3. Rozdiel medzi ByteField a XByteField
je o preferencii pouzivatela aby bolo pole zobrazované v hexadecimalnej forme. Po-
sledné pole je 4-bytové celociselné pole s menom donald. Od obyc¢ajného IntField
sa lisi tym, ze niektoré z moznych hodnot pola maji doslovni reprezentaciu. Pre

priklad, ak je hodnota 3, tak hodnota bude zobrazena ako angry [5].
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Vypis 3.11: Priklad pouzitia vlastnej vrstvy vytvorenej vo vypise [3.10| [3].

>>> paket = Disney(mickey=1)
>>> 1s(paket)

(8)
(3)
1 (D

mickey : shortField

]
w =

minnie : XByteField
donald : IntEnumField
>>> paket.show ()

mickey =1
0x3
donald = happy

minnie

>>> paket.donald = "cool"

>>> raw(paket)
’\x00\x01\x03\x00\x00\x00\x02"
Disney (_)

<Disney mickey=1 minnie=0x3 donald=cool |[>

3.2.6 Modifikacia paketov

Scapy obsahuje mnozstvo funkcii na modifikidciu paketov, vratane modifikacie hla-
viciek a tlv_objects v zdhlavi IPv6ExtHdrSegmentRouting, ktoré v nasej praci bu-

deme pouzivat pre vlozenie vlastnych identifikatorov.

Vypis 3.12: Ukazka nastavenia tlv_object v smerovacom zahlavi

>>> padN = IPv6ExtHdrSegmentRoutingTLVPadN(
type=4,

len=5,

padding=chosen_id

)
>>> packet [IPv6ExtHdrSegmentRouting].tlv_objects = [padlN]

V nasledujicom priklade je ukdzané ako pomocou Scapy moézeme menit dopliujtce
TLV pre nasu potrebu, pricom ,chosen_ id“ je nami zvolend hodnota identifika-
tora. V tomto priklade sa predpoklada ze paket s nazvom ,packet® uz obsahuje
SRH(IPv6ExtHdrSegmentRouting).
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4 Skript pre manipulaciu a analyzu paketov

V tejto kapitole sa budeme venovat skriptu, ktory bol vytvoreny s cielom uskutoc¢nit
analyzu, tvorbu a modifikaciu paketov a zaroven umoznit pouzivatelom vkladat
vlastné identifikatory do tychto paketov. Vysledok sme dosiahli s pomocou kniznice

Scapy a jazyku Python.

[c] Packet creator

[A] Add identifier to packet(s)
[T] Create a test pcap file

[a] Analyze packet(s)

[S] Launch Scapy

[J] Join PCAP files

[Q] Quit the program

Enter your choice: []

Obr. 4.1: Konzolové rozhranie skriptu Packet Playground

4.1 Tvorba vlastnych nastrojov pomocou kniznice Scapy

Scapy sa da pouzit aj pre tvorbu vlastnych automatizovanych néstrojov pomocou
jazyka Python. V naSej praci budene pouzivat Scapy na vytvorenie skriptu pre
pohodlnejsiu a rychlejsiu pracu s paketmi. Na zaciatok musime importovat kniznicu
Scapy do nasho skriptu a potom mozeme zacat vytvarat a upravovat pakety pomocou
Scapy. Vieme vytvarat nové pakety pomocou Scapy konstruktorov, ktoré umoznuju

definovat jednotlivé ¢asti paketu, ako st IP adresy, porty, typ protokolu a dalsie [5].

Vypis 4.1: Ukazka importacie Scapy.

import sys

from scapy.all import *

Scapy tiez nam umoznuje modifikovat zachytené pakety. Mozeme pouzif Scapy
na zachytavanie paketov v redlnom case a analyzovat ich obsah. Vieme si prezriet
vsetky casti paketu, ako st zdrojova a cielova IP adresa, porty, dizka paketu a dalsie.
Ak je to potrebné, mozeme upravit obsah paketu, napriklad zmenit IP adresu, port
alebo data. Scapy taktiez umoznuje aplikovanie filtrov na zachytené pakety, aby sme

mohli analyzovat iba urcité casti sietového prenosu.
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4.2 Poziadavky na spustenie skriptu

Téato kratka sekcia popisuje poziadavky nutné pre spustenie skriptu.

4.2.1 Python

Ako programovaci jazyk k vytvoreniu skriptu sme zvolili jazyk Python. Hlavnym
dévodom bola jednoduchd syntax. Sirokd ponuka kniznic a halvne kniZnica Scapy,

ktora je potrebna pre manipulacia paketov.

4.2.2 PiP

Pip je instalator balikov pre Python. Pip je mozné pouzif na insStalaciu balikov
z ,Python Package Index“ a dalsich indexov. V nasom skripte ho vyuzivame na

istalaciu potrebnych kniznic pre spravnu funkciu skriptu[I].

Instalacia

Pip sa zvycajne nainstaluje automaticky, ak ste:
o pracujete vo virtudlnom prostredi
e pouzivate Python stiahnuty z python.org

o pouzivate Python, ktory nebol modifikovany redistribtitorom

Podporované metody

Ak vase prostredie Python nema nainstalovany pip, existuji 2 spésoby na instalaciu
pipu podporované priamo spravcami pipu:
e ensurepip

* get-pip.py

ensurepip

Python sa dodéva s modulom securepip, ktory dokaze nainstalovat pip v prostredi

Pythonu.

Vypis 4.2: Instalacia pip pomocou ensurepip.

python -m ensurepip --upgrade
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get-pip.py
Toto je Python skript, ktory na instaldciu pip pouziva urcitu logiku bootstrappingu.
o skript je dostunpny na webovej stranke https://bootstrap.pypa.io/get-pip.

Py}
 otvorte terminalovy/prikazovy riadok, cd do priecinka obsahujiceho stubor

get-pip.py a spustite [1]:

Vypis 4.3: Instalacia pip pomocou get-pip.py.

python get-pip.py

4.3 Metody

V tejto sekcii st popisané vyuzité metody, ktoré su v skripte vyuzivané. Jednotlivé

definicie t.j. kddy metdd sa nachddzaju v zozname priloh.

4.3.1 Metdéda install

Téato metdda slazi na instalaciu Python balickov z repozitarov PyPl.
Argumenty
« package: nazov balicka, ktory sa ma nainstalovat.

Pouzitie

install(’nazov_balicka’)

Popis metody
Metoda pouziva kniznicu subprocess na spustenie prikazu pip install v
aktudlnom Python prostredi. Ak inStaldcia prebehla tspesne, metéda vypise
spravu package installed. V pripade chyby v inStalacii vypiSe spravu package
failed to install.

4.3.2 Metéda check_packages

Argumenty
« Nie st potrebné ziadne argumenty

Pouzitie
check_packages ()

Navratové hodnoty

e Metdda nema navratova hodnotu.
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Popis metody
Metoda check_packages () slazi na overenie, ¢i si vSetky pozadované kniz-
nice uvedené v subore requirements.txt nainstalované v aktudlnom pro-
stredi. Ak niektora z tychto kniznic chyba, metéda ju nainstaluje pomocou
funkcie install a vypiSe spravu o nainstalovani. Po dokonceni instalacie vset-
kych kniznic metéda vypise spravu o ispesnom dokonceni. Tato metdéda ndm
umoznuje spustit skript na Iubovolnom prostredi bez potreby instalacie balic-

kov manuélne.

4.3.3 Metoéda export_dict_to_file

Argumenty
e data: Slovnik, ktory sa mé ulozit do stiboru
e file name: Nazov suboru, do ktorého sa ma slovnik ulozit

Pouzitie

export_dict_to_file(data, file_name)

Navratové hodnoty
e Metdéda neméa navratovi hodnotu.

Popis metédy
Metdda export_dict_to_file slizi na ulozenie slovnika do binarneho su-
boru s pouzitim kniznice pickle. Na zaciatku metédy sa otvori stbor s naz-
vom file name a do neho sa pomocou funkcie pickle.dump() zapiSe obsah
slovnika data. Po tspesnom zapisani sa vypise sprava o vytvoreni suboru s
nazvom templates.pickle. Pomocou tejto metddy je pouzivatel schopny si
ulozif slovnik obsahujuci predlohy paketov. Po spusteni skriptu budu tieto

predlohy automaticky nacitané pomocou metédy popisanej v sekcii [4.3.4)

60



4.3.4 Metéda import_dict_from_file

Argumenty
o file name: nazov suboru, z ktorého sa ma importovat slovnik.

Pouzitie

templates = import_dict_from file(’templates.pickle’)

Navratové hodnoty
 slovnik, ktory bol importovany zo siboru
Popis metody
Tato metdda sluzi na importovanie slovnika zo siboru. Pouziva kniznicu pickle
na deserializaciu dat zo suboru. Ak subor existuje, tak sa z neho nacitaju data
a funkcia vrati slovnik. Ak subor neexistuje, tak sa vypise sprava o tom, ze

subor neexistuje a funkcia vrati None.

4.3.5 Metoda packet_creator(templates)

Téato metoda vytvara rozhranie pre tvorbu, ipravu a exportovanie paketov. V rdmci
cyklu st uzivatelovi pontknuté rézne moznosti pre pracu s paketmi, ako napriklad
vytvorenie nového paketu, uprava existujiceho paketu, vypis predloh a export pa-
ketu do stiboru. Pouzivatel méze zadat svoj vyber a program potom vykona prislusni

funkeciu.

Packet creator

[1] Create a packet

[2] Modify loaded packet

[3] Print templates

[u] Load packet from a template
[5] Save packet as a template
[6] Print loaded packet

[7] Export packet to pcap file
[Q] Quit the packet creator

Enter your choice:

Obr. 4.2: Ukézka pouzitia metody packet _creator()
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4.3.6 Metoda iter

Metoda iter () je pomocnad metdda, ktora slazi na volbu hodnoty z pola hodnot.
Argumenty

e object: nazov hodndt v poli ktoré iterujeme (e.g. IP adresy).

« array: pole hodnot z ktorého volime jednu hodnotu na zaklade indexu.
Pouzitie

packet_sender = iter("packet sender", ipv6_pool)

Navratové hodnoty
e chosen_value: hodnota vybrana z pola.
Popis metédy
Metoda najskor vypise zoznam hodnot z poskytnutého pola a néasledne c¢aka
na vstup od pouzivatela. Po zvoleni vrati hodnotu odpovedajicu zvolenej hod-
note z pola. Ak tato hodnota presahuje rozsah hodnot v poli, pouzivatel bude

upozorneny chybou a nasledne bude pozadovany novy vstup.

Choose a packet sender
fd12::

fd13::

£d23::

fd2au: :

£d25::

fd3d::

fd35::

fdu5::

. fdué::

10. fd56::

11. fd9l::

12. £d92::

Enter your choice (1-12): []

VOO0 EWNERE

Obr. 4.3: Priklad pouzitia metédy iter pre volbu odosielatela paketu.
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4.3.7 Metéda create_packet

Metdda create_packet sluzi k vytvoreniu paketu ako objektu triedy packet.
Argumenty
» Nie st potrebné ziadne argumenty

Pouzitie

p = create_packet ()

Navratové hodnoty
« packet: Vytvoreny paket(objekt).
Popis metody
Tato funkcia vytvara paket (packet) s IPv6 adresami a niekolkymi dalsimi
parametrami. Konkrétne si vyzaduje od pouzivatela nazov paketu, pociatoénu
a konecénu IPv6 adresu paketu, pocet zostavajucich segmentov paketu, zoznam
adries pre kazdy segment a ID s¢itavania paketu. Néasledne vytvori a vrati tento

paket.

4.3.8 Metéda browse_templates

Metdda browse_templates sluzi k prechadzaniu a volbe paketu z predloh. Jej fun-
kcia sa podobd metéde iter popisanej v sekeii [4.3.6]
Argumenty
e browsing: Argument typu Boolean, ktory urcuje ¢i metéda vrati vybrany
paket alebo sa metdéda vyuziva len na prechadzanie predl6h a nie je po-
treba navratovej hodnoty.

PouzZitie

browse_templates(False,templates)

Navratové hodnoty
« packet: Vytvoreny paket(objekt)(Ak je aktivna t.j. rovna True hodnota
,Browsing*).
Popis metody
Tato funkcia umoznuje pouzivatelovi prehliadat slovnik sablon a zobrazit vy-
brand hodnotu podla kluca. Ak v slovniku nie st ziadne Sablény, vypise sa
hlasenie a funkcia sa ukonci. Pouzivatelovi sa vypise zoznam klucov Sablén
s priradenym ¢islom, ktoré pouzivatel zada pre vyber sablony. Ak pouziva-
tel zada ’Q’, funkcia sa ukonci. Pokial je zadand neplatna hodnota, funkcia
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vypise chybové hlasenie a caka na dalsi vstup. Ak bola vybrana platna sab-
l6na, funkcia vypise jej hodnotu. Ak bola tato funkcia zavolana s argumentom

,browsing“, funkcia vrati hodnotu vybranej Sablony.

Available templates:

1. test

2. test_2

3. IDtest

Enter a number to select a template (or 'Q' to quit): 2

Selected template: test_2

Sender: fdl2::

Receiver: fd35::

Routing header type: 4

Segments left: 5

Segment list: ['fd13::', 'fd23::', 'fd2d::", 'fd25::', "fd3u::']
Slice ID: c000

Load this packet? (v/nN)

Obr. 4.4: Priklad pouzitia metédy iter pre volbu paketu z databazy.

4.3.9 Metéda load_packet

Metoda load_packet nacitanie paketu z databazy. Vyuziva pritom metédu browse_templates
s argumentom ,browsing®, popisant v sekcii [4.3.8
Argumenty

o packet: Vybrany paket(objekt).

Pouzitie

packet = browse_templates(True, templates)

Navratové hodnoty
o packet: Vybrany paket(objekt).

Popis metody
Tato metoda umoznuje pouzivatelovi vybrat paket zo slovnika Sabléon a nacitat
ho. Funkcia najprv zavola funkciu browse_templates s argumentom ,/True®,
aby pouzivatel mohol vybrat paket zo zoznamu sablén, ako je to popisané v
sekeii [4.3.8] Ak bol vybrany platny paket, pouzivatel bude vyzvany na potvr-
denie, ¢i chce tento paket nacitat. Ak pouzivatel potvrdi vyber, funkcia vrati
vybrany paket a ukonci sa. Ak pouzivatel odmietne vyber paketu, funkcia sa
vrati na zaciatok a pouzivatel mdze vybrat dalsi paket. Ak nebola vybrand

ziadna platna predloha, cyklus sa ukon¢i a funkcia sa skon¢i.
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4.3.10 Metéda save_packet

Metéda save_packet slazi na uloZenie nacitaného alebo vytvoreného paketu ako
predlohu. Tento paket bude nasledne automaticky ulozeny medzi predlohy po ukon-
¢eni skriptu.
Argumenty

» packet: Naditany paket(objekt).
Pouzitie

save_packet (packet)

Navratové hodnoty
o Metdda neméa navratovi hodnotu.
Popis metédy
Tato metdéda umoznuje ulozit paket ako sablonu do slovnika predloh. Ak bola
poskytnuta platna hodnota paketu, tato metdda ulozi paket pod jeho menom
ako klic¢ a priradi k nemu hodnotu paketu. V opac¢nom pripade, ak nebola
poskytnuta ziadna platnd hodnota paketu, tato metdoda vypise spravu o tom,

Ze nie je nacitany ziadny paket.

4.3.11 Metéda print_packet

Argumenty
 packet: paket(objekt).
Pouzitie

print_packet (packet)

Navratové hodnoty
o Metdda nema navratovi hodnotu.

Popis metody
Tato metoda slazi na vypis informacii o pakete, ktory bol poskytnuty ako
vstupny parameter. Ak bola poskytnuta platna hodnota paketu, tato metdda
vypise informécie o pakete, ako st meno paketu, jeho odosielatela, prijimatela,
typ routovacieho hlavicky, pocet zostavajicich segmentov, zoznam segmentov a
identifikator slajsov. V opac¢nom pripade, ak nebola poskytnutd ziadna platna
hodnota paketu, tato metdoda vypise spravu o tom, Ze nie je nacitany ziadny

paket.
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Sender: fdl2::

Receiver: fd35::

Routing header type: 4

Segments left: 5

Segment list: ['fd13::', 'fd23::', 'fd2d::', "fd25::', '"fd3u::']
Slice ID: a8ee

Press enter to continue...

Obr. 4.5: Priklad pouzitia met6édy print na vypis nacitaného paketu.

4.3.12 Metéda export_packet

Argumenty
» packet: paket(objekt).

Pouzitie

export_packet (packet)

Navratové hodnoty
e Metoda nema navratovi hodnotu.

Popis metody
Tato metoda slizi na exportovanie paketu do stiboru ,,pcap“. Metdéda vyuziva
kniznice scapy pre vytvorenie potrebnych zahlavi a nasledny export do su-
boru. Metdda je schopna vytvorit Tubovolné mnozstvo paketov. V pripade ak
by Ziadny paket nebol nacitany, tak metdoda vypise chybovi hlasku a ukonci
sa. Pouzivatel je vyzvany na zadanie mnozstva paketov, ktoré maju byt expor-
tované do suboru, ako aj na nazov vysledného siboru. Nazov suboru bude

automaticky doplneny priponou ,.pcap“ ak ju pouzivatel nezadal do nazvu.

4.3.13 Metéda join_pcap_files

Argumenty
o Nie s potrebné ziadne argumenty

PouzZitie

join_pcap_files()

Navratové hodnoty

¢ Metdda nema navratova hodnotu.
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Popis metody
Tato metdda sluzi na spojenie viacerych suborov priponou ,.pcap® do jed-
ného vystupného siboru. metéda najprv nacita nazvy vstupnych siborov od
pouzivatela a ulozi ich do zoznamu ,input_files“. Ak nazov vstupného suboru
nekonci na ’pcap’, metdda automaticky pridd toto rozsirenie. Taktiez skon-
troluje, ¢i subor s danym nazvom existuje v aktualnom adresari. Ak sa nézov
vstupného suboru rovnd ,,done®, cyklus pre vstupné sibory sa ukondi.
Potom pouzivatel zada nazov vystupného suboru do premennej ,,output_ file®,
kde metdda tiez automaticky prida rozsirenie "pcap’, ak nie je uvedené.
Néasledne metoda prejde cez kazdy sibor v zozname input files“ a nacita
pakety pomocou funkcie ,rdpcap® z kniznice ,scapy“. Nacitané pakety sa
ukladaju do zoznamu ,packets®.
Nakoniec metdda zapise vsetky nacitané pakety do vystupného stiboru pomo-

cou funkcie ,wrpcap®.

4.3.14 Metéda modify_packet

Argumenty
« packet: Nacitany paket(objekt).
Pouzitie

modify_packet (packet)

Navratové hodnoty
e Metdéda nema navratovi hodnotu.
Popis metédy
Téato metoda sluzi na modifikaciu nacitaného paketu. Metdéda vyuziva metddy
triedy pkt na modifikdciu parametrov objektu. Metédy triedy pkt st ukédzané
v prilohe [A]
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4.3.15 Metdda add_id

Argumenty
o Nie s potrebné ziadne argumenty
Pouzitie

add_id(packet)

Navratové hodnoty
e Metdéda nema navratovi hodnotu.

Popis metody
Metoda ,add_id()“ slizi na pridanie identifikdtora do paketov s protokolom
IPv6 v subore s formatom ,.pcap“. Ak vstupny subor neexistuje, metoda
vypise hlasenie ,File does not exist“. Najprv sa metoda spyta pouzivatela
na nazov vstupného suiboru a skontroluje, ¢i sibor existuje. Ak nie je nézov
vstupného suboru ukonc¢eny priponou ,,.pcap“, metéda automaticky prida tuto
priponu.
Nésledne metoda nacita pakety zo vstupného suboru pomocou funkcie ,,rdpcap®.
Pouzivatela sa potom poziada o nazov vystupného stiboru a ak nie je nazov
siboru ukonceny priponou ,,.pcap, metdoda ju automaticky prida.
Pouzivatela potom poziada o vyber ID zo zoznamu moznosti, ktory sa ulozi do
premenne;j ,chosen_ id“. Nésledne sa vytvori novy
L,IPv6ExtHdrSegmentRouting TLVPadN“ objekt s pouzivatelom zvolenym ID,
ktory sa ulozi do premennej ,,padN“.
Potom metéda prejde cez kazdy paket v subore a skontroluje, ¢i ma pa-
ket IPv6 zahlavie. Ak ano, skontroluje, ¢i ma paket rozsirujicu hlavicku
,IPv6ExtHdrSegmentRouting“. Ak ano, paket sa upravi s pouzivatelom zvo-
lenym ID a zapise sa do vystupného suboru pomocou funkcie ,wrpcap® z
kniznice ,,Scapy“. Ak paket neméa IPv6 protokol alebo rozsirujicu hlavicku

,IPvOExtHdrSegmentRouting“, metdda prejde k nasledujicemu paketu.
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4.3.16 Metéda generate_random_ipv6_pcap

Argumenty

« packet_count: pozadovany pocet paketov.

e output_filename: nidzov vystupného siboru.

Pouzitie

generate_random_ipv6_pcap(packet_count, output_filename)

Navratové hodnoty

o Metdda neméa navratovi hodnotu.
Tato metoda slizi na generovanie ndhodnych IPv6 paketov. Argumenty st
pocet paketov, ktoré chce pouzivatel vygenerovat. Sutasfou tychto pakeov su
aj slice identifikatory definované v poli ,slice ids“. Paket sa sklada zo za-
hlavi Ethernet, IPv6, SRv6, TCP a nahodné data. Na konci funkcie je paket

vyexportovany pomocou funkcie ,wrpcap.

4.3.17 Metéda analyze

Argumenty

» Nie st potrebné ziadne argumenty.

Pouzitie

analyze ()

Navratové hodnoty

o Metdda nemé navratovi hodnotu.

Téato metdda slazi na analyzu paketov v stibore s priponou ".pcap’.

Najskor sa pouzivatela vyzve na zadanie nazvu vstupného siboru pcap. Ak
nazov suboru neobsahuje priponu ".pcap", automaticky sa prida. Ak sibor
existuje, pakety sa precitaju pomocou funkcie ,rdpcap® a ulozia sa do zoznamu
~packet list“.

Potom sa pouzivatelovi zobrazi menu, v ktorom st vypisané informacie o pa-
ketoch v zozname ,packet list* a pouzivatel sa moze rozhodnuf, ktory paket
chce zobrazit podrobnejsie. Po zadani ¢isla indexu paketu sa overi, ¢i ide o
platné celé ¢islo a ¢i sa nachadza v rozmedzi indexov ,packet list*. Ak ide
o platné ¢islo, zvoleny paket sa zobrazi na obrazovke a pouzivatel sa moze

rozhodnuf, ¢i pokracovat v analyze alebo ukoncit program.
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Packet analysis

[0] Ether / IPv6 / IPv6ExtHdrSegmentRouting / TCP ftp_data > http S / Raw
[1] Ether / IPv6 / IPv6ExtHdrSegmentRouting / TCP ftp_data > http S / Raw
[2] Ether / IPv6e / IPv6ExtHdrSegmentRouting / TCP ftp_data > http S / Raw
[3] Ether / IPv6 / IPv6ExtHdrSegmentRouting / TCP ftp_data > http S / Raw
[4] Ether / IPv6 / IPv6ExtHdrSegmentRouting / TCP ftp_data > http S / Raw

Enter the index of the packet you want to view (Q to quit): Q

Press enter to continue...

Obr. 4.6: Prikklad pouzitia metody analyze

4.3.18 Metéda launch_scapy_console()

Tato metdda sliazi len na spustenie Scapy konzole. Mozeme tak pomocou nej zadavat
prikazy z kniZznice Scapy bez toho, aby sme museli pridavat samostatné metoédy do

skriptu alebo skript uknoncovat.

Packet Playground

[A] Add identifier to packet(s)
[T] Create a test pcap file

[a] Analyze packet(s)

[s] Launch Scapy

[J] Join PCAP files

[Q] Quit the program

Enter your choice: S
Scapy >>> 1s(IPvé6)

version : BitField (4 bits) =('6")

tc : BitField (8 bits) = ('0e")

fl : BitField (20 bits) =('0")
plen : ShortField = ('None')
nh : ByteEnumField = ('59")
hlim : ByteField = ('eU")
src : SourceIP6Field = ('None')
dst : DestIP6Field = ('None')
Scapy >>>

Obr. 4.7: Prikklad pouzitia metédy launch scapy console.
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4.4 Packet Playground

Téato sekcia popisuje samotnu funkcionalitu skriptu pre analyzu, tvorbu a modifika-

ciu paketov. Uzivatelské rozhranie je typu konzolova aplikacia.

4.4.1 Funkcie
Pridavanie identifikatoru paketom

Téato funkcia sluzi na pridavanie identifikatoru paketom v stibore ,pcap*. Pouzivatel
musi najskor zadaf nazov vstupného suboru, ktory obsahuje pakety, ktorym chce
priradif identifikatory a potom nazov vystupného stboru, do ktorého sa zapisu nové
pakety s identifikatormi. V poslednom kroku pouzivatel vyberie z piatich dostupnych
identifikdtorov a volbu potvrdi tlac¢idlom enter. Vstupny stibor sa musi nachadzat v
rovnakom adresari ako skript. Vystupny stbor bude vytvoreny takisto v rovnakom

adresari v akom sa nachadza skript.

Generator testovacich ,,pcap“ suborov

Téato funkcia sluzi na vytvorenie testovacieho suboru ,pcap“. Stibor obsahuje pakety
s ndhodnymi datami a identifikdtormi. Stibor sa vytvori v adresari v ktorom sa
nachadza skript. Pouzivatel musi zadat aky pocet paketov si praje vytvorit a volbu

potvrdit tlac¢idlom enter.

Analyza paketov

Téato funkcia sluzi na analyzu paketov. Pouzivatel zada nazov suboru ,,pcap®, ktory
si praje analyzovat a néasledne mu bude vypisany obsah siiboru spolu s indexmi
paketov, tak ako je to zobrazené na obrazku [.8 Pouzivatel si potom méze zvolit
jeden z paketov, ktory si praje analyzovat a svoju volbu potvrdi tlacidlom enter.
Pouzivatelovi st nasledovne zobrazené podrobnosti o vybranom pakete. Cyklus pre

analyzu paketov sa konc¢i az ked pouzivatel zada ,,Q*.

Scapy konzola

Tato funkcia slazi pre interpretovanie prikazov Scapy za behu skriptu. Pouzivatel
moze zadavat Tubovolné prikazy z kniznice Scapy. Pre ukoncenie tejto funkcie je

potrebné zadaf slovo exit®.
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Packet analysis

[0] Ether / IPv6 / IPv6ExtHdrSegmentRouting / TCP ftp_data > http S / Raw
[1] Ether / IPv6 / IPv6ExtHdrSegmentRouting / TCP ftp_data > http S / Raw
[2] Ether / IPv6e / IPv6ExtHdrSegmentRouting / TCP ftp_data > http S / Raw
[3] Ether / IPv6 / IPv6ExtHdrSegmentRouting / TCP ftp_data > http S / Raw
[4] Ether / IPv6 / IPv6ExtHdrSegmentRouting / TCP ftp_data > http S / Raw

Enter the index of the packet you want to view (Q to quit): Q

Press enter to continue...

Obr. 4.8: Analyza paketov.

Zlucovanie ,,pcap“ suborov

Tato funkcia umoznuje pouzivatelovi zlacit ,,pcap® sibory. Pouzivatel v cykle zadava
nazvy suborov na zlticenie a cyklus ukoncuje slovom ,done“. Vstupné stubory sa
musia nachadzat v rovnakom adreséari ako skript. Vystupny stbor bude vytvoreny

takisto v rovnakom adresari v akom sa nachadza skript.

4.4.2 Tvorba paketov pomocou funkcie Packet creator

Skript obsahuje ¢ast pre tvorbu vlastného paketu ako je to popisané v sekcii [4.3.5]
Pouzivatel ma na vyber z 8 moznosti:

o Vytvorit paket

» Modifikovat nacitany paket

o Vypisat predlohy

o Nacitat paket z predloh

o Ulozit nacitany paket ako predlohu

o Vypisat nacitany paket

o Exportovat paket do suboru ,,pcap*

o Ukoncit ,Packet Creator®

Pouzivatel voli funkcionalitu pomocou zadania ¢isla do konzoly.

Vytvorenie paketu

Pri tvorbe paketu musi pouzivatel najskér zadat meno paketu. Nasledne sa mu
zobrazi rozsah IPv6 adries dostupnych v topoldgii pre ktort si pakety urc¢ené, rozsah
je dostupny v tabulke [5.1} Z tohoto rozsahu najprv voli adresu odosielatela a potom
adresu prijemcu.

Po vybere odosielatela a prijemcu bude od pouzivatela pozadovany pocet zosta-

vajucich segmentov, t.j. pocet zostavajucich medziuzlov, ktorymi bude musiet paket
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Choose a packet sender
. fd12::

. fd13::

. fd23::

. fd2d::

. fd25::

. fd34::

. fd35::

. fdu5::

. fdue::

10. fd56::

11. fd9l::

12. fd92::

Enter your choice (1-12):

oo FEWNPR

0

Obr. 4.9: Vyber odosielatela

prejst. Po zadani poc¢tu bude znovu pozadované vybraf adresy prislusnych uzlov

ktorymi méa paket prejst, tak ako tomu bolo u vyberu odosielatela a prijemcu.

V poslednej casti ma pouzivatel na vyber z piatich splice identifikatorov, ktoré

symbolizuju jednotlivé cesty v topologii.

Choose a slice ID

ahq
2o
S
4.
Bq

aeoeo
bo0o
c000
000
doeoee

Enter your choice (1-5): 1
Packet created!

Obr. 4.10: Vyber identifikatora paketu.

Na obréazku st zobrazené tri z piatich dostupnych splicov, kde:
e a000 — Ruzova,
e b000 — zelen4,
o c000 — fialova
Po vytvoreni paketu nasleduje vypis parametrov paketu ako je to na obrazku
Nasledne sa po stlaceni tlacidla enter pouzivatel dostane naspat
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Obr. 4.11: SR politiky pre IPv6 détové prevadzky na N1 hrani¢nom uzle[16].

test

Sender: fd12::

Receiver: fd23::

Routing header type: 4

Segments left: 2

Segment list: ['fd13::', 'fd2d::']
Slice ID: a0@0®

Press enter to continue...

Obr. 4.12: Vypis parametrov paketu.

Modifikacia nacitaného paketu

Pri modifikacii paketu sa pouzivatelovi najskor zobrazi menu v ktorom si musi zvolit
akt vlastnost paketu si praje modifikovat, tak ako je ukdzané na obrazku [4.13|

Dostupné moznosti pre modifikaciu paketu si:

e Meno
Odosielatel
Prijemca
Identifikator

Zoznam segmentov

Vypis ulozenych predlioh

Pri vypise predléh paketov, ktoré boli v minulosti vytvorené je pouzivatelovi vypi-

sany zoznam predloh, z ktorého si nasledovne moéze vybrat, ktori predlohu si praje

zobrazit. Po zadani vyberu sa pouzivatelovi vypiSu vlastnosti predlohy, tak ako je
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Modify Packet Attribute

[1] Name
[2] Sender
[3] Receiver

[4] Identifier
[5] Segment List

Enter your choice: ||

Obr. 4.13: Menu pre modifikdciu paketu.

to ukdzané na obrazku Cyklus pre vypis predloh sa kondi az ked pouzivatel
sadé .QF.

Available templates:

1. test

2. test_2

3. IDtest

Enter a number to select a template (or 'Q' to quit): 1

Selected template: test

Sender: fdl12::

Receiver: fd23::

Routing header type: 4

Segments left: 5

Segment list: ['fd12::', 'fd13::', 'fd23::', 'fd24::', 'fd25::']
Slice ID: d0@®

Press enter to continue...D

Obr. 4.14: Ukazka vypisu predlohy.

Nacitanie paketu z uloZzenych predi6h

Pri nacitani paketu z predloh je pouzivatelovi vypisany zoznam predloh, z ktorého si
nasledovne moze vybrat, ktort predlohu si praje nacitat. Po zadani vyberu sa pouzi-
vatelovi vypisu vlastnosti predlohy spolu s otazkou ¢i si dant predlohu praje nacitat.
Ak by si pouzivatel vybral Ze si zvolent predlohu nepraje nacitat, tak mu bude opét
vypisany zoznam predloh. Cyklus pre vypis predloh sa konéi az ked pouzivatel zadéa

,Q“ alebo nacita jednu z predloh.
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Available templates:

1. test

2. test_2

3. IDtest

Enter a number to select a template (or 'Q' to quit): 1

Selected template: test

test

Sender: fdl2::

Receiver: fd23::

Routing header type: 4

Segments left: 5

Segment list: ['fd12::', '£d13::', '£d23::', 'fd24::', 'fd25::']
Slice ID: d6ee

Load this packet? (Y/N)Y
Packet loaded

Press enter to continue...

Obr. 4.15: Ukazka nacitania paketu z ulozenych predloh.

UlozZenie nacitaného paketu do predioh

Pre ulozenie paketu nie je potrebny ziadny zasah od pouzivatela okrem volby ulo-
zenia nacitaného paketu. Ak sa pouzivatel pokusi ulozit predlhou bez nacitaného

paketu tak skript vyhodi chybu.

Vypis nacitaného paketu

Tato funkcia slizi na zobrazenie nacitaného paketu. Priklad je uvedeny na obrazku
4, 10}

test_2

Sender: fd12::

Receiver: fd35::

Routing header type: 4

Segments left: 5

Segment list: ['fd13::', 'fd23::', 'fd24::', 'fd25::', 'fd34d::']
Slice ID: c0QGO

Press enter to continue...

Obr. 4.16: Ukazka vypisu nacitaného paketu.

Export paketov do suboru ,,pcap*

Posledné funkcia casti ,,Packet creator“ je export paketu alebo paketov do suboru

spcap ‘. Pouzivatel najprv zadd kolko paketov si praje vytvorit a nasledne zada
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nazov vystupného suboru. Vystupny subor bude potom vyexportovany do adresara

v ktorom sa skript nachadza.
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5 Program Trex

Téato kapitola sa popisuje ¢o je to generator siefovej prevadzky a nésledne opisuje
program TRex. Pomocou programu TRex budeme testovat nami vytvorené pakety

pomocou programu Scapy v predom uréenej topolégii, ktord je na obr. [5.3

5.1 Generator sietovej prevadzky

Smerovace sa tradicne testovali pomocou komerénych generatorov prenosu, zatial
¢o vykon sa zvycajne meral pomocou metrik paketov za sekundu (PPS). Kedze
funkcénost a sluzby smerovaca sa stavaju zlozitejsimi, generatory stavovej prevadzky

sa stali nevyhnutnymi na poskytovanie realistickejsich scenarov prevadzky.

Vyhody realistickych generatorov prevadzky:
e Presné metriky vykonu.

« Objavovanie prekazok v realistickych dopravnych scendroch[2].

5.2 Zakladna charakteristika programu Trex

TRex je vysoko vykonny open-source softwarovy generator redlnej sietovej pre-
vadzky, vyvijany spoloé¢nostou Cisco Systems.
Hlavné funkcie a parametre programu:

e podpora DPDK rozhrani

» vykonnost az do 200Gb/s na Specializovanej UCS Cisco platforme

o stavovy aj bezstavovy rezim

o emulacia sietovej prevadzky zo strany klienta ako aj servera

» rozsiahle statistiky o generovanej prevadzke

o interaktivny mod sledovania aktualneho generovania

e moznost spustenia aj vo virtualizovanom prostredi
Generovanie a simulacia realnej sietovej prevadzky sa vykonava na zaklade sablon.
Sablény je mozné definovat pomocou konfigura¢énych stiborov YAML s prislusnymi
PCAP stbormi. Profily je mozné definovat aj prostrednictvom vytvoreného aplikac-

ného rozhrania v jazyku Python [16].

Obrézok je znazornuje zapojenie TRex generatoru a zariadenia oznaceného
Device Under Test (DUT). DUT moze oznacovat samostatné zariadenie alebo celt
siet.

Po ukonceni generovania sietovej prevadzky alebo aj pocas generovania je mozné
sledovat Statistiky o prenesenom mnozstve bajtov, paketov, CPU utilizacii, pocte

chyb a dalsie informacie.
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DUT

TREX

Obr. 5.1: Zapojenie TRex generdtoru [16]

Bezstavovy méd

V bezstavovom moéde program TRex podporuje testovanie nad L2/L3 vrstvou OSI
modelu. Tento mdéd umoznuje definovanie sietového toku na zaklade jedného pa-
ketu a nasledne celej sablony, profilu sietovej prevadzky. Profil siefovej prevadzky
sa definuje v jazyku Python s moznosfou zostavenia [ubovolného paketu s vyuzitim

nastroja Scapy, opisaného v kapitole [3]

Ako uz bolo spomenuté TRex umoznuje aj vytvorenie profilu siefovej prevadzky

na zaklade uz zachytenych paketov a teda z PCAP stborov.

Moznosti vytvorenia profilu pomocou PCAP:

o Local PCAP push — Pri tejto metéde sa PCAP stubor lokalne nacita Python
klientom a je nasledne transformovany do zoznamu tokov. Odoslanie jedného
toku spusta odosielanie dalsieho. Kazdy tok obsahuje iba jeden paket zo su-
boru. Aj z tohto dévodu je velkost PCAP siiboru pri tejto variante obmedzeny
na velkost 1,5MB.

o Server-based push — Tato metéda uz umoznuje pouzitie PCAP suborov
neobmedzenej velkosti. Jednotlivé pakety z PCAP stiboru sa postupne repli-
kuja a to bez moznosti ich upravy. Upravu paketov je v tomto pripade nutné
vykonat priamo pre dany PCAP siibor.
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Stavovy méd

Trex v stavovom modde vyuziva ku generovaniu siefovej premavky PCAP suibory,
ktoré obsahuju TCP alebo UDP toky. Tieto toky néasledne replikuje s novymi IP
adresami a portami pre klientski aj serverovi stranu komunikécie. Profil siefovej
prevadzky v tomto mode definujeme YAML stiborom. Pri spuistani TRex generatoru
sa Specifikuje cez argument aj tento konfiguracny YAML sibor. V nom je mozné
okrem iného najst rozsah zdrojovych a cielovych adries, ktoré sa budu vkladat do
jednotlivych paketov. Taktiez sa tu nachadza umiestnenie PCAP suboru, avsak je
mozné Specifikovat aj vacsie mnozstvo PCAP siborov a tym vytvorit realnejsiu sie-

tovu prevadzku pozostavajicu z paketov prenasajucich data roznych sluzieb siibezne.

Pre nase ucely budeme pouzivat bezstavovy mod generdtoru TRex, kvoli jed-
noduchosti vytvarania profilov sietovej prevadzky pomocou Scapy. Vyhodou je aj
interaktivny méd TRex konzoly zobrazujuci statistiky o odoslanych a prijatych pa-

ketoch v realnom case [16].

5.2.1 Vytvorenie konfiguraéného suboru

Vypis 5.1: TRex profil siefovej premavky v bezstavovom madde.

def get_streams (self,
ipg_usec = 10.0,

loop_count = 1):

profile = STLProfile.load_pcap(self.pcap_file,
ipg_usec = 1ipg_usec,

loop_count = loop_count)

5.3 Topolégia pre implementaciu paketov

Pomocou moznosti popisanych v podkapitole budeme tvorit pakety s vlastnymi
identifikatormi a iidajmi potrebnymi pre implementaciu paketov do topoldgie zobra-
zenej na obrazku [p.2], ktori navrhol Ing. Igor Mjasojedov pre implementaciu SRv6 v
sieti. Detailnejsi popis vytvorenia a fungovania topolédgie je dostupny v diplomove;j

praci v kapitole 3 a 4 [16].
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Obr. 5.2: Topolodgia pre implementaciu paketov vybrana z diplomovej prace ktora

spracoval Igor Mjasojedov [16].

Tab. 5.1: Zoznam sieti medzi kontajnermi s ich adresovanim [16].

Nazov siete

1Pv4

IPv6

nodel node2

192.168.12.0/24

fd12

:1/64

nodel node3

192.168.13.0/24

fd13

:1/64

node2 node3

192.168.23.0/24

fd23

/64

node2 node4

192.168.24.0/24

fd24

:1/64

node2 nodeb

192.168.25.0/24

fd25

:1/64

node3 node4

192.168.34.0/24

fd34

:1/64

node3 nodeb

192.168.35.0/24

fd35

::/64

node4 nodeb

192.168.45.0/24

fd45

::/64

node4 node6

192.168.46.0/24

fd46

::/64

nodeb node6

192.168.56.0/24

fd56

/64

trex-1

192.168.91.0/24

fd91

:1/64

trex-2

192.168.92.0/24

fd92

:1/64
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Obr. 5.3: Topolégia pre implementaciu paketov vybrana z diplomovej prace ktoru

spracoval Igor Mjasojedov [16].
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Zaver

Cielom tejto prace, bolo analyzovat Internet protokol verzie 6 (IPv6), SRv6, program
Scapy a popisat proces tvorby paketov v Scapy. Néasledne tvorba prvych paketov v
programe pre implementaciu do programu Trex. Pre tieto 1cely bol v ramci prace
vytvoreny aj skript pre tvorbu, manipulaciu a analyzu paketov.

V prvej kapitole je analyza IPv6. V kapitole st popisané zdkladné vlastnosti
protokolu IPv6 spolu s dovodom vzniku a porovnanim s jeho predchodcom IPv4,
rozbor [Pv6 paketu, popis jednotlivych poli IPv6 hlavicky, druhy adresovania, popis
jednotlivych rozsirujucich zédhlavi. Rozsirujice zdhlavie typu 4, Smerovacie Zahlavie
je nutnou sucastou pre fungovanie SRv6.

V druhej kapitole prace je rozoberané samotné Segmentové smerovanie skrz
IPv6 (SRv6), Segmentovd smerovacia hlavicka (SRH) a proces smerovania paketov
v sieti, ktora je pracuje SRv6. Zavedenie segmentového smerovania v IPv6 znacne
zjednodusSuje smerovanie a otvara siroké moznosti riadenia preméavky v sieti. Vy-
hodou je aj spatna kompatibilita, vdaka ktorej je mozné nasadit SRv6 v podstate
v kazdej IPv6 sieti. Pre nase ucely sme urcili Ze pre prenos vlastnych informacii v
tomto zahlavi, ako napriklad identifikatorov bude vhodné zahlavie PadN, ktoré je v
tejto kapitole popisané a je aj dalej vyuzivané v skripte pre tvorbu paketov.

V tretej kapitole je rozoberany program Scapy, jeho schopnost vizualizacie a
dekodovania dat a nésledne proces tvorby paketov. Pomocou Scapy sme schopny
velmi rychlo tvorit mnozstvo paketov s vlastnymi parametrami pre pouzitie v ge-
neratore premavky. V kapitole si popisané vrstvy (triedy), ktoré sa pouzivaju pre
tvorbu paketu, tvorba mnozin paketov pre jednoduchu tvorbu viacerych paketov
naraz. V kapitole je dalej popisand schopnost Scapy exportovat pakety do suboru
scap“ alebo ,pcap®“. Scapy umoznuje aj tvorbu vlastnych nastrojov pomocou im-
portu Scapy do vlastného skriptu. Vdaka tejto vlastnosti sme boli schopny vytvorit
skript pre pohodlnejsiu a rychlejsiu tvorbu,analyzu paketov a ich export.

Stvrta kapitola sa zaoberd samotnym skriptom pre tvorbu, manipuldciu a ana-
Iyzu paketov vytvorenym prostrednictvom jazyka Python a kniznice Scapy. Tento
skript umoznuje mnohé funkcie pre pracu s paketmi a na jeho spustenie pouzivatel
potrebuje mat nainstalovany len Python. Skript disponuje zoznamom poziadavkov
na spustenie a sam si ich pomocou modulu PiP nainstaluje. V tychto poziadavkoch
je zahrnutd aj kniznica Scapy. V kapitole st dalej popisané jednotlivé metody, ktoré
sa v skripte vyuzivaju, ako aj samotna funkcionalita skriptu a poziadavky na spuste-
nie. Sucastou skriptu je aj tzv. ,,Packet Creator“, ktory umoznuje tvorbu vlastnych
paketov.

Piata kapitola sa zaobera generatorom sietovej prevadzky Trex. V kapitole za-

kladna charakteristika programu ako aj popis stavového a bezstavového médu prog-
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ramu. Stucastou tejto kapitoly je potom popis moznosti vytvorenia profilu pomocou
suborov ,pcap“, ktoré dokaze vytvarat skript spomenuty v predoslej casti. Stcastou
kapitoly je aj topoldgia a adresovacia tabulka pre samotni implementaciu vytvore-
nych paketov v sieti. Detailnejsi popis topologie a jej funkcionality je potom popisany
v diplomovej praci, ktora vypracoval Igor Mjasojedov[16].

Pri implementacii paketov sme narazili na otvoreny problém, kde identifikatory,
ktoré sme pomocou skriptu paketom priradili si spolu s celym SRH prepisované.
Krajné riesenie v tejto situdcii by bolo vlozit identifikatory do payloadu, nakolko tam
nedochadza k prepisu. Lepsim rieSsenim by bolo pouzit hlavicku moznosti destinacie
v hlavicke IPv6.
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Zoznam symbolov a skratiek

DiffServ
TLV
IGP
RIP
BGP
EH
DOH
DUT
PyPI
IPv6
IPv4
IP
AH
DA
SA
TCP
UDP
ICMP
IPsec
ESP
SRH
SR
SID

SRv6

Differentiated Servieces

Type length value

Interior gateway protocol
Router Information Protocol
Border Gateway protocol
Rozsirujuce zédhlavie

Hlavicka moznosti destinacie
Device Under Test

Python Package Index

Internet protokol verzie 6
Internet protokol verzie 4
Internet Protokol

Autentizacné zahlavie

Adresa prijemcu

Adresa odosielatela
Transmission Control Protocol
User Datagram Protocol
Internet Control Message Protocol
Internet Protocol secutiry
Encapsulating security Payload
Segmentova smerovacia hlavicka
Segmentové smerovanie
Segment Identifikator

Segmentové smerovanie skrz IPv6
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IANA Internet Assigned Numbers Authority
DARPA Defense Advanced Research Projects Agency

MIPv6 Mobile IPv6

RH Smerovacie Zahlavie

RPL Routing Protocol for Low-Power and Lossy Networks
DSL Domain Specific Language

TTL Doba zivota

MTU Maximaéalna prenosova jednotka

LSSR Loose Source and Record Route

IETF Internet Engineering Task Force

NAT Network address translation

ICMPv6 Internet control message protocol verzie 6
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Zoznam priloh
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A Program pre tvorbu paketov

Priloha obsahuje len triedu pkt, ktora slizi na tvorbu paketov nakolko samotny

skript pre tvorbu paketov je prilis velky.

A.1 Trieda pkt cast 1.

Trieda paket, ktora slazi pre tvorenie objektov, pre budicu implementaciu funkcie

predvolby paketov.

class pkt:
def __init__(self,
name ,
sender ,
receiver,
type,
segmentsLeft,
segmentlist,

identifier):

self.__name = name
self.__sender = sender
self.__receiver = receiver

self.__type = type
self.__segmentsLeft = segmentsleft
self.__segmentlList = segmentlist

self._ _identifier = identifier

def get_name (self):

return self.__name

def set name(self, name):

self.__name = name

def get_sender(self):

return self.__sender

def set_sender (self, sender):

self.__sender = sender

def get_receiver(self):

return self.__receiver
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A.2 Trieda pkt cast 2.

def set_receiver (self, receiver):

self._ _receiver = receiver

def get_type(self):

return self.__type

def set_type(self, type):
self.__type = type

def get_segmentsLeft (self):

return self.__segmentsleft

def set_segmentslLeft(self, segmentslLeft):

self.__segmentslLeft = segmentsleft

def get_segmentList (self):

return self.__segmentlist

def set_segmentList(self, segmentList):

self.__segmentlList = segmentlist

def get_identifier (self):

return self.__identifier

def set_segmentlList(self, identifier):

self._ _identifier = identifier
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