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ABSTRAKT
Tato bakalářská práce se zaměřuje na detailní rozbor problematiky kvantové distribuce
klíčů (QKD) se zaměřením na jednosměrné prepare-and-measure protokoly s diskrétní
proměnnou (DV-QKD) a polarizačním kódováním. Práce se člení na část teoretickou
a praktickou. V úvodní teoretické části práce je poskytnut komplexní přehled o polarizaci
jako zásadním fyzikálním jevu, který je nezbytný pro pochopení fungování QKD proto-
kolů. Jsou rozebrány různé aspekty polarizace, včetně Jonesových vektorů, Stokesových
parametrů a Poincarého koule. Další část se věnuje základům kvantové mechaniky s dů-
razem na qubit a reprezentaci kvantových stavů. Dále práce přechází k samotné kvantové
distribuci klíčů, kde jsou vysvětleny základní principy QKD, a rovněž jsou zde analyzo-
vány nejvýznamnější protokoly. Práce obsahuje i rešerši aktuálně platných standardů.
V praktické části je navržena laboratorní úloha, která má za cíl demonstrovat význam
polarizace v kontextu QKD protokolů.

KLÍČOVÁ SLOVA
DV-QKD, kvantová distribuce klíčů (QKD), kvantová mechanika, polarizace, protokol
BB84

ABSTRACT
This bachelor thesis focuses on a detailed analysis of quantum key distribution (QKD)
with a focus on one-way prepare-and-measure protocols with discrete variable (DV-QKD)
and polarization coding. The thesis is divided into a theoretical and practical part.
The introductory theoretical part of the thesis provides a comprehensive overview of
polarization as a fundamental physical phenomenon that is essential for understanding
the operation of QKD protocols. Various aspects of polarization are discussed, including
Jones vectors, Stokes parameters, and the Poincaré sphere. The next section covers the
basics of quantum mechanics with a focus on qubit and the representation of quantum
states. The work then moves on to quantum key distribution itself, where the basic
principles of QKD are explained, and the most important protocols are also analysed.
In the practical part, a laboratory task is designed to demonstrate the importance of
polarization in the context of QKD protocols.

KEYWORDS
DV-QKD, polarization, protocol BB84, quantum key distribution (QKD), quantum me-
chanics
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Úvod
V posledních n¥kolika desetiletích se kvantová kryptogra�e, zejména kvantová distri-

buce klí£· (QKD), stala p°edm¥tem rozsáhlého výzkumu a inovací. Tento nar·stající

zájem je zp·soben nejen rychlým pokrokem v kvantových technologiích, ale také ros-

toucí poptávkou po bezpe£né komunikaci. Sou£asná asymetrická kryptogra�e, jeº je

zaloºena na sloºitých matematických problémech, je vystavena potenciálním hroz-

bám, které m·ºe ú£inn¥ p°ekonat práv¥ kvantová distribuce klí£·. QKD vyuºívá

základní principy kvantové mechaniky k vytvá°ení a distribuci klí£·, coº zaji²´uje

vysokou úrove¬ bezpe£nosti garantovanou fyzikálními zákony.

Tato bakalá°ská práce se v¥nuje komplexnímu pohledu na problematiku polari-

zace a její aplikaci v oblasti QKD. První kapitola se zam¥°uje na základní principy

polarizace jako fyzikálního jevu, p°i£emº jsou popsány druhy polarizace, metody

jejich reprezentace a vizualizace. Následuje stru£ný p°ehled kvantové mechaniky

a r·zných zp·sob· vyjád°ení kvantových stav·.

V dal²ích kapitolách se pozornost soust°edí na klí£ové téma práce, kterým je

samotná kvantová distribuce klí£· (QKD). Jsou analyzovány hlavní aspekty QKD,

v£etn¥ proces· vým¥ny, prosévání a destilace klí£·. Dal²í £ást se v¥nuje jednosm¥r-

ným DV-QKD protokol·m s detailním pohledem na jednotlivé protokoly jako BB84,

B92, T12, SARG04 a SSP. Následn¥ se práce zabývá standardizací v oblasti QKD

a rolí mezinárodních organizací, p°i£emº jsou popsány jak aktuáln¥ platné standardy,

tak standardy ve vývoji.

Praktickou £ást bakalá°ské práce tvo°í laboratorní úloha, která má za cíl de-

monstrovat význam polarizace v QKD protokolech. Skládá se z n¥kolika £ástí, které

umoº¬ují propojit teoretické znalosti s experimentálním testováním v laborato°i.
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1 Polarizace jako fyzikální jev

1.1 Polarizace sv¥tla

Polarizace je fyzikální vlastnost elektromagnetického vln¥ní, jako je sv¥tlo, p°i které

se oscilace elektromagnetického vln¥ní omezuje nebo orientuje do ur£itého sm¥ru. To

se dá popsat dv¥ma vektory: vektorem elektrického pole~E a vektorem magnetického

pole ~B. Vektory ~E i ~B jsou navzájem kolmé a zárove¬ leºí v rovin¥, která je kolmá

ke sm¥ru ²í°ení vln¥ní [1].

Obr. 1.1: Elektromagnetická vlna a její sloºky [2].

Pokud se sm¥r i velikost vektoru~E nahodile m¥ní, jedná se o nepolarizované

sv¥tlo. U polarizovaného sv¥tla vektor~E kmitá v jedné konkrétní rovin¥ (lineární

polarizace), nebo v ur£itém sm¥ru, jako je kruh nebo elipsa (kruhová nebo eliptická

polarizace). Polarizované sv¥tlo se dá získat n¥kolika zp·soby: odrazem, lomem,

dvojlomem a pr·chodem polaroidem [1].

Vektor elektrického pole~E lze pro jakýkoliv stav polarizace sv¥telné vlny rozloºit

do dvou sloºekEx a Ey v rovin¥ xy, která je kolmá na sm¥r ²í°ení paprsku. Výsledek

lze popsat pomocí rovnice
~E = êxEx + êyEy; (1.1)

kde êx je jednotkový vektor ve sm¥ru osyx, êy je jednotkový vektor ve sm¥ru osy

y a

Ex = E0x cos (kz � !t + ' x ) ; (1.2)

Ey = E0y cos (kz � !t + ' y) ; (1.3)

kde E0x a E0y jsou amplitudy, k je vlnové £íslo,! je úhlová frekvence,t je £as,' x

a ' y jsou odpovídající fáze. Druh polarizace sv¥tla se ur£uje na základ¥ rozdílu ve

fázových posunech mezi sloºkami elektrického pole [3, 4].
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1.2 Druhy polarizace

Základní rozd¥lení polarizace sv¥tla je moºné ur£it podle rozdílu ve fázích' x � ' y.

Rozli²ují se t°i typy polarizace [1, 3]:

ˆ Lineární polarizace: Fázový posun je 0 nebo� . Vektor ~E kmitá stále v jedné

rovin¥, to znamená, ºe jeho sm¥r je stále konstantní nebo se m¥ní na p°esn¥

opa£ný, m¥ní svou velikost.

ˆ Kruhová polarizace: Fázový rozdíl je roven �
2 . Vektor ~E opisuje kruh, to

znamená ºe jeho velikost je konstantní, ale m¥ní se jeho sm¥r.

ˆ Eliptická polarizace: Fázový rozdíl m·ºe nabývat jakékoli hodnoty z (0; � )

mimo konkrétní hodnoty pro lineární £i kruhovou polarizaci. Vektor~E opisuje

elipsu, m¥ní se jak sm¥r, tak i velikost.

Lineární a kruhová polarizace jsou tak speciálními p°ípady eliptické polarizace.

1.3 Reprezentace polarizace

Existuje n¥kolik metod, které lze pouºít k reprezentaci polarizace:

ˆ Matematický popis: Polarizace sv¥tla m·ºe být reprezentována matema-

ticky pomocí r·zných metod. Mezi tyto metody pat°í pouºití Jonesových

vektor· a Stokesových parametr· . Jonesovy a Muellerovy matice

umoº¬ují popsat vliv optických komponent na polariza£ní stavy sv¥tla.

ˆ Gra�cké znázorn¥ní: Krom¥ matematického popisu lze polarizaci také re-

prezentovat vizuáln¥.Poincarého koule je jedním z nejznám¥j²ích nástroj·

pro tento ú£el.Polariza£ní elipsa , která je matematickým konceptem, m·ºe

být rovn¥º zobrazena gra�cky.

1.3.1 Jonesovy vektory

Polarizované sv¥tlo se dá popsat pomocí Jonesových vektor·, které byly pojmeno-

vány po americkém fyzikovi Robertu Clarku Jonesovi. Tento popis platí pro jiº zcela

polarizované sv¥tlo, nedá se pouºít pro £áste£nou polarizaci (tu je moºné popsat po-

mocí Stokesových parametr· viz kapitola 1.3.2) [5].

Typicky je reprezentován jako dvourozm¥rný komplexní vektor, kde kaºdá sloºka

vektoru reprezentuje elektrické pole ve dvou vzájemn¥ kolmých sm¥rech (typicky

ozna£ovaných jako horizontální a vertikální sloºka). Obecný tvar Jonesova vektoru

lze zapsat jako:

~J =

2

4Ex

Ey

3

5 =

2

4E0xej' x

E0yej' y

3

5 ; (1.4)
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kdeE0x a E0y jsou amplitudy elektrického pole v daném sm¥ru,' x a ' y jsou p°íslu²né

fáze [5]. Pro lineární horizontální polarizaci (LHP) bude Jones·v vektor vypadat

následovn¥:

~JLHP =

2

4Ex

0

3

5 =

2

4E0xej' x

0

3

5 ; (1.5)

kde sloºka ve sm¥ruy je nulová, coº znamená, ºe neexistuje ºádná sloºka elektric-

kého pole ve vertikálním sm¥ru. Obdobn¥ lze odvodit i Jones·v vektor pro lineární

vertikální polarizaci (LVP):

~JLVP =

2

4 0

Ey

3

5 =

2

4 0

E0yej' y

3

5 ; (1.6)

kde sloºka ve sm¥rux je nulová [5].

Dále se provádí normalizace, která slouºí ke zjednodu²ení vyjád°ení. Proces nor-

malizace probíhá tak, ºe se vypo£ítá norma vektoru, a poté se kaºdá sloºka vektoru

d¥lí touto normou. U lineární horizontální £i vertikální polarizace se nastaví hodnoty

Ex neboEy na 1. V t¥chto p°ípadech je fázový posun mezi sloºkami irelevantní, coº

znamená, ºe neovliv¬uje stav polarizace. Jonesovy vektory v normalizované norm¥

budou mít výslednou podobu [5]:

~JLHP =

2

41

0

3

5 a ~JLVP =

2

40

1

3

5 : (1.7)

1.3.2 Stokesovy parametry

Dal²ím matematickým zp·sobem jak reprezentovat polarizaci jsou Stokesovy para-

metry, které poprvé de�noval George Gabriel Stokes. Na rozdíl od Jonesových vek-

tor·, které jsou omezeny na popis výhradn¥ pln¥ polarizovaného sv¥tla, umoº¬ují

Stokesovy parametry zachytit také stav £áste£n¥ polarizovaného sv¥tla [5].

Stokesovy parametry jsou reprezentovány £ty°mi hodnotami, které spole£n¥ po-

pisují stav polarizace sv¥tla. Tyto parametry jsou obvykle ozna£ovány jakoS0, S1,

S2 a S3 a jsou de�novány následovn¥:

S0 = E 2
0x + E 2

0y; (1.8)

S1 = E 2
0x � E 2

0y; (1.9)

S2 = 2E0xE0y cos'; (1.10)

S3 = 2E0xE0y sin'; (1.11)

kde ' = ' y � ' x , parametr S0 popisuje celkovou intenzitu sv¥tla, druhý parametr

S1 popisuje rozdíl mezi intenzitami lineárn¥ polarizovaného sv¥tla v horizontálním
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a vertikálním sm¥ru. Pokud jeS1 kladný (S1 > 0), znamená to, ºe horizontální

polarizace p°evaºuje. Naopak, pokud jeS1 záporný (S1 < 0), p°evaºuje vertikální

polarizace. T°etí parametrS2 charakterizuje lineárn¥ polarizované sv¥tlo pod úhlem

45� (S2 > 0) nebo pod úhlem� 45� (S2 < 0) vzhledem k horizontální ose. Poslední

parametr S3 poskytuje informace o kruhové polarizaci sv¥tla. Jeho hodnota ur£uje,

zda sv¥tlo vykazuje pravoto£ivou (S3 > 0) nebo levoto£ivou (S3 < 0) kruhovou

polarizaci. Mezi Stokesovými parametry platí následující vztah:

S2
0 = S2

1 + S2
2 + S2

3: (1.12)

Kvadratická hodnota parametruS0 reprezentující celkovou intenzitu sv¥tla, se rovná

sou£tu kvadratických hodnot zbývajících t°í parametr·S1; S2 a S3, které spole£n¥

charakterizují r·zné aspekty polarizace sv¥tla [5, 6].

Pomocí Stokesových parametr· lze popsat stupe¬ polarizace DOP (Degree of

polarization), který vyjad°uje, do jaké míry je sv¥tlo polarizováno:

DOP =
I polarizované

I celkové
=

q
S2

1 + S2
2 + S2

3

S0
; (1.13)

kdeI polarizované zna£í intenzitu polarizovaného sv¥tla aI celkové zna£í celkovou intenzitu

sv¥tla. DOP nabývá hodnot od 0 do 1: nepolarizované sv¥tlo má stupe¬ polarizace

0, úpln¥ polarizované sv¥tlo má stupe¬ polarizace 1 a £áste£n¥ polarizované sv¥tlo

nabývá hodnot mezi 0 a 1 [6].

Soubor Stokesových parametr· lze zapsat do formy sloupcového vektoru, který

se nazývá Stokes·v vektor [6]:

2

6
6
6
6
6
4

S0

S1

S2

S3

3

7
7
7
7
7
5

=

2

6
6
6
6
6
4

E 2
0x + E 2

0y

E 2
0x � E 2

0y

2E 2
0xE 2

0y cos'

2E 2
0xE 2

0y sin'

3

7
7
7
7
7
5

: (1.14)
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Tab. 1.1: Stokesovy a Jonesovy vektory pro n¥které polariza£ní stavy [5].

Polariza£ní stav Stokes·v vektor Jones·v vektor

Lineární horizontální polarizace

2

6
6
6
6
6
4

1

1

0

0

3

7
7
7
7
7
5

2

4 1

0

3

5

Lineární vertikální polarizace

2

6
6
6
6
6
4

1

� 1

0

0

3

7
7
7
7
7
5

2

4 0

1

3

5

Lineární polarizace pod úhlem45�

2

6
6
6
6
6
4

1

0

1

0

3

7
7
7
7
7
5

1
p

2

2

4 1

1

3

5

Lineární polarizace pod úhlem� 45�

2

6
6
6
6
6
4

1

0

� 1

0

3

7
7
7
7
7
5

1
p

2

2

4 1

� 1

3

5

Kruhová levoto£ivá polarizace

2

6
6
6
6
6
4

1

0

0

� 1

3

7
7
7
7
7
5

1
p

2

2

4 1

i

3

5

Kruhová pravoto£ivá polarizace

2

6
6
6
6
6
4

1

0

0

1

3

7
7
7
7
7
5

1
p

2

2

4 1

� i

3

5

Nepolarizované sv¥tlo

2

6
6
6
6
6
4

1

0

0

0

3

7
7
7
7
7
5

neexistuje
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1.3.3 Jonesovy a Muellerovy matice

Jonesovy a Muellerovy matice jsou dv¥ hlavní metody pouºívané pro popis cho-

vání polarizovaného sv¥tla p°i pr·chodu optickými komponentami a pro analýzu

polariza£ních stav· a jejich transformací. Jonesovy matice reprezentují transformaci

pouze pln¥ polarizovaného sv¥tla, Muellerovy matice jsou schopny popsat transfor-

mace pln¥ i £áste£n¥ polarizovaného sv¥tla. Z toho vyplývá, ºe Muellerovy matice

jsou obecn¥j²í a umoº¬ují reprezentovat ²ir²í spektrum polariza£ních stav· [7].

Jonesovy matice

Jonesova matice je £tvercová matice o rozm¥rech2� 2 pouºívaná k popisu polariza£ní

transformace pln¥ polarizovaného sv¥tla. To lze vyjád°it rovnicí:

~J2 = J � ~J1; (1.15)

kde ~J1 ozna£uje Jones·v vektor reprezentující po£áte£ní polariza£ní stav, který do

soustavy vstoupil, ~J2 ozna£uje Jones·v vektor reprezentující koncový polariza£ní

stav, který vystoupí ze soustavy aJ je p°íslu²ná Jonesova matice. Po rozepsání se

získá [5, 8]: 2

4 E2x

E2y

3

5 =

2

4 a11 a12

a21 a22

3

5

2

4 E1x

E1y

3

5 ; (1.16)

E2x = a11E1x + a12E1y;

E2y = a21E1x + a22E1y:
(1.17)

Lineární polarizátory jsou optické prvky, které propou²t¥jí sv¥tlo ur£ité polari-

zace a blokují sv¥tlo jiné polarizace. Nap°íklad lineární polarizátor orientovaný ver-

tikáln¥ propustí vertikáln¥ polarizované sv¥tlo a blokuje horizontáln¥ polarizované

sv¥tlo [8]. Obecný tvar Jonesovy matice pro lineární polarizátor je následující:

J lineární =

0

@ px 0

0 py

1

A ; 0 � px ; py � 1; (1.18)

kde prvky px a py reprezentují propustnost polarizátoru pro horizontáln¥ a vertikáln¥

polarizované sloºky sv¥tla. Jejich hodnoty nabývají mezi 0 a 1, kde 1 znamená plnou

propustnost a 0 znamená nepropustnost pro danou sloºku polarizace. Ideální lineární

horizontální a lineární vertikální polarizátor lze popsat následujícími maticemi [7]:

J LHP =

0

@ 1 0

0 0

1

A ; J LVP =

0

@ 0 0

0 1

1

A : (1.19)
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Muellerovy matice

Muellerovy matice se vyuºívají v kombinaci se Stokesovými parametry, které mají

tu vlastnost, ºe popisují jak pln¥ polarizované, tak i £áste£n¥ polarizované sv¥tlo.

Matice jsou £tvercové s rozm¥rem4 � 4, pouºívají se podobným zp·sobem jako

Jonesovy matice:
~S2 = M � ~S1; (1.20)

kde ~S1 je Stokes·v vektor popisující vstupní polariza£ní stav,~S2 je výsledný po-

lariza£ní stav a M je Muellerova matice. Ideální lineární horizontální a lineární

vertikální polarizátor se dá popsat pomocí následujících Muellerových rovnic [8]:

M LHP =
1
2

0

B
B
B
B
B
@

1 1 0 0

1 1 0 0

0 0 0 0

0 0 0 0

1

C
C
C
C
C
A

; M LVP =
1
2

0

B
B
B
B
B
@

1 � 1 0 0

� 1 1 0 0

0 0 0 0

0 0 0 0

1

C
C
C
C
C
A

: (1.21)
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1.3.4 Polariza£ní elipsa

Polariza£ní elipsa je gra�cké znázorn¥ní stavu polarizace sv¥tla, které poskytuje

vizuální p°edstavu o tom, jak elektrické pole sv¥telné vlny kmitá v £ase. Z rovnic

1.2 a 1.3 je patrné, ºe mají spole£ný £lenkz � !t (tzv. £asoprostorový propagátor).

Eliminací tohoto £lenu z obou rovnic se získá rovnice pro polariza£ní elipsu

E 2
x

E 2
0x

+
E 2

y

E0y
2

� 2
Ex

E0x

Ey

E0y
cos' = sin2 '; (1.22)

kde ' = ' y � ' x [7].

Polariza£ní elipsu lze charakterizovat dv¥ma úhly, které se nazývají azimut 

a elipticita � . Azimut  je úhel mezi hlavní osou elipsy a osou x, a lze jej de�novat

následovn¥:

tan 2 =
2E0xE0y

E 2
0x � E 2

0y
cos'; 0 �  � �; (1.23)

elipticita � ur£uje pom¥r mezi délkami hlavní a vedlej²í osy elipsy a má následující

tvar:

sin 2� =
2E0xE0y sin'

E 2
0x + E 2

0y
; � �= 4 < � � �= 4: (1.24)

Polariza£ní elipsa slouºí k vizualizaci polarizovaného sv¥tla. Nicmén¥, s výjimkou zá-

kladních (degenerovaných) stav· polarizace, je v praxi velmi sloºité ur£it úhly, které

tvo°í elipsu. Dále jsou výpo£ty, které jsou nutné pro zji²t¥ní zm¥n úhl· polarizova-

ného sv¥tla procházející jedním £i více polariza£ními prvky, sloºité a £asov¥ náro£né.

Tyto problémy p°ekonává p°ehledn¥j²í vizualizace pomocí Poincarého koule, která

je popsána v kapitole 1.3.5. [7, 9].

Obr. 1.2: Polariza£ní elipsa [9].
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1.3.5 Poincarého koule

Poincarého koule je geometrická reprezentace stav· polarizace sv¥tla. Tento model

je pojmenován po francouzském matematikovi jménem Jules Henri Poincaré. Umoº-

¬uje vizuáln¥ zobrazit r·zné stupn¥ polarizace (DOP): od bodu ve st°edu koule,

který reprezentuje nepolarizované sv¥tlo (DOP = 0), p°es body uvnit° koule, jeº

symbolizují £áste£n¥ polarizované stavy (0 < DOP < 1), aº po body na povrchu

koule, kde kaºdý z nich odpovídá pln¥ polarizovanému sv¥tlu (DOP = 1). Povrchové

body zahrnují v²echny typy polarizace - lineární, kruhovou a eliptickou [6, 10].

Pokud se koule p°irovná zem¥kouli, tak lineární polarizace je znázorn¥na body

na rovníku koule, kruhová polarizace se nachází na pólech. Eliptická polarizace je

zobrazena v²emi ostatními body na povrchu koule, které neleºí p°ímo na rovníku

nebo na pólech [6].

Polariza£ní stavy jsou ur£eny pomocí azimutálního úhlu(2 ) a úhlu elipticity

(2� ), které lze p°evést na kartézské sou°adnicex, y a z na jednotkové kouli podle

následujících vztah·:

x = cos(2� ) cos(2 ); 0 �  < �; (1.25)

y = cos(2� ) sin(2 ); �
�
4

< � �
�
4

; (1.26)

z = sin(2� ): (1.27)

kde platí x2 + y2 + z2 = 1 [7].

Polariza£ní stavy lze na Poincarého kouli popsat i pomocí Stokesových parame-

tr·. Stokesovy parametry S1, S2 a S3 odpovídají sou°adnicímx, y a z v trojroz-

m¥rném prostoru koule, lze je tedy chápat jako kartézské sou°adnice, které ur£ují

polohu bodu na Poincarého kouli [6]. Tyto parametry jsou úzce spojeny s úhly po-

larizace, jako jsou azimutální úhel a úhel elipticity � , které pomáhají popsat

orientaci a tvar polariza£ní elipsy. Vztah mezi Stokesovými parametry a t¥mito úhly

lze popsat následovn¥ [7]:

S1 = S0 cos(2� ) cos(2 ) (1.28)

S2 = S0 cos(2� ) sin(2 ) (1.29)

S3 = S0 sin(2� ); (1.30)

kde S0 = I , a úhly lze vyjád°it:

 =
1
2

tan� 1
� S2

S1

�

; 0 �  � �; (1.31)

� =
1
2

sin� 1
� S3

S0

�

; �
�
4

� � �
�
4

: (1.32)
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Obr. 1.3: Poincarého koule [11].

Obr. 1.4: Poincarého koule s vyzna£enými polariza£ními stavy [11].
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2 Kvantová mechanika
Kvantová distribuce klí£· QKD je zaloºena na základních principech kvantové me-

chaniky. Klí£ové koncepty kvantové mechaniky, jako jsou superpozice, kvantová pro-

vázanost a princip neur£itosti, hrají st¥ºejní roli v procesu vytvá°ení a distribuce

klí£· v QKD systémech.

2.1 Základní koncepce kvantové mechaniky

Klasická mechanika je efektivní pro popis a p°edpovídání jev· v makrosv¥t¥, p°i-

£emº se °ídí zákony formulovanými Newtonem a dal²ími, které ú£inn¥ popisují pohyb

a interakce objekt· v na²em okolí. Av²ak p°i zkoumání mikrosv¥ta, který zahrnuje

atomy a subatomové £ástice, se zjistilo, ºe klasická mechanika je nedostate£ná pro

popis jev· na této úrovni. Z tohoto d·vodu byla vyvinuta kvantová mechanika, která

umoº¬uje p°esn¥ji popsat a predikovat chování t¥chto £ástic. V této kapitole budou

velmi stru£n¥ vysv¥tleny základní principy kvantové mechaniky [12].

Heisenberg·v princip neur£itosti

Heisenberg·v princip neur£itosti, pojmenovaný po n¥meckém fyzikovi Werneru He-

isenbergovi, je jedním z klí£ových koncept· v kvantové mechanice. Tento princip

°íká, ºe není moºné sou£asn¥ a p°esn¥ ur£it n¥které páry kvantových vlastností, jako

jsou poloha a hybnost £ástice. ƒím p°esn¥j²í je snaha zm¥°it polohu £ástice, tím

mén¥ p°esn¥ jsme schopni ur£it její hybnost, a naopak. Kdyº se zm¥°í jedna z t¥chto

vlastností, dojde k ovlivn¥ní stavu £ástice [12].

Teorém o neklonovatelnosti

Tento teorém °íká, ºe není moºné vytvo°it dokonalou kopii libovolného neznámého

kvantového stavu. Pokud by bylo moºné p°esn¥ m¥°it v²echny parametry bez na-

ru²ení kvantového stavu, teoreticky by bylo moºné tento stav duplikovat. S tím

v²ak souvisí Heisenberg·v princip neur£itosti, podle kterého nelze získat ve²keré

informace o kvantovém systému. To znamená, ºe jakýkoli pokus o zm¥°ení stavu

nezbytn¥ ovlivní jeho vlastnosti, a tím pádem jej není moºné replikovat [13].

Princip superpozice

Kvantová superpozice je princip, podle kterého m·ºe být £ástice v n¥kolika stavech

sou£asn¥. Tento princip umoº¬uje kvantovým £ásticím existovat v kombinaci v²ech

moºných kvantových stav· aº do momentu m¥°ení, kdy dochází ke kolapsu vlnové

funkce na jeden konkrétní stav [14].
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Kvantová provázanost

Kvantová provázanost nastává, kdyº se stav jedné z dvojice nebo skupiny kvanto-

vých £ástic stane neodd¥liteln¥ spojeným se stavem ostatních. To se d¥je bez ohledu

na vzdálenost mezi nimi [14].

Vlnov¥-£ásticový dualismus

Vlnov¥-£ásticový dualismus je princip, podle kterého mohou kvantové objekty pro-

jevovat vlastnosti jak vln, tak £ástic [12].

Vlnová funkce a kolaps

Vlnová funkce je základním matematickým aparátem popisující úplný stav kvan-

tového systému. Systém m·ºe být p°ed m¥°ením v superpozici, coº znamená, ºe

existuje ve více stavech sou£asn¥. P°i m¥°ení dochází k jevu známému jako kolaps

vlnové funkce. Tento kolaps p°evede superpozici na jeden konkrétní stav, který od-

povídá výsledku m¥°ení. P°ed m¥°ením nelze s jistotou ur£it, do kterého konkrétního

stavu se systém zhroutí, ale lze ur£it pravd¥podobnost r·zných moºných výsledk·.

Tento jev úzce souvisí s dualismem £ástice a vlny, který je jedním ze základních

princip· kvantové mechaniky. Dualismus znamená, ºe kvantové objekty vykazují

jak vlastnosti £ástic (diskrétní stavy), tak vln (superpozice stav·), a kolaps vlnové

funkce p°edstavuje p°echod z vlnového do konkrétního £ásticového stavu [14].

2.2 Qubit

Qubit, základní jednotka kvantové informace, se li²í od tradi£ního bitu svou schop-

ností existovat v n¥kolika stavech sou£asn¥. Zatímco klasický bit m·ºe nabývat pouze

jedné ze dvou hodnot (0 nebo 1), qubit, neboli kvantový bit, m·ºe reprezentovat 0, 1,

nebo libovolnou kombinaci t¥chto stav· sou£asn¥ - tzv. superpozice. Tato vlastnost

umoº¬uje qubit·m zpracovávat a uchovávat v¥t²í mnoºství informací neº klasické

bity, coº vede k výrazn¥ rychlej²ím a efektivn¥j²ím výpo£etním schopnostem [15].

Qubit m·ºe být implementován r·znými fyzikálními zp·soby, jedním z t¥chto

zp·sob· je vyuºití polarizace foton·. Tento p°ístup vyuºívá r·zných polariza£ních

stav· foton·, jako jsou horizontální a vertikální polarizace, k reprezentaci kvanto-

vých stav· qubitu. V QKD se qubity £asto implementují práv¥ pomocí polarizace

foton· [15].
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Kaºdý kvantový stav je moºné popsat pomocí vektoru v Hilbertov¥ prostoru. Pro

kaºdou dimenzi v Hilbertov¥ prostoru existuje odpovídající základní (nebo vlastní)

stav. Tyto základní stavy, které odpovídají r·zným dimenzím, jsou navzájem orto-

gonální. Pro vyjád°ení kvantového bitu, který nabývá hodnot 0 a 1, pouºíváme dva

základní stavy v rámci dvoudimenzionálního Hilbertova prostoru, který má násle-

dující bázové vektory [16, 17]:

j0i =

0

@1

0

1

A ; j1i =

0

@0

1

1

A :

Matematicky lze libovolný stav qubitu vyjád°it jako lineární superpozice t¥chto

bázových stav·:

j i = � j0i + � j1i ; (2.1)

kde j i je vektor popisující kvantový stav qubitu, koe�cienty � a � jsou komplexní

£ísla popisující pravd¥podobnostní amplitudy [15, 17].

Vizuáln¥ je moºné qubit znázornit pomocí Blochovy koule, která je více popsána

v kapitole 2.3.3

2.3 Reprezentace kvantových stav·

2.3.1 Vlnová funkce a Diracova notace

Vlnová funkce je základním konceptem kvantové mechaniky poskytující kompletní

informace o stavu kvantového systému. Tato komplexní funkce, ozna£ená jako

 (x; y; z; t) =  (~r; t); (2.2)

zahrnuje reálné prom¥nné, kterými jsou prostorové sou°adnice~r a £ast [18].

Absolutní hodnota £tverce vlnové funkcej (~r; t)j2 udává pravd¥podobnostní hus-

totu. To znamená, ºe popisuje pravd¥podobnost nalezení £ástice v ur£itém míst¥

prostoru v ur£itém £ase. Z tohoto d·vodu se vlnová funkce n¥kdy ozna£uje jako

amplituda pravd¥podobnosti [18].

Vlnovou funkci je moºné zapsat v Diracov¥ notaci, známé také jako bra-ket no-

taci, coº je zp·sob, jakým se v kvantové mechanice zapisují kvantové stavy. Pouºívá

se ke zjednodu²ení a zobecn¥ní výpo£t· [19].

Vlnová funkce v bra-ket notaci má ozna£eníj i , kde symbol j i zna£í sloup-

cový vektor nazývaný jako �ket� vektor. V p°ípad¥, kdy je pouºit symbol h j, jedná

se o �bra� vektor, který je vzhledem k p·vodnímu �ket� vektoru transponovaný

a komplexn¥ sdruºený vektor. Je zobrazen ve form¥ °ádku [19].
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2.3.2 Pauliho matice

Pauliho matice jsou souborem t°í komplexních unitárních matic o rozm¥ru 2� 2. Vy-

uºívají se zejména v teorii spinu £ástic, umoº¬ují reprezentovat spinový stav £ástic.

Kaºdá Pauliho matice p°edsatvuje spin podél osx; y; z. Zna£í se� x ; � y; � z a jsou

de�novány následovn¥ [20]:

První Pauliho matice: � x =

0

@0 1

1 0

1

A ; (2.3)

Druhá Pauliho matice: � y =

0

@0 � i

i 0

1

A ; (2.4)

T°etí Pauliho matice: � z =

0

@1 0

0 � 1

1

A : (2.5)

Pauliho matice � x a � z jsou v kvantové mechanice £asto popisovány jako re-

prezentace bit-�ip (bitového p°evrácení) a phase-�ip (fázového p°evrácení) operací.

Pauliho matice� x m¥ní stav qubitu zj0i na j1i a naopak. Na druhou stranu, matice

� z m¥ní fázi stavu j1i , ale ponechává stavj0i nezm¥n¥n, coº odpovídá fázovému

p°evrácení. Matice� y lze pak chápat jako kombinaci obou t¥chto operací, bitového

a fázového p°evrácení [20].

2.3.3 Blochova koule

Blochova koule slouºí ke gra�ckému znázorn¥ní kvantového bitu, coº umoº¬uje vi-

zuální p°edstavu o tom, jak se qubit m·ºe nacházet ve stavu, který není £ist¥j0i

nebo j1i . Kaºdý bod na povrchu Blochovy koule odpovídá moºnému stavu qubitu.

Na severním a jiºním pólu koule existují dva základní stavy, které jsou v·£i sob¥

ortogonální. Stav j0i je reprezentován bodem na severním pólu koule, stavj1i je

reprezentován bodem na jiºním pólu koule [21].
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Obr. 2.1: Blochova koule [22].

Matematický zápis qubitu na Blochov¥ kouli je

j i = cos
�
2

j0i + ei� sin
�
2

j1i ; (2.6)

kde úhel � nabývá hodnot v rozmezí 0 aº� , coº znamená ºe se m·ºe pohybovat od

severního pólu k jiºnímu. Kdyº je � = 0, qubit je ve stavu j0i , a kdyº je � = � ,

qubit je ve stavu j1i . Úhel � má hodnoty v rozmezí od 0 do2� , coº umoº¬uje

reprezentovat pohyb po celém obvodu koule v její rovníkové oblasti. Tento úhel

reprezentuje fázovou rotaci okoloz-osy na Blochov¥ kouli [21].

2.4 Analogické struktury mezi klasickou optikou a kvan-

tovou mechanikou

A£koli se m·ºe zdát, ºe rozdíly mezi klasickou optikou a kvantovou mechanikou

jsou významné, mnoho z t¥chto rozdíl· pramení z odli²ného názvosloví. Oba obory

vyuºívají podobné matematické struktury a transformace pro popis a manipulaci

se stavy systém·. A´ uº se jedná o polarizaci sv¥tla v rámci klasické optiky nebo

kvantové stavy v kvantové mechanice, základní principy a postupy mají mnoho spo-

le£ného [23, 24].
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Polarizace sv¥tla m·ºe být reprezentována pomocí Poincarého koule, zatímco

kvantové stavy jsou reprezentovány na Blochov¥ kouli. Blochova a Poincarého koule

jsou matematicky ekvivalentní struktury, nebo´ ob¥ p°edstavují jednotkové koule ve

t°írozm¥rném prostoru, které vizualizují stav systému. St°ed Blochovy koule p°ed-

stavuje maximáln¥ smí²ený stav, zatímco na povrchu jsou £isté stavy. Analogicky,

st°ed Poincarého koule reprezentuje nepolarizované sv¥tlo, zatímco na povrchu je

zcela polarizované sv¥tlo. Dal²í analogií jsou Jonesovy a Pauliho matice, které sdílejí

podobnou matematickou strukturu. Ob¥ jsou 2x2 matice a reprezentují transformace

stav· ve svých p°íslu²ných oblastech. Jonesovy matice m¥ní polariza£ní stavy sv¥tla

v klasické optice, zatímco Pauliho matice m¥ní kvantové stavy qubit· v kvantové

mechanice [23, 24].

Jones·v vektor, který popisuje stav polarizace sv¥tla, se dá zapsat jako

~J =

2

4 �

�

3

5 ; (2.7)

kde � je amplituda elektrického pole ve sm¥ru horizontální polarizace a� je ampli-

tuda elektrického pole ve sm¥ru vertikální polarizace. Kaºdý kvantový stav je moºné

popsat pomocí vektoru v Hilbertov¥ prostoru. Základními stavy tohoto prostoru jsou

j0i a j1i

j0i =

0

@1

0

1

A ; j1i =

0

@0

1

1

A :

Obecný stav qubitu lze vyjád°it jako lineární kombinaci t¥chto základních stav·:

j i = � j0i + � j1i ; (2.8)

kde j i je vektor popisující kvantový stav qubitu, � je amplituda pravd¥podobnosti

stavu j0i a � je amplituda pravd¥podobnosti stavuj1i . Oba popisy, jak Jones·v

vektor, tak vlnová funkce, vyuºívají komplexní amplitudy k charakterizaci stavu

systému [15, 23].
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3 Kvantová distribuce klí£· (QKD)
V dne²ní dob¥, kdy dochází k dynamickému rozvoji technologií umoº¬ujících rychlé

propojení na globální úrovni, je bezpe£nost komunikace klí£ová. Prost°ednictvím

internetu se jiº b¥ºn¥ p°ená²í citlivé údaje a je nezbytné zajistit, aby zasílané zprávy

byly p°ístupné pouze t¥m, pro n¥º jsou ur£eny.

Kvantová distribuce klí£· poskytuje vysokou úrove¬ bezpe£né komunikace a sli-

buje v zásad¥ takzvanou bezpodmíne£nou bezpe£nost. Na rozdíl od klasické kryp-

togra�e, jejíº bezpe£nost je zaloºena na sloºitosti °e²ení ur£itých matematických

úloh, zabezpe£ení QKD není závislé na ºádných výpo£etních p°edpokladech. Pojem

bezpodmíne£ná bezpe£nost v kontextu QKD slibuje zabezpe£ení £ist¥ na zákonech

fyziky, konkrétn¥ vychází ze základních princip· kvantové mechaniky. Jakýkoli po-

kus o odposlech naru²í kvantový stav p°ená²ených £ástic. Tuto zm¥nu je moºné

detekovat jako chybu, £ímº se signalizuje moºná p°ítomnost odposloucháva£e. Bez-

pe£nost je tak zaji²t¥na bez ohledu na technologický pokrok nebo vývoj v oblasti

výpo£etní techniky, coº £iní QKD obzvlá²t¥ odolnou proti pokro£ilým kryptogra�c-

kým útok·m, jako je nap°íklad i útok pomocí kvantového po£íta£e [25].

3.1 Základní princip QKD

QKD je metoda pro bezpe£nou distribuci klí£· mezi dv¥ma komunikujícími stra-

nami. Zatímco klasické kryptogra�cké postupy se zabývají ²ifrováním zpráv a spolé-

hají p°eváºn¥ na matematické metody, kvantová kryptogra�e °e²í systém distribuce

klí£· a opírá se o základní fyzikální zákony kvantové mechaniky, které ji poskytují

vysokou úrove¬ zabezpe£ení [26].

Obecný princip fungování QKD systému lze popsat následovn¥. Na obrázku 3.1 je

znázorn¥no, ºe QKD systém má dva kanály, kvantový a klasický kanál. Tyto kanály

dohromady tvo°í QKD linku. Kvantový kanál slouºí k p°enosu a sdílení tajného klí£e,

který je kódován do kvantových stav· foton·. Klasický kanál komunikující strany

pouºívají k °ízení celého procesu a k ustanovení sdíleného klí£e. Prost°ednictvím

tohoto kanálu dochází ke vzájemné komunikaci mezi ob¥ma ú£astníky, z tohoto

d·vodu je kanál obousm¥rný [27, 28].
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Obr. 3.1: Obecné schéma QKD.

Dva uºivatelé, Alice (odesílatel) a Bob (p°íjemce), cht¥jí mezi sebou sdílet tajný

klí£. Distribuce sdíleného klí£e a následné post-procesní fáze se dají shrnout do t°í

£ástí, které budou popsány v následujících podkapitolách.

3.1.1 Vým¥na hrubého klí£e (Raw key exchange)

Jediná £ást komunikace, která probíhá p°es kvantový kanál.

ˆ Alice si vygeneruje náhodnou posloupnost bit·, zakóduje je do jednotlivých

foton· jako r·zné stavy polarizace a ode²le je Bobovi.

ˆ Bob p°ijímá zakódované kvantové stavy foton· a provede m¥°ení v r·zných

bázích. Výsledky si poznamená [29].

3.1.2 Prosévání klí£e (Key sifting)

Tato fáze a ve²kerá následující komunikace probíhá p°es klasický kanál. Po p°enosu

kvantových stav· spolu Alice s Bobem komunikují, aby zjistili, ve kterých p°ípa-

dech jsou výsledky m¥°ení kompatibilní. V p°ípad¥, ºe by t°etí strana neoprávn¥n¥

vstoupila do komunika£ního kanálu snaºíc se odposlouchávat, její aktivita by ovliv-

nila kvantové stavy foton·. Ob¥ komunikující strany by mohly tuto zm¥nu detekovat

a dozv¥d¥t se tak o pokusu o odposlech [29].

ˆ Bob sd¥lí Alici výsledky svého m¥°ení.

ˆ Alice porovná výsledky m¥°ení a vybírá ty kvantové stavy foton·, jeº byly

m¥°eny stejným zp·sobem. Porovnávají informace o základních stavech, které
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pouºili pro p°ípravu a m¥°ení, ale nevym¥¬ují si samotné výsledky m¥°ení.

Výsledky, které nesouhlasí, jsou z hrubého klí£e vy°azeny. Shodné výsledky

jsou pouºity k vytvo°ení tzv. prosetého klí£e (sifted key) [29, 30].

3.1.3 Destilace klí£e (Key distillation)

Tato post-procesní fáze je d·leºitá sou£ást QKD k zaji²t¥ní efektivity celého procesu.

Je klí£ová pro zvý²ení p°esnosti, nebo´ umoº¬ují identi�kaci a opravu chyb, které se

objevily b¥hem p°enosu. Dále p°ispívají k lep²í bezpe£nosti tím, ºe zaji²´ují bezpe£ný

p°enos dat a prevenci jejich zneuºití. V rámci této £innosti se uplat¬ují následující

metody:

ˆ Korekce chyb (Error reconciliation): Cílem korekce chyb je zajistit, aby

ob¥ strany m¥ly identickou kopii klí£e po procesu prosévání. Kvantový p°enos

m·ºe být náchylný k chybám nejen kv·li potenciálnímu ru²ení ze strany odpo-

sloucháva£e, jako je Eva, ale také kv·li omezením a nep°esnostem p°ístrojového

vybavení. Alice a Bob porovnají ur£ité aspekty svých klí£·, aby identi�kovali

nesrovnalosti [31]. Tím získají QBER (Quantum Bit Error Rate), neboli kvan-

tovou bitovou chybovost, která ur£uje chybovost p°enosu. Pokud je hodnota

QBER pod stanovenou mez, proces pokra£uje a tajný klí£ postupuje do dal²í

fáze destilace klí£e. Naopak, pokud QBER p°ekro£í tuto prahovou hodnotu,

tajný klí£ je zahozen, jelikoº vysoká chybovost bit· nazna£uje moºný odpo-

slech. V takovém p°ípad¥ je nutné zahájit nový cyklus kvantové distribuce

klí£· [32].

ˆ Zesílení soukromí (Privacy ampli�cation): Proces zesílení soukromí je

realizován s cílem eliminovat informace, které mohla Eva získat o klí£i. B¥hem

tohoto kroku dochází ke kompresi klí£ového materiálu v pom¥ru odpovídajícím

hodnot¥ QBER. V p°ípad¥, ºe je QBER vysoké, je vyºadována intenzivn¥j²í

komprese, aby se minimalizovala moºnost, ºe Eva má znalost n¥kterých bit·

klí£e [32].

ˆ Autentizace (Authentication): Nakonec je nutné provést autentizaci, jeº

slouºí k prevenci útok· typu �Man-in-the-middle�. Autentizace zaji²´uje, ºe

komunikace probíhá mezi oprávn¥nými stranami, tedy ºe Alice komunikuje

skute£n¥ s Bobem a naopak. Existuje riziko, ºe Eva rozd¥lí komunika£ní kanál

mezi Alicí a Bobem. P°i interakci s Alicí se Eva p°edstavuje jako Bob, zatímco

v komunikaci s Bobem se vydává za Alici. Proto vyuºívají p°edsdílený klí£,

který vyuºijí na po£átku vzájemné komunikace. K p°í²tí autentizaci pouºijí

£ást klí£e, který byl získán b¥hem procesu kvantové distribuce klí£· [33].
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3.2 Klasi�kace protokol·

Existuje mnoho r·zných protokol· pro implementaci QKD, p°i£emº se nabízí r·zné

p°ístupy pro jejich klasi�kaci. Tyto protokoly mohou být obecn¥ rozd¥leny na n¥kolik

kategorií, z nichº dv¥ nejzákladn¥j²í jsou tzv. Prepare and Measure (PM) protokoly

a protokoly zaloºené na kvantovém provázání (Entanglement-Based, EB).

ˆ PM protokoly : Tento protokol se skládá ze dvou krok·:

1. P°íprava (prepare): Alice p°ipraví kvantový stav, který chce p°enést, a po-

²le jej Bobovi.

2. M¥°ení (measure): Bob m¥°í kvantový stav, který obdrºel od Alice.

ˆ EB protokoly : Na rozdíl od p°edchozího typu protokolu, kde dochází k vy-

uºívání jednotlivých foton·, zde hrají klí£ovou roli provázané páry foton·.

Entanglement, neboli kvantové provázaní, znamená, ºe stav jedné £ástice je

p°ímo spojen se stavem druhé [28].

Dal²í moºné rozd¥lení je podle typu kódování a dekódování, a to konkrétn¥ QKD

s diskrétní prom¥nnou (DV-QKD) a QKD se spojitou prom¥nnou (CV-QKD):

ˆ DV-QKD : V t¥chto schématech dochází ke kódování p°ená²ené informace do

kvantových stav· jednotlivých £ástic, typicky foton·. K detekci se pouºívají

jednofotonové detektory, které jsou schopné detekovat p°ítomnost £i nep°ítom-

nost jednotlivých foton·.

ˆ CV-QKD : Informace se kóduje do speciálních kvantových stav·, které mají

kontinuální spektrum hodnot, nap°. amplitudy a fází sv¥telných vln. P°íklady

takových stav· zahrnují kvantové stavy sv¥tla, jako jsou koherentní stavy nebo

stla£ené stavy. K detekci se pouºívá homodynní £i heterodynní detektor [34].

Podle sm¥ru, ve které komunikace probíhá, se rozli²ují jednosm¥rné protokoly

(one-way protocols) a dvousm¥rné protokoly (two-way protocols):

ˆ Jednosm¥rné protokoly : Vým¥na klí£e probíhá pouze jedním sm¥rem.

ˆ Dvousm¥rné protokoly : Komunikace probíhá ob¥ma sm¥ry a vým¥na klí£e

probíhá obousm¥rn¥.
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3.3 Alternativní metody

Ve sv¥t¥, kde se výpo£etní technologie neustále vyvíjí a s nimi i potenciální hrozba

kvantových po£íta£·, se QKD stává jednou z nejperspektivn¥j²ích metod v zaji²-

t¥ní bezpe£nosti komunikace v budoucnosti. Nicmén¥, i p°es své silné stránky, QKD

má své nevýhody: vysoké náklady na infrastrukturu pot°ebnou k jeho implementaci

a omezení vzdálenosti, na kterou lze klí£e poslat. Z toho d·vodu se vyvíjí i dal²í

mechanismy, které by byly schopny odolat kvantovým po£íta£·m a kvantovým úto-

k·m.

Jedním z klí£ových aspekt· sou£asné kryptogra�e, která reaguje na výzvy spo-

jené s kvantovými technologiemi, je kryptogra�cká agilita. Tato vlastnost umoº¬uje

efektivn¥ p°echázet mezi r·znými kryptogra�ckými schématy bez nutnosti vým¥ny

celého systém· nebo sloºitého zasahování do stávající infrastruktury. Kryptogra�cká

agilita zahrnuje schopnost rychle se p°izp·sobit a implementovat nové algoritmy

nebo upravit stávající, pokud se ukáºou být zranitelné. Implementace není jedno-

duchá kv·li pot°eb¥ zp¥tné kompatibility, tedy aby systémy umoº¬ovaly pouºívat

r·zné sady kryptogra�ckých algoritm· sou£asn¥, a také kv·li poºadavku na snadnou

vým¥nu [35, 36].

3.3.1 Postkvantová kryptogra�e (PQC)

Postkvantová kryptogra�e, která se také ozna£uje jako kvantov¥ odolná kryptogra-

�e nebo kvantov¥ bezpe£ná kryptogra�e (QSC � Quantum-Safe Cryptography), je

souhrn kryptogra�ckých algoritm· s ve°ejnými klí£i, které budou odolávat kvanto-

vým hrozbám. Je zaloºena na matematických problémech, u nichº se p°edpokládá,

ºe budou ne°e²itelné jak pro klasické, tak pro kvantové po£íta£e [35].

PQC je vnímána °adou bezpe£nostních institucí jako nejefektivn¥j²í cesta, jak

vzdorovat kvantovým výzvám. Na rozdíl od QKD, které pro svou implementaci

vyºaduje speciální hardware, postkvantové algoritmy lze vykonávat i na klasických

po£íta£ích. V sou£asné dob¥ se tyto algoritmy zam¥°ují na kryptogra�i na bázi kód·,

na m°íºkách, na hashích £i na multivaria£ní kryptogra�i [35, 36].
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Tab. 3.1: Srovnání QKD a PQC [37].

QKD PQC

Úrove¬

bezpe£nosti

�Bezpodmíne£n¥ bezpe£né�,

bezpe£nost zaloºena na

zákonech fyziky.

Vysoce bezpe£né,

ale neexistuje

matematický d·kaz

o neprolomitelnosti.

Princip

fungování

Zaloºena na principech

fyziky, konkrétn¥ kvantové

mechaniky.

Zaloºena na matematických

algoritmech, u kterých se

p°edpokládá, ºe budou

ne°e²itelné.

Implementace Vyºaduje speciální hardware. Nevyºaduje speciální hardware.

Cena
Draº²í neº PQC

(pot°eba hardwaru

a zm¥n v infrastruktu°e).

Levn¥j²í neº QKD.

Dlouhodobá

udrºitelnost

Komunikace nem·ºe být

retrospektivn¥ de²ifrována,

klí£e nelze kopírovat ani

ukládat � Vhodné

k dlouhodobému

utajení informace.

Zranitelná v·£i budoucím

pokrok·m v matematice,

komunikace m·ºe být

zp¥tn¥ de²ifrována� Nevhodné

k dlouhodobému utajení

informace.

Dosah Omezený. Neomezený.

’kálovatelnost

Vyºaduje speciální

infrastrukturu, coº m·ºe být

technicky náro£né na ²iroké

nasazení.

Vyuºívá podobných algoritm·,

moºno implementovat jako

software do nyn¥j²ích systém·

bez nutnosti zásadních

hardwarových zm¥n.

3.3.2 Symetrická kryptogra�e s délkou klí£e 256 bit·

Jako dal²í variantu lze zmínit i symetrickou kryptogra�i s klí£em o délce 256 bit·.

Taková délka klí£e je povaºována za kvantov¥ odolnou. Av²ak je t°eba mít na pa-

m¥ti, ºe symetrická kryptogra�e vyºaduje bezpe£ný zp·sob distribuce klí£· mezi

ob¥ma stranami, coº je problém, který QKD umí vy°e²it. Výhradní pouºití symet-

rické kryptogra�e by vedlo ke ztrat¥ p°ínos·, které nabízí kryptogra�e s ve°ejnými

klí£i [35].
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3.4 Pro£ je QKD v sou£asné dob¥ d·leºité?

Sou£asná bezpe£nost internetových sluºeb je zaloºena na vyuºívání asymetrické

kryptogra�e, která je zaloºena na dosud nevy°e²ených matematických problémech,

z nichº n¥které základní jsou faktorizace velkých £ísel nebo po£ítání diskrétního lo-

garitmu. Sou£asné po£íta£e tyto matematické úlohy nespo£ítají. S p°íchodem kvan-

tových po£íta£· se objevuje hrozba, ºe tyto metody budou jednodu²e prolomeny,

jelikoº kvantové po£íta£e mají potenciál tato matematická omezení p°ekonat rych-

leji [25, 38].

QKD je klí£ovou technologií pro budoucnost, která bude moci nabídnout zabez-

pe£ení p°i p°enosu informací i v prost°edí, kde sou£asná kryptogra�e selhává. Tato

metoda distribuce klí£· bude poskytovat bezpe£nost i v p°ípad¥ vzniku kvantového

po£íta£e. Kvantová kryptogra�e vyuºívá princip· kvantové mechaniky, coº zaru£uje,

ºe jakákoli informace p°ená²ená pomocí foton· se p°i pokusu o odposlech t°etí stra-

nou nevyhnuteln¥ zm¥ní. To umoº¬uje komunikujícím stranám detekovat jakékoli

naru²ení [28, 39].

35



4 Jednosm¥rné DV-QKD protokoly
Jednosm¥rné DV-QKD protokoly jsou základním stavebním kamenem QKD. Jsou

povaºovány za nejstar²í a obecn¥ jsou lépe srozumitelné neº CV-QKD. Klí£ovým

prvkem je vyuºití kvantových vlastností £ástic, jako jsou fotony, pro p°enos infor-

mací. Nej£ast¥j²í formou kódování je vyuºití diskrétních kvantových stav·, jako jsou

polariza£ní stavy foton·. Jak je patrné z názvu, p°ená²ená informace probíhá pouze

jedním sm¥rem [16].

Prepare and Measure protokoly

Jak jiº bylo zmín¥no v kapitole 3.2, tyto protokoly zahrnují dv¥ základní fáze: p°í-

pravu (prepare) kvantových stav· a jejich následné m¥°ení (measure). Bezpe£nostní

aspekty t¥chto protokol· jsou zakotveny v základních principech kvantové mecha-

niky, konkrétn¥ v principu neur£itosti a nemoºnosti kopírování kvantových stav·.

Tyto charakteristiky zajistí, ºe jakýkoliv pokus o neoprávn¥né odposlechnutí zp·sobí

naru²ení kvantového stavu, coº lze detekovat jako chybu b¥hem p°enosu [28].

4.1 Protokol BB84

Protokol BB84 poloºil základy pro dal²í výzkum a vývoj v oblasti QKD, jelikoº

se jedná o první takový protokol. Byl navrºen v roce 1984 dv¥ma americkými v¥dci

Charlesem H. Bennettem a Gillesem Brassardem a je stále povaºován za jeden z nej-

d·leºit¥j²ích protokol· v tomto odv¥tví.

4.1.1 Obecný princip

Tento protokol pracuje s polarizací foton·, p°i£emº se pouºívají následující £ty°i

stavy:

ˆ Horizontální polarizace: Foton je polarizován pod úhlem0� .

ˆ Vertikální polarizace: Foton je polarizován pod úhlem90� .

ˆ Diagonální polarizace: Foton je polarizován pod úhlem45� .

ˆ Antidiagonální polarizace: Foton je polarizován pod úhlem135� .

Polarizace foton· se m¥°í ve dvou polariza£ních bázích, ve kterých mohou fotony

oscilovat:

ˆ Vertikáln¥-horizontální báze: Zna£í se
+ a výsledkem m¥°ení polarizace

mohou být kvantové stavyfj !i ; j "ig .

ˆ Diagonální báze: Zna£í se
� a výsledkem m¥°ení polarizace mohou být

kvantové stavy fj%i ; j -ig [28, 17].
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Obr. 4.1: Polariza£ní báze protokolu BB84

Kaºdému stavu v bázi je p°id¥lena binární hodnota 0 a 1 pro vyjád°ení bit·. To

znamená, ºe jedni£kový bit je reprezentován dv¥ma stavy a nulový bit také dv¥ma

stavy.

Tab. 4.1: P°i°azené bitové hodnoty jednotlivým stav·m [40].

Stav polarizovaného fotonu Bitová hodnota Báze

! 0 
+

" 1 
+

% 0 
�

- 1 
�

Vým¥na klí£e probíhá v n¥kolika krocích:

ˆ P°íprava a odeslání foton· Alicí: Alice nejprve vybere náhodný bitový °e-

t¥zec a náhodnou sekvenci polariza£ních bází
� ; 
+ . Tato komunikace probíhá

p°es kvantový kanál. Alice odesílá sm¥rem Bobovi sérii foton·, p°i£emº kaºdý

foton reprezentuje jeden bit z °et¥zce v bázi vybrané pro danou pozici bitu.

P°i°azené bitové hodnoty jednotlivým stav·m jsou znázorn¥ny v tabulce 4.1.

ˆ P°íjem a m¥°ení foton· Bobem: Bob p°ijímá jednotlivé fotony, náhodn¥

volí polariza£ní bázi a získané výsledky si zaznamenává. Výsledek m¥°ení in-

terpretuje jako binární nulu nebo jedni£ku.

ˆ Sd¥lení výsledk·: Následující kroky protokolu probíhají p°es b¥ºný ve°ejný

komunika£ní kanál. Bob sd¥lí Alici své výsledky, a to konkrétn¥ jaké typy bází
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pro jednotliv¥ p°ijaté fotony pouºil. Alice sd¥lí, kdy do²lo ke shod¥. Protoºe

jsou jen dv¥ moºné báze a výb¥r je zcela náhodný, pravd¥podobnost, ºe Bob

zvolí stejnou bázi jako Alice, je 50%. Shodná série bit· tak tvo°í klí£, ostatní

bity jsou zahozeny [41].

Obr. 4.2: Obecné schéma protokolu BB84 [42]

.

Tab. 4.2: Pr·b¥h p°enosu klí£e pomocí protokolu BB84 [28].

Aliciny bity 1 0 1 1 0 0 0 1

Aliciny báze 
+ 
� 
+ 
+ 
� 
� 
+ 
�

Aliciny fotony " % " " % % ! -

Bobovy náhodné báze 
� 
+ 
� 
+ 
� 
� 
� 
�

Bobovy bity 0 0 1 1 0 0 0 1

Bob Alici sd¥lí báze 
� 
+ 
� 
+ 
� 
� 
� 
�

Alice sd¥lí shodu bází X X X X X X X X

Sdílený klí£ - - - 1 0 0 - 1
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4.1.2 Detekce odposlechu

Alice a Bob mohou provést kroky k ov¥°ení, zda nedo²lo k odposlechu b¥hem je-

jich komunikace. Pokud by se Eva, coby t°etí strana, snaºila zachytit a analyzovat

kvantové signály ur£ené pro Boba, musela by se spolehnout na sv·j odhad p°i volb¥

polariza£ních bází. Vzhledem k tomu, ºe Eva nemá p°esné informace o pouºitých bá-

zích, její pokusy o m¥°ení nevyhnuteln¥ naru²í p·vodní polariza£ní stavy n¥kterých

foton·. Tyto naru²ení se pak projeví jako chyby ve �nálním sdíleném klí£i, které

Alice a Bob mohou identi�kovat a pouºít jako indikaci potenciálního odposlechu.

P°i odposlechu Eva zachytává Aliciny fotony a stejn¥ jako Bob vybírá náhodn¥ ze

dvou polariza£ních bází. Pravd¥podobnost, ºe zvolí stejnou bázi jako Alice, je 50 %

(v takovém p°ípad¥ se stav fotonu nezm¥ní a nikdo nepozná, ºe do²lo k odposlechu).

Pokud Eva zvolí ²patnou bázi, k Bobovi se dostanou nezm¥n¥né fotony v p·vodní

podob¥ op¥t s 50% pravd¥podobností. Sou£inem zmín¥ných pravd¥podobností lze

ur£it, ºe Eva svým odposlechem zp·sobí chyby ve 25 % p°ípad·. Tedy pravd¥po-

dobnost, ºe chyba nenastane, je34 (75 %). Aby Alice a Bob mohli zjistit, jestli do²lo

k odposlechu, vym¥ní sin bit· a porovnají výsledky. Pokud se hodnoty neshodují,

chyba v t¥chto bitech m·ºe signalizovat p°ítomnost Evy. Pravd¥podobnost, ºe Eva

z·stane neodhalená pon porovnáních, je
�

3
4

� n
. Pravd¥podobnost, ºe Eva bude od-

halena, se dá spo£ítat jako1 �
�

3
4

� n
. Ob¥tované fotony jsou zahozeny a nejsou jiº

pouºity k vytvo°ení klí£e [26, 33].

4.2 Protokol B92

Protokol B92 byl vyvinut Charlesem H. Bennettem v roce 1992 jako jednodu²²í

alternativa k jeho p°edchozímu protokolu BB84. Klí£ovým rozdílem je po£et pola-

riza£ních stav· foton·. Zatímco BB84 vyuºívá £ty°i polariza£ní stavy, B92 vyuºívá

pouze dva stavy, které jsou vzájemn¥ neortogonální [28].

ˆ P°íprava a odeslání foton· Alicí: Alice si zvolí pro horizontální stavj !i

bitovou hodnotu 0, pro diagonální stavj%i bitovou hodnotu 1 a tuto informaci

sd¥lí Bobovi. Kvantovým kanálem ode²le Bobovi jednotlivé fotony [26, 43].

ˆ P°íjem a m¥°ení foton· Bobem: Bob náhodn¥ volí polariza£ní báze (
� ; 
+ )

a výsledky m¥°ení si zaznamenává. Následn¥ budou rozebrány moºnosti, které

mohou nastat:

1. Bob zvolí 
+ bázi: Pokud výsledkem jeho m¥°ení je stavj "i , Alice

zaslalaj %i a hodnota bitu je 1. Pokud je výsledkem m¥°ení stavj !i ,

Alice mohla zaslat foton ve stavuj !i neboj%i . V takovém p°ípad¥ není

schopen ur£it hodnotu bitu.
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2. Bob zvolí 
� bázi: Pokud výsledkem jeho m¥°ení je stavj -i , znamená

to, ºe Alice poslala stavj !i . Tento výsledek reprezentuje hodnotu bitu 0.

Pokud zaznamená výsledekj %i , znamená to, ºe Alice poslala bu¤ stav

j%i neboj !i . Tento výsledek neumoº¬uje ur£it konkrétní bit [26, 43].

ˆ Sd¥lení výsledk·: Bob p°es ve°ejný kanál sd¥luje Alici pozici foton·, které

byl schopný identi�kovat. Série bit· bude pouºita k vytvo°ení klí£e [26, 43].

4.3 ’estistavový protokol

Six-State Protocol, neboli ²estistavový protokol je roz²í°ením protokolu BB84. Za-

tímco BB84 vyuºívá £ty° kvantových stav·, obvykle reprezentovaných dv¥ma orto-

gonálními bázemi, Six-State Protocol, jak je jiº z názvu patrné, tuto sadu roz²i°uje

na ²est stav·. Krom¥ lineární a diagonální polarizace se zde vyuºívá i polarizace kru-

hová, která zahrnuje pravoto£ivouj � i a levoto£ivouj 	 i kruhovou polarizaci. Tím

se zvy²uje bezpe£nost protokolu proti odposlechu, protoºe úto£ník má men²í ²anci

správn¥ uhodnout bázi ze t°í moºností, nikoli jen ze dvou jako je tomu u BB84. Zp·-

sobí tak v¥t²í mnoºství chyb, které jsou následn¥ detekované. Princip komunikace

je jinak zcela shodný s protokolem BB84 [16].

4.4 Protokol T12

Protokol T12, který byl p°edstaven spole£ností Toshiba v roce 2012, je variantou

kvantového protokolu pro distribuci klí£· (QKD). Je zaloºen na populárním BB84

protokolu, ale zahrnuje n¥kolik d·leºitých vylep²ení pro zvý²ení jeho prakti£nosti

a bezpe£nosti [44].

Tento protokol vyuºívá tzv. návnadové stavy (decoy states), jejichº hlavním ú£e-

lem je detekovat pokusy o odposlech a zvý²it bezpe£nost kvantové komunikace.

Toho je dosaºeno tím, ºe Alice p°ipraví sadu dodate£ných stav· - návnadových

- krom¥ standardních stav· pouºívaných pro generování klí£·. Hlavním rozdílem

mezi návnadovými stavy a standardními stavy je jejich intenzita, neboli distribuce

po£tu foton· [45].

Stejn¥ jako v protokolu BB84 Alice vybírá mezi dv¥ma bázemi Zfj !i ; j "ig

a X fj%i ; j -ig . Báze jsou vybírány s pravd¥podobnostípz � 1
2 a px = 1 � pz. Z toho

vyplývá, ºe báze Z je majoritní a je vybírána £ast¥ji, zatímco báze X je minoritní.

Alice dále vybírá intenzitu sv¥tla ze t°í typ·, které se ozna£ujíu; v a w. Kaºdý

z nich p°edstavuje r·znou úrove¬ intenzity foton·: u (signál) - signální pulzy nesoucí

kvantovou informaci, v (vakuum) - pulz neobsahuje ºádný foton,w (weak decoy
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states - slabé návnadové stavy) - pulzy s niº²í intenzitou neº signální pulzy, obsahující

men²í pr·m¥rný po£et foton· [44, 45].

Hlavní výhodou protokolu T12 oproti BB84 je asymetrická pravd¥podobnost

pouºívání bází. V protokolu BB84 Alice a Bob vybírají báze se stejnou pravd¥po-

dobností, tedy px = pz = 50 %. V pr·b¥hu prosévání klí£e tak dojde k eliminaci

50 % bit· a pouze polovina bit· je pouºita pro vytvo°ení klí£e. V protokolu T12

jsou vybírány báze s r·znými pravd¥podobnostmi, typicky pravd¥podobnost výb¥ru

majoritní bázepz je nastavena na15
16 a px na 1

16. Pravd¥podobnost, ºe vyberou r·zné

báze, je15
16 � 1

16 = 15
256 pro kaºdou kombinaci (Z od Alice, X od Boba, a naopak). Cel-

ková pravd¥podobnost, ºe báze budou odli²né, a tedy bit bude eliminován, je sou£et

t¥chto pravd¥podobností: 15
256 + 15

256 = 30
256. Díky nerovnom¥rnému rozloºení vybírání

bází je eliminováno pouze 11,7 % bit· b¥hem prosévání klí£e, coº zvy²uje efektivitu

p°enosu ve srovnání s BB84, kde je eliminováno 50 %. Více bit· je tak pouºito pro

generování klí£e, zatímco men²í po£et bit· je eliminován b¥hem prosévání [44].

Informace z minoritní báze jsou klí£ové pro zaji²t¥ní bezpe£né komunikace. Po-

kud Alice a Bob zaznamenají vysokou chybovost v této bázi, m·ºe to nazna£ovat

p°ítomnost Evy. Vzhledem k tomu, ºe báze X se vyuºívá mén¥ £asto, kaºdý bit v této

bázi má v¥t²í váhu pro detekci anomálií [44].

4.5 Protokol SARG04

Protokol SARG04 je pojmenován podle iniciál jeho £ty° vynálezc·: Scarani, Acin,

Ribordy a Gisin, a roku 2004, kdy byl vytvo°en. Jedná se o alternativu k jiº existu-

jícímu protokolu BB84, nabízí v²ak v¥t²í odolnost proti útok·m typu PNS (Photon

Number Splitting Attack) - útok d¥lením po£tu foton· [16].

Nejd°íve je p°i°azena kaºdému polariza£nímu stavu bitová hodnota. Nyní je zvo-

lena pro stavy j "i a j !i bitová hodnota 1, stavy j %i a j -i jsou reprezentovány

bitovou hodnotou 0. Následující komunikace probíhá stejn¥ jako u protokolu BB84:

Alice p°ipravuje a vysílá fotony ve £ty°ech r·zných moºných stavech, Bob pro kaºdý

p°ijatý foton náhodn¥ volí bázi a výsledek si poznamená [26].

Rozdíl nastává ve sd¥lení výsledk·. V protokolu BB84 Bob informuje Alici o bá-

zích, které zvolil pro m¥°ení foton·. V protokolu SARG04 Alice poskytne Bobovi dva

neortogonální kvantové stavy, p°i£emº jeden z nich byl pouºit pro odeslání zprávy.

Alice tedy m·ºe odesílat následující kombinace:fj !i ; j -ig , fj !i ; j%ig , fj "i ; j -ig

a fj "i ; j%ig [16].

Alice ode²le foton ve stavuj"i , Bob volí 
� bázi a nam¥°íj-i . Alice mu za²le

dvojici foton· fj "i ; j%ig . Pokud Bob pozoruje, ºe polarizace fotonu, který zm¥°il,

je kolmá na polarizaci jednoho z páru foton· zaslané Alicí, dojde k záv¥ru, ºe si

nevybral správnou polariza£ní bázi, protoºe by m¥la být polarizace obou foton·
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stejná. V d·sledku toho m·ºe Bob s jistotou ur£it, ºe druhý foton v páru byl odeslán

Alicí. V tomto p°ípad¥ tedy zhodnotí, ºe Alice zaslalaj"i a zapí²e hodnotu 1 [26].

Pokud Alice ode²le foton ve stavuj"i , Bob volí 
� bázi, ale tentokrát nam¥°í

j%i . Alice mu za²le dvojici foton· fj "i ; j%ig . Pokud Bob zjistí, ºe polarizace fotonu,

který zm¥°il, odpovídá polarizaci n¥kterého z foton· ve skupin¥, nem·ºe s ur£itostí

°íci, jestli tento foton s konkrétní polarizací poslala Alice, nebo zda do²lo k chyb¥

p°i výb¥ru polariza£ní báze na jeho stran¥. V takovém p°ípad¥ Bob výsledek svého

m¥°ení zahodí. Po odeslání a nam¥°ení v²ech foton· Bob informuje Alici o bitech,

u kterých byl schopen ur£it jejich stav. Tyto bity následn¥ tvo°í surový klí£ [26].
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5 Standardizace v oblasti QKD
Kvantová distribuce klí£· se v posledních letech vyvíjí rychlým tempem, av²ak aby

se tato technologie mohla pln¥ rozvinout a stát se ²iroce dostupnou, je nezbytná

standardizace. Tento proces je klí£ovým prvkem pro zaji²t¥ní interoperability a in-

tegrace QKD systém· do stávajících telekomunika£ních sítí. Standardy umoº¬ují

systém·m od r·zných výrobc· vzájemn¥ komunikovat a spolupracovat tak bez pro-

blém·. Tímto zp·sobem se zvy²uje moºnost ²ir²ího nasazení QKD technologií. Stan-

dardy de�nují bezpe£nostní prvky, které musí QKD systémy spl¬ovat. Tím zaji²´ují,

ºe systémy budou navrºeny tak, aby odolávaly útok·m a zvy²ovaly úrove¬ bezpe£-

nosti [46, 47].

Standardy jsou de�novány p°edev²ím mezinárodními organizacemi, které jsou

rozebrány v následujících podkapitolách. Seznam aktuáln¥ platných standard· i ná-

vrh· standard· od jednotlivých organizací je sou£ástí p°ílohy A.

5.1 ETSI

ETSI (European Telecommunications Standards Institute) je evropská nezisková

organizace, jeº byla zaloºena v roce 1988. Její sídlo se nachází ve Francii. Tato

organizace je jednou ze t°í evropských standardiza£ních organizací (ESO), jejichº

klí£ovou úlohou je vytvá°ení a správa standard· v Evropské unii. Pouze normy

vytvo°ené institucemi ETSI, CEN a CENELEC jsou o�ciáln¥ uznávané jako evropské

normy [48].

ETSI je rozsáhlá instituce, zahrnuje n¥kolik skupin zam¥°ené na r·zné oblasti.

ISG (Industry Speci�cation Group) jsou pracovní skupiny v rámci ETSI, které se

zam¥°ují na ur£itou oblast standardizace nebo technologické odv¥tví. Tyto skupiny

mají za úkol urychlit proces vývoje standardizace v reakci na nové technologické

výzvy. V roce 2008 tak byla vytvo°ena pracovní skupina ISG-QKD speciáln¥ pro

standardizaci QKD. Úkolem této skupiny je vypracovat technické speci�kace pro

implementaci kvantové distribuce klí£·. K tomu vyuºívá dva druhy dokument·,

které následn¥ zve°ej¬uje ETSI [47, 48]:

ˆ Group Speci�cation (GS) : Technický dokument obsahující konkrétní tech-

nické poºadavky, vysv¥tlující materiál, nebo obojí.

ˆ Group Report (GR) : Dokument obsahující pouze informativní prvky.

Skupina ETSI ISG-QKD vydala jiº p°es 20 dokument·, které se zabývaly ob-

lastí aplika£ního rozhraní (GS QKD 004), bezpe£nostními d·kazy (GS QKD 005),

charakterizací komponent· (GS QKD 011) £i speci�kací parametr· (GS QKD 012).

Mezi d·leºité dokumenty pat°í i GS QKD 014, který se zam¥°uje na protokoly
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a formáty dat rozhraní REST API pro doru£ení klí£·, který umoº¬uje interoperabi-

litu mezi r·znými za°ízeními [46, 48]. V lednu roku 2024 vy²la aktualizovaná verze

dokumentu GS QKD 016, který se jako první zabýval pro�lem ochrany pro QKD

systémy. Tento standard de�nuje bezpe£nostní poºadavky, které musí QKD systémy

spl¬ovat, a tím pomáhá zajistit, ºe QKD systémy budou povaºovány za bezpe£né

a d·v¥ryhodné [48].

V sou£asné dob¥ n¥kolik publikací prochází revizí, které budou brzy dostupné

v nov¥j²í verzi, a vytvá°í se nové návrhy dokument· [48]:

ˆ ETSI GS QKD 010 : Zabývá se ochranou QKD systém· proti útok·m troj-

ským kon¥m.

ˆ ETSI GS QKD 013 : Charakterizuje speci�cké vlastnosti vysílacích modul·

QKD.

ˆ ETSI GR QKD 017 : Provádí pr·zkum r·zných sí´ových architektur.

ˆ ETSI GR QKD 019 : Technická zpráva o návrhu rozhraní pro systémy QKD,

které zahrnují autentizaci.

ˆ ETSI GS QKD 020 : Speci�kuje protokoly a formáty dat rozhraní REST

API pro interoperabilitu systému správy klí£·.

ˆ ETSI GS QKD 021 : Zabývá se rozhraním mezi orchestrátorem SDN a kon-

trolérem SDN pro interoperabilní systém správy klí£·.

ˆ ETSI GS QKD 022 : Speci�kace architektury sít¥.

ˆ ETSI GS QKD 023 : De�nice rozhraní a datového modelu pro monitorování

QKD.

5.2 ITU-T

ITU-T (International Telecommunication Union Telecommunication Standardization

Sector) je jeden ze t°í sektor· organizace ITU (International Telecommunication

Union), která spadá pod OSN. Byla zaloºena v roce 1865 a její sídlo se nachází ve

²výcarské šenev¥. ITU-T se zam¥°uje na standardizaci v oblastech telekomunikací

a informa£ních technologií [49].

Studijní skupiny (SG) jsou základními prvky ITU-T, kde se formují technické

standardy a doporu£ení. Kaºdá studijní skupina se zam¥°uje na speci�cká témata

a oblasti. SG11 (Protokoly) se zabývá klasickými protokoly a rozhraními pro QKDN,

SG13 (Budoucí sít¥) se obecn¥ zabývá funk£ními poºadavky pro QKDN a SG17

(Bezpe£nost) se v¥nuje kybernetické bezpe£nosti a bezpe£nostním architekturám.

Dokumenty jsou organizovány do °ady r·zných sérií, kdy kaºdá série se soust°edí na

speci�ckou oblast. V procesu standardizace QKD jsou vyuºívány t°i typy dokument·

ITU-T [47, 49]:
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ˆ ITU-T Q : P°epínání a signalizace a související testy a m¥°ení.

ˆ ITU-T X : Datové sít¥, komunikace v otev°eném systému a zabezpe£ení.

ˆ ITU-T Y : Globální informa£ní infrastruktura a aspekty internetových proto-

kol·.

Organizace vydala jiº n¥kolik desítek standard· zabývajícími se QKD, kompletní

p°ehled se nachází v p°íloze A.2.

5.3 IEEE

IEEE (Institute of Electrical and Electronics Engineers) je mezinárodní nezisková

organizace zaloºená v roce 1963. Její centrála se nachází v USA ve stát¥ New Jer-

sey. Její hlavní £inností je vývoj standard· v oblasti elektrotechniky, informatiky

a elektroniky. SA (Standards Association) je odpovídajícím orgánem za vývoj a pu-

blikaci standard·. Od roku 2017 bylo zaloºeno n¥kolik pracovních skupin, které se

v¥nují standardizaci v oblasti kvantové technologie. V sou£asné dob¥ se vyvíjí dva

standardy, které se vztahují ke QKD [47, 50]:

ˆ IEEE P7130 : Poskytuje de�nici termín· pouºívaných v kvantových techno-

logiích a pomáhá standardizovat terminologii v celém oboru.

ˆ IEEE P1913 : De�nuje model YANG pro softwarov¥ kvantovou komunikaci.

Vytvá°í standardizovaný zp·sob správy, kontroly a kon�gurace za°ízení v kvan-

tové komunikaci.

5.4 ISO/IEC

ISO (International Organization for Standardization) a IEC (International Electro-

technical Commission) jsou organizace zabývající se p°ípravou a publikací standard·

a ob¥ sídlí v šenev¥ ve ’výcarsku. Tyto dv¥ instituce spolupracují prost°ednictvím

spole£né technické komise ISO/IEC JTC 1 (Joint Technical Committee 1), která je

zodpov¥dná za mezinárodní standardizaci v oblasti informa£ních technologií. Pod

vedením JTC 1 existuje n¥kolik subkomisí SC (Sub-Committee), z nichº kaºdá se

zam¥°uje na speci�ckou oblast. V rámci pracovní skupiny ISO/IEC JTC 1/SC 27,

která se zabývá bezpe£ností informací, kybernetickou bezpe£ností a ochranou sou-

kromí, byly ve druhé polovin¥ roku 2023 vydány dva standardy o QKD [51, 52]:

ˆ ISO/IEC 23837-1 : První £ást standardu se zabývá bezpe£nostními poºa-

davky. které by m¥ly QKD systémy spl¬ovat. Poskytuje komplexní pohled na

systém, zahrnující jak fyzické komponenty, tak samotný software a protokoly.
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ˆ ISO/IEC 23837-2 : Druhá £ást dokumentu popisuje testovací a vyhodno-

covací metody. Tyto metody kontrolují, zda byly spln¥ny bezpe£nostní po-

ºadavky de�nované v první £ásti dokumentu. Tyto kroky jsou nezbytné pro

zaji²t¥ní bezpe£nosti QKD systém· p°ed jejich implementací v reálném pro-

st°edí.
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6 Bezpe£nost práce s lasery
Dodrºovat bezpe£nostní pravidla a pokyny p°i práci s lasery je nezbytn¥ d·leºité

pro v²echny, kte°í s nimi p°ichází do styku. Manipulace s t¥mito za°ízeními je po-

tenciáln¥ nebezpe£ná a m·ºe vést k váºným zran¥ním, jako je trvalé po²kození zraku

nebo popálení k·ºe. Z toho d·vodu je nezbytné, aby osoby pracující s lasery znaly

a dodrºovaly bezpe£nostní p°edpisy a pouºívaly ochranné vybavení.

6.1 Fyziologický vliv laseru na lidský organismus

Tab. 6.1: P°ehled zdravotních rizik spojených s nadm¥rným vystavením tkání

sv¥tlu [53].

Spektrální oblast Oko Pokoºka

Ultra�alová C

(180 nm aº 280 nm)
Zán¥t rohovky

Opálení, zrychlené stárnutí

pokoºky, zvý²ená

pigmentace

Ultra�alová B

(280 nm aº 315 nm)
Zán¥t rohovky

Opálení, zrychlené stárnutí

pokoºky, zvý²ená

pigmentace

Ultra�alová A

(315 nm aº 400 nm)
Fotochemický ²edý zákal

Ztmavnutí pigmentu,

fotosenzitivní reakce,

spálení pokoºky

Viditelná

(400 nm aº 780 nm)

Fotochemické a tepelné

po²kození sítnice

Ztmavnutí pigmentu,

fotosenzitivní reakce,

spálení pokoºky

Infra£ervená A

(780 nm aº 1400 nm)
’edý zákal, spálení sítnice Spálení pokoºky

Infra£ervená B

(1,4 µm aº 3,0 µm)

Zkalení rohovky, ²edý

zákal, spálení rohovky
Spálení pokoºky

Infra£ervená C

(3,0 µm aº 1 mm)
Spálení rohovky Spálení pokoºky

Laserové zá°ení m·ºe mít r·zné fyziologické ú£inky na lidský organismus v závis-

losti na intenzit¥, vlnové délce nebo dob¥ trvání zá°ení. Pro lidské oko je laserový

paprsek extrémn¥ nebezpe£ný, obzvlá²t¥ ve viditelné (400� 700nm) a blízké infra£er-

vené (780� 1400nm) spektrální oblasti, protoºe oko je p°irozen¥ p°izp·sobeno k p°i-

jímání sv¥tla. Vysoké dávky mohou zp·sobit po²kození struktur oka jako je rohovka
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nebo sítnice. Zatímco po²kození zraku je b¥ºn¥ známým rizikem, vy²²í t°ídy la-

seru mohou po²kodit i k·ºi a zp·sobit váºné popáleniny. P°estoºe pokoºka je více

odoln¥j²í v·£i mnoºství energie z laseru neº oko, p°i nadm¥rném ozá°ení laserem

ve viditelné (400� 700nm) a infra£ervené (> 700nm) spektrální oblasti m·ºe dojít

k poran¥ní. Nejd°íve pokoºka zrudne, poté se mohou vytvá°et bolestivé puchý°e.

V tabulce 6.1 se jsou tyto informace shrnuty a popsány ú£inky r·zných spektrálních

oblastí na tyto dv¥ oblasti lidského t¥la [53].

6.2 T°ídy bezpe£nosti laseru

T°ídy bezpe£nosti laser· jsou stanoveny technickou normou ƒSN EN 60825-1 (367750),

která se zabývá bezpe£nostními aspekty laserových za°ízení. Tato norma speci�kuje

r·zné úrovn¥ rizika a p°íslu²ná ochranná opat°ení pro r·zné t°ídy laser· od 1 do 4.

T°ída 1 je obecn¥ bezpe£ná, zatímco lasery t°ídy 4 mohou zp·sobit váºné po²kození,

a to i z odraºeného sv¥tla. Kaºdé za°ízení musí být viditeln¥ ozna£eno ²títkem, do

které kategorie pat°í, aby uºivatel v¥d¥l o potenciálních rizicích a bezpe£nostních

opat°eních. [54, 53].

T°ída 1 � Lasery t°ídy 1 jsou povaºovány za bezpe£né za v²ech podmínek b¥ºného

pouºití. Nep·sobí ²kodliv¥ na o£i nebo na pokoºku, a to ani p°i dlouhodobé expo-

zici. Jsou bezpe£né i p°i pozorování pomocí optických pom·cek jako jsou lupy £i

dalekohledy [53].

T°ída 1M � Lasery t°ídy 1M jsou povaºovány za bezpe£né za normálních podmínek

pouºívání, ale p°i pouºití optických pom·cek mohou být nebezpe£né. Tyto lasery

vysílají zá°ení v rozsahu vlnových délek od 302,5 nm do 4000 nm [53].

T°ída 1C � Jedná se o lasery b¥ºn¥ pouºívané p°i léka°ských £i kosmetických pro-

cedurách (redukce vrásek, odstran¥ní ochlupení), proto jsou navrºeny tak, aby byly

bezpe£né pro p°ímý kontakt s k·ºí nebo jinými £ástmi t¥la [53].

T°ída 2 � Lasery v této kategorii vysílají zá°ení ve viditelné oblasti od 400 nm do

700 nm. Obvykle jsou povaºovány za bezpe£né pro krátkodobé vystavení o£í, pokud

doba nep°esáhne 0,25 sekund. Bezpe£nost vychází z p°irozené lidské reakce na sv¥tlo,

jako je mrkání nebo odvrácení pohledu, které zabrání po²kození oka [54]

T°ída 2M � Lasery této t°ídy jsou podobné laser·m t°ídy 2 � také vyza°ují sv¥tlo ve

viditelném spektru a jsou obecn¥ povaºovány za bezpe£né pro krátkodobé vystavení

o£í. Nicmén¥, na rozdíl od laser· t°ídy 2, jsou lasery t°ídy 2M nebezpe£né p°i pouºití

optických pom·cek a dochází k výraznému zvý²ení rizika po²kození o£í [54].

T°ída 3R � Laserová za°ízení v této t°íd¥ jsou ur£ena pro viditelné spektrum sv¥tla,

mají maximální výkon do 5 mW. Jedná se o lasery pom¥rn¥ bezpe£né s nízkým

rizikem po²kození, ale m¥ly by být nasazeny pouze v prost°edích, kde je minimální

riziko p°ímého pohledu do svazku [53].
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T°ída 3B � Lasery v této kategorii mají maximální výkon mezi 5 mW a 500 mW.

P°ímý pohled do svazku m·ºe zp·sobit váºné po²kození o£í a laserové paprsky mo-

hou zap°í£init drobné popáleniny k·ºe. P°i pouºití t¥chto laser· je nutné dodrºovat

bezpe£nostní opat°ení, jako je no²ení ochranných brýlí [53].

T°ída 4 � Tato t°ída p°edstavuje nejnebezpe£n¥j²í kategorii laser·. Lasery této ka-

tegorie mohou zp·sobit okamºité po²kození zraku a poran¥ní k·ºe nejen p°i p°ímém

kontaktu tkán¥, ale i p°i odrazu paprsku. Lasery jsou natolik silné, ºe existuje riziko

vzniku poºáru [54].
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7 Laboratorní úloha
Cílem bakalá°ské práce je navrhnout laboratorní úlohu, která je zam¥°ená na ná-

zornou demonstraci významu polarizace u vybraných QKD protokol·. Tento návrh

zahrnuje praktické pokusy a m¥°ení, které umoºní lépe porozum¥t teoretickým kon-

cept·m, které byly zmín¥ny v p°edchozích kapitolách, a zárove¬ si osvojit praktické

dovednosti v oblasti kvantové kryptogra�e. Úloha umoº¬uje experimentáln¥ pro-

zkoumat a porozum¥t základním princip·m polarizace a vlivu r·zných optických

komponent na polarizované sv¥tlo.

Úloha za£íná teoretickým úvodem, který objas¬uje základy kvantové distribuce

klí£·, principy polarizace sv¥tla a jejich aplikaci v QKD s d·razem na protokol

BB84. Dále poskytuje vý£et pot°ebných optických komponent a d·leºité pokyny

k vypracování.

Návrh se skládá z n¥kolika experiment·, které na sebe navazují. Nejd°íve probíhá

pozorování zm¥n intenzity sv¥tla p°i pr·chodu dv¥ma polarizátory. Poté se p°idáním

dal²ího polarizátoru pozorují zm¥ny intenzity sv¥tla p°i pr·chodu t°emi polarizátory.

T°etí £ást se v¥nuje praktické simulaci protokolu BB84 a poslední £ást poukazuje

na rozdíly mezi r·znými typy optických vláken na polarizaci sv¥tla.

V úloze se vyskytují kontrolní otázky, které napomáhají hlub²ímu porozum¥ní

látky. Otázky jsou koncipovány tak, aby vedly k p°emý²lení nad daným pozorováním.

V p°ípad¥, ºe je pot°eba zapsat výsledky pozorování, jsou zde p°ipraveny tabulky,

do kterých je moºné výsledky zapsat. Vypracovaná laboratorní úloha se nachází

v p°íloze B a simulace díl£ích úloh v prost°edí Virtual Lab od Quantum Flytrap je

v p°íloze C.

7.1 Komponenty a vybavení

Pro realizaci laboratorní úlohy bylo nutné zajistit a shromáºdit vhodné komponenty

a vybavení. V¥t²inu komponent bylo pot°eba objednat od specializovaných �rem

jako Thorlabs a Eksma Optics, zatímco n¥které byly jiº k dispozici v laborato°i. Dr-

ºáky, úchyty a stojany byly navrhnuty a vytisknuty na 3D tiskárn¥. Níºe je uveden

detailní seznam v²ech komponent.

Nov¥ objednané komponenty

ˆ Lineární polarizátor LPVISE050-A � Lineární polarizátor propou²tí sv¥tlo

s kmitáním elektrického pole v ur£itém sm¥ru, zatímco sv¥tlo polarizované v ji-

ném sm¥ru blokuje nebo sniºuje jeho intenzitu. Bylo pot°eba po°ídit t°i lineární

polarizátory od �rmy Thorlabs, které mají pr·m¥r 12;7 mm a jsou optimalizo-

vány pro vlnovou délku 400� 700 nm. Polarizátory jsou vyrobeny z materiálu
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N-BK7, coº je speciální typ borosilikátového skla, který se vyzna£uje vynikající

optickou kvalitou a vysokou propustností sv¥tla zejména ve viditelném spek-

tru. Díky t¥mto vlastnostem se stal oblíbeným materiálem pro r·zné optické

aplikace.

ˆ Rota£ní drºák pro polarizátor RSP05/M � Pro umíst¥ní lineárních pola-

rizátor· byly po°ízeny t°i rota£ní drºáky RSP05/M rovn¥º od �rmy Thorlabs.

Tyto drºáky umoº¬ují p°esné nastavení úhlu polarizátoru v krocích po2� .

ˆ Polariza£ní d¥li£ svazku 430-0154 � Pro rozd¥lení sv¥telného paprsku

podle polarizace byly objednány dva polariza£ní d¥li£e svazku 430-0154 od

�rmy Eksma Optics. Tyto d¥li£e svazku mají tvar krychle s hranou délky

15 mm, jsou vyrobeny z N-BK7 a jsou navrºeny pro vlnovou délku633 nm.

ˆ Polariza£ní rotátor 470-4634 � Polariza£ní rotátor 470-4634 od �rmy Eksma

Optics je navrºen tak, aby otá£el polariza£ní rovinu sv¥tla o45� p°i vlnové délce

633 nm. Je vyroben z monokrystalického k°emene a má pr·m¥r25;4 mm.

ˆ Montáºní základna BA1S/M � Nastavitelné montáºní základny od �rmy

Thorlabs slouºí ke stabilnímu a p°esnému umíst¥ní optických komponent do

optického stolu.

Komponenty dostupné v laborato°i

ˆ Kolimátor PAF-X-5-C � K dispozici jsou dva kolimátory PAF-X-5-C od

�rmy Thorlabs, které slouºí k zaost°ení laserového paprsku. Usm¥r¬ují rozbí-

havé nebo sbíhavé paprsky do paralelního svazku, £ímº m¥ní divergující nebo

konvergující sv¥tlo na rovnob¥ºné paprsky.

ˆ D¥li£ svazku � Dále byl dostupný d¥li£ svazku od Melles Griot, ke kterému

nebylo k dispozici více informací o jeho speci�kacích. Proto bylo pot°eba otes-

tovat a ov¥°it, zdali skute£n¥ rozd¥luje paprsek v pom¥ru 50:50 (viz 7.1.1).

Tak jako v p°ípad¥ polariza£ního d¥li£e svazku se jedná o krychli, jejíº délka

hrany je 20 mm.

ˆ HeNe Laser 05-LHP-171 � Laser 05-LHP-171 od �rmy Melles Griot je HeNe

(hélium-neonový) laser, který vyza°uje lineárn¥ polarizovaný paprsek s vlnovou

délkou632;8 nma výstupním výkonem15 mW. Napájecí zdroj pro toto za°ízení

je model 05-LPL-903-070. Laser pat°í do t°ídy 3B, coº je nebezpe£né pro o£i

p°i p°ímém pohledu do paprsku. Je pot°eba mít nasazené ochranné brýle.

ˆ Drºáky na sloupky a sloupky

ˆ Optická vlákna

ˆ M¥°i£ optického výkonu SAT-4EX

ˆ ƒistící pero na vláknovou optiku

ˆ Ochranné brýle
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3D ti²t¥né drºáky, sloupky

ˆ Drºák d¥li£e svazku � Byly navrºeny dv¥ varianty uchycení d¥li£e svazku

pro r·zné velikosti, které umoº¬ují bezpe£né upevn¥ní a ochranu komponenty.

Konstrukce umoº¬uje uzav°ení shora, £ímº se minimalizuje riziko po²kození

b¥hem manipulace a montáºe. D¥li£ svazku je tak chrán¥n p°ed mechanickým

po²kozením.

Obr. 7.1: Drºák d¥li£e svazku.
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ˆ Drºák na polariza£ní rotátor � Polariza£ní rotátor se vloºí do p°iprave-

ného otvoru, který je vybaven ²roubem umoº¬ující pevné upevn¥ní rotátoru

na míst¥. Tím se zajistí jeho stabilita b¥hem m¥°ení.

Obr. 7.2: Drºák polariza£ního rotátoru.

ˆ Drºák kolimátoru � Kolimátor se vloºí do otvoru a upevní se pomocí ²roub·.

Obr. 7.3: Drºák kolimátoru.
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