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ABSTRAKT

Tato bakalarska prace se zaméfuje na detailni rozbor problematiky kvantové distribuce
klich (QKD) se zaméfenim na jednosmérné prepare-and-measure protokoly s diskrétni
proménnou (DV-QKD) a polarizanim kddovanim. Prace se €leni na €ast teoretickou
a praktickou. V Uvodni teoretické Casti prace je poskytnut komplexni prehled o polarizaci
jako zésadnim fyzikalnim jevu, ktery je nezbytny pro pochopeni fungovani QKD proto-
kolll. Jsou rozebrany riizné aspekty polarizace, véetné Jonesovych vektorti, Stokesovych
parametrd a Poincarého koule. Dalsi ¢ast se vénuje zakladdm kvantové mechaniky s di-
razem na qubit a reprezentaci kvantovych stav(l. Dale prace prechazi k samotné kvantové
distribuci kIi¢d, kde jsou vysvétleny zakladni principy QKD, a rovnéZ jsou zde analyzo-
vany nejvyznamnéjsi protokoly. Prace obsahuje i reSerSi aktualné platnych standardd.
V praktické Casti je navrzena laboratorni Gloha, ktera ma za cil demonstrovat vyznam
polarizace v kontextu QKD protokold.

KLICOVA SLOVA

DV-QKD, kvantova distribuce kli¢d (QKD), kvantova mechanika, polarizace, protokol
BB84

ABSTRACT

This bachelor thesis focuses on a detailed analysis of quantum key distribution (QKD)
with a focus on one-way prepare-and-measure protocols with discrete variable (DV-QKD)
and polarization coding. The thesis is divided into a theoretical and practical part.
The introductory theoretical part of the thesis provides a comprehensive overview of
polarization as a fundamental physical phenomenon that is essential for understanding
the operation of QKD protocols. Various aspects of polarization are discussed, including
Jones vectors, Stokes parameters, and the Poincaré sphere. The next section covers the
basics of qguantum mechanics with a focus on qubit and the representation of quantum
states. The work then moves on to quantum key distribution itself, where the basic
principles of QKD are explained, and the most important protocols are also analysed.
In the practical part, a laboratory task is designed to demonstrate the importance of
polarization in the context of QKD protocols.
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chanics
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Uvod

V poslednich n¥kolika desetiletich se kvantova kryptogra e, zejména kvantova distri-
buce Kli£- (QKD), stala p°edm¥tem rozsahlého vyzkumu a inovaci. Tento nar-stajici
zajem je zp-soben nejen rychlym pokrokem v kvantovych technologiich, ale také ros-
touci poptavkou po bezpe£né komunikaci. SouEasna asymetricka kryptogra e, je° je
zalo®ena na sloitych matematickych problémech, je vystavena potencidlnim hroz-
bam, které m-°e UEinn¥ p°ekonat prav¥ kvantova distribuce KIi£:. QKD vyu®iva
zakladni principy kvantové mechaniky k vytva°eni a distribuci klif-, co® zajiz’uje
vysokou Urove- bezpe£nosti garantovanou fyzikalnimi zakony.

Tato bakald°sk& prace se v¥nuje komplexnimu pohledu na problematiku polari-
zace a jeji aplikaci v oblasti QKD. Prvni kapitola se zam¥°uje na zakladni principy
polarizace jako fyzikalniho jevu, p°iEemP jsou popsany druhy polarizace, metody
jejich reprezentace a vizualizace. Néasleduje struEny p°ehled kvantové mechaniky
a r-znych zp-sob- vyjad°eni kvantovych stav-.

V dal?ich kapitolach se pozornost soust®edi na kliEové téma prace, kterym je
samotna kvantova distribuce klif- (QKD). Jsou analyzovany hlavni aspekty QKD,
vEetn¥ proces- vym¥ny, prosévani a destilace klif-. Dal?i £ast se v¥nuje jednosm¥r-
nym DV-QKD protokol-m s detailnim pohledem na jednotlivé protokoly jako BB84,
B92, T12, SARG04 a SSP. Nasledn¥ se prace zabyva standardizaci v oblasti QKD
aroli mezinarodnich organizaci, p°i£em?° jsou popsany jak aktualn¥ platné standardy,
tak standardy ve vyvoiji.

Praktickou £ast bakalad°ské prace tvo°i laboratorni Gloha, kterA méa za cil de-
monstrovat vyznam polarizace v QKD protokolech. Sklad4 se z n¥kolika £asti, které
umao®-uji propojit teoretické znalosti s experimentalnim testovanim v laborato®i.
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1 Polarizace jako fyzikalni jev

1.1 Polarizace sv¥tla

Polarizace je fyzikalni vlastnost elektromagnetického vin¥ni, jako je sv¥tlo, p°i které
se oscilace elektromagnetického vin¥ni omezuje nebo orientuje do ur£itého sm¥ru. To
se da popsat dv¥ma vektory: vektorem elektrického pole a vektorem magnetického
pole B. Vektory E i B jsou navzajem kolmé a zarove- |e° v rovin¥, kterd je kolma
ke sm¥ru 2i°eni vin¥ni [1].

Obr. 1.1: Elektromagneticka vina a jeji slo®ky [2].

Pokud se sm¥r i velikost vektoruE nahodile m¥ni, jedna se o nepolarizované
sv¥tlo. U polarizovaného sv¥tla vektoE kmita v jedné konkrétni rovin¥ (linearni
polarizace), nebo v urfitém sm¥ru, jako je kruh nebo elipsa (kruhova nebo elipticka
polarizace). Polarizované sv¥tlo se da ziskat n¥kolika zp-soby: odrazem, lomem,
dvojlomem a pr-chodem polaroidem [1].

Vektor elektrického poleE Ize pro jakykoliv stav polarizace sv¥telné viny rozloCit
do dvou slo®ekE a Ey v rovin¥ xy, ktera je kolméa na sm¥r 2i°eni paprsku. Vysledek
lze popsat pomoci rovnice

E = 8Ex+%E,; (1.1)

kde & je jednotkovy vektor ve sm¥ru osy, & je jednotkovy vektor ve sm¥ru osy

y a
Ex = Eoxcoskz It +'); (1.2)

Ey= Eogycoskz !t +'y); (1.3)

kde Eox a Eoy jsou amplitudy, k je vinové £islo,! je uhlova frekvencet je £as,’ «
a'y jsou odpovidajici faze. Druh polarizace sv¥tla se urEuje na zaklad¥ rozdilu ve
fazovych posunech mezi slo°kami elektrického pole [3, 4].

13



1.2 Druhy polarizace

Zakladni rozd¥leni polarizace sv¥tla je mo°né ur£it podle rozdilu ve fazich y-
Rozli2uji se t°i typy polarizace [1, 3]:

Linearni polarizace: Fazovy posun je 0 nebo . Vektor E kmité stale v jedné
rovin¥, to znamena, °e jeho sm¥r je stale konstantni nebo se m¥ni na p°esn¥
opa£ny, m¥ni svou velikost.

Kruhova polarizace: Fazovy rozdil je rovens. Vektor E opisuje kruh, to
znamena °e jeho velikost je konstantni, ale m¥ni se jeho sm¥r.

Elipticka polarizace: Fazovy rozdil m-°e nabyvat jakékoli hodnoty z (O; )
mimo konkrétni hodnoty pro linearni £i kruhovou polarizaci. VektolE opisuje
elipsu, m¥ni se jak sm¥r, tak i velikost.

Linearni a kruhova polarizace jsou tak specialnimi p°ipady eliptické polarizace.

1.3 Reprezentace polarizace

Existuje n¥kolik metod, které lze pouit k reprezentaci polarizace:

Matematicky popis: Polarizace sv¥tla m-°e byt reprezentovana matema-
ticky pomoci r-znych metod. Mezi tyto metody pat°i pou®iti Jonesovych
vektor- a Stokesovych parametr- . Jonesovy a Muellerovy matice
umo®-uji popsat vliv optickych komponent na polarizaEni stavy sv¥tla.

Gra cké znazorn¥ni:  Krom¥ matematického popisu Ize polarizaci take re-
prezentovat vizualn¥.Poincarého koule je jednim z nejznam¥j2ich nastroj-
pro tento U£el.Polariza£ni elipsa , ktera je matematickym konceptem, m-°e
byt rovn¥° zobrazena gra cky.

1.3.1 Jonesovy vektory

Polarizované sv¥tlo se da popsat pomoci Jonesovych vektor-, které byly pojmeno-
vany po americkém fyzikovi Robertu Clarku Jonesovi. Tento popis plati pro ji° zcela
polarizované sv¥tlo, neda se pou®it pro £aste£nou polarizaci (tu je mo°né popsat po-
moci Stokesovych parametr- viz kapitola 1.3.2) [5].

Typicky je reprezentovan jako dvourozm¥rny komplexni vektor, kde ka°da sloka
vektoru reprezentuje elektrické pole ve dvou vzajemn¥ kolmych sm¥rech (typicky
ozna£ovanych jako horizontalni a vertikalni slo°ka). Obecny tvar Jonesova vektoru
Ize zapsat jako: > 3 9 3

= aBxs _ 4Fo® 5. (1.4)

Ey E()yéI y

14



kde Eox @ Eoy jsou amplitudy elektrického pole v daném sm¥ru,, a' y jsou p°isluzné
faze [5]. Pro linearni horizontalni polarizaci (LHP) bude Jones-v vektor vypadat
nasledovn¥:

2 3 2 3

4Bxs = 4Fo® 5. (1.5)

0 0
kde slo®ka ve sm¥rwy je nulova, co® znamena, °e neexistuje °adna slo®ka elektric-
kého pole ve vertikdlnim sm¥ru. Obdobn¥ Ize odvodit i Jones-v vektor pro linearni
vertikalni polarizaci (LVP):

Jiwp =

Jivp = 4Ey5 = 4E0yei' y5, (1.6)
kde slo®ka ve sm¥rw je nulova [5].

Dale se provadi normalizace, ktera slou®i ke zjednodu2eni vyjad°eni. Proces nor-
malizace probiha tak, °e se vypo£ita norma vektoru, a poté se ka°da slo°ka vektoru
d¥li touto normou. U linearni horizontalni £i vertikalni polarizace se nastavi hodnoty
Ex neboE, na 1. V t¥chto p°ipadech je fazovy posun mezi slo°kami irelevantni, co®
znamena4, °e neovliv-uje stav polarizace. Jonesovy vektory v normalizované norm¥

budou mit vyslednou podobu [5]:

23 23

1 0
Jinp = 405 a Juwp = 4153 (1.7)

1.3.2 Stokesovy parametry

Dal2Zim matematickym zp-sobem jak reprezentovat polarizaci jsou Stokesovy para-

metry, které poprvé de noval George Gabriel Stokes. Na rozdil od Jonesovych vek-

tor-, které jsou omezeny na popis vyhradn¥ pln¥ polarizovaného sv¥tla, umo®-uji

Stokesovy parametry zachytit také stav £4ste£n¥ polarizovaného sv¥tla [5].
Stokesovy parametry jsou reprezentovany £ty°mi hodnotami, které spole£n¥ po-

pisuji stav polarizace sv¥tla. Tyto parametry jsou obvykle oznafovany jake,, S,

S, a S; a jsou de novany nasledovn¥:

So = Eg + Edyi (1.8)
S ng Egy; (1.9)
S, = 2E0XE0y cos (110)
S3 = 2ExEoqy sin’; (2.12)
kde' ="', ', parametr Sy popisuje celkovou intenzitu sv¥tla, druhy parametr

S; popisuje rozdil mezi intenzitami linearn¥ polarizovaného sv¥tla v horizontalnim
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a vertikalnim sm¥ru. Pokud jeS; kladny (S; > 0), znamend to, °e horizontalni
polarizace p°evauje. Naopak, pokud j&; zaporny (S; < 0), p°evauje vertikalni
polarizace. T°eti parametrS, charakterizuje linearn¥ polarizované sv¥tlo pod uhlem
45 (S, > 0) nebo pod Uhlem 45 (S, < 0) vzhledem k horizontalni ose. Posledni
parametr S; poskytuje informace o kruhové polarizaci sv¥tla. Jeho hodnota urfuje,
zda sv¥tlo vykazuje pravotofivou $; > 0) nebo levotofivou §; < 0) kruhovou
polarizaci. Mezi Stokesovymi parametry plati nasledujici vztah:

S=Si+ SZ+ SZ (1.12)

Kvadratickd hodnota parametru Sy reprezentujici celkovou intenzitu sv¥tla, se rovha
souf£tu kvadratickych hodnot zbyvajicich t°i parametr-S;; S, a Sz, které spole£n¥
charakterizuji r-zné aspekty polarizace sv¥tla [5, 6].

Pomoci Stokesovych parametr- Ize popsat stupe- polarizace DOP (Degree of
polarization), ktery vyjad°uje, do jaké miry je sv¥tlo polarizovano:

q__

2 2 2
DOP = | polarizované — S{+ S5+ S5
I cetkove So ’

kde | yolarizovane ZNAET intenzitu polarizovaneho sv¥tla &eiove Znafi celkovou intenzitu
sv¥tla. DOP nabyva hodnot od 0 do 1: nepolarizované sv¥tlo ma stupe- polarizace
0, Upln¥ polarizované sv¥tlo ma stupe- polarizace 1 a £4steEn¥ polarizované sv¥tlo
nabyva hodnot mezi 0 a 1 [6].

Soubor Stokesovych parametr- Ize zapsat do formy sloupcového vektoru, ktery
se nazyva Stokes-v vektor [6]:

(1.13)

2 2
Eé + E§,
E2 E2
ox T 7. (1.14)
2E§,ES, cos

2E§XEOy sin’
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Tab. 1.1: Stokesovy a Jonesovy vektory pro n¥které polarizaEni stavy [5].

Polariza£ni stav Stokeso-v vgktor Jones-v vektor
1 2 3
S . . . 1 1
Linearni horizontalni polarizace 0 4 0 5
0
2 3
1 2 3
L oo . 1 0
Linearni vertikalni polarizace 0 4 1 5
0
2 3
1 2 3
o . . 0 1,1
Linearni polarizace pod uhlen¥5 1 %4 1 S
0
2 3
1 2 3
L . , 0 1 1
Linearni polarizace pod Ghlem 45 1 %4 1 5
0
2 3
1 2 3
. . . 0 1,1
Kruhova levoto£iva polarizace 0 %4 S
i
1
2 "3
1 2 3
. .o, . 0 1 1
Kruhova pravoto£iva polarizace 0 %4 O
i
1
2 —3
1
. , 0 .
Nepolarizované sv¥tlo é 0 % neexistuje
0
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1.3.3 Jonesovy a Muellerovy matice

Jonesovy a Muellerovy matice jsou dv¥ hlavni metody poufivané pro popis cho-
vani polarizovaného sv¥tla p°i pr-chodu optickymi komponentami a pro analyzu
polariza£nich stav- a jejich transformaci. Jonesovy matice reprezentuji transformaci
pouze pln¥ polarizovaného sv¥tla, Muellerovy matice jsou schopny popsat transfor-
mace pln¥ i £4ste£n¥ polarizovaného sv¥tla. Z toho vyplyva, °e Muellerovy matice
jsou obecn¥j2i a umo®-uji reprezentovat 2ir2i spektrum polariza£nich stav- [7].

Jonesovy matice
Jonesova matice je £tvercova matice o rozm¥rezh 2 pouivana k popisu polariza£ni
transformace pln¥ polarizovaného sv¥tla. To Ize vyjad°®it rovnici:

n=3 & (1.15)

kde J1 oznafuje Jones-v vektor reprezentujici pof£ate£ni polariza£ni stav, ktery do
soustavy vstoupil, J> oznafuje Jones-v vektor reprezentujici koncovy polarizaEni
stav, ktery vystoupi ze soustavy al je p°isluznd Jonesova matice. Po rozepsani se

4 E2X 5—-4 dix a2 54 ElX 5, (116)
=P A axp Eiy

Eox = anEix + appEay;

Linearni polarizatory jsou optické prvky, které propout¥ji sv¥tlo urfité polari-
zace a blokuji sv¥tlo jiné polarizace. Nap®iklad linearni polarizator orientovany ver-
tikaln¥ propusti vertikaIn¥ polarizované sv¥tlo a blokuje horizontaln¥ polarizované
sv¥tlo [8]. Obecny tvar Jonesovy matice pro linearni polarizator je nasledujici:

0 1
0
e YA 0 pop 1 1.18
0 p Px; Py (1.18)
kde prvky py apy reprezentuji propustnost polarizatoru pro horizontaln¥ a vertikaln¥
polarizované slo®ky sv¥tla. Jejich hodnoty nabyvaji mezi 0 a 1, kde 1 znamena plnou
propustnost a 0 znamena nepropustnost pro danou slo°ku polarizace. Idealni linearni
horizontalni a linearni vertikalni polarizator 1ze popsat nasledujicimi maticemi [7]:

0 1 0 1
10 00
J =@ A =@ A 1.19
LHP 0 0 LVP 0 1 (1.19)

(1.17)

a1 E1x + agpEay:

J linearni
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Muellerovy matice
Muellerovy matice se vyu®ivaji v kombinaci se Stokesovymi parametry, které maji
tu vlastnost, °e popisuji jak pln¥ polarizované, tak i £aste£n¥ polarizované sv¥tlo.
Matice jsou £tvercové s rozm¥rerd 4, poulivaji se podobnym zp-sobem jako
Jonesovy matice:

S=M S (2.20)

kde S; je Stokes-v vektor popisujici vstupni polarizaEni stavS, je vysledny po-
larizaEni stav aM je Muellerova matice. Idedlni linearni horizontalni a linearni
vertikalni polarizator se da popsat pomoci nasledujicich Muellerovych rovnic [8]:
0 1 0
1

0
1B 1
. M - _
g, LVP 2%0
0 0

1
M e = > (1.21)

@Em
O B
oo r ek
o o oo
O XPnCr

o O O O
© o =
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1.3.4 PolarizaEni elipsa

Polariza£Eni elipsa je gra cké znazorn¥ni stavu polarizace sv¥tla, které poskytuje
vizualni p°edstavu o tom, jak elektrické pole sv¥telné viny kmit4 v £ase. Z rovnic
1.2 a 1.3 je patrné, °e maji spoleEny £ldgz !t (tzv. £asoprostorovy propagator).
Eliminaci tohoto £lenu z obou rovnic se zisk& rovnice pro polariza£ni elipsu

2
E;, B LEE
ng EOy2 EOx EOy
kde' =", "', [7].
Polariza£ni elipsu Ize charakterizovat dv¥ma uhly, které se nazyvaji azimut

a elipticita . Azimut  je uhel mezi hlavni osou elipsy a osou X, a Ize jej de novat
nasledovn¥:

cos =sin?" (1.22)

- 2EOx EOy

E& E§
elipticita  urEuje pom¥r mezi délkami hlavni a vedlej?i osy elipsy a ma nasledujici
tvar:

tan 2 cos; O ; (1.23)

sin2 = m =4< =4 (1.24)
E& + E§y
Polariza£ni elipsa slou®i k vizualizaci polarizovaného sv¥tla. Nicmén¥, s vyjimkou za-
kladnich (degenerovanych) stav- polarizace, je v praxi velmi sloité ur£it ahly, které
tvo°i elipsu. Dale jsou vypo£ty, které jsou nutné pro zjit¥ni zm¥n uhl- polarizova-
ného sv¥tla prochazejici jednim £i vice polarizaEnimi prvky, slo®ité a £asov¥ naro£né.
Tyto problémy p°ekonava p°ehledn¥j?i vizualizace pomoci Poincarého koule, ktera

je popsana v kapitole 1.3.5. [7, 9].

Obr. 1.2: Polariza£ni elipsa [9].
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1.3.5 Poincarého koule

Poincarého koule je geometricka reprezentace stav- polarizace sv¥tla. Tento model
je pojmenovan po francouzském matematikovi jménem Jules Henri Poincaré. Umo°-
—uje vizudln¥ zobrazit r-zné stupn¥ polarizace (DOP): od bodu ve st°edu koule,
ktery reprezentuje nepolarizované sv¥tlo (DOP = 0), p°es body uvnit® koule, je°
symbolizuji £aste£n¥ polarizované stavy (0 < DOP < 1), a° po body na povrchu
koule, kde ka°dy z nich odpovida pln¥ polarizovanému sv¥tlu (DOP = 1). Povrchové
body zahrnuji v2echny typy polarizace - lineérni, kruhovou a eliptickou [6, 10].

Pokud se koule p°irovna zem¥kouli, tak linearni polarizace je znazorn¥na body
na rovniku koule, kruhova polarizace se nachazi na polech. Elipticka polarizace je
zobrazena v2emi ostatnimi body na povrchu koule, které nele® p°imo na rovniku
nebo na pélech [6].

Polariza£ni stavy jsou urEeny pomoci azimutalniho uhl(2 ) a Ghlu elipticity
(2 ), které Ize p°evést na kartézské sou°adnicg y a z na jednotkové kouli podle
nasledujicich vztah-:

x=cos(2 )cos(2); O < ; (1.25)
y=cos(2 )sin(2 ); < 7 (1.26)
z=sin(2 ): (1.27)

kde plati x2 + y2+ z2 =1 [7].

Polariza£Eni stavy Ize na Poincarého kouli popsat i pomoci Stokesovych parame-
tr-. Stokesovy parametry S;, S, a Sz odpovidaji sou°adnicimx, y a z v trojroz-
m¥rném prostoru koule, Ize je tedy chapat jako kartézské sou°adnice, které urfuji
polohu bodu na Poincarého kouli [6]. Tyto parametry jsou Uzce spojeny s Uhly po-
larizace, jako jsou azimutalni ahel a uhel elipticity , které pomahaji popsat
orientaci a tvar polariza£ni elipsy. Vztah mezi Stokesovymi parametry a t¥mito Uhly
Ize popsat nasledovn¥ [7]:

S; = Spcos(2 )cos(2 ) (1.28)
S, = Spcos(2)sin(2 ) (1.29)
Sz = Spsin(2 ); (1.30)

kde Sy = I, a uhly Ize vyjad°it:
1 1 S

= —t — 0 : 1.31
> an 5, : ( )
= — — - —: 1.32
M s 0 2 4 (1.32)
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Obr. 1.3: Poincarého koule [11].

Obr. 1.4: Poincarého koule s vyznaEenymi polarizaEnimi stavy [11].
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2 Kvantova mechanika

Kvantova distribuce kli£- QKD je zalo®ena na zakladnich principech kvantové me-
chaniky. KliEové koncepty kvantové mechaniky, jako jsou superpozice, kvantova pro-
vazanost a princip neur£itosti, hraji st¥°ejni roli v procesu vytvd°eni a distribuce
KIiE- v QKD systémech.

2.1 Zakladni koncepce kvantové mechaniky

Klasicka mechanika je efektivni pro popis a p°edpovidani jev- v makrosv¥t¥, p°i-
£em° se °idi zakony formulovanymi Newtonem a dal?imi, které UEinn¥ popisuji pohyb
a interakce objekt- v na2zem okoli. Av2ak p°i zkouméni mikrosv¥ta, ktery zahrnuje
atomy a subatomoveé £4astice, se zjistilo, °e klasicka mechanika je nedostate£n& pro
popis jev- na této urovni. Z tohoto d-vodu byla vyvinuta kvantova mechanika, ktera
umao®-uje p°esn¥ji popsat a predikovat chovani t¥chto £4stic. V této kapitole budou
velmi struEn¥ vysv¥tleny zakladni principy kvantové mechaniky [12].

Heisenberg-v princip neur£itosti

Heisenberg-v princip neur£itosti, pojmenovany po n¥meckém fyzikovi Werneru He-
isenbergovi, je jednim z klifovych koncept: v kvantové mechanice. Tento princip
°ik&, °e neni mo°né soufasn¥ a p°esn¥ urfit n¥které pary kvantovych vlastnosti, jako
jsou poloha a hybnost £astice. fim p°esn¥j?i je snaha zm¥°it polohu £4astice, tim
mén¥ p°esn¥ jsme schopni ur£it jeji hybnost, a naopak. Kdy® se zm¥°i jedna z t¥chto
vlastnosti, dojde k ovlivn¥ni stavu £4stice [12].

Teorém o neklonovatelnosti

Tento teorém °ik&, °e neni mo°né vytvo°it dokonalou kopii libovolného neznamého
kvantového stavu. Pokud by bylo mo°né p°esn¥ m¥°it vzechny parametry bez na-
ruzeni kvantového stavu, teoreticky by bylo mo°né tento stav duplikovat. S tim
v2ak souvisi Heisenberg-v princip neurfitosti, podle kterého nelze ziskat ve2keré
informace o kvantovém systému. To znamena, °e jakykoli pokus o zm¥°eni stavu
nezbytn¥ ovlivni jeho vlastnosti, a tim padem jej neni mo®°né replikovat [13].

Princip superpozice

Kvantova superpozice je princip, podle ktereho m-°e byt £astice v n¥kolika stavech
soufasn¥. Tento princip umo®-uje kvantovym £asticim existovat v kombinaci v2ech
mao°nych kvantovych stav- a® do momentu m¥°eni, kdy dochazi ke kolapsu vinové
funkce na jeden konkrétni stav [14].
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Kvantova provazanost

Kvantova provazanost nastava, kdy° se stav jedné z dvojice nebo skupiny kvanto-
vych £astic stane neodd¥liteln¥ spojenym se stavem ostatnich. To se d¥je bez ohledu
na vzdalenost mezi nimi [14].

VInov¥-£4sticovy dualismus
VInov¥-£4asticovy dualismus je princip, podle kterého mohou kvantové objekty pro-
jevovat vlastnosti jak vin, tak £astic [12].

VInova funkce a kolaps

Vinova funkce je zakladnim matematickym aparatem popisujici Uplny stav kvan-
tového systému. Systém m-°e byt p°ed m¥°enim v superpozici, co® znamena, °e
existuje ve vice stavech soufasn¥. P°i m¥°eni dochazi k jevu znamému jako kolaps
vinové funkce. Tento kolaps p°evede superpozici na jeden konkrétni stav, ktery od-
povida vysledku m¥°eni. P°ed m¥°enim nelze s jistotou ur£it, do kterého konkrétniho
stavu se systém zhrouti, ale Ize ur£it pravd¥podobnost r-znych mo®°nych vysledk-.
Tento jev Uzce souvisi s dualismem £4stice a viny, ktery je jednim ze zékladnich
princip- kvantové mechaniky. Dualismus znamena, °e kvantové objekty vykazuji
jak vlastnosti £astic (diskrétni stavy), tak vin (superpozice stav-), a kolaps vinové
funkce p°edstavuje p°echod z vinového do konkrétniho £asticového stavu [14].

2.2 Qubit

Qubit, zakladni jednotka kvantové informace, se lizi od tradiEniho bitu svou schop-
nosti existovat v n¥kolika stavech souEasn¥. Zatimco klasicky bit m-°e nabyvat pouze
jedné ze dvou hodnot (0 nebo 1), qubit, neboli kvantovy bit, m-°e reprezentovat 0, 1,
nebo libovolnou kombinaci t¥chto stav- soufasn¥ - tzv. superpozice. Tato vlastnost
umo®-uje qubit-m zpracovavat a uchovavat v¥t2i mno®stvi informaci ne® klasické
bity, co® vede k vyrazn¥ rychlejzim a efektivn¥j2im vypo£etnim schopnostem [15].

Qubit m-°e byt implementovan r-znymi fyzikalnimi zp-soby, jednim z t¥chto
zp-sob- je vyuCiti polarizace foton-. Tento p°istup vyuCiva r-znych polarizaEnich
stav- foton:, jako jsou horizontalni a vertikalni polarizace, k reprezentaci kvanto-
vych stav- qubitu. V QKD se qubity £asto implementuji prav¥ pomoci polarizace
foton- [15].
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Ka°dy kvantovy stav je mo°né popsat pomoci vektoru v Hilbertov¥ prostoru. Pro
ka®dou dimenzi v Hilbertov¥ prostoru existuje odpovidajici zakladni (nebo vlastni)
stav. Tyto zakladni stavy, které odpovidaji r-znym dimenzim, jsou navzajem orto-
gonalni. Pro vyjad°eni kvantového bitu, ktery nabyva hodnot 0 a 1, pou®ivame dva
zakladni stavy v ramci dvoudimenzionalniho Hilbertova prostoru, ktery ma nasle-
dujici bazové vektory [16, 17]:

01 01
joi = @1A; jli = @OA:
0 1

Matematicky Ize libovolny stav qubitu vyjad°it jako linearni superpozice t¥chto
bazovych stav-:

j i= joi+ jl; (2.1)
kdej i je vektor popisujici kvantovy stav qubitu, koe cienty a jsou komplexni
£isla popisujici pravd¥podobnostni amplitudy [15, 17].

Vizualn¥ je mo°né qubit znazornit pomoci Blochovy koule, ktera je vice popsana
v kapitole 2.3.3

2.3 Reprezentace kvantovych stav-

2.3.1 VInova funkce a Diracova notace

VInova funkce je zakladnim konceptem kvantové mechaniky poskytujici kompletni
informace o stavu kvantového systému. Tato komplexni funkce, ozna£ena jako

(X y;z;t) = (R1), (2.2)

zahrnuje realné prom¥nné, kterymi jsou prostorové sou°adnieea £ast [18].

Absolutni hodnota £tverce vinové funkcg (¥;1)j2 udava pravd¥podobnostni hus-
totu. To znamena, °e popisuje pravd¥podobnost nalezeni £4stice v urfitém mist¥
prostoru v urfitém £ase. Z tohoto d-vodu se vinova funkce n¥kdy oznafuje jako
amplituda pravd¥podobnosti [18].

VInovou funkci je mo°né zapsat v Diracov¥ notaci, zndmé také jako bra-ket no-
taci, co® je zp-sob, jakym se v kvantové mechanice zapisuji kvantové stavy. Pou®iva
se ke zjednodu2eni a zobecn¥ni vypo£t: [19].

Vinova funkce v bra-ket notaci ma oznafenj i, kde symbolji znafi sloup-
covy vektor nazyvany jako ket vektor. V p°ipad¥, kdy je pou®it symbol hj, jedna
se 0 bra vektor, ktery je vzhledem k p-vodnimu ket vektoru transponovany
a komplexn¥ sdru®eny vektor. Je zobrazen ve form¥ °adku [19].
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2.3.2 Pauliho matice

Pauliho matice jsou souborem t°i komplexnich unitarnich matic o rozm¥ru 2. V-
ulivaji se zejména v teorii spinu £astic, umao°-uji reprezentovat spinovy stav £astic.
Ka°da Pauliho matice p°edsatvuje spin podél og;y;z. Znafi se 4; y; , a jsou
de novany nasledovn¥ [20]:

0 1
. . 01
Prvni Pauliho matice: , = @1 OA ; (2.3)
0 1
. . 0
Druha Pauliho matice: | = @i OIA ; (2.4)
0 1
. : . 1 0
Teeti Pauliho matice: , = @O 1A : (2.5)

Pauliho matice 4 a , jsou v kvantové mechanice £asto popisovany jako re-
prezentace bit- ip (bitového p°evraceni) a phase- ip (fazového p°evraceni) operaci.
Pauliho matice y m¥ni stav qubitu zjOi najli a naopak. Na druhou stranu, matice

, m¥ni fazi stavujli, ale ponechava stajOi nezm¥n¥n, co® odpovida fazovému
p°evraceni. Matice , |ze pak chapat jako kombinaci obou t¥chto operaci, bitového
a fadzového p°evraceni [20].

2.3.3 Blochova koule

Blochova koule slou®i ke gra ckému znazorn¥ni kvantového bitu, co® umo®-uje vi-
zudlni p°edstavu o tom, jak se qubit m-°e nachazet ve stavu, ktery neni £is{@i
nebojli. Ka°dy bod na povrchu Blochovy koule odpovida mo®nému stavu qubitu.
Na severnim a ji°nim pélu koule existuji dva zakladni stavy, které jsou v-£i sob¥
ortogonalni. Stavj0i je reprezentovan bodem na severnim polu koule, stali je
reprezentovan bodem na ji°nim polu koule [21].
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Obr. 2.1: Blochova koule [22].

Matematicky zapis qubitu na Blochov¥ kouli je
j 1= COSEJOI + € Slnéjll; (2.6)

kde Uhel nabyva hodnot v rozmezi 0 a° , co® znamena °e se m-°e pohybovat od
severniho polu k ji°nimu. Kdy° je = 0, qubit je ve stavu jOi, a kdy® je = ,
qubit je ve stavu jli. Uhel ma hodnoty v rozmezi od 0 da& , co® umo°-uje
reprezentovat pohyb po celém obvodu koule v jeji rovnikové oblasti. Tento uhel
reprezentuje fazovou rotaci okol@-osy na Blochov¥ kouli [21].

2.4 Analogické struktury mezi klasickou optikou a kvan-
tovou mechanikou

Afkoli se m-°e zdat, °e rozdily mezi klasickou optikou a kvantovou mechanikou
jsou vyznamné, mnoho z t¥chto rozdil- prameni z odliZného nazvoslovi. Oba obory
vyuCivaji podobné matematické struktury a transformace pro popis a manipulaci
se stavy systém-. A" u° se jednd o polarizaci sv¥tla v rdmci klasické optiky nebo
kvantové stavy v kvantové mechanice, zakladni principy a postupy maji mnoho spo-
leEného [23, 24].
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Polarizace sv¥tla m-°e byt reprezentovdna pomoci Poincarého koule, zatimco
kvantové stavy jsou reprezentovany na Blochov¥ kouli. Blochova a Poincarého koule
jsou matematicky ekvivalentni struktury, nebo” ob¥ p°edstavuji jednotkové koule ve
t°irozm¥rném prostoru, které vizualizuji stav systému. St°ed Blochovy koule p°ed-
stavuje maximaln¥ smi2eny stav, zatimco na povrchu jsou £isté stavy. Analogicky,
st’°ed Poincarého koule reprezentuje nepolarizované sv¥tlo, zatimco na povrchu je
zcela polarizované sv¥tlo. Dal?i analogii jsou Jonesovy a Pauliho matice, které sdileji
podobnou matematickou strukturu. Ob¥ jsou 2x2 matice a reprezentuji transformace
stav- ve svych p°isluznych oblastech. Jonesovy matice m¥ni polariza£ni stavy sv¥tla
v klasické optice, zatimco Pauliho matice m¥ni kvantové stavy qubit- v kvantové
mechanice [23, 24].

Jones-v vektor, ktery popisuje stav polarizace sv¥tla, se da zapsat jako

2 3

J=4 5; (2.7)

kde je amplituda elektrického pole ve sm¥ru horizontalni polarizace aje ampli-
tuda elektrického pole ve sm¥ru vertikalni polarizace. Ka°dy kvantovy stav je mo°né
popsat pomoci vektoru v Hilbertov¥ prostoru. Zakladnimi stavy tohoto prostoru jsou
jOi ajli
01 01
joi = @1A; jli = @OA:
0 1

Obecny stav qubitu Ize vyjad°it jako linearni kombinaci t¥chto zakladnich stav-:
j i= joi+ jl; (2.8)

kdej i je vektor popisujici kvantovy stav qubitu, je amplituda pravd¥podobnosti
stavu jOi a je amplituda pravd¥podobnosti stavujli. Oba popisy, jak Jones-v
vektor, tak vinova funkce, vyuCivaji komplexni amplitudy k charakterizaci stavu
systému [15, 23].
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3 Kvantova distribuce kli£- (QKD)

V dne2ni dob¥, kdy dochazi k dynamickému rozvoji technologii umao®-ujicich rychlé
propojeni na globalni drovni, je bezpe£nost komunikace klifova. Prost°ednictvim
internetu se ji° b¥°n¥ p°end?i citlivé Udaje a je nezbytné zajistit, aby zasilané zpravy
byly p°istupné pouze t¥m, pro n¥° jsou ur£eny.

Kvantova distribuce KIi£- poskytuje vysokou Urove- bezpe£né komunikace a sli-
buje v zasad¥ takzvanou bezpodmine£nou bezpe£nost. Na rozdil od klasické kryp-
togra e, jeji° bezpe£nost je zalo®ena na slo®itosti °e2eni ur£itych matematickych
tloh, zabezpe£eni QKD neni zavislé na °adnych vypo£etnich p°edpokladech. Pojem
bezpodmine£na bezpe£nost v kontextu QKD slibuje zabezpe£eni £ist¥ na zakonech
fyziky, konkrétn¥ vychazi ze zékladnich princip- kvantové mechaniky. Jakykoli po-
kus o odposlech naru?i kvantovy stav p°enaZenych £astic. Tuto zm¥nu je mo°né
detekovat jako chybu, £im° se signalizuje mo°né p°itomnost odposlouchavate. Bez-
pef£nost je tak zajit¥na bez ohledu na technologicky pokrok nebo vyvoj v oblasti
vypo£etni techniky, co® £ini QKD obzvl&2t¥ odolnou proti pokro£ilym kryptogra c-
kym utok-m, jako je nap®iklad i Utok pomoci kvantového po£fitate [25].

3.1 Zakladni princip QKD

QKD je metoda pro bezpe£nou distribuci Kli£- mezi dv¥ma komunikujicimi stra-
nami. Zatimco klasické kryptogra cké postupy se zabyvaji 2ifrovanim zprav a spolé-
haji p°evan¥ na matematické metody, kvantova kryptogra e °e?i systém distribuce
KIiE- a opira se o zakladni fyzikalni zakony kvantové mechaniky, které ji poskytuji
vysokou Urove- zabezpe£eni [26].

Obecny princip fungovani QKD systému Ize popsat nasledovn¥. Na obrazku 3.1 je
znazorn¥no, °e QKD systém mé dva kandly, kvantovy a klasicky kandl. Tyto kandly
dohromady tvo°i QKD linku. Kvantovy kanal slou®i k p°enosu a sdileni tajného klife,
ktery je kddovan do kvantovych stav- foton-. Klasicky kanal komunikujici strany
pou®ivaji k °izeni celého procesu a k ustanoveni sdileného klife. Prost°ednictvim
tohoto kanalu dochazi ke vzajemné komunikaci mezi ob¥ma U£astniky, z tohoto
d-vodu je kanal obousm¥rny [27, 28].
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Obr. 3.1: Obecné schéma QKD.

Dva uCivatelé, Alice (odesilatel) a Bob (p°ijemce), cht¥ji mezi sebou sdilet tajny
KIi£. Distribuce sdileného klife a nasledné post-procesni faze se daji shrnout do t°i
£asti, které budou popséany v nasledujicich podkapitolach.

3.1.1 Vym¥na hrubého klife (Raw key exchange)

Jedina £ast komunikace, ktera probiha p°es kvantovy kanal.
Alice si vygeneruje nahodnou posloupnost bit-, zakéduje je do jednotlivych
foton- jako r-zné stavy polarizace a ode?le je Bobovi.
Bob p°ijima zakddované kvantové stavy foton- a provede m¥°eni v r-znych
bazich. Vysledky si poznamena [29].

3.1.2 Prosévani klife (Key sifting)

Tato faze a veZkera nasledujici komunikace probiha p°es klasicky kanal. Po p°enosu
kvantovych stav- spolu Alice s Bobem komunikuji, aby zjistili, ve kterych p°ipa-
dech jsou vysledky m¥°eni kompatibilni. V p°ipad¥, °e by t°eti strana neopravn¥n¥
vstoupila do komunika£niho kanalu snaic se odposlouchavat, jeji aktivita by ovliv-
nila kvantové stavy foton-. Ob¥ komunikujici strany by mohly tuto zm¥nu detekovat
a dozv¥d¥t se tak o pokusu o odposlech [29].
" Bob sd¥li Alici vysledky svého m¥°eni.
Alice porovna vysledky m¥°eni a vybira ty kvantové stavy foton-, je° byly
m¥°eny stejnym zp-sobem. Porovnévaji informace o z&kladnich stavech, které
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pou®ili pro p°ipravu a m¥°eni, ale nevym¥-uji si samotné vysledky m¥°eni.
Vysledky, které nesouhlasi, jsou z hrubého klife vy°azeny. Shodné vysledky
jsou pouCity k vytvo®eni tzv. prosetého klife (sifted key) [29, 30].

3.1.3 Destilace klife (Key distillation)

Tato post-procesni faze je d-le®itd soufast QKD k zaji2t¥ni efektivity celého procesu.
Je klifova pro zvy2eni p°esnosti, nebo” umao®-uji identi kaci a opravu chyb, které se
objevily b¥hem p°enosu. Déle p°ispivaji k lep2i bezpe£nosti tim, °e zaji?" uji bezpe£ny
p°enos dat a prevenci jejich zneuCiti. V ramci této £innosti se uplat-uji nasledujici
metody:

Korekce chyb (Error reconciliation): Cilem korekce chyb je zajistit, aby
ob¥ strany m¥ly identickou kopii klife po procesu prosévani. Kvantovy p°enos
m-°e byt nachylny k chybam nejen kv:li potencialnimu ru2eni ze strany odpo-
slouchavate, jako je Eva, ale také kv-li omezenim a nep°esnostem p°istrojového
vybaveni. Alice a Bob porovnaji urfité aspekty svych klif-, aby identi kovali
nesrovnalosti [31]. Tim ziskaji QBER (Quantum Bit Error Rate), neboli kvan-
tovou bitovou chybovost, ktera urEuje chybovost p°enosu. Pokud je hodnota
QBER pod stanovenou mez, proces pokra£uje a tajny kli£ postupuje do dal?i
faze destilace klife. Naopak, pokud QBER p°ekro£i tuto prahovou hodnotu,
tajny KIi£ je zahozen, jeliko® vysoka chybovost bit- naznatuje mo°ny odpo-
slech. V takovém p°ipad¥ je nutné zahdjit novy cyklus kvantové distribuce
KIiE- [32].

Zesileni soukromi (Privacy ampli cation): Proces zesileni soukromi je
realizovan s cilem eliminovat informace, které mohla Eva ziskat o klifi. B¥hem
tohoto kroku dochazi ke kompresi kliEového materialu v pom¥ru odpovidajicim
hodnot¥ QBER. V p°ipad¥, °e je QBER vysoké, je vy°adovana intenzivn¥j2i
komprese, aby se minimalizovala mo°nost, °e Eva mé znalost n¥kterych bit-
klife [32].

Autentizace (Authentication): Nakonec je nutné provést autentizaci, je°
slou®i k prevenci Utok- typu Man-in-the-middle . Autentizace zaji?'uje, °e
komunikace probiha mezi opravn¥nymi stranami, tedy °e Alice komunikuje
skute£n¥ s Bobem a naopak. Existuje riziko, °e Eva rozd¥li komunika£ni kanal
mezi Alici a Bobem. P°i interakci s Alici se Eva p°edstavuje jako Bob, zatimco
v komunikaci s Bobem se vydava za Alici. Proto vyu®ivaji p°edsdileny KIi£,
ktery vyuliji na po£atku vzajemné komunikace. K p°i2ti autentizaci pouCiji
£4st klife, ktery byl ziskan b¥hem procesu kvantové distribuce kli£- [33].
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3.2 Klasi kace protokol-

Existuje mnoho r-znych protokol- pro implementaci QKD, p°ifem° se nabizi r-zné
p°istupy pro jejich klasi kaci. Tyto protokoly mohou byt obecn¥ rozd¥leny na n¥kolik
kategorii, z nich® dv¥ nejzakladn¥j3i jsou tzv. Prepare and Measure (PM) protokoly
a protokoly zalo®ené na kvantovém provazani (Entanglement-Based, EB).
PM protokoly : Tento protokol se sklada ze dvou krok::
1. Pciprava (prepare): Alice p°ipravi kvantovy stav, ktery chce p°enést, a po-
?le jej Bobovi.
2. M¥°eni (measure): Bob m¥°i kvantovy stav, ktery obdr°el od Alice.
EB protokoly : Na rozdil od p°edchoziho typu protokolu, kde dochazi k vy-
uivani jednotlivych foton:, zde hraji kliEovou roli provazané péary foton-.
Entanglement, neboli kvantové provazani, znamena, °e stav jedné £astice je
p°imo spojen se stavem druhé [28].

Dal?i mo°né rozd¥leni je podle typu kddovani a dekddovani, a to konkrétn¥ QKD
s diskrétni prom¥nnou (DV-QKD) a QKD se spojitou prom¥nnou (CV-QKD):

" DV-QKD :V t¥chto schématech dochazi ke kddovani p°ené2ené informace do
kvantovych stav- jednotlivych £4stic, typicky foton-. K detekci se pouCivaji
jednofotonoveé detektory, které jsou schopné detekovat p°itomnost £i nep°itom-
nost jednotlivych foton-.

CV-QKD : Informace se kdduje do specialnich kvantovych stav-, které maji
kontinualni spektrum hodnot, nap°®. amplitudy a fazi sv¥telnych vin. P°iklady
takovych stav- zahrnuji kvantové stavy sv¥tla, jako jsou koherentni stavy nebo
stlafené stavy. K detekci se poufiva homodynni £i heterodynni detektor [34].

Podle sm¥ru, ve které komunikace probiha, se rozli2uji jednosm¥rné protokoly
(one-way protocols) a dvousm¥rné protokoly (two-way protocols):
" Jednosm¥rné protokoly : Vym¥na klife probih& pouze jednim sm¥rem.
Dvousm¥rné protokoly : Komunikace probiha ob¥ma sm¥ry a vym¥na klife
probiha obousm¥rn¥.
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3.3 Alternativni metody

Ve sv¥t¥, kde se vypo£etni technologie neustéle vyviji a s nimi i potencialni hrozba
kvantovych pofitat-, se QKD stava jednou z nejperspektivn¥jzich metod v zaji-
t¥ni bezpe£nosti komunikace v budoucnosti. Nicmén¥, i p°es sveé silné stranky, QKD
ma své nevyhody: vysoké naklady na infrastrukturu pot°ebnou k jeho implementaci
a omezeni vzdalenosti, na kterou Ize klife poslat. Z toho d-vodu se vyviji i dal?i
mechanismy, které by byly schopny odolat kvantovym po£ita£-m a kvantovym ato-
K-m.

Jednim z klifovych aspekt- soufasné kryptogra e, ktera reaguje na vyzvy spo-
jené s kvantovymi technologiemi, je kryptogra cka agilita. Tato vlastnost umo®-uje
efektivn¥ p°echazet mezi r-znymi kryptogra ckymi schématy bez nutnosti vym¥ny
celého systém- nebo slo®itého zasahovani do stavajici infrastruktury. Kryptogra cka
agilita zahrnuje schopnost rychle se p°izp-sobit a implementovat nové algoritmy
nebo upravit stavajici, pokud se uka®ou byt zranitelné. Implementace neni jedno-
ducha kv:li pot°eb¥ zp¥tné kompatibility, tedy aby systémy umo®-ovaly pouCivat
r-zné sady kryptogra ckych algoritm- souf£asn¥, a také kv:li po®adavku na snadnou
vym¥nu [35, 36].

3.3.1 Postkvantova kryptogra e (PQC)

Postkvantova kryptogra e, ktera se také oznafuje jako kvantov¥ odolna kryptogra-
e nebo kvantov¥ bezpe£na kryptograe (QSC Quantum-Safe Cryptography), je
souhrn kryptogra ckych algoritm- s ve°ejnymi Kklifi, které budou odolavat kvanto-
vym hrozbam. Je zalo®ena na matematickych problémech, u nich® se p°edpoklada,
% budou ne°e?itelné jak pro klasicke, tak pro kvantové po£fitate [35].

PQC je vniména °adou bezpefnostnich instituci jako nejefektivn¥j?i cesta, jak
vzdorovat kvantovym vyzvam. Na rozdil od QKD, které pro svou implementaci
vyPaduje specialni hardware, postkvantové algoritmy Ize vykonavat i na klasickych
pofitafich. V soufasné dob¥ se tyto algoritmy zam¥°uji na kryptogra i na bazi kéd-,
na me°i°kach, na hashich £i na multivariaEni kryptogra i [35, 36].
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Tab. 3.1: Srovnani QKD a PQC [37].

QKD

PQC

Bezpodmine£n¥ bezpe£né

VWsoce bezpe£né,

mechaniky.

Urove- ale neexistuje
. bezpe£nost zalo°ena na S
bezpe£nosti , _ matematicky d-kaz
zakonech fyziky. ) _
0 neprolomitelnosti.
o Zalo®ena na matematickych
o Zalo®ena na principech : .
Princip . , , algoritmech, u kterych se
o fyziky, konkrétn¥ kvantove o
fungovani p°edpokladd, °e budou

ne°ezitelné.

Implementace

Weaduje specialni hardware.

NevyCaduje specialni hardware.

Dra®? ne® PQC

udreitelnost

ukladat Vhodné
k dlouhodobému
utajeni informace.

Cena (pot°eba hardwaru Levn¥j?i ne® QKD.
a zm¥n v infrastruktu°e).
Komunikace nem-°e byt Zraniteln& v-£i budoucim
retrospektivn¥ dezfrovana, pokrok-m v matematice,
Dlouhodoba klife nelze kopirovat ani komunikace m-°e byt

Zp¥tn¥ dezifrovana Nevhodné
k dlouhodobému utajeni
informace.

Dosah

Omezeny.

Neomezeny.

'kalovatelnost

Weaduje specialni
infrastrukturu, co® m-°e byt
technicky naro£né na 2iroké

nasazeni.

Wueliva podobnych algoritm:,
mo°no implementovat jako
software do nyn¥j2ich systém-
bez nutnosti zdsadnich
hardwarovych zm¥n.

3.3.2 Symetricka kryptogra e s délkou klife 256 bit-

Jako dal?i variantu Ize zminit i symetrickou kryptogra i s klifem o délce 256 bit-.
Takova délka klife je pova®ovana za kvantov¥ odolnou. Av2ak je t°eba mit na pa-
m¥ti, °e symetricka kryptogra e vy®aduje bezpe£ny zp-sob distribuce klif- mezi
ob¥ma stranami, co® je problém, ktery QKD umi vy°e2t. Vyhradni pouCiti symet-
rické kryptogra e by vedlo ke ztrat¥ p°inos-, které nabizi kryptogra e s ve°ejnymi

KIi£i [35].
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3.4 Prof je QKD v soufasné dob¥ d-le°ite?

Soufasna bezpe£nost internetovych slueb je zalo®ena na vyu®ivani asymetrické
kryptogra e, kterd je zalo®ena na dosud nevy°e2enych matematickych problémech,
z nich® n¥které zakladni jsou faktorizace velkych £isel nebo po£itani diskrétniho lo-
garitmu. Soufasné pofitafe tyto matematické ulohy nespo£itaji. S p°ichodem kvan-
tovych pofitaf- se objevuje hrozba, °e tyto metody budou jednodu2e prolomeny,
jeliko® kvantové pof£itate maji potencial tato matematicka omezeni p°ekonat rych-
leji [25, 38].

QKD je klifovou technologii pro budoucnost, ktera bude moci nabidnout zabez-
pe£eni p°i p°enosu informaci i v prost°edi, kde soufasna kryptogra e selhava. Tato
metoda distribuce Kklif£- bude poskytovat bezpe£nost i v p°ipad¥ vzniku kvantového
pofitate. Kvantova kryptogra e vyu®iva princip- kvantové mechaniky, co® zarufuje,

% jakakoli informace p°ena2ena pomoci foton- se p°i pokusu o odposlech t°eti stra-
nou nevyhnuteln¥ zm¥ni. To umo®-uje komunikujicim stranam detekovat jakékoli
naruzeni [28, 39].
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4  Jednosm¥rné DV-QKD protokoly

Jednosm¥rné DV-QKD protokoly jsou zékladnim stavebnim kamenem QKD. Jsou
povaovany za nejstar?i a obecn¥ jsou lépe srozumitelné ne® CV-QKD. Klifovym
prvkem je vyuiti kvantovych vlastnosti £4astic, jako jsou fotony, pro p°enos infor-
maci. NejEast¥j2i formou kodovani je vyuCiti diskrétnich kvantovych stav-, jako jsou
polariza£ni stavy foton-. Jak je patrné z nazvu, p°ena2ené informace probih&a pouze
jednim sm¥rem [16].

Prepare and Measure protokoly

Jak ji° bylo zmin¥no v kapitole 3.2, tyto protokoly zahrnuji dv¥ zakladni faze: p°i-
pravu (prepare) kvantovych stav- a jejich nasledné m¥°eni (measure). Bezpe£nostni
aspekty t¥chto protokol- jsou zakotveny v zékladnich principech kvantové mecha-
niky, konkrétn¥ v principu neur£itosti a nemao®nosti kopirovani kvantovych stav-.
Tyto charakteristiky zajisti, °e jakykoliv pokus o neopravn¥né odposlechnuti zp-sobi
naru2eni kvantového stavu, co® |ze detekovat jako chybu b¥hem p°enosu [28].

4.1 Protokol BB84

Protokol BB84 polo®il zaklady pro dal?i vyzkum a vyvoj v oblasti QKD, jeliko®

se jednda o prvni takovy protokol. Byl navrPen v roce 1984 dv¥ma americkymi v¥dci
Charlesem H. Bennettem a Gillesem Brassardem a je stale pova®ovan za jeden z nej-
d-leCit¥jich protokol- v tomto odv¥tvi.

4.1.1 Obecny princip

Tento protokol pracuje s polarizaci foton-, p°i£em® se pou®ivaji nasledujici £ty°i
stavy:
" Horizontalni polarizace:  Foton je polarizovan pod thlemO .
Vertikalni polarizace:  Foton je polarizovan pod Ghlem90 .

Diagonalni polarizace: Foton je polarizovan pod uhlem45 .

Antidiagonalni polarizace:  Foton je polarizovan pod Uhlem135.

N
A

N

Polarizace foton- se m¥°i ve dvou polarizaEnich béazich, ve kterych mohou fotony
oscilovat:

" Vertikaln¥-horizontalni baze: Znafi se+ a vysledkem m¥°eni polarizace
mohou byt kvantové stavyfjli ;j"ig .
Diagonalni baze: Znafi se a vysledkem m¥°eni polarizace mohou byt
kvantové stavyfj%i ;j-ig [28, 17].
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Obr. 4.1: PolarizaEni baze protokolu BB84

Ka®dému stavu v bazi je p°id¥lena binarni hodnota 0 a 1 pro vyjad°eni bit-. To
znamena, °e jedni£kovy bit je reprezentovan dv¥ma stavy a nulovy bit také dv¥ma
stavy.

Tab. 4.1: P°i°azené bitové hodnoty jednotlivym stav-m [40].

Stav polarizovaného fotonu Bitova hodnota Baze
! 0 +
" 1 +
% 0
- 1

Vym¥na klife probih& v n¥kolika krocich:
Peiprava a odeslani foton- Alici: Alice nejprve vybere ndhodny bitovy °e-
t¥zec a nahodnou sekvenci polarizaEnich bazi + . Tato komunikace probiha
p°es kvantovy kanal. Alice odesila sm¥rem Bobovi sérii foton:, p°ifem° ka°dy
foton reprezentuje jeden bit z °et¥zce v bazi vybrané pro danou pozici bitu.
P°i°azené bitové hodnoty jednotlivym stav-m jsou znazorn¥ny v tabulce 4.1.
P°ijem a m¥°eni foton- Bobem: Bob p°ijima jednotlivé fotony, ndhodn¥
voli polarizaEni bazi a ziskané vysledky si zaznamenava. Vysledek m¥°eni in-
terpretuje jako binarni nulu nebo jedni£ku.
" Sd¥leni vysledk-: Nasledujici kroky protokolu probihaji p°es b¥°ny ve°ejny
komunika£ni kanél. Bob sd¥li Alici své vysledky, a to konkrétn¥ jaké typy bazi
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pro jednotliv¥ pcijaté fotony pouCil. Alice sd¥li, kdy do4o ke shod¥. Protoe
jsou jen dv¥ mo°né baze a vyb¥r je zcela nahodny, pravd¥podobnost, °e Bob
zvoli stejnou bazi jako Alice, je 50%. Shodna série bit- tak tvo°i KIi£, ostatni
bity jsou zahozeny [41].

Obr. 4.2: Obecné schéma protokolu BB84 [42]

Tab. 4.2: Pr-b¥h p°enosu klife pomoci protokolu BB84 [28].

Aliciny bity 1/0/12|1|0|0]|]0]1
Aliciny baze + + |+ +
Aliciny fotony %" %% |-
Bobovy ndhodné baze + +

Bobovy bity o(o0o|1]1|]0|0]0]|12
Bob Alici sd¥li baze + +

Alice sd¥li shodu bazi) X | X | X | X | X | X | X
Sdileny kli£ -/ -]-]1]0|0] -1
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4.1.2 Detekce odposlechu

Alice a Bob mohou provést kroky k ov¥°eni, zda nedo?o k odposlechu b¥hem je-
jich komunikace. Pokud by se Eva, coby t°eti strana, snaila zachytit a analyzovat
kvantové signaly urEené pro Boba, musela by se spolehnout na sv-j odhad p°i volb¥
polarizaEnich bazi. Vzhledem k tomu, °e Eva nema p°esné informace o pouCitych ba-
zich, jeji pokusy o m¥°eni nevyhnuteln¥ naru?i p-vodni polariza£ni stavy n¥kterych
foton-. Tyto naru2eni se pak projevi jako chyby ve nalnim sdileném kli£i, které
Alice a Bob mohou identi kovat a pouCit jako indikaci potencialniho odposlechu.

P°i odposlechu Eva zachytava Aliciny fotony a stejn¥ jako Bob vybira nahodn¥ ze
dvou polarizaEnich bazi. Pravd¥podobnost, °e zvoli stejnou béazi jako Alice, je 50 %
(v takovém p°ipad¥ se stav fotonu nezm¥ni a nikdo nepozna, °e do?lo k odposlechu).
Pokud Eva zvoli 2patnou bazi, k Bobovi se dostanou nezm¥n¥né fotony v p-vodni
podob¥ op¥t s 50% pravd¥podobnosti. Soufinem zmin¥nych pravd¥podobnosti Ize
urf£it, °e Eva svym odposlechem zp-sobi chyby ve 25 % p°ipad-. Tedy pravd¥po-
dobnost, °e chyba nenastane, j% (75 %). Aby Alice a Bob mohli zjistit, jestli do2lo
k odposlechu, vym¥ni snh bit- a porovnaji vysledky. Pokud se hodnoty neshoduiji,
chyba v t¥chto bitech m-°e signalizovat p°itomnost Evy. Pravd¥podobnost, °e Eva

z-stane neodhalena pa porovnanich, je 2 ", Pravd¥podobnost, °e Eva bude od-

halena, se da spofitat jakd 2 ". Ob¥tované fotony jsou zahozeny a nejsou ji°

pou®ity k vytvo°eni klife [26, 33].

4.2 Protokol B92

Protokol B92 byl vyvinut Charlesem H. Bennettem v roce 1992 jako jednodu?i
alternativa k jeho p°edchozimu protokolu BB84. KliEovym rozdilem je po£et pola-
rizaEnich stav- foton-. Zatimco BB84 vyu®iva £ty°i polarizaEni stavy, B92 vyuCiva
pouze dva stavy, které jsou vzajemn¥ neortogonalni [28].

P°iprava a odeslani foton- Alici: Alice si zvoli pro horizontalni stavj!i
bitovou hodnotu 0, pro diagonalni stayj%i bitovou hodnotu 1 a tuto informaci
sd¥li Bobovi. Kvantovym kanélem ode2le Bobovi jednotlivé fotony [26, 43].
P°ijem a m¥°eni foton- Bobem: Bob ndhodn¥ voli polariza£ni baze (; +)

a vysledky m¥°eni si zaznamenava. Nasledn¥ budou rozebrany mo°nosti, které
mohou nastat:

1. Bob zvoli + bazi: Pokud vysledkem jeho m¥°eni je stay"i, Alice
zaslalaj%i a hodnota bitu je 1. Pokud je vysledkem m¥°eni staMi ,
Alice mohla zaslat foton ve stavy!li neboj%i . V takovém p°ipad¥ neni
schopen ur£it hodnotu bitu.
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2. Bob zvoli bazi: Pokud vysledkem jeho m¥°eni je stapi , znamena
to, %e Alice poslala stavj!i . Tento vysledek reprezentuje hodnotu bitu 0.
Pokud zaznamena vysledeki , znamena to, °e Alice poslala bua stav
j%i neboj!i . Tento vysledek neumo®-uje urf£it konkrétni bit [26, 43].

Sd¥leni vysledk:: Bob p°es ve°ejny kanal sd¥luje Alici pozici foton-, které
byl schopny identi kovat. Série bit- bude pouCita k vytvo°eni klife [26, 43].

4.3 ’estistavovy protokol

Six-State Protocol, neboli 2estistavovy protokol je roz2i°enim protokolu BB84. Za-
timco BB84 vyuliva £ty° kvantovych stav:, obvykle reprezentovanych dv¥ma orto-
gonalnimi bazemi, Six-State Protocol, jak je ji° z nazvu patrné, tuto sadu roz°uje
na 2est stav-. Krom¥ lineérni a diagonalni polarizace se zde vyuCiva i polarizace kru-
hova, ktera zahrnuje pravotofivoy i a levotofivouj i kruhovou polarizaci. Tim
se zvy2uje bezpe£nost protokolu proti odposlechu, proto®e Gto£nik ma menzi 2anci
spravn¥ uhodnout bazi ze t°i mo°nosti, nikoli jen ze dvou jako je tomu u BB84. Zp--
sobi tak v¥t2i mno°stvi chyb, které jsou nasledn¥ detekované. Princip komunikace
je jinak zcela shodny s protokolem BB84 [16].

4.4 Protokol T12

Protokol T12, ktery byl p°edstaven spole£nosti Toshiba v roce 2012, je variantou
kvantového protokolu pro distribuci klif- (QKD). Je zalo®en na popularnim BB84
protokolu, ale zahrnuje n¥kolik d-le®itych vylep2eni pro zvy2eni jeho praktiEnosti
a bezpe£nosti [44].

Tento protokol vyuCiva tzv. navnadové stavy (decoy states), jejich® hlavnim U£e-
lem je detekovat pokusy o odposlech a zvy3it bezpe£nost kvantové komunikace.
Toho je dosaleno tim, °e Alice pcipravi sadu dodateEnych stav- - navnadovych
- krom¥ standardnich stav- pou®ivanych pro generovani Kli£-. Hlavnim rozdilem
mezi navnhadovymi stavy a standardnimi stavy je jejich intenzita, neboli distribuce
po£tu foton- [45].

Stejn¥ jako v protokolu BB84 Alice vybird mezi dv¥ma bazemi Z!i ;j"ig
aXfj%i ;j-ig .Baze jsou vybirany s pravd¥podobnosti, iap,=1 p,.Ztoho
vyplyva, °e baze Z je majoritni a je vybirana £ast¥ji, zatimco baze X je minoritni.
Alice dale vybira intenzitu sv¥tla ze t°i typ-, které se oznafujiu;v a w. Ka°dy
Z nich p°edstavuje r-znou Urove- intenzity foton-: u (signal) - signalni pulzy nesouci
kvantovou informaci, v (vakuum) - pulz neobsahuje °adny fotonw (weak decoy
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states - slabé navnadové stavy) - pulzy s ni? intenzitou ne® signélni pulzy, obsahujici
men?i pr-m¥rny po£et foton- [44, 45].

Hlavni vyhodou protokolu T12 oproti BB84 je asymetricka pravd¥podobnost
pou®ivani bazi. V protokolu BB84 Alice a Bob vybiraji baze se stejnou pravd¥po-
dobnosti, tedypy, = p, = 50 %. V pr-b¥hu prosévani klife tak dojde k eliminaci
50 % bit- a pouze polovina bit- je pouita pro vytvo°eni klife. V protokolu T12
jsou vybirany baze s r-znymi pravd¥podobnostmi, typicky pravd¥podobnost vyb¥ru
majoritni baze p, je nastavena na% apx na 1—16 Pravd¥podobnost, °e vyberou r-zné
baze, je2 L = 2> pro ka°dou kombinaci (Z od Alice, X od Boba, a naopak). Cel-
kova pravd¥podobnost, °e baze budou odli2né, a tedy bit bude eliminovan, je soufet
t¥chto pravd¥podobnostiz= + 52 = 2. Diky nerovnom¥rmému rozloeni vybirani
bazi je eliminovano pouze 11,7 % bit- b¥hem prosévani klife, co® zvy2uje efektivitu
p°enosu ve srovnani s BB84, kde je eliminovano 50 %. Vice bit- je tak pouCito pro
generovani klife, zatimco menz2i po£et bit- je eliminovan b¥hem prosévani [44].

Informace z minoritni baze jsou klifové pro zaji?t¥ni bezpe£né komunikace. Po-
kud Alice a Bob zaznamenaji vysokou chybovost v této bazi, m-°e to nazna£ovat
p°itomnost Evy. Vzhledem k tomu, °e baze X se vyu®iva mén¥ £asto, ka°dy bit v této

bézi mé& v¥t2i vdhu pro detekci anomalii [44].

4.5 Protokol SARG04

Protokol SARGO04 je pojmenovan podle inicial jeho £ty° vynalezc-: Scarani, Acin,
Ribordy a Gisin, a roku 2004, kdy byl vytvo°en. Jedna se o alternativu k ji° existu-
jicimu protokolu BB84, nabizi v2ak v¥t2i odolnost proti itok-m typu PNS (Photon
Number Splitting Attack) - Gtok d¥lenim po£tu foton- [16].

Nejd°ive je p°i°azena ka®dému polarizaEnimu stavu bitova hodnota. Nyni je zvo-
lena pro stavyj"i aj!i bitova hodnota 1, stavyj%i aj-i jsou reprezentovany
bitovou hodnotou 0. Nasledujici komunikace probih& stejn¥ jako u protokolu BB84:
Alice pipravuje a vysila fotony ve £ty°ech r-znych mo®°nych stavech, Bob pro ka°dy
p°ijaty foton nahodn¥ voli bazi a vysledek si poznamena [26].

Rozdil nastava ve sd¥leni vysledk:. V protokolu BB84 Bob informuje Alici o ba-
zich, které zvolil pro m¥°eni foton-. V protokolu SARG04 Alice poskytne Bobovi dva
neortogonalni kvantové stavy, p°iEemP jeden z nich byl pou®it pro odeslani zpravy.
Alice tedy m-%e odesilat nasledujici kombinacefj!i ;j-ig ,fjili ;j%ig,fj"i ;j-ig
afj"i ;j%ig [16].

Alice ode?le foton ve stavyj"i , Bob voli  bazi a nam¥°ij-i . Alice mu zaZle
dvojici foton- fj"i ;j%ig . Pokud Bob pozoruje, °e polarizace fotonu, ktery zm¥°il,
je kolméa na polarizaci jednoho z paru foton- zaslané Alici, dojde k zav¥ru, °e si
nevybral spravnou polarizaEni bazi, proto®e by m¥la byt polarizace obou foton:
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stejnd. V d-sledku toho m-°e Bob s jistotou ur£it, °e druhy foton v paru byl odeslan
Alici. V tomto p°ipad¥ tedy zhodnoti, °e Alice zaslalg"i a zapi2e hodnotu 1 [26].

Pokud Alice ode?le foton ve stavyj"i , Bob voli  bazi, ale tentokrat nam¥°i
|%i . Alice mu za?le dvojici foton- fj"i ;j%ig . Pokud Bob zjisti, °e polarizace fotonu,
ktery zm¥°il, odpovida polarizaci n¥kterého z foton- ve skupin¥, nem-°e s ur£itosti
°ici, jestli tento foton s konkrétni polarizaci poslala Alice, nebo zda do2lo k chyb¥
p°i vyb¥ru polarizaEni baze na jeho stran¥. V takovém p°ipad¥ Bob vysledek svého
m¥°eni zahodi. Po odeslani a nam¥°eni v2ech foton- Bob informuje Alici o bitech,
u kterych byl schopen ur£it jejich stav. Tyto bity nasledn¥ tvo°i surovy KIi£ [26].
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5 Standardizace v oblasti QKD

Kvantova distribuce klif- se v poslednich letech vyviji rychlym tempem, av2ak aby
se tato technologie mohla pIn¥ rozvinout a stat se 2iroce dostupnou, je nezbytna
standardizace. Tento proces je klifovym prvkem pro zaji2t¥ni interoperability a in-
tegrace QKD systém- do stavajicich telekomunika£nich siti. Standardy umo°®-uji
systém-m od r-znych vyrobc- vzajemn¥ komunikovat a spolupracovat tak bez pro-
blém-. Timto zp-sobem se zvy2uje mo®°nost 2ir2iho nasazeni QKD technologii. Stan-
dardy de nuji bezpe£nostni prvky, které musi QKD systémy spl-ovat. Tim zaji? uji,
% systémy budou navr®eny tak, aby odolavaly atok-m a zvy2ovaly Urove- bezpe£-
nosti [46, 47].

Standardy jsou de novany p°edevzim mezinarodnimi organizacemi, které jsou
rozebrany v nasledujicich podkapitolach. Seznam aktualn¥ platnych standard- i na-
vrh- standard- od jednotlivych organizaci je sou£asti p°ilohy A.

5.1 ETSI

ETSI (European Telecommunications Standards Institute) je evropska neziskova
organizace, je° byla zalo®ena v roce 1988. Jeji sidlo se nachazi ve Francii. Tato
organizace je jednou ze t°i evropskych standardiza£nich organizaci (ESO), jejich®
kliEovou Ulohou je vytva®eni a sprava standard- v Evropské unii. Pouze normy
vytvo°ené institucemi ETSI, CEN a CENELEC jsou o cialn¥ uznavané jako evropske
normy [48].

ETSI je rozsahla instituce, zahrnuje n¥kolik skupin zam¥°ené na r-zné oblasti.
ISG (Industry Speci cation Group) jsou pracovni skupiny v ramci ETSI, které se
zam¥°uji na ur£itou oblast standardizace nebo technologické odv¥tvi. Tyto skupiny
maji za ukol urychlit proces vyvoje standardizace v reakci na nové technologické
vyzvy. V roce 2008 tak byla vytvo°ena pracovni skupina ISG-QKD specialn¥ pro
standardizaci QKD. Ukolem této skupiny je vypracovat technické speci kace pro
implementaci kvantové distribuce Kli£-. K tomu vyu®ivA dva druhy dokument:,
které nasledn¥ zve°ej-uje ETSI [47, 48]:

Group Speci cation (GS) : Technicky dokument obsahujici konkrétni tech-
nické pofadavky, vysv¥tlujici material, nebo oboji.
Group Report (GR) : Dokument obsahujici pouze informativni prvky.

Skupina ETSI ISG-QKD vydala ji° p°es 20 dokument:, které se zabyvaly ob-
lasti aplikaEniho rozhrani (GS QKD 004), bezpe£nostnimi d-kazy (GS QKD 005),
charakterizaci komponent- (GS QKD 011) £i speci kaci parametr- (GS QKD 012).
Mezi d-le®ité dokumenty pat°i i GS QKD 014, ktery se zam¥°uje na protokoly
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a formaty dat rozhrani REST API pro doru£eni kli£-, ktery umo®-uje interoperabi-
litu mezi r-znymi za®izenimi [46, 48]. V lednu roku 2024 vy?la aktualizovana verze
dokumentu GS QKD 016, ktery se jako prvni zabyval pro lem ochrany pro QKD
systémy. Tento standard de nuje bezpe£nostni po®adavky, které musi QKD systémy
spl-ovat, a tim poméha zajistit, °¢ QKD systémy budou povaCovany za bezpe£né
a d-v¥ryhodné [48].
V soufasné dob¥ n¥kolik publikaci prochazi revizi, které budou brzy dostupné
V NOV¥j2i verzi, a vytva®i se nové navrhy dokument- [48]:
" ETSI GS QKD 010 : Zabyva se ochranou QKD systém- proti Gtok-m troj-
skym kon¥m.
" ETSI GS QKD 013 : Charakterizuje speci cké vlastnosti vysilacich modul-
QKD.
" ETSI GR QKD 017 : Provadi pr-zkum r-znych si"ovych architektur.
" ETSI GR QKD 019 : Technicka zprava o navrhu rozhrani pro systémy QKD,
které zahrnuji autentizaci.
" ETSI GS QKD 020 : Specikuje protokoly a formaty dat rozhrani REST
API pro interoperabilitu systému spravy KIi£-.
" ETSI GS QKD 021 : Zabyva se rozhranim mezi orchestratorem SDN a kon-
trolérem SDN pro interoperabilni systém spravy KIi-.
" ETSI GS QKD 022 : Speci kace architektury sit¥.
" ETSI GS QKD 023 : De nice rozhrani a datového modelu pro monitorovani
QKD.

5.2 ITU-T

ITU-T (International Telecommunication Union Telecommunication Standardization
Sector) je jeden ze t°i sektor- organizace ITU (International Telecommunication
Union), kterd spada pod OSN. Byla zalo®ena v roce 1865 a jeji sidlo se nachazi ve
2yycarské Senev¥. ITU-T se zam¥°uje na standardizaci v oblastech telekomunikaci
a informagnich technologii [49].

Studijni skupiny (SG) jsou zakladnimi prvky ITU-T, kde se formuji technické
standardy a doporu£eni. Ka®da studijni skupina se zam¥°uje na speci cka témata
a oblasti. SG11 (Protokoly) se zabyva klasickymi protokoly a rozhranimi pro QKDN,
SG13 (Budouci sit¥) se obecn¥ zabyva funkEnimi poPadavky pro QKDN a SG17
(Bezpe£nost) se v¥nuje kybernetické bezpe£nosti a bezpe£nostnim architekturam.
Dokumenty jsou organizovany do °ady r-znych sérii, kdy ka°da série se soust°edi na
speci ckou oblast. V procesu standardizace QKD jsou vyu®ivany t°i typy dokument:
ITU-T [47, 49]:
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ITU-T Q : P°epinani a signalizace a souvisejici testy a m¥°eni.

ITU-T X : Datové sit¥, komunikace v otev’eném systému a zabezpe£feni.
ITU-T Y : Globalni informagni infrastruktura a aspekty internetovych proto-
kol-.

Organizace vydala ji° n¥kolik desitek standard- zabyvajicimi se QKD, kompletni
p°ehled se nachézi v p°iloze A.2.

5.3 I|EEE

IEEE (Institute of Electrical and Electronics Engineers) je mezinarodni neziskova
organizace zalo®ena v roce 1963. Jeji centrdla se nachazi v USA ve stat¥ New Jer-
sey. Jeji hlavni £innosti je vyvoj standard- v oblasti elektrotechniky, informatiky
a elektroniky. SA (Standards Association) je odpovidajicim organem za vyvoj a pu-
blikaci standard-. Od roku 2017 bylo zalo®eno n¥kolik pracovnich skupin, které se
v¥nuji standardizaci v oblasti kvantové technologie. V soufasné dob¥ se vyviji dva
standardy, které se vztahuji ke QKD [47, 50]:
" IEEE P7130 : Poskytuje de nici termin- pou®ivanych v kvantovych techno-
logiich a pomaha standardizovat terminologii v celém oboru.
" IEEE P1913 : De nuje model YANG pro softwarov¥ kvantovou komunikaci.
Wtva°i standardizovany zp-sob spravy, kontroly a kon gurace za°izeni v kvan-
tové komunikaci.

5.4 ISO/IEC

ISO (International Organization for Standardization) a IEC (International Electro-
technical Commission) jsou organizace zabyvajici se p°ipravou a publikaci standard-
a ob¥ sidli v Senev¥ ve 'vycarsku. Tyto dv¥ instituce spolupracuji prost°ednictvim
spole£né technické komise ISO/IEC JTC 1 (Joint Technical Committee 1), ktera je
zodpov¥dna za mezinarodni standardizaci v oblasti informa£nich technologii. Pod
vedenim JTC 1 existuje n¥kolik subkomisi SC (Sub-Committee), z nich® ka°da se
zam¥°uje na speci ckou oblast. V rdmci pracovni skupiny ISO/IEC JTC 1/SC 27,
kterd se zabyva bezpe£nosti informaci, kybernetickou bezpe£nosti a ochranou sou-
kromi, byly ve druhé polovin¥ roku 2023 vydany dva standardy o QKD [51, 52]:
" ISO/IEC 23837-1 : Prvni £ast standardu se zabyva bezpe£nostnimi po°a-
davky. které by m¥ly QKD systémy spl-ovat. Poskytuje komplexni pohled na
systém, zahrnujici jak fyzické komponenty, tak samotny software a protokoly.
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" ISO/IEC 23837-2 : Druha £ast dokumentu popisuje testovaci a vyhodno-
covaci metody. Tyto metody kontroluji, zda byly spin¥ny bezpe£nostni po-
%adavky de nované v prvni £asti dokumentu. Tyto kroky jsou nezbytné pro
zajizt¥ni bezpe£nosti QKD systém- p°ed jejich implementaci v realném pro-
st°edi.
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6 Bezpe£nost prace s lasery

DodrPovat bezpe£nostni pravidla a pokyny p°i praci s lasery je nezbytn¥ d-lecité

pro v2echny, kte°i s nimi p°ichazi do styku. Manipulace s t¥mito za°izenimi je po-
tencialn¥ nebezpe£na a m-°e vést k va°nym zran¥nim, jako je trvalé pozkozeni zraku
nebo popaleni k-°e. Z toho d-vodu je nezbytné, aby osoby pracujici s lasery znaly
a dodrPovaly bezpe£nostni p°edpisy a pouCivaly ochranné vybaveni.

6.1 Fyziologicky vliv laseru na lidsky organismus

Tab. 6.1: P°ehled zdravotnich rizik spojenych s nadm¥rnym vystavenim tkani
Sv¥tlu [53].

Spektralni oblast Oko Poko®ka
, Opaleni, zrychlené starnuti
Ultra alova C . o
Zan¥t rohovky poko®ky, zvy2ena
(180 nm a°® 280 nm) .
pigmentace
3 Opaleni, zrychlené starnuti
Ultra alova B Z&n¥t rohovk oko®ky, zvy2end
(280 nm a° 315 nm) Y POXO™Y, 2V¥
pigmentace
i Ztmavnuti pigmentu,
Ultra alova A S . L
Fotochemicky 2edy zakal fotosenzitivni reakce,

315 nm a° 400 nm
( ) spéaleni poko®ky

Ztmavnuti pigmentu,
fotosenzitivni reakce,
spéaleni poko®ky

Viditelna Fotochemické a tepelné
(400 nm a° 780 nm) po2kozeni sitnice

Infrafervena A
(780 nm a° 1400 nm)
Infratervena B Zkaleni rohovky, 2edy
(2,4 pm a° 3,0 um) zakal, spéleni rohovky
Infrafervena C
(3,0 pm a° 1 mm)

'edy zékal, spéleni sitnice Spaleni poko®ky

Spaleni poko®ky

Spéleni rohovky Spéleni poko®ky

Laserové za&°eni m-°e mit r-zné fyziologické U£inky na lidsky organismus v zavis-
losti na intenzit¥, vinové délce nebo dob¥ trvani za°eni. Pro lidské oko je laserovy
paprsek extrémn¥ nebezpe£ny, obzvlazt¥ ve viditeInéQ0 700nm) a blizké infrater-
vené (780 1400nm) spektralni oblasti, proto®e oko je p°irozen¥ p°izp-sobeno k p°i-
jimani sv¥tla. Vsoké davky mohou zp-sobit po2kozeni struktur oka jako je rohovka
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nebo sitnice. Zatimco po2kozeni zraku je b¥°n¥ zndmym rizikem, vy?3i t°idy la-
seru mohou po2kodit i k-°f a zp-sobit va®né popaleniny. P°estoe poko®ka je vice
odoln¥j2i v-£i mnoCstvi energie z laseru ne® oko, p°i hadm¥rném oza°eni laserem
ve viditelné (400 700nm) a infrafervené & 700nm) spektralni oblasti m-°e dojit

k poran¥ni. Nejd°ive poko®ka zrudne, poté se mohou vytva°et bolestivé puchy°e.
V tabulce 6.1 se jsou tyto informace shrnuty a popsany U£inky r-znych spektralnich
oblasti na tyto dv¥ oblasti lidského t¥la [53].

6.2 T°idy bezpe£nosti laseru

T°idy bezpe£nosti laser- jsou stanoveny technickou normou fSN EN 60825-1 (367750),
kterd se zabyva bezpe£nostnimi aspekty laserovych za®izeni. Tato norma speci kuje
r-zné urovn¥ rizika a p°isluzna ochranna opat®eni pro r-zné t°idy laser- od 1 do 4.
T°ida 1 je obecn¥ bezpe£n4, zatimco lasery t°idy 4 mohou zp-sobit va®né pozkozeni,
a to i z odra®eného sv¥tla. Ka°dé za°izeni musi byt viditeln¥ oznafeno 2titkem, do
které kategorie pat°i, aby uCivatel v¥d¥l o potencialnich rizicich a bezpe£nostnich
opat°enich. [54, 53].

T°ida 1 Lasery t°idy 1 jsou povalovany za bezpe£né za vZech podminek b¥°ného
pou®iti. Nep-sobi 2kodliv¥ na o£i nebo na poko®ku, a to ani p°i dlouhodobé expo-
zici. Jsou bezpe£né i p°i pozorovani pomoci optickych pom-cek jako jsou lupy £i
dalekohledy [53].

T°ida 1M Lasery t°idy 1M jsou povaCovany za bezpe£né za normalnich podminek
pou®ivani, ale p°i pouCiti optickych pom-cek mohou byt nebezpe£né. Tyto lasery
vysilaji z&°eni v rozsahu vinovych délek od 302,5nm do 4000 nm [53].

T°ida 1C Jedna se o lasery b¥°n¥ pou®ivané p°i Iéka°skych £i kosmetickych pro-
cedurach (redukce vrasek, odstran¥ni ochlupeni), proto jsou navrleny tak, aby byly
bezpe£né pro p°imy kontakt s k-°i nebo jinymi £astmi t¥la [53].

T°ida 2 Lasery v této kategorii vysilaji z&°eni ve viditelné oblasti od 400 nm do
700 nm. Obvykle jsou pova®ovany za bezpe£né pro kratkodobé vystaveni o£i, pokud
doba nep°esahne 0,25 sekund. Bezpe£nost vychazi z p°irozené lidské reakce na sv¥tlo,
jako je mrkani nebo odvraceni pohledu, které zabrani po2kozeni oka [54]

T°ida 2M Lasery této t°idy jsou podobné laser-m t°idy 2 také vyza°uji sv¥tlo ve
viditeIném spektru a jsou obecn¥ pova®ovany za bezpe£né pro kratkodobé vystaveni
ofi. Nicmén¥, na rozdil od laser- t°idy 2, jsou lasery t°idy 2M nebezpe£né p°i pouCiti
optickych pom-cek a dochazi k vyraznému zvy?eni rizika pokozeni ofi [54].

T°ida 3R Laserova za’izeni v této t°id¥ jsou urE£ena pro viditelné spektrum sv¥tla,
maji maximalni vykon do 5mW. Jedna se o lasery pom¥rn¥ bezpe£né s nizkym
rizikem po2kozeni, ale m¥ly by byt nasazeny pouze v prost°edich, kde je minimalni
riziko p°imého pohledu do svazku [53].
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T°ida 3B Lasery v této kategorii maji maximalni vykon mezi 5mw a 500 mW.
P°imy pohled do svazku m-°e zp-sobit va°né po2kozeni ofi a laserové paprsky mo-
hou zap°®if£init drobné popaleniny k-°e. P°i pouCiti t¥chto laser- je nutné dodr°ovat
bezpe£nostni opat°eni, jako je no2eni ochrannych bryli [53].

T°ida 4 Tato t°ida p°edstavuje nejnebezpe£n¥j?i kategorii laser-. Lasery této ka-
tegorie mohou zp-sobit okamCité po2kozeni zraku a poran¥ni k-°e nejen p°i p°imém
kontaktu tkan¥, ale i p°i odrazu paprsku. Lasery jsou natolik silné, °e existuje riziko
vzniku po®aru [54].
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7 Laboratorni uUloha

Cilem bakala°ské prace je navrhnout laboratorni ulohu, ktera je zam¥°ena na na-
zornou demonstraci vyznamu polarizace u vybranych QKD protokol-. Tento navrh
zahrnuje praktické pokusy a m¥°eni, které umao®ni Iépe porozum¥t teoretickym kon-
cept-m, které byly zmin¥ny v p°edchozich kapitolach, a zarove- si osvojit prakticke
dovednosti v oblasti kvantové kryptogra e. Uloha umo®-uje experimentaln¥ pro-
zkoumat a porozum¥t zakladnim princip-m polarizace a vlivu r-znych optickych
komponent na polarizované sv¥tlo.

Uloha zafiné teoretickym Gvodem, ktery objas-uje zaklady kvantové distribuce
KIiE-, principy polarizace sv¥tla a jejich aplikaci v QKD s d-razem na protokol
BB84. Dale poskytuje vyEet pot°ebnych optickych komponent a d-le®ité pokyny
k vypracovani.

Navrh se sklada z n¥kolika experiment-, které na sebe navazuji. Nejd°ive probiha
pozorovani zm¥n intenzity sv¥tla p°i pr-chodu dv¥ma polarizatory. Poté se p°idanim
dal?iho polarizatoru pozoruji zm¥ny intenzity sv¥tla p°i pr-chodu t°emi polarizatory.
Teeti £4ast se v¥nuje praktické simulaci protokolu BB84 a posledni £4st poukazuje
na rozdily mezi r-znymi typy optickych vlaken na polarizaci sv¥tla.

V Uloze se vyskytuji kontrolni otazky, které napomahaji hlub?imu porozum¥ni
latky. Otazky jsou koncipovany tak, aby vedly k p°emy?2leni nad danym pozorovanim.
V p°ipad¥, °e je pot°eba zapsat vysledky pozorovani, jsou zde p°ipraveny tabulky,
do kterych je mo°né vysledky zapsat. Vlypracovand laboratorni Gloha se nachazi
v p°iloze B a simulace dil€ich Gloh v prost°edi Virtual Lab od Quantum Flytrap je
v p°iloze C.

7.1 Komponenty a vybaveni

Pro realizaci laboratorni tlohy bylo nutné zajistit a shromacdit vhodné komponenty
a vybaveni. V¥t2inu komponent bylo pot°eba objednat od specializovanych rem
jako Thorlabs a Eksma Optics, zatimco n¥které byly ji° k dispozici v laborato®i. Dr-
%aky, uchyty a stojany byly navrhnuty a vytisknuty na 3D tiskarn¥. Ni° je uveden
detailni seznam v2ech komponent.

Nov¥ objednané komponenty
Linearni polarizator LPVISEO050-A Linearni polarizator propou?ti sv¥tlo
s kmitanim elektrického pole v urEitém sm¥ru, zatimco sv¥tlo polarizované v ji-
ném sm¥ru blokuje nebo sniuje jeho intenzitu. Bylo pot°eba po°idit t° linearni
polarizatory od rmy Thorlabs, které maji pr-m¥r 12,7 mm a jsou optimalizo-
vany pro vinovou délku400 700 nm Polarizatory jsou vyrobeny z materialu
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N-BK7, co® je specialni typ borosilikatového skla, ktery se vyzna£uje vynikajici
optickou kvalitou a vysokou propustnosti sv¥tla zejména ve viditelném spek-
tru. Diky t¥mto vlastnostem se stal oblibenym materidlem pro r-zné optické
aplikace.

" RotaEni dr°dk pro polarizator RSP05/M Pro umist¥ni linearnich pola-
rizator- byly po°izeny t°i rota£ni dredky RSPO5/M rovn¥° od rmy Thorlabs.
Tyto drPaky umao®-uji p°esné nastaveni uhlu polarizatoru v krocich p@ .

" PolarizaEni d¥lif svazku 430-0154 Pro rozd¥leni sv¥telného paprsku
podle polarizace byly objednany dva polarizaEni d¥life svazku 430-0154 od
rmy Eksma Optics. Tyto d¥life svazku maji tvar krychle s hranou délky
15mm, jsou vyrobeny z N-BK7 a jsou navreny pro vinovou délki33 nm

" Polariza£Eni rotator 470-4634 Polariza£ni rotator 470-4634 od rmy Eksma
Optics je navren tak, aby ota£el polariza£ni rovinu sv¥tla 45 p°ivinové délce
633 nm Je vyroben z monokrystalického k°emene a ma pr-m¥54 mm.

" Monta°ni zakladna BA1S/M Nastavitelné monta®ni zakladny od rmy
Thorlabs slou®i ke stabilnimu a p°esnému umist¥ni optickych komponent do
optického stolu.

Komponenty dostupné v laborato®i
Kolimator PAF-X-5-C K dispozici jsou dva kolimatory PAF-X-5-C od
rmy Thorlabs, které slou®i k zaost®°eni laserového paprsku. Usm¥r-uji rozbi-
havé nebo sbihavé paprsky do paralelniho svazku, £im° m¥ni divergujici nebo
konvergujici sv¥tlo na rovnob¥°né paprsky.

" D¥Iif£ svazku Dale byl dostupny d¥lif svazku od Melles Griot, ke kterému
nebylo k dispozici vice informaci o jeho speci kacich. Proto bylo pot°eba otes-
tovat a ov¥°it, zdali skute£n¥ rozd¥luje paprsek v pom¥ru 50:50 (viz 7.1.1).
Tak jako v p°ipad¥ polarizaEniho d¥life svazku se jedna o krychli, jeji® délka
hrany je 20 mm

" HeNe Laser 05-LHP-171  Laser 05-LHP-171 od rmy Melles Griot je HeNe

(hélium-neonovy) laser, ktery vyza°uje linearn¥ polarizovany paprsek s vinovou
délkou6328 nma vystupnim vykonem15 mW. Napajeci zdroj pro toto za’izeni

je model 05-LPL-903-070. Laser pat°i do t°idy 3B, co® je nebezpe£né pro ofi
p°i p°imém pohledu do paprsku. Je pot°eba mit nasazené ochranné bryle.
Dreaky na sloupky a sloupky

Opticka vlakna

" M¥°if£ optického vykonu SAT-4EX

fistici pero na vlaknovou optiku

Ochranné bryle
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3D ti2t¥né dre4ky, sloupky
" Dreak d¥life svazku Byly navrPeny dv¥ varianty uchyceni d¥life svazku
pro r-zné velikosti, které umao®-uji bezpe£né upevn¥ni a ochranu komponenty.
Konstrukce umo®-uje uzav°eni shora, £im° se minimalizuje riziko po2kozeni
b¥hem manipulace a monta®e. D¥Ii£ svazku je tak chran¥n p°ed mechanickym
pozkozenim.

Obr. 7.1: Dreak d¥life svazku.
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Dreak na polarizaEni rotator Polariza£ni rotator se vlo® do p°iprave-
ného otvoru, ktery je vybaven 2roubem umo®-ujici pevné upevn¥ni rotatoru
na mist¥. Tim se zajisti jeho stabilita b¥hem m¥°eni.

Obr. 7.2: Dr°ak polarizaEniho rotéatoru.

A

Dreak kolimétoru Kolimator se vlo®i do otvoru a upevni se pomoci 2roub-.

Obr. 7.3: Dreak kolimatoru.

53






	Úvod
	Polarizace jako fyzikální jev
	Polarizace světla
	Druhy polarizace
	Reprezentace polarizace
	Jonesovy vektory
	Stokesovy parametry
	Jonesovy a Muellerovy matice
	Polarizační elipsa
	Poincarého koule


	Kvantová mechanika
	Základní koncepce kvantové mechaniky
	Qubit
	Reprezentace kvantových stavů
	Vlnová funkce a Diracova notace
	Pauliho matice
	Blochova koule

	Analogické struktury mezi klasickou optikou a kvantovou mechanikou

	Kvantová distribuce klíčů (QKD)
	Základní princip QKD
	Výměna hrubého klíče (Raw key exchange)
	Prosévání klíče (Key sifting)
	Destilace klíče (Key distillation)

	Klasifikace protokolů
	Alternativní metody
	Postkvantová kryptografie (PQC)
	Symetrická kryptografie s délkou klíče 256 bitů

	Proč je QKD v současné době důležité?

	Jednosměrné DV-QKD protokoly
	Protokol BB84
	Obecný princip
	Detekce odposlechu

	Protokol B92
	Šestistavový protokol
	Protokol T12
	Protokol SARG04

	Standardizace v oblasti QKD
	ETSI
	ITU-T
	IEEE
	ISO/IEC

	Bezpečnost práce s lasery
	Fyziologický vliv laseru na lidský organismus
	Třídy bezpečnosti laseru

	Laboratorní úloha
	Komponenty a vybavení
	Ověření funkce děliče svazku

	Bezpečnostní pokyny a instrukce
	Realizace pracoviště

	Závěr
	Literatura
	Seznam symbolů a zkratek
	Seznam příloh
	Aktuálně platné standardy  
	ETSI 
	ITU-T 
	IEEE 
	ISO/IEC 

	Laboratorní úloha 
	Cíl úlohy 
	Teoretický úvod 
	Seznam přístrojů a pomůcek 
	Bezpečnostní pokyny 
	Pokyny pro práci 
	Zadání laboratorní úlohy 
	Pozorování změny intenzity světla se dvěma polarizátory 
	Pozorování změny intenzity světla se třemi polarizátory 
	Praktická simulace protokolu BB84  
	Vliv různých typů optických vláken na polarizaci světla 


	Simulace úlohy v aplikaci Virtual Lab od Quantum Flytrap 
	Pozorování změny intenzity světla se dvěma polarizátory 
	Pozorování změny intenzity světla se třemi polarizátory 
	Praktická simulace protokolu BB84 


