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Abstrakt 

Tato bakalářská práce se zaměřuje na vytvoření centrálně spravovatelného 

programu, který bude rozšířen na klientské laptopy a pracovní stanice všech 

zaměstnanců brněnské pobočky společnosti Danaher Motion s.r.o. a jehož úkolem bude 

automatické zálohování archivů emailové komunikace aplikace Microsoft Outlook 

reprezentovaných datovými soubory PST na síťový server vybavený technologií 

ochrany proti selhání pevných disků RAID. Aplikace je vytvořena v prostředí Microsoft 

Visual Studio 2008 Express Edition C#. 

Abstract 

This Bachelor thesis focuses on creating centrally managed application, which 

will be deployed on client’s laptops and workstations of all employees of Danaher 

Motion s.r.o. company in Brno. Its main purpose is to automatically backup email 

archives of Microsoft Outlook application represented by PST data files to a network 

storage equipped by hard drive fault-tolerant system called RAID. The application is 

created in Microsoft Visual Studio 2008 Express Edition C# environment. 
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Úvod 

Mnoho společností považuje informace za svoje největší bohatství a vyvíjí 

značné úsilí a nemalé finanční prostředky, aby je ochránily. V dnešním digitálním věku 

jsou tyto informace v drtivé většině přechovávány v elektronické podobě na různých 

datových nosičích, úložištích a médiích. Tyto nosiče však podléhají různým negativním 

vlivům, ať už je to mechanické opotřebení, stáří, nehody, nebo i živelné katastrofy. 

Proto je vhodné pořizovat sekundární kopie těchto informací a tyto pak ukládat na 

odlišných místech než kopie primární. Tuto činnost lze obecně označit jako zálohování. 

Ve společnosti Danaher Motion s.r.o. je zálohování důležitých firemních dat na velmi 

dobré úrovni, data jsou několikanásobně chráněna za použití mnoha technologií a 

procesů. Ovšem stále existuje množina dat, která zálohována není. Jedná se o archivy 

emailové komunikace, kterou mnozí uživatelé velmi často považují za nejdůležitější 

data, naprosto nezbytná pro svoji činnost ve společnosti. Přesto však tato data nejsou 

nijak zálohována ani chráněna a zejména u uživatelů přenosných počítačů jsou tak 

vystavena značnému riziku selhání hardware, nebo odcizení přístroje. Z dlouhodobé 

zkušenosti je zřejmé, že nelze spoléhat pouze na morálku lidí, veškeré důležité procesy 

v IT struktuře společnosti je nutno automatizovat tak, aby bezpečnost dat neležela pouze 

na bedrech zaměstnanců, i když se jedná o data, která, ač jsou pevně svázána s jejich 

prací, lze považovat za osobní. Tato práce se tedy zabývá vytvořením softwarového 

nástroje, který zabezpečí automatické zálohování těchto vysoce citlivých uživatelských 

dat. 
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1 Vymezení problému a cíle práce 

Cílem této práce je vytvoření aplikace, která by se samostatně starala o 

zálohování důležitých souborů na počítačích uživatelů společnosti Danaher Motion 

s.r.o., v tomto případě archivů aplikace Microsoft Outlook. IT struktura společnosti totiž 

nasvědčuje tomu, že tyto soubory jsou prakticky jedinými daty, které nejsou nikde 

zálohovány, všechna ostatní pracovní data jsou umístěna na souborovém serveru 

v přehledné struktuře, rozdělena podle oddělení, popř. jednotlivých projektů a 

pravidelně zálohována na magnetické pásky. Vzhledem k faktu, že pracovní data nejsou 

téměř nikdy využívána pouze jedním uživatelem, se nestává, že by při poruše 

uživatelského počítače byly ztraceny soubory, jako jsou např. tabulky nebo jiné 

dokumenty. Z důvodu sdílení jsou vždy na souborovém serveru. Jiné je to právě u 

historie emailové komunikace, které si uživatelé cení nejvíce. Je tedy příhodné vytvořit 

aplikaci, která by vytvářela kopii těchto dat na některém ze serverů, vyžadovala by 

minimální pozornost uživatele, nezasahovala do jeho práce a zároveň nepřetěžovala 

lokální síť a výkonové prostředky serveru. Dalším požadavkem na vyvíjenou aplikaci je 

možnost centrální správy místním IT oddělením jak na globální úrovni, tak na úrovni 

jednotlivých uživatelů a možnost automatické aktualizace těchto klientských aplikací 

v případě jakýchkoliv změn v kódu programu. Překážky, nad kterými je nutno se 

pozastavit, jsou zejména nemožnost přistupovat k datovým souborům při spuštěné 

aplikaci Microsoft Outlook a problém, který nastane pokud má uživatel soubory archivu 

umístěné v jiném adresáři, než kam jsou standardně ukládány Outlookem. 
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2 Teoretická východiska práce 

2.1 Přiblížení pojmu zálohování dat 

V oboru informačních technologií je proces zálohování popisován jako tvorba 

kopií dat za účelem jejich případné obnovy v případě jejich ztráty či poškození. 

Tyto zálohy jsou primárně používány ke dvěma účelům. Prvním z nich je 

obnovení stavu, který předcházel určitému druhu katastrofy (např. přírodní). V tomto 

případě se přistupuje ke kompletní obnově všech zálohovaných dat. Druhým možným 

účelem je obnovení malého množství dat, která byla omylem smazána nebo poškozena. 

Za účelem správy zálohování a úložného prostoru je vhodné uvažovat o tzv. 

modelech datového úložiště. Tyto modely mají určitou ucelenou strukturu záloh. 

Existuje také mnoho různých typů zálohovacích zařízení a médií. 

Za účelem optimalizace zálohovacího procesu bylo vyvinuto značné množství 

technik a postupů. Tyto techniky zahrnují např. optimalizaci zálohování aktivních a 

právě používaných souborů, kompresi, šifrování, eliminaci duplikátů atd. 

2.2 Modely datového úložiště 

Při budování strategie zálohování je nutné jako první vzít v úvahu koncept 

samotného datového úložiště. Různé modely těchto úložišť mají své klady a zápory. 

2.2.1 Nestrukturalizované 

Za nestrukturalizované datové úložiště můžeme považovat např. stoh disket 

nebo CD-R/DVD-R médií s minimálním přehledem o tom, co a kdy bylo na těchto 

médiích uloženo. Toto řešení je nejjednodušší na implementaci, ovšem poskytuje 

nejnižší úroveň obnovitelnosti a přehlednosti. 

2.2.2 Plné + přírůstkové 

Cílem datového úložiště na principu plných a přírůstkových záloh je nabídnout 

výhodné řešení, které by umožňovalo uložení několika kopií zdrojových dat. V prvním 

kroku je pořízena plná záloha (všech souborů). Následně jsou vykonávány přírůstkové 

(inkrementální) zálohy. Existuje mnoho typů přírůstkových záloh, ovšem jejich cílem 

je vždy tvorba zálohy malého množství dat vzhledem k záloze plné. Obnovení celého 
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systému do určitého předchozího stavu vyžaduje lokalizaci plné zálohy, která předchází 

bodu v čase, do kterého chceme obnovu provést a dále všech přírůstkových záloh, které 

pokrývají časový úsek mezi plnou zálohou a momentem, do kterého mají být data 

obnovena. Rozsah přírůstkových záloh je typicky definován jako časový interval mezi 

jednotlivými plnými a inkrementálními zálohami. 

2.2.3 Rozdílové 

Rozdílová záloha kopíruje ty soubory, které byly vytvořeny nebo změněny po 

poslední plné nebo přírůstkové záloze. Neoznačuje soubory jako zálohované (jinými 

slovy není vymezen atribut zálohy). Při provozování rozdílových záloh je k obnově 

nutná poslední normální a rozdílová záloha. 

2.2.4 Nepřetržitá ochrana dat 

Tento model datového úložiště využívá místo pravidelných záloh 

zaznamenávání veškerých změn v hostitelském systému. Toho je zpravidla docíleno 

ukládáním jednotlivých bytových, popř. blokových rozdílů namísto rozdílů v souborech 

jako celcích. Od prostého zrcadlení disků se liší především tím, že umožňuje návrat do 

předchozího stavu pořizovaného záznamu, tedy obnovení staršího obrazu dat. 

2.3 Datová média 

Nezávisle na použitém modelu úložiště je třeba zvolit vhodné fyzické médium, 

na kterém budou zálohovaná data uložena. 

2.3.1 Magnetické pásky 

Magnetické pásky jsou již po dlouhou dobu nejběžnějším médiem pro ukládání, 

zálohování a archivování dat. Pásky ještě donedávna měly typicky lepší poměr 

cena/kapacita v porovnání s pevnými disky, ale v poslední době se poměry mezi těmito 

dvěma médii začaly navzájem přibližovat. Existuje nespočet formátů magnetických 

pásek, kdy spousta z nich je typická pro určité implementace, jako např. mainframy 

nebo osobní počítače a menší systémy. Páska je médium se sekvenčním přístupem. 

Zatímco přístupové doby mohou být velmi vysoké, rychlosti souvislého zápisu mohou 

dosahovat velmi vysokých hodnot. Některé moderní páskové jednotky dokonce mohou 

být rychlejší, než klasické pevné disky. Za výhodu magnetických pásek může být 
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považován fakt, že plní svůj účel již po desetiletí (mnohem déle než jakákoliv jejich 

alternativa), takže jejich typické charakteristiky jsou dobře známy. 

2.3.2 Pevné disky 

Poměr cena/kapacita se u pevných disků už po mnoho let dramaticky zlepšuje, 

což je činí konkurenceschopnějším zálohovacím médiem proti magnetickým páskám. 

Mezi hlavní výhody pevných disků lze počítat nízké přístupové doby, dostupnost, 

kapacitu a jednoduchost používání. Externí disky bývají připojeny přes lokální rozhraní, 

jako je např. SCSI, USB, IEEE 1394 nebo eSATA. Na větší vzdálenosti jsou používány 

technologie jako např. Ethernet, iSCSI nebo FibreChannel. Hlavní nevýhodou pevných 

disků je jejich náchylnost k mechanickému poškození, zvláště pokud jsou fyzicky 

přemisťovány (např. pro off-site zálohy). Také jejich stabilita po delším používání je jen 

těžko odhadnutelná. 

2.3.3 Optické disky 

Zapisovatelná CD mohou být také použita jako zálohovací médium. Jejich 

výhodou je možnost obnovy dat na jakémkoliv PC obsahujícím dnes již běžnou CD 

mechaniku. Dalším vývojovým stupněm jsou zapisovatelná DVD, která v dnešní době 

nahradila CD média. Od obou typů médií mohou být použity jejich další formáty (jako 

např. CD-RW nebo DVD-RAM). S příchodem moderních formátů optických médií 

(HD-DVD a Blu-Ray) se dramaticky zvýšily objemy dat, které je možné zapsat na jeden 

optický disk, ovšem poměr ceny a kapacity je oproti běžným DVD stále velmi 

nevýhodný. Jako společnou nevýhodu těchto médií lze uvést jejich relativně krátkou 

životnost. Optická média mohou vzhledem k rychlosti zápisu degradovat a ztratit 

nesené informace v řádu jednotek let. 

2.3.4 Diskety 

V osmdesátých a devadesátých letech byly jako hlavní zálohovací média hojně 

využívány diskety. Nízká kapacita a extrémní poruchovost je však v dnešní době činí 

takřka nepoužitelnými. 

2.3.5 Pevná úložiště (Solid state storage) 

Známé především pod jejich marketingovými názvy jako např. Flash disky, USB 

disky, Secure Digital karty, Memory Stick karty atd. Tato zařízení jsou vůči své 
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relativně nízké kapacitě poměrně nákladná, ovšem nabízí vynikající mobilitu a 

jednoduchost použití.  

Nejnovějším trendem v oblasti ukládání dat jsou tzv. SSD disky (Solid State 

Drives), které si vydobývají svoji pozici vedle klasických pevných disků. Jedná se o 

úložiště na bázi SLC (single level cells) nebo MLC (multi level cells) čipů 

připojitelných přes standardní rozhraní jako SATA, SAS nebo SCSI. Nad klasickými 

pevnými disky vynikají zejména rychlostí, nízkou spotřebou a vysokou odolností proti 

mechanickému poškození. Jejich nevýhodami jsou vysoká cena, nižší životnost při 

velkém počtu přístupů a poměrně nízká kapacita. Jedná se však o velmi mladou 

technologii, všechny tyto překážky jsou proto postupně odbourávány a parametry 

nových modelů se zlepšují každým měsícem. 

2.3.6 Vzdálené datové úložiště 

S masovým rozšířením širokopásmových internetových připojení začínají 

nabývat na popularitě vzdálená úložiště dat. Zálohování přes internet na odloučené 

místo může ochránit data před některými katastrofickými scénáři jako jsou např. živelné 

pohromy. Existují ovšem některé znevýhodňující faktory těchto řešení. Jedním z nich 

jsou relativně nízké přenosové rychlosti v porovnání s lokálními datovými úložišti, což 

může být výraznou překážkou pro subjekty generující velké objemy dat. Další 

nevýhodou může být fakt, že je zapotřebí důvěryhodná třetí strana, která poskytuje 

datový prostor.  

2.4 Používaná data 

Pokud je systém používán v době, kdy probíhá proces zálohování, vždy existuje 

reálná šance, že zálohované soubory budou v tu chvílí čteny nebo zapisovány. Pokud je 

soubor otevřen, obsah disku nemusí vždy reprezentovat to, co uživatel souboru zamýšlí. 

Tento fakt obzvláště platí pro různé druhy databází. 

2.4.1 Snapshot 

Snapshot, neboli snímek, je nativní funkce některých úložných systémů, která 

prezentuje kopii souborového systému tak, jako by byl zmrazen v určitém okamžiku. 

Efektivní způsob, jak zálohovat používaná data, je jejich dočasné „znehybnění“, 

pořízení snímku a následné obnovení všech operací. Snímek se zdá být efektivním 
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způsobem pro pohled na data v určitém časovém období, jako způsob zálohování je 

ovšem poměrně neefektivní. 

2.4.2 Zálohování otevřených souborů 

Velké množství zálohovacích softwarů nabízí schopnost zálohy používaných 

souborů. Některé jednoduše zkontrolují stav souboru a při neúspěchu se pokusí operaci 

opakovat později. Technologie zamykání souborů je také užitečná pro regulaci přístupů 

k používaným datům. 

2.4.3 „Cold“ záloha databáze 

Při studené záloze je databáze uzamčena a není přístupná uživatelům. Datové 

soubory se během zálohy nemění, takže databáze je v neměnném stavu, dokud není 

záloha dokončena. 

2.4.4 „Hot“ záloha databáze 

Některé databázové systémy umožňují zálohu dat při nepřerušeném provozu 

databáze, takže záloha je generována v online stavu, kdy je přístupná uživatelům. 

Proces obvykle zahrnuje nekonzistentní obraz datových souborů plus záznam o 

změnách, které byly učiněny během zálohovacího procesu. Při obnově je pak obnoven 

tento obraz, a poté jsou aplikovány změny ze záznamu za účelem synchronizace 

databáze. 

2.5 Manipulace s daty a jejich optimalizace 

Velmi často je požadována možnost manipulovat se zálohovanými daty za 

účelem optimalizace procesu. Tyto akce poskytují mnohé výhody jako zrychlení 

procesů zálohování či obnovy, zvýšení bezpečnosti uložených dat, snížení amortizace 

médií nebo šířky pásma přenosové linky. 

2.5.1 Komprese 

Ke kompresi dat bývají užívány nejrůznější metody a algoritmy za účelem snížení 

objemu zálohovaných dat a s tím souvisejících nároků na úložný prostor. Kompresní 

algoritmy bývají velmi často zabudovány v zálohovacím hardwaru jako jsou např. 

páskové jednotky. 
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2.5.2 De-duplikace 

V případech, kdy bývá zálohováno několik stejných systémů na jedno 

zálohovací médium, existuje vysoký potenciál pro vysokou redundanci zálohovaných 

dat. Např. při zálohování obsahu pracovních stanic je pravděpodobné, že některé 

systémové soubory budou ve všech případech stejné. V datovém úložišti ovšem 

postačuje jedna kopie těchto souborů za účelem jejich případné obnovy. Technika de-

duplikace může být použita jak na úrovni souborů, tak na úrovni bloků surových dat. 

Tyto techniky mohou vést ke značné úspoře úložného prostoru.  

2.5.3 Duplikace 

Někdy bývají zálohovací procesy duplikovány na jiný set zálohovacích médií. 

Tyto metody mohou být použity za účelem optimalizace rychlostí obnovování, nebo 

kvůli nutnosti mít kopii uloženou na jiném místě nebo médiu. 

2.5.4 Šifrování 

Vysokokapacitní vyměnitelná média, jakými jsou např. pásky, mohou znamenat 

bezpečnostní riziko v případě ztráty nebo odcizení. Šifrováním dat na těchto médiích 

mohou být tato rizika omezena, avšak se šifrováním vyvstávají některé další možné 

komplikace. Šifrování je proces náročný na výpočetní výkon, což může vyústit ve 

sníženou rychlost celého zálohovacího procesu. Navíc bezpečnost šifrovaných záloh je 

tak účinná, jako politika správy šifrovacích klíčů. 

2.5.5 Multiplexing 

Pod pojmem multiplexing rozumíme schopnost jednoho zálohovacího zařízení 

provádět současně několik zálohovacích procesů. 

2.6 Omezení 

Při plánování procesů zálohování je vhodné vzít v úvahu určitá omezení, která 

vyplývají zejména z parametrů použitého technického vybavení. 

2.6.1 Časová okna 

Časové intervaly, ve kterých jsou spouštěny procesy zálohování, lze nazývat 

časovými okny. Většinou se jedná o dobu, kdy je zálohovaný systém nejméně používán 

a samotný proces se co nejméně překrývá se standardním využitím systému. Časové 

okno je většinou plánováno tak, že je bráno v potaz pohodlí uživatele daného systému. 
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Velmi často je také nastolována otázka, zda při delším zálohovacím procesu, než je 

předem stanovené časové okno, je vhodnější zrušit zálohování nebo okno prodloužit. 

2.6.2 Dopad na výkon 

Všechna myslitelná zálohovací schémata mají vliv na výkon zálohovaného 

systému. Snížený výkon lze pozorovat především u pevného disku, popř. síťového 

adaptéru. Dopad na standardní využití daného systému je vhodné přezkoumat a pečlivě 

nastavit časová okna. 

2.6.3 Propustnost sítě 

Distribuované zálohovací systémy mohou mít nežádoucí účinky na propustnost 

počítačové sítě a naopak. Situaci lze řešit vhodně nastavenými časovými okny a 

omezenou šířkou pásma (např. pomocí technologie QoS). 

2.7 RAID pole 

Technologii RAID (z angl. Redundant Array of Independent Disks) řadíme do 

tzv. fault-tolerant systémů, nelze tedy v tomto případě mluvit o technologii zálohování, 

neboť RAID pole pouze zajišťuje redundanci dat, pomocí které tato data chrání před 

poruchami jednoho nebo více pevných disků umístěných v poli. Hlavní výhodou tohoto 

řešení je jeho cena, neboť do RAID pole je možno připojit i klasické stolní nebo i 

notebookové pevné disky, které je možno vidět v každém počítači (některé firmy 

dodávající RAID řešení, např. Adaptec, nahrazují za tímto účelem slovo Independent za 

Inexpensive). Další výhodou tohoto řešení je pozitivní dopad na výkon systému 

z důvodu současného přístupu na více disků. 

2.7.1 Princip technologie RAID 

Technologie RAID pracuje na principu redundance ukládaných dat. Redundance 

je zajištěna buď technologií zrcadlení (mirroring) nebo paritou (parity), záleží na typu 

jednotlivého pole. V případě zrcadlení jsou data duplikována 1:1, takže obsah dvou 

(nebo i více) disků je totožný. Toto řešení vyžaduje minimálně dva pevné disky. Na 

druhou stranu parita vyžaduje minimálně tři pevné disky, kdy při výpadku jednoho 

z nich pole dál pracuje, neboť z obsahu zbylých dvou je možno celé úložiště dopočítat 

pomocí opravného algoritmu. Existuje mnoho typů RAID polí, v této práci popíšu ty 

nejpopulárnější a nejvíce používané. 
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2.7.2 RAID 0 

Tento typ tvoří výjimku, neboť jako jediný neposkytuje ochranu dat proti 

výpadku disku, neexistuje zde tedy redundance. RAID 0 se používá v domácím 

prostředí a slouží pouze ke zrychlení diskových operací v systému. RAID 0 používá 

technologii prokládání (striping), kdy data jsou paralelně zapisována a následně čtena 

z více disků zároveň do tzv. proužků (stripes). Z důvodu neexistující redundance tedy 

při nákupu n disků se stejnou kapacitou získáme n jejich kapacity. K tomuto řešení je 

třeba dvou disků. Tolerance selhání je v tomto případě 0. 

2.7.3 RAID 1 

Základní typ pole, používající technologii zrcadlení (mirroring). Je zapotřebí 

minimálně dvou disků, jejichž obsah je zcela totožný. Při výpadku jednoho z disků tedy 

existuje jeho identická kopie. Použití pole RAID 1 se samostatným řadičem pro každý 

disk se občas nazývá duplexing. Výhodou tohoto řešení je zvýšení rychlosti čtení 

v systému, který podporuje multivláknové vyhledávání. Rychlost zápisu zůstává stejná 

jako při použití jednoho disku, v některých případech se může nepatrně snížit kvůli 

vyšší zátěži řadiče. Prostorová efektivita tohoto řešení je 1 (velikost nejmenšího disku), 

tolerance selhání je n-1. 

2.7.4 RAID 0+1 

RAID 0+1 je kombinací předchozích dvou řešení. Vyžadovány jsou minimálně 

čtyři disky. Na dva z nich je zapisováno metodou prokládání a tato data jsou následně 

zrcadlena na další dva disky, které obsahují identickou kopii prvních dvou. Výhodou 

tohoto řešení je kombinace jak rychlosti (striping), tak bezpečnosti (mirroring). 

2.7.5 RAID 5 

V poslední době velmi populární a často využívané řešení. Jedná se o kombinaci 

technologií prokládání a parity. Vyžadovány jsou minimálně tři disky. Výhodou této 

technologie je pozitivní dopad na výkon systému a oproti zrcadlení vyšší prostorová 

efektivita. Pokud dojde k selhání jednoho disku, pole je schopno dále pracovat se 

sníženým výkonem (data se musí dopočítávat pomocí opravného algoritmu). Jakmile je 

vadný disk nahrazen, je obnovena redundance (rebuild). Nevýhodou tohoto řešení je 

vysoká zátěž na systém, popř. RAID řadič a značné snížení výkonu při probíhajícím 

rebuildu, který může trvat i několik desítek hodin v závislosti na objemu obnovovaných 
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dat, výkonu disků a výkonu řadiče. Ve fázi rebuild je systém stále ohrožen, pokud by 

došlo k poruše některého dalšího disku, hrozí ztráta dat. Prostorová efektivita tohoto 

řešení je n-1 disků, chybová tolerance je 1. 

2.7.6 RAID 6 

Rozšíření modelu RAID 5 o další paritní disk. Vlastnosti jsou stejné jako 

v případě RAID 5, RAID 6 je ale chráněn proti souběžnému selhání dvou pevných 

disků. Rychlostní a další parametry zůstavají stejné jako v případě RAID 5. Prostorová 

efektivita je tu n-2 disků, chybová tolerance je 2. 

2.8 Stínová kopie svazku (Volume Shadow Copy, VSS) 

Stínová kopie svazku je nedílnou součástí moderních operačních systémů 

společnosti Microsoft. Je integrována v desktopových systémech Windows XP Service 

Pack 2 a novějších a v serverových Windows Server 2003 a novějších. Do starších 

operačních systémů jde manuálně doinstalovat. 

VSS operuje na blokové úrovni souborového systému. Vytváří tzv. snapshoty 

neboli snímky popsané výše. V principu jde tedy o dočasné uzamčení souborového 

systému před veškerými změnami a vytvoření zálohy potřebných souborů. Změny jsou 

mezitím ukládány do mezipaměti a po uvolnění souborového systému jsou aplikovány 

na data, tedy činnost velmi podobná hot záloze databáze. Operace na úrovni bloků a 

vytváření kopie určené pouze pro čtení zajišťuje, že nedojde ke konfliktům mezi 

zálohovací službou a softwarem, který s daty aktivně pracuje. Tyto principy dále 

umožňují vyhnutí se zámkům, které se mohou občas vyskytnout na některých převážně 

systémových souborech. 
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3 Analýza problému a současné situace 

3.1 Základní informace o společnosti 

Název: Danaher Motion s.r.o. 

Sídlo: Evropská 864, 664 42 Modřice 

Právní forma: Společnost s ručením omezeným 

Předmět podnikání (jak je uvedeno v Obchodním rejstříku): 

• Výroba, instalace, opravy elektrických strojů a přístrojů, elektronických a 

telekomunikačních zařízení 

• Obráběčství 

• Výroba, obchod a služby neuvedené v přílohách 1 až 3 živnostenského zákona 

3.1.1 Výrobní sortiment 

Společnost se zabývá zejména výrobou a servisem synchronních servomotorů 

určených pro průmyslovou automatizaci, robotiku atd. Tyto servomotory jsou 

nasazovány např. ve složitějších obráběcích strojích vyžadujících přesný pohyb, 

robotických ramenech, používány jsou i k lékařským účelům, jako např. pohyblivé stoly 

a skenovací zařízení. Motory jsou ve společnosti Danaher Motion vyráběny pod 

obchodní značkou Kollmorgen. 

3.1.2 Popis koncernu Danaher 

Danaher Motion je celosvětová síť společností zabývající se průmyslovou 

automatizací. V brněnské pobočce jsou vyráběny servomotory pod značkou 

Kollmorgen. Stejnou značku můžeme najít také např. na frekvenčních měničích a jiných 

zařízeních určených pro průmyslovou automatizaci. Divize Motion dále nabízí 

pohybové šrouby značky Thomson Linear, automatizační systémy Portescap a speciální 

ložiska Dover. Divize Motion je součástí nadnárodního koncernu Danaher, mezi jehož 

další strategické platformy a oblasti zájmů patří krom průmyslové automatizace 

testovací a měřící technika, kde najdeme značky jako Fluke nebo Tektronix. Další 

oblastí je životní prostředí, ve kterém jsou nasazeny značky jako American Sigma, GLI, 
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Hach, Buhler Montec a spousta dalších. Dále se společnost pohybuje na poli 

identifikace produktů pomocí čárových kódů apod. (značky VideoJet Technologies, 

Linx Printing Technologies, ALLTEC, Accu-Sort Systems), ručních mechanických 

nástrojů (např. Allen, DTG, Iseli, Sata, Holo-Krome) a lékařských technologií (např. 

DEXIS, Invetech, Ormco, Radiometer). 

V současné době koncern Danaher zaměstnává okolo 50 300 zaměstnanců a 

hodnota společnosti se pohybuje okolo 12,7 miliard amerických dolarů. Sídlo korporace 

je v americkém hlavním městě Washington DC. 

3.2 Informační technologie společnosti 

3.2.1 Struktura počítačové sítě 

ID sítě brněnské pobočky je 10.155.160.0. Hlavními síťovými prvky jsou 

výchozí brána, což je managovatelný switch Cisco Systems s adresou 10.155.160.2, za 

kterým je Cisco Router s adresou 10.155.160.1. Tento poskytuje 2 WAN rozhraní a na 

základě účelu komunikace rozhoduje, která WAN linka bude využita. Do běžného 

internetu je firma připojena pomocí mikrovlnného spoje od firmy GTS Novera, která 

přes stejný spoj poskytuje také hlasové služby. Druhý WAN port je použit pro interní 

služby Danaher Motion (tzn. pro všechnu komunikaci směřující do vnitřní sítě, tedy 

adresy 10.X.X.X). Spojení mezi všemi pobočkami Danaher Motion je realizováno VPN 

tunelem pomocí MPLS linky poskytované společností AT&T. DHCP server má adresu 

10.155.160.16. Je to Dell server s Windows Server 2003 R2 a plní i funkci řadiče 

domény (viz níže). 

Místní síť LAN je potom realizována standardními UTP kabely, zapojenými do 

rack switchů 3Com, Edimax a Cisco. Jejich protějšky jsou patch zásuvky na zdech, 

pravidelně rozmístěné po celé budově. Zásuvky jsou číselně označeny, což zaručuje 

přehlednost a také možnost zvolit, která zásuvka bude použita pro počítačovou síť a 

která pro telefonní služby (pro oboje se používá stejné vedení) poskytované ústřednou 

Avaya. 

Síťové názvy počítačů v brněnské pobočce začínají zkratkou BRQ, značící právě 

Brno. Následuje označení typu zařízení - SV značí server, LT laptop a WS stolní 
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počítač. Následuje pořadové číslo zařízení, u některých serverů také zkratka jejich 

funkce. 

Správa uživatelských účtů, práv, počítačů na síti a globálních bezpečnostních 

pravidel je řešena přes Microsoft Active Directory. Každá pobočka má svůj řadič 

domény, kde jsou uloženy všechny informace o doméně dhrmotion.com. Servery 

Danaher Motion běží na operačním systému Microsoft Windows Server 2003 R2. 

3.2.2 Důležité prvky v síti 

Následuje stručný popis serverů a jejich funkcí. 

• MTNBRQSVDC01 – Jediné zařízení, které komunikuje nad úroveň divize Motion, 

proto je před BRQ označení MTN. Jedná se o Dell server plnící funkci Domain 

Controlleru, neboli řadiče domény. V každé pobočce je umístěn jeden Domain 

Controller. Tyto stroje se starají o přihlašování uživatelů a jejich počítačů do sítě, 

přihlašovací skripty, uživatelská práva a o globální politiky zabezpečení v rámci 

domény dhrmotion.com. Jejich obsah se replikuje pomocí služby DFS (Distributed 

File Systém) do ostatních Domain Controllerů ve všech pobočkách Danaher Motion 

po celém světě, takže všechny tyto stroje nesou stejné informace. Výhodou tohoto 

řešení je jednoduchost správy, změna na jednom místě se postupně replikuje na 

všechna ostatní, takže uživatelé, kteří svůj laptop připojí do vnitřní sítě v jiné 

pobočce ve světě jsou okamžitě přihlášeni bez jakéhokoliv zpomalení způsobeného 

velkou vzdáleností od domácí sítě. Domain Controllery také plní funkce DHCP 

serverů, v Brně je to rozsah 10.155.160.1 – 10.155.160.254, přičemž rozsah .1 - .50 

je vyjmut z automatického přidělování, aby se předešlo kolizím se zařízeními, která 

musí být nastaveny ručně. 

• BRQSV01 – Fileserver a printserver brněnské pobočky. Poskytuje uživatelům 

síťové disky a tiskárny. Důležitý je zejména síťový disk S, který je realizován přes 

DFS, přístup k jednotlivým adresářům je řízen doménou. Na serveru je také 

hostována souborová databáze Tornado, vytvořená v prostředí Visual FoxPro. 

Datové úložiště je tvořeno disky v poli RAID-5. Obsah serveru je pravidelně 

zálohován na magnetické pásky. 
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• BRQSV02 – Aplikační server. Jsou na něm hostovány HR webové stránky 

společnosti realizované softwarem Apache, MySQL server, některé služby spojeny 

s licencováním softwaru, databáze Evidence (docházka atd.) apod. 

• BRQSVBAAN – V dnešní době již téměř nepoužívaný server, hostuje předchozí 

ERP systém Baan. 

• BRQSVK2Server – Stroj, který poskytuje interní databázi výkresů a technické 

dokumentace v systému K2. 

• BRQSVBACKUP – Zálohovací server, kde má každý uživatel 20 GB prostoru, 

pevné disky jsou opět zapojeny do pole RAID-5. V případě serveru 

BRQSVBACKUP se nejedná o kompletní řešení společnosti Dell, server byl 

postaven z jednotlivých komponent svépomocí. 

3.2.3 Další informace o IT vybavení 

• V brněnské doméně je aktuálně vedeno 82 pracovních stanic a 43 laptopů, všechny 

se systémem Windows XP Professional. V současné době probíhá na IT oddělení 

testování operačního systému Windows 7. 

• Pro emailovou komunikaci se používá Microsoft Exchange, který má několik 

clusterů. Všechny 3 evropské servery jsou umístěny v Eindhovenu. 

• Jako ERP systém pro plánování výroby, stavy skladů, materiálu, finanční reporty 

apod. je využíváno řešení společnosti Oracle. S Oraclem jsou velmi úzce spojeny 

další služby jako je např. Noetix pro sestavy a reporty nebo Optio pro export, třídění 

a tisk. Servery Oracle jsou umístěny ve Spojených státech amerických, hostovány a 

supportovány externí společností USI. 

• Danaher Motion využívá centrální systém Track-IT, který slouží jako globální IT 

helpdesk pro všechny pobočky divize Motion. Funguje na principu ticketů, jenž 

představují jednotlivé úkoly, kterými by se měla zabývat IT podpora. Každému 

ticketu je přiřazena priorita, kategorie a technik, který záležitost řeší. Je zde velmi 

přehledně evidováno, na jakých úkolech určitý technik pracuje, jak dlouho mu 

trvalo jejich vyřešení a pro koho úkol plní, systém také umožňuje tvorbu statistik, 

grafů a sestav. Stroje s tímto systémem jsou opět umístěny ve Spojených státech 
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amerických, práce s nimi probíhá přes Vzdálenou Plochu, jedná se o virtuální stoje 

Citrix Presentation Server. 

• Uživatelé s laptopy mají možnost se do vnitřní sítě připojit odkudkoliv, kde mají 

přístup k internetu a pracovat stejně, jako by byli fyzicky v místní LAN síti. 

K tomuto účelu se používá VPN řešení společnosti Cisco Systems. Evpropský VPN 

Concentrator (vstupní bod do sítě) je umístěn v Eindhovenu. Jako transportní 

protokol se používá SSL. 

• Laptopy a většina pracovních stanic a serverů jsou dodávány společností Dell, se 

kterou má Danaher uzavřenou dlouhodobou smlouvu. Oceňována je zejména 

rozšířená záruka firmy Dell, která v případě problémů zaručuje příjezd technika 

k zákazníkovi a servisní zásah přímo na místě. 

3.3 Současný stav zálohování ve společnosti 

3.3.1 Servery 

Servery v brněnské pobočce jsou chráněny systémem diskových polí RAID. 

Jedná se vždy o pole RAID-1 v případě systémových disků a o pole RAID-5 pro datové 

disky. BRQSVBACKUP nemá zálohovaný systémový disk, pro datové disky je opět 

použito pole RAID-5, které je hardwarově řešeno PCI Express řadičem Adaptec 3405. 

Hlavní síťový disk S: je zálohován na magnetické pásky. Samotné zařízení je 

připojeno k aplikačnímu serveru BRQSV02. Zálohován je celý hlavní DFS kořenový 

adresář, jehož obsah se nachází převážně na fileserveru BRQSV01, některé 

z podadresářů jsou umístěny i na serverech BRQSV02 a BRQSVBACKUP. Na pásky 

jsou dále zálohována některá data, která byla ručně vybrána (např. SQL databáze a 

webové stánky na BRQSV02). Záloha na magnetické pásky probíhá denně ve 22:00 

hodin. Každou sobotu je prováděna plná záloha, ve všechny ostatní dny v týdnu se 

dělají zálohy inkrementální. Použity jsou tři sety magnetických pásek, které se 

pravidelně střídají a z důvodu fyzické ochrany dat jsou také umístěny na různých 

místech. Tento proces je ošetřen standardem ISO 9001 a je součástí firemní certifikace, 

která je jednou ročně auditována externí společností. Dle tohoto procesu je vždy jeden 

set pásek umístěn v zálohovacím zařízení, druhý v trezoru na finančním oddělení a třetí 

mimo budovu a prostory společnosti. Tímto je docílena fyzická ochrana zálohovaných 
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dat před živelnými pohromami apod. Ze softwarového hlediska je proces zálohování 

ošetřen systémem ARCserve Backup, který umožňuje správu jednotlivých páskových 

setů, diagnostiku, plánování zálohovacích úloh. Také spravuje seznam zálohovaných 

dat, jejich verze a data změny a v případě potřeby data obnoví z magnetické pásky do 

určené lokace. 

3.3.2 Pracovní stanice a laptopy 

Počítače uživatelů nejsou zálohovány žádným automatickým procesem. Každý 

uživatel má pomocí přihlašovacího skriptu namapován disk U, který odkazuje na server 

BRQSVBACKUP (konkrétně do lokace \\BRQSVBACKUP\users$\jmeno.prijmeni), 

kde má každý uživatel svůj adresář s prostorem 20 GB. Do tohoto adresáře můžou 

uživatelé libovolně kopírovat svoje data, u kterých chtějí mít jistotu, že o ně nepřijdou 

při selhání pevného disku jejich osobního počítače. Těchto dat by nemělo být mnoho, 

jelikož každé oddělení a každý projekt má svůj prostor na centrálním disku S, kde by 

měly být soustředěny veškeré dokumenty týkající se daného projektu či oddělení. Disk 

U by tedy měl uživatelům sloužit pouze na zálohování dat souvisejících přímo s jejich 

osobou. Těmito daty jsou ve většině případů právě soubory s příponou pst. Jedná se o 

datové soubory archivů aplikace Outlook. Uživatelé si je vytváří na lokálních discích 

svých počítačů a jakmile mají plnou emailovou schránku, přesouvají do nich emailovou 

komunikaci. Lze říci, že historie emailové komunikace jsou nejcennější uživatelská data 

uložená na lokálních discích osobních počítačů ve společnosti. V drtivé většině případů 

selhání pevných disků na osobních počítačích a následných pokusech o obnovu dat byla 

právě těmto souborům přikládána nejvyšší priorita ze strany uživatelů. Pokud selžou 

lokální pokusy o obnovu, objednává se externí společnost, která se specializuje na 

obnovu dat z poškozených disků. Bohužel ani v tomto případě není výsledek zaručen a 

navíc je obnova od profesionálů spojena s nemalými finančními náklady, které se podle 

složitosti obnovy mohou vyšplhat až na částky přesahující několik desítek tisíc korun. 

Ruční záloha těchto dat ze strany uživatelů má dva negativní aspekty: 

• Lidský faktor. Ne všichni uživatelé budou dodržovat potřebu pravidelného 

zálohování. 

• Technická zdatnost uživatelů. Soubory pst jsou standardně umístěny ve skrytém 

adresáři v uživatelském profilu na lokálním disku. Tento adresář je hluboko 
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vnořen do struktury systémových adresářů. Navíc někteří uživatelé mají více pst 

souborů a některé z nich umístěné jinde než ve výchozím úložišti. 

• Nemožnost přistupovat k souborům archivu při spuštěném poštovním klientovi 

MS Outlook. Vzhledem k tomu, že v závislosti na velikosti souborů archivu 

může proces kopírování na síťový disk trvat několik desítek minut, je pro 

uživatele nežádoucí, aby měl po tak dlouhou dobu vypnutého poštovního 

klienta. 
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4 Vlastní návrhy řešení, přínos návrhů řešení 

Vzhledem k tomu, že ruční záloha souborů archivu emailů ze strany uživatelů je 

z výše popsaných důvodů neefektivní, navrhuji řešení v podobě rezidentně spuštěného 

programu na klientských počítačích, jenž by automaticky zálohoval tato data na síťový 

disk serveru BRQSVBACKUP. Cílem mé práce je tedy vytvoření této aplikace a popis 

jejich vlastností a funkcí. Program byl vytvořen v prostředí Microsoft Visual Studio 

2008 Express Edition s využitím jazyka C# na platformě .NET Framework. Jako 

prostředí pro jednoduchou databázi pro podporu některých funkcí programu je použito 

řešení MySQL, které je standardně spuštěno na serveru BRQSV02. Aplikace je 

pojmenována Ultimate PST Backup. 

4.1 Souhrn vlastností aplikace 

• Grafické uživatelské rozhraní, ikona v systray 

• Vícevláknová architektura aplikace 

• Synchronizace nastavení s SQL databází 

• Automatická aktualizace při dostupnosti nové verze 

• Detekce lokální sítě 

• Časová okna pro automatické zálohování 

• Načtení připojených PST souborů ze spuštěného Outlooku 

• Funkční zálohování i při spuštěném Outlooku 

• Zálohování jen v případě změny souborů oproti předchozí záloze 

• Upozornění uživatele v případě extrémně velkého PST souboru 

4.2 Popis jednotlivých vlastností aplikace 

4.2.1 Grafické uživatelské rozhraní 

Při startu programu (typicky po přihlášení uživatele) se zobrazí okno 

upozorňující uživatele, že probíhá synchronizace nastavení s databází. Pokud je zjištěna 

novější verze, je v této fázi provedena aktualizace. 

Aplikace je reprezentována ikonou v oznamovací oblasti (systray) vedle 

systémových hodin. Dvojklikem na tuto ikonu lze vyvolat hlavní okno programu, které 

je podrobně popsáno níže. Po kliknutí pravým tlačítkem myši se zobrazí nabídka, ze 
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které lze program ukončit (ukončení křížkem z hlavního okna aplikaci pouze 

minimalizuje). Při zahájení a ukončení zálohovacího procesu aplikace upozorní 

uživatele standardní systémovou bublinou, která se zobrazí u ikony v systray. 

V horní části hlavního okna aplikace jsou umístěny souhrnné informace. Je zde 

název počítače, IP adresa síťového adaptéru a uživatelské jméno aktuálně přihlášené 

osoby. Dále je zde informace, zda se počítač nachází v lokální síti brněnské pobočky. 

Pokud je detekována IP adresa neodpovídající rozsahu brněnské společnosti 

(10.155.160.0), proces zálohování se nespustí. Je tak zabráněno vytížení připojení, 

pokud je uživatel připojen přes VPN z jiné lokace. Záloha by v tomto případě trvala 

neúnosně dlouho a práce přes VPN by se uživateli velmi zpomalila. Jako poslední je 

zobrazena informace o dni v týdnu a čase, na který je naplánována pravidelná 

automatická záloha. Tento údaj se načítá z SQL databáze, kde je vytvořen záznam o 

každém jednotlivém uživateli. Pod těmito souhrnnými informacemi jsou umístěny dva 

objekty typu ListBox. Tyto objekty obsahují informace až když je spuštěn samotný 

proces zálohování. První z nich zobrazuje seznam PST archivů, které byly načteny ze 

spuštěného MS Outlooku. U každého načteného souboru je také zobrazena jeho velikost 

v bytech. Druhý ListBox zobrazuje průběh aktuální operace. Informuje uživatele o 

zahájení a úspěšném ukončení jednotlivých procesů vedoucích k záloze souborů. U 

každého souboru také vypisuje, zda byl zazálohován, popř. zda nebylo nutné zálohovat 

z důvodu žádných změn ve velikosti souboru. Ve spodní části okna programu je 

tlačítko, pomocí kterého je možné spustit proces zálohy ručně, tzn. mimo nastavený čas. 

Je nutno podotknout, že v podstatě není vyžadována interakce s uživatelem, 

program je plně automatický. Uživatel je notifikován pouze o zahájení a ukončení 

zálohovacího procesu. Okno s průběhem a s dalšími informacemi není nutno 

zobrazovat, výjimkou může být ověření ze strany uživatele, že program pracuje 

korektně, popř. může zkontrolovat čas, na který je naplánována automatická záloha a 

zažádat o změnu, pokud tento čas z nějakého důvodu nevyhovuje. 

4.2.2 Vícevláknová architektura aplikace 

Vzhledem ke zvýšenému uživatelskému komfortu při práci s programem, byl 

tento navržen na více vláken (threads). Pomocí této architektury jsou zajištěny nezávislé 

běhy jednotlivých procesů, v tomto případě dvou. Hlavní vlákno (main) zajišťuje 
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zobrazení okna programu, ovladatelnost, výpisy o činnosti atd. Druhé vlákno (worker) 

obsluhuje proces samotné zálohy, tzn. načtení archivů z Outlooku, porovnání podle 

velikosti s existující zálohou a samotné kopírování na síťový disk. Výhodou tohoto 

způsobu řešení je fakt, že vlákna si mezi sebou mohou předávat obsah proměnných, 

v tomto případě hlavně údaje o průběhu jednotlivých operací. Hlavní vlákno je tedy 

schopno v okně programu detailně vypisovat informace o aktuálním průběhu činnosti 

vlákna pracovního. Další výhodou je možnost s programem pracovat i v průběhu 

zálohovací činnosti, nenastane tedy situace, kdy program v průběhu zálohování zůstane 

v nechvalně známém stavu „Neodpovídá“. Jako další výhodu této architektury lze 

zmínit připravenost aplikace na vícejádrové/víceprocesorové systémy, případná 

výkonová zátěž stroje se tak může rozložit na více výpočetních jednotek. 

4.2.3 Synchronizace nastavení s SQL databází 

Při každém spuštění aplikace je provedena synchronizace s MySQL databází 

běžící na serveru BRQSV02. Tato databáze obsahuje seznam uživatelů exportovaný 

z Active Directory. Program z této databáze aktualizuje údaje o tom, zda je zálohování 

u tohoto konkrétního uživatele povoleno, zjistí maximální limit velikosti jednoho PST 

souboru a v neposlední řadě den v týdnu a čas, kdy má být započata automatická záloha. 

Také zkontroluje dostupnost novější verze a v případě nutnosti provede aktualizaci na 

poslední verzi. Zjišťování nové verze probíhá pomocí porovnání obsahu souboru na 

lokálním disku version.ini, který obsahuje údaj s číslem verze a záznamu v SQL 

databázi. Synchronizace dále probíhá automaticky každou hodinu. Tím je zajištěno, že 

všichni uživatele mají aktuální nastavení pro svůj účet a poslední verzi aplikace, a to i ti, 

kteří standardně nevypínají svůj laptop, ale pouze jej uspávají. 

4.2.4 Automatická aktualizace při dostupnosti nové verze 

Pokud je ve fázi synchronizace zjištěna dostupnost nové verze, aplikace spustí 

externí program updater.exe, který ukončí samotný Ultimate PST Backup, zkopíruje ze 

síťového disku S aktuální verzi, která přepíše verzi lokální, zvýší číslo v souboru 

version.ini tak, aby se rovnalo číslu verze v SQL databázi, opět spustí Ultimate PST 

Backup a ukončí se. Pomocí této funkce tedy mohu provádět změny v kódu aplikace, 

opravovat drobné chyby, které vyvstanou až po ostrém nasazení do provozu, popř. 

přidávat nové funkce na základě požadavků uživatelů. 
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4.2.5 Detekce lokální sítě 

Při spuštění aplikace se provádí následující kroky: Pomocí namespace 

System.Net se zjišťuje User Info (DNS jméno počítače, IP adresy počítače, jméno 

přihlášeného uživatele a doména). Aplikace poté prochází jednotlivé IP adresy na všech 

aktivních síťových rozhraních a zjišťuje, zda některé rozhraní nemá přiřazeno ID sítě 

brněnské pobočky (10.155.160.x). Pokud ani na jednom rozhraní není nalezena místní 

IP adresa, tak se proměnná localnet nastaví na hodnotu false. Tato proměnná se dále 

kontroluje v hlavním běhu aplikace a je součástí rozhodovacího procesu, zda se spustí 

samotné zálohování. Při hodnotě false se již aplikace nepokouší připojit do databáze a je 

v jakémsi módu suspend, při kterém se neprovádí žádné další kroky. Každých 5 vteřin 

je prováděna kontrola, zda nedošlo k nějaké hlídané události. Pokud je např. počítač 

připojen k místní síti, proběhne ihned synchronizace s SQL databází a aplikace již čeká 

na časovačem nastavenou automatickou zálohu. Detekcí lokální sítě je zajištěno, že i 

pokud by byla záloha možná mimo ni (například přes VPN), záloha nebude provedena 

z důvodu nízké rychlosti VPN připojení, se kterým by se z důvodu vysoké náročnosti na 

propustnost sítě při zálohování prakticky nedalo pracovat. Tímto je tedy ošetřeno, že 

hlavní funkce programu (včetně možnosti zálohování) jsou deaktivovány do té doby, 

než je uživatel skutečně přítomen na pobočce. Jakékoliv pokusy aplikace o činnost 

mimo pobočku společnosti jsou z výše popsaných důvodů nežádoucí. 

4.2.6 Časová okna pro automatické zálohování 

Z důvodu optimalizace provozu v lokální síti a minimalizace zátěže aktivních 

prvků na síti a diskového pole na serveru je vhodné nastavit časová okna pro zálohování 

tak, aby se zálohovací procesy pro jednotlivé uživatele časově nepřekrývaly. Tohoto 

efektu je docíleno nastavením konkrétního dne v týdnu a času pro každého jednotlivého 

uživatele v SQL tabulce. Uživatel může snadno zkontrolovat čas, který mu byl nastaven 

v hlavním okně aplikace a v případě potřeby zažádat na IT oddělení o změnu tohoto 

času, pokud mu z nějakého důvodu nevyhovuje. 

4.2.7 Načtení připojených PST souborů ze spuštěného Outlooku 

Po důkladné úvaze jsem zhodnotil, že nejefektivnější formou zjišťování souborů, 

které budou zálohovány, je načtení aktuálně připojených archivů ze spuštěné aplikace 

MS Outlook. Tak je zajištěno, že budou zálohována skutečně používaná data, včetně 
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těch uložených mimo standardní adresář nacházející se ve skryté složce Local Settings 

v adresáři uživatelského profilu. Prakticky všichni uživatelé mají během své pracovní 

doby Outlook spuštěn. Pokud ne, funkce zjišťující připojené archivy jej spustí v tichém 

módu (kdy je reprezentován pouze ikonou v systray), takže uživatel není činností 

programu nějak rušen. Této funkce je docíleno pomocí přístupu přímo k API Outlooku 

pomocí namespace Microsoft.Office.Interop.Outlook, který poskytuje přímý přístup 

externích aplikací ke COM objektu aplikace Microsoft Outlook. 

4.2.8 Funkční zálohování i při spuštěném Outlooku 

Vzhledem k faktu, že k souborům s příponou PST nelze standardně přistupovat ani 

v režimu čtení, pokud je aplikace MS Outlook spuštěna, není možno použít klasicé 

kopírovací funkce operačního systému Tuto nepříjemnost lze obejít některými 

zálohovacími systémy, které jsou schopny dělat tzv. snapshot, neboli obraz určitých dat, 

které jsou v průběhu načítání „zmrazeny“. Během fáze vytváření snapshotu jsou veškeré 

zápisy do daného souboru ukládány do mezipaměti a po ukončení vytváření snapshotu 

jsou změny postupně prováděny. Aplikace pracující se souborem tedy není ovlivněna a 

snapshot je přesným obrazem stavu, v jakém byl soubor v době zahájení vytváření 

snapshotu. Aplikace Ultimete PST Backup k tomuto účelu používá službu Stínová 

Kopie Svazku (Volume Shadow Copy), která je nativně integrována v každém 

operačním systému Microsoft Windows verze XP Service Pack 2 a vyšší. Z důvodu 

komplexnosti řešení dodávaného Microsoftem v podobě Volume Shadow Copy SDK, 

jsem přistoupil k použití komponenty třetí strany AlphaVSS poskytované zdarma 

včetně zdrojových kódů, která nabízí zjednodušený přístup ke službě Volume Shadow 

Copy v podobě již hotových knihoven DLL připravených k použití dalšími aplikacemi. 

Samotný proces zálohy souboru sestává z následujících kroků: 

• Inicializace služby VSS 

• Nastavení režimu zálohování (plná záloha) 

• Vytvoření snapshotu disku, na kterém jsou soubory PST uloženy. 

• Zkopírování souborů PST z aktuálního snapshotu vytvořeného v předchozím 

kroku. Ke zkopírování není možné použít nativní funkce platformy .NET, ale je 

třeba pracovat přímo s API funkcí jádra systému Windows. 
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• Smazání vytvořeného snapshotu (tento krok je nutný vzhledem k omezení 

systému Windows na celkový počet vytvořených snapshotů) 

4.2.9 Zálohování jen v případě změny souborů oproti předchozí záloze 

Při každém spuštění automatické zálohy je provedena kontrola velikosti PST 

souboru na lokálním disku a na síťovém disku. Obě hodnoty jsou vzájemně porovnány. 

Pokud jsou soubory stejně velké, není potřeba provádět zálohu a v hlavním okně 

programu je ve výpisu stavu soubor označen jako „netřeba zálohovat“. Pomocí této 

funkce je dosaženo dalšího snížení celkového vytížení sítě a serveru, záloha se tedy 

neprovádí zbytečně, ale pouze pokud je třeba, tedy v případě změny zdrojového 

souboru na straně uživatele. 

4.2.10 Upozornění uživatele v případě extrémně velkého PST souboru 

Za účelem dalšího snížení vytížení sítě je implementována další funkce 

programu, která upozorňuje uživatele v případě, že velikost jeho PST souboru přesáhne 

hranici nastavenou pro každého uživatele zvlášť v SQL databázi. Tato hodnota je 

standardně nastavena na těsně pod hranici velikosti jednoho DVD, tedy na 4,2 GB. 

Pokud velikost zálohovaného souboru přesáhne tuto nastavenou hranici, uživatel je na 

tuto skutečnost upozorněn a je mu nabídnuta možnost vytvoření nového PST souboru a 

vypálení zálohy na DVD za účelem archivace. Pokud uživatel pouze vytvoří nový PST 

soubor a do původního již nebude zapisovat, nebude dále aplikací Ultimate PST Backup 

upozorňován. Varování se tedy zobrazí pouze v případě, kdy je soubor i přes 

upozornění dále používán a je nutno jej opět zálohovat na síťové úložiště. 

4.3 Struktura SQL Databáze 

Program pravidelně komunikuje s SQL databází, ze které načítá globální 

hodnoty, informace o aktuální verzi a individuální hodnoty pro jednotlivé uživatele. 

Obsahuje tedy celkem tři tabulky, jejichž struktura je následující: 
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4.3.1 Tabulka swsettings 

Název sloupce Datový typ 

param (PK) varchar(100) 

svalue varchar(200) 

Tabulka 1 - SQL swsettings 
Zdroj: Vlastní 
 

V této tabulce jsou uloženy globální hodnoty, společné pro všechny klienty. 

Hodnota param je zde primárním klíčem a určuje název daného parametru. Hodnota 

parametru je dále definována ve sloupci svalue. Tabulka aktuálně obsahuje dva globální 

parametry: síťovou cestu, ze které se provádí automatická aktualizace a cestu 

k výchozímu úložišti, kam se budou provádět zálohy. V budoucnosti s novějšími 

verzemi aplikace tedy bude možno do této tabulky přidávat další údaje a centrálně tak 

spravovat chování aplikace pro všechny uživatele. 

4.3.2 Tabulka swupdate 

Název sloupce Datový typ 

ver (PK) int(5) 

filestoupdate text 

Tabulka 2 – SQL swupdate 
Zdroj: Vlastní 
 

Tato tabulka definuje aktuální verzi programu, která je reprezentována hodnotou 

ver (primární klíč). Hodnota filestoupdate označuje, které soubory byly v jednotlivých 

verzích aplikace změněny. Klientská aplikace tedy při spuštění porovná číslo svojí 

vlastní verze s číslem v databázi a v případě potřeby aktualizuje změněné soubory. 

4.3.3 Tabulka users 

Název sloupce Datový typ 

username (PK) varchar(50) 

computer varchar(20) 

backupday int(2) 

backuptime time 

lastbackuptime datetime 
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enabled int(1) 

pstlimitmb int(10) 

Tabulka 3 – SQL users 
Zdroj: Vlastní 
 

Nejrozsáhlejší tabulka users obsahuje nastavení pro jednotlivé uživatele. 

Primárním klíčem je zde hodnota username, což je doménové uživatelské jméno Active 

Directory. Není zde nutno používat jako primární klíč ID záznamu, neboť problematika 

duplicity uživatelských jmen je ošetřena již při jejich vytváření na úrovni Active 

Directory. Záznam computer obsahuje informaci o DNS jménu počítače, jež uživatel 

standardně používá. Hodnota backupday reprezentuje den v pracovním týdnu, ve 

kterém probíhá automatická záloha pro každého jednotlivého uživatele, hodnota 

backuptime zase přesný čas, ve kterém se proces spustí. Jako lastbackuptime je 

označováno datum a čas, kdy byla úspěšně provedena poslední záloha. Pomocí položky 

enabled lze jednoduše aktivovat a deaktivovat automatické zálohování pro individuální 

uživatele a konečně pstlimitmb určuje maximální velikost v megabytech, které můžou 

nabývat jednotlivé soubory, než začne aplikace uživatele vyzývat k vytvoření nového 

PST souboru a archivaci stávajícího. 

4.4 Zajímavé části kódu 

V této části přiblížím návrh řešení z hlediska samotného kódu aplikace. Z důvodu 

rozsáhlosti programového návrhu budou popsány jen zajímavé části, popř. takové, které 

vysvětlují jednotlivé prvky návrhu řešení. 

4.4.1 Detekce lokální sítě 

private void ShowUserInfo() {  
      label1.Text = "Computer Name: " + Dns.GetHostName(); 
      IPHostEntry ipEntry = Dns.GetHostEntry(Dns.GetHostName());  
      IPAddress [] addr = ipEntry.AddressList;  
      string addresses = "";  
      localnet = false;  
      for (int i = 0; i < addr.Length; i++) {  
        if (!addr[i].IsIPv6LinkLocal) {  
          if (addresses.Length == 0) {  
            addresses = "IP: " + addr[i].ToString();  
          } else {  
            addresses = addresses + ", " + addr[i].ToString();  
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          }  
        }  
        if (addr[i].ToString().StartsWith("10.155.160.")) {  
          localnet = true;  
        }  
      }  
      label2.Text = addresses;  
      label3.Text = "Username: " + WindowsIdentity.GetCurrent().Name;  
      username = Environment.UserName;  
      if (localnet) {  
        label4.Text = "NETWORK: DANAHER NETWORK";  
        this.button1.Enabled = true;  
      } else {  
        label4.Text = "NETWORK: OFFLINE";  
        this.button1.Enabled = false;  
        wasdown = true;  
      }  
      label7.Text = "Čas zálohy: " + Schedulle;  
    } 
 Tato procedura zjišťuje informace o uživateli, počítači a jeho IP adresách. 

Pomocí funkce Dns.GetHostName() je do hlavního okna programu vypsáno DNS jméno 

počítače. Dále je vytvořeno pole proměnných typu IPAddress, které je naplněno IP 

adresami všech síťových adaptérů daného PC. Toto pole se pak prochází, jsou 

eliminovány IPv6 adresy a zjišťuje se, zda se jedná o adresu lokální sítě (začínající 

10.155.160.). Na základě výsledků je dále ho hlavního okna programu vypsána IP 

adresa lokálního síťového adaptéru a informace o tom, zda se jedná o lokální síť 

společnosti, popř. zda je síť odpojena. 

4.4.2 Automatická aktualizace při dostupnosti nové verze 

private void UpdateProcess() {  
      string[] files = null;  
      if (IsThereNewVersion(ref files)) {  
        NeedUpdate = true;  
        CallUpdater();  
      }  
    }  
public void CallUpdater() {  
      //spustit updater, ktery updatuje soubory a spusti znova UltimateBackup  
      Process proc = new Process();  
      string filename = Path.Combine(AppPath, "Updater.exe");  
      proc.StartInfo.FileName = filename;  
      proc.StartInfo.Arguments = "doupdate";  
      proc.Start();  
      canclose = true;  
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      this.Close();  
    }  

Procedura UpdateProcess() se volá při spuštění programu a kontroluje, zda 

existuje nová verze (pomocí další procedury IsThereNewVersion, která vrací hodnotu 

true nebo false podle toho, zda je dostupná nová verze). Proměnná files obsahuje 

seznam updatovaných souborů (které se budou aktualizovat). Pokud je zjištěna nová 

verze, volá se procedura CallUpdater(), která spustí externí aplikaci updater.exe 

s parametrem „doupdate“. Po tomto kroku se aplikace sama ukončí. Aplikace 

updater.exe (také napsaná v C#) zkopíruje nové soubory z místního souborového 

serveru na lokální disk, upraví soubor version.txt (zapíše do něj číslo aktuální verze), 

opět spustí Ultimate PST Backup a poté se ukončí. 

4.4.3 Vyváření logu o běhu programu 

public void WriteToLog(string data) {  
      string logfile = Path.Combine(AppPath, "upblog.txt");  
      using (StreamWriter sw = new StreamWriter(logfile, true)) {  
        sw.WriteLine(DateTime.Now.ToString("HH:mm:ss dd.MM.yyyy") + ": " + data);  
      }  
    }  

Procedura vytváří soubor upblog.txt (v případě, že existuje jsou záznamy 

přidávány na konec souboru). Jednotlivé informace (řádky) jsou ukládány ve formátu 

„hodiny:minuty:sekundy den.měsíc.rok: popis (výstup) logované události“. Tímto je 

umožněno dodatečné ladění aplikace. 

4.4.4 Zálohování jen v případě změny souborů oproti předchozí záloze 

private void CompareItWithExistingBackup() {  
      string dest = Params["backuppath"].ToString();  
      dest = Path.Combine(dest, username);  
      dest = Path.Combine(dest, "UltilmateBackup");  
      if (!Directory.Exists(dest)) {  
        Directory.CreateDirectory(dest);  
      }  
      foreach (string file in LocalFiles) {  
        FileInfo localfile = new FileInfo(file);  
        long size = localfile.Length;  
        string backupfilepath = Path.Combine(dest, localfile.Name);  
        if (File.Exists(backupfilepath)) {  
          //existuje, porovnej velikosti  
          FileInfo backupfile = new FileInfo(backupfilepath);  
          long backupsize = backupfile.Length;  
          if (backupsize != size) {  
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            WhatToBackup.Add(localfile, backupfile);  
          } else {  
            bw.ReportProgress(0, String.Format("Soubor {0} není potřeba zálohovat. 
Soubor již existuje", localfile.FullName));  
          }  
        } else {  
          WhatToBackup.Add(localfile, backupfilepath);  
        }  
      }  
    } 
 Procedura kontroluje, zda soubory, které mají být zálohovány, již existují na 

síťovém úložišti. V této proceduře se využívá globální proměnná LocalFiles, která je 

naplňována ve funkci, která zjišťuje PST soubory z Outlooku. Proměnná LocalFiles je 

pole řetězců obsahujících místní cestu k PST souborům. Všechny tyto soubory se 

procházejí a kontroluje se, zda existují i na síťovém disku. V případě, že ano, porovná 

se velikost lokálního a síťového souboru. V případě, že jsou stejné, soubor není nutno 

zálohovat a uživatel je o tomto informován v hlavním okně programu. Pokud se 

velikosti liší, anebo soubor neexistuje, jeho název i s cestou je přidán do proměnné 

WhatToBackup. Tato proměnná je použita jako seznam souborů, které jsou zálohovány. 

4.4.5 Upozornění uživatele v případě extrémně velkého PST souboru 

private void CheckSizes() {  
      string soubory = "";  
      string ssize = Params["PstLimitMB"].ToString() + "MB";  
      bool showerror = false;  
      foreach (FileInfo file in WhatToBackup.Keys) {  
        if ((file.Length / 1024 / 1024) > System.Convert.ToInt32(Params["PstLimitMB"])) 
{  
          if (soubory.Length == 0) {  
            soubory = file.Name;  
          } else {  
            soubory = soubory + ", " + file.Name;  
          }  
          showerror = true;  
        }  
      }  
      if (showerror) {  
        string error = String.Format("Vážený uživateli. Při kontrole velikosti vašich 
osobních složek v outlooku, konkretně {0}, bylo zjištěno že jsou větší jak námi 
nastavená hranice {1}. Z toho se dá usoudit, "  
          + "že v souboru máte poštu již za hodně dlouhou dobu. Záloha tak velkého 
souboru může trvat zbytečně dlouho. Věříme, že nepotřebujete mít všechny ty staré 
emaily a že rádi požádáte vaše IT oddělení o jejich zálohu na "  
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          + "DVD. Soubor se pak zmenší a vy budete spokojeni. Abychom docílili toho, že 
se na nás opravdu obrátíte, bude toto okno chvíli nepříjemné", soubory, ssize);  
        ErrorWindow er = new ErrorWindow();  
        er.richTextBox1.Text = error;  
        er.ShowDialog();  
      }  
    } 

 V této proceduře jsou porovnány velikosti PST souborů připravených k záloze 

(obsah proměnné WhatToBackup) s prahovou hodnotou velikostí v databázi. Pokud je 

velikost lokálního souboru větší než povolená hodnota v databázi, je proměnná 

showerror nastavena na true a proměnná soubory naplněna seznamem souborů 

s přesahující velikostí. Po dokončení kontroly se v případě „showerror=true“ vypíše 

varovné hlášení. 
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Závěr 

V teoretické části své bakalářské práce jsem se zaměřil především na definování 

samotného pojmu zálohování dat a na přiblížení technologií úzce souvisejících 

s návrhem řešení. V analýze současné situace je stručně představena společnost, ve 

které bude mnou navrhované řešení nasazeno, detailně popsána IT infrastruktura této 

společnosti a nastíněn současný přístup k zálohování dat. V kapitole popisující samotný 

návrh řešení jsem detailně popsal funkce a vlastnosti vytvořené aplikace a přiblížil 

metody, kterými bylo dosaženo vytyčených cílů a překonání problémů, které byly blíže 

popsány v části, která se věnovala právě cílům a problémům. 

Byl tedy vytvořen nástroj, který se za cenu prakticky nulových nákladů 

automaticky stará o zálohování dat na klientských počítačích, vyžaduje naprosto 

minimální interakci s uživateli a nezdržuje je tedy od práce. Nástroj je plně soběstačný a 

centrálně spravovatelný. Firma tak získává podstatnou výhodu, software je ve své 

kategorii ojedinělý, komplexnější komerční řešení, která se zaměřují na zálohu celých 

systémů, jsou pro společnost zbytečná z důvodu všeobecné centralizace ukládaných dat. 
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