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Abstrakt

Tato bakaléskd prace se zaftuje na vytvdeni centrald spravovatelného
programu, ktery bude rozéh na klientské laptopy a pracovni stanice vSech
zanestnand brrénské poboky spole€nosti Danaher Motion s.r.0. a jehoz ukolem bude
automatické zalohovani arcfliivemailové komunikace aplikace Microsoft Outlook
reprezentovanych datovymi soubory PST néowsi server vybaveny technologii
ochrany proti selhani pevnych disRAID. Aplikace je vytvdena v prostdi Microsoft
Visual Studio 2008 Express Edition C#.

Abstract

This Bachelor thesis focuses on creating centraiynaged application, which
will be deployed on client's laptops and workstasioof all employees of Danaher
Motion s.r.o. company in Brno. Its main purposetasautomatically backup email
archives of Microsoft Outlook application represehby PST data files to a network
storage equipped by hard drive fault-tolerant systalled RAID. The application is
created in Microsoft Visual Studio 2008 Expresstigdi C# environment.

Kli ¢ova slova
Zalohovani, Outlook, PST, C#, RAID, email, pevimgkd
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Backup, Outlook, PST, C#, RAID, email, hard drive
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Uvod

Mnoho spolénosti povazuje informace za svoje r&$v bohatstvi a vyviji
znané usili a nemalé fingni prostedky, aby je ochranily. V dneSnim digitalnirgku
jsou tyto informace v drtivé &Sin¢ pirechovavany v elektronické podblma ifiznych
datovych nosiich, tlozistich a médiich. Tyto ndsivSak podléhajitznym negativnim
vlivam, & uZ je to mechanické opgebeni, std, nehody, nebo i Zivelné katastrofy.
Proto je vhodné pgzovat sekundarni kopieit¢hto informaci a tyto pak ukladat na
odliSnych mistech nez kopie primarni. Tdionost Ize obeahoznait jako zalohovani.
Ve spolénosti Danaher Motion s.r.0. je zalohovaidiekitych firemnich dat na velmi
dobré urovni, data jsouékolikandsobn chrargna za pouziti mnoha technologii a
proces. OvSem stale existuje mnozina dat, ktera zalohavémi. Jedna se o archivy
emailové komunikace, kterou mnozi uzivatelé veda$to povazuji za neajtezitejsi
data, naprosto nezbytna pro swv&@jinost ve spoknosti. Resto vSak tato data nejsou
nijak zalohovana ani chréma a zejména u uzivatelprenosnych pétaca jsou tak
vystavena znmému riziku selhani hardware, nebo odcizetistmje. Z dlouhodobé
zkuSenosti je izjmé, Ze nelze spoléhat pouze na moralku lidi, eréSilezité procesy
v IT strukture spolénosti je nutno automatizovat tak, aby bezmest dat nelezela pouze
na bedrech za#stnang, i kdyZ se jedné o data, kter&, jgou pevi& svazana s jejich
praci, lze povazovat za osobni. Tato prace se traflyva vytvéenim softwarového
nastroje, ktery zabezpeautomatické zalohovanddhto vysoce citlivych uzivatelskych
dat.

12



1  Vymezeni problému a cile prace

Cilem této prace je vytweni aplikace, kterd by se samostatstarala o
zalohovani dlezitych soubar na pditatich uzivatelh spolé&nosti Danaher Motion
s.r.o., vtomto fipact archivi aplikace Microsoft Outlook. IT struktura sp&hesti totiz
nasw¥dcuje tomu, Ze tyto soubory jsou prakticky jedinyraty] které nejsou nikde
zalohovany, vSechna ostatni pracovni data jsou témaisna souborovém serveru
v piehledné struktie, rozd&lena podle odéeni, pog. jednotlivych projeki a
pravidelr® zalohovana na magnetické pasky. Vzhledem k fadpracovni data nejsou
témeét nikdy vyuzivdna pouze jednim uzivatelem, se neéstée by @ poruse
uzivatelského pgtace byly ztraceny soubory, jako jsou magabulky nebo jiné
dokumenty. Z dvodu sdileni jsou vZzdy na souborovém serveru. jgnéd pra¥ u
historie emailové komunikace, které si uzivatelgi geejvice. Je tedyifhodné vytvait
aplikaci, ktera by vytvigela kopii €chto dat na &kterém ze servér vyZadovala by
minimalni pozornost uZzivatele, nezasahovala do jpléwe a zarove negettZzovala
lok&lni st” a vykonové progedky serveru. DalSim pozadavkem na vyvijenou agilijea
moznost centralni spravy mistnim IT ¢bhim jak na globalni Grovni, tak na drovni
jednotlivych uzivatel a moznost automatické aktualizagehto klientskych aplikaci
v pripadt jakychkoliv zmén v kdédu programu. f#iekdzky, nad kterymi je nutno se
pozastavit, jsou zejména nemoznosistppovat k datovym soubion pri spusténé
aplikaci Microsoft Outlook a problém, ktery nastgukud ma uzivatel soubory archivu

umisgné v jiném adresg nez kam jsou standaréinkladany Outlookem.
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2  Teoreticka vychodiska prace

2.1 Hiblizeni pojmu zalohovani dat
V oboru informa&nich technologii je proces zalohovani popisovam jalorba

kopii dat za Gelem jejich pipadné obnovy vifpack jejich ztratyci poskozeni.

Tyto zalohy jsou primagh pouzivany ke déma &elim. Prvnim z nich je
obnoveni stavu, kteryipdchazel uitému druhu katastrofy (n&pprirodni). V tomto
piipadt se gistupuje ke kompletni obnéwsSech zalohovanych dat. Druhym moznym

Ucelem je obnoveni malého mnoZstvi dat, ktera bylglem smazana nebo poskozena.

Za (telem spravy zalohovani a uloZzného prostoru je vBoavezovat o tzv.
modelech datového UloZig Tyto modely maji uiitou ucelenou strukturu zaloh.

Existuje také mnohaiznych typi zalohovaciclzarizeni a médii

Za elem optimalizace zalohovaciho procesu bylo vywinzma&né mnozstvi
technik a postujp Tyto techniky zahrnuji nadp optimalizaci zalohovani aktivnich a

praw pouzivanych soubdy kompresi, Sifrovani, eliminaci duplikaatd.

2.2 Modely datového ulozist

Pfi budovani strategie zalohovani je nutné jako prvzit v Gvahu koncept

samotného datového UloisRizné modelydchto Glozi§ maji své klady a zapory.

2.2.1 Nestrukturalizované

Za nestrukturalizované datové UloZidnizeme povazovat napstoh disket
nebo CD-R/DVD-R médii s minimélnimighledem o tom, co a kdy bylo né&chto
meédiich uloZeno. TotdeSeni je nejjednodussi na implementaci, ovsem pajsky

nejnizsi arove obnovitelnosti a fehlednosti.

2.2.2 PIné + irastkové

Cilem datoveho ulozi§tna principu plnych afjfrastkovych zaloh je nabidnout
vyhodnéieSeni, které by umadvalo uloZzeni 8kolika kopii zdrojovych dat. V prvnim
kroku je pdizenaplna zaloha(vSech soubdr). Nasleds jsou vykonavanyiirastkove
(inkrementalni) zalohy. Existuje mnoho typ prirastkovych zaloh, ovsem jejich cilem

je vzdy tvorba zalohy malého mnozstvi dat vzhledendloze plné. Obnoveni celého
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systému do witého gedchoziho stavu vyZzaduje lokalizaci plné zalohgr&t¥edchazi
bodu v¢ase, do kterého chceme obnovu provést a dale ygidbtkovych zaloh, které
pokryvaji ¢asovy usek mezi plnou zalohou a momentem, do kterghji byt data
obnovena. Rozsahripistkovych zaloh je typicky definovan jakasovy interval mezi

jednotlivymi plnymi a inkrementélnimi zalohami.

2.2.3 Rozdilove

Rozdilova zaloha kopiruje ty soubory, které bylywayeny nebo zrnény po
posledni plné neboipustkové zaloze. Neoztiaje soubory jako zalohované (jinymi
slovy neni vymezen atribut zalohy)ti rovozovani rozdilovych zaloh je k obriov

nutné posledni normalni a rozdilova zéloha.

2.2.4 Neyretrzitd ochrana dat

Tento model datového Ulozist vyuzivA misto pravidelnych zaloh
zaznamenavani veSkerych gmv hostitelském systému. Toho je zpravidla docilen
ukladanim jednotlivych bytovych, pablokovych rozdil namisto rozdil v souborech
jako celcich. Od prostého zrcadleni dige liSi pedevsSim tim, Ze umaije navrat do

piedchoziho stavu gizovaného zaznamu, tedy obnoveni starSiho obrazu da

2.3 Datova media
Nezavisle na pouzitém modelu UloZig treba zvolit vhodné fyzické médium,

na kterém budou zalohovana data ulozZena.

2.3.1 Magnetické pasky

Magnetické pasky jsou jiz po dlouhou dobu &2f&jSim médiem pro ukladani,
zalohovani a archivovani dat. Pasky deslonedavna #ly typicky lepSi porndr
cenal/kapacita v porovnani s pevnymi disky, ale siguni dob se pondry mezi €mito
dvéma médii zaaly navzajem fblizovat. Existuje nesp®t formati magnetickych
pasek, kdy spousta z nich je typicka prgitérimplementace, jako napmainframy
nebo osobni pitace a mensi systéemy. Paska je médium se sékiranpistupem.
Zatimco pistupové doby mohou byt velmi vysoké, rychlostigsi¢ho zapisu mohou
dosahovat velmi vysokych hodnotékieré moderni paskové jednotky dokonce mohou

byt rychlejsi, nez klasické pevné disky. Za vyhadagnetickych péasek e byt
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povazovan fakt, ze pini 8y Ucel jiz po desetileti (mnohem déle nez jakakolivcjej
alternativa), takZe jejich typické charakteristjggu dolse znamy.

2.3.2 Pevné disky

Pomeér cena/kapacita se u pevnych disk? po mnoho let dramaticky zlepSuje,
coz jecini konkurenceschogjsim zalohovacim médiem proti magnetickym paskam.
Mezi hlavni vyhody pevnych digklze pditat nizké pistupové doby, dostupnost,
kapacitu a jednoduchost pouzivani. Externi diskyaliypiipojeny gres lokalni rozhrani,
jako je nap. SCSI, USB, IEEE 1394 nebo eSATA. N&si vzdalenosti jsou pouzivany
technologie jako nap Ethernet, iISCSI nebo FibreChannel. Hlavni nevgopevnych
diski je jejich nachylnost k mechanickému poSkozenid&yl pokud jsou fyzicky
piemig’ovany (nap. pro off-site zalohy). Také jejich stabilita pa®len pouzivani je jen

t¢zko odhadnutelna.

2.3.3 Optické disky

Zapisovatelnd CD mohou byt také pouzita jako zalabd médium. Jejich
vyhodou je moznost obnovy dat na jakémkoliv PC bbgaim dnes jiz &nou CD
mechaniku. DalSim vyvojovym stugm jsou zapisovatelna DVD, kter4 v dnesni &ob
nahradila CD média. Od obou tymédii mohou byt pouZzity jejich dalSi forméty (jako
nag. CD-RW nebo DVD-RAM). Sfichodem modernich formatoptickych médii
(HD-DVD a Blu-Ray) se dramaticky zvySily objemy dhteré je mozné zapsat na jeden
opticky disk, ovSem po#n ceny a kapacity je oprotiébnym DVD stéle velmi
nevyhodny. Jako spaieou nevyhoduéchto médii Ize uvést jejich relatigrkratkou
Zivotnost. Optickd média mohou vzhledem k rychlasipisu degradovat a ztratit

neseneé informaceiadu jednotek let.

2.3.4 Diskety
V osmdesatych a devadesatych letech byly jako hla&lmhovaci média hojn
vyuzivany diskety. Nizka kapacita a extrémni poowcist je vSak v dnesni dékini

takika nepouzitelnymi.

2.3.5 Pevna ulozidt (Solid state storage)
Zname pedevsim pod jejich marketingovymi nazvy jako ihapash disky, USB

disky, Secure Digital karty, Memory Stick karty atflato zaizeni jsou wuci své
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relativre nizké kapaclt pomerné nakladna, ovS8em nabizi vynikajici mobilitu a

jednoduchost pouZziti.

NejnowjSim trendem v oblasti ukladani dat jsou tzv. SSEkyd (Solid State
Drives), které si vydobyvaji svoji pozici vedle &lekych pevnych disk Jedna se o
tlozis€ na bazi SLC (single level cells) nebo MLC (muleveél cells) ¢ipa
piipojitelnych ges standardni rozhrani jako SATA, SAS nebo SCSH Nasickymi
pevnymi disky vynikaji zejména rychlosti, nizkow&pbou a vysokou odolnosti proti
velkém pdtu piistupt a pomérné nizkad kapacita. Jedna se vSak o velmi mladou
technologii, vSechny tyto fpkazky jsou proto postupnodbouravany a parametry
novych modal se zlepSuji kazdym &sicem.

2.3.6 Vzdalené datové ulozist

S masovym rozEnim Sirokopasmovych internetovychiipmjeni z&inaji
nabyvat na populatitvzdalena ulozist dat. Zalohovani ies internet na odl@gené
misto nize ochranit dataipd rekterymi katastrofickymi scétigako jsou nap Zivelné
pohromy. Existuji ovSemdkteré znevyhonujici faktory €chto feSeni. Jednim z nich
jsou relativie nizké grenosové rychlosti v porovnani s lokalnimi datovynazisti, coz
muze byt vyraznou iekazkou pro subjekty generujici velké objemy datlSD
nevyhodou nze byt fakt, Ze je zapibi divéryhodna teti strana, ktera poskytuje

datovy prostor.

2.4 Pouzivana data

Pokud je systém pouzivan v dolixdy probiha proces zalohovani, vzdy existuje
realna Sance, Ze zalohované soubory budou v tili ¢cketiy nebo zapisovany. Pokud je
soubor oteken, obsah disku nemusi vZdy reprezentovat to, s@iet souboru zamysli.
Tento fakt obzvlastplati pro fizné druhy databazi.

2.4.1 Snapshot

Snapshot, neboli snimek, je nativni funkedtarych uloznych systéim ktera
prezentuje kopii souborového systému tak, jako Yyzinrazen v ufitém okamziku.
Efektivni zpisob, jak zalohovat pouzivana data, je jejichtadmé ,znehybmi®,
pofizeni snimku a nésledné obnoveni vSech operacme®nse zda byt efektivnim
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zpisobem pro pohled na data ¥itgm ¢asovém obdobi, jako apob zalohovani je

ovSem porarné neefektivni.

2.4.2 Zélohovani otevenych souboii

Velké mnozstvi zalohovacich softwianabizi schopnost zalohy pouZzivanych
souboii. N¢které jednoduse zkontroluji stav souborufiangusgchu se pokusi operaci
opakovat pozgi. Technologie zamykani souhioje také uziténa pro regulaciifistupi

k pouzivanym dam.

2.4.3 ,Cold“ zaloha databaze
Pri studené zaloze je databaze uzana a neni ifistupna uzivatéim. Datové
soubory se &hem zalohy negni, takZze databaze je v nemmém stavu, dokud neni

zaloha dokogena.

2.4.4 Hot" zaloha databaze

Nekteré databazové systémy umoi zalohu dat p nepreruSeném provozu
databéze, takZe zaloha je generovana v online ,stay je gistupnd uzivatéim.
Proces obvykle zahrnuje nekonzistentni obraz datovgoubol plus zaznam o
zmeénach, které byly tinény béhem zalohovaciho procesuii Bbnow je pak obnoven
tento obraz, a poté jsou aplikovany &m ze zadznamu zacélem synchronizace

databaze.

2.5 Manipulace s daty a jejich optimalizace

Velmi ¢asto je pozadovana moZznost manipulovat se zalojovadaty za
Ucelem optimalizace procesu. Tyto akce poskytuji nénotyhody jako zrychleni
proces zalohovanici obnovy, zvySeni bezprosti uloZzenych dat, snizeni amortizace

médii nebo $ky pasma fenosové linky.

2.5.1 Komprese

viN s

objemu zalohovanych dat a s tim souvisejicich namk ulozny prostor. Kompresni
algoritmy byvaji velmicasto zabudovany v zédlohovacim hardwaru jako jsopf. na

paskové jednotky.
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2.5.2 De-duplikace

V pripadech, kdy byva zalohovanoc¢kolik stejnych systéfn na jedno
zalohovaci médium, existuje vysoky potencial preokpou redundanci zalohovanych
dat. Nap. pri zalohovani obsahu pracovnich stanic je pgpedobné, Ze dkteré
systémové soubory budou ve vSeckpadech stejné. V datovém udlozisti ovSem
posta@&uje jedna kopieéchto soubak za &elem jejich gipadné obnovy. Technika de-
duplikace niZe byt pouZzita jak na arovni souliptak na urovni blok surovych dat.

Tyto techniky mohou vést ke zfre Uspée Ulozného prostoru.

2.5.3 Duplikace
Nékdy byvaji zalohovaci procesy duplikovany na jirgt gadlohovacich médii.
Tyto metody mohou byt pouZzity zatelem optimalizace rychlosti obnovovani, nebo

kvili nutnosti mit kopii uloZenou na jiném mistebo médiu.

2.5.4 Sifrovani

Vysokokapacitni vyrégnitelna média, jakymi jsou nappasky, mohou znamenat
bezpeénostni riziko v pipadt ztraty nebo odcizeni. Sifrovanim dat gahto médiich
mohou byt tato rizika omezena, avSak se Sifrovamywstavaji kkteré dalSi mozné
komplikace. Sifrovani je proces nény na vypéetni vykon, coZ mize vyustit ve
snizenou rychlost celého zalohovaciho procesu.d\aezpénost Sifrovanych zaloh je

tak &inna, jako politika spravy Sifrovacich &ii.

2.5.5 Multiplexing
Pod pojmem multiplexing rozumime schopnost jednp@lohovaciho Zdzeni
provadt sowasreé nekolik zalohovacich procés

2.6 Omezeni
Pri planovani proceszalohovani je vhodné vzit v Gvahwitd omezeni, ktera

vyplyvaji zejména z paramétpouzitého technického vybaveni.

2.6.1 Casovéa okna

Casové intervaly, ve kterych jsou spaust procesy zalohovani, Ize nazyvat
¢asovymi okny. ¥tSinou se jedna o dobu, kdy je zalohovany syst§mém pouzivan
a samotny proces se co nejriaédpekryva se standardnim vyuzitim systémiasové

okno je ¥tSinou planovano tak, Ze je brano v potaz pohadiiatele daného systému.
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Velmi ¢asto je také nastolovana otazka, zdiadelSim zalohovacim procesu, nez je

piredem stanoven#&sové okno, je vhodjsi zrusSit zalohovani nebo okno prodlouZit.

2.6.2 Dopad na vykon

VSechna myslitelnd zalohovaci schémata maji vlivvgkon zalohovaného
systému. Snizeny vykon lze pozorovaegevsSim u pevného disku, gogsitového
adaptéru. Dopad na standardni vyuZziti daného sysiémhodné fezkoumat a paivé

nastavittasova okna.

2.6.3 Propustnost sit
Distribuované zalohovaci systémy mohou mit nezédatinky na propustnost
pocitatové sié a naopak. Situaci lzéeSit vhodg nastavenymicasovymi okny a

omezenou $kou pasma (na@ppomoci technologie QoS).

2.7 RAID pole
Technologii RAID (z angl. Redundant Array of Indegent Disks)radime do

tzv. fault-tolerant systétm nelze tedy v tomtoffpact mluvit o technologii zalohovani,
neba RAID pole pouze zajifije redundanci dat, pomoci které tato data chréed p
poruchami jednoho nebo vice pevnych disknistnych v poli. Hlavni vyhodou tohoto
ieSeni je jeho cena, nabdo RAID pole je mozno fipojit i klasické stolni nebo i
notebookové pevné disky, které je moznoévid kazdém poitaci (nekteré firmy
dodavajici RAIDreSeni, nap Adaptec, nahrazuji za timtéalem slovo Independent za
Inexpensive). DalSi vyhodou tohoti@Seni je pozitivni dopad na vykon systému
Z divodu sodasného fistupu na vice disk

2.7.1 Princip technologie RAID
Technologie RAID pracuje na principu redundanceédéhych dat. Redundance

je zajiseéna bul’ technologii zrcadleni (mirroring) nebo paritour{pg, zalezi na typu
jednotlivého pole. V fipadt zrcadleni jsou data duplikovana 1:1, takze obsabud
(nebo i vice) disk je totoZzny. TotoreSeni vyZaduje minimaindva pevné disky. Na
druhou stranu parita vyZaduje miniméltii pevné disky, kdy # vypadku jednoho
z nich pole dal pracuje, neba obsahu zbylych dvou je mozno celé Ul@&dbpaitat
pomoci opravného algoritmu. Existuje mnohottyRAID poli, v této praci popisu ty

nejpopularijsSi a nejvice pouzivané.
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2.7.2 RAIDO

Tento typ tvaéi vyjimku, nebd@ jako jediny neposkytuje ochranu dat proti
vypadku disku, neexistuje zde tedy redundance. RAIDse pouziva v domacim
prostedi a slouzi pouze ke zrychleni diskovych operasystému. RAID 0 pouziva
technologii prokladani (striping), kdy data jsouglelné zapisovana a nasletldtena
z vice disk zaroven do tzv. prouzit (stripes). Z évodu neexistujici redundance tedy
pii nakupu n disk se stejnou kapacitou ziskame n jejich kapacityordutoreSeni je

tteba dvou disk Tolerance selhani je v tomtéipac O.

2.7.3 RAID1

Zakladni typ pole, pouzivajici technologii zrcadlémirroring). Je zapéebi
minimalné dvou disk, jejichZ obsah je zcela totoznyi Rypadku jednoho z disktedy
existuje jeho identicka kopie. Pouziti pole RAIDs& samostatnyrfadicem pro kazdy
disk se obas nazyva duplexing. Vyhodou tohoteSeni je zvySeni rychlostteni
v systému, ktery podporuje multividknové vyhledavdychlost zapisuistava stejna
jako pi pouziti jednoho disku, vékterych gipadech se d¥e nepatré snizit kwili
vySSi zatzi radice. Prostorova efektivita tohoteseni je 1 (velikost nejmensiho disku),

tolerance selhani je n-1.

2.7.4 RAID 0+1

RAID 0+1 je kombinaci fedchozich dvoudeSeni. VyZzadovany jsou miniméin
¢tyfi disky. Na dva z nich je zapisovano metodou prod&fd a tato data jsou nasledn
zrcadlena na dalSi dva disky, které obsahuji idkati kopii prvnich dvou. Vyhodou

tohotofeSeni je kombinace jak rychlosti (striping), takf&nosti (mirroring).

2.7.5 RAIDS5

V posledni dob velmi popularni &asto vyuzivanéeSeni. Jedna se o kombinaci
technologii prokladani a parity. VyZzadovany jsonimalre téi disky. Vyhodou této
technologie je pozitivni dopad na vykon systémupeot zrcadleni vySSi prostorova
efektivita. Pokud dojde k selhani jednoho diskulep@ schopno déle pracovat se
snizenym vykonem (data se musi dédpavat pomoci opravného algoritmu). Jakmile je
vadny disk nahrazen, je obnovena redundance (tBbiNlevyhodou tohotdeSeni je
vysokd z&tZ na systém, pdp RAID fadic a zn&né sniZeni vykonuip probihajicim
rebuildu, ktery niZze trvat i gkolik desitek hodin v zavislosti na objemu obnovojeh
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dat, vykonu disk a vykonuradie. Ve fazi rebuild je systém stale ohrozen, pokud b
doSlo k poruSe ¢kterého dalSiho disku, hrozi ztrata dat. Prostorefektivita tohoto

feSeni je n-1 digk chybova tolerance je 1.

2.7.6 RAIDG6

Rozsteni modelu RAID 5 o dalSi paritni disk. Vlastnogou stejné jako
v ptipact RAID 5, RAID 6 je ale chr&m proti soubZnému selhani dvou pevnych
diski. Rychlostni a dalSi parametrystavaji stejné jako vifpact RAID 5. Prostorova

efektivita je tu n-2 disk, chybova tolerance je 2.

2.8 Stinova kopie svazku (Volume Shadow Copy, VSS)

Stinova kopie svazku je nedilnou &asti modernich opefaich systém
spol&nosti Microsoft. Je integrovana v desktopovych é&ystch Windows XP Service
Pack 2 a nayjSich a v serverovych Windows Server 2003 a¢jgeh. Do starSich

oper&nich systéra jde manual& doinstalovat.

VSS operuje na blokové drovni souborového systéuytvari tzv. snapshoty
neboli snimky popsané vySe. V principu jde tedyagadné uzawkeni souborového
systému ped veSkerymi zignami a vytvdeni zalohy patbnych soubdr Zmeény jsou
mezitim ukladany do mezipaiin a po uvolrni souborového systému jsou aplikovany
na data, tedyinnost velmi podobna hot zaloze databaze. Operacérovni blok a
vytvareni kopie wené pouze praiteni zajifuje, Ze nedojde ke konflin mezi
zalohovaci sluzbou a softwarem, ktery s daty aktipmacuje. Tyto principy dale
umoziuji vyhnuti se zamkm, které se mohou ¢bas vyskytnout nadgkterych gevazre

systémovych souborech.

22



3  Analyza problému a sodasné situace

3.1 Zakladni informace o spolénosti

N&zev. Danaher Motion s.r.o.

Sidlo: Evropska 864, 664 42 Méde

Pravni forma: Spol&nost s rdenim omezenym

Predmét podnikani (jak je uvedeno v Obchodnim rejkt):

* Vyroba, instalace, opravy elektrickych stroja pistroja, elektronickych a

telekomunik&nich z&izeni
*  Obralzestvi
* Vyroba, obchod a sluzby neuvedené&nghach 1 az 3 Zivhostenského zakona

3.1.1 Vyrobni sortiment

Spole&nost se zabyva zejména vyrobou a servisem synciutorservomotar
uréenych pro pimyslovou automatizaci, robotiku atd. Tyto servomptgsou
nasazovany ndp ve slozi¢jSich obrabcich strojich vyZzadujicich ifpsny pohyb,
robotickych ramenech, pouzivany jsou i k liikym &elim, jako nap. pohyblivé stoly
a skenovaci z&eni. Motory jsou ve spataosti Danaher Motion vyr&by pod

obchodni znéou Kollmorgen.

3.1.2 Popis koncernu Danaher

Danaher Motion je celogtova st spolé&nosti zabyvajici se pmyslovou
automatizaci. V brmské poboéce jsou vyrabny servomotory pod zikou
Kollmorgen. Stejnou zriéku mizeme najit také napna frekvetnich nenicich a jinych
zarizenich ukenych pro pimyslovou automatizaci. Divize Motion dale nabizi
pohybové Srouby ziy Thomson Linear, automatiaa systémy Portescap a specialni
loZiska Dover. Divize Motion je s@asti nadnarodniho koncernu Danaher, mezi jehoz
dalSi strategické platformy a oblasti zéjnpati krom pfimyslové automatizace
testovaci a wftici technika, kde najdeme ztkg jako Fluke nebo Tektronix. DalSi

oblasti je Zivotni progtdi, ve kterém jsou nasazeny &ajako American Sigma, GLI,
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Hach, Buhler Montec a spousta dalSich. Dale seespudt pohybuje na poli
identifikace produkt pomocic¢arovych kéd apod. (zn&y VideoJdet Technologies,
Linx Printing Technologies, ALLTEC, Accu-Sort Systs), rinich mechanickych
nastrop (nag. Allen, DTG, Iseli, Sata, Holo-Krome) a lés#tych technologii (nap
DEXIS, Invetech, Ormco, Radiometer).

V souwtasné dob koncern Danaher zafstnavd okolo 50 300 zamstnand a
hodnota spolaosti se pohybuje okolo 12,7 miliard americkychadinl Sidlo korporace

je v americkém hlavnim &t Washington DC.
3.2 Informaé¢ni technologie spolé&nosti

3.2.1 Struktura pogitacove sit

ID sit¢ brnénské poboky je 10.155.160.0. Hlavnimi tgivymi prvky jsou
vychozi brana, coz je managovatelny switch Ciscate3ys s adresou 10.155.160.2, za
kterym je Cisco Router s adresou 10.155.160.1.dorpaskytuje 2 WAN rozhrani a na
zaklad Ucelu komunikace rozhoduje, ktera WAN linka bude viaizDo kEzného
internetu je firma Pipojena pomoci mikrovinného spoje od firmy GTS Nayektera
pies stejny spoj poskytuje také hlasové sluzby. DNMUIAN port je pouZzit pro interni
sluzby Danaher Motion (tzn. pro vSechnu komunikeétujici do vnitni sig, tedy
adresy 10.X.X.X). Spojeni mezi vSemi pdkami Danaher Motion je realizovano VPN
tunelem pomoci MPLS linky poskytované spolesti AT&T. DHCP server ma adresu
10.155.160.16. Je to Dell server s Windows Sen@f32R2 a pini i funkcikadice

domény (viz nize).

Mistni st’ LAN je potom realizovana standardnimi UTP kabebpojenymi do
rack switcli 3Com, Edimax a Cisco. Jejich pidky jsou patch zasuvky na zdech,
pravidelr rozmistné po celé budav Zasuvky jsowtiselrt ozna&eny, coz zaréuje
piehlednost a také moznost zvolit, ktera zasuvka lpaigita pro péitacovou st a
ktera pro telefonni sluzby (pro oboje se pouZziensgt vedeni) poskytované fesinou

Avaya.

Sitové nazvy poitact v brnénské pobdce z&inaji zkratkou BRQ, zridci praw

Brno. Nasleduje ozreni typu zé&izeni - SV zn& server, LT laptop a WS stolni
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pocitat. Nasleduje ptadové cislo zdizeni, u ®kterych server také zkratka jejich

funkce.

Sprava uzivatelskych¢ti, prav, peéitaca na siti a globalnich bezf@ostnich

pravidel jeteSena fes Microsoft Active Directory. Kazda poll@a ma swuj fadi

domény, kde jsou ulozeny vSechny informace o d@mdimrmotion.com. Servery

Danaher Motion & i na operénim systému Microsoft Windows Server 2003 R2.

3.2.2 Dilezité prvky v siti

Nasleduje strény popis servér a jejich funkci.

MTNBRQSVDCO1 - Jediné z#zeni, které komunikuje nad Uraveivize Motion,
proto je ged BRQ ozn&ni MTN. Jedna se o Dell server plnici funkci Damai
Controlleru, nebolitadice domény. V kazdé pobce je umisin jeden Domain
Controller. Tyto stroje se staraji dgildaSovani uzivatél a jejich p@itaca do sit,
piihlasovaci skripty, uzZivatelska prava a o globdginlitiky zabezpe&eni v ramci
domény dhrmotion.com. Jejich obsah se replikuje gursluzby DFS (Distributed
File Systém) do ostatnich Domain Contrallee vSech pobtkach Danaher Motion
po celém s#té, takZze vSechny tyto stroje nesou stejné informeghodou tohoto
feSeni je jednoduchost spravy, &ma na jednom mistse postupé replikuje na
vSechna ostatni, takze uzivatelé,tktswvij laptop gipoji do vnitni sig€ v jiné
pobaice ve s¥té jsou okamZit prihlaSeni bez jakéhokoliv zpomalenitgobeného
velkou vzdalenosti od doméaci &itDomain Controllery také pini funkce DHCP
serveti, v Brre je to rozsah 10.155.160.1 — 10.155.160.2%54emzZ rozsah .1 - .50
je vyjmut z automatickéhoralélovani, aby seigdeslo kolizim se &enimi, ktera

musi byt nastaveny &ng.

BRQSVO01 - Fileserver a printserver bimské poboky. Poskytuje uZzivatém
sitové disky a tiskarny. @ezity je zejména sovy disk S, ktery je realizovarres
DFS, gistup kjednotlivym adreg&m je fizen doménou. Na serveru je také
hostovana souborova databaze Tornado, wgtéd v prosedi Visual FoxPro.
Datové ulozi&t je tvaeno disky v poli RAID-5. Obsah serveru je pravideln

zalohovan na magnetické pasky.
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BRQSV02 - Aplikacni server. Jsou naém hostovany HR webové stranky
spole&nosti realizované softwarem Apache, MySQL serveékiaré sluzby spojeny

s licencovanim softwaru, databaze Evidence (dochatzk) apod.

BRQSVBAAN — V dnesni dob jiz témsi nepouzivany server, hostujéedchozi
ERP systém Baan.

BRQSVK2Server — Stroj, ktery poskytuje interni databazi vykiea technické

dokumentace v systému K2.

BRQSVBACKUP - Zalohovaci server, kde ma kazdy uzivatel 20 GBstomul,
pevné disky jsou agp zapojeny do pole RAID-5. Vifpak serveru
BRQSVBACKUP se nejednd o kompletidéSeni spoknosti Dell, server byl

postaven z jednotlivych komponent svépomaoci.

3.2.3 Dalsi informace o IT vybaveni

V brnénské doméa je aktuald vedeno 82 pracovnich stanic a 43 lajtogechny
se systémem Windows XP Professional. Vcasué dob probiha na IT oddeni

testovani opermiho systému Windows 7.

Pro emailovou komunikaci se pouziva Microsoft Exafg ktery ma &kolik

clustei. VSechny 3 evropské servery jsou ugrgtv Eindhovenu.

Jako ERP systém pro planovani vyroby, stavy skladateridlu, finatni reporty
apod. je vyuzivandeSeni spokaosti Oracle. S Oraclem jsou velmi Uzce spojeny
dalSi sluzby jako je n@pNoetix pro sestavy a reporty nebo Optio pro ek deni

a tisk. Servery Oracle jsou un#isy ve Spojenych statech americkych, hostovany a
supportovany externi spaleosti USI.

Danaher Motion vyuZiva centralni systém Track-l#erk slouzi jako globalni IT
helpdesk pro vSechny patky divize Motion. Funguje na principu tickgtjenz

piedstavuji jednotlivé ukoly, kterymi by seéla zabyvat IT podpora. Kazdému
ticketu je @itazena priorita, kategorie a technik, ktery zaletiteSi. Je zde velmi
piehledré evidovano, na jakych ukolech ¢ty technik pracuje, jak dlouho mu
trvalo jejich vyeSeni a pro koho ukol pini, systém také unoge tvorbu statistik,

grafi a sestav. Stroje stimto systémem jsogt emistny ve Spojenych statech
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americkych, prace s nimi probih&ep Vzdalenou Plochu, jedn& se o virtualni stoje
Citrix Presentation Server.

» Uzivatelé s laptopy maji moznost se do kmiitsi€ pripojit odkudkoliv, kde maji
piistup kinternetu a pracovat stgjnjako by byli fyzicky v mistni LAN siti.
K tomuto &elu se pouziva VPKeSeni spolosti Cisco Systems. Evpropsky VPN
Concentrator (vstupni bod do &itje umisén v Eindhovenu. Jako transportni

protokol se pouziva SSL.

» Laptopy a ¥tSina pracovnich stanic a servgsou dodavany spaieosti Dell, se
kterou ma Danaher uz@énou dlouhodobou smlouvu. Gowana je zejména
rozSitena zaruka firmy Dell, ktera vripact problént zarkuje prijezd technika

k zdkaznikovi a servisni zasafimo na mist.
3.3 Sowasny stav zalohovani ve spotaosti

3.3.1 Servery

Servery v briinské pobéce jsou chramy systémem diskovych poli RAID.
Jedna se vzdy o pole RAID-1 vipadct systémovych diska o pole RAID-5 pro datove
disky. BRQSVBACKUP nema zalohovany systémovy diglq datové disky je aip
pouzito pole RAID-5, které je hardwarokeSeno PCI Expresadicem Adaptec 3405.

Hlavni stovy disk S: je zdlohovan na magnetické pasky. Saénattizeni je
piipojeno k aplikanimu serveru BRQSV02. Zalohovan je cely hlavni Ddé&enovy
adres§ jehoZz obsah se nachazitepazi na fileserveru BRQSVO01, ¢které
z podadresa jsou umistny i na serverech BRQSV02 a BRQSVBACKUP. Na pasky
jsou dale zalohovanagktera data, kterd byla ¢né¢ vybrana (nap SQL databaze a
webové stanky na BRQSVO02). Zaloha na magnetick&yppsobiha dent ve 22:00
hodin. Kazdou sobotu je provdth plna zaloha, ve vSechny ostatni dny v tydnu se
délaji zalohy inkrementalni. Pouzity jsoui tsety magnetickych pasek, které se
pravidelr® stidaji a z dvodu fyzické ochrany dat jsou také umifgt na fiznych
mistech. Tento proces je o&et standardem 1SO 9001 a je &asti firemni certifikace,
ktera je jednou rn¢ auditovana externi sp@leosti. Dle tohoto procesu je vzdy jeden
set pasek umi&t v zalohovacim Zé&eni, druhy v trezoru na finamim oddleni a teti

mimo budovu a prostory speéleosti. Timto je docilena fyzicka ochrana zalohowiny
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dat ged zivelnymi pohromami apod. Ze softwarového hlalige proces zalohovani
oSeten systémem ARCserve Backup, ktery umge spravu jednotlivych paskovych
sefi, diagnostiku, planovani zalohovacich udloh. Takéawge seznam zalohovanych
dat, jejich verze a data 2my a v gipact potreby data obnovi z magnetické pasky do

uréené lokace.

3.3.2 Pracovni stanice a laptopy

Pcatitate uzivatel nejsou zalohovany Zzadnym automatickym procesentzdKa
uzivatel ma pomociifhlaSovaciho skriptu namapovan disk U, ktery odk@ana server
BRQSVBACKUP (konkrétsa do lokace \\BRQSVBACKUP\users$\jmeno.prijmeni),
kde ma kazdy uZivatel 8y adresé s prostorem 20 GB. Do tohoto adh@sdniZzou
uzivatelé libovol® kopirovat svoje data, u kterych &tmit jistotu, Ze o & negijdou
pii selhani pevného disku jejich osobnihaipae. Téchto dat by neio byt mnoho,
jelikoz kazdé odéeni a kazdy projekt ma 8yprostor na centralnim disku S, kde by
mely byt soustedény veskeré dokumenty tykajici se daného projéknddleni. Disk
U by tedy n&l uZivatefim slouzit pouze na zalohovéani dat souvisejiciéme s jejich
osobou. Emito daty jsou ve &Siné pripadi praw soubory s fiponou pst. Jedna se o
datové soubory archivaplikace Outlook. Uzivatelé si je vytiténa lokalnich discich
svych p@itact a jakmile maji plnou emailovou schrankiegouvaji do nich emailovou
komunikaci. Lzetici, Ze historie emailové komunikace jsou nejeggiruzivatelska data
uloZena na lokalnich discich osobniclEipat ve spolénosti. V drtivé ¥tSing piipadi
selhani pevnych diskna osobnich gitatich a naslednych pokusech o obnovu dat byla
praw témto souboim piikladana nejvyssi priorita ze strany uzivatePokud selZzou
lokalni pokusy o obnovu, objedndva se externi spolst, ktera se specializuje na
obnovu dat z poSkozenych diskBohuzel ani v tomtoffipac neni vysledek zaten a
navic je obnova od profesioidpojena s nemalymi finanimi naklady, které se podle
slozitosti obnovy mohou vysplhat az #astky gesahujici tkolik desitek tisic korun.

Rwni zalohad&chto dat ze strany uZivatetna dva negativni aspekty:

e Lidsky faktor. Ne vsSichni uZivatelé budou dodrzoyattebu pravidelného
zalohovani.
» Technicka zdatnost uzivatelSoubory pst jsou standarkdamisény ve skrytém

adreséi v uzivatelském profilu na lokalnim disku. Tentdres#& je hluboko
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vnoren do struktury systémovych adrgsaNavic reékteri uzivatelé maji vice pst
soubofi a rekteré z nich umighé jinde nez ve vychozim UloZisti.

NemoZnost fistupovat k soub@m archivu @i spuséném poStovnim klientovi
MS Outlook. Vzhledem k tomu, Ze v zavislosti naikadti souboé archivu
muze proces kopirovani natevy disk trvat ®kolik desitek minut, je pro

uzivatele nezadouci, abyémpo tak dlouhou dobu vypnutého poStovniho
klienta.
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4 Vlastni ndvrhy reSeni, ffinos navrhi reSeni

Vzhledem k tomu, Ze tmi zaloha soubdrarchivu email ze strany uzivatélje
z vySe popsanychuagtodi neefektivni, navrhujteSeni v podabrezidentd spuséného
programu na klientskych piacich, jenz by automaticky zalohoval tato data a\si
disk serveru BRQSVBACKUP. Cilem mé prace je tedivokeni této aplikace a popis
jejich vlastnosti a funkci. Program byl vytenm v prostedi Microsoft Visual Studio
2008 Express Edition s vyuZitim jazyka C# na platko .NET Framework. Jako
prostedi pro jednoduchou databazi pro podpotkterych funkci programu je pouzito
reSeni MySQL, které je standatdrspustno na serveru BRQSV02. Aplikace je
pojmenovana Ultimate PST Backup.

4.1 Souhrn vlastnosti aplikace
» Grafické uZivatelské rozhrani, ikona v systray
» Vicevlaknova architektura aplikace
* Synchronizace nastaveni s SQL databazi
» Automaticka aktualizacerpdostupnosti nové verze
» Detekce lokéalni sft
» Casova okna pro automatické zalohovani
» Nacéteni gipojenych PST souborze spudného Outlooku
* Funkeni zalohovani i p spuséném Outlooku
e Zalohovani jen v fipact zmeny souboi oproti gredchozi zaloze

* Upozorréni uzivatele v fipact extremrt velkého PST souboru
4.2 Popis jednotlivych vlastnosti aplikace

4.2.1 Grafické uzivatelské rozhrani
Pri startu programu (typicky po fildSeni uzZivatele) se zobrazi okno
upozonujici uzivatele, Ze probiha synchronizace nastaselitabazi. Pokud je zjiga

nowjsi verze, je v této fazi provedena aktualizace.

Aplikace je reprezentovana ikonou v oznamovaci siblgsystray) vedle
systémovych hodin. Dvojklikem na tuto ikonu Ize @lat hlavni okno programu, které

je podrobg popsano nize. Po kliknuti pravym ditkem mySi se zobrazi nabidka, ze
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které Ize program ukdait (ukorceni KiZzkem z hlavniho okna aplikaci pouze
minimalizuje). Ri zahajeni a ukafeni zalohovaciho procesu aplikace upozorni

uzivatele standardni systémovou bublinou, kterZobeazi u ikony v systray.

V horni ¢asti hlavniho okna aplikace jsou undfst souhrnné informace. Je zde
nazev poitace, IP adresa &vého adaptéru a uzivatelské jméno aktuigdfihlasene
osoby. Dale je zde informace, zda s€if& nachazi v lokalni siti bemské poboky.
Pokud je detekovana IP adresa neodpovidajici razshiminské spolénosti
(10.155.160.0), proces zalohovani se nespustiakezabratno vytizeni pipojeni,
pokud je uzivatel fipojen Fes VPN z jiné lokace. Zaloha by v tomtéigac trvala
neunosk dlouho a praceips VPN by se uZivateli velmi zpomalila. Jako posigé
zobrazena informace o dni vtydnu éase, na ktery je naplanovana pravidelna
automaticka zaloha. Tento Udaj s&itéa z SQL databaze, kde je vyteo zaznam o
kazdém jednotlivém uzivateli. Podmito souhrnnymi informacemi jsou umisy dva
objekty typu ListBox. Tyto objekty obsahuji inforoe az kdyz je spudt samotny
proces zalohovani. Prvni z nich zobrazuje seznain &&hivi, které byly nateny ze
spuséného MS Outlooku. U kazdéhodteného souboru je také zobrazena jeho velikost
v bytech. Druhy ListBox zobrazuje ii¢h aktuélni operace. Informuje uZivatele o
zahgjeni a usném ukoweni jednotlivych proceés vedoucich k zaloze souliorU
kazdého souboru také vypisuje, zda byl zazalohopag, zda nebylo nutné zalohovat
z divodu Zadnych zen ve velikosti souboru. Ve spodasti okna programu je

tlacitko, pomoci kterého je mozné spustit proces zatatre, tzn. mimo nastavenyas.

Je nutno podotknout, Ze v podstateni vyZadovana interakce s uzivatelem,
program je pld automaticky. Uzivatel je notifikovan pouze o zamija ukotieni
zalohovaciho procesu. Okno dipthem a s dalSimi informacemi neni nutno
zobrazovat, vyjimkou friZze byt oéfeni ze strany uZivatele, Ze program pracuje
korektrg, po. maze zkontrolovattas, na ktery je naplanovana automaticka zaloha a

zazadat o zemu, pokud tent@as z gjakého divodu nevyhovuje.

4.2.2 Vicevlaknova architektura aplikace
Vzhledem ke zvySenému uZzivatelskému komforfugsaci s programem, byl
tento navrZzen na vice vlaken (threads). Pomociataitektury jsou zaji8hy nezavislé

béhy jednotlivych proces vtomto gipad dvou. Hlavni vldkno (main) zajigje
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zobrazeni okna programu, ovladatelnost, vypigynaosti atd. Druhé vlakno (worker)
obsluhuje proces samotné zalohy, tznétemi archivi z Outlooku, porovnani podle
velikosti s existujici zalohou a samotné kopirovaai sfovy disk. Vyhodou tohoto
zpusobuieSeni je fakt, Ze vlakna si mezi sebou mohted@vat obsah profnnych,

v tomto gipact hlavreé Gdaje o pitbéhu jednotlivych operaci. Hlavni vidkno je tedy
schopno v oké programu detaika vypisovat informace o aktualnimhu ¢innosti
vlakna pracovniho. DalSi vyhodou je moZnost s @wgm pracovat i v fbéhu
zalohovackinnosti, nenastane tedy situace, kdy programitghiu zalohovani istane

v nechval@ znamém stavu ,Neodpovidd“. Jako dalSi vyhodu tétchitektury Ize
zminit pripravenost aplikace na vicejadrové/viceprocesoreystémy, pipadna

vykonova z&¥Z stroje se tak fize rozlozit na vice vygetnich jednotek.

4.2.3 Synchronizace nastaveni s SQL databazi

Pri kazdém spushi aplikace je provedena synchronizace s MySQL bdata
béZici na serveru BRQSV02. Tato databaze obsahupaseziZivatel exportovany
z Active Directory. Program z této databaze akmugdi Udaje o tom, zda je zalohovani
u tohoto konkrétniho uzivatele povoleno, zjisti mani limit velikosti jednoho PST
souboru a v neposledfdd den v tydnu &as, kdy ma byt zagata automaticka zaloha.
Také zkontroluje dostupnost ng§i verze a v fipadt nutnosti provede aktualizaci na
posledni verzi. Zjigovani nové verze probihd pomoci porovnani obsabbosa na
lok&lnim disku version.ini, ktery obsahuje Udagislem verze a zaznamu v SQL
databazi. Synchronizace dale probiha automatickgda hodinu. Tim je zaji&bo, ze
vSichni uzivatele maji aktualni nastaveni préj siet a posledni verzi aplikace, a to i ti,

kteri standard& nevypinaji sj laptop, ale pouze jej uspavaiji.

4.2.4 Automaticka aktualizace i dostupnosti nové verze

Pokud je ve fazi synchronizace zjisa dostupnost nové verze, aplikace spusti
externi program updater.exe, ktery ukiosamotny Ultimate PST Backup, zkopiruje ze
sitového disku S aktualni verzi, kter&epiSe verzi lokélni, zvyséislo v souboru
version.ini tak, aby se rovnaliisiu verze v SQL databazi, &pspusti Ultimate PST
Backup a uko#i se. Pomoci této funkce tedy mohu prastazheny v kddu aplikace,
opravovat drobné chyby, které vyvstanou az po wstn@sazeni do provozu, gop

piidavat nové funkce na zakkagozadavk uzivatet.
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4.2.5 Detekce lokalni sé&

Pri spuSéni aplikace se provadi nasledujici kroky: Pomocimespace
System.Net se zjifije User Info (DNS jméno gitace, IP adresy potace, jméno
piihlaSeného uzivatele a doména). Aplikace poté @oickednotlivé IP adresy na vSech
aktivnich sfovych rozhranich a zji§ije, zda skteré rozhrani neméfipazeno ID sit
brrénské poboky (10.155.160.x). Pokud ani na jednom rozhranii mattezena mistni
IP adresa, tak se pr@émna localnet nastavi na hodnotu false. Tato prova se dale
kontroluje v hlavnim &hu aplikace a je s@asti rozhodovaciho procesu, zda se spusti
samotné zalohovaniriFhodnot false se jiz aplikace nepokousigwjit do databaze a je
v jakémsi modu suspendii fkterém se neprovadi Zadné dalSi kroky. Kazdyetebn
je provaéna kontrola, zda nedoSlo Kjaké hlidané udalosti. Pokud je mapcaiitac
piipojen k mistni siti, prathne ihned synchronizace s SQL databazi a aplikaceka
na ¢casov&em nastavenou automatickou zalohu. Detekci lokgildije zajiStno, Ze i
pokud by byla zaloha mozna mimo ni (hi&ad p'es VPN), zaloha nebude provedena
z davodu nizké rychlosti VPNijpojeni, se kterym by se Zidodu vysoké narmmosti na
propustnost sdtpri zalohovani prakticky nedalo pracovat. Timto jdyteSeteno, Zze
hlavni funkce programu {etrg moznosti zalohovani) jsou deaktivovany do té doby,
nez je uzivatel skutmé piitomen na pohire. Jakékoliv pokusy aplikace @nnost

mimo pob@ku spol€nosti jsou z vySe popsanychwbdi nezadouci.

4.2.6 Casovéa okna pro automatické zalohovani

Z diavodu optimalizace provozu v lokalni siti a mininzalkce zatZze aktivnich
prvki na siti a diskového pole na serveru je vhodnémastsova okna pro zalohovani
tak, aby se zalohovaci procesy pro jednotlivé ugleaitaso¥ negekryvaly. Tohoto
efektu je docileno nastavenim konkrétniho dne auyacasu pro kazdého jednotlivého
uzivatele v SQL tabulce. UZivatelithe snadno zkontrolovéaas, ktery mu byl nastaven
v hlavnim okr aplikace a v fipact poteby zazadat na IT odiéni o znénu tohoto

¢asu, pokud mu z&mkého divodu nevyhovuije.

4.2.7 Nateni pripojenych PST soubofi ze spusného Outlooku
Po dikladné Gvaze jsem zhodnotil, Ze nejefekgjghformou zji§ovani soubat,
které budou zalohovany, je dtani aktualg pripojenych archii ze spu&né aplikace

MS Outlook. Tak je zajigsho, Ze budou zalohovana skire pouzivana data,cetrg
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téch uloZzenych mimo standardni adiesachazejici se ve skryté sloZzce Local Settings
v adres#i uzivatelského profilu. Prakticky vSichni uZivaéemaji khem své pracovni
doby Outlook spugh. Pokud ne, funkce zjigjici pripojené archivy jej spusti v tichém
modu (kdy je reprezentovan pouze ikonou v systréghze uZivatel nenginnosti
programu gjak ruSen. Této funkce je docileno pomotisfupu pimo k API Outlooku
pomoci namespace Microsoft.Office.Interop.Outloskery poskytuje Emy pristup
externich aplikaci ke COM objektu aplikace Micragotitlook.

4.2.8 Funkéni zalohovani i g¢i spus€ném Outlooku

Vzhledem k faktu, Ze k souhon s giponou PST nelze standagdpristupovat ani
v rezimu ¢teni, pokud je aplikace MS Outlook spir, neni mozno pouZit klasicé
kopirovaci funkce opetaiho systému Tuto néjemnost lIze obejit dkterymi
zalohovacimi systémy, které jsou schopahattzv. snapshot, neboli obraziych dat,
které jsou v pibéhu n&itani ,zmrazeny“. Bhem faze vytvéeni snapshotu jsou veSkeré
zapisy do daného souboru ukladany do mez#pampo ukoreni vytv&eni snapshotu
jsou zn&ény postupk provadny. Aplikace pracujici se souborem tedy neni odnana
snapshot je i@snym obrazem stavu, v jakém byl soubor védabhdjeni vytvéeni
snapshotu. Aplikace Ultimete PST Backup k tomutelul pouziva sluzbu Stinova
Kopie Svazku (Volume Shadow Copy), ktera je nativintegrovana v kazdém
oper&nim systému Microsoft Windows verze XP Service Pacl vysSi. Z tivodu
komplexnostiteSeni dodavaného Microsoftem v poéldfnlume Shadow Copy SDK,
jsem gristoupil k pouziti komponentytéti strany AlphaVSS poskytované zdarma
véetre zdrojovych kéd, ktera nabizi zjednoduSenyigiup ke sluzé Volume Shadow
Copy v podob jiz hotovych knihoven DLL fipravenych k pouziti dalSimi aplikacemi.
Samotny proces zalohy souboru sestava z nasledtukodki:

* Inicializace sluzby VSS

* Nastaveni rezimu zalohovani (plna zaloha)

» Vytvoreni snapshotu disku, na kterém jsou soubory PSZenio

e Zkopirovani soubdr PST z aktualniho snapshotu vyteného v pedchozim
kroku. Ke zkopirovani neni mozné pouzit nativnikizenplatformy .NET, ale je

tkeba pracovatiffmo s API funkci jadra systému Windows.
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 Smazani vytvieného snapshotu (tento krok je nutny vzhledem kzemie

systému Windows na celkovy §et vytvarenych snapshoy

4.2.9 Zalohovani jen v ipadé zmény souboni oproti piredchozi zaloze

Pri kazdém spushi automatické zalohy je provedena kontrola velik@ST
souboru na lokalnim disku a n@®iém disku. Ob hodnoty jsou vzéjenthporovnany.
Pokud jsou soubory ste&jnvelké, neni pdeba prova& zalohu a v hlavnim okn
programu je ve vypisu stavu soubor omTajako ,neteba zalohovat‘. Pomoci této
funkce je dosazeno dalSiho snizeni celkového witig& a serveru, zaloha se tedy
neprovadi zbyiné, ale pouze pokud jetaba, tedy vfipack zmeny zdrojového

souboru na straruzivatele.

4.2.10 Upozorini uzivatele v pripadé extrémné velkého PST souboru

Za &elem dalSiho snizeni vytizeni &ije implementovana dalSi funkce
programu, ktera upozimje uzivatele v fipac, Ze velikost jeho PST souboriepahne
hranici nastavenou pro kazdého uZivatele zvia$SQL databézi. Tato hodnota je
standarda nastavena nadné pod hranici velikosti jednoho DVD, tedy na 4,2 GB.
Pokud velikost zalohovaného soubotig@gahne tuto nastavenou hranici, uzivatel je na
tuto skuténost upozorén a je mu nabidnuta moznost vyiteni nového PST souboru a
vypaleni zalohy na DVD zatélem archivace. Pokud uZivatel pouze vyitvmovy PST
soubor a dovodniho jiz nebude zapisovat, nebude déle aplidftahate PST Backup
upozonovan. Varovani se tedy zobrazi pouzeiipad, kdy je soubor i fes

upozorrgni dale pouzivan a je nutno jejazalohovat na sové ulozisg.

4.3 Struktura SQL Databéaze

Program pravidelh komunikuje s SQL databazi, ze kterécita globalni
hodnoty, informace o aktualni verzi a individuahmdnoty pro jednotlivé uZivatele.

Obsahuje tedy celkeni tabulky, jejichZ struktura je nasledujici:
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4.3.1 Tabulka swsettings

Nazev sloupce Datovy typ
param (PK) varchar(100)
svalue varchar(200)

Tabulka 1 - SQL swsettings
Zdroj: Vlastni

V této tabulce jsou uloZeny globalni hodnoty, spode pro vSechny klienty.
Hodnota param je zde primarnimddi a uéuje nadzev daného parametru. Hodnota
parametru je dale definovana ve sloupci svalueulkabaktual# obsahuje dva globalni
parametry: slovou cestu, ze které se provadi automatickd aka@di a cestu
k vychozimu Uulozisti, kam se budou provadzalohy. V budoucnosti s nggimi
verzemi aplikace tedy bude mozno do této tabuligavat dalSi udaje a centréltak

spravovat chovani aplikace pro vSechny uZivatele.

4.3.2 Tabulka swupdate

Néazev sloupce Datovy typ
ver (PK) int(5)
filestoupdate text

Tabulka 2 — SQL swupdate
Zdroj: Vlastni

Tato tabulka definuje aktualni verzi programu, &tgr reprezentovana hodnotou
ver (primérni kl¢). Hodnota filestoupdate oztige, které soubory byly v jednotlivych
verzich aplikace zemeény. Klientska aplikace tedyfipspuseni porovnacdislo svoji

vlastni verze sislem v databazi a Wipadt potreby aktualizuje z#néné soubory.

4.3.3 Tabulka users

Néazev sloupce Datovy typ
username (PK) varchar(50)
computer varchar(20)
backupday int(2)
backuptime time
lastbackuptime datetime
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enabled int(1)

pstlimitmb int(10)

Tabulka 3 — SQL users
Zdroj: Vlastni

Nejrozsahlejsi tabulka users obsahuje nastaveni jpdootlivé uZivatele.
Primarnim kléem je zde hodnota username, coz je doménové uskatenéno Active
Directory. Neni zde nutno pouzivat jako primarné kD zaznamu, nelioproblematika
duplicity uzivatelskych jmen je o3ena jiz @i jejich vytv&eni na Urovni Active
Directory. Zaznam computer obsahuje informaci o DN®nu pgitace, jez uzivatel
standarda pouzivd. Hodnota backupday reprezentuje den wpram tydnu, ve
kterem probihda automaticka zaloha pro kazdého ph#débo uZzivatele, hodnota
backuptime zase fpsny ¢as, ve kterém se proces spusti. Jako lastbackuggme
ozna&ovano datum &as, kdy byla usgne provedena posledni zaloha. Pomoci polozky
enabled Ize jednoduSe aktivovat a deaktivovat aatiché zalohovani pro individualni
uzivatele a kon#¢ pstlimitmb utuje maximalni velikost v megabytech, kterézou
nabyvat jednotlivé soubory, nezépe aplikace uzivatele vyzyvat k vyttemi nového
PST souboru a archivaci stavajiciho.

4.4  Zajimavécasti kodu
V této casti @iblizim navrh feSeni z hlediska samotného kodu aplikaceivddu
rozsahlosti programového navrhu budou popsanyagmavécasti, pop. takové, které

vys\etluji jednotlivé prvky navrhieSeni.

4.4.1 Detekce lokalni sé

private void ShowUserInfo() {
labell.Text = "Computer Name: " + Dns.Gethzsnhe();
IPHostENtry ipEntry = Dns.GetHostEntry(Dnsti@astName());
IPAddress [] addr = ipEntry.AddressList;
string addresses = "";
localnet = false;
for (inti=0; i <addr.Length; i++) {
if ("addrf[i].IsIPv6LinkLocal) {
if (addresses.Length == 0) {
addresses = "IP: " + addr[i].ToString()
} else {
addresses = addresses + ", " + adbofgtring();
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}

}
if (addr[i]. ToString().StartsWith("10.15%0.")) {
localnet = true;
}
}

label2.Text = addresses;
label3.Text = "Username: " + WindowsldentdgtCurrent().Name;
username = Environment.UserName,;
if (localnet) {
label4. Text = "NETWORK: DANAHER NETWORK";
this.button1l.Enabled = true;
} else {
label4. Text = "NETWORK: OFFLINE";
this.button1.Enabled = false;
wasdown = true;

}

label7.Text =Cas zalohy: " + Schedulle;

}

Tato procedura zji¥ije informace o uzivateli, @itaci a jeho IP adresach.
Pomoci funkce Dns.GetHostName() je do hlavniho gkogramu vypsano DNS jméno
paocitate. Dale je vytveéeno pole prornnych typu IPAddress, které je nagio IP
adresami vSech tdivych adaptér daného PC. Toto pole se pak prochazi, jsou
eliminovany IPv6 adresy a z{i§je se, zda se jedna o adresu lokalri &&inajici
10.155.160.). Na zakladvysledki je dale ho hlavniho okna programu vypsana IP
adresa lokalniho #bvého adaptéru a informace o tom, zda se jednak@nio st’
spole&nosti, pop. zda je 4f odpojena.

4.4.2 Automaticka aktualizace i dostupnosti nové verze

private void UpdateProcess() {
string[] files = null;
if (IsThereNewVersion(ref files)) {
NeedUpdate = true;
CallUpdater();

}

}
public void CallUpdater() {

/Ispustit updater, ktery updatuje souborpw@st znova UltimateBackup
Process proc = new Process();

string filename = Path.Combine(AppPath, "Updaxe");
proc.Startinfo.FileName = filename;

proc.Startinfo.Arguments = "doupdate™;

proc.Start();

canclose = true;

38



this.Close();
}

Procedura UpdateProcess() se voié gpuséni programu a kontroluje, zda
existuje nova verze (pomoci dalSi procedury IsTKeveVersion, kterd vraci hodnotu
true nebo false podle toho, zda je dostupna novaeyeProminna files obsahuje
seznam updatovanych soubdkteré se budou aktualizovat). Pokud je #ngt nova
verze, vola se procedura CallUpdater(), ktera $pasterni aplikaci updater.exe
s parametrem ,doupdate“. Po tomto kroku se aplikaeena ukod&i. Aplikace
updater.exe (také napsana v C#) zkopiruje noveé osgpub mistniho souborového
serveru na lokalni disk, upravi soubor version(kepiSe do & cislo aktualni verze),

opet spusti Ultimate PST Backup a poté se wkon

4.4.3 Vyvaenilogu o lEhu programu

public void WriteToLog(string data) {
string logfile = Path.Combine(AppPath, "uphtat");
using (StreamWriter sw = new StreamWriterfflegtrue)) {
sw.WriteLine(DateTime.Now.ToString("HH:mma:dd.MM.yyyy") + ": " + data);

}

}
Procedura vytvd soubor upblog.txt (v fijpack, Ze existuje jsou zaznamy
pifidavany na konec souboru). Jednotlivé informadelky) jsou ukladany ve formatu
»hodiny:minuty:sekundy den.&sic.rok: popis (vystup) logované udalosti“. Timt® |

umozréno dodatené ladni aplikace.

4.4.4 Zalohovani jen v pipadé zmény souboni oproti piedchozi zaloze

private void CompareltWithExistingBackup() {
string dest = Params["backuppath"]. ToString()
dest = Path.Combine(dest, username);
dest = Path.Combine(dest, "UltiimateBackup");
if (IDirectory.Exists(dest)) {
Directory.CreateDirectory(dest);
}
foreach (string file in LocalFiles) {
FileInfo localfile = new Filelnfo(file);
long size = localfile.Length;
string backupfilepath = Path.Combine(diestalfile.Name);
if (File.Exists(backupfilepath)) {
/lexistuje, porovnej velikosti
FileInfo backupfile = new FileInfo(bacKiuppath);
long backupsize = backupfile.Length;
if (backupsize != size) {
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WhatToBackup.Add(localfile, backupfile)
}else {
bw.ReportProgress(0, String.Format(tswu {0} neni poteba zalohovat.
Soubor jiz existuje", localfile.FullName));

}

}else {
WhatToBackup.Add(localfile, backupfilepat

}
}
}

Procedura kontroluje, zda soubory, které maji zalbhovany, jiz existuji na
sitovém Uulozisti. V této procede se vyuziva globalni pramna LocalFiles, ktera je
naphovana ve funkci, ktera zjisje PST soubory z Outlooku. Prémma LocalFiles je
pole fetzch obsahujicich mistni cestu k PST soubor VSechny tyto soubory se
prochazeji a kontroluje se, zda existuji i naeem disku. V fipac, Ze ano, porovha
se velikost lokalniho a ¥vého souboru. Vifpad, Ze jsou stejné, soubor neni nutno
zalohovat a uzivatel je o tomto informovan v hlamndkre programu. Pokud se
velikosti liSi, anebo soubor neexistuje, jeho nakzevcestou je fidan do prominné

WhatToBackup. Tato proénnd je pouZzita jako seznam soubdeteré jsou zalohovany.

4.4.5 Upozorréni uzivatele v pripadé extrémné velkého PST souboru

private void CheckSizes() {
string soubory ="";
string ssize = Params["PstLimitMB"].ToStripg("MB";
bool showerror = false;
foreach (Filelnfo file in WhatToBackup.Keys)

if ((file.Length / 1024 / 1024) > Systemr@ert. Tolnt32(Params["'PstLimitMB"]))

if (soubory.Length ==0) {
soubory = file.Name;

} else {
soubory = soubory + ", " + file.Name;
}
showerror = true;
}

}

if (showerror) {
string error = String.Format("Vazeny uZzelat Pfi kontrole velikosti vaSich
osobnich sloZek v outlooku, konkrétd0}, bylo zjiSténo Ze jsou #Si jak nami
nastavena hranice {1}. Z toho se da usoudit, "
+ "Ze v souboru mate poStu jiz za hoditouhou dobu. Zaloha tak velkého
souboru niZe trvat zbytéen¢ dlouho. \&fime, Ze nepdebujete mit vSechny ty staré
emaily a Ze radi pozadate vaSe IT &ddi o jejich zalohu na "
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+ "DVD. Soubor se pak zmensi a vy budgiakojeni. Abychom docilili toho, ze
se na nas opravdu obrétite, bude toto okno chefflijpmné"”, soubory, ssize);
ErrorWindow er = new ErrorWindow();
er.richTextBox1.Text = error;
er.ShowDialog();

}
}

V této procedte jsou porovnany velikosti PST soubgitipravenych k zaloze
(obsah prornné WhatToBackup) s prahovou hodnotou velikostatalazi. Pokud je
velikost lokalniho souboru éSi nez povolena hodnota v databazi, je pama
showerror nastavena na true a pkoma soubory napéma seznamem soulior
s presahujici velikosti. Po dokéeni kontroly se vipact ,showerror=true“ vypiSe

varovné hlaseni.
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Zavér

asti své bakal&ké prace jsem se zsii predevsim na definovani

2w

V teoretickéc
samotného pojmu zalohovani dat a na@blZeni technologii Gzce souvisejicich
s navrhemieSeni. V analyze so¢asné situace je st predstavena spaiaost, ve
které bude mnou navrhovaiéSeni nasazeno, detd@lpopsana IT infrastruktura této
spol&nosti a nastign sowasny pistup k zalohovani dat. V kapitole popisujici samyot
navrh feSeni jsem detainpopsal funkce a vlastnosti vytemé aplikace afiblizil
metody, kterymi bylo dosazeno vygnych cilt a grekonani problérn které byly blize

popsany \&asti, ktera sednovala pra¥ cilaim a problénim.

Byl tedy vytvden nastroj, ktery se za cenu prakticky nulovych lamik
automaticky stara o zalohovani dat na klientskyaititatich, vyZaduje naprosto
minimalni interakci s uzivateli a nezdrzuje je temtlyprace. Nastroj je pirsokEstainy a
centralg spravovatelny. Firma tak ziskava podstatnou vyhashftware je ve své
kategorii ojedigly, komplexrgjSi komeeni feSeni, ktera se zaiuji na zalohu celych

systéni, jsou pro spoknost zbyténa z divodu vSeobecné centralizace ukladanych dat.
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