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ANOTACE

Tato prace popisuje rozhrani mezi sitovym simulatorem OPNET Modeler a generatorem sitového
provozu IxChariot. Cilem je ovladani generatoru pomoci dat ze simulace uvnitt OPNET Modeleru,
presnéji generovani datového toku s patficnym nastavenym polem DSCP pro identifikaci kvality
sluzeb. Cile prace lze dosahnout dvéma cestami: vyuzitim IxChariot TCL API a IxChariot C API. Jsou

popséany ob¢ varianty a na zavér je provedena diskuze o moznostech a rozdilech téchto ptistupti.
KLICOVA SLOVA

OPNET Modeler, IxChariot, ESYS, API, TCL, QoS, kosimulace

ABSTRACT

In this work an interface between network simulator OPNET Modeler and network operations
generator IxChariot is described. The goal is to control the generator by data from an OPNET Modeler
simulation. More accurately the generator is supposed to produce a data flow with desired settings of
DSCP field, which is used to support quality of service mechanism. The goal can be achieved by two
possible approaches: using IxChariot TCL API or IxChariot C API. Both of these approaches are

described and conclusions are made at the end.
KEYWORDS

OPNET Modeler, IxChariot, ESYS, API, TCL, QoS, co-simulation
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Seznam symbolua a zkratek

Application Programmable Interface — rozhrani pro komunikaci aplikace s vné&j$im
prostiedim

Comma-separated Values — datovy format, data jsou oddélena ¢arkami

Differentiated Services Code Point — pole v IP zahlavi pro nastaveni identifikatoru
kvality sluzeb

Explicit Congestion Notification — pole v IP zahlavi pro signalizaci zahlceni sité
End of File — znak urcéujici konec souboru

External System — rozhrani pro komunikaci simulace v OPNET Modeleru s vnéj$im
prostfedim

File Transfer Protocol — protokol pro pfenos soubort
Hypertext Markup Language — zna¢kovaci jazyk pro vytvareni webovych stranek

Hypertext Transfer Protocol — protokol uréeny pro vyménu hypertextovych
dokumentt (webovych stranek)

Internet Protokol — nespolehlivy nespojovany sitovy protokol

Internet Protocol Television — televizni vysilani pies paketové sité
OPNET Modeler — sitovy simulator

Portable Document Format — format soubora pro ukladani dokument

Quality of Service — zajisténi dostate¢nych sitovych prostfedki pro spravny béh
sitové aplikace

Software Development Kit — sada nastroju pro vyvoj aplikaci

Simple Network Management Protocol — protokol pro dohled a spravu sité
Tool Command Language — vyssi skriptovaci jazyk

Transmission Control Protocol — spolehlivy spojovany transportni protokol
Bézny format textovych souboril

Voice over IP — pfenos hlasu pies paketové sité
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1. Uvod

Ukolem této prace je priizkum a realizace propojeni sitového simulatoru OPNET Modeler a
generatoru sitového provozu IxChariot za ti€elem propojeni simulace s readlnym sitovym prostiedim.

Na zdkladé dat extrahovanych zevnitf simulace v OPNETu je generovan parametrizovany
datovy tok. Parametry datového toku jsou nastavovany podle pfijatych hodnot. Vystup prace bude
vyuzit pro vyzkum a vyvoj novych funkci technologie DiffServ. Z tohoto divodu je diraz kladen
predevs§im na moznosti nastaveni DSCP bitil (pro QoS ptiznaky) vysledného datového toku.

Cilem této prace je vytvoreni middleware vrstvy, ktera by slouzila jako rozhrani mezi vyse
zminovanymi aplikacemi. Vzhledem Kk charakteru API aplikace IxChariot je mozny piistup
k vytvoreni této aplikace dvoji — s prostiednictvim IxChariot TCL API ¢i C APL

Prace se zabyvd vytvofenim middleware vrstvy s pouzitim obou variant APl a jejich
naslednym porovnanim a zhodnocenim. Vystupem prace jsou dvé sady nastroji, které reprezentuji
propojujici middleware aplikaci. Pomoci TCL skriptd je realizovan middleware komunikujici
s IxChariot TCI API a komunikaci s C API zajistuji funkce vlozené do dynamické knihovny, ktera
slouzi k extrakci dat z rozhrani OPNET Modeleru. Na zavéru prace jsou diskutovany principy
zpracovani statistik realné sit€¢ namétenych aplikaci IxChariot.

Ve struktute tohoto dokumentu se na prvnim misté€ nachazi struény popis obou propojovanych
aplikaci, sitového simulatoru OPNET Modeler a generatoru sitového provozu IxChariot. V dalSich
kapitolach je popsan postup vytvoreni TCL skriptti pro komunikaci s rozhranim IxChariot TCL API a
nasledné jejich propojeni s OPNET Modelerem. Jako dalsi je zpracovan postup vytvofeni konzolové
aplikace v jazyce C, komunikujici s IxChariot C API. Piedposledni kapitola popisuje zaclenéni téchto
funkci do architektury kosimulace v OPNET Modeleru. Posledni kapitola pojednava o principu
zpracovani nashromazdénych dat v grafickém uZivatelském rozhrani IxChariotu a moznost jejich
exportu do obecnych datovych formatu.



2. OPNET Modeler

OPNET Modeler (OM) je svétové nejrozsifenj$im softwarovym nastrojem pro simulaci
pocitatovych siti vSech rozsahi vytvofenym spole¢nosti OPNET Technologies Inc. Na rozdil od
simulatoru NS-2, ktery se svoji rozsifenosti umistil na druhé pticce, neni OM freeware aplikaci.

Jedn4 se o hybridni simuldtor, zalozeny na kombinaci analytického modelovani a diskrétnich
udalosti. Disponuje piehlednym grafickym rozhranim s podporou tzv. ,,Drag and Drop“ modelovani.

Je charakteristicky svoji robustnosti a vsestrannosti. Pomoci hierarchické struktury objekti ma
uzivatel moznost nastavit sitovym prvkim velice rozsahlou skalu parametrti a definovat chovani
simulovanych aplikaci na ¢tyfech urovnich abstrakce. Hierarchie modelt je nasledovna:

e model objektti (Object model),
e model uzlu (Node model),

e model procesu (Process model),
e zdrojovy kod.

V modelu objektti uZivatel umistuje na mapu sitové prvky (uzly), vytvaii mezi nimi spojeni,
pfitazuje prvkiim sitové aplikace a definuje zékladni chovani téchto aplikaci. Pro tuto definici slouzi
specialni uzly Application Config, Profile Config a Task Config (viz obr. 2.1). V§em uzlim v modelu
objektli lze nastavit atributy kliknutim pravého tlacitka mysi a zvolenim polozky Edit attributes
Z menu.



+] Project: SNMP__ YUT_ESYS Scenario: router_switch_other_traffic [Subnet: to... |:||E||E|

File Edit Wiew Scenarios Topalogy Traffic  Services Protocols DES  Windows  Help

BEEERL BRI ==

[Finizhed corverting old attibute data based on the curent set of models. You need to save the ne -2 78, 34 45 !I
Obr. 2.1 Model objektii

Dvojklikem na libovolny uzel se otevie nové okno zobrazujici vnitini strukturu uzlu (model uzlu).
Nachazi se zde jednotlivé procesy, které reprezentuji funkce protokold riznych vrstev modelu
ISO/OSI, tidici procesy atd. Procesy jsou propojeny vazbami, pomoci kterych si mohou posilat
informace. Ukazka modelu uzlu se nachézi na obr. 2.2.



i] Mode Model: ixchariot_manager_esys
File Edit Wiew Inkterfaces Objects Windows Help
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i Ty

Reading File [£:4E sys-projekthischancot_esyzhinchariot_esys pr.m]
Obr. 2.2 Model uzlu

Po otevieni objektu procesu dvojklikem je zobrazeno okno jako na obr. 2.3, obsahujici model
procesu. Kazdy proces (protokol, aplikace) prochazi béhem simulace urcitymi stavy. Tyto stavy jsou
zde vyobrazeny vcetné prechodli mezi nimi. Stavy procesu se déli na dvé kategorie: vynucené a
nevynucené. Nevynucené stavy jsou oznaceny ¢ervenou barvou a proces v nich setrvava tak dlouho,
dokud v ném neni vyvolano pferuseni. Zelend barva znadi vynucené stavy, ze kterych proces po
vykondni vSech instrukci pfechdzi automaticky. Pfechody mezi stavy jsou znaceny Sipkami,
zacinajicimi a koncicimi v jednom ze stavii. Pfechody lze definovat bez podminek, a v takovém
ptipadé¢ jsou vykonany pfi ptichodu prvniho pferuseni. DalSim typem jsou podminéné prechody, které
maji definovany podminky, které musi pii pfichodu preruseni nastat, aby byly vyvolany. Tyto
podminky se definuji pomoci makra #define v hlavickovém bloku procesu (Header Block). Pokud se
vyskytne ptipad, kdy je v procesu vyvolano pferuSeni a existuje vice nez jeden nebo zadny definovany
piechod, vyvola proces tzv. ,,zotavitelnou chybu*“ (Recoverable Error). Tato chyba varuje uZivatele o
mozné chyb¢ ¢i nedefinovaném chovani, nicméné neprerusi béh simulace.



ﬂ Process Model: ixchariot_esys
File Edit Interfaces F3M  Code Blocks Compile  Windows  Help
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Obr. 2.3 Model procesu

Piestoze OM neni aplikace s volné dostupnym zdrojovym kodem (tzv. open source), parametry
modeli lze ménit aZz na Grovni zdrojového kodu (obr. 2.4). Tento kod je rozdélen do bloku
jednotlivych stavil a lze jej vyvolat dvojklikem na pozadovany stav v modelu procest. Kazdy stav je
definovan dvéma bloky kodu: vstupni a vystupni. Vstupni blok je proveden pii vstupu procesu do
daného stavu, vystupni pied prechodem do stavu dal§iho. Kazdy proces ma pridéleno nékolik dalSich
blokd, které jsou sdilené mezi v§emi stavy v procesu. Jsou to:

¢ hlavi¢kovy blok — deklarace struktur, makra #define a #include,

e Dblok stavovych proménnych — proménné, které jsou uchovavany i pii neaktivité procesu,
e blok do¢asnych proménnych — jsou uchovavany pouze béhem aktivity procesu,

e funkéni blok — pro deklaraci vlastnich funkci,

e ukoncovaci blok — kod, ktery bude proveden pti ukonceni simulace (napt. dealokace urcitych
globalnich prosttedk).

Kod podporuje syntaxi jazyka C (nikoli vSak C++) sinstrukéni sadou rozSifenou o funkce
vytvorené vyvojafi OM. OM disponuje vlastnimi funkcemi pro alokaci/dealokaci paméti, ukonceni
simulace apod. Seznam a popis funkei instrukéni sady se nachazi v dokumentaci [4].



ﬂ ixchariot_esys.SEND. Enter Executives
File Edit Options

2 < |meal

A% 0Obtain packet from UDFP */ __J
send_packet = op_pk_get (op_intrpt_strm (J]1;

(PT N

A* Retreiwve data from packet */
op_pk_fd_get (send_packet, 0, &wersionl;

A* send the data to Esys with child process =/

child = op_pro_create ("i=zchariot_child", &wersionl;
op_pro_imvoke (child, OFC_MIL);
op_intrpt_schedule_process (child, op_sim_time(l, 17;

/% End */

o o

Line: 4 _EQJ

Obr. 2.4 Zdrojovy kéd

e el - T -
[FT  =)

Z globalniho hlediska je OM robustni simula¢ni nastroj, jehoz mohutnost je zaroven i jeho
slabinou. Dokumentace k produktu zabira pies pét set megabyti paméti a misty je nalezeni informaci
velmi sloZité a nejednoznacné.

Podrobngéjsi popis tvorby simulaci v OM lze nalézt v [3] a [6].

10



3. IxChariot

IxChariot je testovaci software pro simulaci chovani realnych aplikaci. Umoziuje predikci
chovani sité, sitovych zafizeni i simulované aplikace v realnych podminkach. [1]

Vyse zminéného cile dosahuje generovanim konfigurovatelného datového toku, ktery posila
do fyzické sité. Ke konfiguraci a ovladdni datového toku slouzi IxChariot Console, coz je fidici
aplikace disponujici grafickym rozhranim, umoznujici vytvareni a spousténi simulaci, vyhodnocovani
jejich vysledkd, uzivatelskou konfiguraci datovych toka atd.

Samotné generovani datového toku je ukolem aplikaci zvanych Performance Endpoint
(koncovy bod). Tyto koncové body na zaklad¢ informaci ptijatych od IxChariot Console generuji
datovy tok a posilaji pakety do sité, sbiraji statistiky a ty nasledné odesilaji zpét tidici aplikaci.
Vyhodou této architektury je moznost umisténi endpointil na fadu rtiznych koncovych stanic v siti. Pro
vytvoreni komunikace jsou vzdy tfeba minimaln¢ dva endpointy kontrolované tidici aplikaci.

3.1. Komunikacni pary

Generovany datovy tok vzdy proudi mezi dvéma konkrétnimi endpointy. Dvéma takto

»Spojenym‘ endpointiim se fika komunikaéni par. Jeden endpoint miize nalezet k vice komunika¢nim
e
parim. Stiskem tladitka  * v grafickém rozhrani se zobrazi zakladni konfigurace komunika¢niho

paru (obr. 3.1).

Add an Endpoint Pair B|

Pair comment: | TrafficGen

Endpoint 1 to Endpaoint 2 Traffic

Endpoint 1 address |12?.D.D.1

Endpoint 2 address |12?.D.D.1

L L]

MNetwark protocol Sernvice quality
\TCP VolP

Edit This Script Throughput.scr
[Throughput]
Select Script
Management >

[0]:4 | Cancel ‘ Help |

Obr. 3.1 Zakladni konfigurace komunikaéniho paru

Nastavuji se IP adresy obou endpointli, pouzity transportni protokol, kvalita sluzeb (QoS) a
komunikaéni skript, ktery bude popsan dale. Po jeho vytvofeni je komunikacni par vcetné svého
nastaveni zobrazen v prostiedni ¢asti okna (viz obr. 3.2).
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Obr. 3.2 Hlavni okno grafického rozhrani IxChariotu s vytvofenym komunika¢nim

parem

Detailnéjsi konfigurace datového toku (nez nastaveni transportniho protokolu a QoS) je

provadéna pomoci tzv. komunikac¢niho skriptu. Jedna se o specidlni skript popisujici

pozadované

chovani aplikaci endpointi. Lze definovat napt. velikost paketli, interval mezi jejich odesilanim,
prodlevu mezi zacatkem simulace a startem vysilani atp. IxChariot obsahuje nékolik skripti
predstavujicich zakladni druhy provozu jako FTP ptenos dat, HTTP spojeni, IPTV a dalsi. Tyto

skripty jsou modifikovatelné dle uzivatelskych potieb. Skript se vzdy sklada ze dvou
Z nich ovlada jeden endpoint v paru (obr. 3.3).
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i i
1 SLEEP 1
2, time = ritial_delay 0) 1 |
3, CONNECT_INITIATE 1 CONNECT_ACCEPT |
4 | port = source_port (AUTO) | port = destinahon_pert [AUTO) |
5! send_beffer « DEFALILT IV cend_butfer « DEFAULT |
6! secerve_bufier = DEFAULT I aceive_butfer = DEFAULT |
7! Loop I Loop |
8 count = number_ol_tming_records (100) | | counts rnumbet_of_Seang_tecoeds [100) |
3! START_TIMER " |
w! Lwop || LooP |
ni count = ansachons_per_record (1) Il court = ransactons_per_tecced (1) |
121 SEND I RECEVE |
13) s2e « fle_size (100000) | e = fle_see [100000) |
") butfes = send_butfes_size [DEFAULT) || buter = recerve_buffer_see [DEFAULT) |
%) oo = send_datatype (NOCOMPRESS) |
LY 1ate = sond_data_rate [UNUMITED) " :
17, CONFIRM_REQUEST I CONFIRM_ACKNOWLEDGE
18, INCREMENT_TRANSACTION " |
19, END_LOOP | END_LOOP |
2 END_TIMER | |
2! sueep I |
2! e = tansacton_delay (0] I |
2! eno_Loop I eno_LooP |
2¢ | DISCONNECT I} DISCONNECT |
251 yoe = cose_type [Reset) I type = close_type Reset) |
| |
A —— .JIL A ———— _|

Obr. 3.3 Piiklad komplementarnich skripti na dvou koncovych bodech

Skripty v IxChariotu jsou dvojiho typu: streaming a non-streaming. Skripty kategorie
streaming emuluji provoz sitovych aplikaci (streamovani videa, zvuku). Non-streaming kategorie
slouzi pro simulaci aplikaci komunikujicich obousmérné (napt. aplikace pro praci s databazemi,
produkujici sérii pozadavkil a odpovédi). [1]

Par koncovych bodt se mtize také nachazet na jednom stroji (viz obr 3.1 — nastaveni IP adres
na 127.0.0.1). V tomto ptipadé proudi datovy tok pouze zafizenim sitové karty zpét do aplikace
druhého endpointu.

3.2. Sabony QoS

IxChariot podporuje nastavovani QoS pomoci tzv. $ablon. Kazda $ablona ma pridélen unikatni
nédzev a obsahuje informace o bitovém nastaveni. Sablony jsou ukladany do textového souboru
V adresafi S instalaci [xChariotu. Jeden fadek souboru odpovida jedné Sablon€. Pii nastavovani QoS je
soubor se Sablonami prohledan a uZivateli jsou nabidnuty dostupné $ablony (viz obr. 3.4).

QoS Template List

Mame

opnetqos Modify

[
YIDED

Delete
Yideo_stream DiffSers
YIDEQ _stream_C54 DiffSers
YaolP DiffSens
YolPOoS J jTOS ht
[0]:4 | Cancel ‘ Help |

Obr. 3.4 Okno seznamu QoS Sablon
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Nekolik Sablon obsahujicich konfiguraci QoS pouzivanou v praxi je v IxChariotu pfedem
ptipravenych (VoIP, IPTV, kriticka data apod.), ovSem uzivatel ma i moznost konfigurace vlastnich

piiznakid. Kombinaci DSCP biti Ize nastavit libovolng (vhodné pro experimentalni ucely) — viz obr.
3.5.

Modify TOS Template - OpnetT0s [

TOS termplate
Template name
|OpnetToS

IP TOS bit settings

IP precedence bits 0-2
1101 - CRITIC/ECP ~|

IFTOS hits 3-5

[v Minimize delay

[v bdaximize throughput
[v bdaximize reliahility

Bitfield settings

[8]:4 | Cancel ‘ Help |

Obr. 3.5 Okno nastaveni pole DSCP

3.3. IxChariot API

API (Application Programming Interface) umoziiuje tvorbu vlastnich programt ¢i TCL skript
vyuzivajicich a rozsifujicich moznosti IxChariotu. Programy a skripty komunikaci s API ovladaji
jadro IxChariotu. [5] TCL skripty ke komunikaci s API vyuzivaji nadstavby IxChariot TCL Package.
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TCL Skript

Uzivatelskeé rozhrani
C Program IxChariotu

Jadro IxChariotu

:

Sitové rozhrani

]

Koncoveé body

Obr. 3.6 Rozhrani pro interakci TCL skriptd a C programti S jadrem IxChariotu

Piikazy API umoznuji komunikaci s jadrem IxChariotu na stejné urovni, jako v pfipadé
pouziti uzivatelského grafického rozhrani.
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4. Spousténi  jednoduchého preddefinovaného TCP toku
Z generatoru IxChariot pres TCL API

Prvnim krokem realizace provazani OPNET Modeleru s generatorem sitového provozu
IxChariot je ovéfeni moznosti IxChariot TCL APIL Toho je docileno vytvofenim samostatného TCL
skriptu, komunikujiciho s IxChariot TCL API. Test vytvoteny timto skriptem generuje jednoduchy
datovy tok bez nastaveni identifikatoru kvality sluzeb. Skript je spoustén z piikazového tadku
prostiednictvim runtime prosttedi TCL Shell (napf. volanim spoustéciho souboru rozhrani
S argumentem reprezentujicim cestu ke skriptu).

TCL skript po svém spusténi vytvori, nastavi a spusti na pozadi IxChariot test prostfednictvim
IxChariot TCL API. Test je po skon€eni svého priibéhu ulozen do souboru. V tomto souboru se kromé
nastaveni nachdzeji i vysledky. Soubor je mozné oteviit z grafického rozhrani IxChariotu a vysledky
analyzovat.

Skript zacina deklaraci obecnych proménnych. Jako prvni je nastaven ¢as v sekundach, po
ktery bude skript ¢ekat na ukonceni testu, ktery byl jeho prostiednictvim spustén. Tvlrci IxChariot
TCL API doporucuji tento ¢as nastavit na 120 sekund.

set timeout <seconds>

Naésleduje nacitani dynamickych knihoven, které obsahuji funkce IxChariot TCL API. Funkci
pro nacteni knihoven je v TCL vice. V tomto skriptu je pouzita funkce load, ktera jako argument
prebira nazev souboru knihovny nebo ndzev pozadovaného balicku nebo oboji. V tomto ptipade je
pouzit nazev balicku. Funkce package require kontroluje, zdali byl balicek naéten korektné.
V negativnim piipad¢€ zahlasi chybu a ukon¢i skript.

load ChariotExt
package require ChariotExt

Dalsi sled ptikazii vyuziva funkce z nactenych knihoven pro vytvofeni nového testu a jeho
ulozeni do proménné. Poté je vytvoren komunikacni par a je také nastaven soubor, do kterého bude
test na zaveér ulozen. Parametr filename urcuje jméno souboru (a pfipadné také cestu k tomuto
souboru, pokud chceme, aby byl soubor uloZen do jiného adresaie, nez ve kterém se nachazi skript).
V ptipadé zadavani fetézce obsahujiciho celou cestu k souboru je tieba mit na paméti, Ze s fet€zcem je
zachazeno podle norem standardu C99, kde zpétné lomitko uvozuje specidlni znaky. Pro zapsani
obyc¢ejného zpétného lomitka do fetézce je proto nutné znak zdvojit (zapis zpétného lomitka tedy
vypada takto: ,,\\).

set test [chrTest new]
set pair [chrPair new]
chrTest set S$test FILENAME <filename>

Po této Uvodni fazi zaCind faze nastaveni parametri testu. Ihned po vytvoreni jsou testu
nastaveny nékteré zakladni parametry. Z tohoto divodu se nevytvaii nova proménna obsahujici
konfiguraci testu, ale extrahuje se aktualni (zakladni) konfigurace pomoci funkce getRunOpts.
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set runOpts [chrTest getRunOpts S$test]

Jednim z velmi dilezitych parametrt testu je doba, po kterou test pobézi. Touto dobou je
myslen simulovany cas, nikoli c¢as skuteCny. Simulovany a virtualni ¢as nemuseji nutné
korespondovat. Nejprve je tieba nastavit, ze test pob&zi po uréitou fixné danou dobu. Poté staci zadat
pocet simulovanych sekund. Naptiklad pti nastaveni hodnoty na ¢islo 5 bude simulovan datovy tok
trvajici 5 sekund.

chrRunOpts set $runOpts TEST END FIXED DURATION
chrRunOpts set $runOpts TEST DURATION <seconds>

Dale je nutné nastavit parametry komunikace. Mezi tyto parametry patii [P adresy
komunikujicich koncovych bodl, pouzity komunikaéni protokol apod. Parametry jsou prifazeny
proménné pair, ktera reprezentuje jeden komunikacni par. IP adresa E1_ADDR odpovida koncovému
bodu na lokalnim pocitaci, E2_ADDR reprezentuje vzdaleny pocita¢ (toto implicitni nastaveni lze
Vv pfipad¢ potfeby zménit). Pro testovaci ucely existuje moznost nastaveni obou adres na hodnotu
127.0.0.1, coz zapricini pribéh komunikace pies lokalni smycku.

chrPair set $pair El1 ADDR <IP adresa>
chrPair set $pair E2 ADDR <IP adresa>
chrPair set $pair PROTOCOL "TCP"

Takto je nastaveno spojeni mezi obéma komunikujicimi stranami. Je ovSem jesté¢ zapotiebi
definovat datovy tok a jeho chovani. Tato definice je urCena specidlnim skriptem (soubor formatu
SCR). Staci zadat pouze cestu k tomuto skriptu (v IxChariotu je implicitné definovano n€kolik skripti,
popisujicich rizné scénaie sitového provozu — FTP pienos, streamovani videa apod.).

chrPair useScript S$pair <skript>

Timto je nastaveni parametri komunika¢niho paru dokonceno. Par je tieba prifadit k testu,
V jehoz ramci bude komunikovat. Jednomu testu lze pfifadit i vice pard s riznymi konfiguracemi. Po
pritazeni komunika¢niho paru je test pripraven ke spusténi funkei start.

chrTest addPair $test $pair
chrTest start Stest

24

Po svém spusténi test bézi po urcitou dobu, ktera zavisi na faktorech, jako je vykon a vytizeni
procesoru, mira strankovani atd. Test nelze ulozit, dokud bézi, a je tedy nutné nastavit mechanismus
pro indikaci ukonceni béhu testu. K tomu se pouziva funkce isStopped, kterd ¢eka na ukonceni testu.
Pro zamezeni udalosti, ze kvtli chyb¢ test pob&zi donekonecna, je volitelnym argumentem této funkce
timeout, coz je Cas, po ktery bude funkce zkouset, zdali test pofad bézi. Pokud test neskonéi ani po
uplynuti stanovené doby, vrati funkce isStopped hodnotu O (false) a je volana funkce stop, ktera test
,,nasilné* ukonci.

if {![chrTest isStopped Stest S$timeout]} {
chrTest stop Stest
}
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Jakmile je zajisténo, ze se test nachazi ve stavu ukoncen (finished), zavola se funkce save,
ktera ulozi test do souboru, ktery je definovan v parametru FILENAME (definice byla provedena na
zacatku skriptu). Posledni volanou funkci je return, ktera ukonci béh TCL skriptu.

chrTest save S$test
return

Po skonceni skriptu lze vyhledat vysledny soubor a pomoci grafického rozhrani IxChariot jej
oteviit. Okno zobrazeni je stejné jako v pfipadé testu, ktery byl konfigurovan v grafickém rozhrani.
V horni poloviné okna je zobrazen definovany komunikacni par se vSemi svymi parametry. V dolni
poloving lze prohlizet nashromazdéné vysledky (viz obr. 4.1).

Fle Edit View Run Tools Window Help
H 3 & &4
Ly S AaHY \;}L} TCP SCR EP1 EP2 5Q1 SQ2 PG PC ¢ O XIxia
& B ¥ & a
xa i

Test Setup IThroughpu!] Transaction Rate ] Response Time ] Raw Data Totals | Endpoint Configuration ]

Pair Group Timing Records MNetwork | Endpoint 1 Endpoint2 Script/Stream Pair Console knows | Cc
Group Name Run Status Completed | Endpoint 1 Endpaint2 Protocol | Service Quality | Service Quality | Filename Comment | Endpoint 1 Pn
= All Pairs 62
L—  Pair1 NoGraup  Finished 62 192.168.166.252 192.168.166.253 TCP

<

Legend

Throughput —rer
11145
1.0300

v a1 ¥ i

0,9300

Mbps

0,8800

0,8500

0,8100 T T T u T T
0:00:00 0:00:00.7 0:00:01.4 0:00:02.1 0:00:02.8 0:00:035 0:00:04.2 0:00:04.0

Elapsed time (h:mm:ss)

Obr. 4.1 Zobrazeni nastaveni a vysledka testu v grafickém rozhrani

Pro kontrolu bylo na vzdaleném PC provedeno méfeni zachytavacem paketd Wireshark.
Obsah jednoho ze zachycenych pakett testu je zobrazen na obr. 4.2. V tomto bod¢ je podstatné, Ze
komunikace byla na transportni vrstvé fizena protokolem TCP a IP adresy odpovidaly adresim
nastavenym v testu. Nastaveni QoS nebylo provedeno, hodnota pole DCSP zlistava nulova.
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B Frame 611 ytes on wire, 60 by captured)
# Ethernet II, src: Dell_cB:Ze:ch (00:1d:09:c8:2e:¢ch), Dst: AsustekC_02:ef:cd (00:0e:ab:02:ef:cd)
= Internet Protocol, Src: 192.168.166.252 (192.168.166.252), Dst: 192.168.166.253 (192.168.166.253)
version: 4
Header length: 20 bytes
® pifferentiated services Field: 0x00 (DSCP 0x00: pefault; ECM: 0x00)
Total Length: 40
Identification: 0Oxhéld (466120
® Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to Tiwve: 128
Protocol: TCP (Ox06)
# Header checksum: 0x7570 [correct]
Source: 192.168.166.252 (192.168.166.252)
pestination: 192.1658.166.253 (192.168.166.253)
= Transmission Control Protocol, Src Port: 2156 (21560, Dst Port: ibm-pps (13760, Seq: 304001, Ack: 304001, Len: O
Source port: 2156 (2156)
Destination port: ibm-pps (1376)
Sequence number: 304001 (relative sequence number)
acknowledgement number: 304001 frelative ack number)
Header length: 20 bytes
# Flags: 0x14 (RST, ACK)
window size: 0
# checksum: 0xe2cf [correct]

Obr. 4.2 Obsah zachyceného paketu testu

Na zaklad¢ analyzy odchyceného datového toku na vzdaleném PC lze soudit, ze test spoustény
skriptem generuje pozadovany datovy tok a korektné sbira informace, které jsou skriptem nasledné
ulozeny do souboru pro pozd¢€jsi analyzu. Analyzou informaci v uloZenych souborech testl se zabyva
kapitola 9. Nasledujici kapitola bude rozebirat moznost generovani parametrizovaného datového toku
S nastavenim identifikatoru kvality sluzeb s vyuzitim IxChariot TCL APL
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5. SpousSténi  parametrizovaného TCP toku z generatoru
IxChariot pres TCL API

Dalsim dil¢im krokem je prizkum moZznosti nastaveni identifikatoru kvality sluzeb v IP
zahlavi paketd generovaného datového toku. Skript z kapitoly 4 bude doplnén o toto nastaveni. V této
kapitole je také popsan mechanizmus predavani argumentli pii volani skriptu. Diky tomuto
mechanizmu neni tfeba statické deklarace parametrit datového toku uvniti koédu skriptu. Jejich
deklaraci je mozné provést vné zdrojového kodu skriptu, coz je z hlediska pozadavkl nasledujicich
kapitol zadouci.

Oproti jednoduchému toku bude vysledny generovany tok doplnén o nastaveni identifikatoru
kvality sluzeb (QoS). S timto nastavenim jsou generovany pakety, v jejichz IP zahlavi jsou nastavena
pole DSCP (6 bit1) a ECN (2bity).

Generator IxChariot podporuje nastaveni QoS pomoci bitovych Sablon, které jsou uloZeny
v souboru na disku. Implicitné obsahuje instalace IxChariotu $ablony odpovidajici vSem znamym
druhim provozu (napt. VoIP, IPTV, kriticka data atd.). Dale je z grafického rozhrani pfistupny editor
Sablon, ktery umoznuje vytvaret uzivatelsky definované Sablony. Tyto Sablony mohou obsahovat
libovolnou kombinaci nastavenych bitt.

Pfi konfiguraci datového toku pies TCL API nabizi rozhrani funkci k pfifazeni Sablony ke
komunikaénimu paru. Ve skriptu z kapitoly 4 sta¢i doplnit do definice vlastnosti paru nasledujici
radek kodu:

chrPair set Spair QOS_NAME <template_name>

Parametr template_name urcuje nazev $ablony (nikoli cestu k souboru $ablony). Kuptikladu
Sablona pro kriticka data ma nazev ,, Critical data .

5.1. Spousténi skriptu s argumenty

Spousténému TCL skriptu z piikazového tadku lze predavat argumenty. V piikazu pro
spusténi se argumenty zapisuji za nazev skriptu. Uvozovky nejsou nutné, vSechny argumenty jsou
automaticky chapany jako fetézce. Oddélovacim znakem mezi argumenty je mezera. Zapis volani
skriptu s parametry datového toku predavanymi jako argumenty mize vypadat takto:

tclsh85 tcp_qos.tcl 192.168.166.252 192.168.166.253 TCP

Zevnitf skriptu se k argumentiim piistupuje skrz vektor argumentt v podob& proménné $argv,
podobn¢ jako v jazyce C. Rozdilem oproti vektoru argumentii v C je skutecnost, Ze prvni argument ve
vektoru (s indexem 0) je prvnim uzivatelsky definovanym argumentem z ptikazového fadku. V C se
na prvnim misté vektoru argumentti nachazi nazev a cesta k souboru programu. V TCL se k tomuto
implicitnimu argumentu pfistupuje pies proménnou $argvo0. [2]
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K argumentiim z vySe uvedeného volani skriptu by se pfistupovalo nasledovng¢:

chrPair set Spair E1_ADDR [lindex Sargv 0]
chrPair set Spair E2_ADDR [lindex Sargv 1]
chrPair set Spair PROTOCOL [lindex Sargv 2]

Pomoci funkce lindex je ze seznamu vybran pozadovany prvek. Volani funkce musi byt uzavieno
Vv hranatych zavorkach, aby pteklada¢ pochopil, ze ¢islo za proménnou $argv je dalsim parametrem
preddvanym funkci.

5.2. Predavani identifikatoru tiidy sluzeb argumentem

Predavani identifikatoru tfidy sluzeb pomoci argumentu z ptikazového fadku je mnohem
komplikovangjsi zalezitost nez v ptipadé piedchozich parametri. Rozhrani TCL API nabizi sadu
funkci pro vytvareni, editaci ¢i mazani soubord s QoS Sablonami. Aby mél uzivatel moznost zvolit
libovolné nastaveni, je ve skriptu pouzita specialni konstrukce.

expr [catch {chrApi newQosTosTemplate CHR_QOS TEMPLATE TOS BIT MASK \
<nazev> <mask>} err]

if {$Serr == "creating QoS template failed: Value is invalid."} \
{chrApi modifyQosTosTemplate CHR QOS TEMPLATE TOS BIT MASK <nazev> \
<mask>}

Funkce newQosTosTemplate piebira argumenty typu Sablony (zde je zvolen typ bitové
masky), nazev Sablony a bitova maska. Pti pfedavani hodnoty bitovou maskou je pod pojmem maska
rozuméno ¢islo v desitkové soustavé. Toto Cislo je funkci pievedeno na Cislo binarni, podle kterého
jsou nastaveny bity (0-7) v poli DSCP. Napiiklad pro nastaveni hodnoty pole na 10011100 je pouZito
Cislo 156 (1 *128+0*64+0*32+1*16+1*8+1*4+0*2+0*1).

Pokud ovsem Sablona se zadanym nazvem jiz v souboru se Sablonami existuje, funkce pro jeji
vytvoreni zahlasi chybu a ukonci skript. Z tohoto duvodu je celé jeji volani umisténo do bloku
(pomoci slozenych zavorek) a je predano funkcei catch, ktera pfipadnou navracenou chybu pouze ulozi
do proménné err.

V dal$im kroku se nachézi podminka, ktera kontroluje, zdali doslo k chybovému stavu (tedy
Sablona s danym nazvem jiz existuje). Pokud k chybé doslo, je volana funkce modifyQosTosTemplate,
ktera namisto vytvofeni nové Sablony modifikuje jiz existujici. Argumenty ptfedavané funkci pro
modifikaci jsou stejné jako v ptipadé funkce pro vytvafeni Sablony nové.

Po tspésném vytvotfeni/modifikaci Sablony dle uzivatelského zadani je Sablona piifazena ke
komunikaénimu paru (viz tivod této kapitoly).

Volani skriptu z ptikazového fadku s QoS argumentem mize vypadat takto:

tclsh85 tcp gos.tcl 192.168.166.252 192.168.166.253 TCP 156
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Jelikoz vSechny argumenty z ptikazového fadku jsou chapany jako fetézec, musi byt argument
nastaveni DSCP pfeveden na ¢islo funkci expr (viz nasledujici pfiklad).

chrApi newQosTosTemplate CHR QOS TEMPLATE TOS BIT MASK <nazev> \
[expr [lindex S$argv 3]]

5.3. Zachycené pakety

Po skonceni testu jsou do souboru opét ulozena veskerd nastaveni a vysledky. V nastavenich
uvniti souboru je zobrazen i nazev pouzité QoS Sablony.

Metwork
Protocol

Pair Group
MName

Pair
Comment

Console
Serv Qual

Consale
Protocol

Console knows
Endpaint 1

E All Pairs 59
] Pair1 Mo Group  Finished 59 192168.166.252 192.168.166.253 TCP ‘ OpnetTOS OpnetTOS , Response_Time_local scr 192 166 166.252 TCP nfa

Obr. 5.1 Nastaveni paru s QoS $ablonou

Timing Recards
Completed

Endpaint 1 Endpaint 2
Senice Quality | Service Quality

Script/Stream
Filename

Group Run Status Endpaint 1 Endpaint 2

Na vzdaleném PC se spusténym zachytavacem paketi Wireshark 1ze ovéfit nastaveni bitl QoS
(poli DSCP a ECN).

- Internet Protocol, Src: 1592.168.166.252 (19%2.168.166.2520, Dst: 1%92.168.166.253 (192.168.166.253)
version: 4
Header length: 20 bytes
= piffgprentiated services Field: Ox9c (DSCP 0x27: Unknown DSCP; ECH: 0x000)
= pifferentiated services Codepoint: unknown (Ox27)
ve-. ..00 = ECH-Capable Transport (ECT): O
.0 = ECMN-CE: O
Total Length: 152
Identification: 0xc050 (492320
® Flags: 0x04 (Don't Fragment)
Fragment offset: O
Time to Tive: 128
Protocol: TCP (0x0&)
# Header checksum: 0x6az28 [correct]
source: 192,168,166, 252 (192.165.166.252)
pestination: 192.165.166.253 (192.1658.16A4. 2530

Obr. 5.2 Obsah paketu s nastavenym DSCP polem

Po upravé skriptu z kapitoly 4 dle popisu v této kapitole je generovan datovy tok s nastavenim
identifikdtorem kvality sluzeb. Parametry datového toku jiz nejsou deklarovany staticky uvnitf
zdrojového kodu skriptu, ale jsou piedavany pii spousténi skriptu z ptikazové fadky jako argumenty.
V dalsi kapitole bude popsan zptisob volani skriptu z této a z piedchozi kapitoly z prosttedi OPNET
Modeleru.
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6. Spousténi parametrizovaného TCP toku z OPNET Modeleru
pres TCL API

S ptipravenymi TCL skripty, spoust&jicimi jednoduchy i parametrizovany datovy tok, pfichazi
na fadu vytvoreni vrstvy slouzici ke spousténi skriptii zevniti simulace v OPNET Modeleru. V této
kapitole je popsan mechanizmus pifenosu dat uvnitt OPNET Modeleru i kod externi aplikace
zajist'ujici extrakci dat ze simulace a spoustéjici TCL skripty.

Ke spousténi parametrizovaného toku z OPNET Modeleru je zapotfebi vyuziti dalSiho
rozhrani a jedné middleware aplikace. Vznikne tak pomyslny fetéz, ktery extrahuje z OPNET
Modeleru data a na jejich zakladé vytvoii TCL skript, ktery bude produkovat datovy tok
S pozadovanymi parametry (viz obr. 6.1).

ESYS TCL Shell IxChariot C API

OPNET Modeler —>|Externi C aplikace e TCL skript —_—>

Obr. 6.1 Cesta pienasenych dat z OPNET Modeleru do IxChariotu

V OPNET Modeleru slouzi k extrakci dat rozhrani zvané ESYS (External System Definition).
Stimto rozhranim je svazana aplikace kodovana v jazyce C. Tato aplikace zajistuje prvotni
zpracovani dat a jejich nasledné predani dalSimu ¢lanku fetézce.

Runtime prostiedi TCL Shell je na obr. 6.1 zobrazeno jako rozhrani. Tato interpretace je velmi
nepiesna, nicméné pro pochopeni konceptu predavani dat je dostaCujici a poskytuje velké
zjednoduSeni. V prostfedi TCL Shell je spustén skript se zadanymi parametry, ktery vygeneruje
pozadovany datovy tok. Struktura tohoto skriptu odpovida skriptu z kapitoly 5.

TCL skript komunikuje s rozhranim IxChariot TCL Package, které je nadstavbou
univerzalniho rozhrani IxChariot C API a slouzi k zapouzdieni funkci jazyka C do funkci TCL.

6.1. Simulace v OPNET Modeleru

V simulaci uvnitt OPNET Modeleru je na pracovni plose umisténa jedna pracovni stanice
obsahujici proces generujici pakety pro SNMP komunikaci. Vyvoj tohoto procesu je soucasti vétsiho
projektu a lezi mimo rozsah zaméteni této prace (vice v [7]). Tok SNMP zprav ma nastavenu cilovou
adresu rozhrani stanice, coz zpusobi vnitini proudéni paketi mezi procesy simulujicimi zucastnéné
aplikace. Tyto procesy jsou reprezentovany ¢isly portd transportni vrstvy. Vychozi port odpovida
portu pro SNMP komunikaci (161). K cilovému portu s ¢islem 162 se v ramci stanice registruje
proces, starajici se o zapis dat na ESYS rozhrani. Toto nastaveni se provadi v atributech uzlu pracovni
stanice (viz obr. 6.3).
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snmp_manager.Agent Add m
E---snmp_manager.Agentport
Lsnmp_manager.Community St.. read
snmp_manager.DifservMIB (.

snmp_manager.Local port CT_ED
E---snmp_manager.F‘acketInterar... 30

i-snmp_manager.Start Time 10
E---snmp_manager.St-:Jp Time Infinity
t-snmp_managerDSCP 2

Obr. 6.3 Nastaveni generované SNMP komunikace

Vnitini struktura stanice je zobrazena na obr. 6.4. Datovy tok je generovan procesem
snmp_manager a putuje smyckou pies procesy udp, ip_encap, ip a zpét do procesu esys.

application cPU

hub_m_0_0 hub_tx_0_0

Obr. 6.4 Model uzlu stanice

Data pro ovladani parametrii vysledného datového toku jsou z experimentalnich divodu
pienasena v paketech v poli pro hodnotu version (pole ptvodné slouZici pro pienos informace o
pouzité verzi SNMP protokolu). Na zakladé celo¢iselné hodnoty (v rozmezi 0 — 255) v tomto poli
bude vytvoifena nova Sablona QoS (viz podkapitola 5.2). Hodnota 0 vyjadiuje datovy tok bez
nastavenych parametrit QoS. Hodnota tohoto pole je nastavena jako atribut procesu a povySena na
atribut celého uzlu stanice, jak je vidét na obr. 6.5. Ostatni pole v paketu nejsou podstatna a mohou byt
ponechana prazdna.

2 SNMP

b-snmp_manager.Agent Address 192.168.0.250
b-snmp_manager.Agent port 162
L-snmp_manager. Community St read
snmp_manager DiffserviMIB ()
t-snmp_manager Local port 161

i~snmp_manager.Packet Interar... 30
b-snmp_manager.Start Time 10
E---snmp_manager.Stcup Time Infinity

k-snmp_manager DSCP Ll

Obr. 6.5 Nastaveni pole s informacemi o nastaveni DSCP
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Ve stavu SEND procesu snmp_manager (viz obr. 6.6) je pomoci funkce op_ima_obj_attr_get
nactena hodnota nastavena uzivatelem pifed zacatkem simulace v grafickém rozhrani. Nasledujici
volani funkce op_pk_fd_set nastavi hodnotu pole v paketu.

op_ima obj attr get (my obj id, "DSCP", &version);

op_pk fd set(paket, 0, OPC FIELD TYPE STRUCT, version, sizeof (version)
Op_prg mem copy create, op prg mem free, sizeof (SNMPPAKET)) :;

14 /26

Obr. 6.6 Stavovy automat procesu Snmp_manager

Z paketu pfijatého v procesu esys je zjisténa nastavend hodnota pole a je zapsidna na ESYS
rozhrani. Detailni popis funkce tohoto procesu, rozhrani a ziizeni kosimulace lze nalézt v [3].
Po zapisu dat na ESYS rozhrani je pozastaven béh simulace a fizeni je pfedano externi aplikaci.

6.2. Externi C aplikace

Externi aplikace napsana v jazyce C je zkompilovana do dynamické knihovny, kterd obsahuje
dvé exportované funkce. Zdrojovy kod téchto funkci se nachazi v piiloze C. Jedna z funkci musi mit
nazev esa_main. Zavadé¢ OPNET Modeleru hleda v externi aplikaci funkci s timto nazvem. Tato
funkce obsahuje volani procedur inicializujicich jadro OPNET Modeleru a v kosimulaci a je volana
pouze jednou na pocatku simulace. Jeji format a funkce jednotlivych volani jsou podrobné popsany
v [3].

Druha exportovana funkce se nazyva callback a je volana pokazdé, kdyz jsou na ESYS
rozhrani zapsana data ze strany OPNET Modeleru. Zde se nachazi kod zpracovavajici data a
predavajici je dalsimu ¢lanku v fetézci.

Prvnim ukolem funkce callback je naéteni dat z ESYS rozhrani. K tomu je zapotiebi nejprve
volanim funkce Esa_lInterface_Get z knihovny esa.h. Do specialni proménné iface je ulozen ukazatel
na konkrétni rozhrani obsahujici data. K nalezeni pozadovaného rozhrani je pouzito hierarchického
nazvu  <sit.podsit.uzel.proces.rozhrani>. [4] V dal§im kroku je pouzita funkce
Esa_Interface_Value_Get ktera nacita data z rozhrani a uklada je do celoc¢iselné proménné dscp.

EsaT Interface iface;
iface = Esa Interface Get (esaHandle, "top.office.manager.esys.Version");
Esa Interface Value Get (esaHandle, &status, iface, é&dscp);

Nasledujici ¢ast kodu slouzi k definici proménnych, které budou piipadné predavany skriptim
jako parametry. Jsou to IP adresy koncovych bodi, transportni protokol a maska QoS. Pfi zadavani
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textovych fetézci je tfeba mit na paméti také umisténi oddélovacich znakli pro argumenty TCL skriptii
(mezery). V ptipadé masky je zadana celo¢iselna hodnota, ktera je poté pievedena na fetézec pomoci
standardni funkce itoa a vlozena do textové proménné funkci sprintf. V dalsim kroku budou vsechny
parametry vloZzeny do jedné proménné spoleéné s cestou k souboru pouzitim kombinace funkci sprintf
a strcat.

char ip addr el[17] = " 192.168.166.252";
char ip addr e2[17] = " 192.168.166.253";
char protocol[5] = " TCP";

int gos mask = 156;

char gos char[16];

5
] .
char gos char[16];
sprintf (gqos char,itoa(gos mask,buf,10));

Ve fazi volani skriptu mohou nastat dvé varianty — varianta s nastavovanim QoS a varianta bez
nastaveni QoS. V piipad¢ nenulové hodnoty z OPNET Modeleru je volan skript tcp_gos.tcl z kapitoly
5, v opa¢ném piipad¢ je pouzit skript tcp_no_qos.tcl z kapitoly 4. Aby mohla byt hodnota z OPNET
Modeleru ptedana skriptu jako parametr, je tieba ji upravit do textové podoby funkci itoa.

Pomoci funkci sprintf a strcat jsou vytvoreny parametry pro volani skriptu. Vysledny fetézec
slouzi jako argument pro funkci _popen, kterd vyvola novy proces a v navratové hodnoté vraci
ukazatel na standardni vystup (stdout) tohoto procesu. V nasledujicim cyklu while je implementovan
proces zachytavani vystupu. Z proménné obsahujici ukazatel na vystup je piecteno 128 znakt a ty jsou
poté standardni funkci printf vypsany do konzole v OPNET Modeleru. Cyklus se opakuje, dokud se na
vystupu neobjevi znak EOF (end of file = konec souboru) indikujici ukonceni skriptu. Na zaveér je
proces ukonéen volanim _pclose.

Jednim z parametrli, spolecnych pro oba skripty, je fetézec ,,2>&I*“. Timto zapisem je
uskuteénéno pifesmérovani chybového vystupu stderr na standardni vystup. Pfipadna chybova hlaseni
tak budou rovnéz zachycena a vypsana do konzole.
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char path[256] = "C:\\tcl8.5.9\\win\\Release VC9\\tclsh85.exe
C:\\tcl8.5.9\\win\\Release VCO\\";

FILE *output;

char buffer[128];

sprintf (qos char, itoa (dscp,buf,10));

if (dscp)
{
sprintf (parameters, "%s","tcp gos.tcl");
strcat (parameters,ip addr _el);
strcat (parameters,ip addr _e2);
strcat (parameters,protocol) ;
strcat (parameters," ");
strcat (parameters, gos_char);
strcat (parameters, " 2>&1");

output = popen(strcat (path,parameters), "rt");

printf ("Running script tcp gos.tcl...\n");

while (!feof (output))

{ if (fgets (buffer, 128, output) != NULL)
printf (buffer);

ipclose(output);

else

sprintf (parameters, "%s","tcp no gos.tcl");

strcat (parameters, " 2>&1");
output = popen(strcat (path,parameters), "rt");
printf ("Running script tcp no gos.tcl...\n");

while (!feof (output))
{
if (fgets (buffer, 128, output) != NULL)
printf (buffer);

}
_pclose (output) ;

r

Data byla piijata, zpracovana a byl vyvolan prisluSny skript generujici datovy tok
s pozadovanymi parametry. Neni tedy dtivod k pokrac¢ovani v simulaci. Pro piipad, ze by v simulaci
zustaly néjaké naplanované udalosti, je volana funkce Esa_Terminate, ktera v OPNET Modeleru
vyvola proces ukonéeni simulace. Nasledné je nutné ukon¢it béh externi aplikace funkci exit.

Esa Terminate (esaHandle, ESAC TERMINATE NORMAL) ;
exit (0);
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6.3. TCL skript

Vytvoteni volanych TCL skriptd se nachdzi v kapitolach 4 a 5. Prvni skript spousti TCP
datovy tok bez podpory QoS a druhy s podporou QoS a s pfedavanim parametri. Skripty jsou v tomto
pfipadé spoustény na pozadi. Standardni i chybovy vystup skriptl je tim padem zapotiebi zachytavat
ve volajici aplikaci (viz podkapitola 6.2).

Dalsi variantou je explicitni vypisovani do souboru, konfigurované ptimo uvnitf skriptu.
Volanim funkce open s parametrem jména souboru a ,w* je Vdaném umisténi otevien soubor
(neexistuje-li, je vytvofen) a pomoci ukazatele je mozno do néj piesmérovavat vypisy funkce puts.

set logfile [open "C:\\ixchariot tcl api.log" "w"]
puts $logfile "Log skriptu pro ovladani TCL API IxChariotu"

Nevyhodou tohoto feSeni je nemoznost pfesmérovani chybového vystupu a decentralizace
kontrolnich vypisi (konzole OPNET Modeleru a explicitni logovaci soubor).

6.4. Shrnuti

V této a piedchozich kapitolach byl popisovan zpusob ovladani generatoru sitového provozu
IxChariot pomoci IxChariot TCL API. Kapitoly 4 a 5 popisuji vytvofeni TCL skripti pro generovani
jednoduchého a parametrizovaného datového toku.

Tato kapitola se zaméfuje na spousténi téchto skriptd z prostiedi simulace v OPNET
Modeleru. K tomu je zapotiebi vytvoieni externi aplikace v jazyce C, ktera ma za tkol extrakci dat ze
simulace pomoci ESYS rozhrani a spousténi TCL skriptu prostfednictvim TCL Shell. Aplikace také
zajistuje smérovani vystupu skripti do konzole v OPNET Modeleru.

Nasledujici ¢ast prace se bude zabyvat ovladanim generatoru IxChariot pomoci IxChariot C
API a srovnanim vyhod a nevyhod obou ptistupu (C/TCL).
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7. Spousténi parametrizovaného TCP toku pres IxChariot C API

Podobné jako se Vv kapitolach 4 a 5 vytvarel samostatné spoustény TCL skript, je v této
kapitole popsana konzolova aplikace v jazyce C, ktera ma za ukol vytvoreni IxChariot testu
generujiciho parametrizovany datovy tok (s nastavenim identifikatoru kvality sluzeb).

Jak uz samotny nazev napovida, IxChariot C API je rozhrani zalozené na funkcich standardu
jazyka C. Krom¢ TCL skriptl je tedy mozné toto API ovladat také z programu Vv jazyce C. Postup pro
vytvofeni a spusténi datového toku je pfiblizné€ stejny, jako v pfipadé TCL skriptu, nicméné se 1isi
v drobnych detailech. Je zapotfebi definovat vlastni funkci, oSettujici piipadné chyby pii volani funkci
rozhrani, a mechanismus nacitani a inicializace API je také odlisny.

Funkce IxChariot C API jsou do programu zahrnuty pfidanim hlavi¢kového souboru chrapi.h
pomoci direktivy #include. Pii kompilovani programu je tfeba ptidat do cesty linkeru adresafe,
obsahujici tento hlavickovy soubor a statickou knihovnu, na kterou se tento soubor odkazuje.

#include "chrapi.h"

Deklaraci proménnych obsahujicich nastaveni testu je vhodné provést globalné. Nastaveni se
za béhu programu ménit nebude a proménné je tedy vhodné deklarovat s kliCovym slovem static.
V téchto proménnych se uchovava jméno souboru, do kterého bude vysledny test ulozen, IP adresy
koncovych bodu, transportni protokol, nazev, délka a maska QoS Sablony, pouzity komunikaéni skript
a hodnoty pro casovace slouzici k detekci ukonceni testu.

static CHR _STRING testFile = "opnettest.tst";
static CHR _STRING elAddr = "192.168.166.252";
static CHR_STRING e2Addr = "192.168.166.253";
static CHR_PROTOCOL protocol = CHR PROTOCOL_ TCP;
static CHR_STRING gos name = "opnettos";

static int gos len = strlen(gos name);

static CHR BYTE gos mask = 156;

static CHR_STRING script =
"C:\\tcl8.5.9\\win\\Release VCI9\\Response Time local.scr";

static CHR COUNT timeout = 5;

static CHR COUNT maxWait = 120;

7.1. Hlavni funkce

Funkce main obsahuje vykonnou cast kodu. Zajistuje vytvoreni, nastaveni, spousténi,
ukonceni a ulozeni IxChariot testu. Pokud pfi volani funkci z IxChariot C APl dojde k chybg, je
volana funkce show_error pro oSeteni chyby (viz dale) a béh programu je ukoncen.

Na pocatku jsou deklarovany lokalni proménné. Prvni dvé plni funkci ukazatelti na test a
komunikacni par. Tteti proménna errorinfo ma charakter textového pole a slouzi k ukladani informaci
o chybé (pokud nastane). Délka fetézce s informacemi o chybé je ukladana do Ctvrté proménné
errorLen. Proménna isStopped ma za ukol indikaci ukonceni béhu testu, zatimco hodnota proménné
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timer je pouzivana Casovaem pii odpocitavani Casu b&hu testu. Posledni proménna rc slouzi
k zachyceni navratového kodu volanych funkci z IXChariot C API z divodu detekce chyb.

CHR TEST HANDLE test;

CHR_ PAIR HANDLE pair;

char errorInfo[CHR MAX ERROR INFO];
CHR LENGTH errorLen;

CHR BOOLEAN isStopped = CHR FALSE;
CHR_COUNT timer = 0;

CHR_API RC rc;

Prvni volana funkce z IxChariot C API je CHR_api_initialize, ktera inicializuje celé rozhrani.
Pokud jeji volani skonéi neuspésné, nelze volat specializovanou funkci pro zpracovani chyb, jelikoz se
tato funkce opira o konstrukce inicializovaného rozhrani. [5] V tomto piipadé jsou vypsany veskeré
dostupné informace funkci printf.

rc = CHR api initialize (CHR DETAIL LEVEL ALL, errorInfo,
CHR MAX ERROR INFO, &errorlLen) ;
if (rc != CHR OK)
{
printf ("Initialization failed: rc = %d\n", rc);
printf ("Extended error info:\n%s\n", errorInfo);
exit (255);

K vytvoteni nové instance testu slouzi funkce CHR_test_new. Jejim jedinym parametrem je
odkaz na proménnou, ve které bude nov¢ vznikla instance ulozena. Navratovy kod funkceje ulozen do
pomocné proménné, kterd je ndsledn€ podrobena testu na uspéSnost (tedy rovna-li se hodnoté
CHR_OK). V negativnim piipadé je volana funkce show_error pro oSetfeni chyby a ukonceni
programu. Tato procedura se repetitivné opakuje pti kazdém volani funkce z IxChariot C API a dale
jiz nebude zminovana.

rc = CHR test new(&test);
if (rc != CHR OK)
show error ((CHR HANDLE)NULL, rc, "test new");

Nové vytvorenému testu je funkci CHR_test set filename pfifazeno jméno souboru, do
kterého bude pozdé&ji ulozen. Pokud je funkcim z IxChariot C API pfedavan argument typu textového
fetézce, je zapotrebi dal§im argumentem definovat jeho délku. K tomuto ucelu velmi dobie poslouZi
funkce strlen z knihovny string.h.

CHR test set filename(test. testFile. strlen(testFile)):

Dalsim dulezitym krokem je vytvofeni komunikac¢niho paru a pfifazeni parametrii provozu.
Péru jsou pfifazeny adresy koncovych bodt, protokol a soubor s komunika¢nim skriptem.

CHR pair new(&pair);

CHR pair set el addr(pair, elAddr, strlen(elAddr));

CHR pair set e2 addr(pair, e2Addr, strlen(e2Addr));

CHR pair set protocol (pair, protocol);

CHR pair use script filename (pair, script, strlen(script));
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K vytvafeni nové Sablony QoS slouzi funkce CHR_api_new_qos_tos_template. Podobné jako
v ptipad¢ funkce ve skriptu TCL i zde existuje moznost vytvofeni Sablony na zdklad¢ rizného typu
dat. Stejn¢ jako v TCL skriptu byla i zde zvolena metoda bitové masky. V ptipad¢, ze v seznamu jiz
existuje Sablona s pozadovanym nazvem, vraci funkce hodnotu CHR_VALUE_INVALID. Pokud
ktomuto pifipadu dojde, je =zavolana funkce CHR_api_modify_gos_tos template s totoZznymi
parametry, ktera zptisobi pfepis existujici Sablony.

CHR api new gos tos template (CHR QO0S TEMPLATE TOS BIT MASK, gos name,
gos_len, gos mask);
if (rc == CHR VALUE INVALID)
CHR api modify gos tos template (CHR QOS TEMPLATE TOS BIT MASK,
gos_name, gos_len, gos mask);
CHR pair set gos name(pair, gos name, gos_len);

Vytvofena QoS S§ablona se pfifadi k paru funkci CHR_pair_set_qos_name s druhym
parametrem odpovidajicim jménu Sablony. Timto je dokonceno nastaveni paru a lze jej pritadit k testu
volanim CHR_test_add_pair. Takto nastaveny test je jiz ptipraven ke spusténi, které je provedeno
funkci CHR_test start.

CHR pair set gos name(pair, gos name, gos_len);
CHR test add pair(test, pair);
CHR test start(test);

Po zavolani startovaci funkce test zacne generovat sitovy provoz. Beh programu mezitim
nadale pokracuje. V programu je proto nutné implementovat ¢ekaci mechanizmus, ktery zajisti, Ze se
program nebude snazit ukladat test v jeho prub&hu. V podminkach cyklu while se testuje proménna,
urCujici stav béhu testu (ukonCen/stale bézi), a velikost proménné timer oproti pieddefinované
maximalni hodnoté¢ (viz globalni proménné na zacatku reportu). V téle cyklu je volana funkce
CHR_test_query_stop, ktera ¢eka ur€ity Cas na zakladé argumentu timeout a poté vrati kod uréujici
stav testu. Vrati-li hodnotu CHR_OK, test v zadaném ¢asovém intervalu skon¢il a proménna isStopped
je nastavena na pravdivou hodnotu CHR_TRUE, coz v dal§im cyklu zapfic¢ini ukonéeni cyklovani.
Néavratova hodnota CHR_TIMED_OUT indikuje stav, kdy test nadale pokracuje v be¢hu. K proménné
timer je ptiGtena doba, po kterou se v tomto cyklu éekalo, a pokracuje se dalsim cyklem. Pokud funkce
vrati jinou hodnotu nez tyto dvé, znamena to, ze doslo k chybé a je zavolana funkce pro osetieni chyb.

while (!isStopped && timer < maxWait)
{
rc = CHR test query stop(test, timeout);

if (rc == CHR_OK)
isStopped = CHR_TRUE;
else if (rc == CHR TIMED OUT)

{

timer += timeout;

printf ("Waiting for test to stop... (%d)\n", timer);
}
else

show error (test, rc, "test query stop");
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Za cyklem se nachézi dal$i podminka, kontrolujici ukonceni testu. Pokud i v této chvili test
stale bézi, znamena to, ze u Casovace doslo k pfekro¢eni maximalni hodnoty cekaci doby, a je
vyvolana chyba.

Byl-li test uspé$né ukoncen, muze jej program ulozit na disk (jméno a cesta k souboru
odpovidaji nastaveni provedenému funkci CHR_test_set_filename). Programem vytvofena $ablona je
ze souboru $ablon vymazana a program kon¢i s ndvratovym kodem indikujicim tspéch.

if (!'isStopped)
show error(test, CHR TIMED OUT, "test query stop");

CHR test save(test);
CHR api delete gos template(gos name, gos_len);
exit (EXIT SUCCESS) ;

7.2. Funkce oSetrujici chyby

Funkce oSetfujici chyby, pouzitda vtomto programu, byla pievzata zukazkovych kodu
z IxChariot SDK. Jeji struktura bude popsana pouze velmi stru¢né a bez ukazek kodu (zdrojovy kod
funkce lze najit v ptiloze C).

Argumenty této funkce jsou ukazatel na objekt, ktery chybu vyvolal (napf. instance testu, paru
apod.), ndvratovy kod sd€lujici druh chyby a nazev funkce, jejiz volani chybu zpisobilo. V kodu se
nachazi volani IxChariot C API, které se dotazuje na zpravu popisujici chybu. Tato zprava je poté
tisknuta na vystup.

Kromé béznych zprav o chybé poskytuje IxChariot C API i rozsitené informace. Tyto
informace (pokud jsou k dispozici) funkce nacita a uklada do logovaciho souboru.

7.3. Vystup

Vystupem tohoto programu je vygenerovani datového TCP toku s nastavenim odpovidajicim
toku generovanému TCL skriptem v kapitole 5. Hodnota QoS masky je definovana staticky uvnitf
zdrojového kodu.

Vysledkem kompilace programu je konzolové aplikace. Do konzole jsou tisknuty kontrolni
vypisy a ptipadné informace o chybach. Obr. 7.1 ukazuje modelovy piiklad vystupu, kdy byla $patné
zadana [P adresa jednoho z koncovych bodi.
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st st ot e

Create the test...

Create a pair...

Set pair attributes...

Run the test...

Wait for the test to stop...

Waiting for test to stop... (5)

Waiting for test te stop... (10)

Waiting for test to stop... (15)

Waiting for test to stop... (20)

Pair 1, Console to 192.168.166.252

Error was detected by the Console.

CHRO225: The TCP address is unreachable, the endpoint or phone is unavailable,
or the endpoint does not support the requested function.

Error was detected at Fri Apr 22 13:28:27 2011

Error was detected by the Console.

The return code was 4.

CHRO225: The TCP address is unreachable, the endpoint or phone is unavailable,
or the endpoint does not support the requested function.

Obr. 7.1 Konzolovy vystup programu s kontrolnimi vypisy

V této kapitole byla popsana jednoduchéd konzolova aplikace, slouzici k ovladani IxChairot C
API. Nasledujici kapitola bude pojednavat o zaclenéni funkci pouzitych v této aplikaci do kosimulace
v OPNET Modeleru.
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8. Spousténi TCP toku z OPNET Modeleru pres IxChariot C API

Tato kapitola se zabyva spousténim datového toku pomoci IxChariot C API z OPNET
Modeleru. Popisuje princip volani funkci z konzolové aplikace z pfedchozi kapitoly. Zavér kapitoly je
vénovan experimentu, testujicimu kompatibilitu fyzickych sitovych zafizeni, podporujicich QoS,
s nastavenim DSCP pole provedenym generatorem IxChariot.

Mechanizmus spousténi TCP datového toku z OPNET Modeleru pomoci IxChariot C API ma
stejnou strukturu, jako pii vyuziti TCL API. Pouziti C API namisto TCL API pfinasi ov§em v piipadé
této architektury znacné vyhody. Piedevsim se nabizi moznost volani funkci z C API pfimo z externi
aplikace, extrahujici data z OPNET Modeleru, nebot’ aplikace i ovladaci funkce jsou kodovany
v jazyce C. Dochazi ke zkraceni a k zjednoduseni fetézu piedavani dat z kapitoly 6 o jeden ¢lanek (viz
obr. 8.1). Odstranénim mezistupné volani TCL Shellu a skriptu jsou data zpracovavana rychleji a jsou
kladeny mensi naroky na softwarové vybaveni hostujiciho PC (rozhrani TCL Shell neni zapotiebi).

ESYS k< Chariat C AFI

OFMNET hdodeler — |Extemni C aplicace e Lz Chariot

Obr. 8.1 Diagram cesty dat z OPNET Modeleru do IxChariotu

8.1. OPNET Modeler

Konfigurace uvniti simulace v OPNET Modeleru zistava stejna jako Vv Kapitole 6.
V atributech stanice se nachazi nastaveni celo¢iselné hodnoty dat a ta jsou vnitini smyckou smérovana
do procesu zapisujiciho na ESYS rozhrani. K ESYS rozhrani je pfidruzena externi aplikace v podob¢
dynamické knihovny, ktera v momenté zapisu dat na rozhrani piebira fizeni kosimulace. [3]

8.2. Externi C aplikace

Struktura externi aplikace zistava rovnéz prakticky stejna jako v kapitole 6. Obsahuje dvé
exportované funkce esa_main a callback, kde funkce esa_main zajistuje inicializaci kosimulace a
registraci callback funkce k danému ESYS rozhrani a ve funkci callback se nachazi vykonna cast
kddu, naditajici a zpracovavajici data a spoustéjici datovy tok.

Do hlavicky aplikace pribyva nacteni knihoven IxChariot C API pomoci direktivy #include a
deklarace globalnich proménnych pro nastaveni testu (stejné jako v kapitole 7). Dal§i zmé&nou oproti
aplikaci z kapitoly 6 jsou dvé vnitini funkce (tj. nejsou exportovany makrem DLLEXPORT), z nichz
jedna se stara o vytvoieni, konfiguraci a spusténi testu a druha o o$etieni chyb (viz kapitola 7).
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Funkce start_test, ovladajici test volanim funkci z IxChariot C API, piebira jako argument
hodnotu z OPNET Modeleru. Tato hodnota je poté pouzita jako argument reprezentujici bitovou TOS
masku pro funkce CHR_api_new_qos_tos_template a CHR_api_modify_gos_tos_template.

void start test(int gos);

Ve funkci callback je definovana podminka volani funkce. Provadi se kontrola relevantnosti
hodnoty ptijaté z OPNET Modeleru, tj. pohybuje-li se v intervalu od 0 do 255.

if (dscp => 0 && dscp < 256) start test(dscp);

Uvniti funkce start_test je oproti hlavni funkci z kapitoly 6 drobna zména v podobé podminky
pro nastaveni QoS Sablony pouze v piipadé, kdy je hodnota z OPNET Modeleru nenulova (nula
indikuje datovy tok bez QoS).

if (gos)
{

rc = CHR api new gos tos_ template (CHR QOS TEMPLATE TOS BIT MASK,

gos_name, gos_ len, gos);
if (rc == CHR_VALUE INVALID)
CHR api modify gos_ tos template (CHR QOS TEMPLATE TOS BIT MASK,
gos_name, gos_ len, gos);
CHR pair set gos name(pair, gos name, gos_len);

8.3. Vysledky testu prichodu datového toku fyzickym smérovacem
s podporou QoS

Za Ucelem proveéreni korektniho nastaveni QoS generatorem IxChariot byl vytvofen test
obsahujici dva komunika¢ni pary ovladané skriptem Reponse_Time_Local. Koncové body téchto part
se nachazely na stejnych stanicich propojenych pies dva Cisco smérovace (viz obr. 8.2).

S S 8 <

Endpoint 1 Router Router Endpoint 2

Obr 8.2 Propojeni endpointi se zakomponovanymi smérovaci

Test byl spustén dvakrat; poprvé byly generovany oba datové toky bez nastavenych ptiznaki
QoS, podruhé byl jednomu =z tokll nastaven piiznak Expedited Flow (VolP). Obr. 8.3 ukazuje
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propustnost sité pro oba toky bez nastavenych ptiznaki, na obr. 8.4 je zobrazena propustnost sité pfi
preferenci jednoho datového toku na tikor druhého.

= All Pairs 99
Tl | Pair1 Mo Group  Finished R0 192.166.20.2 19 8 > TCP ) se Time |ocalscr — Pair1
11 ten Pair2 Mo Group  Finished 49 19 — Pair2

Throughput

515,00
510,00

480,00

470,00

Kbps

450,00

430,00

410,00 T
0:00:06 0:00:085

0:00:00 ] Dﬁ'DQ ] 06'04
Elapsed time (h:mm:ss)

Obr 8.3 Propustnost sité pro datové toky bez nastaveni QoS

E All Pairs 59

Pair1 Mo Group  Finished
Finished

Pairz Mo Group

Throughput

783.05

EERI

5ES.00

485,00 H

Kbps

364,00 H

289.00

1859.00

89.00
0:00:08.1

T T T T T
0:00:00 0:00:01 0:00:02 0:00:03 0:00:04 0:00:0%

Elapsed time (h:mm:ss)

Obr 8.4 Propustnost sité pro datové toky s nastavenim QoS

Druhy graf ukazuje stav, kdy datovym tokiim bez nastavenych QoS pfiznaki je prid€lena Sitka
pasma pouze 100 kb/s. Propustnost smérovact pro ,,zeleny* par nepiesahne tuto limitni hodnotu a tim
padem je ,.Cervenému‘* paru poskytnuta vétsi Sitka pasma, coz se projevi vzristem propustnosti pro

tento par.

8.4. Shrnuti

V této Casti prace byly popisovany moznosti vyuziti IxChariot C API pro ovladani datového
toku z prostiedi OPNET Modeler. Kapitola 7 popisovala vytvoieni jednoduché konzolové aplikace
v jazyce C. Tato aplikace je spousténa samostatné prostiednictvim vlastniho spoustéciho souboru.
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V této kapitole byl popsén zptlisob sjednoceni funkci z konzolové aplikace a externi aplikace
z kapitoly 6. Konzolova aplikace zanikd a funkce se stavaji soucasti externi aplikace v podobé
dynamické knihovny, ktera je volana pii spusténi simulace. Vystup funkci je smérovan do konzole
v OPNET Modeleru.

V kapitole 9 bude popsan princip zobrazovani a analyzy vysledkd testl prostfednictvim
nastroji generatoru IxChariot, pfedev§im grafického uzivatelského rozhrani. Pro pfipad potieby
zpracovani vysledkli pomoci jinych aplikaci (napt. MATLAB) je strucné objasnén princip exportu dat
do obecnych formatu.
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9. Grafické zobrazeni

IxChariot

IxChariot testy béhem svého prubéhu pravidelné sbiraji informace o datovém toku a o siti, jiz
tento tok prochazi. Méfené atributy jsou napiiklad mira propustnosti sité, velikost zpozdéni atd. Po
skonceni je test aplikaci uloZzen do souboru. Tento soubor obsahuje nejen veskera nastaveni, ktera byla
aplikaci provedena, ale zaroven také nasbirané statistiky. V grafickém rozhrani IxChariotu ma pak

uzivatel moznost tento soubor otevtit a statistiky prohlédnout.

Za ucelem demonstrace zpracovani vysledkid byl vytvofen test obsahujici tfi standardni
komunika¢ni pary ovladané skriptem High_Performance_Throughput.scr, které b&hem testu

komunikovaly paralelné.

Graficky zpracované statistiky jsou v grafickém uzivatelském rozhrani zobrazovany ve spodni
casti okna. Pfepindni mezi nimi je feSeno zalozkami umisténymi v horni casti okna nad sekci

s konfiguraci komunikaénich part (viz obr. 9.1).

Fie Edt Wew Run Tock Window Help

vysledkii pomoci funkeci generatoru

&= & ad
L L OB o of e [ ALL|TCP SCR EP1 EP2 SQ1 502 PG P ¢ 0 YXDaa
B o Y@
7= ¥
@Thmughput| Transaction Fate | Response Time Faw Data Totals | Endpoint Configuration

Pair Group Timing Records | Transaction Bytes Sent| Bytes Received | Measured | Relative
Group Mame Fun Status Completed Count by E1 by E1| Time (sec)| Precision

= All Pairs 293 293 2930 000 00D 293
= Pair1 Mo Group  Finished 100 100 1000000 000 100 260,382 4526
1] - Pair2 MoGroup  Finishad 98 98 990000 000 99 258,31 4,550
[} Leew Pair3 MoGroup  Finished 94 94 340000 000 94 259.266 4,361

Response time

51850

49000 A
45000
41000
3.7000 4

3.3000

Seconds

28000
25000 -,
21000 4,
1.7000

1.3000

0:00:00

|
0:00:30

0:02:00

0:0230

Elapsed time (h:mm:ss)

0:03:00 00330 0:04:00

0:04:30

Obr. 9.1 Umisténi zalozek pro vybér zobrazovanych statistik

Konkrétni informace, jako napf. minimalni/maximalni hodnoty, objem pifenesenych dat apod.

jsou zobrazovany v prostfedni ¢asti v sekci s komunikaénimi pary (viz obr. 9.2). Hodnoty, jejichz
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globalni soucet poskytuje relevantni informace, jsou v ramci skupin part sumarizovany. Pfepinani
mezi zobrazovanymi statistikami opét podléha volbé zalozky.

Fie Edit View Run Took Window Help

H & & P
P R Moo of [ 3 |[aw|7ce scr eP1 eP2 s sqa Po Pe ¢ D ¥XIXiaA
;g o 2y :
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Fair Group Timing Records | Transaction Bytes Sent| Bytes Received | Measured | Relative
Groy Mamz Fun Stafus Completed aik (= byl | Pracision
3 P by £t i _EE.EL________
= All Pairs 293 293 2 930 000 000 293 T
] e Pair] Mo Group  Finished 100 100 1000000000 100 60382 4526
] - Pair2 MoGroup  Finished 99 99 990000 000 a9 288,371 4,550
] Lo Pair3 MoGroup  Finished

94 540000 000 a4 259,266
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Obr. 9.2 Vypis naméienych individudlnich hodnot pro kazdy par a pro celou skupinu

0:04:30

U zakladniho typu paru jsou sbirany statistiky popisujici propustnost sité, pocet zpracovanych
transakci, dobu odezvy a celkovy objem ptfenesenych dat.

9.1. Propustnost

Propustnost sité je vlastnost vyjadiujici primérné mnozstvi dat uspésné prenesenych siti.

MEéfi se vétSinou v bitech za sekundu (b/s), ovSem vyskytuji se i jednotky jako pakety za sekundu ¢i
pakety za casovy rdmec (timeslot).

Uvedené hodnoty predstavuji maximalni, minimalni a primérnou miru propustnosti
v kilobitech za sekundu. Graf reprezentuje kolisani hodnot v prubéhu testu.
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Pair Group Timing Records 495% Conficlence Awerage Minirum [ Maximum | Measured [ Relative

MName Fun Status Completed Interval (Kbps) (Khbps) (Kbps)| Time (sec)| Precision
E All Pairs 293 87 893.821 15 757,363 58 784.806
11 - Pair1 Mo Group  Finished 100 -1 357,957 +1 357,957 300034997 16469269 51 910,304 260,382 4526 — Pairl
[} - Pair2 Mo Group  Finished 99 -1 362,002 +1 362,002 29935154 15645587 53 784.506 268,371 4850
11 Pair 3 Mo Group  Finished 94 123513741 235137 28325159 15757363 48076.928 259.266 4361 — Pair3d
Throughput
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Obr. 9.3 Statistiky miry propustnosti sité

Na obr. 9.3 Ize u part vidét kromé vySe uvedenych udaji také hodnoty 95% Confidence
Interval (interval spolehlivosti) a Relative Precision (relativni pfesnost). Jde o statistické veliiny
popisujici konzistenci naméfenych a vypoctenych hodnot. Jejich vyznam je takovy, Ze devadesat péct
procent namétfenych hodnot spada do oblasti priméru plus/minus interval spolehlivosti. Relativni
piesnost vyjadiuje procentudlni odchylku od primérné hodnoty. [1]

Aplikaci téchto poznatkli na naméfené vysledky lze v tomto piipadé ziskat informaci, Ze
propustnost sité¢ pro komunikacni par ¢islo jedna méla hodnotu 30 003,997 kb/s +/- 1 357,957 kb/s
nebo +/- 4,526%.

9.2. Pocet zpracovanych transakei

Udaje této statistiky vypovidaji o mife transakci provedenych siti za sekundu. Jednotkou je
transakce za sekundu.

Data se sestavaji z maximalni, minimalni a primérmné hodnoty, pficemz graf sleduje kolisani
téchto hodnot.
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Pair Group Timing Records | 95% Confidence | Transaction Rate | Transaction Rate | Transaction Rate | Measured | Relative
MName Fun Status Completed Interval Average Minimum Maximum | Time (sec)| Precision
E All Pairs 293 1.130 0.202 0,752
[} - Pair1 MoGroup  Finished 100 -0.017:+0.017 0.354 0,238 0.664 260,362 4526 — Pair1
1] Pair2 Mo Group  Finished 39 -0.017 40,017 0,383 0,233 0.752 258,371 4580
[} - Paird Mo Group  Finished 34 -0.076: +0.016 0.363 0oz 0615 259.266 4361 —— Pair3
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Obr. 9.4 Statistiky poctu transakci zpracovanych siti

9.3. Doba odezvy

Tato charakteristika urcuje dobu mezi odeslanim zadosti a piijetim odpovédi. Jeji velikost je
ovlivnéna rychlostmi mezilehlych linek, stupném jejich agregace a ptipadnym zahlcenim mezilehlych

smérovacu.

Opét jsou zde uvedeny maximalni a minimalni hodnota a vypoétena primérna hodnota doby
odezvy. Graf zobrazuje vyvoj hodnot v Case.

Fair Group Timing Fecords | 95% Confidence | Response Time | Response Time | Response Time | Measured | Relative
MNarne Run Status Completed Interval Average inirnurm Maxirnurm | Time (gec) | Precision
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[} -~ Pairl Mo Group  Finished 100 <0118 +0118 2.604 1.508 4.230 260,352 4526 — Pairl
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Obr. 9.5 Statistiky doby odezvy sité
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9.4. Celkovy objem prenesenych dat

Zde jsou uloZeny informace o objemu dat zahrnutych do vypoctu statistik. Je zobrazen pocet
bytt odeslanych koncovymi body El a E2 u jednotlivych parQ, pocCet provedenych pribéznych
zaznamu a transakci.

Tato statistika neobsahuje zadna data, jejichz vynaseni do grafu by pfinaselo relevantni
informaci. Z tohoto diivodu je na obr. 9.6 vyobrazena pouze sekce s komunika¢nimi pary.

Pair Group Timing Records | Transaction Bytes Sent| Bytes Received | Measured| Relative
MNarme Run Status Completed Count by E1 by E1| Time (sec) | Precision
B All Pairs 293 293 2 930 000 00D 293
[ e Pair1 Mo Group  Finished 100 100 1000000000 100 260,352 4526 — Pair1
[0} Pair 2 Mo Group Finished RE] 99 930 000 000 93 258,371 4,550
[} Pair 3 Mo Group Finished 34 94 940 000 000 34 254,266 4361 —— Pair3

Obr. 9.6 Udaje o celkovém objemu pienesenych dat

9.5. Statistiky specialnich pari

Kromé standardnich para existuji v IxChariotu také pary se specifickym ucelem (VolP, IPTV).
Tyto pary maji rozsifené nastaveni (napt. o pouzity zvukovy kodek) a také jejich statistiky obsahuji
vice informaci. Prizkum statistik téchto specifickych komunika¢nich pard se ovSem nachazi mimo
oblast zaméteni této prace. Na obr. 9.7 je zobrazeno menu obsahujici vycet veskerych dostupnych
statistik. Zobrazeni statistik pro VoIP a IPTV pary je u standardnich parti nedostupné.

Fle Edit m Run Tools Window Help

Sort...
- Group Sort Order Y || aLL|TcP scr EPt EP2 sQ1 SQ2 PG PC 4 0 XIXIA
@ 3 Group By [

Test Setup Test Setup i | Endpaint Configuration }

v Throughput

idence Awerage Minimum | Maximum | Measured| Relative

Group | Colapse Al Groups Trapsaction Rate  |nterval (Kbps) (Khps) (Kbps)| Time (sec)| Precision
= Al ) ) Response Time 87 893.821 15 757.363 58 764.806

o Disable Graphing 357,957 30003997 18469269 51910304 260382 4526

T Graph Configuration... 62002 29935154 18645567 58784806 258371 4550

TR 236137 28325169 15757363 48076.928 259268 4361

Throughput Units...

Raw Data Tools

Endpoint Tools

Obr. 9.7 Menu zobrazovani statistik
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9.6. Export statistik

Zobrazen¢ statistiky je mozno ztestu exportovat do jinych datovych formati. Podporované

formaty jsou Cisty text (TXT soubor), soubor webové stranky (HTML), soubor typu comma-separated
values (CSV — kompatibilni s MS Excel) a PDF dokument.

Volby exportu se nachazeji v menu File — Export. Obr. 9.8 ukazuje okno exportu do HTML
formatu. Zatrzenim volby Complete report jsou do vysledného souboru exportovana i data z grafu,
ktera lze vyuzit pro vytvoreni vlastnich grafti napt. v programech MATLAB ¢i MS Excel.

Export to HTML/GIF X

Cutput termplate
Template name
=]

Contents

i® Summary report

v Resulttables |[v Resultgraphs (*gif)
( Complete report
( Customn

[ |

Scope
s Exportall
i Exportmarked groups and pairs

Save Template |

[v Sawve options with test

Expc:rtl Cancel | Help |

Obr. 9.8 Okno exportu vysledki

Formaty CSV a TXT obsahuji pouze Cista data. PDF a HTML podporuji i zobrazovani

grafickych informaci. Grafy jsou v tomto pfipadé pfevedeny na soubory typu GIF a jsou ulozeny do
cilového umisténi spole¢né s hlavnim souborem.
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10. Zavér

Cilem prace bylo vytvofeni dvou middleware aplikaci pro ovladdni generatoru sitového
provozu IxChariot na zaklad¢é dat ze simulace v OPNET Modeleru. Duvod k vytvoteni dvou aplikaci
je existence dvou API generatoru podporujicich standardy jazyka C nebo TCL.

Aplikace pracujici s rozhranim na bazi jazyka TCL funguje na principu extrakce dat z OPNET
Modeleru prostiednictvim ESYS rozhrani do dynamické knihovny v jazyce C. V této knihovné se
nachazi mechanizmus volani TCL skriptu a ptedani dat z OPNET Modeleru jako parametri. TCL
skript se stara o vytvofeni IxChariot testu pomoci funkci rozhrani, jeho konfiguraci a spousténi a
nasledné ulozeni vysledku. Vystup skriptu je smérovan do konzole simulace v OPNET Modeleru.
Aplikace se sklada ze dvou zdrojovych soubort: soubor v jazyce C pro dynamickou knihovnu a
textovy soubor obsahujici TCL skript.

Aplikace vyuzivajici C API se cela nachazi v dynamické knihovné. Vytvareni, konfiguraci,
spousténi testu i ukladani vysledkli zajistuji vnitini funkce této knihovny. Oproti prvni aplikaci ma
jednodussi strukturu, mensi pocet volani rozhrani mezi architekturami a centralizovanéjsi spravu
(jediny zdrojovy soubor).

Pro vyuziti propojeni generatoru sitového provozu IxChariot s aplikaci OPNET Modeler je
jednoznaéné vyhodné&jsi pouziti aplikace pracujici s IXChariot C API. Druha varianta s sebou piinasi
nekolik komplikaci v€etné zvySeni pozadavkl na softwarové vybaveni pracovni stanice (TCL Shell).
OPNET Modeler je nastroj pracujici na bazi standardu C99 a jeho uroven kompatibility s IxChariot C
API je vysoka. Pouziti komunikace ptes IxChariot TCL API by piinasela vyhody pouze v ptipadé
komunikace s aplikaci, ktera je zalozena na bazi TCL (jako napf. sitovy simulator NS-2).
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Priloha A — Zdrojovy kod TCL skripti

Skript tcp_no_qos.tcl

set timeout 120
puts "loading libraries"
load ChariotExt

package require ChariotExt

puts "creating test"
set test [chrTest new]

puts "creating pair variable"
set pair [chrPair new]

chrTest set $test FILENAME "C:\\tcl8.5.9\\win\\Release VC9\\opnettest.tst"
set runOpts [chrTest getRunOpts S$test]

chrRunOpts set SrunOpts TEST END FIXED DURATION
chrRunOpts set $runOpts TEST DURATION 5

puts "setting pair options"
chrPair set $pair E1 _ADDR "192.168.166.252"
chrPair set $pair E2 ADDR "192.168.166.253"

chrPair set $pair PROTOCOL "TCP"

puts "loading script"
chrPair useScript $pair "C:\\tcl8.5.9\\win\\Release VC9\\Response Time local.scr"

chrTest addPair $test $pair

puts "starting test"
chrTest start S$Stest

puts "stopping test"

if {![chrTest isStopped S$test $timeout]} {
puts "ERROR: Test didn't stop in 2 minutes!"
chrTest stop S$test

}

puts "saving test"
chrTest save S$test

puts "test finished"
return

Skript tcp_qos.tcl

set timeout 120
puts "loading libraries"

load ChariotExt
package require ChariotExt
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puts "creating test"
set test [chrTest new]

puts "creating pair variable"
set pair [chrPair new]

chrTest set $test FILENAME "C:\\tcl8.5.9\\win\\Release VC9\\opnettest.tst"
set runOpts [chrTest getRunOpts S$test]

chrRunOpts set SrunOpts TEST END FIXED DURATION
chrRunOpts set $runOpts TEST DURATION 5

puts "setting pair options"
chrPair set $pair E1 _ADDR [lindex $argv 0]
chrPair set $pair E2 ADDR [lindex $argv 1]

chrPair set $pair PROTOCOL [lindex S$argv 2]

puts "creating QoS template"
expr [catch {chrApi newQosTosTemplate CHR QOS TEMPLATE TOS BIT MASK "OpnetTOS"
[expr [lindex $argv 3]]} err]
if {Serr == "creating QoS template failed: Value is invalid."} \
{chrApi modifyQosTosTemplate CHR QOS TEMPLATE TOS BIT MASK "OpnetTOS" \
[expr [lindex S$argv 311}
chrPair set $pair QOS NAME "OpnetTOS"

puts "loading script"
chrPair useScript $pair "C:\\tcl8.5.9\\win\\Release VC9\\Response Time local.scr"

chrTest addPair $test S$pair

puts "starting test"
chrTest start S$Stest

puts "stopping test"

if {![chrTest isStopped S$test $timeout]} {
puts "ERROR: Test didn't stop in 2 minutes!"
chrTest stop S$test

}

puts "saving test"
chrTest save S$test

puts "test finished"
return
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Piiloha B — Konzolova aplikace komunikujici s IXChariot C API

Globalni deklarace

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <time.h>

#include "chrapi.h"

static

CHR _STRING testFile = "opnettest.tst";
static

CHR_STRING elAddr = "192.168.166.252";
static

CHR_STRING e2Addr = "192.168.166.253";
static

CHR PROTOCOL protocol = CHR PROTOCOL TCP;
static

CHR STRING gos name = "OpnetTOS";

static

int gos len = strlen(gos name);

static

CHR BYTE gos_mask = 156;

static

CHR_STRING script = "C:\\tcl8.5.9\\win\\Release VC9\\Response Time local.scr";
static

CHR_COUNT timeout = 5; /* 5 sekund */
static

CHR_COUNT maxWait = 120; /* 2 minuty */
static

CHR STRING logFile = "pairsTest.log";

static void

show error (
CHR HANDLE handle,
CHR_API RC code,
CHR STRING where) ;

Hlavni funkce

int main(int argc, char** argv)
{
CHR _TEST HANDLE test;
CHR_PAIR HANDLE pair;

char errorInfo[CHR_MAX_ERROR_INFO];
CHR_LENGTH errorLen;

CHR_COUNT index;

CHR BOOLEAN isStopped;
CHR_COUNT timer = 0;

CHR API RC rc;
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rc = CHR api initialize (CHR DETAIL LEVEL ALL, errorInfo,
CHR MAX ERROR INFO, é&errorlLen);
if (rc != CHR OK) {
printf ("Initialization failed: rc = %d\n", rc);
printf ("Extended error info:\n%s\n", errorInfo);
exit (255);

printf ("Create the test...\n");
rc = CHR test new(&test);
if (rc != CHR OK)
show error ((CHR_HANDLE)NULL, rc, "test new");

rc = CHR test set filename (test, testFile, strlen(testFile));
if (rc != CHR OK)

show error (test, rc, "test_set_filename");

char comment [CHR MAX PATIR COMMENT];

printf ("Create a pair...\n");
rc = CHR pair new(&pair);
if (rc != CHR OK)

show error ((CHR HANDLE)NULL, rc, "pair_new");
printf ("Set pair attributes...\n");

rc = CHR pair set el addr(pair, elAddr, strlen(elAddr));
if (rc != CHR OK)
show error(pair, rc, "pair set el addr");

rc = CHR pair set e2 addr(pair, e2Addr, strlen(e2Addr));
if (rc != CHR OK)
show error(pair, rc, "pair set e2 addr");

rc = CHR pair set protocol(pair, protocol);
if (rc != CHR OK)
show error(pair, rc, "pair set protocol");

rc = CHR pair use script filename(pair, script, strlen(script));
if (rc != CHR OK)
show error(pair, rc, "pair use script filename");

rc = CHR api new gos_ tos template (CHR QOS TEMPLATE TOS BIT MASK, gos_name,
gos_len, gos mask);

if (rc == CHR VALUE INVALID)
rc = CHR api modify gos tos template (CHR QOS TEMPLATE TOS BIT MASK,
gos _name, gos_len, gos_mask);

if (rc != CHR OK)
show error(pair, rc, "pair create gos tos template");

rc = CHR pair set gos name(pair, gos name, gos len);

if (rc != CHR OK)
show error(pair, rc, "pair set gos name");

49



rc = CHR test add pair(test, pair);
if (rc != CHR OK)
show error (test, rc, "test_add_pair");

printf ("Run the test...\n");
rc = CHR test start(test);
if (rc != CHR OK)
show error (test, rc, "start test");

printf ("Wait for the test to stop...\n");
isStopped = CHR FALSE;
timer = 0;

while (!isStopped && timer < maxWait) {
rc = CHR test query stop(test, timeout) ;

if (rc == CHR OK)
isStopped = CHR TRUE;

else if (rc == CHR _TIMED OUT) {

timer += timeout;

printf ("Waiting for test to stop... (%d)\n", timer);
}
else

show error (test, rc, "test query stop");

if (!isStopped)
show error (test, CHR TIMED OUT, "test query stop");

printf ("Save the test..\n");
rc = CHR test save(test);
if (rc != CHR OK)
show error (test, rc, "test save");

CHR api delete gos template (gos_name, gos len);
printf ("Test completed.");

getchar () ;

exit (EXIT_SUCCESS) ;

Funkce pro oSetieni chyb

static void

show error (
CHR HANDLE handle,
CHR_API RC code,
CHR STRING where)

char msg[CHR MAX RETURN MSG];
CHR LENGTH msgLen;

char errorInfo[CHR MAX ERROR INFO];
CHR_LENGTH errorLen;
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FILE *fd;
time t currentTime;
char *timestamp;

CHR API RC rc;

rc = CHR api get return msg(code, msg, CHR MAX RETURN MSG, &msgLen);

if (rc != CHR OK) {
printf ("$s failed\n", where);
printf ("Unable to get message for return code %d, rc = %d\n", code, rc);
}
else {
printf ("%$s failed: rc = %d (%s)\n", where, code, msqg);
}
if ((code == CHR OPERATION FAILED || code == CHR OBJECT INVALID) && handle !=

(CHR_HANDLE) NULL) {
fd = fopen(logFile, "a+");

currentTime = time (NULL) ;
timestamp = ctime (&currentTime) ;

rc = CHR common error get info(handle, CHR DETAIL LEVEL ALL, errorInfo,
CHR_MAX_ERROR_INFO, &errorlen) ;

if (rc == CHR OK) {
if (fd !'= NULL) {
fprintf (fd, "%s %s failed\n", timestamp, where);

fprintf (fd, "%s %s\n", timestamp, errorInfo);

fclose (£fd);

getchar () ;
exit (EXIT FAILURE) ;
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Priloha C — Externi aplikace

Funkce callback pro IxChariot TCL API

extern "C" DLLEXPORT

void callback(void *state ptr, double time, va list vararq)
{

int status;

EsaT Interface iface;

int dscp;

iface = Esa Interface Get (esaHandle, "top.office.manager.esys.Version");
Esa Interface Value Get (esaHandle, &status, iface, &dscp);

printf (" [EXT] Data prijata v externi aplikaci: %d\n", dscp);

char ip addr el[17] = " 192.168.166.252";
char ip addr e2[17] = " 192.168.166.253";
char protocol[5] = " TCP";

char gos char[16];
char buf[5];
char parameters([64];

sprintf (gos char,itoa (dscp,buf,10));

FILE *output;
char buffer[128];

if (dscp)
{
sprintf (parameters, "%s","tcp_gos.tcl");
strcat (parameters, ip addr el);
strcat (parameters,ip addr e2);
strcat (parameters, protocol) ;
strcat (parameters," ");
strcat (parameters, gos char);
strcat (parameters," 2>&1");

output = popen(strcat(path,parameters), "rt");
printf ("Running script tcp gos.tcl...\n");

while (!feof (output))
{
if (fgets(buffer, 128, output) != NULL)
printf (buffer);
}
_pclose (output) ;

else

output = popen (strcat (path,"tcp no gos.tcl"), "rt");
printf ("Running script tcp no _gos.tcl...\n");

while (!feof (output))
{
if (fgets (buffer, 128, output) != NULL)
printf (buffer);

}

_pclose (output) ;
}
Esa Terminate (esaHandle, ESAC TERMINATE NORMAL) ;
exit (0);
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Funkce callback pro IxChariot C API

extern "C" DLLEXPORT
void callback(void *state ptr, double time, va list vararg)
{

int status;

EsaT Interface iface;

int dscp;

iface = Esa Interface Get (esaHandle, "top.office.manager.esys.Version");
Esa Interface Value Get (esaHandle, &status, iface, &dscp);

printf (" [EXT] Data prijata v externi aplikaci: %d\n", dscp);
if (dscp => 0 && dscp < 256) start test(dscp);

Esa_Terminate(esaHandle, ESAC TERMINATE NORMAL) ;
exit (0);

Funkce esa_main

extern "C" DLLEXPORT
int esa main(int argc, char *argv[], int stat)

{
EsaT Interface callback interface;
int status;
double cas = 0.0;
int udalost;

WSADATA ws;
WSAStartup (0x0101, &ws) ;

Esa Init(argc, argv, ESAC OPTS NONE, &esaHandle);
Esa Load(esaHandle, ESAC OPTS NONE) ;
if ((callback interface = Esa Interface Get (esaHandle,

"top.office.manager.esys.Version")) == ESAC INTERFACE NULL)
{

MessageBox (NULL, (LPCWSTR)"Chyba pri ziskavani ID interface",
NULL, 0) ;
EsaiTerminate(esaHandle, ESAC TERMINATE NORMAL) ;
exit (1) ;
Esa Interface Callback Register (esaHandle, &status, callback interface,

callback, (EsaT Interface Array Callback Proc)NULL, (void *)NULL);

Esa Execute Until (esaHandle, &status, ESAC TIME MAX, ESAC UNTIL EXCLUSIVE,
&cas, &udalost);

printf ("\nSimulace ukoncena v case: %d", cas);

exit (0);
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Funkce start_test

void start test (int gos)

{

CHR TEST HANDLE test;
CHR PAIR HANDLE pair;

char errorInfo[CHR MAX ERROR INFO];
CHR LENGTH errorLen;

CHR _COUNT index;

CHR BOOLEAN isStopped;
CHR COUNT  timer = 0;

CHR_API RC rc;

rc = CHR api initialize (CHR DETAIL LEVEL ALL, errorInfo,
CHR_MAX_ERROR_INFO, &errorlLen) ;

if (rc != CHR OK)

{
printf("Initialization failed: rc = %d\n", rc);
printf ("Extended error info:\n%s\n", errorInfo);
exit (255);

}

printf ("Create the test...\n");
rc = CHR test new(&test);
if (rc != CHR OK)
show error ((CHR HANDLE)NULL, rc, "test new");

rc = CHR test set filename (test, testFile, strlen(testFile));
if (rc != CHR_OK)
show error(test, rc, "test set filename");

printf ("Create a pair...\n");
rc = CHR pair new(&pair);
if (rc != CHR OK)

show error ((CHR HANDLE)NULL, rc, "pair new");
printf ("Set pair attributes...\n");

rc = CHR pair set el addr(pair, elAddr, strlen(elAddr));
if (rc != CHR_OK)
show error(pair, rc, "pair set el addr");

rc = CHR pair set e2 addr(pair, e2Addr, strlen(e2Addr));
if (rc != CHR_OK)
show error(pair, rc, "pair set e2 addr");

rc = CHR pair set protocol(pair, protocol);
if (rc != CHR_OK)
show error(pair, rc, "pair set protocol");

if (gos)
{
rc = CHR api new gos_tos_ template (CHR QOS TEMPLATE TOS BIT MASK,
gos_name, gos_ len, dos);

if (rc == CHR VALUE INVALID)
CHR api modify gos_tos_ template (CHR QOS TEMPLATE TOS BIT MASK,
gos_name, gos_len, gos);

rc = CHR pair set gos name(pair, gos name, gos len);

if (rc != CHR OK)
show _error(pair, rc, "pair set gos name");
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rc = CHR pair use script filename (pair, script,

if (rc != CHR OK)

strlen(script));

show error(pair, rc, "pair use script filename");

rc = CHR test add pair(test, pair);
if (rc != CHR OK)
show error(test, rc, "test add pair");

printf ("Run the test...\n");
rc = CHR test start(test);
if (rc != CHR OK)
show error (test, rc, "start test");

printf ("Wait for the test to stop...\n");
isStopped = CHR FALSE;
timer = 0;

while(!isStopped && timer < maxWait)
{

rc = CHR test query stop(test, timeout) ;

if (rc == CHR OK)
isStopped = CHR TRUE;

else if (rc == CHR TIMED OUT)
{

timer += timeout;

printf ("Waiting for test to stop..

else

(%d) \n",

show error (test, rc, "test query stop");

if (!isStopped)

show error (test, CHR TIMED OUT, "test query stop");

printf ("Save the test..\n");
rc = CHR test save(test);
if (rc != CHR_OK)
show error (test, rc, "test save");

return;
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