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Abstrakt

Cilem této prace je navrhnout a implementovat senzor detekce pritomnosti osob v mistnosti
vhodny pro pouziti v doméci automatizaci. Zaméril jsem se na nalezeni takového feseni,
které pro svou ¢innost vyuziva béznou nositelnou elektroniku. Senzor umistény v mistnosti
detekuje tato nositelna zatizeni a na zdkladé sily signdlu urci jeho pozici. Pro tento pripad
uziti jsem pouzil technologii Bluetooth LE, ktera byva soucasti vétsiny nositelné elektro-
niky a v posledni dobé se ¢asto vyuziva k navigaci ve vnitinich prostorech. Pouziti tohoto
senzoru pro automatizaci je zajisténo pomoci systému Home Assistant. Hlavnim piinosem
této prace je levné a jednodusSe rozsitit moznosti bézné domaci automatizace detekci osob
v jednotlivych mistnostech, nikoli pouze v siroké oblasti, kterou nabizeji lokace pomoci GPS
nebo pripojeni k Wi-Fi pristupového bodu.

Abstract

The purpose of this thesis is to design and implement presence detection sensor which works
with home automation. I focused on sensor implementation which needs for activity only
available wearable electronics. Sensor placed in room can detect other devices and based on
signal intensity it determines his location. For this case I chose Bletooth LE which is used
to be implemented in the most of wearable electronics and recently new utilization of BLE
was found for indoor navigation. Using this sensor for automation is ensured by system
Home Assistant. Main benefit of this project is simply and cheap extend home automation
capabilities for person detection in rooms, not only detection in large areas which offers
GPS and Wi-Fi systems.
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Kapitola 1

Uvod

Technologie zaujimaji v nasich zivotech stale vétsi vyznam. Lidé se odjakziva snazi zlepso-
vat a hlavné zpiijemnovat sviij zivot. Stale se s sebou nosime nejriiznéjsi chytrd zatrizené
a tyto telefony, hodinky a naramky nam pomahaji s kazdodennimi tkony. Také své do-
movy obohacujeme o tyto technologie, které jiz nejsou vysadou pouze movitych lidi, ale
stavaji se stale dostupnéjsimi pro sirokou verejnost. Jiz dnes mame moznost si obohatit
domov nejriznéjsimi chytrymi bytovymi dopliky a tradiénimi doméacimi spotrebici, které
jsou rozsifené o moderni funkcionalitu zafizeni typu Internet of Things (IoT).

Oznaceni [oT poprvé pouzil v roce 1999 Kevin Ashton v souvislosti s fizenim dodava-
telského fetézce [15]. Pod timto pojmem si lze napiiklad predstavit pokrocilé prumyslové
stroje, které umoznuji rizné zpusoby vzdaleného fizeni, automatizace a planovani a jsou
zakladem pro tzv. Primysl 4.0 a chytré tovarny. Oblasti, do kterych IoT promlouva je
mnoho a chytré domy jsou pouze jedny z nich. V této kategorii chceme docilit stavu, kdy
jednotliva zarizeni mezi sebou komunikuji a dokazi navzajem reagovat na vzniklé udalosti.
Udélost miize byt napiiklad zména teploty, denni doby, svételnych podminek, ale také pii-
tomnost ¢lovéka. Posledni zminénd udalost je hlavnim predmétem této prace. Checeme, aby
systém zastitujici [oT v doméacnosti dokazal na zdkladé polohy c¢lovéka tato zafizeni ridit.
Cilem této prace je nalézt dostatecné levné a dostupné reSeni problému zjisténi pritomnosti
osob v mistnosti a tuto informaci pouzit k fizeni [oT zafizeni v chytré domacnosti. Systém
musi byt natolik univerzédlni, aby senzor bylo mozné vyuzit pro automatizaci celé rady IoT
zalizeni. Z toho divodu je nutné, aby nase reseni bylo postavené pro znamou open source
platformu, kterd bude tato zarizeni ovladat.

V préci se nejprve zamérime na mozné zpusoby detekce pritomnosti ¢lovéka/zafizeni.
O tomto pojednava kapitola 2. V ni vybereme a rozebereme rizné technologie, pouzitelné
pro lokalizaci, zjistime vyhody a nevyhody a ohodnotime jejich prinos v navrhovaném
systému. Nejvétsi ¢ast zabird rozbor standardu Bluetooth, ktery je ocekavanym fesenim
problému detekce osob v mistnosti.

Po teoretickém zpracovani této problematiky se pfesuneme na navrh senzorové Casti
systému v kapitole 4. V této c¢asti si vymezime veskeré pozadavky, které musi senzor splno-
vat. S témito pozadavky déle vybereme vhodny hardware pro nase tucely. Po podrobnéjsim
popisu zvolenych komponent nakonec zbyva definovat typ prenasenych dat také prenosovy
protokol. Na zakladé vypracovaného navrhu poté néasleduje implementacni ¢ast. Ta obsahuje
potfebné informace pro implementovani aplikace pro zvolenou platformu od pouzitého pro-
gramovaciho jazyka, pres pouzité knihovny, az po nastaveni a pouziti specifickjch soucédsti
dané platformy.



Kapitola 5 nastini davody pouziti a princip fungovani vybrané platformy pro domaéci
automatizaci. V kapitole analyzujeme také dalsi alternativni systémy a jejich odlisnosti od
vybrané automatizacni platformy. Poté se presuneme k navrhu softwarové ¢asti na stanici
platformy Home Assistant. V této ¢dsti je popsan obecnym zptisobem vyvoj novych modula
do tohoto systému pro doméaci automatizaci. Po vysvétleni architektury automatizacni plat-
formy a navrhu rozsitujicich modult néasleduje ¢ast zabyvajici se konkrétni implementaci
rozsiteni pro tuto platformu a jeho zptisob pouziti.

Posledni kapitola 6 pojednava o testovani a zhodnoceni vytvoreného feseni. V prvni ¢asti
kapitoly je popsano v jakém prostiedi a s jakymi vlastnostmi byl systém pro testovaci pro-
voz nasazen. Dalsi ¢ast pojednava zejména o konkrétnich vlastnostech a odliSnostech mezi
nasazenymi senzory v testovacim prostredi. Zavér samotné kapitoly je vénovan celkovému
zhodnoceni systému pro detekci osob. Tato ¢ast obsahuje také konkrétni namérené hodnoty,
které vysvétluji chovani systému. Jsou zde uvedeny a zdivodnény veskeré nedostatky ply-
nouci z implementace projektu, metod detekce a technologii pouzitych k tomuto projektu.
Kromé nedostatkii jsou zde shrnuty také vyhody implementovaného systému a jeho mozné
vyuziti v redlném zivoteé.



Kapitola 2

Techniky zjistovani pritomnosti
osob

V této kapitole se podivime na vybrané technologie a standardy, které je mozné vyu-
zit k detekci osob. Dilezitym predpokladem pro pouziti vybraného standardu je vyskyt
pouzitelného feseni v béznych domécnostech a také nizka porizovaci cena potrebnych hard-
warovych ¢asti pro stavbu senzorti a ¢idel. Z divodu nutnosti pouzit vétsi pocet téchto cidel
jsou predchozi kritéria velmi dilezit4.

Dalsim sledovanym faktorem v ndvrhu systému je nejvyssi mozna presnost lokalizovani
osoby (cidla). Jelikoz je prace a FeSeni zaméfeno pro pouziti v doméacnosti a vyuziti pro
automatizaci domu, napriklad rozsviceni svétel pri vstupu do mistnosti, je potreba vybrat
spravnou metodu detekce, kterou je mozné vymezit pouze na jednu mistnost. Pti pouziti
radiové techniky hledéni zafizeni, chceme aby pouzitd technologie vysilala signdl nachylny
na pevné prekazky a po spravném umisténi senzoru bylo mozné jednoznac¢né uréit polohu
zafizeni.

2.1 Zarizeni Bluetooth

Bluetooth je standard bezdratové komunikace, vhodny pro prenaseni dat mezi dvéma a vice
zafizenimi malé vzdélenosti [4]. Od roku 1994 byl vyvijen spoleénosti Ericsson a v soucasné
dobé je spravovan a zastitovan skupinou The Bluetooth Special Interest Group (SIG) [3].

Zarizeni Bluetooth komunikuji v nelicencovaném 2.4 GHz pasmu Industrial, Scientific
and Medical (ISM). Jelikoz toto frekvenéni pasmo je hojné vyuzivané i jinymi standardy,
napt. Wi-Fi, hrozi ruseni signdlu. Pro zmirnéni nasledkt tohoto ruseni systém vyuziva
metodu Frequency Hopping Spread Spectrum (FHSS), jejiz princip spoc¢iva v ¢asté zméné
kanalu signdlu a pouzivani celého frekvencéniho pasma [3]. Maximdlni povoleny vystupni vy-
kon pro prenaseni signalu je omezen a klasifikovan do tfech skupin a je stanoven na 100 mW
(20dBm). Verze 4.0 implementuje druhy méd Low Energy (LE), ktery je zaméren na nizké
energetické naroky, ale také nizsi prenosové rychlosti a propustnost. Tato druha forma ne-
nahrazuje ptvodni rezim, nybrz jej dopliiuje a je mozné oba rezimy zaroven implementovat
a provozovat [4].

Pro identifikaci Bluetooth zafizeni se vyuziva ¢tyticeti osmi bitova adresa Bluetooth
device address (BD_ADDR). Obrazek 2.1 popisuje bitovou strukturu BD__ADDR adresy.
Na rozdil od MAC adresy se lisi bitovou strukturou a je rozdélena do 3 ¢asti:



e Non-significant Address Part (NAP) - ,Bezvyznamna ¢ast adresy* - Tato ¢ast adresy
velikosti 2 bajty je pridélovana vyrobcium organizaci IEEE [21].

e Upper Address Part (UAP) - |Vyssi ¢ast adresy” - Podobné jako ¢ast NAP, tento
bajt pridéluji také IEEE, ale slouzi jako most mezi NAP a LAP ¢ésti a muze byt také
odvozena z dat paketu [21].

e Lower Address Part (LAP) - | Nizsi ¢dst adresy“ - Nejnizsi 3 bajty adresy, kterd je
obsazena v hlavi¢ce kteréhokoli zaslaného paketu [21].

Architektura a ,jadro“ zékladni verze Bluetooth (dale oznacovan jako BR/EDR) jsou
tvofeny Ctyrmi nejniz$imi vrstvami a protokoly, které v nich operuji a vSechna Bluetooth
zalizeni musi mit tyto zakladni vrstvy implementovana. Nejnizsi ¢ast je fyzickd radiova.
Definuje signalové parametry napt. frekvenci, vystupni vykon, FHSS a nebo typ modu-
lace. Nad touto vrstvou lezi dalsi hardwarova ¢ést nazvand Baseband layer. Hlavni funkei
Baseband vrstvy je udrzovani spojeni s jinym zarizenim a adresovani. O navazovani spojeni
a dalsi operace spojené se spravou spojeni se stara protokol Link Manager protocol (LMP).
Obsahuje také Teseni autentizace a Sifrovani. Dalsim dilezitym protokolem v zakladni ar-
chitekture Bluetooth je protokol Logical link control and adaptation protocol (L2CAP).
Presmérovava data k jednotlivym vyssim aplikacnim protokoltim. Z nizsich vrstev komu-
nikuje bud pfimo s LMP nebo prostfednictvim vrstvy Host Controller Intreface (HCI).
V zékladnim moédu poskytuje nastavitelnou velikost paketl. Rezimem Retransmission je
rozsitena funkcionalita o zajisténi spolehlivosti dat pomoci Cyclic redundancy check (CRC)
a rezim Flow Control je zaméren na rychlé doruceni dat bez moznosti kontroly, ¢i opravy.
Neméné dilezitou sluzbou v komunikaci pomoci standardu Bluetooth je protokol Service
discovery protocol (SDP). Hleda v okoli jind Bluetooth zatizeni a poskytuje jejich parame-
try. Kromé téchto povinnych protokolil je také dilezity volitelny protokol HCI, ktery tvori
vrstvu mezi fadi¢em Bluetooth a hostitelskym zafizenim [3].

Kazd4a aplikace, ktera komunikuje s jinym, vyzaduje od komunikacniho protokolu jiné
vlastnosti. Téchto vlastnosti a provazanosti aplikace s Bluetooth rozhranim lze docilit po-
moci profila. Bluetooth profily definuji pozadavky na architekturu a jeji funkce a vlastnosti.
Kromé zékladniho jadra Bluetooth systému pridava dalsi potfebné protokoly. Pokud obé
komunikujici strany spliuji vSechny pozadavky profilu, aplikace mize fungovat [3].

LSB MSB
EUI-48

LAP UAP NAP

0000|0001|0000|0000| 0000|0000 |0001{0010|0111|1011{0011|0101

Obrazek 2.1: Bitova struktura BD__ADDR adresy a jeji rozdéleni. Prevzato z [4, s. 357].

2.1.1 Bluetooth Low Energy

Od verze 4.0 je soucésti Bluetooth specifikace rezim Bluetooth Low Energy (BLE), oznaco-
van také jako Bluetooth Smart. Pfed prevzetim vyvoje skupinou SIG, bylo BLE vyvijeno
firmou Nokia pod nidzevem Wibree. Od zdkladu byl tento standard navrhovan s minimal-
nimi energetickymi naroky. Definuje vlastni zplisob vyhledavani zarizeni, navazovani spojeni



a dalsi mechanismy. BLE pracuje stejné jako zakladni verze v ISM nelicencovaném pasmu
s metodou FHSS [23].

€ Bluetooth’ €3 Bluetooth’ €3 Bluetooth

SMART READY SMART
(classic or BR/EDR) (dual mode or BR/EDR/LE) (single mode or BLE)
spp EIRIEER | | ATt

|

IEIBIEZIER |
| L2CAP | | L2CAP

|

|

|LinkManager| I Link Layer | Link Layer
.)) ((.| BR/EDR + LE PHY |.)) ((. LE PHY

Obrazek 2.2: Konfigurace Bluetooth zarizeni podle pouzitého rezimu. Prevzato z [23].

Podobné jako klasickd verze BR/EDR vyzaduje BLE pro svou ¢innost nejnizsi ¢tyii
vrstvy, mezi které patii vrstva PHY layer, Link layer, L2CAP a servisni. Z posledni zmi-
néné servisni vrstvy jsou pozadovany protokoly Security Manager (SM) a Attribute Protocol
(ATT). Prvni tfi vrstvy BLE standardu maji podobnou funkci jako u zékladni BR/EDR
verze, ale pTfi pouziti obou rezimu je nutné mit obé zikladni sady implementovany oddé-
lené [23]. Mozné kombinace obou standardi popisuje obrazek 2.2.

Typické pouziti BLE je na zdkladé jeho vlastnosti vhodné pro komunikaci mezi zatize-
nimi, kterd nevyzaduji vysokou prenosovou rychlost a ani prenos velkych objemu dat, ale
zato dovoluje koncovym zarizenim udrzovat stale bezdratové spojeni s nizkym elektrickym
prikonem [23]. To je vyhodné pro ruznd c¢idla, fitness ndramky, hodinky apod.

2.1.2 Typické chovani béznych BT zarizeni

Diky zavedeni technologie Bluetooth do mobilnich telefonti se stal tento standard bezdratové
komunikace velmi dostupny. Velkou vyhodou je tedy jeho rozsirenost napri¢ vsemi ruznymi
druhy zarizeni, nejen mobilnimi. Z toho divodu je také k dispozici mnoho zptisobu pouziti
této technologie, ale ne kazdy se k tcéelu detekce pritomnosti osob hodi.

Nejprve je tfeba si ujasnit, k ¢emu takové zafizeni chceme pouzit. Myslenkou celého
projektu je navrhnout feseni, které je mozné pouzit v chytrych domacnostech pro zjisténi
chceme vyuzit néjaké podpiirné zarizeni, které uz neni tak obtizné hledat. Bluetooth, kon-
krétné BLE rezim, je k tomuto tcelu idealni, ale ne vSechna zafizeni je mozna nastavit tak,
aby byla stale zjistitelna.

Napiiklad mobilni telefony maji moznost v zakladnim nastaveni Bluetooth adaptéru
zapnout viditelnost, ale neni mozné mit adaptér z bezpecnostnich divodi dlouhodobé na-
staveny. Tento problém lze vyresit softwarovou cestou u chytrych telefoni aplikaci, ktera
dokaze simulovat funkci Bluetooth beacon. Beacon je fyzické zafizeni postavené na tech-
nologii BLE. Jeho funkci je periodicky distribuovat maly obsah dat vSem zafizenim v jeho
dosahu. Toto zaTizeni pouzivad naptiklad projekt spolecnosti Google nazvany Nearby. My
muzeme takové zarizeni simulovat i v mobilnich telefonech s opera¢nim systémem Android
a 10S. Vhodnou alternativou k tomuto feseni je koupé hardwarového zafizeni typu bea-



con. Toto FeSeni lze poridit v ¢inskych internetovych obchodech od ¢dstky $10 a na béznou
knoflikovou baterii dokaze fungovat i 1.5 roku.

Dalsi moznosti je pouziti chytrého naramku, ¢i hodinek. Jelikoz je trh na nositelnou
elektronikou velice rozmanity a mnoho vyrobct vyuziva sva softwarova feseni, nelze jed-
noznacné tvrdit, zda je mozné vSechna zarizeni této skupina nastavit podle nasich potieb.
Na zakladé osobnich zkusenosti Ize napriklad chytré naramky rady MiBand od spolecnosti
Xiaomi zapnout ve viditelném rezimu, ktery zajisti, ze zafizeni je viditelné nepretrzité.
Rozhrani Bluetooth se vyuziva také pro pripojeni nejriznéjsich pocitacovych periférii, jako
kldvesnice, mys a sluchatka, avsak tato zafizeni spojuje spoleény princip parovani, ktery
spoc¢iva v tom, ze se aparat docasné prepne do specidlniho rezimu a pouze v této kratké
dobé je pristroj pro ostatni viditelny.

2.2 Detektor pohybu PIR

Passive Infrared sensor (PIR) je elektromagneticky senzor, ktery slouzi pro méreni infra-
Cerveného zéfeni vyzafujici se z objekt s teplotou nad absolutni nulou. Cidlo obsahuje
pyroelektricky material, ktery je dale soucasti integrovaného obvodu. Tato ¢idla jsou dale
pripojena k diferencidlnimu zesilovaci, aby se vyfiltrovala teplotni slozka statického okoli.
PIR ¢idlo je tedy pasivni, protoze sdm o sobé nevyzafuje energii a nedokaze méfit teplotu,
ale pouze detekovat lokalni teplotni zménu. Pfi zméné v celém zorném poli snimace (roz-
sviceni svétel), se ¢idlo nespusti. Snimac je béZné osazen plastovym oknem, které propousti
pouze infracervené svétlo. Velikost zorného pole je nastavovano pomoci ¢ocek [24]. Bézné
PIR ¢idlo ma tfi vyvody. Prvni je napdjeci pin, druhy slouzi pro vystupni napéti, kdyz
je detekovan pohyb a treti je uzemnéni, viz. obrazek 2.3. Existuji i pokrocilejsi varianty
senzoru, které maji navic dalsi piny pro ovladani citlivosti a doby aktivace.

33V V+
MCU apio v-  PIR
GND GND

Obréazek 2.3: Pripojeni obecného PIR senzoru k mikrokontroléru. Vstupni napéti na pinu
V+ se miize lisit podle vybraného modelu senzoru.

Napriklad PIR senzor AM312 je model se tremi vyvody, tudiz ma pouze pevné danou
dobu aktivace stanovenou na dvé sekundy. Jeho provozni napéti je mezi 2.7V a 12'V.
Nejvétsi mozna vzdalenost detekce je 3 metry v kuzelovitém thlu do 100°.

Samotné PIR ¢idlo neni mozné pouzit pro detekci osob v mistnosti, jelikoz nemiize
rozpoznat nepochybujici se osoby. Avsak presnd informace o zaznamenaném pohybu je
dulezitd a muze byt napomocna ve spolupraci s jinou technologii pro identifikaci osob.

2.3 Sitova zarizeni pripojena pomoci Wi-Fi
Wi-Fi technologie popsana rodinou standardt IEEE 802.11 je nejbéznéjsi zptisob bezdréto-

vého pripojeni k LAN siti. Wi-Fi vyuziva stejné jako Bluetooth bezlicenéni 2.4 GHz pasmo,
dale pak méné rusené pasmo 5 GHz a existuje i varianta Wi-Fi pracujici na frekvenci 60 GHz.



Moznost pripojeni svého mobilniho telefonu nebo notebooku je pro nas samozrejmosti.
7 podstaty véci signdl Wi-Fi vysildme s mnohém vétsim vystupnim vykonem nez Blueto-
oth a snazime se mit nasi bezdratovou siti pokryté veskeré bytové mistnosti. V piipadé
neuspéchu rozsiteni sité pomoci jednoho pfistupového bodu pfipojime dalsi [1].

7 tohoto divodu nemuzeme jednoznacné urcit, kde se jaké zafizeni nachézi, i kdyz
mizeme zjistit, ke kterému Access Point (AP) je pfipojené. AvSak velkou vyhodou tohoto
FeSeni je existence mnoha néstroju pro skenovani zarizeni pripojenych k lokalni siti. Mezi
nejznaméjsi je konzolovy program nmap. Piikazem nmap -sP 192.168.1.0/24 se spusti
hledéni aktivnich zafizeni v siti 192.168.1.0 [7]. V automatiza¢ni platformé Home Asistant
je podpora pro tuto aplikaci'. Po spravné konfiguraci dané komponenty a vybéru MAC
adres hledanych zarizeni, systém automaticky detekuje pritomnost téchto stanic v siti.

2.4 Globalni navigacéni systém

Druzicové systémy pro lokalizovani aktudlni polohy jsou s nami jiz fadu let. Prvni systémy
vznikly pro armadni téely v USA (GPS) a tehdejsim SSSR (GLONASS)”. Tyto vojenské
projekty se nakonec postupem c¢asu dostaly mezi bézné lidi a dnes je vyuzivame hlavné pro
automobilovou navigaci na cestach [26].

Zakladnim principem obecného Global Navigation Satellite System (GNSS) spociva
v ziskdvani dat z co nejvétsiho poctu satelitnich druzic. Kazda druzice vysila informace
o svém oznaceni, poloze a Case, ze kterych navigacni zarizeni zjisti svou relativni kulovou
polohu. Z informaci z dal$ich druzic vznikaji pruseciky téchto kruznic a tim se zpresnuje
informace o poloze. Obecné struktura globalnich navigacnich systému se sklada ze t¥i ¢asti:
kosmicka, Fidici a uzivatelska. Dulezita je presnost posilanych casovych znacek. Z tohoto du-
vodu druzice obsahuji pfesné atomové hodiny, které jsou nékolikrat do roka spravovany [26].

Stévajici u nds nejpouzivanéjsi navigacni systém Global Positioning System (GPS) pro
civilni volné tcely neposkytuje dostacujici absolutni presnost. Ta se udava nékde mezi 5 az
10 m [26]. Kromé pfesnosti je také problém u GPS nefunkénost v budovéch, jelikoz bézna
zalizeni nedokazou spolehlivé prijimat signaly z druzic. Z téchto duvodi globalni navi-
gacni systémy nejsou vhodné pro urcovani pozice clovéka v budové, ale mohou poskytnout
informaci o tom, zda se dany ¢lovék v budové nachazi.

2.5 Ostatni zarizeni

Dalsi zpisob rozpoznavani clovéka je pomoci kamer. Ty se pouzivaji napriklad v automobi-
lech pro rozpoznavani chodci, cyklistu, ¢i zvére. Samotnd kamera v tomto feseni nestaci a je
nutny dostatecny vypocetni vykon a algoritmus, ktery v redlném case dokaze rozpoznavat
v obraze znamé prvky a spravné vyhodnocovat objekty. Obrazy z termokamer tomuto ve-
lice napomahaji. Jednotlivé snimky obsahuji kromé obrazovych dat také informace o teploté
jednotlivych objektil, diky vizudlnimu vyobrazeni infracerveného zareni. Dalsi moznosti je
vyuziti ultrazvukového ¢idla. To na zakladé ultrazvukovych vin dokaze urc¢it vzdalenost od
protéjsiho objektu a pfi vstupu do oblasti piisobeni ¢idla se zméni dana vzdélenost a ¢idlo
se aktivuje. Nevyhodou tohoto feSeni je nizky detekéni rozsah a zké zorné pole [19].

'Viz: https://www.home-assistant.io/components/nmap__tracker/
2GPS ani GLONASS nebyly prvni navrzené systémy tohoto tcelu, ale jsou aktualné vyuzivany.



Kapitola 3

Komunikac¢ni protokoly v IoT

Obecnou strukturu [oT systému lze rozdélit do tii vrstev: vrstva vnimani, sifova a apli-
kacni. Ukédzka struktury [oT systému je zndzornéna na obrazku 3.1. Jednotlivé ¢asti maji
odlisnou funkci a také zaujimaji napiiklad odliSnou bezpecnostni politiku. Vrstva vnimani
reprezentuje senzory, které by mély byt schopné zajistit komplexnost vnimani tim, ze do-
kazou nabidnout informace kdykoli a kdekoli. Zarizeni spadajici do této vrstvy jsou velmi
ruznoroda, ale obecné jsou navrzena jako velmi jednoducha zafizeni s malo vykonnymi
procesory, které nejsou schopny dostatecné komplexni ochrany. Sifova vrstva se stara o za-
jisténi duvérného, bezpecného a spolehlivého prenosu dat do datacenter. Aplikaéni vrstva
poté data sbira, zpracovava a analyzuje je. Tato ¢ast musi zajistovat zejména autorizaci uzi-
vateli, pristup k datim, ochranu a obnovu dat, a proto je nutné zajistit ochranu spojenou
s témito pozadavky [25].

Aplikaéni sluzby, bezpecnost dat.
L (Inteligentni pfeprava, chytré domy)
Aplikacni

vrstva Bezpeénost aplikaéni podpory
(cloud computing, analytické sluzby)

Sitova ll> Sitovy pfenos a aplikagni bezpegnost

vrstva (mobilni sit, internet)

Vrstva :(> Bezpeénnost vrstvy vnimani
vnimani (RDIF, Senzor, GPS,Bluetooth, Zigbee)

R

Informacni Fyzicka Bezpecnost
bezpecnost | bezpecnost spravy

Obrazek 3.1: Architektura IoT systému. Prvky sité jsou rozdéleny do tii kategorii podle
jejich tcelu. Prevzato z [25].

Bezdratové vestavéné systémy nabizejl vyrazny uzivatelsky komfort a efektivni spra-

vovani a fizeni celé sité. Radiové standardy pouzivané v IoT se déli na zakladé velikosti
rozlohy, kterou sit dokaze pokryt. Mezi zastupce Teseni pro pokryti rozlehlych geografic-
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kych oblasti jsou napiiklad celularni sité. Stredné rozlehlé sité nabidnou standardy Wi-Fi,
Zigbee a Z-Wave a mezi malé sité patii naptiklad Bluetooth [8].

Pro 1ucely této prace jsou vhodné protokoly pokryvajici stredné rozlehlé oblasti. Tyto
protokoly dokazou spolehlivé zajistit potfebné radiové pokryti pro komunikaci mezi senzory
v budovéch.

3.1 Wi-Fi

Zakladni charakteristika tohoto standardu rodiny IEEE 802.11, zejména z pohledu vyuziti
této technologie pro detekci osob, je uvedena v rdmci kapitoly 2. Tato technologie byla navr-
Zena zejména pro pripojeni plnohodnotnych osobnich zafizeni a zajistuje vysoké prenosové
rychlosti. Neni proto pfimo stavéna pro Machine-to-Machine (M2M) komunikaci, avsak
pripojeni k této siti je vSude dostupné a nabizi pouziti specifickych aplika¢nich protokolt
vhodnych pro IoT, naptiklad MQTT.

3.1.1 MQTT

Message Queue Telemetry Transport (MQTT) je M2M protokol, ktery byl puvodné navr-
zeny spole¢nosti IBM a postupem casu byl presunut pod open source komunitu, se pozdéji
stal velmi oblibeny hlavné v oblasti IoT. Jedna se o jednoduchy binarni protokol, umoz-
nujici dvé zakladni operace: publikovani a odbér. Protokol je vhodny zejména pro zarizeni
s omezenymi zdroji a vestavéné systémy. Napriklad oproti protokolu HTTP, ktery pracuje
na principu zadost-odpovéd, je mnohem jednodussi a minimalizuje prenaSend data pomoci
komprimovanych hlavic¢ek. Vsechna zarizeni komunikuji prostfednictvim prostfednika (Bro-
ker) a ten ptijaté zpravy PUBLISH rozesila vsem odbérateltim [20]. MQT'T nabizi tfi Grovné
zajistovani a fizeni datovych toku Quality of Service (QoS). Metody jsou rozliseny podle
trovné zajisténi doruceni dat ¢islici od 0 po 2 [22].

e Typ 0 ,At most once” - Odesilatel i broker poslou zpravu PUBLISH nejvyse jednou
a poté ji zahodi. [22].

e Typ 1 ,At least once* - Odesilatel si zpravu PUBLISH po odeslani uchova a odbératel
po prijeti zpravy zasle zpét brokeru potvrzeni PUBACK a toto potvrzeni pak broker
predd puvodnimu odesilateli. Ten poté muze zpravu zahodit [22].

e Typ 2 ,Exactly once“ - Odesilatel odesle zpravu PUBLISH. Broker po prijeti zpravu
rozesle odbérateltim. Poté broker potvrdi odesilateli tispésné prijeti zpravou PUBREC.
Odesilatel potvrzeni prijima a vraci zpravu PUBREL. Broker ulozenou zpravu za-
hazuje a nakonec vSe potvrdi metodou PUBCOMP. Odesilatel zahodi i svou kopii
zpravy [22].

VsSechny publikované zpravy patii pod urcity topic a odbératel, ktery chce zpravu pri-
jmout, musi tento topic znat a zazadat o jeho odbér u MQTT brokeru. MQTT vyuziva TCP
transportni protokol a pro zabezpeceni a Sifrovani je mozné vyuzit variantu s TLS/SSL.
Hlavi¢ka protokolu méa pro malé zpravy do velikosti 256 MB fixni dalku 2 B [20].

3.1.2 CoAP

Constrained Application Protocol (CoAP) je dalsim zastupcem M2M protokolu a je vyvi-
jeny skupinou IETF CoRE (Constrained RESTful Environments) Working Group. CoAP
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podporuje dva zpusoby komunikace: request/response (pozadavek/odpovéd) a resource/ob-
serve (podobny typu publish/subscribe v MQTT). CoAP je navrzeny tak, aby spolupracoval
s HTTP protokolem [20].

Pro identifikaci zdroju vyuzivda CoAP Universal Resource Identifier (URI), na rozdil od
topicu pouzivaném v MQTT protokolu. Data jsou publikovana pro konkrétni URI a odbé-
ratel prijimé data od zdroju urcenych jejich identifikdtorem URI [20].

Hlavicka protokolu mé fixni délku o velikosti 4 B. Maximalni velikost zprav je defino-
vand pouze implementaci serveru. Protokol je postaveny na UDP transportnim protokolu
a zajisténi integrity a divérnosti zprav je feseno pomoci DTLS protokolu, ktery je zalozeny
na TLS a uréeny pro datagramové protokoly [20].

Komunikace mezi klienty a servery neni spojovand z divodu pouzitého transportniho
protokolu, avSak nabizi 2 rezimy (oS: confirmable (potvrzovaci) a non-confirmable (nepo-
tvrzovaci). Oproti protokolu MQTT nabizi vice funkci, napriklad umoznuje vyjednavani
obsahu s cilem dojednat preferovanou reprezentaci dat [20].

3.1.3 AMQP

Advanced Message Queuing Protocol (AMQP) je dalsim prikladem ,lehkého“ M2M pro-
tokolu. Byl vyvinut Johnem O’Hara ve spolecnosti JPMorgan Chase v roce 2003. Jedna
se o protokol, ktery je navrzen pro komerc¢ni tcely s ohledem na bezpec¢nost, spolehlivost
a interoperabilitu. Stejné jako CoAP vyuziva dva typy architektur: request/response a pu-
blish /subscribe. Nabizi Siroky rdmec funkei spojenych se zasilanim zprav, které zajistuji
napiiklad transakce, flexibilni smérovani a publikovani/odebirani zprav oznaenych topi-
cem [20].

Systém pro komunikaci protokolem AMQP vyzaduje, aby nejen vydavatel, ale i odbéra-
tel vytvoril ,vyménu* identifikovanou jménem, které se poté vysle ostatnim komunikac¢nim
uzltim. Vydavatelé a konzumenti pak vyuziji jméno vymény pro vzijemné sezndmeni. Kon-
zument vytvori frontu, kterou prifadi k vytvorené vymeéné. Zpravy prijaté z vymeény se
priradi do fronty. Zasilani zprav bude probihat rtiznymi zptisoby podle typu vymény. Mezi
mozné zpusoby prenosu zprav je: piimy prenos zpravy a odbér topicu [20)].

AMQP je binarni protokol s fixni délkou hlavicky 8 B a jeho maximalni délka zprav je
ur¢end danou implementaci serveru nebo brokera. Vychozim transportnim protokolem je
TCP a s kombinaci protokolu TLS/SSL a autentizacni metody SASL je zajiSténa bezpecnost
prenosu zprav. Nabizi také dvé irovné QoS: spolehlivé a nespolehlivé dorucovani zprav [20].

3.1.4 HTTP

Hyper Text Transport Protocol (HTTP) je textovy protokol prevazné vyuzivany pro web.
Protokol vytvoril Tim Berners-Lee, pozdéji jeho vyvoj prevzaly organizace IETF a W3C.
Prvni specifikace standardu byla publikovana v roce 1997. Pro identifikaci HT'TP zdrojt se
vyuzivd URI, na jehoz zédkladé HTTP server zasild patfiéna data [20].

HTTP podporuje koncepci RESTful webové architektury s request/response zpiisobem
komunikace. Hlavicka protokolu i maximalni délka dat nemaji fixné definovanou délku.
Vychozim transportnim protokolem je TCP a zabezpeceni prenosu dat je pomoci TLS/SSL.
HTTP protokol nem4 explicitné definované QoS [20].
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3.1.5 Srovnani protokold pro zasilani zprav

Ackoli vsechny vyse uvedené protokoly plni stejnou funkci, lze u nich nalézt nékteré od-
liSnosti. Prvnim dulezitym porovndvacim kritériem je velikost zprav a mnozstvi rezie po-
tfebné k preneseni zpravy. Na tuto vlastnost mé nejvétsi vliv velikost hlavicek paketu a typ
pouzitého transportniho protokolu. Na zakladé téchto vlastnosti lze urcit, ze nejméné pre-
nasenych dat a nejmensi rezii poskytuje protokol CoAP, protoze pro svou ¢innost pouziva
UDP transportni protokol a nemusi vytvaret stabilni spojeni mezi klienty. Zbylé protokoly
jsou jiz postavené na TCP transportnim protokolu, takze jejich rozdil v kategorii velikosti
zprav urcuje velikost jejich hlavic¢ek. Z tohoto divodu je druhym nejispornéjsim protokolem
MQTT, poté AMQP a nakonec protokol s neomezenou délkou hlavicek HTTP [20].

Vyse uvedené aplikacni protokoly nejsou svazany s konkrétnim typem fyzické vrstvy,
kterd ma nejvétsi vliv na energetickou spotiebu prenosu. Avsak s velikosti zprav a rezii pro
zasilani dat také primo souvisi spotfeba energie a mnozstvi zdroji potfebnych pro preneseni
zpravy. Z tohoto duvodu je poradi protokoli podle spotieby energie stejné, jako u velikosti
zprav [20].

Poradi v oblasti spolehlivosti prenosu zprav reflektuje zejména to, do jaké miry ma
protokol implementované rezimy (QoS. V této oblasti je nejlepsi feSeni vyuzité protokolem
MQTT, ktery disponuje tremi riznymi rezimy QoS. Protokoly CoAP a AMQP nabizi dva
rezimy, které nastavuji chovani protokolu pro zajisténi kvality sluzeb. Rozdil mezi témito
dvéma protokoly tvori fakt, ze AMQP vyuzivd navic TCP transportni protokol, oproti
UDP u CoAP, takze i ,nespolehlivy“ rezim zajisti TCP stabilni spojeni. HTTP nenabizi
ve standardu zadné rezimy QoS [20].

3.2 Zigbee

Zigbee je bezdratova sit vyvinutd alianci Zigbee Aliance pro aplikaci datové nenaroc¢nych
senzorti v malém rozsahu. Struktura Zigbee protokolu je rozlozena do ¢ty vrstev: fyzicka
vrstva (PHY), vrstva medium access layer (MAC), sitovda (NWK) vrstva a aplika¢ni (APL)
vrstva. Zigbee poskytuje bezpecnostni funkcionalitu napfi¢ vSemi vrstvami. Spodni dvé
vrstvy protokolu jsou definovany standardem IEEE 802.15.4. Zbylé vrstvy urcuje ZigBee
specifikace. Na zakladé IEEE 802.15.4 je definované pracovni frekvence v pasmu 868 MHz,
915 MHz a 2.4 GHz [14].

ZigBee pristupuje k fyzické vrstvé pomoci dvou metod: beacon-enabled a beaconless.
V rezimu beacon-enabled se zarizeni chové jako koordindtor Personal Area Network (PAN)
sité a vysila synchronizac¢ni signaly. V rezimu beaconless umoznuje IEEE 802.15.4 potvrzo-
vaci rdmce pro unicastové prenosy. Zigbee zafizeni muze byt vyuzito ve trech rolich. Prvni
je role Zigbee koordinatora, druhd je role routeru a treti je koncové zafizeni [14].

Sitova vrstva Zigbee protokolu podporuje adresovani a smérovani pro stromovou a mesh
topologii. Stromova topologie se rozpina od kotene, ktery je Zigbee koordinatorem sité. Toto
schéma zahrnuje také mechanismy pro prirazovani adres a usnadnuje multihop data delivery.
V mesh topologiich jsou trasy vytvareny na zakladé pozadavkl a jsou spravovany pomoci
ad hoc on-demand distance vector (AODV) smérovaciho protokolu [14].

3.3 Z-Wave

Z-Wave je architektura bezdritového protokolu vyvijend spolecnostmi ZenSys a pozdéji
Sigma Design. Je podporovana a komeréné podnécovana alianci Z-Wave Aliance. Hlavnim
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Aplikaéni (APL) vrstva

App. framework

ZigBee objekt zatizeni
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g2 ES
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Sitova (NWK) vrstva N

Medium access control (MAC) vrstva

Fyzicka (PHY) vrstva

Obrazek 3.2: Architektura Zigbee systému. Prevzato z [14].

ucelem protokolu Z-Wave je zajistit spolehlivy prenos malych zprav. Architektura systému
je rozlozena do péti hlavnich vrstev: PHY, MAC, transfer, smérovaci a aplika¢ni vrstva [14].

Z-Wave nejcastéji pracuje v pasmu 900 MHz (868 MHz v Evropé, 908 MHz ve Spojenych
statech) a v posledni dobé s ¢ipy Z-Wave 400 series také podporuje volné ISM pésmo
2.4GHz [14)].

Vrstva MAC definuje mechanismy pro zabranéni kolizi a umoznuje prenos datovych
ramcu pres volné kandly. V opa¢ném pripadé se prenos zpozdi o ndhodnou ¢asovou periodu.
Transfer vrstva spravuje komunikaci mezi dvéma uzly a tato komunikace je fizena pomoci
potvrzovaciho mechanismu [14].

Z-Wayve definuje dva typy zafizeni: controllers a slaves. Zarizeni typu Controller rozesila
prikazy skupiné Slaves, ktefi tyto pozadavky vykonavaji [14].

Smeérovaci vrstva zajistuje smérovani na zakladé moznosti zdrojového zarizeni. Z-Wave
controller prenasi paket, ktery obsahuje informace o cesté, kterou ma byt smérovan. Paket
muze byt prenesen az do ¢tyr krokt. Zarizeni typu Controller si uchovava tabulku s in-
formacemi o celé topologii sité. Prenosny controller se nejprve snazi prenést paket primo
k ptijemci, ale pokud to neni mozné, pak controller navrhne nejlepsi trasu k cili. Zatizeni
Slave také muze figurovat jako smérovac, pokud si uchovava statické trasy a miize preposilat
zpravy dalsim uzlim [14].
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Kapitola 4

Platforma senzoru

Prvni ¢ast systému je senzor detekujici primarné Bluetooth beacon. Komunikuje s Home
Assistant instanci a periodicky ji pfedava informace o svém stavu. Senzor muze byt také
rozsifen o dalsi moznosti detekce. Navrh pocita také s pouzitim PIR ¢idla, at uz jako
samostatny senzor a nebo v kombinaci s Bluetooth detektorem. P¥i navrhu senzoru bude
nutné si uvédomit, kde a jak bude zatizeni pouzivano a stanovit si veskeré pozadavky, které
musi senzor splnovat. Poté mizeme vybrat spravné komponenty pouzité pro nas acel.

Daéle se podivame na implementac¢ni detaily pouziti pri vytvareni ridiciho programu
senzoru. V ramci implementace je nutné vytesit nékolik problémt. Prvnim z nich je zajistit
(ULP) koprocesoru. Déle je potfeba zajistit automatické zotaveni se z nec¢ekanych chyb,
naptiklad preruseni Wi-Fi spojeni. V neposledni fadé je vhodné, aby senzor zaznamenéaval
logy o své ¢innosti a exportoval je do stanovené stanice.

4.1 Pozadavky na systém

Jelikoz senzor chceme pouzivat v mnoha mistnostech v domé a nejlépe v celém byté, klademe
na néj jisté pozadavky. Prestoze senzor neobsahuje zadnou slozitou logiku, potiebujeme
primarné zajistit komunikaci s Home Assistant stanici. Z toho divodu je potieba pouzit
System on Chip (SoC) mikrokontrolér.

Aby instalace senzoru v domeé byla dostatec¢né pohodlné a nebyla prilis destruktivni k na-
sim domovtim, chceme aby komunikace probthala bezdratové. V oblasti [oT se pro tyto tcely
vyuzivaji rizné standardy radiové komunikace, mezi které patri napriklad Wi-Fi, Z-Wave
a nebo Zigbee. Standard Z-Wave, ktery méa také podporu v platformé Home Assistant, je
nizkoenergeticky bezdratovy komunika¢ni protokol pracujici ve frekvenénim pasmu 800 az
900 MHz. Z-Wave zarizeni tvoii Mesh netvork a komunikace mezi nimi prochéazi pres riizné
prostfedniky [14]. Zigbee je dalsi rddiovy komunika¢ni standard zaloZeny na IEEE 802.15.4.
Zigbee sit tvori koordinétor, pres ktery vsechna zafizeni navzajem komunikuji [13]. AvSak
na zakladé predpokladu, ze v chytré doméacnosti mizeme pocitat s témér plnym pokrytim
signalu Wi-Fi a pfi ndvrhu naseho senzoru se snazime docilit jednoduchosti a nizké ceny, je
nejvhodnéjsi zpusob pripojeni senzoru klasicka lokdlni pocitacova sif. Z toho vyplyva dalsi
pozadavek, ze vybrany mikrokontrolér musi podporovat toto bezdratové pripojeni.

Primarni zptsob detekce osob v navrhovaném systému je pomoci hledani Bluetooth
zalizeni. Proto je dilezité, aby vybrany mikrokontrolér (MCU) mél v sobé toto rozhrani
a hlavné verzi BLE jiz integrovanou. Pro dodatecné senzory, naptiklad PIR ¢idlo, pozada-
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vek Bluetooth neni potiebny, avsak v tomto pripadé potrebujeme mit k dispozici dostatek
General-purpose input/output (GPIO) pina. Dalsi dulezitou vlastnostii je spotfeba elek-
trické energie pocitace. Ze stejného divodu jako u pouziti bezdratové komunikace je vhodné,
aby bylo mozné senzor dlouhodobé a spolehlivé vyuzivat pouze na baterii. Jelikoz senzor ve
své ¢innosti pouze odesild jednou za urcitou periodu informace o svém stavu, neni nutné, aby
po ukonceni této ¢innosti musel stale bézet a aktivné ¢ekat. Proto vybrany mikrokontrolér
by se mél umét na urcity cas ,uspat“ a poté automaticky opakoval hledani a zaslani dat.
U varianty senzoru s PIR ¢idlem mohou existovat specifické pozadavky urcené umisténim,
napriklad doba aktivace, dosah detekce, thel detekce a dalsi.

4.2 Vybér komponent

Na zakladé pozadavki sepsanych v sekci 4.1 musime vybrat vhodny mikrokontrolér pro nase
pouziti. Typ a vykon pouzitého procesoru neni velmi omezen, jelikoz funkce, pro kterou
bude vyuzivan, neni naro¢na a nejveétsi zpozdovaci prvek bude ve vSech pripadech hledani
Bluetooth zafizeni, které vyzaduje svij Cas.

Napriklad oteviend prototypovaci platfoma Arduino nabizi intuitivni vyvojové prostiedi
a velkou komunitu, ale pro tento 1icel neni vhodnd, protoze dostupné vyvojové desky neob-
sahuji potfebné bezdratové technologie [5]. Ty lze rozsitit pomoci pridavnych moduli, avsak
naptiklad nejrozsirenéjsi Wi-Fi karta pro Arduino desky je ESP8266, kterd sama obsahuje
vykonnéjsi a vybavenéjsi SoC. Oproti 8-bit procesori ATmega pouzitych v produktech
Arduino, disponuje ESP8266 32-bit mikrokontrolérem se zdkladnim taktem 80 MHz, ale
postrada také Bluetooth. Jako hlavni BLE senzor je také nevhodny, avSak bohaté postaci
pro ovladani PIR ¢idla a diky jeho nizké porizovaci cené je idedlni pro pouziti ve velkém
mnozstvi. Pfimy néstupce tohoto MCU od firmy Espressif Systems je ESP32.

ESP32 je mikrokontrolér pro verejnost vydany v roce 2016 a na rozdil od svého pred-
chudce, ktery byl vytvoren primarné jako Wi-Fi ¢ip a jeho potencidl pro loT objevila
nasledné az komunita, je diky nizké cené kolem $5 a integrovanym Bluetooth 4.2 BLE
a BR/EDR velmi vhodnym zdkladem pro priméarni senzor. Zbyvajici specifikace ESP32
jsou popsany v sekci 4.3. Mezi dalsi moznosti lze zvazit jednodeskové pocitace s ARM
mikroprocesory. Ty disponuji ¢asto nejen vysokym vykonem, velkym mnozstvim periferii
a komunikac¢nich rozhrani, ale také mohou byt provozovany plnohodnotnou linuxovou dis-
tribuci. Avsak jejich porizovaci hodnota, vykon a spotieba zdaleka predimenzovava potieby
provozu jednotcelového senzoru.

4.3 Mikrokontrolér ESP32

Jak bylo v ¢asti 4.2 zminéno, mikrokontrolér ESP32 je vhodnym kandidatem pro pouziti
hledani Bluetooth zafizeni. Jeho zdkladni parametry jsou sepsany v tabulce 4.1. Cinska
spole¢nost Espressif Systems jej vyrabi od roku 2016 v nékolika provedenich. Varianty se 1isi
zejména ve velikosti osazené paméti a existuje i ESP32 ¢ip s jednim jaddrem procesoru Xtensa
LX6. Espressif Systems ale i dalsi vyrobci produkuji na zakladé téchto MCU vyvojové desky
a kity v ruznych konfiguracich, napiiklad s baterii, LED displejem a nebo tlacitky [18].
Prestoze ESP32 obsahuje celou fadu komunikac¢nich rozhrani, viz tabulka 4.1, nejdulezi-
t&jsim z nich je asynchronni sériové rozhrani Universal Asynchronous Receiver /Transmitter
(UART). To lze jednoduse ptfevést na Universal Serial Bus (USB), které je vhodné pro
pripojeni PC k tomuto MCU. Déle je to primarni rozhrani pro prepisovani Flash paméti
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Specifikace ESP32

CPU 2 x Tensilica Xtensa LX6 microprocessor @ 160 or 240 MHz
Pamét 448 KiB ROM, 520 KiB SRAM, az 16 MiB Flash

Wi-Fi 802.11 b/g/n with WFA, WPA/WPA2 and WAPI
Bluetooth v4.2 BR/EDR, BLE

I/0 periferie | ADC, DAC, I?°C, UART, CAN 2.0, SPI, IS, RMII, PWM
Sifrovani AES, SHA-2, RSA, ECC

Jiné RNG, ULP koprocesor, 34 x GPIO

Tabulka 4.1: Specifikace mikrokontroléru ESP32. Prevzato z [18].

mikrokontroléru a muze slouzit také jako tunel pro komunikaci se vzdalenym terminalem.
ESP32 ma pro UART vymezené piny TX a RX. Pfi bootovani se MCU pokousi automa-
ticky odhadnout prenosovou rychlost rozhrani na druhé strané, pri vychozim nastaveni je
tato hodnota 115200 Bd [18].
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Obrazek 4.1: Pouzdro ESP32-WROOM-32 modulu. Pfevzato z [18, s. 64].

Procesor Tensilica Xtensa L X6, ktery je obsazen v MCU ESP32, mize byt pohanén hodi-

novymi signaly z nékolika moznych zdroji. Samotné ESP32 mé vnitini oscilator o frekvenci
8 MHz, avsak vychozim zdrojem hodinového signalu je externi krystal. Ten je pripojeny
k PLL obvodu, aby generoval typicky hodinovy signal o frekvenci 160 MHz. Samotny proce-
sor si dokaze primo ridit zdroj signalu a také na zakladé aplikace tento signal podle potreby

dalit [12].

Procesor m4 také k dispozici pét zdroju Real-time clock (RTC) realného hodinového

signalu:
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e externi nizkorychlostni krystal — 32kHz

e externi krystal déleny ¢tyrmi — 32 /4kHz

e interni RC oscildtor (nestabilni okolo 150 kHz)
e interni 8 MHz

e interni 31.25 kHz = 8 /256 MHz

Vv

malnim rezimu si mtze vybrat kterékoli z externich feSeni. V rezimu nizké spotfeby miize
vyuzit néktery z internich zdroju [12].

Externi flash pamét mtze byt osazena pomoci nékolika SPI linek. ESP32 obsahuje ¢tyti
SPI kontroléry, z nichz tfi jsou pripojeny ke spoleénym dvéma DMA kandlim. Posledni
z SPI kontroléru (SPIO) je uréen pro pripojeni externi paméti a je spojen s rychlou cache
paméti. Kazdy SPI kontrolér obsahuje ¢tyri full-duplex a tii half-duplex linky. Procesor
mikrokontroléru ESP32 vsak dokaze zamapovat maximalné 16 MB flash paméti. Pokud
namapovana externi flash pamét je do velikost 4 MB, pak je podporovano ¢teni v rezimu
8 bit, 16 bit a 32bit. Dale pak pokud je namapovana paméf vetsi nez 3 MB, pak se sni-
zuje vykonnost cache paméti, kvuli spekulativnimu ¢teni procesoru. ESP32 podporuje také
hardwarové Sifrovani programové i datové ¢asti v flash paméti pomoci symetrické sifry AES
pro ochranu dat [11].

ESP32 ma zabudované ¢tyti 64 bitové Casovace, urcené pro obecné pouziti. VSechny
¢asovace maji k dispozici 16 bitovy déli¢ frekvence (prescaler) a podporuji up/down re-
zim. Dalsimi funkcemi ¢asovacl jsou generatory preruseni na zakladé hrany nebo trovneé,
automatické a programové fizené okamzité znovunacteni [12].

ESP32 mé k dipozici tii Watchdog casovace, které resetuji systém pti chybé nebo za-
cykleni. Watchdog ¢asova¢ pracuje ve Ctyrech fazich a kazdd z téchto fazi muze spustit
jednu ze t¥i nebo ¢tyT akci po expiraci naprogramovani ¢asové periody. Mezi mozné akce
patif: preruseni, reset procesoru, reset jadra a reset systému. Casovy limit lze pro kazdou
fazi nastavit zvlast [12].

Wi-Fi je implementovéana na zdkladé TCP/IP architektury a standardu 802.11 b/g/n.
Dokéaze pracovat v rezimu klientské stanice (STA) a nebo vytvorit AP v rezimu SoftAP.
Sprava napéajeni je definovana s ohledem na nizkou spotfebu energie a je toho docileno po-
moci minimélni mozné interakce a maximalni mozné periody aktivni prace. Wi-Fi v ESP32
podporuje také pouziti vice antén a poté jejich prepinani na zdkladé radiového prepinace.
Tento RF prepina¢ mize byt fizen pomoci jednoho nebo vice GPIO portt, aby se vybrala
vzdy nejlepsi anténa s nejmensimi ztratami [12].

ESP32 ma integrovany Bluetooth se zdkladnimi hardwarovymi vrstvami a protokoly,
které zajistuji modulaci, zpracovani paketu, FHSS a smérovani. Rddiova vrstva Bluetooth
podporuje vSechny tri rezimy vystupniho prenosového vykonu: Class-1, Class-2 a Class-
3. Podporuje modulaci typu: m/4 DQPSK a 8 DPSK. Poskytuje logiku pro opravu chyb,
kontrolu hlavi¢ek, CRC, sifrovani bitového streamu. Nabizi spravu napéjeni a podporuje
SBC audio kodek [12].

Dalsi velkou vyhodou ESP32 je kromé rozsdhlé konektivity jeho spotieba energie. Ta
sice zavisi zejména na aplikaci a pfi plném nasazeni je pri provoznim napéti 3.3 V potiebny
elektricky proud 260mA, avSak pomoci ULP koprocesoru v hlubokém spanku potiebuje
ESP32 pouze 20 pA [18].
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Prikladem ESP32 modulu, ktery se ¢asto vyskytuje na vyvojovych deskach, je naptiklad
ESP-WROOM-82, jehoz vyvedeni pint je ilustrovano na obrazku 4.1. Tento modul vyrabény
firmou Espressif Systems integruje ve svém téle 4 MiB flash pamét. Z téla obalu, které ma
velikost 18 mm x 25.5 mm, je vyvedeno 38 pint, ze kterych je 6 urceno pro ovladani flash
paméti a neni mozné je vyuzit k jingym tceltum [18].

S vydanim ESP32 firma Espressif Systems predstavila také referencéni vyvojovou desku
ESP32-DevKitC. Na desce lze nalézt micro USB port pripojeny k USB UART prevodniku,
ktery slouzi pro napéjeni, prepisovani paméti a komunikaci ptes UART rozhrani. Dale jsou
na desce umisténa dvé tlac¢itka nazvand EN a BOOT [18].

4.4 Navrh komunikac¢niho protokolu

Na zékladé pozadavkl chceme, aby MCU komunikoval s Home Assistant stanici prostied-
nictvim LAN sité pripojené pomoci Wi-Fi. Vybér pouzité technologie neni jedinou volbou
v oblasti komunikac¢nich protokolil. Je tieba si stanovit aplikacni protokol, pomoci kterého
se budou prenaset potfebné informace.

Nejprve si feknéme, jaka data bude senzor centralni stanici zasilat. Dvojhodnotova in-
formace o tom, jestli senzor ma v dosahu néjaké Bluetooth zarizeni, neni dostacujici. Mize
se totiz stat, ze v dané mistnosti jsou néjaka neosobni Bluetooth zarizeni, ktera se sice
v mistnosti nachazi a mohou vysilat Bluetooth advertisment, ale svou pritomnosti nein-
dikuji i pritomnost clovéka. Tato zafizeni je potreba odfiltrovat od vyhodnoceni situace
v mistnosti, a proto je nezbytné je jednoznacné identifikovat. K identifikaci postaci zaslat
BD__ADDR daného Bluetooth rozhrani. Prestoze hledame primérné BLE beacon a ten ne-
vysila velmi vysokym vykonem, takze signal tézko pronikne pies zdi domu, bude potieba
zajistit jejich filtrovani od urc¢ité hladiny sily signdlu RSSI. Nakonec chceme posilat feté-
zec, ktery bude obsahovat pro kazdé nalezené zarizeni informaci o adrese rozhrani a silu
signdlu. Tato data je nutné zapouzdrit vhodnou standardni notaci. V tomto pripadé se
zcela nabizi pouziti JSON notace, protoze je jednoduse implementovatelnd a neptridava do
fetézce nadbyteénd data (typ kédovéani, hlavicky). Vysledny fetézec se sklada ze struktur
a poli a hodnoty lze vyjadrit jako string (fetézec ohraniceny dvojitymi uvozovkami), num-
ber (¢islo tvorené ¢islicemi), boolean (,true®, ,false“) a prazdna hodnota ,null“. Piiklad
4.1.

{
"00:00:00:00:00:00" : -56,
"11:11:11:110 01 2 77,
122:22:22:22:22:22" : -91
3

Vypis 4.1: Priklad prendsenych dat ve formatu JSON.

Pro prenos zprav ze senzoru do centralni stanice je k dispozici mnoho moznosti. Né-
které vhodné standardy pro vytvareni senzorovych siti jsou popsany v kapitole 3. Vsechny
uvedené moznosti byvaji pro podobné tcely vyuzivany a vsechny dokazou splnit pozadova-
nou funkcionalitu. Na poli rozdili mezi jednotlivymi radiovymi standardy lze nalézt néko-
lik zdsadnich prvka, které jsou rozhodujici ve vybéru technologie a navrhu senzorové sité.
Technologie typu Z-Wave nebo Zighee nabizi oproti Wi-Fi naptiklad vyrazné nizsi spotiebu
a topologie typu mesh pouzivana v téchto standardech je vhodna pro senzorové sité, avsak
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na zakladé pozadavki, kterymi byly nizka cena a dostupnost, byl vybran mikrokontrolér
ESP32 a ten jiz v zakladu podporuje Wi-Fi. Navic neni nutné porizovat Gateway zarizend,
kterd tvori branu mezi riznymi druhy siti.

Kapitola 3 se také zabyvala srovnanim internetovych komunikac¢nich protokoli, vhod-
nych ke komunikaci typu M2M. Z tohoto srovnani vyslo najevo, ze nejvhodnéjsim pro-
tokolem je MQTT, protoze nabizi dostatecnou spolehlivost a malou velikost prendsenych
ZPrav.

4.5 Implementacni jazyk a vyvojovy framework

Vybér pouzitého programovaciho jazyka a zptsobu zavadéni programu do MCU je omezen
typem pouzitého mikrokontroléru. ESP32; zvolend vyvojova platforma pro tento projekt,
nabiz{ Siroké moznosti vyvoje. Zakladni a nativni moznosti je pouziti oficidlnitho ESP-IDF
frameworku. Ten nabizi vSechny zakladni operace, jako preklad C a C++ programiu, na-
hravani prelozené aplikace do flash paméti, tpravu tabulky diskovych oddila a dalsi. Navic
ESP-IDF vyuziva pro sou ¢innost operacni systém typu FreeRTOS, ktery dokéaze efektivné
vyuzit relativné vykonny dvoujadrovy procesor v ¢ipu ESP32 a obsluhovat velké mnozstvi
periferii [9].

Piimou alternativou k ESP-IDF je programovani pomoci Arduino frameowrku. Oproti
nativnimu ESP-IDF nabizi odlisnou koncepci. Vyhodou Arduino frameworku je zejména
jednoduchost jeho pouziti a moznost napsat funkéni program, ktery je mozné nasadit i na
jiné platformy, nez je ESP32. Déle Arduino framework nabizi velké mnozstvi vytvorenych
knihoven, které mohou vyrazné ulehcit vyvoj aplikace vyuzivajici napriklad specificky hard-
ware [9].

Predchozi nastroje slouzi pro programovani vyvojovych desek v jazyce C/C++. U pro-
gramovani embedded systému jsou tyto jazyky vyhodné, protoze jsou dostatecné nizkotrov-
nové a umoznuji programatorovi provést rizné pamétové optimalizace. Existuji ale i dalsi
moznosti. Nastroj MicroPython zpfistupnuje Python pro ESP32 a umoznuje spoustét Py-
thon programy primo v mikrokontroléru. Totéz nabizi naptiklad Espuino pro JavaScript
a nebo Mruby pro Ruby. Na ESP32 lze provozovat také rtizné RTOS, které se staraji na-
priklad o lepsi spravu paméti [9].

4.6 Vyvojové prostredi

Mezi oblibené vyvojové prostiedi pro programovani vestavénych systému pati{ Arduino
IDE'. To nabizi jednoduché prostfedi a moznost programovani ESP32 desek pomoci do-
date¢ného pridavného externitho modulu od Espressif Systems. Tuto funkcionalitu lze jed-
noduse pridat pomoci manazéru desek v Arduino IDE. V grafickém prostiedi aplikace je
mozné vybrat spravnou vyvojovou desku, nastavit rychlost nahravani programu do kitu,
vybrat spravny port pro nahrani a zobrazit rizné informace o desce. V prostiedi Arduino
IDE je také integrovan sériovy monitor pro vypis dat zapsanych na sériovy port MCU. Ar-
duino IDE také obsahuje grafického spravce knihoven. Prilis jednoduchy editor zdrojovych
soubort je hlavnim nedostatkem vyvojového prostredi a neni vhodny pro komfortni spravu
vétsich projektu.

Viz: https://www.arduino.cc/en/Main/Software
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Nejznaméjsi alternativou k vyvoji v Arduino IDE je pouziti PlatformIO? IDE. Toto
open source multiplatformni prostiedi, napsané v jazyce Python, neexistuje ve formé ex-
plicitni aplikace, avsak lze jej pouzivat prostiednictvim oficidlniho rozsiteni do externich
textovych editort Atom a Visual Studio Code. Z hlediska lepsi integrace a lepsi funkciona-
lity je vyhodnéjsi pouzit editor VSCode. Systém PlatformIO nabizi kompletni podporu pro
vyvoj vestavénych systému. Samoziejmosti jsou nastroje pro kompilaci zdrojového koédu a
nahravani na vyvojovou desku. PlatformIO nabizi monitor sériového portu, podobné jako
Arduino IDE. Vegkeré nastaveni celého projektu na nachdzi v konfiguracnim souboru plat-
formio.ini, ktery je umistén v korenovém adresari projektu. Editor zdrojového programu
nabizi moznosti domovské aplikace rozsiteni PlatformIO. Obé oficidlni aplikace Atom a
VSCode nabizi prehledné prostfedi a mnoho dalsich rozsiteni editoru vylepsujici vyvojovy
zazitek. Platform IO lze také pouzit s jinymi vyvojovymi prostfedimi, napiiklad Eclipse
IDE.

4.7 Potrebné knihovny

Seznam knihoven potfebnych pro vyvoj aplikace zavisi zejména na vybraném vyvojovém
frameworku. Pokud bychom pouzili Arduino framework, mame k dispozici jejich celou radu.
Protoze pro vyvoj pouzivame prostfedi PlatformlO, pro nalezeni potifebnych knihoven mi-
zeme pouzit jeho databézi a funkce pro stahovani a instalovani potfebnych zévislosti zajisti
vSechny soubory pred samotnou kompilaci programu.

7 této databaze je potreba pouzit zejména zakladni Arduino knihovnu, ktera zpiistup-
nuje tridy a funkce pro prici s jednotlivymi ¢astmi MCU. Jelikoz senzor predava své in-
formace prostrednictvim pocitacové sité, tudiz je tfeba také pouzit dodate¢nou Arduino
knihovnu Wi-Fi, kterda obsahuje potifebné funkce pro navazovani a spravu spojeni. Déle
senzor ma za ukol hledat ve svém okoli BLE zafizeni. Funkce potfebné pro tuto ¢in-
nost poskytuje knihovna ESP32 BLE Arduino od Neil Kolban a Dariusz Krempa. Tato
knihovna je fesena objektové a z jeji sady ttid je potfeba pouzit t¥idy BLEDevice, BLEUtils,
BLEScan a BLEAdvertisedDevice. Funkci MQTT klienta v Arduino frameworku plni na-
priklad knihovna PubSubClient. Ta sice neni soucasti zdkladni sady Arduino knihoven, ale
je open source distribuovana pod licenci MIT.

Pokud pouzijeme vyvojovy framework ESP-IDF, pocet potienych knihoven pro funkci
programu je minimélni. Jelikoz je ESP-IDF referen¢ni sada nastroji pro vyvoj programu na
ESP32, musi sim obsahovat a podporovat vSechny funkce mikrokontroléru. Tudiz v tomto
pripadé nejsou nutné zadné knihovny. Avsak je vhodné si pri vyvoji pomoct napiiklad s im-
plementaci aplika¢niho protokolu MQTT. V databézi PlatformlO je mozné najit napriklad
knihovnu MQTT library for ESP32 (ESP-IDF) od Andrey Mitrokhin, kterd komunikaci
pomoci tohoto protokolu umoznuje.

4.8 ESPHome framework

ESPHome je open source systém pro vytvareni, fizen{ a spravovani zafizeni postavenych na
platforméach ESP32 a ESP8266. Jeho cilem je nabidnout moznost jednoduse stavét vlastni
vestavéné systémy, které se dokazi automaticky integrovat do doméaci automatizacni plat-
formy Home Assistant. Zna¢nou vyhodnou prostfedi PlatformIO je velké mnozstvi hard-
warovych platforem a také podporovanych vyvojovych frameworku [10].

%Viz: https://platformio.org/

21



ESPHome nabizi webovy dashboard, ktery je mozné pouzit pro vytvafeni popist senzort
a generovani, kompilovani a nahravani na ESP mikrokontrolér. Nabizi také textovy vystup
pro vypis logu. Pfipojeni k ESP je mozné pomoci USB portu na zafizeni a nebo Over The
Air (OTA) [10]. Ukazka rozhrani je vykreslena na obrazku 4.2.

Vychozi zptisob, jakym lze funkci vytviareného zarizeni popsat, je pomoci YAML sou-
boru. YAML je serializa¢ni formét, mezi jehoz hlavni pfednosti pro ¢lovéka patii snadné
¢itelnost. Soubor, ktery je mozné pouzit pro vygenerovani patricného firmware, pouzitel-
ného pro vybrané MCU, musi obsahovat objekt s ndzvem esphome. Tento objekt definuje
nizev (name) zafizeni, podle kterého lze zafizeni v Home Assistantu identifikovat, déle
pak informaci o platformé (platform) a nakonec o vybraném vyvojovém kitu (board) [10].
Priklad takové konfigurace je vypsan ve vypisu 4.2.

ESPHome Dashboard OTA (Over-The-Air)

david_pokoj H
Online. Full path: /configsesphome/david_pokoj.yaml +

kuchyn

@ Offline. Full path: /cenfig/esphome/kuchyn.yaml

obyvaci_pokoj
Online. Full path: /config/esphome/obyvaci_pokoj.yaml

Obrazek 4.2: Webové rozhrani ESPHome. Zobrazuje seznam a stav nasazenych zatizeni.

&

Objekt esphome nedefinuje prevazné funkce, ale jeho nastaveni ovliviiuje kompilaci zdro-
jového kédu. Je mozné napriklad urcit verzi Arduino frameworku pouzivaného timto pro-
jektem, déle pak verzi esphome-core knihovny obsahujici funkce pro ESP zarizeni a adre-
sar ulozeni prelozenych binarnich dat. ESPHome vyuzivd pro sestavovani programu sys-
tém PlatformIO, jehoz chovéani je definované konfigura¢nim souborem platformio.ini. AvSak
v ramci ESPHome tento soubor nevytvaiime, nybrz si ho framework generuje sim. Z toho
davodu se nachazi v objektu esphome také volitelné moznosti platformio__options, includes
a libraries. Atribut libraries obsahuje seznam potrebnych PlatformIO knihoven, které si
systém pri kompilaci automaticky stdhne [10].

esphome:
name: kuchyn
platform: ESP32
board: esp32doit-devkit-vl

Vypis 4.2: Priklad minimalni nutné konfigurace jadra ESPHome programu
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Vysledny firmware lze sestavit pridanim dalsich YAML objekti. Dulezitou core kompo-
nentou je Wi-Fi. Jak uz nazev vypovida, jedna se o soucast systému, kterd se stard o Wi-Fi
pripojeni. Zékladni nastavovaci atributy jsou ssid, pro zadani jména AP a password, heslo
k jeho pripojeni. Wi-Fi komponenta v ESPHome navic umoznuje najednou nastavit vice
siti a poté se dokdze MCU pripojit k nejlepsi z nich. Samoztejmosti je moznost manudlné
nastavit IP adresu. Toho lze dosdhnout pomoci atributu manual ip, jehoz hodnotou je
struktura obsahujici static_ip, gateway a subnet. Wi-Fi komponenta dokaze spustit Wi-Fi
i v rezimu AP, aby se na néj mohla jina zarizeni pripojit. Tento rezim se konfiguruje pomoci
struktury ulozené v atributu AP. Zajimavou funkci této komponenty je moznost provozo-
vat Wi-Fi pripojeni ve tfech riznych energeticky tspornych rezimech. Vychozim médem je
rezim NONE, ktery nabizi nejmensi tsporu energie, ale zato lepsi stabilitu spojeni. Dalsi
dva LIGHT a HIGH se lisi vyslednou spotiebou a frekvenci odpojovani se od AP [10].

wifi:
ssid: SSID
password: PASSWORD

manual_ip:
static_ip: 192.168.1.100
gateway: 192.168.1.1
subnet: 255.255.255.0

Vypis 4.3: YAML konfigurace Wi-Fi pripojeni.

Dalsi dtlezitou core komponentou je MQTT. Ta, jak jiz z nazvu vyplyva, ridi komu-
nikaci pomoci protokolu MQTT. Konfiguraéni YAML objekt MQTT obsahuje atributy
broker pro nastaveni adresy MQTT brokera, dale pak atributy pro nastaveni pristupo-
vych tdaju k brokeru. Déle je mozné nastavit rizné automatizace pro udalosti on_message
a on__json__message. Komponenty, které umoznuji zasilani dat, napriklad binary senzor,
po spravné konfiguraci komponenty MQTT automaticky zasilaji data také pres tento pro-
tokol. Specifické chovani MQTT protokolu u jednotlivych ¢asti lze déale upresnit v ramci
daného objektu. Témito specifickymi moznosti je napriklad explicitné definovany topic, na
ktery MQTT data zasild, ddle pak je mozné povolit ¢i zakdzat MQTT discovery funkci pro
objevovani novych zafizeni v platformé Home Assistant. Implementace MQTT protokolu
v ESPHome frameworku umoznuje provozovat komunikaci pomoci tohoto protokolu zabez-
peceného SSL sSifrovani. SSL funkce jsou avSsak omezeny nékolika problémy. Prvni omezeni
je pouziti pouze na mikrokontroléru ESP8266 a nikoli ESP32. Avsak funkce pro toto MCU
by méla byt v budoucnu pfidana. Dalsi limitaci SSL protokolu v ESPHome je ovérovani
integrity certifikatti pouze pomoci SHA-1 hash hodnoty. Bohuzel je zndmo, Ze hashovaci
funkce SHA-1 neni jiz bezpecna a je mozné vytvorit faleSny otisk. Nastaveni SSL certifikati
je mozné pomoci atributu ssl_fingerprints, jehoz hodnotou je seznam jejich otisku [10].

Mikrokontroléry ESP32 a ESP8266 umoznuji aktualizovat firmware pomoci OTA aktu-
alizace. Framework ESPHome tuto funkci u obou MCU dokéze vyuzit. OTA komponenta
se nastavuje pomoci ota objektu v YAML souboru, ktery obsahuje atributy: save mode,
password, port a id. Atribut save_mode je volitelny atribut typu boolean a urcuje, zda
aktualizace pracuji v bezpecném rezimu. Ve vychozim nastaveni je tento rezim zapnuty.
Dalsi polozky nastaveni OTA aktualizaci jsou také nepovinné a nastavuji napriklad pristu-
pové heslo passsword a port pouzivany pro prenos aktualizace. Vychozi porty pouzivané
pro aktualizace jsou 3232 pro ESP32 a 8266 pro ESP8266 [10].
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Dtlezitou komponentou, kterou MCU ESP32 disponuje, je Bluetooth a BLE. Na rozdil
od BLE neméa ESPHome pro zakladni verzi Bluetooth definované konkrétni pouziti. Pro
jiz zminénou variantu LE poskytuje ESPHome ESP32 Bluetooth Low Energy Tracker Hub,
ktery dokaze trackovat BLE zarizeni pomoci ESP32. Konfigurace samotné komponenty
v. YAML souboru umoziiuje definovat pouze Casovy interval, béhem kterého hledd nova
zafizeni. Vychozi hodnota tohoto intervalu je stanovena na 300 s [10]. Priklad konfigurace
je ukdzan ve vypisu 4.4.

esp32_ble_tracker:
scan_interval: 300s

binary_sensor:
- platform: esp32_ble_tracker
mac_address: 00:11:22:33:44:55
name: "BLE Tracker"

sensor:
- platform: ble_rssi
mac_address: 00:11:22:33:44:55
name: "BLE RSSI"

Vypis 4.4: YAML konfigurace BLE trackeru.

Jelikoz jsou knihovny poskytujici funkce Bluetooth adaptéru velmi obsahlé, je nutné pti
prvnim nasazeni na ESP32 nahrat firmware pouze pomoci USB, protoze se musi nasadit
systém s novym rozlozenim ulozisté. Funkci této komponenty je pouze periodicky vyhleda-
vat zafizeni, avsak na zakladé této ¢innosti jsou postaveny dalsi soucasti ESPHome, které
poskytuji informace napriklad Home Assitant stanici [10].

Prvni BLE soucésti je binarni senzor platformy esp32_ble_tracker. Ten umoznuje pro
kazdou zadanou MAC adresu BLE zafizeni definovat stav v podobé bindrni hodnoty. Ta
predstavuje pritomnost daného zarizeni v jedné periodé skenovaciho intervalu komponenty
esp32_ble tracker. Definovany senzor poté zasild informaci pomoci protokolu MQTT nebo
pomoci ESPHome API. Pokud je v systému Home Assistant povoleno hledani novych zari-
zeni, mél by se tento bindrni senzor také automaticky integrovat [10].

Dalsim druhem senzoru vyuzivajici BLE je BLE RSSI Senzor. Ten poskytuje informaci
o RSSI sile signalu z BLE zatizeni. Konfigurace takového senzoru je podobnd jako u pred-
choziho typu senzoru. Pro kazdé zarizeni se nastavuje pouze jeho MAC adresa a jméno,
které se pouzije pfi integraci v Home Assistentu [10].

ESPHome podporuje pomoci komponenty BLE trackeru typu senzor, které pracuji s né-
kterymi proprietarnimi zarizenimi od spolecnosti Xiaomi. Tyto komponenty ziskavaji data
z prijatych Bluetooth advertisement paketii, které obsahuji informace napriklad o teploté
nebo vlhkosti a preposilaji je Home Assistant stanici pomoci MQTT protokolu [10].

Jako pomocna komponenta pro vyvoj a sledovani stavu zafizeni slouzi logger. Ten nabizi
nékolik logovacich trovni odlisSnych mirou detailu zprav, jejich mnozstvim a také barvou
vypisu. Mezi tyto drovné patii: NONE (zadné zpravy), ERROR (chybové zpravy), WARN
(varovné zpravy), INFO (informaéni), DEBUG (ladici vypisy), VERBOSE (,ukecany* re-
zim), VERY__VERBOSE (mnoho internich zpréav, véetné dat na sbérnicich). Vychozi tro-
ven zobrazovanych vypist je nastavena na DEBUG, takze se vypisou vSechny zpravy z této
urovné a vyssich. Kromé zakladni drovné logu nastavitelného pomoci atributu level lze
dale nastavit, ktery UART méa byt pouzit pro vypis a s jakou rychlosti ma komunikovat
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(argument baud_rate). Globalni droven logu lze navic manualné upravovat pro jednotlivé
komponenty. Atribut logs obsahuje seznam komponent, kde kazd4 komponenta je defino-
vand pomoci nazvu a jeji hodnotou je droven logu [10]. Priklad konfigurace ve vypisu 4.5

logger:
level: VERBOSE
logs:
mqgtt.component: DEBUG
mqtt.client: ERROR

Vypis 4.5: YAML konfigurace logger komponenty.

ESPHome podporuje pripojeni celé fady riiznych senzorti a prepinacia a umoznuje také
vytvaret nebo pouzit vlastni komponenty. Vlastni feseni je mozné stavét napriklad na za-
kladé trid senzoru, bindrniho senzoru a nebo textového senzoru. Ty poté fesi obecnou
funkcionalitu daného typu zafizeni a automaticky poskytuji zasilani zprav pomoci vsech
dostupnych nakonfigurovanych moznosti prenosu dat [10].

4.9 Implementace senzoru

Kazdy ridici program néjakého vestavéného systému je v zakladu tvoren dvéma funkcemi
loop a setup. Funkce setup obsahuje prikazy pro pocateéni nastaveni a podminky pied
spusténim nekonec¢né smycky funkce loop, ktera poté definuje chovani celého systému. Na
zékladé tohoto principu funguji vSechny vyvojové frameworky pro vestavéné systémy.

V pritbéhu vyvoje senzoru jsem vytvoril hned tii jeho varianty a vyzkousel nékolik
zpusobu stavby ridicitho programu. Varianty mych t¥{ vytvorenych prototypu senzortu byly
postavené na frameworku Arduino, ESP-IDF a vysledné feseni je nakonec vytvorené pro
ESPHome, ktery vyuziva upravené Arduino knihovny. Spravné fungujici senzor s pozadova-
nou funkcionalitou je mozné vytvorit vSemi zplisoby, avsak kazdy z nich prinasi jina tskali.
Pro vysledny vybér pouziti ESPHome prostredi nakonec rozhodl fakt, ze rozsireni stavaji-
ciho feseni o potfebnou funkcionalitu je ve vsech ohledech vyhodnéjsi, nez znovu vytvaret
cely program od zakladu. Navic ESPHome nabizi skvély uzivatelsky komfort a modularitu
programu, kterou by ostatni verze nebyly schopny dosdhnout.

4.9.1 ReSeni Arduino

Hlavni definice programu, ktery vyuzivd Arduino framework, je popsdna pomoci funkeci
loop a setup. Pocatecni nastaveni, definované piikazy ve funkci setup se skladaji z volani
inicializac¢nich funkci pro Wi-Fi, MQTT klienta a BLE adaptéru. Jednotlivé ¢asti jsou repre-
zentovany pomoci trid, které obsahuji vSechny potrebné metody pro zajisténi pozadované
funkcionality.

Trida MQTTClient reprezentuje klienta pro zasilani MQTT zprav a jeji konstruktor
a inicializa¢ni metoda init prijiméa IP adresu a ¢islo portu MQTT brookeru a fetézec topic,
pod kterym klient publikuje zpravy a druhé zarizeni je odebira na zakladé hodnoty topic.
Konstruktor nastavi instanéni proménné a inicializuje PubSubClient. Dalsi verejnou meto-
dou tiidy MQTTClient je metoda send. Zasila pomoci inicializované instance PubSubClient
zpravu predanou pomoci parametru payload.

Cést systému, ktera definuje funkei pro hledani BLE zaifzeni, formuje t¥ida BLE Tracker-.
Ta zapouzdiuje dalsi tiidy, obsazené v knihovné ESP32 BLE Arduino. Knihovni t¥ida BLE-
DeviceBuffer reprezentuje ¢ast senzoru, kterd sbird informace o nalezenych BLE zarizenich
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a vraci data v JSON forméatu. Reprezentuje data pouze z jednoho hledéni. Konstruktor
prijima hodnotu typu BLEScanResults a z ni vybere adresy a hodnoty RSSI a ulozi je
do proménné deviceMap typu map. Metoda getPayload dale zpracuje data z deviceMap
a konvertuje do JSON podoby a nakonec vraci fetézec s pripravenymi daty.

Pomoci ttidy WIFIConnection vyuzivajici Wi-Fi knihovnu ESP32 déale pak vytvari
a udrzuje spojeni s AP. To je feSeno pomoci metody loop, ktera je volana pri kazdé iteraci
nekonecné smycky programu, v niz kontroluje spojeni a v ptripadé chyby jej obnovi.

4.9.2 ReSeni ESP-IDF

Framework ESP-IDF vyuziva ke svému fizeni programu operac¢ni systém FreeRTOS. Ten
umoznuje pokrocilou spravu procesu a dokaze lépe vyuzit dostupny vykon ESP32. Na-
vic ESP-IDF je vychozi a nativni feseni explicitné vytvorené pro mikrokontroléry fady
ESP32. Ve svych knihovnach nabizi veskeré funkce, které hardware ESP32 muze nabid-
nout. Program vyuzivajici ESPIDF a FreeRTOS se skldda z hlavni funkce app_main, ktera
je podobna funkci setup z Arduino frameworku a obsahuje volani inicializacnich metod
dalsich programovych soucasti. FreeRTOS vykonava funkei pomoci dloh (tasks) a tudiz je
nutné inicializovat jejich volani. Pfi vytvareni ulohy je nutné definovat jeji nazev, prioritu,
parametry a velikost pridéleného zasobniku.

Program je rozdélen do dvou hlavnich tloh: task ble a task_pir. Prvni zminénd tloha
implementuje nekoneénou smycku pro popis chovani Bluetooth LE skeneru. Druh4 tloha je
urcena pro Fizeni PIR senzoru. Detekce zmény stavu na PIR senzoru je fesena pomoci pre-
ruseni, avsak funkce pro zaslani informace o pohybu pomoci MQTT jsou vyuzity v definici
této ulohy.

Chovani Wi-Fi adaptéru, Bluetooth LE a MQTT je definovino pomoci fidicich funkei
typu event handler. Kazda komponenta méa definovany sviij vlastni event handler, ktery pri-
jim& v parametru funkce event, pro ktery je ve switch vyrazu obsazeném ve funkci handleru
definovany pripad, ktery se nasledné vykona.

Loggovani béhu programu je feSeno pomoci vestavénych funkci zakladni knihovny z hla-
vickového souboru esp_ log.h a je pouzito v celém ESP-IDF frameworku. Systém logovani
rozlisuje pét tradiénich irovni zdznamtu: ERROR, WARNING, INFO, DEBUG, VERBOSE.
Pro kazdou z téchto trovni logu jsou pro vytvareni novych zdznamu k dispozici pomocna
makra. Ve vychozim nastaveni se veskeré logy vypisuji na sériovy UART vystup. OvSem toto
chovani Ize specifikovat. Vypis logu je definovan pomoci funkce typu wvprintf a tato funkce
1ze nahradit jinou definici, pomoci procedury esp__log_set_vprintf() ptijimajici referenci na
novou vprintf funkci.

4.9.3 ReSeni ESPHome

ESPHome nabizi kompletni feseni pro stavbu firmwaru pro ESP mikrokontroléry. Na za-
kladé informace ze sekce 4.8 je znamo, ze ESPHome Tesi mnoho dil¢ich tloh, které jsou
implementovany pomoci komponent. Z ¢asti, které jsou potireba pro projekt, je vhodné
pouzit Wi-Fi komponentu starajici se o pripojeni a udrzovani Wi-Fi spojeni. Komunikace
pomoci MQTT protokolu, vzdalena sprava a loggovani je také feseno pomoci jednotlivych
komponent.

V pripadé detekce BLE zarizeni ESPHome také obsahuje komponentu s touto funkci-
onalitou. Avsak jeji tlohou je pouze zafizeni vyhleddvat. O zpracovani nalezenych dat se
staraji dalsi varianty senzoru. Komponenta senzoru, ktery by zasilal cely seznam nalezenych
zatizeni s hodnotami RSSI, neni zatim k dispozici a o tuto ¢ast je nutné ESPHome rozsitit.
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Rozsiteni o pozadovanou funkcionalitu je primarné urceno pro aktualni vydanou verzi
ESPHome, ktera méa oznaceni 1.12.x. Tato verze je implementovana a rozdélena ve dvou
projektech: esphome a esphome-core. Projekt esphome je z velké ¢asti napsan v jazyce Py-
thon 2.7 a implementuje webovy dashboard, funkce pro zpracovavani a generovani firmware
v jazyce C/C++ a nahravani programu do vyvojovych kiti a jejich ndsledné monitorovani.
Projekt esphome-core obsahuje programové ¢asti ur¢ené pro ESP mikrokontroléry. Tento
stav se vyrazné meéni, jelikoz v aktualni vyvojové vétvi systému probiha spojeni obou ¢ésti
a toto spojeni by mélo nasledné vyustit ve verzi 1.13. Z toho divodu jsem se rozhodl nejprve
pro vytvoreni rozsireni v podobé funkéni uzivatelské komponenty pro aktualni stabilni verzi
a poté, az se fize ESPHome projekt dokonci, bych chtél vyvijenou funkcionalitu zaclenit
ptimo do projektu.

Soucasné Teseni, urcené pro verzi 1.12, je vytvoreno jako uzivatelskd komponenta typu
textovy senzor. Soucasti textové zpravy senzoru jsou data serializovand do JSON formatu
a jejich podoba je znazornéna ve vypisu 4.1.

Funkcionalita BLE trackeru je popsana v esphome-core projektu v ¢asti hlavickového
souboru esp32_ble_tracker.h. ESPHome je postaveno na Arduino frameworku a pro funk-
cionalitu Bluetooth adaptéru na ESP32 pouziva upravenou verzi knihovny ESP32 BLE
Arduino od Neilu Kolbana, ofezanou o nepotfebnou funkcionalitu, aby se snizily pamétové
naroky na jeji pouziti. Pfestoze je pouzita verze knihovny odlehc¢end, vyzaduje okolo 500 kB
paméti.

Vsechny komponenty v ESPHome dédi z t¥idy Component a jsou definované pomoci
dvou hlavnich metod: setup a loop. Plni identickou funkci jako v pfedeslych metodach.
Setup je volan pouze jednou a nastavi vSe potrebné v inicializa¢ni fazi programu. Az poté se
v nekoneéné smycce vykonava loop. Hlavni tiidou reprezentujici skenovani a trackovani BLE
zatizeni je ESP32BLETracker. Jeji metoda setup obsahuje inicializaci pottfebnych semafort
a BLE adaptéru. Po dspésném nastaveni zarizeni nastavuje metoda setup referenci na svij
objekt do globélni proménné.

Soucésti metody loop v tridé ESP32BLETracker je kontrolovani zdznamt o prijatych
advertisement paketech. Pro kazdy zaznam metoda vyfiltruje duplicitni zdznamy z jedné ite-
race skenovani a pro nové zaznamy zavola parsovaci funkce ur¢ené pro konkrétni ESPHome
komponentu. Metody pro publikovani vysledkt se volaji podle typu komponenty bud na
konci skenovani, nebo ihned béhem zaznamenani a zpracovani informace o BLE zarizeni.

Pro rozsiteni ESPHome o pozadovanou funkcionalitu je tedy nutné upravit konkrétné
ttidu ESP32BLETracker. Ve vysledném TeSeni je tato tprava soucasti nové tiidy BLE-
TextTracker, kterda dédi funkce z ESP32BLETracker a TextSensor. Metoda setup ztstava
zachovana a vold svého predka BLE trackeru. Loop rozsifuje funkci o parsovani novych
zalizeni pro text sensor. Parsovani je volano pro list zafizeni, ktery jiz neobsahuje dupli-
citni zdznamy. Parsovani je definovino metodou parse_found__device__sensors_ () a infor-
mace o MAC adrese a sile signalu RSSI uklada do objektu map. Odesilani datového ramce
je volano v ESP32BLETracker metodé start scan(). Pied odeslanim je voland metoda
get_payload(), kterd vraci JSON data z naplnéného objektu map.

4.10 Nastaveni cilové platformy

Vétsina ESP32 vyvojovych desek obsahuje flash pamét o velikost 4 MiB. Tato pamét je ve
vychozim nastaveni rozdélena do nékolika oddild. Obsahuje oddil pro program o velikosti
pouhych 1.3 MiB, dale druhy oddil o stejné velikosti, ktery slouzi pro zalohu programu pii
aktualizaci pomoci OTA. A kromé nékolika malych pomocnych oddili je zde i spiffs ¢ast pro
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staticka data. Jelikoz pouzivame knihovny, které velmi rychle zaplni pivodni 1.3 MiB oddil,
je nutné toto rozlozeni zménit. Nejjednodussim zptisobem, jak rozsitit pamétovy prostor, je
zrusit druhy OTA oddil. Timto krokem je mozné zdvojnasobit puvodni velikost oddilu, ale
odstrani se také moznost vzdalené aktualizace programu. Preferovanou moznosti, jak zajistit
vetsi prostor pro program a OTA aktualizace, je zmenseni spiffs oddilu. Toto rozloZeni je
jedno z preddefinovanych a nazyva se min__spiffs. Toto rozlozeni nastavuje oba programové
oddily na velikost 1966 080 B, ktera jiz posta¢i pro pouziti pozadovanych knihoven. Pro
oddil spiffs zbyva 61 440 B.

# Name, Type, SubType, Offset, Size, Flags
nvs, data, nvs, 0x9000, 0x5000,

otadata, data, ota, 0xe000, 0x2000,

appO, app, ota_0, 0x10000, 0x1E0000,

appl, app, ota_1, 0x1F0000,0x1E0000,
eeprom, data, 0x99, 0x3F0000,0x1000,
spiffs, data, spiffs, 0x3F1000,0xFO000,

Vypis 4.6: Priklad nového rozdéleni diskovych oddila

4.11 Pouziti

Pro pouziti a nahran{ programu do vyvojového kitu s ESP32 nabizi ESPHome své vlastni
nastroje. Jak uz bylo popséno v sekci 4.8, vime, ze ESPHome se pii generovani zdrojového
kédu 1idi YAML souborem. Pokud chceme pouzit externi ¢ast zdrojového kdédu, je nutné
doplnit konfiguraci o nékteré dodatecné priznaky a parametry. Ty se vkladaji do YAML
objektu esphome.

Prvnim z nich je parametr use custom__code, ktery je potieba nastavit na hodnotu
true. Pokud tento parametr neni nastaven, pak ESPHome neni schopny program tspésné
zkompilovat z divodu nemoznosti zahrnout do programu vsechny potfebné programové
zavislosti. Déale je tireba specifikovat cestu k hlavickovym souborim novych uzivatelskych
casti. To je mozné definovat parametrem include.

Vytvorené feseni pouziva Bluetooth knihovnu, kterd zabird mnoho mista v paméti
ESP32 a v kombinaci s pfidanymi dpravami pak nelze ptrelozeny program nahrat do pii-
pravku. Z toho duvodu je nutné pouzit vlastni rozlozeni pamétovych oddila, ukdzané ve
vypisu 4.6. Toto rozlozeni uloZené v souboru min__spiffs.csv se aplikuje pomoci PlatformIO
priznaku board build.partitions. Nastaveni specifickych PlatformIO parametri se v ramci
ESPHome YAML souboru nastavuje polozkou platformio_options. Ta obsahuje seznam
téchto PlatformlIO nastaveni.

Pro pridéani upraveného BLE skeneru je dédle potfeba vlozit do YAML souboru zafizeni
typu text sensor platformy custom, viz vypis 4.7. Jelikoz uzivatelsky vytvorend kompo-
nenta nema definovany generator C zdrojového kédu, musi se do konfigura¢niho souboru
pridat také lambda vyraz, ktery tento nedostatek Tesi. Vyraz obsahuje vytvareni instance
nové tridy, registraci nové instance u ridiciho objektu App a nasledné vraceni tohoto objektu
z lambda vyrazu. Také se pred registraci definuje ¢asovy interval BLE skenovani. Kromé
lambda vyrazu je soucasti text sensor YAML objektu ndzev daného senzoru.
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text_sensor:
- platform: custom
lambda: |-
auto ble_text_sensor = new BLETextTracker();
ble_text sensor->set_scan_interval(45);
App.register_component (ble_text_sensor);
return {ble_text_sensor};
text_sensors:
name: "Obyvaci pokoj BLE"

Vypis 4.7: Priklad definice BLE senzoru pomoci YAML souboru

Pro PIR senzor neni potieba pridavat specidlnich soucasti. Tento senzor je reprezento-
ESP32 pripojeného na datovy vodi¢ PIR senzoru. Mezi dalsi nastaveni je nazev senzoru
a jeho typ, kterym je senzor reprezentovan v Home Assistantu. Pripojeni PIR senzoru
k GPIO pinu 15 desky Node32 je ukazano na obrazku 4.3.

PIR
\\\

ESP32
® e

: ESP-WROOM-32 % ///

; TD-er.nl %

- LuaNode32 :

i ESP3e2 .

fritzing

Obréazek 4.3: Pripojeni PIR senzoru k GPIO pinu 15 desky Node32.
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Kapitola 5

Modul pro systém Home Assistant

Pii budovani chytré doméacnosti v dnesni dobé neni problém najit komponentu, ktera by
splnovala uzivatelovy pozadavky. Na trhu lze nalézt razné typy zarizeni, od chytrych za-
rovek a rolety az po lednicky a pracky od mnoha ruznych vyrobcu. Kazdy z nich si vSak
buduje vlastni ekosystém téchto zatizeni a vyuziva individualni rozhrani jejich ovladani.
Tyto desitky ruznych rozhrani ¢astecné spojuji univerzalni platformy pro domaéaci automa-
tizaci. Ty nabizi své uzivatelské rozhrani a umoznuji spojovat a vytvaret ruzné skriptované
akce. Jednou z nich je napriklad Home Assistant, ktery si podrobnéji predstavime.

V této casti si také vytvorime navrh rozsifeni pro tento systém. Na zdkladé poctu
a pojmenovani senzori se pro kazdy vytvori entita, kterd bude prijimat zpravy ze senzoru
pres MQTT. Déle pak systém vyhodnoti podle obsahu zprav a znamych BD__ADDR adres,
zda se v mistnosti nachazi ¢lovék a nastavi stav pro prislusnou entitu.

5.1 Domaci automatizacni platformy

Popularita chytrych domacnosti ptrinesla kromé novych zarizeni, také mnoho dalsich alter-
nativnich automatizacnich platforem, které ridi, monitoruji a automatizuji chytra zarizeni
v domacnosti. Cést z nich jsou proprietdrni feseni velkych spole¢nosti, napiiklad Google,
Amazon, SAP, Microsoft a dalsi. Tyto firmy nabizeji produkty, které spravuji loT zarizeni
urcené zejména pro firemni sektor, ale také v pripadé spole¢nosti Google a Amazon jsou
tyto prvky rizeni [oT pouzity pro komercni ucely v hlasovych asistentech.

7 open source systému pro domaci automatizaci vhodnych pro domaci DIY projekty je
kromé Home Assistant, také OpenHUB a nebo Mozilla IoT. OpenHUB je [oT systém pro
domaci automatizaci, ktery miize byt provozovan v mnoha rtznych prostredich. Podporuje
vSechny majoritni operac¢ni systémy, Docker a také je dostupny obraz operac¢niho systému
pro Raspberry PI. Nabizi webové rozhrani a mobilni aplikace pro Android i i0S. Umoznuje
také ruzné modifikovat svij dashboard. Podobné jako Home Assistant podporuje velké
mnozstvi dopliiku pro rozsiteni podpory o zafizeni ruznych vyrobcu [2]. Spole¢nost Mozilla
vytvari v rdmci projektu Things o1 platformu, ale také se snazi o vytvoreni Web Things
API, které by standardizovalo rozhrani pro komunikaci s [oT zafizenimi.

5.2 Home Assistant

Home Assistant je open source systém automatizace chytrych domu, jehoz prioritami je
soukromi a lokalni Fizeni. Je navrzen jako modularni a jednoduse rozsiritelny. Podporo-
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vand zarizeni jsou popsand jako platformy a komponenty. O podporu novych inteligentnich
zalizeni se stard celosvétova komunita. Systém je napsan v jazyce Python 3, tudiz je mul-
tiplatformni. Kromé podpory vSech nejpouzivanéjsich operacnich systémi, je vytvoren také
specidlni linuxovy operacni systém zaloZzeny na kontejnerech Docker s nazvem HassOS,
ktery je zdkladem pro Hass.io, obraz systému urceny pro jednodeskovy pocita¢ Raspberry
PI 3. Pro tento pocitac je také vytvoren upraveny obraz linuxové distribuce Raspbian s pre-
dinstalovanym Home Assistant s ndzvem Hassbian [17].

5.2.1 Architektura systému

Na obrazku 5.1 muzete vidét zdkladni architekturu a ¢asti Home Assistant systému. Entity,
které se systémem pracuji, reprezentuje blok Uzivatel. Cést Internet véci znadi skupinu
vsSech [oT zafizeni. Uzivatel ma prava konfigurovat chovani systému a spoustét prikazy.
Systém uzivateli zpétné poskytuje informace o stavu vSech komponent. Vrstva loT pri-
jimé a vykonava dil¢i prikazy a vraci informace o svém stavu [17]. Zbylé ¢asti na obrézku
reprezentuji systém Home Assistant a jejich funkce je popsdna takto:

o Rizeni domdcnosti je Cast, kterd se stard o sbér dat a jejich reprezentaci. Déle komu-
nikuje a ovlada zafizeni v IoT vrstvé [17].

o Domdci automatizace reprezentuje uzivatelsky konfigurovatelné spoustéce prikaza loT
zafizeni [17].

e Chytra domdcnost definuje spoustéce prikazu zalozené na predchozich udélostech [17].

Konfigurace . . .
L 9 Domaci Chytra
UZzivatel . . :
automatizace domacnost
A - -~
Pfikazy Pfikazy Pfikazy
Informace Informace Informace
v v A 4

Rizeni domacnosti

Pfikazy

Informace

Internet véci

Svétla Dalsi

Obrazek 5.1: Architektura systému Home Assistant. Prevzato z [17].

Home Assistant je rozsifitelny pomoci komponent. Jsou psiny v jazyce Python, tvori
sluzby a jejich funkci je naslouchat spoustéctim udalosti a nastavovat stav zafizeni. Kom-
ponenty se déli na dva typy. Prvni typ interaguje s doménou loT zafizeni a druhd skupina
komponent reaguje na udélosti nezavislé na stavu Home Assistant. Komponenta definuje
a komunikuje se zafizenim nazvanym FEntity Component. Tato entita je zodpovédna za
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distribuovani konfigurace vsem platformam dané entity. Predava nové konfigura¢ni vstupy
a znalosti, shromazduje entity pro servisni voldni a volitelné spravuje skupiny entit. Plat-
formy jsou soucasti komponent. Definuji funkci konkrétni skupiny zarizeni typu daného
entitou komponenty. Sama vytvari Entity Platform, kterd spravuje vSechny entity, repre-
zentujici koncova zafizeni, zaznamenané v registru entit Entity Registry. V pripadé, ze
chceme vytvorit platformu podporujici napriklad novy typ svétel a komponentu definu-
jici svétla jiz mame, stac¢i vytvorit platformu, kterd bude rozsifovat entitu svétel o novou
funkcionalitu [17].

5.2.2 TUzivatelské rozhrani

Home Assistant nabizi uzivateli monitorovat a ridit svou doméacnost, vytvaret automatizace
a integrace pomoci progresivni webové aplikace. Design je zaméfen zejména na moderni
mobilni pouziti, podobné jinym mobilnim aplikacim. Uzivatelské rozhrani je postaveno na
webovych technologiich a umoznuje aplikaci ruznych sablon a témat [17]. Architektura
webového rozhrani muze byt rozdélena do 4 Casti:

e Bootstrap - Jednd se o jednoduchy skript (core.js) a prvni véc, kterd je nactena na
strance. Tento skript je zodpovédny za autentizaci uzivatele a nastaveni spojeni s bac-
kend casti systému.

e App shell - Tato Cast je implementovana ve skriptu app.js a reprezentuje funkci boc-
niho panelu a smérovani obsahu okna.

e Panels - Panely reprezentuji vSechny stranky zobrazované v rozhrani Home Assistant.
Komponenty mohou registrovat nové panely, které lze zobrazit uzivateli.

o More info dialog - Jedna se o dialogy, které uzivateli zobrazuji dodatecné informace
o stavech entit a jejich rizeni.

Pro komunikaci mezi GUI a Home Assistantem se vyuzivd Websocket APi a Rest API.
Websocket API je rozhrani, které se pouziva pro streamovani informaci z Home Assistanetu
klientovi. WebSocket API bézi na portu 8123. Pro pfipojeni k tomuto rozhrani je potiebny
validni pristupovy token. REST API poskytuje rozhrani ve vychozim stavu na stejném
portu jako WebSocket, tedy na portu 8123. Rest API Home Assistentu pfijima a vraci data
pouze v JSON formatu [17].

Home Assistant umi své uzivatelské prostiedi ruzné upravovat a rozsifovat. Entity je
mozné slucovat a serazovat do oblasti. Stavové karty lze rozsitit o dalsi informace, napriklad
zobrazit obraz z kamer. Pro Home Assistant je mozné vytvorit ndhled patra s aktivnimi
prvky, které dokazi zobrazovat aktudlni stav a nebo ovladat prepinace [17].

5.2.3 Hass.io

Hass.io je obraz operac¢niho systému s integrovanym Home Assistantem. Pivodné byl posta-
veny na operacnim systému ResinOS, ale aktudlné bézi na vlastni distribuci HassOS. Oba
systémy jsou zalozené a urcené pro spousténi Docker kontejnerti. Systém je optimalizovany
pro béh na zafizenich typu Raspberry Pi. Doporucené zafizeni je Raspberry Pi 3B [17].
Oproti béznému linuxovému systému s nainstalovanym Home Assistantem nabizi jed-
nodussi instalaci, stabilnéjsi béh a aktualizace systému a nebo vytvareni zaloh a obnovova-
cich snapshott. Hassio kromé provozovani Home Assistantu umoznuje béh dalsich aplikaci.
VsSechny dopliiky a rozsifeni jsou ve skutec¢nosti Docker obrazy, které jsou publikovany
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Obrazek 5.2: Home Assistant uzivatelské rozhrani. Prevzato z [16].

také prostiednictvim Docker Hub. Nékteré uzitecné nastroje vhodné k pouziti u Home As-
sistantu jsou oficidlné k dispozici pfes obchod Hass.io addon store, mezi nimiz je napriklad
SSH server, Mosquitto broker pro MQTT a Samba server nebo FTP pro prenos souborti.
V zékladni instalaci je k dispozici také komunitni repozitar, ktery obsahuje nékteré experi-
mentdlni dopliky. Je zde mezi nimi také Portainer pro spravu Docker kontejneru [17].

Dtlezitym doplnkem pro Hass.io je ESPHome. Ten se sice nenachézi v oficidlnim a ani
v komunitnim repozitari, avsak na zakladé instrukci na strankach ESPHome je mozné pridat
repozitaf tieti strany s timto doplnkem [17].

5.3 Moznosti béhového prostredi

Home Assistant je napsan v Pythonu a dokdze béZet na mnoha ruznych platformach. Mize
byt provozovan na jakémkoli pocitaci s operacnim systémem Windows, Linux a nebo Mac
OS. Pro spravnou funkénost systému je nutné, aby Home-Assistant pracoval nepretrzité.
7 toho duvodu je vyhodné jej provozovat na ruznych jednodeskovych ARM pocitacich,
zejména Raspberry PI. Dalsi moznosti je provoz v prostiedi Vagrant a nebo Docker. Prave
diky podpore kontejnert Docker funguje Home-Assistant na nékterych NAS serverech spo-
le¢nosti Synology. Nakonec je zde také podpora pro FreeNAS otevieny operacni systém pro
NAS servery [17].
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5.4 Koncepce modulu

Na zdkladé architektury systému Home Assistant vime, zZe lze rozsifovat pomoci definic
novych komponent a platforem. Ukéazka slozeni Home Assistant systému vyuzivajici plat-
formy a komponenty je vyobrazena na obrazku 5.3. Jiz v zdkladnim stavu HA obsahuje velké
mnozstvi téchto rozsifeni. Senzor pritomnosti udava pouze dvé hodnoty. Bud se v mistnosti
nékdo nachazi nebo nenachézi. Pro takovy senzor se nejlépe hodi entita binary sensor. Tato
entita ma pouze dva parametry. Prvni povinny parametr je boolean hodnota is_on, kterd
udava, zda je senzor ve stavu true nebo false. Druhy volitelny parametr device class je
datového typu string, ktery uvadi tridu senzoru. Mezi preddefinovanymi tiidami je také
presence pro definovani pritomnosti.

Farovka Komponenta Detektor
Automatizace pohybu
A
Rozsvitit Zména Sluzba: Detekce
svétlo stavu v Rozvitit svétlo pohybu
, Platforma
Platforma Hue Jadro MQTT
A A
Rozsvitit Nastavit Sluzba: Detekce
svétlo stav Rozvitit svétlo pohybu
\ 4 Y
Komponen . Komponen
(o] p9 enta Entity < omponenta
Svétlo ) Senzor
Sluzba: Nastavit stav

Rozvitit svétlo

Obrazek 5.3: Diagram HA systému vyuzivajici dvé rizné platformy a typy komponent.
Prevzato z [17].

Platforma senzoru pritomnosti bude zaviset zejména na definované a spravné nakonfigu-
rované komponenté pro MQTT. Pomoci ni systém prijima data ze senzort. Pro fungovani
MQTT protokolu je nutné provozovat také MQTT broker. K tomuto tcelu je mozné vyuzit
otevienou externi aplikaci Mosquitto, avsak tuto funkci dokaze zajistit i samotny Home As-
sistant, jelikoz obsahuje MQTT broker HBMQTT. Mezi dalsi zavislosti komponenty binar-
niho senzoru muze byt zarazena také platforma person. Ta definuje osoby, které se systémem
Home Assistant pracuji a mize k nim priradit jednotliva zafizeni typu device tracker.

Kromé binarni informace ohledné pritomnosti clovéka v mistnosti, mize byt uzitecné
také védét, kde se ¢lovék nachazi, respektive jeho BLE zarizeni. Jelikoz definice platformy
neni omezena pouze jednim typem entit, mizeme pro platformu definovat dalsi, které bude
zprostiredkovavat data z jiného pohledu a nabidnou tak uzivateli vice moznosti automati-
zace.

Pokud chceme ziskat tedy informaci ohledné konkrétni lokace daného zarizeni, nabizi
se vytvorit vlastni komponentu typu device tracker. Ta muze brat informace pfimo z bi-
narnitho senzoru a vyuzit je pro definovani nového stavu.
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5.5 Implementace platformy

Uzivatelské komponenty a platformy jsou implementovany jako cely Home Assistant v ja-
zyce Python 3. Prvni ¢asti vyvijeného rozsifeni je binarni senzor reprezentujici stav piitom-
nosti osob/zafizeni v mistnosti. Toto rozsifeni je tvoreno t¥idou, kterd dédi z komponenty
pro tento typ senzoru.

P1i spusténi Home Assistantu se inicializuji vSechna zafizeni uvedena v konfigura¢nim
souboru. Pro tuto ¢innost je potfeba implementovat funkei setup_ platform(). Ta vytvari
nové instance dané tiidy a registruje je pomoci funkce add_ device(). Konkrétni nastaveni
pro dané zarizeni inicializa¢ni metoda ziskd z parametri uvedenych v konfiguraci. Kontrola
nastavovacich parametri v YAML souboru je provadéna pomoci validaéni knihovny volup-
tuous. Priklad pouziti knihovny pro kontrolu vstupu je ukédzan ve vypisu 5.1. Knihovna
u kazdého argumentu kontroluje spravnost nazvu, nutnost jeho pouziti a datovy typ hod-
noty.

import voluptuous as vol

PLATFORM_SCHEMA = PLATFORM_SCHEMA.extend ({
vol.Required (CONF_NAME) : cv.string,
vol.Required (CONF_TOPIC): cv.string,
vol.0Optional (CONF_MODE,default=DEFAULT_MODE) : PRESENCE_MODE_SCHEMA,
vol.0Optional (CONF_RSSI,default=DEFAULT_RSSI_LIMIT_VALUE) :negative_int,
vol.Optional (CONF_PIR,default=DEFAULT_PIR): cv.boolean

b

Vypis 5.1: Pouziti voluptuous pro kontrolu konfigurace

Triida BinarySensorDevice, kterd je zakladem pro bindrni senzor, definuje ti své vlastni
property proménné: is_ on, state a device__class. Posledni zminénd proménnd definuje, o jaké
zatizeni se jedna. Stav senzoru bude vzdy pouze hodnota True nebo False, avsak tato in-
formace se d4 uzivateli rizné reprezentovat a tuto reprezentaci urcuje pravé device_ class.
Ze seznamu moznosti se nejvice blizi ticelu typ presence, prestoze je tato hodnota v uziva-
telském rozhrani definovdana jako Doma/Pry¢, coz neni nejvhodnéjsi reprezentace.

V konstruktoru binarniho senzoru ttidy nazvané PresenceSensor je kromé inicializace
proménnych také registrace k MQTT odbéru prislusnych topicti a callback funkci obsluhujici
prijeti MQTT zprévy. Tato funkce pak dale vold metodu fetch_state(), kterd vraci novou
hodnotu stavu na zdkladé prijatych dat. Metoda fetch state obsahuje prepinac, ktery na
zakladé nastaveného atributu mode vold odlisné funkce. Senzor v rezimu all pouze filtruje
vstupni data a nechdva zaznamy o zatizenich s vétsi silou signalu, nez je hodnota proménné
rssi. Rezim person__only navic poté vybere seznam nakonfigurovanych osob a jejich zafizeni
a najde shody s daty ze senzoru. Kromé stavu True/False tfida nastavuje do entitniho
atributu found devices seznam zafizeni a atribut present people naplni seznamem jmen
osob potencionalné pritomnych v mistnosti.

Dalsi ¢ast platformy pro detekci piitomnosti BLE zarizeni implementuje sledovani za-
fizeni typu device_tracker. To uzivateli rika, zda se zarizeni nachazi doma, avsak v tomto
senzoru se inicializace sledovaného zafizeni trochu lisi. Rozdilem je, Ze se vola funkce
setup__scanner(), kterd kromé typickych parametru ve formé hlavniho objektu hass a konfi-
guracni mapy config predava také referenci na metodu see. Ta béhem volani 1ika, ze zarizeni
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definované v parametrech funkce bylo vidéno a ma byt po urc¢itou dobu oznaceno jako pri-
tomné. Vychozi ¢asovy limit pro pritomnost zarizeni je t¥i minuty.

Soucasti inicializaéni metody je vytvoreni pole instanci tridy Device s parametry z YAML
konfigura¢niho souboru a callback funkci pro aktualizaci stavii vSech sledovanych zafizeni.
Tato callback funkce je volana periodicky po uplynuti urc¢itého casu.

Trida Dewvice reprezentuje jedno zarizeni typu device tracker. Obsahuje metodu up-
date, kterd prijima see funkci. Tiida Device obsahuje dalsi pomocné metody, které slouzi
pro rozhodnuti, zda je zafizeni v budové viditelné a ve které mistnosti se aktudlné na-
chazi. Pouzivaji se k tomuto acelu informace z bindrniho senzoru této platformy, konkrétné
z atributu found_devices. Pokud se sledovany prvek nachazi v nékteré z nakonfigurova-
nych mistnosti s detektorem BLE zafizeni, pak se zavold funkce see s parametry zarizeni
a atributem room obsahujici nazev mistnosti.

5.6 Pouziti

Pro pouziti a spusténi nové vytvorenych casti, je nutné je nejprve umistit do adresare
custom__components v konfiguraénim adresiafi Home Assistantu. Spravné umistény program
pak dokaze Home Assistant detekovat a spustit.

Adreséarova struktura rozsifujicich komponent a platforem m4 presné definovany formaét.
Tato struktura se zacala hromadné uplatnovat pro vSechny komponenty v Home Assistantu
od verze 0.87. Pravidla pro organizaci soubori spoc¢ivaji v tom, ze kazda platforma musi byt
umisténa ve vlastnim adresari s inicializa¢nim souborem __ init _ .py. Vsechna dalsi rozsi-
feni platformy jsou umisténa v tomto adresari a nazvand podle typu rozsiteni. Pro priklad:
pokud mame platformu, kterd rozsituje tridu BinarySensosrDevice umisténou v platformé
binary__sensor, pak tato dédéna trida by méla byt ulozena v souboru binary_sensor.py. To
samé plati i pro device_tracker.

Aby byla komponenta pouzita, musi se spravné nakonfigurovat ve spravném YAML
souboru. Zakladni konfigura¢ni soubor Home Assistantu se nazyva configuration.yaml. Na
zékladé zavislosti je pro spravnou funkcénost potreba mit funkéni MQTT broker a Home
Assistant nakonfigurovany pro komunikaci s nim.

Jelikoz si binarni senzor a tracker zafizeni predava nékteré informace prostrednictvim
datové proménné objektu hass a inicializace tohoto pamétového mista probihd v kompo-
nenté platformy, musi se tato komponenta pouzit vlozenim ble presence: do konfigurace.

ble_presence:
binary_sensor:
- platform: ble_presence
name: Obyvaci pokoj
topic: obyvaci_pokoj
pir: true
mode: person_only
device_tracker:
- platform: ble_presence
devices:
miband: 00:00:00:00:00:00
amazfit: 11:11:11:11:11:22

Vypis 5.2: Konfigurace platformy senzoru pro Home Assistant.
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Dale pro vytvoreni bindrniho senzoru pro reprezentaci pritomnosti osob/zafizeni v mist-
nosti domu je potfeba vlozit zdznam typu binary_sensor s atributem platform nastavenym
na hodnotu ble_presence. Tento senzor méa také nékolik dalSich parametri. Mezi povinné
parametry patii name, ktery urcuje jméno entity a parametr topic, kterda definuje zakladni
MQTT topic pro dany senzor. Topic musi korespondovat s ESPHome nédzvem senzoru a z néj
se dale urci konkrétni fetézec pro prijimani zprav ohledné BLE zafizeni a pohybu z PIR
senzoru.

Prvnim volitelnym atributem je polozka s nadzvem mode. Ten urcuje v jaké rezimu ma
senzor pracovat a jakym zpusobem se detekuje pritomnost ¢lovéka. V soucasné dobé jsou
k dispozici dva rezimy. Prvni all urci pritomnost ze vSech nalezenych zarizeni a druhy per-
son__only se zabyva pouze zatizenimi device tracker sparovanymi s konkrétnimi osobami.
Vychozi hodnota je all. Parametr rssi urcuje mezni silu signalu. Pokud parametr neni za-
dan, hrani¢ni hodnota RSSI je -90 dBm. Volitelny parametr pir urcuje pritomnost PIR
senzoru.

Platforma obsahuje také druhy typ entit s nazvem device tracker. Entity tohoto typu
nejsou navrzeny, aby fungovaly samostatné a vyzaduji ke své ¢innosti alespon jeden binarni
senzor této platformy. Vytvoreni tohoto zafizeni je provadéno vlozenim YAML objektu
device__tracker: s platformou ble_presence. Dalsim parametrem je atribut devices, ktery
obsahuje seznam zarizeni ve formé <nazev>:<MAC adresa>. Priklad kompletni konfigurace
je ukdzan ve vypisu 5.2.
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Kapitola 6

Meéreni a testovani

Jelikoz je projekt zaméren na vytvoreni feseni pro chytré doméacnosti, bude i redlné testovani
probihat v doméacnosti. Nejlepsi mozné fungovani vysledného produktu je zalozeno zejména
na konfiguraci znamych zarizeni, se kterymi systém miize pracovat. Tudiz pro pouziti ve
verejnych prostorech, kde se vyskytuji neznani lidé, toto reseni neni vhodné.

6.1 Testovaci prostredi

Priméarni testovaci prostiedi bylo zasazeno do prizemi starstho rodinného domu vyobra-
zeného pldorysem tohoto patra na obrazku 6.1. Tato budova nabizi pro systém detekce

Kuchyn

e Pracovna

o o

Obyvaci pokoj

Obréazek 6.1: Padorys domu pouzitého pro testovani. Zelené znacky oznacuji senzory.
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pritomnosti osob na zakladé BLE zarizeni idedlni prostredi. Nabizi totiz silné zdi, které
napomahaji izolaci signaltt v dané mistnosti.

Pro testovani byly umistény po domé tfi senzory. Kazdy z nich se nachéazel v jedné
mistnosti. Jednalo se o mistnosti, které jsou nejcastéji dlouhodobé obyvané a patii mezi né:
kuchyn, obyvaci pokoj a velka pracovna.

Konkrétni umisténi senzoru bylo v kazdé mistnosti trochu specifické. Napriklad senzor
v obyvacim pokoji se nachézel v tésné blizkosti s kuchynskym senzorem, coz mohlo zpusobit
nezadouci ovliviiovani detekce. Dale pak tento senzor se béhem testovani nachazel nizko od
zemé a byl obklopen ruznou elektronikou a rovnéz Wi-Fi routerem, ktery také zpusobuje
dalsi ruseni.

Druhy kuchynsky senzor sdilel problém malé vzdalenosti se sousednim senzorem. To
muze zpusobit Spatnou reprezentaci informaci ptrijatych na Home Assistantu. V jinych ohle-
dech se senzor lisi. Prvni odlisnosti byla skutecnost, ze se senzor nachézel v ¢astecné prichozi
mistnosti a takové prostiedi neni prilis vhodné pro detekce. Dalsi dilezitym atributem mohl
byt fakt, ze se kuchynsky senzor se béhem testovani nachazel velmi vysoko u stropu bez
zadnych vyraznych prekazek.

Posledni senzor byl umistén v nejrozlehlejsi mistnosti domu, stfedné vysoko od zemé
a kolem néj se nachédzely mensi prekdzky. Senzor nebyl primo viditelny ze vsech koutt
mistnosti. Toto prostiedi mélo zjistit, jak spolehlivé feseni funguje ve vétsich mistnostech
s neprimou viditelnosti.

6.2 Testovani

Testovani probihalo v prostorech, které jsou popsany v sekci 6.1. Ucel testovani spoéival
zejména ve sledovani chovani systému v bézném prostiedi a reakce na prechody lidi mezi
mistnostmi. Dalsim dulezitym poznatkem mélo byt zjisténi, jakym zpusobem se chovaji
riznd BLE zafizeni a které z téchto pristroji jsou vhodnd pro detekci. Senzory pouzité
v testovacim provozu byly sestaveny z vyvojovych desek Doit ESP32 Devkit vl a PIR
senzoru typu AM312.

V ramci testovani systému figurovali v systému t¥i lidé se svymi BLE zafizenimi z kate-
gorie nositelné elektroniky. Byly pouzity chytré naramky Xiaomi Mi Band 2 a Mi Band 3
a chytré hodinky také od spolec¢nosti Xiaomi, konkrétné Amazfit Bip. VSechna tato zarizeni
umoznuji zapnout se ve viditelném rezimu a je mozné tato zarizeni sledovat pomoci ESP32
BLE skeneru. Testovaci provoz senzoru a jeho platformy pro Home Assistant probihal né-
kolik dni, béhem kterych jsem postupné ladil funkcionalitu, aby bylo dosazeno nejlepsiho
mozného uzivatelského zazitku.

6.3 Vysledky a hodnoceni

Testovani prineslo nékolik zajimavych poznatkl a nékteré z nich pomohly systém vylep-
sit. Prokazalo se také nékolik chyb a nedostatki, které vsak souvisi s celkovou koncepci
a metodou detekce. Na zakladé této zkousky bylo mozné zhodnotit redlnou pouzitelnost
vytvoreného systému.

Prvni poznatky vyplyvajici z testovani se tykaji redlného chovani BLE na ESP32 a vlast-
nosti prijimanych signalt. V redlném pouziti se hodnota sily signdlu zméfeného na vyvojo-
vém kitu pohybuje od -50 dBm a méné. Hodnota RSSI kolem -50 dBm znamena, ze zdrojové
zalizeni je v tésné blizkosti senzoru. Pokud se nachdzime v bézné velké bytové mistnosti
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nékolik jednotek metri od senzoru bez vyznamné prekazky, pak tato hodnota se pohybuje
okolo -70 dBm, viz obrazek 6.2. Pokud mezi senzor a zafizeni postavime zed, sila signalu
se dale snizi o cca 10 - 20 dB. Pfesnou hranici mezi pritomnosti a nepfitomnosti ¢lovéka
v mistnosti neni mozné presné definovat. Ta se pohybuje od -90 az do -80 dBm a velmi
zavisi na bytové strukture, sile stén, ale také i na umisténi senzoru.

50
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2 60
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2 70 .
2
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\g _80, _
o
S -0 | .
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_100 | | | |

0 1 2 3 4

Vzdélenost od senzoru [m]

Obrazek 6.2: Graf zavislosti vzdalenosti na sile signalu RSSI.

Béhem realného zkouseni se projevil urcity radiovy nedostatek BLE pri pouziti této
technologie pro urcovani vzdalenosti na zakladé sily signdlu. Problém spociva v tom, ze
technologie jako Wi-Fi nebo Bluetooth vyuzivaji signal v izkém pasmu s dlouhymi vinami
a pro takovy signdl je slozité urc¢it hodnotu amplitudy v urcity ¢as. To je navic jesté ovliv-
néno prekazkami v cesté, které signal rusi, zpozduji a degraduji. Proto je méreni sily signalu
velice nestabilni a definovat vhodné mezni hodnoty je obtizné [6].

Rychlost skenovani a prechodu mezi stavy je také dalsi problém. Senzor PIR sice zajis-
tuje okamzitou aktivaci pii zaznamenani pohybu, avSak v pivodni verzi senzoru se seznam
nalezenych zarizeni posilal vzdy az na konci skenovani a posilal se vzdy pouze prvni zaznam
od kazdého zarizeni. Ten vsak jiz nemusel byt aktualni a senzor mohl béhem této doby jiz
ziskat dalsi aktualizaci. To bylo podnétem pro zménu zpiisobu hledani a zasilani nalezenych
zalizeni. Aktudlné senzor zasle potrebné informace ihned po prijeti advertisement zpravy
a modul bézici v Home Assistantu prijaty zdznam obohati o ¢asovou znamku a ulozi si
ho. Zaznamy starsi nez urcity Casovy interval poté automaticky odstranuje. Tato zména
pomohla k vyrazné rychlejsim aktualizacim zdznam.

Pri celkovém zhodnoceni pouzitelnosti vytvoreného reseni je potreba vzit v ivahu vsechny
vyse zminéné nedostatky, ale také predpokladané zpusoby pouziti. Diky pouzité metodé
a vybranych technologii je feseni funkéni a levné, avsak také obcas nepresné. Pro nejlepsi
moznou funkénost je potreba vhodné nastavit nékolik ¢asovych intervalii, napriklad interval
skenovani senzori v ESP32 a nebo interval mazani starych zdznami v HA. Napriklad: ¢im
je Cas pro mazani zaznamu delsi, tim se stav entity vice ustali na jedné hodnoté, avsak na
druhou stranu systém pomaleji reaguje na nepritomnost ¢lovéka. Prostrednictvim téchto
intervalu je potfreba nalézt vhodny kompromis. Urcitou korekci lze dosahnout také pri vy-
tvafeni automatizacnich pravidel podminénych nejen stavem pritomnosti, ale také dalsimi
podminkami, napriklad ¢asovym limitem.
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Kapitola 7
Zaver

Tato prace se zabyvala vytvofenim platformy senzoru pro detekci osob v mistnosti urce-
nou pro automatizaci v chytrych doméacnostech. Hlavni myslenkou projektu bylo nalézt
jednoduché feseni tohoto problému vyuzivajici ke své ¢innosti bézna a finanéné dostupna
zatizeni.

Prizkum riznych metod detekce béznych nositelnych zarizeni ukazal, Ze pri pouziti
v obytnych prostorech domu dokédze nabidnout pozadovanou presnost pouze detekce bliz-
kych BLE zarizeni. Prii analyze moznych metod detekce osob se zjistilo, ze presnost detekce
je mozné zvysit pomoci PIR senzoru, prestoze tento senzor dokaze detekovat pouze pohyb
a nikoli pritomnost ¢lovéka. Na zakladé provedené analyzy a definovanych pozadavka pro
senzor, bylo mozné vybrat vhodnou platformu pro zdklad senzoru. Dilezité parametry ve
vybéru tvorily: podpora potrebnych standardii, nizkéd spotfeba energie a dostupna porizo-
vaci cena. Po srovnani riiznych mikrokontrolérii a vyvojovych platforem jsem se rozhodl
pro pouziti ESP32. Navrzeny senzor, ktery periodicky skenuje okoli a hleda blizka zarizeni
a posild zpravy pomoci Wi-Fi MQTT protokolem, jsem implementoval v jazyce C++.

Podpora domaéci automatizace je zajisténa pomoci rozsiteni v domacim automatiza¢nim
systému Home Assistant. Na zdkladé nédvrhu se podafily implementovat vSechny dopliujici
komponenty do automatizac¢niho systému Home Assistant. Systém dokéze pracovat s infor-
macemi o znamych lidech a jejich zafizenich vhodnych k detekci. Realné pouziti senzoru
v domécnosti je velmi oteviené a zavisi pouze na fantazii uzivatele. Muze naptiklad rozsvé-
covat svétla, ménit teplotu, zapinat rtizna zarizeni a mnoho dalsich ¢innosti.

Zadani a stanovené cile bakalarské prace se podarilo splnit. Vytvorené feseni funguje
podle predpokladu a je mozné ho v praxi vyuzit, avsak s nékterymi vyhradami. Senzor byl
testovan zejména v mistnostech se silnymi zdmi, které znatelné izoluji Bluetooth signal.
V jinych prostredich se senzor miize chovat jinak, avsak systém umoznuje nastavovat riizné
mezni hodnoty pro kterékoli ¢idlo a do jisté miry prizptsobit své chovani danému mistu.

Cenu vysledného produktu se podarilo uchovat nizko. Automatiza¢ni platforma je ote-
vieny nastroj, ktery mize bézet na kterémkoli pocitaci v domécnosti, ale nejvhodné;jsi vari-
antou je pouziti jednodeskového pocitace Raspberry PI. Hlavni ¢ast senzoru mikrokontrolér
ESP32 je mozné poridit za cenu cca $5 a cena PIR senzoru se pohybuje okolo $1.

Budouci rozsiteni systému pro detekci osob v mistnosti vidim zejména ve zlepseni a zdo-
konaleni uzivatelského rozhrani pro jednodussi nastavovani a obsluhu senzoru. Bylo by
vhodné rozsitit podporu senzoru i pro jiné domaci automatiza¢ni platformy.

41



Slovnik

Android mobiln{ opera¢ni systém vyvijeny spolecnosti Google. 7, 30

ARM architektura procesoru typu RISC. 16

baseband zikladni pasmo. 6
beacon majak. 7, 15, 19

BR/EDR Basic Rate/Enhanced Data Rate, oznaceni zakladniho typu Bluetooth. 6, 7, 16
Docker otevieny software pro virtualizaci kontejnert pro béh aplikaci. 30

embedded vestavény. 20

Flow Control ftizeni toku. 6

iOS konkurenéni mobilni OS spolecnosti Apple. 7, 30

Link layer linkova vrstva. 7

MAC fyzicka adresa sitového zafizeni. 5, 9, 24, 27

nmap Network MAPer, program pro skenovani lokdlni sité. 9

PHY layer fyzicka vrstva. 7

pyroelektricky vlastnost materidlu, ktery preménuje teplo, kterému je vystaven, na elek-
trickou energii. 8

Python interpretovany programovaci jazyk. 20, 30, 31, 34

retransmission opakovani prenosu. 6

42



Zkratky

ADC Analog-to-Digital Converter. 16

AES Advanced Encryption Standard. 16

AMQP Advanced Message Queuing Protocol. 12, 13
AP Access Point. 9, 18, 22, 26

ATT Attribute Protocol. 7

BLE Bluetooth Low Energy. 6, 7, 15, 16, 19, 21, 23, 24, 25, 26, 27, 28, 34, 35, 36, 38, 39,
40, 41

CAN Controller Area Network. 16
CoAP Constrained Application Protocol. 11, 12, 13

CRC Cyeclic redundancy check. 6

DAC Digital-to-Analog Converter. 16

ECC Elliptic curve cryptography. 16

FHSS Frequency Hopping Spread Spectrum. 5, 6, 18

GNSS Global Navigation Satellite System. 9
GPIO General-purpose input/output. 15, 16, 18

GPS Global Positioning System. 9

HCI Host Controller Intreface. 6

HTTP Hyper Text Transport Protocol. 12, 13

I2C Inter-Integrated Circuit. 16
I2S Integrated Inter-IC Sound. 16
IoT Internet of Things. 3, 10, 11, 15, 16, 30, 31

ISM Industrial, Scientific and Medical. 5, 6

43



L2CAP Logical link control and adaptation protocol. 6, 7
LAP Lower Address Part. 6

LE Low Energy. 5, 23

LMP Link Manager protocol. 6

M2M Machine-to-Machine. 11, 12, 20

MCU mikrokontrolér. 15, 16, 17, 19, 20, 21, 22, 23

MQTT Message Queue Telemetry Transport. 11, 12, 13, 20, 21, 23, 24, 25, 26, 30, 34, 35,
36, 41

NAP Non-significant Address Part. 5

OTA Over The Air. 21, 23

PIR Passive Infrared sensor. 8, 15, 16, 26, 29, 36, 37, 39, 40, 41
PWM Pulse Width Modulation. 16

QoS Quality of Service. 11, 12, 13

RMII Reduced Media-Independent Interface. 16
RNG Random number generator. 16

RSA Rivest, Shamir, Adleman. 16

RTC Real-time clock. 17

SDP Service discovery protocol. 6

SHA-2 Secure Hash Algorithm 2. 16

SIG The Bluetooth Special Interest Group. 5, 6
SM Security Manager. 7

SoC System on Chip. 15, 16

SPI Serial Peripheral Interface. 16

UAP Upper Address Part. 6

UART Universal Asynchronous Receiver/Transmitter. 16, 19
ULP Ultra Low Power. 15, 16, 18

URI Universal Resource Identifier. 12

USB Universal Serial Bus. 16, 19

44



Literatura

1]

Afaqui, M. S.; Garcia-Villegas, E.; Lopez-Aguilera, E.: IEEE 802.11ax: Challenges
and Requirements for Future High Efficiency WiFi. IEEE Wireless Communications,
rocnik 24, ¢. 3, June 2017: s. 130-137, ISSN 1536-1284,
doi:10.1109/MWC.2016.1600089WC, [Online; navstiveno 11.1.2019].

URL https://ieeexplore.ieee.org/document /7792393

Baker, J.: 6 open source home automation tools. 12 2017, [Online; navstiveno
28.1.2019].
URL https://opensource.com/tools/home-automation

Bisdikian, C.: An overview of the Bluetooth wireless technology. IEEE
Communications Magazine, ro¢nik 39, ¢. 12, Dec 2001: s. 86-94, ISSN 0163-6804,
doi:10.1109/35.968817, [Online; navstiveno 16.1.2019).

Bluetooth Special Interest Group: Bluetooth Specification Version 5.0. 12 2016,
[Online; navstiveno 27.11.2018].

URL
https://www.bluetooth.org/DocMan/handlers/DownloadDoc.ashx?doc_i1d=421043

Blum, J.: Ezploring Arduino: Tools and Techniques for Engineering Wizardry. USA:
John Wiley & Somns, Inc., prvni vydani, 2013, ISBN 1118549368, 9781118549360.

Ciaran Connell: What’s The Difference Between Measuring Location By UWB,
Wi-Fi, and Bluetooth? 2 2015, [Online; navstiveno 10.5.2019].

URL https://www.electronicdesign.com/communications/what-s-difference-
between-measuring-location-uwb-wi-fi-and-bluetooth

Docekal, M.: Sprdva linuzového serveru: Uvod do skenovdni siti pomoci Nmap. 3
2012, [Online; navstiveno 11.1.2019].

URL https://www.linuxexpres.cz/praxe/sprava-linuxoveho-serveru-uvod-do-
skenovani-siti-pomoci-nmap

Eller, J.: IoT Wireless Technology: Enabling Radio Frequencies. [Online; navstiveno
20.4.2019].
URL https://bridgera.com/wireless-technology-for-iot/

ESP32net: Development. [Online; navstiveno 16.12.2018].
URL http://esp32.net/

ESPHome: ESPHome. [Online; navstiveno 12.5.2019].
URL https://esphome.io/

45


https://ieeexplore.ieee.org/document/7792393
https://opensource.com/tools/home-automation
https://www.bluetooth.org/DocMan/handlers/DownloadDoc.ashx?doc_id=421043
https://www.electronicdesign.com/communications/what-s-difference-between-measuring-location-uwb-wi-fi-and-bluetooth
https://www.electronicdesign.com/communications/what-s-difference-between-measuring-location-uwb-wi-fi-and-bluetooth
https://www.linuxexpres.cz/praxe/sprava-linuxoveho-serveru-uvod-do-skenovani-siti-pomoci-nmap
https://www.linuxexpres.cz/praxe/sprava-linuxoveho-serveru-uvod-do-skenovani-siti-pomoci-nmap
https://bridgera.com/wireless-technology-for-iot/
http://esp32.net/
https://esphome.io/

[11]

[14]

[15]

[16]

[17]

18]

[19]

[22]

[23]

Espressif Systems: ESP32 Series Technical Reference Manual. 12 2018, [Online;
navstiveno 15.4.2019].

URL https://wuw.espressif.com/sites/default/files/documentation/
esp32_technical_reference_manual_en.pdf

Espressif Systems: ESP32 Series Datasheet. 4 2019, [Online; navstiveno 15.4.2019].
URL https://www.espressif.com/sites/default/files/documentation/
esp32_datasheet_en.pdf

Gill, K.; Yang, S.; Yao, F.; aj.: A zigbee-based home automation system. IEEE
Transactions on Consumer Electronics, roénik 55, ¢. 2, May 2009: s. 422-430, ISSN
0098-3063, doi:10.1109/TCE.2009.5174403.

Gomez, C.; Paradells, J.: Wireless home automation networks: A survey of
architectures and technologies. IEEE Communications Magazine, ro¢nik 48, ¢. 6, June
2010: s. 92-101, ISSN 0163-6804, doi:10.1109/MCOM.2010.5473869.

Gubbi, J.; Buyya, R.; Marusic, S.; aj.: Internet of Things (IoT): A wvision,
architectural elements, and future directions. Future Generation Computer Systems,
ro¢nik 29, ¢. 7, 2013: s. 1645 — 1660, ISSN 0167-739X,
doi:https://doi.org/10.1016/j.future.2013.01.010.

URL http://www.sciencedirect.com/science/article/pii/S0167739X13000241

Home-Assistant: Frontend of Home Assistant. [Online; navstiveno 1.5.2019].
URL https://www.home-assistant.io/docs/frontend/

Home-Assistant: Home Assistant Developer documentation. [Online; navstiveno
11.1.2019].
URL https://developers.home-assistant.io/

Kolban, N.: Kolban’s book on ESP32. Leanpub, 2018.
URL https://leanpub.com/kolban-ESP32

Mustapha, B.; Zayegh, A.; Begg, R. K.: Ultrasonic and Infrared Sensors Performance
in a Wireless Obstacle Detection System. In 2013 1st International Conference on
Artificial Intelligence, Modelling and Simulation, Dec 2013, s. 487492,
doi:10.1109/AIMS.2013.89.

Naik, N.: Choice of effective messaging protocols for IoT systems: MQTT, CoAP,
AMQ@P and HTTP. In 2017 IEEE International Systems Engineering Symposium
(ISSE), Oct 2017, s. 1-7, doi:10.1109/SysEng.2017.8088251.

Nccgroup: Bluetooth Defining NAP + UAP + LAP. 2012, [Online; navstiveno
28.11.2018].

URL https://www.nccgroup.trust/us/about-us/newsroom-and-events/blog/
2012/february/bluetooth-defining-nap-uap-lap/

Oasis: MQTT Version 3.1.1. [Online; navstiveno 11.1.2019].
URL http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/0s/mqtt-v3.1.1-0s.html

Townsend, K. and Davidson, R. and Cufi, C.: Getting Started with Bluetooth Low
Energy. O’Reilly, 2014, ISBN 9781491949511, [Online; navstiveno 16.1.2019].

46


https://www.espressif.com/sites/default/files/documentation/esp32_technical_reference_manual_en.pdf
https://www.espressif.com/sites/default/files/documentation/esp32_technical_reference_manual_en.pdf
https://www.espressif.com/sites/default/files/documentation/esp32_datasheet_en.pdf
https://www.espressif.com/sites/default/files/documentation/esp32_datasheet_en.pdf
http://www.sciencedirect.com/science/article/pii/S0167739X13000241
https://www.home-assistant.io/docs/frontend/
https://developers.home-assistant.io/
https://leanpub.com/kolban-ESP32
https://www.nccgroup.trust/us/about-us/newsroom-and-events/blog/2012/february/bluetooth-defining-nap-uap-lap/
https://www.nccgroup.trust/us/about-us/newsroom-and-events/blog/2012/february/bluetooth-defining-nap-uap-lap/
http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/os/mqtt-v3.1.1-os.html

[24]

URL https://www.oreilly.com/library/view/getting-started-with/
9781491900550/ch01.html

Tsai, C. F.; Young, M. S.: Pyroelectric infrared sensor-based thermometer for
monitoring indoor objects. Review of Scientific Instruments, roénik 74, ¢. 12, 2003: s.
5267-5273, doi:10.1063/1.1626005, https://doi.org/10.1063/1.1626005.

URL https://doi.org/10.1063/1.1626005

Zhao, K.; Ge, L.: A Survey on the Internet of Things Security. In 2013 Ninth
International Conference on Computational Intelligence and Security, Dec 2013, s.
663-667, doi:10.1109/CIS.2013.145.

Stroner, M.: Globdlni navigacni satelitni systémy (GNSS). CVUT — Fakulta stavebni,
Praha, [Online; navstiveno 16.12.2018].

URL http:
//k164.fsv.cvut.cz/vyuka/geodezie_geoinformatika/vy1/0BS/GNSS_obs.pdf

47


https://www.oreilly.com/library/view/getting-started-with/9781491900550/ch01.html
https://www.oreilly.com/library/view/getting-started-with/9781491900550/ch01.html
https://doi.org/10.1063/1.1626005
https://doi.org/10.1063/1.1626005
http://k154.fsv.cvut.cz/vyuka/geodezie_geoinformatika/vy1/OBS/GNSS_obs.pdf
http://k154.fsv.cvut.cz/vyuka/geodezie_geoinformatika/vy1/OBS/GNSS_obs.pdf

Priloha A

Obsah prilozeného pamétového
média

text/ — Bakalarska préce.
src/ — KTEX zdrojové kédy tohoto dokumentu.
xprude02_ DetekcePritomnostiOsob.pdf — PDF soubor s bakalarskou praci.

esp32/ — Implementaéni ¢ast ESP32.
src/ — Zdrojové soubory

example/ — Priklad konfigurace

homeassistant/ — Implementac¢ni ¢dst Home Assistant.
src/ — Zdrojové soubory

example/ — Priklad konfigurace

README — Soubor s popisem obsahu CD
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