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Abstrakt

Tato prace se zam¥°uje na vytvo°eni decentralizované mobilni aplikace, ktera nabizi Q&A
sekci. Problém transparentnosti procesu dotazovani v Q&A sekcich, cenzury otdzek a spamu
je vy°e2en pomoci technologie blockchainu a jeho napojeni na systém pro spravu identit.
Vysledné decentralizované aplikace jsou °e2enim na v2echny tyto problémy. Jejich vyu®iti
m-%e byt kdekoliv, kde je pot°’eba Q&A prostor, p°edeviim ve ve°ejnopravnich médiich
nebo na internetu. Diky v2em vlastnostem aplikaci vyplyvajicich z blockchainu by se m¥lo
dosahnout stavu, ve kterém nebudou moci moderato®i relaci manipulovat ani cenzurovat
uCivatele a jejich otazky.

Abstract

This work focuses on creating a decentralized mobile application that o ers a Q&A section.
The problem of transparency process of the Q&A section, question censorship and spam-
ming is solved by using blockchain technology and linking it to an identity management
system. The resulting decentralized applications are the solution to all these problems.
Their use can be anywhere where Q&A space is needed, especially in public media or on
the Internet. Thanks to all the features of the applications resulting from the blockchain,

a state should be achieved in which session moderators will not be able to manipulate or
censor users and their questions.
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Kapitola 1
Uvod

Dnes, v 21. stoleti, mame na vyb¥r tolik informaci, jako jsme je2t¥ nikdy nem¥li. Poprvé
jsme nuceni vybirat si informace a kontrolovat, zda jsou pravdivé a objektivni nebo naopak
[°ivé a zavad¥jici. Jak vime, % to, co nam média prezentuji, je objektivni? Neni mo°né,
%¢ ndm ukazuji jen £ast pravdy, tu £ast, kterou cht¥ji?

P°edevzim v televiznich a rozhlasovych médiich jsou popularni relace (v zahranifi p°e-
zdivané Q&A), ve kterych se divaci dotazuji moderatora, znamych osobnosti £i odbor-
nik- na r-zné otazky, které cht¥ji zodpov¥d¥t. Jsme schopni zjistit, zda otazky, které jsou
polo®eny skrze r-zné aplikace, nebyly n¥jak zmanipulovany nebo cenzurovany? Jednot-
livé dotazy tak mohly byt neopravn¥n¥ pozm¥n¥ny, skryty £i odstran¥ny. Spolu s tim je
mo°né, °e v2echny otazky byly polo®eny pouze produkEnim tymem nebo jednotlivci, kte®i
se pod rouzkou internetu vydavaji za b¥°né publikum.

Smyslem této prace je vytvo°it decentralizovanou mobilni aplikaci, ve které bude uCivatel
moci pokladat jednotlivé otazky. P°inos aplikace bude v tom, °e diky pouCiti technologie
zvané blockchain nedovoli °adné stran¥ cenzurovat otdzky ani s nimi manipulovat. Druhou,
nemén¥ cennou p°ednosti bude, e uCivatelé, kte°i se budou chtit zG£astnit relace, si musi
oV¥°it svoji identitu. To zamezi um¥lému navy2ovani poftu otazek a zajisti tak p°irozeny
pr-b¥h relace. WuCiti aplikace by mohlo nastat p°edevzim ve ve°ejnopravnich médiich,
ktera by m¥la byt objektivni a transparentni, ale i kdekoliv na internetu.

1.1 Struktura prace

V kapitole 2 jsou vysv¥tleny pot°ebné pojmy spojené s blockchainem, které jsou nutné
k pochopeni problematiky. Kapitola 3 struEn¥ popisuje programovaci prost°edi pro vyvoj
mobilnich aplikaci. Dale si ve 4. kapitole p°edstavime pouCité technologie pot°ebné k vytvo-
°eni prace. 5. kapitola vysv¥tluje p°inos prace a porovnava ji° existujici aplikace. V kapitole
6 si popi2eme pouCité smart kontrakty a aplikace. Nakonec v 7. kapitole dojde na popis
testovani aplikaci, odchyleni se od zadani prace £i analyze nevhodného chovani aktér- apli-
kaci.



Kapitola 2

Pot°ebné znalosti k pochopeni
decentralizovanych aplikaci

P°estoCe je tu blockchain ji° déle ne® 10 let, nachazeji se mezi informatiky taci, kte°i o n¥m
moc nev¥di. Pro vytvo°eni decentralizované aplikace je nutné si vysv¥tlit zakladni pojmy,
které ndm pomohou chapat problematiku blockchainu a decentralizovanych aplikaci. V p°i-
pad¥, °e se kdekoliv v této praci budeme bavit o adrese nebo transakci, budou vedy tyto
pojmy znamenat blockchainovou adresu a blockchainovou transakci.

Na nasledujicich strankach si proto vysv¥tlime pojmy jako blockchain, konsenzus, smart
kontrakt nebo decentralizovana aplikace a pojmy s nimi spojené.

2.1 Blockchain a jeho £4asti

Historie blockchainu saha a° do roku 2008, kdy neznamy autor (p°ipadn¥ skupina autor-)
pod pseudonymem Satoshi Nakamoto sepsal prvni navrh fungovani blockchainu, ze kterého
vy2la prvni kryptom¥na zvana Bitcoin [47]. Koncept blockchainu a Bitcoinu byl reakci na ne-
dostatky tradiEniho bankovniho systému. Pro pot°eby této prace si de nujeme blockchain
jako distribuovanou decentralizovanou databazi, ktera uklada vezkeré informace o transak-
cich, které prob¥hly mezi uCivateli systému [8]. Na obrazku 2.1 jsou znazorn¥ny rozdilné
si"ové topologie, ze kterych blockchain vychazi. Mezi nesporné vyhody decentralizovaného
blockchainu pat°i neschopnost data smazat nebo je jakkoli upravit. Diky tomu se objem
dat postupem £asu m-°e pouze navy2ovat.

2.1.1 Zakladni stavebni kamen blockchainu: Blok a jeho vlastnosti

V terminologii blockchainu si pod pojmem blok p°edstavme datovou strukturu. D¥li se
na 2 hlavni £asti, hlavi£ku a t¥lo [38]. Mezi sou£asti hlaviEky pat®i hash hlaviEky p°edchoziho
bloku, Merkle root (hash v2ech transakci zahrnutych v bloku, £esky ko°enovy uzel), £asové
razitko a hodnota nonce. V t¥le se nachazi seznam transakci vEetn¥ jejich dat. fasti bloku
jsou znazorn¥ny na obrazku 2.2. Hash hlaviEky nam udéava jednozna£ny identi kator bloku,
ktery se ulo® do nasledujiciho bloku. Timto zp-sobem se bloky utva®eji v jeden dlouhy
°et¥zec (blockchain). fasové razitko symbolizuje £as za°azeni bloku do °et¥zce. Nonce je
£islo, které se p°idava k dat-m v bloku a slou®i k tomu, aby se vypo£ital hash bloku [48].
V p°ipady¥, °e by v bloku prob¥hla i by” nepatrna zm¥na, naruzila by cely °et¥zec, proto®e
by do2lo k p°epo£itani hashe hlaviEky. Tento mechanismus zaji2 uje, °e bloky v blockchainu
nelze jednodu2e modikovat bez pov2imnuti, co® zvy2uje d-v¥ru a bezpe£nost této tech-
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Obrazek 2.1: Typy si’ovych topologii [52].

nologie. Nutno je2t¥ podotknout, °e v odli2nych implementacich blockchainu se struktura
bloku m-%e li2it.

2.1.2 Transakce v blockchainu

Vyznamem blockchainovych transakci je p°evod prost°edk- mezi adresami v siti [8]. Nicmén¥

to neni jejich jedinou Ulohou. V zavislosti na implementaci blockchainu mohou zaji? ovat

i ulo®eni trvalych informaci do blockchainu, proto®e odesilatel je schopen do nich viloCit

i urfity objem metadat. V tomto ohledu se podobaji tedy databdzovym transakcim, které

m¥ni ulo®ena data databaze. Zde se bavime o p°ipad¥, kde databazi je blockchain.
Samotné transakce vZak nejsou uskuteEn¥ny okam°it¥, nybr® se nejprve slufuji do

tzv. mempool-. Ka°dy t¥°a° (pojem t¥°a°® bude vysv¥tlen dale) ma vlastni mempool, ze kte-

Obrazek 2.2: Schéma blockchainu [37].



Obrazek 2.3: «et¥zec schvalenych blok- [60].

rého vybira transakce do bloku a kde uspo°®adava transakce podle vy2e poplatku, ktery je
v koneEném pojeti jeho odm¥nou. V aktivnich 2pifkach sit¥ je nutné zaplatit bua vy22{
poplatek nebo pofkat, a® t¥°a°® vybere transakci a za®adi ji do bloku. V2e je samo®°ejm¥
podmin¥no 2kalovatelnosti sit¥ a dal2imi parametry, které ovliv=uji mno°stvi a rychlost
zpracovanych transakci. Ve chvili, kdy je transakce zapsana do bloku a tudi® se provedia,
je nutné pofkat na urfity pof£et potvrzeni, tzn. kolik blok- bylo po zve°ejn¥ni transakce
zapsano do blockchainu (doporuf£eny po£et potvrzeni bloku v Ethereu je 12, co® trva zhruba
3 minuty). Tato vlastnost se nazyva nalita bloku. Dlouhy £as do nality bloku m-°e p°inést
nahodné forky, které vytva©eji paralelni a nekonzistentni zobrazeni blockchainu [31].

V pfipad¥, % ulivatel nepofka dostateEn¥ dlouho, m-°e se jeho transakce prohlasit
za neplatnou. Na obrazku 2.3 vidime £ern¥ nejdel?i °et¥zec blok- a mod°e do£asné paralelni
V¥tv¥, které se mohly jevit v danou chvili jako nejdel2i. Mohlo by se toti® stat, °e se najde
jiny a del?i °et¥zec blok:, ktery uznaji uzly v siti jako hlavni, v n¥m° by se dana transakce
nemusela nachazet a tudi® by byla neplatna [25]. Existuji ale blockchainy, jejich® nalita
blok- je velice rychla a zmin¥né problémy zde nenastavaji.

2.1.3 Uzel v blockchainové siti

Uzel (angl. node) se primarn¥ podili na konsenzu blockchainu (viz sekce 2.2) a sekundarn¥
slou®i jako ulo®i2t¥ informaci blockchainu. V uzlech jsou ulo®eny £4ste£né nebo celé °et¥zce
blok- (kopie blockchainu). Mohli bychom je p°irovnat k server-m, které takté® ukladaji
pot°ebné informace pro uivatele. Mezi jejich dal?i £innost Ize za’adit legitimaci blok-

s transakcemi £i zasilani novych dat pomoci broadcastu ostatnim uzl-m [1].

Neni ale uzel jako uzel a proto je dobré poznamenat, v £em se odli2uji. Op¥t jsou rozdilné
podle implementace blockchainu a d¥li se na 2 zékladni typy - full node a light node. Full
node je uzel, ktery v sob¥ uchovava celou kopii blockchainu a je zpravidla odpov¥dny za ov¥-
°ovani transakci a blok- v blockchainové siti. Jeho podtypem je konsenzualni uzel (angl.
konsenzus node), ktery odpovida za t¥°bu novych blok- a jejich p°idavani do blockcha-
inu. Light node v sob¥ uchovava pouze £4ast blockchainu a zpravidla se jedna o hlavieky
blok- [53].



2.2 Konsenzus v blockchainu: Zaji2t¥ni konzistence a inte-
grity sit¥

K £emu je dobré se v blockchainu shodnout? Abychom zajistili jediny zdroj pravdy v celé
blockchainové siti a aby v2echny uzly m¥ly dostupné stejné a pravdivé informace. Vystupem
této shody je blok, ktery bude za°azen do blockchainu. Tento proces se nazyva konsenzus.
Diky n¥mu se uCivatelé sit¥ blockchainu dohodnou na tom, jaky blok vybrat i p°es to, %
si vzajemn¥ ned-v¥°uji [36]. Za timto procesem stoji konsenzualni uzly, které za vidinou
odm¥ny v podob¥ nativni kryptom¥ny a poplatk- p°idavaji do dané sit¥ bloky. Aby v-bec
uzly mohly bloky p°i°adit do blockchainu, musi vlo®it urEitou zalohu, nejfast¥ji se jedna
0 vypo£etni silu nebo nativni m¥nu sit¥. Tato zaloha by m¥la odradit uzly od nefestného
chovani, jeliko® by jim p°i jejich proh°e2ku nebyla vracena. Konsenzualni uzly a zp-soby, jak
konsenzu dosahnout, se nap®i£ blockchainovymi sit¥mi li2i. Nasledujici podkapitoly obsahuji
nejznamy¥j2i typy konsenzualnich protokol- dohody [10].

2.2.1 Proof of work

Anglicky proof of work (zkr. POW), £esky d-kaz prace, je prvni a nejstar?i z mo°nosti, jak
dojit ke konsenzu v blockchainové siti. Zp-sobem, kterym docilit shody mezi vzemi uzly
v siti je ob¥tovani znaEného mnoCstvi vypo£etni sily k vy°e2eni kryptogra ckého puzzle
[22]. T¥Ca° (angl. miner), jako®to osoba (p°ipadn¥ skupina osob), ktera se sna®i toto puzzle
°e2it, musi najit na zaklad¥ konkrétnich vstup- p°edem de novany hash p°i minimalni od-
chylce. Svoji odpov¥r nasledn¥ ode2le do sit¥, kde poté ostatni uCivatelé snadno ov¥°i °e2eni
a pokud je opravdu spravné, nalezce ziskd odm¥nu. Slo®itost této £innosti zavisi na celkové
vypo£etni sile v2ech t¥°a°., tzv. hashrate [55]. P°i pou°iti PoOW je vysoka spot’eba elek-
trické energie, za co® je tento algoritmus mnohdy kritizovan. Jeho hlavnim konkurentem je
Proof of Stake (zkr. PoS), ktery byl z d-vodu negativni spot°eby energie PoW algoritmu
vytvo°en.

2.2.2 Proof of stake

Principem proof of stake (Eesky d-kaz podilu) je ov¥°ovani blokovych transakci na zaklad¥
pof£tu investovanych minci [23]. Tento mechanismus motivuje uCivatele k drPeni a pouCiti
minci jako zastavy (tzv. stake) za vidinou zisku transak£nich poplatk-. Jednotlivi validato®i
(utivatelé, kte°i maji zastavené mince) jsou vybirani nahodn¥, kde pravd¥podobnost jejich
zvoleni je p°imo Um¥rna pof£tu vsazenych minci. Bloky jsou validovany vice validatory
a po ov¥°eni spravnosti bloku je samotny blok nalizovan a uzav®en [55].

Jednotlivé blockchainové sit¥ mohou mit r-zn¥ implementovany PoS, ktery se pro b¥°né
uCivatele lizi primarn¥ v minimalnim mo°ném po£tu minci, které musi byt zastaveny, aby
mohli obdreet odm¥nu za validaci transakci. Nap®. u sit¥ Ethereum je minimalni vsazené
mno°stvi 32 ETH [50], co® aktualn¥ (ke dni 21. 3. 2023) £ini zhruba 1,25 milionu KE [14].
Samotny PoS by m¥l sni®it oproti PoW riziko centralizace a nabizet validator-m lep2i
vstupni podminky, nicmén¥ nedosaCitelné vstupy k decentralizaci nep°ispivaji. Pro mnohé
uCivatele neni mo°né investovat takovy obnos pen¥z a proto byly vytvo°eny tzv. staking
pooly, do kterych uCivatelé deleguji jen urfitou £4st pot°ebnou pro stake [19]. Odm¥na je
nasledn¥ po£itana podle mnoCstvi investovanych prost°edk:. V p°ipad¥ PoW je také typické
se sdruCovat, a to do tzv. mining pool-.



2.3 De nice a vlastnosti smart kontrakt- v blockchainu

Prvotni my2lenka implementace smart kontrakt- (angl. smart contract) vznikla v roce 1994
usty Nicka Szaba. Tou bylo provad¥t automatizované procesy bez nutnosti d-v¥ry ve t°eti
stranu [65]. Je zarufeno, °e smart kontrakty budou probihat p°’edem de novanym a de-
terministickym zp-sobem, bez zasah- °adné konkrétni t°eti strany [57]. Samotnou de nici
m-°eme tedy popsat nasledovn¥: Smart kontrakt je kod nasazeny v prost°edi blockchainu,
ktery je vyvolan blockchainovou transakci p°i spln¥ni ur£itych podminek a zp-sobuje zm¥nu
stavu blockchainu nebo £te jeho hodnoty [44]. P°i vytva®eni smart kontraktu bychom m¥li
dbat na jeho maximalni optimalizaci, proto®e ka°déa instrukce stoji urfity poplatek v siti,
tzv. gas. Uveame si n¥kolik vyhod, které smart kontrakty skytaiji:

W22j efektivitu kontrakt:, a to pomoci kontroly kontraktu uCivateli, ktery je kdykoliv
dostupny a zarove— nemo®nosti zanést do nich chyby prost°ednictvim jejich ru£niho
p°episovani.

Odstran¥ni nutné d-v¥ry mezi smluvnimi stranami, jeliko® je kontrakt proveden na za-
klad¥ p°edem stanovenych podminek bez pot°eby prost°ednika, s £im° se poji i ni®i
naklady. | p°esto je n¥kdy nutné pomoci centralizovaného prost°ednika dodat data
do blockchainu.

Nezavislost na centralni autorit¥.
Bohuel Ize najit i n¥kolik nevyhod, se kterymi musime po£itat:

Nutné zabezpe£feni kddu a ov¥°eni jeho spravnosti.

Nevratnost kontrakt-. V p°ipad¥, °e nastane v kédu chyba nebo jiny omyl, nelze se
vratit do stavu p°ed jeho vykonanim.

Oproti b¥°nym smlouvam nelze smart kontrakty soudn¥ vymahat.

Nemao®nost Upravy tradiEniho smart kontraktu po jeho nasazeni. To v2ak neplati

v rdmci upgradeable contracts , které Ize upravit i beze zm¥ny jejich adresy [45]. Je
proto nutné, aby se zm¥nou souhlasily pomoci hlasovani v2echny zi£astn¥né strany
a nedo?lo tak k nefestnému jednani.

N¥komu nevyhody mohou p°ipadat jako zanedbatelné, av2ak opak je pravdou. V p°ipad¥
2ir2f adopce je nezbytné v2echny nedokonalosti smart kontrakt- d-kladn¥ zvacit a byt velice
obez’etny, proto®e by mohly nad¥lat vice trapeni ne® ulitku. V¥t2ina implementaci smart
kontrakt- v pravni oblasti stéle je2t¥ neni ani zdaleka p°ijata nebo dokonce neni nijak u®i-
te£na. Jednim z d-vod-, krom¥ toho, °e je to pom¥rn¥ po°ad nové téma, je zp-sob p°enosu
citlivych a relevantnich informaci do smart kontrakt:-. Proto se ob£as musime spolehnout
na takzvané oracles sluby d-v¥ryhodnych t°etich stran, jejich® prost®ednictvim jsou
p°isluzné vstupy do kontrakt- poskytovany. Blockchain sdm o sob¥ neumi poulivat jind
data, ne° jaka jsou v n¥m ulo®ena [7].

Ethereum Virtual Machine: principy a architektura

Jednd se 0 nejznam¥j2i a nejrozzi°en¥j?i platformu pro nasazeni smart kontrakt-. Ethereum
Virtual Machine (zkr. EVM) je stavovy stroj, ktery zpracovava vypo£ty a stavy kontrakt-
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Obrazek 2.4: Cena jednotlivych instrukci [62].

a je postaven na zasobnikovém jazyce s p°edde novanou sadou instrukci a odpovidajicich
argument- [61]. DilEi smart kontrakty se v2ak nepodobaji strukturou nizkolUrov-ovym
programovacim jazyk-m, které pou®ivaji jednoduché sady instrukci, ale naopak vysoko-
urov-ovym jazyk-m pouCivajici vlastnosti jako polymor smus nebo d¥di£nost. Jejich kéd
se a° p°i p°ekladu prav¥ pomoci EVM p°eklada na jednoduché instrukce. Namisto spe-
ci ckych programovacich jazyk- by bylo mo®né psat kéd v instrukcich, av?ak to by bylo
zbyte£n¥ sloCité.

Jak je popsano v p°edchozi kapitole, jednotlivé instrukce maji svou cenu a stoji urfity
poplatek. Cena n¥kterych instrukci je znédzorn¥na na obrazku 2.4. Ufelem t¥chto poplatk-
bylo, aby auto®i byli nuceni pséat optimalni kédy a zamezilo se tak zbyte£n¥ dlouhym kéd-m,
diky kterym by se mohl virtualni stroj p°eti®t [61]. M-°eme °ici, °@ EVM je prost°edim,
ve kterém existuji v2echny U£ty a chytré smlouvy Etherea [35]. Tento virtuélni stroj roz-
hodn¥ neni jedinym nap®i£ blockchainy. Mnoho dal?ich siti méa své stroje, jako jsou nap®iklad
NEO, Cardano, EOS atd. Ov2zem nezale®i jen na vyb¥ru platformy, ale i na jazyce smart
kontrakt:, ktery ovlivni samotny vyvoj decentralizované aplikace. Podivejme se tedy, s £im
lze EVM vyuCit.

2.3.1  Solidity

Programovaci jazyk Solidity slou®i pro tvorbu smart kontrakt- na platform¥ Ethereum [54].
V blockchainové komunit¥ (a hlavn¥ té okolo Etherea) pat®i mezi uCivatelsky nejobliben¥j?i
a nejrychleji rostouci jazyky pro vytva®eni smart kontrakt-. Jeho vyvoj zavisi na komunit¥,
kterd ho posouva stéle kup°edu. Solidity je vysokourov-ovy, staticky typovany jazyk a jeho
syntaxe se podoba stalicim jako C++, Python nebo JavaScript. Podobn¥ i Solidity nabizi
vlastnosti jako polymor smus, d¥di£nost £i pou®iti externich knihoven.

Dil£i smart kontrakty se podobaji t°idam u objektov¥ orientovanych jazyk- a vy®aduji
p°itomnost konstruktoru, ktery je vykonan p°i nasazeni smlouvy do blockchainu. Jednotlivé
£4sti kodu je nutné zapisovat do funkci, které jsou vyvolany ulivateli sit¥ [61]. Solidity nabizi
pouCiti specialnich prom¥nnych v globalnim prost°edi, které slou®i k poskytnuti informaci
o blockchainu nebo samotnych transakcich. Tyka se to prom¥nnyclblock , msgnebo tx
[12]. Block zahrnuje informace o bloku, kup®ikladu £islo aktualniho bloku £i jeho £asové
razitko, msgposkytuje informace nap°iklad o odesilateli transakce £i hodnot¥ wei, ktera
je zaslana transakci atx zase t°eba vy2i poplatku za transakci (tzv. gas). Dal?i specialni
vlastnosti Solidity je nativni funkce require , ktera slou®i k ov¥°eni podminek ve funkcich.



Obrazek 2.5: FunkceaddUsersToRelation z vytvo°eného smart kontraktu Queansslou®ici
k p°idani uivatel- do soukromé relace napsana v jazyce Solidity.

Obrazek 2.6: Funkce z obrazku 2.5 napsana v jazyce WWper.

Pokud neni podminka spln¥na, funkce se ukon£i s chybovou hld%kou nade novanou v t¥le
require . Na obrazku 2.5 je znazorn¥no pouCiti specialni prom¥nnénsgi funkce require .
Solidity dale nabizi i datovou strukturu mapping, ktera se velice podoba asociativnhimu poli
nebo slovniku u jinych jazyk-.

2.3.2 Wper

Obdobn¥ jako Solidity je Vyper jazyk orientovany na vytva®eni smart kontrakt:, jejich®
nasazeni probiha na EVM. Samotny VWyper je siln¥ typovany programovaci jazyk, mezi
jeha® hlavni cile se °adi nasledujici vlastnosti [58]:

" Bezpefnost Vyper by m¥l byt schopen p°irozen¥ produkovat bezpe£né smart kon-
trakty.

Jednoduchost Implementace jazyka a kompilatoru by m¥la byt jednoducha.

" Auditovatelnost Kod psany ve Vperu ma byt pro £lov¥ka co nejfiteln¥j?i a zarove-
musi byt slo®ité napsat zavad¥jici kod.

VWper je natolik jednoduchym jazykem, °e zde nenajdeme d¥di£nost, rekurzivni volani
ani p°et¥°ovani operator- £i funkci. Po£et funkci je zam¥rn¥ omezen na co nejmen?2i pofet,
diky £emu® jsou kontrakty bezpe£n¥j?i a snaze kontrolovatelné [59]. Samotny jazyk nevznikl
jako konkurent Solidity, ale ma ho dopl-ovat svou zvy2enou bezpe£nosti [3].

2.3.3 Scilla

Scilla je staticky typovany jazyk pro tvorbu smart kontrakt-. Obdobn¥ jako VWper se zam¥-
°uje na jejich bezpe£nost, zejména v oblasti DeFi (decentralizovanych nanci) [64]. Tento
jazyk je v¥decky ov¥°ovan a zvy2eni bezpef£nosti by m¥l zajistit skenr, ktery pomoci for-
malni veri kace a statické analyzy doka®e hledat potencialni chyby, bezpe£nostni problémy
a dal?i nedostatky v kddu. Scilla byl navreen tak, aby byl jednoduchy na pou®iti, ale zarove-
dostate£n¥ silny na to, aby umo®nil programator-m psat komplexni smart kontrakty [63].
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Obrazek 2.7: Funkce z obrazku 2.5 napsana v jazyce Scilla.

2.4 Decentralizované aplikace a jejich p°inosy

Decentralizované aplikace (zkr. dAPPs) jsou aplikacemi b¥°icimi na blockchainu. Oproti
centralizovanym aplikacim b¥°i v uCivatelském prohli®e£i a nejsou tudi® zavislé na cen-
tralizovaném serveru, ze kterého funguji centralizované aplikace. Druhym rozdilem je, °e
vyu®ivaji blockchain jako databazi, respektive stavy jednotlivych kontrakt- a jejich prom¥n-
nych. Funguiji jako rozhrani, skrze které uCivatel dok&®e m¥nit stav sit¥ pomoci vyvolanych
transakci ze smart kontrakt-, které ma blockchain v sob¥ ulo®en. Idealni blockchainova apli-
kace by m¥la byt provozuschopnéa bez jakéhokoli lidského zasahu [11]. Zde uvedu 4 body,
které by m¥ly ziskové dAPPs spl-ovat [51]:

Open source zdrojovy kdd Ka°da decentralizovana aplikace by m¥la mit voln¥ do-
stupny kéd. UCivatelé, kte°i cht¥ji vyuCit jejich slu®eb by m¥li mit mo°nost si zkon-
trolovat zdrojovy kéd a sami vyhodnotit, zda nema aplikace chyby nebo pochybna
mista v kddu. Open source kéd m-°e byt ale dvousef£nou zbrani a v konkurenfnim
sV¥t¥ poskytne konkurenci velkolepy ucitek.

Interni m¥na Jakym zp-sobem si vyvoja® dAPP vyd¥la penize za provoz svoji
aplikace? Jestli°e jeho aplikace ma open source kdd a jeji provoz je zpoplatn¥n, m-%e
ji kdokoliv odcizit, mirn¥ poupravit a nabidnout zdarma. Proto se vyvoja°i uchyluji

k vytvo°eni interniho tokenu (m¥ny), jeho® cena roste v zavislosti na pouCiti aplikace.
Nasledn¥ pak sv-j podil token- mohou prodat a t¥2it se ze zisku.

Decentralizovany koncenzus Je nespornou vyhodou, kterou blockchain nabizi. Pro
v2echny aplikace, které vy®aduji shodu v2ech ulivatel- na urfitych problémech, je
blockchain spravnou cestou. Nejedna se o to, kdo kup®ikladu nalizoval posledni blok
v siti, ale o to, °e se vaichni shodnou na tom, % se to konkrétni osob¥ povedlo.

Sadny centralni bod selhani Blockchainova si” obsahuje nespo£et nezavislych uzl.,
které udrouji si” p°i Civot¥. V p°ipad¥, °e n¥ktery z nich sele, ostatni uzly to nijak
neohrozi a jsou dale provozuschopné. Decentralizované aplikace tedy nelze jednoduze
vypnout, proto®e jejich existence zavisi na ji° zmin¥nych uzlech v siti a ne na kon-
krétnim centralnim serveru.

V £em se decentralizovana aplikace lizi od té b¥°né, centralizované? Pro£ by alespo-
v n¥jakych oblastech m¥ly dAPPs p°evladat? Pokusim se nastinit konkrétni vyhody a ne-
vyhody, které mohou urfit, zda by vyvoja® m¥l v-bec nad t¥mito mo°nostmi uvaCovat
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a jestli mu mohou faktické rozdily usnadnit nebo naopak zkomplikovat jeho praci [29].

Vyhody dAPPs:

Smart kontrakty by m¥ly nabidnout ochranu soukromi uivatel-. Kontrakty spolu
mohou komunikovat bez nutnosti napojeni na centralizovanou stranu, kterd by byla
schopna zneu®it citliva data uCivatel-.

Si” neni zavisla na centralnim serveru a tudi® sta£i jediny dostupny uzel, aby nedo2lo
k vypadku aplikace, p°estoCe jeji vykon m-%e byt v danou chvili sni°en.

NepoCladuji vysoké naklady na instalaci serveru, vEetn¥ (dr°by a jeho spravy a v ko-
ne£ném d-sledku jsou néklady na provoz minimalni.

Neexistuje zde °adny centralni bod, ktery by mohl ohrozit bezpe£nost aplikace.

Decentralizované aplikace jsou odolné v-£i cenzu®e. Tato vyhoda bude pro naz?i apli-
kaci zasadni.

Poskytuji podnikatelskou p°ilefitost pro nové ulivatele. Neexistuje zde °adny subjekt,
ktery by blokoval vstup na trh £i jinak kontroloval uCivatele.

Nevyhody dAPPs:

Nedostate£n¥ prozkoumana technologie, vyvoj je v pofate£ni fazi a netu?i se, jak by
aplikace fungovaly p°i jejich vysokém zatieni £i zati®eni sit¥.

Naro£nost provad¥ni Gprav zdrojového kédu za U£elem vylep2eni nebo opravy chyb.
Samotné aplikace se musi po Uprav¥ znovu nasadit na blockchain. Vyjimku tvo°i
dAPPs s vyulitim upgradeable contracts. Tento bod souvisi s nevyhodami smart
kontrakt- ze sekce 2.3.

P°i 2patn¥ zvolené siti m-°e nastat v dAPP problém s dlouhou dobou potvrzeni
transakce, tedy £ekanim uCivatel- na vykonani urf£ité zm¥ny v aplikaci.

P°esto®e se snalime vyhnout se opakovanému zaneseni chyb do smart kontrakt-, jsme
pouze lidé, a je tém¥° jisté, °e v kddu budou chyby obsaleny.

D°ive £i pozd¥ji se zve°ejni aplikace, které nam svoji podstatou mohou 2kodit. Diky
jejich decentralizaci je nebudeme schopni dob°e omezit.

Jak jsme si zminili, dAPPs mohou mit své plusy i minusy. Jejich osvojeni 2irokou ve°ej-
nosti v2ak je2t¥ chvili potrva. Nejd°ive bude zapot°ebi usnadnit vyvoja°-m vyvoj aplikaci,
ale i p°ibli®eni novych mao°nosti b¥°nym uCivatel-m. N¥kte®i tvrdi, %e tyto aplikace mohou
byt p°evratnym bodem v mnoha odv¥tvich. Ve nan£nim sektoru se jedna o zlevn¥ni trans-
akEnich poplatk-, které aktualn¥ inkasuji banky a velké nan£ni korporace, dale budou
schopny zastoupit roli autoritativnich spole£nosti, ukladat a dale pou®ivat bezpe£n¥ naze
citiva data £i nahradit socialni média a umao®nit v2em vyjad®ovat svobodn¥ své nazory
[24]. Jednodu2e °ef£eno, mo°nosti je nespofet. Pouze a jen £as nam uk&®e, jakym sm¥rem
se budou decentralizované aplikace ubirat.
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Kapitola 3

Programovaci prost°edi pro vyvoj
mobilnich aplikaci

V této kapitole projdeme moCnosti vyvoje mobilnich aplikaci a jejich programovaci pro-
st°edi. Nabizi se nam 3 zakladni varianty vyvoje, jimi° jsou nativni, webové nebo multiplat-
formni [28]. Rozhoduijici faktor pro vyb¥r, jakym zp-sobem aplikaci tvo°it, neni v¥t2inou
jeden, ale je jich celd °ada. Jedna se nap°iklad o celkové naklady na vyvoj, kvalitu vzhledu
aplikace, platformu pro cilové ulivatelé nebo rychlost aplikace [49]. Déle je pot°eba vzit
na v¥domi, zda mame i schopné vyvoja°e, kte°i umi pouPivat konkrétni programovaci jazyk
nebo framework a vyznaji se v problematice mobilnich aplikaci. P°eci jenom je to trochu
n¥co jiného, ne° tvo®it aplikaci pro po£itaf.

3.1 Nativni aplikace

V prvni °ad¥ se od webovych a multiplatformnich aplikaci li2i tim, e cili pouze na jednu
konkrétni platformu. Mezi nejznam¥j?i platformy pat°i Android a iOS, p°ipadn¥ sem lze
za’adit i Windows £i Blackberry. Rozhrani nativnich aplikaci jsou v°dy spojena s mobilnim
opera£nim systémem a tyto aplikace tak mohou p°istupovat ke v2em nativnim API, jako
jsou Bluetooth, geolokace, mikrofon nebo kamera [28]. Vyhodou nativniho p°istupu je velice
peiv¥tivé uCivatelské rozhrani, dobra vykonnost aplikaci a pom¥rn¥ p°izniva 2kalovatelnost
samotné aplikace, nicmén¥ vyvijeni nativnich aplikaci se poji s vy??i £asovou, ale i nan£ni
narof£nosti. Pro vyvoj se pou®iva jazyk konkrétni platformy, v p°ipad¥ Androidu se jedna
0 Javu nebo Kotlin a v p°ipad¥ iOS o jazyk Swift nebo Objective-C [39]. Dne2nim problé-
mem je takté® nedostatek zku2enych programator- nativnich aplikaci, kte°i by m¥li s jejich
vyvojem vysokou zku2enost [6]. Pro p°esun aplikaci na jinou platformu je nutné p°epsat
kod, jelika® nelze jednodu?e pozm¥nit. To stejné plati pro zm¥nu frontendu aplikace [32].

3.2 Multiplatformni aplikace

Multiplatformni (hybridni) aplikace jsou kombinaci nativnich a webovych aplikaci. Jejich
jedine£na vlastnost je, °e jsou dostupné nap°i£ v2emi platformami s pouCitim jediného kédu
[28]. Ob£as se tento p°istup nazyva write-once-run-anywhere [32]. Vykonnost je oproti na-
tivnim aplikacim b¥°n¥ ni?f a to stejné plati i pro exibilitu. Je mnohdy obti®né pou®it
nativni funkce jako fotoaparat, mikrofon nebo geolokaci. Zarove- se s tim ale poji men?i
£asové a nan£ni naklady, které jsou vykoupeny kvalitou vyslednych aplikaci. Multiplat-
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formni aplikace se tvo°i ve frameworcich jako React Native, Flutter £i Xamarin [39]. Zatimco
React Native poskytuje nativnhi komponenty pro praci s multiplatformnim kédem, Flutter
a Xamarin kompiluji tento kdéd do nativniho kddu pro lep2i vykon [6].

3.2.1 Flutter

Jedna se o open-source framework pro tvorbu mobilnich aplikaci pro r-zné platformy vyvi-
nuty spole£nosti Google v roce 2017. Jeho silné stranky jsou vykreslovaci engine, testovaci
a integra£ni rozhrani APl a widgety. VWkreslovaci engine zodpovida za rasterizaci scén
p°i zm¥n¥ obrazu [26]. Widgety slou®i ve Flutteru jako stavebni bloky a ka°dy objekt
je widget. Tento framework nejene nabizi 2irokou 2kalu p°edem vytvo°enych widget:, ale
také umoC®-uje ulivatel-m je tvo°it a upravovat [30]. Flutter pou®ivad programovaci jazyk
Dart, ktery p°edstavuje klientsky optimalizovany a staticky typovany, objektov¥ orientovany
programovaci jazyk. Dart je schopen kompilace do nativniho kddu pro konkrétni mobilni
za’izeni. Samotny Flutter dokonce umao®-uje rozzi®it stavajici mobilni projekt na webovou
a po£itatovou aplikaci [5]. Kladem frameworku je i fakt, °e nabizi funkci okameitého nafteni
aplikace po jeji zm¥n¥, kterou p°i vyvoji oceni ka°dy vyvoja°.

3.2.2 React Native

Jde op¥t o open-source framework pro vyvoj hybridnich mobilnich aplikaci vytvo°eny or-
ganizaci Meta (d°ive Facebook) zafatkem roku 2015 pouCivajici oblibeny jazyk JavaScript
[41]. React Native je zndm p°edevzim svoji rozsahlou komunitou, kterd se aktivn¥ stara
o chod v2ech knihoven. Ty jsou nedilnou souf£asti frameworku React Native, proto®e nabi-
zeji rychly vyvoj aplikaci pro Android i iOS. Na zaklad¥ toho m-°eme °ici, °e je framework
velmi kompatibilni s pluginy t°etich stran [30]. React Native vychazi z frameworku React
poulivaného pro vyvoj webovych aplikaci, ale umo®-uje pou®ivat nativni prvky uCivatel-
ského rozhrani v mobilnich aplikacich. To je mo°né diky abstrakEni vrstv¥ znamé jako
bridge , ktera umo®-uje vyvolat vykreslovaci APl v Jav¥ pro Android nebo v Objective-C
pro iO0S. Speci kem React Native je JSX (JavaScript XML) umao°-ujici reprezentovat ob-
jekty na bazi XML slouCici k popisu uCivatelského rozhrani. Stylovani prvk- ve frameworku

je velice podobné CSS. Jednotlivé objekty Ize odd¥lit do samostatnych soubor- a pou®it je
opakovan¥ v r-znych projektech [18]. React Native umo®-uje na£itani aplikaci ihned po je-
jich zm¥n¥ a nabizi takté® asynchronni provad¥ni operaci. Spole£n¥ s Flutterem se jedna
o dva nejobliben¥j2i frameworky pro tvorbu mobilnich aplikaci.

3.2.3 Xamarin

P°edstavuje platformu pro vyvoj multiplatformnich mobilnich aplikaci koupenou rmou
Microsoft v roce 2016, ktera je aktualn¥ soufasti platformy .NET [43]. Xamarin je napsan
v jazyce C# a je integrovan do vyvojového prost°edi VisualStudio. C# nabizi oproti jazy-
k-m Java nebo Obijective-C nap°iklad dynamické funkce jazyka, paralelni programovani,
funkcionalni konstrukce, jako jsou lambdy, a dal?i. Vyhodou jazyka je i dynamické alokace
pam¥ti a garbage collector. Xamarin poskytuje robusni typovou kontrolu v dob¥ kompilace
i b¥hem vyvoje. Celkov¥ to vede ke sni®eni chyb a vy?2i kvalit¥ aplikaci. Dale umo°-uje
p°istup ke v2em funkcim nativniho SDK a samotny vzhled aplikaci je zcela nativni. Plat-
forma poskytuje mo®nosti p°imého volani knihoven jazyk- Objective-C, Java, C a C++
a nabizi tak pou©iti koddu, ktery byl d°ive vytvo°en. Xamarin nabizi i obchod s kompo-
nentami, jelika® v¥°i ve spolupraci programator-. Vyvoja° si tak m-°e vybrat a pouCit

14



Obréazek 3.1: Porovnani vlastnosti mobilnich aplikaci vytvo°enych frameworky a nativnimi
Zp-soby [49].

r-zné cizi komponenty a nemusi pracn¥ produkovat své vlastni [34]. Sou£asti platformy je
i open-source framework uCivatelského rozhrani zvany Xamarin.Forms.

3.3 Webové mobilni aplikace

Poslednim mo°nym vyvojem mobilnich aplikaci jsou prav¥ ty webové. Jsou napsany v ja-
zycich HTML, aktudln¥ ve verzi HTML5, CSS nebo JavaScript. B¥°i ve webovém prohli-
%efi stejn¥ jako webova stranka, ale je zde jeden rozdil, ktery rozli2uje webovou stranku
a webovou aplikaci. Jedné se o to, °e webova aplikace je urfena k interakci mezi uCivatelem
a aplikaci, p°ifem® webova stranka slou®i pouze ke £teni. Od p°edchozich dvou p°istup-
se odlizuje tim, %e ji Ize spustit na po£itafi i telefonu, a dale °e b¥°i ve webovém prohlie£i
a nelze ji tedy stahnout. K tomu se poji i jeji zavislost na internetu, bez kterého neni schopna
provozu. Za vyhodu by se dalo pova®ovat, °e 2et°i pam¥” v telefonu [56]. S multiplatform-
nimi aplikacemi sdili plus v pouCiti r-znych platforem a tedy jednotného zdrojového kodu
[17].
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Kapitola 4

PouCité technologie p°i tvorb¥
decentralizovanych aplikaci

V nasledujicich sekcich si probereme platformy a frameworky, které velkou mirou p°isp¥ly
k vytvo®eni vyslednych aplikaci, které jsou dale popsény v kapitole 6.

41 True

Nastroj Tru e je jednim z poskytovanych nastroj- v komplexni sad¥ Tru e Suite. U°iva-
tel-m nabizi vyvojové prost°edi k tvorb¥ smart kontrakt-, testovaci framework vyu®ivajici
EVM pro jejich nasledné testovani a nakonec p°ile®itost k nasazeni smart kontrakt: na sit¥
Etherea. Ve své praci jsem pouCil Tru e primarn¥ k nasazeni smart kontrakt- na testovaci
si” Etherea a k testovani smart kontrakt- (viz kapitola 7).

V prvni °ad¥ je po staleni nastroje nutné si vytvo°it projekt p°ikazem truffle init ,
ktery v aktualni slo®ce utvo®i nasledujici strukturu:

contracts/
migrations/
test/
truffle-config.js

Do slo°ky contracts je pot°eba umistit v2zechny smart kontrakty, které chceme pouCivat.
To v2ak neplati pro importy, které byly sta®eny pomoci spravce balifk- npmnebo yarn
do slo®ky s externimi moduly node_modules Ve slo°ce migrations maiji byt ulo®eny sou-
bory pro migraci. V ni se maji nachazet javascriptové soubory, podle kterych se provede
nasazeni smart kontrakt- na si". Jeden soubor zpravidla slou®i pro migraci jednoho smart
kontraktu a v p°ipad¥ rozsahlej2iho projektu je nezbytné vytvo®it soubor- vice. Takto vy-
pada migra£ni soubor pro hlavni smart kontrakt Queans

const Queans = artifacts.require("Queans");

module.exports = function(deployer) {
deployer.deploy(Queans);
h

Nasledujici slo°katest m-°e z-stat prdzdna. Pokud ale chceme otestovat smart kon-
trakty, tak toto je spravné misto pro ulo®eni test:, které jsou napsany op¥t v JavaScriptu.
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Nakonec se dostavame ke kon guraf£nimu soubortruffle-config . Zde si m-°eme speci-
kovat sit¥, na které bude naz smart kontrakt nasazen. V zékladnim nastaveni je dostupna
si” development, kterd b¥°i lokaln¥. P°i praci jsem pouCil testovaci si” Etherea Sepolia
(viz sekce 4.4), které dodavam informace o poskytovateli a siti. Poskytovatel je zde tvo°en
pomoci knihovny @truffle/hdwallet-provider , kde je zapot®ebi vyplnit klifovou frazi
pen¥°enky, privatni klif£ hlavniho U£tu v pen¥ence a URL koncového za‘izeni, v nazem
p°ipad¥ se jedna o slu®bu Infura (viz sekce 4.3). Adresa prvniho U£tu v pen¥°ence je im-
plicitn¥ brana jako tv-rce smart kontraktu. P°i spravném nastaveni se v této praci smart
kontrakt nasadi na si” p°ikazemtruffle migrate --network sepolia . Migrace je prove-
dena na zaklad¥ v2ech soubor- ulo®enych ve slo®cenigrations [16].

4.2 Ganache

Ganache je dal?im z nastroj- dostupnych v sad¥ Tru e Suite. Jde o nastroj pro vytvo°eni
osobniho blockchainu urEeného k rychlému vyvoji aplikaci b¥icich na siti Ethereum. Ga-
nache Ize pouit dv¥ma zp-soby. Zaprveé jako desktopovou aplikaci, kterd obsahuje nastroje
ur£ené ke sledovani stavu sit¥, transakci, blok- a poskytuje i dal2i mo®nosti pro °izeni sit¥.
Zadruhé ji je ma®no pouCit skrze p°ikazovy °adek, ktery nabizi takté® pino funkci, ale ji°
bez p¥kného uCivatelského rozhrani.

P°i vyvoji aplikace jsem pou®ival pouze formu s p°ikazovou °adkou, jeliko® pro meé
zakladni pot°eby byla pIn¥ dosta£ujici. Nastroj mi byl ndpomocen zejména po Uprav¥ funkci
smart kontraktu k jejich rychlému otestovani pomoci p°ikazu truffle test (viz kapitola
7). V ranych fazich vyvoje p°ed p°ipojenim na testovaci si” Etherea jsem pouCival pou®ival
osobni blockchain takté® jako testovaci si.

Po staleni nastroje probiha spu2t¥ni osobniho blockchainu v konzoli pomoci p°ikazu
ganache Ten vyvola vytvo®eni soukromého blockchainu a nabidne uCivateli 10 r-znych
U£t- vEetn¥ testovacich prost®edk- a privatnich klif- uCivatel-. Nasazeni smart kontraktu
Ize docilit p°ikazem truffle migrate --network development nebo zkracen¥truffle
migrate , jeliko® si” development je brana implicitn¥. PouCiti nastroje Tru e je p°i testo-
vani na blockchainu pochéazejiciho z Ganache zavislé. Pro p°ikamiffle test a truffle
migrate (plati pouze pro si” development) je nhutné mit zapnuty osobni blockchain. Vyhodou
testovaciho prost°edi je prakticky neomezeny po£et prost®edk- a nepot°ebnost kon gurace
ostatnich soubor- [15].

4.3 Infura

Jednda se o webovou slu®bu, ktera v podstat¥ poskytuje vzdaleny uzel Etherea, ke kterému
Ize p°istupovat prost°ednictvim rozhrani API. Vyvoja°-m tak umo®-uje vytvi°et a nasa-
zovat aplikace na hlavni nebo testovaci sit¥ Etherea, ani® by museli provozovat viastni uzel
blockchainu. P°i vytvo®eni U£tu si uCivatel vytvo®i projekt, ke kterému obdr°i p°idru®ené
Project ID (API KIi£).

Tento kIif poulivam p°i zadavani Udaj- o poskytovateli v souboru truffle-config
Po tomto propojeni ji° mohu spustit p°ikaz truffle migrate --network sepolia , ktery
Usp¥2n¥ nasadi smart kontrakt na testovaci si” Sepolia [33].
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4.4 Sepolia

Sepolia je jedna ze dvou aktualn¥ funk£nich testovacich siti Etherea s cilem napodobovat
hlavni si". Byla navr®ena tak, aby simulovala naro£né podminky sit¥ s rozdilem krat2i doby
tvorby bloku, co® vyvoja®-m umoP-uje rychlej2i potvrzeni transakci a zp¥tnhou vazbu. Se-
polia oproti druhé testovaci siti Goerli nabizi dostatek token- pro testovani a nenastava tak
problém s jejich nedostatkem. Testovaci m¥nu Ize ziskat pomoci tzv. faucet:, kde po za-
dani adresy U£tu obdrei uCivatel testovaci prost°edky. Omezené zdroje ziskané z faucet- tak
zamezuji p°eti®eni sit¥ [4].

45 EXpo

Platforma a open-source framework Expo slou®i pro vyvoj webovych aplikaci i mobilnich
aplikaci pro platformy Android a iOS, které b¥°i nativn¥ v danych systémech. Expo nabizi
také mobilni aplikaci Expo Go, ktera slou®i pro testovani aplikaci React Native, ani® by
vyvoja°® musel cokoliv lokaln¥ vytva°et. Tato aplikace je rovn¥° doporufena na o cialnich
strankach React Native pro nové vyvoja°e mobilnich aplikaci, diky £emu® jsem ji pou®il
v pr-b¥hu tvorby aplikaci. Pomoci Expa Ize testovat aplikace bur na fyzickém telefonu
nebo s pouCitim emulatoru. Aplikaci Ize jednodu?e spustit na po£itafi p°ikazemrmpx expo
start a v p°ipad¥ fyzického telefonu si naskenovat QR kod, ktery v Expo Go otev°e kon-
krétni aplikaci. Expo dale nabizi platformu Snack, kter4 dynamicky sestavi a kompiluje
kod a funguje jako testovaci prost®edi, které umo®-uje bezprost°edn¥ spou?t¥t React Na-
tive aplikace v prohli®e£i a poskytuje zobrazeni jak na za°izeni iOS a Android, ale i pro web.
Expo SDK zarove- poskytuje p°istup k mnoha funkcim za®izeni a systému jako fotoaparat,
kalenda®, kontakty a dal?i. S pomoci funkce EAS Build, dal?i vychytavkou platformy, je
uCivatel-m umo®n¥no vytvoCit produkeni sestavu aplikace, ktera je p°ipravena k odeslani
do obchod- s mobilnimi aplikacemi iOS i Android [21].

4.6 Emulator v Android studiu

Android Studio je o cialni integrované vyvojové prost°edi (IDE) pro vyvoj aplikaci pro An-
droid. V na2em projektu nas bude zajimat pouze jedna £4ast vyvojového prost°edi, a to
rychly a funkEn¥ bohaty emulator, ktery vyulijeme namisto fyzického mobilniho telefonu
se systémem Android. Vyvojoveé prost®edi nabizi celou °adu emulator- s r-znymi rozlizenimi
a verzemi opera£niho systému, diky nim° Ize dob°e otestovat vyslednou aplikaci [27].

4.7 MetaMask

Dal2i pot°ebnou sou£asti projektu je kryptom¥nova pen¥enka. Pro své °e2eni jsem si vybral
MetaMask, co® je softwarova kryptom¥nova pen¥°enka, kterou Ize nalézt jako webové roz-
2i°eni nebo mobilni aplikaci a je stav¥na p°imo k interakci se sit¥mi Etherea. Krom¥ toho,
%e nabizi zakladni funkce jako jiné pen¥°enky, tak také umo®-uje p°ipojeni k decentralizova-
nym aplikacim a uCivatel-m tedy umo®-uje komunikaci s blockchainem. Mimo pen¥°enku
nabizi Metamask i sv-j SDK (Software Development Kit), ktery nabizi vyvoja®-m jedno-
duchy zp-sob propojeni aplikaci s pen¥°enkou MetaMask [42].
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4.8 Etherscan

Etherscan je platforma pro Ethereum, ktera slou®i jako prohli°e£ blockchainu a zajiz’uje
spravedlivy p°istup k dat-m. Diky tomu, °e v2echny interakce na Ethereu jsou ve°ejné,
prohli°’e£ ndm jednodu2e umoC-uje je sledovat. Nabizi se hdm sledovani transakci, blok:,
adres, smart kontrakt- a dal?ich r-znych dat v blockchainu [9]. Jeho d-leitou roli je i ov¥-
°eni smart kontrakt:, které m-%e jejich autor pomoci zdrojového kddu ov¥°it. V ov¥°enych
smart kontraktech m-°eme vid¥t jejich zdrojovy kdd a sledovat, zda se chovaji tak, jak
maji. Ov¥°ené smart kontrakty nabizi i jednoduché rozhrani, skrze které Ize otestovat jejich
chovani bez pou°iti decentralizovanych aplikaci [20].
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Kapitola 5

Soufasny stav Q&A °e2eni

Tato kapitola méa za cil kratce objasnit pojem Q&A sekce spoleEn¥ s mo°nostmi vyb¥ru
otazek v médiich a v dal?i °ad¥ p°ibli®t aplikace nabizejici Q&A sekci. Na konci kapi-
toly provedu kritické zhodnoceni zmin¥nych aplikaci a navrh, jak se zmin¥nym nevyhodam
existujicich °e2eni vyvaruji v samotné praci.

5.1 Q&A sekce

Sekci otazka/odpov¥a rozumime prostor, kde lidé mohou klast otazky, na které cht¥ji ziskat
odpov¥di. Obecn¥ se m-°e jednat o interaktivni dialog mezi hostem, p°ipadn¥ moderatorem,
a publikem [46]. B¥hem relace mohou divaci nebo poslucha£fi pokladat své otazky, které jsou
nasledn¥ zodpov¥zeny. Cilem t¥chto relaci je umao®nit divdkovi nebo poslucha£i mo°nost
aktivn¥ se zapojit do diskuze a ziskat dodate£né informace o dané problematice. NejEast¥ji
jde o otazky relevantni pro dané programy a £asto se tykaji aktualnich udalosti, a” ji°
politickych, kulturnich nebo sportovnich. Tento format se mnohdy vyu®iva v talk show,
rozhovorech, panelovych diskuzich nebo p°i p°ednazkach. V této praci bych se cht¥l zam¥°it
na televizni a rozhlasové relace, kde vidim nejv¥t2i p°inos aplikace.

Vyb¥r otdzek v médiich

Zp-sob vyb¥ru otdzek se samoz°ejm¥ m-e li2it a zale®i jen na konkrétni relaci a po°adateli,
jak k vyb¥ru pistoupi. V ka°dém p°ipad¥ by m¥la byt zaji?t¥na transparentni a férova
selekce otazek. Diky ni publikum obdr®i odpov¥a na to, co si °ada. BohuCel nelze zaru£it,
% dotazy nebudou °adnym zp-sobem cenzurovany ani zmanipulovany. Ni°e jsou popsany
3 zp-soby, jak média p°istupuji k vyb¥ru otazek.

1. P°edem zvolené otazky Po°adatelé si p°ed zafatkem relace sestavi seznam otazek,
na které bude host odpovidat. Vyb¥r konkrétnich otdzek se d¥je na zaklad¥ p°edem
de novanych kritérii, jimi® jsou aktualnost tématu, relevance pro publikum £i napa-
ditost.

2. P°edem ziskané otazky publika Poslucha£i a divaci jsou p°ed zaEatkem relace oslo-
veni, aby zaslali své otazky skrze socialni média nebo e-mail. Po°adatelé nasledn¥
vybiraji ty, které subjektivn¥ vyhodnoti jako nejlep?i £i nejvhodn¥ji.
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3. Sivé otazky B¥hem probihajici relace je umo®n¥no jejimu publiku pokladat otazky
%iv¥ nebo pomoci mobilniho telefonu (a” ji° telefonatem nebo zpravou), chatu £i jiné
platformy. Moderator nasledn¥ vybira otazky, které budou zodpov¥zeny.

5.2 Analyza soufasnych Q&A aplikaci

Obréazek 5.1: Slido - pohled u®ivatele.  Obrazek 5.2: Slido - pohled p°ednazejiciho.

5.2.1 Slido

Jedné se o online aplikaci pro interakci mezi Ufastniky a p°edné2ejicimi, ktera se pou®iva
zejména p°i p°edné2kach, prezentacich, workshopech, konferencich a dal?ich podobnych
akcich. Aplikace nabizi r-znou paletu nastroj-, av2ak my se zam¥°ime pouze na jednu jeji
£ast sekci otazek a odpov¥di. Slido umo®-uje jednodu2e zadavat otazky po naskenovani QR
kédu nebo po zadani hesla pro konkrétni relaci [13]. Na obrazcich 5.1 a 5.2 jsou zobrazeny
nahledy weboveé aplikace na mobilnim telefonu z pohledu u®ivatele i p°ednéz2ejiciho.

Divaci nemaji °adné omezeni na po£et otazek, ktery mohou polo®it a jsou schopni jakou-
koliv z vlastnich otdzek b¥hem 5 minut od jejiho polo®eni editovat. Vzajemn¥ maji prostor
k hlasovani pro otazky druhych. Timto zp-sobem je zaji2t¥na dynamika po°adi nejoblibe-
n¥j2ich otazek. Zobrazeni dotaz- je mo®né dv¥ma zp-soby, a to podle popularity otazek
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Obrazek 5.3: Mentimeter - pohled prezentujiciho, 2irokothlé zobrazeni.

nebo podle £asu, kdy byly zadany. Publikum si dale m-°e vybrat, zda chce polo°it dotazy
anonymn¥ nebo pod svym jménem. Ze strany U£astnika jsme timto zminili v2echny jeho
mao°nosti, které jsou pro Q&A sekci nabidnuty.

Nyni se p°esuneme na stranu organizatora Q&A sekce, ktera je u® pon¥kud obsahlej?i.
Ten ma mo°nost otdzky oznafit jako oblibené, zodpov¥zené (otdzka se nasledn¥ archivuje
a publiku ji° neni dostupnd) nebo zvyraznit konkrétni otazku ve chvili, kdy na ni odpovida.
Déle ma p°ileCitost jakoukoliv otdzku upravit (po editaci se zobrazi text oznamujici Upravu
otazky, kde ale neni z°ejmé, jestli prob¥hla ufivatelem nebo organizatorem), textov¥ na ni
odpov¥d¥t, archivovat nebo smazat. Slido nabizi dal?i dodate£né funkce, jako jsou exporty
otazek, r-zné souhrny nebo i variantu, ve které se nejprve dotaz ode?le ke schvaleni organiza-
torovi, ktery podle jeho obsahu uznéa za vhodné, zda dotaz zve®ejnit. fast z vyjmenovanych
funkci je ale podmin¥na placenym m¥si£nim £lenstvim.

5.2.2 Mentimeter

Mentimeter je jedna z °ady webovych aplikaci, kterd umao®-uje zalo®it Q&A sekci p°i prezen-
taci. Wu®iva se p°edevaim v pr-b¥hu nebo na konci p°ednazek s prezentaci, kde se na snimku
zobrazi vy£et dotaz-, na které chce publikum znat odpov¥a. Mentimeter nabizi n¥kolik r-z-
nych druh- snimk- pro sestaveni prezentace. Do sekce se Ufastnik dostane pomoci naske-
novani QR kédu nebo zadanim 8 mistného hesla [40]. Na obrazcich 5.3 a 5.5 je zndzorn¥no
zobrazeni aplikace na mobilnim za®izeni.

UCivatelské rozhrani je minimalistické a nabizi jen n¥kolik malo mo®nosti, jak s otdzkami
nakladat. Dotazy Ize poloCit pouze anonymn¥, nikoliv pod konkrétnim jménem. Divaci maji
p°ilecitost hlasovat pro otazky, které se jim libi. Nakonec si mohou urovnat po°adi otdzek
podle po£tu hlas- nebo podle £asu, kdy byly vytvo°eny.

Samotny moderator p°ed zafatkem prezentace nastavuje, zda publikum m-%e pokladat
otazky na v2ech druzich snimk- nebo pouze na snimcich oznafenych jako Q&A. Dale je
schopen nastavit, jestli ostatni U£astnici vidi dotazy ostatnich £i ne. V p°ipad¥, °e nevidi,
nelze pro °adné hlasovat. P°i prezentaci je prezentujicimu umo®n¥no ozna£it otazky za zod-
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Obrazek 5.4: AhaSlides - pohled prezentujiciho, 2irokothlé zobrazeni.

Obrazek 5.5: Mentimeter - pohled uCivatele. Obrazek 5.6: AhaSlides - pohled uCivatele.
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pov¥zené nebo je odstranit. Placeny plan nabizi volbu, p°i které Ize dotazy schvalovat je2t¥
p°ed tim, ne° jsou zobrazeny ostatnim.

5.2.3 AhaSlides

Posledni aplikaci, kterou si popi2eme, je AhaSlides. Organizator-m poskytuje mo°nost vy-
tvo°eni prezentace, ve které Ize pou®it Q&A snimky [2]. Jedn& se o velice podobnou alter-
nativu k aplikaci Mentimeter. Po naskenovani QR kédu nebo pouCitim specialniho odkazu
se uCivateli zobrazi pohled z obrazku 5.6.

Rozhrani dovoluje uCivateli pokladat otazky pod zvolenym jménem, které se zadava
pro ka°dou otazku zvla?’, nebo anonymn¥. Publikum ma p°ileitost hlasovat pro otazky
ostatnich, aby se dostaly na lep2i pozici a zvyZila se 2ance na jejich zodpov¥zeni. Posledni
mao°nosti je op¥t srovnani dotaz- podle jejich hodnoceni nebo £asu, kdy byly polo®eny.

Prezentujici ma mao°nost otev®it dal?i okno pro moderéatora, ktery m-°e pcichazejici
dotazy p°ed zve’ejnenim schvalit nebo zamitnout. Dale m-°e otazky t°idit do nasledujicich
kategorii: nejlep2i otazky, oznafené, nejnov¥ji, nejstarzi a zodpov¥zené. AhaSlides také
nabizi Itrovani explicitnich vyraz- a mo°nost zavolat autorovi konkrétni otazky. Jeho
pohled je znadzorn¥n na obrazku 5.4.

5.3 Porovnani existujicich aplikaci s cili stanovenymi pro
tuto préaci

Jak je uvedeno vy?2e, existuje n¥kolik aplikaci pro vytvo®eni Q&A sekce. Dal?i z t¥ch, které
tu nebyly zobrazeny, funguji na velice podobném principu jako Mentimeter £i AhaSlides
a jejich pouCiti je optimalizovano na prezentace ve 2kolach nebo p°i p°ednazkach. Vzechny
t°i aplikace jsou vytvo°eny jako webové, p°iEem® Mentimeter a AhaSlides jsou vytvo°eny
Z pohledu prezentujiciho vyhradn¥ pro po£itaf a v mobilnim zobrazeni nejsou responzivni.
Jejich ovladani je na telefonu pon¥kud slo®ité z d-vodu malych tlaitek, a to i p°i 2iroko-
uhlém zobrazeni. Po vyzkou2eni aplikaci a zamy?leni se, pro£ neexistuji v podob¥ mobilnich
aplikaci, jsem do2el k zav¥ru, °e neni optimalni aplikaci stahovat, zejména pokud je nedo-
statek £asu. Zkratka jednodu®im °e2enim je nafist webovou aplikaci, p°ipojit se a rovnou
se zapoijit do komunikace. Vyjimku zde tvo°i Slido, které nabizi mobilni aplikaci, ale pouze
pro publikum, ve které v2ak bohuCel nevidim oproti webové variant¥ °adny p°inos a oznafil
bych ji tak za tém¥° zbyte£nou. Slido oproti dv¥ma zbylym variantdm nabizi jednoduché
a p°ehledné rozhrani pro p°edna2ejici i na samotném telefonu. Z pohledu Ufastnika jsou
v2echny t°i varianty velice podobné a uCivatelsky p°iv¥tivé.

Postoupime-li o krok déale a zam¥°ime-li se na decentralizované aplikace, musim kon-
statovat, °e jsem nebyl schopen °adnou decentralizovanou aplikaci, ktera by nabizela Q&A
sekci, vyhledat.

Nyni si rozebereme jednotlivé nevyhody, které existujici °e2eni obsahuji. Prvni z nich
je samotna cenzura. V2echna t° °e2eni nabizi omezovani dotaz- n¥kolika r-znymi zp--
soby. Jednim z nich je p°ile®itost kontrolovat p°ichozi otdzky a na zaklad¥ jejich obsahu je
schvalit nebo odstranit, p°ipadn¥ s nimi nic ned¥lat. V p°ipad¥ Slida se jedna je2t¥ o dal2i
mao°nost, kterou je editace zprav. Po zm¥n¥ zpravy se oznafi jako edited a °adny z ui-
vatel- nema 2anci zjistit, zda ji zm¥nil sam autor nebo organizator. Druhou nevyhodou
ozna£im p°ileCitost ke spamu. Pokud pomineme mo°nosti, °e Ize omezit celé publikum, aby
nemohlo pokladat otazky, a kontrolu p°ichozich otazek, nastava riziko, °e se do relace do-
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stane necht¥ny U£astnik, ktery ji bude zahlcovat velkym mnoC®stvim dotaz-. | p°es kontrolu
p°ichozich otdzek m-%e toto chovani organizator-m velice znep®ijemnit pr-b¥h relace.

Jak je zmin¥no ji° v kapitole 1, aplikace by mohla mit své vyuCiti ve ve°ejnopravnich
médiich, ale i v2ude tam, kde chceme zaru£it transparentnost samotného procesu dotazovani
se skrze online prostor. Dv¥ nevyhody, které jsem zminil v p°ede2lém odstavci, se sna®i ma
prace odstranit. Neschopnost cenzury otdzek a ov¥°eni nemo®né cenzury bude umao®n¥no
diky vlastnostem blockchainu, kédu a transparentnosti smart kontraktu a aplikaci slou®ici
jako rozhrani, skrze které nebude nikdo schopen jakkoli omezovat publikum relace. Druhou,
nemén¥ d-le®itou problematiku spamu znemo®ni maximalni mao°ny pofet otazek, kterym
m-%e uwlivatel p°isp¥t do relace. Aktualn¥ je tento pofet nastaven na hodnotu 1. Dal?im
pomocnikem je smart kontrakt urfeny ke sprav¥ identit, ktery dovoli se do relace dostat
pouze pod podminkou, °e uCivatel prok&®e spravci identit svoji identitu. V aplikaci je tento
zp-sob pouze simulaci reality, nicmén¥ p°i redlném provozu by se p°edpokladalo nap°iklad
p°edlo®eni bankovni identity nebo ob£anského pr-kazu k ov¥°eni identity uCivatele.
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Kapitola 6

Navrh a implementace

Na nésledujicich strankach bude nejprve p°edstaven navrh aplikace a nasledn¥ uveden proto-
kol pro decentralizované °izeni Q&A sekci. Dale bude popsano, jaké hlavni funkce poskytuji
smart kontrakty identityRegistry a Queans Nejd°ive se pojeme podivat, jak by mohla
vyslednd aplikace vypadat.

6.1 Navrh aplikace

P°i navrhu je nejd-leit¥j?i si rozmyslet, co a kde bude umist¥no a jak by se co m¥lo chovat.
Zde se mi nabizely 2 zp-soby °e2eni. Jednim z nich bylo vytvo®it jednu aplikaci, ve které
si lze vybrat, zda chce byt u®ivatel moderatorem nebo b¥°nym Ufastnikem relace. Druhy
zp-sob nabizel tvorbu dvou aplikaci, kde prvni z nich by byla pro publikum relaci a druha
£ist¥ pro moderatory. Na obrazcich 6.1 a 6.2 je prvotni navrh samostatné aplikace. Nakonec
jsem se v2ak vydal opaEnou cestou, p°estoe dlouhou dobu to vypadalo, °e bude vyhovujici
pouze jedna aplikace. Postupem £asu se ale smart kontrakpueansm¥nil a s nim i podoba
aplikace.

Dale jsem vytvoCil t°eti aplikaci nad ramec prace, ktera p°edstavuje proces ov¥°ovani
u poskytovatele identit. V p-vodnim navrhu m¥ly byt identity ov¥°eny pouze skrze tla-
£itko verify user podle obrazku 6.1, kde by se ov¥°il aktualn¥ p°ihla2eny uCivatel, ktery
by nasledn¥ mohl vyuCivat aplikaci. Aplikace vyu®iva smart kontrakt identityRegistry
popsany v sekci 6.3.

Mym cilem bylo vytvo°it v2echny aplikace nabizejici rozhrani, které bude mit zakladni
funkcionalitu, ale bude pIn¥ funk£ni. Prvni aplikace s pracovnim nazvem Voter slou®i pro
b¥°né uCivatele. Druhd ma nazev Moderator a je vyuCita vyhradn¥ moderatory relaci. Po-
sledni z nich se nazyva Management a slou® pro spravu identit uCivatel-. K interakci
s blockchainem slou®i 2 hlavni smart kontrakty. Prvnim je ji° zmi-ovany identityRegistry
ktery rozzi°uje rozhrani lldentityRegistry a pouliva smart kontrakty MultisigAction-
Membersa MultisigMembers . Druhym je smart kontrakt Queanspopisovany v sekci 6.4,
ktery jsem vytvo’il jako sou£ast prace.

6.2 Navrh protokolu vhodného pro decentralizované °izeni
Q&A sekci

P°ed samotnou implementaci smart kontraktu zaji2’ujiciho decentralizované °izeni Q&A
sekci bylo t°eba navrhnout protokol, podle kterého se bude implementace °idit. Navrh
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Obrézek 6.1: Navrh Gvodni obrazovky. Obrazek 6.2: Navrh p°ehledu relaci.

protokolu je popsan na obrazku 6.3. Jak si m-%ete v2Zimnout, je tvo°en 5 zakladnimi entitami
a 4 fazemi, kde entita blockchain zahrnuje v protokolu v2echny smart kontrakty, které
aplikace pou°iva.

V prvni fazi se vyskytuji administrator spravy identit, poskytovatel identit a u®ivatel.
Administrator je osoba, p°ipadn¥ skupina osob, ktera je zodpov¥dna za p°idavani novych
poskytovatel- identit (angl. identity providers, zkr. IDPs) na zaklad¥ jejich digitalni iden-
tity. Poskytovatelé identit maji za Ukol ov¥°ovat identitu poskytnutou od u®ivatel- (v p°i-
pad¥ této prace jde o blockchainovou adresu uCivatele) a nasledn¥ p°idat ov¥°ené uCivatele
do smart kontraktu. V2echny funkce prvni faze jsou implementovany v aplikaci s nazvem
Management.

Druhd a t°eti faze je implementovand v aplikaci pro moderatory. Druh& faze zobrazuje
proces tvorby relace a zm¥nu uCivatele na moderatora. Ve t°eti fazi dochazi k p°iprav¥ relace
na hlasovani. Zde m-°e moderator zvat do soukromé relace Ufastniky a nasledn¥ zm¥nit
stav relace, aby mohla za£it posledni faze.

Ve £tvrté fazi ji° guruje pouze uCivatel, ktery m-°e pokladat otazky do r-znych relaci
a hlasovat pro otazky ostatnich uCivatel-. Tato faze je implementovana v aplikaci Voter.

Motivace uCivatel-

fim jsou uCivatelé, kte°i se podileji svoji U£asti v relaci, motivovani? Pokud se u® n¥kdo
do relace p°ipoji, nejspi2e tak jedna za U£elem se pobavit nebo se dozv¥d¥t nové informace.
V¥t2ina lidi nep°edpokladd, °e by za svoji U£ast mohla byt odm¥n¥na je2t¥ jinym zp-sobem,
p°esto®e organizato®i n¥kterych akci oce-uji aktivni publikum darky. V na2em p°ipad¥ by
t¥mito darky mohla byt nan£ni odm¥na v podob¥ minci nebo token- sit¥, na které by

byl smart kontrakt spu2t¥n. Této implementaci se v2ak ma prace nev¥nuje. Pokusim se tedy
nastinit ndpady, které by mohly byt v rozzi°eni aplikace uskute£n¥ny. Po ukon£eni relace je
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Obrazek 6.3: Protokol komunikace pro °izeni Q&A sekci.
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mao°né odm¥nit otdzku s nejvice hlasy urfitym pom¥rem ziskanych prost’edk- stanovenym
podle po£tu celkovych otazek dané relace. Stejnym zp-sobem by se dalo ocenit i nejlep2ich
X otazek, jen by se upravil pom¥r odm¥n za jednotlivad mista. Dal?i mo®nosti je ohodnotit

i tv.-rce samotné relace, a to za aktivitu uCivatel-, kte°i plati poplatky za pokladani dotaz-

a hlasovani. Dal?i mo®nosti je i oznaf£eni aktivnich G£astnik- relaci v samotné aplikaci, aby
dali ostatnim najevo, °e jsou po dlouhou dobu nedilnou soufasti relaci.

6.3 identityRegistry

Tato sekce se zabyva smart kontraktemidentityRegistry ~ , ktery mi byl poskytnut k pou-
%iti vedoucim prace doktorem Homoliakem, stejn¥ jako smart kontrakty MultisigAction-
Membersa MultisigMembers a rozhrani lldentityRegistry . Jedna se o smart kontrakt,
ve kterém se vyskytuji 3 typy entit a slou®i zejména k ov¥°eni identit uCivatel-. Entitami
jsou administrato®i spravy identit (zkr. IDM admin), poskytovatelé identit a uCivatelé, kte°i
cht¥ji ov¥°it svoji identitu. Ni®e si popizeme t°i nejd-le®it¥j2i funkce smart kontraktu, které
jsou vyueity ve vyslednych aplikacich. Po nasazeni smart kontraktu mame pouze adminis-
tratora, kterym se stane osoba, kterd ho nasadila na si’.

6.3.1 Funkce addldentityProvider

Prvni funkci, kterou si zminime, je funkce slouCici k p°idani poskytovatele identity. K vytvo-
°eni nového poskytovatele identity je pot°ebné zadat jeho adresu, digitalni identitu a jméno,
jak je zobrazeno na obrazku 6.4. Funkci m-°e provad¥t vyhradn¥ administrator spravy iden-
tit. V p°ipad¥, °e by administrator- bylo vice, musi nadpoloviEni v¥t2ina schvalit p°idani
konkrétniho poskytovatele identity. Pro zjednodu2eni funkEnosti aplikace v2ak nelze v roz-
hrani vysledné aplikace dal?i administratory p°idavat.

6.3.2 Funkce addVeri edUser

Nyni p°ejdeme k funkci, ktera se stara o p°idavani ov¥°enych uCivatel- do smart kontraktu.
Za tuto £innost jsou zodpov¥dni poskytovatelé identity, jejich® Gkolem je ov¥°ovat uCiva-
tele na zaklad¥ jimi poskytnuté identity a nasledn¥ je buz za°adit nebo neza°adit mezi
ov¥°ené Wlivatele ve smart kontraktu. Pro provedeni operace vyulivaji rozhrani zobrazené
na obrazku 6.5, kde poskytovatel identity vypl-uje sv-j privatni kli£, svoji ve°ejnou adresu

a adresu uwlivatele. Pomoci privatniho klife se podepisuje adresa uCivatele s textovym °et¥z-
cem a adresou smart kontraktu. Ve funkciaddVerifiedUser se nasledn¥ porovna pomoci
funkce ecrecover ve°ejny klif s podpisovymi daty, ktery slou®i ke kontrole, °e operace byla
provedena autorizovanou osobou.

6.3.3 Funkce verifyldentity

Nakonec se dostavame k externi funkci, jeji® kolem je potvrdit, °e identita uCivatele (v na-
2em p°ipad¥ adresa), ji° byla ov¥°ena poskytovatelem identity. Funkce se vola p°es rozhrani
IldentityRegistry  , jeho® funkce je speci kovana ve smart kontraktu identityRegistry

V konstruktoru smart kontraktu Queansje napevno nastavena adresa smart kontraktu
identityRegistry a p°iazena do inicializovaného rozhraniVerifyldentity ov¥°uje ad-
resu odesilatele blockchainové transakce a pouCiva se ve v2ech funkcich smart kontraktu
Queans které m¥ni stav blockchainu (smart kontraktu). Timto zp-sobem je demonstro-
vano ov¥°eni identit t°eti stranou (jinym smart kontraktem).
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Obréazek 6.4: Rozhrani aplikace znazor-ujiciObrazek 6.5: Rozhrani aplikace znazor-ujici
p°idani nového poskytovatele identity. p°idani ov¥°eného uCivatele.
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6.4 Queans

V této sekci se podivame na smart kontraktQueans ktery byl jednou ze dvou hlavnich £asti
prace. Queansje naprogramovan podle protokolu v sekci 6.2 a tvo°i jadro samotné aplikace.
Ni° si podrobn¥ povime o uCivatelich, relacich a otazkach.

6.4.1 UCivatelé

UCivatelé jsou nedilnou soufasti v¥t2iny aplikaci. Ani v na?em p°ipad¥ tomu neni jinak.
Mezi ulivatele se z protokolu na obrazku 6.3 °adi krom¥ jich samotnych i moderator, ktery
je specialnim typem uCivatele. UCivatel se moderatorem stane tak, °e vytvo®i relaci, ve které
ziska roli moderatora, nicmén¥ ve v2ech ostatnich relacich je pouhym uCivatelem. Abychom
mohli pracovat s jejich adresami, bylo nutné si vytvo®it datovou strukturu, kde budou
adresy ulo®eny. Tou je mnao®ina adres p°ejata z knihovny@openzeppelin.

EnumerableSet.AddressSet users

Oproti klasickému poli se jedna o optimalizovanou strukturu pro ukladani jednoho typu
hodnot, v na2em p°ipad¥ adres, ktera je2t¥ navic nabizi funkccontains() pro ov¥°eni, zda
se konkrétni prvek nachazi v dané mno®in¥. Do mnaoiny se uCivatel dostane automaticky
po pouCiti jedné z funkci m¥nicich stav blockchainu (smart kontraktu). Podminkou v2ak je,
% byl ji° d°ive ov¥°en poskytovatelem identity.

6.4.2 Relace

Po uCivatelich jsou relace druhou nejd-le®it¥j2i £asti kontraktu. Nejprve si zobrazime struk-
turu relace a povime si o jejich nejd-letit¥j2ich £astech.

struct Relation {
address author;
uint creationTime;
bool isPublic;
bool votePhase;
address|] privateList;
uint ID;
uint startOfRelation;
uint questionCloseTime;
string name;
uint[]] questionsKeys;

V¥t%ina £4sti tvo°icich relaci je nezajimavych a od zalo®eni relace se nem¥ni. Nicmén¥
bych rad vyzdvihl £ty°i z nich, které zna£n¥ ovliv—uji fungovani celé aplikace. Prvni je
prom¥nnaisPublic . Ta udava, zda je relace otev°ena v2em uCivatel-m nebo je omezena
pouze pro pozvané Ufastniky. S tim se poji i polprivateList , které v sob¥ uchovava adresy
v2ech pozvanych uCivatel- do relace. V p°ipad¥, e je relace ve°ejna, polgrivateList
z-stane prazné a nepracuje se s nim. Jestli°e ale moderator nastavi relaci jako soukromou,
musi také p°idat Ufastniky za pomoci funkceaddUsersToRelation , aby se n¥kdo mohl
relace zU£astnit. Dal?i d-le®itou prom¥nnou je votePhase, kterd nam udéava fazi konkrétni
relace.VotePhasepi hodnot¥ false znamena, °e hlasovaci faze relace je2t¥ nezafala a tento
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stav nazyvam v aplikaci jako preparation. Zm¥na je pouze jednorazova, tudi® si musi

moderator rozmyslet, v jaky okam®ik relaci p°epne. V p°ipravné fazi lze pouze zvéat uCivatele
do relace a p°ipadn¥ si zobrazit, koho u® autor pozval. V hlasovaci fazi je ji° uma®n¥no
pozvanym U£astnik-m pokladat otazky a hlasovat pro otazky druhych. Posledni nezbytnou

£asti relace je pole £isejuestionKeys , které uchovava ID jednotlivych otazek, £im° ziskame

p°ehled o v2ech otazkach relace, kterymi uCivatelé p°isp¥ji.

Mapovani relaci

K ulo®eni v2ech relaci byla pouCita datova struktura mapping kterd funguje jako asocia-
tivni pole nebo slovnik v jinych programovacich jazycich. Byla vybrana z d-vodu, proto®e
poskytuje efektivni p°istup k dat-m p°i jejich velkém objemu pomoci mapovani ID relace
na strukturu relace. K mappingu byla vyuita prom¥nna numRelations, ktera slou®i jako
£itaf relaci a uchovava jejich celkovy po£et.

mapping(uint=>Relation) relations;

Funkce addRelation

ZaEn¥me tedy prvni funkci, ktera samotnou relaci vytvo®i. Moderator p°i tvorb¥ relace
zadava, zda je relace ve’ejna £i soukroma, dale jeji nazev, jeji zatatek a £as, do kdy Ize
zadavat v relaci otazky. fas vytvo°eni relace je stanoven podle hodnotyplock.timestamp ,

ID je podle prom¥nné numRelations . Pofate£ni fazi je vody ta p°ipravna. Moderator vy-
tva®i relace pomoci rozhrani aplikace znadzorn¥ného na obrazku 6.6. Funkce ma specialni
typ payable, ktery oznafuje, e se jedna o transakci, kterd umo®-uje poslat ether do smart
kontraktu. Spu2t¥ni funkce je podmin¥no moderatorovou ov¥°enou identitou a zaplacenim
pofadované £4stky za vytvo°eni relace. Vy2e po®adované £astky je pevn¥ nastavena v apli-
kaci.

Funkce addUsersToRelation

Nyni se p°esuneme k funkci p°idavajici uCivatele do soukromé relace. Pro Usp¥2ny pr--
b¥h funkce musi byt odesilatel transakce autorem relace a dale se musi relace nachazet
v p°ipravné fazi a byt ve°ejna. P°i spIn¥ni v2ech podminek Ize nasledn¥ p°idat uCivatele
jednotliv¥ nebo jako pole adres. Pole vytva®i sama aplikace z uCivatelského vstupu, ve kte-
rém jsou jednotlivé adresy odd¥lené £arkou. Obrazek 6.7 znazor-uje nalni aplikaci, kde je
zobrazen rame£ek na vlo®eni adres. Pod nim je tlaEitko na odeslani transakce. 'eda barva
symbolizuje jeho nefunkf£nost a to z d-vodu, °e se jedna o ve°ejnou relaci, ve které nelze
uCivatele p°idavat. Zarove— m-°e mit 2edou barvu i z d-vodu, °e se relace nachazi v hla-
sovaci fazi. V opatném p°ipad¥ by bylo tlatitko zabarveno mod°e. Vlo®ené adresy se zde
mohou opakovat z toho d-vodu, °e by mohla byt transakce p°i kontrole stejnych adres
nedsp¥2na a bylo by zbyte£n¥ komplikované volat transakci znovu. Jeliko® v2echny ostatni
funkce zmin¥né v této sekci maji kontrolu ov¥°eni adres, tak zde neni pot°eba stejné adresy
kontrolovat.

Funkce changeRelationPhase

Zde se dostavame k posledni funkci p°imo ovliv-ujici relace, a to zm¥nu jejich fazi. Jak
ji° bylo zmin¥no na zaféatku této sekce, jde pouze o jednordzovou zaleitost. V p°ipad¥,
% by se umao®nilo moderatorovi m¥nit faze opakovan¥, mohl by nastat problém s tim,
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Obréazek 6.6: Rozhrani aplikace pro Obréazek 6.7: Zobrazeni konkrétni relace
vytvo°eni nové relace. z pohledu moderatora.
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% timto zp-sobem bude moci omezovat U£astniky, aby p°idavali nové otazky a hlasovali,
jeliko® v p°ipravné fazi lze pouze zvat Ufastniky. Jak je vid¥t na obrazku 6.7, tlafitko je
zabarveno mod°®e, co® znamena, °e ho lze stisknout. Poté, co se faze zm¥ni, tlafitko ze2edne
a moderator ji° bude v¥d¥t, °e zm¥na faze prob¥hla.

6.4.3 Otazky

Nakonec se dostavame k samotnym otazkam v relacich a k hlasovani s nimi spojeném.
Datové struktura otdzek je sama o0 sob¥ pom¥rn¥ stroha. Jak je vid¥t na Uryvku kédu nie,
tvo°i ji pouze text, pole adres uchovavajici hlasy dané otazky a autor otazky.

struct Question {
string text;
address[] votes;
address author;

Mapovani otazek

Jednotlivé dotazy jsou ulo®eny do mappinguquestions , stejn¥ jako tomu je u relaci. ID do-
taz-, které jsou ulo®eny v relacich v poli questionKeys , po vlo®eni do mappinguquestions
vrati konkrétni otazky, které Ize posléze uCivateli zobrazit. Neni proto pot°eba ani duplicitn¥
ukladat jejich samotné ID.

mapping(uint=>Question) questions;

Funkce addQuestion

AddQuestion je funkci zodpov¥dnou za vytvo°eni otadzek a jejich p°idavani do konkrétnich
relaci. Jeji d-le®itou souf£dsti je kontrola, zda uCivatel ji° zadal otdzku do relace. Ta ma
mit spoleEn¥ s ov¥°enim uCivatele za cil zamezeni spamu otazek v relacich. UCivatel se tak
musi rozhodnout, jakou otadzku chce polo®it a p°edem si ji dob°e promyslet. V p°ipad¥
soukromé relace probiha kontrola odesilatele, jestli se nachazi mezi pozvanymi U£astniky.
Aplikace Voter zde je2t¥ kontroluje délku zadané otazky, ktera m-°e mit nanejvy? 200 znak-.

Na obrazku 6.8 je zobrazena konkrétni relace s mo°nosti p°idat otazku. Ni% je vid¥t seznam
otazek, ktery je se®azen podle po£tu hlas-.

Funkce voteForQuestion

Druhou funkci operujici s otazkami je voteForQuestion . Jejim Ukolem je za°idit p°idani
hlasu (adresy odesilatele) ke konkrétni otazce. Hlasy zaji? uji oblibenost otazky, na jejich®
zaklad¥ si m-°¢ moderator vybrat nejobliben¥j?i otdzky z publika. V p°ipad¥ soukromé
relace zde probiha stejna kontrola jako p°i vytva°eni otazek. Navic se zde kontroluje, zda
ji° uivatel hlasoval pro danou otazku a zamezilo se tak duplicitnimu hlasovani. Zobrazeni
hlas- a mo°nost hlasovani Ize vid¥t na obrazku 6.9.
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Obréazek 6.8: Zobrazeni konkrétni relace  Obrazek 6.9: Zobrazeni konkrétni otazky
s otazkami z pohledu u®ivatele. se seznamem hlasujicich z pohledu uCivatele.
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Kapitola 7

Evaluace a zhodnoceni

Procesem testovani by m¥| spravn¥ prochazet vyvoj v2ech aplikaci. Proto zde p°edstavim
postupy, které byly uplatn¥ny p°i testovani vyslednych aplikaci a smart kontrakt:. Testy
probihaly ji° od prvniho navrhu smart kontraktu a byly postupn¥ upravovany podle pot°eby.

V druhé £asti kapitoly si probereme odchylku od zadani a nedostatky a mo®né budouci
rozzi°eni aplikace a nakonec zhodnotime vysledek prace.

7.1 Testovani

Unit testy

Prvni zp-sob testovani se zam¥°oval na funkEnost smart kontrakt- Queansa identity-
Registry . Testy probihaly na zaklad¥ zm¥n smart kontraktu Queans které byly pot°eba
provést po jeho Uprav¥, a m¥ly za ukol kontrolovat, °e v2echny funkce se chovaji spravnym
zp-sobem. Jednalo se hlavn¥ o kontrolu stav-, ve kterych by funkce nem¥la projit, jeliko®
nesplnila n¥kterou z podminek pro jeji korektni pr-chod. K tomu byly vyuCity unit testy

s pouCitim platformy Tru e Suite. Unit testy jsou rozd¥leny do 2 £asti, prvni se zam¥°uje
na smart kontrakt identityRegistry , jeho® spravné chovani je nezbytné pro fungovani
smart kontraktu Queans ktery se nachazi v druhé £asti test-. Testuji se v2echny funkce,
které mohou m¥nit stav blockchainu. Nejtast¥ji odhalené chyby byly zpravidla 2patn¥ zvo-
lené relafEni operatory nebo chybné prace s datovymi strukturami.

Konzole a pomocné nastroje

Druhym zp-sobem testovani, které bylo pou®ito b¥hem tvorby aplikaci, je zp¥tna vazba
zejména z chybovych vypis- v konzoli, statusu transakci u nastroje Etherscan £i Tru e nebo
pen¥°enky MetaMask. Konzolové vypisy spoleEn¥ s nastrojem Etherscan dokazaly odhalit,
v jaké £asti funkce nastala chyba, kterd byla omylem zanesena do aplikace. Pen¥°enka
MetaMask se prakticky vedy, kdy ma dojit k nelsp¥2né blockchainové transakci, dotazuje,
zda ma byt konkrétni transakce provedena. Tudi® je2t¥ p°ed utracenim prost°edk- dochazi

k varovani uCivatele. | p°es Usp¥2né unit testy dochazelo v aplikaci k chybnému zapsani kédu
pro volani funkci smart kontraktu, kde nebyly zpravidla rozlizeny metody call od metody
send £i byly zcela opomenuty. Chybové konzolové vypisy odhalovaly hlavn¥ 2patné pouciti
komponent frameworku React Native.
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7.2 Diskuze

Nejprve bych zminil, °e b¥hem vyvoje do2lo k odchylce od zadani prace, kde namisto mobilni
aplikace byly implementovany aplikace webové, k £emu® jsem se uchylil ze dvou d-vod-.

Prvnim d-vodem bylo uv¥dom¥ni si, °e proces pokladani otazek a hlasovani by m¥l
byt co mo®na nejsna®2i, aby neodradil utivatele. K tomu mi p°isp¥la analyza soufasnych
aplikaci ze sekce 5.2, kde jsem zjistil, °e v2echny existujici aplikace jsou webové, diky £emu®
si ulivatel nemusi stahovat °adnou aplikaci a rychleji se m-°e do relace zapojit.

Druhym d-vodem, ktery vedl k tomuto rozhodnuti, se stal fakt, °e pen¥°enka Meta-
Mask vykazovala nekonzistentni chovani p°i p°ipojovani se k aplikaci, co® by vedlo k 2patné
uCivatelské zku2enosti. Na obrazku 7.1 je vyobrazen screenshot konzole a emulatoru mobil-
niho telefonu, kde se aplikace p°ipojuje k pen¥°ence, ale nedojde k samotnému p°ipojeni.
P°i pokusu o op¥tovné p°ipojeni se vyskytuji chybova hla2eniKeys are not exchanged
a nasledn¥Wrong id. Podle vlastniho testovani se toto chovani je2t¥ zhorzilo po importu
knihovny web3 P°esto®e jsem se n¥kolikrat po del2i £ekaci dob¥ Usp¥2n¥ pipojil do pen¥-
%enky, spojeni s pen¥°enkou bylo zahy p°eruzeno.

Mimo MetaMask SDK jsem vyzkouZ2el i slu°bu WalletConnect, kterd bohuCel ve verzi
1.x.x pro React Native nefungovala a ji° neni aktualizovana a verze 2.x.x pro React Native
je2t¥ neni dokon£ena, kde termin dokon£eni je stanoven na konec £ervna leto?niho roku 2023.
V pcipad¥, °e bude jedna z t¥chto mo°nosti funkEni, neni problém dokon£it praci podle
stanoveného zadani. Uprava by spo£ivala pouze v Uprav¥ funkdead ve zdrojovém kodu
decentralizovanych aplikaci, kde by se podle podminky ni°e byla aplikace schopna napoijit
p°imo na aplikaci mobilni pen¥°enky MetaMask. V2echny ostatni funkce nepot°ebuji °adnou
dodate£nou zm¥nu a m¥ly by byt pln¥ funkEni.

if (Platform.OS === 'web’) {
/faktudlni zp-sob p°ipojeni

} else if (Platform.OS === ‘ios' || Platform.OS === 'android’) {
/Inové pcipojeni na mobilni aplikaci pen¥°enky MetaMask

}

7.2.1 Nedostatky soufasnych aplikaci

Soufasny stav aplikaci provazi n¥kolik nedostatk-, které by m¥ly byt opraveny. Prvni ne-
dostatek spofiva v samotném designu aplikaci. UCivatelské prost®edi nevypada dvakrat
peiv¥tiv¥ a rozhodn¥ by stalo za to ho upravit tak, aby bylo pro ulivatele vlidn¥j2i. K dal-
2imu nedostatku bych za°adil zp-sob zadavani dat a £asu p°i tvorb¥ relace. UCivatel se m-%e
shadno p°epsat a ud¥lat tak chybu, kterd ji° nep-jde opravit. Nicmén¥ se mi nepoda®ilo
nalézt vhodnou knihovnu, kterd by byla kompatibilni zarove- pro mobilni i webové apli-
kace a nabizela jednoduchou volbu data a £asu pomoci jednotného vstupu. Jako posledni
nedostatek je nutnost manualniho p°epnuti faze relace, aby bylo uivatel-m umo®n¥no po-
kladani otazek a hlasovani. Moderatorovi se m-°e snadno stat, °e zapomene fazi zm¥nit
a do relace se nasledn¥ nedostanou °adné otazky.

7.2.2 Budouci roz?i°eni aplikaci

V pcipad¥, e by aplikace m¥ly dojit do stavu, kdy by mohly byt pou®ity 2ir2i ve°ejnosti,
je t°eba je je2t¥ roz2i°it a opravit nedostatky zmin¥né v p°edchozi sekci 7.2.1. P°estoe
aplikace funguiji, jak maji, pro 2ir2i adopci je zejména d-leity jejich vzhled, ktery by bylo
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