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Abstrakt
Tato práce se zam¥°uje na vytvo°ení decentralizované mobilní aplikace, která nabízí Q&A
sekci. Problém transparentnosti procesu dotazování v Q&A sekcích, cenzury otázek a spamu
je vy°e²en pomocí technologie blockchainu a jeho napojení na systém pro správu identit.
Výsledné decentralizované aplikace jsou °e²ením na v²echny tyto problémy. Jejich vyuºití
m·ºe být kdekoliv, kde je pot°eba Q&A prostor, p°edev²ím ve ve°ejnoprávních médiích
nebo na internetu. Díky v²em vlastnostem aplikací vyplývajících z blockchainu by se m¥lo
dosáhnout stavu, ve kterém nebudou moci moderáto°i relací manipulovat ani cenzurovat
uºivatele a jejich otázky.

Abstract
This work focuses on creating a decentralized mobile application that o�ers a Q&A section.
The problem of transparency process of the Q&A section, question censorship and spam-
ming is solved by using blockchain technology and linking it to an identity management
system. The resulting decentralized applications are the solution to all these problems.
Their use can be anywhere where Q&A space is needed, especially in public media or on
the Internet. Thanks to all the features of the applications resulting from the blockchain,
a state should be achieved in which session moderators will not be able to manipulate or
censor users and their questions.
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Kapitola 1

Úvod

Dnes, v 21. století, máme na výb¥r tolik informací, jako jsme je²t¥ nikdy nem¥li. Poprvé
jsme nuceni vybírat si informace a kontrolovat, zda jsou pravdivé a objektivní nebo naopak
lºivé a zavád¥jící. Jak víme, ºe to, co nám média prezentují, je objektivní? Není moºné,
ºe nám ukazují jen £ást pravdy, tu £ást, kterou cht¥jí?

P°edev²ím v televizních a rozhlasových médiích jsou populární relace (v zahrani£í p°e-
zdívané Q&A), ve kterých se diváci dotazují moderátora, známých osobností £i odbor-
ník· na r·zné otázky, které cht¥jí zodpov¥d¥t. Jsme schopni zjistit, zda otázky, které jsou
poloºeny skrze r·zné aplikace, nebyly n¥jak zmanipulovány nebo cenzurovány? Jednot-
livé dotazy tak mohly být neoprávn¥n¥ pozm¥n¥ny, skryty £i odstran¥ny. Spolu s tím je
moºné, ºe v²echny otázky byly poloºeny pouze produk£ním týmem nebo jednotlivci, kte°í
se pod rou²kou internetu vydávají za �b¥ºné� publikum.

Smyslem této práce je vytvo°it decentralizovanou mobilní aplikaci, ve které bude uºivatel
moci pokládat jednotlivé otázky. P°ínos aplikace bude v tom, ºe díky pouºití technologie
zvané blockchain nedovolí ºádné stran¥ cenzurovat otázky ani s nimi manipulovat. Druhou,
nemén¥ cennou p°edností bude, ºe uºivatelé, kte°í se budou chtít zú£astnit relace, si musí
ov¥°it svoji identitu. To zamezí um¥lému navy²ování po£tu otázek a zajistí tak p°irozený
pr·b¥h relace. Vyuºití aplikace by mohlo nastat p°edev²ím ve ve°ejnoprávních médiích,
která by m¥la být objektivní a transparentní, ale i kdekoliv na internetu.

1.1 Struktura práce

V kapitole 2 jsou vysv¥tleny pot°ebné pojmy spojené s blockchainem, které jsou nutné
k pochopení problematiky. Kapitola 3 stru£n¥ popisuje programovací prost°edí pro vývoj
mobilních aplikací. Dále si ve 4. kapitole p°edstavíme pouºité technologie pot°ebné k vytvo-
°ení práce. 5. kapitola vysv¥tluje p°ínos práce a porovnává jiº existující aplikace. V kapitole
6 si popí²eme pouºité smart kontrakty a aplikace. Nakonec v 7. kapitole dojde na popis
testování aplikací, odchýlení se od zadání práce £i analýze nevhodného chování aktér· apli-
kací.
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Kapitola 2

Pot°ebné znalosti k pochopení
decentralizovaných aplikací

P°estoºe je tu blockchain jiº déle neº 10 let, nacházejí se mezi informatiky tací, kte°í o n¥m
moc nev¥dí. Pro vytvo°ení decentralizované aplikace je nutné si vysv¥tlit základní pojmy,
které nám pomohou chápat problematiku blockchainu a decentralizovaných aplikací. V p°í-
pad¥, ºe se kdekoliv v této práci budeme bavit o adrese nebo transakci, budou vºdy tyto
pojmy znamenat blockchainovou adresu a blockchainovou transakci.

Na následujících stránkách si proto vysv¥tlíme pojmy jako blockchain, konsenzus, smart
kontrakt nebo decentralizovaná aplikace a pojmy s nimi spojené.

2.1 Blockchain a jeho £ásti

Historie blockchainu sahá aº do roku 2008, kdy neznámý autor (p°ípadn¥ skupina autor·)
pod pseudonymem Satoshi Nakamoto sepsal první návrh fungování blockchainu, ze kterého
vy²la první kryptom¥na zvaná Bitcoin [47]. Koncept blockchainu a Bitcoinu byl reakcí na ne-
dostatky tradi£ního bankovního systému. Pro pot°eby této práce si de�nujeme blockchain
jako distribuovanou decentralizovanou databázi, která ukládá ve²keré informace o transak-
cích, které prob¥hly mezi uºivateli systému [8]. Na obrázku 2.1 jsou znázorn¥ny rozdílné
sí´ové topologie, ze kterých blockchain vychází. Mezi nesporné výhody decentralizovaného
blockchainu pat°í neschopnost data smazat nebo je jakkoli upravit. Díky tomu se objem
dat postupem £asu m·ºe pouze navy²ovat.

2.1.1 Základní stavební kámen blockchainu: Blok a jeho vlastnosti

V terminologii blockchainu si pod pojmem blok p°edstavme datovou strukturu. D¥lí se
na 2 hlavní £ásti, hlavi£ku a t¥lo [38]. Mezi sou£ásti hlavi£ky pat°í hash hlavi£ky p°edchozího
bloku, Merkle root (hash v²ech transakcí zahrnutých v bloku, £esky ko°enový uzel), £asové
razítko a hodnota nonce. V t¥le se nachází seznam transakcí v£etn¥ jejich dat. ƒásti bloku
jsou znázorn¥ny na obrázku 2.2. Hash hlavi£ky nám udává jednozna£ný identi�kátor bloku,
který se uloºí do následujícího bloku. Tímto zp·sobem se bloky utvá°ejí v jeden dlouhý
°et¥zec (blockchain). ƒasové razítko symbolizuje £as za°azení bloku do °et¥zce. Nonce je
£íslo, které se p°idává k dat·m v bloku a slouºí k tomu, aby se vypo£ítal hash bloku [48].

V p°ípad¥, ºe by v bloku prob¥hla i by´ nepatrná zm¥na, naru²ila by celý °et¥zec, protoºe
by do²lo k p°epo£ítání hashe hlavi£ky. Tento mechanismus zaji²´uje, ºe bloky v blockchainu
nelze jednodu²e modi�kovat bez pov²imnutí, coº zvy²uje d·v¥ru a bezpe£nost této tech-

4



Obrázek 2.1: Typy sí´ových topologií [52].

nologie. Nutno je²t¥ podotknout, ºe v odli²ných implementacích blockchainu se struktura
bloku m·ºe li²it.

2.1.2 Transakce v blockchainu

Významem blockchainových transakcí je p°evod prost°edk· mezi adresami v síti [8]. Nicmén¥
to není jejich jedinou úlohou. V závislosti na implementaci blockchainu mohou zaji²´ovat
i uloºení trvalých informací do blockchainu, protoºe odesílatel je schopen do nich vloºit
i ur£itý objem metadat. V tomto ohledu se podobají tedy databázovým transakcím, které
m¥ní uloºená data databáze. Zde se bavíme o p°ípad¥, kde databází je blockchain.

Samotné transakce v²ak nejsou uskute£n¥ny okamºit¥, nýbrº se nejprve slu£ují do
tzv. mempool·. Kaºdý t¥ºa° (pojem t¥ºa° bude vysv¥tlen dále) má vlastní mempool, ze kte-

Obrázek 2.2: Schéma blockchainu [37].

5



Obrázek 2.3: •et¥zec schválených blok· [60].

rého vybírá transakce do bloku a kde uspo°ádává transakce podle vý²e poplatku, který je
v kone£ném pojetí jeho odm¥nou. V aktivních ²pi£kách sít¥ je nutné zaplatit bu¤ vy²²í
poplatek nebo po£kat, aº t¥ºa° vybere transakci a za°adí ji do bloku. V²e je samoº°ejm¥
podmín¥no ²kálovatelností sít¥ a dal²ími parametry, které ovliv¬ují mnoºství a rychlost
zpracovaných transakcí. Ve chvíli, kdy je transakce zapsána do bloku a tudíº se provedla,
je nutné po£kat na ur£itý po£et potvrzení, tzn. kolik blok· bylo po zve°ejn¥ní transakce
zapsáno do blockchainu (doporu£ený po£et potvrzení bloku v Ethereu je 12, coº trvá zhruba
3 minuty). Tato vlastnost se nazývá �nalita bloku. Dlouhý £as do �nality bloku m·ºe p°inést
náhodné forky, které vytvá°ejí paralelní a nekonzistentní zobrazení blockchainu [31].

V p°ípad¥, ºe uºivatel nepo£ká dostate£n¥ dlouho, m·ºe se jeho transakce prohlásit
za neplatnou. Na obrázku 2.3 vidíme £ern¥ nejdel²í °et¥zec blok· a mod°e do£asné paralelní
v¥tv¥, které se mohly jevit v danou chvíli jako nejdel²í. Mohlo by se totiº stát, ºe se najde
jiný a del²í °et¥zec blok·, který uznají uzly v síti jako hlavní, v n¥mº by se daná transakce
nemusela nacházet a tudíº by byla neplatná [25]. Existují ale blockchainy, jejichº �nalita
blok· je velice rychlá a zmín¥né problémy zde nenastávají.

2.1.3 Uzel v blockchainové síti

Uzel (angl. node) se primárn¥ podílí na konsenzu blockchainu (viz sekce 2.2) a sekundárn¥
slouºí jako uloºi²t¥ informací blockchainu. V uzlech jsou uloºeny £áste£né nebo celé °et¥zce
blok· (kopie blockchainu). Mohli bychom je p°irovnat k server·m, které taktéº ukládají
pot°ebné informace pro uºivatele. Mezi jejich dal²í £innost lze za°adit legitimaci blok·
s transakcemi £i zasílání nových dat pomocí broadcastu ostatním uzl·m [1].

Není ale uzel jako uzel a proto je dobré poznamenat, v £em se odli²ují. Op¥t jsou rozdílné
podle implementace blockchainu a d¥lí se na 2 základní typy - full node a light node. Full
node je uzel, který v sob¥ uchovává celou kopii blockchainu a je zpravidla odpov¥dný za ov¥-
°ování transakcí a blok· v blockchainové síti. Jeho podtypem je konsenzuální uzel (angl.
konsenzus node), který odpovídá za t¥ºbu nových blok· a jejich p°idávání do blockcha-
inu. Light node v sob¥ uchovává pouze £ást blockchainu a zpravidla se jedná o hlavi£ky
blok· [53].
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2.2 Konsenzus v blockchainu: Zaji²t¥ní konzistence a inte-
grity sít¥

K £emu je dobré se v blockchainu shodnout? Abychom zajistili jediný zdroj pravdy v celé
blockchainové síti a aby v²echny uzly m¥ly dostupné stejné a pravdivé informace. Výstupem
této shody je blok, který bude za°azen do blockchainu. Tento proces se nazývá konsenzus.
Díky n¥mu se uºivatelé sít¥ blockchainu dohodnou na tom, jaký blok vybrat i p°es to, ºe
si vzájemn¥ ned·v¥°ují [36]. Za tímto procesem stojí konsenzuální uzly, které za vidinou
odm¥ny v podob¥ nativní kryptom¥ny a poplatk· p°idávají do dané sít¥ bloky. Aby v·bec
uzly mohly bloky p°i°adit do blockchainu, musí vloºit ur£itou zálohu, nej£ast¥ji se jedná
o výpo£etní sílu nebo nativní m¥nu sít¥. Tato záloha by m¥la odradit uzly od ne£estného
chování, jelikoº by jim p°i jejich proh°e²ku nebyla vrácena. Konsenzuální uzly a zp·soby, jak
konsenzu dosáhnout, se nap°í£ blockchainovými sít¥mi li²í. Následující podkapitoly obsahují
nejznám¥j²í typy konsenzuálních protokol· dohody [10].

2.2.1 Proof of work

Anglicky proof of work (zkr. PoW), £esky d·kaz práce, je první a nejstar²í z moºností, jak
dojít ke konsenzu v blockchainové síti. Zp·sobem, kterým docílit shody mezi v²emi uzly
v síti je ob¥tování zna£ného mnoºství výpo£etní síly k vy°e²ení �kryptogra�ckého puzzle�
[22]. T¥ºa° (angl. miner), jakoºto osoba (p°ípadn¥ skupina osob), která se snaºí toto puzzle
°e²it, musí najít na základ¥ konkrétních vstup· p°edem de�novaný hash p°i minimální od-
chylce. Svoji odpov¥¤ následn¥ ode²le do sít¥, kde poté ostatní uºivatelé snadno ov¥°í °e²ení
a pokud je opravdu správné, nálezce získá odm¥nu. Sloºitost této £innosti závisí na celkové
výpo£etní síle v²ech t¥ºa°·, tzv. hashrate [55]. P°i pouºití PoW je vysoká spot°eba elek-
trické energie, za coº je tento algoritmus mnohdy kritizován. Jeho hlavním konkurentem je
Proof of Stake (zkr. PoS), který byl z d·vodu negativní spot°eby energie PoW algoritmu
vytvo°en.

2.2.2 Proof of stake

Principem proof of stake (£esky d·kaz podílu) je ov¥°ování blokových transakcí na základ¥
po£tu �investovaných� mincí [23]. Tento mechanismus motivuje uºivatele k drºení a pouºití
mincí jako zástavy (tzv. stake) za vidinou zisku transak£ních poplatk·. Jednotliví validáto°i
(uºivatelé, kte°í mají zastavené mince) jsou vybírání náhodn¥, kde pravd¥podobnost jejich
zvolení je p°ímo úm¥rná po£tu vsazených mincí. Bloky jsou validovány více validátory
a po ov¥°ení správnosti bloku je samotný blok �nalizován a uzav°en [55].

Jednotlivé blockchainové sít¥ mohou mít r·zn¥ implementovaný PoS, který se pro b¥ºné
uºivatele li²í primárn¥ v minimálním moºném po£tu mincí, které musí být zastaveny, aby
mohli obdrºet odm¥nu za validaci transakcí. Nap°. u sít¥ Ethereum je minimální vsazené
mnoºství 32 ETH [50], coº aktuáln¥ (ke dni 21. 3. 2023) £iní zhruba 1,25 milionu K£ [14].
Samotný PoS by m¥l sníºit oproti PoW riziko centralizace a nabízet validátor·m lep²í
vstupní podmínky, nicmén¥ nedosaºitelné vstupy k decentralizaci nep°ispívají. Pro mnohé
uºivatele není moºné investovat takový obnos pen¥z a proto byly vytvo°eny tzv. staking
pooly, do kterých uºivatelé delegují jen ur£itou £ást pot°ebnou pro stake [19]. Odm¥na je
následn¥ po£ítána podle mnoºství investovaných prost°edk·. V p°ípad¥ PoW je také typické
se sdruºovat, a to do tzv. mining pool·.
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2.3 De�nice a vlastnosti smart kontrakt· v blockchainu

Prvotní my²lenka implementace smart kontrakt· (angl. smart contract) vznikla v roce 1994
ústy Nicka Szaba. Tou bylo provád¥t automatizované procesy bez nutnosti d·v¥ry ve t°etí
stranu [65]. �Je zaru£eno, ºe smart kontrakty budou probíhat p°edem de�novaným a de-
terministickým zp·sobem, bez zásah· ºádné konkrétní t°etí strany� [57]. Samotnou de�nici
m·ºeme tedy popsat následovn¥: Smart kontrakt je kód nasazený v prost°edí blockchainu,
který je vyvolán blockchainovou transakcí p°i spln¥ní ur£itých podmínek a zp·sobuje zm¥nu
stavu blockchainu nebo £te jeho hodnoty [44]. P°i vytvá°ení smart kontraktu bychom m¥li
dbát na jeho maximální optimalizaci, protoºe kaºdá instrukce stojí ur£itý poplatek v síti,
tzv. gas. Uve¤me si n¥kolik výhod, které smart kontrakty skýtají:

ˆ Vy²²í efektivitu kontrakt·, a to pomocí kontroly kontraktu uºivateli, který je kdykoliv
dostupný a zárove¬ nemoºnosti zanést do nich chyby prost°ednictvím jejich ru£ního
p°episování.

ˆ Odstran¥ní nutné d·v¥ry mezi smluvními stranami, jelikoº je kontrakt proveden na zá-
klad¥ p°edem stanovených podmínek bez pot°eby prost°edníka, s £ímº se pojí i niº²í
náklady. I p°esto je n¥kdy nutné pomocí centralizovaného prost°edníka dodat data
do blockchainu.

ˆ Nezávislost na centrální autorit¥.

Bohuºel lze najít i n¥kolik nevýhod, se kterými musíme po£ítat:

ˆ Nutné zabezpe£ení kódu a ov¥°ení jeho správnosti.

ˆ Nevratnost kontrakt·. V p°ípad¥, ºe nastane v kódu chyba nebo jiný omyl, nelze se
vrátit do stavu p°ed jeho vykonáním.

ˆ Oproti b¥ºným smlouvám nelze smart kontrakty soudn¥ vymáhat.

ˆ Nemoºnost úpravy tradi£ního smart kontraktu po jeho nasazení. To v²ak neplatí
v rámci �upgradeable contracts�, které lze upravit i beze zm¥ny jejich adresy [45]. Je
proto nutné, aby se zm¥nou souhlasily pomocí hlasování v²echny zú£astn¥né strany
a nedo²lo tak k ne£estnému jednání.

N¥komu nevýhody mohou p°ipadat jako zanedbatelné, av²ak opak je pravdou. V p°ípad¥
²ir²í adopce je nezbytné v²echny nedokonalosti smart kontrakt· d·kladn¥ zváºit a být velice
obez°etný, protoºe by mohly nad¥lat více trápení neº uºitku. V¥t²ina implementací smart
kontrakt· v právní oblasti stále je²t¥ není ani zdaleka p°ijata nebo dokonce není nijak uºi-
te£ná. Jedním z d·vod·, krom¥ toho, ºe je to pom¥rn¥ po°ád nové téma, je zp·sob p°enosu
citlivých a relevantních informací do smart kontrakt·. Proto se ob£as musíme spolehnout
na takzvané �oracles� � sluºby d·v¥ryhodných t°etích stran, jejichº prost°ednictvím jsou
p°íslu²né vstupy do kontrakt· poskytovány. Blockchain sám o sob¥ neumí pouºívat jiná
data, neº jaká jsou v n¥m uloºená [7].

Ethereum Virtual Machine: principy a architektura

Jedná se o nejznám¥j²í a nejroz²í°en¥j²í platformu pro nasazení smart kontrakt·. Ethereum
Virtual Machine (zkr. EVM) je stavový stroj, který �zpracovává výpo£ty a stavy kontrakt·
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Obrázek 2.4: Cena jednotlivých instrukcí [62].

a je postaven na zásobníkovém jazyce s p°edde�novanou sadou instrukcí a odpovídajících
argument·� [61]. Díl£í smart kontrakty se v²ak nepodobají strukturou nízkoúrov¬ovým
programovacím jazyk·m, které pouºívají jednoduché sady instrukcí, ale naopak vysoko-
úrov¬ovým jazyk·m pouºívající vlastnosti jako polymor�smus nebo d¥di£nost. Jejich kód
se aº p°i p°ekladu práv¥ pomocí EVM p°ekládá na jednoduché instrukce. Namísto spe-
ci�ckých programovacích jazyk· by bylo moºné psát kód v instrukcích, av²ak to by bylo
zbyte£n¥ sloºité.

Jak je popsáno v p°edchozí kapitole, jednotlivé instrukce mají svou cenu a stojí ur£itý
poplatek. Cena n¥kterých instrukcí je znázorn¥na na obrázku 2.4. Ú£elem t¥chto poplatk·
bylo, aby auto°i byli nuceni psát optimální kódy a zamezilo se tak zbyte£n¥ dlouhým kód·m,
díky kterým by se mohl virtuální stroj p°etíºit [61]. M·ºeme °íci, ºe EVM je prost°edím,
ve kterém existují v²echny ú£ty a chytré smlouvy Etherea [35]. Tento virtuální stroj roz-
hodn¥ není jediným nap°í£ blockchainy. Mnoho dal²ích sítí má své stroje, jako jsou nap°íklad
NEO, Cardano, EOS atd. Ov²em nezáleºí jen na výb¥ru platformy, ale i na jazyce smart
kontrakt·, který ovlivní samotný vývoj decentralizované aplikace. Podívejme se tedy, s £ím
lze EVM vyuºít.

2.3.1 Solidity

Programovací jazyk Solidity slouºí pro tvorbu smart kontrakt· na platform¥ Ethereum [54].
V blockchainové komunit¥ (a hlavn¥ té okolo Etherea) pat°í mezi uºivatelsky nejoblíben¥j²í
a nejrychleji rostoucí jazyky pro vytvá°ení smart kontrakt·. Jeho vývoj závisí na komunit¥,
která ho posouvá stále kup°edu. Solidity je vysokoúrov¬ový, staticky typovaný jazyk a jeho
syntaxe se podobá stálicím jako C++, Python nebo JavaScript. Podobn¥ i Solidity nabízí
vlastnosti jako polymor�smus, d¥di£nost £i pouºití externích knihoven.

Díl£í smart kontrakty se podobají t°ídám u objektov¥ orientovaných jazyk· a vyºadují
p°ítomnost konstruktoru, který je vykonán p°i nasazení smlouvy do blockchainu. Jednotlivé
£ásti kódu je nutné zapisovat do funkcí, které jsou vyvolány uºivateli sít¥ [61]. Solidity nabízí
pouºití speciálních prom¥nných v globálním prost°edí, které slouºí k poskytnutí informací
o blockchainu nebo samotných transakcích. Týká se to prom¥nnýchblock , msgnebo tx
[12]. Block zahrnuje informace o bloku, kup°íkladu £íslo aktuálního bloku £i jeho £asové
razítko, msgposkytuje informace nap°íklad o odesílateli transakce £i hodnot¥ wei, která
je zaslána transakcí atx zase t°eba vý²i poplatku za transakci (tzv. gas). Dal²í speciální
vlastností Solidity je nativní funkce require , která slouºí k ov¥°ení podmínek ve funkcích.
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Obrázek 2.5: FunkceaddUsersToRelation z vytvo°eného smart kontraktu Queansslouºící
k p°ídaní uºivatel· do soukromé relace napsaná v jazyce Solidity.

Obrázek 2.6: Funkce z obrázku 2.5 napsaná v jazyce Vyper.

Pokud není podmínka spln¥na, funkce se ukon£í s chybovou hlá²kou nade�novanou v t¥le
require . Na obrázku 2.5 je znázorn¥no pouºití speciální prom¥nnémsgi funkce require .
Solidity dále nabízí i datovou strukturu mapping, která se velice podobá asociativnímu poli
nebo slovníku u jiných jazyk·.

2.3.2 Vyper

Obdobn¥ jako Solidity je Vyper jazyk orientovaný na vytvá°ení smart kontrakt·, jejichº
nasazení probíhá na EVM. Samotný Vyper je siln¥ typovaný programovací jazyk, mezi
jehoº hlavní cíle se °adí následující vlastnosti [58]:

ˆ Bezpe£nost � Vyper by m¥l být schopen p°irozen¥ produkovat bezpe£né smart kon-
trakty.

ˆ Jednoduchost � Implementace jazyka a kompilátoru by m¥la být jednoduchá.

ˆ Auditovatelnost � Kód psaný ve Vyperu má být pro £lov¥ka co nej£iteln¥j²í a zárove¬
musí být sloºité napsat zavád¥jící kód.

Vyper je natolik jednoduchým jazykem, ºe zde nenajdeme d¥di£nost, rekurzivní volání
ani p°et¥ºování operátor· £i funkcí. Po£et funkcí je zám¥rn¥ omezen na co nejmen²í po£et,
díky £emuº jsou kontrakty bezpe£n¥j²í a snáze kontrolovatelné [59]. Samotný jazyk nevznikl
jako konkurent Solidity, ale má ho dopl¬ovat svou zvý²enou bezpe£ností [3].

2.3.3 Scilla

Scilla je staticky typovaný jazyk pro tvorbu smart kontrakt·. Obdobn¥ jako Vyper se zam¥-
°uje na jejich bezpe£nost, zejména v oblasti DeFi (decentralizovaných �nancí) [64]. Tento
jazyk je v¥decky ov¥°ován a zvý²ení bezpe£nosti by m¥l zajistit skenr, který pomocí for-
mální veri�kace a statické analýzy dokáºe hledat potenciální chyby, bezpe£nostní problémy
a dal²í nedostatky v kódu. Scilla byl navrºen tak, aby byl jednoduchý na pouºití, ale zárove¬
dostate£n¥ silný na to, aby umoºnil programátor·m psát komplexní smart kontrakty [63].
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Obrázek 2.7: Funkce z obrázku 2.5 napsaná v jazyce Scilla.

2.4 Decentralizované aplikace a jejich p°ínosy

Decentralizované aplikace (zkr. dAPPs) jsou aplikacemi b¥ºícími na blockchainu. Oproti
centralizovaným aplikacím b¥ºí v uºivatelském prohlíºe£i a nejsou tudíº závislé na cen-
tralizovaném serveru, ze kterého fungují centralizované aplikace. Druhým rozdílem je, ºe
vyuºívají blockchain jako databázi, respektive stavy jednotlivých kontrakt· a jejich prom¥n-
ných. Fungují jako rozhraní, skrze které uºivatel dokáºe m¥nit stav sít¥ pomocí vyvolaných
transakcí ze smart kontrakt·, které má blockchain v sob¥ uloºen. Ideální blockchainová apli-
kace by m¥la být provozuschopná bez jakéhokoli lidského zásahu [11]. Zde uvedu 4 body,
které by m¥ly ziskové dAPPs spl¬ovat [51]:

ˆ Open source zdrojový kód � Kaºdá decentralizovaná aplikace by m¥la mít voln¥ do-
stupný kód. Uºivatelé, kte°í cht¥jí vyuºít jejích sluºeb by m¥li mít moºnost si zkon-
trolovat zdrojový kód a sami vyhodnotit, zda nemá aplikace chyby nebo pochybná
místa v kódu. Open source kód m·ºe být ale dvouse£nou zbraní a v konkuren£ním
sv¥t¥ poskytne konkurenci velkolepý uºitek.

ˆ Interní m¥na � Jakým zp·sobem si vývojá° dAPP vyd¥lá peníze za provoz svojí
aplikace? Jestliºe jeho aplikace má open source kód a její provoz je zpoplatn¥n, m·ºe
ji kdokoliv odcizit, mírn¥ poupravit a nabídnout zdarma. Proto se vývojá°i uchylují
k vytvo°ení interního tokenu (m¥ny), jehoº cena roste v závislosti na pouºití aplikace.
Následn¥ pak sv·j podíl token· mohou prodat a t¥²it se ze zisku.

ˆ Decentralizovaný koncenzus � Je nespornou výhodou, kterou blockchain nabízí. Pro
v²echny aplikace, které vyºadují shodu v²ech uºivatel· na ur£itých problémech, je
blockchain správnou cestou. Nejedná se o to, kdo kup°íkladu �nalizoval poslední blok
v síti, ale o to, ºe se v²ichni shodnou na tom, ºe se to konkrétní osob¥ povedlo.

ˆ šádný centrální bod selhání � Blockchainová sí´ obsahuje nespo£et nezávislých uzl·,
které udrºují sí´ p°i ºivot¥. V p°ípad¥, ºe n¥který z nich selºe, ostatní uzly to nijak
neohrozí a jsou dále provozuschopné. Decentralizované aplikace tedy nelze jednodu²e
vypnout, protoºe jejich existence závisí na jiº zmín¥ných uzlech v síti a ne na kon-
krétním centrálním serveru.

V £em se decentralizovaná aplikace li²í od té b¥ºné, centralizované? Pro£ by alespo¬
v n¥jakých oblastech m¥ly dAPPs p°evládat? Pokusím se nastínit konkrétní výhody a ne-
výhody, které mohou ur£it, zda by vývojá° m¥l v·bec nad t¥mito moºnostmi uvaºovat
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a jestli mu mohou faktické rozdíly usnadnit nebo naopak zkomplikovat jeho práci [29].

Výhody dAPPs:

ˆ Smart kontrakty by m¥ly nabídnout ochranu soukromí uºivatel·. Kontrakty spolu
mohou komunikovat bez nutnosti napojení na centralizovanou stranu, která by byla
schopna zneuºít citlivá data uºivatel·.

ˆ Sí´ není závislá na centrálním serveru a tudíº sta£í jediný dostupný uzel, aby nedo²lo
k výpadku aplikace, p°estoºe její výkon m·ºe být v danou chvíli sníºen.

ˆ Nepoºadují vysoké náklady na instalaci serveru, v£etn¥ údrºby a jeho správy a v ko-
ne£ném d·sledku jsou náklady na provoz minimální.

ˆ Neexistuje zde ºádný centrální bod, který by mohl ohrozit bezpe£nost aplikace.

ˆ Decentralizované aplikace jsou odolné v·£i cenzu°e. Tato výhoda bude pro na²i apli-
kaci zásadní.

ˆ Poskytují podnikatelskou p°íleºitost pro nové uºivatele. Neexistuje zde ºádný subjekt,
který by blokoval vstup na trh £i jinak kontroloval uºivatele.

Nevýhody dAPPs:

ˆ Nedostate£n¥ prozkoumaná technologie, vývoj je v po£áte£ní fázi a netu²í se, jak by
aplikace fungovaly p°i jejich vysokém zatíºení £i zatíºení sít¥.

ˆ Náro£nost provád¥ní úprav zdrojového kódu za ú£elem vylep²ení nebo opravy chyb.
Samotné aplikace se musí po úprav¥ znovu nasadit na blockchain. Výjimku tvo°í
dAPPs s vyuºitím �upgradeable contracts�. Tento bod souvisí s nevýhodami smart
kontrakt· ze sekce 2.3.

ˆ P°i ²patn¥ zvolené síti m·ºe nastat v dAPP problém s dlouhou dobou potvrzení
transakce, tedy £ekáním uºivatel· na vykonání ur£ité zm¥ny v aplikaci.

ˆ P°estoºe se snaºíme vyhnout se opakovanému zanesení chyb do smart kontrakt·, jsme
pouze lidé, a je tém¥° jisté, ºe v kódu budou chyby obsaºeny.

ˆ D°íve £i pozd¥ji se zve°ejní aplikace, které nám svoji podstatou mohou ²kodit. Díky
jejich decentralizaci je nebudeme schopni dob°e omezit.

Jak jsme si zmínili, dAPPs mohou mít své plusy i mínusy. Jejich osvojení ²irokou ve°ej-
ností v²ak je²t¥ chvíli potrvá. Nejd°íve bude zapot°ebí usnadnit vývojá°·m vývoj aplikací,
ale i p°iblíºení nových moºností b¥ºným uºivatel·m. N¥kte°í tvrdí, ºe tyto aplikace mohou
být p°evratným bodem v mnoha odv¥tvích. Ve �nan£ním sektoru se jedná o zlevn¥ní trans-
ak£ních poplatk·, které aktuáln¥ inkasují banky a velké �nan£ní korporace, dále budou
schopny zastoupit roli autoritativních spole£ností, ukládat a dále pouºívat bezpe£n¥ na²e
citlivá data £i nahradit sociální média a umoºnit v²em vyjad°ovat svobodn¥ své názory
[24]. Jednodu²e °e£eno, moºností je nespo£et. Pouze a jen £as nám ukáºe, jakým sm¥rem
se budou decentralizované aplikace ubírat.
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Kapitola 3

Programovací prost°edí pro vývoj
mobilních aplikací

V této kapitole projdeme moºnosti vývoje mobilních aplikací a jejich programovací pro-
st°edí. Nabízí se nám 3 základní varianty vývoje, jimiº jsou nativní, webové nebo multiplat-
formní [28]. Rozhodující faktor pro výb¥r, jakým zp·sobem aplikaci tvo°it, není v¥t²inou
jeden, ale je jich celá °ada. Jedná se nap°íklad o celkové náklady na vývoj, kvalitu vzhledu
aplikace, platformu pro cílové uºivatelé nebo rychlost aplikace [49]. Dále je pot°eba vzít
na v¥domí, zda máme i schopné vývojá°e, kte°í umí pouºívat konkrétní programovací jazyk
nebo framework a vyznají se v problematice mobilních aplikací. P°eci jenom je to trochu
n¥co jiného, neº tvo°it aplikaci pro po£íta£.

3.1 Nativní aplikace

V první °ad¥ se od webových a multiplatformních aplikací li²í tím, ºe cílí pouze na jednu
konkrétní platformu. Mezi nejznám¥j²í platformy pat°í Android a iOS, p°ípadn¥ sem lze
za°adit i Windows £i Blackberry. Rozhraní nativních aplikaci jsou vºdy spojena s mobilním
opera£ním systémem a tyto aplikace tak mohou p°istupovat ke v²em nativním API, jako
jsou Bluetooth, geolokace, mikrofon nebo kamera [28]. Výhodou nativního p°ístupu je velice
p°ív¥tivé uºivatelské rozhraní, dobrá výkonnost aplikací a pom¥rn¥ p°íznivá ²kálovatelnost
samotné aplikace, nicmén¥ vyvíjení nativních aplikací se pojí s vy²²í £asovou, ale i �nan£ní
náro£ností. Pro vývoj se pouºívá jazyk konkrétní platformy, v p°ípad¥ Androidu se jedná
o Javu nebo Kotlin a v p°ípad¥ iOS o jazyk Swift nebo Objective-C [39]. Dne²ním problé-
mem je taktéº nedostatek zku²ených programátor· nativních aplikací, kte°í by m¥li s jejich
vývojem vysokou zku²enost [6]. Pro p°esun aplikací na jinou platformu je nutné p°epsat
kód, jelikoº nelze jednodu²e pozm¥nit. To stejné platí pro zm¥nu frontendu aplikace [32].

3.2 Multiplatformní aplikace

Multiplatformní (hybridní) aplikace jsou kombinací nativních a webových aplikací. Jejich
jedine£ná vlastnost je, ºe jsou dostupné nap°í£ v²emi platformami s pouºitím jediného kódu
[28]. Ob£as se tento p°ístup nazývá �write-once-run-anywhere� [32]. Výkonnost je oproti na-
tivním aplikacím b¥ºn¥ niº²í a to stejné platí i pro �exibilitu. Je mnohdy obtíºné pouºít
nativní funkce jako fotoaparát, mikrofon nebo geolokaci. Zárove¬ se s tím ale pojí men²í
£asové a �nan£ní náklady, které jsou vykoupeny kvalitou výsledných aplikací. Multiplat-
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formní aplikace se tvo°í ve frameworcích jako React Native, Flutter £i Xamarin [39]. Zatímco
React Native poskytuje nativní komponenty pro práci s multiplatformním kódem, Flutter
a Xamarin kompilují tento kód do nativního kódu pro lep²í výkon [6].

3.2.1 Flutter

Jedná se o open-source framework pro tvorbu mobilních aplikací pro r·zné platformy vyvi-
nutý spole£ností Google v roce 2017. Jeho silné stránky jsou vykreslovací engine, testovací
a integra£ní rozhraní API a widgety. Vykreslovací engine zodpovídá za rasterizaci scén
p°i zm¥n¥ obrazu [26]. Widgety slouºí ve Flutteru jako �stavební bloky� a kaºdý objekt
je widget. Tento framework nejenºe nabízí ²irokou ²kálu p°edem vytvo°ených widget·, ale
také umoº¬uje uºivatel·m je tvo°it a upravovat [30]. Flutter pouºívá programovací jazyk
Dart, který p°edstavuje klientsky optimalizovaný a staticky typovaný, objektov¥ orientovaný
programovací jazyk. Dart je schopen kompilace do nativního kódu pro konkrétní mobilní
za°ízení. Samotný Flutter dokonce umoº¬uje roz²í°it stávající mobilní projekt na webovou
a po£íta£ovou aplikaci [5]. Kladem frameworku je i fakt, ºe nabízí funkci okamºitého na£tení
aplikace po její zm¥n¥, kterou p°i vývoji ocení kaºdý vývojá°.

3.2.2 React Native

Jde op¥t o open-source framework pro vývoj hybridních mobilních aplikací vytvo°ený or-
ganizací Meta (d°íve Facebook) za£átkem roku 2015 pouºívající oblíbený jazyk JavaScript
[41]. React Native je znám p°edev²ím svoji rozsáhlou komunitou, která se aktivn¥ stará
o chod v²ech knihoven. Ty jsou nedílnou sou£ástí frameworku React Native, protoºe nabí-
zejí rychlý vývoj aplikací pro Android i iOS. Na základ¥ toho m·ºeme °íci, ºe je framework
velmi kompatibilní s pluginy t°etích stran [30]. React Native vychází z frameworku React
pouºívaného pro vývoj webových aplikací, ale umoº¬uje pouºívat nativní prvky uºivatel-
ského rozhraní v mobilních aplikacích. To je moºné díky abstrak£ní vrstv¥ známé jako
�bridge�, která umoº¬uje vyvolat vykreslovací API v Jav¥ pro Android nebo v Objective-C
pro iOS. Speci�kem React Native je JSX (JavaScript XML) umoº¬ující reprezentovat ob-
jekty na bázi XML slouºící k popisu uºivatelského rozhraní. Stylování prvk· ve frameworku
je velice podobné CSS. Jednotlivé objekty lze odd¥lit do samostatných soubor· a pouºít je
opakovan¥ v r·zných projektech [18]. React Native umoº¬uje na£ítání aplikací ihned po je-
jich zm¥n¥ a nabízí taktéº asynchronní provád¥ní operací. Spole£n¥ s Flutterem se jedná
o dva nejoblíben¥j²í frameworky pro tvorbu mobilních aplikací.

3.2.3 Xamarin

P°edstavuje platformu pro vývoj multiplatformních mobilních aplikací koupenou �rmou
Microsoft v roce 2016, která je aktuáln¥ sou£ástí platformy .NET [43]. Xamarin je napsán
v jazyce C# a je integrován do vývojového prost°edí VisualStudio. C# nabízí oproti jazy-
k·m Java nebo Objective-C nap°íklad dynamické funkce jazyka, paralelní programování,
funkcionální konstrukce, jako jsou lambdy, a dal²í. Výhodou jazyka je i dynamická alokace
pam¥ti a garbage collector. Xamarin poskytuje robusní typovou kontrolu v dob¥ kompilace
i b¥hem vývoje. Celkov¥ to vede ke sníºení chyb a vy²²í kvalit¥ aplikací. Dále umoº¬uje
p°ístup ke v²em funkcím nativního SDK a samotný vzhled aplikací je zcela nativní. Plat-
forma poskytuje moºnosti p°ímého volání knihoven jazyk· Objective-C, Java, C a C++
a nabízí tak pouºití kódu, který byl d°íve vytvo°en. Xamarin nabízí i obchod s kompo-
nentami, jelikoº v¥°í ve spolupráci programátor·. Vývojá° si tak m·ºe vybrat a pouºít
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Obrázek 3.1: Porovnání vlastností mobilních aplikací vytvo°ených frameworky a nativními
zp·soby [49].

r·zné cizí komponenty a nemusí pracn¥ produkovat své vlastní [34]. Sou£ástí platformy je
i open-source framework uºivatelského rozhraní zvaný Xamarin.Forms.

3.3 Webové mobilní aplikace

Posledním moºným vývojem mobilních aplikací jsou práv¥ ty webové. Jsou napsány v ja-
zycích HTML, aktuáln¥ ve verzi HTML5, CSS nebo JavaScript. B¥ºí ve webovém prohlí-
ºe£i stejn¥ jako webová stránka, ale je zde jeden rozdíl, který rozli²uje webovou stránku
a webovou aplikaci. Jedná se o to, ºe webová aplikace je ur£ena k interakci mezi uºivatelem
a aplikací, p°i£emº webová stránka slouºí pouze ke £tení. Od p°edchozích dvou p°ístup·
se odli²uje tím, ºe ji lze spustit na po£íta£i i telefonu, a dále ºe b¥ºí ve webovém prohlíºe£i
a nelze ji tedy stáhnout. K tomu se pojí i její závislost na internetu, bez kterého není schopna
provozu. Za výhodu by se dalo povaºovat, ºe ²et°í pam¥´ v telefonu [56]. S multiplatform-
ními aplikacemi sdílí plus v pouºití r·zných platforem a tedy jednotného zdrojového kódu
[17].
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Kapitola 4

Pouºité technologie p°i tvorb¥
decentralizovaných aplikací

V následujících sekcích si probereme platformy a frameworky, které velkou mírou p°isp¥ly
k vytvo°ení výsledných aplikací, které jsou dále popsány v kapitole 6.

4.1 Tru�e

Nástroj Tru�e je jedním z poskytovaných nástroj· v komplexní sad¥ Tru�e Suite. Uºiva-
tel·m nabízí vývojové prost°edí k tvorb¥ smart kontrakt·, testovací framework vyuºívající
EVM pro jejich následné testování a nakonec p°íleºitost k nasazení smart kontrakt· na sít¥
Etherea. Ve své práci jsem pouºil Tru�e primárn¥ k nasazení smart kontrakt· na testovací
sí´ Etherea a k testování smart kontrakt· (viz kapitola 7).

V první °ad¥ je po staºení nástroje nutné si vytvo°it projekt p°íkazem truffle init ,
který v aktuální sloºce utvo°í následující strukturu:

contracts/
migrations/
test/
truffle-config.js

Do sloºky contracts je pot°eba umístit v²echny smart kontrakty, které chceme pouºívat.
To v²ak neplatí pro importy, které byly staºeny pomocí správce balí£k· npmnebo yarn
do sloºky s externími moduly node_modules. Ve sloºcemigrations mají být uloºeny sou-
bory pro migraci. V ní se mají nacházet javascriptové soubory, podle kterých se provede
nasazení smart kontrakt· na sí´. Jeden soubor zpravidla slouºí pro migraci jednoho smart
kontraktu a v p°ípad¥ rozsáhlej²ího projektu je nezbytné vytvo°it soubor· více. Takto vy-
padá migra£ní soubor pro hlavní smart kontrakt Queans:

const Queans = artifacts.require("Queans");

module.exports = function(deployer) {
deployer.deploy(Queans);

};

Následující sloºka test m·ºe z·stat prázdná. Pokud ale chceme otestovat smart kon-
trakty, tak toto je správné místo pro uloºení test·, které jsou napsány op¥t v JavaScriptu.
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Nakonec se dostáváme ke kon�gura£nímu souborutruffle-config . Zde si m·ºeme speci-
�kovat sít¥, na které bude ná² smart kontrakt nasazen. V základním nastavení je dostupná
sí´ development, která b¥ºí lokáln¥. P°i práci jsem pouºil testovací sí´ Etherea Sepolia
(viz sekce 4.4), které dodávám informace o poskytovateli a síti. Poskytovatel je zde tvo°en
pomocí knihovny @truffle/hdwallet-provider , kde je zapot°ebí vyplnit klí£ovou frázi
pen¥ºenky, privátní klí£ hlavního ú£tu v pen¥ºence a URL koncového za°ízení, v na²em
p°ípad¥ se jedná o sluºbu Infura (viz sekce 4.3). Adresa prvního ú£tu v pen¥ºence je im-
plicitn¥ brána jako tv·rce smart kontraktu. P°i správném nastavení se v této práci smart
kontrakt nasadí na sí´ p°íkazemtruffle migrate --network sepolia . Migrace je prove-
dena na základ¥ v²ech soubor· uloºených ve sloºcemigrations [16].

4.2 Ganache

Ganache je dal²ím z nástroj· dostupných v sad¥ Tru�e Suite. Jde o nástroj pro vytvo°ení
osobního blockchainu ur£eného k rychlému vývoji aplikací b¥ºících na síti Ethereum. Ga-
nache lze pouºít dv¥ma zp·soby. Zaprvé jako desktopovou aplikaci, která obsahuje nástroje
ur£ené ke sledování stavu sít¥, transakcí, blok· a poskytuje i dal²í moºnosti pro °ízení sít¥.
Zadruhé ji je moºno pouºít skrze p°íkazový °ádek, který nabízí taktéº plno funkcí, ale jiº
bez p¥kného uºivatelského rozhraní.

P°i vývoji aplikace jsem pouºíval pouze formu s p°íkazovou °ádkou, jelikoº pro mé
základní pot°eby byla pln¥ dosta£ující. Nástroj mi byl nápomocen zejména po úprav¥ funkcí
smart kontraktu k jejich rychlému otestování pomocí p°íkazu truffle test (viz kapitola
7). V raných fázích vývoje p°ed p°ipojením na testovací sí´ Etherea jsem pouºíval pouºíval
osobní blockchain taktéº jako testovací sí´.

Po staºení nástroje probíhá spu²t¥ní osobního blockchainu v konzoli pomocí p°íkazu
ganache. Ten vyvolá vytvo°ení soukromého blockchainu a nabídne uºivateli 10 r·zných
ú£t· v£etn¥ testovacích prost°edk· a privátních klí£· uºivatel·. Nasazení smart kontraktu
lze docílit p°íkazem truffle migrate --network development nebo zkrácen¥truffle
migrate , jelikoº sí´ development je brána implicitn¥. Pouºití nástroje Tru�e je p°i testo-
vání na blockchainu pocházejícího z Ganache závislé. Pro p°íkaztruffle test a truffle
migrate (platí pouze pro sí´ development) je nutné mít zapnutý osobní blockchain. Výhodou
testovacího prost°edí je prakticky neomezený po£et prost°edk· a nepot°ebnost kon�gurace
ostatních soubor· [15].

4.3 Infura

Jedná se o webovou sluºbu, která v podstat¥ poskytuje vzdálený uzel Etherea, ke kterému
lze p°istupovat prost°ednictvím rozhraní API. Vývojá°·m tak umoº¬uje vytvá°et a nasa-
zovat aplikace na hlavní nebo testovací sít¥ Etherea, aniº by museli provozovat vlastní uzel
blockchainu. P°i vytvo°ení ú£tu si uºivatel vytvo°í projekt, ke kterému obdrºí p°idruºené
Project ID (API klí£).

Tento klí£ pouºívám p°i zadávání údaj· o poskytovateli v souboru truffle-config .
Po tomto propojení jiº mohu spustit p°íkaz truffle migrate --network sepolia , který
úsp¥²n¥ nasadí smart kontrakt na testovací sí´ Sepolia [33].
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4.4 Sepolia

Sepolia je jedna ze dvou aktuáln¥ funk£ních testovacích sítí Etherea s cílem napodobovat
hlavní sí´. Byla navrºena tak, aby simulovala náro£né podmínky sít¥ s rozdílem krat²í doby
tvorby bloku, coº vývojá°·m umoº¬uje rychlej²í potvrzení transakcí a zp¥tnou vazbu. Se-
polia oproti druhé testovací síti Goerli nabízí dostatek token· pro testování a nenastává tak
problém s jejich nedostatkem. Testovací m¥nu lze získat pomocí tzv. faucet·, kde po za-
dání adresy ú£tu obdrºí uºivatel testovací prost°edky. Omezené zdroje získané z faucet· tak
zamezují p°etíºení sít¥ [4].

4.5 Expo

Platforma a open-source framework Expo slouºí pro vývoj webových aplikací i mobilních
aplikací pro platformy Android a iOS, které b¥ºí nativn¥ v daných systémech. Expo nabízí
také mobilní aplikaci Expo Go, která slouºí pro testování aplikací React Native, aniº by
vývojá° musel cokoliv lokáln¥ vytvá°et. Tato aplikace je rovn¥º doporu£ena na o�ciálních
stránkách React Native pro nové vývojá°e mobilních aplikací, díky £emuº jsem ji pouºil
v pr·b¥hu tvorby aplikací. Pomocí Expa lze testovat aplikace bu¤ na fyzickém telefonu
nebo s pouºitím emulátoru. Aplikaci lze jednodu²e spustit na po£íta£i p°íkazemnpx expo
start a v p°ípad¥ fyzického telefonu si naskenovat QR kód, který v Expo Go otev°e kon-
krétní aplikaci. Expo dále nabízí platformu Snack, která dynamicky sestaví a kompiluje
kód a funguje jako testovací prost°edí, které umoº¬uje bezprost°edn¥ spou²t¥t React Na-
tive aplikace v prohlíºe£i a poskytuje zobrazení jak na za°ízení iOS a Android, ale i pro web.
Expo SDK zárove¬ poskytuje p°ístup k mnoha funkcím za°ízení a systému jako fotoaparát,
kalendá°, kontakty a dal²í. S pomocí funkce EAS Build, dal²í vychytávkou platformy, je
uºivatel·m umoºn¥no vytvo°it produk£ní sestavu aplikace, která je p°ipravena k odeslání
do obchod· s mobilními aplikacemi iOS i Android [21].

4.6 Emulátor v Android studiu

Android Studio je o�ciální integrované vývojové prost°edí (IDE) pro vývoj aplikací pro An-
droid. V na²em projektu nás bude zajímat pouze jedna £ást vývojového prost°edí, a to
rychlý a funk£n¥ bohatý emulátor, který vyuºijeme namísto fyzického mobilního telefonu
se systémem Android. Vývojové prost°edí nabízí celou °adu emulátor· s r·znými rozli²eními
a verzemi opera£ního systému, díky nimº lze dob°e otestovat výslednou aplikaci [27].

4.7 MetaMask

Dal²í pot°ebnou sou£ástí projektu je kryptom¥nová pen¥ºenka. Pro své °e²ení jsem si vybral
MetaMask, coº je softwarová kryptom¥nová pen¥ºenka, kterou lze nalézt jako webové roz-
²í°ení nebo mobilní aplikaci a je stav¥na p°ímo k interakci se sít¥mi Etherea. Krom¥ toho,
ºe nabízí základní funkce jako jiné pen¥ºenky, tak také umoº¬uje p°ipojení k decentralizova-
ným aplikacím a uºivatel·m tedy umoº¬uje komunikaci s blockchainem. Mimo pen¥ºenku
nabízí Metamask i sv·j SDK (Software Development Kit), který nabízí vývojá°·m jedno-
duchý zp·sob propojení aplikací s pen¥ºenkou MetaMask [42].
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4.8 Etherscan

Etherscan je platforma pro Ethereum, která slouºí jako prohlíºe£ blockchainu a zaji²´uje
spravedlivý p°ístup k dat·m. Díky tomu, ºe v²echny interakce na Ethereu jsou ve°ejné,
prohlíºe£ nám jednodu²e umoº¬uje je sledovat. Nabízí se nám sledování transakcí, blok·,
adres, smart kontrakt· a dal²ích r·zných dat v blockchainu [9]. Jeho d·leºitou rolí je i ov¥-
°ení smart kontrakt·, které m·ºe jejich autor pomocí zdrojového kódu ov¥°it. V ov¥°ených
smart kontraktech m·ºeme vid¥t jejich zdrojový kód a sledovat, zda se chovají tak, jak
mají. Ov¥°ené smart kontrakty nabízí i jednoduché rozhraní, skrze které lze otestovat jejich
chování bez pouºití decentralizovaných aplikací [20].

19



Kapitola 5

Sou£asný stav Q&A °e²ení

Tato kapitola má za cíl krátce objasnit pojem Q&A sekce spole£n¥ s moºnostmi výb¥ru
otázek v médiích a v dal²í °ad¥ p°iblíºit aplikace nabízející Q&A sekci. Na konci kapi-
toly provedu kritické zhodnocení zmín¥ných aplikací a návrh, jak se zmín¥ným nevýhodám
existujících °e²ení vyvaruji v samotné práci.

5.1 Q&A sekce

Sekcí otázka/odpov¥¤ rozumíme prostor, kde lidé mohou klást otázky, na které cht¥jí získat
odpov¥di. Obecn¥ se m·ºe jednat o interaktivní dialog mezi hostem, p°ípadn¥ moderátorem,
a publikem [46]. B¥hem relace mohou diváci nebo poslucha£i pokládat své otázky, které jsou
následn¥ zodpov¥zeny. Cílem t¥chto relací je umoºnit divákovi nebo poslucha£i moºnost
aktivn¥ se zapojit do diskuze a získat dodate£né informace o dané problematice. Nej£ast¥ji
jde o otázky relevantní pro dané programy a £asto se týkají aktuálních událostí, a´ jiº
politických, kulturních nebo sportovních. Tento formát se mnohdy vyuºívá v talk show,
rozhovorech, panelových diskuzích nebo p°i p°edná²kách. V této práci bych se cht¥l zam¥°it
na televizní a rozhlasové relace, kde vidím nejv¥t²í p°ínos aplikace.

Výb¥r otázek v médiích

Zp·sob výb¥ru otázek se samoz°ejm¥ m·ºe li²it a záleºí jen na konkrétní relaci a po°adateli,
jak k výb¥ru p°istoupí. V kaºdém p°ípad¥ by m¥la být zaji²t¥na transparentní a férová
selekce otázek. Díky ní publikum obdrºí odpov¥¤ na to, co si ºádá. Bohuºel nelze zaru£it,
ºe dotazy nebudou ºádným zp·sobem cenzurovány ani zmanipulovány. Níºe jsou popsány
3 zp·soby, jak média p°istupují k výb¥ru otázek.

1. P°edem zvolené otázky � Po°adatelé si p°ed za£átkem relace sestaví seznam otázek,
na které bude host odpovídat. Výb¥r konkrétních otázek se d¥je na základ¥ p°edem
de�novaných kritérií, jimiº jsou aktuálnost tématu, relevance pro publikum £i nápa-
ditost.

2. P°edem získané otázky publika � Poslucha£i a diváci jsou p°ed za£átkem relace oslo-
veni, aby zaslali své otázky skrze sociální média nebo e-mail. Po°adatelé následn¥
vybírají ty, které subjektivn¥ vyhodnotí jako nejlep²í £i nejvhodn¥j²í.
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3. šivé otázky � B¥hem probíhající relace je umoºn¥no jejímu publiku pokládat otázky
ºiv¥ nebo pomocí mobilního telefonu (a´ jiº telefonátem nebo zprávou), chatu £i jiné
platformy. Moderátor následn¥ vybírá otázky, které budou zodpov¥zeny.

5.2 Analýza sou£asných Q&A aplikací

Obrázek 5.1: Slido - pohled uºivatele. Obrázek 5.2: Slido - pohled p°edná²ejícího.

5.2.1 Slido

Jedná se o online aplikaci pro interakci mezi ú£astníky a p°edná²ejícími, která se pouºívá
zejména p°i p°edná²kách, prezentacích, workshopech, konferencích a dal²ích podobných
akcích. Aplikace nabízí r·znou paletu nástroj·, av²ak my se zam¥°íme pouze na jednu její
£ást � sekci otázek a odpov¥dí. Slido umoº¬uje jednodu²e zadávat otázky po naskenování QR
kódu nebo po zadání hesla pro konkrétní relaci [13]. Na obrázcích 5.1 a 5.2 jsou zobrazeny
náhledy webové aplikace na mobilním telefonu z pohledu uºivatele i p°edná²ejícího.

Diváci nemají ºádné omezení na po£et otázek, který mohou poloºit a jsou schopni jakou-
koliv z vlastních otázek b¥hem 5 minut od jejího poloºení editovat. Vzájemn¥ mají prostor
k hlasování pro otázky druhých. Tímto zp·sobem je zaji²t¥na dynamika po°adí nejoblíbe-
n¥j²ích otázek. Zobrazení dotaz· je moºné dv¥ma zp·soby, a to podle popularity otázek
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Obrázek 5.3: Mentimeter - pohled prezentujícího, ²irokoúhlé zobrazení.

nebo podle £asu, kdy byly zadány. Publikum si dále m·ºe vybrat, zda chce poloºit dotazy
anonymn¥ nebo pod svým jménem. Ze strany ú£astníka jsme tímto zmínili v²echny jeho
moºnosti, které jsou pro Q&A sekci nabídnuty.

Nyní se p°esuneme na stranu organizátora Q&A sekce, která je uº pon¥kud obsáhlej²í.
Ten má moºnost otázky ozna£it jako oblíbené, zodpov¥zené (otázka se následn¥ archivuje
a publiku jiº není dostupná) nebo zvýraznit konkrétní otázku ve chvíli, kdy na ni odpovídá.
Dále má p°íleºitost jakoukoliv otázku upravit (po editaci se zobrazí text oznamující úpravu
otázky, kde ale není z°ejmé, jestli prob¥hla uºivatelem nebo organizátorem), textov¥ na ni
odpov¥d¥t, archivovat nebo smazat. Slido nabízí dal²í dodate£né funkce, jako jsou exporty
otázek, r·zné souhrny nebo i variantu, ve které se nejprve dotaz ode²le ke schválení organizá-
torovi, který podle jeho obsahu uzná za vhodné, zda dotaz zve°ejnit. ƒást z vyjmenovaných
funkcí je ale podmín¥na placeným m¥sí£ním £lenstvím.

5.2.2 Mentimeter

Mentimeter je jedna z °ady webových aplikací, která umoº¬uje zaloºit Q&A sekci p°i prezen-
taci. Vyuºívá se p°edev²ím v pr·b¥hu nebo na konci p°edná²ek s prezentací, kde se na snímku
zobrazí vý£et dotaz·, na které chce publikum znát odpov¥¤. Mentimeter nabízí n¥kolik r·z-
ných druh· snímk· pro sestavení prezentace. Do sekce se ú£astník dostane pomocí naske-
nování QR kódu nebo zadáním 8 místného hesla [40]. Na obrázcích 5.3 a 5.5 je znázorn¥no
zobrazení aplikace na mobilním za°ízení.

Uºivatelské rozhraní je minimalistické a nabízí jen n¥kolik málo moºností, jak s otázkami
nakládat. Dotazy lze poloºit pouze anonymn¥, nikoliv pod konkrétním jménem. Diváci mají
p°íleºitost hlasovat pro otázky, které se jim líbí. Nakonec si mohou urovnat po°adí otázek
podle po£tu hlas· nebo podle £asu, kdy byly vytvo°eny.

Samotný moderátor p°ed za£átkem prezentace nastavuje, zda publikum m·ºe pokládat
otázky na v²ech druzích snímk· nebo pouze na snímcích ozna£ených jako Q&A. Dále je
schopen nastavit, jestli ostatní ú£astníci vidí dotazy ostatních £i ne. V p°ípad¥, ºe nevidí,
nelze pro ºádné hlasovat. P°i prezentaci je prezentujícímu umoºn¥no ozna£it otázky za zod-
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Obrázek 5.4: AhaSlides - pohled prezentujícího, ²irokoúhlé zobrazení.

Obrázek 5.5: Mentimeter - pohled uºivatele. Obrázek 5.6: AhaSlides - pohled uºivatele.
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pov¥zené nebo je odstranit. Placený plán nabízí volbu, p°i které lze dotazy schvalovat je²t¥
p°ed tím, neº jsou zobrazeny ostatním.

5.2.3 AhaSlides

Poslední aplikací, kterou si popí²eme, je AhaSlides. Organizátor·m poskytuje moºnost vy-
tvo°ení prezentace, ve které lze pouºít Q&A snímky [2]. Jedná se o velice podobnou alter-
nativu k aplikaci Mentimeter. Po naskenování QR kódu nebo pouºitím speciálního odkazu
se uºivateli zobrazí pohled z obrázku 5.6.

Rozhraní dovoluje uºivateli pokládat otázky pod zvoleným jménem, které se zadává
pro kaºdou otázku zvlá²´, nebo anonymn¥. Publikum má p°íleºitost hlasovat pro otázky
ostatních, aby se dostaly na lep²í pozici a zvý²ila se ²ance na jejich zodpov¥zení. Poslední
moºností je op¥t srovnání dotaz· podle jejich hodnocení nebo £asu, kdy byly poloºeny.

Prezentující má moºnost otev°ít dal²í okno pro moderátora, který m·ºe p°icházející
dotazy p°ed zve°ejnením schválit nebo zamítnout. Dále m·ºe otázky t°ídit do následujících
kategorií: nejlep²í otázky, ozna£ené, nejnov¥j²í, nejstar²í a zodpov¥zené. AhaSlides také
nabízí �ltrování explicitních výraz· a moºnost zavolat autorovi konkrétní otázky. Jeho
pohled je znázorn¥n na obrázku 5.4.

5.3 Porovnání existujících aplikací s cíli stanovenými pro
tuto práci

Jak je uvedeno vý²e, existuje n¥kolik aplikací pro vytvo°ení Q&A sekce. Dal²í z t¥ch, které
tu nebyly zobrazeny, fungují na velice podobném principu jako Mentimeter £i AhaSlides
a jejich pouºití je optimalizováno na prezentace ve ²kolách nebo p°i p°edná²kách. V²echny
t°i aplikace jsou vytvo°eny jako webové, p°i£emº Mentimeter a AhaSlides jsou vytvo°eny
z pohledu prezentujícího výhradn¥ pro po£íta£ a v mobilním zobrazení nejsou responzivní.
Jejich ovládání je na telefonu pon¥kud sloºité z d·vodu malých tla£ítek, a to i p°i ²iroko-
úhlém zobrazení. Po vyzkou²ení aplikací a zamy²lení se, pro£ neexistují v podob¥ mobilních
aplikací, jsem do²el k záv¥ru, ºe není optimální aplikaci stahovat, zejména pokud je nedo-
statek £asu. Zkrátka jednodu²²ím °e²ením je na£íst webovou aplikaci, p°ipojit se a rovnou
se zapojit do komunikace. Výjimku zde tvo°í Slido, které nabízí mobilní aplikaci, ale pouze
pro publikum, ve které v²ak bohuºel nevidím oproti webové variant¥ ºádný p°ínos a ozna£il
bych ji tak za tém¥° zbyte£nou. Slido oproti dv¥ma zbylým variantám nabízí jednoduché
a p°ehledné rozhraní pro p°edná²ející i na samotném telefonu. Z pohledu ú£astníka jsou
v²echny t°i varianty velice podobné a uºivatelsky p°ív¥tivé.

Postoupíme-li o krok dále a zam¥°íme-li se na decentralizované aplikace, musím kon-
statovat, ºe jsem nebyl schopen ºádnou decentralizovanou aplikaci, která by nabízela Q&A
sekci, vyhledat.

Nyní si rozebereme jednotlivé nevýhody, které existujicí °e²ení obsahují. První z nich
je samotná cenzura. V²echna t°i °e²ení nabízí omezování dotaz· n¥kolika r·znými zp·-
soby. Jedním z nich je p°íleºitost kontrolovat p°íchozí otázky a na základ¥ jejich obsahu je
schválit nebo odstranit, p°ípadn¥ s nimi nic ned¥lat. V p°ípad¥ Slida se jedná je²t¥ o dal²í
moºnost, kterou je editace zpráv. Po zm¥n¥ zprávy se ozna£í jako �edited� a ºádný z uºi-
vatel· nemá ²anci zjistit, zda ji zm¥nil sám autor nebo organizátor. Druhou nevýhodou
ozna£ím p°íleºitost ke spamu. Pokud pomineme moºnosti, ºe lze omezit celé publikum, aby
nemohlo pokládat otázky, a kontrolu p°íchozích otázek, nastává riziko, ºe se do relace do-
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stane necht¥ný ú£astník, který ji bude zahlcovat velkým mnoºstvím dotaz·. I p°es kontrolu
p°íchozích otázek m·ºe toto chování organizátor·m velice znep°íjemnit pr·b¥h relace.

Jak je zmín¥no jiº v kapitole 1, aplikace by mohla mít své vyuºití ve ve°ejnoprávních
médiích, ale i v²ude tam, kde chceme zaru£it transparentnost samotného procesu dotazování
se skrze online prostor. Dv¥ nevýhody, které jsem zmínil v p°ede²lém odstavci, se snaºí má
práce odstranit. Neschopnost cenzury otázek a ov¥°ení nemoºné cenzury bude umoºn¥no
díky vlastnostem blockchainu, kódu a transparentnosti smart kontraktu a aplikaci slouºící
jako rozhraní, skrze které nebude nikdo schopen jakkoli omezovat publikum relace. Druhou,
nemén¥ d·leºitou problematiku spamu znemoºní maximální moºný po£et otázek, kterým
m·ºe uºivatel p°isp¥t do relace. Aktuáln¥ je tento po£et nastaven na hodnotu 1. Dal²ím
pomocníkem je smart kontrakt ur£ený ke správ¥ identit, který dovolí se do relace dostat
pouze pod podmínkou, ºe uºivatel prokáºe správci identit svoji identitu. V aplikaci je tento
zp·sob pouze simulací reality, nicmén¥ p°i reálném provozu by se p°edpokládalo nap°íklad
p°edloºení bankovní identity nebo ob£anského pr·kazu k ov¥°ení identity uºivatele.
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Kapitola 6

Návrh a implementace

Na následujících stránkách bude nejprve p°edstaven návrh aplikace a následn¥ uveden proto-
kol pro decentralizované °ízení Q&A sekcí. Dále bude popsáno, jaké hlavní funkce poskytují
smart kontrakty identityRegistry a Queans. Nejd°íve se poj¤me podívat, jak by mohla
výsledná aplikace vypadat.

6.1 Návrh aplikace

P°i návrhu je nejd·leºit¥j²í si rozmyslet, co a kde bude umíst¥no a jak by se co m¥lo chovat.
Zde se mi nabízely 2 zp·soby °e²ení. Jedním z nich bylo vytvo°it jednu aplikaci, ve které
si lze vybrat, zda chce být uºivatel moderátorem nebo b¥ºným ú£astníkem relace. Druhý
zp·sob nabízel tvorbu dvou aplikací, kde první z nich by byla pro publikum relací a druhá
£ist¥ pro moderátory. Na obrázcích 6.1 a 6.2 je prvotní návrh samostatné aplikace. Nakonec
jsem se v²ak vydal opa£nou cestou, p°estoºe dlouhou dobu to vypadalo, ºe bude vyhovující
pouze jedna aplikace. Postupem £asu se ale smart kontraktQueansm¥nil a s ním i podoba
aplikace.

Dále jsem vytvo°il t°etí aplikaci nad rámec práce, která p°edstavuje proces ov¥°ování
u poskytovatele identit. V p·vodním návrhu m¥ly být identity ov¥°eny pouze skrze tla-
£ítko verify user podle obrázku 6.1, kde by se ov¥°il aktuáln¥ p°ihlá²ený uºivatel, který
by následn¥ mohl vyuºívat aplikaci. Aplikace vyuºívá smart kontrakt identityRegistry
popsaný v sekci 6.3.

Mým cílem bylo vytvo°it v²echny aplikace nabízející rozhraní, které bude mít základní
funkcionalitu, ale bude pln¥ funk£ní. První aplikace s pracovním názvem Voter slouºí pro
b¥ºné uºivatele. Druhá má název Moderator a je vyuºita výhradn¥ moderátory relací. Po-
slední z nich se nazývá Management a slouºí pro správu identit uºivatel·. K interakci
s blockchainem slouºí 2 hlavní smart kontrakty. Prvním je jiº zmi¬ovaný identityRegistry ,
který roz²i°uje rozhraní IIdentityRegistry a pouºívá smart kontrakty MultisigAction-
Membersa MultisigMembers . Druhým je smart kontrakt Queanspopisovaný v sekci 6.4,
který jsem vytvo°il jako sou£ást práce.

6.2 Návrh protokolu vhodného pro decentralizované °ízení
Q&A sekcí

P°ed samotnou implementací smart kontraktu zaji²´ujícího decentralizované °ízení Q&A
sekcí bylo t°eba navrhnout protokol, podle kterého se bude implementace °ídit. Návrh
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Obrázek 6.1: Návrh úvodní obrazovky. Obrázek 6.2: Návrh p°ehledu relací.

protokolu je popsán na obrázku 6.3. Jak si m·ºete v²imnout, je tvo°en 5 základními entitami
a 4 fázemi, kde entita blockchain zahrnuje v protokolu v²echny smart kontrakty, které
aplikace pouºívá.

V první fázi se vyskytují administrátor správy identit, poskytovatel identit a uºivatel.
Administrátor je osoba, p°ípadn¥ skupina osob, která je zodpov¥dná za p°idávání nových
poskytovatel· identit (angl. identity providers, zkr. IDPs) na základ¥ jejich digitální iden-
tity. Poskytovatelé identit mají za úkol ov¥°ovat identitu poskytnutou od uºivatel· (v p°í-
pad¥ této práce jde o blockchainovou adresu uºivatele) a následn¥ p°idat ov¥°ené uºivatele
do smart kontraktu. V²echny funkce první fáze jsou implementovány v aplikaci s názvem
Management.

Druhá a t°etí fáze je implementovaná v aplikaci pro moderátory. Druhá fáze zobrazuje
proces tvorby relace a zm¥nu uºivatele na moderátora. Ve t°etí fázi dochází k p°íprav¥ relace
na hlasování. Zde m·ºe moderátor zvát do soukromé relace ú£astníky a následn¥ zm¥nit
stav relace, aby mohla za£ít poslední fáze.

Ve £tvrté fázi jiº �guruje pouze uºivatel, který m·ºe pokládat otázky do r·zných relací
a hlasovat pro otázky ostatních uºivatel·. Tato fáze je implementovaná v aplikaci Voter.

Motivace uºivatel·

ƒím jsou uºivatelé, kte°í se podílejí svoji ú£astí v relaci, motivováni? Pokud se uº n¥kdo
do relace p°ipojí, nejspí²e tak jedná za ú£elem se pobavit nebo se dozv¥d¥t nové informace.
V¥t²ina lidí nep°edpokládá, ºe by za svoji ú£ast mohla být odm¥n¥na je²t¥ jiným zp·sobem,
p°estoºe organizáto°i n¥kterých akcí oce¬ují aktivní publikum dárky. V na²em p°ípad¥ by
t¥mito �dárky� mohla být �nan£ní odm¥na v podob¥ mincí nebo token· sít¥, na které by
byl smart kontrakt spu²t¥n. Této implementaci se v²ak má práce nev¥nuje. Pokusím se tedy
nastínit nápady, které by mohly být v roz²í°ení aplikace uskute£n¥ny. Po ukon£ení relace je
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Obrázek 6.3: Protokol komunikace pro °ízení Q&A sekcí.
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moºné odm¥nit otázku s nejvíce hlasy ur£itým pom¥rem získaných prost°edk· stanoveným
podle po£tu celkových otázek dané relace. Stejným zp·sobem by se dalo ocenit i nejlep²ích
�X� otázek, jen by se upravil pom¥r odm¥n za jednotlivá místa. Dal²í moºností je ohodnotit
i tv·rce samotné relace, a to za aktivitu uºivatel·, kte°í platí poplatky za pokládání dotaz·
a hlasování. Dal²í moºností je i ozna£ení aktivních ú£astník· relací v samotné aplikaci, aby
dali ostatním najevo, ºe jsou po dlouhou dobu nedílnou sou£ástí relací.

6.3 identityRegistry

Tato sekce se zabývá smart kontraktemidentityRegistry , který mi byl poskytnut k pou-
ºití vedoucím práce doktorem Homoliakem, stejn¥ jako smart kontrakty MultisigAction-
Membersa MultisigMembers a rozhraní IIdentityRegistry . Jedná se o smart kontrakt,
ve kterém se vyskytují 3 typy entit a slouºí zejména k ov¥°ení identit uºivatel·. Entitami
jsou administráto°i správy identit (zkr. IDM admin), poskytovatelé identit a uºivatelé, kte°í
cht¥jí ov¥°it svoji identitu. Níºe si popí²eme t°i nejd·leºit¥j²í funkce smart kontraktu, které
jsou vyuºity ve výsledných aplikacích. Po nasazení smart kontraktu máme pouze adminis-
trátora, kterým se stane osoba, která ho nasadila na sí´.

6.3.1 Funkce addIdentityProvider

První funkcí, kterou si zmíníme, je funkce slouºící k p°idání poskytovatele identity. K vytvo-
°ení nového poskytovatele identity je pot°ebné zadat jeho adresu, digitální identitu a jméno,
jak je zobrazeno na obrázku 6.4. Funkci m·ºe provád¥t výhradn¥ administrátor správy iden-
tit. V p°ípad¥, ºe by administrátor· bylo více, musí nadpolovi£ní v¥t²ina schválit p°idání
konkrétního poskytovatele identity. Pro zjednodu²ení funk£nosti aplikace v²ak nelze v roz-
hraní výsledné aplikace dal²í administrátory p°idávat.

6.3.2 Funkce addVeri�edUser

Nyní p°ejdeme k funkci, která se stará o p°idávání ov¥°ených uºivatel· do smart kontraktu.
Za tuto £innost jsou zodpov¥dni poskytovatelé identity, jejichº úkolem je ov¥°ovat uºiva-
tele na základ¥ jimi poskytnuté identity a následn¥ je bu¤ za°adit nebo neza°adit mezi
ov¥°ené uºivatele ve smart kontraktu. Pro provedení operace vyuºívají rozhraní zobrazené
na obrázku 6.5, kde poskytovatel identity vypl¬uje sv·j privátní klí£, svoji ve°ejnou adresu
a adresu uºivatele. Pomocí privátního klí£e se podepisuje adresa uºivatele s textovým °et¥z-
cem a adresou smart kontraktu. Ve funkciaddVerifiedUser se následn¥ porovná pomocí
funkce ecrecover ve°ejný klí£ s podpisovými daty, který slouºí ke kontrole, ºe operace byla
provedena autorizovanou osobou.

6.3.3 Funkce verifyIdentity

Nakonec se dostáváme k externí funkci, jejíº úkolem je potvrdit, ºe identita uºivatele (v na-
²em p°ípad¥ adresa), jiº byla ov¥°ena poskytovatelem identity. Funkce se volá p°es rozhraní
IIdentityRegistry , jehoº funkce je speci�kována ve smart kontraktu identityRegistry .
V konstruktoru smart kontraktu Queans je napevno nastavena adresa smart kontraktu
identityRegistry a p°i°azena do inicializovaného rozhraní.VerifyIdentity ov¥°uje ad-
resu odesílatele blockchainové transakce a pouºívá se ve v²ech funkcích smart kontraktu
Queans, které m¥ní stav blockchainu (smart kontraktu). Tímto zp·sobem je demonstro-
váno ov¥°ení identit t°etí stranou (jiným smart kontraktem).
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Obrázek 6.4: Rozhraní aplikace znázor¬ující
p°idání nového poskytovatele identity.

Obrázek 6.5: Rozhraní aplikace znázor¬ující
p°idání ov¥°eného uºivatele.

30



6.4 Queans

V této sekci se podíváme na smart kontraktQueans, který byl jednou ze dvou hlavních £ástí
práce.Queansje naprogramován podle protokolu v sekci 6.2 a tvo°í jádro samotné aplikace.
Níºe si podrobn¥ povíme o uºivatelích, relacích a otázkách.

6.4.1 Uºivatelé

Uºivatelé jsou nedílnou sou£ástí v¥t²iny aplikací. Ani v na²em p°ípad¥ tomu není jinak.
Mezi uºivatele se z protokolu na obrázku 6.3 °adí krom¥ jich samotných i moderátor, který
je speciálním typem uºivatele. Uºivatel se moderátorem stane tak, ºe vytvo°í relaci, ve které
získá roli moderátora, nicmén¥ ve v²ech ostatních relacích je pouhým uºivatelem. Abychom
mohli pracovat s jejich adresami, bylo nutné si vytvo°it datovou strukturu, kde budou
adresy uloºeny. Tou je mnoºina adres p°ejatá z knihovny@openzeppelin.

EnumerableSet.AddressSet users

Oproti klasickému poli se jedná o optimalizovanou strukturu pro ukládání jednoho typu
hodnot, v na²em p°ípad¥ adres, která je²t¥ navíc nabízí funkcicontains() pro ov¥°ení, zda
se konkrétní prvek nachází v dané mnoºin¥. Do mnoºiny se uºivatel dostane automaticky
po pouºití jedné z funkcí m¥nících stav blockchainu (smart kontraktu). Podmínkou v²ak je,
ºe byl jiº d°íve ov¥°en poskytovatelem identity.

6.4.2 Relace

Po uºivatelích jsou relace druhou nejd·leºit¥j²í £ástí kontraktu. Nejprve si zobrazíme struk-
turu relace a povíme si o jejích nejd·leºit¥j²ích £ástech.

struct Relation {
address author;
uint creationTime;
bool isPublic;
bool votePhase;
address[] privateList;
uint ID;
uint startOfRelation;
uint questionCloseTime;
string name;
uint[] questionsKeys;

}

V¥t²ina £ástí tvo°ících relaci je nezajímavých a od zaloºení relace se nem¥ní. Nicmén¥
bych rád vyzdvihl £ty°i z nich, které zna£n¥ ovliv¬ují fungování celé aplikace. První je
prom¥nná isPublic . Ta udává, zda je relace otev°ená v²em uºivatel·m nebo je omezená
pouze pro pozvané ú£astníky. S tím se pojí i poleprivateList , které v sob¥ uchovává adresy
v²ech pozvaných uºivatel· do relace. V p°ípad¥, ºe je relace ve°ejná, poleprivateList
z·stane prázné a nepracuje se s ním. Jestliºe ale moderátor nastaví relaci jako soukromou,
musí také p°idat ú£astníky za pomoci funkceaddUsersToRelation , aby se n¥kdo mohl
relace zú£astnit. Dal²í d·leºitou prom¥nnou je votePhase, která nám udává fázi konkrétní
relace.VotePhasep°i hodnot¥ false znamená, ºe hlasovací fáze relace je²t¥ neza£ala a tento
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stav nazývám v aplikaci jako �preparation�. Zm¥na je pouze jednorázová, tudíº si musí
moderátor rozmyslet, v jaký okamºik relaci p°epne. V p°ípravné fázi lze pouze zvát uºivatele
do relace a p°ípadn¥ si zobrazit, koho uº autor pozval. V hlasovací fázi je jiº umoºn¥no
pozvaným ú£astník·m pokládat otázky a hlasovat pro otázky druhých. Poslední nezbytnou
£ástí relace je pole £íselquestionKeys , které uchovává ID jednotlivých otázek, £ímº získáme
p°ehled o v²ech otázkách relace, kterými uºivatelé p°isp¥jí.

Mapování relací

K uloºení v²ech relací byla pouºita datová struktura mapping, která funguje jako asocia-
tivní pole nebo slovník v jiných programovacích jazycích. Byla vybrána z d·vodu, protoºe
poskytuje efektivní p°ístup k dat·m p°i jejich velkém objemu pomocí mapování ID relace
na strukturu relace. K mappingu byla vyuºita prom¥nná numRelations , která slouºí jako
£íta£ relací a uchovává jejich celkový po£et.

mapping(uint=>Relation) relations;

Funkce addRelation

Za£n¥me tedy první funkcí, která samotnou relaci vytvo°í. Moderátor p°i tvorb¥ relace
zadává, zda je relace ve°ejná £i soukromá, dále její název, její za£átek a £as, do kdy lze
zadávat v relaci otázky. ƒas vytvo°ení relace je stanoven podle hodnotyblock.timestamp ,
ID je podle prom¥nnénumRelations . Po£áte£ní fází je vºdy ta p°ípravná. Moderátor vy-
tvá°í relace pomocí rozhraní aplikace znázorn¥ného na obrázku 6.6. Funkce má speciální
typ payable , který ozna£uje, ºe se jedná o transakci, která umoº¬uje poslat ether do smart
kontraktu. Spu²t¥ní funkce je podmín¥no moderátorovou ov¥°enou identitou a zaplacením
poºadované £ástky za vytvo°ení relace. Vý²e poºadované £ástky je pevn¥ nastavena v apli-
kaci.

Funkce addUsersToRelation

Nyní se p°esuneme k funkci p°idávající uºivatele do soukromé relace. Pro úsp¥²ný pr·-
b¥h funkce musí být odesílatel transakce autorem relace a dále se musí relace nacházet
v p°ípravné fázi a být ve°ejná. P°i spln¥ní v²ech podmínek lze následn¥ p°idat uºivatele
jednotliv¥ nebo jako pole adres. Pole vytvá°í sama aplikace z uºivatelského vstupu, ve kte-
rém jsou jednotlivé adresy odd¥lené £árkou. Obrázek 6.7 znázor¬uje �nální aplikaci, kde je
zobrazen ráme£ek na vloºení adres. Pod ním je tla£ítko na odeslání transakce. ’edá barva
symbolizuje jeho nefunk£nost a to z d·vodu, ºe se jedná o ve°ejnou relaci, ve které nelze
uºivatele p°idávat. Zárove¬ m·ºe mít ²edou barvu i z d·vodu, ºe se relace nachází v hla-
sovací fázi. V opa£ném p°ípad¥ by bylo tla£ítko zabarveno mod°e. Vloºené adresy se zde
mohou opakovat z toho d·vodu, ºe by mohla být transakce p°i kontrole stejných adres
neúsp¥²ná a bylo by zbyte£n¥ komplikované volat transakci znovu. Jelikoº v²echny ostatní
funkce zmín¥né v této sekci mají kontrolu ov¥°ení adres, tak zde není pot°eba stejné adresy
kontrolovat.

Funkce changeRelationPhase

Zde se dostáváme k poslední funkci p°ímo ovliv¬ující relace, a to zm¥nu jejich fází. Jak
jiº bylo zmín¥no na za£átku této sekce, jde pouze o jednorázovou záleºitost. V p°ípad¥,
ºe by se umoºnilo moderátorovi m¥nit fáze opakovan¥, mohl by nastat problém s tím,
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Obrázek 6.6: Rozhraní aplikace pro
vytvo°ení nové relace.

Obrázek 6.7: Zobrazení konkrétní relace
z pohledu moderátora.
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ºe tímto zp·sobem bude moci omezovat ú£astníky, aby p°idávali nové otázky a hlasovali,
jelikoº v p°ípravné fázi lze pouze zvát ú£astníky. Jak je vid¥t na obrázku 6.7, tla£ítko je
zabarveno mod°e, coº znamená, ºe ho lze stisknout. Poté, co se fáze zm¥ní, tla£ítko ze²edne
a moderátor jiº bude v¥d¥t, ºe zm¥na fáze prob¥hla.

6.4.3 Otázky

Nakonec se dostáváme k samotným otázkám v relacích a k hlasování s nimi spojeném.
Datová struktura otázek je sama o sob¥ pom¥rn¥ strohá. Jak je vid¥t na úryvku kódu níºe,
tvo°í ji pouze text, pole adres uchovávající hlasy dané otázky a autor otázky.

struct Question {
string text;
address[] votes;
address author;

}

Mapování otázek

Jednotlivé dotazy jsou uloºeny do mappinguquestions , stejn¥ jako tomu je u relací. ID do-
taz·, které jsou uloºeny v relacích v poli questionKeys , po vloºení do mappinguquestions
vrátí konkrétní otázky, které lze posléze uºivateli zobrazit. Není proto pot°eba ani duplicitn¥
ukládat jejich samotné ID.

mapping(uint=>Question) questions;

Funkce addQuestion

AddQuestion je funkcí zodpov¥dnou za vytvo°ení otázek a jejich p°idávání do konkrétních
relací. Její d·leºitou sou£ástí je kontrola, zda uºivatel jiº zadal otázku do relace. Ta má
mít spole£n¥ s ov¥°ením uºivatele za cíl zamezení spamu otázek v relacích. Uºivatel se tak
musí rozhodnout, jakou otázku chce poloºit a p°edem si ji dob°e promyslet. V p°ípad¥
soukromé relace probíhá kontrola odesílatele, jestli se nachází mezi pozvanými ú£astníky.
Aplikace Voter zde je²t¥ kontroluje délku zadané otázky, která m·ºe mít nanejvý² 200 znak·.
Na obrázku 6.8 je zobrazena konkrétní relace s moºností p°idat otázku. Níºe je vid¥t seznam
otázek, který je se°azen podle po£tu hlas·.

Funkce voteForQuestion

Druhou funkcí operující s otázkami je voteForQuestion . Jejím úkolem je za°ídit p°idání
hlasu (adresy odesílatele) ke konkrétní otázce. Hlasy zaji²´ují oblíbenost otázky, na jejichº
základ¥ si m·ºe moderátor vybrat nejoblíben¥j²í otázky z publika. V p°ípad¥ soukromé
relace zde probíhá stejná kontrola jako p°i vytvá°ení otázek. Navíc se zde kontroluje, zda
jiº uºivatel hlasoval pro danou otázku a zamezilo se tak duplicitnímu hlasování. Zobrazení
hlas· a moºnost hlasování lze vid¥t na obrázku 6.9.
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Obrázek 6.8: Zobrazení konkrétní relace
s otázkami z pohledu uºivatele.

Obrázek 6.9: Zobrazení konkrétní otázky
se seznamem hlasujících z pohledu uºivatele.
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Kapitola 7

Evaluace a zhodnocení

Procesem testování by m¥l správn¥ procházet vývoj v²ech aplikací. Proto zde p°edstavím
postupy, které byly uplatn¥ny p°i testování výsledných aplikací a smart kontrakt·. Testy
probíhaly jiº od prvního návrhu smart kontraktu a byly postupn¥ upravovány podle pot°eby.
V druhé £ásti kapitoly si probereme odchylku od zadání a nedostatky a moºné budoucí
roz²í°ení aplikace a nakonec zhodnotíme výsledek práce.

7.1 Testování

Unit testy

První zp·sob testování se zam¥°oval na funk£nost smart kontrakt· Queansa identity-
Registry . Testy probíhaly na základ¥ zm¥n smart kontraktu Queans, které byly pot°eba
provést po jeho úprav¥, a m¥ly za úkol kontrolovat, ºe v²echny funkce se chovají správným
zp·sobem. Jednalo se hlavn¥ o kontrolu stav·, ve kterých by funkce nem¥la projít, jelikoº
nesplnila n¥kterou z podmínek pro její korektní pr·chod. K tomu byly vyuºity unit testy
s pouºitím platformy Tru�e Suite. Unit testy jsou rozd¥leny do 2 £ástí, první se zam¥°uje
na smart kontrakt identityRegistry , jehoº správné chování je nezbytné pro fungování
smart kontraktu Queans, který se nachází v druhé £ásti test·. Testují se v²echny funkce,
které mohou m¥nit stav blockchainu. Nej£ast¥ji odhalené chyby byly zpravidla ²patn¥ zvo-
lené rela£ní operátory nebo chybná práce s datovými strukturami.

Konzole a pomocné nástroje

Druhým zp·sobem testování, které bylo pouºito b¥hem tvorby aplikací, je zp¥tná vazba
zejména z chybových výpis· v konzoli, statusu transakcí u nástroje Etherscan £i Tru�e nebo
pen¥ºenky MetaMask. Konzolové výpisy spole£n¥ s nástrojem Etherscan dokázaly odhalit,
v jaké £ásti funkce nastala chyba, která byla omylem zanesena do aplikace. Pen¥ºenka
MetaMask se prakticky vºdy, kdy má dojít k neúsp¥²né blockchainové transakci, dotazuje,
zda má být konkrétní transakce provedena. Tudíº je²t¥ p°ed utracením prost°edk· dochází
k varování uºivatele. I p°es úsp¥²né unit testy docházelo v aplikaci k chybnému zapsání kódu
pro volání funkcí smart kontraktu, kde nebyly zpravidla rozli²eny metody call od metody
send £i byly zcela opomenuty. Chybové konzolové výpisy odhalovaly hlavn¥ ²patné pouºití
komponent frameworku React Native.
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7.2 Diskuze

Nejprve bych zmínil, ºe b¥hem vývoje do²lo k odchylce od zadání práce, kde namísto mobilní
aplikace byly implementovány aplikace webové, k £emuº jsem se uchýlil ze dvou d·vod·.

Prvním d·vodem bylo uv¥dom¥ní si, ºe proces pokládání otázek a hlasování by m¥l
být co moºná nejsnaº²í, aby neodradil uºivatele. K tomu mi p°isp¥la analýza sou£asných
aplikací ze sekce 5.2, kde jsem zjistil, ºe v²echny existující aplikace jsou webové, díky £emuº
si uºivatel nemusí stahovat ºádnou aplikaci a rychleji se m·ºe do relace zapojit.

Druhým d·vodem, který vedl k tomuto rozhodnutí, se stal fakt, ºe pen¥ºenka Meta-
Mask vykazovala nekonzistentní chování p°i p°ipojování se k aplikaci, coº by vedlo k ²patné
uºivatelské zku²enosti. Na obrázku 7.1 je vyobrazen screenshot konzole a emulátoru mobil-
ního telefonu, kde se aplikace p°ipojuje k pen¥ºence, ale nedojde k samotnému p°ipojení.
P°i pokusu o op¥tovné p°ipojení se vyskytují chybová hlá²eníKeys are not exchanged
a následn¥Wrong id. Podle vlastního testování se toto chování je²t¥ zhor²ilo po importu
knihovny web3. P°estoºe jsem se n¥kolikrát po del²í £ekací dob¥ úsp¥²n¥ p°ipojil do pen¥-
ºenky, spojení s pen¥ºenkou bylo záhy p°eru²eno.

Mimo MetaMask SDK jsem vyzkou²el i sluºbu WalletConnect, která bohuºel ve verzi
1.x.x pro React Native nefungovala a jiº není aktualizovaná a verze 2.x.x pro React Native
je²t¥ není dokon£ena, kde termín dokon£ení je stanoven na konec £ervna leto²ního roku 2023.
V p°ípad¥, ºe bude jedna z t¥chto moºností funk£ní, není problém dokon£it práci podle
stanoveného zadání. Úprava by spo£ívala pouze v úprav¥ funkceload ve zdrojovém kódu
decentralizovaných aplikací, kde by se podle podmínky níºe byla aplikace schopná napojit
p°ímo na aplikaci mobilní pen¥ºenky MetaMask. V²echny ostatní funkce nepot°ebují ºádnou
dodate£nou zm¥nu a m¥ly by být pln¥ funk£ní.

if (Platform.OS === 'web') {
//aktuální zp·sob p°ipojení

} else if (Platform.OS === 'ios' || Platform.OS === 'android') {
//nové p°ipojení na mobilní aplikaci pen¥ºenky MetaMask

}

7.2.1 Nedostatky sou£asných aplikací

Sou£asný stav aplikací provází n¥kolik nedostatk·, které by m¥ly být opraveny. První ne-
dostatek spo£ívá v samotném designu aplikací. Uºivatelské prost°edí nevypadá dvakrát
p°ív¥tiv¥ a rozhodn¥ by stálo za to ho upravit tak, aby bylo pro uºivatele vlídn¥j²í. K dal-
²ímu nedostatku bych za°adil zp·sob zadávání dat a £asu p°i tvorb¥ relace. Uºivatel se m·ºe
snadno p°epsat a ud¥lat tak chybu, která jiº nep·jde opravit. Nicmén¥ se mi nepoda°ilo
nalézt vhodnou knihovnu, která by byla kompatibilní zárove¬ pro mobilní i webové apli-
kace a nabízela jednoduchou volbu data a £asu pomocí jednotného vstupu. Jako poslední
nedostatek je nutnost manuálního p°epnutí fáze relace, aby bylo uºivatel·m umoºn¥no po-
kládání otázek a hlasování. Moderátorovi se m·ºe snadno stát, ºe zapomene fázi zm¥nit
a do relace se následn¥ nedostanou ºádné otázky.

7.2.2 Budoucí roz²í°ení aplikací

V p°ípad¥, ºe by aplikace m¥ly dojít do stavu, kdy by mohly být pouºity ²ir²í ve°ejností,
je t°eba je je²t¥ roz²í°it a opravit nedostatky zmín¥né v p°edchozí sekci 7.2.1. P°estoºe
aplikace fungují, jak mají, pro ²ir²í adopci je zejména d·leºitý jejich vzhled, který by bylo
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