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ABSTRAKT

Tato bakalarska praca sa venuje navrhu a implementacii systému na digitalizovanie pro-
cesu klinického testovania pacientov s neuroligickymi ochoreniami formou testovacich
dotaznikov. Systém sa skladd z troch aplikacii, ktoré spolu tvoria funkény systém a
pomozu doktorom z efektivnit a Grychlit ich pracu.
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ABSTRACT

This bachelor thesis deals with the design and implementation of a system for digitizing
the process of clinical testing of patients with neurological diseases in the form of test
questionnaires. The system consists of three applications that together form a functional
system to help doctors work efficiently and speed up their work.

KEYWORDS

Java, Angular, Android, NGINX, web security, system architecture

RUSNAK, Daniel. Aplikace klinického vy3etFeni pacientii pro systém Android. Brno, 2019,
62 s. Bakalarska praca. Vysoké uceni technické v Brné, Fakulta elektrotechniky a komu-
nikacnich technologii, Ustav telekomunikaci. Veddci prace: Ing. Jifi Mekyska, Ph.D.

Vysazeno pomoci balicku thesis verze 2.63; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

VYHLASENIE

Vyhlasujem, Ze som svoju bakalarsku pracu na tému ,Aplikace klinického vysetreni pa-
cientl pro systém Android“ vypracoval(a) samostatne pod vedenim vedlceho bakalarske;j
prace, vyuzitim odbornej literatiry a dalSich informacnych zdrojov, ktoré st vsetky cito-
vané v praci a uvedené v zozname literatlry na konci prace.

Ako autor(ka) uvedenej bakalarskej prace dalej vyhlasujem, Ze v shvislosti s vy-
tvorenim tejto bakalarskej prace som neporusil(a) autorské prava tretich osbb, najma
som nezasiahol(-la) nedovolenym spésobom do cudzich autorskych prav osobnostnych
a/alebo majetkovych a som si plne vedomy(-4) nasledkov porusenia ustanovenia §11
a nasledujicich autorského zakona Ceskej republiky ¢. 121/2000 Sb., o prave autor-
skom, o pravach stvisiacich s pravom autorskym a o zmene niektorych zdkonov (autorsky
zakon), v zneni neskorsich predpisov, vratane moznych trestnopravnych désledkov vyply-
vajlcich z ustanovenia Casti druhej, hlavy VI. diel 4 Trestného zakonika Ceskej republiky
¢.40/2009 Sb.

podpis autora(-ky)



PODAKOVANIE

Rad bych podékoval vedoucimu diplomové prace panu Ing. Jifimu Mekyskovi , Ph.D. za

odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci.

podpis autora(-ky)



Faculty of Electrical Engineering

and Communication

Brno University of Technology

... S I x Purkynova 118, CZ-61200 Brno

research centre Czech Republic
sensor, information and communication systems

http://www.six.feec.vutbr.cz

PODAKOVANIE

Vyzkum popsany v tejto bakalarskej praci bol realizovany v laboratéridach podporenych
projektom SIX; registraéné ¢islo CZ.1.05/2.1.00/03.0072, operany program Vyzkum
a Vyvoj pro inovace.

podpis autora(-ky)

i EVROPSKA UNIE ° 2007-13

*
H * * v K1 Nif : o PR
MINISTERSTVO SKOLSTVI *, . ok EVROPSKY FOND PRO REGIONALNI ROZVOJ OP Vyzkum a vyvoj
= : INVESTICE DO VAS| BUDOUCNOSTI ; pro inovace

MLADEZE A TELOVYCHOVY


http://www.six.feec.vutbr.cz

OBSAH

[Gvod 12
1 Uvod do klinického testovania |
|  pacientov s neurologickym |
L__ochorenim| 13
(1.1 Klinicke testy| . . . . . . . . . . 13
[.1.1 MDS-UPDRS testl . .. ... ... ... .. .. ........ 13

(1.2 Vyuzitie a dopyt| . . . . . . . . ... 14

2 Navrh systému a implementacial 15
[2.1 Scheéma systemu|. . . . . . . ... 15
2.2 Webova aplikacia] . . . .. ... ... 0000000 16
[2.2.1 Porovnanie navrhovych vzorov webovych aplikacii| . . . . . . . 16

[2.2.2  Vyber technologie pre webovu aplikaciuf. . . . . . .. ... .. 18

[2.2.3  Implementacia a popis weboveho kliental . . . . . . . . .. .. 26

[2.2.4  Stranka na vytvorenie testoveho dotaznikal . . . . . . ... .. 28

[2.3  Serverova aplikacial . . . . . .. ... 29
[2.3.1  Vyber technologie pre serverovu aplikaciu| . . . . .. ... .. 29

[2.3.2  Popis procesov v serverovej aplikaciil . . . . ... ... .. .. 30

2.4 Android aplikacial . . . . . ... oo 35
[2.4.1 Popis procesov v mobilnej aplikacii| . . . . . ... .. ... .. 35

[2.4.2  Koniec testu a vysledné skorel . . . . . ... ... 40

[2.4.3  Obrazovka pre odoslanie vysledkov na e-mail|. . . . . . . . .. 41

[2.4.4  Obrazovka s prehladom dokoncenych testov| . . . . . . .. .. 42

[2.4.5 Ukladanie vysledkov testov pacientov| . . . . . . . . .. .. .. 43

2.5 Cloudflare sluzbal . . . . . . . . . .. ... ... 44
2.5.1 Cloudflare a DNS manazmentl . . . . . . ... ... ... ... 44

[2.6  Digital Ocean VPS| . . . . . . . ... ... oo o 46
2.7 NGINX webovy server a proxyf. . . . . . . . . ... ... ... .... 47
[2.7.1 Reverzna proxy|l . . . . . . . . ... ... 48

[2.7.2  Zakladna konfiguracia NGINXu ako proxy| . . . . .. ... .. 48

[3 Analyza bezpecnostnych rizik a ich eliminacial 50
13.0.3 Co znamend SSL/TLS protokol?(. . . . . . . . ... ... ... 50

[3.0.4  Nastavenie cloudoveho firewallu v Digital Ocean| . . . . . . . . 53

4 Zavérl 55



[Literatiral

[Zoznam priloh|

[A Zoznam priloh |

(B Obsah prilozeného CD |

57

60

61

62



ZOZNAM OBRAZKOV

2.1 Topologia systemu. . . . . . . .. ..o 15
[2.2  Ukazka stahovania suborov zo servera v SPA aplikacii.| . . . . . . .. 17
2.3 Ukazka MPA aplikacie.|. . . . .. ... ... ... ... ... ..... 19

[2.4  Porovnanie popularity JavaScriptovych frameworkov na znamom vy- |

vojarskom webe Stack Overflow. Zdroj: https://insights.stackoverflow.com /trends| 21

[2.5  Stranka prihlasenia.. . . . ..o oo 27
[2.6  Stranka zoznamu vytvorenych testov. . . . . . ... ..o 28
[2.7 Stranka na vytvorenie testoveho dotaznika. . . . . . . . . .. ... .. 29
[2.8  Architektura serverovej aplikacie.| . . . . .. ... 00000 30
[2.9 Obrazovka prihlasenia.| . . . . . . .. ... ..o 36
[2.10 Uvodnd obrazovka s vyberom akcie| . . . . . . . . .. ... ... ... 37
[2.11 Obrazovka pri vybere novéeho testu.f . . . . . . .. .. ... ... ... 38
[2.12 Priklad obrazovky ako by mohla vyzerat otazka v teste|. . . . . . .. 39
.13 Obrazovka ukoncenia testul . . . . . . . .. ... .. ... ... ... 40
[2.14 Obrazovka vysledného skore. . . . . . . . .. ... .. ... ... 41
[2.15 Obrazovka odoslania vysledkov e-mailom. . . .. ... ... ... .. 42
[2.16 Obrazovka prehladu dokoncenych testov.| . . . . . ... ... ... .. 43
(2.17 Nastavenie autoritativneho menoveho serveral . . . . . . . . . . . .. 45
[2.18 Nastavenie DNS zaznamov v Cloudflarel . . . . ... ... ... ... 46
[2.19 Uzivatelske rozhranie sluzby Digital Ocean.|. . . . . . . . . . ... .. 47
[2.20 Spustena aplikacia v nezabezpecenom mode.| . . . . . . .. ... 49
[3.1  Vytvorenie certifikatov.|. . . . . . . . ... ..o 0L 51
[3.2  Nastavenie “Always Use H'T'TPS™ . . . .. ... ... ... ... ... 53

e * 1 > ites® ... 53

[3.4  Nastavenie sietoveho firewallu pre VPS.|. . . . .. ... ... ... .. 54




ZOZNAM TABULIEK



ZOZNAM VYPISOV

[2.1  Ukazka jednoduchého kodu v jazyku I'ypeScript.| . . . . . . ... .. 22
[2.2  Ukazka toho isteho kodu v jazyku JavaScript. . . . . . ... ... .. 22
[2.3  Priklad interakcie medzi komponentov a sablonou v Angulare.| . . . . 24
[2.4  Ukazka jednoduchégo kédu v JSX jazyku.| . . . . . .. ... ... .. 25
[2.5 Ukazka definovania datovej jednotky v aplikacii.|. . . . . . . ... .. 34
[2.6 Ukazka nastavenia http proxy .| . . . . . . . ... .. ... ... ... 48
[3.1  Ukazka nastavenia https proxy .|. . . . . . . . .. ... ... ... .. 52

11



UVOD

Mnohé vedecké discipliny sa stavaji multidisciplinarnymi a tato interkonektivita je
zjavna predovsetkym v medicine. Dnes, kedy potreba digitalizacie narasta kazdym
dnom, by sa uz ani tento obor nezaobisiel bez napredovania v informac¢nom odvetvi.
Tento trend si zacali uvedomovat uz aj kliniky a zdravotné zariadenia posobiace v
Brne. Tie este aj v tychto diioch pouzivaji na svoju pracu mélo efektivne zastaralé
prostriedky, ktoré ich pracu spomaluji. Deje sa to aj napriek tomu, ze v stcastnosti
st uz k dispozicii softwarové aplikacie, ktoré by im pomohli pri urychleni procesu
vysetrenia a urc¢ovania diagnéz.

7 toho dovodu sa na tento problém zameriava aj tato bakalarska praca, ktora
ma pomoOct pri rychlejSom urcovani diagnéz a roéznych ochoreni. S tymto problé-
mom sa hlavne potyka aj tim neurolégov okolo prof. Rektorovej posobiacej na 1.
neurologickej klinike LF MU u sv. Anny v Brne. Jej tim sa dennodenne zaobera
vysSetrovanim pacientov s neurologickymi ochoreniami a pomocou klinickych testov
sa snazi ur¢ovat ich diagnézi.

Cielom tejto bakalarskej prace je preto navrhnit riesenie, ktoré by pomohlo pri
jednoduchsom vytvarani takychto testov a ich pouzivani pri vyhodnocovani diagnoz.

V prvej casti sa preto zaoberame navrhovanim a vytvorenim systému, ktorému
sa venuje prva kapitola.

V druhej casti budeme dalej anylozavat tento systém z hladiska bezpecnosti,
ktorému bude venovana dalsia kapitola.

A nakoniec v tretej casti bude popisany proces implementacie a testovania tohto

systému, ktorému sa venuje tretia kapitola.
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1 UVOD DO KLINICKEHO TESTOVANIA
PACIENTOV S NEUROLOGICKYM
OCHORENIM

1.1 Klinické testy

Klinické alebo tzv. screeningové testy [5] sa Casto pouzivaji na diagnostiku ne-
urologickych ochoreni a hodnotia celkovy stav pacienta. Jedna sa napr. o fyzicky,
pohybovy, kognitivny (poznavaci) vykon a iné. Tymito vykonmi je myslené to ako
sa pacient sprava v prebiehu dna. Toto spravanie je testované formou dotaznikov,
ktoré sa zameriavajui na zakladné denné aktivity akymi si napr. nakupovanie, ma-
nipulacia s peniazmi, osobna hygiena, obliekanie sa apod. Taktiez st nimi sledované
poruchy chovania alebo psychické problémy, ako st napr. halucinacie, bludy, depre-
sia, agresivita, poruchy sexualneho spravania. . .

Dotazniky sa v si¢asnej dobe najéastejsie vypliiaji na papier a ich administracia
zaberie v priemere 20—40 minut, v zavislosti na type testu. Ako uz bolo spomenuté,
testov existuje viacero typov, z ktorych kazdy sa zameriava na iny typ ochorenia.
Testy st vicsinou zlozené z niekolkych casti, kde kazda cast obsahuje niekolko otédzok
a kazda ma za ciel sledovat rozne kazdodenné aktivity, fyzické a psychické prejavy,
pocity a nalady pacienta a iné. Kazda otazka je ohodnotena urcitym poctom bo-
dov, ktory uréuje pacientov stav v danej oblasti. Vac¢sinou st hodnotené v nejakom
rozmedzi napr. 0-5, ale zvycajne sa to v kazdom teste 1iSi. Vysledné skére testu je
sucet bodov z jednotlivych otazok, kde najlepsie skore sa moze lisit od typu testu.
Napr. v jednom teste moze byt najlepsie skore 0 bodov, v inom zase 100 bodov, ale
mozu byt aj iné. Otazky v dotaznikoch maja véacsinou formu zaskrtavacich policok
(checkboxov) s jednym (radio button) alebo viacerymi vybermi, alebo textovymi

polickami na doplnenie slov alebo numerickych hodnét.

1.1.1 MDS-UPDRS test

Prikladom klinického testu je MDS-UPDRS (Movement Disorders Society - Unified
Parkinson’s Disease Rating Scale) zamerany na Parkinsonove ochorenie. Tento test
ma Styri Casti:

1. Non—motorické aspekty kazdodennych aktivit

2. Motorickké aspekty kazdodennych aktivit

3. Vysetrenie motoriky

4. Motorické komplikacie

13



Test sa sklada celkovo zo 70 otazok, kde otazky maji véacsinou formu piatich
alebo dvoch checkboxov s jednym vyberom. NajlepsSie hodnotenie pre otazku je
0 a najhorsie 4. Niektoré otazky Vypiﬁa vysSetrujuci, iné zas sam pacient, pripadne
s pomocou opatrovatela. Odpoved na kazdu otdazku by mala odrazat pacientov stav

z obdobia predchadzajuceho tyzdna, vratane dna, kedy je pacient vysetrovany.

1.2 Vyuzitie a dopyt

V stcasnosti pacienti a lekéri stdle vypliiaji screeningové testy na papier, ¢o je
zdlhavy proces. Lekéri musia vysledné skére otdzok prejst, vyhodnotit, a az ndsledne
vedia z toho urcit diagnézu. Vysledné skore sa este aj zvykne prepisovat do Excelu
a pri tom moze dochadzat ku chybam, napr. Ze nespravne odpisu ¢islo. Okrem toho
musia viest kartotéku pre kazdého jedného pacienta a administracia s tym spojena
tiez zabera cas. Z toho dovodu vzisla poziadavka od neurolégov z 1. neurologickej
kliniky LF MU u sv. Anny v Brne na zdigitalizovanie klinickych testov a vytvorenie
systému na tvorbu dotaznikov. Systém bude vyuzivany aj vyzkumnou skupinou Ap-
likovanej neurovedy v CEITEC MU Brno. Systém bude zlozeny z dvoch klientskych
a jednej serverovej aplikacie. Jeho uc¢elom bude zkratit c¢as potrebny na spracova-
nie vysledku diagnozy pacienta, komfortnejsie vyhladanie minulych vysledkov a tiez

moznost vytvarat nové klinické testy.
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2 NAVRH SYSTEMU A IMPLEMENTACIA

Prvotne, cielom bakalarskej prace bolo len vytvorit Android aplikdciu. Ale po pre-
mysleni toho, Ze v nej bude treba vytvarat aj klinické testy, ¢o by asi nebol pohodlny
sposob ich vytvarat na tablete, bolo nutné pre tento tcel vytvorif aj webovi aplika-
ciu. Nasledne z toho vyplyva, Ze vytvorené testy bude treba niekde ukladat, ale aj
dostat do mobilnej aplikacie. Za tucelom skvalitnenia prace, bude treba este vytvo-
rit aj serverovu aplikaciu, kde sa budu tieto vytvorené testy ukladat a zasielat na
Android aplikdciu. V budicnosti by webova aplikacia mohla mat aj dalsie vyuzitia
ako len tvorbu testov. Prikladom by mohla byt evidencia pacientov a ich celkovy
prehlad zdravotného stavu, planovanie navstev lekara, rozne Statistiky, napr. ¢i sa
pacientovi zlepsuje alebo zhorsuje stav za dané obdobie, alebo porovnania pacientov

s rovnakou chorobou, ¢i okrem nej maju este aj nejaké iné ochorenia apod.

2.1 Schéma systému

Digital Ocean cloud vps

Cloudflare Mginx webovy server & proxy
HTTFS
."‘* ".’1!; e
LY
e
g E
S o
¢ P
& %
£ g
H Java aglikacia PostgreSQL databaza
— .
Webovy klient Mabilny klient

Obr. 2.1: Topoldgia systému.

Ako je mozné vidiet na obr. 2.1} systém sa bude skladat z dvoch klientskych,
jednej serverovej aplikacie aplikacie v jave a dalsimi uzlami medzi nimi. Z tejto to-
poldgii je vidief, Ze sa jedna o klient — server model, kde webova a mobilna aplikacia

sa dotazuju serverovej. Komunikacia medzi nimi, bude prebiehat cez zabezpeceny
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HTTP (Hypertext Transfer Protocol) protokol a REST[] (Representational State
Transfer) APIP| (Application Programming Interface) rozhranie na serverovej apli-
kacii. Obe klientské aplikdcie budi komunikovat s Cloudflare sluzbou2.5] ktord je
prostrednik a funguje ako reverzna proxy a DNS proxy. Okrem toho je to aj prva
vrstva ochrany celej architektiry, pretoze riesi problémy s DDoS (Distributed Denial
of Service) titokmi a vie fungovat aj ako webovy firewall. Dalsim uzlom v komunikacii
je nginx2.7] webovy server, ktory je umiestneny spolu s javovskou aplikdciou a relac-
nou PostgreSQL databazou na VP u cloudového poskytovatela Digital Ocean]2.6]

2.2 Webova aplikacia

Ako uz bolo spomenuté v tvode kapitoly [2, ucelom webovej aplikdcie je umoznit
lekdrom Tahsie vytvarat klinické testy vo forme dotaznikov, ktoré by potom boli
pacientmi vyplnené v mobilnej aplikacii. Hlavny problém, ktory sa tu teda musel
riesif, bol vytvorit editor na tvorbu dotaznikov. Predtym sa ale este bolo treba

zamysliet, ako sa k celému navrhu webovej aplikacie postavit.

2.2.1 Porovnanie navrhovych vzorov webovych aplikacii

Moznosti, ako navrhniut webovi aplikaciu je dnes mnoho, ale zvycajne dve najviac
pouzivané webové navrhové vzory su:

1. SPA — Single Page Application

2. MPA/MV(Y]- Multi Page Apllication/Model-View—Controller

Obe z tychto navrhovych vzorov maji svoje vyhody a nevyhody, ktoré bolo treba

zvazit pre nas pripad (vid. [7] a [4]).

Single Page Application

SPA je typ aplikacie, ktorej cela funkcionalita je obsiahnutd v jednej stranke a
server pouziva len ako tulozisko a zdroj dat. VSetky potrebné sibory sa stiahnu pri
prvom prichode na stranku a Javascriptom sa vyrenderujui v prehliadaci. Nasledne
akdkolvek operacia spojena zo zmenou obsahu je vykonana dynamicky a jediné ¢o
sa zo serveru stiahne, st nové data pre novy obsah. Toto spravanie mézeme vidiet
na obr. kde v hornej ¢asti bolo na stranku pristipené prvy raz a v dolnej sa po
zmene uz len vymienaju data. Ako uz bolo spomenuté, takymito technolégiami, ktoré

1 Blizsi popis ako funguje REST API je v casti

2Toto je myslené v kontexte webu. API méze maf aj iny vyznam v terminolégii softvérového
inzinierstva.

3Virtualny privatny server.

4Pre lepsiu predstavu bol uvedeny najéastejSie pouzivany navrhovy typ pre MPA.
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funguji na principe SPA s javascriptové frameworky ako AngularJS, Meteor.js a

iné. ..
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Obr. 2.2: Ukéazka stahovania stiborov zo servera v SPA aplikacii.

Preco pouzivat SPA pristup:

o Rychlost. Vacsina zdrojov je stiahnutd len raz, a iba data si prendsané tam
a spatf.

o Prehliadac¢ nemusi vykreslovat znova celt stranku, ale len jej zmenené casti.

o Jednoduchsi mobilny vyvoj. Rovnaka serverova aplikacia méze byt pouzita aj
pre webovi, aj mobilnu aplikaciu.

o Flexibilita v UI (User Interface) ndvrhu. Oproti MPA je mozné Tahsie prepisat
klientsku cast, bez toho, aby to malo nejaky dopad na serverovi cast. Toto je

mozné, ak sa pevne definuje API na vymenu dat.

Nevyhody sti:
o Pri prvom nacitani stranky sa musia stiahnut aj vSetky balicky frameworkov.
o Nefunkénost bez JavaScriptu. Pre urcity typ webov, hlavne na darknete je to

zasadny problém.
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o SEO (search engine optimization)E] problémy. Roboty vyhladavacov budi mat
problém spracovavat obsah, kedze jeho aktudlizacia je vykonana bez refreshu
stranky.

e V porovnani s inymi webovymi navrhovymi vzormi, je SPA menej bezpecny,
pretoze zranitelnosti v JavaScripte mézu byt zavaznym bezpecnostnym rizi-

kom.

Multi Page Application

Na druhej strane, MPA aplikdcie pracuju tradi¢nym sposobom. Kazdd zmena na
stranke spoOsobi, ze sa znova posle ziadost na server, pre ziskanie stborov a dat
potrebnych na zobrazenie konkrétnej stranky v prehliadaci. Vid obr. kde v obi-
dvoch castiach je vidiet, Ze po zmene stranky sa subory znova stahujia. Tento sposob
fungovania je narocnejsi na Cas a znizuje UX (User Experience)ﬂ Tato nevyhodu
¢iastocne poméha zlepsit AJAX (Asynchrénny JavaScript a XML), ktory umoziuje
vyziadat si data, len pre cast stranky a t zobrazit, bez toho aby sa musela znova na-
c¢itat celd stranka. Pomohlo to zlepsit UX, ale navrh stranky sa stal zlozitejsi. Medzi
pouzivané technolégie pre MPA aplikacie patria ASP.NET MVC, Spring pre Javu,
Django pre Python a asi najviac pouzivané je PHP z jeho mnozstvom frameworkov,
ako Nette, Laravel, Zend a iné. ..

Takou najvacsou vyhodou MPA v porovnani s SPA aplikdciami je v ich velmi
lahkom manazovani SEO. MPA weby maju vyssiu sancu byt lepsie ohodnotené
v ramci vysledkov vyhladavania. Toto je spdsobené hlavne tym, ze jednotlivé stranky
mozu byt optimalizované pre odlisné klucové slova.

Okrem opédtovného nacitavania vsetkych stborov pre novia stranku, nevyhodou

este je, ze vyvoj je pomerne zlozitejsi, lebo frontend a backend st izko spojené.

2.2.2 Vyber technolégie pre webovua aplikaciu

Pri vybere technolégie bol kladeny doraz hlavne na rychlost a jednoduchost vytva-
rania dotaznikov, pretoze tie sa budu vytvarat dynamicky. Kedze tvorba dotaznikov
bude generovat velké mnozstvo déat, dalsim dolezitym kritériom bol preto vyber for-
matu, akym sa budu tieto data posielat na server. Okrem toho tieto data bude treba
parsovat na strane mobilnej aplikacie, aby sa z nich potom mohli naspéf renderovat

vysledné formulare.

5V preklade je to optimalizacia pre vyhladavace, ¢o je vlastne proces ovplyviiovania toho ako je
webova stranka viditelnd na internete. Asi najddlezitejsou tilohou SEO je analyzovat klucové slova

vo webe.
6V preklade je to uzivatelské skiisenost.

18



€ > C | @ Zabezpecené | https://wwwvutbr.cz %| Gy O
x

Console

Network Pedformance Memory Appliation  Security  Audits » @1

Preservelog @ Di

VYSOKE UCENI ENGLISH | Q. Hledat

PRIMLASIT SE | INTRAPORTAL

NAVUTCZ

I CASOPIS UDALOSTI |
0 univerzité |
z“‘:"‘“ ) Cheete Gist Udalosti
— divnez ostatni? R T T T 7
Vyzkum a vyvoj Nechte si je posilat = ! - - ® -
Spoluprace ity ) =l ege WT.CZovg S 2368 & n
Ttedni doska ] tessesoge1_capng 20 g e 2716 5
Sluthy univeraity =) es239918_cspny w0 ey e e s

) osoeatsa capng 0 ey e 6 a8

=) 1409084152 c1pn prg fnde 201k 59
arow bannr et 00 g fnged 14k 95
- ) o bannersighteng W pg e 1468 10
FAKULTY AVS USTAVY ~ AKTUALNE NA VUT - W jpey  fnded s1k8 1.
W ey e ©3K8 5t
Fakulta architektury 500 nejlepsich maturanti ziské od VUT stipendium 6 000 K& ECTS & DS.abel R Sl

Fakults lekrorecnnie e
ud Tiskové zpréy Aktualit 200 font (index) 877K8 44,

a komunikaénicn technologi ovézprivy B Aktalty B KONTAKT

g 11| e 168 25
uita chemicks =
ulta infor ich technologit VSt N TECHNICKE Py jouencllll. 309KB 23
VBRNE  analytisjs seipt VME382 1438 46.
e a oo lodes 146 1o

Antoninska 54 <boskeng
lef ejc 44033356 copy_320jpg
= img_0724 320jpg

jpeg  jquenell2..  114K8 15,
jpeg  jqueneLlla.  155K8 22

vai
Védci z CEITEC VUT. “

L .pnl‘|"|'lm“||

51 je opét Skola doy [s! pointpng Py (inded 13K8 20,
Centrum spor & youtubeng prg  (nded 1868 23
Stredoevroy Virtuaini prohiidka 0] twitterpng png  (inded 14K8 36,
institut e conversion_ssyncjs wipt  gmididsGL. 60K 10.
DIC Cz00216305 Ll foeventsis 08 75
vafe_regular_vb-webfontwoff font fodex) 38K8 18
logolink OPVK_OPVAVPLnewpng 200 g lindex) 426K8 14,
hranka: yb9joby Trandom=15123467769198cv=8. text/jav... sonversion as 3348 10,
o internslgit of  javen-in2. 398 71
portld_prntcss syesh.. findes) 108 &7 -
Otakar Fojt: Ceské véda je na vysoké  Vysvétlit fyziku 6letému ditéti je ] = text/ntml googl 4. 10K8 77 W
Grovni, Zbyte¢nd i ale zahlcuje ava, Fi o popularizaci védy ve . trandom= 1512346769198 cv= wipt  uwwgooglec. 1268 75 I
byrokracie VIDA! Jana Majerové VIDEDARCHIV [ linkidjs script analticsjs3 10158 42 "]
. . [ecis wipt il 14K8 42 .-
KALENDAR AKCI - |55 requests | 1.3 MB transferred | Finish: 1622 | DOMContentloaded: 106 ¢ | Loadi 1695
G C | @ Zabezpetené | hitps://wwwvutbr.cz/o-univerzite % Gy ©

ormance  Memory Application  Securiy Audits »  ©2] i X

Group by frame | (0 Preserve log @ Disable cache | 0 Offine Oriine

VYSOKE UCEN( Q Hiedat

Frer Regex 0 Hide doa URLs () YR 15 CSS img Media Font Doc WS Manfest Other
PRIHLASIT SE | INTRAPORTAL

filmstrip.

| . s0m o e « e a0 60

SPORT NA VUT [

NAVUT.CZ

0 univerzité

ﬁ";“;‘“g@ oEianos Véem fanouskiim |
Jstorie a soutasnost s Name States [Type | iniator Sze | Time| Wateral . N
Organizan sportu nabizime " = !
:’yvaaz rhy / ’ a % jedinetné zazemi [ form.ess 200 stylesh.. c-universite 128 15. E |
alendar akei ; & - i [=! logo_VUT_CZs\ svg<xml g-univerzite
a Sirokou nabidku vice =/ logo W (Zoug 00 ageml ke & =
Zajemce o studium ;s A o ] 1498638661 cspng 200 prg  couniverite 27K 66. T
> == nez 50 specializaci
e . 4 g — B (5] 1485229918 csprg 20 prg  gunvemite | WIKE 44 —
—_—— =] 1409084454 cs.png 200 g c-unverzite 200K8 72. e =r—— =
Vyzkum a vyvoj A | ABSOLVENTI | ZVUT.CZ | UDALOSTI | KNIHOVNY | OS RANKI =] 1409084152 cs prg 200 |pog 201K8 10 .
Spolupréce ) srrow ssnner efupng 00 prg 16 2. -
odni deska B [ arrow banner_rightpng W g 14 2 -
Sluzby univerzity =) ECTS DS 200 jpeg a1k 35, | —
0 UNIVERZITE ] opensans-regular-webfontwoft 200 font 77Ke 34 =
] Vafie_Regular VUT.y 200 font 309K8 21 -—
" loop.pn 2 pn 8@ 2. ‘=
UNIVERZITA S TRADICI Iellocrens 0]
|8 facebookpng 200 png 14KB 15, -
Historie Vysokéno uceni technického v Brné (VUT v Brng) saha a2 k 19. 24 1899, KONTAKT [a] pointpng 00 png 1368 15. =
y rakousky csar ranisek Jose s Jozeni e E
Ky akouty o unrs s Fratiekose | pcepsl ek 3GHEN 5 e ynt e B ot ™ e TN o -
e L VBRNE @ twitterpng 200 g 14K8 23. o
Byla prvni Zeskou vysokou Ekolou na Moravé. Univerzita zadinala se &yfmi . . ] smalyticsjs 200 script  UM16462 143K8 | 15. -
profesory a 47 posiuchati a povice nez 110 letech dospala do pozice mezindrodné ook oo |- 0 601190 [ foeventsjs faled) 08 69
uznévané vzdélavadi instituce, které nabizi soutasné Spickové védecké a odborné ° ] conemion 200 script 50X8|%0 n
znalosti na osmi fakultéch a dvou vysokozkolskjch dstavech v Siroké Eksle obord —
od technickych, pfirodovédnych, pres ekonomické a2 po umélecké. WWWMLE U vaflereguiarvb-w 200 font | guniventte 3B8KB) 17. -
[ tinkidjs 200 script  analytiesjs3 2038 10. -
o pronicks 0 it maicha | 136 10
WORLD UNIVERSITY RANKING e Pkt e - -
N =] logolink OPVK_OPVAVPI_newpng 200 g c-univerzite 226K 19. -
VUTV Brmé se 7 ey (OIS [ rrandom=15123466360348cv=8.. 202 tetfav.. comverionaz. 3708 6. -
kaZdoroéné sestan lec 5 1l Symonds Limited. VUT se Fadf ke peaRiee
azdoroiné sestavuie spolecnost QS Quacquarelli Symonds Limite sefadike 6] iconsetpng?y=570a0a393d965¢5.. 200 png  jauenelii2.. 309K 11. -
23 % neflepich svétowch univerzit S .
datova schranka: ybojsoy . 200 gif anahyticsjs:2 718 69.. a
ECTS LABEL A DS LABEL o mara 02 townm bz 1608 90 -
Vysoké i technické v Brné bylo jednou ze dvou Zeskych univerzit, které jako || portai4_printcss 200 stylesh... g-univerzite 1.0K8 53
prni v republica obdirzely prestini certfikity Evropské komise ECTS Label a DS [ | &[] O 300 texhim googleadsgd. 3948 73. =
Label na cbdobi 2009-2013. 7o upynus ohoto 0dobl byl platnost cercficéel ] ga-sudiences?v=18aip=18tost. | (aied) et 0B|4ms
prodlouzena na 20132016, g 200 |t | mongonet Phodbas -
Cerfit ECTS Label e ocenénim za sordvnou implementac kreditového svstému L2 ramere 113 AR metarmat 1 Fiieh 1732 1 DM motal itk Q17 e 1 1 172

Obr. 2.3: Ukazka MPA aplikacie.

Na vyber sme teda mali z dvoch najviac pouzivanych formatov, ktoré sa dnes
pouzivaju na prenos pri komunikacii cez HTTP protokol. Takymito formatmi su
JSON (JavaScript Object Notation) alebo XML (eXtensible Markup Language). V
porovnani tychto dvoch forméatov pre nase potreby je lepsi JSON, a to z tychto
doévodov:

o Menej vyreény. XML pouziva viac slov ako je potrebné. Jeho ukoncovacie

tagy, zvysuju velkost kodu.

« Rychlejsi. Parsovanie je rychlejsie a lahsie, zatial ¢co XML je pomalé a fazko-

padne. Mnoho kni#nic na manipuldciu XML DOM['| (Document Object Model)

“Je to standard akym sa pracuje s XML elementmi.
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struktiry, mozu viest k tomu, ze v aplikacii je potreba alokovat velké mnozstvo
pamate. Toto je neziadice hlavne pre prenosné zariadenia, ktoré maju nizsie
pamatové kapacity. Pri nich je dolezité pracovat, s ¢o najmensimi pamétovymi
narokmi, pretoze lahko sa moze stat, ze aplikacia spadne, z dovodu nedostatku
pamate.
o Nativny format v JavaScripte. Zahina rovnaké datové typy ako st retazce,
¢isla, polia, boolean a objekty.
Jedinou vyhodou XML oproti JSON forméatu je, Ze je lahsie ¢itatelny clovekom
a viacej vyvojarov mu rozumie, ale to je v nasom pripade zanedbatelné (vid. [9] a

[101).

Kedze tvorba dotaznikov je dynamicky proces a obsahuje nejakt logiku, ktora
bude potrebna pri ich pohodlnom vytvarani a okamzitom vizualizovani, z toho do-
vodu to bude lahsie vykonatelné prave nejakym modernym JavaScriptovym frame-
workom. V nich existuji néstroje, ktoré tento problém efektivne riesia bez toho, aby
sme potrebovali vela kodu na ich naprogramovanie. Toto by v pripade nejakej MPA
technologie nebolo tak lahko zrealizovatelné, pretoze frontendovy a backendovy kod
by boli viac zlozitejsie. Okrem toho, by sa pri kazdom vytvorenom prvku v dotaz-
niku musela tato informécia odoslat na server cez AJAX, aby s touto zmenou vedel
backend pracovat. Tym padom tieto operacie zvysuju aj rezijné naklady. Zatial ¢o
pri SPA, by sa vSetky tieto zmeny drzali v klientskej aplikdcii a az na konci po
vykonani vsetkych operacii, ktoré uzivatel potrebuje, by sa tieto data odoslali na
server. Posledna vec, ¢o v nasom pripade nehra rolu je zameranie aplikacie na SEO,
kedze cela klientska aplikécia, bude len pristupna lekdrom. V konec¢nom désledku,
pri porovnani navrhovych vzorov v podkapitole [2.2.1] a néslednych uvazeniach v
tejto sekeii je pre nds vhodnejsim rieSenim SPA pristup.

JavaScriptové frameworky

V sucasnosti popularita SPA aplikdcii ma zvysujuci sa trend a je to hlavne spdsobené
aj JavaScriptovymi frameworkami, ktoré vyvojarom ulahéuju a urychluja ich pracu
tym, ze sa uz nemusia staraf o to ako strukturovat ich aplikdciu. Framework im
sluzi ako kostra systému a vedie ich k zauzivanym konvenciam, ktoré im umoznuju
sa hlavne zamerat na funkcionalitu vyslednych rieseni. Dalsou velkou vihodou je ich
clenska zakladna a zazemie velkych firiem ako st napriklad Facebook alebo Google,
ktoré sa podielaju na ich vyvoji.

Obrézok ukazuje [2.4] na ktoré frameworky sa vyvojari dotazuji v snahe ndjst

rieSenie ich problému na zndmom webe Stack Overflowf} Na vodorovnej osi je mozné

8Stranka zamerand na vymenu znalost{ a rieSenia problémov medzi vyvojarmi. Vid.

https://stackoverflow.com/
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Obr. 2.4: Porovnanie popularity JavaScriptovych frameworkov na zndmom vyvojar-

skom webe Stack Overflow. Zdroj: https://insights.stackoverflow.com/trends

vidiet, v ktorom roku jednotlivé frameworky vznikly a ako rastol ich zaujem v po-
dobe otazok kladenych na ne v priebehu mesiacov, ¢o sa prejavilo na zvislej osi. Z
porovnania je zrejmé, ze v ¢ase pisania tejto bakalarskej prace su najviac popularne
dva frameworky — Angular od Googlu a React od Facebooku. Néasledny prehlad
nam viac priblizi, ktory z tychto dvoch spomenutych frameworkov bude vhodnejsi

pre nasu klientsku aplikaciu.

Angular

Ako uz bolo spomenuté, patri medzi najpopularnejsie frameworky, vyvijané spo-
lo¢nostou Google a pouziva ho aj plno inych spolo¢nosti pre svoje webové, ale aj
mobilné aplikacie. Tento framework mé uz niekolko vydanych verzii a v ¢ase pisania
tejto bakalarskej prace, bola jeho najvyssia verzia nesica nazov Angular 4. U Angu-
laru sa vSak v minulosti udiali radikalne zmeny v architekttre a to hlavne od verzie
2, ktora sa berie ako odlisny framework oproti Angularjs. Tieto dve verzie st odlisné
hlavne z hladiska architektury, kde obidve stavaji na inych navrhovych vzoroch, a
tym padom uz nie su tak kompatibilné. Okrem toho nové verzie uz pouzivaju ako
programovaci jazyk TypeScript. AvSak vacsina firiem este stale pouziva k vyvoju
Angularjs oproti novsim verziam, aj napriek tomu, Ze v znikol v roku 2010 (vid. [2]).

Angular na rozdiel od Reactu je plnohodnotny framework a pontka vsetky veci
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pohromade v jednom baliku. To vedie vyvojarov k rychlejsiemu a IahSiemu navrhu
aplikacie, bez potreby prvotného analyzovania a vicsej zodpovednosti pri vybere
kniznic ako sa to robi pri Reacte (vid. [2]).

Ako uz bolo spomenuté vyssie, Angular pouziva jazyk TypeScript vyvinuty fir-
mou Microsoft, za icelom znizenia zlozitosti pri pisani komplexného kodu v jazyku
JavaScript (vid. [§]). TypeScript je nadstavbou JavaScriptu a je do neho aj kom-
pilovany, takze z toho dovodu nie je problém pouzit, uz existujice popularne Ja-
vascriptové kniznice a volat ich kéd prave v TypeScipte. Jazyk zahina koncepty
ako su volitelné statické typy, nové datové struktiry a viac objektovo—orientovanych
vlastnosti ako su triedy a rozhrania. Prave zavedenie typovosti zo sebou prinieslo aj
jednu velku vyhodu a to, ze umoziilo IDEﬂ (Integrated Development Environment)
nistrojom vykondvat funkcie ako statickid typovi kontrolu'™} refaktorizdciu kodu']
alebo prekliknutie do definicie nejakého datového typu.

Vypis 2.1: Ukazka jednoduchého kodu v jazyku TypeScript.

class Greeter {
greeting: string;
constructor (message: string) {
this.greeting = message;
}
greet () : string {

return "Hello,_ " + this.greeting;

© 0 N S Ok W N

Vypis 2.2: Ukazka toho istého kodu v jazyku JavaScript.

var Greeter = (function () {

function Greeter (message) {
this.greeting = message;

}

Greeter.prototype.greet = function () {
return "Hello,_," + this.greeting;

s

return Greeter;

P O;

© 00 J & Ot B W NN

9V preklade vyvojové prostredie je software ulahéujici pracu vyvojarom.
10Proces overovania datovych typov v zdrojovom kéde.
HProces restruktualizicie existujiceho kédu, z dévodu jeho lepsej éitatelnosti a zniZeniu zlozi-

tosti, bez zmeny jeho spravania.
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7 kédu je mozné vidiet, ze TypeScript deklaruje typy c¢lenskych premennych
ako aj parametrov v konstruktore, a tiez deklaruje navratové typy metod. Oproti
tomu kéd [2.2] ukazuje rozdiel, ze v JavaScripte nie st typy premennych a parametrov
deklarované, ale su zistené za behu programu.

Co sa tyka Struktiry kédu, Angular rozdeluje logiku do tzv. komponentov a
uzivatelské rozhranie (dalej len UI) do Sablén. Proces ako to funguje je taky, zZe
uzivatel interaguje s Ul, ktoré posiela data do komponenty alebo ich z nej prijima
a vykresluje. V komponente prebieha ich spracovanie a nasledné rozhodovanie ¢o s
nimi, ¢i ich poslat na server alebo ich z neho ziskat a podobné operécie. Jednoduchy
priklad ako taka interakcia medzi sablonov a komponentom funguje, mozeme vidiet
v kéde . Tu vidime, ze Sabléna (zac¢inajica na riadku 7) a logika si oddelené a
komunikuju spolu cez funkcie, ktoré prijimaju data od uzivatela a nasledne s nimi
dalej pracuju. Pri vac¢som mnozstve HTML kdédu v sdblone, sa zvycCajne pisu vo
vlastnom siibore, podobne ako je to so stylmi. Tie s tiez ulozené v ich vlastnom

stubore, ¢o mozeme vidiet na riadku 13, kde sa definujt styly pre tito sablonu.
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Vypis 2.3: Priklad interakcie medzi komponentov a sablonou v Angulare.

1 |import {Component} from ’@angular/core’;

2 |import {FormBuilderService} from ’../form-builder.service’;

3 |import {FormField} from ’../../form-field’;

4

5 |@Component ({

6 selector: ’app-text-edit’,

7 template: ‘<div class="box-form">

8 <input class="name-input" placeholder="Write, the_ name of
part..." #name (keyup)="addName (name.value)">

9 <textarea class="text-input" placeholder="Write your, text
here..." #letter (keyup)="addText(letter.value)">

10

11 </textarea>

12 | </div> ¢,

13 styleUrls: [’./text/edit/text-edit.component.css’]

14 |3

15 |export class TextEditComponent {

16 formField: FormField;

17

18 text = 77,

19 partName = ’7;

20

21 constructor (private builderService: FormBuilderService) {}

22

23 addName (letter: string) {

24 this.partName = letter;

25 this.builderService.changeNameEdit (this.formField. id,

this.partName) ;

26 }

27

28 addText (letter: string) {

29 this.text += letter;

30 }

31 |}

React

React je popisovany ako zoskupenie kniznic na tvorbu uzivatelskych rozhrani, ktoré

si udrziavané a vyvijané spolocnostou Facebook. Spolocnost ho aj sama pouziva

na niektorych svojich ¢astiach, ale nie vSsak ako SPA aplikdciu. Oproti Angularu je
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verzovanie Reactu plynulé a v jeho vyvoji sa neudiali také drastické zmeny. Sticasné
verzia ma ¢islo 16 a nesie pomenovanie React Fibei?]

V porovnani s Angular je React viac flexibilny a pontka vyvojarom vacsiu ne-
zavislost v tom, Ze nemusia stahovat cely balik, ale len jednotlivé baliky, ktoré vo
svojom projekte potrebuji. Tento pristup ma vsak aj nevyhody v tom, zZe vela kniz-
nic nevyvija len Facebook, ale aj nezavisli vyvojari. Nasledkom toho, pripadné ak-
tualizacie alebo este horsie, ich neudrziavanie si musia vyvojari, ktori ich pouzivaja
sledovat sami. Okrem toho, kazdy projekt sa stava odlisny z hladiska architektiry
zvolenych kniznic a vyvojari sa musia s nastavenim kazdého projektu zoznamovat
zvlast (vid. [2]).

Co sa tyka programovacieho jazyka, React pouziva svoje vlastné rozsirenie pre
syntax jazyka Javascript, a to JSX (JavaScript XML) (vid. [3]). Tento jazyk pouziva
najnovsi standard ECMAScript 6 vydany v roku 2015, ktory definuje normy pre
skriptovacie jazyky. JSX je volitelnym preprocesorom™}, ktory umozituje pisat XML
kod a nasledne ho kompilovat do JavaScriptu .

Vypis 2.4: Ukazka jednoduchégo kédu v JSX jazyku.

1 |<div id="myReactApp"></div>

2

3 |<script type="text/babel">

4 class Greeter extends React.Component {

) render () {

6 return <h1>{this.props.greeting}</hil>

7 }

8 }

9

10 ReactDOM.render (<Greeter greeting="Hello World!" />,
document .getElementById (’myReactApp’)) ;

11 |</script>

Podobne ako Angular, tak aj React pracuje s principom komponentov, ale trosku
inym sposobom. Ako je vidief v kode tak ako aj logika, aj sabléna su spolu v
jednom suibore. Pri vi¢som mnozstve kodu, sa to mdze stat neprehladnejsie, ale ma

to aj velkd vyhodu a to, Ze kompildcia a dopliianie kédu prebieha rychlejsie.

Suhrn

Pri vybere frameworku sme sa hlavne rozhodovali podla tychto kritérii:

127droj: https://github.com/acdlite/react-fiber-architecture
BPoéitacovy program, ktory spracoviva vstupné déata tak, aby vystupné mohli byt dalej spra-

cované inym programom, zvycajne prave kompildtorom.
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« Pociato¢na c¢asova narocnost. Tou je myslené, kolko ¢asu zaberie zozna-
menie sa s frameworkom, pripadne vyber vhodnych kniznic.

« Programovacia paradigma. Porovnanie a uvazenie, ktory jazyk je vhodnej-
sie sa ucit a pochopit.
merov je potrebné, aby eventualne novi programatori sa jednoduchsie zapojili

do vyvoja projektu.

7 odpovedi na tieto poziadavky nam vyplyva, ze vhodnejsi framework pre nas
bude Angular. Vychédzali sme hlavne z toho, ze pri Reacte, by pociatocné analy-
zovanie a rozhodovanie, ktoré kniznice vybrat spotrebovali va¢sie mnozstvo casu.
Dalej ¢o sa tyka programovacicho jazyka, tak je jednoduchsie uvazovat v dvoch ja-
zykoch z objektovo—orientovanou paradigmou, ako skdkat medzi paradigmami pri
vyvoji. Posledné kritérium berie do tivahy to, ze v Angulare st logika a UI oddelené
v jednotlivych stboroch, a to vedie k ¢istejsiemu koédu, ktory novy programétora

rychlejsie pochopia.

2.2.3 Implementacia a popis webového klienta

Webova aplikacia sa sklada z troch stranok:
e Prihlosovacia stranka.
e Stranka zobrazujica zoznam vytvorenych testov.
e Stranka na vytvorenie testového dotaznika.

V dalsich podcastiach budu popisané jednotlivé stranky a ich funkcia.
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Prihlasovacia stranka

Po zadani webovej adresy do prehliadaca sa ako prva nacita stranka s prihlasenim.
Dole na obrazku2.5| je vidiet, Ze pri zadani adresy http://localhost:8080/ sme
boli presmerovany na adresu http://localhost:8080/login. Toto chovanie za nas
riesi kniznica Spring securiy, ktord aj generuje tuto stranku na strane servera, a
jej vyhody st hlavne v rychlej implementécii zadkladnej autentizacie uzivatelov (vid.
[T11]). Toto zabezpecenie je hlavne z toho dovodu, ze s webovym klientom mozu

pracovat iba autentifikovany uzivatelia.

& C @ localhost8080/login

Please sign in

Password

[® 0] | Elements Console Network  Performance  Memory  Application  Security  Audits

® 0 mW Y Q Vew & Group by frame Preserve log @ Disable cache Offline No throttiing ¥

Filter Hide data URLs (] | XHR JS CSS Img Media Font Doc WS Manifest Gther

Name X Headers Preview Response  Cookies  Timing
M localhost ¥ General

L login Request URL: http: //localhost: 5080/
Request Method: GET

Status Code: @ 382

Remate Address: [:11]:3038

[] bootstrap.min.css
| signin.css
& dateimage/png base.

] minerkilljs
Referrer Policy: no-referrer-when-dosngrede

 Response Headers w source
Cache-Control: no-cache, no-store, max-age=d, must-revalidate
Content-Length: o
Date: Sat, 25 May 2019 19:35:33 GNT
Expires: &
Location: hittp://lecalnost:8089/login

Pragma: no-cache

Obr. 2.5: Stranka prihlasenia.

Stranka zobrazujica zoznam vytvorenych testov

Po tspesnom prihlaseni, sa stiahnu vsetky javascriptové sibory, spolu s obrazkami,
a déta st ziskané z http://localhost:8080/forms restovej adresy. Jednotlivi na-
vigaciu medzi strankami si uz riesi odteraz Angular a iba data pre ne su ziskavané
zo servera HTTP dotazmi (vid. [I2]). Nésledne po dokonceni stahovania, sa vy-
renderuje stranka zo zoznamom uz vytvorenych testov. Tento zoznam reprezentuje
tabul’k, kde riadky st jednotlivé testy a stlpce definuji len zakladné informécie
testov, ako st nazov, informécia ¢i test obsahuje skupiny otazok alebo ¢i hodnotené

otdzky mozi mat body definované uzivatelom. V poslednom slpci s tri tlacidla,
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kde prva dve edituja test a tretim ho mazi. Prvym tlacidlom editujeme polozky,
ktoré na tejto stranke nevidno, ale budu vysvetlené v dalsej podkapitole. Druhym
tlacidlom sa editujui polozky zobrazené v tabulke.

Co sa tyka vytvarania testov, tak tie je mozné vytvarat na tejto stranke a to
vyplnenim formuldrovych policok pod tabulkou a zaskrtnutim checkboxov, ktoré
definuju zékladné tdaje testu rovnako ako v stlpcoch v tabulke. Test je ndsledne
vytvoreny kliknutim na zelené tlac¢idlo “Create new test form“, po ktorom sa na-
sledne posle HT'TP POST poziadavka na server s vyplnenymi tdajmi pre test. Po
tom Co sa novy test ulozi do databéazy, sa vrati odpoved zo servera, ktord nesie infor-
maciu o unikdtnom identifikdtore pre test, tzv. UUID), co je vlastne 128 bitov dlhy
retazec ndhodne vygenerovanych znakov (vid. [13]), sa z tejto informécie a ndzvu

posklada url stranka pre dany test.

[El Test Forms | |

Name of the
+ Create new test form
Allow groups? [JAllow custom scores? (Test description %

Obr. 2.6: Stranka zoznamu vytvorenych testov.

2.2.4 Stranka na vytvorenie testového dotaznika

Ako je mozné vidiet na obr. [2.7], tak stranka je rozdelena na Styri Casti: tri vertikdlne
stIpce a jednu horizontdlnu — tzv. slider. Vietky tieto ¢asti reprezentuju pracu pri
vytvarani definicie testu.

Zacneme sliderom, v ktorom st zobrazené jednotlivé skupiny testov. Skupiny st
odlisené farebnymi pruhmi pre ich lepsiu identifikaciu. Jednotlivé otazky v skupinach
st indexované od ¢isla 1, a preto mozete vidiet v slideri dve ¢islice 1. Ak je v slideri
vela otézok a prekrodili by sirku obrazovky, tak na kvoli tomu st tam tie sipky, ktory
nim dokazu hybat.

Vo vertikélnych ¢astiach zatneme lavym stipcom, ktory mé ndzov Elements a v
nom su pvky ktorymi vieme definovat test. Prvé tri polozky zhora, definuju z akych
prvkov sa moze skladat otazka a zvysné dve vytvaraju nové otazky a skupiny testu
a pridaju do slideru novi otazku. Pri klikani na polozky s ikonami sa v strednom

a pravom stlpci zobrazia tieto elementy, ktoré definuji to, ako sa konkrétna otdzka
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zobraz{ potom v mobilnej aplikécii a aky bude mat obsah. Konkrétne, stredny stipec
sltzi ako editor tychto prvkov a pravy stlpec zobrazuje nadhlad na konkrétnu otdzku.
Aby sa test mohol zobrazit potom v mobilnej aplikécii, je potrebné ho ulozit,

kliknutim na tlacidlo “Save“.

< C @ localhost:8080/formBuilder/12043fd4-f2b8-4244-aa3e-864e10b51e0a/MDS-UPDRS

wr 0@O O @O

[ERCEIT S A Group name 3
Part 2 Motorické aspekty kazdodennich aktivit (M-EDL)
O oD Motorické aspekty kazdodennich akivi (M-EDL) 21ket
© Unrated Questions Question name M8la jste béhem minulého tydne potiZe s feci?
% Ini lémi
et Normaini stav [bez probiémd
R Nepatmeé postizeni moje Tet je zlisena, setfela nebo kolisava, ale druzi mé
neZadaji, abych opakovalia, co jsem fekl/a.
Newgroup A | Description of question x Mimé postizent Vil SV TeCi Jsem obtas Z30aNa o ZopaKovani oho, co
g = = S jsem fekia, ale ne kazay den
Méla jste b&hem minulého tydne potize s feci?
Stredni postizeni moje Tet je natolik postizena, e mé druzi denné Zadaji o
Zopakovani toho, co jsem fekiia, atkoli vétSina mé feéije
srozumiteina.
& | Name of state x TEZKE postizent [moje Tet Je prevazng & zcela nesrozumiteina
Normaini stav

Description of state

bez problémi

& | Name of state x
Nepatmé postizeni
Description of state

moje fet je ztiSend, setfeld nebo kolisava, ale druz mé neZadaji, abych opakovalia, co jsem
fekiia

Obr. 2.7: Stranka na vytvorenie testového dotaznika.

2.3 Serverova aplikacia

Dalsim délezitym ¢lankom tohto systému je serverova aplikacia. Okrem toho, e hos-
tuje zdrojovy koéd webovej aplikacie, plni aj iné dolezité funkcie, ako je odpovedanie
na HTTP ziadosti a vracanie HT'TP odpovedi na klienstké aplikacie alebo uchova-
nie vytvorenych testov v databaze. Mimo iné obsahuje aj funkcionality, ktoré riesia
export vysledkov testov do PDF alebo XLSX formétu a nasledne ich odosielanie na

e-mail.

2.3.1 Vyber technologie pre serverovu aplikaciu

Pri pisani serverovych aplikacii méame na vyber z viacej programovacich jazykov,
medzi ktoré patria PHP, Python, Java, C# a iné. .. Kazdy ma iné vlastnosti a lisi sa v
niecom inom. Napriklad v tom ako st navrhnuté, ¢i sa kompiluji alebo interpretuju,
¢i dobre funguju na konkrétnom operacnom systéme apod. Pre nés je ale najviac
dolezita posledne spomenuta vec, a to z dévodu, ze sme eSte dopredu nevedeli na

akom operacnom systéme aplikacia bude bezat. Z toho nam vychadza, ze vhodny

29



programovaci jazyk by mohol byt Java pretoZe je to multiplatformovy jazyl"] Tento
vyber ma aj dalsi dévod, preco sa nam oplati pisat serverovu cast v Jave, a to ten,
ze Android je povéicsine napisanyE] v Jave a tym padom sa mozeme lepSie zamerat

na vyvoj v rovnakom jazyku.

2.3.2 Popis procesov v serverovej aplikacii

Webovy klient Mobilny klient

HTTPS HTTPS

N P

REST AP Vrstva

~| Objekt prenasanych
dat

Vrstva sluzieb -~

PDF konvertor Excel konvertor Mail sluzba Sluzba zabezpecenia

Datovy model

Y

Datova pristupova vrstva ~ ---mmmmmmmmmmmemme

h

Y

Obr. 2.8: Architektira serverovej aplikacie.

Na obr. mozeme vidiet, ze serverova aplikacia ma trojvrstvovu architekturu,
kde kazda vrstva ma za tlohu plnif urcita funkciu. Tento typ architektury je bezny
pre javovské aplikdcie (vid. [I]) a jeho hlavnou myslienkou je, aby aplikdcia bola

jednoduchéa a prehladna, aj pri jej pripadnom budicom raste.

MFunguje na réznych operaénjch systémoch.
I5Niektoré ¢asti st napisané aj v jazyku C++, ktoré vyzadaji pracovat s nativnym kédom z

linuxového jadra.
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REST API vrstva

Hlavnou tlohou API vrstvy je komunikovat s inymi aplikdciami a je to jednym zo
vstupnych bodov do aplikacie. Cez API je mozné predavat data do aplikacie alebo
ich z nej ziskavat. V tejto vrstve by nemala byt implementovand ziadna logika,
a preto vsSetky poziadavky smeruje k vrstve sluzieb, ktora dalej riesi ¢o urobit s
pozadovanym dotazom. Co sa tyka komunikacie s otatnymi aplikdciami, tak na to
sa vyuziva najcastejsie HI'TP protokol alebo jeho zabezpecena verzia HTTPS.
HTTP protokol obsahuje telo a hlavicku. Hlavicka obsahuje metadata, ¢o su
informécie ako napr. pouzity prehliadaé, typ prenasanych dat, cookied'®} autentizacia
a iné...V tele sa zas posielaju data, ktoré maju byt spracované aplikaciou, v nasom

pripade su to vytvorené testové dotazniky.

Aby serverova aplikacia spoznala, ¢o od nej ziadaju klientské aplikacie, k tomu
ucelu Sluzia HTTP metddy (vid. [6]):
o GET metdda sluzi na ziskavanie dat od servera.
o« POST metdda je pouzivand na ulozenie novych alebo dat.
o PUT metdda je podobnd metéde POST, ale narozdiel od nej edituje uz exis-
tujice data.

« DELETE metoda je ur¢ena na mazania dat.

HTTP metéd existuje este viacej, ale tieto st najviac pouzivané. DalSou déle-
zitou vecou o sa tyka komunikacie, je sposob akym HTTP metody pristupuju k
datam. K tomuto sltzia principy, zalozené na REST architektire, ktoré pomahaju
definovat webové rozhranie. Tieto principy sa pouzivaju na jednotny pristup k zdro-
jom na serveri. Zdroje mozu byt data alebo aj stavy. Stavom myslime nejaky proces,
ktory sa ma vykonat. Napriklad v nasom pripade, by to mohol byt export do PDF
formatu. Zdroje st definované pomocou URIT| (Uniform Resource Identifier) iden-
tifikatorov a Specifikuji konkrétny zdroj. Napriklad v nasom pripade by mohol byt
zdroj definovany takto http://localhost:8080/forms. Toto by mohol byt priklad pre
poziadavok HTTP metédy GET z webovej aplikacie, ktora by v odpovedi, dostala

vsetky uz existujuice testy.

Vrstva sluzieb

Ako uz bolo spomenuté, vrstva sluzieb je miesto, kde sa nachadza logika celej ap-
likacie. Tato vrstva spolupracuje so spominanou API vrstvou, ktora jej predava
poziadavky na spracovanie a nasledne sa jej vracia vysledok, ktory ma vratit na

klientsku aplikaciu. Poziadavok mdze byt cieleny na ziskanie dat alebo spracovanie

16S]1zia ako pomocné data pre server, ktoré sa ulozia na poéita¢ uzivatela.
17Je to retazec znakov, ktory identifikuje zdroj.
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stavov. V pripade dat je ziadost dalej preposlana na datovi vrstvu. U stavov je to
iné, lebo tie maju za ulohu vykonavat urciti pracu v aplikacii. V nasej aplikacii
mame Styri sluzby, ktoré maju za tlohu plnif konkrétne funkcie a fungovat neza-
visle na aplikacii. K tymto sluzbam sa pristupuje cez ich API metédy, ktoré prijmu
ziadost, spracuju ju a vratia vysledok.

« PDF konvertor mé na starosti z vysledkov testov prijatych z mobilnej apli-
kacie, ktoré mu pridu v JSON formate, vygenerovat vysledny pdf dokument.
Tieto data sa vsak predtym budi musiet previest do vhodného formatu a to z
dovodu toho, ze konvertovanie bude prehiehat volanim aplikacie WKHTML-
TOPDH] ktoré berie na vstupe html. Sluzba vriti cestu na vygenerovany
subor.

o Excel konvertor ma podobnu funkciu ako PDF konvertor s tym rozdielom,
ze vysledny dokument bude nejakého excel formatu ako je xlst, xls alebo csv.

e Mail sluzba ma za tlohu odosielat v prilohe vygenerovany dokument s vy-
sledkami testov na zadant e-mailovi adresu. Tato e-mailova adresa pride s
vysledkami testov z mobilnej aplikacie. Sluzba vracia vysledok, ¢i operacia
prebehla tspesne alebo vrati chybu.

o Sluzba zabezpecenia ma za hlavny ciel vykonavat kontrolu pristupov do

klientskych aplikacii, tzv. autentizaciu.

DAatova vrstva a databaza

Détova vrstva alebo niekedy nazyvana aj perzistentnd vrstva, je najnizsou vrstvou
v serverovej aplikacii a slazi ako rozhranie pre pristup k databaze. Podobne ako
sluzby v predchadzajicej vrstve, aj tato ponika API vo forme metéd, ktorymi je
mozné vykonavat dotazy do databazy a takto operovat nad jednotlivymi datovymi
objektmi.

Ako mozte vidiet z obr. databaza sa nachiddza mimo nasej aplikacie, a to
z dovodu toho, 7Ze je to samostatna pocitacova aplikacia, s ktorou aby sme mohli
komunikovat, musime vytvorit spojenie. Toto spojenie v javovskych aplikdciach sa
vold JDBC (Java Database Connection) a je to API, ktoré definuje ako pristupovat
k databaze.

18Zdroj: https://wkhtmltopdf.org/
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Datovy model a Objekt prenasanych dat

So vSetkymi vrstvami tizko suvisia Datovy model a objekt prenasanych dat (v skratke
DTO ako Data Transfer Object).

o Datovy model definuje datovi struktiaru v nasej aplikacii, ktora sluzi hlavne
na uchovavanie informacii. Jednotlivé prvky v datovej struktire sa nazyvaja
entity alebo datové objekty. Entity popisuje logicku jednotku v aplikacii, ktora

definuje jej vlastnosti cez atribtty a spravanie pomocou metdd.
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Vypis 2.5: Ukazka definovania datovej jednotky v aplikécii.

@Entity
@Table(name = "test _form_definition")

public class TestFormDefinitionEntity {

QId

@GeneratedValue

@GenericGenerator (name = "uuid", strategy = "uuid2")
@Column (unique = true)

private UUID uuid;

@Column

private String name;

@Column

private String definition;
public TestFormDefinitionEntity () {}

public TestFormDefinitionEntity(String name, String
definition) {
this.name = name;

this.definition = definition;

public String getName () {

return name;

public UUID getUuid () {

return uuid;

public String getDefinition() {

return definition;

public void setName (String name) {

this.name = name;

public void setDefinition(String definition) {

this.definition = definition;
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Priklad takejto entity v nasej aplikdcii, mozete vidiet v kéde [2.5] ktord repre-
zentuje jeden testovy dotaznik. V databaze sa tieto entity mapuju na tabulky,

ktorych stlpce reprezentujt jednotlivé atribity v entite.

e Objekt prenasanych dat predstavuje datovy kontajner pre entitu, ktory
sa pouziva na prenos jej dat medzi jednotlivymi vrstvami v aplikacii. Je to
z dévodu toho, zZe entita moze mat vizby aj na iné entity a v pripade zmien
na tejto entite, by to mohlo ovplyvnit aj ostatné. Okrem toho DTO moze
rozsirit chovanie entity pre Specifické ucely, napriklad, ak chceme pridat nejaku

informéaciu pri odoslani na klientské aplikacie.

2.4 Android aplikacia

Poslednou ¢astou systému je mobilnd Android aplikacia, ktorda bude poméhat leka-
rom pri diagnostikovani pacientov. Pacienti s nou budu pracovat pri ich vySetreni a
budt na nej vypliiat dotazniky, ktoré boli predtym vytvorené vo webovej aplik4cii.
Po vyplneni celého testu, aplikacia automaticky vyhodnoti ich vysledky a zobrazi
vysledok vo forme ziskanych bodov. Vysledné body reprezentuju stav pacienta a

lekar podla nich uréi diagnézu.

2.4.1 Popis procesov v mobilnej aplikacii

Kvoli vacsiemu pohodliu sa bude s aplikaciou pracovat na tabletoch, z toho dovodu
bude aplikdcia primarne vyvijana na tieto typy zariadeni z verziou Androidu 5.1,
ktory nesie pomenovanie Lollipop. V tejto podkapitole budi podrobne popisané

jednotlivé procesy fungovania aplikacie.

Prihlasenie

Po spusteni aplikécie sa zobrazi obrazovka s prihlasenim (obr. , ktoré je potrebné
z dovodu zamedzenia pristupu nepovolenym osobam k vysledkom uz testovanych
pacientov. Pristup do aplikacie by mali mat len lekari, ktorym boli vytvorené ucty
vo webovej aplikacii. Proces prihlasovania prebieha tak, Ze do policok vyplnia ich
prihlasovacie tidaje, kde z hesla sa vypocita jeho hash a ten sa s menom odosiela
na server k overeniu. Ak bolo overenie tspesné, uzivatel mdze pokracovat dalej v

aplikacii.

35



Obr. 2.9: Obrazovka prihlasenia.
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Zakladna obrazovka

Na zdkladnej obrazovke, ktord mozeme vidiet na obr. 2.10] bude len jednoduchy
vyber dvoch akcii a dve ikony. Jedna na odhlasenie a dalSia na prechod do nastavenia

uzivatelského uctu lekéra.

Vyberte akciu

Novy test Prehrad dokonéenych
testov

Obr. 2.10: Uvodnd obrazovka s vyberom akcie.

Obrazovka vyberu nového testu

Po vybere akcie nového testu sa nam otvori nova aktivitaﬂ, kde sa nachadza zoznam
existujucich testov (vid. obr. . Testy mozu byt radené abecedne alebo podla ich
pouzivanosti. V pripade, ze vo webovej aplikacii sa vytvori novy test, tak ten sa
objavi na vrchu zoznamu a zvyrazneni inou farbou. Pri nasledujicom prichode na
tuto aktivitu, uz bude radeny podla vyberu radenia. Pri vybere niektorého testu,
sa vyroluje popis testu, povinné pole na zadanie kédu pacienta a tlac¢idlo na zacatie

testu. K zacatiu testu dochadza, len ak je vyplnené pole kédu pacienta.

19 Aktivita je zakladny prvok v Androide pre vykreslovanie komponent.
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Vyber testu

Abecedne C, Najviac pouzivany

Novo pridany test >

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Phasellus at vehicula ipsum, eget convallis mi.
Praesent quis odio sit amet justo hendrerit pellentesque vitae ac nibh. Aenean sodales turpis nunc, a
dictum nibh mattis bibendum.

Zadajte kdd pacienta Zataf test
Test 2 ’
Test3 :
Test 4 s

Obr. 2.11: Obrazovka pri vybere nového testu.

Priebeh testu

Po tom ako sa spusti test, sa postupne budu renderovat jeho jednotlivé casti, tak
ako boli vytvarané vo webovej aplikacii. Na obr. moézeme vidiet priklad, ako by
mohla vyzerat jedna otdzka z testu. V redlnej prevadzke vsak testy mozu vyzerat
odlisne a to z dovodu toho, Ze ten ¢o ich tvori, moze vyberat z roznych typov prvkov.
Co vSak bude pevnej struktiry, tak to budid jednotlivé ¢asti, ¢o musi obsahovat

otazka. Tymito castami su:

o Nazov otazky. Ten sa nachddza v hornej casti a okrem neho tam mozeme
vidiet, aj velké pismena X a Y. Tie v nasom priklade znamenaju:

1. Pismeno X oznacuje skupinu testovacich okruhov, ktoré sa tykaju jednej
testovanej oblasti. V redlnom pripade by za pismeno X bolo dosadené ¢islo
skupiny.

2. Pismeno Y bude nasledne oznacovat konkrétnu otazku v skupine. Rov-
nako ako pre X aj za Y bude dosadené ¢islo.

o Popis otazky. Ten sa nachadza v strednej casti a popisuje ¢oho sa otézka
tyka.
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o Aktivne prvky. S tymito prvkami interaguje pacient a uchovavaju v sebe
hodnotu, ktora bola dopredu definovana vo webovej aplikacii. Po vybere ne-
jakej sa tato hodnota ulozi pre tito otazku, ktora bude potom zapocitana do

celkového hodnotenia testu.

Po dokonceni konkrétnej otdzky sa na dalsiu prejde potiahnutim prstom po ob-
razovke do lava. Opacnym potiahnutim, do prava by ste sa vratili o otazku naspéf.
Tlacitkom spét na tablete by sa dalo odist z testu aj v jeho priebehu a aplikacia by

si pamatala stav, kde sme prestali.

XY Pomenovanie konkrétnej ¢asti testu

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Phasellus at vehicula ipsum, eget convallis mi.
Praesent quis odio sit amet justo hendrerit pellentesque vitae ac nibh. Aenean sodales turpis nunc, a
dictum nibh mattis bibendum. Cras dictum aliguet porta. Duis vestibulum negue et felis lobortis
elementum. Nunc eu dictum mi. Phasellus egestas, justo sit amet faucibus condimentum, augue nunc
sodales purus, a convallis leo nisi nec lectus. Morbi eleifend, tellus eu fermentum eleifend, felis massa
euismod leo, nec rhoncus metus libero et leo.

Obr. 2.12: Priklad obrazovky ako by mohla vyzerat otazka v teste.
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2.4.2 Koniec testu a vysledné skore

Fluid LI 1230

Dosli ste na koniec testu
pre vypocéitanie vysledného skére
kliknite na tlacidlo

Obr. 2.13: Obrazovka ukonc¢enia testu.

Po dokonceni vsetkych otazok sa uzivatel dostane na obrazovku s oznamenim o
konci testu (vid. obr. 2.13). V tejto chvili sa eSte moze vracat k otdzkam a menit
svoje odpovede. Akonéhle klikne na tlacidlo Ukongéit test, test sa uzavrie a zobrazi
sa mu obrazovka s vypocitanym skore. Akonahle sa skore dopocita, tak vysledok
testu spolu s kddom pacienta, je ulozeny do databézy.

V pripade, Ze pacient uz bol niekedy testovany, tak sa porovna jeho posledny
vysledok s aktudlnym, ¢o mozete vidiet na obr. 2.14] Z tejto obrazovky sa da né-
sledne dostat, bud na zakladnt obrazovku alebo pripadne na obrazovku pre zaslanie

vysledkov na e-mail.
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Vysledné skore je...

XX bodov

Oproti predoslému testovaniu je to

XX % zhorsenie / zlepsenie

Navrat do zakladnej

obrazovky Odoslaf vysledky testu na mail

Obr. 2.14: Obrazovka vysledného skore.

2.4.3 Obrazovka pre odoslanie vysledkov na e-mail

V pripade, ze sa uzivatel rozhodol poslat testové vysledky pacienta aj na e-mail,
mé na vyber v akom forméte ich chce poslat (vid. obr. . Pripadne ma este
moznost zmenif adresata. Ak sa tak nerozhodne, vysledky sa zasli na e-mail, ktory
méa nastaveny v jeho uzivatelskom 1uc¢te. Do nastavena jeho tuzivatelského tuctu sa
dé dostat cez ikonu v lavo hore. Po tom, ¢o uzivatel klikne na jednu moznost pre
odoslanie, vysledky sa posli na serverovu aplikaciu, ktora jeho ziadost spracuje a

vrati mu vysledok operacie.
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Pre odoslanie vysledkov na mail
kliknite na jednu z moznosti...

Poslat na iny mai . Zadajte iny mail...

PDF Excel

Obr. 2.15: Obrazovka odoslania vysledkov e-mailom.

2.4.4 Obrazovka s prehladom dokoncenych testov

Poslednou ddlezitou obrazovkou v Android aplikacii je prehlad dokoncenych testov
jednotlivych pacientov. Po kliknuti na nejakého pacienta v zozname sa vyroluju
jeho dokonéené testy, ktoré st zobrazené vo forme mriezky. V jednotlivych stipcoch
budi zobrazené hodnoty podla obr. V poslednom stipci je moznost znova poslat
vysledky testu na e-mail. Pacienti st radeny v zozname abecedne alebo podla poctu
testovani. Okrem toho je tam moznost si vyhladat pacienta aj zadanim jeho kédu

do policka s vyhladavanim.
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Fluid I 1230

Prehl'ad dokon¢enych testov

Hradat pacienta Abecedne C, Poétu testovania
Skratka testu skore Datum tesiu Poslat’ na mail
Skratka testu Skore Datum testu Poslat na mail

Kod pacienta 2 Pocet testovanl X >
Kod pacienta 3 Potet testovanl X >
Kod pacienta 4 Poéet testovani X »
Kod pacienta 5 Pocet testovani X »

Obr. 2.16: Obrazovka prehladu dokoncenych testov.

2.4.5 Ukladanie vysledkov testov pacientov

Ako uz bolo viackrat spomenuté, pacienti buda v aplikdcii oznacovany unikatnymi
kédmi. Tieto kody poznaju len lekari a je to hlavne kvoli ich anonymite a vacsej
ochrane citlivych tdajov. Dalsim bezpeénym prvkom pri ochrane tdajov bude, ze
vysledné data nebudu ukladané na serverovej aplikacii, pretoze ta4 bude bezaf na
hardware mimo kontroly kliniky LF MU u sv. Anny, ale je to aj z dévodu byrokra-

tickych obmedzeni.
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2.5 Cloudflare sluzba

Cloudflare sluzba je jednou z najvicsich sietovych poskytovatelov obsahu?’| na svete,
ktora riesi problémy s latenciou ich tzv. edge[l4] servermi, ktoré st iimiestnené ¢o
najblizsie ku klientskej stanici. To znizuje dobu nahrania stranky a obsahu. Tychto
edge serverov ma Cloudflare, niekolko desiatok po celom svete a st aj vstupnym
bodom do ich siete. Okrem toho edge servery znizuju riziko, ze webova stranka
spadne pocas prenosovej Spicky alebo sa stane nefunkénou z dévodu DDoS utokov.

Hlavnym tcelom pouzitia sluzby Cloudflare bolo rychle nastavanie DNS (Domain
Name System) zdznamov a ich rychle rozsirenie medzi DNS servery po svet. Dal-
sou vecou, kvoli ktorej bol Cloudflare pouzity, je bezpecnost. Cez ich webovu apli-
kaciu je velmi jednoduché manazovat rozne bezpecnostné nastavenia, ako napriklad
manazment SSL certifikatov alebo prenosovy firewall. Okrem toho poniikaju dalsie
zaujimavé funkcie akymi st prezeranie Statistik o webovom prenose alebo navstev-

nosti.

2.5.1 Cloudflare a DNS manazment

DNS znamena systém doménovych mien a sltzi na prekladanie IP adries na domé-
nové mena. Ma to vyhodu hlavne v tom, ze Tudia si nemusia pamatat IP adresy,
ktoré su tazsie zapaméatatelné ako doménové nazvy alebo ak sa zmeni IP adresa
zariadenia na ktorom aplikacia bezi, tak doména ostava stale stejna. Tento pro-
ces prekladania nastava medzi zadanim nazvu domény uzivatelom do prehliadaca a
ziskdnim IP adresy od korenového doménového servera (vid. [15]).

V nasom pripade aby sme mohli pouzivat nasu webovu aplikaciu, tak sme najprv
museli ziskat doménu. Doména sa da ziskat od registratorov domén. V nasom pri-
pade sme si zvolili ako registratora domény sluzbu websupport.sk, kvoli peknému
uzivatelskému rozhraniu a rychlej registréacii .sk top level domény. Akonédhle bola do-
ména zaregistrovand, registrator to musi oznamit narodnému registratorovi pre .sk
top level doménu, a tym je SK-NIC. Aby narodny registrator vedel, kde sa nachadza
autoritativny menovy server pre nase DNS zaznamy, kvoli smerovaniu prichadzaja-
cich poziadaviek pre dant adresu, bolo potrebné Specifikovat autoritativny menovy
server v sluzbe websupport (vid. [2.17)).

Tieto autoritativne menové servery si v nasom pripade servery od sluzby cloudf-
lare s adresami bonnie.ns.cloudflare.com a pablo.ns.cloudflare.com. Uvadzaju
sa dve kvoli redundancii, ak by jeden server nebol funkény. Dalsim krokom je na-
stavit v sluzbe Cloudflare nase DNS zdznamy. To mozete vidief na obr. [2.18] kde je

20Content delivery network.
21Blizsi popis bude v kodkapitole o DNS.
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DOMENA

Zmena informécie o umiestneni DNS zdznamov sa u narodného registratora domény prejavi do 24 hodin
hlad

7mena nastaveni NS zaznamov questionnaire.sk

0 Na <o sliZia NS zaznamy?

Pouzit WebSupport DNS servery

@ Pouif vlastné DNS servery

Ns1 bonnie.ns.cloudflare.com

Ns2 pabla.ns.cloudflare.com

Import BIND

Obr. 2.17: Nastavenie autoritativneho menového servera.

tabulka so styrmi riadkami. Prvé dve riadky st zaznamy typu A, ktoré su najdole-
zitejsim typom DNS zdznamu. Slizia na nastavenie konkrétnej IP adresy pre dant
doménu. V nasom pripade mame dve A zadznamy a obe smeruji na IP adresu naseho
cloudového poskytovatela VPS. Dolezity je vsak hlavne ten druhy s ndzvom questi-
onnaire.sk, cez ktory sa vedia uzivatelia dostat na nasu webovu aplikaciu. Prvy A
zaznam slazi iba pre administratorské tcely.

Zvysné dve zaznamy si typu CNAME, ktoré slizia k nasmerovaniu subdomény
na cielovit doménu typu A alebo inej subdomény. V nasom pripade je to subdoména
www.questionnaire.sk, ktora smeruje na doménu questionnaire.sk. Je to hlavne z do-
vodu toho, ked uzivatel zada do prehliadac¢a www.questionnaire.sk, aby DNS server
vedel, kde ma dalej hladat v zaznamoch a mohol vratit IP adresu na ktord smeruje A
zaznam. Poslednou vecou ktord nés zaujima pri nastavovani DNS v sluzbe Cloudflare
je ¢ HTTP poziadavky maji byt smerované, cez Cloudflare servery. To mozeme vi-
diet v stipci Status, kde ipka prechddzajice cez oranzovy oblak znamens, ze vietky
poziadavky smeruju cez cloudflare, ktora je vlastne v tomto pripade proxy pre nasu
skutocént adresu webového servera. Tato funkcia méa aj bezpecnostny charakter, pre-
toze Cloudflare zastavuje skodlivy prenos tym, ze analyzuje potencionédlne hrozby v

navstevnickych http poziadavkach podla roznych parametrov[16]:

o IP adresa navstevnika.

Dotazované zdroje.

Obsah http poziadavky a jej frekvencia.

A pravidla firewallu definované zakaznikom.
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DNS

Manage your Domain Name System (DNS) settings

DNS Records

A, AAAA, and CNAME records can have their traffic routed through the Cloudflare system. Add more records using this form, and click
the cloud next to each record to toggle Cloudflare on or off.

A\ An MX record was not found for your root domain. An MX record is required for mail to reach @questionnaire.sk addresses.

| Q  Search DNS records ‘

| A ‘ | Name | ‘ Pv4 address | | Automatic TTL ‘ | - “d
Type Name Value TTL Status

A clinic points to 165.22.67.221 Automatic -ﬁ x
A questionnaire.sk points to 165.22.67.221 Automatic T S x
CNAME server is an alias of questionnaire.sk Automatic LT S X
CNAME WWW is an alias of questionnaire.sk Automatic T S x

Advanced » APl » Help »

Obr. 2.18: Nastavenie DNS zdznamov v Cloudflare.

2.6 Digital Ocean VPS

Aby sme mohli niekde nasu serverovu aplikaciu hostovat, poskytovat zdroje pre we-
bovi a mobilni aplikaciu, a taktiez ukladat niekde data tychto aplikacii, tak nato
potrebujeme mat vybodované prostredie. Zvycajne je toto prostredie formou virtual-
nych privétnych serverov, ktoré bezia na virtualizovanom hardward??| prevddzkované
hostingovym poskytovatelom. Vyhodou VPS, je ze pouzivatel mé vyhradeny server
s vypoctovym vykonom len pre neho. Jednym z takychto VPS hostingovych po-
skytovatelov aj cloudova sluzba Digital Ocean, ktora pontka cloudové vypocetné
sluzby cez ich niekolko desiatok cloudovych centier po svete. Hlavnym dévodom
preco bola tato sluzba vybrata, je ich jednoduché a zrozumitelné uzivatelské roz-
hranie, ale taktiez ich sada navodov, ktoré zjednodusuju nastavenie prostredia pre
spustenie serverovych aplikacii.

Na obr. mozeme vidiet toto uzivatelské rozhranie, kde v strede obrazovky
vidiet uz vytvorené privatne virtualne stroje. Tieto virtualne stroje nazvali tzv. drop-

lety, ktoré su virtualne zariadenia na zdklade linuxového opera¢ného systému. Pre

22Zariadenie, ktoré dovoli sptstat viacero operaénych systémov zarover.

46



2 clinical-questionnaire oeur
Class project / Educational purposes

Resources
Droplets
DROPLETS (2
Kubernetes @
Volumes ® O ubuntu-clinic 165.22.67.221
Databases ) .
® O fedora-s-ivcpu-igb-frat-01 165.2278190 clinic
Spaces
Images
Nateorking Create something new Learning materials
Monitoring
Create a Managed Database | Strt using Spaces Nodels
AR Worry-free database management “ ] Deliver data with scalable object storage .
How To Install Node.js on Ubuntu 16.04
¢ | Spinup alLoad Balancer How To Set Up a Node.js Application for Production on
53 | Distribute traffic between multiple Droplets Ubuntu 18.04
Marketplace
PostgreSQL
Build on what you have How To Install and Use PostgreSQL on Ubuntu 18.04
. Add a disk to your Droplet @ | Manage DNS on DigitslOcear SQLite vs MySQL vs PostgreSQL: A Comparison Of
e = | Create a block storage volume ™ | Manage DNS and resources in one place Relational Database Management Systems
Biling
y P Take a snapshot . | Secure your Droplets Java
Secuty | Make on-demand copies of Droplets & | create a cloud firewall How To Build Go Executables for Multiple Platforms on
Referrals Ubuntu 16.04
Start using Floating IPs | Track more Droplet metrics
% | Reriiract Mranit taffic ikl | fnania th Dinitaineean anant Java Keytool Essentials: Working with Java Keystores

Obr. 2.19: Uzivatelské rozhranie sluzby Digital Ocean.

nasu serverovu aplikaciu bol vybrany operacny systém Ubuntu verzie 18.04 x64. Po
nainstalovani systému je potom uz len na uzivatelovi ¢o vSetko si na systém nainsta-
luje a ¢o tam pobezi. Na nas systém sa pripajame pomocou protokolu SSH (secure
shell), ktory ndm zabezpecuje komunikaciu po sieti, medzi klientskym zariadenim
a serverom. V prvom rade, je vzdy potreba aktualizovat a upgradovat uz stucasné
nainstalované balicky hlavne z dovodu bezpecnosti. V dalsom kroku sme potrebovali
doinstalovat 3 veci:
o Java Runtime Environment. Je program, ktory slizi na spustenie javov-
skych aplikacii.
o PostgreSql. Je relacna databaza, v ktorej budt ukladané vytvorené definicie
testov z webovej aplikacie.
« Webovy server NGINX. Je to program, ktory vie fungovat ako webovy

server, reverzna proxy, cache alebo load balaneinﬁ.

2.7 NGINX webovy server a proxy

NGINX je program s otvorenym zdrojovym kédom, ktory bol vytvoreny aby vyriesil
tzv. C10K problém (vid. [17]), ktory mali v tej dobe uz existujice webové servery,
ktoré museli zvladnut napor desattisic sibeznych siefovych spojeni v jeden cas. Ok-
rem toho, Ze je to jeden z najrychlejsich webovych serverov sucastnosti, ma aj iné
dolezité funkcie, kvoli ktorym sme ho pouzili. Tymi st hlavne reverzna proxyl2.7.1
alebo Tahsie nastavenie https protokolu a vymeny certifikatov medzi Cloudflare sluz-

bou a NGINX serverom. Dost casto sa pouziva aj na optimalizdciu v dorucovani

23Vyrovnavacd zataze.
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statického obsahu kvoli jeho lepsej efektivite.

2.7.1 Reverzna proxy

Reverzna proxy je server, ktory je umiestneny medzi internou serverovou aplikaciou
a klientskou aplikaciou, ktord smeruje HI'TP poziadavky klienta na vhodnu apli-
kaciu. Aj ked mnoho internych aplikacii, tak ako aj nasa vie fungovat ako webovy
server, kedze vnitry je embedovany Tomcat server[I8]. Tieto aplikacné servery vsak
predvolene funguji na inych portoch ako su tie standardné pre webové sluzby, kto-
rymi st port 80 pre HT'TP protokol a 443 zabezpeceny HTTPS protokol. Toto je
hlavne z bezpecnostnych dovodov, kedze porty 80 a 443 patria do privilegovanych
portov pod ¢islo 1024 a tieto porty nie st povolené, aby boli pouzité beznymi pou-
zivatelmi v systéme. Tomuto pojmu v pocitacovej bezpecnosti sa hovori separacia
privilégii[19] a je hlavne pouzivana na zmiernenie mozného zneuzitia zranitelnosti v
aplikacii. Normélne aplikicie by totiz nemali byt spustené pod administratorskymi
pravami, kvoli znizeniu Sance utoc¢nika na eskalovanie na administratorské prava.
Dalsiu vec, ktort riesi nginx ako proxy, je uz spomenuty problém, ze Tomcat pou-
ziva predvolene port 8080, ktory nie je Standardom pre webovt sluzbu, a tym padom
by sa k nemu muselo pristipit cez adresu http://questionnaire.sk:8080 a toto nie
je spravne z dovodu bezpecnosti, ale taktiez bezny uzivatelia nemusia najst nasu

webovi aplikaciu, kedze by si museli paméatovat presnii url s portom.

2.7.2 Zakladna konfiguracia NGINXu ako proxy

Zakladna konfiguracia pre nastavenie NGINxu ako proxy pre nasu serverovu aplika-
ciu vyzera takto.

Vypis 2.6: Ukazka nastavenia http proxy .

1 |server {

2 listen 80;

3 listen [::]:80;

4 server_name questionnaire.sk;

)

6 location / {

7 proxy_set_header X-Forwarded-For
$proxy_add_x_forwarded_for;

8 proxy_set_header X-Forwarded-Host $host;

9 proxy_set_header X-Forwarded-Server $host;

10 proxy_pass http://127.0.0.1:8080;

11 }

12 |}
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V tejto konfiguracii sme povedali NGINXu aby poctval na porte 80 a prijimal
poziadavky pre obe IPv4 a IPv6 adresy a nazov hosta, ktory musi byt question-
naire.sk. V dalsej Casti, location blok Specifikuje prefix pre URI poziadavku. Tato
lokacia poskytuje najkratsi prefix. Direktiva prory pass nastavi protokol a adresu
zastupovaného servera na ktory méa potom presmerovavat poziadavky. Dalsia direk-
tiva proxy set header Specifikuje aby informacie o hostovi pripojené do hlavicky
poziadavky pre zastupovany server. Takze do nasej javovskej serverovej aplikacii pri

http poziadavky aj s tymito informaciami.

<« C (@ Nezabezpecené | questionnaire.sk/login

Please sign in
|-, sername

Obr. 2.20: Spustend aplikacia v nezabezpe¢enom maode.

Momentalne ako mozeme vidief na obr. [2.20] nasa webova aplikacia je teraz pri-
stupna cez prehliada¢ v nechranenom HT'TP protokole, a preto v dalsej kapitole si
povieme c¢o treba spravif aby mohla fungovat pod zabezpecenym HTTPS protoko-

lom.
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3 ANALYZA BEZPECNOSTNYCH RIZIK A ICH
ELIMINACIA

Doteraz nase aplikdcie fungovali nezabezpecene a celd komunikacia medzi klient-
skymi aplikaciami zo serverom bola nesifrovanad a ktokolvek ju mohol Tahko zachy-
tit. Aby sme mohli tomuto zabranit musime tito komunikaciu chranit Sifrovanim.
K tomu sluzi HT'TPS protokol, ktory zabranuje odpoc¢ivaniu prenosu alebo inak
presne nazvanym Man-in-the-middle itokom. HTTPS protokol je vlastne kombina-
ciou standardného HTTP protokolu a bezpecnostného protokolu SSL/TLS (Secure
Socket Layer/Transport Layer Security)[20].

3.0.3 Co znamena SSL/TLS protokol?

Transport Layer Security (TLS) je protokol, ktory sifruje data prendsané cez inter-
net. Tento protokol vzisiel z jeho predchodcu Secure Socket Layer (SSL), ktory sa
ako prvy adaptoval a bol siroko pouzivany pre Sifrovanie webového prenosu, a aby
opravil jeho najvicsie bezpecnostné chyby.

Protokol SSL je zalozeny na asymetrickej kryptografii, kde je pouzivany par kla-
cov: verejny a sukromny. Tieto kltice su reprezentované dlhym retazcom ndhodnych
znakov.

Aby boli webové stranky a data uzivatelov v nich bezpecné je potrebné overit
vlastnictvo stranok a zabranif tak ttoc¢nikom vytvarat falosné stranky a ziskat data

tychto uzivatelov. Ktomu st potrebné SSL certifikaty.

SSL certifikaty

Certifikaty obsahuju stibory s informéciami o vlastnikovi webovej stranky a verejny
kIic z asymetrického paru kltcov pouzitého kryptografického algoritmu. Ktomu aby
bol tento certifikat vlastnika stranky doveryhodny je potrebné aby bol digitdlne
podpisany certifikacnou autoritou (CA), ktora overi, ze informdcie v certifikate
vlastnika st spravne. Toto je kvoli tomu, ze operacné systémy a webové prehliadace
obsahuju zoznam certifika¢nych autorit, ktorym implicitne veria. V pripade, Ze we-
bova stranka obsahuje certifikat, ktory je podpisany nedéveryhodnou certifika¢nou

autoritou, tak prehliada¢ varuje navsevnika, ze nieco nie je v poriadku.

Cloudflare ako certifika¢na autorita

V nasom pripade je certifikacnou autoritou sluzba Cloudflare, ktora je voc¢i nam do-

veryhodna tretia strana, ktord vygenerovala a vydala SSL certifikaty. Certifika¢né
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autorita potom tieto certifikaty podpise z ich sikromnym kli¢om. Akonahle su certi-
fikaty vydané je potrebné ich nahrat server uzivatela, ktory hostuje webovt stranku.

Tento proces vydavania certifikitov Cloudflarom je velmi jednoduchy a je vyko-
navany cez ich uzivatelské rozhranie, podobne ako to bolo pri nastavovani DNS2.5.1]

Origin Certificate Installation

Follow the steps below to generate and install a certificate on your origin server.

The first step in generating a certificate for your origin is creating a private key and a Certificate
Signing Request (CSR). You can provide your own CSR or we can generate a key and CSR using your web
browser.

® Let Cloudflare generate a private key and a CSR

Private key type

RSA

2 I have my own private key and CSR

List the hostnames (including wildcards) on your origin that the certificate should protect. By
default your origin certificate covers the apex of your domain (example.com) and a wildcard
(*.example.com). If there are others you wish to add, e.g., those not covered by the wildcard such as
one.two.example.com, you can add them below.

% *.questionnaire.sk  x questionnaire.sk -

Choose how long before your certificate expires. By default your certificate will be valid for fifteen (15)
years. If you'd like to decrease how long your certificate will be valid make a selection below.

Certificate Validity

15 years

Obr. 3.1: Vytvorenie certifikdtov.

Na obr. mozeme vidiet, ze potrebujeme vybrat moznosti akym kryptografic-
kym algoritmom budii certifikity generované, v nasom pripade to bude RSA. Dalej
je potrebné zadat pre ktoré domény maju byt certifikaty vytvorené, v nasom pripade
je to pre doménu questionnaire.sk a spolu s nou vsetky subdomény. A v poslednom
rade, je potrebné urcit, dokedy majua byt certifikdaty platné.

Po kliknuti na tlacidlo next, sa vygeneruju privatny a verejny kluce, ktoré je
potrebné nahrat na nasu VPS. Tieto klice musime nahrat do zlozky /etc/ngin-
x/conf.d/ aby si ich vedel NGINX server nacitat.
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Vypis 3.1: Ukazka nastavenia https proxy .

1 |server {

2 listen 80;

3 listen [::]:80;

4 server_name questionnaire.sk;

5) return 302 https://$server_name$request_uri;

6 |}

7

8 |server {

9

10 listen 443 ssl http2;

11 listen [::]:443 ssl http2;

12

13 ssl on;

14 ssl_certificate /etc/nginx/conf.d/cert.pem;

15 ssl_certificate_key /etc/nginx/conf.d/key.pem;

16

17 server_name questionnaire.sk;

18

19 location / {

20 proxy_pass http://127.0.0.1:8090;

21 proxy_set_header X-Forwarded-For
$proxy_add_x_forwarded_for;

22 proxy_set_header X-Forwarded-Proto $scheme;

23 proxy_set_header X-Forwarded-Port $server_port;

24 }

25 |}

V prvom bloku definujeme, ze pripadné http poziadavky ma NGINX presmerovat
na adresu https://questionnaire.sk, kde $request_wuri je suffix pre Iubovolny zvysok
url. V dalSsom bloku definujeme, aby NGINX pocuval na porte 443 a prikdzame aby
pouzil http2 protokol pre kominikaciu s prehliadacom. Direktivy ssl_certificate a
ssl__certificate_key, definuju kde ma najst tieto certifikdt a pren. Zvysné casti su
rovnaké ako pre predchadzajuici blok pre HTTPR.7.2]

Posledné dve zaujimavé funkcie, ktoré ndm pontika Cloudflare a malo by zmysel
ich nastavif s:

o Always Use HTTPS. Toto nastavenie prikaze, aby boli vSsetky HT'TP po-

ziadavky presmerované na HTTPS3.2

o Automatic HTTPS Rewrites. Tato funkcia zas automaticky opravi zmie-

sany obsah, tzn. ze pouzije HT'TPS komunikéaciu aj pre zdroje, ktoré nie st
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obslizené HTTPS protokolomf3.3]

Always Use HTTPS

Redirect all requests with scheme “http” to "https”. This applies to all http requests to the |—| N
zone. I

This setting was last changed a few seconds ago

APy Help+

Always use HTTPS

Reply to all requests for URLs that use "http” with a 301 redirect to the equivalent “https” URL If you only want to redirect for a subset of
requests, consider creating an "Always use HTTPS” page rule.

Obr. 3.2: Nastavenie “Always Use HTTPS*

Automatic HTTPS Rewrites

Automatic HTTPS Rewrites helps fix mixed content by changing “http” to “https” for all ‘ l o
resources or links on your web site that can be served with HTTPS. |

This setting was last changed a few seconds ago

APl Helpw

Why Should | use Automatic HTTPS Rewrites?

If your site contains links or references to HTTP URLs that are also available securely via HTTPS, Automatic HTTPS Rewrites can help. If you
connect to your site over HTTPS and the lock icon is not present, or has a yellow warning triangle on it, your site may contain references to
HTTP assets (“mixed content”).

Mixed content is often due to factors not under the website owner’s control such as embedded third-party content or complex content
management systems. By rewriting URLs from "http” to “https”, Automatic HTTPS Rewrites simplifies the task of making your entire website
available over HTTPS, helping to eliminate mixed content errors and ensuring that all data loaded by your website is protected from

eavesdropping and tampering.

Does Automatic HTTPS Rewrites fix all mixed content errors?

No. Only URLs that are known to suppert HTTPS will be rewritten. We use data from EFF's HTTPS Everywhere and Chrome’s HSTS preload
list, among others, to identify which domains support HTTPS. If your zone is not on one of these lists, only active content will be rewritten.
Passive content (such as images) will not be rewritten and will still cause mixed content errors.

Obr. 3.3: Nastavenie “Automatic HT'TPS Rewrites*

3.0.4 Nastavenie cloudového firewallu v Digital Ocean

Poslednym bezpecnostnym nastavenim ktoré si ukazeme, je na strane cloudového
poskytovatela a tym je siefovy firewall. Firewally slizia ktomu aby boli vstupnou
bariérou medzi nasim serverom a vonkajsim svetom, kde ich tlohou je chranit pred
vonkajsimi utokmi. Tieto firewally m6zu byt umiestenené na hostovi, vtedy je napr.
pouzitd sluzba IPTables[21], ktoré funguje pre server, alebo je definovany na za-
klade siete, v tom pripade blokuje prenos uz predtym ako dosiahne na konkrétne

zariadenia.
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Firewall rules control what inbound and outbound traffic is allowed to enter or leave a Droplet.

Inbound Rules

Set the Firewall rules for incoming traffic. Only the specified ports will accept inbound connections. All other traffic will be blocked

Type Protocol Port Range Sources

SSH TCP 22 AlllPv4 Al IPv6

HTTP TCP 80 All IPv4 All IPv6

HTTPS TCP 443 AlllPv4 Al IPv6
~

Qutbound Rules

Set the Firewall rules for outbound traffic. Outbound traffic will only be allowed to the specified ports. All other traffic will be blocked.

Type Protocol Port Range Destinations

ICMP ICMP AlllPv4 Al IPv6 More v

Al TCP TCP All ports AllIPv4 Al IPv6 More v

AllUDP UDP All ports AlllPv4 Al IPv6 More v
~

Obr. 3.4: Nastavenie siefového firewallu pre VPS.

Na obr. je mozné vidiet nastavenie takehoto sietového firewallu, ktory je na
urovni Digital ocean. Cez toto rozhranie vieme nastavit pravidla pre prichadzajtici a
odchadzajuci sietovy prenos. Nase aplikicie komunikujii zo serverom len cez webové
porty, a preto sme povolili aby k nam vstupoval len HTTP a HT'TPS prenos. Okrem
tychto dvoch je tam vsSak aj pravidlo pre SSH, ktoré je potrebné povolit na to, aby
sme mohli tito VPSku jednoduchsie spravovat. Co sa tyka vystupnych pravidiel,
tak u tych povolime vsetky TCP a UDP prenosy a iba ICMP, ktory sluzi hlavne na

sietové ucely.
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4 ZAVER

Cielom prace bolo navrhnuf a implementovat systém, ktory by pomohol k zefektiv-
neniu a digitalizovaniu procesu testovania pacientov s neurologickymi ochoreniami.
Na zaklade tohto problému bola navrhnuta architektira systému, ktora by mala
umoznit efektivnejSiu pracu pri vytvarani testovacich dotaznikov a ich néaslednym
testovanim pacientov. Pri ndvrhu bol kladeny aj doraz na bezpecnost systému a
ochrane dat pacientov. V celkovej architekttire boli vyuzité aj sluzby komercénych
rieseni, ktoré st v sicasnej dobe uz neoddelitelnou castou softwarovych projektov.

V prvej kapitole prace bolo vysvetlené k comu slizia klinické testy, aké je ich vy-
uzitie, a taktiez proces, ako s pacienti testovani. V druhej kapitole, bola popisana a
navrhnuta celkova architektira systému, spolu s detailnym opisom jednotlivych casti
systému, ich implementécie a opisom technolégii ktoré v nich boli pouzité. V posled-
nej kapitole bola analyzovana oblast bezpecnosti systému, v ktorej boli detekované
zranitelnosti a nasledna implementécia rieseni, ktoré tieto problémy eliminovali.

V systéme boli pouzité rozne technoldgie, ktoré pokryvaju vsetky oblasti aplikac-
ného vyvoja, kedze systém sa sklada z mobilnej, backendovej a frontendovej casti.
Na tieto aplikacie boli pouzité jazyky: Java verzie 8 na vyvoj backendovej aplikacie,
dalej webovy framework Angular verzie 5, ktory bol pouzity na vyvoj frontendovej
casti a poslednou technologiou, ktora bola pouzitd na vyvoj bol framework Android
na mobilnt aplikiciu. Okrem tychto technoldgii boli pouzité aj sluzby komercénych
rieseni, a to konkrétne sluzba Cloudflare, ktord ndm pomohla s rychlym nasadenim
systému do ostrej prevadzky a taktiez poskytla dolezité funkcie na zabezpecenie
systému. DalSou sluzbou bol cloudovy poskytovatel virtudlnych prostriedkov, kto-
rym je Digital Ocean. U tohto poskytovatela sme nasadili findlne rieSenie, kde sme
si prenajali virtudlne prostriedky ich datového centra aby sme mohli spustit serve-
rovu aplikaciu, bez ktorej by mobilna a webova aplikicia nemohli spravne fungovat.
Systém na ktorom bezala serverova aplikacia bol linuxovy operac¢ny systém Ubuntu
verzie 18.04. Na tomto opera¢nom systéme sme nainstalovali a nakonfigurovali aj we-
bovy server NGINX, ktorym sme vyriesili niektoré problémy s bezpecnostou, ktorych
rieSenie by v inakSom pripade, zabralo ovela viac casu.

Hlavnym prinosom celkovej prace bolo zoznamenie sa a vyskusanie si réznych
technologii, ktoré boli pouzité na vyriesenie problémov v konkrétnom zadani. Okrem
toho aj potreba analyticky mysliet, aby sme prisli s komplexnym riesenim, ktoré sa
na zaciatku zdalo byt priamociare.

Sucasna implementacia je v stave, ktoré je funkéné, ale potrebovalo by este nejaky
cas, aby bolo dotiahnuté do lepsieho stavu. Hlavne na mobilnej aplikacii neboli
dotiahnuté uplne vsetky casti a aj dizajn by si pytal viac ¢asu. Bohuzial tento cas

musel byt pouzity aj na vyvoj zvysnych casti systému, bez ktorych by mobilna
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aplikacia nefungovala. Ako to uz ale byva s vyvojom softwérovych rieseni, vzdy sa

najde nieco, ¢o by sa dalo zlepsif.
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B OBSAH PRILOZENEHO CD

Na prilozenom CD nosi¢i je mozné najst dve zlozky. Jednu s nazvom clinical-
questionnaire-server na ktorej st zdrojové kody serverovej a webovej aplikacie. V
serverovej aplikacii je dolezity subor application.properties, kde je potrebné nastavit
hodnotu spring.security.user.password, ktord definuje heslo ktorym sa je mozné
prihlasit do webovej a mobilnej aplikacie. Aby mohla byt serverova aplikacia spus-
tend, je potrebné si nainstalovat aj na systém, databazovi aplikiciu postgreSQL,
moze byt najnovsia verzia 11. Kde je potrebné vytvorit uzivatela s nazvom postgres
a heslom postgres a taktiez je potrebné vytvorit aj databazu s nazvom clinic. S
tymito tidajmi sa bude snazit pripojit serverova aplikacia na databazu. Tieto udaje
mozu byt zmenené v application.properties sibore u prvych troch hodnotach. Na
vytvorenie tychto nastaveni v databaze je odportucané pouzif program PgAdmin,
cez ktory je to jednoduchsie. Aby mohla byt spustena samotna serverova aplika-
cia je potrebné maf na systéme nainstalovani javu verzie 8. Samotna aplikacia vie
byt potom spustend prikazom java -jar /clinical-questionnaire-server/clinical-
questionnaire-server /backend /target /backend-0.0.1-SNAPSHOT.jar

Druhé zlozka ma nazov clinical-questionnaire-mobile, kde su ulozené zdro-
jové kody android aplikacie. Tato aplikacia nie je bohuzial otestovand na redlnom
zariadeni a preto ju treba spustat cez Android studio v emulatore. Aplikacia je
pisana pre minimalnu verziu Android SDK 22.

Co sa tyka ukdzky nasadenia ostrej verzie, tam by bolo dobré dohodniit sa s
tvorcom systému, aby spustil aplikdciu na riadnom serveri, lebo inac¢ systém nie je

v stalej prevadzke.
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