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Abstrakt — Cldnek se zabjvd nevyZddanou elektronickou
postou. Cilem je zjistit pripadné odlisnosti mezi lokdlnim
a globdlnim pohledem na zdroje nevyZdadané posty. Posta
byla analyzovdna na zdkladé dat z ceského e-mailového
serveru, po nékolik obdobi t7i roki. Analyzovdna byla geo-
grafickd poloha Internet Protocol (IP) adresy odesilatele.
Ddle byl rozpozndn jazyk nevyZdidanych zprdv, k cemuz
poslouzil predmeét e-mailu. Vysledky byly porovndny s glo-
balnimi seznamy IP adres, které jsou vedeny jako zdroje
nevyzddané posty. Pro Ceskou republiku byly zjistény
rozdily jak ve statech, tak v jejich podilu na této aktivite.

1 Uvod

Kybernetické hrozby v siti Internet jsou v dnesni dobé
stale Castéjsi. Jejich zdmérem je napadeny objekt (at jiz
pouze vybrany server, sit poc¢itacti nebo konkrétni osobu
¢i spoleénost) poskodit. Za poskozeni miize byt povaZovano
zhorseni dostupnosti, vyrazeni z provozu, ukradeni dat, vy-
lakani finanénich prostiedki nebo citlivych informaci. Jed-
nou z kybernetickych hrozeb je taktéz nevyzadana elektro-
nickd posta (angl. spam). Tento ¢lanek se zabyva analyzou
provoznich zédznamt e-mailového serveru zajistujiciho do-
ruc¢ovani e-mailtt v rdmci spole¢nosti AXIMA spol. s r.o.
Server je umistény v Ceské republice a obsluhuje domény
tykajici se sluzeb uréenych pro cesky trh a Ceské zédkazniky
— napf. axima-brno.cz, smsticket.cz, pays.cz a|zakaznik.cz.

V kapitole [2| jsou kratce popsany soucasné metody
ochrany pred nevyzadanou postou. Zminén je také princip
fungovani e-mailového serveru, resp. jeho ¢asti zajistujici
piijem zprav véetné detekce, oznaceni a piipadného zaho-
zeni nevyzadané posty. Kapitola [3]je vénovana soucasnym
trendim v této oblasti.

Poskytnuté zaznamy o provozu jsou analyzovany v ka-
pitole |4l Zaznamy o provozu jsou z nékolika rdazné dlou-
hjch casovych obdobi za nékolik poslednich let. Ze za-
znamt je pomoci geolokace Internet Protocol (IP) adres
odesilatelt, resp. odesilajicich e-mailovych servert urcen
pravdépodobny geograficky zdroj nevyzadané posty. Déle
je analyzovana intenzita nevyzadanych e-maild. Cilem je
zjistit mozné odlisnosti mezi lokdlnim a globalnim pohle-
dem na zdroje spamu.

Posledni kapitola [5| je vénovana moznému vyuziti vy-
sledkti analyzy vcetné popisu dalsiho sméru vyzkumu.

2 Metody ochrany pifed nevyzadanou
elektronickou postou

Na obrazku [I] je znazornén zakladni komunikaéni kanél
elektronické posty se dvéma ucastniky, kdy kazdy komu-
nikuje se svym postovnim serverem a poStovni servery
mezi sebou. Uvedeny jsou také obvykle pouzivané pro-
tokoly pro odesilani e-mailtt Simple Mail Transfer Proto-
col (SMTP) a pro pfijimani e-mailéi Internet Message Ac-
cess Protocol (IMAP).

Postovni
server X

Postovni
server Y

Obrazek 1: Komunikac¢ni kanal elektronické posty.

Obrazek [2| znazorniuje zjednodusené schéma postovniho
serveru, ktery se obvykle sklddd z Mail Transfer Agent
(MTA), Mail Delivery Agent (MDA) a kontrolniho (filtrac-
niho) subsystému. MTA je ¢ast zajistujici pfenos e-maild.

odchozi e-mail

=
Mail Transfer Agent Mail Delivery Agent
pfichozi e-mail (MTA) (MDA) .
>
\ / Mail User Agent

(MUA)
- antispamova ochrana
- antivirova kontrola

- filtrovani, apod.

Postovni server

Obrézek 2: Zjednodusené schéma postovniho serveru.

Prichozi e-mail, ktery je adresovan ticastnikovi obsluho-
vanému danym MTA, je obvykle podroben antispamové
kontrole, antivirové kontrole a pripadné dal$im filtra¢nim
technikdm. Pokud e-mail touto kontrolou projde, je pfedan
MDA, coz je ¢ast zajistujici dorudeni e-mailu do e-mai-
lové schranky uzivatele. Pod pojmem doruceni je zde mi-
néno samotné ulozeni e-mailu. I tato cast byva napo-
jena obdobné jako MTA na ¢ast zajisfujici antispamo-
vou kontrolu, antivirovou kontrolu a dalsi filtraci. Dtvod,
pro¢ MTA i MDA jsou napojeny na tentyz kontrolni sub-
systém, je obvykle ten, ze MTA podrobuje e-mail kon-
trole vuci pravidlim platnym pro cely postovni server
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(tedy pro vSechny jeho uzivatele), zatimco MDA podro-
buje e-mail kontrole viuci uzivatelem nastavenym pravi-
dlim. VysSe uvedeny princip je znazornén diagramem kon-
troly (pfevzatého z [I]) p¥ichoziho e-mailu na obrazku
S MDA komunikuje uzivatel e-mailové schranky vétsinou
pomoci poStovniho klienta, tzv. Mail User Agent (MUA),
ktery zajistuje vybirdni e-mailové schranky[2].

Pii odesilani e-mailu MUA komunikuje pfimo s MTA,
ktery zajisti samotné odeslani e-mailu, napf. predanim
jinému MTA nebo pfimo MTA adresata[2]. AvSak jesté
pred samotnym odeslanim mtize byt e-mail opét podroben
kontrole, ktera slouzi k zajisténi, ze uzivatelé nezneuzivaji
postovni server k rozesilani nevyzadané posty, apod.

pFichozi
e-mail

Vyrazné
podezieni

MTA Podezreni

kontrola
e-mailu

oznaceni
e-mailu

odmitnuti
e-mailu

MDA
doruceni
e-mailu

MDA
kontrola
e-mailu

Podezieni

oznaceni
e-mailu

Obrazek 3: Diagram kontroly pfichoziho e-mailu.

Metody ochrany pred nevyzadanou elektronickou postou
1ze rozdélit do dvou oblasti, a to:

e edukace uZivatele (omezeni rizikového chovéni),

e nastaveni e-mailového serveru (kontrolni subsystém
spolupracujici s MTA a MDA).

V nésledujicich podkapitolach jsou kratce predstaveny
vybrané metody, které lze zajistit vhodnym nastavenim
e-mailového serveru.

2.1 Seznam zakazanych zdroju (blacklisting)

Blacklisting je technika kontroly IP adresy odesilatele vaci
Cerné listing, ¢ili vici seznamu IP adres, které byly v minu-
losti nahlaseny jako zdroje nevyzadané posty. V piipadé,
ze je IP adresa odesilatele uvedena na takovém seznamu,
prichozi e-mail je klasifikovan jako pravdépodobné nevyza-
dany e-mail a v zavislosti na nastaveni postovniho serveru
je e-mail odmitnut a vracen, nebo oznacen a dorucen[3].

Seznamy zakazanych IP adres nejsou vétsinou zdarma
ke stazeni (vyjimkou je napfiklad NiX Spam), avSak exis-
tuji sluzby poskytujici ovérovani IP adres pracujici na prin-
cipu dotaz-odpovéd (napt. SpamCoI;ﬂ). Vyhodou pouziti je
snadné implementace a okamzity efekt. Nevyhodou je, ze
odesilatelé ¢asto velmi rychle méni IP adresy svych postov-
nich serveri nebo zneuzivaji napadené pocitace, coz muze
vyustit do blokovani nevinnych IP adres.

2.2 Docasné odmitani e-maila neznamych

zdroju (greylisting)

Z

Greylisting je velmi jednoduchéd metoda pro boj s nevyza-
danou postou. Princip této techniky je postaven na docas-
ném odmitani pfijmu e-mailovych zprav MTA od novych
a neznamych odesilatelt. V takovém pripadé je pfi po-
kusu o pfenos zpravy vracena chyba o docasné nedostup-
nosti MTA prijemce. Pokud je odesilatel legitimni a méa
spravné nakonfigurovany server, tak se po urcité casové
prodlevé pokusi o opétovny prenos zpravy. Pri opakova-
ném pienosu zpravy jiz MTA piijemce zpravu pfijme, ulozi
IP adresu odesilatele do seznamu bezpecnych IP adres a
pfi budoucich e-mailovych zpravach jiz nedochazi k docas-
nému odmitnuti. Tato technika pracuje s tezi, ze odesila-
telé nevyzadané posty vyuzivajici rtznych skriptii nerea-
guji na docasné odmitnuti a o opétovny prenos zpravy se
vét$inou nepokouseji[l].

Vyhodou této techniky je snadnost nasazeni a minimalni
naroky na vypocetni vykon. Nevyhodou mtize byt nepie-
naseni e-mailt v pripadech, kdy odesilatel ma nevhodné
nakonfigurovany server, nebo prodleva v pienosu prvni
zpravy (v piipadé, Ze se jednd o urgentni zprévu, na kterou
piijemce ¢eka).

2.3 Detekce podvrhnuti odesilatele

Sender Policy Framework (SPF) je metoda pro validaci
e-mailu zabranujici podvrhnuti odesilatele. Postovni ser-
ver prijemce mé& moznost ovéfit si, zda postovni server
odesilatele (resp. jeho IP adresa) je opréavnén odesilat
e-maily z domény odesilatele. Seznam opravnénych ser-
veru se zvefejiiuje formou Domain Name System (DNS)
zédznamu typu Text Record (TXT) u dané domény[4].

Vyhodou SPF je snadnost nasazeni na strané pfijima-
ciho postovniho serveru a vysoké efektivnosti proti e-mai-
lim obsahujicich podvrzenou doménu odesilatele. Mezi ne-
vyhody patfi nutnost spravného nastaveni u domény odesi-
latele, protoze chybné nastaveni pfi pouziti vice poStovnich
serveri muze vést k nedorucovani jinak legitimni elektro-
nické posty.

2.4 Metody zaloZené na strojovém uceni

Uméla inteligence je dynamicky rozvijejici se obor, jehoz
soucasti je i podoblast strojového uceni — Machine Lear-
ning (ML). Vyhodou strojového uceni je, Ze se dokazZe efek-

Lhttps://www.spamcop.net/bl.shtml
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tivné prizpusobovat zméndm okoli. Strojové uceni se déli
na nékolik typu[s], a to:

e uceni s ucitelem,
e uceni bez ucitele,
e kombinaci uceni s a bez ucitele.

Vyse uvedeny pojem ucitel znac¢i, zda ke vstupnim
datiim je zndm odpovidajici vystup.

2.4.1 Bayesovo filtrovani

Jednou z metod filtrovani nevyzadané elektronické posty
pomoci strojového uceni s ucitelem je Bayesovo filtrovani
zalozené na statistické analyze. V podstaté se jedna o vy-
pocet pravdépodobnosti, zda text e-mailu je spam nebo se
text jevi jako bézna komunikace, coz je vyjadieno nasledu-
jici rovnici popisujici naivni bayesovsky klasifikator[3]:

P(sp) - P(w|sp)

P = 1
P = By Plulsp) + Plnsp) - Platnsp)

kde:

e P(sp|lw) je podminénd pravdépodobnost, Ze dana

zprava je nevyzadana a obsahuje konkrétni slovo,

P(sp) je pravdépodobnost, Ze dané zprava je nevyZa-
dané (spam),

P(w|sp) je podminénd pravdépodobnost, Ze se kon-
krétni slovo objevi v nevyzadané zprave,

P(nsp) je pravdépodobnost, Ze dand zprava neni ne-
vyzadana (tj. jedna se o b&znou zpravu),

P(w|nsp) je podminéné pravdépodobnost, ze se kon-
krétni slovo objevi v bézné zprave.

Pro spravnou klasifikaci textu je nutné filtry nejdiive
natrénovat na textech e-mailti véetné toho, zda se jedna
o texty nevyzadané (angl. spam) nebo béznou komunikaci
(angl. ham). Algoritmus pracuje se slovniky slov, kdy jsou
sloviim prifazovany pravdépodobnosti vyskytu v nevyza-
danych zpravach a v bézné komunikaci.

Nevyhodou tohoto zpusobu filtrace je nutnost nauceni
filtru. Pokud mé byt dosazeno vysoké efektivity, tak nau-
¢eni filtru by mélo probéhnout na textech e-mailt konkrét-
niho prostfedi — jiné jsou texty zprav v bankovnim pro-
stredi a jiné v akademickém prostiedi. Z pocatku by mél
uzivatel manualné tiidit veskerou postu na nevyzadanou a
béZnou a nasledné by mélo dojit k prvotnimu nauceni[I].
P1i splnéni vysSe popsanych podminek je pak vyhodou vy-
soka efektivita.

2.4.2 Klasifikace pomoci metody podpurnych vektora

Support Vector Machines (SVM) je forma strojového uceni
s ucitelem, jejiz zdkladem je linearni klasifikator do dvou
tfid. V tomto pripadé tfidy odpovidaji bézné a nevyza-
dané posté. Zakladni myslenkou je nalezeni optiméalni délici
nadroviny, coz lze vidét na obrazku[dl Optimalni nadrovina
musi splnovat podminku, Ze hodnota minima vzdalenosti
bodti od roviny je co nejvétsi, coz znamend, ze okolo nadro-
viny je maximalni odstup od bodt jedné ¢ druhé t¥idy[3].

odstup

optimalni

~ nadrovina
A

podpirné vektory

Obrazek 4: Priklad klasifikace pomoci metody podptrnych
vektorti (pfevzato z [6]).

2.4.3 Rozhodovaci stromy

Dalsim zastupcem strojového uceni s ucitelem jsou roz-
hodovaci stromy — Decision Tree (DT), které lze pouzit
pro klasifikovani objektt do tf¥id i pro regresi. Dilezity je
ovSem vybér rozhodovacich parametri a jejich umisténi[7].
Mezi vyhody tohoto algoritmu pat¥i jednoduchy a velmi
rychly vypocetni mechanismus a dobra vysvétlovaci schop-
nost v piipadé vizualizace[5]. Obrézek [ znazoriiuje, jak by
mohl algoritmus DT klasifikovat e-maily na béznou a ne-
vyzaddanou postu na zakladé vybranych parametra.
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Doména
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velka mala
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Obsahuje URL?
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casto sporadicky
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noc
evyzadana
posta
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bézna
posta

evyzadana
posta

denni
bezna ) doba
posta

Obrazek 5: Ptiklad rozhodovaciho stromu (pfevzato z [1]).

20



VOL.24, NO.1, APRIL 2021

revue

ISSN 1213 - 1539

3 Soucasny vyvoj v oblasti detekce spamu

Stejné jako odesilatelé nevyzadané posty se neustale pfi-
zpusobuji a snazi se metody detekce nevyzadané posty ob-
chéazet, tak se neustéle hledaji efektivnéjsi a spolehlivéjsi
techniky pro detekci spamu. SouCasny vyvoj v této oblasti
se soustfedi na prvky umélé inteligence za vyuziti strojo-
vého uceni, napt. SVM nebo zpracovani pfirozeného jazyka
— Natural Language Processing (NLP).

Vyuziti SVM pro vylepseni detekce spamu v kombinaci
s Bayesovym filtrovanim se vénoval Hossain v ¢lanku [§],
kde se jim podarilo implementaci SVM zvysit presnost de-
tekce nevyzadané posty k 90 %.

Kumar ve své publikaci [9] popisuje rtizné algoritmy
pro detekci nevyzadané posty zalozené na strojovém uceni,
napf. jiz zminéné techniky SVM nebo DT ¢i tzv. Ensem-
ble Learning Methods, coz je technika kombinovani vice
algoritmt k ziskani lepsiho prediktivniho modelu.

Netradi¢ni metodu zkoumal Luo, ktery v roce 2010 pu-
blikoval ¢lanek [I0] o vyuziti Artificial Immune System
(AIS) v detekei nevyzéddané posty. AIS jsou umélé imu-
nitni systémy, které kombinuji strojové uceni s principy
a procesy imunitniho systému. Tyto systémy maji velkou
schopnost rozpoznavat, zapamatovavat si a extrahovat in-
formace. Inspirace imunitnim systémem je velmi dobrou
analogii pro vyvoj metody detekce spamu, podobnost 1ze
najit napt. v rozpoznavani urcitych vzorti nebo adaptaci
na nové situace. Provedl srovnani naivni Bayesovské kla-
sifikace a jejich hybridni implementace naivni Bayesovské
klasifikace doplnéné o prvky AIS a vysledkem je zvySeni
presnosti klasifikace spamu v fddu jednotek procent.

4 Analyza zaznamu postovniho serveru

Provedl jsem analjzu provoznich zaznamt postovniho ser-
veru zajistujictho dorucovéani e-mailii v rdmci spole¢nosti
AXIMA spol. s r.o.. Cilem analyzy neni hodnotit souc¢asné
nastaveni serveru a jeho metod pro ochranu pfed nevy-
zéddanou poStou. Neni mi zndmo ani softwarové vybaveni
ani celkové mnozstvi zpracovanych zprav. Jedinymi vstup-
nimi informacemi do této analyzy jsou tfi provozni za-
znamy z ruznych ¢asovych obdobi ruzné dlouhého trvani.
Zaznamy obsahuji datum a cas, e-mailovou adresu odesi-
latele a prijemce, akci a pripadné IP adresu odesilatele a
predmét zpravy (u odmitnutych a oznacenych zprav). Po-
drobnéjsi informace o jednotlivych zdznamech a zakladni
statistickd data jsou vidét v tabulce [I} Poskytnuté pro-
vozni zaznamy jsem analyzoval na zakladé IP adresy ode-
silatele odmitnutych a oznacenych zprav za vyuziti volné
dostupné geolokacni databaze IP2Location ve verzi LITE
DB5 z tinora 2021.

Ziskani provoznich dat v této oblasti je pomérné obtizné.
Analyzované provozni zdznamy postovniho serveru bohu-
zel nejsou soucasti tohoto ¢lanku, jelikoz byly poskytnuty
pod podminkou, ze nebudou v surové formé zverejnény.

Tabulka 1: Informace o analyzovanych provoznich zazna-
mech postovniho serveru.

Rok 2019 2020 2021
Obdobi od 28. 5. 2019 3.11. 2020 | 24. 1. 2021
Obdobi do 21. 10. 2019 | 31.12. 2020 | 14. 2. 2021
Pocdet sledovanych dni 147 59 22
Mncf)zstvn odmitnutych 137 053 32 316 36 648
Zprav
hdn?zstv1oznacenych 663 379 246
Zprav

z toho uzivateli
oznacenych za béZznou 299 17 6

komunikaci

Mnozstvi dorucenych
zprav oznacéenych 3939 1 485 323
uzivateli za spam
Pocet unikatnich
IP a(‘ires ?de51latelu 18 917 7 918 3 064
odmitnutych a
oznaéenych zprav

4.1 Geograficka poloha IP adres odesilatelt nevy-

zadanych zprav

Nejdrive jsem provedl geolokaci unikatnich IP adres ode-
silatelt nevyzadanych zprav. Na obrazcich [6] [7] a [§ je
vzdy vidét procentudlni podil prvnich 10 statt podle poctu
unikatnich IP adres v jednotlivych letech. Z obrazkt vy-
plyva postupné se snizujici procentualni zastoupeni IP ad-
res z Ciny, Turecka a Ruska. Napiiklad podil IP adres
z Ciny se postupné snizoval z 34 % na 6 %. Opacny trend je
naopak vidét u IP adres ze Spojenych statti, Brazilie a In-
die. Procentuélni zastoupeni IP adres z Indie se postupné
navySovalo z 2 % na 6 %, tedy o 4 procentni body. Stejné
velky nartist je vidét i u Brazilie z 5 % na 9 % a déle také
u Spojenych statt — z 10 % na 14 %, které se tak posunuly
na prvni misto.
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Obrazek 6: Prvnich 10 stati podle poctu unikatnich IP ad-
res, ze kterych byla odesldna nevyzadand posta na e-mai-
lovy server spolecnosti AXIMA, spol. s r.o. v roce 2019.

21



VOL.24, NO.1, APRIL 2021

elekrarevue

ISSN 1213 - 1539

25%
20% 21%

15%

Podil

10 % 11%

59% 7%

5%
rea Bl 4
Bel [ =
0%
© o o o © £ (9] (9] > ©
9] ~ ~ ~ c 5 = B c
o “ o] “ = © ° = T =
o ° [ > ] c c ~N + O
P4 o = =2 < = = © 12
— a =] gb Q ) R
=4 = X0 = c
n < 2
= o
Q
n

Stat

Obréazek 7: Prvnich 10 statd podle poc¢tu unikatnich IP ad-
res, ze kterych byla odesldna nevyzadana posta na e-mai-
lovy server spolecnosti AXIMA, spol. s r.o. v roce 2020.
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Obréazek 8: Prvnich 10 statt podle poctu unikatnich IP ad-
res, ze kterych byla odeslana nevyzadana posta na e-mai-
lovy server spoleénosti AXIMA, spol. s r.o. v roce 2021.

4.2 Intenzita nevyzadané posty dle geografické
polohy IP adresy odesilatele

Jiny pohled na zaznamy o provozu postovniho serveru pfi-
nasi udaj, ktery lze nazvat jako intenzita nevyzadané posty.
Jedn4 se o pocet nevyzadanych zprav normovany k poctu
dni sledovaného obdobi.

Z obrézki 9] [I0] a [I1] s procentudlnim podilem priimér-
ného mnozstvi odeslané nevyzadané posty dle geografické
polohy IP adresy odesilatele za den muzeme vidét, ze Spo-
jené staty jsou celkem znaénym plvodcem nevyzidané
poSty s pomérné stabilnim podilem pies 30 %. Nejvétsi
nartst je vidét u Turecka z 2 % v roce 2019 na 38 % v z&-
znamech roku 2021.
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Obrézek 9: Prvnich 10 stati podle po¢tu odeslanych nevy-

zéddanych e-mailt na e-mailovy server spole¢nosti AXIMA,
spol. s r.o. za den v roce 2019.
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Obrazek 10: Prvnich 10 statt podle pocétu odeslanych
nevyzidanych e-maili na e-mailovy server spole¢nosti
AXIMA, spol. s r.o. za den v roce 2020.
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Obrazek 11: Prvnich 10 statt podle pocétu odeslanych
nevyzadanych e-maild na e-mailovy server spolecnosti
AXIMA, spol. s r.o. za den v roce 2021.
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Dalsi zajimavéa informace, kterou lze z obrazku vy¢ist, je
zvySovani podilti statd na prvnim a druhém misté za sou-
¢asného vytésnovani a snizovani podild ostatnich odesila-
tel nevyzadané posty. Zatimco v roce 2019 byly s podilem
nad 5 % celkem Ctyt¥i staty, nasledujici rok 2020 to byly t¥i
staty a v roce 2021 uz jen dva staty. Z obrazku [11| vyplyva,
%e pouhé dva staty v roce 2021 staly za 71 % odeslané ne-
vyzadané posty.

4.3 Jazyk nevyzadanych zprav

Pro detekci jazyka nevyzadanych zprav jsem vyuzil pred-
mét e-mailu a v jazyce Python 3 jsem za pomoci ba-
licku guess,language—spiritﬂ provedl odhad jazyka zprav.
Pro vyssi pfesnost v odhadu pouzitého jazyka by bylo prav-
dépodobné vhodné pouzit napi. cely text zpravy, coz je ale
informace, kterou nedisponuji.

Z tabulky [2] vyplyva, Ze nejvétsi podil na pouzitych ja-
zycich v nevyzadanych zpravach méa cestina a slovensStina
— celkem 72 %, 63 % a 66 %. Otéazkou je vSak presnost
odhadu jazyka pouzitého programu, protoze ¢estina a slo-
venstina jsou velmi podobné a pfibuzné ja,zykyﬂ Je tedy
mozné, Ze jazykem nevyzadanych e-maild je s jeSté vétsi
prevahou Cestina. Z uvedeného vyplyva, ze odesilatelé ne-
vyzadané posty se pravdépodobné snazi jazykové prizpt-
sobit prijemci a navodit v ném tak pocit, Ze odesilatelem
je nékdo z lokalniho prostiedi.

Tabulka 2: Prvni 3 jazyky pouzité v nevyzadanych zpra-
vach v jednotlivych letech.

2019 2020 2021
. podil | . podil | . podil
jazyk (%] jazyk (%] jazyk (%]
cs 39 cs 36 sk 35
sk 33 sk 27 cs 31
en 15 en 24 ro 11

4.4 Srovnani vysledku s globalnimi spamlisty

Srovnéni vysledkt provedené analyzy s jinymi daty vztaze-
nymi k nevyzadané posté v Ceské republice neni mozné, ta-
kovéa data nejsou bohuzel k dispozici. Z uvedeného divodu
je mozné vysledky porovnat pouze s globalnimi seznamy IP
adres, které byly nahlaseny jako zdroje nevyzadané posty.

4.4.1 NiX Spam

K tomuto srovnani jsem vybral seznam IP adres s ndzvem
NiX Spam, ktery obsahuje IP adresy e-mailovych serverd,
které za posledni jednu hodinu odesilaly emaily klasifi-
kované jako spam. IP adresy jsou ze seznamu odebirany
po 12 hodinach od posledniho zaznamenaného odeslaného
nevyzadaného e-mailu.

%https://pypi.org/project/guess_language-spirit/
3Podle srovnavace jazyk@ |http://www.elinguistics.net/
Compare_Languages.aspx

Seznam IP adres byl stazen 15. bfezna 2021 v 14:00
z portalu FireHOL TP Listd?] ktery obsahoval 2 101 za-
znamu. Pfimo na uvedenych strankach je k dispozici
mapa s vysledky geolokace IP adres. Ke srovnani jsem
vybral vysledky zpracované pomoci geoloka¢ni databéaze
IP2Location Lite, coz je stejna databaze, kterou jsem pou-
zival 1 ja.

Na obrazku [I2] miizeme vidét, ze nejvétsi podil IP adres
odesilajicich nevyzadanou postu maji Spojené staty tésné
nasledované Cinou. Dalsi staty v pofadi maji o 10 p.b.
méné. Srovname-li poradi stat s obrazkem [§ z roku 2021,
vidime, Ze polovina statt se nachéazi v obou obrazcich,
avSak v jiném poradi a s jinymi podily. Nicméné Spojené
staty jsou na obou obrazcich na prvnim misté s podobnym
procentualnim zastoupenim. Pokud bychom vzali v tivahu
i obrazek [7] z roku 2020 nebo obrazek [6] z roku 2019, staty
jako Spojené staty, Cina, Rusko, Vietnam, Brazilie nebo
Indie se v uvedenych obrazcich vétsinou nachazeji taktéz,
avSak opét na jinych mistech s jinymi podily.
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Obrazek 12: Prvnich 10 statt podle poctu unikatnich IP
adres uvedenych na seznamu NiX Spam na serveru Fire-
HOL IP List ke dni 15. bfezna 2021 14:00.

4.4.2 The Spamhaus

Projekt The Spamhaus provozuje The Spamhaus Block
List, ktery zkracené oznacuji jako SBL, a jedna se o da-
tabazi IP adres, od kterych nedoporucuji pfijimat e-maily.
Seznam IP adres neni vefejné k dispozici, systém pracuje
pouze zpisobem dotaz—odpovéd. Na webovych strankach
je vSak mozné najit rizné statistikyﬂ a jednou z nich je se-
znam 10 nejhorsich statt rozesilajicich nevyzadanou postu,
viz tabulka [3| platna ke dni 15. bfezna 2021. Pouzita geo-
lokac¢ni databéze neni znama.

4http://iplists.firehol.org/?ipset=nixspam
Shttps://www.spamhaus.org/statistics/countries/
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Tabulka 3: Prvnich 10 nejhorsich statt v rozesilani ne-
vyzadanych e-maili dle projektu The Spamhaus ze dne
15. bfezna 2021.

Stat Pocet IP adres
Cina 4 056
Spojené staty 3 197
Rusko 836
Jizni Korea 417
Japonsko 393
Indie 363
Hongkong 339
Turecko 334
Vietnam 300
Némecko 249

7 tabulky |3|je patrné, Ze nejvétsim odesilatelem nevyza-
dané posty je Cina nésledovana Spojenymi staty. Na t¥etim
misté s vyraznym odstupem je Rusko. Dalsi staty nasleduji
opét s velkym odstupem, ale mnozstvi jejich IP adres je uz
fadové podobné kolem 250 az 400. Staty, jejich poradi ani
podily se opét neshoduji s moji analyzou ¢eského postov-
niho serveru.

5 Sméry dalsiho vyzkumu v této oblasti

Na zékladé srovnani vysledkti analyzy s globalnimi
spamlisty v podkapitole vyplyvéa, ze nevyzadana posta
zasiland na analyzovany e-mailovy server pochazi z jinych
statt. Pripadné jsou odlisné podily vybranych statt na ro-
zesilani spamu. AvSak vysledky analyzy neni moZné gene-
ralizovat a usoudit, Ze tyto rozdily jsou platné pro vSechny
e-mailové servery provozované v Ceské republice.

Z vyse uvedenych dtvodu povazuji za zajimavé podro-
bit dalsimu vyzkumu zkombinovani stavajicich seznami IP
adres rozesilajicich nevyzadanou postu s geografickou polo-
hou téchto IP adres a pouzit tato data jako nové rozsifené
vstupy do naivniho Bayesovského klasifikatoru. V dalsim
kroku by mohlo byt zajimavé zkombinovat geografickou
polohu odesilatele zpravy s jazykem, jakym je text dané
ZPravy napsan.

6 Zavér
V ramci ¢lanku byla rozebrana problematika nevyzadané
elektronické posty a shrnuty metody ochrany pied ni. Dale
byla provedena analyza zdznamut ¢eského e-mailového ser-
veru se zaméfenim na geografickou polohu IP adres ode-
silatel nevyzadanych zprav a pouzity jazyk v predmétu
téchto zprav.

Zkoumany byly celkem tii zaznamy z let 2019 az 2021
z rizné dlouhych ¢asovych obdobi. Z pohledu procentudl-
niho zastoupeni jednotlivych statt podle po¢tu unikatnich
IP adres je zajimavy postupné se snizujici trend u Ciny,
Turecka a Ruska. Rostouci trend je naopak zietelny u Spo-
jenych statd a Brazilie. V pripadé Brazilie muze byt rist

zapric¢inén avizovanym rozsifovanim cloudovych sluzeb po-
skytovanych z brazilskych datacenter MicrosoftLﬂ Nartst
podilu Spojenych statd muze obecné souviset s pouziva-
nim cloudovych sluzeb obsluhovanych taméjsimi datacen-
try. Jedna se vSak o domnénky, které nelze dolozit.

Vysledky analyzy byly také porovnany s globalnimi se-
znamy IP adres rozesilajicich spam. Bylo zjisténo, ze se
lisi staty, ze kterych spam pochézi, nebo maji staty jiny
procentudlni podil. V roce 2021 bylo 14 % IP adres ode-
silajicich spam na Cesky server ze Spojenych statti nasle-
dovanych Brazilii s podilem 9 %, zatimco zastoupeni IP
adres na globalnim seznamu IP adres rozesilajicich nevy-
zddanou postu bylo odligné — 16 % pro prvni Spojené staty
tésné nasledované Cinou opét s 16 %. Lisi se taktéz poradi
statd ve srovnani s globalnim projektem The Spamhaus.
Vysledky o pouzitych jazycich v nevyzadanych zpravach
nebylo mozné srovnat se zadnymi globalnimi daty, avsak
vyplyva z nich, Ze se odesilatelé snazi prizpisobit jazyku
piijemce, protoze podil ¢estiny a slovenstiny se v jednotli-
vych letech pohyboval nad 60 %.

Na zékladé provedené analyzy byl popsan dalsi smér vy-
zkumu v této oblasti. Jednd se o kombinaci stavajicich
seznamu [P adres oznacenych za puvodce nevyzadanych
zprav s geografickou polohou téchto IP adres, ktera se lisi
pro jednotlivé cilové staty. Dalsi novou informaci pro de-
tekci spamu muze byt jazyk zpravy urceny z jejiho pred-
métu v kombinaci s idajem o geografické poloze IP adresy
odesilatele zpravy.
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