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Abstrakt – Článek se zabývá nevyžádanou elektronickou
poštou. Cílem je zjistit případné odlišnosti mezi lokálním
a globálním pohledem na zdroje nevyžádané pošty. Pošta
byla analyzována na základě dat z českého e-mailového
serveru po několik období tří roků. Analyzována byla geo-
grafická poloha Internet Protocol (IP) adresy odesílatele.
Dále byl rozpoznán jazyk nevyžádaných zpráv, k čemuž
posloužil předmět e-mailu. Výsledky byly porovnány s glo-
bálními seznamy IP adres, které jsou vedeny jako zdroje
nevyžádané pošty. Pro Českou republiku byly zjištěny
rozdíly jak ve státech, tak v jejich podílu na této aktivitě.

1 Úvod

Kybernetické hrozby v síti Internet jsou v dnešní době
stále častější. Jejich záměrem je napadený objekt (ať již
pouze vybraný server, síť počítačů nebo konkrétní osobu
či společnost) poškodit. Za poškození může být považováno
zhoršení dostupnosti, vyřazení z provozu, ukradení dat, vy-
lákání finančních prostředků nebo citlivých informací. Jed-
nou z kybernetických hrozeb je taktéž nevyžádaná elektro-
nická pošta (angl. spam). Tento článek se zabývá analýzou
provozních záznamů e-mailového serveru zajišťujícího do-
ručování e-mailů v rámci společnosti AXIMA spol. s r.o.
Server je umístěný v České republice a obsluhuje domény
týkající se služeb určených pro český trh a české zákazníky
– např. axima-brno.cz, smsticket.cz, pays.cz a zakaznik.cz.

V kapitole 2 jsou krátce popsány současné metody
ochrany před nevyžádanou poštou. Zmíněn je také princip
fungování e-mailového serveru, resp. jeho části zajišťující
příjem zpráv včetně detekce, označení a případného zaho-
zení nevyžádané pošty. Kapitola 3 je věnována současným
trendům v této oblasti.

Poskytnuté záznamy o provozu jsou analyzovány v ka-
pitole 4. Záznamy o provozu jsou z několika různě dlou-
hých časových období za několik posledních let. Ze zá-
znamů je pomocí geolokace Internet Protocol (IP) adres
odesílatelů, resp. odesílajících e-mailových serverů určen
pravděpodobný geografický zdroj nevyžádané pošty. Dále
je analyzována intenzita nevyžádaných e-mailů. Cílem je
zjistit možné odlišnosti mezi lokálním a globálním pohle-
dem na zdroje spamu.

Poslední kapitola 5 je věnována možnému využití vý-
sledků analýzy včetně popisu dalšího směru výzkumu.

2 Metody ochrany před nevyžádanou
elektronickou poštou

Na obrázku 1 je znázorněn základní komunikační kanál
elektronické pošty se dvěma účastníky, kdy každý komu-
nikuje se svým poštovním serverem a poštovní servery
mezi sebou. Uvedeny jsou také obvykle používané pro-
tokoly pro odesílání e-mailů Simple Mail Transfer Proto-
col (SMTP) a pro přijímání e-mailů Internet Message Ac-
cess Protocol (IMAP).
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Obrázek 1: Komunikační kanál elektronické pošty.

Obrázek 2 znázorňuje zjednodušené schéma poštovního
serveru, který se obvykle skládá z Mail Transfer Agent
(MTA), Mail Delivery Agent (MDA) a kontrolního (filtrač-
ního) subsystému. MTA je část zajišťující přenos e-mailů.
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Obrázek 2: Zjednodušené schéma poštovního serveru.

Příchozí e-mail, který je adresován účastníkovi obsluho-
vanému daným MTA, je obvykle podroben antispamové
kontrole, antivirové kontrole a případně dalším filtračním
technikám. Pokud e-mail touto kontrolou projde, je předán
MDA, což je část zajišťující doručení e-mailu do e-mai-
lové schránky uživatele. Pod pojmem doručení je zde mí-
něno samotné uložení e-mailu. I tato část bývá napo-
jena obdobně jako MTA na část zajišťující antispamo-
vou kontrolu, antivirovou kontrolu a další filtraci. Důvod,
proč MTA i MDA jsou napojeny na tentýž kontrolní sub-
systém, je obvykle ten, že MTA podrobuje e-mail kon-
trole vůči pravidlům platným pro celý poštovní server
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(tedy pro všechny jeho uživatele), zatímco MDA podro-
buje e-mail kontrole vůči uživatelem nastaveným pravi-
dlům. Výše uvedený princip je znázorněn diagramem kon-
troly (převzatého z [1]) příchozího e-mailu na obrázku 3.
S MDA komunikuje uživatel e-mailové schránky většinou
pomocí poštovního klienta, tzv. Mail User Agent (MUA),
který zajišťuje vybírání e-mailové schránky[2].

Při odesílání e-mailu MUA komunikuje přímo s MTA,
který zajistí samotné odeslání e-mailu, např. předáním
jinému MTA nebo přímo MTA adresáta[2]. Avšak ještě
před samotným odesláním může být e-mail opět podroben
kontrole, která slouží k zajištění, že uživatelé nezneužívají
poštovní server k rozesílání nevyžádané pošty, apod.
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Obrázek 3: Diagram kontroly příchozího e-mailu.

Metody ochrany před nevyžádanou elektronickou poštou
lze rozdělit do dvou oblastí, a to:

• edukace uživatele (omezení rizikového chování),

• nastavení e-mailového serveru (kontrolní subsystém
spolupracující s MTA a MDA).

V následujících podkapitolách jsou krátce představeny
vybrané metody, které lze zajistit vhodným nastavením
e-mailového serveru.

2.1 Seznam zakázaných zdrojů (blacklisting)

Blacklisting je technika kontroly IP adresy odesílatele vůči
černé listině, čili vůči seznamu IP adres, které byly v minu-
losti nahlášeny jako zdroje nevyžádané pošty. V případě,
že je IP adresa odesílatele uvedena na takovém seznamu,
příchozí e-mail je klasifikován jako pravděpodobně nevyžá-
daný e-mail a v závislosti na nastavení poštovního serveru
je e-mail odmítnut a vrácen, nebo označen a doručen[3].

Seznamy zakázaných IP adres nejsou většinou zdarma
ke stažení (výjimkou je například NiX Spam), avšak exis-
tují služby poskytující ověřování IP adres pracující na prin-
cipu dotaz-odpověď (např. SpamCop1). Výhodou použití je
snadná implementace a okamžitý efekt. Nevýhodou je, že
odesílatelé často velmi rychle mění IP adresy svých poštov-
ních serverů nebo zneužívají napadené počítače, což může
vyústit do blokování nevinných IP adres.

2.2 Dočasné odmítání e-mailů z neznámých
zdrojů (greylisting)

Greylisting je velmi jednoduchá metoda pro boj s nevyžá-
danou poštou. Princip této techniky je postaven na dočas-
ném odmítání příjmu e-mailových zpráv MTA od nových
a neznámých odesílatelů. V takovém případě je při po-
kusu o přenos zprávy vrácena chyba o dočasné nedostup-
nosti MTA příjemce. Pokud je odesílatel legitimní a má
správně nakonfigurovaný server, tak se po určité časové
prodlevě pokusí o opětovný přenos zprávy. Při opakova-
ném přenosu zprávy již MTA příjemce zprávu přijme, uloží
IP adresu odesílatele do seznamu bezpečných IP adres a
při budoucích e-mailových zprávách již nedochází k dočas-
nému odmítnutí. Tato technika pracuje s tezí, že odesíla-
telé nevyžádané pošty využívající různých skriptů nerea-
gují na dočasné odmítnutí a o opětovný přenos zprávy se
většinou nepokoušejí[1].

Výhodou této techniky je snadnost nasazení a minimální
nároky na výpočetní výkon. Nevýhodou může být nepře-
nášení e-mailů v případech, kdy odesílatel má nevhodně
nakonfigurovaný server, nebo prodleva v přenosu první
zprávy (v případě, že se jedná o urgentní zprávu, na kterou
příjemce čeká).

2.3 Detekce podvrhnutí odesílatele

Sender Policy Framework (SPF) je metoda pro validaci
e-mailu zabraňující podvrhnutí odesílatele. Poštovní ser-
ver příjemce má možnost ověřit si, zda poštovní server
odesílatele (resp. jeho IP adresa) je oprávněn odesílat
e-maily z domény odesílatele. Seznam oprávněných ser-
verů se zveřejňuje formou Domain Name System (DNS)
záznamu typu Text Record (TXT) u dané domény[4].

Výhodou SPF je snadnost nasazení na straně přijíma-
cího poštovního serveru a vysoké efektivnosti proti e-mai-
lům obsahujících podvrženou doménu odesílatele. Mezi ne-
výhody patří nutnost správného nastavení u domény odesí-
latele, protože chybné nastavení při použití více poštovních
serverů může vést k nedoručování jinak legitimní elektro-
nické pošty.

2.4 Metody založené na strojovém učení

Umělá inteligence je dynamicky rozvíjející se obor, jehož
součástí je i podoblast strojového učení – Machine Lear-
ning (ML). Výhodou strojového učení je, že se dokáže efek-

1https://www.spamcop.net/bl.shtml
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tivně přizpůsobovat změnám okolí. Strojové učení se dělí
na několik typů[5], a to:

• učení s učitelem,

• učení bez učitele,

• kombinaci učení s a bez učitele.

Výše uvedený pojem učitel značí, zda ke vstupním
datům je znám odpovídající výstup.

2.4.1 Bayesovo filtrování

Jednou z metod filtrování nevyžádané elektronické pošty
pomocí strojového učení s učitelem je Bayesovo filtrování
založené na statistické analýze. V podstatě se jedná o vý-
počet pravděpodobnosti, zda text e-mailu je spam nebo se
text jeví jako běžná komunikace, což je vyjádřeno následu-
jící rovnicí popisující naivní bayesovský klasifikátor[3]:

P (sp|w) = P (sp) · P (w|sp)
P (sp) · P (w|sp) + P (nsp) · P (w|nsp)

, (1)

kde:

• P (sp|w) je podmíněná pravděpodobnost, že daná
zpráva je nevyžádaná a obsahuje konkrétní slovo,

• P (sp) je pravděpodobnost, že daná zpráva je nevyžá-
daná (spam),

• P (w|sp) je podmíněná pravděpodobnost, že se kon-
krétní slovo objeví v nevyžádané zprávě,

• P (nsp) je pravděpodobnost, že daná zpráva není ne-
vyžádaná (tj. jedná se o běžnou zprávu),

• P (w|nsp) je podmíněná pravděpodobnost, že se kon-
krétní slovo objeví v běžné zprávě.

Pro správnou klasifikaci textu je nutné filtry nejdříve
natrénovat na textech e-mailů včetně toho, zda se jedná
o texty nevyžádané (angl. spam) nebo běžnou komunikaci
(angl. ham). Algoritmus pracuje se slovníky slov, kdy jsou
slovům přiřazovány pravděpodobnosti výskytu v nevyžá-
daných zprávách a v běžné komunikaci.

Nevýhodou tohoto způsobu filtrace je nutnost naučení
filtru. Pokud má být dosaženo vysoké efektivity, tak nau-
čení filtru by mělo proběhnout na textech e-mailů konkrét-
ního prostředí – jiné jsou texty zpráv v bankovním pro-
středí a jiné v akademickém prostředí. Z počátku by měl
uživatel manuálně třídit veškerou poštu na nevyžádanou a
běžnou a následně by mělo dojít k prvotnímu naučení[1].
Při splnění výše popsaných podmínek je pak výhodou vy-
soká efektivita.

2.4.2 Klasifikace pomocí metody podpůrných vektorů

Support Vector Machines (SVM) je forma strojového učení
s učitelem, jejíž základem je lineární klasifikátor do dvou
tříd. V tomto případě třídy odpovídají běžné a nevyžá-
dané poště. Základní myšlenkou je nalezení optimální dělicí
nadroviny, což lze vidět na obrázku 4. Optimální nadrovina
musí splňovat podmínku, že hodnota minima vzdáleností
bodů od roviny je co největší, což znamená, že okolo nadro-
viny je maximální odstup od bodů jedné či druhé třídy[3].

Obrázek 4: Příklad klasifikace pomocí metody podpůrných
vektorů (převzato z [6]).

2.4.3 Rozhodovací stromy

Dalším zástupcem strojového učení s učitelem jsou roz-
hodovací stromy – Decision Tree (DT), které lze použít
pro klasifikování objektů do tříd i pro regresi. Důležitý je
ovšem výběr rozhodovacích parametrů a jejich umístění[7].

Mezi výhody tohoto algoritmu patří jednoduchý a velmi
rychlý výpočetní mechanismus a dobrá vysvětlovací schop-
nost v případě vizualizace[5]. Obrázek 5 znázorňuje, jak by
mohl algoritmus DT klasifikovat e-maily na běžnou a ne-
vyžádanou poštu na základě vybraných parametrů.
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Obrázek 5: Příklad rozhodovacího stromu (převzato z [7]).
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3 Současný vývoj v oblasti detekce spamu

Stejně jako odesílatelé nevyžádané pošty se neustále při-
způsobují a snaží se metody detekce nevyžádané pošty ob-
cházet, tak se neustále hledají efektivnější a spolehlivější
techniky pro detekci spamu. Současný vývoj v této oblasti
se soustředí na prvky umělé inteligence za využití strojo-
vého učení, např. SVM nebo zpracování přirozeného jazyka
– Natural Language Processing (NLP).

Využití SVM pro vylepšení detekce spamu v kombinaci
s Bayesovým filtrováním se věnoval Hossain v článku [8],
kde se jim podařilo implementací SVM zvýšit přesnost de-
tekce nevyžádané pošty k 90 %.

Kumar ve své publikaci [9] popisuje různé algoritmy
pro detekci nevyžádané pošty založené na strojovém učení,
např. již zmíněné techniky SVM nebo DT či tzv. Ensem-
ble Learning Methods, což je technika kombinování více
algoritmů k získání lepšího prediktivního modelu.

Netradiční metodu zkoumal Luo, který v roce 2010 pu-
blikoval článek [10] o využití Artificial Immune System
(AIS) v detekci nevyžádané pošty. AIS jsou umělé imu-
nitní systémy, které kombinují strojové učení s principy
a procesy imunitního systému. Tyto systémy mají velkou
schopnost rozpoznávat, zapamatovávat si a extrahovat in-
formace. Inspirace imunitním systémem je velmi dobrou
analogií pro vývoj metody detekce spamu, podobnost lze
najít např. v rozpoznávání určitých vzorů nebo adaptaci
na nové situace. Provedl srovnání naivní Bayesovské kla-
sifikace a jejich hybridní implementace naivní Bayesovské
klasifikace doplněné o prvky AIS a výsledkem je zvýšení
přesnosti klasifikace spamu v řádu jednotek procent.

4 Analýza záznamů poštovního serveru

Provedl jsem analýzu provozních záznamů poštovního ser-
veru zajišťujícího doručování e-mailů v rámci společnosti
AXIMA spol. s r.o. . Cílem analýzy není hodnotit současné
nastavení serveru a jeho metod pro ochranu před nevy-
žádanou poštou. Není mi známo ani softwarové vybavení
ani celkové množství zpracovaných zpráv. Jedinými vstup-
ními informacemi do této analýzy jsou tři provozní zá-
znamy z různých časových období různě dlouhého trvání.
Záznamy obsahují datum a čas, e-mailovou adresu odesí-
latele a příjemce, akci a případně IP adresu odesílatele a
předmět zprávy (u odmítnutých a označených zpráv). Po-
drobnější informace o jednotlivých záznamech a základní
statistická data jsou vidět v tabulce 1. Poskytnuté pro-
vozní záznamy jsem analyzoval na základě IP adresy ode-
sílatele odmítnutých a označených zpráv za využití volně
dostupné geolokační databáze IP2Location ve verzi LITE
DB5 z února 2021.

Získání provozních dat v této oblasti je poměrně obtížné.
Analyzované provozní záznamy poštovního serveru bohu-
žel nejsou součástí tohoto článku, jelikož byly poskytnuty
pod podmínkou, že nebudou v surové formě zveřejněny.

Tabulka 1: Informace o analyzovaných provozních zázna-
mech poštovního serveru.
Rok 2019 2020 2021
Období od 28. 5. 2019 3. 11. 2020 24. 1. 2021
Období do 21. 10. 2019 31. 12. 2020 14. 2. 2021
Počet sledovaných dní 147 59 22
Množství odmítnutých
zpráv

137 053 32 316 36 648

Množství označených
zpráv

663 379 246

z toho uživateli
označených za běžnou

komunikaci
299 17 6

Množství doručených
zpráv označených
uživateli za spam

3 939 1 485 323

Počet unikátních
IP adres odesílatelů
odmítnutých a
označených zpráv

18 917 7 918 8 064

4.1 Geografická poloha IP adres odesílatelů nevy-
žádaných zpráv

Nejdříve jsem provedl geolokaci unikátních IP adres ode-
sílatelů nevyžádaných zpráv. Na obrázcích 6, 7 a 8 je
vždy vidět procentuální podíl prvních 10 států podle počtu
unikátních IP adres v jednotlivých letech. Z obrázků vy-
plývá postupně se snižující procentuální zastoupení IP ad-
res z Číny, Turecka a Ruska. Například podíl IP adres
z Číny se postupně snižoval z 34 % na 6 %. Opačný trend je
naopak vidět u IP adres ze Spojených států, Brazílie a In-
die. Procentuální zastoupení IP adres z Indie se postupně
navyšovalo z 2 % na 6 %, tedy o 4 procentní body. Stejně
velký nárůst je vidět i u Brazílie z 5 % na 9 % a dále také
u Spojených států – z 10 % na 14 %, které se tak posunuly
na první místo.
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Obrázek 6: Prvních 10 států podle počtu unikátních IP ad-
res, ze kterých byla odeslána nevyžádaná pošta na e-mai-
lový server společnosti AXIMA, spol. s r.o. v roce 2019.
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Obrázek 7: Prvních 10 států podle počtu unikátních IP ad-
res, ze kterých byla odeslána nevyžádaná pošta na e-mai-
lový server společnosti AXIMA, spol. s r.o. v roce 2020.
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Obrázek 8: Prvních 10 států podle počtu unikátních IP ad-
res, ze kterých byla odeslána nevyžádaná pošta na e-mai-
lový server společnosti AXIMA, spol. s r.o. v roce 2021.

4.2 Intenzita nevyžádané pošty dle geografické
polohy IP adresy odesílatele

Jiný pohled na záznamy o provozu poštovního serveru při-
náší údaj, který lze nazvat jako intenzita nevyžádané pošty.
Jedná se o počet nevyžádaných zpráv normovaný k počtu
dní sledovaného období.

Z obrázků 9, 10 a 11 s procentuálním podílem průměr-
ného množství odeslané nevyžádané pošty dle geografické
polohy IP adresy odesílatele za den můžeme vidět, že Spo-
jené státy jsou celkem značným původcem nevyžádané
pošty s poměrně stabilním podílem přes 30 %. Největší
nárůst je vidět u Turecka z 2 % v roce 2019 na 38 % v zá-
znamech roku 2021.
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Obrázek 9: Prvních 10 států podle počtu odeslaných nevy-
žádaných e-mailů na e-mailový server společnosti AXIMA,
spol. s r.o. za den v roce 2019.
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Obrázek 10: Prvních 10 států podle počtu odeslaných
nevyžádaných e-mailů na e-mailový server společnosti
AXIMA, spol. s r.o. za den v roce 2020.

1 % 1 % 1 % 2 % 2 % 2 % 2 % 3 %

33 %

38 %

0 %

5 %

10 %

15 %

20 %

25 %

30 %

35 %

40 %

In
d

o
n

és
ie

P
o

rt
u

ga
ls

ko

Ji
žn

í K
o

re
a

A
rg

en
ti

n
a

Č
ín

a

In
d

ie

V
ie

tn
am

B
ra

zí
lie

Sp
o

je
n

é 
st

át
y

Tu
re

ck
o

Po
d

íl

Stát

Obrázek 11: Prvních 10 států podle počtu odeslaných
nevyžádaných e-mailů na e-mailový server společnosti
AXIMA, spol. s r.o. za den v roce 2021.
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Další zajímavá informace, kterou lze z obrázků vyčíst, je
zvyšování podílů států na prvním a druhém místě za sou-
časného vytěsňování a snižování podílů ostatních odesíla-
telů nevyžádané pošty. Zatímco v roce 2019 byly s podílem
nad 5 % celkem čtyři státy, následující rok 2020 to byly tři
státy a v roce 2021 už jen dva státy. Z obrázku 11 vyplývá,
že pouhé dva státy v roce 2021 stály za 71 % odeslané ne-
vyžádané pošty.

4.3 Jazyk nevyžádaných zpráv

Pro detekci jazyka nevyžádaných zpráv jsem využil před-
mět e-mailu a v jazyce Python 3 jsem za pomoci ba-
líčku guess language-spirit2 provedl odhad jazyka zpráv.
Pro vyšší přesnost v odhadu použitého jazyka by bylo prav-
děpodobně vhodné použít např. celý text zprávy, což je ale
informace, kterou nedisponuji.

Z tabulky 2 vyplývá, že největší podíl na použitých ja-
zycích v nevyžádaných zprávách má čeština a slovenština
– celkem 72 %, 63 % a 66 %. Otázkou je však přesnost
odhadu jazyka použitého programu, protože čeština a slo-
venština jsou velmi podobné a příbuzné jazyky3. Je tedy
možné, že jazykem nevyžádaných e-mailů je s ještě větší
převahou čeština. Z uvedeného vyplývá, že odesílatelé ne-
vyžádané pošty se pravděpodobně snaží jazykově přizpů-
sobit příjemci a navodit v něm tak pocit, že odesílatelem
je někdo z lokálního prostředí.

Tabulka 2: První 3 jazyky použité v nevyžádaných zprá-
vách v jednotlivých letech.

2019 2020 2021

jazyk
podíl
[%]

jazyk
podíl
[%]

jazyk
podíl
[%]

cs 39 cs 36 sk 35
sk 33 sk 27 cs 31
en 15 en 24 ro 11

4.4 Srovnání výsledků s globálními spamlisty

Srovnání výsledků provedené analýzy s jinými daty vztaže-
nými k nevyžádané poště v České republice není možné, ta-
ková data nejsou bohužel k dispozici. Z uvedeného důvodu
je možné výsledky porovnat pouze s globálními seznamy IP
adres, které byly nahlášeny jako zdroje nevyžádané pošty.

4.4.1 NiX Spam

K tomuto srovnání jsem vybral seznam IP adres s názvem
NiX Spam, který obsahuje IP adresy e-mailových serverů,
které za poslední jednu hodinu odesílaly emaily klasifi-
kované jako spam. IP adresy jsou ze seznamu odebírány
po 12 hodinách od posledního zaznamenaného odeslaného
nevyžádaného e-mailu.

2https://pypi.org/project/guess_language-spirit/
3Podle srovnávače jazyků http://www.elinguistics.net/

Compare_Languages.aspx

Seznam IP adres byl stažen 15. března 2021 v 14:00
z portálu FireHOL IP Lists4, který obsahoval 2 101 zá-
znamů. Přímo na uvedených stránkách je k dispozici
mapa s výsledky geolokace IP adres. Ke srovnání jsem
vybral výsledky zpracované pomocí geolokační databáze
IP2Location Lite, což je stejná databáze, kterou jsem pou-
žíval i já.

Na obrázku 12 můžeme vidět, že největší podíl IP adres
odesílajících nevyžádanou poštu mají Spojené státy těsně
následované Čínou. Další státy v pořadí mají o 10 p.b.
méně. Srovnáme-li pořadí států s obrázkem 8 z roku 2021,
vidíme, že polovina států se nachází v obou obrázcích,
avšak v jiném pořadí a s jinými podíly. Nicméně Spojené
státy jsou na obou obrázcích na prvním místě s podobným
procentuálním zastoupením. Pokud bychom vzali v úvahu
i obrázek 7 z roku 2020 nebo obrázek 6 z roku 2019, státy
jako Spojené státy, Čína, Rusko, Vietnam, Brazílie nebo
Indie se v uvedených obrázcích většinou nacházejí taktéž,
avšak opět na jiných místech s jinými podíly.
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Obrázek 12: Prvních 10 států podle počtu unikátních IP
adres uvedených na seznamu NiX Spam na serveru Fire-
HOL IP List ke dni 15. března 2021 14:00.

4.4.2 The Spamhaus

Projekt The Spamhaus provozuje The Spamhaus Block
List, který zkráceně označují jako SBL, a jedná se o da-
tabázi IP adres, od kterých nedoporučují přijímat e-maily.
Seznam IP adres není veřejně k dispozici, systém pracuje
pouze způsobem dotaz–odpověď. Na webových stránkách
je však možné najít různé statistiky5 a jednou z nich je se-
znam 10 nejhorších států rozesílajících nevyžádanou poštu,
viz tabulka 3 platná ke dni 15. března 2021. Použitá geo-
lokační databáze není známa.

4http://iplists.firehol.org/?ipset=nixspam
5https://www.spamhaus.org/statistics/countries/
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Tabulka 3: Prvních 10 nejhorších států v rozesílání ne-
vyžádaných e-mailů dle projektu The Spamhaus ze dne
15. března 2021.

Stát Počet IP adres
Čína 4 056
Spojené státy 3 197
Rusko 836
Jižní Korea 417
Japonsko 393
Indie 363
Hongkong 339
Turecko 334
Vietnam 300
Německo 249

Z tabulky 3 je patrné, že největším odesílatelem nevyžá-
dané pošty je Čína následována Spojenými státy. Na třetím
místě s výrazným odstupem je Rusko. Další státy následují
opět s velkým odstupem, ale množství jejich IP adres je už
řádově podobné kolem 250 až 400. Státy, jejich pořadí ani
podíly se opět neshodují s mojí analýzou českého poštov-
ního serveru.

5 Směry dalšího výzkumu v této oblasti

Na základě srovnání výsledků analýzy s globálními
spamlisty v podkapitole 4.4 vyplývá, že nevyžádaná pošta
zasílaná na analyzovaný e-mailový server pochází z jiných
států. Případně jsou odlišné podíly vybraných států na ro-
zesílání spamu. Avšak výsledky analýzy není možné gene-
ralizovat a usoudit, že tyto rozdíly jsou platné pro všechny
e-mailové servery provozované v České republice.

Z výše uvedených důvodů považuji za zajímavé podro-
bit dalšímu výzkumu zkombinování stávajících seznamů IP
adres rozesílajících nevyžádanou poštu s geografickou polo-
hou těchto IP adres a použít tato data jako nové rozšířené
vstupy do naivního Bayesovského klasifikátoru. V dalším
kroku by mohlo být zajímavé zkombinovat geografickou
polohu odesílatele zprávy s jazykem, jakým je text dané
zprávy napsán.

6 Závěr

V rámci článku byla rozebrána problematika nevyžádané
elektronické pošty a shrnuty metody ochrany před ní. Dále
byla provedena analýza záznamů českého e-mailového ser-
veru se zaměřením na geografickou polohu IP adres ode-
sílatelů nevyžádaných zpráv a použitý jazyk v předmětu
těchto zpráv.

Zkoumány byly celkem tři záznamy z let 2019 až 2021
z různě dlouhých časových období. Z pohledu procentuál-
ního zastoupení jednotlivých států podle počtu unikátních
IP adres je zajímavý postupně se snižující trend u Číny,
Turecka a Ruska. Rostoucí trend je naopak zřetelný u Spo-
jených států a Brazílie. V případě Brazílie může být růst

zapříčiněn avizovaným rozšiřováním cloudových služeb po-
skytovaných z brazilských datacenter Microsoftu6. Nárůst
podílu Spojených států může obecně souviset s používá-
ním cloudových služeb obsluhovaných tamějšími datacen-
try. Jedná se však o domněnky, které nelze doložit.

Výsledky analýzy byly také porovnány s globálními se-
znamy IP adres rozesílajících spam. Bylo zjištěno, že se
liší státy, ze kterých spam pochází, nebo mají státy jiný
procentuální podíl. V roce 2021 bylo 14 % IP adres ode-
sílajících spam na český server ze Spojených států násle-
dovaných Brazílií s podílem 9 %, zatímco zastoupení IP
adres na globálním seznamu IP adres rozesílajících nevy-
žádanou poštu bylo odlišné – 16 % pro první Spojené státy
těsně následované Čínou opět s 16 %. Liší se taktéž pořadí
států ve srovnání s globálním projektem The Spamhaus.
Výsledky o použitých jazycích v nevyžádaných zprávách
nebylo možné srovnat se žádnými globálními daty, avšak
vyplývá z nich, že se odesílatelé snaží přizpůsobit jazyku
příjemce, protože podíl češtiny a slovenštiny se v jednotli-
vých letech pohyboval nad 60 %.

Na základě provedené analýzy byl popsán další směr vý-
zkumu v této oblasti. Jedná se o kombinaci stávajících
seznamů IP adres označených za původce nevyžádaných
zpráv s geografickou polohou těchto IP adres, která se liší
pro jednotlivé cílové státy. Další novou informací pro de-
tekci spamu může být jazyk zprávy určený z jejího před-
mětu v kombinaci s údajem o geografické poloze IP adresy
odesílatele zprávy.

Poděkování

Na tomto místě bych rád poděkoval Ing. Karlu Sasínovi
ze společnosti AXIMA spol. s r.o. za poskytnutí záznamů
e-mailového serveru zajišťujícího e-mailové služby pro fi-
remní webové stránky axima-brno.cz, prodej vstupenek
smsticket.cz, platební bránu pays.cz a platformu pro in-
ternetový prodej zakaznik.cz.
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