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Abstrakt

Cilem této prace je prozkoumat a sezndmit se s nastroji pro fizeni procesi a tvorbu work-
flow. V dusledku provedené analyzy poté vybrat vhodny nastroj a vytvorit demonstrac¢ni
aplikaci. Na zakladé dostupnych informaci byla aplikace postavena na platformé jBPM. Vy-
tvorené feseni poskytuje autentizaci diky sluzbé Keycloak, prihlaSenému uzivateli umoznuje
vytvaret procesy, plnit tkoly a pracovat s historii procest. Prinosem této prace je porovnani
open-source nastroju a ukazka systému zalozeného na jednom z nich. Aplikace miize slouzit
jako vychozi bod pro dalsi zkouméni, pripadné pro aplikace vétsiho rozsahu.

Abstract

The aim of this work is to explore and become familiar with tools for process management
and workflow creation. As a result of the analysis, then select a suitable tool and create a de-
monstration application. Based on the available information, the application was built on
the jBPM platform. The created solution provides authentication thanks to the Keycloak
service, allows the logged-in user to create processes, perform tasks and work with the
history of processes. The benefit of this work is a comparison of open-source tools and a de-
monstration of a system based on one of them. The application can serve as a starting point
for further research, or for larger-scale applications.
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Kapitola 1

Uvod

Informacéni systémy v dnesni dobé casto zajistuji nejen spravu dat, ale i fizeni procesi,
které vyzaduji koordinaci vice kroki, roli a rozhodovacich bodua. Pravé zde se uplatnuje
koncept workflow, tedy systematické fizeni toku ¢innosti v ramci predem definovaného
procesu. Workflow systémy umoznuji automatizovat opakujici se ¢innosti, zvysuji transpa-
rentnost a prispivaji k vyssi efektivité a kvalité poskytovanych sluzeb.

Hlavni motivaci této préace je rostouci vyznam nastroju pro automatizaci podnikovych
procesii v praxi. Vyuziti workflow systémt mtze vyrazné zjednodusit praci organizaci, které
se opiraji o opakované, ale dynamicky trizené ¢innosti. Zavedeni takového systému muze or-
ganizacim prinést vyhody nejen ve formé uspory Casu a ndakladu, ale i ve vyssi kvalité
poskytovanych sluzeb. V kontextu open-source nastroju je k dispozici fada robustnich na-
stroji, které 1ze integrovat do redlnych systémii bez licencnich poplatki.

Cilem této prace je prozkoumat soucasné nastroje a dostupné standardy pro fizeni pro-
cest a tvorbu workflow s vyuzitim open-source feseni. Tyto nastroje poté porovnat a vybrat
vhodny k implementaci. Nasledné implementovat demonstracni informacni systém s vyu-
zitim daného néstroje, ktery bude fizen pomoci definic workflow. Implementované feseni
otestovat a zhodnotit dosazené vysledky.

Préace je strukturovand do nékolika nasledujicich kapitol. Kapitola 2 vysvétluje zé-
kladni pojmy z oblasti workflow systému, popisuje dilezité standardy, historii vyvoje work-
flow a v neposledni fadé shrnuje vyhody automatizace procesu. Kapitola ¢islo 3 poskytuje
prehled existujicich néastroja, srovnani placenych a open-source feseni a nakonec analyzu
zvazovanych nastroju. Popis navrhu architektury probiha v kapitole 4, kde je k dispozici
schéma navrhu a zakladni navrh uzivatelského rozhrani. Samotnou implementaci a nasta-
veni prostiedi nasledné rozebiram v kapitole 5, kde jsou popsany detaily konfigurace sys-
tému, samotné nasazeni a zpusob implementace demonstra¢niho systému. Poté nésleduje
otestovani 6 vytvoreného systému a zhodnoceni dosazenych vysledku.



Kapitola 2

Zakladni pojmy, vyznam a definice
workflow

Nejprve je dilezité vyjasnit si rozdil mezi podnikovym procesem a workflow, jelikoz pojmy
jsou ¢asto zaménovany. Podnikovy proces se soustiedi na plnéni obchodnich cili, tedy na to,
poté zajistuje, jak se jednotlivé ¢asti procesu vykonavaji. Jedna se tedy o konkrétni popis
realizace procesu.

2.1 Zakladni pojmy, vyznam a definice workflow

Workflow je obecny pojem pro koordinované a opakovatelné provadéné vzorce ¢innosti, které
jsou umoznény systematickym usporadanim zdroji do procesu, jez transformuji materialy,
poskytuji sluzby nebo zpracovavaji informace [17].

Podle definice Workflow Management Coalition' (WfMC) znamené workflow automati-
zaci celého nebo ¢asti podnikového procesu, béhem néhoz jsou dokumenty, informace nebo
ukoly predavany od jednoho tcastnika k druhému podle sady proceduralnich pravidel, s ci-
lem prispét k plnéni celkovych podnikovych cila [5].

Workflow Management System (WfMS) je softwarova platforma urcend k definovani,
fizeni, vykonavani a sledovani workflow procesti. Workflow Management Coalition ji vyme-
zuje nasledujicim zptsobem: ,,Systém rizeni workflow definuje, vytvdri a 7idi pribéh procesi
P11 vyuziti softwaru, ktery bezi na jednom nebo vice workflow strojich a ktery je schopen in-
terpretovat definici procesu, komunikovat s ucastniky procesu, a pokud je to potreba, vyuzivat
IT ndastroje a dalsi aplikace® [5].

Definice dale zminénych pojmu vychdzi z této publikace [1]. Hlavnim cilem workflow
systému je zpracovani pripadu (case). Pfipady mohou predstavovat napi. zadost o zaevi-
dovani prekazky ve studiu, pojistnou udalost nebo objednavku néjakého produktu. Pripady
téhoz druhu spadaji pod stejny typ piipadu a zpracovavaji se totoznym zptsobem. Kazdy
piipad ma svij jedine¢ny identifikdtor a omezenou zivotnost — napi. pojistnd udalost za-
¢ind okamzikem podéani zadosti a kondi jejim vytizenim. Kazdy pripad muaze mit sadu
proménnych, tzv. atributy pripadi, které jsou vyuzivany ke spravé, pripadné rozhodovani.
Napriklad pri zpracovani pojistné udalosti muze jako atribut vystupovat odhadovana vyse
skody, na zdkladé které se rozhodne, zda se zddost posle na odhadce. Hodnoty atributt
se mohou v pribéhu zpracovani ménit. Pro sledovani postupu pripadu se vsak nepouzivaji

Thttps://wimc.org/



atributy, nybrz tzv. podminky. Podminky vyjadriuji, které tkoly jiz byly splnény a které
teprve ¢ekaji na provedeni (napf. objednavka prijata, zddost zamitnuta a tak dédle). Obsah
pripadu (dokumenty, soubory apod.) zpravidla neni uloZen ve workflow systému, ten spra-
vuje pouze atributy a podminky.

1ze procesy strukturovat. Ukol je logickd jednotka prace — je nedélitelny a vidy se provadi
navrat na zacatek tkolu. Nedélitelnost tikolu vsak zavisi na kontextu — kol zadany zdkaz-
nikem dodavateli muze byt z pohledu zakaznika atomicky, ale dodavatel si jej mize rozdélit.
Rozlisujeme nésledujici t¥i typy tkolt:

e manualni — zcela provadén uzivatelem,
o automatické — zcela provadén systémem,
e poloautomatické — kombinace lidské a systémové ¢innosti.

V pifpadé chyby se provadi ndvrat na za¢dtek tkolu. Ukol je obecny popis ¢innosti — ne-
vztahuje se na konkrétni piipad. Pro rozliSeni mezi obecnym tkolem a jeho vykonanim
pouzivime pojmy pracovni polozka (work item) a aktivity (activity).

o Work item vznikd, az kdyz stav pripadu dovoli vykonat dany tkol.
o Aktivita oznacuje samotné provadéni tkolu v daném cCase.

Pokud mé byt tkol (pracovni polozka) vykonén ¢lovékem, musi si ho pracovnik nejprve
prevzit, napiiklad z néjaké fronty pozadavku. Aktivita tedy zac¢ind, az kdyz uzivatel projevi
iniciativu.

Proces popisuje, jakym zptusobem se ma dany typ pripadu zpracovavat — jaké dkoly
se maji vykonat a v jakém poradi. Jeden proces muize obsluhovat vice typt pripadi, kdy
na zakladé atributti mutze byt néjaky tkol vynechan, pripadné muze byt zménéno jejich
poradi. Proces je tvoren kombinaci tikoli a podminek, které urcuji pribeh, zaroven muze téz
obsahovat i podprocesy. Kazdy proces ma zivotni cyklus s definovanym zac¢atkem a koncem.

Smérovani (routing) probihd po jednotlivych vétvich a tim urcuje, které tikoly maji
byt provedeny a v jakém poradi. Vyuziva tyto 4 konstrukce:

e Sekvencéni smérovani — tkoly se provadéji jeden po druhém v pevné daném potadi.
Mezi tukoly obvykle existuji zavislosti, kuprikladu vystup jednoho tkolu muze byt
vstupem dalsiho.

e Pokud mohou byt dva tkoly provadény soucasné, mluvime o paralelnim sméro-
vani. Takové tikoly se spoustéji pomoci AND-splitu a nésledné synchronizuji pomoci
AND-join. Vysledky tkolit na sebe nejsou vzajemné zavislé.

e Selektivni smérovani — jestlize existuje volba mezi dvéma nebo vice tikoly. Rozhod-
nuti, kterd vétev se ma vykonat, zalezi na vlastnostech konkrétniho pripadu. Tento
typ vétveni je oznacovan jako OR-split a nasledné spojeni jako OR-join.

e Nékdy je nutné urcity ukol opakovat, dokud nepfinese pozadovany vysledek. Tento
typ smérovani oznacujeme jako iteraci.

Role v kontextu workflow systému predstavuji abstrakci opravnéni a odpovédnosti, které
jsou prifazeny jednotlivym uzivatelim a skupindam uzivateli. Diky definici roli 1ze efektivné
ridit pristup k dkolim, procesim a datim. Ve workflow systémech jsou role casto vyuzivany
pri pritazovani ikolu (v rdmci tikoli plnénych ¢lovékem) a Fizeni pristupi.



2.2 Historie a vyvoj workflow systémii

V 70. letech 20. stoleti vyvinula némecka spole¢nost SAP prvni software pro planovani vy-
robnich zdroju, ktery standardizoval obchodni postupy tim, Ze formoval pfedem pripravené
procesy pro lepsi efektivitu.

V pribéhu 70. a 80. let zacaly podniky pouzivat zakladni automatizaci, ktera delego-
vala monoténni, opakujici se tikoly a procesy na stroje, coz umoznovalo lidem vyuzit vice
¢asu na kreativni a hodnotnou préci. Spolecnosti FileNet byl vydan stejnojmenny digitalni
systém pro spravu pracovnich postupi, ktery pozdéji koupila spole¢nost IBM. Tento soft-
ware slouzil pro smérovani naskenovanych dokument prostiednictvim predem definovaného
procesu.

V poloviné 80. let se koncept digitalniho workflow vyvinul v Fizeni podnikovych pro-
cestt (BPM — Business Process Management). Prestoze BPM software prinesl uré¢ity stupen
automatizace, jeho integracni moznosti byly znacné omezené a zaméstnanci museli mnoho
informaci nadéle predavat rucné.

V roce 1990 zavedla spole¢nost Gartner pojem Enterprise Resource Planning (ERP),
neboli také planovani podnikovych zdroji. Jiz v poloviné 90. let umoznovaly ERP systémy
integrovat a zpracovavat data z oblasti ucetnictvi, lidskych zdrojt, spravy majetku apod.
Diky témto nastrojim doslo k digitalizaci podnikovych procest a dat, které byly provozo-
vany na vlastnich serverech organizaci. D¥ive zdlouhavé procesy bylo mozné diky workflow
automatizaci, integrované s ERP systémy, vyrazné zefektivnit.

Se vzestupem internetu a cloudovych technologii v prvnim desetileti 21. stoleti mohly
organizace vyuzivat ERP systémy a automatizaci podnikovych procest bez nutnosti provo-
zovat vlastni servery. Data z jednotlivych systémt bylo mozné prenaset pres internet do ja-
kéhokoliv zafizeni. Mobilni technologie zaroven manazerim umoznila pfimo se ucastnit
ruznych procest i mimo kancelar [15].

2.3 Standardy a metodiky v oblasti workflow

V oblasti workflow managementu existuje nékolik klicovych standardi a metodik, které
slouzi k efektivnimu modelovani, automatizaci a rizeni podnikovych procesu.

2.3.1 BPMN (Business Process Model and Notation)

BPMN? je graficky standard pro modelovani podnikovych procesti pomoci procesnich dia-
gramu. Standard BPMN byl ptivodné vytvoren organizaci BPMI (Business Process Manage-
ment Initiative), avSak od fize v roce 2005 ho spravuje skupina OMG (Object Management
Group)®.

Hlavnim cilem BPMN je poskytnout notaci, kterd je snadno ¢itelnd a pochopitelna vsem
zainteresovanym stranam v pritbéhu celého zivotniho cyklu procesu. Tato notace je navrzena
tak, aby byla srozumitelna jak obchodnim analytiktim, kteri provadéji navrh a modelovani
procesil, tak i vyvojarim odpovédnym za technickou implementaci a rovnéz pracovniklim,
ktefi procesy ridi a monitoruji v jejich provozni fazi. Klade dtraz na uzivatelskou privétivost
a Citelnost pTi soucasném dodrzeni zakladnich principi, jako je flexibilita a prenositelnost
[8].

Zhttps://www.bpmn.org/
https://www.omg.org/



Diagram je tvoren tokem aktivit, které se déji za urcitych okolnosti a v urcitém poradi.
V diagramu se muze vyskytnout tento soubor objektu [11]:

¢ udalost — ovliviiuje tok procesu, rfadime sem i zacatek a konec procesu;
o aktivita — Cinnost, kterda se ma vykonat;

e brana — rozhodovani, paralelni zpracovani;

e spojovaci objekty — realizuji spojeni mezi dvéma objekty;

o plavecké drahy — mohou reprezentovat icastniky v procesech;

e smérovaci objekty — 1idi tok ¢innosti.

2.3.2 BPEL (Business Process Execution Language)

Jazyk Business Process Execution Language for Web Services (BPEL nebo BPEL4WS)*
spolec¢nosti OASIS predstavuje standardizovany prostredek pro definici a vykonavani pod-
nikovych procesti zalozenych na vyuziti webovych sluzeb. Umoziiuje realizaci architektury
orientované na sluzby (SOA). BPEL poskytuje relativné pristupny a systematicky zpu-
sob, jak integrovat vice samostatnych webovych sluzeb do novych, komplexnich sluzeb —
tzv. kompozitnich podnikovych procesu [7]. BPEL je serializovany ve formatu XML [9].

Predstavuje sjednoceni dvou driive vyvinutych jazyku pro popis workflow: WSFL (Web
Services Flow Language) a XLANG. Prvni verze BPEL byla publikovdna v srpnu roku
2002. K jeho vyvoji se pripojila spousta vyznamnych softwarovych spolec¢nosti, jako IBM,
Microsoft, Oracle apod. V ramci podnikovych prostiedi je BPEL vyuzivan k standardi-
zaci integrace podnikovych aplikaci, pficemz usnadnuje i rozsiteni integrace na drive vice
izolované systémy [7].

2.3.3 XPDL (XML Process Definition Language)

XML Process Definition Language (XPDL)” je format standardizovany organizaci Workflow
Management Coalition (WfMC), ktery slouzi k vyméné definic podnikovych procest mezi
ruznymi nastroji pro modelovani workflow [18]. S pomoci XPDL lze definovat XML sché-
mata, jejichz prostiednictvim lze deklarativné popsat jednotlivé komponenty a vlastnosti
podnikovych procesi. Jednou z hlavnich prednosti XPDL je jeho schopnost reprezentovat
jak sémanticky obsah, tak i vizudlni podobu procesnich modelt. Pravé diky této vlastnosti
je XPDL v soucasnosti povazovan za nejvhodnéjsi format pro vyménu BPMN (Business
Process Model and Notation) diagrami, jelikoz byl navrzen tak, aby umoznoval uchovavat
veskeré informace spojené s témito modely, véetné jejich grafického znazornéni.

Z hlediska praktického vyuziti slouzi XPDL nejen k uchovavani definic procesu, ale
predevsim jako nastroj pro ptrenos a sdileni modelii mezi riznymi systémy. Umoznuje tak
naptiklad vytvorit model procesu v jednom nastroji a nasledné jej plnohodnotné interpre-
tovat, upravovat ¢i rozsitit v jiném. Na rozdil od jazyka typu BPEL (Business Process
Execution Language) neni XPDL urcen k pfimému vykonavani procesni logiky [16].

“https://www.oracle.com /technical-resources/articles /matjaz-bpel.html
https://wimec.org/xpdl/



2.3.4 BPML (Business Process Modeling Language)

Business Process Modeling Language (BPML) je jazyk zalozeny na XML, urceny pro mode-
lovani podnikovych procest. Do ¢ervna roku 2005 byl spravovan organizaci Business Process
Management Initiative (BPMI), nez doslo ke sloucenti jejich aktivit s organizaci Object Ma-
nagement Group (OMG).

BPML nenasel uplatnéni u prednich technologickych giganti jako IBM a Microsoft,

vvvvv

mife ptijeti BPML na trhu se organizace BPMI rozhodla pterusit jeho dalsi podporu [19].

2.3.5 BPDM (Business Process Definition Metamodel)

Business Process Definition Metamodel (BPDM) je standard vyvinuty organizaci Object
Management Group (OMG), jehoz cilem je poskytnout formélni metamodel pro popis
podnikovych procest a jejich struktury. BPDM slouzi jako zakladni datovy model, ktery
umoznuje vyménu informaci o podnikovych procesech mezi riznymi nastroji pro modelo-
vani a analyzu. Byl navrzen bez primé grafické notace a zaroven byl vniman jako technicky
prilis naroény a akademicky orientovany, coz znesnadnovalo jeho vyuziti pro obyc¢ejné pod-
niky. Z téchto duvodu dostal oproti BPDM prednost standard BPMN [10].

2.3.6 CMMN (Case Management Model and Notation)

CMMN (Case Management Model and Notation) je grafickd notace urcena k zachyceni
zpusobl prace, které jsou zalozeny na feseni pripadl vyzadujicich rizné ¢innosti vykonavané
v nepredvidatelném poradi v zavislosti na vyvoji situace. Standard byl vyvinut spole¢nosti
OMG v roce 2014. Je zaméfen na podporu nepredvidatelnych, znalostné naro¢nych a slabé
strukturovanych procesti. Rizeni piipadfl (case management) piedstavuje typ technologie
pro Fizeni podnikovych procesiu, kterd nevyuziva tradiéni tok fizeni (control flow) k popisu
procesu [12].

2.3.7 DMN (Decision Model and Notation)

Decision Model and Notation (DMN) je mezindrodni standard vyvinuty organizaci Object
Management Group (OMG), ktery slouzi k modelovani a specifikaci rozhodovaci logiky pou-
zivané v podnikovych procesech. Hlavnim cilem DMN je oddélit rozhodovaci pravidla od sa-
motného Tizeni procesu a tim umoznit jejich samostatné modelovani, spravu a optimalizaci
[4].

Mezi zakladni stavebni prvek DMN patti rozhodovaci tabulky, které umoznuji repre-
zentaci podminek a odpovidajicich vysledkt v prehledné tabulkové podobé. Mimo jiné také
pouziva jazyk Friendly Enough Expression Language (FEEL). Vyrazy v tomto jazyce jsou
zapisovany ve vyrazech srozumitelnych i pro netechnické uzivatele. Umoznuje napi. ma-
tematické vypocty, porovnavani hodnot, textové operace apod [13]. Standard je podobny
standardu BPMN a muze s nim byt kombinovan pii navrhu a modelovani podnikovych
procesu [14]. Na obrézku 2.1 je zndzornén rozdil mezi BPMN procesem bez vyuziti DMN
a procesem, ktery DMN vyuziva. Zatimco v pripadé diagramu 2.1a je nutné rozhodovaci
logiku vyjadrit nékolika samostatnymi rozhodovacimi uzly, v diagramu 2.1b je tato logika
centralizovana do jednoho uzlu diky pouziti rozhodovaci tabulky DMN, ¢imz je proces
mnohem piehlednéjsi.
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Obrazek 2.1: Srovnani BPMN procesu na zékladé (ne)vyuziti DMN, prevzato z [4]

2.4 Vyhody automatizace procesii

Automatizace obchodnich procesu predstavuje jeden z klicovych prvka digitalni transfor-
mace organizaci. Jejim hlavnim cilem je nahradit ru¢ni, monoténni a ¢asové naro¢né tikony
automatizovanymi sekvencemi, které jsou rizeny informac¢nimi systémy, ¢imz dochéazi ke zvy-
seni efektivity, snizeni nakladu a zajisténi konzistence.

Zvyseni efektivity a produktivity

Automatizované procesy eliminuji potfebu manudlniho zdsahu, takze dochézi ke zrychleni
zpracovani a snizeni sance na chybu.

Snizeni nakladi

Automatizace prinasi také uspory, napiiklad snizenim potteby lidskych zdroju pro rutinni
ukoly a snizuje naklady na chyby a prezkouméani. Diky tomu miiZe organizace presmérovat
pracovni silu na ¢innosti s vyssi pfidanou hodnotou.

Zlepseni transparentnosti a sledovatelnosti

Diky automatizaci lze jednotlivé kroky procesu snadno monitorovat a auditovat. Workflow
systémy poskytuji prehled o stavu ukoli, odpovédnych osobach, ¢asovych udajich, coz zvy-
suje transparentnost a umoznuje dohled nad vykonem procest.

10



Flexibilita a Sskalovatelnost

Automatizované procesy lze pomérné snadno upravovat. Moderni workflow systémy umoz-
nuji rychlé nasazeni zmén, aniz by byly velkého rozsahu. Rovnéz usnadnuji skélovatelnost
procesu pri rustu organizace.

Analyza vykonu

Automatizace zaroven generuje data vhodna k analyze vykonu, identifikaci slabych mist a op-
timalizaci budoucich operaci.

Automatizace obchodnich procestu predstavuje strategicky nastroj pro zvyseni vykon-
nosti, konkurenceschopnosti a kvality sluzeb. Organizace, které investuji do procesni au-
tomatizace, ziskavaji vyhody v podobé rychlejsich operaci, nizsich nakladd, vyssi kva-
lity a lepsi kontroly nad procesy.
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Kapitola 3

Analyza existujicich nastroja pro
spravu workflow

Néstroje pro spravu workflow (workflow management systems — W{MS) predstavuji kli-
¢ovou technologii pro fizeni, automatizaci a optimalizaci podnikovych procesti. Umoznuji
organizacim definovat, vykonavat, sledovat a upravovat procesni toky v souladu s predem
stanovenymi pravidly.

3.1 Prehled nastroju pro spravu workflow

Diky rostoucim pozadavkim na digitdlni transformaci a automatizaci se trh s témito na-
stroji rychle rozviji a zahrnuje Sirokou skalu feseni. Bohuzel novéjsi feseni byvaji v drtivé
vétsiné jiz placena.

3.1.1 Prehled placenych (komerc¢nich) systémii

Tato podkapitola se zaméfuje na prehled vybranych znamych komerc¢nich systému. U kaz-
dého z nich je stru¢né uveden historicky kontext, a pokud je k dispozici i open-source
varianta, jsou zminéna jeji pripadna omezendi.

Bonita BPM

Bonita' oficialné vznikla v roce 2001 rukou Miguela Valdés Faura. Ten v roce 2009 zalozil
spole¢nost Bonitasoft, pod kterou Bonita BPM spada. V open-source verzi je k dispozici
pouze 150 instanci procesii za mésic. Ty maji slouzit pouze pro otestovani softwaru.

Camunda

Camunda’ byla vytvoiena spole¢nosti Camunda Services v roce 2013. Do ur¢ité verze se jed-
nalo o open-source. Diive byla zalozena na Activiti. Verze, ktera je zdarma a je hostovana
na serverech Camundy, je velice omezend, napiiklad neni mozné spoustét procesy. Pokud
se rozhodnete pro vlastni hosting, muzete vyuzivat zdrojovy kéd pod licenci spole¢nosti
Camunda Services, avsak vSsechny komponenty mohou byt vyuziviny pouze v testovacim
prostredi.

Yhttps: //www.bonitasoft.com/
2https://camunda.com/

12



3.1.2 Prehled open-source nastrojia

V nésledujici ¢asti se zamérime na piehled vybranych open-source nastroji. U kazdého
probéhne kratké predstaveni nédstroje, jeho historie a dalsich dulezitych informaci.

jBPM

jBPM? predstavuje nastrojovou sadu pro tvorbu podnikovych aplikaci, jejichZ cilem je au-
tomatizace podnikovych procesu a rozhodnuti. Projekt je sponzorovan spole¢nosti Red Hat,
je soucasti komunity JBoss a tzce souvisi s projekty Drools a OptaPlanner, které spadaji
do skupiny KIE (Knowledge Is Everything).

Puvodné vychazi z konceptu Business Process Management (BPM), nicméné jeho vyvoj
sméroval k vétsi flexibilité a modularnosti, diky ¢emuz si uzivatelé mohou prizpusobit feseni
dle vlastnich pozadavkl na podnikové automatizacni scénate. jBPM nabizi rizné funkciona-
lity, které napomahaji zjednodusit a externalizovat obchodni logiku do znovupouzitelnych
komponent, jako jsou procesy, pripady, rozhodovaci tabulky a dalsi.

jBPM lze provozovat bud jako samostatnou sluzbu, nebo muze byt zabudoviano do
vlastni aplikace. Architektura jJBPM je navrzena tak, ze neni zavisld na konkrétnim fra-
meworku, coz umoznuje jeho integraci v ruznych typech prostredi [6].

Activiti

Activiti® je open-source workflow engine napsany v jazyce Java, ktery umoznuje vykonavani
podnikovych procesu definovanych podle standardu BPMN. Platforma Activiti tvori zaklad
pro produkt Alfresco Process Services (APS) spoleénosti Alfresco, ktera zaroven patii mezi
hlavni sponzory tohoto projektu [2]. Projekt vznikl v roce 2010, kdy Tom Baeyens a Joram
Barrez, dva klicovi vyvojari jBPM, opustili Red Hat a jako zaméstnanci Alfresca vytvorili
Activiti. Activiti je zalozené na jejich zkusenostech s jBPM, avsSak nevyuzili zddny jBPM
kod °.

3.2 Srovnani placenych a open-source reseni

Po obecném predstaveni jednotlivych nastrojua je vhodné se zamérit na konkrétni aspekty,
které mohou ovlivnit jejich vybér. V této ¢asti se proto zamétime na porovnani z hlediska
praktickych vlastnosti, které jsou pro organizace klicové pti rozhodovani o jejich implemen-
taci.

3.2.1 Naklady na porizeni a provoz

Komercni reseni Placené nastroje zpravidla vyzaduji licenéni poplatky, které se mohou
odvijet od poctu uzivateli, poctu spusténych procest a tak dale. Zaroven ale tyto poplatky
zahrnuji pridanou hodnotu, jako jsou technicka podpora, aktualizace, SLA apod.

Open-source feseni Open-source systémy jsou bez licenc¢nich poplatki, coz je ¢ini atrak-
tivnéjsimi pro organizace s omezenym rozpoctem. Naklady vsak mohou vznikat neprimo —
v souvislosti s nasazenim, idrzbou a potiebou vyvoje dalsich funkcionalit.

https://www.jbpm.org/
“https://www.activiti.org/
5Tom Baeyens o tom napsal na svém blogu — viz odkaz na blog
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3.2.2 Technicka flexibilita

Komercni rfeseni Komercni feseni byvaji méné flexibilni z hlediska primé tupravy kodu,
ale poskytuji konfigura¢ni nastroje a rozhrani pro prizptisobeni chovani systému. Vyhodou
byva vysoka integrace s dalsimi podnikovymi systémy. Za funkcionality nad rdmec systému
byvaji casto uctovany dalsi poplatky.

Open-source feseni Diky pristupnosti zdrojového kddu umoznuji open-source néastroje
hlubsi prizptisobeni, a to jak na urovni funkénosti, tak i integrace.

3.2.3 Podpora a komunita

Komercni reseni Jednou z klicovych vyhod komercnich systému je profesionalni tech-
nickd podpora. Uzivatelé maji zajisténou dokumentaci, SLA a pravidelné aktualizace.

Open-source reseni Open-source nastroje spoléhaji predev$im na komunitni podporu,
diskusni féra, GitHub repozitare a otevienou dokumentaci.

3.2.4 Bezpecnost a aktualizace

Komercni feseni Bezpecnostni standardy a certifikace jsou béznou soucasti komercénich
produkti. Vyrobci zajistuji pravidelné aktualizace, opravy zranitelnosti a bezpecnostni au-
dity.

Open-source reseni U open-source nastroju je to ponékud slozitéjsi. Bezpec¢nostni ak-
tualizace jsou dostupné, ale jejich zavedeni zavisi na spravci systému, ktery musi pravidelné
sledovat repozitare a byt aktivni v komunité, aby mél ptistup k nejnovéjsim tpravam.

3.3 Kritéria vybéru vhodného nastroje pro implementaci

vvvvv

rium povazovana jejich dostupnost bez licen¢nich poplatkt a moznost efektivniho nasazeni
v prostfedi s omezenymi rozpoctovymi a personalnimi zdroji. Dilezitd je také podpora
mezindrodnich standarda, jako jsou BPMN 2.0, DMN apod., které zajistuji interoperabi-
litu a prenositelnost procesnich moduli. Dalsim klicovym prvkem je uzivatelska privéti-
vost, zahrnujici intuitivni modelovaci néstroje a prehlednou dokumentaci. Déale schopnost
nastroje integrovat se s ostatnimi systémy prostiednictvim rozhrani (REST, SOAP atd.),
pripadné ruznymi konektory (napft. pro Keycloak). V neposledni fadé je dilezita velikost
a aktivita uzivatelské komunity, ktera usnadnuje orientaci v nastroji a reseni praktickych
problému pfi jeho implementaci.

3.4 Podrobna analyza nastroju

V této casti prace jsou podrobné analyzovany vhodné néastroje, které byly zvazovany pro vy-
uziti v tomto projektu. Duraz je kladen na klicové aspekty, jako je rozsah funkcionality,
moznosti integrace apod. Soucasti analyzy jsou rovnéz vyhody a nevyhody vybranych na-
stroju. Tato analyza slouzi jako podklad pro rozhodnuti o vhodné volbé nastroje, ktery
bude nakonec vyuzit v implementacni ¢ésti.

14



3.4.1 jBPM

Funkcionalita Z hlediska funkcionality nabizi jBPM Sirokou skalu moznosti. Velice di-
lezita je podpora mezinarodnich standardi, jako jsou BPMN 2.0, DMN a CMMN. Daéle
je k dispozici case management a podpora lidskych tkoli (Human Task), kterd umozni
efektivni zapojeni uzivatelii do procesu. Pro snadnou integraci s jinymi systémy jsou k dis-
pozici REST API a Java API. jBPM je také dobie prizptsobeny po vyuziti v prostiedi Java
EE a Spring Boot a také ho lze nasadit pomoci Dockeru a Kubernetes [6].

Vyhody Mezi hlavni vyhody patii zejména vysoka mira rozsititelnosti. K dispozici je také
moznost vyuziti KIE Workbenche, ktery je vhodny pro modelovani procesu. Diky tomu, ze je
jBPM vyvijen spole¢nosti Red Hat, poskytuje silnou integraci s dalsimi Red Hat néstroji,
jako jsou napr. Keycloak nebo OptaPlanner. Déle disponuje rozsahlou dokumentaci a oproti
Activiti mé pomérné velkou komunitu.

Nevyhody Nejvétsi nevyhodou jsou vyssi vstupni naroky na pocatecni konfiguraci, které
mohou predstavovat prekazku zejména pro organizace bez predchozich zkusenosti s podob-
nymi systémy. S tim souvisi i celkové komplexni architektura, ktera muize ztizit orientaci
novym uzivatelim.

3.4.2 Activiti

Funkcionalita Activiti je vybaveno spolehlivym BPMN 2.0 enginem, ktery umoznuje
spousténi a modelovani procesi podle bézné pouzivaného standardu. Stejné jako jBPM,
tak i Activiti poskytuje REST a Java API pro integraci s ostatnimi systémy. Celkovy navrh
je zameéren na jednoduchou a rychlou integraci. Uréeny pro Java prostredi, pricemz vyvojari
mohou vyuzit néstroje pro spravu zavislosti, jako jsou Maven nebo Gradle [2].

Vyhody Hlavni vyhodou tohoto feSeni je predevsim jednoducha implementace, s tim
souvisi i nizké naroky na konfiguraci. Vyvojari maji k dispozici Activiti modeler, ktery
poskytuje rozhrani pro navrh procest.

Nevyhody Mezinevyhody patti zejména mensi uzivatelskd komunita ve srovnani s jBPM,

coz muze byt klicové pri sdileni zkusenosti nebo feSeni nastalych problémi. Dale nastroj
nabizi slabsi podporu rozhodovacich modelt.
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Kapitola 4

Navrh architektury informacniho
systému rizeného workflow

Tato kapitola se zaméruje na navrh architektury informac¢niho systému, ktery je rizen po-
moci workflow. Cilem kapitoly je navrhnout takové feseni, které umozni jednoduché spous-
téni i spravu procesti. Nejdrive budou popsany pripady uziti a scénare, které systém pod-
poruje. Déale bude zobrazena architektura systému pomoci schématu a poté si detailnéji
rozebereme samotnou architekturu a zvolend feseni.

4.1 Pripady uziti a scénare

Pro tcely demonstrace funkcionality navrzeného workflow systému a ovéreni jeho praktické
pouzitelnosti je nezbytné definovat relevantni pripady uziti a modelové scénéare. Ty potom
slouzi jako kontext pro ndvrh, implementaci a testovani jednotlivych ¢asti systému. V této
podkapitole jsou predstaveny konkrétni pripady procest, které jsou pouzity pro demonstraci
funkénosti celého systému. Nize uvedené pripady procesit nezobrazuji zadny realny systém
a jedna se pouze o demonstracni pripady.

Zaevidovani prekazky ve studiu

Proces slouzi k zadani a zpracovani zadosti o uznani prekazky ve studiu. Student zapocne
proces, poté do svého prirazeného tkolu vyplni davod prekazky. Po odeslani prijde po-
zadavek na studijni oddéleni, kde si ho preberou studijni referenti/referentky. Na zdkladé
poskytnutych informaci méa studijni oddéleni moznost zadost zamitnout, schvalit, anebo
pozadat o dalsi informace.

Utastnici procesu:

e student,

o referenti/referentky.
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Obrazek 4.1: Proces zaevidovani prekazky ve studiu vytvoreny v Business Centralu

Zadost o preruseni studia

Tento proces je urcen k zadani a zpracovani zadosti o preruseni studia. Student spusti
proces, vyplni prvni kol s divody, pro¢ si zada o preruseni studia, a odesle pozadavek
na studijni oddéleni. Na studijnim oddéleni si pozadavek prevezmou referenti/referentky.
Ti zkontroluji uplnost zadosti, pokud ji nic nechybi, pozadavek je odeslan na dékanat, kde
ho musi zkontrolovat dékan a rozhodnout, zda zadosti vyhovi. Pokud ano, pozadavek putuje
zpét na studijni oddéleni ke zpracovani.

Ucastnici procesu:

e student,

o referenti/referentky,

o dékan.

Start procesu
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Obrazek 4.2: Proces preruseni studia vytvoreny v Business Centralu

Zidost o nihradni termin zkousky

Jednd se o proces, kdy student muze pozadat garanta predmétu o ndhradni termin zkousky.
Student spusti proces, v prvnim tkolu vyplni diivod a vybere garanta predmétu. Po odeslani
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pozadavku rozhodne vyucujici o tom, zda pozadavku vyhovi, nebo nikoliv.
Ucastnici procesu:

e student,

e garant predmétu.

xz?daﬁ zaéiost Zkozggrgsl?vat & "
nahradni i astavit
termin > (nahradni > datum
zkousky) termin
y zkousky)

Start procesu Konec procesu

Obrazek 4.3: Proces zadosti o nahradni termin zkousky vytvoreny v Business Centralu
Na nésledujicim obrazku je zobrazen diagram pripadii uziti, ktery zachycuje jednotlivé role

systému a jejich moznosti v demonstra¢nim systému. Diagram slouzi jako vizualni prehled
toho, co mohou uzivatelé v systému vykonavat.

ZaloZit proces

Zobrazit nim
zapocnuty proces

Zobrazit historii nim
Student zapotnutych procesd

Vyplnit wkeol

Prevzit kol

Zameéstnanec

Extends Exitends Exlends

/TN

LA

Dékan Referentka Garant

Obrazek 4.4: Piipady uziti
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4.2 Architektura systému

Navrzena architektura workflow systému je zalozena na vicevrstvé architekture. Dilezi-
tym prvkem systému je centralizovand autentizace a autorizace prostrednictvim systému
Keycloak'. Jednd se o open-source software zaloZeny na Javé, ktery slouzi jako systém
pro spravu identit a pristupt (Identity and Access Management, TAM). Vznikl v roce
2014 a az do roku 2023 byl pod spravou spolecnosti Red Hat, kterd se na ném pokusila
postavit své vlastni Red Hat SSO [3]. V tomto roce byl Keycloak preddn pod spréavu nadace
CNCF (Cloud Native Computing Foundation)?. Umoziiuje jednoduchou spravu uzivateli,
roli a opravnéni, stejné jako bezpecné ovérovani a autorizaci aplikaci. Nespornou vyhodou
je jeho flexibilita a jednoduchost nasazeni.

Schéma architektury

Frontend | REST + JWT [ Backend | Java Client API[  jBPM

(JavaScript/ HTML)J | (Jakarta EE) “| (KIE Server)

JWT ovéreni Autentizace

f

Identity Provider L

\4

Keycloak

Business Central}

Zobrazené schéma znazornuje usporadani hlavnich komponent navrzeného systému a jejich
vzajemné vazby. Cilem schématu je prehledné ilustrovat zptisob komunikace mezi jednotli-
vymi ¢astmi systému a jejich umisténi z hlediska nasazeni.

Komponenty oznacené cervenou barvou jsou nasazené v ramci kontejnerizace ve sluzbé
Docker®. Ostatni komponenty nejsou na Docker pifmo vdzdny a jsou provozoviny samo-
statné. Jednotlivé Sipky znazornuji typ komunikace mezi jednotlivymi ¢astmi. Sluzby spo-
jené s jJBPM (tzn. KIE Server a Business Central) jsou nasazené spolecné v jednom Docker
kontejneru. U tohoto kontejneru bylo potreba ¢astecné pozménit konfiguraci kviili integraci
s Keycloakem. O zménach v konfiguraci pojednava kapitola 5.1.1. Keycloak bézi v samo-
statném Docker kontejneru a byl pouzit bez nutnych tprav.

Frontendova cast

Frontendova ¢ast systému je tvorend webovym rozhranim implementovanym pomoci Ja-
vaScriptu a HTML. Pro zajisténi responzivniho a konzistentniho vzhledu byl vyuzit fra-
mework Bootstrap®. Tato ¢ast slouzi jako vstupni bod pro koncové uzivatele systému. Uzi-
vatelé se prostiednictvim této ¢asti prihlasuji do systému. Po prihlaseni obdrzi JWT token,
ktery je nasledné odesilan v kazdém pozadavku na backendovou ¢ast systému.

"https://www.keycloak.org/

2CNCF o tom informovala https://www.cncf.io/blog/2023/04/11 /keycloak-joins-cncf-as-an-incubating-
project/

https://www.docker.com/

“https://getbootstrap.com/
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Backendova c¢ast

Backendova cast systému, zalozend na Jakarta EE a provozovana na aplika¢nim serveru
Open Liberty, slouzi jako prostfednik mezi frontendem, workflow enginem a autentizacni
sluzbou. Backendova aplikace vyuziva JWT token ziskany z frontend klienta, ktery slouzi
ke komunikaci s workflow systémem (jJBPM).

Workflow engine jBPM

Workflow engine (jJBPM) vykonava definované procesy modelované pomoci BPMN 2.0.
Soucasti architektury je také Business Central, nastroj urc¢eny pro spravu a modelovani
procest, ktery také vyuziva Keycloak pro autentizaci uzivatelt.

Spravce identit a pristupt

Keycloak plni roli centralniho spravce identit a pristupt, pficemz vSechny ostatni ¢asti sys-
tému (frontend, backend a workflow systém) na néj spoléhaji pfi ovérovani identity a Fizeni
pristupovych prav a také davéruji stejnému Keycloak realmu.

4.3 Modelace workflow pomoci BPMN

Modelovani podnikovych procesii a workflow je dulezitou souc¢asti navrhu workflow systému,
jelikoz umoznuje srozumitelnym a standardizovanym zptsobem zachytit postup jednotli-
vych ¢innosti. V praci byla vyuzita norma Business Process Model and Notation BPMN
2.0 (Business Process Model and Notation), kterd je nejrozsitenéjsim standardem pro mo-
delovani procest. Standard BPMN je vice popsan v kapitole 2.3.1.

V ramci modelovani workflow procesu byl v tomto projektu vyuzivan néstroj Business
Central (sou¢ast platformy jBPM), ktery poskytuje prostiedi pro modelovani procest, jejich
verzovani a snadné nasazovani. Umoznuje vytvareni i ipravu diagramu bez nutnosti primého
zasahu do kédu. Diky tomuto nastroji jsou veskeré procesy validovany se standardem BPMN
2.0 a pfimo nasazeny do workflow enginu pro dalsi zpracovani. Na obrazku 4.1 mtizeme vidét
priklad vytvoreného BPMN procesu v nastroji Business Central. Jedna se o proces, ktery
byl vymodelovan pro podani prekazky ve studiu, podrobnéji je popsan v téze kapitole.

4.4 Navrh uzivatelského rozhrani

Vzhledem k tomu, Ze je prace orientovana na vyzkum a provéreni workflow systémii, byl
kladen diiraz na vytvoreni jednoduchého, prehledného a intuitivntho uzivatelského roz-
hrani. Cilem navrhu bylo, aby uzivatelé mohli snadno zadavat pozadavky, sledovat stav
procest a vykonavat pridélené tikoly bez toho, aby znali detaily procesni logiky.

Pro tvorbu uzivatelského rozhrani byly vyuzity standardni webové technologie HT ML,
CSS a JavaScript. Za ic¢elem moderniho, pfehledného a jednoduchého designu bylo v pro-
jektu také vyuzito frameworku Bootstrap, ktery umoznuje efektivni tvorbu komponent
s podporou ruznych typi zafizeni.

Na nésledujicim obrézku 4.5 je pfedstaven navrh tvodni (domovské) stranky systému
ve formé wireframe (ostatni obrazky, vztahujici se k prislusné problematice, naleznete v pti-
loze A, tyto obrazky slouzi jako podklad pro vysledné uzivatelské rozhrani). Uzivatel zde
ma moznost zahdajit novy proces kliknutim na tlacitko, dale jsou prehledné zobrazeny tii
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hlavni sekce: seznam aktudlnich tkolt prifazenych uzivateli, seznam procest zalozenych
uzivatelem a jiz uzaviené procesy, které dany uzivatel zalozil. VSechny polozky v sezna-
mech jsou navrzené jako interaktivni — kliknutim na né je uzivatel presmérovan na stranku
s detailnimi informacemi o daném tikolu ¢i procesu. Obrazek A.1 zobrazuje stranku systému
pro zahajeni nového procesu. Obsahuje rozbalovaci nabidku pro vybér procesu a tlacitko
pro spusténi. Cilem stranky A.2 je zobrazit uzivateli detaily o pridéleném tikolu. Vrchni ¢ast
navrhu je vyhrazena pro detaily o tkolu, v prostiedni ¢asti by mély byt dostupné vsechny
zpravy v ramci celého procesu a ve spodni ¢asti bude prostor pro vyplnéni odpovédi k aktu-
alnimu pozadavku. Stranka A.3 je navrzena jako prehled detailii procesu véetné kompletni
historie komunikace. Wireframe A.4 predstavuje navrh pro historii jiz ukon¢eného procesu.
Zobrazuje zédkladni informace o procesu a prehled vsech zprav, které byly v ramci procesu
odeslany.

Workflow dashboard binOGhsit

binZacitProces

Pfifazené ukoly

cardUkol_1

cardUkol_2

cardUkol_3

Vami zalozené procesy

[ |
[ ]
[ ]
[ ]

[ cardProces_1 ]

[ cardProces_2 ]

[ cardProces_3 ]

Historie vami zaloZenych procest

[ carsproces_1 ]
[ cardProces_1 Schvéleno ]
| cardproces_t ]

Obréazek 4.5: Domovska stranka systému
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Kapitola 5

Nastaveni prostredi a
implementace aplikace

Tato kapitola podrobné popisuje proces implementace workflow systému vyvinutého v ramci
této prace. V nasledujicich podkapitoldch je popsdno nastaveni vyvojového prostredi pro
chod systému, implementace serverové a klientské ¢asti aplikace, komunikace mezi vrstvami
pomoci REST a Java Client API a zajisténi spravy uzivateli a opravnéni prostfednictvim
Keycloaku.

5.1 Nastaveni prostredi a pouzité technologie

Implementace workflow systému vyzadovala vytvoreni snadno spravovatelného prostiedi,
které by umoznilo flexibilni nasazeni jednotlivych komponent, jejich vzdjemnou komuni-
kaci a zaroven podporovalo modularitu celého Teseni. Jelikoz je jBPM pomérné komplexni
nastroj a sam o sobé je pro nezkuseného uzivatele pomérné tézky na nasazeni, rozhodl
jsem se, ze z tohoto diivodu hned u nékolika sluzeb vyuziji nasazeni pres platformu Docker.
Docker poskytuje prostredi umoznujici izolované béhy sluzeb v rdmci jednoho systému, ¢imz
vyrazné usnadnuje spravu a nasazeni celého feseni. Diky pouziti Dockeru bylo mozné zajis-
tit konzistentni vyvojové prostredi, zrychlit proces vyvoje a také minimalizovat problémy
spojené s timto nasazenim.

5.1.1 Kontejnerizace a tiprava image

Platforma Docker byla vyuzita k nasazeni sluzeb spojenych s jJBPM (KIE Server, Business
Central) a Keycloakem. S ohledem na pozadavek jejich vzdjemné integrace bylo nezbytné
provést ipravu vychoziho image jBPM takovym zplisobem, aby umozinoval plnou spolupraci
s instanci Keycloaku. Tato tprava zahrnovala implementaci podpory autentizace pomoci
Keycloak adaptéru. Vytvoreny Dockerfile, ktery tyto ipravy zahrnuje, je k dispozici v ptiloze
préce.

Vytvoreny Dockerfile vychazi z oficidlniho image jbpm-server-full verze 7.74.0.Final, nad
kterym byly aplikovany potfebné tpravy. Prvnim krokem byla definice proménnych souvi-
sejicich s autentizaci, jako jsou nézev Keycloak realm, adresa autoriza¢niho serveru a iden-
tifika¢ni ddaje klienta, kterého vyuzivaji obé sluzby ke komunikaci mezi sebou. Déle byl
do image integrovan Keycloak adaptér pro aplika¢ni server WildFly, a to prostifednictvim
stazeni distribu¢niho balicku z verejného repozitare. Po stazeni distribu¢niho balicku do-
chazi k jeho extrakci. Nasledné jsou do image pridany extrahované soubory, ve kterych
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se mimo jiné nachdazi i instalac¢ni skript, dale pak vlastni skript, ktery nastavuje a upra-
vuje hodnoty v konfiguraci jBPM. V extrahovanych souborech se nachazi také CLI soubor
(adapter-install-full.cli), ktery je nasledné spustén instalacnim skriptem. Vysledny image
tak po spusténi zajistuje, ze jJBPM komunikuje s Keycloakem a zZe vsechny pozadavky jsou
autentizovany jednoduchym mechanismem.

I béhem nasazeni pres Docker se objevila fada technickych potizi, které souvisely s kon-
figuraci, komunikaci mezi komponentami, nastavenim autentizace a tak dale. Nize budou

vvvvv

Integrace Keycloak adaptéru do Docker image

Jelikoz standardni distribuce jBPM neobsahuje predinstalovany Keycloak adaptér, ktery
je nezbytny pro integraci s timto néastrojem, bylo nutné nahrat tento adaptér do Docker
image ,,rucné“. Cely proces vyzaduje nékolik krokt. Nejprve je prostiednictvim piikazu curl
stazen archiv s adaptérem (keycloak-wildfly-adapter verze 14.0.0) z Maven repozitére.
Archiv je poté rozbalen v domovském adreséari aplikac¢niho serveru WildFly. Nasledné jsou
do slozky bin nakopirovany podpurné soubory:

e subsystem.xml — definuje konfiguraci Keycloaku, ktera se pozdéji pridava do sou-
boru standalone-full.xml,

« adapter-install-full.cli — CLI script, provadi potfebné systémové zmény piimo nad
standalone-full.xml,

« install-adapter.sh — vola vyse zminény CLI script a provadi injekci obsahu ze sou-
boru subsystem.xml do standalone-full.xml,

o jstart.sh — zajistuje plnou pripravenost prostredi pro béh systému.

Vsechny uvedené tpravy se provadi pomoci Dockerfile. Vysledkem tohoto procesu je zajis-
téni plné integrace mezi jBPM a Keycloakem.

Neaktivni controller v jBPM a chybéjici propojeni s Business Central

Po spusténi kontejneru s upravenym jBPM image nebyl server viditelny v grafickém roz-
hrani Business Central a diky tomu nebylo mozné nasadit definované procesy. KIE Server
se totiz musi pTes controller sim registrovat v Business Central. Problém spocival v tom,
Ze bylo nutné povolit basic autentizaci a poté spoustét sluzbu jBPM s vhodnymi parametry
nastaveni, priklad mtizeme vidét na 5.1. Toto spousténi probihd v souboru jstart.sh.

exec ./standalone.sh -Dorg.kie.server.controller=$KIE_SERVER_CONTROLLER -
Dorg.kie.server.controller.user=$§KIE_SERVER_CONTROLLER_USER -Dorg.kie.
server.controller.pwd=$KIE_SERVER_CONTROLLER_PWD

Vypis 5.1: Priklad spousténi sluzby jBPM s parametry controlleru

Prechod z in-memory H2 databaze na file-based H2

Vychozi konfigurace jBPM pouziva H2 databazi v rezimu mem:, coz znamend, ze data jsou
uloZena v paméti jen pri béhu kontejneru a pfi restartu se smazou. Do téchto dat se poci-
taji instance pravé bézicich i jiz dokoncenych kol a procest. Coz je samoziejmé v nasem
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systému nezadouci chovani a predstavuje to problém hlavné u testovani systému, kdy bylo
potieba zachovat historii procest a tikol. Resenim bylo upravit konfiguraci tak, aby pou-
zivala databazi H2 v rezimu file:. Toho bylo docileno tpravou ¢éasti kodu 5.2 v souboru
standalone-full.xml.

<connection-url>jdbc:h2:file:/opt/jbpm/data/h2db;DB_CLOSE_ON_EXIT=FALSE</
connection-url>

Vypis 5.2: Zména na file-based H2 databazi

Timto zptusobem bylo dosazeno perzistentniho ulozeni dat i po restartu kontejneru.

Chybné zpracovani session ID v Open Liberty

P1i nasazeni backendové ¢asti systému v prostiedi Open Liberty dochézelo k problémum
s HTTP relacemi, zejména s pouzivanim JW'T tokenu. Divodem byla vychozi hodnota
atributu idLength, kterd cinila pouze 23 znakt, kdezto Keycloak pracuje s relacemi o délce
49 znakii. ReSenim bylo zvysit tuto hodnotu idLength="49" v konfigura¢nim souboru Open
Liberty server.xml.

Opravnéni ke Keycloak API

Frontend-client, ktery slouzi pro prihlasovani uzivatelti do systému prostiednictvim fron-
tendové aplikace, nemd aktivovanou klientskou autentizaci, a proto nelze s jeho tokenem
volat Keycloak Admin API. Toto API voldme z duvodu nacteni uzivatelu s roli vyucujici,
abychom je potom mohli nabidnout uzivatelim u jednoho konkrétniho typu tkolu. Z tohoto
davodu byl vytvoren dalsi klient backend-client, ktery klientskou autentizaci disponuje
a slouzi vyhradné pro tento typ dotazu.

5.1.2 Konfigurace komunikacni sité mezi kontejnery

Pro zajisténi vzdjemné komunikace mezi jednotlivymi sluzbami bylo potieba v ramci Docker
prostredi néjakym zptsobem spustit kontejnery v jednom sitovém prostoru. Toho bylo doci-
leno pomoci volby —network container:keycloak. Timto zpisobem spolu oba kontejnery
sdili sitovy stack a mohou mezi sebou komunikovat prostrednictvim localhostu. Na rozdil
od Linuxu, kde je mozné pouzit volbu -network host a tim vystavit porty kontejneru
primo do hostitelského prostredi, ve Windows tato moznost neni plné podporovana, proto
bylo nutné sdhnout k tomuto reseni, diky kterému se podatilo vznikly problém eliminovat
a dosdhnout stabilniho propojeni mezi sluzbami.

5.1.3 Backendova technologie: Open Liberty a Jakarta EE

Pro implementaci backendové ¢asti systému byla zvolena kombinace Jakarta' EE 10 a apli-
ka¢niho serveru Open Liberty” 23.0.0.3. Open Liberty je vysoce modularizovany aplika¢ni
server, ktery umoznuje dynamické na¢itani moduli. Diky tomu muzeme nacist jen ty mo-
duly, které jsou skutecné potreba. To vede k nizsi pamétové narocnosti a rychlejsimu startu
aplikace. Podporuje specifikace jako JAX-RS (pro REST sluzby), CDI, MicroProfile JWT
(pro bezpecnostni modely zalozené na tokenu) ¢imz umoznuje efektivni vyvoj modernich
webovych aplikaci.

"https://jakarta.ce/release/10/
https://openliberty.io/blog/2023/04,/04/23.0.0.3.html
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Zakladni konfigurace serveru byla provedena prostrednictvim souboru server.xml. Ten
slouzi v prostfedi Open Liberty jako hlavni prostiedek pro definici funkcionalit serveru,
bezpecnostnich mechanismi a dalsich parametri. V pritbéhu kapitoly si rozebereme diilezité
¢asti této konfigurace. Cely soubor server.xml je k dispozici v prilohach prace.

<server description="Sample Liberty server">
<featureManager>
<feature>jakartaee-10.0</feature>
<feature>microProfile-6.0</feature>
</featureManager>

Vypis 5.3: Funkce Open Liberty server
V <featureManager> jsou aktivovany dvé klicové specifikace:

e jakartaee-10.0 — poskytuje kompletni sadu API Jakarta EE 10, véetné JAX-RS,
CDI, JPA a dalsi

e microProfile-6.0 — zahrnuje komponenty jako JWT, REST Client apod.

<mpJwt id="jwt"
userNameAttribute="preferred_username"
issuer=".../realms/jbpm-realm"
jwksUri=".../realms/jbpm-realm/protocol/openid-connect/certs"
audience="jbpm-server,frontend-client" />

Vypis 5.4: Podpora JWT tokent
Pomoci elementu <mpJwt> je aktivovana podpora autentizace na zdkladé JWT tokenti.
e userNameAttribute — claim v tokenu pouzity jako jméno v kontextu aplikace
o issuer — URL autority (Keycloak realm), kterd token vydava
e jwksUri — adresa verejnych kli¢h pro ovéfeni podpisu tokenu
e audience — klienti, ktefi mohou token vyuzivat

Aplikace je pristupnd na portu 9090. Vychozi délka identifikatoru HT'TP relace byla upra-
vena na hodnotu 49, protoze v kombinaci s JW'T autentizaci mize dochazet ke konflikttiim
spravy relaci.

5.1.4 Workflow engine: jBPM

Workflow engine jBPM byl zvolen jako hlavni nastroj pro fizeni procesni logiky v ramci
systému. Je urcen k modelovani, vykonavani a monitorovani podnikovych procesi zalo-
zenych na standardu BPMN. V ramci projektu byla pouzita verze jBPM 7.74.0.Final.
Pro spravu a definici BPMN procesti bylo vyuzito webové rozhrani Business Central, za-
timco spousténi procest probiha pres KIE Server, ktery je s backendovou aplikaci propojen
prostrednictvim KIE Server Java Client API. Z duvodu jednotné autentizace v celém sys-
tému byla nutna tprava vychoziho Docker image jBPM, aby podporoval integraci s Keyclo-
akem, coz bylo podrobnéji popsano v kapitole 5.1.1. Vysledna aplikace jBPM je spusténa
na portu 8084 a navazana na klienta jbpm-server v ramci nadefinovaného realmu v Keyclo-
aku.
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5.1.5 Keycloak: Sprava identit a autentizace

Keycloak v navrzené architekture predstavuje centralni nastroj pro spravu identit a oprav-
néni. Jednd se o open-source feseni pro identity management a jednotné ptihlasovani (SSO —
Single Sign-On). Jeho nasazeni poskytuje jednotny mechanismus ovérovani uzivatela jak
pro frontendovou éést, tak pro REST API backend, i pro samotné jJBPM prostiedi.

Pro 1ucely tohoto systému byl Keycloak nakonfigurovan s vlastnim realmem jbpm-realm,
v némz jsou definovani jednotlivi uzivatelé a jejich role. Kazdy uzivatel mtze nabyvat 4 roli
(student, referentka, dékan a garant predmétu). Vice o jednotlivych moznostech roli se do-
zvite v diagramu pripadu uziti 4.4. Dulezitou soucasti konfigurace Keycloaku jsou tzv. kli-
enti. Klient v Keycloaku reprezentuje externi aplikaci nebo sluzbu, kterd potiebuje ovérit
uzivatele, pripadné provadét autorizované operace jménem uzivatele. Kazdy klient ma de-
finované své pristupové mechanismy, opravnéni a dalsi parametry. V ramci systému byli
nakonfigurovani tii nésledujici klienti:

o jbpm-server — tento klient slouzi pro propojeni mezi Keycloak adaptérem a systé-
mem jBPM. Jedné se o diiveryhodného klienta, ktery je zabezpecen pomoci tajného
klice (client secret)®. Client secret je bezpe¢nostni tidaj, ktery slouzi k autentizaci
duvéryhodného klienta viac¢i autorizacnimu serveru. Pouziva se pouze u davéryhod-
nych klienti. Kdyz takovy klient zada o pristupovy token, musi spolecné s zadosti
odeslat ID klienta a odpovidajici client secret, tim serveru prokaze, ze ma opravnéni
ziskat token. Pouzivani tohoto tajného klice je v podstaté jako prihlasovani pomoci
uzivatelského jména a hesla — s tim rozdilem, ze zde reprezentuje samotnou aplikaci,
nikoliv koncového uzivatele. Tento klient je vyuzivan pii konfiguraci Keycloak adap-
téru v jBPM. Pro zajisténi spravné integrace s jBPM byly do klienta ptridany odpovi-
dajici role (napf. kie-server, admin, user), které odpovidaji opravnénim ocekdvanym
ze strany KIE Serveru a Business Centralu.

e frontend-client — klient pro pouziti ve webovém frontendovém rozhrani. Po pri-
hlaseni ziska uzivatel JWT token, ktery je ndsledné uchovavan (napt. v localSto-
rage) a predavan backendu pii kazdém pozadavku. Jednd se o vefejného klienta, ktery
nevyzaduje ovéfeni pomoci client secret (¢esky klientsky tajny klic).

e backend-client — jednd se o duvéryhodného klienta, ktery poskytuje pristup k ad-
ministrativnimu rozhrani Keycloaku. Je oddéleny od bézné autentizace uzivateld,
tzn. muze ziskat token nezavisle na konkrétnim uzivateli. Tento klient byl vytvoren
pro ziskani vSech uzivatelid s roli vyucujici.

5.1.6 Frontend: vybér frameworkt a nastroja

V pripadé vyvoje klientské ¢asti systému byla zvolena minimalisticka, ale efektivni kombi-
nace technologii. Frontend aplikace je postavena na ¢istém JavaScriptu v kombinaci s fra-
meworkem Bootstrap, ktery slouzi predevsim k tvorbé konzistentniho uzivatelského roz-
hrani. Bootstrap poskytuje bohatou sadu komponent a utilit, které vyrazné urychluji na-
vrh vzhledu a rozvrzeni stranky. Pii navrhu byl kladen diraz na prehlednost a intuitivni
ovladani ze strany uzivateli.

Shttps:/ /www.keycloak.org/docs/latest /server admin

26



5.1.7 Vyvojové nastroje
Pri vyvoji tohoto projektu byla pouzita sada bézné dostupnych néstrojii:

o Visual Studio Code (VS Code) — hlavni vyvojové prostiedi pro frontend i backend,
vyuzivajici podporu pro Javu, JavaScript i Docker.

e Maven — hlavni buildovaci a zavislostni systém pro backendovou aplikaci.
e Git — systém verzovani zdrojového kodu, ktery byl vyuzivan v kombinaci s GitHubem.

Tato sada nastroji umoznila pohodlny vyvoj, spravu zavislosti i pribézné testovani vyvi-
jeného systému.

5.2 Implementace frontendu a uzivatelského rozhrani

Frontendovéa c¢ast predstavuje rozhrani mezi koncovym uzivatelem a backendovymi sluz-
bami. Cilem této vrstvy je poskytnout intuitivni uzivatelské rozhrani pro praci s procesy
a ukoly. Implementace je postavena na kombinaci JavaScriptu a frameworku Bootstrap.
Nasledujici kapitoly popisuji zptisob zajisténi autentizace, praci s REST a Java Client API
a celkovou strukturu frontendové c¢asti.

Frontendova aplikace je strukturovana jako jednoducha staticka aplikace, kterd je rozdé-
lena do nékolika HTML souborti, které reprezentuji jednotlivé pohledy systému (napi. do-
movskd stranka, formular pro zalozeni procesu apod.). Jednotlivé vzhledy téchto stranek
jsou k dispozici jako wireframy v kapitole 4.4.

Prihlaseni probiha presmérovanim uzivatele na prihlasovaci obrazovku Keycloaku po-
moci vefejného klienta frontend-client. Po tispésném prihlaseni je uzivateli vracen JWT
token, ktery je poté ulozen do localStorage. Tento token je nasledné odesilan v HT'TP
hlaviéce kazdého pozadavku, na obrazku 5.5 je uveden piiklad odesilani tokenu.

fetch(’/api/task/my-tasks’, {
headers: { ’Authorization’: ’Bearer ’ + token }

D

Vypis 5.5: Priklad odesilani tokenu

Pro komunikaci s backendem vyuziva frontendova aplikace nativni fetch API. Kazdy poza-
davek ocekava odpovéd ve formatu JSON. Odpovédi jsou dale zpracovavany a zobrazovany
uzivatelim ve vhodném stylu.

Rozhrani aplikace vyuziva framework Bootstrap pro tvorbu layoutu a uzivatelskych
komponent. Stranky obsahuji rizné karty, formulare a tlacitka, které odpovidaji moder-
nim standardum tvorby uzivatelského rozhrani. Duraz je kladen na jednoduchost, dostup-
nost a prehlednost informaci.

Aplikace nadéale poskytuje uzivatelim jednoduchou zpétnou vazbu béhem interakce
se systémem. Pri chybdch komunikace s API se vypise odpovidajici chybové hlaSeni.

Po tspésném odeslani pozadavku se uzivateli ukédze jednoduché potvrzeni.

Odhlaseni uzivatele probiha formou odstranéni JWT tokenu z tlozisté (localStorage)
a presmérovanim na prihlasovaci stranku Keycloaku s parametrem redirect_uri, ktery
zajisti navrat do aplikace po tspésném prihlaseni.
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5.3 Implementace backendu a napojeni na jBPM

Implementace serverové ¢asti systému predstavuje klicovy prvek architektury. Cilem této
casti je zpracovavat pozadavky prichazejici z klientské Césti, bezpecné ovérovat uzivatele,
komunikovat s procesnim enginem jBPM a poskytovat relevantni data o procesech a tikolech.
Backend je navrzen jako REST API aplikace postavend na platformé Jakarta EE a pro-
vozovana na aplika¢nim serveru Open Liberty, vice o téchto dvou sluzbach a jejich verzich
bylo podrobnéji popsano v kapitole 5.1.3. V této kapitole je podrobné popsin autentizacni
mechanismus, zpusob propojeni backendu s KIE Serverem a realizace jednotlivych sluzeb.

5.3.1 Autentizace pomoci JWT

Ptistup k backendovym sluzbam je zajistén pomoci JW'T autentizace, kterd je plné integro-
vana pomoci specifikace MicroProfile JWT. Pti prihlaseni pres frontendovou aplikaci je uzi-
vateli vydan pristupovy token Keycloaku, ktery je nasledné odesilan jako soucast HTTP
hlavicky pozadavku na backend. Po ovéreni platnosti tokenu lze v ramci backendového kédu
pracovat s informacemi o uzivateli pomoci injekce objektu JsonWebToken viz 5.6.

@Inject
JsonWebToken jwt;

Q@GET
@RolesAllowed ({"student","vyucujici"})
public Response listUserTasks() {
String username = jwt.getClaim("preferred_username");

Vypis 5.6: Injekce JWT tokenu

Tiida JsonWebToken poskytuje piistup k atributim (claimim) uvnitf tokenu, jako jsou
jméno uzivatele, seznam roli a dalsi. Anotace @RolesAllowed slouzi k omezeni pristupu
k metoddm na zdkladé roli uvedenych v JWT tokenu. Tyto role jsou spravovany v Keyclo-
aku, podrobnéji byly popsany v kapitole 5.1.5.

5.3.2 Konfigurace pripojeni ke KIE Serveru

Napojeni backendové aplikace na procesni engine jJBPM je realizovano pomoci Java Client
API KIE Serveru, pricemz byla vyuzita knihovna kie-server-client, kterd je soucasti
jBPM*. Tato knihovna umoziiuje praci s entitami, jako jsou instance procesti, uzivatelské
ikoly a mnoho dalsiho. Ve vychozim nastaveni podporuje knihovna zakladni autentizaci
(Basic Auth), kdy je nutné predavat pristupové udaje uzivatele. Nicméné v rdmci navr-
také existuje vazba na uzivatele. Pomoci MicroProfile JWT lze ziskat uzivatelské jméno
a role uzivatele, coz muze hrat roli v pozdéjsi praci s backendovym prostiredim. Zachova
se tim také auditni stopa. Konfigurace klienta probihd dynamicky pri kazdém pozadavku,
aby bylo zajisténo, ze je vzdy pouzity aktualni a validni token. Token je predédvan pomoci
EnteredTokenCredentialsProvider, coz zajistuje automatické predavani tokenu v ramci
kazdého HTTP pozadavku jako hodnota hlavicky.

“https://docs.jbpm.org/7.74.0.Final /jbpm-docs/html_single/#kie-server-java-api-con_ kie-apis
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KieServicesConfiguration config = KieServicesFactory.newRestConfiguration(
KIE_SERVER_URL,
new EnteredTokenCredentialsProvider (token)) ;

return KieServicesFactory.newKieServicesClient(config);

Vypis 5.7: Konfigurace pfipojeni ke KIE Serveru

Pro interakci s procesnim enginem poskytuje knihovna kie-server-client nékolik
specializovanych klientskych rozhrani, které usnadnuji pristup ke konkrétnim funkcim KIE
Serveru. V ramci implementace byly vyuzivany tyto t¥idy:

e ProcessServicesClient — umoznuje spoustét nové instance procesu, preruseni, ob-
noveni nebo ukondéeni jiz bézicich instanci. Klicovd metoda je startProcess, kterd
prijima ID kontejneru, ID procesu a vstupni proménné. V této praci se pouziva hlavné
z duvodu spousténi procesi a ziskdvani procesnich proménnych.

e UserTaskServicesClient — slouzi pro praci s uzivatelskymi tikoly. Obsahuje metody
jako jsou napriklad spusténi tikolu, dokonceni tikolu nebo najiti vsech ukolu, ve kterych
uzivatel figuruje jako potencialni vlastnik.

e QueryServicesClient — poskytuje ptistup k historii instanci procesi, tkold a uda-
losti. Nejcastéji je vyuzivan pro nalezeni procesu iniciovanych uzivatelem a historie
procesnich proménnych.

Kazdy klient pokryva specifickou oblast funkcionality, pricemz jejich kombinaci 1ze reali-
zovat komplexni interakci s procesnim enginem. Vsichni klienti jsou ziskavani z objektu
KieServicesClient, ktery je nakonfigurovany s aktualnim pristupovym tokenem uzivatele
(viz 5.7). V ramci jednotlivych endpointi je pak konkrétni klient pouzit podle potieby.
Na dryvku kédu 5.8 muzete vidét praci s UserTaskServicesClientem, diky kterému poté
ziskame instanci tkolu podle jeho ID.

UserTaskServicesClient taskClient = getKieServicesClient().
getServicesClient (UserTaskServicesClient.class);
TaskInstance task = taskClient.getTaskInstance(CONTAINER_ID, taskId);

Vypis 5.8: Vyuziti klienta UserTaskServicesClient

Vzhledem k tomu, Ze komunikace mezi backendem a KIE Serverem probiha pres Java
Client API, je potfeba pocitat s moznosti vyskytu riznych chyb — napt. neplatného tokenu
atd. Tyto situace jsou zachytdvany pomoci try-catch bloki. Piipadnd vyjimka je logovana
a vracena uzivateli formou HTTP odpovédi s kddem 500 (Internal Server Error) a chybovou
zpravou. Z bezpecnostnich divoda nebyly v ramci backendu uchovavany zadné uzivatelské
prihlasovaci idaje. Systém pracuje vyhradné s access tokeny, které maji omezenou platnost
(mozné zménit v nastaveni Keycloak realmu, obecné se uvadi, ze by token nemél mit platnost
delsi nez 30 minut). Pfistup ke vSem kli¢ovym operacim (spusténi procesu, zpracovani tikolu
a tak dale) je fizen jak prostfednictvim tokenu, tak i procesni logikou v rdmci BPMN.

5.3.3 REST API pro komunikaci s frontendem

Komunikace mezi backendovou a frontendovou ¢asti systému probihd pomoci REST API,
které zprostiedkovava vSechny klicové operace. Je navrzeno tak, aby bylo:
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e Jednoduché a prehledné — kazdy endpoint reprezentuje jednu konkrétni operaci souvi-
sejici s procesnim workflow. V seznamu 5.3.3 najdete strucné shrnuti vsech endpointu.

e Bezpecné — vsechny pozadavky vyzaduji platni JWT token, také se vyuzivd ome-
zeni pristupu pomoci anotace @RolesAllowed, kde vydefinované role, odpovidaji ro-
lim v Keycloaku, priklad zabezpeceného endpointu 5.6.

e Snadno rozsititelné — struktura umoznuje snadné doplnéni dalsich endpointi.

APT je vystaveno na adrese http://localhost:9090, pficemz vSechny pozadavky sméruji
na zakladni cestu /api. Poté jsou rozliseny tématicky podle oblasti, prace s ikoly na /task
a /process pro spousténi a praci s procesy. Prehled endpointii je v nésledujicim seznamu:

/api/process/start (POST)

Vstup: Nazev procesu, napt. workflows.prekazka_ ve studiu.
Vystup: ID prvniho tikolu v procesu.
Popis: Spusténi nového procesu.

/api/process/started-by-user (GET)

Vstup:
Vystup: Seznam procest zapocatych uzivatelem.
Popis: Endpoint, ktery vraci seznam procesii, které zapocal uzivatel.

/api/process/completed-by-user (GET)

Vstup:
Vystup: Seznam dokoncenych procesu zapocatych uzivatelem.
Popis: Endpoint, ktery vraci seznam jiz dokoncéenych procest, které zapocal uzivatel.

/api/process/instance/{id} (GET)

Vstup: ID procesu.
Vystup: Detaily daného procesu.
Popis: Slouzi ke zjisténi detaili o procesu a jeho proménnych.

/api/process/instance/{id} /history = (GET)

Vstup: ID procesu.
Vystup: Detaily daného procesu.
Popis: Slouzi ke zjisténi detaili o uzavieném procesu a jeho proménnych.

/api/process/instance/{id} /nodes (GET)

Vstup: ID procesu.

Vystup: Detaily o uzlech procesu.

Popis: Slouzi ke zjisténi informaci o vybranych uzlech procesu, které jsou pak pouzity
v casové ose.
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/api/task/my-tasks (GET)

Vstup:

Vystup: Seznam tkoll s ndzvem, ID a datem vytvofeni.

Popis: Pomoci tohoto endpointu ziskdme vsechny tkoly, které jsou uzivateli do-
stupné.

/api/task/my-tasks/{taskld} (GET)

Vstup: ID tkolu.
Vystup: Detaily tkolu: ID, jméno, status, aktualni vlastnik apod.
Popis: Urcen pro ziskani detailii o tikolu na zakladé jeho ID.

/api/task/my-tasks/{taskId}/add-message (POST)

Vstup: ID tkolu a informace, které uzivatel vyplnil ve formularsi.
Vystup: Informace o (ne)dokonceni.
Popis: Endpoint pro dokonceni tikolu a ptidani zpravy vyplnéné uzivatelem.

/api/task/my-tasks/{taskId}/claim (POST)

Vstup: ID tukolu.
Vystup: Informace o (ne)ispésném prevzeti.
Popis: Slouzi pro prevzeti a zahajeni tkolu.

/api/task/get-users (POST)

Vstup:

Vystup: Uzivatelé s roli vyucujici.

Popis: Vypise vSechny uzivatele s roli vyucujici, kteri se pak nac¢itaji pti vyplnovani
jednoho typu tkolu.

J

Aby se frontend nemusel primo napojovat na jJBPM, zajistuje backend kontrolu a trans-
formaci pozadavkl do formatu, ktery KIE Server oc¢ekava. Tento pristup oddéluje aplikaéni

Vv

jsou logovany pomoci standardniho vystupu a uzivateli je vraceno jednoduché hlaseni.

catch (Exception e) {
e.printStackTrace() ;
return Response.status(Response.Status.INTERNAL_SERVER_ERROR)
.entity("Chyba pri ziskavani shrnuti historie: " + e.getMessage()).
build();

Vypis 5.9: Chybova hlaseni
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5.4 Priprava Docker image pro nasazeni systému

Vzhledem ke slozitosti konfigurace jednotlivych komponent nasazenych v Dockeru jsem
dosel k zavéru, ze nejlepsi zptisob, jak tohle feseni nasadit na jinych zarizenich, at uz kvali
testovani a demonstraci funkcionality nebo pro pripadné budouci rozsiteni, bude vytvorit
predpripraveny Docker image, ktery bude celou tuto konfiguraci obsahovat a nebude treba
tim zatézovat uzivatele. To umozni snadné a bezchybné nasazeni celého feseni. Tim, ze cela
konfigurace byla provedena v kontejnerech bézicich na vyvojovém zarizeni, je mozné z téchto
kontejnert vytvorit image pro budouci nasazeni. Tyto image jsou poté nahrany na Docker
Hub, odkud je mozné si je nainstalovat jednim piikazem.

Image pro Keycloak

Vychéazi z oficidlniho image Keycloaku a obsahuje jiz preddefinovany jbpm-realm, defino-
vané pristupové klienty 5.1.5, jednotlivé role, které se v systému pouzivaji, a poté testovaci
uzivatele. Hlavni vyhoda takto predpripraveného image spociva v tom, ze neni nutné pro-
vadét zadné dodatecné exporty ¢i importy, jelikoz je vSe soucCasti image a po jeho spusténi
je Keycloak okamzité pripraven k pouziti. V pripadé, ze by image pouzity nebyl, bylo by
potfeba konfiguraci prendset bud pomoci ruéniho exportu a nasledného importu JSON sou-
boru, nebo vyuzitim volumes s databazovymi daty. Obé moznosti maji sva tskali. Ruc¢ni
export realmu totiz neobsahuje uzivatele ani client_secret duvéryhodnych klientid, coz
by vyzadovalo upravit i dalsi konfiguraci na tomto zaloZenou. Vyuziti volumes je poné-
kud snazsi, staci, aby uzivatel umistil exportované soubory do lokalni slozky a pti spusténi
kontejneru je pripojil pomoci parametru -v. Image je k dispozici z Docker Hubu prikazem:

docker run -d --name keycloak -p 8080:8080 -p 8084:8084 dejv0l/keycloak-bp:
final start-dev

Vypis 5.10: Piikaz pro ziskani Keycloak image

Image pro jBPM

Image je zaloZeny na oficialni distribuci, kterda byla upravena pro potreby této aplikace,
o upravach se doctete vice v kapitole 5.1.1. Jednim z hlavnich duvodu pro volbu vlastni
image je zajisténi snadné prenositelnosti kompletniho nastaveni — zejména definovanych pro-
cestl. Ty jsou standardné ulozeny v interni databazi bézici uvniti kontejneru, coz komplikuje
jejich export a nasledny import pii nasazeni na jiném zarizeni. Vytvorenim image s pred-
definovanymi procesy a daty ve file-based databazi se tomuto problému predchéazi. Dalsim
pozitivem muze byt, Ze ma budouci uzivatel v systému jiz spusténé testovaci procesy a tkoly,
které mu mohou pomoci se v systému rychleji zorientovat. Image je k dispozici z Docker
Hubu prikazem:

docker run -d --name jbpm --network container:keycloak dejv01l/jbpm-bp:final

Vypis 5.11: Prikaz pro ziskani jBPM image

5.5 Omezeni a limity vysledného resSeni

Uz béhem implementace bylo identifikovano omezeni plynouci z pouzivani platformy jBPM.
Vyraznym nedostatkem je omezend podpora ukoncenych instanci. V praxi mizeme tento
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problém vidét u historie jiz uzavienych procest. Jelikoz néas systém zpravy predava pres pro-
cesni proménné, je diilezité, aby vlastnosti téchto proménnych mély rozumné limity. Bohuzel
bylo zjisténo, ze vychozi nastaveni jBPM omezuje délku vystupnich proménnych u ukon-
¢enych procest na 255 znaki, coz je pri ukladdni textovych zprav opravdu limitujici.
Jak si miuzete vSimnout na obrdzku wireframu A.4, puvodni zamér byl ukazovat v his-
torii procesu i celou jeho historii zprav. Bohuzel nakonec musel byt tento endpoint mirné
upraven tak, aby nezobrazoval zpravy, ale ¢asovou osu (timeline) procesu viz 5.1.

MozZnym fesenim tohoto problému je presun zprav mimo samotny systém jBPM, tedy
do vlastni databaze. Zpravy by nebyly uklddany jako procesni proménné piimo v instanci
procesu, ale jako samostatné zaznamy v externi databazi, kterd by byla navizana na ID
procesu, pripadné by se vzdy predavalo jen ID samotné zpravy. Pokud by se podarilo vytesit
problém s kédovanim, ktery je podrobnéji popsan v kapitole 6, nabizela by se moznost vyuzit
vestavéného systému komentara. jBPM totiz dovoluje pridavat komentare k jednotlivym
uzivatelskym tkoliim a po odstranéni zminéného problému by tato funkcionalita mohla
slouzit jako vhodna nahrada pro ukladani zprav.

Historie dokonéeného procesu

liDetailyProcesu
liDetailyProcesu
liDetailyProcesu
liDetailyProcesu

liDetailyProcesu

Timeline

® Jmeno_ukolu
Datum

Dokonéeno

® Jmeno_ukolu

Datum

Dokonéeno

® Jmeno_ukolu
Natt m

Da

Dokonéeno

® Jmeno_ukolu

Datum

Datum
Dokonceno

® Jmeno_ukolu

Dokonéeno

Obréazek 5.1: Upravend historie jiz dokon¢eného procesu
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Kapitola 6

Testovani

Testovani implementovaného systému bylo zaméifeno na ovéreni funkénosti jednotlivych
komponent a vzajemné integrace. Vzhledem k povaze zadani prace bylo zvoleno pouze
manuéalni testovani, které umoznilo ovérit spravné chovani uzivatelského rozhrani, backen-
dovych sluzeb i propojeni s workflow enginem jBPM a autentizacnim serverem Keycloak.

Testovani bylo provedeno na vyvojovém prostiedi bézicim na localhost, kdy jednot-
livé scénare byly provérovany ru¢né prostiednictvim webového rozhrani. Backendova cast
byla také castecné ovérena pomoci nastroje curl. Pri testovani byly pouzity redlné uziva-
telské ucty vytvorené v Keycloaku. Pro kazdou roli byl otestovan zakladni priuchod aplikaci
(napr. student — podavani zadosti, referentka — kontrola zadosti atd.). P¥i testovani bylo
zjisténo nékolik nedostatku:

Omezeni u ukoncéenych procesua a taskti  Systém mél podle planu nejprve podporovat
zobrazeni zprav i u jiz dokonc¢enych procest, ptivodni navrh stranky je dostupny zde A.4.
P1i testovani vsak bylo zjisténo, ze jBPM v zdkladni konfiguraci uchovava u dokoncenych
procestt proménné do délky pouze 255 znakt, coz je pii ukladani textovych zprav velmi
omezujici. Nahradni feseni tohoto problému, stejné jako navrh jeho budouciho odstranéni,
najdete v kapitole 5.5.

Problémy s kédovanim v ramci systému V pribéhu testovani se objevily nesrovna-
losti souvisejici s kddovanim, zejména ceskych znaku s diakritikou (,,¢“, ,7“, ,z* apod.).
Ackoli pri predévani vstupnich dat z frontendového formuléfe do procesu a zpét k témto
problémum nedochézelo, jiné ¢asti systému se v tomto problému ukéazaly jako problema-
tické. K potizim dochazelo zejména pri nacitani dat z externich systému, v Keycloaku
nacitani uzivatelskych jmen s urcitou roli, v jBPM pfi praci s internimi prvky, jako jsou
nazvy ukol. V téchto piipadech byly znaky casto zobrazeny jako necitelné sekvence. Do-
porucenym resenim do budoucna je dikladné nastaveni a kontrola kédovani napri¢ celym

systémem, pripadné explicitni konverze hodnot pri ¢teni a zapisu.

Nové sessions pro klienta jBPM Pri propojeni jBPM a Keycloaku pres duvéryhod-
ného klienta (jbpm-server) se neustédle vytvari nové sessions u tohoto v Keycloaku. Neni
to nijak omezujici, jen se nejednd o idealni vzorec chovani. Moznym resenim tohoto neza-
douctho chovani by bylo, aby se KIE Server vuci jJBPM autentizoval také pomoci tokent,
namisto aktualné pouzivané basic autentizace.

Testovanim bylo potvrzeno, ze navrzeny systém funguje podle ocekdvani a ze integrace
mezi frontendem, backendem, Keycloakem a jBPM je funkéni, i kdyz s mensimi omezenimi.
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Systém je také vhodny pro dalsi rozsifovani, kdy miize slouzit jako zaklad pokrocilejsich
systému.
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Kapitola 7
Zaver

Cilem této prace je prozkoumat problematiku fizeni procesu (workflow) v informacnich sys-
témech a zamérit se na soucasné dostupné standardy a technologie vyuzivané v této oblasti.
Dtraz je kladen predevsim na open-source reseni. Na zakladé prostudovani existujicich na-
stroju zvolit vhodnou aplika¢ni doménu, pro kterou navrhnout architekturu demonstra¢niho
informac¢niho systému rizeného pomoci workflow. Tento navrh poté pomoci vhodnych tech-
nologif implementovat. K ovéreni funkénosti daného systému slouzi navrh riznych procesi,
které maji demonstrovat jeho funkc¢nost.

V vodni ¢asti prace jsem se seznamil s problematikou TFizeni procesu v informacnich
systémech, pricemz jsem se zaméril na zakladni principy workflow, historii a vyvoj téchto
systému a pouzivané standardy a notace, jako jsou BPMN, BPEL nebo DMN.

Nasledné jsem provedl analyzu dostupnych nastroji pro spravu workflow, s dirazem na
open-source Teseni. Srovnal jsem funkcionalitu, vyhody a nevyhody a na zédkladé dostupnych
informaci vybral jJBPM jako nejvhodnéjsi platformu pro realizaci demonstra¢niho systému.
Soucasné jsem po konzultaci s vedoucim mé bakalarské prace navrhl architekturu systému,
kterd propojuje vice technologii — backend v Jakarta EE, autentizace pomoci Keycloaku
a frontend postaveny na HTML, JavaScriptu a Bootstrapu. Soucasti navrhu byla také inte-
grace s KIE Serverem a nidvrh REST API pro komunikaci mezi frontendem a backendem.

Na zékladé navrhu jsem implementoval plné funkéni systém, ktery umoznuje spous-
téni procesu, spravu ukoll, praci s historii a uzivatelskou autentizaci. Funkénost systému
byla ovérena prostrednictvim nékolika vymodelovanych procesi, které mohou reflektovat
bézné scénare. Cést systému byla také nasazena a propojena pomoci Docker kontejnert,
coz umoznuje snadnou prenositelnost a nasazeni.

Prace tak poskytuje nejen praktickou ukazku integraci vice technologii pii tvorbé work-
flow systémt, ale také muze slouzit jako zdklad pro dalsi rozsitrovani — napriklad o spravu
uzivateli pfimo v rozhrani, napojeni externi databaze, rozsireni celkovych moznosti sys-

vvvvvv

apod.).
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Priloha A

Navrhy jednotlivych stranek ve
formé wireframui

Zahajit novy proces
Vyberte typ procesu

[ selectTypProcesu b

binSpustitProces btnZpetNaDashboard

Obrazek A.1: Zahajeni nového procesu
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Detail Gkolu

binZpetMaDashboard

liDetailyUkolu
liDetailyUkolu
liDetailyUkolu
liDetailyUkolu
liDetailyUkolu

Historie zprav

cardDetailyZpravy

cardDetailyZpravy

cardDetailyZpravy

Vypliite poZzadavek prosim

txiObsahPozadavku

binOdeslatADokoncitUkol

Obrézek A.2: Detailni zobrazeni tikolu

Detail procesu

binZpetNaDashboard

-
liDetailyProcesu

liDetailyProcesu
liDetailyProcesu
liDetailyProcesu

liDetailyProcesu
~

Historie zprav

cardDetailyZpravy

cardDetailyZpravy

cardDetailyZpravy

Obrézek A.3: Detailni zobrazeni procesu




Historie uzavieného procesu

liDetailyProcesu
liDetailyProcesu
liDetailyProcesu
liDetailyProcesu

liDetailyProcesu

Historie zprav

cardDetailyZpravy

cardDetailyZpravy

cardDetailyZpravy

Obrazek A.4: Historie jiz dokonceného procesu
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Priloha B

Navod k nastaveni prostredi a
spusténi systému

Néavod ke spusténi a pouzivani demonstracniho workflow systému vyvijeného v ramci ba-
kalarské prace.

B.1 Nastaveni prostredi

Je nutné mit nainstalované tyto aplikace v nasledujicich verzich:

1. Java JDK 17 — u jiné verze neni zarucena kompatibilita. Odkaz ke stazeni zde. Vypis
prikazu java -version v termindlu by mél vypadat takto:

java version "17.0.12" 2024-07-16 LTS

Java(TM) SE Runtime Environment (build 17.0.12+8-LTS-286)

Java HotSpot(TM) 64-Bit Server VM (build 17.0.12+8-LTS-286, mixed mode
, sharing)

Vypis B.1: Vypis piikazu java -version

2. Maven 3.9.9 — u jiné verze neni zarucena kompatibilita. Odkaz ke stazeni zde. Sta-
zeny balicek je potreba rozzipovat v lokalni slozce a nastavit proménnou systému
MAVEN_HOME a pridat zaznam %MAVEN_HOME%\bin do Path. Vypis piikazu mvn -v v ter-
minalu by mél vypadat takto:

Maven home: C:\cesta_ke_slozce\apache-maven-3.9.9-bin\apache-maven

-3.9.9
Java version: 17.0.12, vendor: Oracle Corporation, runtime: C:\Program
Files\Java\jdk

17
Default locale: cs_CZ, platform encoding: Cp1250

Vypis B.2: Vypis piikazu mvn -v

3. Docker Desktop 4.41.0' — aktudlni verze k datu 13. kvétna 2025.

Po instalaci téchto aplikaci je potreba restartovat terminal!

Thttps://www.docker.com/
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https://dlcdn.apache.org/maven/maven-3/3.9.9/binaries/apache-maven-3.9.9-bin.zip

B.2 Spusténi systému

Pti pouzivani systému Windows staci, kdyz spustite pfedpripraveny .bat soubor se jmé-
nem .\install_setup_windows.bat, ktery stdhne kontejnery s jBPM a Keycloakem.

Pii pouzivani systému Linux staci, kdyz spustite predpfipraveny .sh soubor se jménem
.\install_setup_linux.sh, ktery stdhne kontejnery s jBPM a Keycloakem. Samotny sys-
tém spustime nasledujicim prikazem mvn liberty:dev. PTi spousténi se musime nachazet
ve stejné slozce jako soubor pom.xml. Jednotlivé sluzby potom najdeme na nasledujicich
adresach:

» Keycloak — http://localhost:8080
o jBPM Business Central — http://localhost:8084 /business-central /kie-wb.jsp
o Informaéni systém — http://localhost:9090/

Kontejnery lze zastavit v uzivatelském rozhrani dockeru nebo ptikazem docker stop na-
zev__kontejneru. Opétovné spusténi lze v uzivatelském rozhrani nebo piikazem docker start
nazev__kontejneru. Demonstracni systém lze vypnout stiskem klaves Ctri+C a potvrze-
nim pismenem , y“. POZOR pri opétovném spousténi nejdrive spoustét kontej-
ner s Keycloakem, potom jBPM kontejner a nakonec demonstrac¢ni systém.

B.3 Uzivatelské ucty

Systém ma jiz nékolik definovanych ucth, se kterymi lze kooperovat se systémem. Nize jsou
rozepsany ve formatu uzivatelské jméno/heslo.

o admin/admin — funguje ve vSech systémech, v jBPM vidi vSechny definice procesi,
instance kol a procest atd. v Keycloaku pristup do admin konzole

o kafka/kafka — studentsky ucet, lze vytvaret a odesilat procesy, zobrazovat historii,
aktudlni procesy

» novakova/novakova — ucet s roli referentky, dovoluje zpracovavat tikoly této roli
pridélené

o hnatek/hnatek — tcet s roli vyucujici, dovoluje zpracovavat tikoly pridélené primo
tomuto uctu

» svoboda/svoboda — ticet s roli dékana, dovoluje zpracovavat tikoly této roli pridélené

Dalsi uzivatele je mozné vytvorit v Keycloak admin konzoli, kterd se nachazi na adrese
http://localhost:8080, v levém hornim rohu je potfeba pfepnout realm na jbpm_ realm.
Pri vytvareni novych ¢t je potieba u kazdého z nich pridat jeho roli jako realm roli
a roli user z klienta jbpm-server. U uzivatelu s rolemi referentka a dekan navic také
jejich role z klienta jbpm-server.
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Priloha C

Prehled soubort odevzdanych na
cloudové tulozistée

e xdvora3p-Sprava-workflow-v-IS.pdf — tato technickd zprava

e pdf-

e o0ld-

src/ — zdrojové soubory technické zpravy
setup/ — soubory vyuzité pfi ptivodni konfiguraci kontejnerti

Dockerfile slouzici pro puvodni image kontejneru

subsystem.xml — definuje konfiguraci Keycloaku, ktera se pozdéji ptidava do sou-
boru standalone-full.xml

adapter-install-full.cli — CLI script, provadi potiebné systémové zmény
primo nad standalone-full.xml

install-adapter.sh — vola vySe zminény CLI script a provadi injekci obsahu
ze souboru subsystem.xml do standalone-full.xml

jstart.sh — zajistuje plnou pripravenost prostiedi pro béh systému
start_jbpm.sh — ptivodni spusténi kontejneru jBPM s vhodnymi parametry

start_keycloak.sh — plvodni spusténi Keycloak kontejneru s vhodnymi para-
metry

o setup/ — skripty pro findlni nastaveni Docker ¢asti (JBPM a Keycloak kontejner)
a popis nastaveni a spusténi systému

install_setup_linux.sh — nastavi prostfedi na Linux
install_setup_windows.bat — nastaveni prostiedi na Windows
manual .pdf — popis nastaveni a spusténi systému ve formatu .pdf

manual .md — popis nastaveni a spusténi systému ve formatu .md

e src/ — zdrojové soubory demonstra¢niho systému
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