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Abstrakt
Cílem této práce je prozkoumat a seznámit se s nástroji pro řízení procesů a tvorbu work-
flow. V důsledku provedené analýzy poté vybrat vhodný nástroj a vytvořit demonstrační
aplikaci. Na základě dostupných informací byla aplikace postavena na platformě jBPM. Vy-
tvořené řešení poskytuje autentizaci díky službě Keycloak, přihlášenému uživateli umožňuje
vytvářet procesy, plnit úkoly a pracovat s historií procesů. Přínosem této práce je porovnání
open-source nástrojů a ukázka systému založeného na jednom z nich. Aplikace může sloužit
jako výchozí bod pro další zkoumání, případně pro aplikace většího rozsahu.

Abstract
The aim of this work is to explore and become familiar with tools for process management
and workflow creation. As a result of the analysis, then select a suitable tool and create a de-
monstration application. Based on the available information, the application was built on
the jBPM platform. The created solution provides authentication thanks to the Keycloak
service, allows the logged-in user to create processes, perform tasks and work with the
history of processes. The benefit of this work is a comparison of open-source tools and a de-
monstration of a system based on one of them. The application can serve as a starting point
for further research, or for larger-scale applications.
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Kapitola 1

Úvod

Informační systémy v dnešní době často zajišťují nejen správu dat, ale i řízení procesů,
které vyžadují koordinaci více kroků, rolí a rozhodovacích bodů. Právě zde se uplatňuje
koncept workflow, tedy systematické řízení toku činností v rámci předem definovaného
procesu. Workflow systémy umožňují automatizovat opakující se činnosti, zvyšují transpa-
rentnost a přispívají k vyšší efektivitě a kvalitě poskytovaných služeb.

Hlavní motivací této práce je rostoucí význam nástrojů pro automatizaci podnikových
procesů v praxi. Využití workflow systémů může výrazně zjednodušit práci organizací, které
se opírají o opakované, ale dynamicky řízené činnosti. Zavedení takového systému může or-
ganizacím přinést výhody nejen ve formě úspory času a nákladů, ale i ve vyšší kvalitě
poskytovaných služeb. V kontextu open-source nástrojů je k dispozici řada robustních ná-
strojů, které lze integrovat do reálných systémů bez licenčních poplatků.

Cílem této práce je prozkoumat současné nástroje a dostupné standardy pro řízení pro-
cesů a tvorbu workflow s využitím open-source řešení. Tyto nástroje poté porovnat a vybrat
vhodný k implementaci. Následně implementovat demonstrační informační systém s vyu-
žitím daného nástroje, který bude řízen pomocí definic workflow. Implementované řešení
otestovat a zhodnotit dosažené výsledky.

Práce je strukturovaná do několika následujících kapitol. Kapitola 2 vysvětluje zá-
kladní pojmy z oblasti workflow systémů, popisuje důležité standardy, historii vývoje work-
flow a v neposlední řadě shrnuje výhody automatizace procesů. Kapitola číslo 3 poskytuje
přehled existujících nástrojů, srovnání placených a open-source řešení a nakonec analýzu
zvažovaných nástrojů. Popis návrhu architektury probíhá v kapitole 4, kde je k dispozici
schéma návrhu a základní návrh uživatelského rozhraní. Samotnou implementaci a nasta-
vení prostředí následně rozebírám v kapitole 5, kde jsou popsány detaily konfigurace sys-
tému, samotné nasazení a způsob implementace demonstračního systému. Poté následuje
otestování 6 vytvořeného systému a zhodnocení dosažených výsledků.
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Kapitola 2

Základní pojmy, význam a definice
workflow

Nejprve je důležité vyjasnit si rozdíl mezi podnikovým procesem a workflow, jelikož pojmy
jsou často zaměňovány. Podnikový proces se soustředí na plnění obchodních cílů, tedy na to,
co se má udělat a proč se to má udělat. Lze ho chápat na obecnější úrovni. Workflow
poté zajišťuje, jak se jednotlivé části procesu vykonávají. Jedná se tedy o konkrétní popis
realizace procesu.

2.1 Základní pojmy, význam a definice workflow
Workflow je obecný pojem pro koordinované a opakovatelně prováděné vzorce činností, které
jsou umožněny systematickým uspořádáním zdrojů do procesů, jež transformují materiály,
poskytují služby nebo zpracovávají informace [17].

Podle definice Workflow Management Coalition1 (WfMC) znamená workflow automati-
zaci celého nebo části podnikového procesu, během něhož jsou dokumenty, informace nebo
úkoly předávány od jednoho účastníka k druhému podle sady procedurálních pravidel, s cí-
lem přispět k plnění celkových podnikových cílů [5].

Workflow Management System (WfMS) je softwarová platforma určená k definování,
řízení, vykonávání a sledování workflow procesů. Workflow Management Coalition ji vyme-
zuje následujícím způsobem: „Systém řízení workflow definuje, vytváří a řídí průběh procesů
při využití softwaru, který běží na jednom nebo více workflow strojích a který je schopen in-
terpretovat definici procesu, komunikovat s účastníky procesu, a pokud je to potřeba, využívat
IT nástroje a další aplikace“ [5].

Definice dále zmíněných pojmů vychází z této publikace [1]. Hlavním cílem workflow
systému je zpracování případů (case). Případy mohou představovat např. žádost o zaevi-
dování překážky ve studiu, pojistnou událost nebo objednávku nějakého produktu. Případy
téhož druhu spadají pod stejný typ případů a zpracovávají se totožným způsobem. Každý
případ má svůj jedinečný identifikátor a omezenou životnost – např. pojistná událost za-
číná okamžikem podání žádosti a končí jejím vyřízením. Každý případ může mít sadu
proměnných, tzv. atributy případů, které jsou využívány ke správě, případně rozhodování.
Například při zpracování pojistné události může jako atribut vystupovat odhadovaná výše
škody, na základě které se rozhodne, zda se žádost pošle na odhadce. Hodnoty atributů
se mohou v průběhu zpracování měnit. Pro sledování postupu případu se však nepoužívají

1https://wfmc.org/
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atributy, nýbrž tzv. podmínky. Podmínky vyjadřují, které úkoly již byly splněny a které
teprve čekají na provedení (např. objednávka přijata, žádost zamítnuta a tak dále). Obsah
případu (dokumenty, soubory apod.) zpravidla není uložen ve workflow systému, ten spra-
vuje pouze atributy a podmínky.

Pojem úkol (task) patří k nejdůležitějším konceptům workflow. Díky identifikaci úkolů
lze procesy strukturovat. Úkol je logická jednotka práce – je nedělitelný a vždy se provádí
návrat na začátek úkolu. Nedělitelnost úkolu však závisí na kontextu – úkol zadaný zákaz-
níkem dodavateli může být z pohledu zákazníka atomický, ale dodavatel si jej může rozdělit.
Rozlišujeme následující tři typy úkolů:

• manuální – zcela prováděn uživatelem,

• automatické – zcela prováděn systémem,

• poloautomatické – kombinace lidské a systémové činnosti.

V případě chyby se provádí návrat na začátek úkolu. Úkol je obecný popis činnosti – ne-
vztahuje se na konkrétní případ. Pro rozlišení mezi obecným úkolem a jeho vykonáním
používáme pojmy pracovní položka (work item) a aktivity (activity).

• Work item vzniká, až když stav případu dovolí vykonat daný úkol.

• Aktivita označuje samotné provádění úkolu v daném čase.

Pokud má být úkol (pracovní položka) vykonán člověkem, musí si ho pracovník nejprve
převzít, například z nějaké fronty požadavků. Aktivita tedy začíná, až když uživatel projeví
iniciativu.

Proces popisuje, jakým způsobem se má daný typ případu zpracovávat – jaké úkoly
se mají vykonat a v jakém pořadí. Jeden proces může obsluhovat více typů případů, kdy
na základě atributů může být nějaký úkol vynechán, případně může být změněno jejich
pořadí. Proces je tvořen kombinací úkolů a podmínek, které určují průběh, zároveň může též
obsahovat i podprocesy. Každý proces má životní cyklus s definovaným začátkem a koncem.

Směrování (routing) probíhá po jednotlivých větvích a tím určuje, které úkoly mají
být provedeny a v jakém pořadí. Využívá tyto 4 konstrukce:

• Sekvenční směrování – úkoly se provádějí jeden po druhém v pevně daném pořadí.
Mezi úkoly obvykle existují závislosti, kupříkladu výstup jednoho úkolu může být
vstupem dalšího.

• Pokud mohou být dva úkoly prováděny současně, mluvíme o paralelním směro-
vání. Takové úkoly se spouštějí pomocí AND-splitu a následně synchronizují pomocí
AND-join. Výsledky úkolů na sebe nejsou vzájemně závislé.

• Selektivní směrování – jestliže existuje volba mezi dvěma nebo více úkoly. Rozhod-
nutí, která větev se má vykonat, záleží na vlastnostech konkrétního případu. Tento
typ větvení je označován jako OR-split a následné spojení jako OR-join.

• Někdy je nutné určitý úkol opakovat, dokud nepřinese požadovaný výsledek. Tento
typ směrování označujeme jako iteraci.

Role v kontextu workflow systémů představují abstrakci oprávnění a odpovědností, které
jsou přiřazeny jednotlivým uživatelům a skupinám uživatelů. Díky definici rolí lze efektivně
řídit přístup k úkolům, procesům a datům. Ve workflow systémech jsou role často využívány
při přiřazování úkolů (v rámci úkolů plněných člověkem) a řízení přístupů.
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2.2 Historie a vývoj workflow systémů
V 70. letech 20. století vyvinula německá společnost SAP první software pro plánování vý-
robních zdrojů, který standardizoval obchodní postupy tím, že formoval předem připravené
procesy pro lepší efektivitu.

V průběhu 70. a 80. let začaly podniky používat základní automatizaci, která delego-
vala monotónní, opakující se úkoly a procesy na stroje, což umožňovalo lidem využít více
času na kreativní a hodnotnou práci. Společností FileNet byl vydán stejnojmenný digitální
systém pro správu pracovních postupů, který později koupila společnost IBM. Tento soft-
ware sloužil pro směrování naskenovaných dokumentů prostřednictvím předem definovaného
procesu.

V polovině 80. let se koncept digitálního workflow vyvinul v řízení podnikových pro-
cesů (BPM – Business Process Management). Přestože BPM software přinesl určitý stupeň
automatizace, jeho integrační možnosti byly značně omezené a zaměstnanci museli mnoho
informací nadále předávat ručně.

V roce 1990 zavedla společnost Gartner pojem Enterprise Resource Planning (ERP),
neboli také plánování podnikových zdrojů. Již v polovině 90. let umožňovaly ERP systémy
integrovat a zpracovávat data z oblasti účetnictví, lidských zdrojů, správy majetku apod.
Díky těmto nástrojům došlo k digitalizaci podnikových procesů a dat, které byly provozo-
vány na vlastních serverech organizací. Dříve zdlouhavé procesy bylo možné díky workflow
automatizaci, integrované s ERP systémy, výrazně zefektivnit.

Se vzestupem internetu a cloudových technologií v prvním desetiletí 21. století mohly
organizace využívat ERP systémy a automatizaci podnikových procesů bez nutnosti provo-
zovat vlastní servery. Data z jednotlivých systémů bylo možné přenášet přes internet do ja-
kéhokoliv zařízení. Mobilní technologie zároveň manažerům umožnila přímo se účastnit
různých procesů i mimo kancelář [15].

2.3 Standardy a metodiky v oblasti workflow
V oblasti workflow managementu existuje několik klíčových standardů a metodik, které
slouží k efektivnímu modelování, automatizaci a řízení podnikových procesů.

2.3.1 BPMN (Business Process Model and Notation)

BPMN2 je grafický standard pro modelování podnikových procesů pomocí procesních dia-
gramů. Standard BPMN byl původně vytvořen organizací BPMI (Business Process Manage-
ment Initiative), avšak od fúze v roce 2005 ho spravuje skupina OMG (Object Management
Group)3.

Hlavním cílem BPMN je poskytnout notaci, která je snadno čitelná a pochopitelná všem
zainteresovaným stranám v průběhu celého životního cyklu procesu. Tato notace je navržena
tak, aby byla srozumitelná jak obchodním analytikům, kteří provádějí návrh a modelování
procesů, tak i vývojářům odpovědným za technickou implementaci a rovněž pracovníkům,
kteří procesy řídí a monitorují v jejich provozní fázi. Klade důraz na uživatelskou přívětivost
a čitelnost při současném dodržení základních principů, jako je flexibilita a přenositelnost
[8].

2https://www.bpmn.org/
3https://www.omg.org/
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Diagram je tvořen tokem aktivit, které se dějí za určitých okolností a v určitém pořadí.
V diagramu se může vyskytnout tento soubor objektů [11]:

• událost – ovlivňuje tok procesu, řadíme sem i začátek a konec procesu;

• aktivita – činnost, která se má vykonat;

• brána – rozhodování, paralelní zpracování;

• spojovací objekty – realizují spojení mezi dvěma objekty;

• plavecké dráhy – mohou reprezentovat účastníky v procesech;

• směrovací objekty – řídí tok činností.

2.3.2 BPEL (Business Process Execution Language)

Jazyk Business Process Execution Language for Web Services (BPEL nebo BPEL4WS)4

společnosti OASIS představuje standardizovaný prostředek pro definici a vykonávání pod-
nikových procesů založených na využití webových služeb. Umožňuje realizaci architektury
orientované na služby (SOA). BPEL poskytuje relativně přístupný a systematický způ-
sob, jak integrovat více samostatných webových služeb do nových, komplexních služeb –
tzv. kompozitních podnikových procesů [7]. BPEL je serializovaný ve formátu XML [9].

Představuje sjednocení dvou dříve vyvinutých jazyků pro popis workflow: WSFL (Web
Services Flow Language) a XLANG. První verze BPEL byla publikována v srpnu roku
2002. K jeho vývoji se připojila spousta významných softwarových společností, jako IBM,
Microsoft, Oracle apod. V rámci podnikových prostředí je BPEL využíván k standardi-
zaci integrace podnikových aplikací, přičemž usnadňuje i rozšíření integrace na dříve více
izolované systémy [7].

2.3.3 XPDL (XML Process Definition Language)

XML Process Definition Language (XPDL)5 je formát standardizovaný organizací Workflow
Management Coalition (WfMC), který slouží k výměně definic podnikových procesů mezi
různými nástroji pro modelování workflow [18]. S pomocí XPDL lze definovat XML sché-
mata, jejichž prostřednictvím lze deklarativně popsat jednotlivé komponenty a vlastnosti
podnikových procesů. Jednou z hlavních předností XPDL je jeho schopnost reprezentovat
jak sémantický obsah, tak i vizuální podobu procesních modelů. Právě díky této vlastnosti
je XPDL v současnosti považován za nejvhodnější formát pro výměnu BPMN (Business
Process Model and Notation) diagramů, jelikož byl navržen tak, aby umožňoval uchovávat
veškeré informace spojené s těmito modely, včetně jejich grafického znázornění.

Z hlediska praktického využití slouží XPDL nejen k uchovávání definic procesů, ale
především jako nástroj pro přenos a sdílení modelů mezi různými systémy. Umožňuje tak
například vytvořit model procesu v jednom nástroji a následně jej plnohodnotně interpre-
tovat, upravovat či rozšířit v jiném. Na rozdíl od jazyků typu BPEL (Business Process
Execution Language) není XPDL určen k přímému vykonávání procesní logiky [16].

4https://www.oracle.com/technical-resources/articles/matjaz-bpel.html
5https://wfmc.org/xpdl/
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2.3.4 BPML (Business Process Modeling Language)

Business Process Modeling Language (BPML) je jazyk založený na XML, určený pro mode-
lování podnikových procesů. Do června roku 2005 byl spravován organizací Business Process
Management Initiative (BPMI), než došlo ke sloučení jejích aktivit s organizací Object Ma-
nagement Group (OMG).

BPML nenašel uplatnění u předních technologických gigantů jako IBM a Microsoft,
kteří místo něj dali přednost jednoduššímu a praktičtějšímu BPELu. Vzhledem k nízké
míře přijetí BPML na trhu se organizace BPMI rozhodla přerušit jeho další podporu [19].

2.3.5 BPDM (Business Process Definition Metamodel)

Business Process Definition Metamodel (BPDM) je standard vyvinutý organizací Object
Management Group (OMG), jehož cílem je poskytnout formální metamodel pro popis
podnikových procesů a jejich struktury. BPDM slouží jako základní datový model, který
umožňuje výměnu informací o podnikových procesech mezi různými nástroji pro modelo-
vání a analýzu. Byl navržen bez přímé grafické notace a zároveň byl vnímán jako technicky
příliš náročný a akademicky orientovaný, což znesnadňovalo jeho využití pro obyčejné pod-
niky. Z těchto důvodů dostal oproti BPDM přednost standard BPMN [10].

2.3.6 CMMN (Case Management Model and Notation)

CMMN (Case Management Model and Notation) je grafická notace určená k zachycení
způsobů práce, které jsou založeny na řešení případů vyžadujících různé činnosti vykonávané
v nepředvídatelném pořadí v závislosti na vývoji situace. Standard byl vyvinut společností
OMG v roce 2014. Je zaměřen na podporu nepředvídatelných, znalostně náročných a slabě
strukturovaných procesů. Řízení případů (case management) představuje typ technologie
pro řízení podnikových procesů, která nevyužívá tradiční tok řízení (control flow) k popisu
procesu [12].

2.3.7 DMN (Decision Model and Notation)

Decision Model and Notation (DMN) je mezinárodní standard vyvinutý organizací Object
Management Group (OMG), který slouží k modelování a specifikaci rozhodovací logiky pou-
žívané v podnikových procesech. Hlavním cílem DMN je oddělit rozhodovací pravidla od sa-
motného řízení procesu a tím umožnit jejich samostatné modelování, správu a optimalizaci
[4].

Mezi základní stavební prvek DMN patří rozhodovací tabulky, které umožňují repre-
zentaci podmínek a odpovídajících výsledků v přehledné tabulkové podobě. Mimo jiné také
používá jazyk Friendly Enough Expression Language (FEEL). Výrazy v tomto jazyce jsou
zapisovány ve výrazech srozumitelných i pro netechnické uživatele. Umožňuje např. ma-
tematické výpočty, porovnávání hodnot, textové operace apod [13]. Standard je podobný
standardu BPMN a může s ním být kombinován při návrhu a modelování podnikových
procesů [14]. Na obrázku 2.1 je znázorněn rozdíl mezi BPMN procesem bez využití DMN
a procesem, který DMN využívá. Zatímco v případě diagramu 2.1a je nutné rozhodovací
logiku vyjádřit několika samostatnými rozhodovacími uzly, v diagramu 2.1b je tato logika
centralizována do jednoho uzlu díky použití rozhodovací tabulky DMN, čímž je proces
mnohem přehlednější.
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(a) BPMN proces bez využití DMN (b) BPMN proces s využitím DMN

Obrázek 2.1: Srovnání BPMN procesu na základě (ne)využití DMN, převzato z [4]

2.4 Výhody automatizace procesů
Automatizace obchodních procesů představuje jeden z klíčových prvků digitální transfor-
mace organizací. Jejím hlavním cílem je nahradit ruční, monotónní a časově náročné úkony
automatizovanými sekvencemi, které jsou řízeny informačními systémy, čímž dochází ke zvý-
šení efektivity, snížení nákladů a zajištění konzistence.

Zvýšení efektivity a produktivity

Automatizované procesy eliminují potřebu manuálního zásahu, takže dochází ke zrychlení
zpracování a snížení šance na chybu.

Snížení nákladů

Automatizace přináší také úspory, například snížením potřeby lidských zdrojů pro rutinní
úkoly a snižuje náklady na chyby a přezkoumání. Díky tomu může organizace přesměrovat
pracovní sílu na činnosti s vyšší přidanou hodnotou.

Zlepšení transparentnosti a sledovatelnosti

Díky automatizaci lze jednotlivé kroky procesu snadno monitorovat a auditovat. Workflow
systémy poskytují přehled o stavu úkolů, odpovědných osobách, časových údajích, což zvy-
šuje transparentnost a umožňuje dohled nad výkonem procesů.
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Flexibilita a škálovatelnost

Automatizované procesy lze poměrně snadno upravovat. Moderní workflow systémy umož-
ňují rychlé nasazení změn, aniž by byly velkého rozsahu. Rovněž usnadňují škálovatelnost
procesů při růstu organizace.

Analýza výkonu

Automatizace zároveň generuje data vhodná k analýze výkonu, identifikaci slabých míst a op-
timalizaci budoucích operací.

Automatizace obchodních procesů představuje strategický nástroj pro zvýšení výkon-
nosti, konkurenceschopnosti a kvality služeb. Organizace, které investují do procesní au-
tomatizace, získávají výhody v podobě rychlejších operací, nižších nákladů, vyšší kva-
lity a lepší kontroly nad procesy.
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Kapitola 3

Analýza existujících nástrojů pro
správu workflow

Nástroje pro správu workflow (workflow management systems – WfMS) představují klí-
čovou technologii pro řízení, automatizaci a optimalizaci podnikových procesů. Umožňují
organizacím definovat, vykonávat, sledovat a upravovat procesní toky v souladu s předem
stanovenými pravidly.

3.1 Přehled nástrojů pro správu workflow
Díky rostoucím požadavkům na digitální transformaci a automatizaci se trh s těmito ná-
stroji rychle rozvíjí a zahrnuje širokou škálu řešení. Bohužel novější řešení bývají v drtivé
většině již placená.

3.1.1 Přehled placených (komerčních) systémů

Tato podkapitola se zaměřuje na přehled vybraných známých komerčních systémů. U kaž-
dého z nich je stručně uveden historický kontext, a pokud je k dispozici i open-source
varianta, jsou zmíněna její případná omezení.

Bonita BPM

Bonita1 oficiálně vznikla v roce 2001 rukou Miguela Valdés Faura. Ten v roce 2009 založil
společnost Bonitasoft, pod kterou Bonita BPM spadá. V open-source verzi je k dispozici
pouze 150 instancí procesů za měsíc. Ty mají sloužit pouze pro otestování softwaru.

Camunda

Camunda2 byla vytvořena společností Camunda Services v roce 2013. Do určité verze se jed-
nalo o open-source. Dříve byla založena na Activiti. Verze, která je zdarma a je hostovaná
na serverech Camundy, je velice omezená, například není možné spouštět procesy. Pokud
se rozhodnete pro vlastní hosting, můžete využívat zdrojový kód pod licencí společnosti
Camunda Services, avšak všechny komponenty mohou být využívány pouze v testovacím
prostředí.

1https://www.bonitasoft.com/
2https://camunda.com/
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3.1.2 Přehled open-source nástrojů

V následující části se zaměříme na přehled vybraných open-source nástrojů. U každého
proběhne krátké představení nástroje, jeho historie a dalších důležitých informací.

jBPM

jBPM3 představuje nástrojovou sadu pro tvorbu podnikových aplikací, jejichž cílem je au-
tomatizace podnikových procesů a rozhodnutí. Projekt je sponzorován společností Red Hat,
je součástí komunity JBoss a úzce souvisí s projekty Drools a OptaPlanner, které spadají
do skupiny KIE (Knowledge Is Everything).

Původně vychází z konceptu Business Process Management (BPM), nicméně jeho vývoj
směřoval k větší flexibilitě a modulárnosti, díky čemuž si uživatelé mohou přizpůsobit řešení
dle vlastních požadavků na podnikové automatizační scénáře. jBPM nabízí různé funkciona-
lity, které napomáhají zjednodušit a externalizovat obchodní logiku do znovupoužitelných
komponent, jako jsou procesy, případy, rozhodovací tabulky a další.

jBPM lze provozovat buď jako samostatnou službu, nebo může být zabudováno do
vlastní aplikace. Architektura jBPM je navržena tak, že není závislá na konkrétním fra-
meworku, což umožňuje jeho integraci v různých typech prostředí [6].

Activiti

Activiti4 je open-source workflow engine napsaný v jazyce Java, který umožňuje vykonávání
podnikových procesů definovaných podle standardu BPMN. Platforma Activiti tvoří základ
pro produkt Alfresco Process Services (APS) společnosti Alfresco, která zároveň patří mezi
hlavní sponzory tohoto projektu [2]. Projekt vznikl v roce 2010, kdy Tom Baeyens a Joram
Barrez, dva klíčoví vývojáři jBPM, opustili Red Hat a jako zaměstnanci Alfresca vytvořili
Activiti. Activiti je založené na jejich zkušenostech s jBPM, avšak nevyužili žádný jBPM
kód 5.

3.2 Srovnání placených a open-source řešení
Po obecném představení jednotlivých nástrojů je vhodné se zaměřit na konkrétní aspekty,
které mohou ovlivnit jejich výběr. V této části se proto zaměříme na porovnání z hlediska
praktických vlastností, které jsou pro organizace klíčové při rozhodování o jejich implemen-
taci.

3.2.1 Náklady na pořízení a provoz

Komerční řešení Placené nástroje zpravidla vyžadují licenční poplatky, které se mohou
odvíjet od počtu uživatelů, počtu spuštěných procesů a tak dále. Zároveň ale tyto poplatky
zahrnují přidanou hodnotu, jako jsou technická podpora, aktualizace, SLA apod.

Open-source řešení Open-source systémy jsou bez licenčních poplatků, což je činí atrak-
tivnějšími pro organizace s omezeným rozpočtem. Náklady však mohou vznikat nepřímo –
v souvislosti s nasazením, údržbou a potřebou vývoje dalších funkcionalit.

3https://www.jbpm.org/
4https://www.activiti.org/
5Tom Baeyens o tom napsal na svém blogu – viz odkaz na blog
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3.2.2 Technická flexibilita

Komerční řešení Komerční řešení bývají méně flexibilní z hlediska přímé úpravy kódu,
ale poskytují konfigurační nástroje a rozhraní pro přizpůsobení chování systému. Výhodou
bývá vysoká integrace s dalšími podnikovými systémy. Za funkcionality nad rámec systémů
bývají často účtovány další poplatky.

Open-source řešení Díky přístupnosti zdrojového kódu umožňují open-source nástroje
hlubší přizpůsobení, a to jak na úrovni funkčnosti, tak i integrace.

3.2.3 Podpora a komunita

Komerční řešení Jednou z klíčových výhod komerčních systémů je profesionální tech-
nická podpora. Uživatelé mají zajištěnou dokumentaci, SLA a pravidelné aktualizace.

Open-source řešení Open-source nástroje spoléhají především na komunitní podporu,
diskusní fóra, GitHub repozitáře a otevřenou dokumentaci.

3.2.4 Bezpečnost a aktualizace

Komerční řešení Bezpečnostní standardy a certifikace jsou běžnou součástí komerčních
produktů. Výrobci zajišťují pravidelné aktualizace, opravy zranitelností a bezpečnostní au-
dity.

Open-source řešení U open-source nástrojů je to poněkud složitější. Bezpečnostní ak-
tualizace jsou dostupné, ale jejich zavedení závisí na správci systému, který musí pravidelně
sledovat repozitáře a být aktivní v komunitě, aby měl přístup k nejnovějším úpravám.

3.3 Kritéria výběru vhodného nástroje pro implementaci
Vzhledem k tomu, že se tato práce zaměřuje na open-source řešení, je za nejdůležitější krité-
rium považována jejich dostupnost bez licenčních poplatků a možnost efektivního nasazení
v prostředí s omezenými rozpočtovými a personálními zdroji. Důležitá je také podpora
mezinárodních standardů, jako jsou BPMN 2.0, DMN apod., které zajišťují interoperabi-
litu a přenositelnost procesních modulů. Dalším klíčovým prvkem je uživatelská přívěti-
vost, zahrnující intuitivní modelovací nástroje a přehlednou dokumentaci. Dále schopnost
nástroje integrovat se s ostatními systémy prostřednictvím rozhraní (REST, SOAP atd.),
případně různými konektory (např. pro Keycloak). V neposlední řadě je důležitá velikost
a aktivita uživatelské komunity, která usnadňuje orientaci v nástroji a řešení praktických
problémů při jeho implementaci.

3.4 Podrobná analýza nástrojů
V této části práce jsou podrobně analyzovány vhodné nástroje, které byly zvažovány pro vy-
užití v tomto projektu. Důraz je kladen na klíčové aspekty, jako je rozsah funkcionality,
možnosti integrace apod. Součástí analýzy jsou rovněž výhody a nevýhody vybraných ná-
strojů. Tato analýza slouží jako podklad pro rozhodnutí o vhodné volbě nástroje, který
bude nakonec využit v implementační části.
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3.4.1 jBPM

Funkcionalita Z hlediska funkcionality nabízí jBPM širokou škálu možností. Velice dů-
ležitá je podpora mezinárodních standardů, jako jsou BPMN 2.0, DMN a CMMN. Dále
je k dispozici case management a podpora lidských úkolů (Human Task), která umožní
efektivní zapojení uživatelů do procesu. Pro snadnou integraci s jinými systémy jsou k dis-
pozici REST API a Java API. jBPM je také dobře přizpůsobený po využití v prostředí Java
EE a Spring Boot a také ho lze nasadit pomocí Dockeru a Kubernetes [6].

Výhody Mezi hlavní výhody patří zejména vysoká míra rozšiřitelnosti. K dispozici je také
možnost využití KIE Workbenche, který je vhodný pro modelování procesů. Díky tomu, že je
jBPM vyvíjen společností Red Hat, poskytuje silnou integraci s dalšími Red Hat nástroji,
jako jsou např. Keycloak nebo OptaPlanner. Dále disponuje rozsáhlou dokumentací a oproti
Activiti má poměrně velkou komunitu.

Nevýhody Největší nevýhodou jsou vyšší vstupní nároky na počáteční konfiguraci, které
mohou představovat překážku zejména pro organizace bez předchozích zkušeností s podob-
nými systémy. S tím souvisí i celkově komplexní architektura, která může ztížit orientaci
novým uživatelům.

3.4.2 Activiti

Funkcionalita Activiti je vybaveno spolehlivým BPMN 2.0 enginem, který umožňuje
spouštění a modelování procesů podle běžně používaného standardu. Stejně jako jBPM,
tak i Activiti poskytuje REST a Java API pro integraci s ostatními systémy. Celkový návrh
je zaměřen na jednoduchou a rychlou integraci. Určený pro Java prostředí, přičemž vývojáři
mohou využít nástroje pro správu závislostí, jako jsou Maven nebo Gradle [2].

Výhody Hlavní výhodou tohoto řešení je především jednoduchá implementace, s tím
souvisí i nízké nároky na konfiguraci. Vývojáři mají k dispozici Activiti modeler, který
poskytuje rozhraní pro návrh procesů.

Nevýhody Mezi nevýhody patří zejména menší uživatelská komunita ve srovnání s jBPM,
což může být klíčové při sdílení zkušeností nebo řešení nastalých problémů. Dále nástroj
nabízí slabší podporu rozhodovacích modelů.
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Kapitola 4

Návrh architektury informačního
systému řízeného workflow

Tato kapitola se zaměřuje na návrh architektury informačního systému, který je řízen po-
mocí workflow. Cílem kapitoly je navrhnout takové řešení, které umožní jednoduché spouš-
tění i správu procesů. Nejdříve budou popsány případy užití a scénáře, které systém pod-
poruje. Dále bude zobrazena architektura systému pomocí schématu a poté si detailněji
rozebereme samotnou architekturu a zvolená řešení.

4.1 Případy užití a scénáře
Pro účely demonstrace funkcionality navrženého workflow systému a ověření jeho praktické
použitelnosti je nezbytné definovat relevantní případy užití a modelové scénáře. Ty potom
slouží jako kontext pro návrh, implementaci a testování jednotlivých částí systému. V této
podkapitole jsou představeny konkrétní případy procesů, které jsou použity pro demonstraci
funkčnosti celého systému. Níže uvedené případy procesů nezobrazují žádný reálný systém
a jedná se pouze o demonstrační případy.

Zaevidování překážky ve studiu

Proces slouží k zadání a zpracování žádosti o uznání překážky ve studiu. Student započne
proces, poté do svého přiřazeného úkolu vyplní důvod překážky. Po odeslání přijde po-
žadavek na studijní oddělení, kde si ho přeberou studijní referenti/referentky. Na základě
poskytnutých informací má studijní oddělení možnost žádost zamítnout, schválit, anebo
požádat o další informace.
Účastníci procesu:

• student,

• referenti/referentky.
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Obrázek 4.1: Proces zaevidování překážky ve studiu vytvořený v Business Centralu

Žádost o přerušení studia

Tento proces je určen k zadání a zpracování žádosti o přerušení studia. Student spustí
proces, vyplní první úkol s důvody, proč si žádá o přerušení studia, a odešle požadavek
na studijní oddělení. Na studijním oddělení si požadavek převezmou referenti/referentky.
Ti zkontrolují úplnost žádosti, pokud jí nic nechybí, požadavek je odeslán na děkanát, kde
ho musí zkontrolovat děkan a rozhodnout, zda žádosti vyhoví. Pokud ano, požadavek putuje
zpět na studijní oddělení ke zpracování.
Účastníci procesu:

• student,

• referenti/referentky,

• děkan.

Obrázek 4.2: Proces přerušení studia vytvořený v Business Centralu

Žádost o náhradní termín zkoušky

Jedná se o proces, kdy student může požádat garanta předmětu o náhradní termín zkoušky.
Student spustí proces, v prvním úkolu vyplní důvod a vybere garanta předmětu. Po odeslání
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požadavku rozhodne vyučující o tom, zda požadavku vyhoví, nebo nikoliv.
Účastníci procesu:

• student,

• garant předmětu.

Obrázek 4.3: Proces žádosti o náhradní termín zkoušky vytvořený v Business Centralu

Na následujícím obrázku je zobrazen diagram případů užití, který zachycuje jednotlivé role
systému a jejich možnosti v demonstračním systému. Diagram slouží jako vizuální přehled
toho, co mohou uživatelé v systému vykonávat.

Obrázek 4.4: Případy užití
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4.2 Architektura systému
Navržená architektura workflow systému je založena na vícevrstvé architektuře. Důleži-
tým prvkem systému je centralizovaná autentizace a autorizace prostřednictvím systému
Keycloak1. Jedná se o open-source software založený na Javě, který slouží jako systém
pro správu identit a přístupů (Identity and Access Management, IAM). Vznikl v roce
2014 a až do roku 2023 byl pod správou společnosti Red Hat, která se na něm pokusila
postavit své vlastní Red Hat SSO [3]. V tomto roce byl Keycloak předán pod správu nadace
CNCF (Cloud Native Computing Foundation)2. Umožňuje jednoduchou správu uživatelů,
rolí a oprávnění, stejně jako bezpečné ověřování a autorizaci aplikací. Nespornou výhodou
je jeho flexibilita a jednoduchost nasazení.

Schéma architektury

Frontend
(JavaScript/HTML)

Backend
(Jakarta EE)

jBPM
(KIE Server)

Business CentralKeycloak

REST + JWT Java Client API

JWT ověření Autentizace

Identity Provider
Zobrazené schéma znázorňuje uspořádání hlavních komponent navrženého systému a jejich
vzájemné vazby. Cílem schématu je přehledně ilustrovat způsob komunikace mezi jednotli-
vými částmi systému a jejich umístění z hlediska nasazení.

Komponenty označené červenou barvou jsou nasazené v rámci kontejnerizace ve službě
Docker3. Ostatní komponenty nejsou na Docker přímo vázány a jsou provozovány samo-
statně. Jednotlivé šipky znázorňují typ komunikace mezi jednotlivými částmi. Služby spo-
jené s jBPM (tzn. KIE Server a Business Central) jsou nasazené společně v jednom Docker
kontejneru. U tohoto kontejneru bylo potřeba částečně pozměnit konfiguraci kvůli integraci
s Keycloakem. O změnách v konfiguraci pojednává kapitola 5.1.1. Keycloak běží v samo-
statném Docker kontejneru a byl použit bez nutných úprav.

Frontendová část

Frontendová část systému je tvořená webovým rozhraním implementovaným pomocí Ja-
vaScriptu a HTML. Pro zajištění responzivního a konzistentního vzhledu byl využit fra-
mework Bootstrap4. Tato část slouží jako vstupní bod pro koncové uživatele systému. Uži-
vatelé se prostřednictvím této části přihlašují do systému. Po přihlášení obdrží JWT token,
který je následně odesílán v každém požadavku na backendovou část systému.

1https://www.keycloak.org/
2CNCF o tom informovala https://www.cncf.io/blog/2023/04/11/keycloak-joins-cncf-as-an-incubating-

project/
3https://www.docker.com/
4https://getbootstrap.com/
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Backendová část

Backendová část systému, založená na Jakarta EE a provozovaná na aplikačním serveru
Open Liberty, slouží jako prostředník mezi frontendem, workflow enginem a autentizační
službou. Backendová aplikace využívá JWT token získaný z frontend klienta, který slouží
ke komunikaci s workflow systémem (jBPM).

Workflow engine jBPM

Workflow engine (jBPM) vykonává definované procesy modelované pomocí BPMN 2.0.
Součástí architektury je také Business Central, nástroj určený pro správu a modelování
procesů, který také využívá Keycloak pro autentizaci uživatelů.

Správce identit a přístupů

Keycloak plní roli centrálního správce identit a přístupů, přičemž všechny ostatní části sys-
tému (frontend, backend a workflow systém) na něj spoléhají při ověřování identity a řízení
přístupových práv a také důvěřují stejnému Keycloak realmu.

4.3 Modelace workflow pomocí BPMN
Modelování podnikových procesů a workflow je důležitou součástí návrhu workflow systému,
jelikož umožňuje srozumitelným a standardizovaným způsobem zachytit postup jednotli-
vých činností. V práci byla využita norma Business Process Model and Notation BPMN
2.0 (Business Process Model and Notation), která je nejrozšířenějším standardem pro mo-
delování procesů. Standard BPMN je více popsán v kapitole 2.3.1.

V rámci modelování workflow procesů byl v tomto projektu využíván nástroj Business
Central (součást platformy jBPM), který poskytuje prostředí pro modelování procesů, jejich
verzování a snadné nasazování. Umožňuje vytváření i úpravu diagramů bez nutnosti přímého
zásahu do kódu. Díky tomuto nástroji jsou veškeré procesy validovány se standardem BPMN
2.0 a přímo nasazeny do workflow enginu pro další zpracování. Na obrázku 4.1 můžeme vidět
příklad vytvořeného BPMN procesu v nástroji Business Central. Jedná se o proces, který
byl vymodelován pro podání překážky ve studiu, podrobněji je popsán v téže kapitole.

4.4 Návrh uživatelského rozhraní
Vzhledem k tomu, že je práce orientovaná na výzkum a prověření workflow systémů, byl
kladen důraz na vytvoření jednoduchého, přehledného a intuitivního uživatelského roz-
hraní. Cílem návrhu bylo, aby uživatelé mohli snadno zadávat požadavky, sledovat stav
procesů a vykonávat přidělené úkoly bez toho, aby znali detaily procesní logiky.

Pro tvorbu uživatelského rozhraní byly využity standardní webové technologie HTML,
CSS a JavaScript. Za účelem moderního, přehledného a jednoduchého designu bylo v pro-
jektu také využito frameworku Bootstrap, který umožňuje efektivní tvorbu komponent
s podporou různých typů zařízení.

Na následujícím obrázku 4.5 je představen návrh úvodní (domovské) stránky systému
ve formě wireframe (ostatní obrázky, vztahující se k příslušné problematice, naleznete v pří-
loze A, tyto obrázky slouží jako podklad pro výsledné uživatelské rozhraní). Uživatel zde
má možnost zahájit nový proces kliknutím na tlačítko, dále jsou přehledně zobrazeny tři
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hlavní sekce: seznam aktuálních úkolů přiřazených uživateli, seznam procesů založených
uživatelem a již uzavřené procesy, které daný uživatel založil. Všechny položky v sezna-
mech jsou navržené jako interaktivní – kliknutím na ně je uživatel přesměrován na stránku
s detailními informacemi o daném úkolu či procesu. Obrázek A.1 zobrazuje stránku systému
pro zahájení nového procesu. Obsahuje rozbalovací nabídku pro výběr procesu a tlačítko
pro spuštění. Cílem stránky A.2 je zobrazit uživateli detaily o přiděleném úkolu. Vrchní část
návrhu je vyhrazena pro detaily o úkolu, v prostřední části by měly být dostupné všechny
zprávy v rámci celého procesu a ve spodní části bude prostor pro vyplnění odpovědi k aktu-
álnímu požadavku. Stránka A.3 je navržena jako přehled detailů procesu včetně kompletní
historie komunikace. Wireframe A.4 představuje návrh pro historii již ukončeného procesu.
Zobrazuje základní informace o procesu a přehled všech zpráv, které byly v rámci procesu
odeslány.

Obrázek 4.5: Domovská stránka systému
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Kapitola 5

Nastavení prostředí a
implementace aplikace

Tato kapitola podrobně popisuje proces implementace workflow systému vyvinutého v rámci
této práce. V následujících podkapitolách je popsáno nastavení vývojového prostředí pro
chod systému, implementace serverové a klientské části aplikace, komunikace mezi vrstvami
pomocí REST a Java Client API a zajištění správy uživatelů a oprávnění prostřednictvím
Keycloaku.

5.1 Nastavení prostředí a použité technologie
Implementace workflow systému vyžadovala vytvoření snadno spravovatelného prostředí,
které by umožnilo flexibilní nasazení jednotlivých komponent, jejich vzájemnou komuni-
kaci a zároveň podporovalo modularitu celého řešení. Jelikož je jBPM poměrně komplexní
nástroj a sám o sobě je pro nezkušeného uživatele poměrně těžký na nasazení, rozhodl
jsem se, že z tohoto důvodu hned u několika služeb využiji nasazení přes platformu Docker.
Docker poskytuje prostředí umožňující izolované běhy služeb v rámci jednoho systému, čímž
výrazně usnadňuje správu a nasazení celého řešení. Díky použití Dockeru bylo možné zajis-
tit konzistentní vývojové prostředí, zrychlit proces vývoje a také minimalizovat problémy
spojené s tímto nasazením.

5.1.1 Kontejnerizace a úprava image

Platforma Docker byla využita k nasazení služeb spojených s jBPM (KIE Server, Business
Central) a Keycloakem. S ohledem na požadavek jejich vzájemné integrace bylo nezbytné
provést úpravu výchozího image jBPM takovým způsobem, aby umožňoval plnou spolupráci
s instancí Keycloaku. Tato úprava zahrnovala implementaci podpory autentizace pomocí
Keycloak adaptéru. Vytvořený Dockerfile, který tyto úpravy zahrnuje, je k dispozici v příloze
práce.

Vytvořený Dockerfile vychází z oficiálního image jbpm-server-full verze 7.74.0.Final, nad
kterým byly aplikovány potřebné úpravy. Prvním krokem byla definice proměnných souvi-
sejících s autentizací, jako jsou název Keycloak realm, adresa autorizačního serveru a iden-
tifikační údaje klienta, kterého využívají obě služby ke komunikaci mezi sebou. Dále byl
do image integrován Keycloak adaptér pro aplikační server WildFly, a to prostřednictvím
stažení distribučního balíčku z veřejného repozitáře. Po stažení distribučního balíčku do-
chází k jeho extrakci. Následně jsou do image přidány extrahované soubory, ve kterých
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se mimo jiné nachází i instalační skript, dále pak vlastní skript, který nastavuje a upra-
vuje hodnoty v konfiguraci jBPM. V extrahovaných souborech se nachází také CLI soubor
(adapter-install-full.cli), který je následně spuštěn instalačním skriptem. Výsledný image
tak po spuštění zajišťuje, že jBPM komunikuje s Keycloakem a že všechny požadavky jsou
autentizovány jednoduchým mechanismem.

I během nasazení přes Docker se objevila řada technických potíží, které souvisely s kon-
figurací, komunikací mezi komponentami, nastavením autentizace a tak dále. Níže budou
popsány nejdůležitější problémy.

Integrace Keycloak adaptéru do Docker image

Jelikož standardní distribuce jBPM neobsahuje předinstalovaný Keycloak adaptér, který
je nezbytný pro integraci s tímto nástrojem, bylo nutné nahrát tento adaptér do Docker
image „ručně“. Celý proces vyžaduje několik kroků. Nejprve je prostřednictvím příkazu curl
stažen archiv s adaptérem (keycloak-wildfly-adapter verze 14.0.0) z Maven repozitáře.
Archiv je poté rozbalen v domovském adresáři aplikačního serveru WildFly. Následně jsou
do složky bin nakopírovány podpůrné soubory:

• subsystem.xml – definuje konfiguraci Keycloaku, která se později přidává do sou-
boru standalone-full.xml,

• adapter-install-full.cli – CLI script, provádí potřebné systémové změny přímo nad
standalone-full.xml,

• install-adapter.sh – volá výše zmíněny CLI script a provádí injekci obsahu ze sou-
boru subsystem.xml do standalone-full.xml,

• jstart.sh – zajišťuje plnou připravenost prostředí pro běh systému.

Všechny uvedené úpravy se provádí pomocí Dockerfile. Výsledkem tohoto procesu je zajiš-
tění plné integrace mezi jBPM a Keycloakem.

Neaktivní controller v jBPM a chybějící propojení s Business Central

Po spuštění kontejneru s upraveným jBPM image nebyl server viditelný v grafickém roz-
hraní Business Central a díky tomu nebylo možné nasadit definované procesy. KIE Server
se totiž musí přes controller sám registrovat v Business Central. Problém spočíval v tom,
že bylo nutné povolit basic autentizaci a poté spouštět službu jBPM s vhodnými parametry
nastavení, příklad můžeme vidět na 5.1. Toto spouštění probíhá v souboru jstart.sh.

exec ./standalone.sh -Dorg.kie.server.controller=$KIE_SERVER_CONTROLLER -
Dorg.kie.server.controller.user=$KIE_SERVER_CONTROLLER_USER -Dorg.kie.
server.controller.pwd=$KIE_SERVER_CONTROLLER_PWD

Výpis 5.1: Příklad spouštění služby jBPM s parametry controlleru

Přechod z in-memory H2 databáze na file-based H2

Výchozí konfigurace jBPM používá H2 databázi v režimu mem:, což znamená, že data jsou
uložena v paměti jen při běhu kontejneru a při restartu se smažou. Do těchto dat se počí-
tají instance právě běžících i již dokončených úkolů a procesů. Což je samozřejmě v našem
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systému nežádoucí chování a představuje to problém hlavně u testování systému, kdy bylo
potřeba zachovat historii procesů a úkolů. Řešením bylo upravit konfiguraci tak, aby pou-
žívala databázi H2 v režimu file:. Toho bylo docíleno úpravou části kódu 5.2 v souboru
standalone-full.xml.
<connection-url>jdbc:h2:file:/opt/jbpm/data/h2db;DB_CLOSE_ON_EXIT=FALSE</

connection-url>

Výpis 5.2: Změna na file-based H2 databázi

Tímto způsobem bylo dosaženo perzistentního uložení dat i po restartu kontejneru.

Chybné zpracování session ID v Open Liberty

Při nasazení backendové části systému v prostředí Open Liberty docházelo k problémům
s HTTP relacemi, zejména s používáním JWT tokenu. Důvodem byla výchozí hodnota
atributu idLength, která činila pouze 23 znaků, kdežto Keycloak pracuje s relacemi o délce
49 znaků. Řešením bylo zvýšit tuto hodnotu idLength="49" v konfiguračním souboru Open
Liberty server.xml.

Oprávnění ke Keycloak API

Frontend-client, který slouží pro přihlašování uživatelů do systému prostřednictvím fron-
tendové aplikace, nemá aktivovanou klientskou autentizaci, a proto nelze s jeho tokenem
volat Keycloak Admin API. Toto API voláme z důvodu načtení uživatelů s rolí vyucujici,
abychom je potom mohli nabídnout uživatelům u jednoho konkrétního typu úkolu. Z tohoto
důvodu byl vytvořen další klient backend-client, který klientskou autentizací disponuje
a slouží výhradně pro tento typ dotazů.

5.1.2 Konfigurace komunikační sítě mezi kontejnery

Pro zajištění vzájemné komunikace mezi jednotlivými službami bylo potřeba v rámci Docker
prostředí nějakým způsobem spustit kontejnery v jednom síťovém prostoru. Toho bylo docí-
leno pomocí volby –network container:keycloak. Tímto způsobem spolu oba kontejnery
sdílí síťový stack a mohou mezi sebou komunikovat prostřednictvím localhostu. Na rozdíl
od Linuxu, kde je možné použít volbu –network host a tím vystavit porty kontejneru
přímo do hostitelského prostředí, ve Windows tato možnost není plně podporována, proto
bylo nutné sáhnout k tomuto řešení, díky kterému se podařilo vzniklý problém eliminovat
a dosáhnout stabilního propojení mezi službami.

5.1.3 Backendová technologie: Open Liberty a Jakarta EE

Pro implementaci backendové části systému byla zvolena kombinace Jakarta1 EE 10 a apli-
kačního serveru Open Liberty2 23.0.0.3. Open Liberty je vysoce modularizovaný aplikační
server, který umožňuje dynamické načítání modulů. Díky tomu můžeme načíst jen ty mo-
duly, které jsou skutečně potřeba. To vede k nižší paměťové náročnosti a rychlejšímu startu
aplikace. Podporuje specifikace jako JAX-RS (pro REST služby), CDI, MicroProfile JWT
(pro bezpečnostní modely založené na tokenu) čímž umožňuje efektivní vývoj moderních
webových aplikací.

1https://jakarta.ee/release/10/
2https://openliberty.io/blog/2023/04/04/23.0.0.3.html
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Základní konfigurace serveru byla provedena prostřednictvím souboru server.xml. Ten
slouží v prostředí Open Liberty jako hlavní prostředek pro definici funkcionalit serveru,
bezpečnostních mechanismů a dalších parametrů. V průběhu kapitoly si rozebereme důležité
části této konfigurace. Celý soubor server.xml je k dispozici v přílohách práce.
<server description="Sample Liberty server">

<featureManager>
<feature>jakartaee-10.0</feature>
<feature>microProfile-6.0</feature>

</featureManager>

Výpis 5.3: Funkce Open Liberty server

V <featureManager> jsou aktivovány dvě klíčové specifikace:

• jakartaee-10.0 – poskytuje kompletní sadu API Jakarta EE 10, včetně JAX-RS,
CDI, JPA a další

• microProfile-6.0 – zahrnuje komponenty jako JWT, REST Client apod.

<mpJwt id="jwt"
userNameAttribute="preferred_username"
issuer=".../realms/jbpm-realm"
jwksUri=".../realms/jbpm-realm/protocol/openid-connect/certs"
audience="jbpm-server,frontend-client" />

Výpis 5.4: Podpora JWT tokenů

Pomocí elementu <mpJwt> je aktivována podpora autentizace na základě JWT tokenů.

• userNameAttribute – claim v tokenu použitý jako jméno v kontextu aplikace

• issuer – URL autority (Keycloak realm), která token vydává

• jwksUri – adresa veřejných klíčů pro ověření podpisu tokenu

• audience – klienti, kteří mohou token využívat

Aplikace je přístupná na portu 9090. Výchozí délka identifikátoru HTTP relace byla upra-
vena na hodnotu 49, protože v kombinaci s JWT autentizací může docházet ke konfliktům
správy relací.

5.1.4 Workflow engine: jBPM

Workflow engine jBPM byl zvolen jako hlavní nástroj pro řízení procesní logiky v rámci
systému. Je určen k modelování, vykonávání a monitorování podnikových procesů zalo-
žených na standardu BPMN. V rámci projektu byla použita verze jBPM 7.74.0.Final.
Pro správu a definici BPMN procesů bylo využito webové rozhraní Business Central, za-
tímco spouštění procesů probíhá přes KIE Server, který je s backendovou aplikací propojen
prostřednictvím KIE Server Java Client API. Z důvodu jednotné autentizace v celém sys-
tému byla nutná úprava výchozího Docker image jBPM, aby podporoval integraci s Keyclo-
akem, což bylo podrobněji popsáno v kapitole 5.1.1. Výsledná aplikace jBPM je spuštěna
na portu 8084 a navázána na klienta jbpm-server v rámci nadefinovaného realmu v Keyclo-
aku.
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5.1.5 Keycloak: Správa identit a autentizace

Keycloak v navržené architektuře představuje centrální nástroj pro správu identit a opráv-
nění. Jedná se o open-source řešení pro identity management a jednotné přihlašování (SSO –
Single Sign-On). Jeho nasazení poskytuje jednotný mechanismus ověřování uživatelů jak
pro frontendovou část, tak pro REST API backend, i pro samotné jBPM prostředí.

Pro účely tohoto systému byl Keycloak nakonfigurován s vlastním realmem jbpm-realm,
v němž jsou definováni jednotliví uživatelé a jejich role. Každý uživatel může nabývat 4 rolí
(student, referentka, děkan a garant předmětu). Více o jednotlivých možnostech rolí se do-
zvíte v diagramu případu užití 4.4. Důležitou součástí konfigurace Keycloaku jsou tzv. kli-
enti. Klient v Keycloaku reprezentuje externí aplikaci nebo službu, která potřebuje ověřit
uživatele, případně provádět autorizované operace jménem uživatele. Každý klient má de-
finované své přístupové mechanismy, oprávnění a další parametry. V rámci systému byli
nakonfigurováni tři následující klienti:

• jbpm-server – tento klient slouží pro propojení mezi Keycloak adaptérem a systé-
mem jBPM. Jedná se o důveryhodného klienta, který je zabezpečen pomocí tajného
klíče (client secret)3. Client secret je bezpečnostní údaj, který slouží k autentizaci
důvěryhodného klienta vůči autorizačnímu serveru. Používá se pouze u důvěryhod-
ných klientů. Když takový klient žádá o přístupový token, musí společně s žádostí
odeslat ID klienta a odpovídající client secret, tím serveru prokáže, že má oprávnění
získat token. Používání tohoto tajného klíče je v podstatě jako přihlašování pomocí
uživatelského jména a hesla – s tím rozdílem, že zde reprezentuje samotnou aplikaci,
nikoliv koncového uživatele. Tento klient je využíván při konfiguraci Keycloak adap-
téru v jBPM. Pro zajištění správné integrace s jBPM byly do klienta přidány odpoví-
dající role (např. kie-server, admin, user), které odpovídají oprávněním očekávaným
ze strany KIE Serveru a Business Centralu.

• frontend-client – klient pro použití ve webovém frontendovém rozhraní. Po při-
hlášení získá uživatel JWT token, který je následně uchováván (např. v localSto-
rage) a předáván backendu při každém požadavku. Jedná se o veřejného klienta, který
nevyžaduje ověření pomocí client secret (česky klientský tajný klíč).

• backend-client – jedná se o důvěryhodného klienta, který poskytuje přístup k ad-
ministrativnímu rozhraní Keycloaku. Je oddělený od běžné autentizace uživatelů,
tzn. může získat token nezávisle na konkrétním uživateli. Tento klient byl vytvořen
pro získání všech uživatelů s rolí vyucujici.

5.1.6 Frontend: výběr frameworků a nástrojů

V případě vývoje klientské části systému byla zvolena minimalistická, ale efektivní kombi-
nace technologií. Frontend aplikace je postavena na čistém JavaScriptu v kombinaci s fra-
meworkem Bootstrap, který slouží především k tvorbě konzistentního uživatelského roz-
hraní. Bootstrap poskytuje bohatou sadu komponent a utilit, které výrazně urychlují ná-
vrh vzhledu a rozvržení stránky. Při návrhu byl kladen důraz na přehlednost a intuitivní
ovládání ze strany uživatelů.

3https://www.keycloak.org/docs/latest/server_admin
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5.1.7 Vývojové nástroje

Při vývoji tohoto projektu byla použita sada běžně dostupných nástrojů:

• Visual Studio Code (VS Code) – hlavní vývojové prostředí pro frontend i backend,
využívající podporu pro Javu, JavaScript i Docker.

• Maven – hlavní buildovací a závislostní systém pro backendovou aplikaci.

• Git – systém verzování zdrojového kódu, který byl využíván v kombinaci s GitHubem.

Tato sada nástrojů umožnila pohodlný vývoj, správu závislostí i průběžné testování vyví-
jeného systému.

5.2 Implementace frontendu a uživatelského rozhraní
Frontendová část představuje rozhraní mezi koncovým uživatelem a backendovými služ-
bami. Cílem této vrstvy je poskytnout intuitivní uživatelské rozhraní pro práci s procesy
a úkoly. Implementace je postavena na kombinaci JavaScriptu a frameworku Bootstrap.
Následující kapitoly popisují způsob zajištění autentizace, práci s REST a Java Client API
a celkovou strukturu frontendové části.

Frontendová aplikace je strukturována jako jednoduchá statická aplikace, která je rozdě-
lena do několika HTML souborů, které reprezentují jednotlivé pohledy systému (např. do-
movská stránka, formulář pro založení procesu apod.). Jednotlivé vzhledy těchto stránek
jsou k dispozici jako wireframy v kapitole 4.4.

Přihlášení probíhá přesměrováním uživatele na přihlašovací obrazovku Keycloaku po-
mocí veřejného klienta frontend-client. Po úspěšném přihlášení je uživateli vrácen JWT
token, který je poté uložen do localStorage. Tento token je následně odesílán v HTTP
hlavičce každého požadavku, na obrázku 5.5 je uveden příklad odesílání tokenu.

fetch(’/api/task/my-tasks’, {
headers: { ’Authorization’: ’Bearer ’ + token }

})

Výpis 5.5: Příklad odesílání tokenu

Pro komunikaci s backendem využívá frontendová aplikace nativní fetch API. Každý poža-
davek očekává odpověď ve formátu JSON. Odpovědi jsou dále zpracovávány a zobrazovány
uživatelům ve vhodném stylu.

Rozhraní aplikace využívá framework Bootstrap pro tvorbu layoutu a uživatelských
komponent. Stránky obsahují různé karty, formuláře a tlačítka, které odpovídají moder-
ním standardům tvorby uživatelského rozhraní. Důraz je kladen na jednoduchost, dostup-
nost a přehlednost informací.

Aplikace nadále poskytuje uživatelům jednoduchou zpětnou vazbu během interakce
se systémem. Při chybách komunikace s API se vypíše odpovídající chybové hlášení.
Po úspěšném odeslání požadavku se uživateli ukáže jednoduché potvrzení.

Odhlášení uživatele probíhá formou odstranění JWT tokenu z úložiště (localStorage)
a přesměrováním na přihlašovací stránku Keycloaku s parametrem redirect_uri, který
zajistí návrat do aplikace po úspěšném přihlášení.
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5.3 Implementace backendu a napojení na jBPM
Implementace serverové části systému představuje klíčový prvek architektury. Cílem této
části je zpracovávat požadavky přicházející z klientské části, bezpečně ověřovat uživatele,
komunikovat s procesním enginem jBPM a poskytovat relevantní data o procesech a úkolech.
Backend je navržen jako REST API aplikace postavená na platformě Jakarta EE a pro-
vozována na aplikačním serveru Open Liberty, více o těchto dvou službách a jejich verzích
bylo podrobněji popsáno v kapitole 5.1.3. V této kapitole je podrobně popsán autentizační
mechanismus, způsob propojení backendu s KIE Serverem a realizace jednotlivých služeb.

5.3.1 Autentizace pomocí JWT

Přístup k backendovým službám je zajištěn pomocí JWT autentizace, která je plně integro-
vána pomocí specifikace MicroProfile JWT. Při přihlášení přes frontendovou aplikaci je uži-
vateli vydán přístupový token Keycloaku, který je následně odesílán jako součást HTTP
hlavičky požadavku na backend. Po ověření platnosti tokenu lze v rámci backendového kódu
pracovat s informacemi o uživateli pomocí injekce objektu JsonWebToken viz 5.6.

@Inject
JsonWebToken jwt;

@GET
@RolesAllowed({"student","vyucujici"})
public Response listUserTasks() {

String username = jwt.getClaim("preferred_username");
...

}

Výpis 5.6: Injekce JWT tokenu

Třída JsonWebToken poskytuje přístup k atributům (claimům) uvnitř tokenu, jako jsou
jméno uživatele, seznam rolí a další. Anotace @RolesAllowed slouží k omezení přístupů
k metodám na základě rolí uvedených v JWT tokenu. Tyto role jsou spravovány v Keyclo-
aku, podrobněji byly popsány v kapitole 5.1.5.

5.3.2 Konfigurace přípojení ke KIE Serveru

Napojení backendové aplikace na procesní engine jBPM je realizováno pomocí Java Client
API KIE Serveru, přičemž byla využita knihovna kie-server-client, která je součástí
jBPM4. Tato knihovna umožňuje práci s entitami, jako jsou instance procesů, uživatelské
úkoly a mnoho dalšího. Ve výchozím nastavení podporuje knihovna základní autentizaci
(Basic Auth), kdy je nutné předávat přístupové údaje uživatele. Nicméně v rámci navr-
ženého řešení je použita modernější a bezpečnější autentizace pomocí JWT. Díky tomu
také existuje vazba na uživatele. Pomocí MicroProfile JWT lze získat uživatelské jméno
a role uživatele, což může hrát roli v pozdější práci s backendovým prostředím. Zachová
se tím také auditní stopa. Konfigurace klienta probíhá dynamicky při každém požadavku,
aby bylo zajištěno, že je vždy použitý aktuální a validní token. Token je předáván pomocí
EnteredTokenCredentialsProvider, což zajišťuje automatické předávání tokenu v rámci
každého HTTP požadavku jako hodnota hlavičky.

4https://docs.jbpm.org/7.74.0.Final/jbpm-docs/html_single/#kie-server-java-api-con_kie-apis
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KieServicesConfiguration config = KieServicesFactory.newRestConfiguration(
KIE_SERVER_URL,
new EnteredTokenCredentialsProvider(token));

return KieServicesFactory.newKieServicesClient(config);

Výpis 5.7: Konfigurace připojení ke KIE Serveru

Pro interakci s procesním enginem poskytuje knihovna kie-server-client několik
specializovaných klientských rozhraní, které usnadňují přístup ke konkrétním funkcím KIE
Serveru. V rámci implementace byly využívány tyto třídy:

• ProcessServicesClient – umožňuje spouštět nové instance procesů, přerušení, ob-
novení nebo ukončení již běžících instancí. Klíčová metoda je startProcess, která
příjímá ID kontejneru, ID procesu a vstupní proměnné. V této práci se používá hlavně
z důvodu spouštění procesů a získávání procesních proměnných.

• UserTaskServicesClient – slouží pro práci s uživatelskými úkoly. Obsahuje metody
jako jsou například spuštění úkolu, dokončení úkolu nebo najití všech úkolů, ve kterých
uživatel figuruje jako potenciální vlastník.

• QueryServicesClient – poskytuje přístup k historii instancí procesů, úkolů a udá-
lostí. Nejčastěji je využíván pro nalezení procesů iniciovaných uživatelem a historie
procesních proměnných.

Každý klient pokrývá specifickou oblast funkcionality, přičemž jejich kombinací lze reali-
zovat komplexní interakci s procesním enginem. Všichni klienti jsou získáváni z objektu
KieServicesClient, který je nakonfigurovaný s aktuálním přístupovým tokenem uživatele
(viz 5.7). V rámci jednotlivých endpointů je pak konkrétní klient použit podle potřeby.
Na úryvku kódu 5.8 můžete vidět práci s UserTaskServicesClientem, díky kterému poté
získáme instanci úkolu podle jeho ID.

UserTaskServicesClient taskClient = getKieServicesClient().
getServicesClient(UserTaskServicesClient.class);

TaskInstance task = taskClient.getTaskInstance(CONTAINER_ID, taskId);

Výpis 5.8: Využití klienta UserTaskServicesClient

Vzhledem k tomu, že komunikace mezi backendem a KIE Serverem probíhá přes Java
Client API, je potřeba počítat s možností výskytů různých chyb – např. neplatného tokenu
atd. Tyto situace jsou zachytávány pomocí try-catch bloků. Případná výjimka je logována
a vrácena uživateli formou HTTP odpovědi s kódem 500 (Internal Server Error) a chybovou
zprávou. Z bezpečnostních důvodů nebyly v rámci backendu uchovávány žádné uživatelské
přihlašovací údaje. Systém pracuje výhradně s access tokeny, které mají omezenou platnost
(možné změnit v nastavení Keycloak realmu, obecně se uvádí, že by token neměl mít platnost
delší než 30 minut). Přístup ke všem klíčovým operacím (spuštění procesu, zpracování úkolu
a tak dále) je řízen jak prostřednictvím tokenu, tak i procesní logikou v rámci BPMN.

5.3.3 REST API pro komunikaci s frontendem

Komunikace mezi backendovou a frontendovou částí systému probíhá pomocí REST API,
které zprostředkovává všechny klíčové operace. Je navrženo tak, aby bylo:
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• Jednoduché a přehledné – každý endpoint reprezentuje jednu konkrétní operaci souvi-
sející s procesním workflow. V seznamu 5.3.3 najdete stručné shrnutí všech endpointů.

• Bezpečné – všechny požadavky vyžadují platní JWT token, také se využívá ome-
zení přístupu pomocí anotace @RolesAllowed, kde vydefinované role, odpovídají ro-
lím v Keycloaku, příklad zabezpečeného endpointu 5.6.

• Snadno rozšiřitelné – struktura umožňuje snadné doplnění dalších endpointů.

API je vystaveno na adrese http://localhost:9090, přičemž všechny požadavky směřují
na základní cestu /api. Poté jsou rozlišeny tématicky podle oblastí, práce s úkoly na /task
a /process pro spouštění a práci s procesy. Přehled endpointů je v následujícím seznamu:

/api/process/start (POST)

Vstup: Název procesu, např. workflows.prekazka_ve_studiu.
Výstup: ID prvního úkolu v procesu.
Popis: Spuštění nového procesu.

/api/process/started-by-user (GET)

Vstup:
Výstup: Seznam procesů započatých uživatelem.
Popis: Endpoint, který vrací seznam procesů, které započal uživatel.

/api/process/completed-by-user (GET)

Vstup:
Výstup: Seznam dokončených procesů započatých uživatelem.
Popis: Endpoint, který vrací seznam již dokončených procesů, které započal uživatel.

/api/process/instance/{id} (GET)

Vstup: ID procesu.
Výstup: Detaily daného procesu.
Popis: Slouží ke zjištění detailů o procesu a jeho proměnných.

/api/process/instance/{id}/history (GET)

Vstup: ID procesu.
Výstup: Detaily daného procesu.
Popis: Slouží ke zjištění detailů o uzavřeném procesu a jeho proměnných.

/api/process/instance/{id}/nodes (GET)

Vstup: ID procesu.
Výstup: Detaily o uzlech procesu.
Popis: Slouží ke zjištění informací o vybraných uzlech procesu, které jsou pak použity
v časové ose.
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/api/task/my-tasks (GET)

Vstup:
Výstup: Seznam úkolů s názvem, ID a datem vytvoření.
Popis: Pomocí tohoto endpointu získáme všechny úkoly, které jsou uživateli do-
stupné.

/api/task/my-tasks/{taskId} (GET)

Vstup: ID úkolu.
Výstup: Detaily úkolu: ID, jméno, status, aktuální vlastník apod.
Popis: Určen pro získání detailů o úkolu na základě jeho ID.

/api/task/my-tasks/{taskId}/add-message (POST)

Vstup: ID úkolu a informace, které uživatel vyplnil ve formuláři.
Výstup: Informace o (ne)dokončení.
Popis: Endpoint pro dokončení úkolu a přidání zprávy vyplněné uživatelem.

/api/task/my-tasks/{taskId}/claim (POST)

Vstup: ID úkolu.
Výstup: Informace o (ne)úspěšném převzetí.
Popis: Slouží pro převzetí a zahájení úkolu.

/api/task/get-users (POST)

Vstup:
Výstup: Uživatelé s rolí vyucujici.
Popis: Vypíše všechny uživatele s rolí vyucujici, kteří se pak načítají při vyplňování
jednoho typu úkolu.

Aby se frontend nemusel přímo napojovat na jBPM, zajišťuje backend kontrolu a trans-
formaci požadavků do formátu, který KIE Server očekává. Tento přístup odděluje aplikační
logiku od workflow vrstvy a dovoluje snadnější údržbu. Případné chyby a chybové hlášení
jsou logovány pomocí standardního výstupu a uživateli je vráceno jednoduché hlášení.

catch (Exception e) {
e.printStackTrace();
return Response.status(Response.Status.INTERNAL_SERVER_ERROR)

.entity("Chyba pri ziskavani shrnuti historie: " + e.getMessage()).
build();

}

Výpis 5.9: Chybová hlášení
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5.4 Příprava Docker image pro nasazení systému
Vzhledem ke složitosti konfigurace jednotlivých komponent nasazených v Dockeru jsem
došel k závěru, že nejlepší způsob, jak tohle řešení nasadit na jiných zařízeních, ať už kvůli
testování a demonstraci funkcionality nebo pro případné budoucí rozšíření, bude vytvořit
předpřipravený Docker image, který bude celou tuto konfiguraci obsahovat a nebude třeba
tím zatěžovat uživatele. To umožní snadné a bezchybné nasazení celého řešení. Tím, že celá
konfigurace byla provedena v kontejnerech běžících na vývojovém zařízení, je možné z těchto
kontejnerů vytvořit image pro budoucí nasazení. Tyto image jsou poté nahrány na Docker
Hub, odkud je možné si je nainstalovat jedním příkazem.

Image pro Keycloak

Vychází z oficiálního image Keycloaku a obsahuje již předdefinovaný jbpm-realm, defino-
vané přístupové klienty 5.1.5, jednotlivé role, které se v systému používají, a poté testovací
uživatele. Hlavní výhoda takto předpřipraveného image spočívá v tom, že není nutné pro-
vádět žádné dodatečné exporty či importy, jelikož je vše součástí image a po jeho spuštění
je Keycloak okamžitě připraven k použití. V případě, že by image použitý nebyl, bylo by
potřeba konfiguraci přenášet buď pomocí ručního exportu a následného importu JSON sou-
boru, nebo využitím volumes s databázovými daty. Obě možnosti mají svá úskalí. Ruční
export realmu totiž neobsahuje uživatele ani client_secret důvěryhodných klientů, což
by vyžadovalo upravit i další konfiguraci na tomto založenou. Využití volumes je poně-
kud snazší, stačí, aby uživatel umístil exportované soubory do lokální složky a při spuštění
kontejneru je připojil pomocí parametru -v. Image je k dispozici z Docker Hubu příkazem:
docker run -d --name keycloak -p 8080:8080 -p 8084:8084 dejv01/keycloak-bp:

final start-dev

Výpis 5.10: Příkaz pro získání Keycloak image

Image pro jBPM

Image je založený na oficiální distribuci, která byla upravena pro potřeby této aplikace,
o úpravách se dočtete více v kapitole 5.1.1. Jedním z hlavních důvodů pro volbu vlastní
image je zajištění snadné přenositelnosti kompletního nastavení – zejména definovaných pro-
cesů. Ty jsou standardně uloženy v interní databázi běžící uvnitř kontejneru, což komplikuje
jejich export a následný import při nasazení na jiném zařízení. Vytvořením image s před-
definovanými procesy a daty ve file-based databázi se tomuto problému předchází. Dalším
pozitivem může být, že má budoucí uživatel v systému již spuštěné testovací procesy a úkoly,
které mu mohou pomoci se v systému rychleji zorientovat. Image je k dispozici z Docker
Hubu příkazem:
docker run -d --name jbpm --network container:keycloak dejv01/jbpm-bp:final

Výpis 5.11: Příkaz pro získání jBPM image

5.5 Omezení a limity výsledného řešení
Už během implementace bylo identifikováno omezení plynoucí z používání platformy jBPM.
Výrazným nedostatkem je omezená podpora ukončených instancí. V praxi můžeme tento
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problém vidět u historie již uzavřených procesů. Jelikož náš systém zprávy předává přes pro-
cesní proměnné, je důležité, aby vlastnosti těchto proměnných měly rozumné limity. Bohužel
bylo zjištěno, že výchozí nastavení jBPM omezuje délku výstupních proměnných u ukon-
čených procesů na 255 znaků, což je při ukládání textových zpráv opravdu limitující.
Jak si můžete všimnout na obrázku wireframu A.4, původní záměr byl ukazovat v his-
torii procesu i celou jeho historii zpráv. Bohužel nakonec musel být tento endpoint mírně
upraven tak, aby nezobrazoval zprávy, ale časovou osu (timeline) procesu viz 5.1.

Možným řešením tohoto problému je přesun zpráv mimo samotný systém jBPM, tedy
do vlastní databáze. Zprávy by nebyly ukládány jako procesní proměnné přímo v instanci
procesu, ale jako samostatné záznamy v externí databázi, která by byla navázaná na ID
procesu, případně by se vždy předávalo jen ID samotné zprávy. Pokud by se podařilo vyřešit
problém s kódováním, který je podrobněji popsán v kapitole 6, nabízela by se možnost využít
vestavěného systému komentářů. jBPM totiž dovoluje přidávat komentáře k jednotlivým
uživatelským úkolům a po odstranění zmíněného problému by tato funkcionalita mohla
sloužit jako vhodná náhrada pro ukládání zpráv.

Obrázek 5.1: Upravená historie již dokončeného procesu
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Kapitola 6

Testování

Testování implementovaného systému bylo zaměřeno na ověření funkčnosti jednotlivých
komponent a vzájemné integrace. Vzhledem k povaze zadání práce bylo zvoleno pouze
manuální testování, které umožnilo ověřit správné chování uživatelského rozhraní, backen-
dových služeb i propojení s workflow enginem jBPM a autentizačním serverem Keycloak.

Testování bylo provedeno na vývojovém prostředí běžícím na localhost, kdy jednot-
livé scénáře byly prověřovány ručně prostřednictvím webového rozhraní. Backendová část
byla také částečně ověřena pomocí nástroje curl. Při testování byly použity reálné uživa-
telské účty vytvořené v Keycloaku. Pro každou roli byl otestován základní průchod aplikací
(např. student – podávání žádosti, referentka – kontrola žádosti atd.). Při testování bylo
zjištěno několik nedostatků:

Omezení u ukončených procesů a tasků Systém měl podle plánu nejprve podporovat
zobrazení zpráv i u již dokončených procesů, původní návrh stránky je dostupný zde A.4.
Při testování však bylo zjištěno, že jBPM v základní konfiguraci uchovává u dokončených
procesů proměnné do délky pouze 255 znaků, což je při ukládání textových zpráv velmi
omezující. Náhradní řešení tohoto problému, stejně jako návrh jeho budoucího odstranění,
najdete v kapitole 5.5.

Problémy s kódováním v rámci systému V průběhu testování se objevily nesrovna-
losti související s kódováním, zejména českých znaků s diakritikou („č“, „ř“, „ž“ apod.).
Ačkoli při předávání vstupních dat z frontendového formuláře do procesu a zpět k těmto
problémům nedocházelo, jiné části systému se v tomto problému ukázaly jako problema-
tické. K potížím docházelo zejména při načítání dat z externích systémů, v Keycloaku
načítání uživatelských jmen s určitou rolí, v jBPM při práci s interními prvky, jako jsou
názvy úkolů. V těchto případech byly znaky často zobrazeny jako nečitelné sekvence. Do-
poručeným řešením do budoucna je důkladné nastavení a kontrola kódování napříč celým
systémem, případně explicitní konverze hodnot při čtení a zápisu.

Nové sessions pro klienta jBPM Při propojení jBPM a Keycloaku přes důvěryhod-
ného klienta (jbpm-server) se neustále vytváří nové sessions u tohoto v Keycloaku. Není
to nijak omezující, jen se nejedná o ideální vzorec chování. Možným řešením tohoto nežá-
doucího chování by bylo, aby se KIE Server vůči jBPM autentizoval také pomocí tokenů,
namísto aktuálně používané basic autentizace.

Testováním bylo potvrzeno, že navržený systém funguje podle očekávání a že integrace
mezi frontendem, backendem, Keycloakem a jBPM je funkční, i když s menšími omezeními.

34



Systém je také vhodný pro další rozšiřování, kdy může sloužit jako základ pokročilejších
systémů.
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Kapitola 7

Závěr

Cílem této práce je prozkoumat problematiku řízení procesů (workflow) v informačních sys-
témech a zaměřit se na současně dostupné standardy a technologie využívané v této oblasti.
Důraz je kladen především na open-source řešení. Na základě prostudování existujících ná-
strojů zvolit vhodnou aplikační doménu, pro kterou navrhnout architekturu demonstračního
informačního systému řízeného pomocí workflow. Tento návrh poté pomocí vhodných tech-
nologií implementovat. K ověření funkčnosti daného systému slouží návrh různých procesů,
které mají demonstrovat jeho funkčnost.

V úvodní části práce jsem se seznámil s problematikou řízení procesů v informačních
systémech, přičemž jsem se zaměřil na základní principy workflow, historii a vývoj těchto
systémů a používané standardy a notace, jako jsou BPMN, BPEL nebo DMN.

Následně jsem provedl analýzu dostupných nástrojů pro správu workflow, s důrazem na
open-source řešení. Srovnal jsem funkcionalitu, výhody a nevýhody a na základě dostupných
informací vybral jBPM jako nejvhodnější platformu pro realizaci demonstračního systému.
Současně jsem po konzultaci s vedoucím mé bakalářské práce navrhl architekturu systému,
která propojuje více technologií – backend v Jakarta EE, autentizace pomocí Keycloaku
a frontend postavený na HTML, JavaScriptu a Bootstrapu. Součástí návrhu byla také inte-
grace s KIE Serverem a návrh REST API pro komunikaci mezi frontendem a backendem.

Na základě návrhu jsem implementoval plně funkční systém, který umožňuje spouš-
tění procesů, správu úkolů, práci s historií a uživatelskou autentizaci. Funkčnost systému
byla ověřena prostřednictvím několika vymodelovaných procesů, které mohou reflektovat
běžné scénáře. Část systému byla také nasazena a propojena pomocí Docker kontejnerů,
což umožňuje snadnou přenositelnost a nasazení.

Práce tak poskytuje nejen praktickou ukázku integraci více technologií při tvorbě work-
flow systémů, ale také může sloužit jako základ pro další rozšiřování – například o správu
uživatelů přímo v rozhraní, napojení externí databáze, rozšíření celkových možností sys-
tému (pokročilejší schvalovací logika, složitější procesy, napojení na více externích systémů
apod.).
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Příloha A

Návrhy jednotlivých stránek ve
formě wireframů

Obrázek A.1: Zahájení nového procesu
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Obrázek A.2: Detailní zobrazení úkolu

Obrázek A.3: Detailní zobrazení procesu
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Obrázek A.4: Historie již dokončeného procesu
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Příloha B

Návod k nastavení prostředí a
spuštění systému

Návod ke spuštění a používání demonstračního workflow systému vyvíjeného v rámci ba-
kalářské práce.

B.1 Nastavení prostředí
Je nutné mít nainstalované tyto aplikace v následujících verzích:

1. Java JDK 17 – u jiné verze není zaručena kompatibilita. Odkaz ke stažení zde. Výpis
příkazu java -version v terminálu by měl vypadat takto:
java version "17.0.12" 2024-07-16 LTS
Java(TM) SE Runtime Environment (build 17.0.12+8-LTS-286)
Java HotSpot(TM) 64-Bit Server VM (build 17.0.12+8-LTS-286, mixed mode

, sharing)

Výpis B.1: Výpis příkazu java -version

2. Maven 3.9.9 – u jiné verze není zaručena kompatibilita. Odkaz ke stažení zde. Sta-
žený balíček je potřeba rozzipovat v lokální složce a nastavit proměnnou systému
MAVEN_HOME a přidat záznam %MAVEN_HOME%\bin do Path. Výpis příkazu mvn -v v ter-
minálu by měl vypadat takto:
Maven home: C:\cesta_ke_slozce\apache-maven-3.9.9-bin\apache-maven

-3.9.9
Java version: 17.0.12, vendor: Oracle Corporation, runtime: C:\Program

Files\Java\jdk
17
Default locale: cs_CZ, platform encoding: Cp1250

Výpis B.2: Výpis příkazu mvn -v

3. Docker Desktop 4.41.01 – aktuální verze k datu 13. května 2025.

Po instalaci těchto aplikací je potřeba restartovat terminál!
1https://www.docker.com/
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B.2 Spuštění systému
Při používání systému Windows stačí, když spustíte předpřipravený .bat soubor se jmé-
nem .\install_setup_windows.bat, který stáhne kontejnery s jBPM a Keycloakem.
Při používání systému Linux stačí, když spustíte předpřipravený .sh soubor se jménem
.\install_setup_linux.sh, který stáhne kontejnery s jBPM a Keycloakem. Samotný sys-
tém spustíme následujícím příkazem mvn liberty:dev. Při spouštění se musíme nacházet
ve stejné složce jako soubor pom.xml. Jednotlivé služby potom najdeme na následujících
adresách:

• Keycloak – http://localhost:8080

• jBPM Business Central – http://localhost:8084/business-central/kie-wb.jsp

• Informační systém – http://localhost:9090/

Kontejnery lze zastavit v uživatelském rozhraní dockeru nebo příkazem docker stop na-
zev_kontejneru. Opětovné spuštění lze v uživatelském rozhraní nebo příkazem docker start
nazev_kontejneru. Demonstrační systém lze vypnout stiskem kláves Ctrl+C a potvrze-
ním písmenem „y“. POZOR při opětovném spouštění nejdříve spouštět kontej-
ner s Keycloakem, potom jBPM kontejner a nakonec demonstrační systém.

B.3 Uživatelské účty
Systém má již několik definovaných účtů, se kterými lze kooperovat se systémem. Níže jsou
rozepsány ve formátu uživatelské jméno/heslo.

• admin/admin – funguje ve všech systémech, v jBPM vidí všechny definice procesů,
instance úkolů a procesů atd. v Keycloaku přístup do admin konzole

• kafka/kafka – studentský účet, lze vytvářet a odesílat procesy, zobrazovat historii,
aktuální procesy

• novakova/novakova – učet s rolí referentky, dovoluje zpracovávat úkoly této roli
přidělené

• hnatek/hnatek – účet s rolí vyučující, dovoluje zpracovávat úkoly přidělené přímo
tomuto účtu

• svoboda/svoboda – účet s rolí děkana, dovoluje zpracovávat úkoly této roli přidělené

Další uživatele je možné vytvořit v Keycloak admin konzoli, která se nachází na adrese
http://localhost:8080, v levém horním rohu je potřeba přepnout realm na jbpm_realm.
Při vytváření nových účtů je potřeba u každého z nich přidat jeho roli jako realm roli
a roli user z klienta jbpm-server. U uživatelů s rolemi referentka a dekan navíc také
jejich role z klienta jbpm-server.
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Příloha C

Přehled souborů odevzdaných na
cloudové úložiště

• xdvora3p-Sprava-workflow-v-IS.pdf – tato technická zpráva

• pdf-src/ – zdrojové soubory technické zprávy

• old-setup/ – soubory využité při původní konfiguraci kontejnerů

– Dockerfile sloužící pro původní image kontejneru
– subsystem.xml – definuje konfiguraci Keycloaku, která se později přidává do sou-

boru standalone-full.xml

– adapter-install-full.cli – CLI script, provádí potřebné systémové změny
přímo nad standalone-full.xml

– install-adapter.sh – volá výše zmíněny CLI script a provádí injekci obsahu
ze souboru subsystem.xml do standalone-full.xml

– jstart.sh – zajišťuje plnou připravenost prostředí pro běh systému
– start_jbpm.sh – původní spuštění kontejneru jBPM s vhodnými parametry
– start_keycloak.sh – původní spuštění Keycloak kontejneru s vhodnými para-

metry

• setup/ – skripty pro finální nastavení Docker části (jBPM a Keycloak kontejner)
a popis nastavení a spuštění systému

– install_setup_linux.sh – nastaví prostředí na Linux
– install_setup_windows.bat – nastavení prostředí na Windows
– manual.pdf – popis nastavení a spuštění systému ve formátu .pdf

– manual.md – popis nastavení a spuštění systému ve formátu .md

• src/ – zdrojové soubory demonstračního systému
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