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Abstrakt

V bakalarskej praci je rieSena problematika zalohovania dat a ich ochrany. Data
spolo¢nosti podnikajucej v oblasti 10T, ktora disponuje datami ziskanymi od svojich
zakaznikov a vlastnymi projektovymi datami alebo inymi dokumentami. V doterajSom
rieSeni spolo¢nost’ vyuzivala cloudové ulozisko. Z dovodu bezpecnosti a rastlicich
poziadaviek na kapacitu uloziska sa v praci riesi navrh bezpe¢ného lokalneho tloziska
pre loT data a ostatné archivne data. Navrhuje sa koncept ddtového centra zo serverovymi
uloziskami, pricom sa tlozisko rozdel'uje na dva celky, prvym va¢$im celkom je tlozisko
IoT dat a druhym mens$im celkom je archivaény server. V navrhu st d’alej zohl'adnené
poziadavky na vykon, bezpecnost’ a cenu. Postupny presun vicsej Casti dat z cloudu do
lokalneho Uloziska je pre optimalizdciu ndvrhu rieSeny blokovo. V prvom bloku sa
uvazuju potrebné zmeny na cloude a jeho d’alSie vyuzitie. Druhym blokom je névrh
bezpecnej a redundantnej sietovej infrastruktury. Treti blok je tvoreny ndvrhom vlastného
ulozZiska a spdsobu jeho zalohovania s vyuzitim redundantnych poli nezavislych diskov.

KPucové slova

lokalne datové ulozisko, cloud, zalohovanie dat, RAID, sietova infrastruktira, ochrana
dat

Abstract

This thesis focuses on the issues of data backup and protection. This data belongs to
a company whose business is in the area of [oT. The company obtains the data from their
customers, their own project or other documents. Until now the company has used cloud
storage. Because of safety and growing requirements for the storage capacity this thesis
deals with the design of safe local data storage for [oT and other archive data. A concept
of data center with server storage is being proposed while the storage is divided in two
parts. The first and bigger part is an IoT data storage and the second and smaller part
focuses on archive server. The performance, safety and price requirements are also taken
into account. Majority of the data is designed to be gradually trasfered from cloud to local
storage by blocks. In the first block the changes needed and the following use of the cloud
are being considered. The second block is the design of a safe and redundant network
infrastructure. The third block is formed by the design of an own storage and the way of
its backup with the use of redundant array of independent disks.
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UvVOD

Objemy dat a vel'kost’ datovych tokov, s ktorymi aktudlne spolo¢nosti operuju si enormné.
V stcasnosti do firemnych procesov vo velkej miere vstupuje automatizicia s pouzitim
vypoctovej techniky. S tym stvisi generovanie obrovského mnozstva dat. Na efektivne vyuzitie
vel’kych objemov dat je potrebné ich spracovanie a ndsledna analyza. Takto sa z dat ziskavaju
uzitoné informacie, ktoré umoznuju vyrazné zlepSenie zavedenych firemnych procesov.
ZjednoduSene mozno povedat’, Ze generovanie procesnych dat zo senzorov, aktuatorov a pod.
sich distribliciou pomocou sietovej infrastruktiry aich nasledna analyza je zikladom
moderného konceptu ,,internetu veci® IoT. V tomto koncepte nie su dolezité len aktudlne data,
ale aj data historické, ktoré sluzia na porovnavanie, zistovanie zmien alebo su nejakym
spdsobom dolezité. Zaroven plati, ze tieto data mo6zu mat’ pre spolocnost’ vysoku cenu a st
zaujimavym cielom pre potencidlnych utoc¢nikov, ktori by ich mohli neopravnene vyuzit’ alebo
zneuzit. Vyvstava tak potreba najst’ spdsob na bezpecné ulozenie obrovskych objemov dat.

Z dovodu znizenia rizika straty cennych dat spolocnosti, data zalohuju. Pri ukladani
arovnako aj zalohovani sa berie do uvahy aj bezpecnostné hl'adisko ochrany dat. Nejde len
o ochranu pred stratou, ale aj odcudzenim aich zneuzitim. Tieto poziadavky vyzaduju
komplexné rieSenie od urovne zabezpecenia sietovej infrastruktary, datového tloziska az po
uroven l'udského faktoru a nastavenia vhodnej bezpecnostnej politiky pre vSetkych, ktori
s datami prichadzaju do kontaktu. Na trhu je k dispozicii vel'ké mnozstvo hardvérovych
a softvérovych nastrojov, ktoré umoziuji firmdm zavadzat datové centrd pozadovanej
kapacity. Okrem spominanych bezpe¢nostnych hl'adisk sa zvazuje aj efektivita konkrétneho
rieSenia z pohl'adu vykonu a ceny. Vytvorit' efektivne datové ulozisko nie je jednoduchy
problém, pretoZe sa zohl'adiiuje velké mnoZstvo vstupnych faktorov.

Problematika zalohovania dat v modelovej spolo¢nosti Prinet, s.r.o., ktord sa zaobera
analyzou procesnych IoT dat od svojich zdkaznikov a tieto data potrebuje bezpecne uloZit’, je
rieSend v ramci predkladanej prace. Navrh zalohovania dat v lokdlnom datovom ulozisku je
rozdeleny do troch prepojenych, ale nezdvislych blokov. Vychiddza sa z doterajSiecho
cloudového uloziska, ktoré tvori prvy blok rieSenia s potrebou implementacie niektorych zmien
pri snahe previest' zdlohovanie z objednan¢ho cloudového priestoru do lokalneho uloZiska.
Druhym velkym blokom je sietova infraStruktira, ktord ma byt navrhnutd tak, aby bola
bezpec¢na a dostatone vykonnd aj pre umiestnenie uloziska. Poslednym tretim blokom navrhu
je vlastné ulozZisko, ktoré je rieSené redundantne s vyuZitim diskovych poli a dimenzované pre
dostato¢nt vykonnost a kapacitu.
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CIELE PRACE A METODY

Hlavnym cielom prace je navrh rieSenia pro bezpe¢né a dlhodobé ukladanie dat roznej
priority. Podstatou rieSenia je vytvorenie datového toku z privatneho externého cloudového
uloziska do zabezpeceného intern¢ho a redundantného tloziska.

Stucastou navrhu je najdenie optimalneho rieSenia pre bezpec¢né a dlhodobé ukladanie dat
roznej priority pre spolo€nost’, ktord sa zaoberd analyzou dat zdkaznikov ziskanych zo senzorov
pre zlepSenie nastavenia ich procesov. Podstatou rieSenia je vytvorenie datového toku
z privatneho externého cloudového Uloziska do interného zabezpeceného a redundantného
uloziska. RieSenie zahffia algoritmus na prioritizaciu dat, navrh bezpec¢ného toku dat
z externého do intern¢ho uloziska, zabezpecenie dostato¢ného zdlohovania podla priority
a komplexnt hardvérovi schému. Sucast’'ou rieSenia je navrh optimalnej Struktiry zdlohovania,
vol'ba optimalneho nastavenia a ekonomické zhodnotenie.

12



1 TEORETICKE VYCHODISKA PRACE

1.1 Zalohovanie a archivacia dat
Zalohovanie dat

Proces duplikovania dat pre moznost’ ich obnovy v pripade straty. Zalohovanie dat je
klacové pre ich tispesnu obnovu [1].

Archivacia dat

Proces, pri ktorom su neaktivne data presunuté zo systému do dlhodobého uloziska. St
odkladané pre ich pristupnost’ v pripade potreby vyuzitia dat. Sa to teda data, ktoré su pre
spolo¢nost’ nad’alej potrebné, alebo musia byt ukladané z dovodu regulacii. Archivy st
indexované s moznost'ou vyhl'adévania pre ich lokalizaciu a nasledné ziskanie [2].

Zalohovanie a archivacia dat su rozdielne pojmy. Zalohovanie je duplikovanie dat,
ku ktorému pri archivacii nedochddza. Aj napriek tomu, Ze su obidve povazované za
sekundarne tlozisko a vyuzivaju kapacitne vac¢sie ulozné zariadenia ako primarne tlozisko, tak
maju iné vyuzitie. Archivacia je vyuZivand na uchovavanie udajov, kde existuje moznost’ ich
neskorSieho vyuzitia. Zaloha primarnych dat naopak sluzi na ich ochranu pre pripad potrebne;j
obnovy [2].

1.1.1 Priciny straty dat

Strata dat moZe mat’ r6zne priciny a kazda z nich predstavuje iny problém pre potencidlny
spdsob obnovy dat. NajcastejSou pricinou je zlyhanie HDD, 'udskou chybou alebo softvérovy
problém. Povedomie o pri¢inach straty dat a rizik s nimi spojenych je kl'a¢ové pre ochranu pred
ich stratou [3].

Ludska chyba — je spdsobena umyselnym alebo neimyselnym vymazanim, resp. prepisom
povodnych dat novymi datami. Problémom sa da predchadzat’ dostatocnym zaskolenim
zamestnancov. Cudska chyba moéze viest’ aj k fyzickému ohrozeniu hardvéru, napr. poliatie
zariadenia tekutinou, pad a pod. [3].

Virusy a malware — predstavuji hrozbu ukradnutia, zmazania alebo poskodenia dat ¢im
mozu ohrozit’ funkénost’ spolo¢nosti. Ako ochrana slizi antivirus a ¢asta zaloha dat [3].

PoSkodenie HDD — HDD su vel'mi citlivé a tak sa pri prendSani mozu jednoducho poskodit’,
ked'Ze obsahuju pohyblivé cCasti. K znefunkéneniu moéze viest' zanesenie prachom alebo
opotrebenie pohyblivych stcasti. Dalsie pri¢iny poskodenia HDD si: vypadok elektrického
prudu alebo elektricky skrat [3].

Softvérovy problém — nasledkom neocakavanych zlyhani softvéru sa moézu data poskodit
alebo sa neulozia zmeny v datach vykonané. Ak dojde ku poskodeniu softvéru znamena to, ze

data v nom ulozené nebudi nad’alej pristupné. Preto je potrebné implementovat’ procedury,
ktoré zaistia bezpecné vypnutie softvéru po kazdom pouziti a ¢asto aj pri zlyhani [3].
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1.1.2 Typy zaloh

PlIna zaloha — dochéadza ku vytvéraniu aspon jednej kopie vSetkych dat, ktoré je potrebné
zalohovat. Ide o najspolahlivejsi typ zélohy, ale jej prevadzkovanie je Casovo a kapacitne
naro¢né. Pri plnej zalohe dochddza ku zalohovaniu vSetkych dat sticasne, ¢im je zjednodusené
kontrolovanie verzii. Vyhodou je aj vyhladdvanie dat, nakol’ko su vSetky data na jednom
ulozisku. Obnova dat je rychlejSia, pretoze st vSetky data ihned’ dostupné. Nevyhodou je
nutnost’ vicsej kapacity na zalohu dat. Pri poskodeni zalohovacieho tloZiska dochadza ku strate
celej zélohy [1].

Inkrementalna zaloha — typ zalohy, ktora kopiruje iba tie data, ktoré boli zmenené alebo
vytvorené od poslednej zalohy. Vyuziva sa v pripade, Ze je mnoZstvo dat na kazdodennt plnu
zalohu prili§ objemné. Inkrementéalna zaloha Setri ¢as obnovy a miesto na disku. Tato zaloha je
typickou metdédou pre zalohovanie na cloude ato z dovodu mensej naro€nosti na vyuzitie
zdrojov [1].

Diferencialna zaloha — je zaloha dat, ktora kopiruje vSetky subory, ktoré boli zmenené od
poslednej plnej zéalohy. Ta taktieZ zahffla sibory vytvorené, upravené alebo pozmenené
a nekopiruje zakazdym vSetky data. Cely proces zaina vytvorenim uplnej zalohy. Od
inkrementalnej zalohy sa liSi tym, Ze data, ktoré su pri zalohe kopirované sa porovnavaju
s poslednou plnou zalohou [1].

Obratena inkrementilna zaloha — tento typ zalohy je zamerany na zmeny vytvorené
medzi dvoma zrkadleniami. Po vytvoreni plnej zalohy sa nasledne kazda d’alsia inkrementéalna
zaloha aplikuje tak, aby sa prejavili zmeny v existujucej plnej zalohe [1].

1.2 Operacie s datami

Na zalohovanie dat je kI'i€ovou operaciou najmé ich duplikécia, ktora sama osebe k zalohe
postacuje, avSak pre zvysenie efektivneho vyuzivania zdrojov sa zavadza proces komprimacie
a k zaisteniu bezpecnosti pri prenose a uloZeni dat sa vyuziva Sifrovanie.

1.2.1 Komprimacia

Tato operacia ma v procese zalohovania dat vyznamné vyuzitie pre znizenie vysledného
objemu zéalohovanych dat, pricom v idedlnom pripade je to bez straty dat alebo stratami dojde
len k minimalnym stratdm v datach. Ide o redukciu poctu bitov potrebnych na zobrazenie dat.
Komprimacia dat dokaze usetrit’ iloznu kapacitu, zrychlit’ prenos a znizit’ ndklady na tlozny
hardvér a sietovu Sirku pasma. Proces komprimdcie je vykondvany programom, ktory vyuziva
vzorec alebo algoritmus na rozhodnutie, ako zmensit’ velkost’ dat. Pri komprimacii textu moze
dojst’ k vymazaniu nepotrebnych znakov. Algoritmus moZze zmenSovat ret'azce bitov na zaklade
slovnikov pre konverziu medzi retazcami [4].

1.2.2 Duplikacia

Proces vytvarania presnej kopie dat na iné UloZisko. V pripade, Ze je duplikdcia dat
vytvarand na ich ochranu pred stratou alebo poskodenim, tvorime zalohu [5].
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1.2.3 Sifrovanie

Metdda, pri ktorej su data konvertované do kodu tak, aby neboli zrozumitel'né. Vzorce
vyuzivané na $ifrovanie a desifrovanie sprav, su nazyvané sifrovacie algoritmy. Sifrovanie je
dolezité pre ochranu dat. Sifrovanie je pouZiteIné aj na ochranu zalohovanych dat, kedy je
zaloha zakddovana a aj po jej odcudzeni je pre uto¢nika velmi tazké ziskat' povodné data.
Sifrovanie poskytuje [6]:

Dovernost’ — desifruje obsah spravy.

Overenie — kontroluje povod spravy.

Uplnost’ — dokazuje, Ze spravy neboli od ich odoslania pozmenené.
Nepopieratel'nost’ — zabranuje odosielatel'ovi popriet’ odoslanie Sifrovanej spravy.

1.3 Metoda diskovych poli RAID

Redundantné pole nezavislych diskov je spdsob zalohy rovnakych dat v réznych miestach
na viacerych HDD alebo SSD pre ochranu dat v pripade zlyhania disku. Funkciu RAID
zabezpecuje ovladac, zariadenie, ktoré spravuje HDD v diskovom poli. Vyuzivanie RAID
ovladaca zvySuje vykon a pomdha chranit’ data v pripade zlyhania. RAID sa deli na Grovne
a uloha vSetkych nie je redundancia [7].

1.3.1 RAID 0

Ide o proces, pri ktorom su data rozdel'ované do blokov a néasledne st v tychto blokoch
sumerne ukladané medzi viacero uloZznych zariadeni, ako st HDD alebo SSD, ktoré st zapojené
v tomto RAID poli. Metdda je vyuzivana najma pre zvysSenie vykonu, ked’ze su data zapisované
na vacsi pocet diskov, coho vysledkom je rychlejsi zapis a aj Citanie dat, vyslednd rychlost’ je
suctom rychlosti zapisu na jednotlivé disky. Nedochddza ku redundancii dat, ¢o je nevyhoda
pri zlyhani niektorého z diskov, pretoze data z defektného disku nedokazeme ziskat. RAID 0
je preto vyuzivany najmi z dovodu rychlosti ukladania a Citania. Ide o data nepodstatné alebo
data, ktoré mame ulozené aj na inom mieste. Vyhodou je pomer ceny a rychlosti, no naopak
nevyhodou je spominand moznd strata dat. Kapacita je dand velkostou najmensieho disku.
Blokova schéma dvoch zrkadlenych diskov pri RAID 0 je na Obr. 1.1 [7].
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RAID 0

Striping
gl i . ; it _
=
=
DISK 1 DISK 2

Obr. 1.1: Schéma uloziska typu RAID 0; striping — rozdelovanie, block - blok [7]

1.3.2 RAID 1

Systém ukladania dat do pol'a RAID 1 je znamy ako zrkadlenie dat. Ide o identicka
replikaciu dat na dva alebo vacsi pocet diskov. Jeho aplikovanie je vhodné, pokial’ je doraz
kladeny na vykon a dostupnost’. Na vSetkych diskoch su ulozené rovnaké data, preto moze byt
¢itanie z nich pomerne rychle. Toto pole RAID je funkéné aj v pripade, Ze funguje iba jeden
z diskov. Zapisovanie je zase naopak pomalSie a to z dovodu, Ze rovnaké data zapisujeme
viackrat, ¢o zavisi na pocte diskov v poli. V pripade zlyhania niektorych diskov st data
okamzite ¢itané zo zvySnych funkénych diskov a tak je vhodny v kritickych situéciach. Tuto
metodu teda vyuzivame najmi, ked’ je pre nas redundancia prvorada. Rovnako ako pri RAID 0
je kapacita dana velkostou najmensSieho z diskov. Schéma zrkadlenia RAID 1 je na Obr. 1.2

[7].
RAID 1

Mirroring

Block 4

Block 4

DISK 1 DISK 2

Obr. 1.2: Schéma uloziska typu RAID 1; mirroring — zrkadlenie, block — blok [7]
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1.3.3 RAID 2

Diskové pole typu RAID 2 uz nie je vyuzivané, nakol’ko je zastarané. Data su rozdel'ované
na bitovej urovni arotacia diskov je synchronizovana. V pripade poSkodenia niektorého
z diskov, je pri oprave chyb vyuzivany Hammingov kod, ktory poskytuje paritu. Dnesné HDD
tento kod na opravu chyb vyuZivaju atak sa tato metdda zalohovania nad’alej nepouziva.
Vyhodou RAID 2 je dobra ochrana dat, ale vyssia komplexnost’ systému zalohovania spdsobuje
rast ceny tohto rieSenia. Schéma uloziska RAID 2 je na Obr. 1.3 [7].

RAID 2

Block A2

Block C4

Block D1 Block D2 Block D3

Block D4

DISK 0 DISK 1 DISK 2 DISK 3 DISK 4 DISK 5 DISK 6

Obr. 1.3: Schéma uloziska typu RAID 2; parity - parita, block — blok [7]

1.3.4 RAID3

Tato RAID konfiguracia, zndzornena na Obr. 1.4, vyuziva paritny disk na ukladanie
informacii generovanych RAID ovladdacom namiesto toho, aby boli tieto informécie ukladané
spolu s datami. Z tohto dovodu nie je dosahovany vysoky vykon, pri zadavani mnohych
mensich poziadaviek, ktoré su ¢asté napr. v databazach. Naopak poskytuje vel'ku priepustnost’,
¢o je vyhodou pri velkych objemoch dat. Pri tomto RAID st pozadované minimélne 3 fyzické
disky a taktiez ako pri RAID 2 je ich rotacia synchronizovana [7].

RAID 3

Parity on separate disk

Block Al Block A3 A-Parity (1-3)
Y — (G " — =

A-Parity (4-6)

Block A4 Block A5 Block A6
S= = == =y < =

Block B1 Block B2 Block B3

Block B4 Block BS Block 86

DISK 1 DISK 2 DISK 3 DISK 4

8-Parity (1-3)

B-Parity (4-6)

Obr. 1.4: Schéma uloziska typu RAID 3; parity on separate disk — parita na oddelenom
disku, block — blok, parity — parita [7]
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1.3.5 RAID 4

Tento RAID vyuziva delenie dat na blokovej tirovni na rozdiel od bajtovej, ako tomu je pri
RAID 3. Analogicky sa vyuziva priradeny paritny disk, ¢im sa zabezpecuje ochrana dat.
Blokové delenie dat umoziuje pristup k nim z ktoréhokol'vek disku. Vyhodou je teda postupny
pristup k datam. Nevyhodou je spomalovanie vSetkych zapisov, z dovodu simultdnneho
ukladania informacii na paritny disk. Schéma loziska RAID 4 je zndzornena na Obr. 1.5 [7].

RAID 4

Block Al Block A2 Block A2 Block A-Parity

Block B1 Block B2 Block B2 Block B-Parity

8lock C-Parity

Block D1 Block D2 Block D2 Block D-Parity

Obr. 1.5: Schéma uloziska typu RAID 4; parity - parita, block — blok [7]

1.3.6 RAID 5

RAID 5 vyuziva delenie dat na blokovej Grovni a to spolu s paritou na kazdom disku.
Tymto delenim je eliminovany problém, ktory sa vyskytuje u RAID 4 a tym je pomalsi zapis.
Rozdelenim parity medzi vSetky disky je problém vyrieSeny a zapis je rychlejsi. RAID 5 je
najpouzivanej§im usporiadanim diskového pol'a ato najmid zdoévodu jeho rychlosti
a dostupnosti. Toto pole vyzaduje vyuzitie minimalne troch diskov. Vyhodou tohto typu RAID
je, ze spdsob delenia dat a parit zabranuje spomal’ovaniu procesu zapisu/ Citania ktorymkol'vek
z diskov. Ide o jeden z najbezpecnejSich usporiadani RAID, poskytuje kvalitnii redundanciu
rovnako ako spol'ahlivost’. Disky mézu byt Hot-Swapped, ¢o znamend, ze mézu byt vymenené
za chodu, ¢im je eliminovany prestoj. Nevyhodou je, Ze zpis je rychlejsi ako Citanie z dovodu
prepoétu dat parity. Vyzaduje komplikovanejsi ovlada¢. Dalsou nevyhodou je dlhsi ¢as obnovy
a mozna strata dat v pripade, Ze sa v tomto procese pokazi druhy disk. NajlepSie vyuzitie tohto
ulozného pola je pre aplikacné alebo suborové servery s obmedzenym poctom diskov. Schéma
ulozisko RAID 5 je zndzornené na Obr. 1.6 [7].
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RAID 5

Block Al

Block B1
Block Dp

Block A2

Block B2
Block C- Paraty
Block D1

Block A3

slock B-i Parlty

Block D2

Block A-Parity

Block B3

Block b3

DISK 0 DISK 1 DISK 2 DISK 3

Obr. 1.6: Schéma uloziska typu RAID 5; block — blok, parity — parita, block parity —
blokova parita [7]

1.3.7 RAID 6

RAID 6 je usporiadanie (zobrazené na Obr. 1.7), pri ktorom su data ukladané na viacero
diskov, pricom su povolené input/output operdcie. Tieto operacie predstavujii zasahy pre
vyvazeny chod systému a tym nepriamo zlepsuju vykon. V poli RAID 6 sa parity rozdel'uji do
dvoch blokov ¢im je umoznena funk¢nost’ systému aj pri zlyhani dvoch diskov predtym, ako
dojde ku strate dat. Umozituje obnovu dat pocas suicasného zlyhdvania diskov. Konfiguracia
RAID 6 vyzaduje najmenej 4 disky. Vyhodou je poskytnuta ochrana v pripade zlyhania druhého
disku. Percento vyuzitel'nej kapacity stipa postupnym pridavanim diskov do pola. Pri vyuziti
viac ako Styroch diskov pole vyuZiva menej kapacity, ako je tomu pri poli RAID s nastavenym
zrkadlenim. Nevyhodou je nizsi vykon v porovnani s RAID 5. Obnova je vyrazne spomalena
pri nutnej obnove dvoch diskov sucasne. Z dovodu potreby 2 diskov pre parity je navySena
cena. Je tu aj potreba vyuzitia Specializovan¢ho ovladaca a taktiez pre zvySenie vykonu pri
vypocte parit a zrychlenie zapisu je potrebny koprocesor ovladaca RAID. RAID 6 je teda
vhodny pri nutnosti dlhodobého uchovania dat alebo v kritickych oblastiach z dovodu jeho
schopnosti vysokej ochrany dat [7].

_

Block Al
Block B1

RAID 6

L -

o T——

Block A2 Block Ap

Block B2 Block Bp Block Bq
Block Cp Block Cq
Block Dq Block D1 Block D2

Block A3

Block Aq

Block B3

Block Dp
Block Eq

DISK 0 DISK 1 DISK 2 DISK 3 DISK 4

Block D3

n ; n Y X
[ 1, i §

if |
| A b i v
y Y Y y

Block Ep

Obr. 1.7: Schéma uloziska typu RAID 6; block — blok [7]
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1.3.8 RAID 10

Redundantné pole nezavislych diskov RAID 10 je kombindciou viacerych zrkadlenych
diskov s rozdelenim dat do blokov v jednom poli. Pole RAID 10 je zlozené z minimalne 4
diskov, priCom su vytvarané sety pozostavajuce z parov zrkadlenych diskov. V ramci
zrkadlenych diskov st data usporiadané blokovo. Méze byt oznaCovany aj ako RAID 1+0.
Zakladnym konceptom je spdjanie kapacitne menSich diskov do jedného velkého pola, ktoré
poskytuje vykonné a vo¢i chybam odolné vlastnosti. Vykon pol'a RAID 10 tak ¢asto presahuje
vykon jedného drahého disku. Mechanizmus zahtiia rozdel'ovanie dat medzi vSetky zrkadlené
celky. Ako to uz bolo diskutované pri poli RAID 1, zvdcSa su zahrnuté iba 2 disky, aj ked’ je
mozné vyuzitie viacerych diskov. RAID 0 postupne rozdel'uje data medzi viaceré disky. RAID
10 duplikuje alebo zrkadli prvé dva disky v celku. Vysledkom je vysoky vykon a zvySena
ochrana udajov. Vyhodami pol'a RAID 10 st: vysoky vykon; redundancia dat, pomer
zapisovania a €itania; tolerancia zlyhania. Nevyhodami si: narocné nastavenia a vysSia cena
rieSenia. Celkova dostupna kapacita je polovica zo suctu vel'kosti kapacit jednotlivych diskov
v poli a to z dévodu delenia dat medzi zrkadlené disky. Schému RAID 10 vidime na Obr. 1.8
[7,8].

RAID 10 (RAID 1+0)

Stripe + Mirror
RAID O

RAID 1 RAID 1

Block 4 Block 4

Block 6 Block 6

Block 8 Block 8

DISK 1 DISK 2 DISK 3 DISK 4

Obr. 1.8: Schéma uloziska typu RAID 10; stripe - rodelovanie, mirror - zrkadlenie block
— blok [7]

1.4 Zalohovacie média
HDD

Zariadenie ur¢ené na ukladanie dat, ktoré su ukladané na vysokootackové magnetické
disky. Disky st roztacané elektromotorom stabilnou rychlostami Standardne 4200, 5 400,
7 200, 10 000 alebo 15 000 otacok za minutu. Rychlost’ zapisu a ¢itania je dana poctom otacok
za minutu. Disky st uzatvorené v obale odolnom voci prachu. Na samotné Citanie a zapis dat
z diskov su vyuzivané zapisovacie a Citacie hlavy, ktoré sa nachadzaji na pohyblivych
ramenach. Pevné disky delime podla vyuzitia, ¢i uz v pocitaci alebo notebooku, na 3,5
alebo 2,5 palcové. HDD sa vyuzivaji ako externé alebo interné disky. Externé disky su
prenositelné a maji moznost’ pripojenia k pocitacu alebo inému zariadeniu prostrednictvom
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USB. Interné disky su sucastou pocitaca a su pripajané pomocou ATA, SCSI alebo SATA
rozhrania. Stcastou HDD je platia diskového tvaru s nanesenym magnetickym materidlom,
ktora je rotujiicou Castou. Nad platnami sa pohybuje magneticka hlava, ktora zapisuje alebo
¢ita data, ako je zobrazené na Obr. 1.9. Elektronicka cast’ disku sliZi na prenos signalov, v
ktorych su kodované informécie. Disk je rozdeleny na stopy. Jednotlivé stopy st d’alej delené
na sektory. Sektor je najmensia adresovatelna jednotka disku, obvykla velkost’ sektora je 512
bitov [9].

Obr. 1.9: Vnutorna stavba pevného disku [9]
SSD

Na rozdiel od HDD, SSD disk (zobrazeny na Obr. 1.10) nema ziadne pohyblivé Casti, ¢o
prinaSa vyhody rychlejSieho pristupu k datam, tiché fungovanie, vyssiu spolahlivost’ a nizsiu
spotrebu energie. Data st ukladané do flash pamite typu NAND. NAND st sustavou logickych
hradiel, kde st logicky zapisané data. Do6lezitym prvkom SSD disku je radi¢, ktorym byva Cip
MLC (Multi-Level Cell) alebo SLC (Single-Level Cell). Radi¢ je zodpovedny za algoritmizaciu
zéapisu, ktord sa medzi typom MLC a SLC l1iSi. Obmedzenie poctu zapisov je dané prave
pouzitim ¢ipu SLC alebo MLC. U SSD klesd vykon s mnozstvom ulozenych dat. Podl'a
rozhrania ich delime na: mSATA, M.2 alebo PCle. Vyrabaju sa Standardne v rozmeroch 1,8
a 2,5 palca. V poslednej dobe ich cena vyrazne klesla atak su idedlnou ndahradou HDD
v pocitacoch alebo notebookoch. Nevyhodou je pokles vykonu opotrebenim, obmedzeny pocet
zapisov a nemoznost’ obnovy dat [10,11].

datovy a napdjeci SATA konektor Cip Fadice SSD disku

Obr. 1.10: Vnutorna stavba SSD disku [11]
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1.5 Datové uloziska

Datové ulozisko moze byt navrhnuté v réznych topoldgiach, ktoré sa liSia svojim ucelom
a Struktirou prevedenia. Rozne topoldgie poskytuju odlisné praktické vlastnosti.

1.5.1 Topolégia datovych ulozisk

DAS - je ulozisko priamo spojené (direct-attached storage) s pocitacom, ktoré nie je
pristupné inym zariadeniam. Ako DAS je zvy€ajne oznacovany HDD alebo SSD disk. Filozofia
tohto uloziska je opacna voci konceptu tlozisk pristupnym cez pocitacovu siet’. DAS je typicky
tvoreny datovym nosicom, ktory je s poc¢itacom spojeny pomocou HBA (Host Bus Adapter).
Medzi tymito tloziskami nie je Ziadne sietové zariadenie, schéma topologie je zobrazend na
Obr. 1.11 [12].

ETHERNET

mm =m
—— ¢ ——

LR — sam
—— ‘——§ ——
—_— Ethernet switch —_—

Server 1 Server 2
DAS DAS

Obr. 1.11: Topologia uloziska DAS; switch — prepinac [12]

NAS - datové tulozisko na sieti (network-attached storage) umoziuje ziskavanie a
ukladanie dat z/na centralizované loZiska viacerym uZzivatel'om a heterogénnym zariadeniam.
Uzivatelia na lokalnej sieti pristupuji k zdiel'anému tuloZisku cez Standardné ethernetové
pripojenie. Kazdé zariadenie NAS je na LAN sieti ako nezavisly sietovy uzol definovany
svojou unikatnou IP adresou. Datové ulozisko NAS, ktorého schéma je na Obr. 1.12 je Casto
vyuzivané ako zéklad pre sukromné cloudové ulozisko [13].

i

local area :mm’wmm nnu:—ﬂ ||\||“|||‘ | W [I

clients

network

(LAN) ethernet

switch

network-attached
storage

v = e - - -
L I ! L i
B

servers

Obr. 1.12: Topoldgia uloZiska NAS; clients — klienti; local area network — lokadlna siet,
servers — servery, ethernet switch — ethernetovy prepinac, network-attached storage — datové
ulozisko na sieti [13]
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SAN - je vyhradend vysokorychlostnd datova siet alebo podsiet (storage-attached
network), ktord prepaja zdiel'ané datové sklady zariadeni ku viacerym serverom. Dostupnost’
a pristupnost’ tloziska st kritickymi poZiadavkami pre operécie v spolo¢nosti. Topoldgia SAN,
znazornena na Obr. 1.13, umoziuje, aby spolo¢nost’ narébala s iloziskom, ako jednym celkom
zdrojov, ktory mdze byt centralne replikovany alebo chraneny. Pridavné technologie, ako
napriklad RAID optimalizuja kapacitu uloZiska a vyrazne zvySuje odolnost’ uloZiska
v porovnani s DAS [14].

Obr. 1.13: Topologia uloZiska SAN; SAN switch — SAN prepinac, Fibre Channel — opticky
kanal [14]

\ | (u (w

1.5.2 Sietova infrastruktura

Sietova infrastruktira predstavuje kostru, ktora podporuje systém alebo organizaciu a to
aj v zmysle pristupu a zdiel'ania datovych ulozisk. Je zloZena z fyzickych a virtudlnych zdrojov
podporujucich tok, tlozisko, spracovanie a analyzu dat. Infrastruktira méze byt centralizovana
v ramci datového centra alebo mdze byt rozdelend medzi viacero datovych centier, ktoré st
kontrolované spolo¢nostou, ako je napriklad cloud provider [14].

1.6 Cloudové datové uloziska

Hybridny — pristup k spravovaniu cloudového tloziska vyuZivajuceho lokalne a externé
zdroje. InfraStruktira hybridného cloudového uloziska je Casto vyuZivand ako doplnok
interného uloziska s verejnym cloudovym tloziskom. Softvéry politiky nechévaju casto
vyuzivané data na mieste azaroven presuvaji data neaktivne na cloudové ulozisko
transparentnym sposobom. Hybridné cloudové ulozisko je obvykly spdsob, ktorym spolo¢nosti
sprostredkovavaju zalohu dat a ich obnovu v pripade straty. Daldim &astym vyuzitim tohto
cloudového tloziska je oddelenie archivov a zriedka vyuzivanych dat od pravidelne
vyuzivanych dat [15].

Verejné — ide o model sluzby, ktord poskytuje platené datové tlozisko verejne pristupné cez
internet. Poskytované zdroje zahfnaju kapacity uloziska a vyuzitie aplikacii alebo virtuadlnych
systémov. Zvycajne je verejné cloudové ulozisko spoplatnené na zaklade mnozstva
vyuzivanych dat. Taktiez sa Casto plati za presun dat z alebo na cloud, takze presun dat a pristup
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k nim, méze navysit’ cenu za sluzby cloudového tuloziska. Vyhodou verejného cloudového
uloziska je, Ze cena je Uctovand len za vyuzivanl kapacitu. Na rozdiel od toho je inStalacia
vlastného ulozného priestoru spolo¢nostou platena aj v pripade, Ze celd kapacita nebude
vyuzita. Celd kapacita vlastného tloziska nebyva vyuzivana, nakol'’ko zvySovanim vyuZivanej
kapacity casto klesa vykon. ZvySovanie alebo znizovanie kapacity miestneho datového uloZiska
je taktiez nékladnejSie a komplikovanejSie. Velkou vyhodou je moznost jednoduchého
zdiel'ania dat. Nevyhodou je ¢asto vyZadované potvrdenie poskytovatel'om pre pristup k datam
na cloude. Pokial’ chce spolocnost’ k datam pristupovat’ inak, ako len priamo cez internet, tak
tato zmena pristupu moze byt ndkladnd. Nevyhodou méze byt aj mozna strata dat v procese
prenosu, v pripade vypadku u providera a tiez bezpe€nostné riziko suvisiace s neopravnenym
pristupom k datam [16].

Privatny — cloudové ulozZisko funguje na dedikovanej infrastruktire v datovom centre,
ponukajuc rovnaké vyhody Skélovatelnosti verejného cloudového uloziska, pricom riesi aj
bezpecnostné a vykonnostné problémy. Poziadavky Skalovatelnosti pre privatne cloudové
ulozisko su jednoduchSie v porovnani s verejnym cloudovym uloziskom ato z dovodu, ze
zakladia uzivatel'ov pre privatne cloudové tlozisko je zvycajne limitovana pre skupiny v ramci
organizacie. Verejné cloudové ulozisko moéze mat milidny potencidlnych uzivatel'ov
vyuzivajucich tato sluzbu. Privatne cloudové tloZisko je preto vystavané na zdklade tradi¢ného
datového uloziska. Pri vyuzivani tohto typu cloudového uloziska mdze byt organizacia
poziadana o uchovavanie niektorych dat na miestnom uloZisku z dovodu ich ochrany [17].

1.6.1 Virtualizacia

Virtualizacia dat je vyraz popisujuci pristup k sprave dat, ktory umoziuje aplikovanie
obnovy a manipulécie dat bez potreby detailov o datach, ako napriklad sposob, ktorym st data
formatované, alebo kde sa fyzicky nachédzaji. Cielom virtualizacie dat je vytvorenie jedného
zastupenia dat z viacerych, fyzicky a logicky nezluciteI'nych zdrojov. Pritom nevznika potreba
kopirovania alebo presunu dat. Virtualizdcia v tomto zmysle predstavuje technologiu pre
organizaciu zdrojov. Umoziuje uzivatelom vyuzivat' zdroje efektivnejSim spdsobom a to
z pohladu fyzickej kapacity tak aj softvérovych procesov. Podla spdsobu realizicie sa
rozdeluje na plnu virtualizaciu, paravirtualizaciu a hardvérovi virtualizdciu. Pri plnej
virtualizacii je poziadavka formulovana OS a prislusSnym hardvérom hostitel'a konvertovana na
uroven vysSej inStancie. Takto je dosiahnutd dobra kompatibilita vyuzitia zdrojov aj bez potreby
zmien v OS hostitel'a. Technologia paravirtualizacie pridava Specifické inStrukcie pre OS
hostitel’a a tieto inStrukcie priamo oslovuju hardvérové prostriedky prostrednictvom nadradene;j
vrstvy. Tento typ virtualizécie uz vyZaduje urcité zmeny v OS hostitel'a. Poslednym typom je
hardvérova virtualizacia, ktord je poskytovand vyrobcami hardvéru, najcastejSie vyuzivana
spolocne s plnou alebo paravirtualizaciou. Ide o operativny modd, ktory nastavuje nové
inStrukcie pridané do jednotky procesora (CPU). Prikladom tejto technologie je Intel VT alebo
AMD-V [18,19].

1.6.2 Cloud computing

Termin oznacujuci ¢okol'vek suvisiace s poskytovanim hostovanych sluzieb cez internet.
Tieto sluzby st rozdelené do troch hlavnych kategorii: infraStruktira ako sluzba (IaaS),
platforma ako sluzba (PaaS) a softvér ako sluzba (SaaS). Cloud moze byt privatny alebo
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verejny. Verejny cloud pontka sluzby komukol'vek na internete. Privatny cloud je sikromna
siet’ alebo datové centrum, ktoré zasobuje hostované sluzby limitovanému poctu I'udi s uréitymi
pravami a nastaveniami povoleni. V oboch typoch cloudu je cielom cloud computingu
poskytovanie jednoduchého a Skalovatel'ného pristupu ku vypoctovym zdrojom a IT sluzbam.
Cloudova infrastruktira obsahuje hardvérové a softvérové prvky pozadované pre spravnu
implementaciu modulu cloud computingu [20].

IaaS — poskytovanie inStancie a uloZiska virtudlneho servera. InfraStruktira ako systém
taktieZ poskytuje API, ktoré umoziuju uZivatel'om presun hardvérovej zdtaze na virtualny stroj.
Uzivatelia maji priradent kapacitu tloziska a mézu spustit’, zastavit, pristupovat’ alebo
konfigurovat’ virtualny stroj a tloZisko podl'a vlastného uvéazenia [20].

PaaS — cloud provideri hostuju vyvojové nastroje na svojej infrastruktare. Uzivatelia
pristupuji k tymto nastrojom cez internet pomocou API, webovych portalov alebo gateway
softvéru. Platforma ako sluzba je vyuzivand pre vSeobecny vyvoj systému a mnozstvo PaaS
providerov hostuje softvér po ukonceni jeho vyvoja [20].

SaaS — modelova distribucia poskytujuca softvérove aplikacie cez internet. Tieto aplikacie
sa nazyvaju webové sluzby. Uzivatelia moézu pristupovat k SaaS aplikdcidm a sluzbam
z akejkol'vek lokacie pomocou pocitata alebo mobilného zariadenia s pristupom na internet.
V tomto modeli uZivatelia ziskavajl pristup k aplikacnym softvérom a databazam [20].

25



2 ANALYZA SUCASNEHO STAVU

Vramci bakalarskej prace analyzujem a rieSim informacnii bezpecnost’ z pohladu
zalohovania a navrhu datového Uloziska pre spolo¢nost’ Prinet s.r.o., ktord podnikd v oblasti
senzorovej techniky, v segmente [oT (Internet of Things) a zaroven spravuje data zdkaznikov,
za ucelom nastavenia a zabezpecenia vyrobnych systémov vo svojich firemnych databazach.
Prvym krokom analyzy je ziskanie informdacii o spolocnosti, preskiimanie organizacnej
Struktiry a vzdjomnych vzt'ahov v spolo¢nosti. V nasledujiicich podkapitolach to je analyza
softvérovych a hardvérovych prostriedkov spolo¢nosti. Dalsou doleZitou Eastou analyzy je
stanovanie sietovej infrastruktiry, sietovych prvkov, vzdjomnych vizieb, datovych tokov, tieto
su zhrnuté v podkapitole pocitaCova siet’ spolocnosti. V poslednej podkapitole je rieSeny proces
a systém zalohovania dat roznej priority spolo¢nosti. Ddlezitym krokom je tiez analyza rizik
a posudenie nésledkov a urovne rizika.

2.1 Zakladné informacie a organiza¢na Struktiara spoloCnosti

Spolo¢nost” Prinet s.r.o., ktord aktivne posobi od roku 2016, je firma regiondlneho
vyznamu pdsobiaca v oblasti IT, zaoberajuca sa analyzou IoT dat. Spoloc¢nost’ inStaluje
u svojich zakaznikov senzory, ktoré sleduji vyrobné a technické procesy zékaznikov. Senzory
zbieraju data, ktoré spolo¢nost’ vyhodnocuje a zadkaznikom ponuka spidtni vézbu na zmeny
v ich procesoch alebo navrhuje optimalizacie procesov. V sucasnosti ma spolo¢nost’ 28 stalych
zamestnancov, ktori pracujii v radmci Styroch oddeleni: oddelenie logistiky, IT oddelenie,
oddelenie HR a marketingu a v obchodnom oddeleni. Firma je svojou velkostou mala, preto
niektori zamestnanci zastupuju viaceré pozicie.

Organizac¢na Struktira spolo¢nosti je schematicky uvedend na Obr. 2.1. Spoloc¢nici z valnej
hromady spoloc¢nosti zvolili na zéklade spolo¢enskej zmluvy jedného generalneho riaditel’a,
ktory je konatelom firmy v schéme uvedeny ako CEO (Chief Executive Officer), ktory je
priamym nadriadenym manaZzérov jednotlivych oddeleni: manazérovi logistiky, riaditel'ovi IT,
marketingovému a HR manazérovi a obchodnému zéastupcovi. Tito manaZéri hierarchicky
zodpovedaju za svojich podriadenych.
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Obr. 2.1: Organizacna Struktura spolocnosti Prinet s.r.o.
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2.2 Softvérové prostriedky

V tejto kapitole st diskutované softvérové nastroje od vSeobecnej trovne instalovaného
OS (Operacny systém) a kancelarskych balikov, Specidlneho softvéru pre potreby jednotlivych
oddeleni napr. logistika, financie a marketing, aZ po Groven profesionalnych nastrojov uréenych
pre hlavnu ¢innost” spolo¢nosti — analyzu dat.

2.2.1 OS a kancelarske baliky

Pracovnici maji najcastejSie k dispozicii notebooky, kde je nainstalovany OS Microsoft
Windows 10, taktiez je na Styroch PC nainStalovany OS Microsoft Windows 7. Na vSetkych
pocitacoch je nainStalovany licencovany kancelarsky balik Microsoft Office 365, ktory je
najuniverzalnejSim a taktieZ najcastejSie vyuZivanym softvérovym balikom, konkrétne MS
Word, MS Excel, MS PowerPoint a MS Outlook. Na jedinom vlastnom serveri spolo¢nosti je
nainStalovany OS Linux.

2.2.2 Specialny softvér

Uttovnici vyuzivajii ekonomicky program Pohoda v slovenskej verzii. Na rieSenie
skladovych zasob, navrh objedndvok a sledovanie zariadeni pridelenych projektom sluzi
softvér BMD Business. Pre technické ucely a technické spravy je vyuzivany prekladatel'sky
softvér Lingea 6.0. Softvér pre datovl analyzu Statistica 14.0 od firmy TIPCO a MATLAB
9.4 od firmy MathWorks. Pre vizualizaciu a predikéné modely dat vyuziva softvérovy nastroj
Elastic licenciu 2.0.

2.3 Hardvérové prostriedky

Osobitne su v kapitole rozdelené hardvérové prostriedky pre osobné pracovné stanice
a sucasné sietové prvky spolocnosti, ktoré zahtiiaji aj vykonny hardvér pre datovu analyzu.

2.3.1 Osobné pocitace a kancelarske vybavenie
Pre kancelarske pouzitie disponuje firma 15 kusmi laptopov znacky Lenovo, model Yoga

C640-13IML s dotykovou obrazovkou, technické parametre st uvedené v Tab. 2.1.

Tab. 2.1: Technické parametre Lenovo Yoga C640

Procesor 4 jadrovy Intel Core i5-10210U
Pamit RAM 8GB DDR4
Pevny disk 512 GB SSD

Graficka karta Integrovana Intel UHD Graphics

Firma m4 aj 5 kusov star$ich laptopov Lenovo IdeaPad 3 15IILO0S, technické parametre st
uvedené v Tab. 2.2.
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Tab. 2.2: Technické parametre Lenovo Ideapad 3

Procesor Intel Core i3 1005G1
Pamit RAM 8GB DDR4
Pevny disk 256 GB SSD
Graficka karta Integrovana Intel UHD Graphics

Komplexné tlatové sluzby st zabezpeCované outsourcingom pomocou externej firmy, ktora
poskytuje tla¢iarne Canon imageRUNNER C3125i. Okrem komplexnych tlacovych sluzieb
su v kancelariach instalované jednoduché laserové tlaciarne HP LaserJet Pro MFP M28w.

2.3.2 Siet'ové prvky

Aktualne je v serverovni k dispozicii zariadenie NAS server lokalnej siete Synology
DS1621+, ktory obsahuje 6x SSD Samsung DCT 960GB (technické parametre s v Tab. 2.3),
okrem toho su vo firemnej sieti 3 routre, profesionalny firemny router s Gigabit ethernet
pripojenim CISCO2911/K9 a dva WIFI routre TP-LINK Archer AX20, d’alej switche pre
serveroviiu 2x Cisco SX350X-08-K9-EU a v kancelériadch 2 switche Ubiquiti US-24-250 W.
Pre pripad vypadku energie je obstarany zaloZzny zdroj UPS APC Smart-UPS SRT 10000 VA
RM 230V, ktory slizi na rychle ukoncenie dolezitych procesov a pripadné ulozenie dolezitych
dat pocas vypadku.

Tab. 2.3: Parametre serveru NAS a jeho diskovych jednotiek

Server Synology DS1621+

Procesor Ryzen V1500B 2,2 GHz

Pamit RAM 4GB DDR4

Operacny systém Windows Server 2012

Diskové jednotky Samsung DCT 960GB

Rychlost’ zapisu 520 MB/s
Rychlost’ ¢itania 550 MB/s
Rozhranie SATA lII

2.3.3 Vykonné zariadenia pre analyzu dat

Server DELL PowerEdge R740 (technické parametre su v Tab. 2.4) je vykonnym
vypoctovym zariadenim, na ktorom s zdiel'ané analytické nastroje a pracovnici moZzu
pomocou neho vykonavat’ sofistikované operacie s datami. Iba v lokalnej sieti sa mapuje ako
//analytics.
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Tab. 2.4: Parametre vykonného serveru DELL PowerEdge R740

Procesor Intel Xeon Gold 5218 16 jadro
Pamiat RAM 4x 32GB DDR4
Pevny disk 480 GB SSD SATA 1
Opera¢ny systém Red Hat Enterprise Linux 7.4

2.4 Cloudové ulozisko

Nateraz spolo¢nost’ uchovava a spravuje viacsinu dat formou cloudu od firmy Sincplicity.

V prendjme je typ hybridného tloziska, ktory kombinuje sluzby sukromného a verejného

cloudu a dava spoloc¢nosti moznost’ zvolit’ si, aky typ dat bude smerovany do sukromného

a verejného priestoru. Momentalne st sucast'ou verejného priestoru menej citlivé data, ako su

maily, sluzobnd komunikacia prostrednictvom komunikacnej platformy MS Teams,

rozpracované menej dolezité projekty, ktoré neobsahuju utajované skuto¢nosti. Do sukromného
cloudu su smerované data ziskavané od zédkaznikov, obchodné tajomstva, zmluvy a utajované
pravne dokumenty. Nastavend sluzba v stcasnosti umoziuje pristup k datam zo zariadeni
zalozenych na rdznej platforme, pouzivané rozhranie je relativne prehladné, je umoznené
sledovanie pouzivania obsahu od réznych pouzivatel'ov. Administrator ma Siroké moznosti
implementovat’ zasady a kontrolu pristupu k udajom, d’alej ma moznosti vytvarat skupiny
pouzivatel'ov a poskytovat’ im rozne prava a aktivne ovladacie prvky. V sucasnosti spolo¢nost’

Zvoleny program cloudu od Syncplicity je uvadzany ako business edition, ktorého sucastou je

prave administrativna kontrola a kontrola pristupu, nastavovanie politik skupin uzivatelov

a manazment pripajanych zariadeni. Zaroven je administrator schopny obmedzit' nahravanie

suborov podl'a typu a zdiel'anie stiborov s uzivateI'mi mimo spolo¢nosti. Sticastou technického

rieSenia je:

e Sledovanie, zabezpecenie a organizovanie dat spoloCnost’ riesi interne a uplne samostatne.
Syncplicity ponuka cloud ulozisko, ¢o znamend, Ze si spolocnost’ zabezpecuje taktiez
bezpecny prenos dat. Kritické je spravanie vlastnikov dat z pohladu prevencie straty
a obmedzenia webovych sluzieb.

e Moznost’ zmeny koncového uloziska dat ur¢enym administratorom. Sukromné datové
uloziskd mozu vyuzivat’ ktorékol'vek datové pole podporujuce datové ulozisko na sieti
(NAS, Network Attached Storage) alebo objektové ulozisko. Pre NAS je k dispozicii
pristup cez NFSv3 (Network File System verzia 3.), pristupovat’ je tak mozné k systémom
tretich stran. Pre objektové loziskd je mozné vyuzit' polia Atmosu alebo EMC ECS. Na
prepojenie s AWS je vyuzity konektor Syncplicity On-Premise, ktory predstavuje softvér
fungujiici ako virtudlny operator, spdjajuci koncové tloziskd. ZvySuje sa tak
Skalovatelnost’ a dostupnost’ loziska. Na vyrovndvanie prenosovej zataze sa vyuziva
protokol SSL (Secure Sockets Layer).

e 7 pohladu bezpecnosti je dolezitd autentifikdcia uzivatela, ta je konfigurovand pomocou
protokolu SSL medzi konektorom uloziska a vlastnou sluZzbou individudlneho prihlasenia
SSO (Single Sign-on) napr. sluzba Standardu SAML 2.0 (Security Assertion Markup
Language verzia 2.0).
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e  Velkost kapacity uloziska je dana zakupenym uctom Data Protection Suite, ktory sluzi aj
na prerozdelovanie kapacity tloziska medzi uplne sikromné a zaloZené na cloude. Mozno
nakonfigurovat’ vel'kost’ kapacity priradenej len pre sukromné ucely a vel'kost’ pre cloud.
Avsak spravy o vystupoch z ulozenych suborov st vzdy exportované na cloud, preto treba
zachovavat  dostato¢nll rezervu na cloude. Spolo¢nost’ ma zaktpenych 5 TB, z toho
cloudovo pristupné si 2 TB.

e VyuZivanie metadat na oznacovanie stiborov alebo prie€inkov (tagging), je nevyhnutna
vlastnost’, ktort aktivuje administrator spolocnosti. Toto rieSenie Syncplicity umoziiuje
a spolocnostou je na triedenie dat nastavena politika, ktord data prioritizuje podla
dolezitosti a tiez im prirad’uje atributy, podla ktorych je mozné zistit’ pdvod, typ a vek
suborov. Udalosti spojené s tagovanim s ukladané v auditorskych spravach.

e Spolocnost’ ma v ramci tohto rieSenia systém s prevenciou straty dat DLP (Data Loss
Prevention), s moznost'ou konfigurovat vlastné DLP politiky. DLP zaroven klasifikuje data
z historického hl'adiska, t. j. mozno urcit’ vek chranenych dét, typ suborov, tiez je mozné
nastavit’ vel'kost’ chranenej Casti uloziska a sledovat’ spravanie uzivatel'ov z pohl'adu DLP
klasifikacie resp. zamietnut’ alebo obmedzit’ pristup.

2.5 Zalohovanie dat

Zalohovanie je aktudlne majoritne rieSené cloudovym uloziskom, pre ktoré platia
nastavené politiky spominané v kap. 2.4. Okrem toho sa v malej miere vyuZiva NAS server
Synology DS1621+, kde st uchované nedokonéené projektové data vyvojovych timov alebo
nedodlezité¢ dokumenty oddelenia marketingu a HR, ktoré st v Stadiu rozpracovania. Ukladat’
hotové projekty a findlne dokumenty len na tento server je firemnou politikou zakazané,
v tomto pripade sa musi vyuzit' cloud. Zalohovanie v cloude je nastavené na dennej baze
adenne su o zadlohovani aukladani dat vystavované reporty, ktoré prichddzaju na mail
administratorovi IT oddelenia.

2.5.1 Zalohovanie pracovnych stanic

Politika pristupu na NAS server je dopredu definovana a tak kazdy prijaty zamestnanec
dostane pristupové prava do lokalnej siete cez doménu nastaventi na OS Windows. Jednotlivci
maju definované svoje vlastné uzivatel'ské prava v rdmci domény. Zakladnym pravom a podla
firemnej politiky aj povinnostou je pristup read/write s obmedzenim na mazanie dat
k lokalnemu NAS serveru. Uplné prava k NAS serveru a datam uloZzenym na tomto serveri
maju spravcovia sieti. Na serveri je viac urovni vzhl'adom k typu dat. VSetci uzivatelia maja
zakladny pristup k prie¢inku \\general. Tento prieinok si je povinny kazdy zamestnanec
namapovat’. Dalej je vytvoreny prie¢inok \\internal, ku ktorému maji pristup uZivatelia z
oddelenia uctovnictva a obsahuje ako faktlry tak aj vyplatné pasky. Pre spravcu a skladnikov
je zavedeny prie¢inok s nazvom \\warehouse. Prieinok obsahuje informécie tykajice sa
skladovych zasob. Na zaklade poziadavky riaditel'a IT vznikol prie¢inok \\projects, kde su
zalohované rozpracované projektove subory pred findlnym ukoncenim pre zamestnancov, ktori
spadaju pod IT casti.
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2.5.2 Zalohovanie NAS serveru

Toto zariadenie je zalohované s frekvenciou raz tyzdenne formou inkrementalnej zalohy.
Prevadza sa externd zaloha na SSD Samsung Portable T7 Touch s kapacitou 2TB, ktoré
disponuje biometrickymi ochrannymi prvkami. Funkcia Touch ID je vyuzivand na
odblokovanie zariadenia. SSD ma v serverovni vyclenené miesto a maji ku nemu pristup iba
osoby urcené, tymi su: CEO, riaditel’ IT a spravca sieti. Data su zdlohované na dobu pol roka.
Pred ich vymazanim su vSetci zamestnanci o tejto skutocnosti oboznadmeni pre pripad, Ze by
niektoré data eSte potrebovali. Data s komprimované s réoznymi urovilami komprimacie a to
bezstratovll a stratovi. So zvolenymi kompresnymi pomermi podla uvazenia zodpovedného
technika a charakteru dat.

2.5.3 Software na zalohovanie

Softvérové nastroje od Syncplicity, kde mé administrator prava presmerovania
a zoskupovania dat do jednotlivych blokov privatnej a verejnej Casti cloudu, s nastavenim
povinného vyuzivania metadat k popisu vlastnych dat a systémom DLP politiky.

Na osobné pocitace a server lokdlnej siete je aplikovany softvér Paragon, ktory ponuka
ochranu dat a vytvaranie automatizovanej zalohy. Okrem pravidelného zalohovania
oznacenych prieCinkov osobnych PC zamestnancov je softvér vyuzivany na vytvaranie
bootovacich USB diskov alebo spustitel'nej zalohy pre pripad fatdlneho zlyhania opera¢ného
systému.

S vyuzivanim nastrojom MS Teams a sady MS Office je ¢iastocne pri praci vyuzivané aj
cloudové rieSenie spolocnosti Microsoft MS OneDrive, tato zdloha vSak nie je systémovo
organizovana.

2.5.4 Zalohovanie na cloude

Vsetky zalohy na cloude sa nachddzaju v privatnej Casti cloudu, t. j. v sucasnosti 5STB
kapacity a z toho st pre zalohu vyclenené az 3TB. Verejnd Cast’ cloudu je zo zalohovania dat
vyClenend, t. j. nemo6Zu sa tam déavat’ data, ktoré je nevyhnutné zalohovat. Nevyhnutnou
vlastnost’ zalohy na cloude, ktoréd je aktivovanad administratorom spolo¢nosti, je vyuZzivanie
metadat a ozna¢ovanie suborov alebo priec¢inkov (tagging). Tento proces je pre zamestnancov
definovany v internych smerniciach a data musia byt povinne klasifikované. Urceny
administrator ma moznost’ zmeny koncového tloziska dat, t. j. aj prenos dat z cloudu na lokalne
zéalohy. Na pracu s datami na cloude je nutné prejst’ procesom autentifikacie uzivatela. Vyuziva
sa systém s prevenciou straty dat DLP s moznost'ou nakonfigurovania vlastnej DLP politiky.

2.5.5 Proces zalohovania

Proces zalohovania sa riadi prisne nastavenou firemnou politikou vzhl'adom k tomu, ze
spolocnost’ disponuje aj citlivymi datami od zdkaznikov, je vyzadované dodrZiavanie
zavedenych pravidiel. Suhrnne je mozné tieto pravidla formulovat ako poziadavky na
kategorizaciu a prioritizaciu dat do datovych celkov, pricom od urcitej priority je pre operacie
s datami zavedeny proces krizovej kontroly aprava nad tymito operaciami su dané len
zodpovednym administratorom dat. Déata su rozdelené do datovych celkov obsahujlcich
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informéacie rézneho uréenia a vyznamu, s ktorymi disponuju urciti pracovnici. Kategorizaciou
je myslené stanovenie a urcenie povodu, typu a veku dat.

Zakladnou kategoriou je typ dat. V spolo¢nosti boli zavedené nasledujuce typy dat,
s ktorymi operujii r6zni pracovnici a st stcastou rozlicnych firemnych procesov: data od
zakaznikov; projektové data; dokonCené a rozpracovane projekty; reporty z datovej analyzy;
manazment a marketing; Uctovnictvo; udaje o zamestnancoch a logistika, pod ktora spadaja
skladové zasoby a doprava.

Prioritizadcia potom predstavuje vytvorenie skupin dat podla jednotlivych kategorii,
ktorym je priradeny rozny stupeit ochrany na zaklade dohodnutej bezpecnostnej politiky
spolo¢nosti. Priorita je oznacend od najnizSej (A) aZ po najvyssiu (E). Priorita je tieZ urcena
vekom jednotlivych dat. ZjednoduSeny popis nardbania s datami podla priority a kategorie
v spolocnosti je uvedeny v Tab. 2.5.
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Tab. 2.5: Kategorizdacia a prioritizdcia dat

Typ dat Vek Priorita Zodpovedny Dotknuti
spravca pracovnici
Déta od zdkaznikov Mesiac az E-C Riaditel’ IT Datovy
rok analytici,
matematik
Projektové data dokoncené Mesiac az E-B Projektovy Projektovy
1ok manazér manazeér,
Administrator
zdrojov
Projektové data Tyzden az E Projektovy Projektovy
rozpracované >mesiac manazér manazér,
Administrator
zdrojov
Reporty z datovej analyzy Tyzden az D Datovy Tim
>mesiac analytik Statistikov,
matematik,
datovy
analytik
Manazment a marketing Mesiac az B-C Personalny Personalny
m>rok manazér manazeér ,
personalisti
Uétovnictvo Tyzden D Finan¢ny Uttovnik,
az >rok manazér mzdovy
uctovnik
Udaje o zamestnancoch Mesiac C-D Personalny Personalisti
az >rok manazér
Logistika Tyzden az C-A Manazér Vedici
rok logistiky skladu
a logistiky,
administrator
logistiky

Povinnost'ou kazdého zamestnanca je svoje data, ktoré su uloZzené na cloude oznacit
spravnym tagom, ktory je ureny typom dat. K datam je automaticky pridany aj tag vek
a povod. Povod je dany poslednou osobou, ktora data zmenila.

Vicsina dat je ulozenych na cloude, kde je vyhradena dostatocna kapacita uloziska. Vsetky
data od zdkaznikov st momentalne ukladané do cloudového priestoru a ostatné kategorie

uvedené v Tab. 2.5 je mozné ukladat’ na cloud do jeho privatnej Casti. Pri tychto kategoriach
moze byt prechodne pre zalohu vyuzity lokalny server spoloc¢nosti aktualne s malou kapacitou.
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Nadradenou autoritou, pre administraciu dat je spravca sieti, ktory vykonava findlne
rozhodnutia o transfere dat z lokalneho tloziska a naopak a tiez mé kompetenciu data mazat’.
Na vymazanie dat je vSak v spolo¢nosti nastavena krizova kontrola a spravca pred vymazanim
komunikuje vzdy so zodpovednou osobou.

2.6 Nedostatky sucasného stavu

Doterajsie rieSenie je v zdsade cenovo efektivne a momentalne dostatocné, avsak pri raste
spolo¢nosti bude potrebné vyuzivat’ cloud ekonomicky efektivne, t. j. data, ktoré nie st urcené
na aktualne operacie alebo st archivneho charakteru, by bolo vhodné presunit do
zabezpeceného lokalneho uloziska. Znizilo by sa tak vytazenie cloudu a nebolo by nutné
pocitat’ s narastom fixnych ndkladov na neustale zvySovanie kapacity. Zaroven s rastom poctu
zamestnancov sa znizi riziko nespravneho nakladania s datami, ktoré by nemali byt pristupné,
t. j. zavedie sa prvok rozhodovania, kedy ma byt pristup k lokdlnym citlivym datam umoZneny.
Na Obr. 2.1 je vidiet vyuzivanie kapacity cloudového uloziska. Spolo¢nost’ mala v prvych
dvoch rokoch fungovania zaktpené 2 TB uloZiska. K naplneniu kapacity sa spolo¢nost’
konStantne blizila, preto musela byt kapacita v roku 2018 navySena na 5 TB. NavySena kapacita
je dostatocna priblizne do roku 2021, kedy bude nutné zakupit’ vyssiu kapacitu alebo ndjst’ iné
rieSenie. Vzhl'adom k prudkému nérastu vyuzitej kapacity v poslednom roku sa javi, ako
vhodné n4jst’ iné rieSenie, ako neustale dokupovanie vyssSej cloudovej kapacity.
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Obr. 2.1: Graf plnenia kapacity cloudového uloZiska
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3 NAVRH VLASTNEHO RIESENIA

Riesenie je postavené na poziadavke lokalnej zalohy vacsiecho mnozstva dat r6znej priority
a ¢asového ramca. Ddlezitymi faktormi st kapacita, vykonnost’, bezpecnost, Skalovatelnost,
efektivita a cena. Komplexné rieSenie je rozdelené¢ do troch nezavislych funkénych blokov,
ktoré tvoria vyslednt systémovu retaz veducu k bezpecnej zalohe dat podla stanovenych
poziadaviek.

Prvym blokom rieSenia je oSetrenie situdcie na uz vyuzivanom cloudovom priestore, najma
privatnej Casti tak, aby boli data v tomto priestore dostato¢ne analyzované — vytvorilo sa ich
zaradenie na zéklade priority, asovy ramec ich nevyhnutnej ischovy a vzniku, spdsob d’alSej
manipulacie, obmedzenie pristupu k nim atiez sa zvolili d’alSie vhodné procesy pre ich
vyuzitie. Data je potrebné v tejto faze identifikovat, tzn. zvolit' do akého typu ulozného
priestoru data smerovat’, kedy najskoér mozu byt data vymazané a Ci potrebné data dodatocne
spracovavat’ alebo vyuzivat. Na takuto funkciu je nutné zvolit’ vhodné nastavenia prostredia
a softvér, ktory by v cloude mohol déta tymto spdsobom triedit’.

Druhy blok je tvoreny vlastnou sietovou infrastruktirou, t. j. sietovymi prvkami ulozenymi
a / alebo vyuzivanymi v ramci firmy, ktoré umoznuji datovy tok medzi cloudovym tloZiskom
a lokadlnym datovym uloZiskom, pripadne v buducnosti aj cieleny tok IoT dat priamo od
zakaznikov spolocnosti. Tieto prvky zahfiaji routre, sluziace k niekol’kondsobne zaistenému
smerovaniu dat z / do cloudu (musi byt ochrana proti sietovému vypadku napr. vol'bou
viacerych poskytovatelov internetu, vhodnou topoldgiou zariadeni, monitoringom stavu
zariadeni a sietovych sluzieb). Bezpecnost tejto infrastruktiry je zaistovana ochranou
pomocou firewallov, ktoré maju filtrovat’ tok bezprostredne za / pred vstupnymi / vystupnymi
sietovymi prvkami t. j. routrami. Okrem toho je naplanované pri ulozisku vytvorit’ lokdlnu
sietovu infrastruktiru LAN, ktord umozni lokalnu spravu a pristup k datam v spolo¢nosti a ma
byt tvorena prvkami miestneho charakteru, ako si HUBy, switche, pracovné stanice
a pristupové uzly. Celd siet’ vystupuje ako nezavisla, ale napriek tomu sa poZaduje aj
autorizovany externy pristup. Sucast'ou rieSenia siete st preto aj zariadenia, ktoré poskytuju
autorizaciu, zvySuju bezpecnost a umoziuju vzdialeny pristup. Z pohl'adu hardvéru ide
oroutre schopné nastavenie systtmu doménovych mien (domain name system - DNS)
a sukromna virtudlna siet’ (virtual private network - VPN), servery, L3-switche, kde mdze
fungovat’ VPN alebo iné vhodné riesenie s pokro€ilou autorizéciou. Zariadenia musia byt’ pre
spol'ahlivost’ duplikované 'ahko nahraditelné a zapojené tak, aby v pripade poruchy existovala
alternativna cesta pre datovy tok. Samotna konfiguracia siete je v ramci vlastného névrhu
realizovana a analyzovana s vyuzitim softvéru pre stavbu siete. Zvolené rieSenie je tiez
navrhnuté fyzicky a to so zahrnutim ekonomickych faktorov s podloZenymi informaciami o
aktudlnej trhovej situdcie, Cize uskutocnenim prieskumu trhu s cielom vyberu vhodnych
zariadeni so zretel'om na ekonomickt stranku rieSenia.

Tretim blokom je navrh systému vlastného uloziska. Zvoleny typ architektary tloZiska
reflektuje kategoérie dat. Za optimalnu variantu pre dané podmienky je mozné povazovat
ulozisko typu NAS. Typ uloziska NAS je vhodny pre data pristupné cez programové rozhranie
so znamou lokaciou fyzického uloZenia danych dat. Tento systém uloZenia je zvoleny pre
dlhodob¢ ulozZenie nemennych dat, t. j. zmena alebo vymazanie takychto dat po stanovent dobu
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neprichadza do uvahy a zaroven aj pre data docCasné. Na toto ulozenie je pouzité¢ osobitné
redundantné tlozisko typu RAID 6. Dalsi typ dat tvori kategoria archivnych dat, ktoré sa
ukladaju do d’al$ich osobitnych ulozisk podl'a hierarchie (priority) trvalo resp. na vel'mi dlhu
dobu. K tymto datam sa pristupuje pomocou protokolov, je vSak mozné ich urcité vyuzitie
v procesoch. Taktiez tato Cast’ tloziska je rieSend redundantne usporiadanim v diskovom poli
RAID 1.

e K vyrieSeniu Casti triedenia dat, distribucie po sieti a vyberu findlneho tloziska je potrebné
hierarchické usporiadanie tloZiska a popis systému ukladania. Infrastruktira IoT siete veduca
ku konkrétnemu tulozisku a schéma jej topologie je na Obr. 3.1. Schéma pozostava zo Styroch
zloziek: klient, dispecer, peer manazér a obyc€ajny peer. Klient je povodnym vlastnikom dat
(stiborov). Klient kontaktuje dispecera s imyslom ziskania referencie (IP adresy) konkrétneho
peer manazéra (predstavuje pre klienta spravcu jeho dat). DispeCer rozhoduje o priradeni
konkrétnej skupiny a konkrétneho peer manazéra podl'a vopred definovaného kl'a¢a pre data
od klienta. V momente, ked’ st data zaradené¢ do kategdrie dispecer, poskytuje klientovi ciel'ovu
adresu peer manazéra a klient data odosiela. Peer manazér je spravcom svojej skupiny peerov,
ktori budl predstavovat’ cielové UloZiskd pre dany typ dat. Peer manazér rozhodne, ktori
peerovia su vybrani na replikaciu dat, pripadne ich zdiel'anie [21].

Group-1 Group-2 Group-3 Group-4

Obr. 3.1: Topologia zberu loT dat; client — klient, dispatcher — dispecer, group — skupina
[21]

Vyssie popisané rozhodovanie je uz implementované v priestore cloudu a preto nie je nutné
v tejto praci vyvijat osobitny systém, tento systém ma byt implementovany az vo vzdialenejSej
budutcnosti.

o Komplexné rieSenie predstavuje samotné datové ulozisko. Pred tymto datovym uloziskom
je zaradeny tzv. vypoctovy modul, ktory po prevedeni dat z bloku cloudu cez sietovy blok
vykondva nad datami r6zne operacie a bude umoznené, aby tento modul ziskaval aj data
z lokalneho uloziska. Tento modul je vSak na tulozisku aj d’alSich blokoch nezavisly a nie je
sucast’ou rieSenia uskladnenia dat.
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3.1 Zmeny na cloude

Z ddovodu neustaleho narastu objemu dat bude do spolo¢nosti zavedené lokélne ulozisko,
ktoré bude predimenzované tak, aby vystacilo aj do budtcnosti. Cloudové tlozisko bude na
zalohovanie aj nad’alej vyuzivané a zakipend kapacita zostane zachovana. Nebude uz teda
potrebné kapacitu cloudu zvySovat’ a tak naklady na toto tloZisko ostanu aj nad’alej rovnaké.
Prehl'adnost’ dat a efektivita nardbania s nimi sa zvySi. Nachddzat’ sa tu budu iba skutocne
potrebné¢ data, ktoré bude navySe potrebné kategorizovat podla nastavenej politiky.
Kategorizacia dat, ur€enie d’alSieho vyuzitia cloudového priestoru a sposoby jeho zalohovania
su d’alej vysvetlené.

3.1.1 Nastavenie kategorizacie

Kategorizacia bude d’alej povazovana za povinnu sucast’ pri ukladani dat do priestoru
privatneho cloudu. Postup pri kategorizacii je uzivatel'sky priatel'sky s vyuzitim jednoduchého
nastroja od Syncplicity v polozke subory — pridanie tagu (Obr. 3.2) urenej pre administratorov,
ale aj uzivatel'ov. VSetky data moZzu mat maximalne 10 tagov zloZenych z maximélne 20
znakov. V spolocnosti sa pre oznaCovanie tagmi odporuca zaviest nasledujuce kategorie:
customers, finished projects, projects, data_reports, management, marketing, accounting,
employees, logistics. Tieto kategorie su zavedené v sulade s politikou oznacovania dat podl'a
Tab. 2.5. Okrem toho sa nanovo zavedu logické kategorie: important (docasne dolezité data),
to_archive (urcené k archivacii, ale s potrebou informovat’ spravcu). Automaticky su k datam
priradené kategorie: typ dat, velkost, datum upravy a vlastnik, ktory moze urcit d’alSie
privilegované skupiny pre pracu s datami.

Files

All Files @
Add or edit tags x

- Email Attachments ner 0 bytes
B crail Attachments

Folder Tags

- ¢ Tagl, Tag2, Tag3 F hves
td

- test gl i T iags per fold rer 120 bytes
=3
Tag3

Obr. 3.2: Pridavanie tagov v cloudovom nastroji Syncplicity
3.1.2 Predpokladané d’alSie vyuZitie

Dalsie vyuzitie cloudu by malo spodivat’ najmi v operativnom a flexibilnom vyuZivani
docasnych projektovych a inych rozpracovanych dat, pripadne docasnom ulozeni dolezitych
dat, pokial’ aktualne nie je k dispozicii moznost’ ulozenia v lokdlnom tlozisku. Nad’alej bude
privatny cloud vyuzity ako prijimaci uzol pre loT data od zakaznikov. Tieto vSak buda na cloude
len kratkodobo a z cloudu budu pravidelne presmerované na lokalne uloziské. Za datové toky
a kontrolu dat existujucich v cloude bude zodpovedny spravca sieti. Verejna cast’ cloudu bude
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nad’alej vyuzivana doterajSim spdsobom pre webové stranky a priestor pre prihlasenych
uzivatel'ov, zakaznikov.

3.1.3 Zavedenie zilohy v cloudovom priestore

Na zéalohovanie v cloude sa definuje nova politika zéaloh, striktne zalozena na vyuziti
obmedzenej vyclenenej kapacity cloudového priestoru ato pre nové data spadajiice do
vybranych kategorii: finished_projects, projects, data reports, employees, accounting
a to_archive. Vsetky doterajSie data migruju do lokéalneho uloziska a na tyzdennej baze bude
spravca vykonavat’ migraciu poslednych IoT dat. Data z ostatnych kategorii buda pravidelne
ku koncu tyzdna vymazané, s vynimkou priznaku important, ktoré umoznuje odklad jeden
tyzden.

3.2 Navrh a konfiguracia siete

V ramci siete bude nastavend oblast’ protokolu OSPF tak, aby bola zredukovana velkost
broadcastovych domén, zabezpecena Skalovatelnost’ pri rozSirovani do dalSich priestorov
a vytvorend chrbticova siet. Jednotlivé oddelenia je vhodné logicky rozdelit do Styroch
nezavislych VLANov, pricom vSetky VLAN st zriadované na kazdom z L3 switchov
(redundancia). Z hl'adiska poziadaviek na pripojnu kapacitu switch-ov je pre IT oddelenie,
ktoré sa fyzicky nachadza v troch sekciach budovy potrebné zabezpecit’ minimalne 3 switche
s mnozstvom portov 24. Pre ostatné oddelenia je fyzicky postacujuce zabezpecit’ jediny switch
(t. . pre zostavajuce oddelenia 3 kusy). Pocet WiFi routrov na celkové pokrytie budovy su dva
kusy, rovnako tiez pocet firewallov, ktoré budu filtrovat’ komunikéciu pre kazdu siet’ pripojent
na internetového providera. Za firewallmi je potrebné zaradit’ L3 switche, ktoré mézu byt
sucastou OSPF chrbticovej siete a zaroven vytvorit VLAN na jednotlivych portoch, kde st
pripojené celé oddelenia.

Pre vyvoj IT oddelenia bude zriadena serveroviia s databazovymi servermi typu NAS.
Komunikécia medzi VLANmi v r6znych kanceldriach bude umoznend cez L3 switch v zapojeni
typu Router on the Stick. V celej budove bude dostupnd wifi prostrednictvom dvoch WAP (Wifi
Access Points) a to routre WiFi router 1 a WiFi router 2. Prvy WiFi router 1 ma pokryvat’ IT
oddelenie a WiFirouter 2 pokryje zostavajuce oddelenia. Chrbticova siet’ je navrhovana
redundantne, kriZovou metodou tak, aby boli vSetky oddelenia pripojené k dvom nezavislym
providerom. Analyza topologie, popis konfigurdcie a adresovanie jednotlivych zariadeni je
vykonana v kap. 3.2.2.

3.2.1 Zavedenie hardvérovych prvkov

Vyhladanim najéastejSie sa vyskytujucich sietovych zariadeni, urCenych pre firemné
ucely, bol porovnany ponukany hardvér, vyrabany renomovanymi spolo¢nostami posobiacimi
v tejto oblasti. Podmienkou bol zabehnuty vyrobca, dostupny servis, kvalifikacia a skisenosti
zamestnancov s danym hardvérom a jeho nastavovanim. Takyto pristup moze byt efektivny
ekonomicky aj vykonnostne. Analyzované hardvérové moznosti stt uvedené v Tab. 3.1.
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Tab. 3.1: Zoznam moznych hardvérovych prvkov pre stavbu siete [22]

Model Parametre Cena Obrazok
Routre
Pamit typu Flash: 128 MB
Kapacita pamati: 1024 MB
Cisco A901-12C-F-D Priepustnost: 1000 Mbps 2 000 €
Porty pocet + typ: 3x RJ-45, 1x
SFP
Spotreba energie: 40 W
Pamit’ typu Flash: 256 MB
Kapacita pamati: 2000 MB
Priepustnost’ 1000 Mbps
HPE JG409B 2000 €
Porty pocet + typ: 12x RJ-45, 1x v
SFP
Spotreba energie: 300 W
Switche L3
Priepustnost 1000 Mbps
Port et + typ: 24x RJ-45, 4x
Catalyst WS-C2960X- | . POer ™ P =%
SFP 930 €
24TS-L .
Prepinac vrstiev: L2/L3
Spotreba energie: 36,9 W
Priepustnost’: 1000 Mbps
Porty pocet + typ: 24x RJ-45, 4x
catalyst WS-C9260%- =
SFP 1230€
24PS-L )
Prepinac vrstiev: L2
Spotreba energie: 49 W
Switche L2
Priepustnost’: 1000 Mbps
Porty pocet + typ: 24x RJ-45, 2x
Catalyst WS-C2960X- %
SFP 1030€
24TD-L i
Prepinac vrstiev: L2/L3
Spotreba energie: 32,3 W
Priepustnost’: 1000 Mbps
Port et + typ: 44x RJ-45, 4x
Zyxel GS2220-50HP- | o-Y POCet T P X
SFP 990 €
EUO0101F

Prepina¢ vrstiev: L2
Spotreba energie: 47,4 W
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WiFi Routre

Cisco C891FW-A-K9

Priepustnost’: 1000 Mbps

Porty pocet + typ: 8x RJ-45, 1x RJ-
11

Spotreba energie: 60 W

730 €

Cisco  C897VAGW-
LTE-GAEKS9

Priepustnost’: 1000 Mbps
Porty pocet + typ: 8x RJ-45
Podporuje PoE

Spotreba energie: 60 W

1000 €

Vyrovnavac zat’aZe

Cisco ASA 5508-X

Procesor:

RAM: 8 GB

Pamait typu SSD: 80 GB
Priepustnost’: 1000 Mbps
Porty pocet + typ: 8x RJ-45
Spotreba energie: 60 W

1100 €

Firewall

Cisco ASA5508-K9

Pamit typu Flash: 8000 MB
Priepustnost 1000 Mbps
Priepustnost’ Firewallu: 450 Mbps
Porty pocet + typ: 8x RJ-45
Spotreba energie: 60 W

1200€

Zyxel VPN1000-
EUO0101F

Priepustnost’ 1000 Mbps
Priepustnost’  Firewallu: 8000
Mbps

Porty pocet + typ: 12 RJ-45, 2x
SFP

Prikon/vykon: 46W

1400 €

3.2.2 Topologia a konfiguracia siete

V tejto kapitole su prezentované jednotlivé sietové celky, ktoré spolu maju tvorit’ suvisla
firemnu siet’ spolo¢nosti. Navrhovanym cCastiam st priradené IP adresy s podmaskami
reSpektujiicimi rozsah danej siete. Pri hrani¢nych sietovych prvkoch su dalej uvadzané
zakladné konfiguraéné metody, napr. zavadzané protokoly tak, aby bol jasny ucel zariadenia
v celkovej hierarchii siete. IP adresovanie pre vSetky sietové celky je popisané v Tab. 3.2.
Zoznam navrhovanych funkénych celkov, ktorého stcastou s jednotlivé oddelenia je
zaClenené do VLANov, je v Tab. 3.3. Funkéné celky su ohranicené logicky podl'a prislusnosti
k oddeleniam, fyzického umiestnenia vramci firmy a distribucie kapacity uloziska do
dotknutych casti firmy. Do funkénych celkov sa zarad’uje chrbticova siet’, ¢o je najddlezitejSia
Struktira sliziaca ku pripojeniu periférnych logicky definovanych firemnych podsieti. Medzi
periférie patria podsiete, do ktorych su zac¢lenené jednotlivé oddelenia: IT, HR a marketing,
obchod a logistika. V samostatnom podsystéme st zavedené dve nezdvislé datové uloziska:
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- Prvé pre IT oddelenie a zalohu IoT dat tvorené NAS servermi.
- Druhy podsystém ma sluzit’ na archivaciu dokumentov pre ostatné oddelenia a tvorit’ ho
bude archivacny server.

Sucast'ou navrhu chrbticovej siete je zavedenie vlastnej autonomnej oblasti vo firme pomocou
OSPF protokolu, ktory umozni Skalovatelnost’, obsluhu siete pri vypadkoch a poruchéch
zariadeni a bude podavat’ informécie o vSetkych zmenach na jednotlivych sietovych prvkoch
v tejto oblasti. Do OSPF oblasti je vhodné zaradit’ kI'a€ova chrbticovu siet’ spolo¢nosti bez
prilahlych periférii a podsieti datovych ulozisk, aby sa prediSlo zvdc¢Sovaniu velkosti
broadcastovych domén a zvysila sa rychlost’ a efektivita prace tejto najdolezitejSej sietovej
Struktary. V OSPF oblasti definovanej ako OSPF Area 1 sa nachadzaj ako hrani¢né prvky ISP
pristupové routre a L3 switche. Medzi nimi su v oblasti Area 1 firewally, filtrujice komunikaciu
prichadzajicu alebo odchadzajucu z alebo do internetu.

Na perifériach a v Castiach déatovych ulozisk st podla prisluSnosti k danému oddeleniu
alebo Ulozisku zriaden¢ VLAN. Toto rieSenie umoZziiuje zmenSit' rozsah pripojovanych
zariadeni aich udrzbu v menSich sietovych celkoch. Prehl'ad navrhovanych VLANov je
uvedeny v Tab. 3.3.

Pripad prip4jania firemnych zariadeni z prostredia internetu do lokalnej firemne;j siete je
rieSeny pripojenim pomocou virtudlnej sukromnej siete (VPN). Na ISP pristupovych routroch
je pre tento ucel zavedeny protokol IPSec, pomocou ktorého je vytvoreny tunelovy typ
virtudlneho pripojenia k lokdlnym zdrojom cez internet. V ramci tohto protokolu je ako
najvhodnejSie rieSenie implementovany protokol ESP (Encapsulation Security Payload).
Pre tento protokol su na routroch nastaveny peerovia (hostitel'ské zariadenia), vyuZzivajuci
zabezpecené tunelové pripojenie z internetu do firemnej siete. Vzhladom k velkosti firmy
a malému poctu koncovych uzivatelov (pristupovych bodov) st z dévodu bezpecnosti zadané
Sifrovacie a overovacie kl'uce (IK, Internet Keys Exchange) s protokolom IPSec zadavané pre
VPN manualne, tzv. manualne kI'aiCovanie.

e Pristupové routre: navrhuje sa zavedenie VPN, DNS, OSPF a BGP protokolov
a vyuzitie interného firewallu pre filtrovanie paketov.

e [3 switche maju zavedeny protokol OSPF.

e  WiFi routre maji zavedené protokol OSPF a taktiez protokol DHCP.

e Na Switche jednotlivych oddeleni st konfigurované VLANYy.
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Tab. 3.2: IP adresovanie navrhovanych sietovych prvkov spojenych s lokalnym uloziskom

Zariadenie IP adresa typ IP adresa siete Podmaska
ISPL_pristupovy OSPF paterni oblast’ 172.1.1.0 255.255.255.240
router Internet provider 1 90.108.10.12 255.255.0.0
ISP2_pristupovy OSPF paterni oblast’ 172.1.2.1 255.255.255.240
router Internet provider 2 95.86.150.32 255.255.0.0
OSPF 172.1.1.0 255.255.255.240
VLAN 10 (IT) 10.10.10.0 255.255.255.0
VLAN 20 (HR a marketing)
. 20.20.20.0 255.255.255.0
marketing)
L3 switch_1
- VLAN 30 (Obchod) 30.30.30.0 255.255.255.0
VLAN 40 (Logistika) 40.40.40.0 255.255.255.0
VLAN 101 (Storagel) 101.101.101.0 255.255.255.240
VLAN 102 (Storage2) 102.102.102.0 255.255.255.240
OSPF 172.1.1.0 255.255.255.240
VLAN 10 (IT) 10.10.10.0 255.255.255.0
VLAN 20 (HR a marketing)
. 20.20.20.0 255.255.255.0
L3 switch_2 marketing)
VLAN 30 (Obchod) 30.30.30.0 255.255.255.0
VLAN 40 (Logistika) 40.40.40.0 255.255.255.0
VLAN 201 (Archive) 201.201.201.0 255.255.255.240
OSPF 172.1.1.0 255.255.255.240
WiFi router_1
WiFi 1 192.168.1.0 255.255.255.0
OSPF 172.1.1.0 255.255.255.240
WiFi router_2
WiFi 2 192.168.2.0 255.255.255.0




Tab. 3.3: Zoznam switchov priradenych do navrhovanych VLAN sieti

VLAN Zoznam Zariadeni
IT Switch_1
VLAN 10 - IT oddelenie
IT Switch_2
(10.10.10.0)
IT Switch_3

VLAN 20 — HR a marketing
HR+marketing switch_1
(20.20.20.0)

VLAN 30 - Obchod
Obchod Switch_1
(30.30.30.0)

VLAN 40 — Logistika
Logistika Switch_1
(40.40.40.0)

10T line NASserver_1

VLAN 101 (Storagel)
10T line NASserver_2
101.101.101.0

10T line NASserver_3

VLAN 102 (Storage2) loT line NASserver_4

102.102.102.0 10T line NASserver 5

VLAN 201 (Archive)
Archive Server
201.201.201.0

Struktura chrbticovej siete (zobrazena na Obr. 3.3) je vystavana tak, aby bola zabezpedena
redundancia internetového pripojenia dvomi nezavislymi internetovymi providermi. Routre,
ktoré s priamo pripojené k sietam poskytovatel'ov, st 0znacené ako ISP pristupovy router. Na
tychto routroch je zriadeny protokol BGP, zabezpecujuci komunikdciu smerom do internetu
a teda aj na cloudové ulozisko spolo¢nosti. Na routroch je tiez zavedeny protokol OSPF, ktory
vytvara jednoduchu vlastnu doménu v spoloc¢nosti. Za routrami su z bezpec¢nostnych dovodov
umiestnené firewally, filtrujice komunikéciu z a do internetu. Na firewally su napojené L3
switche, ktoré vytvaraju lokdlne pripojenia ku zvolenym VLAN sietam a k sieti datového
uloziska. L3 switche su navrhované pre podporu protokolu OSPF (spolo¢ne s routrami funguja
ako tzv. hrani¢né routre oblasti OSPF). V pripade nutnosti mézu tiez smerovat’ komunikaciu
smerom na internet namiesto routrov.
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Obr. 3.3: Chrbticova siet

Na Obr. 3.4 je zobrazena jednoduché schéma firemnej WiFi siete, kde su k zariadeniam
chrbticovej siete pripojené dva WiFi routre, ktoré svojim vykonom pokryvaji potreby
distribtcie bezdrotovej komunikécie. Na routroch sa bude vyzadovat autentifikécia pre pristup
do WiFi siete. Moznost’ pristupu bude filtrovanda MAC adresami s obmedzenym poctom

zariadenti.
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Obr. 3.4: WiFi siet

Lokalna siet’ oznacena ako periféria IT (zobrazend na Obr. 3.5) zahfna tri switche
prevadzkované oddelenim IT, rozmiestnenym v troch Castiach budovy. V tejto sieti je na
switchoch nakonfigurovana VLAN 10, projektovand pre pokrytie potrieb IT oddelenia.
Spojenie medzi switchmi IT oddelenia a L3 switchom 1 chrbticovej siete je typu Trunk
(distribuuju sa pakety vSetkych VLANov).
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L3 Switch_1 L3 Switch_2

Obr. 3.5: Periféria IT

Lokalne siete tvoriace periférie oddeleni HR a marketing (VLAN 20), obchodného
oddelenia (VLAN 30) a oddelenia logistiky (VLAN 40) st zobrazené na Obr. 3.6. Na kazdé
oddelenie postacuje jeden vlastny switch. Switche jednotlivych oddeleni si konfigurované do
prislusnej lokalnej VLAN podl'a Obr. 3.6. Pre tieto oddelenia je zabezpefena duplicita
pripojenia prostrednictvom zavedenej komunikécie s obidvoma L3 switchmi. Komunikacia
medzi switchmi oddeleni a L3 switchmi je typu Trunk. L3 switch 1 je nakonfigurovany tak,
aby filtroval komunikaciu smerom k pripojenému datovému tulozisku pre vsetky oddelenia
s vynimkou IT, t. j. jediny pristup k tomuto uloZisku ma IT oddelenie.
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Obr. 3.6: Periféria HR a marketing, obchodné oddelenie a logistické oddelenie

Sietova cast’ lokalneho datového uloziska je schematicky zobrazena na Obr. 3.7. Sietova
Cast’ tloziska je rozdelena na dva celky od Grovne L3 Switchov. L3 Switch 1 je nadradenym
prvkom pre smerovanie dat do IoT casti uloziska. Tato Cast’ tloziska je vyhradend pre IT
oddelenie a je tvorena piatimi NAS servermi a dvoma switchmi nad uroviiou serverov pre
pripojenie a rozdel'ovanie toku dat na prislusny server. Druha cast’ uloZiska je urcend pre
archivaciu dokumentov zostavajucich oddeleni spolo¢nosti. Tvori ju jeden archivacny server
(vyuzije sa povodny NAS server, ktorym spolo¢nost’ uz disponuje) a jeden switch nad tiroviiou
servera. Okrem tychto prvkov su na kritickych miestach tejto siete, t. j. L3 switchoch zapojené
zariadenia pre vyrovnavanie sietovej zdtaze. Tato siet’ nebude sti€ast'ou oblasti OSPF, aby sa
predislo zviacSovaniu velkosti broadcastovej domény. Medzi L3 switchmi a servermi je
zaradena vrstva switchov, na ktorych st definované vlastné VLAN podsiete. Takto je
zabezpecené logické delenie uloziska a skalovatel'nost’ logickych celkov tiloziska, s moznostou
pripojit’ d’alSie zariadenia k danym switchom. Na efektivne fungovanie sa predpoklada
zapojenie maximalne piatich NAS serverov na jeden switch.
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Obr: 3.7: Sietova cast datového uloziska

Priblizné fyzické rozmiestnenie sietovej infrastruktiry v spolo¢nosti je vo forme podorysu
zobrazenej na Obr. 3.8. Podorys je vystupom programu Packet Tracer a na jeho zaklade je
priblizne mozné uréit predpokladané dizky kabelaZe a potrebného rozmiestnenia sietovych
zdrojov.

Cbchod

Rxhemd

Ly
WiFirouter 2

router_1

] [

m Lagetia

Obr. 3.8: Podorys sietovej infrastruktury spolocnosti

3.2.3 Zaistenie bezpecnosti siete

Bezpe€nost' vlastnej firemnej siete zdvisi predovSetkym na spravnej konfiguracii
bezpecnostnych prvkov — firewallov. Na firewalloch je potrebné zaviest’ filtrovanie paketov
tak, aby pre hostitel'ov z lokalnej firemne;j siete bolo mozné dosiahnut’ akykol'vek externy zdroj,
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nachadzajici sa na internete a zaroven bolo obtiazne pre hostitelov z prostredia internetu
dosiahnut’ pristup do lokalnej firemnej siete. RieSenim mdze byt zavedenie stavového
paketového filtrovania na obidvoch firewalloch. Na tento ucel mozno vyuzit filtrovanie
s priznakom bitu ACK, napr. tak, Ze tento priznak bude mat’ pre pakety povodom z lokalnej
siete a prislusného portu hodnotu nula. Naopak bitovy priznak ACK pre pakety prichadzajice
z internetu a prislusného portu bude mat’ hodnotu jedna. Tymto sposobom sa zvysi aj ochrana
pred utokmi typu DoS. Tato uroven ochrany moze byt’ dostatocna pre zariadenia lokalnej siete,
ale pre datové ulozisko je vhodné aplikovat dodatocni ochranu konfiguraciou
demilitarizovanej zony (DMZ). Ide o fyzicku alebo logickli podsiet’, ktord oddel'uje internt
LAN od inych neddveryhodnych sieti, zvycajne verejného internetu. Z internetu sit dostupné
iba pristupové routre azvySok siete ostava nedosiahnutelny pre pristup nepovolenym
uzivatel'om. V pripade, Ze Gitocnik napadne lokalnu siet’, budi NAS servery lokalneho tloziska
mimo jeho dosahu. DMZ je navrhovana podl'a odporucani spolo¢nosti Cisco v topolégit DMZ
podsiete uvedenej na Obr. 3.9. V tejto topologii lezia ostatné zariadenie lokalnej siete mimo
DMZ ana firewalle je DMZ nastavena zaradenim sieti s prisluSnymi maskami (VLANy
datového uloziska) do zoznamu chrdnenych. Spolo¢ne so zriadenym DMZ moézu byt na
firewalle aktivované systémy detekcie prieniku. V ndvrhu sa pocita so zriadenim DMZ
pomocou jedného firewallu. Komplexné rieSenie siete umoziuje v pripade poziadaviek, danych
firemnou politikou, pripojit’ na vstupné routre (pred detekciu firewallom), zaradit’ verejne
pristupné sietové prvky, ako napr. webovy server a iné zariadenia, ktoré budu lezat’ mimo
chranent oblast’ lokalnej siete. Tieto je mozné chranit’ internym firewallom, ktory je sucast'ou
navhrnovanych vstupnych routrov. Tieto zariadenia nie st sucast’ou rieSenia vlastného datového
uloziska a ochrany lokalnej siete, preto nie su v praci uvadzané. Kazdy takyto zriadeny server
by pri navrhovanej sietovej Strukture umoznoval v kombinacii s internym firewallom
vstupného routra zavedenie aplikacnej brany. Ide o server kontrétnej aplikécie, ktory umoziuje
prechod vSetkych dat danej aplikacie s nastavenim vybraného portu. Zvolené pristupové routre
umoziuju taktiez zriadenie tunelovej VPN pre pristup zamestnancov z externych zdrojov
z prostredia internetu a sucasne konfiguraciu routra ako pristupového DNS servera. Konkrétne
nastavenia jednotlivych zariadeni siete maju sledovat predkladana filozofiu sietovej
infrastruktury [23-25].

Osobitne je potreba pristupovat’ k efektivnej a bezpecnej konfiguracii lokalnej siete. Na
zvySenie efektivity sa v rdmci chrbticovej siete navrhuje zaviest’ oblast’ protokolu OSPF, ktora
nebude z hl'adiska poctu zariadeni tvorit’ prili§ velku broadcastovi doménu. OSPF zabezpeci
efektivne a bezpecné pripdjanie pripadnych novych pripajacich zariadeni. V perifériach budu
pre efektivitu a bezpecnost’, pre potreby jednotlivych oddeleni a datového uloziska zriadené
VLANYy, ktoré umoznia vyuzitie siete v menSich jednotkach bez sietovych konfliktov, napr.
zdiel'anie tlaciarne pre urcité oddelenie. Lokalna WiFi siet’ konfigurovand na dvoch WiFi
routroch (pridelovanie protokolom DHCP) bude pre pristup vyzadovat autorizaciu so
Sifrovanym klI'i¢om WPA?2 — Enterprise a zariadenia budu filtrované napriklad na zdklade MAC
adries [23,25].
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3.3 Navrh vlastného lokalneho uloziska

Z dovodu rozdielnych objemov dat je adekvatnym rieSenim rozdelenie planovanej
kapacity lokalneho uloZiska na dve Casti. Prva Cast’ je dimenzovand na vysoku kapacitu pre
zalohovanie velkych objemov IoT dat a z hl'adiska organizdcie mé prislichat vylu¢ne IT
oddeleniu. Tuto Cast’ je mozné zlozit’ z niekol’kych paralelnych NAS serverov tak, aby bola
reSpektovana Struktura ukladania IoT dat podl'a schémy na Obr. 3.1. Presny pocet tychto
serverov je 5, pricom, na kazdom NAS serveri je planovanych 7 diskov. Druhé cast’ lokalneho
uloziska mé sluzit’ pre dedikovany archivacny server, ureny pre archivaciu dokumentov. Na
tento ucel bude postacovat’ jeden server typu NAS so Siestimi diskami. V obidvoch pripadoch
su vzhl'adom na cenu, kapacitu, spolahlivost’ a mozny pocet zapisov zvolené fyzické disky

s magnetickym zapisom HDD.

loT Server Skupina 1

application — aplikacia, internal - vnutorna [23]

loT Server Skupina 2

Archivny server

HDD 1

HDD 2
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HDD 5

HDD 6

HDD 7

RAID 6

HDD 1 HDD 1
HDD 2 HDD 2
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Obr. 3.10: Navrh usporiadania lokalneho uloZiska
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3.3.1 Vyber nového hardvéru

Na zaklade komplexnosti pontkanych rieSeni vychadza ako vhodnd volba server
SynologyDS2419+, ktory ponutka podporu pre 12 diskovych jednotiek. Je modularny z pohl'adu
hardvérového vybavenia, mozno na fiom zaviest’ softvérové radice. Skalovatelnost umoziiuje
doplnenie az na 24 diskovych jednotiek. Sietové karty a pamédt’ RAM su taktieZ modularne. Za
diskové jednotky je optimalne zvolit HDD WD Gold s kapacitou 10 TB. Tato kombinacia je
efektivna z pohl'adu ceny a postacujuca pre dant aplikaciu.

Tab. 3.4: Vyber dostupnych hardvérovych prvkov [26]

Model ‘ Parametre ‘ Cena ‘ Obriazok

Diskové ulozZiska

Rychlost’ ¢itania: 262 MB/s
Rychlost’ zapisu: 262 MB/s
Cache: 256 MB

HDD WD Gold 10 TB . 280 €
Otacok za minutu: 7 200
Kapacita: 10 TB

Spotreba: 9,2 W

Rychlost’ ¢itania: 3 100 MB/s f‘

Rychlost zapisu: 1 800 MB/s W?,‘j°'d =
WD Gold SSD 7.68 TB | Cache: 256 MB 1800 € R
Kapacita: 7.68 TB

Spotreba: 12 W ° °

Server NAS

Kapacita: 8x SSD + HDD
Procesor: Intel Core i3 3,5 GHz
RAM: 2048 MB DDR3
Asustor AS — 7008T Rozhranie: 3x USB 3.0, 2x USB | 1400 €
2.0, 2x LAN, 2x eSATA
Podporovany RAID: 0, 1, 5, 6, 10
Spotreba: 80 W

Kapacita: 12x SSD + HDD
Procesor: Intel Atom C3538 2,1
GHz

Synology DS2419+ RAM: 4096 MB DDR4 1600 €
Rozhranie: 4x LAN, 2x USB 3.0
Podporovany RAID: 0, 1, 5, 6, 10
Spotreba: 101,6 W
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UPS zdroje
Skutoény vykon: 390 W
Hmotnost: 6 kg
Zalozna doba pri 100% zat'azi: 1
APC Back-UPS BX min . .
200 Zalozna doba pri 50% zatazi: § | 100 €
min
Zasuvky: 3x FR
Dodato¢né rozhranie a ochrana:
USB
Skuto¢ny vykon: 700 W
Hmotnost: 12 kg
Zalozna doba pri 100% zatazi: 1
min
APC Back-UPS BX | Zalozna doba pri 50% zatazi: 8 160 €
1400 min
Zasuvky: 4x FR
Dodato¢né rozhranie a ochrana:
ochrana telefonnej siete RJ-11,
USB
Skuto¢ny vykon: 1 980 W
Hmotnost: 48,8 kg
Zalozna doba pri 100% zat'azi: 8,7
min
APC Smart-UPS 2200 | Zalozna doba pri 50% zatazi: 25 1000 €
VA LCD 230V min
Zasuvky: 8x IEC 320 C13, 1x IEC
320 C19, 2x IEC Jumpers
Dodato¢né rozhranie a ochrana:
USB, Ethernet

3.3.2 Usporiadanie v diskovych poliach a nastavenie

Schéma vlastného 1loziska je na Obr. 3.10. Vschéme su zddévodu udrzby
a Skalovatel'nosti vytvorené uzly pozostavajice z rovnakych HDD. Zlyhanie kazdého z tychto
uzlov by mohlo mat’ zavazné ddsledky pre ochranu dat. Koncept uloziska reSpektuje kapacitné
potreby IT oddelenia pre ukladanie IoT dat a archivaciu dokumentov pre ostatné oddelenia.
RieSenim je rozdelenie toku dat na dve Casti, data smerujice na jediny archivacny server —
dlhodobo zalohované data menSieho objemu, ktoré nie st typu IoT (napr. zmluvy, technické
rieSenia, projekty, a pod.) a niekol'ko serverov NAS pre zalohu IoT dat. Prva cast’ tloziska tvori
pat nezavislych NAS serverov. Druhd cast’ loziska je tvorend jednym archivnhym NAS
serverom, pre zalohovanie dokumentov. Ak zvazujeme dodatocna ochranu IoT dat (prva Cast’
uloziska) viacnasobnym zalohovanim, je nutné v tychto uzloch vytvorit redundantné pole
nezavislych diskov RAID. Z bezpecnostnych dovodov sa aplikacia RAID 6 javi, ako vhodné
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rieSenie okamzitej obnovy dat, po zlyhani 'ubovolnych dvoch diskov. Archiva¢ny server je
mozné zalohovat’ spdsobom zrkadlenia podla typu diskového pol'a RAIDI. Na archivaénom
serveri sa diskové pole rozdeli na 2 série identickych diskov. Na zaciatku budu postacovat’ 3
disky, na sériu celkovo teda 6.

Pole RAID 6

Diskové pole RAID 6 bude, z uz diskutovanych doévodov, ako je zvySend ochrana dat
a moznost’ zefektivnenia procesov zapisu a Citania, zvolené pre pat nezavislych uzlov (pat
NAS serverov) loT uloziska. V jednom uzle (NAS serveri) je uloZzenych sedem rovnakych
HDD diskov kapacity 10 TB. Dalsie rieSenie predpoklada, ¢ HDD nie je opravitelna
komponenta systému. Preto siedmy disk je vycleneny na disky typu tzv. ,,spare®, t. j. disky v
pohotovosti navySe, ktoré okamzite nahradzaji poSkodeny disk. V kap. 3.5 bude preto
diskutovana politika Gdrzby a okamzitej vymeny HDD pri zlyhani. Pocet diskov a celkova
kapacita uloZiska v jednom uzle bola stanovend na zéklade diskutovanych odportcani
a vlastnosti RAID 6. Diskové pole musi mat’ v tomto pripade najmenej Styri disky, zvySovanim
poctu diskov rastie efektivita vzhl'adom ku kapacite, na zvySenie stupia ochrany je vhodné
zaradit’ spare disk. AvSak vysoky pocet diskov zvySuje pravdepodobnost’ zlyhania disku alebo
sucasného zlyhania diskov, zaroven zvySuje naklady na energie, udrzbu a hardvér diskového
radic¢a. Stredna doba do zlyhania diskového pola (MTTF) je nepriamo umerna poctu diskov,
plati vztah [27]:

MTTF = < (1)
D

kde #rje priemerny cas, za ktory zlyha jeden disk a D je pocet diskov v poli. Zo vztahu (1) je
zrejmé, ze v akomkol'vek pripade pri raste poctu rovnakych diskov sa stredna doba do zlyhania
diskového pola skracuje.

Na vypocet kapacity navrhovaného rieSenia bola vyuzita online RAID 6 kalkulacka od
spolo¢nosti Synology (navrhovany dodéavatel’ NAS serverov). Vypocet pre uvazovanych 6
HDD diskov kapacity 10 TB v porovnani diskovych poli RAID 5 a RAID 6 je na Obr. 3.11
[28]. Z vypoctu vyplyva, Ze na ochranu je vyclenenych 20 TB a na ukladanie dat zostava
k dispozicii 40 TB (predstavuje 66,7 %) celkovej kapacity jedného uzlu. Pri pouziti RAID 5
usporiadania, by bolo mozné vyuzit' az 50 TB (83,3 %) z celkovej kapacity uzlu, ale za cenu
zniZenia ochrany dat. Sthrnna kapacita vsetkych uzlov diskového pol'a RAID 6 je 200 TB.

RAID Type =& Space: M Unused space M Used for protection M Available space

RADS «~ 10TB

RADE ~ 20TB

Obr. 3.11: Vypocet kapacity pri rieSeni uloZiska pomocou RAID 6 [28]

Relativne nizka sekvencna rychlost’ zapisu / ¢itania: 671 MB/s / 1716MB/s (pre Synology
DS2419+ a danej technickej Specifikacii) moze byt hardvérovo akcelerovana. Akceleracia je
mozna vdaka modularnemu hardvéru, ktory moze byt doplneny o nové prvky. Mozna je aj
softvérova akceleracia, preto sa navrhuje OS na baze Linux, ktory bude ucelne vyuzity len pre
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potreby radica RAID 6. Vsetky hardvérové a softvérové zmeny, ktorych cielom ma byt
akceleracia datového tloziska je potrebné vyhodnocovat' z hladiska vykonu a stability
pomocou benchmarku. V zasade je dobré stanovit politiku kontroly kazdej v buducnosti
navrhovanej zmeny a kvantitativne ju vyhodnotit’ benchmarkom funkénym v prostredi Linux /
Unix. Ako pouzitelny priklad moZzno uviest benchmark Bonnie++ [27].

Pole RAID 1

Pre archivaciu sa zavadza usporiadanie diskového pol'a RAID 1, kde bude pouzity uz
zabehnuty NAS server DELL PowerEdge R740, vybaveny Siestimi 10 TB HDD diskami.
Server NAS bude dalej sluzit ako archivny a vzhl'adom k aplikovanému RAIDu bude
disponovat’ kapacitou 30 TB, zvySnych 30 TB bude zrkadlenych pre zalohu dat.

3.4 Zhodnotenie navrhovaného rieSenia

V celkovom hodnoteni navrhovaného rieSenia sa analyzuji vyhody anevyhody
technického rieSenia a hlavné body technickej stranky. Investicné a prevadzkové naklady
navrhovaného rieSenia st v jednoduchej analyze uvedené v podkapitole 3.4.2.

3.4.1 Analyza technickej stranky zvoleného rieSenia

Vyhodou predkladaného rieSenia je zachovanie doterajSieho stavu cloudového tloziska,
ktoré bude nad’alej k dispozicii pri zachovani jeho kapacity. Vicsia Cast’ kapacity bude po
zavedeni lokélneho tuloziska dostupnd pre kratkodobu pracu, ¢im sa pre zamestnancov
spolocnosti zvysi efektivita vyuzitia cloudu. Zamerne sa v rieSeni neuvazuju vel'ké zasahy, ale
odporuca sa len implementacia potrebnych nastaveni a zavedenie bezpecnostnych politik. Po
tychto drobnych zdsahoch mozno povazovat’ cloudovy priestor za optimalizovany. Nevyhodou
je, ze podstatna Cast’ bezpecnosti cloudu bude stale zavisiet na 'udskom faktore.

Architektara sietovej infraStruktiry je navrhovand s uplatnenim zésad Skalovatelnosti,
bezpecnosti, redundantného pripojenia, vykonnosti a moznosti organizacie do menSich celkov.
Skalovatelnost’ je zaistena od urovne chrbticovej siete, kde je aplikovany OSPF protokol.
Chrbticova siet’ je schopna okamzite reagovat’ na zmeny v sieti, ¢i uz z dévodu poruchy alebo
pridania nového zariadenia. Skalovatelnost mensich sietovych celkov — periférii je zaistena
podsietami typu VLAN, ktoré su adresované IP adresami s dostatoénym rozsahom pre
pripajanie zariadeni k switchom. Switche boli vybrané tak, aby disponovali dostatoénym
poctom portov pre pripojenie zariadeni. Poziadavka Skdlovatel'nosti je uplatnena aj v Casti siete
pre datové tloZisko, kde je mozné zavadzat’ niekol'’konasobne vacSie mnozstvo serverovych
jednotiek, ako tomu je v aktudlnom navrhu. Bezpecnost’ je rieSena uz od vstupnych zariadent,
ktoré tvoria vykonné routre s integrovanym firewallom, ktoré v buducnosti umoznia vytvorit’
externe pristupnu siet’ spolo¢nosti nad Uroviiou filtrovania samostatnym firewallom. Na
vstupnych routroch su aplikované uzito¢né sluzby, sprostredkované protokolmi VPN a DNS,
ktoré su bezpecnostnymi prvkami pre pripojenie pracovnikov z externej siete. NizSie funkéné
celky (periférie a ulozisko) su zahrnuté z dévodu bezpecnosti a predchddzania konfliktom
medzi zariadeniami do VLAN podsieti. Nad lokélnou sietou su zaradené vykonné
bezpecnostné prvky — firewally, na ktorych je vyuZzita moznost’ filtrovania datovych tokov,
systétmy detekcie prieniku a vytvorenda DMZ, ktord obsahuje lokalne datové ulozisko.
Bezpecnostné rieSenie je pomerne zlozité, ndro¢né na spravu a hardvér. Jeho vyhodou vsak je
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znacna elimindcia l'udského faktoru s vyuzitim sucasnych moznosti sietového zabezpecenia.
Siet’ je koncipovana redundantne, ¢o je zaistené dvoma nezavislymi poskytovate'mi siete, ku
ktorym sa spolo¢nost’ pripaja cez dva vstupné routre. Chrbticova siet’ je navrhnuta spésobom
umoznujucim okamzitd reakciu na stratu jedného z pripojeni do internetu a to pre vSetky nizSie
sietove celky (akakol'vek periféria ma k dispozicii pripojenie od obidvoch poskytovatel'ov).
Vykonnost siete je ovplyvnend najmé vol'bou predimenzovaného hardvéru, v chrbticovej sieti
sa uplatnuje zasada minimélne gigabitového prenosu medzi portami zariadeni, s moznost'ou
zoskupovania portov do védcsich skupin, pre zvySenie priepustnosti dat (napr. ether channel).
Kritickym bodom je siet’” datového uloziska, kde okrem pouzitia vykonnych vstupnych L3
switchov, su na tychto pripojené aj vyrovndvace zataze. Vyrovndvace zataze sluzia na
kompenzaciu vykonu v pripade Spiciek datovych tokov. Nevyhodou opét’ budi naroky na
hardvér a udrzbu, ale priorita dostato¢nych sietovych zdrojov je tymto naplnend. MenSie
sietoveé celky su vytvarané na zariadeniach niZSej urovne, priamo pripojenych k chrbticove;j
sieti. Na organizaciu a spravu tychto celkov st vytvorené VLANYy.

Déatové tlozisko pozostava z dvoch Casti NAS serverov, pre ukladanie a zalohu IoT dat
a archivneho serveru. Z hl'adiska vyuZitia a kapacity su tieto dve Casti rozdielne. Preto sa pri
navrhu redundantného uloziska zaviedli dva r6zne typy diskovych poli RAID. Pre vicsiu Cast’,
t. j. ulozisko IoT dat rozhodovalo medzi RAID 5 a RAID 6. Tieto diskové polia st odporucané
ako cenovo efektivna vol'ba pre malé a stredné podniky [29].

RAID 5 poskytuje ochranu dat aj pri zlyhani jedného disku, pricom vyuZiva distribuované
paritné¢ informécie na vSetkych diskoch pola. Pole RAID 5 v porovnani s RAID 6 je
flexibilnejSie z pohladu Citania dat, zapis je vSak pomalsi. Vyznamnym dévodom v prospech
zavedenia RAID 6 je vSak schopnost’ obnovy dat, aj v pripade chyby ¢itania, pri prestavbe
diskového pol'a po zlyhani disku. Chyba v €itani pri prestavbe pol'a po zlyhani disku v pripade
RAID 5 je nezvratitelna (nie je k dispozicii d’alsi kontrolny sucet) a dochadza k strate dat.
RAID 6 je schopny pri zlyhani jedného disku takéto data obnovit. Oproti RAID 5 je mozné
obnovit’ data prestavbou aj pri zlyhani dvoch diskov (tu vSak uz nesmie nastat’ chyba pri ¢itani
dat). V navrhu je uvazované vysokokapacitné pole s viacerymi diskami, uréené pre kriticky
dolezit¢ data, kde sa na pravdepodobnost’ zlyhania nahliada konzervativne a zlyhanie
minimalne jedného disku je povaZované za Casty jav a chyby c¢itania pri obnove pola za dost’
pravdepodobné. Z dovodu vyssej ochrany sa ako vyhodnejSie rieSenie pre tuto cast’ datového
uloziska navrhuje zavedenie diskového pol'a RAID 6. Nevyhoda spojend s niz§imi rychlostami
zapisu, ale najmd Citania, sa odporuca rieSit hardvérovou a softvérovou akceleraciou, po
dokladnej analyze datovych tokov a vykonu vo faze testovania s vyuzitim benchmarku. S tymto
rieSenim je samozrejme spojend nutnost’ dodatonych nakladov pri optimalizacii uloZiska za
chodu. Dalsou nevyhodou zvoleného pristupu je zloZitost’ ovladaca, nutnost’ pouzitia diskov
navySe pri zniZzeni vyuzitelnej kapacity na ukor ochrany. Na dodatocnu ochranu sa navyse
odporuca zaviest’ pohotovostny disk (spare disk) pre okamziti ndhradu poskodeného disku.
Celkova vyuzitel'na kapacita v piatich nezavislych NAS serveroch po zavedeni RAID 6 bola
dimenzovana az na 200 TB. NAS servery su volené tak, aby boli modularne podl'a poziadavky
na Skélovatelnost’ uloziska (moznost' pridavania kapacity) a sucasne modularne pre
implementéaciu dodato¢nych hardvérovych prostriedkov s cielom zvySenia vykonu.

Pre server, ktorym spolo¢nost’ uz disponuje, je navrhovana nova aplikécia. V navrhu sa
pocita s jeho vyuzitim na archivaciu dokumentov, t. j. ako archivneho servera. Archivny server
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je druhou cast'ou uloziska, kde vzhl'adom k poctu operacii (frekvencia pristupov je oproti [oT
uloziska velkd), charakteru ukladanych dat (subory roznej velkosti a typu) a pozadovanej
kapacity (podstatne niz$ia oproti [oT datam) je vhodné zvolit’ jednoduchsi pristup. Navrhuje sa
pole typu RAID 1, ¢ize jednoduché zrkadlenie dat z troch diskov (celkové kapacita 30 TB)
a predpoklada sa vyssia zodpovednost’ zamestnancov za svoje data. Vyhodou riesSenia je vysoka
rychlost’ ¢itania a zapisu, jednoduchost’ a nizsia cena. Nevyhodou je vyssia pravdepodobnost’
straty dat.

Za zékladné jednotky obidvoch diskovych poli su zvolené disky HDD kapacity 10 TB
(WD Gold). Vyhodou vol'by jediné¢ho typu disku je zjednoduSenie spravy a moznosti rychlej
reakcie pri zlyhani akéhokol'vek disku jeho substiticiou. Systém tuloZiska sa navySe
nekomplikuje o d’alsi faktor, ktory by sa mal zvazovat z ddévodu kompatibility alebo
vzajomného vplyvu roznych diskov pri operaciach s datami. Zaroven bola zvolena také
kapacita jediné¢ho disku, aby bol disk sdm o sebe dostato¢nym uloziskom. Typ disku HDD bol
zvoleny preto, Ze je oproti SSD stabilnejSim, jeho vykon s vyuZitou kapacitou prili§ nekolise
a tiez dosahuje vyssi pocet moznych zépisov. Nevyhodou tohto rieSenia bude nizsi vykon pri
zapise a Citani dat.

3.4.2 Analyza nakladov na zvolené rieSenie

Naklady na navrhované rieSenie je mozné rozdelit’ do niekol’kych skupin. Su to naklady
investi¢né na zaobstaranie novych zariadeni, naklady na prevadzku zariadeni (energie, servis
audrzba) anaklady spojené so Skolenim personalu. NajjednoduchSie je stanovit’ naklady
investi¢né a ro¢né energetické naklady na prevadzku. Do analyzy nékladov sa preto beru do
uvahy ceny zariadeni a cena za spotrebovanu energiu. Jednoducha analyza nékladov je v Tab.
3.5. NiZsie je uvedeny zoznam vybranych zariadeni, s ktorymi navrh pocita.

Zariadenia:

Router HPE JG409B

L3 Switch Catalyst WS-C2960X-24TS-L

L2 Switch Zyxel GS2220-50HP-EUO101F
WiFi Router Cisco C897VAGW-LTE-GAEK9
Vyrovnavac zataze Cisco ASA 5508-X
Firewall Zyxel VPN1000-EUO101F

Kabel Cat 6

Kébel Cat 7

NAS Server Synology DS2419+
HDD WD Gold 10 TB

UPS Zdroj APC Smart-UPS 2200 VA LCD 230 V

Ceny za energetickt jednotku €/ kWh boli vypocitané na zaklade tarify platnej pre malé
podniky stanovenej za rok 2021 [30].
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Tab. 3.5: Analyza investicnych a prevadzkovych ndkladov [22,26,30]

Spotreba
Zariadenie Jednotkova cena Mnozstvo energie Nakupna cena
rok/cena
1 052 kwh/
Router HPE JG409B 2000 € 2 ks " 4000 €
L3 Switch Catalyst WS-C2960X- 858 kWh/
930 € 2 ks 1860 €
24TS-L 72€
L2 Switch Zyxel GS2220-50HP- 1 660 kwh/
990 € 4ks 3960 €
EU0101F 136 €
WiFi Router Cisco C897VAGW- 1052 kwh/
1000 € 2 ks 2000 €
LTE-GAEK9 94 €
Vyrovnava¢ zataze Cisco ASA 1052 kWh/
1100€ 2 ks 2200 €
5508-X 9 €
. 806 kwh/
Firewall Zyxel VPN1000-EU0101F 1400 € 2 ks 130 € 2800 €
Kabel Cat 6 0,8 €/m 15m 12€
Kabel Cat 7 1 €/m 735m 735€
1780 kWh/
NAS Server Synology DS2419+ 1400 € 2 ks 145 € 2800 €
3321 kWh/
HDD WD Gold 10 TB 280 € 41 ks 11480 €
280 €
UPS Zdroj APC Smart-UPS 2200
1000 € 1ks 1000 €
VA LCD 230 V
Ro¢né prevadzkové naklady 1100 €
Celkové naklady
Cena investicie 33000 €

3.5 Nové procesy zalohovania a obnovenia

Nasadenim nového lokéalneho tloziska a zmenou spdsobu zalohovania, musia byt taktiez
upresnené nové procesy zalohovania a obnovenia dat, ktorymi sa budi zamestnanci v danych
situdciach riadit’, aby boli procesy plynulé a efektivne.

3.5.1 Plany obnovy pri poruche

Vdaka lepSiemu spdsobu zalohy dat bude ich obnova jednoduchs$ia, komplexnejsia
a efektivnejsia.

57



Zlyhanie lokalneho tloZiska

V pripade zlyhania jedného z diskov, bude disk nahradeny a spusti sa obnova dat. Obnova
dat na archivacnom serveri bude spustend az na konci dila a to z dévodu, ze je na serveri
aplikovany RAID 1, takze data budi stale dostupné. Zaloha NAS serveru bude spustena
okamzite, z dovodu vyuzitia RAID 6. Pocas obnovy bude prenos dat medzi cloudom
a lokalnym tloZiskom pozastaveny, az do doby obnovenia zalohy. Cielom je ¢o najrychlejsia
spravna obnova dat. Komplexnost obnovy musi byt skontrolovand asponi dvoma
zamestnancami.

Cloud server

V tomto pripade ide najmi o l'udsky faktor, ked’Ze prenos dat je zabezpeceny dostatocne
rovnako ako ochrana dat na cloude. Ak nastane problém netimyselnej aktualizacie suboru alebo
z nejakych dévodov bude pozadovany pristup ku predchadzajucej verzii stiboru, postaci si na
cloude vybrat’ starSie verzie suborov, ktoré spolu s aktudlnou verziou zostavaju na cloude
ulozené. Vymazané data zostavaju k dispozicii po dobu, ktoru si spolocnost’ ur¢i na zdklade
aktualnej politiky zalohovania. Pre zamestnanca pred uplynutim tejto doby postacuje subory
obnovit’ z archivnych dat cloudu. Obnova bude okamzitd a zaberie minimum ¢asu.

Pracovné stanice

Za zalohu pracovnych stanic budu zodpovedni zamestnanci, vytvaranie lokalnej zalohy na
pracovnej stanici je povinn¢, riadené firemnou politikou a spravované systémovym
integratorom. MoZnost’ obnovenia dat pri poskodeni disku na pracovnej stanici, je dana
doslednym dodrziavanim firemnej politiky zdlohovania doélezitych dokumentov na iné
ulozisko. Pri dodrzani dosledného zélohovania, je mozné dodlezité data pracovnych stanic
obnovovat’ z Glozisk. Takto je dosiahnuty stav, za ktorého pri poSkodeni jednej z pracovnych
stanic, nenastdva problém straty dat a to vd’aka ukladaniu vSetkych dat na serveri NAS alebo
na cloud.

3.5.2 Politika zalohovania

Po realizacii navrhovaného rieSenia by boli data zabezpecené vyrazne lepSie oproti
povodnému rieseniu. Lokalne servery s aplikovanym RAID 6 a RAID 1 su zhladiska
zalohovania odolnejsie voci internym aj externym hrozbam. Do siete je nepovoleny pristup
komplikovanejsi a ulozisko je lepSie zabezpecené. Individualne poSkodenie disku nespdsobi
stratu dat. Data st z kratkodobého hladiska zalohované na cloude a z dlhodobého hl'adiska je
vyuzité lokalne tlozisko. Na spravne vyuzivanie dat a ich zalohovanie je potrebné vzhl'adom
k novému konceptu definovat’ nové politiky zalohovania. Z politiky zalohovania by malo byt
zrozumitel'né, ako ma byt konkrétne ulozisko vyuzité, aky typ dat sa moze na dané ulozisko
ukladat’, ako narabat’ s datami roznej priority (kategorizacia) a nakoniec frekvencia zalohovania
dat podl'a uloziska a kategorie.

Politika zalohovania dat na cloude reflektuje potrebu kratkodobej zalohy a nasledného
nahradenia datami novymi. Na cloude sa predovsetkym zavadza povinna kategorizacia, podla
ktorej budu data z cloudu presunuté na urc¢ené ulozisko, pripadne existuje moznost’ do¢asného
odkladu vymazania dat s nastavenym priznakom (podrobnejsie diskutované v kap. 3.1.1).
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Vsetky data ulozené na cloude budu tyzdenne kontrolované a nasledne presunuté na lokalne
ulozisko alebo vymazané.

Lokalne ulozisko pre IoT data mé na dlhodobé uloZenie prijimat’ data z cloudu, pripadne
priamo od zékaznikov. Sposob distribucie jednotlivych IoT tokov do piatich nezavislych uzlov
tvorenych NAS servermi, nie je v tejto praci presne definovany. Distribucia by mala byt
optimalizovana pre rovnomerné naplnenie kapacity uzlov, logické uloZenie podl'a zdrojov dat
alebo podl'a metody ich spracovania a analyzy. Koncept tloziska distribiciu umoziuje, ale
presny algoritmus by mal byt vypracovany na zaklade dokladnej znalosti dat datovymi
analytikmi. Ostatné dokumenty a subory urcené pre dlhodobu zalohu podl'a priority a kategorie
budt zadlohované na archivacnom serveri. Kontrola obsahu dat IoT tuloziska pre posudenie
uzitocnosti zalohovanych dat a rozhodnutie o vymazani sa ma vykonavat' v rocnej peridde.
V pripade archiva¢ného serveru budi data overované polrocne, aby sa prehodnotila potreba
uchovavania danych dat. Dodato¢na zdloha mimo navrhnutych tlozisk je moznd pomocou
externych HDD, po dokladnom posudeni dat alebo na osobnu zodpovednost’ pri kategorii dat
Personal. Obsah externého HDD ma byt posudzovany na dennej baze. Ak sa rozhodne zo
zmysluplnych dovodov, je mozné niektoré data archivovat’ na externych HDD dlhodobo
a kontrolovat’ ich v dlhSej periode.

Na lokélnom tlozisku budu déta zadlohované inkrementalne, z dovodu urychlenia procesu
zalohovania. V Tab. 3.6 st zobrazené kategorie dat, s cielovou lokalitou pre ich zalohovanie
a frekvenciou vytvarania zaloh.

Tab. 3.6: Frekvencia a cielova lokalita zalohovanych dat podla kategorie

Kategoria dat Lokalita Frekvencia
Customers Cloud Denne
Finished_projects Archivaény server Tyzdenne
Projects Cloud Denne
Data_reports Cloud Denne
Management Archivacny server Mesacne
Marketing Archivaény server Tyzdenne
Accounting Archivacny server Mesacne
Employees Archivacny server Rocne
Logistics Archivaény server Mesaéne
Personal Externy HDD Denne
loT 10T ulozisko Denne
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3.5.3 Zodpovedné osoby

Zalohovanie a sprava dat je komplexny problém, ktorého sucastou spolo¢nosti nie st len
technické prvky, ale na plynulom fungovani datového tloziska a spojenych systémov je
potrebné jednoznacne zadefinovat’ zodpovednost’ za procesy, ktoré suvisia so zadlohovanim
a nardbanim s datami. Pozicie zodpovedné za jednotlivé procesy su priradené v Tab. 3.7.
V pridel'ovani zodpovednosti za data, sa postupuje podl'a pravidla, Ze najkompetentnejSimi
osobami su priami nadriadeni pracovnikov z jednotlivych oddeleni. Tito by mali mat’ o danych
datach najlepsi prehl'ad. V ich kompetencii bude moZznost’ pridelené data, ktoré st uz sucast'ou
uloziska menit’ alebo mazat’. NajvysSia autorita pre nakladanie s datami je riaditel’ IT, ktory ma
kompetenciu sdm rozhodnit’ o manipulécii s akymikol'vek datami, ale odporaca sa postup
konzultacie so zodpovednou osobou niz$ej irovne. Na neustdle sa meniacu situdciu je vhodné
zaviest’ bezpec¢nostné audity a Skolenia, kde ako zodpovedné osoby vystupuji urceni pracovnici
spolo¢nosti a externi pracovnici vykonavajici audit.

Tab. 3.7: Rozdelenie zodpovednosti za jednotlivé procesy spojené s vyuzivanim dat

Proces Zodpovedna pozicia

Zodpovednost za [oT data Riaditel’ IT, Datovy analytici

Zodpovednost’ za data manazmentu a marketingu | Persondlny manazér

Zodpovednost’ za obchodné data Obchodny zastupca
Zodpovednost za data z uctovnictva Finanény manazér
Zodpovednost za data logistiky Manazér logistiky

, . o Projektovy manazér a development
Zodpovednost za IT a projektove data

administrator
Servis serverov Hardvérova podpora
Sprava siete Spravca sieti
Politika siete Spravca sieti
Overenie dat a rozhodnutie o vymazani Riaditel’ IT
Audit bezpec¢nosti siete Spravca sieti, externy pracovnik
Audit procesu zalohovania IT podpora ,externy pracovnik
Skolenie IT bezpeénosti Spravca sieti, externy pracovnik
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ZAVER

Néavrhom redundantného lokélneho tloziska, do ktorého je mozné presuvat data zo
zavedeného cloudu, pri reSpektovani zasad bezpecnosti a ochrany dat, bol splneny hlavny ciel
prace. Vychodisko pre rieSenie boli teoretické poznatky a odporticania popisané v teoretickej
Casti prace. Komplexné rieSenie bolo rozdelené do troch blokov, pretoze sa ako optimalne
ukazalo zjednoduSenie problému na cast’ tykajucu sa zmien na cloude, navrhu sietovej
infraStruktary a vlastného lokalneho uloziska. Na zaklade navrhovaného rieSenia je mozné
vyjadrit’ niekol’ko nasledujucich podstatnych zaverov.

Cloudové ulozisko zostava zachované v doterajsej kapacite, zmeny spoc¢ivaji v zavedeni
kategorizacie dat, ktord umoziuje data efektivne prestivat’ a zalohovat na lokalne ulozisko.
Vyhody cloudu su vyuzité pre kratkodobu pracu a projekty. VyuzZita je vypoctova kapacita
cloudu a aplikacie pre pracu s datami. Okrem kratkodobej prace zostava cloud dlhodobym
uloziskom pre mailova komunikéciu spolo¢nosti.

Sietova infrastruktira je navrhnutd redundantne, s pripojenim k dvom nezavislym
poskytovatel'om. Struktira siete je hierarchické a organizovana od tirovne chrbticovej siete az
k menSim jednotkdm, ktoré tvoria jednotlivé oddelenia a lokalne tloZisko. Na organizaciu siete
je vyuzity protokol OSPF a pre mensSie celky zavedené VLANy. Poziadavka na vykonnost’ je
splnend vyberom hardvérovych prvkov, logickym usporiadanim Struktiry siete a vhodnym
dimenzovanim kritickych miest. Bezpe¢nost’ je vyrieSena zavedenim hardvérovych zariadeni
do siete a vytvorenim logicky a fyzicky chranenych celkov. ZvySend ochrana datového uloziska
spociva v zriadeni DMZ.

Lokalne datové ulozisko je rozdelené na dve ¢asti. Cast’ pre zalohu IoT dat a &ast’ pre
archivaciu ostatnych dokumentov a suborov tvorent archiva¢nym serverom. loT ulozisko je
dimenzované na vysoku kapacitu az 200 TB, so zavedenim ochrany metédou RAID 6. Pripadna
strata dvoch diskov jedného uzlu uloziska by nemala mat’ fatalne nésledky. Uzly IoT uloziska
su vytvorené NAS servermi a v kazdom uzle je pre dodato¢nt ochranu zaradeny pohotovostny
spare disk. Archivacny server je dimenzovany na nizSiu kapacitu 30 TB, ktora je zalohovana
jednoduchym zrkadlenim metédou RAID 1.
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